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RESUMO

Este trabalho apresenta uma revisao bibliogréfica de carater critico-analitico, de abordagem
qualitativa, sobre a aplicagdo da tecnologia blockchain na rastreabilidade de requisitos de
software. O objetivo principal € identificar e analisar criticamente as arquiteturas propostas na
literatura e avaliar como lidam com os desafios técnicos inerentes a tecnologia. A busca foi
conduzida nas bases IEEE Xplore, Scopus e Google Scholar, resultando na selecao de nove
estudos primdrios publicados entre 2021 e 2025. Os resultados indicam o uso predominante
de smart contracts na plataforma Ethereum e abordagens inovadoras com blockchains neurais
e bancos de dados de grafos, geralmente adotando estratégias de armazenamento hibrido (on-
chain e off-chain via IPFS) para mitigar custos. Apesar de a blockchain oferecer imutabilidade,
transparéncia e auditabilidade para o registro de requisitos, o campo de pesquisa ainda se encontra
em estdgio inicial de maturidade. Constatou-se a predominancia de protétipos em ambientes
controlados, com lacunas significativas no que tange a interoperabilidade com ferramentas de
mercado (como Jira e GitHub), anélises insuficientes de escalabilidade em cendrios reais e
tratamento superficial da privacidade. Conclui-se que, embora o potencial tedrico seja expressivo,
a adoc¢ao industrial da blockchain na rastreabilidade de requisitos ainda requer a validagao

empirica de seu custo-beneficio frente as solugdes tradicionais.

Palavras-chave: blockchain; rastreabilidade de requisitos; engenharia de software; revisao

critica; smart contracts.



ABSTRACT

This work presents a critical-analytical literature review, with a qualitative approach, on the
application of blockchain technology in software requirements traceability. The main objective
is to identify and critically analyze the architectures proposed in the literature and evaluate how
they address the inherent technical challenges of the technology. The search was conducted
in the IEEE Xplore, Scopus, and Google Scholar databases, resulting in the selection of nine
primary studies published between 2021 and 2025. The results indicate a predominant use
of smart contracts on the Ethereum platform, alongside innovative approaches using neural
blockchains and graph databases, generally adopting hybrid storage strategies (on-chain and
off-chain via IPFS) to mitigate costs. Although blockchain offers immutability, transparency, and
auditability for requirements tracking, the research field is still in its early stages of maturity. The
studies are predominantly prototypes in controlled environments, with significant gaps regarding
interoperability with market tools (such as Jira and GitHub), insufficient scalability analyses in
real-world scenarios, and superficial treatment of privacy. In conclusion, while the theoretical
potential is substantial, the industrial adoption of blockchain in requirements traceability still

requires empirical validation of its cost-benefit ratio compared to traditional solutions.

Keywords: blockchain; requirements traceability; software engineering; critical review; smart

contracts.
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1 INTRODUCAO

A blockchain, tecnologia originada do desenvolvimento do bitcoin, apresenta atri-
butos como imutabilidade, privacidade, transparéncia e descentralizacio, além da capacidade
de executar contratos automatizados. Tais caracteristicas despertam interesse em diversas dreas,
motivando a investigacdo de suas aplica¢des na rastreabilidade de requisitos de software.

A rastreabilidade de requisitos € um conceito central na engenharia de software,
especialmente em projetos que demandam alta qualidade, conformidade regulatéria e manuteng¢ao
continua. Ela pode ser definida como a capacidade de descrever e seguir a vida de um requisito,
tanto para frente (desde sua origem até a implementacdo e testes) quanto para trds (dos artefatos
de software até os requisitos que os originaram) (Gotel; Finkelstein, 1994).

Segundo Sayao e Leite (2006), a rastreabilidade de requisitos, um dos pilares da
geréncia de requisitos, € crucial para assegurar a consisténcia dos artefatos produzidos ao
longo do ciclo de vida do software. Essa pratica permite, por exemplo, que mudangas em
requisitos sejam propagadas corretamente para o cddigo, testes e documentacao, reduzindo riscos
e retrabalho.

Além disso, a rastreabilidade é um requisito fundamental em modelos de qualidade
como o CMMI (Capability Maturity Model Integration) e a norma ISO/IEC 29148, que tratam
da engenharia de requisitos. O CMMI, por exemplo, estabelece que a rastreabilidade é necessdria
para garantir que os requisitos sejam gerenciados de forma eficaz e que estejam alinhados com
os objetivos do projeto.

A relevancia do tema também € destacada devido a rastreabilidade de requisitos
ser fundamental para diversas atividades criticas, incluindo andlise de impacto, verificacao de
conformidade, selecao de testes de regressao e validagdo de requisitos. Em ambientes dgeis e
distribuidos, como demonstrado por Diomedesse e Cunha (2023), o uso de ferramentas como
Jira e Confluence para rastrear requisitos se torna ainda mais importante para manter a coesio e
a transparéncia entre as equipes.

Por fim, estudos como o de Malcher (2015) reforcam que a rastreabilidade € uma
prética ainda em evolugdo, com diversas abordagens e ferramentas sendo propostas para torni-la
mais eficaz e menos onerosa. A adog¢ao de sistemas de rastreabilidade de requisitos de software
baseados em blockchain é uma possibilidade para garantir sua efetividade em projetos reais,

devido as suas caracteristicas intrinsecas.
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1.1 Justificativa

Projetos de software contemporaneos frequentemente enfrentam desafios como falta
de transparéncia e dificuldades no rastreamento de responsabilidades por mudancas, especi-
almente quando envolvem equipes distribuidas e a necessidade de protecao contra alteragdes
indevidas. Nesse contexto, a tecnologia blockchain apresenta-se como uma solu¢ao promissora
para aumentar a transparéncia e a confianga entre a equipe de desenvolvimento e os stakeholders.

Além disso, nos dltimos anos, a qualidade do software tem sido uma preocupagao
crescente, impulsionada pela globalizagdo dos mercados e pela terceirizagdao do desenvolvimento
de software para equipes distribuidas. As empresas de desenvolvimento procuram obter certifica-
coes de qualidade para os seus produtos, enquanto os modelos de maturidade exigem processos
de gestdo de requisitos bem definidos como CMMI (Sayao; Leite, 2006). Adicionalmente, a
blockchain aprimora a rastreabilidade ao oferecer um registro histérico completo e imutavel das

atividades.

1.2 Problema de pesquisa

Apesar do crescente interesse nas propriedades da tecnologia blockchain, as solucdes
propostas na literatura variam amplamente em relacao as suas arquiteturas e a sua maturidade
técnica. Nesse cendrio, estabelece-se o seguinte problema de pesquisa: Como a tecnologia
blockchain tem sido aplicada na rastreabilidade de requisitos de software e quais sao as

principais abordagens, desafios técnicos e lacunas de pesquisa remanescentes na literatura?

1.3 Objetivo geral

Identificar e analisar solu¢des recentes que empregam a tecnologia blockchain na

rastreabilidade de requisitos de software.

1.3.1 Obyjetivos especificos

* Apresentar uma revisao bibliografica das solu¢des que utilizam a tecnologia blockchain na
rastreabilidade de requisitos de software.
* Identificar as abordagens de como a blockchain € utilizada na rastreabilidade de requisitos

de software.
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* Identificar possiveis lacunas no uso da blockchain na rastreabilidade de requisitos de

software.

1.4 Organizacao do trabalho

Este trabalho esta organizado em seis segoes. A Se¢do 1 apresenta esta introducao, a
justificativa, o problema de pesquisa e os objetivos do estudo. A Secdo 2 detalha a fundamentacao
tedrica sobre engenharia de requisitos e a tecnologia blockchain. A Secao 3 descreve o método
de pesquisa utilizado para a selecao e andlise critica dos artigos. A Secdo 4 apresenta a anélise
sistemdtica detalhada dos nove estudos selecionados. A Secdo 5 consolida e discute os resultados
obtidos e as lacunas técnicas identificadas. Por fim, a Sec¢do 6 apresenta as conclusdes, limitagdes

do estudo e sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Esta secdo visa estabelecer a base conceitual para entender as aplicagdes da block-
chain na rastreabilidade de requisitos de software. Serdo abordados a defini¢do de Requisitos e
da Rastreabilidade de Requisitos no desenvolvimento de software. Em seguida, serdo explorados
os conceitos fundamentais da tecnologia blockchain, incluindo sua arquitetura, funcionamento e
atributos relevantes para a gestdo de informacdes. Por fim, serdo apresentadas as interfaces e o
potencial de integracdo entre a blockchain e a gestdo de requisitos, preparando o cendrio para a

andlise detalhada dos estudos identificados na revisdo bibliografica.

2.1 Requisitos

Conforme Sommerville (2011), os requisitos de um sistema referem-se as descri¢des
dos servicos que ele deve entregar, bem como as suas restricdes operacionais. Os requisitos
podem ser classificados em requisitos funcionais e ndo-funcionais. Requisitos funcionais sao
requisitos que descrevem uma funcionalidade do sistema e requisitos ndo-funcionais descrevem
como o sistema deve se comportar. A seguir, sdo apresentados exemplos de cada tipo:

* RF001 - O software deve emitir um relatério de venda a cada 15 dias.

* RF002 — O usudrio deve obter quais livros ele pegou emprestado.

* RNF001 - O sistema deve estar disponivel 24 horas por dia.

* RNF002 — Uma consulta aos dados do empregado ndo pode demorar mais que 100

milissegundos.

2.2 Engenharia de Requisitos

De acordo com Kotonya e Sommerville (1998), Engenharia de requisitos € o termo
abrangente para as atividades de descoberta, documentagdo e manuten¢do dos requisitos de um
sistema computacional. A designacdo de engenharia indica o emprego de técnicas sistematicas e

repetiveis para assegurar que os requisitos do sistema sejam completos, consistentes e relevantes.
2.2.1 Documento de Requisitos

Conforme Sommerville e Sawyer (1997), o documento de requisitos formaliza as

necessidades dos stakeholders, como clientes, usudrios finais e equipe de desenvolvimento. Em
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diferentes organizagdes, pode ser chamado de especificacdo funcional, defini¢do de requisitos ou
especificacdo dos requisitos do software. Algumas entidades, como o Departamento de Defesa
dos EUA e o IEEE, estabeleceram padrdes proprios, sendo o IEEE Std 830-1998 um dos mais

conhecidos.
2.2.2 As atividades de Engenharia de Requisitos

De acordo com Sommerville e Sawyer (1997), as atividades de Engenharia de
Requisitos geralmente envolvem: levantamento, para identificar as necessidades dos stakeholders;
andlise, para refinar e estruturar esses requisitos; especificagdo, para documenté-los de forma
clara e inequivoca; validacao, para assegurar sua correcdo e completude; e gerenciamento, que
trata das alteracdes e da evolugdo dos requisitos ao longo do tempo. A Figura 1 esboca um

modelo genérico das atividades para o processo de engenharia de requisitos.

Figura 1 — Modelo de atividades genérico para processos de ER

v

R -
Hicitacao AnahF ¢e Documentagao Validacao
. Negociagao . s .
dos requsitos oy dos requisitos dos requisitos
L ) dos requisitos

Documento .

Entradas de requisitos Requisitos

d
Es pecificacao aprovados
do sistema

Fonte: Sommerville e Sawyer (1997).

2.3 Rastreabilidade de Requisitos

A rastreabilidade de requisitos refere-se a capacidade de descrever e seguir o ciclo
de vida de um requisito, tanto para a frente (do requisito para o design, c6digo e testes) quanto
para tras (do design, c6digo ou teste para o requisito original) (Gotel; Finkelstein, 1994). Para
gerenciar projetos de forma eficaz, essa capacidade € essencial. Ela possibilita, por exemplo,
identificar rapidamente as se¢des de c6digo ou testes que seriam impactadas pela alteracdo

de um requisito. Além disso, a rastreabilidade permite descobrir quem o sugeriu, 0 motivo
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de sua existéncia, quais outros requisitos estdo relacionados a ele e como ele se conecta com
outros artefatos do sistema, como o projeto, a implementacdo e a documentagdo do usudrio,

simplificando assim a andlise de impacto e o processo de tomada de decisdo.

2.3.1 Tipos de Rastreabilidade de Requisitos

Segundo Saydo e Leite (2006), a rastreabilidade pode ser classificada em duas
categorias principais:
Quanto a Abrangéncia dos Artefatos:

* Rastreabilidade Horizontal: Foca em coletar dados sobre as diferentes versdes e modifi-
cagOes de requisitos ou outros elementos dentro de uma unica etapa do ciclo de vida do
projeto.

* Rastreabilidade Vertical: Estabelece conexdes entre os requisitos e os artefatos gerados
em etapas distintas do ciclo de vida do projeto (por exemplo, a liga¢do entre um requisito
e 0 c6digo ou um teste).

Quanto ao Momento da Especificacao (ilustrado na Figura 2):

* Pré-rastreabilidade (Pré-especificacdo): Diz respeito aos elementos que servem de base
para um requisito, como suas fontes, o ambiente de onde surgem e as interconexdes entre
0s proprios requisitos.

* Inter-rastreabilidade (Inter-requisitos): Mapeia as relagdes de dependéncia entre os
requisitos.

» Pés-rastreabilidade (Pés-especificacio): Abrange a rastreabilidade entre os requisitos e

os produtos subsequentes desenvolvidos, como o design, o c6digo e os testes.

Figura 2 — Rastreabilidade de requisitos

pré- pos-
rastreabilidade rastreabilidade
plano de > documento > artefatos de

desenho e
implementacao

negocios e
outros

de requisitos

<« <« |

Fonte: (Sayao; Leite, 2006).
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2.4 Arquitetura de Software

A arquitetura de software refere-se a estrutura fundamental de um sistema com-
putacional, envolvendo seus componentes principais, as propriedades visiveis externamente
desses componentes e as relagdes entre eles (Sommerville, 2011). Ela atua como um projeto de
alto nivel que orienta o desenvolvimento e facilita a comunicagao entre as partes interessadas
(stakeholders). Decisdes arquiteturais sdo criticas, pois determinam diretamente atributos de
qualidade do sistema, como desempenho, seguranca, escalabilidade e manutenibilidade.

No contexto do desenvolvimento moderno, compreender a arquitetura € um passo
essencial para avaliar o impacto da ado¢do de novas tecnologias (Sommerville, 2011). A
integracdo de abordagens descentralizadas, como a blockchain, em sistemas de gerenciamento de
requisitos exige um alinhamento profundo com a arquitetura de software subjacente, garantindo
que as propriedades de imutabilidade e distribui¢do ndo comprometam a performance e a

usabilidade do sistema geral.

2.5 Blockchain

A blockchain € essencialmente um livro-razao digital distribuido e imutdavel que
registra transacoes de forma segura e transparente. O termo Blockchain (Cadeia de blocos)
descreve a natureza sequencial da tecnologia. E uma lista crescente de registros, chamados
blocos, que sdo encadeados usando criptografia. Cada bloco contém um hash do bloco anterior,
um registro de transacoes, e um timestamp, como pode ser observado na Figura 3. Essa ligacdo
garante que, uma vez que um bloco € adicionado a cadeia, ele ndo pode ser alterado sem invalidar
os blocos subsequentes, estabelecendo assim uma ordem cronolégica e imutavel (Nakamoto,

2008).

Figura 3 — Estrutura do blockchain

Block Hash [€7"7 77T Pl | * """"""" i st Block Hash |
Hash of | T
previous block Fimestangp um::::’; g:oﬂ! Tine sismp we-::z:: g:ock Timestamp
Coemeinr |
L - 1 ¥ —
/ ™~ P ™~ e
Hashd5 “Hasha? [ Hashag [ Hashion |
[Hasno| [Hash1 | [Hasn2] [masha | [Hasna] [Hesns| [Hasns| [Hasnt ] [Hashg| [Hasna| [Hasmio] [Hasnt1]
. * f S Y &
S I | |
(] ] [ ][] ... (] (5] [ ] [0 ] ... [met | [ v | [7at0 J[ 7ems ...

Fonte: Adaptado de Tschorsch e Scheuermann (2016).
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A tecnologia blockchain, inicialmente popularizada pelo bitcoin, emergiu como um
paradigma inovador para o registro e validacao de informag¢des de forma distribuida e segura
(Tschorsch; Scheuermann, 2016). Sua estrutura subjacente e principios operacionais a tornam
uma ferramenta poderosa para aplicacdes diversas, incluindo a rastreabilidade de requisitos de

software.

2.5.1 Consenso

Em um sistema blockchain, ndo existe uma autoridade central para validar as tran-
sacoes. Em vez disso, a validagdo € alcancada através de mecanismos de consenso entre 0s
participantes da rede. O algoritmo de consenso mais conhecido € o Proof of Work (Prova de
Trabalho), utilizado pelo Bitcoin, onde os "mineradores"competem para resolver um problema
computacional complexo. O primeiro a resolver o problema propde o préximo bloco, que é entdo
verificado pelos outros nés da rede. Uma vez que a maioria dos nds concorda com a validade do
bloco, ele € adicionado a cadeia. Outros mecanismos de consenso incluem Proof of Stake (Prova
de Participacdo) e Delegated Proof of Stake (Prova de Participacdo Delegada), que buscam maior
eficiéncia energética (Buterin, 2014).

Enquanto mecanismos como o Proof-of-Work sao fundamentais para blockchains
publicas e ndo permissionadas, eles apresentam alto custo computacional. Para contextos de
redes privadas ou consorciadas, onde os participantes (nds) ja sd@o previamente conhecidos
e autorizados, a literatura costuma adotar mecanismos de consenso baseados em votacado e
identidade. Exemplos notaveis incluem o PBFT (Practical Byzantine Fault Tolerance) e o Proof-
of-Authority (PoA), que eliminam a necessidade de mineragdo intensiva, oferecendo maior
escalabilidade, eficiéncia energética e laténcia reduzida para a validagao das transagdes (Zheng

etal., 2017).

2.5.2 Descentralizacdo

A Blockchain é inerentemente descentralizada. Em vez de armazenar todos os dados
em um servidor centralizado, cépias do livro-razdo sdao mantidas e atualizadas por multiplos
participantes (n6s) na rede. Essa distribui¢do de dados elimina pontos tnicos de falha e torna o
sistema mais resistente a ataques cibernéticos e manipulagdes, pois a alteracdo de dados em um

no6 ndo afeta a integridade do sistema como um todo (Tapscott; Tapscott, 2016).
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2.5.3 Imutabilidade

Uma das caracteristicas mais robustas da blockchain é a imutabilidade dos registros.
Uma vez que uma transagdo € validada e adicionada a um bloco, e esse bloco é anexado a
cadeia, ela se torna praticamente impossivel de ser alterada ou excluida. Isso ocorre devido
ao encadeamento dos blocos e aos mecanismos de consenso que exigem a concordancia da
maioria da rede para qualquer alteracdo. Essa propriedade € crucial para garantir a integridade e

a auditabilidade dos dados ao longo do tempo (Swan, 2015).

2.5.4 Criptografia

A criptografia € a espinha dorsal da seguranca da blockchain. Chaves criptograficas
(publica e privada) sdo usadas para identificar os usudrios e autorizar as transagdes. As funcoes
de hash garantem a integridade dos dados nos blocos e o encadeamento seguro entre eles.
Essa aplicacdo extensiva da criptografia protege as informacdes contra acesso ndo autorizado e

adulteracdo (Antonopoulos; Harding, 2023).

2.6 Como as Transacoes sao Registradas e Validadas

O processo de registro e validacao de transagdes na blockchain segue um fluxo bem
definido:

* Criacao da Transacdo: Um participante da rede cria uma transacao (por exemplo, trans-
ferir um requisito de status de "pendente" para "em desenvolvimento" em um sistema de
rastreabilidade). A transacdo € assinada digitalmente com a chave privada do originador.

* Transmissao para a Rede: A transacdo assinada € transmitida para a rede de nés block-
chain.

* Validacao pelos Nés: Os nds da rede verificam a validade da transacao. Isso inclui checar
a assinatura digital, garantir que o originador tenha autorizacdo para realizar a acdo, e
verificar se a transagdo estd em conformidade com as regras do protocolo.

* Agregacio em um Bloco: Muiltiplas transacdes validadas sdo agrupadas em um bloco.

* Mineracao (para blockchains Proof of Work): No caso de blockchains que utilizam
Proof of Work, os "mineradores"competem para resolver um problema computacional
complexo. O primeiro a resolver o problema propde o novo bloco para a rede.

* Consenso e Adicao a Cadeia: Os outros nés da rede verificam a validade do bloco
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proposto. Se a maioria de nés concordar com sua validade, o bloco é adicionado a cadeia
de blocos existente.

* Propagacao e Imutabilidade: Uma vez adicionado, o novo bloco € propagado por toda
a rede, e a transacdo contida nele se torna parte permanente e imutdavel do livro-razao

distribuido (Nakamoto, 2008; Antonopoulos; Harding, 2023).

2.7 Tipos de Blockchain

A arquitetura da blockchain pode ser adaptada para diferentes cendrios, levando a
trés tipos principais:

Blockchain Publica: Sdo redes abertas e transparentes onde qualquer pessoa pode
participar, ler as transagdes, enviar transacoes e se tornar um validador. Exemplos notaveis
incluem Bitcoin e Ethereum. A principal vantagem € a descentralizacdo médxima e a resisténcia a
censura, mas podem enfrentar desafios de escalabilidade e privacidade para certas aplicagdes
(Swan, 2015).

Blockchain Privada: Operadas por uma tnica entidade, as Blockchains privadas
tém acesso restrito. Apenas participantes autorizados podem ler, enviar transacdes ou validar
blocos. Embora oferecam maior controle, velocidade e privacidade, elas sdo mais centralizadas
e, portanto, podem ndo usufruir de todos os beneficios de segurancga e confianca de uma rede
publica. Sdo adequadas para cendrios internos de uma organizacao (Antonopoulos; Harding,
2023).

Blockchain Consorciada (ou Hibrida): Este tipo combina caracteristicas das Block-
chains publicas e privadas. A rede é controlada por um grupo predefinido de organizagdes, em
vez de uma tUnica entidade. O consenso € alcangado pelos membros do consércio. Elas oferecem
um equilibrio entre descentralizacao, controle e desempenho, sendo ideais para colaboracao

entre multiplas empresas em um setor especifico (Tapscott; Tapscott, 2016).

2.8 Smart Contracts (Contratos Inteligentes) e seu Potencial

Introduzidos e popularizados pela plataforma Ethereum, os Smart Contracts sao
programas auto executaveis que definem as regras e condi¢cdes de um acordo que sao armazenados
e executados em uma blockchain.

Uma vez implantado na blockchain, ele é imutavel e executa-se automaticamente
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quando as condi¢des predefinidas sdo cumpridas. As regras sdo codificadas, e a execugdo €
transparente e auditdvel por todos os participantes da rede (Buterin, 2014). Eles permitem
que transacOes confidveis sejam realizadas entre partes andnimas sem a necessidade de uma
autoridade central, intermedidrio legal ou sistema de aplicacdo externa.

O potencial dos Smart Contracts € vasto e disruptivo em diversas inddstrias, incluindo
automacao de acordos em processos de negdcios, eliminando a necessidade de intermedidrios e
reduzindo custos e tempo (Buterin, 2014). Além disso, a natureza imutavel e transparente dos

contratos garante que as partes cumprirdo seus acordos.

2.9 Integracao blockchain e Gerenciamento de Requisitos

A crescente complexidade dos sistemas de software e a necessidade de maior trans-
paréncia e auditabilidade no ciclo de vida do desenvolvimento impulsionam a busca por novas
abordagens no gerenciamento de requisitos (Dzhalila et al., 2023). A integracdo da tecnologia
blockchain nesse dominio surge como uma solu¢io promissora para abordar desafios persistentes,

especialmente no que tange a rastreabilidade, imutabilidade e confianca (Farooq et al., 2022a).
2.9.1 O Gerenciamento de Requisitos no Desenvolvimento de Software

O Gerenciamento de Requisitos (GR) € um processo fundamental no desenvolvi-
mento de software que visa garantir que as necessidades dos usudrios e as restricdes do sistema
sejam devidamente identificadas, documentadas, analisadas, priorizadas, rastreadas e comunica-
das ao longo de todo o ciclo de vida do projeto. Uma gestao eficaz dos requisitos € crucial para o
sucesso de um projeto, minimizando retrabalho, reduzindo custos e aumentando a satisfacdo do
cliente (Pressman; Maxim, 2020). No entanto, o GR tradicional enfrenta desafios significativos,
como:

* Manutencao da Rastreabilidade: A capacidade de rastrear a origem de um requisito, sua
evolucdo, sua relacdo com outros requisitos e sua implementagdo em artefatos de desen-
volvimento (cédigo, testes) € muitas vezes complexa e propensa a erros, especialmente em
projetos grandes e distribuidos (Gotel; Finkelstein, 1994).

* Controle de Versao e Historico de Mudancas: As alteracdes nos requisitos sao frequentes.
Garantir um histérico completo e imutdvel de todas as modifica¢des, quem as fez e quando,

¢ um desafio.
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* Confianca e Consenso: Em projetos com multiplos stakeholders e equipes distribuidas,
alcancar consenso e garantir que todas as partes confiam na validade e na versdo atual dos
requisitos pode ser dificil.

* Auditoria e Conformidade: A necessidade de auditar o processo de gerenciamento de
requisitos para conformidade com normas regulatdrias ou politicas internas exige registros

confiaveis e inalteraveis.

2.9.2 Possiveis solucoes do blockchain no Gerenciamento de Requisitos

A aplicacdo da blockchain no gerenciamento de requisitos oferece uma abordagem
inovadora para mitigar os desafios mencionados, capitalizando nas caracteristicas intrinsecas
da tecnologia, como imutabilidade, descentralizacdo e transparéncia. A rastreabilidade de
requisitos € a capacidade de descrever e seguir o ciclo de vida de um requisito em ambas as
direcdes, para frente e para trds, desde sua concepg¢do até sua implantagdo e manutencao (Gotel;
Finkelstein, 1994). Conforme discutido por Farooq et al. (2022a), a blockchain pode aprimorar
essa rastreabilidade de varias maneiras:

* Imutabilidade do Histérico de Requisitos: Cada alteragio, aprovagio ou rejeicdo de um
requisito pode ser registrada como uma transa¢do em um bloco da blockchain. Uma vez
que um bloco € adicionado a cadeia, essa informacao se torna inalterdvel e permanente.
Isso cria um histérico de auditoria completo e a prova de adultera¢des, eliminando disputas
sobre a versdo atual ou anterior de um requisito.

» Cadeia de Rastreabilidade Verificavel: As ligacdes entre requisitos, casos de teste,
itens de codigo e defeitos podem ser representadas como transacdes ou metadados na
blockchain. Por exemplo, quando um requisito € refinado ou um teste € associado a ele,
essas acOes podem ser gravadas, formando uma "cadeia de rastreabilidade"verificdvel
criptograficamente.

* Transparéncia e Visibilidade: Em uma blockchain piblica ou consorciada, todos os
participantes autorizados t€m acesso a mesma versdo do livro-razdo distribuido. Isso
aumenta a transparéncia do processo de gerenciamento de requisitos, permitindo que todas
as partes interessadas vejam o status, as alteragdes e as aprovagdes em tempo real.

* Descentralizacio e Consenso Distribuido: A natureza descentralizada da blockchain eli-
mina a necessidade de uma autoridade central para gerenciar os requisitos. As aprovagoes

e validacdes podem ser realizadas por multiplos stakeholders de forma distribuida, com o
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consenso da rede garantindo a legitimidade das operagdes. Isso pode ser particularmente
util em projetos de software de cédigo aberto ou em consdrcios de empresas.

* Seguranca e Integridade dos Dados: A criptografia subjacente a blockchain protege
os dados dos requisitos contra acesso ndo autorizado e manipulagdo. Cada transacgdo é

assinada digitalmente, garantindo a autenticidade da origem e a integridade da informacao.

2.9.3 Desafios e Consideragoes na Integracao

Apesar dos beneficios, a integracdo da tecnologia blockchain no gerenciamento de
requisitos pode apresentar desafios notdveis, como a escalabilidade (Dzhalila et al., 2023). O
volume de transacdes e o tamanho dos dados dos requisitos podem ser considerdveis, tornando o
desempenho de algumas blockchains, especialmente as publicas, uma preocupacgado (Farooq et
al., 2022a). Blockchains consorciadas ou privadas podem oferecer um desempenho superior para
essa finalidade. Outro desafio € a complexidade de implementacao, pois a implementagdo de
uma solugdo blockchain para gerenciamento de requisitos demanda expertise em tecnologias
distribuidas, criptografia e desenvolvimento de Smart Contracts. A integragdo com ferramentas
existentes também € um ponto a ser considerado, ja que a interoperabilidade com ferramentas de
gerenciamento de requisitos ja em uso (como Jira, Azure DevOps, entre outras) pode exigir o
desenvolvimento de APIs especificas. Por fim, ha o custo computacional em blockchains que
utilizam o mecanismo de consenso Proof of Work, onde o custo para minerar e manter a rede
pode ser elevado, embora isso dependa do tipo de consenso adotado. Em sintese, a integracdo da
blockchain no gerenciamento de requisitos representa um avanco significativo. Ao aproveitar
a imutabilidade, a descentralizacdo e a automacao via Smart Contracts, € possivel construir
sistemas de rastreabilidade de requisitos mais robustos, transparentes e confidveis, essenciais

para o desenvolvimento de software moderno e complexo.
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3 METODOLOGIA

Esta pesquisa caracteriza-se como uma revisdao bibliogrifica de cardter critico-
analitico, de abordagem qualitativa, voltada a examinar como a tecnologia blockchain vem
sendo aplicada na rastreabilidade de requisitos de software. Mais do que descrever individual-
mente os estudos, a revisdo compara conceitos, arquiteturas propostas, métodos de validagao,
resultados alcangados, limitacdes apontadas e a utilidade dessas solu¢gdes para o problema
investigado.

Para a composicao do acervo bibliografico, foram consultadas publica¢des nas bases
de dados IEEE Xplore, Scopus e Google Scholar. Essas plataformas foram selecionadas devido
ao seu vasto volume de trabalhos indexados e elevado rigor cientifico na area de Engenharia de
Software. A pesquisa adota um recorte critico da literatura, estruturando a anélise em dimensdes
especificas: (i) tipos de arquitetura e mecanismos de integracao entre blockchain e rastreabilidade
de requisitos; (i1) desafios técnicos enfrentados (escalabilidade, custos, privacidade, interopera-
bilidade); e (iii) nivel de maturidade e evidéncia empirica de cada proposta. Essa organizagao
permite avaliar comparativamente as contribui¢des e fragilidades de cada estudo. A selecdo dos
estudos adotou critérios de elegibilidade para garantir a transparéncia, o rigor e a relevincia das
fontes consultadas, evitando vieses de selecdo comuns em revisdes tradicionais (Rother, 2007).

Na Figura 4 s@o apresentadas as etapas que compdem o fluxo metodoldégico desta pesquisa.

Figura 4 — Fluxo das etapas da metodologia da pesquisa
( Etapa 1: Definicio das Perguntas Norteadoras )

Resultado: Formulacdo de duas questdes principais de pesquisa
(. J

4 ¢ A

Etapa 2: Definicio da String de Busca e Bases

\Resultado: String estruturada e sele¢do do IEEE Xplore, Scopus e Google Scholar)

v
( - N )
Etapa 3: Busca e Recuperaciao de Artigos
Resultado: 164 artigos identificados na busca inicial
¥
Etapa 4: Selecido por Critérios de Elegibilidade
Resultado: 9 artigos selecionados apés filtros de inclusdo e exclusido
¥
Etapa 5: Extraciio e Andlise Critica
Resultado: Fichamento estruturado em trés

eixos (arquitetura, desafios e maturidade)

¥
Etapa 6: Sintese e Consolidacao dos Resultados

Resultado: Respostas as perguntas, mapea-

mento de lacunas e sugestdo de trabalhos futuros

Fonte: Elaborado pelo autor.
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3.1 Definicao das questoes norteadoras

As revisoes bibliogréficas de caréter critico-analitico sd@o guiadas por questdes cen-
trais que direcionam a investigacao e a andlise critica da literatura. Para este estudo, foram
estabelecidas duas questdes principais, que abordam os mecanismos propostos para a integra¢ao
da blockchain e os desafios técnicos inerentes a essa aplicacdo. As questdes definidas foram:

1. Quais sdo os mecanismos e arquiteturas propostos na literatura para integrar a tecnologia
blockchain na rastreabilidade de requisitos de software?
2. Como essas solugdes arquiteturais lidam com os desafios técnicos inerentes a tecnologia,

especialmente escalabilidade e privacidade?

3.2 Definicao da string de busca

Para compor a base literaria, foi elaborada uma estratégia de busca combinando os

principais termos do dominio do estudo, conforme detalhado a seguir:

(("distributed ledger"OR "blockchain"OR "smart contract") AND ("requirements traceability")

AND ("software engineering"OR "software development"OR "system engineering"))

3.3 Definicao das bases de dados

Conforme detalhado no Quadro 1, as plataformas selecionadas para a extracao dos
artigos abrangem relevantes bibliotecas digitais da drea de computagdo, garantindo a qualidade

técnica e a atualidade dos estudos avaliados.

Quadro 1 — Bases de Dados para Pesquisa
Base de dados | Endereco Web
IEEE Xplore https://ieeexplore.ieee.org/Xplore/home.jsp
Scopus https://www.scopus.com/home.uri
Google Scholar | https://scholar.google.com

Fonte: Elaborado pelo autor.

3.4 Definicao dos critérios de selecao de artigos

Para filtrar os resultados da busca e garantir que a andlise critica recaisse apenas
sobre obras pertinentes e atualizadas, foram estabelecidos os critérios de inclusdo e exclusao

para todos os artigos, apresentados, respectivamente, no Quadro 2 e no Quadro 3.



Quadro 2 — Critérios de inclusdo

Critério | Descricao
CIL1 Estudos que investigam diretamente a aplicagdo de blockchain ou smart contracts na
rastreabilidade de requisitos de software
CIL.2 Disponibilidade do texto integral em inglés ou portugués
CL3 Estudos publicados entre 2021 e 2025

Fonte: Elaborado pelo autor.

Quadro 3 — Critérios de exclusao

Critério | Descricao
CE.1 Artigos duplicados entre as bases de dados
CE.2 Publica¢des que nao abordam a tecnologia blockchain
CE.3 Artigos que aplicam blockchain em contextos alheios a Engenharia e Rastreabilidade de
Requisitos
CE4 Estudos cujos textos integrais ndo estejam acessiveis para consulta
CE.5 Estudos secundarios (tais como revisdes sistematicas e mapeamentos da literatura)
CE.6 Literatura cinza (tais como teses, dissertacdes, relatorios técnicos e preprints)

Fonte: Elaborado pelo autor.

3.5 Extracio e Analise de Dados

Apos a selecao dos nove artigos, procedeu-se a uma leitura analitica orientada por
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trés eixos principais: (i) arquitetura e mecanismos propostos; (i) desafios e limitacdes técnicas

relatados; e (iii) qualidade e nivel de maturidade das evidéncias apresentadas. Esses eixos ndo se

limitaram a extracdo de informagdes, mas serviram para avaliar criticamente a adequacao das

solugdes a rastreabilidade de requisitos, bem como identificar lacunas recorrentes na literatura.

Para garantir a consisténcia e o rigor cientifico da anélise, os dados foram extraidos e organizados

com foco nos seguintes €ixos:

1. Arquitetura e mecanismos propostos: identificacdo do tipo de rede blockchain adotado

(publica, privada ou de consorcio), plataformas de desenvolvimento, emprego de smart

contracts, estratégias de armazenamento de dados (on-chain ou off-chain) e o nivel de

granularidade da rastreabilidade dos requisitos.

2. Desafios e limitacoes técnicas: investigagdo de como os trabalhos lidam com problemas

de escalabilidade, laténcia de transacdes, custos operacionais (gas) € o tratamento da

privacidade e confidencialidade das informacdes dos requisitos.

3. Qualidade e nivel de maturidade do estudo: avaliacdo de como as solugdes propostas

foram validadas (se em ambiente de laboratério, simulacdes ou em projetos corporativos) e

o nivel de integracdo com ferramentas de geréncia de requisitos consolidadas na industria

(e.g., Jira, GitHub).
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3.6 Sintese e Consolidacao dos Resultados

Na etapa de sintese, os resultados foram organizados em eixos tematicos alinhados
as questdes de pesquisa, com énfase na comparagdo critica entre os estudos. Foram identificadas
convergéncias (por exemplo, no uso predominante de Ethereum e de armazenamento hibrido),
divergéncias (como o emprego de blockchains neurais e bancos de grafos) e inconsisténcias
(como propostas que ignoram custos ou privacidade), o que permitiu discutir a robustez e as
limita¢des de cada abordagem. A sintese dos resultados € apresentada na Secdo 5, e as lacunas
tedricas e de desenvolvimento identificadas servem de base para a proposicao de caminhos para

trabalhos futuros na Secao 6.

3.7 Consideracoes finais

Nesta secdo, foram descritos os procedimentos e as etapas adotadas para a condugdo
da revisdo bibliografica de carater critico-analitico sobre a aplicag¢do da tecnologia blockchain
na rastreabilidade de requisitos de software. Os passos delineados, desde a formulacdo das
questdes norteadoras e da estratégia de busca até a aplicacdo rigorosa dos critérios de sele¢ao,
seguidos pela andlise detalhada e sintese critica dos dados, garantem a estruturacdo necessaria
para explorar o tema de forma embasada. Essa abordagem metodoldgica permitird ndo apenas
responder as questdes de pesquisa levantadas, mas também viabilizard uma andlise critica e uma
discussdo tedrica aprofundada sobre os beneficios praticos e os desafios técnicos inerentes a

adocao dessas solucdes descentralizadas.
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4 ANALISE DA LITERATURA

4.1 Introducio

Nesta secdo sdo apresentados e discutidos criticamente os nove estudos selecionados,
a luz das questdes de pesquisa. Para cada trabalho, sdo examinadas a adequagdo da arquitetura
proposta ao problema de rastreabilidade de requisitos, as principais limitagdes técnicas identifi-
cadas e o nivel de evidéncia empirica apresentado, de modo a avaliar a real contribui¢do de cada

solucdo para o avango da drea.

4.2 Artigos analisados

4.2.1 A Blockchain-Based Framework for Distributed Agile Software Development

No que tange a arquitetura e mecanismos, Farooq et al. (2022b) propdem o framework
AgilePlus, que adota uma blockchain privada baseada na plataforma Ethereum. A escolha por
uma rede privada € justificada pela necessidade de prevenir ataques de 51% e garantir que apenas
participantes autorizados, como clientes, gerentes de projeto e desenvolvedores, possam interagir
com o sistema. Os smart contracts desempenham um papel que vai além do simples registro de
logs: eles automatizam regras de negdécio como testes de aceitacdo, verificacao de requisitos de
pagamento, distribui¢cdo automatica de ethers entre equipes e aplicagdo de penalidades contratuais
caso prazos ndo sejam cumpridos. Quanto ao armazenamento, o framework adota uma estratégia
hibrida: os dados das seis camadas operacionais (acordo, elicitagdo de requisitos, priorizacao,
design e desenvolvimento, testes e por fim pagamento) sdo armazenados on-chain, enquanto
dados volumosos, como registros de cadastro, mensagens e videoconferéncias, sdo armazenados
off-chain via IPFS. A granularidade da rastreabilidade situa-se no nivel de user stories, rastreando
o progresso das equipes dgeis ao longo das seis camadas.

Em relacdo aos desafios e limitagdes, Farooq et al. (2022b) abordam explicitamente
a questdo da escalabilidade ao utilizar o IPFS como armazenamento secundario descentralizado,
reduzindo a carga de dados sobre a blockchain e melhorando o desempenho das transacdes. A
privacidade € parcialmente tratada por meio de chaves privadas atribuidas pelo administrador
do sistema para autenticagdo. Contudo, o artigo ndo aprofunda mecanismos de criptografia
fim a fim para a protecdo de segredos industriais contidos nos requisitos. O mecanismo de

consenso adotado € o Proof-of-Work (PoW), o que, em contextos de equipes ageis distribuidas
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com mudancgas frequentes de requisitos, pode gerar laténcias significativas e elevado custo
computacional. Embora os autores avaliem a laténcia para recuperagdo da cadeia mais longa e o
crescimento do tamanho da chain, trata-se de uma rede privada, portanto nao ha custos de gas
efetivos, mas tampouco hé estimativa do volume de transacdes nem andlise de escalabilidade
para cendrios industriais de desenvolvimento 4gil.

Quanto a qualidade e maturidade, o estudo apresenta um protétipo funcional imple-
mentado e avaliado em termos de desempenho. Todavia, a avaliacao € conduzida em ambiente de
laboratério, sem aplicacdo em projetos praticos da industria. O framework propde uma interface
prépria via DApp e portal web, porém nao oferece integragao com ferramentas consolidadas do
mercado como Jira, Trello ou GitHub. Um ponto critico reside na ado¢do do Proof-of-Work para
uma blockchain privada, uma vez que mecanismos como PBFT ou Proof-of-Authority seriam
mais adequados e eficientes para redes permissionadas com participantes conhecidos, levantando
a questdo de se a complexidade introduzida é realmente necessdria para o problema abordado.

Em sintese, o estudo avanca ao propor um framework detalhado para rastreabilidade
em ambientes dgeis distribuidos, mas limita-se a avaliagcdes em laboratério, sem aplicacdo
em ambientes reais. Além disso, a adocao de Proof-of-Work em rede privada e a auséncia de
integracdo com ferramentas amplamente utilizadas (como Jira ou GitHub) reduzem a viabilidade

pratica da solugdo.

4.2.2 Blockchain Based Software Engineering Requirements Analysis and Management

No aspecto da arquitetura € mecanismos, Ghadmi et al. (2022) propdem um fra-
mework semi-centralizado que utiliza a rede Ethereum para validar requisitos de software por
meio de smart contracts. A solu¢do adota uma arquitetura em que cada requisito proposto por
um vendor deve ser assinado e confirmado pelo customer através de transacdes na blockchain,
criando um registro imutdvel de aprovacdes e rejeicoes. Os smart contracts, escritos em Solidity,
automatizam a verificacdo e confirmacgao de requisitos entre as partes, funcionando como um
mecanismo de consenso bilateral entre stakeholders. O armazenamento segue uma estratégia
off-chain: dados sensiveis e detalhes dos requisitos sao mantidos em um servidor back-end cen-
tralizado, enquanto apenas os hashes de verificacdo das transacdes sdo registrados na blockchain.
A granularidade da rastreabilidade opera no nivel de requisitos individuais, permitindo rastrear
cada requisito desde sua criacdo até sua aprovacao ou rejei¢ao.

Em relacdo aos desafios e limitagdes, Ghadmi et al. (2022) reconhecem explicita-
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mente o alto custo de armazenamento na blockchain Ethereum, estimando o valor de aproxi-
madamente US$ 76.000 por gigabyte, o que justifica a abordagem off-chain para os dados dos
requisitos. A privacidade € tratada pela separacdo entre dados publicos (na blockchain) e dados
privados (no back-end centralizado), porém essa abordagem introduz um ponto tnico de falha
que contradiz os principios de descentralizacdo da blockchain. O mecanismo de consenso € o
nativo da rede Ethereum publica, o que implica custos de gas para cada transacao de validagcdo
de requisito. Contudo, ndo ha uma anélise quantitativa do custo acumulado para projetos com
centenas ou milhares de requisitos, nem da laténcia envolvida.

Quanto a qualidade e maturidade, o estudo apresenta um protétipo funcional desen-
volvido com o framework Truffle e Ganache para simulacio da blockchain Ethereum, caracte-
rizando uma Prova de Conceito (PoC) em ambiente de laboratério. A validacdo € limitada a
cendrios simulados, sem aplicacdo em contextos reais. A solucao ndo propde nenhuma integracao
com ferramentas existentes, embora os autores mencionem, como trabalho futuro, a possibilidade
de disponibilizar o framework como uma API que possa ser embarcada em sistemas ja existentes
na industria.

De modo geral, o estudo contribui ao formalizar a validag¢ao de requisitos por meio
de transagdes em blockchain, porém a adocao da Ethereum como plataforma de referéncia para
um cendrio bilateral entre partes conhecidas revela um descompasso entre a complexidade da
solucdo e a simplicidade do problema. A auséncia de andlise quantitativa de custos acumulados
e a dependéncia de um back-end centralizado enfraquecem a proposta de descentralizagdo que a

blockchain deveria oferecer.

4.2.3 Blockchain for Requirements Traceability: A Qualitative Approach

No que diz respeito a arquitetura € mecanismos, Demi ef al. (2023) adotam uma
abordagem qualitativa baseada em Grounded Theory (GT) para investigar os fatores que influen-
ciam a implementacdo da blockchain em contextos organizacionais, com foco na rastreabilidade
de requisitos. Diferentemente dos demais estudos analisados, este trabalho ndo propde uma
arquitetura técnica especifica, mas sim uma teoria fundamentada em dados coletados por meio
de entrevistas semiestruturadas com dez especialistas em blockchain de diversos paises e setores
(saude, bancos, energia, administracdo publica). Os especialistas discutem a aplicabilidade de
blockchains permissionadas (de consorcio) versus publicas, destacando que a escolha depende

do contexto organizacional. Os smart contracts sao mencionados como mecanismos potenciais
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para automatizar politicas de rastreabilidade, mas sem detalhamento de implementagao.

Em relacdo aos desafios e limitagdes, os especialistas entrevistados por Demi et al.
(2023) levantam preocupacdes relevantes sobre a privacidade de dados sensiveis em ambientes
de desenvolvimento de software, sugerindo que blockchains permissionadas sdo mais adequadas
para esse contexto. A questdo da escalabilidade € discutida de forma qualitativa, com especialistas
apontando que a performance da blockchain pode ser um fator de relutancia para profissionais
de engenharia de software, conforme ilustrado pela preocupagdo de que “se eu quiser criar
qualquer artefato e o processo de validagdo e escrita dos blocos levar uma hora, isso poderia
ser problemdtico”. Nao hd, contudo, métricas quantitativas de desempenho. O mecanismo
de consenso ndo € especificado em detalhe, uma vez que o foco do estudo reside nos fatores
organizacionais e humanos, ndo nos aspectos técnicos da implementacao.

Quanto a qualidade e maturidade, o estudo destaca-se pela robustez metodoldgica
na aplicacdo da Grounded Theory, com critérios rigorosos de selecao de especialistas baseados
em publicacdes, experiéncia pratica e formacao académica. A principal contribui¢cdo reside nos
constructos tedricos que fundamentam trabalhos futuros de implementacido. Contudo, a auséncia
de qualquer prot6tipo ou validagdo técnica limita a contribui¢do pratica imediata do trabalho. Um
viés identificdvel é que a amostra de especialistas é majoritariamente composta por profissionais
e académicos europeus (Noruega, Suécia, Espanha), o que pode nao refletir desafios especificos
de outros contextos geograficos e culturais. O estudo reconhece explicitamente a resisténcia dos
engenheiros de software a ado¢ao de novas tecnologias, um aspecto frequentemente ignorado
em propostas puramente técnicas.

Portanto, o estudo avanga ao capturar fatores organizacionais e humanos negligenci-
ados pelas propostas puramente técnicas, oferecendo constructos tedricos valiosos para orientar
implementagdes futuras. No entanto, limita-se a percepcoes qualitativas sem qualquer valida-
¢do técnica ou prototipacgdo, e o viés geogrifico da amostra de especialistas pode restringir a

generalizacdo dos achados a outros contextos culturais e industriais.

4.2.4 Blockchain Technology for Requirement Traceability in Systems Engineering

No que tange a arquitetura e mecanismos, Elapolu et al. (2024) propdem um fra-
mework de rastreabilidade de requisitos baseado em blockchain com um enfoque inovador
em engenharia de sistemas. A solucao utiliza uma rede blockchain operada por multiplos nés

correspondentes as equipes de desenvolvimento distribuidas, embora o artigo ndo especifique
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explicitamente se a rede € publica, privada ou de consércio. O design sugere uma rede de
consorcio, dado que os nds sdo controlados por equipes conhecidas. Uma contribui¢@o original
deste trabalho € a rastreabilidade em nivel dual: tanto no nivel de artefatos (documentos de
requisitos) quanto no nivel de objetos (requisitos individuais dentro de cada artefato). Os smart
contracts ndo sdo empregados; em vez disso, a rastreabilidade é embutida na estrutura dos blocos
por meio de metadados e dados de transacdes. Adicionalmente, a blockchain € representada
como um grafo de propriedades no banco de dados Neo4J, permitindo consultas via linguagem
Cypher para examinar o histérico de requisitos e suas inter-relagoes.

Em relacdo aos desafios e limitagdes, Elapolu et al. (2024) nao abordam explicita-
mente questdes de privacidade de dados sensiveis contidos nos requisitos. A imutabilidade da
blockchain é garantida pelo uso de hashes criptogréficos para identificacdo de blocos e artefatos,
mas nao ha discussao sobre controle de acesso ou criptografia dos conteidos. A escalabilidade ¢
parcialmente demonstrada: o estudo apresenta um cendrio com 17 blocos que necessitam de 83
nods e 162 relacionamentos no grafo Neo4J, porém projetos comerciais de engenharia de sistemas
podem envolver milhares de artefatos e requisitos. Nao hd andlise de custo computacional, taxas
de transacao ou laténcia, uma vez que a blockchain implementada é customizada e nao utiliza
uma plataforma publica com custos de gas. O mecanismo de consenso utilizado é o Proof of
Work (PoW); contudo, a viabilidade e o custo computacional de se empregar um algoritmo
intensivo como o PoW em uma rede de consdrcio entre equipes conhecidas ndo sao criticamente
discutidos, representando uma lacuna na avaliagcdo do framework.

Quanto a qualidade e maturidade, o estudo apresenta uma implementacao funcional
aplicada ao processo de engenharia de requisitos de um sistema automotivo autdbnomo, o que
confere maior relevancia pratica em comparacdo com protétipos puramente académicos. A
integracdo com Neo4] para visualizacdo grifica dos relacionamentos de rastreabilidade € um
diferencial significativo. Entretanto, a validacdo é conduzida com um cendrio predefinido e
controlado, sem a participacdo de engenheiros de software em projetos industriais. A interope-
rabilidade € limitada, pois o framework utiliza templates de aquisi¢ao de dados préprios, sem
propor integracao com ferramentas de gestdo de requisitos existentes. Uma lacuna relevante
¢ a auséncia de comparagdo com solugdes tradicionais de rastreabilidade, como matrizes de
rastreabilidade ou ferramentas como IBM DOORS, dificultando a avaliagdao do valor agregado
real da blockchain nesse contexto.

Em resumo, o estudo inova ao propor rastreabilidade em nivel dual e ao integrar
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a blockchain com um banco de dados de grafos para consultas, porém opera com um cendrio
de escala reduzida (17 blocos) que ndo demonstra viabilidade para projetos comerciais de
engenharia de sistemas. A auséncia de discussdo sobre privacidade, a falta de andlise critica
sobre a adocdo do mecanismo de consenso PoW em rede de consércio e a ndo comparagido com
ferramentas tradicionais como IBM DOORS limitam a avaliacdo do valor agregado efetivo da

solucdo.

4.2.5 ChainAgile: A Framework for the Improvement of Scrum Agile Distributed Software

Development Based on Blockchain

No que diz respeito a arquitetura e mecanismos, Qureshi e Farooq (2024) propdem o
framework ChainAgile, que integra blockchain ao processo Scrum &gil distribuido. A solucdo
utiliza uma blockchain Ethereum privada, adotando o mesmo modelo do AgilePlus proposto
pelo mesmo grupo de pesquisa. Os smart contracts sdo utilizados para formalizar user stories
apds consenso entre stakeholders, automatizar testes de aceitacdo, gerenciar pagamentos e
registrar acordos contratuais entre clientes e equipes de desenvolvimento. O armazenamento
segue uma estratégia hibrida: dados operacionais das seis camadas sdo armazenados diretamente
na blockchain, enquanto registros de clientes, mensagens de grupo e videoconferéncias sdao
armazenados via IPFS. A rastreabilidade € aplicada no nivel de user stories ao longo das fases
do Scrum: elicitacao de requisitos, prioriza¢do, design e desenvolvimento, e testes.

Em relac@o aos desafios e limitagdes, Qureshi e Farooq (2024) apresentam uma
extensa revisdo dos desafios em desenvolvimento &agil distribuido, incluindo transparéncia,
seguranca, rastreabilidade e confianca. Contudo, a anélise de escalabilidade e custo permanece
superficial: nao ha métricas quantitativas sobre custos de gas na rede Ethereum, laté€ncia de
transacdes ou impacto no desempenho a medida que o volume de user stories e iteragdes
cresce. A privacidade de dados sensiveis nos requisitos ndo é discutida em profundidade, e
o armazenamento direto de posts e comentdrios na blockchain levanta preocupagdes sobre
exposi¢do de informacdes estratégicas. O mecanismo de consenso adotado explicitamente pelo
framework & o Proof of Work (PoW), o que introduz limita¢des severas de custo computacional e
laténcia, uma escolha arquitetural questiondvel e ineficiente para uma blockchain privada onde
todos os participantes (clientes e equipes) ja sdo previamente conhecidos e autorizados.

Quanto a qualidade e maturidade, o estudo realiza uma comparacao tabelada com

trabalhos relacionados, demonstrando que o ChainAgile cobre mais dimensdes (escalabilidade,



35

comunicag¢do, coordenacao, testes, seguranca e priorizacdo) do que solucdes anteriores. Entre-
tanto, a validagdo permanece no nivel teérico-conceitual, sem a apresentacao de um protétipo
funcional implementado ou de resultados experimentais em ambientes de producdo. A interopera-
bilidade com ferramentas existentes (Jira, Trello, GitHub) ndo € abordada, o que limita a adocao
pratica. Um viés observavel € a forte sobreposicao com o trabalho de Farooq et al. (2022b),
sendo o ChainAgile uma evolucao do AgilePlus proposto pelo mesmo grupo de pesquisa, o que
reduz a diversidade de perspectivas na andlise.

Como reflexo dessa andlise, o ChainAgile amplia o escopo do AgilePlus ao cobrir
mais dimensdes do desenvolvimento agil distribuido, mas permanece inteiramente no plano
conceitual, sem protétipo funcional ou métricas quantitativas de desempenho. A forte sobre-
posi¢cdo com trabalhos anteriores do mesmo grupo de pesquisa e a auséncia de integragdao com
ferramentas consolidadas do mercado comprometem a originalidade e a aplicabilidade pratica da

proposta.

4.2.6 Harnessing the Potential of Blockchain in ChainAgilePlus Framework for the Impro-

vement of Distributed Scrum of Scrums Agile Software Development

No que tange a arquitetura e mecanismos, Qureshi et al. (2024) apresentam o fra-
mework ChainAgilePlus como uma evolu¢do do ChainAgile, estendido para suportar o modelo
Scrum of Scrums em ambientes distribuidos. A arquitetura adota a blockchain Ethereum com
uma estrutura de sete camadas (interface, aplicacio, l6gica de negdcio, confianca, transacao,
infraestrutura e seguranca). Os smart contracts, escritos em Solidity, automatizam extensiva-
mente regras de negdcio: termos e condicdes contratuais, testes de aceitacdo, pagamentos e
penalidades automdticas. O armazenamento segue a mesma estratégia hibrida do AgilePlus:
dados das camadas operacionais sdo armazenados on-chain, enquanto o IPFS € utilizado para
armazenamento descentralizado off-chain de comunicagdes. A rastreabilidade abrange o nivel de
user stories e se estende ao longo de seis camadas operacionais: acordo, elicitacdo de requisitos,
priorizagdo, design e desenvolvimento, testes e pagamento.

Em relacdo aos desafios e limitagdes, Qureshi et al. (2024) mencionam o uso do
Proof-of-Work como mecanismo de consenso, o que herda as mesmas limitacdes de custo
computacional e laté€ncia ja identificadas na andlise do AgilePlus. O artigo apresenta resultados
experimentais de desempenho da blockchain, medindo o crescimento do tamanho da cadeia

e a laténcia com a adicdo de novos blocos, porém essas métricas avaliam o comportamento



36

técnico da blockchain em si, e ndo a efetividade funcional do framework em projetos comerciais
de desenvolvimento. A privacidade € abordada por meio de carteiras criptogréficas e chaves
privadas para autenticacdo, mas sem mecanismos avancados de controle de acesso granular que
protejam requisitos com diferentes niveis de confidencialidade.

Quanto a qualidade e maturidade, o ChainAgilePlus representa uma evolugao incre-
mental em relacdo ao ChainAgile e AgilePlus, com a principal contribuicdo sendo a extensao
para o modelo Scrum of Scrums, que envolve coordenacdo entre multiplas equipes Scrum.
Contudo, assim como seus predecessores, a validacdo permanece limitada a cendrios simu-
lados, sem aplicagdo em ambientes industriais reais. A interoperabilidade com ferramentas
existentes ndo é abordada. Um viés relevante € que os trés trabalhos (AgilePlus, ChainAgile
e ChainAgilePlus) originam-se do mesmo grupo de pesquisa, com evolu¢des incrementais, €
a complexidade crescente da arquitetura de sete camadas levanta a questao de se a sobrecarga
introduzida pela blockchain é proporcional aos beneficios obtidos, considerando que muitas
das funcionalidades propostas (comunica¢ao, prioriza¢do, pagamentos) ja sao resolvidas por
ferramentas especializadas existentes no mercado.

Assim, o estudo avanga ao estender a abordagem para o modelo Scrum of Scrums,
mas herda as mesmas limitacdes dos seus predecessores: auséncia de validacao industrial, uso
questiondvel de Proof-of-Work em rede permissionada e falta de integracdo com ferramentas
existentes. A complexidade crescente da arquitetura de sete camadas, sem evidéncias empiricas
proporcionais, levanta diuvidas sobre a real necessidade da blockchain para funcionalidades ja

atendidas por ferramentas consolidadas.

4.2.7 Trustworthy and Collaborative Traceability Management: Experts’ Feedback on a
Blockchain-Enabled Framework

No que diz respeito a arquitetura e mecanismos, Demi et al. (2024) apresentam a
validacdo qualitativa com especialistas da industria para o protétipo BC4RT (Blockchain for
Requirements Traceability), cuja implementacao técnica foi detalhada no estudo analisado na
Secdo 4.2.9. O protétipo utiliza a plataforma NDL ArcaNet, uma blockchain neural de terceira
geracdo que opera como um ledger distribuido ponto a ponto. Os requisitos sio modelados como
tokens digitais tinicos e valiosos, e cada foken emite seu proprio ledger blockchain para auditar
seu ciclo de vida. A estrutura dos blocos inclui ULID (Universally Unique Lexicographically

Sortable Identifier), assinaturas dos blocos e contetidos dos fokens. Os smart contracts nao
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sdo utilizados na implementacdo atual, embora os especialistas entrevistados recomendem
sua incorporagdo para avaliar automaticamente se os requisitos foram implementados com
sucesso. O armazenamento € integralmente on-chain, uma vez que a plataforma NDL ArcaNet
suporta nativamente o armazenamento seguro de ativos digitais de qualquer tamanho e tipo. A
rastreabilidade é implementada no nivel de requisitos individuais, ligando cada requisito aos
artefatos de codigo-fonte e casos de teste associados.

Em relacdo aos desafios e limitacdes, os especialistas em engenharia de software
entrevistados por Demi et al. (2024) apontam desafios praticos significativos. A questao da
resisténcia a mudanca € destacada: profissionais de software sao frequentemente conservadores
e relutantes em adotar novas ferramentas que adicionem etapas ao seu fluxo de trabalho. A
performance da blockchain € identificada como um fator preocupante, conforme expresso por
especialistas que alertam que tempos de validacdo de blocos elevados seriam probleméticos em
ambientes de desenvolvimento dgeis. A privacidade € tratada pelo mecanismo de certificadores
confidveis da plataforma NDL ArcaNet, que validam operacdes sobre os fokens sem conhecer
seu conteddo. O mecanismo de consenso se baseia nesses certificadores confiaveis, diferindo
dos tradicionais PoW ou PoS e, segundo os autores, evitando algoritmos computacionalmente
dispendiosos.

Quanto a qualidade e maturidade, este € um dos estudos mais maduros entre os
analisados, pois combina a proposta do framework, aimplementacao do protétipo e uma validagdo
qualitativa com dez especialistas em engenharia de software. As recomendacgdes dos especialistas
sdo particularmente valiosas: a integracdo leve com ferramentas comerciais existentes como
Jira, Kanban, GitHub e GitLab ¢ identificada como a recomendacdo central para viabilizar a
adogdo. A necessidade de registrar a justificativa das mudancgas (change rationale), oferecer
opg¢oes de configuragdo de papéis e processos, € disponibilizar a solu¢do como aplicagdo web
sdo contribui¢des praticas relevantes. Uma lacuna reconhecida pelos proprios autores € que o
protdtipo ainda necessita ser levado a um estagio de producgdo, e estudos com usudrios finais em
cendrios praticos ainda sao necessarios.

Diante do exposto, este é o estudo que mais se aproxima de uma solucao vidvel,
ao combinar protétipo funcional com validagdo por especialistas e mecanismos de seguranga
robustos. Contudo, o protétipo ainda nao alcangou estagio de producdo, e a dependéncia da
plataforma proprietaria NDL ArcaNet pode limitar a reprodutibilidade e a adocao independente

por outros grupos de pesquisa e pela industria.
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4.2.8 A Blockchain-Enabled Framework for Requirements Traceability

No que tange a arquitetura e mecanismos, Demi et al. (2021) apresentam um fra-
mework conceitual para rastreabilidade de requisitos habilitado por blockchain, composto por
quatro fases: estratégia, proposta blockchain, implementacao e avaliacdo. Na fase estratégica,
destaca-se o modelo de informacao de rastreabilidade (TIM — Traceability Information Model),
que define quais artefatos rastrear e quais relacdes estabelecer entre eles. Esses elementos podem
ser codificados em smart contracts para automatizar o registro de artefatos e a identificacao
semantica dos trace links. O framework propde que os smart contracts validem a qualidade dos
trace links por meio de um mecanismo de votacdo: aprovadores fornecem consentimento ou
rejei¢do registrado como voto no ledger distribuido, e o contrato inteligente calcula os votos
cumulativos para aceitar ou rejeitar os links. O armazenamento € explicitamente projetado como
hibrido: contetidos de artefatos sdo armazenados off-chain em armazenamento imutavel como
IPFS, enquanto apenas os metadados e hashes permanecem na blockchain. A granularidade da
rastreabilidade abrange desde requisitos até codigo-fonte e casos de teste, com links primitivos
(entre artefatos adjacentes) e compostos (entre artefatos ndo adjacentes).

Em relacdo aos desafios e limitacdes, Demi et al. (2021) reconhecem explicitamente
os custos de armazenamento em plataformas como Ethereum, que consomem gas e podem
causar problemas de sincronizacdo de rede e alto consumo de espaco em disco nos nés. A
solucdo proposta de armazenamento off-chain via IPFS mitiga parcialmente essa limitacao.
Um diferencial inovador € o mecanismo de incentivos: politicas de recompensas codificadas
em smart contracts distribuem tokens digitalizados para stakeholders que criam trace links de
qualidade, abordando o problema motivacional da manutencao de rastreabilidade. A privacidade
ndo € discutida em profundidade. A escolha da plataforma blockchain € deixada em aberto, com
diretrizes gerais baseadas em acessibilidade da rede, suporte a smart contracts e necessidade de
tokens, o que confere flexibilidade mas também imprecisao ao framework.

Quanto a qualidade e maturidade, o estudo é essencialmente tedrico-conceitual,
apresentando o framework sem implementacdo ou validacdo empirica. A principal contribui¢ao
reside na sistematizacdo das fases e componentes necessarios para a adocao da blockchain na
rastreabilidade, e no mecanismo de incentivos para criacao de trace links, um aspecto geralmente
ignorado pela literatura. A interoperabilidade é mencionada conceitualmente: o framework
sugere o uso de ferramentas de ingestdo de dados e plugins para capturar artefatos gerados

por fontes diversas, como DOORS para gestao de requisitos e Git como sistema de controle
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de versdao. Contudo, essas integracdes nio sao implementadas nem detalhadas. Embora este
trabalho apresente uma lacuna inicial quanto a discussao sobre a resisténcia organizacional a
adogdo e a curva de aprendizado para a operacdo com tecnologias blockchain, essa questao
seria posteriormente reconhecida e enderecada pela prépria autora em estudos qualitativos
subsequentes (como o analisado na Se¢do 4.2.3).

Em perspectiva, o estudo contribui de forma relevante ao sistematizar as fases de
adocdo da blockchain na rastreabilidade e ao propor mecanismos de incentivo e governanga para
a criacdo de trace links, aspectos frequentemente negligenciados. Porém, a natureza puramente
conceitual do trabalho, sem qualquer implementacdo ou validagdo empirica, e a indefinicao da

plataforma blockchain a ser utilizada limitam significativamente a contribui¢@o pratica imediata.

4.2.9 A Neural Blockchain for Requirements Traceability: BC4RT Prototype

No que diz respeito a arquitetura e mecanismos, Demi et al. (2022) apresentam o
protétipo BCART (Blockchain for Requirements Traceability), implementado sobre a plataforma
NDL ArcaNet, uma blockchain neural de terceira geragdo. A escolha desta plataforma € motivada
por suas caracteristicas de eficiéncia, sustentabilidade e escalabilidade, superiores as plataformas
convencionais como Ethereum. Os requisitos sdo modelados como fokens digitais valiosos e
unicos, cada um gerando seu proprio ledger blockchain para auditar seu ciclo de vida completo.
Os smart contracts nao sao utilizados na implementacdo atual; em vez disso, a légica de
estados dos requisitos (criado, alterado, implementado, testado) é gerenciada pela plataforma
NDL ArcaNet. O armazenamento € integralmente on-chain, uma vez que a plataforma suporta
nativamente arquivos de qualquer tamanho e tipo, eliminando a necessidade de armazenamento
off-chain como IPFS. A granularidade da rastreabilidade € notavelmente refinada e representa
a materializacao prética da estrutura de rastreabilidade proposta conceitualmente pela prépria
autora no estudo analisado na Sec¢do 4.2.8: cada requisito € rastreado em seus atributos (versao,
descri¢do, status, contribuidor, timestamp) e vinculado diretamente a artefatos de codigo-fonte e
casos de teste.

Em relagdo aos desafios e limitacdes, Demi et al. (2022) abordam a escalabilidade
por meio da prépria arquitetura da plataforma NDL ArcaNet, que € internamente estruturada em
subconjuntos de grupos que trabalham em paralelo e sao interconectados de forma andloga a
como grupos de neurdnios sdo agregados em cérebros humanos. A seguranca é garantida por

criptografia dupla (senha do banco de dados e senha do token), AES-256, RSA, e criptografia
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de conhecimento zero. O mecanismo de consenso se baseia em certificadores confidveis que
sao incentivados a validar operagdes, diferindo substancialmente dos mecanismos tradicionais e
potencialmente evitando os custos computacionais do PoW. Contudo, a dependéncia de certifi-
cadores confidveis introduz um elemento de centralizacdo que pode comprometer a promessa
de descentralizagdo total da blockchain. O protétipo implementa quatro papéis de usudrio (ge-
rente de requisitos, desenvolvedor, testador e cliente), cada um com permissoes especificas, o
que mitiga parcialmente questdes de privacidade, porém sem controle de acesso granular para
diferentes tipos de requisitos.

Quanto a qualidade e maturidade, o BC4RT representa o protétipo mais completo e
funcional entre os trabalhos do grupo de Demi et al. (2022), com uma interface que permite criar
projetos, criar e atualizar requisitos, upload de cédigo-fonte e casos de teste, e rastrear o ciclo
de vida completo de cada requisito. A utilizacdo de uma blockchain neural de terceira geracao
¢ inovadora e endereca limitagdes reais de plataformas convencionais. Todavia, a validacao
permanece em ambiente controlado, sem testes com engenheiros de software em ambientes
reais. A interoperabilidade € limitada: o protétipo € uma aplicacdo desktop independente,
sem integracdo com ferramentas existentes. Os préprios autores reconhecem esta limitagao
e sugerem, como trabalho futuro, o desenvolvimento de ferramentas de ingestdo de dados e
plugins capazes de capturar artefatos gerados pelas diversas ferramentas utilizadas ao longo do
ciclo de vida do desenvolvimento de software. Uma critica pertinente é que a plataforma NDL
ArcaNet é uma solugdo proprietaria desenvolvida pelos coautores do artigo, o que pode limitar a
reprodutibilidade e a adocao independente dos resultados.

Por fim, o BC4RT ¢€ o protétipo mais completo e funcional entre os analisados,
inovando ao adotar uma blockchain neural de terceira geragao com granularidade refinada de
rastreabilidade. Ndo obstante, a validagdo restrita a ambiente controlado, a auséncia de integracao
com ferramentas de mercado e o cardter proprietdrio da plataforma NDL ArcaNet, desenvolvida
pelos préprios coautores, comprometem a reprodutibilidade dos resultados e a viabilidade de

adog¢do independente pela industria.
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S RESULTADOS

Esta secdo apresenta os resultados da revisdo bibliografica critica, organizando de
forma comparativa as evidéncias encontradas nos nove estudos analisados. A partir da avaliagdao
das arquiteturas propostas, dos desafios técnicos abordados e do nivel de maturidade das solucdes,
sdo sintetizadas as principais tendéncias de uso da blockchain na rastreabilidade de requisitos,

bem como as lacunas recorrentes que ainda limitam sua adog¢ao prética.

5.1 Sintese Comparativa dos Estudos

A Tabela 1 apresenta uma visdo consolidada dos nove artigos analisados, permitindo
a comparacgdo direta entre as solu¢des propostas quanto as suas caracteristicas arquiteturais,
estratégias de armazenamento, mecanismos de consenso, nivel de validacao e grau de interopera-

bilidade com ferramentas existentes.

Tabela 1 — Comparacdo das caracteristicas dos estudos analisados

Estudo Plataforma Tipo de Rede = Smart Armazenamento  Consenso Validacio
Contracts

Farooq et al. Ethereum Privada Sim Hibrido (IPFS) PoW Protétipo

(2022b)

Ghadmi et al. Ethereum Publica Sim Off-chain Nativo  Ethe- PoC

(2022) reum

Demi et al. (2023) N/A N/A N/A N/A N/A Qualitativa
(GD

Elapolu et al. Customizada  Consércio (im- Nao On-chain + Neo4] PoW Cendrio contro-

(2024) plicita) lado

Qureshi e Farooq  Ethereum Privada Sim Hibrido (IPFS) PoW Conceitual

(2024)

Qureshi et al. Ethereum Privada Sim Hibrido (IPFS) PoW Protétipo

(2024)

Demi et al. (2024) NDL ArcaNet Permissionada  Nio On-chain Certificadores Qualitativa

Demi et al. (2021)  Naio especif. Naio especif. Sim Hibrido (IPFS) Nao especif. Conceitual

Demi et al. (2022) NDL ArcaNet Permissionada  Nao On-chain Certificadores Protétipo

Fonte: Elaborado pelo autor.
Nota: PoW = Proof-of-Work; PoC = Prova de Conceito; GT = Grounded Theory; N/A = Nao aplicavel.

A andlise da Tabela 1 revela que a plataforma Ethereum € predominante, sendo
adotada em quatro dos nove estudos. Os estudos de Demi et al. (2024) e Demi et al. (2022) se
distinguem ao utilizar a plataforma NDL ArcaNet, uma blockchain neural de terceira geragao.
O armazenamento hibrido com IPFS ¢ a estratégia mais recorrente, adotada em quatro estudos,

enquanto dois estudos optam por armazenamento integralmente on-chain na plataforma NDL
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ArcaNet. Quanto ao nivel de validacdo, observa-se que apenas trés estudos apresentam protétipos
funcionais, enquanto trés permanecem no nivel conceitual, evidenciando a imaturidade geral das

solucdes propostas.

5.2 Principais Abordagens, Solucoes e Tendéncias

A partir da andlise critica dos nove estudos, € possivel identificar as principais
abordagens arquiteturais, solugdes técnicas e tendéncias emergentes na integracio da tecnologia

blockchain com a rastreabilidade de requisitos de software.

5.2.1 Abordagens arquiteturais predominantes

As solugdes analisadas podem ser categorizadas em trés abordagens arquiteturais
distintas. A primeira, e mais frequente, ¢ a abordagem baseada em smart contracts sobre a
plataforma Ethereum, representada pelos trabalhos de Farooq et al. (2022b), Ghadmi et al.
(2022), Qureshi e Farooq (2024), Qureshi et al. (2024) e Demi et al. (2021). Nesses estudos, os
smart contracts automatizam regras de negécio como validacdo de requisitos, testes de aceitagao,
distribuicdo de pagamentos e aplicacio de penalidades contratuais. A segunda abordagem utiliza
blockchains neurais de terceira geragdo, especificamente a plataforma NDL ArcaNet, conforme
proposto por Demi et al. (2024) e Demi et al. (2022), que modelam requisitos como fokens
digitais tnicos com ledgers individuais. A terceira abordagem, representada por Elapolu et al.
(2024), emprega uma blockchain customizada integrada a um banco de dados de grafos (Neo4J)

para consultas de rastreabilidade via linguagem Cypher.

5.2.2 Estratégias de armazenamento

Uma tendéncia clara na literatura € a adogao de estratégias de armazenamento hibrido
para mitigar os custos elevados de armazenamento on-chain. Conforme estimado por Ghadmi et
al. (2022), o custo de armazenamento na blockchain Ethereum é de aproximadamente US$ 76.000
por gigabyte, o que torna invidvel o armazenamento integral de dados volumosos. A solugdo
predominante consiste em manter metadados e hashes de verificagdo na blockchain, enquanto
os dados completos dos requisitos, comunicac¢des e documentos sdo armazenados off-chain
via IPFS (InterPlanetary File System). Essa abordagem € adotada por Farooq et al. (2022b),
Qureshi e Farooq (2024), Qureshi et al. (2024) e Demi et al. (2021). Em contrapartida, os
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trabalhos baseados na plataforma NDL ArcaNet (Demi et al., 2024; Demi et al., 2022) realizam
armazenamento integralmente on-chain, uma vez que essa plataforma suporta nativamente

arquivos de qualquer tamanho e tipo.

5.2.3 Granularidade da rastreabilidade

A granularidade da rastreabilidade varia significativamente entre os estudos. Os
frameworks voltados para metodologias dgeis, como AgilePlus (Farooq et al., 2022b), ChainAgile
(Qureshi; Farooq, 2024) e ChainAgilePlus (Qureshi et al., 2024), operam no nivel de user stories,
rastreando o progresso ao longo das fases do Scrum. Em contraste, Elapolu et al. (2024) propde
uma rastreabilidade em nivel dual, tanto de artefatos (documentos) quanto de objetos (requisitos
individuais), enquanto o protétipo BCART (Demi et al., 2022) alcanga a granularidade mais
refinada, vinculando cada requisito diretamente a artefatos de cddigo-fonte e casos de teste com

atributos detalhados (versao, descri¢ao, status, contribuidor, timestamp).

5.2.4 Mecanismos de incentivo e governanga

Uma tendéncia inovadora identificada € a proposta de mecanismos de incentivo para
estimular a manutencdo da rastreabilidade. Demi ef al. (2021) propdem politicas de recompensas
codificadas em smart contracts que distribuem tokens digitalizados para stakeholders que criam
trace links de qualidade, abordando o problema motivacional frequentemente ignorado pela
literatura. Além disso, Demi et al. (2021) introduzem um mecanismo de votacdo para validacao
de trace links, no qual aprovadores registram votos no ledger distribuido e o contrato inteligente
calcula os votos cumulativos para aceitar ou rejeitar os links. Esses mecanismos de governanca
descentralizada representam uma contribui¢do relevante para a sustentabilidade das praticas de

rastreabilidade.

5.2.5 Evolucado incremental de frameworks

Uma tendéncia observavel € a evolugdo incremental de solu¢des dentro de grupos
de pesquisa especificos. Os trabalhos de Farooq et al. (2022b) (Demi et al., 2021; Demi et
al., 2022; Demi et al., 2023; Demi et al., 2024) apresentam uma trajetéria que parte de um
framework conceitual, avanga para a implementacdo de um prototipo (BC4RT) e culmina em

valida¢des qualitativas com especialistas. Essa tendéncia sugere que a drea estd em um estagio
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de amadurecimento progressivo, mas ainda ndao consolidado.

5.3 Discussao das Lacunas

A andlise critica dos nove estudos revela lacunas significativas que limitam a maturi-
dade e a aplicabilidade prética das solu¢des propostas. As lacunas identificadas sdo organizadas

em seis eixos temdticos, conforme discutido a seguir.

5.3.1 Auséncia de validagdo em ambientes de produgdo

A lacuna mais recorrente e critica € a auséncia de validacdo em projetos praticos.
Nenhum dos nove estudos analisados apresenta resultados de aplicacdo em ambientes de pro-
ducao com equipes atuantes no mercado. Os protétipos de Farooq et al. (2022b) e Demi et al.
(2022) foram avaliados em ambientes de laboratério com cenarios controlados. A Prova de
Conceito de Ghadmi et al. (2022) utiliza Ganache para simulag¢do da blockchain. Os estudos
qualitativos de Demi et al. (2023) e Demi et al. (2024) coletam percepgdes de especialistas, mas
ndo validam as solucdes na prética. Essa auséncia compromete a avaliacio da viabilidade pratica,

da escalabilidade efetiva e da aceitacio pelos engenheiros de software.

5.3.2 Falta de interoperabilidade com ferramentas existentes

Nenhum dos estudos analisados implementa integracao efetiva com ferramentas
de gestao de requisitos e desenvolvimento ja consolidadas no mercado, tais como Jira, Trello,
GitHub, GitLab ou IBM DOORS. Os frameworks propdem interfaces proprias que exigiriam
que equipes abandonassem completamente suas ferramentas habituais, o que representa uma
barreira significativa a ado¢do pratica. Embora Demi et al. (2024) identifiquem, a partir das
recomendacdes dos especialistas, a necessidade de integracdo leve com ferramentas comerciais
existentes como recomendacao central para viabilizar a ado¢do, essa integracdo permanece como
trabalho futuro. De forma similar, Demi ef al. (2021) mencionam conceitualmente o uso de

ferramentas de ingestao de dados e plugins, mas sem implementagcao ou detalhamento.

5.3.3 Anadlise insuficiente de escalabilidade e custos

Embora a escalabilidade seja reconhecida como um desafio por diversos autores,

as andlises quantitativas permanecem superficiais. Nenhum estudo apresenta uma avaliacio
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completa que inclua simultaneamente: (i) custos de gas por transacdo; (ii) laténcia de operagdes
em cendrios realistas com centenas ou milhares de requisitos; (iii) crescimento do tamanho da
cadeia ao longo do tempo; e (iv) impacto no desempenho com multiplas equipes concorrentes.
O cendrio demonstrado por Elapolu ef al. (2024), com apenas 17 blocos, estd muito aquém da
complexidade de projetos reais de engenharia de sistemas. Os estudos que utilizam Proof-of-
Work em redes privadas (Farooq et al., 2022b; Qureshi; Farooq, 2024; Qureshi er al., 2024)
ndo justificam adequadamente essa escolha, uma vez que mecanismos como PBFT ou Proof-of-

Authority seriam mais eficientes para redes permissionadas com participantes conhecidos.

5.3.4 Tratamento superficial da privacidade

A privacidade de dados sensiveis contidos nos requisitos de software, como segredos
industriais, regras de negdcio proprietarias e informagdes estratégicas, recebe tratamento insufi-
ciente na maioria dos estudos. As solucdes se limitam a mecanismos basicos de autenticacao
por chaves privadas (Farooq et al., 2022b; Qureshi et al., 2024) ou a separacdo entre dados
publicos e privados (Ghadmi et al., 2022). Apenas os trabalhos baseados na plataforma NDL
ArcaNet (Demi et al., 2024; Demi et al., 2022) apresentam mecanismos de criptografia mais
robustos (AES-256, RSA), porém sem controle de acesso granular para diferentes tipos de
requisitos com niveis distintos de confidencialidade. Nenhum estudo aborda técnicas avancadas
de preservacgao de privacidade, como provas de conhecimento zero aplicadas ao contetido dos

requisitos, criptografia homomorfica ou computagdo multipartidéria segura.

5.3.5 Resisténcia organizacional e curva de aprendizado

Os estudos predominantemente técnicos ignoram as barreiras organizacionais €
humanas a ado¢do da blockchain na rastreabilidade de requisitos. Apenas Demi et al. (2023)
e Demi et al. (2024), por meio de suas abordagens qualitativas, capturam a resisténcia dos
engenheiros de software a adocdo de novas ferramentas. Conforme destacado pelos especialistas
entrevistados, profissionais de software sdo frequentemente conservadores e relutantes em
adicionar etapas ao seu fluxo de trabalho. A preocupacdo de que tempos de validagdo elevados
de blocos seriam problematicos em ambientes dgeis € um exemplo concreto dessa resisténcia. A
auséncia de discussdo sobre curva de aprendizado, treinamento necessdrio e gestao de mudanca
organizacional nos demais estudos representa uma lacuna importante para a viabilidade pratica

das solucdes propostas.
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5.3.6 Auséncia de comparagdo com solucdes tradicionais

Nenhum dos estudos analisados realiza uma comparagao rigorosa entre as solucoes
baseadas em blockchain e as ferramentas tradicionais de rastreabilidade de requisitos, como
matrizes de rastreabilidade, IBM DOORS ou sistemas de controle de versdo como Git. Essa
auséncia dificulta a avalia¢do do valor agregado real da blockchain nesse contexto. Conforme
observado na andlise de Ghadmi et al. (2022), o problema de validacdo de requisitos entre
duas partes conhecidas poderia ser resolvido de forma mais simples e econdmica com sistemas
tradicionais de assinatura digital combinados com controle de versdo. Sem essa comparagdo, per-
manece a questdo fundamental de se a complexidade e a sobrecarga introduzidas pela blockchain

sdo proporcionais aos beneficios obtidos em relacdo a solucgdes ja estabelecidas.

5.4 Consideracoes Finais da Secao

A sintese dos resultados evidencia que a aplicagd@o da tecnologia blockchain na rastre-
abilidade de requisitos de software € um campo de pesquisa em estdgio inicial de amadurecimento.
As solugdes propostas demonstram potencial para enderecar desafios de imutabilidade, transpa-
réncia e auditabilidade, porém permanecem predominantemente no nivel tedrico-conceitual ou
de protétipos em ambientes controlados. As lacunas identificadas, em especial a auséncia de
validacao industrial, a falta de interoperabilidade com ferramentas existentes e a anélise insufici-
ente de escalabilidade e custos, constituem barreiras significativas que precisam ser superadas
para que essas solucdes alcancem maturidade e adogdo prética na industria de desenvolvimento

de software.
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6 CONCLUSOES

Este trabalho teve como objetivo geral identificar e analisar solu¢des recentes que
empregam a tecnologia blockchain na rastreabilidade de requisitos de software. Para tanto, foi
conduzida uma revisdo bibliogréfica de cardter critico-analitico, de abordagem qualitativa, com
andlise critica de nove estudos primarios selecionados a partir das bases IEEE Xplore, Scopus
e Google Scholar, conforme o rigor metodoldgico estabelecido no Capitulo 3. Os resultados
obtidos permitem responder as questdes norteadoras definidas e avaliar o cumprimento dos

objetivos especificos propostos.

6.1 Respostas as Questdes Norteadoras

Em relacdo a primeira questio norteadora: quais sdo os mecanismos e arquiteturas
propostos na literatura para integrar a tecnologia blockchain na rastreabilidade de requisitos
de software?, a andlise revelou trés abordagens arquiteturais predominantes. A primeira, €
mais frequente, baseia-se em smart contracts sobre a plataforma Ethereum, na qual regras
de negdcio como validagdo de requisitos, testes de aceitacdo e penalidades contratuais sao
automatizadas por contratos inteligentes escritos em Solidity. A segunda abordagem utiliza
blockchains neurais de terceira geragdo, especificamente a plataforma NDL ArcaNet, que modela
requisitos como tokens digitais tinicos com ledgers individuais para auditoria de ciclo de vida. A
terceira emprega uma blockchain customizada integrada a bancos de dados de grafos (Neo4J)
para consultas de rastreabilidade. Quanto ao armazenamento, a estratégia predominante € hibrida:
metadados e hashes sdo registrados on-chain, enquanto dados volumosos sdo mantidos off-chain
via IPFS, mitigando os custos elevados de armazenamento em plataformas como Ethereum. A
granularidade da rastreabilidade varia desde o nivel de user stories nos frameworks ageis até o
nivel de requisitos individuais com vinculos diretos a codigo-fonte e casos de teste nos prototipos
mais refinados.

Em relagdo a segunda questao norteadora: como essas solugcoes arquiteturais lidam
com os desafios técnicos inerentes a tecnologia, especialmente escalabilidade e privacidade?,
os resultados indicam que o tratamento desses desafios permanece insuficiente na literatura
analisada. A escalabilidade é abordada predominantemente pela estratégia de armazenamento
off-chain, porém nenhum estudo apresenta anélises quantitativas completas que incluam custos

de gas, laténcia de operacoes e crescimento da cadeia em cendrios realistas com centenas ou
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milhares de requisitos. Estudos que adotam Proof-of-Work em redes privadas ndo justificam
adequadamente essa escolha frente a mecanismos mais eficientes para redes permissionadas. A
privacidade, por sua vez, € tratada por mecanismos bésicos de autenticag@o por chaves privadas ou
separacdo entre dados publicos e privados, sendo que apenas os trabalhos baseados na plataforma
NDL ArcaNet apresentam criptografia mais robusta (AES-256, RSA). Técnicas avangadas de
preservacao de privacidade, como provas de conhecimento zero ou criptografia homomorfica,

ndo sdo exploradas por nenhum dos estudos.

6.2 Cumprimento dos Objetivos Especificos

Quanto aos objetivos especificos, o primeiro: apresentar uma revisdo bibliogrdfica
das solucoes que utilizam a tecnologia blockchain na rastreabilidade de requisitos de software,
foi alcangado por meio da andlise detalhada de nove artigos publicados entre 2021 e 2025,
abrangendo propostas de frameworks conceituais, protétipos funcionais e estudos qualitativos
com especialistas. O segundo objetivo: identificar as abordagens de como a blockchain é
utilizada na rastreabilidade de requisitos de software, foi cumprido com a categorizacao das trés
abordagens arquiteturais predominantes, das estratégias de armazenamento e dos mecanismos de
governanga e incentivo identificados. O terceiro objetivo: identificar possiveis lacunas no uso
da blockchain na rastreabilidade de requisitos de software, foi atendido pela discussao de seis
lacunas criticas: a auséncia de validacdo em ambientes de producdo, a falta de interoperabilidade
com ferramentas consolidadas do mercado, a analise insuficiente de escalabilidade e custos,
o tratamento superficial da privacidade, a resisténcia organizacional a ado¢do e a auséncia de

comparacao com solugdes tradicionais de rastreabilidade.

6.3 Consideracoes Finais

A partir da revisdo bibliografica de cardter critico-analitico conduzida neste trabalho,
conclui-se que a aplicagdo da tecnologia blockchain na rastreabilidade de requisitos de software
ainda se encontra em estdgio inicial de maturidade. As solucdes identificadas concentram-se
em frameworks conceituais e protétipos avaliados em ambientes controlados, com evidéncias
empiricas limitadas sobre sua efetividade em contextos industriais. As solugdes propostas
demonstram potencial para enderecar desafios de imutabilidade, transparéncia e auditabilidade

no registro de requisitos, porém nenhum dos nove estudos analisados apresenta validagao
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em projetos comerciais, e a interoperabilidade com ferramentas ja estabelecidas, como Jira,
GitHub ou IBM DOORS, permanece como uma lacuna nao resolvida. Adicionalmente, a
complexidade introduzida pela blockchain levanta a questdo fundamental, ainda nio respondida
pela literatura, de se os beneficios obtidos sdo proporcionais a sobrecarga técnica e organizacional

em comparagdo com solucdes tradicionais de rastreabilidade.

6.4 Limitacoes do Estudo

Este trabalho apresenta limitacdes que devem ser consideradas na interpretacao
dos resultados. Por se tratar de uma revisao bibliografica de caréter critico-analitico, e ndo de
uma revisao sistemdtica com protocolo reprodutivel, a selecao dos estudos pode conter vieses
inerentes ao julgamento do pesquisador. A amostra de nove artigos, embora representativa
do estado da arte no periodo de 2021 a 2025, ndo esgota a totalidade da producio cientifica
sobre o tema. Além disso, a restricdo a publicacdes em inglés e portugués pode ter excluido

contribui¢des relevantes em outros idiomas.

6.5 Sugestoes para Trabalhos Futuros

Com base nas lacunas identificadas, sugere-se como dire¢des para trabalhos futuros:

* Desenvolver integracoes com ferramentas consolidadas do mercado: elaborar conecto-
res, plugins ou interfaces de aplicacao (APIs) que permitam a troca de dados entre sistemas
baseados em blockchain e ferramentas amplamente adotadas, como Jira, GitHub/GitLab,
IBM DOORS e Azure DevOps, reduzindo a barreira de adogdo e evitando a necessidade
de substituicao de fluxos de trabalho ja estabelecidos.

* Validar as propostas em ambientes reais: implementar prot6tipos funcionais e avaliar seu
desempenho, usabilidade e custo-beneficio em projetos de desenvolvimento de software
efetivos, sejam em empresas do setor, institui¢des publicas ou projetos de pesquisa,
inclusive no contexto do estado do Ceard, gerando evidéncias empiricas que hoje sao
escassas na literatura.

* Aprofundar analises técnicas e econdmicas: investigar mecanismos de consenso mais
adequados para redes permissionadas, como Proof-of-Authority ou PBFT, em substituicao
a modelos ineficientes como o Proof-of-Work; realizar estudos quantitativos comparando

custos, escalabilidade e desempenho entre solugdes tradicionais e baseadas em blockchain;
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e desenvolver estratégias avancadas de privacidade e controle de acesso granular para
dados sensiveis.

Explorar combinacdes tecnoldégicas: avaliar a integragdao da blockchain com outras
tecnologias emergentes, como inteligéncia artificial e bancos de dados de grafos, para
automatizar a criacao e verificacdo de links de rastreabilidade, além de ampliar o escopo
do rastreamento para incluir a justificativa de alteracdes e a origem detalhada de cada
requisito.

Analisar fatores humanos e organizacionais: elaborar diretrizes e roteiros de adocdo
que considerem a resisténcia a mudanca, a curva de aprendizado e a governanga necessaria

para implementar essa tecnologia em equipes de desenvolvimento.
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