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RESUMO

Com o aumento de profissionais graduados nas dreas de TI, e do alto indice de procura por uma
formacdo nas dreas de tecnologia, ainda pode-se observar uma significativa lacuna no preparo
dos profissionais que estdo entrando no mercado de trabalho, em questdes relacionadas aos
principios de seguran¢a da informacao, compreensao da Lei Geral de Protecdo de Dados (LGPD)
e de privacy by design (PbD), no processo de desenvolvimento do software. Diante desse
cendrio, o estudo relata até que ponto a formagdo académica estd alinhada com as demandas de
conformidade e seguranca exigidas pelo mercado de trabalho atual. Focando em uma anélise
quali-quantitativa e exploratoria, voltando-se ao contexto da UFC Campus Russas, analisando os
docentes e discentes que fazem parte das disciplinas do curso de Engenharia de Software (ES) e
Ciéncia da computacio (CC), a respeito dos temas abordados e como esse conhecimento esta
sendo passado pelos docentes aos discentes, que estdo em formacao, identificando boas préticas

e possiveis melhorias.

Palavras-chave: seguranca da informagdo; seguranca de dados; lgpd; privacy by design;

formacdo académica.



ABSTRACT

With the increase of graduate professionals in IT areas, and the high demand for education in
technology fields, a notable gap remains in the preparedness of professionals entering the job
market regarding information security principles, the General Data Protection Law (LGPD), and
"privacy by design"(PbD) within the software development process. Against this backdrop, this
study examines the extent to which academic training aligns with the compliance and security
demands of the current job market. Employing an exploratory, mixed-methods (qualitative and
quantitative) approach, the study focuses on the UFC Russas campus-specifically analyzing
faculty and students in the Software Engineering (SE) and Computer Science (CS) programs.
It investigates the topics covered and how this knowledge is imparted to students, ultimately

identifying best practices and areas for improvement.

Keywords: information security; data security; Igpd; privacy by design; academic background.
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1 INTRODUCAO

Atualmente com o intenso trafego de dados no meio digital, tém gerado debates com
foco na seguranca da informacao, e como lidar com o grande volume de dados, de maneira a
respeitar os direitos dos usudrios e preservar a confianca nas empresas. Em resposta a essa situa-
¢a0, o Brasil constituiu a Lei Geral de Protecao de Dados (LGPD) , que padroniza e estabelece
diretrizes legais a serem seguidas (BRASIL, 2018). Contudo, a legislacdo, isoladamente, ndo se
mostrou suficiente para conter os recorrentes casos de vazamentos de dados no pais, como ilustra
o exemplo recente, onde foram vazados mais de 7 bilhdes de cookies que sao dados que podem
armazenar (Identificadores, tokens, dados de autenticacdo e preferéncia dos usudrios), segundo a
pesquisa da NordVPN (AUGUSTO, 2024). Portanto os incidentes de falha de seguranca podem
acabar gerando um prejuizo monetério que dependendo do tipo de vazamento pode escalar para
um grande prejuizo a empresa (SANTOS, 2022). Destacando-se assim a necessidade de boas
praticas efetivas no desenvolvimento de softwares.

A fim de alinhar o desenvolvimento técnico com as exigéncias legislativas e evitar
possiveis incidentes de seguranca. Os profissionais e as organizacdes passaram a utilizar a
metodologia chamada de Privacy By Design (PbD) ou privacidade desde a concepgao, para
garantir que a prote¢cdo de dados seja inserida em todas as etapas do desenvolvimento do software,
de forma ativa, desde a coleta de requisitos até a manutengdo dos sistemas. Nesse contexto,
observa-se uma crescente procura por profissionais que dominem o conhecimento de como
aplicar a LGPD juntamente com o PbD no processo de desenvolvimento do software (DUARTE
et al., 2025).

Apesar desse aumento de profissionais graduados nas dreas de Tecnologia da Infor-
macao (TI), e no alto indice de procura por uma formacgdo nas dreas de tecnologia (MARQUES
et al., 2024). Ainda pode-se constatar uma significativa lacuna no preparo dos profissionais que
estdo entrando no mercado de trabalho conforme destaca (DUARTE et al., 2025). Ha caréncia
em questdes relacionadas aos principios de seguranca da informacgao, compreensiao da LGPD
e de PbD no ciclo da vida do software. E diante desse cendrio cabe o questionamento feito
por Peixoto (2023), até que ponto a formagdo académica esta alinhada com as demandas de
conformidade e seguranca exigidas pelo mercado de trabalho atual.

A fim de continuar este questionamento o presente trabalho realiza uma andlise

voltada ao contexto da UFC Campus Russas, com os objetivos a seguir
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1.1 Objetivo

1.1.1 Geral

Analisar o nivel em que a UFC prepara os alunos alunos dos cursos de Engenharia de
Software (ES) e Ciéncia da Computagao (CC) do Campus Russas, sobre os temas de seguranca

de dados, LGPD e PbD.

1.1.2 Especificos

(I) Avaliar o conhecimento dos alunos sobre os temas (Seguranga de Dados, LGPD e
PbD).

(I) Verificar como esses conteddos estdo sendo apresentados aos alunos pelos
docentes.

(IIT) Investigar possiveis métodos de aprendizagem e dificuldades encontradas pelos
docentes ao apresentar esses contetidos.

(IV) Sugerir possiveis melhorias e solugdes.

1.2 Organizacao deste trabalho

Visando concluir esses objetivos, este presente trabalho foi organizado da seguinte
forma: Capitulo 2: Fundamentagdo Tedrica onde foi discutido o conhecimento a respeito da
Seguranga da Informacao (SI), LGPD e PbD. Capitulo 3: Trabalhos Relacionados apresenta
os trabalhos que foram ultilizados com base para este trabalho, agrupados para facilitar a
comparacdo. Capitulo 4: Metodologia apresenta as principais informacdes referentes a como
o trabalho foi conduzido. Capitulo 5: Resultados apresenta quais foram os resultados dos
questionamentos deste trabalho e a discussdo desses resultados. Capitulo 6: Conclusdo apresenta

como foi finalizada a pesquisa, apresenta também os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os principais conceitos relacionados a este estudo, com foco

em Seguranca da Informacao, Lei Geral de Prote¢dao de Dados e Privacy by Design.

2.1 Seguranca da informacao

A Seguranca da informacdo € um conjunto de praticas, politicas e ferramentas,
destinadas a assegurar os dados de um sistema, contra acessos nao autorizados, alteragdes,
exclusdes ou interrupgdes. E tem como objetivo central garantir os 3 pilares fundamentais
(Confidencialidade, Integridade e Disponibilidade) conhecidos como a triade CID, conforme
definido pela ABNT NBR ISO/IEC 27002 (2022).

Confidencialidade: € a propriedade que garante que a informacao ndo seja divulgada
a individuos ou processos que ndo possuem autoriza¢do, garantindo o acesso somente a pessoas
e sistemas autorizados (ABNT, 2022).

Integridade: procura assegurar que os dados permanecam corretos € que ndo foram
alterados por meio de modificacdes ou exclusdes mesmo que de forma acidental (ABNT, 2022).

Disponibilidade: garante que o sistema e as informacgdes estejam disponiveis e
funcionando sempre que uma pessoa ou sistema autorizado precisar (ABNT, 2022).

Além da triade CID, quatro outros conceitos aparecem com frequéncia na literatura
de seguranca da informacdo e estdo diretamente interligados aos pilares: ameaca, vulnerabilidade,
risco e incidente conforme definido pela ABNT NBR ISO/IEC 27005 (2023).

Ameaca: é um evento, a¢do ou circunstancia com potencial de causar dano a um
ativo de informag¢do, comprometendo a confidencialidade, a integridade ou a disponibilidade.
Exemplos: incluem ataques de hackers, erros de funciondrios, falhas de software e desastres
naturais (ABNT, 2023).

Vulnerabilidade: € uma fragilidade ou falha presente em um ativo, processo ou
controle que pode ser explorada por uma ameaca. Uma vulnerabilidade, por si s, ndo causa
dano; o problema se materializa quando uma ameaga a explora como um sistema sem criptografia
(vulnerabilidade) acessado por um invasor (ameaca) (ABNT, 2023). Exemplo: um software sem
atualizacdo (falha de seguranca conhecida), auséncia de criptografia na transmissdo de dados,
falta de treinamento dos colaboradores, politica de senhas fracas.

Risco: € a probabilidade de uma ameacga explorar uma vulnerabilidade e causar
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impacto em um ativo de informac¢ao. Em outras palavras, é a medida do potencial de dano,
considerando a chance de ocorréncia e a gravidade da consequéncia (ABNT, 2023). Exemplo: se
um hospital mantém prontudrios médicos sem controle de acesso (vulnerabilidade) e h4 histérico
de ataques a sistemas de saide (ameaga), o risco de violacdo de confidencialidade € alto. A
organizacdo decide entdo se vai aceitar, mitigar, transferir ou evitar esse risco.

Incidente: um incidente é a materializacdo do risco, um evento real que compromete
a confidencialidade, a integridade ou a disponibilidade de um ativo, ou que viola uma politica
de seguranca estabelecida (ABNT, 2023). Exemplo: um ransomware que criptografa todos os
dados de uma universidade (indisponibilidade e possivel perda de integridade); um e-mail de
phishing que leva ao vazamento de credenciais (confidencialidade); alteracdo maliciosa de notas
no sistema académico (integridade)

Apesar desses pilares fundamentais serem essenciais, eles precisam receber uma
manutencdo constante, pois enfrentam inimeras ameagas, como vulnerabilidades do sistema e
ameacas externas (CASOTTI, 2024).

A preservacdo da seguranca da informacdo € uma preocupacio que precede e muito
a comunicacao digital dos tempos modernos. Conforme destaca Medeiros (2025) em sua anélise
sobre a protecao de dados e como ela evoluiu, o desenvolvimento de métodos para preservar
a informacdo e garantir sua seguranga, acompanha a prépria evolucao da comunicacao e suas
estratégias.

Diante dessas ameacas constantes, o processo de desenvolvimento de software
assume um papel estratégico, pois ao implementar a seguranc¢a da informacao durante o processo
de desenvolvimento o sistema torna-se preventivo e ndo mais reativo (CAVOUKIAN, 2011),
(HOEPMAN, 2022). O software passa a ser desenvolvido visando as possiveis ameacas e
vulnerabilidades que podem ocasionar falhas futuras, ao invés de manutencao corretiva, posterior
ao encerramento do projeto (CAVOUKIAN, 2011), (HOEPMAN, 2022). Tratando as ameacas
de forma preventiva, o sistema reduz vulnerabilidades ao evitar problemas de seguranca da

informacgdo e o cumprimento da Lei Geral de Prote¢do de Dados (LGPD).

2.2 Lei Geral de Protecao de Dados

A Lei Geral de Protecao de Dados (Lei n° 13.709/2018) foi o marco regulatério
com respeito do tratamento de dados pessoais, inclusive no meio digital, abrangendo todas as

operacdes que lidam com os dados pessoais, como a coleta, armazenamento, compartilhamento
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e exclusdo dos dados pessoais (BRASIL, 2018). Além disso, como observado por Oliveira et
al. (2021) possui como principal objetivo proteger os direitos fundamentais como a protecao a
liberdade, o livre desenvolvimento de personalidade e a privacidade.

A LGPD foi criada com uma forte influéncia da General Data Protection Regulation
(GDPR) ou Regulamento Geral de Protecao de Dados da Unido Europeia que entrou em vigor
em 2018 (BELARMINO et al., 2024).

A GDPR estabeleceu um padrao global de conformidade, visando proteger a pri-
vacidade dos dados dos cidaddos da Unido Europeia contra possiveis abusos e vazamentos de
dados, fazendo com que instituicdes publicas e privadas adotassem uma postura transparente e
responsavel sobre o manuseio dos dados pessoais dos seus usudrios (BELARMINO et al., 2024).

O impacto da GDPR serviu de grande influéncia para a criagdo da LGPD (CANAAN,
2023). Legislacdo essa que posuia uma regulamentacao rigida, se estendendo até as tecnologias
mais recentes, impondo o desafio de manter a transparéncia e responsabilidade no tratamento
dos dados (FERETZAKIS et al., 2024).

Durante o processo de criagdo dessa regulamentagdo foi estabelecido em seus artigos
conceitos fundamentais, sendo estes: Dados pessoais, Dados sensiveis, Titular, Controlador e
Operador (Lei n° 13.709/2018).

Titular: O verdadeiro dono da informacdo, pessoa a qual os dados se referem.

Controlador: A pessoa ou empresa que, por direito publico ou privado, possui as
competéncias para realizar o tratamento dos dados pessoais.

Operador: A pessoa ou empresa que, por direito publico ou privado, foi contratado
pelo controlador, para realizar o tratamento dos dados.

Dados pessoais: Qualquer informacao relacionada a pessoa natural identificada ou
identificdvel, incluindo dados basicos como nome, CPF e endereco, além de dados indiretos
como histdrico de consumo e endereco de IP.

Dados sensiveis: Qualquer dado que ao ser vazado ou disponibilizado para fontes
sem as devidas permissdes, vao ocasionar em perdas e danos ao seu titular.

Esses conceitos sdo utilizados para compor os dez principios fundamentais que
devem ser observados e seguidos nas préticas de atividades que lidam com dados pessoais. Entre
esses principios, os que mais se destacam sao:

Finalidade e Adequacdo - que juntos, exigem que as informacdes coletadas sejam

utilizadas para fins legitimos, especificos e que foram informados ao titular desses dados, nao
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permitindo mudar essa finalidade ap6s informar aos titulares.

Necessidade - que limita no minimo possivel de dados que podem ser coletados,
para somente o indispensavel na execucdo das finalidades pretendidas.

Transparéncia e seguranca - que garantem ao titular dos dados o direito a receber
informacdes claras e precisas sobre o manejo dos seus dados, a0 mesmo tempo que obrigam os
agentes de tratamento de dados a adotarem medidas técnicas e administrativas, para proteger
essas informacdes de acesso ndo autorizados e incidentes.

Entretanto, apenas a leitura desses principios por si s6 ndo € tao efetiva, assim, vale
ressaltar a importancia de sua correta interpretacdo para a aplicacao efetiva da lei e garantia da

seguranca e confianca no meio digital(Lei n° 13.709/2018).

2.3 Privacy By Design (PbD)

O Privacy by Design (PbD), ou Privacidade desde a concepcdo, constitui uma
metodologia que propde a incorporagdo da privacidade e da prote¢ao de dados como um requisito
fundamental de um projeto, desde a fase inicial, e ndo como um elemento extra a ser acrescentado
futuramente. Conforme foi citado por sua criadora Cavoukian (2021) em seu primeiro principio,
trata-se de uma abordagem proativa, preventiva e nao reativa, que busca antecipar possiveis
violagdes a privacidade antes que elas acontecam. Nessa mesma linha de pensamento, Hoepman
(2022) argumenta que a privacidade e a seguranca de dados devem ser tratadas como um requisito
de “primeira classe” sendo implementada desde o inicio, ao invés de uma ideia ser fixada de
forma tardia.

Visto que essa metodologia foi criada nos anos 90 por Ann Cavoukian, ex-comissaria
de informagdo e privacidade de Ontario no Canad4, esse conceito tornou-se a base das principais
leis de protecdo de dados do mundo, incluindo o Regulamento Geral de Prote¢do de Dados da
Unido Europeia (GDPR) e a LGPD no Brasil. Para tornar esse conceito operacional, Cavoukian
(2021) estruturou um conjunto de 7 principios fundamentais servindo de guia para os engenheiros
e arquitetos de software, esses principios podem ser compreendidos da seguinte forma: 1-
Proativo, nao reativo e preventivo, nao corretivo; 2-Privacidade como padrao (Privacy by
default); 3-Privacidade incorporada ao design; 4-Funcionalidade total, soma positiva, € ndo soma
zero; 5-Seguranca de ponta a ponta; 6-Visibilidade e transparéncia; 7-Respeito pela privacidade
do usuario;

Os principios 1 e 3 sdo voltados ao processo de desenvolvimento, e buscam garantir
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que o sistema ja seja desenvolvido levando em consideracdo os riscos e as possiveis vulnerabili-
dades que podem aparecer no futuro. Ja os principios 2, 4 e 5 visam garantir que a seguranca
dos dados, incorporada como padrdo, permeia todo o ciclo de vida da informacao (coleta, ar-
mazenamento, processamento, transferéncia e exclusdo) sem abrir mao das funcionalidades do
sistema. Por fim, os principios 6 e 7 representam a confianca que a empresa deve dispor para
com seus usudrios, revelando como seus dados serdo tratados e garantindo sua privacidade e
respeito (CAVOUKIAN, 2011).

Referente a isto, atualmente saber aplicar esses principios e o conceito de PbD como
um todo, € um conhecimento requisitado no mercado de trabalho, pois representa a juncao
ideal dos conhecimentos de desenvolvimento do software com a LGPD, essa importancia se da
pela dificuldade em encontrar profissionais talentosos, tanto na drea pratica de desenvolvimento
quando na teoria da legislacdo, portanto o profissional que detenha o conhecimento de traduzir a
lei para o processo de desenvolvimento, € visto como um importante recurso para as empresas
de TI (MARQUES et al., 2024), (SARAIVA CLEIDSON DE SOUZA, 2024).

Apesar disso, uma das principais dificuldades encontradas para a aplicacao do
Privacy by Design, contudo, nao € técnica, mas algo cultural. A engenharia de software
tradicionalmente se consolidou sob uma légica de "funcionalidade primeiro"”, onde o objetivo
primdrio € entregar um produto que funcione, com prazos e orcamentos muitas vezes apertados
(CAVOUKIAN, 2011), (MARQUES et al., 2024). Exigir que a privacidade seja um requisito
de "primeira classe", como argumenta Hoepman (2022), significa romper com essa ideia que
muitas vezes ja estd intrinseca nos profissionais de TI. Ndo se trata apenas de usar uma nova
ferramenta de criptografia, mas de reeducar times inteiros para que a pergunta "isso é seguro
e respeita a privacidade do usudrio?", seja tao instintiva quanto, "isso funciona?"(PEIXOTO,
2023). Essa mudanca de mentalidade, lenta e por vezes enfrentada com resisténcia, representa o
maior desafio e, a0 mesmo tempo, a razdo da alta demanda por profissionais capazes de atuar
como um "tradutor”, entre as equipes de desenvolvimento do produto e as exigéncias legais da

LGPD (CAVOUKIAN, 2011).

2.3.1 Privacy by Design no ciclo de desenvolvimento do software

A incorporacdo efetiva do Privacy by Design ao processo de desenvolvimento de
software exige que a privacidade deixe de ser uma preocupacdo tardia e se torne um requisito de

primeira classe, estando presente em todas as etapas do ciclo de vida do sistema (HOEPMAN,
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2022). Cavoukian (2011) apresenta em seu livro intitulado “Privacy by Design: The 7 Foundati-
onal Principles”, os principios detalhados de PbD e utilizando esse conhecimento como base,
Hoepman (2022) em seu artigo intitulado “Privacy Design Strategies™ criou estratégias para
aplicar esses principios no processo de desenvolvimento. Adiante € exibido alguns dos exemplos
estratégicos criados por Hoepman (2022) divididos em etapas que fazem parte do processo de
desenvolvimento do software.

Levantamento de requisitos - Neste inicio, o PbD € aplicado na identificagdo de quais
dados pessoais serdo coletados, com qual finalidade e sob qual base legal, em conformidade
com o principio da minimizacao que diz que deve-se ser coletado apenas o que for estritamente
necessario.

Projeto(design) - Durante a arquitetura do sistema, a privacidade deve ser incorporada
como padrao como é pontuado em um dos principios de PbD que € o Privacy by Default. 1sso
significa projetar configuragcdes que, por padrao, oferecam o maior nivel de protecdo, sem exigir
acao do usudrio.

Implementacgdo - Na codificacdo, o PbD exige praticas de desenvolvimento seguro:
validacdo de entradas, controle rigoroso de acesso, prote¢do contra vazamento de dados em logs
e uso de bibliotecas confidveis e atualizadas.

Testes - A etapa de testes deve incluir, além dos tradicionais testes funcionais e de
segurancga, verificacdes especificas de privacidade. Isso envolve testar se as configuracdes de
privacidade funcionam conforme especificado, se a exclusdo de uma conta remove efetivamente
os dados pessoais, e se hd vazamento de informagdes em respostas de erro ou em logs.

Implantacdo - Ao colocar o sistema em producdo, € fundamental garantir que o
ambiente esteja configurado com os controles de seguranca adequados: criptografia em transito
e em repouso, politicas de retencao de dados ativadas, restricdo de acessos administrativos e
anonimizacao de dados em ambientes de homologagdo que sdo testes realizados para verificar se
o sistema atende as normas de uma autoridade competente, por exemplo, a LGPD.

Manutengao - O Privacy by Design nao termina com a entrega do software. Durante
a manutencao, € necessdrio reavaliar periodicamente a necessidade dos dados coletados, novas
funcionalidades e possiveis mudancgas na legislacdo. Atualizacdes de seguranga, correcoes de

vulnerabilidades e respostas a incidentes devem seguir os mesmos principios de proatividade.
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3 TRABALHOS RELACIONADOS

Neste capitulo serdo abordados os trabalhos que investigam aspectos relacionados
a seguranca da informagdo, LGPD, PbD e ensino, € qual a importancia do ensino desse tema
em toda a graduacdo em disciplinas sobre o Desenvolvimento de Software, incluidos conceitos
basicos e metodologias como o PbD. Esses trabalhos foram agrupados levando em considerag¢ao

seus pontos discutidos pelos autores.

3.1 Estudos sobre LGPD

Em Medeiros (2025) o autor relata a importancia da seguranga de dados e a trajetoria
de como aconteceu o surgimento da LGPD, através de uma revisao bibliogréfica, e tracando uma
linha do tempo desde as primeiras leis de seguranca de dados internacionais na década de 70
até a consolidada LGDP de 2020. O estudo conta a trajetdria juridica brasileira de protecdo a
individualidade, privacidade e seguranca da informacao, a partir da constituicao de 1988 até a
criacdo da atual Autoridade Nacional de Protecao de Dados (ANPD) em 2019 (MEDEIROS,
2025).

Ja Quintiliano (2021) o autor aborda a evolucao da LGPD e da seguranca de dados
de uma maneira juridica-historica, onde € apresentado a evolugdo do tema, através de momentos
histdricos inclusive internacionais como o marco da Declaragdao Universal de Direitos Humanos,
de 1948 e o pacto Sao José da Costa Rica, ressaltando a Lei Prote¢dao dos Direitos do Homem e
das Liberdades Fundamentais, de 1950 na europa, até a atual Lei Geral de protecdo de Dados do
Brasil. Destacando principalmente a importancia do direito a privacidade, escolha e dignidade
humana (QUINTILIANO, 2021).

Por fim Oliveira (2021) busca examinar e apresentar de forma detalhada cada um
dos principios da LGPD que estrutura a legislagdo brasileira, como a finalidade, a adequacao, a
necessidade, a transparéncia e a seguranca, entre outros. A obra, de natureza didatico-juridica,
realiza uma interpretacdo do texto legal (BRASIL, 2018) para orientar profissionais e organi-
zagOes na correta aplicacdo da lei, demonstrando como cada principio deve ser observado nas
atividades de tratamento de dados pessoais (OLIVEIRA et al., 2021).

Enquanto os estudos anteriores concentram-se na evolucao historica e juridica da
LGPD, o presente trabalho desloca essa discussdo para o contexto da formacgdo académica,

pois debate de forma mais atual a importancia da LGPD e investiga como seus principios sao
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apresentados e ensinados aos alunos de ES e CC da UFC no Campus de Russas debatendo assim

a importancia da LGPD no contexto educacional.

3.2 Estudo sobre o ensino de seguranca e o conhecimento dos profissionais

No seu trabalho Cristani et al. (2020), analisa o ensino de Seguranga da Informagao
(SD) nos cursos de Bacharelado em Sistemas de Iformagdo em cada regido do Brasil, utilizando-
se de uma revisao de grades curriculares das universidades e um questiondrio avaliativo dos
conhecimentos dos alunos a respeito do assunto. Assim, correlaciona a quantidade de horas e
disciplina acerca de SI com o conhecimento dos alunos, nao obtendo um resultado conclusivo.

Ademais, Queiroz e Cavalcanti (2024) avalia através de uma pesquisa quali-quantitativa
e exploratoria, o nivel de formagdo e preparacdo que os estudantes de desenvolvimento de soft-
ware recebem sobre SI. Questionando se ha algum impacto direto na empregabilidade dos
alunos. Focando em formados e atuantes na drea de tecnologia, obtendo que esses profissionais
tiveram um preparo insuficiente, com €nfase na auséncia de pratica, com recursos desatualizados,
impactando na empregabilidade destes.

Voltando para o meio empresarial Duarte et al. (2025) investiga, por meio de um
estudo de caso e uma andlise quali-quantitativa, o nivel de compreensao de profissionais de TI
sobre a LGPD e quais as principais dificuldades na adequacao em empresas. Demonstrando
como a lei impacta nos meios publicos e privados, concluindo a partir de seus resultados que ha
um baixo ou médio conhecimento por parte dos profissionais acerca do tema, demonstrando uma
lacuna no aprendizado sobre esses assuntos.

Ainda em questOes empresariais Marques et al. (2024) procura por meio de técnicas
de Mineracdo de Dados, num estudo descritivo, identificar o perfil profissional dos egressos dos
cursos superiores da Universidade Federal do Cearda (UFC) Campus de Quixadd. Focando nas
dificuldades para integrar no mercado de trabalho e na atuagdo deste. Concluindo-se que os
ingressantes de SI possuem uma facilidade maior a ingressar no mercado de trabalho e crescer
profissionalmente mais rdpido, apresentando em boa parte, um saldrio maior. Buscando inserir
conteudos de SI em outras graduacdes nos cursos de TI.

Diferentemente dos trabalhos anteriores, ao passo que Duarte et al. (2025) e Marques
et al. (2024) focam no meio corporativo e seu publico sdo os profissionais que ja atuam no
mercado de trabalho, este trabalho foca em como esse conhecimento sobre a LGPD esta sendo

transmitido em sala de aula e o quanto os discentes conhecem e sentem que estdo preparados



22

para aplicar e interpretar esses conceitos. Se divergindo também de Cristani et al. (2020) e
Queiroz e Cavalcanti (2024) por além de nao avaliar apenas o conhecimento dos alunos, analisa
também o preparo e a percep¢ao dos docentes a respeito desses temas e como € transmitido em

suas aulas.

3.3 Comparacao dos Trabalhos Relacionados com Este Trabalho

Ap6s analisar os trabalhos relacionados, foi possivel identificar algumas lacunas em
comparacdo com este trabalho, sendo estas, pouca investigagdo da LGPD no decorrer do ensino,
nenhum avalia simultaneamente docentes e discentes, poucos discutem sobre Privacy by Design
e inexistem estudos na UFC Russas e portanto em comparacao com este trabalho foi elaborado o
Quadro 1 que apresenta o que este trabalho propde-se a realizar e o Quadro 2, que apresenta o

que foi investigado e as limitacdes dos trabalhos relacionados, em comparagdo com este trabalho.

Quadro 1 — Comparagio dos trabalhos relacionados com Este trabalho

Andlise dos Andlise dos Analisar os Avalia a
conhecimento conhecimento métodos opinido dos
dos Discentes | de profissionais | pedagdgicos, e Docentes

sobre de TI fazer
(Seguranca de (Docentes) recomendacdes
dados, LGPD e
PbD)
(CRISTANI et al., 2020) X
(QUEIROZ; CAVALCANTI, 2024) X X
(DUARTE et al., 2025) X
(MARQUES et al., 2024) X
Este Trabalho X X X X

Fonte: Elaborado pelo autor (2026)

Quadro 2 — Informacdes sobre as investigacdes e limitacdes dos trabalhos relacionados

TRABALHOS

INVESTIGOU

LIMITACOES

(CRISTANI et al., 2020)

Ensino de SI na formacdo acadé-
mica

Nio avaliou os docentes

(QUEIROZ; CAVALCANTI, 2024)

Ensino de seguranga de dados na
formagao académica (foco em boas
préticas e ferramentas)

Nio avaliou sobre a LGPD

(DUARTE et al., 2025)

Profissionais de TI

Nao avaliou a formacdo académica

(MARQUES ef al., 2024)

Profissionais de TI

Nao avaliou sobre a LGPD

Este Trabalho

Discentes e Docentes sobre (Segu-
ranca de dados, LGPD e PbD)

Somente na UFC Campus Russas

Fonte: Elaborado pelo autor (2026)
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4 METODOLOGIA

Este capitulo descreve como a pesquisa foi conduzida. Isto €, desde a caracterizagao
metodoldgica do estudo, passando pela definicdo da amostra; coleta, extracdo e andlise dos

dados.

4.1 Caracterizacao da Pesquisa

A presente pesquisa caracteriza-se como um estudo de natureza mista, combinando
abordagens quantitativa e qualitativa, com finalidade exploratdria e descritiva. Isto €, o carater
exploratdrio justifica-se pela necessidade de compreender como os conhecimentos relacionados
a LGPD e aos principios de Privacy by Design vém sendo discutidos no contexto académico,
enquanto a dimensdo descritiva permite mapear o nivel de conhecimento de discentes e docentes
dos cursos de Engenharia de Software (ES) e Ciéncia da Computacao (CC) da Universidade
Federal do Ceard, Campus Russas. A ado¢ao de métodos mistos possibilita uma anélise mais
abrangente do fendmeno investigado, integrando dados objetivos sobre o conhecimento técnico

dos participantes com percepcdes qualitativas relacionadas as praticas pedagdgicas adotadas.

4.2 Contexto da Pesquisa

Sendo uma pesquisa direcionada ao Campus Russas, um polo de tecnologia que foi
criado em 2011 no interior do Ceard, e teve suas atividades iniciadas em 2014. Voltado para os
cursos de TT que segundo descreve a UFC Russas, tem como objetivo formar profissionais aptos
a participarem ativamente do mercado local e global, oferecendo a base tedrica suficiente para
que 0s seus egressos possam se manter constantemente atualizados. Além disso, € objetivo deste
curso preparar profissionais para desenvolver, usando as técnicas da Engenharia de Software e
Ciéncia da Computacdo, sistemas de software corretos e eficientes. O que por fim € indicado
que o publico alvo dessa pesquisa, sdo os alunos dos dois cursos citados, € os docentes que
ensinam para estes alunos. Em 2024 em seu site oficial a UFC Russas informou os seguintes
dados “Atualmente conta com 5 cursos, que sao Ciencia da Computacao Engenharia de Software,
Engenharia de producdo, Engenharia Civil, e Engenharia Mecanica, e possui 50 Docentes, entre
efetivos e substitutos, 54 Técnicos Administrativos em Educacdo (TAEs), 33 colaboradores

terceirizados, e 1313 alunos.
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4.3 Selecao dos Participantes

A selecao dos participantes foi realizada de forma intencional e por conveniéncia,
considerando individuos diretamente relacionados ao objetivo de estudo. No grupo dos discentes,
estdo incluidos alunos regularmente matriculados nos cursos de ES e CC da UFC Campus Russas,
independentemente do periodo, desde que ja tenham cursado ou estejam cursando disciplinas
relacionadas ao desenvolvimento de software. Ja o grupo dos docentes, contou com a participacao
de professores que atuam em disciplinas do curso voltadas diretamente ao desenvolvimento de
um software, com potencial relacdo com os temas de SI, LGPD e PbD.

Prosseguindo, o estudo contou com 74 respostas dos discentes, os quais foram
agrupados em dois subgrupos, sendo estes, (1) Grupo A: alunos que ndo realizaram a disciplina
de seguranga de dados, como opcional nos 2 semestres que foi ministrada, e (ii) Grupo B: alunos
que realizaram a disciplina. Onde o grupo A contou com 68 respostas € o grupo B com 6
respostas. A baixa quantidades de participantes do Grupo B decorre de 2 fatores, um deles e do
fato da disciplina ter sido ofertada apenas em duas ocasides, e o segundo fator € que a maioria
dos alunos que participaram da disciplina, eram alunos que j4 se encontravam no estagio final do
curso, logo, ao finalizar a disciplina, eles se formaram e sairam da UFC.

Além disso, a pesquisa também contou com 4 professores, que juntos eram respon-
séveis por 13 disciplinas voltadas ao processo de desenvolvimento de software.

Essa estratégia de selecdo permitiu contemplar diferentes niveis de experiéncia
académica e distintas perspectivas sobre o ensino e a aprendizagem dos contetdos investigados,

contribuindo para uma andlise mais rica e contextualizada dos resultados.

4.4 Instrumento de coleta

4.4.1 Questiondrio

A extracdo dos dados quantitativos foi realizada a partir das respostas obtidas por
meio de um questiondrio criado utilizando a ferramenta Google Formuldrio, com um total de 6
perguntas voltadas ao perfil dos usudrios, e 16 perguntas direcionadas aos contetdos debatidos.
As questdes foram elaboradas de forma objetiva, abordando conceitos fundamentais da LGPD,
principios de seguranca da informagdo e nogdes de PbD, cada tema recebeu um determinado

ndmero de questdes, que foram 9 sobre seguranca de dados, 4 sobre LGPD e 3 voltado ao método
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de PbD, assim possibilitando a mensuracao do nivel de conhecimento dos respondentes. As
perguntas foram criadas utilizando o material disponivel por cursos de segurancga, oferecidos por
empresas bancdrias, para capacitar melhor seus funciondrios a respeito da seguranca de dados e

a LGPD.
4.4.2 Entrevista

No que se refere a etapa qualitativa, os dados foram extraidos a partir das entrevistas
semiestruturadas que por sua vez oferecem um equilibrio entre o rigor metodoldgico e a naturali-
dade do didlogo, tendo como principal vantagem a sua riqueza de dados e o aprofundamento nas
respostas dadas pelos entrevistados. As entrevistas foram realizadas utilizando como base um
mesmo roteiro, direcionando os temas debatidos com os docentes participantes. O roteiro contou
com um total de 9 perguntas abertas, possibilitando o aprofundamento de temas considerados
relevantes durante a conducao da conversa, e as entrevistas possuiram um tempo médio de
duragdo de 15 minutos. As respostas dos docentes foram registradas através de gravacdo de dudio
e transcritas manualmente para serem utilizadas na andlise, garantindo fidelidade as percepcoes
expressas pelos entrevistados.

Abaixo seguem as perguntas presentes no roteiro da entrevista e alternativas para as
respostas dadas pelos entrevistados.

1-Quais matérias vocé estd lecionando neste semestre?

2-Nessas respectivas matérias voc€ inclui questdes relacionadas a seguranca de
software?

Sim : E quais os contetidos sio abordados? E tedrico ou pratico ou ambos ?

N3ao : Existe algum motivo para ndo abordar ? Vocé considera importante incluir ?

3-E ensinado algum conteudo relacionado a LGPD (Lei Geral de Protecao de Dados)?

Sim: Como esse conteddo € trabalhado? Fala sobre os Principios ?

Nao: Considera o conteddo importante para a graduagdo ? deveria ter uma matéria
dedicada a esse tipo de conteudo ?

4-E ensinado algum conteddo relacionado a PbD (Privacy by Design)?

Sim: Esse conceito € aplicado ou ensinado ? Em atividades ou praticas?

N3ao: E de seu conhecimento essas praticas?

5-“Se ensina alguma dessas matérias” Quais as dificuldades encontradas ao passar

esse tipo de contetido aos alunos? Os alunos tiram ddvidas sobre os temas ?
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6-Vocé acredita que o curso de ES ou CC prepara adequadamente os alunos a respeito
da segurancga da informacgdo e LGPD ?

7-Sabia que foi ofertada a cadeira de segurancga de software como optativa aqui na
UFC ?

8-Vocé tem conhecimento acerca desses contetidos?

9-Considera esses conteudos importantes para vocé e para os alunos ?

4.5 Procedimentos de coleta

Em relacdo aos dados quantitativos, o formuldrio ficou disponivel para respostas a
partir de 28 de abril até o dia 15 de junho, quando foi encerrado totalizando 50 dias. Sendo
divulgado através da secretaria dos cursos por email para os alunos de ES e CC, além de contar
com a ajuda de alguns professores que disponibilizaram em suas disciplinas pelo SIGAA.

J4 as entrevistas, foram enviados e-mails para os professores solicitando as entrevistas
e solicitando que o docente informasse a sua preferéncia entre entrevista presencial ou remota,
e qual dia e hordrio eles possuiam disponibilidade. Esses e-mails comecaram a ser enviados a
partir do dia 6 de maio até o dia 12 de maio, logo apds esse periodo foram obtidas as respostas
dos professores com os hordrios escolhidos, e nas 3 semanas seguintes ocorreram as entrevistas.

A integracao entre os resultados quantitativos e qualitativos possibilitou uma inter-
pretacdo consistente dos achados, permitindo relacionar o nivel de conhecimento identificado
com as praticas pedagdgicas descritas e subsidiar a formulacao de reflexdes e recomendagdes

alinhadas aos objetivos do estudo.

4.6 Procedimentos de analise

4.6.1 Anadlise qualitativa

A andlise qualitativa se utilizou do método de codificacdo aberta, como serd melhor
detalhada nos resultados e sua extra¢do de dados, como mostra a Figura 1.

(1) Foi realizada e gravadas as entrevistas seguindo um roteiro de perguntas para que
este possa ser a base para a codificacdo.(ii) Logo apds foram transcritas as gravagdes conforme o
que foi dito. (ii1) Com a transcri¢do, pode-se iniciar o processo de anonimizac¢do das respostas,
convertendo-as e importando-as. (iv) Apds importar para a ferramenta auxiliar Taguette, que

pode comecar a codificacdo. (v) A codificacdo foi gerada a partir dos padrdes de respostas a cada
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questdo. (vi) Para s6 assim serem obtidos os resultados para gerar a tabulacdo e os gréficos.

Figura 1 — Sequéncia de passos para realizar a andlise qualitativa

Importadas
Transcrever para o Resultados
Transcrita das Taguette Gerada a tabulagao e

respostas e perguntas para iniciar a graficos respectivos

das entrevisas

codificacao

" 4:55;5" . %")\
y 4 b N
&
. _.\-;,ﬂ.;v
2 S Codificagao
Entrevista Anonimizagao ¢
< . o Foi realizada a
Realizada as Foi anonimizada as el :
; i codificacao a partir
entrevistaas respostas definindo .
1 : B das respostas obtidas
utilizando um roteirc os participantes por
- e para gerar os
preé-elaborado numeracéo
resultados

Fonte: Elaborada pelo Autor (2026)

4.6.2 Andlise quantitativa

Os dados quantitativos foram analisados por meio de estatistica descritiva, utilizando
medidas simples, como frequéncias, moda e médias, com o objetivo de sintetizar as respostas e
identificar padrdes relacionados ao nivel de conhecimento dos participantes. Essa andlise permite
identificar possiveis lacunas na formagdo académica no que diz respeito a LGPD e ao Privacy by
Design.

Assim, na anélise quantitativa, os dados foram extraidos do formulério criando uma
planilha com as respostas que os discentes preencheram. Logo apds, para conseguir analisar
e realizar os gréficos, foram atribuidos valores para as questdes, onde a resposta correta era
transformada no valor 1, e a resposta incorreta era transformada no valor 0. Apds a codificacao
das respostas, foi realizada a soma de acertos de cada estudante. Ademais, com todos os valores
jé definidos, as respostas foram divididas entre o grupo A e o grupo B.

Ap0s obter essa divisao, a planilha foi exportada para a ferramenta auxiliar, JASP,
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que calculou a média, e com estes dados, foi realizada uma comparagdo visual com as notas e
dados descritivos dos dois grupos com o intuito de discutir a diferenca entre eles. Assim, com
a andlise, foram gerados grificos que melhor retratam o que foi observado, com o auxilio da
ferramenta Flourish. Ademais, na etapa seguinte, foi avaliada a importancia desses assuntos na

perspectiva dos alunos e dos professores.



29

5 RESULTADOS
5.1 Analise Quantitativa

A andlise quantitativa inicia-se com a caracteriza¢do da amostra (Figuras de 2 a 5)
e em seguida, apresenta a avaliacdo do nivel de conhecimento dos alunos (Figuras de 6 a 8)
considerando o desempenho geral, por semestre e entre aqueles que cursaram ou ndo a disciplina

de segurancga de dados.

5.1.1 Caracterizagcdo

Figura 2 — Divisdo dos alunos por os cursos

Ciénciada Ezomputaqio

Fonte: Elaborada pelo Autor (2026)

No gréfico da Figura 2, pode-se observar a divisdo dos 74 respondentes na pesquisa,
entre os cursos de ES e CC com predominancia em Ciéncia da computagdo, porém com valores
muito préximos, assim podendo manter um equilibrio entre os cursos.

Na Figura 3, tem-se a distribui¢do dos alunos por semestres, onde 64% dos que
responderam a pesquisa encontra-se acima do quinto semestre, isso pode acontecer ja que 0s
alunos dos semestres iniciais, ndo sentem que possuem conhecimentos para ajudar na pesquisa,

assim optando por ndo responder o questiondrio.
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Figura 3 — Divisdo dos alunos por semestre

12 e 22 Semestres
32 e 42 Semestres

52 e 62 Semestres
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Fonte: Elaborada pelo Autor (2026)

Na Figura 4, foi questionado aos alunos como tiveram contato com os contetidos
discutidos, observa-se que as disciplinas dos cursos de CC e ES foram responsdveis por esse
conhecimento para 25 discentes. Outros 15 obtiveram o aprendizado por meio de cursos online,
e 10, por meio de trabalho ou estdgio. Em contrapartida, uma parcela, composta por 24 alunos,
informaram que ndo tiveram contato com os temas abordados, isso é preocupante, pois, levando
em conta a Figura 5, onde a maioria dos alunos que responderam o questiondrio sao de semestres
avancados no cursos, um ndmero alto de alunos que ndo tiveram contato com os temas, pode
representar, que os formandos, podem acabar entrando no mercado de trabalho sem terem contato
com a drea de seguranca de dados, o que se assemelha no trabalho de Queiroz e Cavalcanti
(2024), onde 66.1% dos participantes, afirmam que suas formag¢des académicas, ndo contribuiu

para o mercado de trabalho na drea de seguranca da informacao.

Figura 4 — Relatos dos locais onde os alunos tiveram contato com os conteidos

Disciplinas do Curso

N
o1

Néo tive Contato

Internet/Cursos online

Trabalho/Estégio

° 2 & [ ® X 2 A& 46 4B 2 2 2 20

Fonte: Elaborada pelo Autor (2026)
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Na Figura 5, apresenta-se a autoavaliacdo dos respondentes sobre seu nivel de
conhecimento em cada conteido. Os niveis foram definidos como:

Nivel 1 - Nao possuo nenhum conhecimento sobre o contetido

Nivel 2 - Nao possuo conhecimento porém sei da existéncia desse contetido

Nivel 3 - Eu Possuo um conhecimento mediano sobre o contetido

Nivel 4 - Eu Possuo um 6timo conhecimento sobre o contetido

Nivel 5 - Eu domino o conhecimento sobre o conteddo

Figura 5 — Auto avaliag@o dos alunos sobre o conhecimento dos contetidos
Nivel do Conhecimento

01 082 @3 94 @5
Seguranga de Dados LGPD PdB

20

20
27
A0 21
16
11 12 12 )
1 1 3 1
° [ — = e

Fonte: Elaborada pelo Autor (2026)

Nota-se na Figura 5, que a maioria dos alunos afirma possuir um conhecimento de
nivel 3 ou inferior, nos trés temas: 61 de 74 alunos em seguranca de dados, 61 de 74 alunos
sobre LGPD e dado mais expressivo é que 70 de 74 alunos situam-se nesses niveis quando
o assunto € PbD, isso pode ocorrer por alguns fatores, entre eles, a falta de disciplinas que
apresentam conteddos relacionados aos de seguranga, professores que nao apresentam esses
contetdos devido a ementa, e a falta de interesse dos alunos em aprender esses conteidos fora
das disciplinas.

E possivel reparar também que apenas um aluno de todos os respondentes, sente que

realmente domina os conteddos apresentados.
5.1.2 Avaliagdo do questiondrio

Iniciando a andlise das questdes avaliativas, a Figura 6 compara a média geral dos
participantes com a pontua¢cdo maxima possivel. Assim, as médias situam-se entre 70% e 77%

da nota maxima, com exce¢do da nota de PbD, que foi de 46% da pontuacdo maxima.
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Figura 6 — Média geral dos alunos em relacdo com a nota maxima
@ Media Geral @ Maximo

A%

| II

Seguranca de Dados LGPD Total

Fonte: Elaborada pelo Autor (2026)

Ademais detalhando o conhecimento por semestre, na Figura 7, os participantes
foram analisados de acordo com o semestre que estdo, através de uma andlise visual do gréfico
observa-se um aumento na média de acertos conforme o avanco do semestre, sendo a diferencga
entre o semestre inicial e o dltimo bastante expressiva.

Figura 7 — Comparativo das médias entre os semestres dos alunos
@sSemestre12e22 @ Semestre32e42 @ Semestre52e 62 @ Semestre apartirde72 @ Maximo

)

. 1105 11:24 12.02
6.81) (6:76] |6:94
°""-IIE ﬁﬂﬂl

Privacy by Design LGPD Seguranca Total

Fonte: Elaborada pela Autor (2026)

Porém, além deste, na Figura 8 revela uma diferenca ainda mais acentuada ao compa-

rar os alunos que cursaram a disciplina de seguranca de dados com aqueles que ndo a cursaram.
Em todos os temas analisados, o grupo B que realizou a disciplina obteve pontuag@o superior aos

alunos do grupo A que nao fizeram a disciplina, o total de alunos € de cada grupo € : Grupo A

(68 alunos) e Grupo B (6 alunos).
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Figura 8 — Comparativo entre Grupo A e Grupo B
@ sSegurancade Dados @LGPD @PbD @ Total

A0

13
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6.9]
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Fonte: Elaborada pelo Autor (2026)

o

A seguir, a andlise qualitativa trard a perspectiva docente, complementando os
achados quantitativos e evidenciando o que é ensinado, bem como as principais lacunas e

desafios.

5.2 Analise Qualitativa

A partir da andlise qualitativa utilizando o método de codificagdo aberta de Grounded
Theory (GLASER B. G., 1967), o presente trabalho apresenta informacdes sobre a didética e a
percepcdo que os docentes tém sobre os temas debatidos, em relagcdo aos alunos dos cursos de
ES e CC no Campus Russas.

Abaixo sdo apresentados os resultados das questdes que foram feitas durante a
entrevista dos professores. As tabelas a seguir estdo organizadas da seguinte forma:

(I) Codigo - Afirmativa criada, que pode responder a questdo de forma positiva ou
negativa.

(IT) Quantidade - Nimero de professores que deram uma resposta que se assemelha
ao Codigo.

(IITI) Exemplo - Uma ou mais frases ditas pelos entrevistados respondendo a questao.

A primeira questdo buscou identificar as disciplinas que os entrevistados estavam leci-
onando. Foram mencionadas as seguintes: Desenvolvimento de Software para Web, Engenharia

de Software (CC), Experimentacdo em Engenharia de Software, Empreendedorismo, Estru-
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tura de Dados Avangados, IPRS — Introducdo a Processos e Requisitos de Software, Interacdo
Humano-Computador, Manuten¢do de Software, Projeto Detalhado de Software, Processos de
Software, Processos de Andlise de Algoritmo, Requisitos de Software e Verificacio e Validagao.

Observa-se nas questdes presentes nas Tabelas 1 e 2, que a maioria dos professores
entrevistados ndo ensina ou apresenta nenhum dos contetdos citados (Seguranca de software e
PbD) e isso se deve a falta desses topicos nas ementas das disciplinas analisadas, como afirma
um dos entrevistados, “Ndo, ndo tem nada na minha grade”. Esses dados dialogam diretamente
com os dados da Figura 5, que mostram que os alunos nio se sentem preparados e atribuem a si
mesmos niveis baixos de dominio dos temas.

Tabela 1 — Resposta da questdo 2: Nessas respectivas matérias vocé inclui questdes relacionadas
a seguranca de software?

Cédigo Quantidade Exemplo

Nao tem na ementa e 4 “Nao, ndo tem nada na minha grade” “Nao, seguranca
ndo apresento nio tem na minha ementa”

Tem na minha ementa 0

e apresento

Fonte: Elaborada pelo autor (2026).

Tabela 2 — Resposta da questdo 4: E ensinado algum conteudo relacionado a PbD (Privacy by

Design)?
Cédigo Quantidade Exemplo
Comento um pouco, 1 “E eu cito por alto, mas nada muito apontando para lei
pois tem na ementa ndo s6 somente quando eu td falando ali sobre privaci-
dade”
Nao comento pois ndo 3 “Nao, especificamente sobre isso, ndo falo ndo” “Voltado
tem na ementa para esse termo em especifico ndo tem”

Fonte: Elaborada pelo autor (2026).

Por outro lado, nas respostas reunidas na Tabela 3, observa-se que a maioria dos
professores ensina ou apresenta conteudos sobre LGPD, ainda que, segundo eles, o tema ndo
integre formalmente a ementa. Um dos entrevistados diz, “Igpd eu falo um pouco, mas eu
ndo me aprofundo, porque ndo é da minha ementa”. Percebe-se, portanto, que a importancia
atribuida a legislacdo € tamanha que alguns docentes optam por inseri-la em sala de aula, mesmo
sem a obrigacdo, com o intuito de a0 menos apresentar sua existéncia aos alunos. Esse esforco
adicional parece refletir-se diretamente no desempenho dos discentes: a Figura 6 mostra que
a maior média geral foi obtida justamente nos conteudos de LGPD, o que sugere que, mesmo

quando abordada de forma introdutdria e por iniciativa que parte dos docentes, a presenga do
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tema em sala de aula contribui para um nivel de conhecimento mais elevado em comparacdo
aos demais assuntos investigados. Contudo, essa dedicacdo encontra obstaculos na transferéncia
do conhecimento, conforme indicado nas Tabelas 4 e 5, por sua natureza tedrica e legislativa, a
LGPD tende a gerar desinteresse entre os discentes, como expressa outro entrevistado: “Quando
tende a ser mais tedrico eles tendem a ndo gostar”. Emerge, assim, uma contradi¢do: o tema
€ considerado relevante a ponto de ser ensinado mesmo sem exigéncia formal, mas o formato
predominantemente expositivo reduz o engajamento dos alunos.

Tabela 3 — Resposta da questdo 3: E ensinado algum contetdo relacionado a LGPD (Lei Geral
de Protec@o de Dados)?

Codigo Quantidade Exemplo

Apresento um pouco, 2 “Quando eu mostro o termo de consentimento que as

mais ndo tem na vezes a gente utiliza nas pesquisas, ai eu apresento a

ementa parte da LGPD” “LGPD eu falo um pouco, mas eu nao
me aprofundo, porque ndo € da minha ementa”

Apresento um pouco, 1 “E mencionado em algum momento da disciplina, mas

pois tem na ementa ali no comeco da disciplina e falado sobre a Lei Geral de

Prote¢do de Dados né a LGPD por questdes relacionadas
ao empreendedorismo”
Nao apresento 1 “Nao, também nao”

Fonte: Elaborada pelo autor (2026).

Tabela 4 — Resposta da questdo 5: Possuem alguma dificuldade ao transmitir esse conteido?
Cadigo Quantidade Exemplo

Sim, possuo 4 “Quando tende a ser mais tedrico eles tendem a ndo gostar.” “Nas

dificuldades minhas disciplinas eu ndo consigo encaixar tanto porque ndo faz
parte ne da ementa”

Nao possuo 0

dificuldades

Fonte: Elaborada pelo autor (2026).

Tabela 5 — Resposta da questdo 5: Eles tiram duvidas sobre esses contetidos ?

Cédigo Quantidade Exemplo
Sim, tiram ddvidas 0
Nao tiram duvidas 4 “N3ao tiram, infelizmente ndo tiram muitas didvidas ndo”

“Eles as vezes s6 ndo se interessam por ser mais tedrico”
Fonte: Elaborada pelo autor (2026).

Outro ponto que merece atencdo diz respeito ao nivel de conhecimento dos proprios
docentes entrevistados. De acordo com a Tabela 6, apenas um deles demonstrou conhecimento
aprofundado sobre os temas, como evidencia sua resposta: “Conheco, conheco, trabalho num

projeto do governo” Os demais afirmaram possuir apenas conhecimento basico e reconheceram
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a necessidade de estudo adicional para aprofundar-se. Uma das falas ilustra essa realidade: “Eu
tenho que estudar um pouco mais, pra ser sincera eu nao tenho esse conhecimento todo, tanto da
lei (LGPD) quanto de alguns tipos de técnicas, talvez relacionadas a seguranca ou voltadas ao
desenvolvimento mesmo”

Esse cendrio reforca a importancia de se contar com um docente especializado
na drea. Nota-se que a disciplina de seguranca de dados, mesmo ofertada por apenas dois
semestres, ja acrescentou de forma significativa ao conhecimento dos alunos como mostra a
Figura 8. Contudo, sem o preparo adequado dos professores, a transferéncia desse conhecimento

permanece limitada.

Tabela 6 — Resposta da questdo 8: Vocé tem conhecimento acerca desses contetidos?

Cédigo Quantidade Exemplo

Detenho esse Co- 1 “Conheco, conheco, trabalho num projeto do governo”
nhecimento

Detenho o basico 3 “Eu tenho que estudar um pouco mais, pra ser sincera eu nao
desse conheci- tenho esse conhecimento todo sobre, tanto a lei (LGPD) quando
mento quanto sobre alguns tipos de técnicas talvez relacionadas a

seguranga ou voltadas ao desenvolvimento mesmo”
Fonte: Elaborada pelo autor (2026).

Retomando-se ao questionamento sobre a preparacao que a UFC Russas dé a seus
alunos dos cursos de ES e CC sobre os temas do presente trabalho, foi questionado aos profes-
sores se possuiam o conhecimento de ter sido ofertado uma disciplina chamada Seguranca de
Dados, como optativa nos semestres de 2025.1 e 2025.2, os resultados apresentados na Tabela
7 mostra que em sua maioria, os professores responderam negativamente, ndo possuindo o
conhecimento sobre a existéncia dessa disciplina, como pode ser indicado pela afirmacgdo a
seguir, “Ndo sabia que a UFC ofertou cadeira de seguranca de dados”. E quando perguntado
sobre a opinido deles a respeito da preparaciao que a UFC Russas oferece aos alunos como mostra
a Tabela 8, uma parte respondeu de forma negativa, “Respondendo de forma mais sucinta, ao
meu ver as grades dos cursos de ES e CC ndo preparam os alunos para trabalhar com a questdo
da LGPD” E a outra parte afirma que os alunos t&ém sim a oportunidade de aprender porém, fora
do quesito institucional estudando por conta prépria ou em outras matérias que ndo se sabem ao
certo sobre, e adquirir esses conhecimentos, como € possivel notar na afirmagdo a seguir, “Eles
tém oportunidade sim, eles veem a importdncia, eles ndo vdo ver realmente a norma aberta, um
item da ementa, ndo, mas como eles tem que saber, tem que adotar nos projetos de software

deles, entdo eles tem como ir atrds e desenvolver essa expertise”.
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Tabela 7 — Resposta da questdo 7: Sabia que foi ofertada a cadeira de seguranca de software
como optativa aqui na UFC ?

Codigo Quantidade Exemplo
Nao sabia 3 “Nao sabia que a ufc ofertou cadeira de seguranca de dados”
Sim, sabia 1 “Verdade eu ndo lembrava, foi até com o professor ...”

Fonte: Elaborada pelo autor (2026).

Tabela 8 — Resposta da questdo 6: Vocé acredita que o curso de ES ou CC prepara
adequadamente os alunos a respeito da seguranca da informacdo e LGPD ?
Cadigo Quantidade Exemplo

Acredito que 2 “Nunca vi na UFC nada sobre seguranca nas disciplinas.” “Res-

nao pondendo de forma mais sucinta, ao meu ver as grades dos cursos
de ES e CC ndo prepara os alunos para trabalhar com a questio da
LGPD.”

Acredito que 2 “Acho que sim” “Eles tém oportunidade sim, eles vem a importan-

sim cia, eles ndo vao ver realmente a norma aberta, um item da ementa,

ndo, mas como eles tem que saber, tem que adotar nos projetos
de software deles, entdo eles tem como ir atrds e desenvolver essa
expertise”

Fonte: Elaborada pelo autor (2026).

Por fim, quando se questiona sobre a importancia destes ensinamentos para os
discentes como mostra a Tabela 9, todos concordaram que a importancia € alta, principalmente
na atualidade, diz um dos entrevistados, “Sim, sem diivida, ainda mais hoje em dia que as pessoas
produzem tanta informagées, e a gente tem acesso a tantas informagoes ai pela internet”. Logo
podemos observar que os professores reconhecem a importancia desses temas debatidos, porem
sdo limitados a ensinar somente o que tem na ementa, o que ocasiona em conteudos importantes

que sdo deixados de fora.

Tabela 9 — Resposta da questdo 9: Considera esse conteido importante para voce e os alunos?

Codigo Quantidade Exemplo

Sim, considero 4 “Sim, sem duvida, ainda mais hoje em dia que as pessoas

importante produzem tanta informagdes, € a gente tem acesso a tantas
informacdes af pela internet” “Sim sem ddvidas”

Nao considero 0

importante

Fonte: Elaborada pelo autor (2026).
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5.3 Discussao

Os resultados apresentados nas secoes 5.1 e 5.2 evidenciam um cendério de conheci-
mento parcial e, por vezes, superficial sobre a LGPD e o Privacy by Design entre os discentes,
além de revelarem desafios estruturais na abordagem desses contetidos pelos docentes. Nesta
se¢do, busca-se interpretar esses achados de forma integrada.

Um primeiro ponto a ser destacado, € a propria percepcao dos discentes sobre os
seus conhecimentos. Conforme mostra a Figura 5, a maioria dos alunos se auto avaliou nos
nivel 3 ou inferiores, apenas um aluno se classificou como nivel 5. essa percep¢ao corrobora
com desempenho da avaliagdo (Figura 6), especialmente sobre o tema de PbD que a média
dos alunos ficou abaixo de 50% enquanto as outras chegaram nos 70% a 80%, esse cendrio
também € encontrado no estudo de Duarte et al. (2025), que identificou que a maior parte dos
seus entrevistados, 89%, afirma saber muito pouco, ou possuirem conhecimento mediano sobre
a LGPD, sugerindo que a inseguranga quanto ao conhecimento do tema nao € algo particular
desta pesquisa, mas sim um tragco recorrente dos estudantes e dos profissionais em formacado
académica.

A auséncia de vivéncia pratica emergiu como um fator relevante tanto nas falas dos
docentes quanto na andlise dos perfis dos alunos. A Figura 4 mostrou que 24 dos estudantes
ndo tiveram contato com os temas, e outros 10 relataram ter vivenciado no estdgio ou trabalho.
A literatura, como apontam os artigos de Queiroz e Cavalcanti (2024), refor¢a que a fixagao
de conceitos como a LGPD e o Privacy by Design é potencializada quando os alunos t€ém
oportunidade de aplica-los em projetos reais ou simulados. A sensacdo de despreparo manifestada
na autoavaliacdo, portanto, parece estar nao sé relacionada a auséncia de mencao tedrica aos
assuntos, quanto também, a caréncia de espacos estruturados de prética, lacuna essa que os
docentes reconheceram nas entrevistas ao relatar dificuldades de inserir conteudos e atividades
préticas sobre os temas em suas disciplinas, devido a ementa.

O confronto entre as falas dos docentes e o desempenho dos discentes revela di-
vergéncias importantes. Os professores entrevistados indicaram que os temas de seguranca
e privacidade sdo abordados de modo transversal em disciplinas como Empreendedorismo,
Experimentacdo em Engenharia de Software e IPRS, mas ndo hd no Campus de Russas um
docente cuja drea de atuacdo seja especificamente seguranca da informacao ou prote¢do de dados.
Essa auséncia reflete-se no cardter introdutério com que os assuntos sdo tratados e, em ultima

instancia, no conhecimento dos alunos. A diferenca de pontuacio entre quem cursou a disciplina
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de seguranca de dados e quem ndo cursou, evidenciada na Figura 8, reforca que a existéncia
de um componente curricular dedicado impacta positivamente a aprendizagem, porém com a
auséncia de um docente na drea de seguranca de dados impossibilita que a cadeira continue

sendo ofertada, limitando assim o preparo e o conhecimento que os alunos poderiam adquirir.
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6 CONCLUSAO

O presente trabalho teve como objetivo analisar o nivel de conhecimento sobre
seguranca de dados, LGPD e os principios de Privacy by Design entre discentes e docentes
dos cursos de ES e CC da UFC Campus Russas, bem como investigar as praticas pedagdgicas
adotadas. Os resultados da andlise quantitativa revelaram um conhecimento mediano dos alunos,
com destaque para o baixo desempenho no tema PbD, enquanto a andlise qualitativa evidenciou
que os docentes abordam os assuntos de forma superficial, mas enfrentam desafios como a falta
de tempo e a auséncia desses conteidos nas ementas, por fim a falta de um especialista na drea e
a escassez de componentes curriculares especificos, levam a percep¢ao de preparo insuficiente
apresentado pelos discentes.

Os achados sugerem que h4, nos cursos investigados, uma oportunidade de fortaleci-
mento da formacgao em protecao de dados e privacidade desde a concepg¢ao de software. Nao se
trata de apontar negligéncia, mas de reconhecer que a velocidade com que as exigéncias legais
e de mercado avancam sobretudo com a LGPD demanda uma atenc¢do institucional continua
a atualizac@o de matrizes curriculares, a oferta regular de disciplinas especificas e a inser¢ao
transversal da pratica de PbD e da LGPD em outras disciplinas académicas, juntamente com uma
melhor capacitacdo dos docentes a respeito dos presentes temas, formam caminhos promissores
ja sinalizados pelos proprios professores entrevistados, como possiveis contribui¢des para uma
melhor formacao profissional.

Em sintese a Engenharia de Software nem a ciéncia da computagdo podem restringir-
se aos aspectos técnicos do desenvolvimento. Em um cendrio marcado pelo crescimento das
exigéncias legais e pela intensificacio do tratamento de dados pessoais, torna-se essencial que
temas como Seguranca da Informacdo, LGPD e Privacy by Design sejam incorporados de
forma continua ao processo formativo dos futuros profissionais. Dessa forma, espera-se que os
resultados desta pesquisa possam contribuir para reflexdes institucionais e servir como subsidio
para futuras iniciativas de atualizacao curricular e fortalecimento da formacao em privacidade e

protecdo de dados.

6.1 Trabalhos futuros

Cabe reconhecer algumas limitagdes deste estudo. A amostra, embora tenha contem-

plado 74 discentes, contou com apenas 6 respondentes que cursaram a disciplina de seguranga
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de dados, o que restringe a forca comparativa entre os grupos. O recorte geografico e institucio-
nal limitado ao Campus de Russas impede generalizagdes para outros contextos. Ademais, a
participagdo de 4 docentes, ainda que as disciplinas lecionadas, que s@o 13, representam uma
grande parte do nucleo de desenvolvimento de software, ndo esgota a diversidade de perspectivas
pedagdgicas existentes. Esses fatores devem ser considerados ao interpretar os resultados.

Para trabalhos futuros, recomenda-se a realizacdo de pesquisas que ampliem a
amostra, incluindo mais alunos que cursaram a cadeira de seguranga de dados e também outros
Campus da universidade que por exemplo ja possuem na sua grade curricular uma disciplina
obrigatéria de seguranca e privacidade. Estudos que acompanham egressos no mercado de
trabalho também poderao aferir como a formacao recebida em diferentes Campus da UFC se
traduzem em prética profissional, preenchendo as lacunas que este trabalho ndo pdde responder.
Investigar também o impacto da disciplina de seguranga, em lugares que ela é considerada
obrigatdria, e em lugares que possuem aplicacado pratica do Privacy by Design. Por fim buscar
exemplos sobre a criacdo de material didatico que auxilie os discentes. E acompanhar a evolug¢ao

longitudinal dos alunos.
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