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RESUMO

Atualmente, com o crescimento da micro e da minigeracao distribuida, observa-se que o acom-
panhamento presencial das usinas nao ocorre de forma didria, e os intervalos de manuten¢ao
tendem a ser cada vez mais longos. Como consequéncia, muitas dessas instalagdes permanecem
desacompanhadas por periodos prolongados, o que pode resultar na ndo detec¢cao imediata de
falhas operacionais. Essa condi¢ao pode ocasionar perdas de geracao de energia e, consequente-
mente, prejuizos financeiros aos proprietarios das usinas. Diante desse cendrio, torna-se evidente
a necessidade de uma forma eficiente de supervisao remota dessas instalagdes.

Nesse contexto, os sistemas de supervisao e controle, especialmente os sistemas SCADA (Super-
visory Control and Data Acquisition), destacam-se como uma das solu¢des mais amplamente
utilizadas em diversos setores industriais. Atualmente, os sistemas SCADA estao cada vez mais
presentes em dreas como a industria, a manutencdo de instalagdes criticas, hospitais e, principal-
mente, na protecao de sistemas elétricos. Esses sistemas desempenham um papel fundamental
na supervisao continua e na seguranga das instalacdes, permitindo 0 monitoramento em tempo
real, o registro de eventos e a adequada coordenacdo entre relés de protecio e disjuntores.
Dessa forma, este trabalho tem como objetivo demonstrar a implementacdo de um sistema
SCADA baseado em software de c6digo aberto (open source), propondo uma solugdo de baixo
custo, flexivel e escaldavel. Adicionalmente, serd incorporado o uso de uma Rede Privada
Virtual (VPN), possibilitando o acesso remoto seguro ao sistema de supervisao, o que amplia
sua aplicabilidade e viabilidade em ambientes reais de operacdo. Conclui-se que o objetivo
deste trabalho foi plenamente alcangado, uma vez que foi desenvolvido e validado um sistema
supervisorio especifico para uma usina fotovoltaica utilizando solu¢des de baixo custo e software
de codigo aberto. A implementacdo de um SCADA dedicado ao relé de protecio mostrou-se
eficaz durante os testes realizados, tanto em ambiente de bancada quanto com o auxilio de maleta
de testes, atendendo satisfatoriamente as demandas de monitoramento, supervisao e acesso
remoto seguro. O sistema possibilita que usudrios autorizados sejam notificados sobre eventos
operacionais, acessem o relé remotamente e visualizem registros e ocorréncias fornecidos pelo
proprio equipamento. Apesar das limitacdes inerentes ao SCADA-LTS, especialmente no que se
refere a interface grafica e a necessidade de conhecimentos em HTML e JavaScript, os resultados

demonstram que a ferramenta é adequada para a aplicagdo proposta.

Palavras-chave: Micro e minigeracao distribuida. Sistema SCADA. Supervisdo remota. Cédigo



aberto. Protecdo elétrica. VPN. Automacdo. Baixo custo.



ABSTRACT

Currently, with the growth of micro and mini distributed generation, it is observed that on-site
monitoring of power plants does not occur on a daily basis, and maintenance intervals tend
to become increasingly longer. As a result, many of these installations remain unattended for
extended periods, which may lead to the delayed detection of operational faults. This condition
can cause losses in energy generation and, consequently, financial losses for plant owners.
In this context, the need for an efficient method of remote supervision of these installations
becomes evident. Within this scenario, supervision and control systems, especially SCADA
(Supervisory Control and Data Acquisition) systems, stand out as one of the most widely used
solutions across various industrial sectors. Currently, SCADA systems are increasingly present
in areas such as industry, maintenance of critical facilities, hospitals, and, most notably, in the
protection of electrical power systems. These systems play a fundamental role in continuous
supervision and operational safety, enabling real-time monitoring, event logging, and proper
coordination between protection relays and circuit breakers. Thus, this work aims to demonstrate
the implementation of a SCADA system based on open-source software, proposing a low-cost,
flexible, and scalable solution. Additionally, the use of a Virtual Private Network (VPN) is
incorporated, enabling secure remote access to the supervision system, thereby expanding its
applicability and feasibility in real operating environments. It is concluded that the objective of
this work was fully achieved, as a supervisory system specifically designed for a photovoltaic
power plant was developed and validated using low-cost solutions and open-source software.
The implementation of a SCADA system dedicated to the protection relay proved to be effective
during the tests performed, both in a laboratory environment and with the support of a relay test
set, satisfactorily meeting the requirements for monitoring, supervision, and secure remote access.
The system allows authorized users to be notified of operational events, remotely access the relay,
and view records and events provided by the device itself. Despite the inherent limitations of
SCADA-LTS, particularly regarding the graphical interface and the need for knowledge of HTML

and JavaScript, the results demonstrate that the tool is suitable for the proposed application.

Keywords: Distributed microgeneration and minigeneration. SCADA system. Remote supervi-

sion. Open-source. Electrical protection. VPN. Automation. Low cost.
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1 INTRODUCAO
1.1 Justificativa e Motivacao

Nos dltimos anos, os sistemas de supervisao e controle tornaram-se cada vez mais
presentes em diversos setores industriais e de infraestrutura, tais como automagao de processos,
manuten¢do de equipamentos, hospitais, transporte, saneamento e sistemas de geracao e distribu-
icdo de energia elétrica. Tais sistemas permitem a aquisi¢do e processamento de dados em tempo
real, além de oferecerem interfaces de visualizagc@o e controle que contribuem diretamente para a
eficiéncia operacional e a seguranca das operagdes. Dentre as solugdes existentes, 0s sistemas
SCADA (Supervisory Control and Data Acquisition) destacam-se por integrar comunicagao
remota, aquisicdo de dados continua e controle de processos complexos, possibilitando a tomada
de decisao em tempo habil e a otimizagdo de recursos em processos distribuidos geograficamente
(PROMETHEUS GROUP, 2026).

No setor elétrico, a supervisdo adequada das instalagdes € essencial para assegurar
a protecdo de equipamentos, a continuidade do fornecimento de energia e a integridade de
operadores e usudrios, especialmente em redes de geragdo, transmissdo e distribui¢do. Os
sistemas SCADA permitem a leitura de parametros elétricos em tempo real, a visualizacdo do
estado de dispositivos como disjuntores e relés, e o acionamento remoto de elementos de controle,
integrando dispositivos inteligentes (IEDs) e garantindo respostas rdpidas a eventos operacionais.
Essa capacidade de monitoramento e controle aprimora a confiabilidade do sistema elétrico,
reduzindo o tempo de resposta a falhas e mitigando impactos adversos sobre a infraestrutura
critica (PROMETHEUS GROUP, 2026).

Contudo, solu¢des SCADA comerciais geralmente envolvem altos custos de aquisi-
¢do, licenciamento e manutencao, além de dependéncia de fornecedores especificos, o que pode
limitar sua aplicagdo em projetos de menor escala, instituicdes publicas ou sistemas educacionais.
Em contraste, abordagens baseadas em software de c6digo aberto t€ém demonstrado potencial
para reduzir custos de licenciamento e permitir maior flexibilidade e personalizacio, oferecendo
uma alternativa vidvel para aplicacdes que necessitam de solu¢des robustas com orcamento

restrito (AGHENTA; IQBAL, 2019).
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1.2 Objetivos

1.2.1 Objetivos Principal

O objetivo deste trabalho € apresentar o desenvolvimento de um sistema SCADA

aplicado a um IED em uma usina fotovoltaica, com acesso remoto.

1.2.2 Objetivos Especificos

Este trabalho propde o desenvolvimento de um sistema SCADA baseado em ferra-
mentas de codigo aberto (open source), com €nfase na supervisao de sistemas de protecao elétrica.
A proposta contempla, ainda, a incorporacdo de uma Rede Privada Virtual (VPN — Virtual Private
Network), a qual possibilita o acesso remoto seguro ao sistema supervisorio, ampliando sua
aplicabilidade e oferecendo maior flexibilidade as atividades de operacdo e manutengao, mesmo
em ambientes geograficamente distantes.

O estudo apresenta a implementagdo das data sources, data points e eventos, evi-
denciando as vantagens proporcionadas pela integracdo dessas funcionalidades no contexto da
protecdo e da supervisdo de uma usina fotovoltaica. Nesse sentido, o presente trabalho tem
como objetivos o desenvolvimento de um sistema supervisorio de baixo custo e facil acesso, o
estabelecimento da comunicagao entre o software supervisorio e o IED (Intelligent Electronic
Device), a implementacdo de mecanismos para a geracao de relatérios operacionais, bem como a
viabilizacdo do acesso e do monitoramento remoto da usina fotovoltaica.

Essas etapas visam assegurar uma supervisao eficiente, segura e acessivel, contribu-
indo de forma significativa para o aprimoramento da operacdo, do monitoramento e da prote¢ao
do sistema fotovoltaico.

Por fim, demonstrar a viabilidade técnica e econdmica dessa solugdo, destacando
sua aplicabilidade em ambientes reais, como usinas, subestagdes, escolas técnicas ou sistemas
isolados, contribuindo para a democratiza¢do do acesso a automacao e a supervisao industrial no

setor elétrico.

1.3 Estrutura do trabalho

A organizagdo deste trabalho foi estruturada em cinco capitulos, além das referéncias

e apéndices. O Capitulo 1 apresenta a introdu¢do, abordando a contextualiza¢do do tema, os
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objetivos e a descricdo da estrutura geral. No Capitulo 2, é desenvolvida a fundamentacio tedrica,
reunindo os conceitos essenciais sobre sistemas fotovoltaicos, relés de protecao IED, sistemas
supervisorios SCADA e o uso do Tailscale para comunicagdo remota segura. O Capitulo 3
descreve os materiais e métodos utilizados no desenvolvimento do sistema proposto, detalhando
0s equipamentos, softwares e procedimentos de implementag@o. O Capitulo 4 apresenta e discute
os resultados obtidos a partir dos testes de integracdo entre o SCADA LTS, o IED e o Tailscale.
Por fim, o Capitulo 5 retine as conclusdes, destacando as contribui¢des alcancadas, as limitagdes

encontradas e as sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA
2.1 Energia Solar Fotovoltaica

A matriz energética brasileira distingue-se da de grande parte dos paises por sua
elevada participacdo de fontes renovaveis, e a energia solar fotovoltaica tem conquistado uma
parcela cada vez mais relevante dentro desse contexto. Segundo a Associacdo Brasileira de
Energia Solar Fotovoltaica (Absolar), a capacidade instalada operacional de energia solar no
Brasil ultrapassou 55 GW (AGENCIA BRASIL, 2025).

No que se refere a geracao distribuida, destaca-se o fato de que residéncias cor-
respondem a 69,2% das unidades consumidoras com sistemas solares proprios, seguidas por
estabelecimentos comerciais (18,4%) e propriedades rurais (9,9%). Entre os estados brasileiros,
Minas Gerais lidera o ranking com mais de 900 mil imdveis com geracdo solar prépria, seguida
por Sdo Paulo e Rio Grande do Sul, conforme dados da Absolar (AGENCIA BRASIL, 2025).

Alguns dos fatores que impulsionam esse crescimento da geracio fotovoltaica no
Brasil incluem a economia na conta de energia, a sustentabilidade dessa fonte e a manutencao
relativamente baixa, especialmente considerando o abundante recurso solar no territério nacional.
No entanto, apesar dessas vantagens, hd importantes desafios operacionais a serem superados: a
geracdo distribuida sofre com restri¢des nas redes de distribuicdo, especialmente no que tange ao
fluxo de poténcia, o que exige medidas rigorosas de supervisao e protecao das usinas fotovoltaicas.
Portanto, reforca-se a necessidade de um acompanhamento técnico robusto por meio de sistemas
de supervisdo e prote¢do (como SCADA e IED), visando mitigar os riscos associados a injecao
de poténcia e garantir a estabilidade, a confiabilidade e a seguranga operacional das instalacdes
fotovoltaicas (CALIXTO et al., 2025).

Na Figura 1, observa-se a poténcia instalada no pais e sua distribuicio por subsistema,

destacando-se que a maior concentracdo encontra-se nas regides Sudeste/Centro-Oeste e Sul.
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Figura 1 — Poténcia instalada MMGD
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Fonte: EMPRESA DE PESQUISA ENERGETICA (2025)

2.1.1 Micro e minigeracdo distribuida

No projeto realizado o escopo esta direcionado a usinas fotovoltaicas conectadas ao
sistema elétrico em média tensdo, especificamente no nivel de 13,8 kV, as quais, no contexto da
concessiondria do estado do Ceard, enquadram-se majoritariamente nas categorias de micro e
minigeracdo distribuida (ENEL DISTRIBUICAO CEARA, 2024).

De acordo com a regulamentacdo da Agéncia Nacional de Energia Elétrica (ANEEL),
a microgeracdo distribuida corresponde a centrais geradoras com poténcia instalada menor ou
igual a 75 kW, enquanto a minigeracdo distribuida abrange centrais com poténcia instalada
superior a 75 kW e menor ou igual a 5 MW, independentemente da fonte energética utilizada,
desde que atendidos os critérios técnicos e regulatérios aplicaveis (ENEL DISTRIBUICAO
CEARA, 2024).

No ambito da concessiondria do Estado do Ceard, as usinas enquadradas como
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minigeragdo distribuida, com poténcia instalada superior a 75 kW, sdo, de modo geral, conectadas
ao sistema de distribui¢do em média tensdo, tipicamente no nivel de 13,8 kV. Para essa classe
de tensdo, a concessiondria estabelece limites operacionais especificos de poténcia instalada, os
quais, a depender dos critérios de conexdo adotados e da capacidade da rede local, podem atingir

valores da ordem de 2,5 MW (ENEL DISTRIBUICAO CEARA, 2024).

2.2 Sistemas de Protecao em Usinas Fotovoltaicas
2.2.1 Requisitos normativos de protecdo para micro e minigeragdo distribuida

A correta implementacao das funcdes de protecdao em relés requer que o projetista
compreenda os principios de funcionamento de cada fungdo e avalie de forma criteriosa o
contexto elétrico no qual o equipamento sera aplicado. Nesse sentido, a defini¢ido das func¢des
de protecdo deve estar alinhada as caracteristicas da instalac@o, aos requisitos operacionais do
sistema elétrico e aos critérios de segurancga, seletividade e confiabilidade estabelecidos pelas
normas técnicas vigentes, de modo a assegurar a adequada atuagdo do sistema de prote¢do em
condi¢des normais e de falta (AGENCIA NACIONAL DE ENERGIA ELETRICA, 2023).

No caso de usinas fotovoltaicas conectadas em média tensdo, particularmente aquelas
operando em 13,8 kV e enquadradas nas categorias de micro e minigeracao distribuida, torna-se
essencial a observancia dos critérios técnicos estabelecidos pela concessiondria local. Neste
trabalho, adota-se como referéncia a Especificacdo Técnica n° 0005 da Enel Distribui¢cdo Ceara,
a qual define os requisitos minimos de protecao e medi¢do para a conexao dessas instalagdes ao
sistema elétrico de distribuicao (ENEL DISTRIBUICAO CEARA, 2024).

De acordo com essa especificacdo, especialmente no ponto de comum conexao(PCC)
ou na barra de alimentacdo da subestacdo, torna-se necessaria a disponibilizacdo das grandezas
elétricas de corrente e tensdo para fins de protecao, medicao e supervisao. Para esse fim, s@o
usualmente empregados transformadores de corrente (TCs) e transformadores de potencial (TPs),
responsaveis por adequar os niveis dessas grandezas aos valores compativeis com os relés de
protecdo. Esses dispositivos possibilitam o correto processamento das l6gicas de protecao, a
supervisdo do sistema e a atuacdo segura dos dispositivos de interrup¢do (ENEL DISTRIBUICAO
CEARA, 2024; HEITOR THOMAZ, 2018).

Nesse contexto, os requisitos minimos de protecdo requeridos para esse tipo de

instalacdo podem ser visualizados na Figura 2.
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Figura 2 — Requisitos Minimos em Fung¢ao da Poténcia Instalada - Microgeracdo ou

Minigeragao
Poténcia Instalada
Elemento Menor ou igual a Maior que 75 kW e Maior que 500 kW e menor
75 kw menor ou igual a 500 kW ou igual a 5 MW
Acoplamento () Nao Sim Sim
Seccionamento lormomagnético) | seccionadora acessivel) | - acesatel
Interrupgao @ Sim Sim Sim
Protecéo ©® Sim Sim Sim
Sistema de
Medicao © Medicao Medidor 4 Quadrantes Medidor 4 Quadrantes
Bidirecional
Funcao Protecao Cod. ANSI
Sub e Sobretensao 27159/ 59N Sim Sim Sim
Sub e Sobrefrequéncia 810/ 81U Sim Sim Sim
Contra desequilibrio de corrente entre fases 46 Sim 04 Sim Sim
Contra reversao e desequilibrio de tenséo 47 Sim @09 Sim Sim
Contra curto-circuito 50/50N Sim Sim Sim
Seletiva contra curto-circuito 51/51N Sim Sim Sim
Perda de rede (protecéo anti-lhamento) ® © 78 (0 Sim Sim Sim
Verificacao de sincronismo 25 Sim Sim Sim
Espera de tempo de reconexao (19 62 Sim Sim Sim
Direcional Contra Curto-Circuito 77 67/67N Nao Sim Sim
Direcional de Poténcia 32 Nao Sim Sim

Fonte: ENEL DISTRIBUICAO CEARA (2024)

Na Figura 3 € apresentado o diagrama unifilar tipico de conexdo do acessante a rede

de média tensdo da Enel.

Figura 3 — Diagrama Unifilar Conexao do acessante a Rede de Média Tensao da Enel
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Fonte: ENEL DISTRIBUICAO CEARA (2023)

2.2.2 Relés IED: conceitos, funcdes e comunicacdo

Com o advento da eletronica digital e dos microprocessadores, os relés eletromecani-

cos comecaram a ser gradualmente substituidos por relés mais modernos, capazes de executar

suas funcdes com maior eficiéncia. Esses novos dispositivos sdo conhecidos como relés digitais
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ou numéricos, também chamados de Dispositivos Eletronicos Inteligentes(IED) de protecdo, e
possuem a capacidade de receber dados de tensdes e correntes do sistema, convertendo-os em
valores digitais para analise e processamento (KINDERMANN, 1999).

Atualmente, os relés IED evoluiram significativamente, sendo capazes de realizar
diversos testes e funcdes automaticas, inclusive de autoverificacio de seu préprio funcionamento.
Eles conseguem detectar diferentes tipos de falhas no sistema de prote¢ao, como sobrecorrente,
subtensdo, sobrecarga, entre outros. Esses relés modernos oferecem ainda a vantagem de
auxiliar a equipe técnica, simplificando tarefas de operacdo e manutengdo, além de possuirem
funcionalidades que nao podem ser replicadas por relés eletromecanicos, como registro de
eventos, comunicagdo com sistemas supervisorios € integracdo via protocolos digitais, para
ilustrar a Figura 4 mostra alguns dos reles da fabricante utilizada no trabalho (INDUSTRIA
AUTOMATICA, 2015).

Figura 4 — Relés IED SEL

@

Fonte: SCHWEITZER ENGINEERING LABORATORIES (2025)
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No que se refere aos aspectos de comunicacdo, os [EDs modernos fazem uso predo-
minante de protocolos digitais padronizados, dentre os quais se destaca o Modbus, amplamente
empregado em sistemas de automacdo elétrica e que serd abordado com maior detalhamento
na secdo subsequente. Por meio desse protocolo, torna-se possivel a integracdo dos relés de
protecao a sistemas SCADA, plataformas supervisorias e demais arquiteturas de automacao,
viabilizando a troca bidirecional de dados em tempo real. Ademais, a utilizagcdo do Modbus per-
mite a configuracdo remota de parametros operacionais, 0 monitoramento continuo de grandezas
elétricas e a deteccdo e sinalizacao 4gil de eventos e alarmes. Essa abordagem de comunicagao
digital contribui de forma significativa para o aumento da eficiéncia operacional, a melhoria da
confiabilidade do sistema elétrico e o refor¢o da segurancga das operagdes, consolidando os IEDs
como elementos fundamentais na gestdo moderna de subestacdes e unidades de geracdo de ener-
gia (MODBUS ORGANIZATION, 2012; SCHWEITZER ENGINEERING LABORATORIES,
2019).

2.2.3 Protocolos de comunicagdo (Modbus)

O protocolo Modbus € um dos mais utilizados na comunicagdo entre sistemas
supervisorios e dispositivos de campo. Desenvolvido originalmente pela empresa Modicon —
atualmente Schneider Electric —, o Modbus tornou-se amplamente empregado em diversos
setores industriais ao longo de varias décadas, devido a sua simplicidade, confiabilidade e ampla
compatibilidade. Seu principal objetivo € permitir a troca eficiente e segura de dados entre
dispositivos como sensores, controladores 16gicos programaveis (CLPs) e sistemas SCADA,
integrando todos os elementos de automacao e controle de processos. De acordo com a MODBUS
Organization (2012), o Modbus é um protocolo de mensagens da camada de aplicagdo, situado no
nivel 7 do modelo OSI, amplamente utilizado desde 1979 como padrdo de fato para comunicacio
serial industrial. O protocolo possibilita a comunicacdo do tipo cliente-servidor entre dispositivos
conectados a diferentes tipos de redes e barramentos, sendo atualmente acessivel em redes
TCP/IP por meio da porta reservada 502.

Nas sua versao tradicional, o Modbus RTU, o protocolo adota o0 modelo de comuni-
cagdo mestre—escravo, no qual o dispositivo mestre € responsadvel por iniciar todas as trocas de
dados, enquanto os escravos apenas respondem as solicitagdes. Essa estrutura garante uma comu-
nicacdo deterministica, organizada e confidvel, evitando colisdes e assegurando a integridade das

informacdes transmitidas. O Modbus opera em redes seriais privadas, baseando-se no principio
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de requisicao e resposta, o que o torna adequado para aplicagdes que exigem simplicidade e
robustez operacional. O Modbus RTU, utiliza comunicag¢ao serial por meio dos padrdes RS-232
ou RS-485, sendo amplamente aplicado em sistemas de automacao industrial de pequeno e
médio porte. Essa versdo se destaca por permitir transmissoes a longas distancias — podendo
alcancar até aproximadamente 1 quildmetro, dependendo do meio fisico — e por sua facilidade
de implementacdo e baixo custo (MAKERHERO, 2025).

J4 o Modbus TCP/IP representa uma evolucao do protocolo, adaptado para redes
Ethernet e Wi-Fi. Nessa versido, adota-se o modelo cliente—servidor, substituindo a nomenclatura
mestre—escravo, embora o principio de operacdo permaneca o mesmo. Essa adaptacdo possibilita
maior velocidade de comunicacdo, integragdo com sistemas modernos de rede e escalabilidade,
tornando o protocolo ideal para aplicacdes que requerem alta confiabilidade, desempenho e co-
nectividade, como em subestacdes elétricas, usinas fotovoltaicas e sistemas SCADA distribuidos
(MAKERHERO, 2025).

Na Figura 5 € ilustrada a utilizagdo do protocolo MODBUS (em azul) com interfaces
de comunicagdo cabeadas (em laranja) e sem fio (em verde) para interfacear as mensagens

MODBUS com o meio fisico (em cinza).

Figura 5 — Organiza¢do em camadas

Protocolo ou mensageria Modbus

e ——

TCPAP TCPAP

Ethemet Wi-Fi LoRa

Meio fisico (fios ou ar)

Fonte: MAKERHERO (2025)
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2.3 Sistemas Supervisorios (SCADA)

Os sistemas SCADA exercem papel central na automacao e supervisao de sistemas
elétricos, ao possibilitarem que centros de controle remotos tenham acesso, em tempo real, a
informacdes criticas provenientes de equipamentos de campo distribuidos ao longo do sistema
de poténcia. Os autores ressaltam que o canal de comunicagdo entre esses dispositivos deve
apresentar elevada robustez, de modo a assegurar a transmissdo confidvel de dados como grande-
zas elétricas, estados operacionais e posi¢des de disjuntores, contribuindo para a estabilidade, a
seguranca e a confiabilidade do sistema. Ademais, os autores estabelecem uma analogia entre
a comunicagdo em sistemas SCADA e o sistema nervoso de um organismo, uma vez que essa
infraestrutura € responsdvel pelo transporte continuo de sinais e informagdes entre o campo e
o centro de controle, viabilizando respostas rapidas e eficazes para a manuten¢do da operacdo
segura e estavel do sistema elétrico (THOMAS; MCDONALD, 2015).

Os sistemas SCADA sao amplamente utilizados em diversos setores, como geracao
de energia, industria, hospitais, petréleo e gas. Por meio da coleta de dados de sensores e equipa-
mentos conectados a uma rede, o sistema é capaz de processar, registrar e tratar as informacoes
de forma eficiente. Essa estrutura permite a criacao de eventos e alarmes, proporcionando maior
controle sobre os processos monitorados, aumento da eficiéncia operacional, redugdo de riscos
de acidentes e suporte a tomada de decis@o. Além disso, 0 SCADA possibilita a comunica¢do em
tempo real com dispositivos de campo, como motores, sensores e valvulas, registrando qualquer
alteracdo em seu estado de operagdo. O sistema também permite a interven¢do tanto manual
quanto automatizada, de acordo com a légica configurada no software supervisério (TOTVS,

2023).

2.3.1 Conceito e arquitetura de um SCADA

As principais funcionalidades do sistema SCADA sdo a aquisi¢ao, supervisao e
controle, esses trés pilares sdo essenciais para garantir o funcionamento seguro, eficiente e
automatizado de diferentes tipos de instalagdes, como usinas, subestacdes e sistemas de produgao.
A aquisicdo de dados consiste na coleta continua de informagdes provenientes de sensores,
medidores, controladores e dispositivos eletronicos distribuidos no campo. Esses dados podem
incluir grandezas elétricas, como tensdo, corrente, poténcia, frequéncia e estado de chaves, além

de varidveis de processo, como temperatura, pressao e vazdo. A aquisi¢ao € feita de forma
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automadtica e em tempo real, utilizando protocolos de comunicacao especificos, permitindo
que o sistema registre e armazene as informacdes em bancos de dados para andlise posterior.
A supervisdo € a etapa em que os dados coletados s@o apresentados ao operador por meio
de interfaces graficas (IHM), painéis e telas de monitoramento. Essa visualizacdo permite
acompanhar o estado do sistema em tempo real, identificar falhas, gerar alarmes e emitir relatdrios
de desempenho. A supervisdo facilita a tomada de decisdes rapidas e assertivas, garantindo maior
confiabilidade operacional e seguranca do processo. Ja o controle € responsdvel por executar
acoes corretivas ou de comando sobre os equipamentos monitorados. Essas acdes podem ser
realizadas de forma manual, pelo operador através do sistema supervisorio, ou automaética, por
meio de rotinas e légicas programadas no software. O controle remoto de dispositivos, como
disjuntores, vdlvulas e motores, permite otimizar a operagdo, reduzir o tempo de resposta a falhas

e aumentar a eficiéncia global do sistema (IBERDROLA, 2023).

2.3.2 SCADA LTS: caracteristicas, vantagens e aplicacdes

O SCADA LTS € uma solucao open-source e multiplataforma que possibilita o
desenvolvimento de sistemas supervisérios personalizados. A plataforma oferece todos os
recursos presentes em softwares SCADA comerciais, incluindo suporte a diversos protocolos
de comunicacdo, aquisicao de dados, criacdo de interfaces homem-méquina (IHM), além de
funcionalidades para alarmes, eventos e geracao de relatérios (SCADA-LTS, 2025).

Desenvolvido em Java, o SCADA LTS garante ampla compatibilidade e pode ser
executado em diferentes arquiteturas de sistema, como Windows, macOS e Linux. O servidor
pode ser distribuido no formato .WAR, permitindo implantacdao em servidores web multiplata-
forma, ou por meio de um instalador para Windows, facilitando a instalacao e configuragao. A
interface do usudrio € totalmente baseada em navegador web, dispensando softwares clientes
dedicados, o que simplifica o acesso e a manutencao do sistema. Além disso, o SCADA LTS
oferece suporte a APIs SOAP e REST, permitindo integracdo personalizada com outros sistemas
e aplicacOes externas, aumentando sua flexibilidade e interoperabilidade em ambientes industriais
(SCADA-LTS, 2025).

Entre suas principais vantagens em relacdo a solucdes comerciais, destaca-se o
acesso total ao codigo-fonte, que possibilita personalizacao, transparéncia e auséncia de custos
de licenga, tornando-o uma alternativa de baixo custo para projetos académicos e industriais.

Diferentemente de muitos softwares comerciais, 0 SCADA LTS nao impde limites ao ndimero de
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data points nem ao nimero de usudrios, permitindo escalabilidade total conforme a necessidade
do sistema. Sua natureza multiplataforma garante compatibilidade com diferentes sistemas
operacionais, enquanto a interface web intuitiva e responsiva facilita o acesso remoto e a
manutencao. O sistema ainda suporta diversos protocolos de comunica¢do, como Modbus
TCP/IP, DNP3 e ASCII Serial, permitindo integracdo com uma ampla gama de dispositivos
e controladores. Além disso, sua escalabilidade e flexibilidade permitem utilizacdo tanto em
pequenos sistemas de monitoramento quanto em grandes plantas industriais (SCADA-LTS,
2025).

O SCADA-LTS pode ser aplicado em diversos setores que demandam supervisao e
controle de processos em tempo real. No contexto da geracao e distribuicio de energia elétrica,
a plataforma pode ser utilizada para o monitoramento de subestacOes, usinas fotovoltaicas e
sistemas de armazenamento de energia, permitindo a aquisicao, visualizagdo e registro de dados
operacionais. Em ambientes industriais, 0 SCADA-LTS € adequado ao acompanhamento de pro-
cessos produtivos, a automagado de linhas de fabricacdo e a supervisdo de equipamentos criticos.
A plataforma também pode ser empregada em sistemas de saneamento, como no monitoramento
de estacdes de tratamento de dgua e esgoto, bem como em aplica¢des de automagdo predial,
abrangendo o controle de climatizacdo, iluminacdo e sistemas de seguranga. Além disso, sua
arquitetura aberta possibilita a integracdo com outros sistemas corporativos, bancos de dados
e plataformas de anédlise, o que contribui para a centralizacao das informagdes, o aumento da
eficiéncia operacional e a melhoria da confiabilidade e da seguranca das operagdes, consolidando
0 SCADA-LTS como uma solug@o versatil para aplicacdes modernas de automagdo (SCADABR,
2017; IBERDROLA, 2023).

2.3.3 Conteinerizagdo e virtualizacao leve em sistemas SCADA

O Docker, abordagem que proporciona maior padronizagdo, portabilidade e faci-
lidade de configuracdo do ambiente de execucdo. Os contéineres Docker constituem uma
tecnologia de virtualizacdo leve que permite empacotar aplicacdes juntamente com todas as
suas dependéncias, assegurando portabilidade, reprodutibilidade e isolamento do ambiente de
execu¢do. Diferentemente das maquinas virtuais tradicionais, os contéineres ndo requerem a
virtualizacdo de um sistema operacional completo, uma vez que compartilham o ndcleo do
sistema operacional hospedeiro. Essa caracteristica resulta em menor sobrecarga computacional

e maior eficiéncia na utiliza¢io dos recursos do sistema (DOCKER, 2026).
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2.4 Acesso Remoto e Ciberseguranca

A literatura especializada destaca que a evolugao dos sistemas de automacao, im-
pulsionada pela popularizacdo de redes digitais baseadas em LAN e WAN, introduziu novos
desafios de seguranca que antes eram praticamente inexistentes. Thomas e McDonald ressaltam
que os sistemas anteriores operavam em arquiteturas simples do tipo mestre—escravo, utilizando
canais de comunica¢do dedicados e restritos, o que reduzia significativamente a exposi¢ao a
ataques cibernéticos. Com a integracdo dos sistemas de automacgao as redes corporativas € o
aumento do fluxo de dados em larga escala, as concessiondrias passaram a enfrentar um cenéario
mais vulnerdvel e suscetivel a ameacas externas e internas (THOMAS; MCDONALD, 2015).

Segundo Thomas and McDonald (2015), a adocdo de sistemas de controle digital
baseados em redes LAN e WAN, intensificada nas tltimas décadas no contexto da automacgao
de sistemas de poténcia, introduziu novos desafios relacionados a seguranca da informagao. Os
autores explicam que, nos sistemas mais antigos, caracterizados por arquiteturas simples do
tipo mestre-escravo e por canais de comunicacdo dedicados, as questdes de seguranga eram
relativamente limitadas. Contudo, com a expansio das redes corporativas e a integracao dos
sistemas de automacdo as redes WAN empresariais, as concessiondrias passaram a se tornar

significativamente mais vulnerdveis a ameacas cibernéticas.

2.4.1 Riscos em sistemas industriais conectados

A segurancga cibernética em sistemas SCADA enfrenta uma ampla gama de ameagas,
entre elas violagdes de autorizacdo, espionagem de trafego (eavesdropping), interceptacao ou al-
teracdo de mensagens, falsificacdo de identidade, ataques de repeticao e negagao de servico. Tais
vulnerabilidades podem ser exploradas tanto por agentes externos quanto internos, especialmente
em arquiteturas que utilizam linhas de comunicagdo desprotegidas — como enlaces SCADA
tradicionais ou conexdes discadas presentes em determinados IEDs. De forma similar, redes
corporativas mal segmentadas permitem que usudrios nao autorizados ou até mesmo funciondrios
e fornecedores obtenham acesso indevido a dados sensiveis, ampliando significativamente o
risco de comprometimento do sistema. Os autores destacam que ataques desse tipo podem afetar
profundamente a operagao de sistemas elétricos de poténcia, especialmente devido a fragilidade
histérica das comunicagdes industriais diante de ameagas modernas (THOMAS; MCDONALD,
2015).
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Na Figura 6, sdo apresentados os principais pontos de vulnerabilidade que podem

comprometer o sistema SCADA, constituindo potenciais vetores de ataque ou falhas operacionais.

Figura 6 — Pontos de ameaca a seguranca em uma rede SCADA
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Fonte: Adaptado de THOMAS; McDONALD (2015, p.129).

Como pode ser observado na Figura, a simples adocao de maltiplos firewalls nao é
suficiente para eliminar os riscos de seguranca em sistemas SCADA, uma vez que os ataques
podem se originar em diferentes pontos da arquitetura. A integracdo do SCADA com redes
corporativas e com a Internet rompe o isolamento que historicamente conferia maior seguranca
a esses sistemas, ampliando significativamente a superficie de ataque. Ademais, elementos do
nivel de campo, como IEDs, RTUs e interfaces locais, também se configuram como potenciais

vetores de vulnerabilidade, especialmente quando operam com protocolos ou mecanismos de
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autenticacdo limitados. Esse cendrio evidencia que, na conjuntura atual dos sistemas supervi-
sorios, a seguranca nao pode ser tratada apenas por meio de barreiras perimetrais, tornando-se
necessdrio a adogdo de estratégias mais abrangentes e integradas de ciberseguranca (THOMAS;
MCDONALD, 2015).

Diante desse cendrio, fica claro que a seguranga em sistemas SCADA ndo pode
ser tratada apenas como a instalacdo de firewalls ou outros mecanismos pontuais de protecao.
A crescente integracao entre redes corporativas e ambientes operacionais, somada ao uso de
tecnologias de comunicacdo cada vez mais abertas, exige uma abordagem mais cuidadosa e
abrangente. Torna-se necessario considerar aspectos como a segmentacao adequada das redes,
o controle de acessos, a protecdo das comunicacdes e o uso de solugdes seguras para acesso
remoto. Dessa forma, a seguranca passa a ser um elemento essencial no projeto e na operacao de
sistemas supervisorios, contribuindo para reduzir vulnerabilidades e aumentar a confiabilidade

das instalagcOes frente as ameacas atuais.

2.4.2 Ferramentas modernas de acesso remoto seguro (Tailscale e RustDesk)

O Tailscale € uma solu¢ao de acesso remoto seguro baseada no conceito de VPN
definida por software, destacando-se por sua facilidade de uso e por dispensar configuragdes
complexas tipicas de VPNs tradicionais. A ferramenta permite a criacdo de uma rede virtual
privada, como visto na Figura 7 formada apenas por dispositivos autorizados, funcionando como
uma malha prépria de comunicagdo. Apds a instalacdo do aplicativo e a autenticacao do usudrio,
o dispositivo € automaticamente integrado a Tailnet — o agrupamento 16gico de dispositivos
da plataforma — passando a se comunicar de forma direta e criptografada com os demais nos.
Dessa forma, o Tailscale oferece uma alternativa gratuita, pratica e segura para acesso remoto,
podendo ser ttil em aplica¢des industriais ou de supervisao onde a simplicidade operacional
e a seguranga sao requisitos fundamentais. Vale destacar que, embora o Tailscale seja uma
solucdo paga, ele oferece diversas funcionalidades gratuitas que foram suficientes para atender

as necessidades deste projeto (TAILSCALE, 2025).
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Figura 7 — Tailnet
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Fonte: TAILSCALE (2025)

O RustDesk ¢ um software de acesso remoto gratuito e open-source que permite
a visualizacd@o e o controle de outro computador ou dispositivo a distancia, desde que ambos
estejam conectados a internet e executando o aplicativo. A ferramenta possibilita a operacdo
remota completa, incluindo o uso de teclado e mouse, e apresenta ampla compatibilidade,
estando disponivel para Windows, Linux, Android, iOS e outras plataformas. Um dos principais
diferenciais do RustDesk € o uso de criptografia de ponta a ponta (E2E), assegurando que os
dados transmitidos entre os dispositivos ndo possam ser facilmente interceptados. Além disso, o
software prioriza a comunicacao direta entre os clientes, buscando estabelecer conexdes ponto
a ponto (P2P) sempre que possivel, o que contribui para maior desempenho e menor laténcia
(RUSTDESK, 2025).

Dessa forma, o presente capitulo apresentou a fundamentacio tedrica necesséria para
a compreensao dos sistemas envolvidos no desenvolvimento do trabalho, abordando os conceitos
de geracgdo fotovoltaica, sistemas de protecdo, dispositivos eletronicos inteligentes, protocolos de
comunicacdo, sistemas supervisorios e aspectos relacionados a ciberseguranca. Também foram
discutidas arquiteturas modernas de infraestrutura, como a conteineriza¢io por meio do Docker
e o uso de ferramentas de acesso remoto seguro, exemplificadas pelo Tailscale e pelo RustDesk,
destacando-se sua relevancia na operagdo de sistemas SCADA contemporaneos. Esses conceitos
fornecem a base técnica que sustenta as escolhas metodoldgicas adotadas no capitulo seguinte,

no qual € apresentada a implementagdo do sistema de supervisdo € monitoramento proposto.
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3 METODOLOGIA E DESENVOLVIMENTO DO SISTEMA SCADA

3.1 Arquitetura geral do sistema proposto

Para arquitetura do projeto se propde a utilizagdo do SCADA-LTS, uma plataforma
supervisoria open-source, como alternativa de baixo custo para a supervisao € o monitoramento
do PCC aplicado a uma usina fotovoltaica. A comunicac¢do entre 0 SCADA e o IED € estabelecida
por meio do protocolo Modbus TCP/IP, possibilitando a aquisi¢do das grandezas analogicas
e digitais em tempo real e o acompanhamento de eventos. Para a execucao do SCADA-LTS,
optou-se pelo uso do Windows Subsystem for Linux (WSL), uma vez que a plataforma apresenta
maior estabilidade quando operada em ambiente Linux.

Adicionalmente, o sistema incorpora acesso remoto por meio do Tailscale, com o
objetivo de garantir uma conexao segura, estavel e criptografada ao supervisério, ampliando
a flexibilidade operacional e permitindo intervengdes remotas com maior confiabilidade. De
forma complementar, utiliza-se o RustDesk como ferramenta de acesso remoto a estacao de
supervisao, possibilitando o gerenciamento do sistema mesmo fora da rede local e assegurando
maior disponibilidade e continuidade operacional.

Ressalta-se, entretanto, que a solucdo proposta mostra-se mais adequada ao uso
por administradores do sistema. Tal adequacdo decorre do fato de que o RustDesk fornece
acesso integral a interface do computador hospedeiro, o que possibilita ao operador um controle
irrestrito sobre a mdquina, em desacordo com os principios do modelo de seguranca Zero Trust.
Nesse paradigma, preconiza-se a concessao apenas do acesso estritamente necessario a execucao
das tarefas requeridas — neste caso, limitado exclusivamente a interface do sistema supervisdrio.

Adicionalmente, em razao da utilizacdo do WSL para a execu¢ao do SCADA-LTS
em ambiente Linux, ndo foi possivel empregar de forma direta o acesso por endereco IP fornecido
pelo Tailscale. Em um cendrio ideal, o uso do endereco IP do dispositivo que hospeda o SCADA-
LTS seria suficiente para permitir o acesso ao sistema supervisorio a partir de qualquer maquina
na tailnet, garantindo maior aderéncia aos principios de segmentacdo de rede e de controle
refinado de permissoes.

Com o objetivo de viabilizar o acesso ao sistema sem a necessidade de concessao
de acesso integral a miquina que executa o SCADA-LTS, requisito particularmente relevante
para operadores, foi empregada uma funcionalidade do Tailscale que possibilita a criagdo de

servidores locais. Essa abordagem consiste na criacao de um servidor para encaminhar a porta
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na qual o SCADA-LTS estd em execucdo, permitindo o acesso por meio de um link gerado
automaticamente. Tal funcionalidade pode ser restrita a dispositivos pertencentes a tailnet por
meio do comando tailscale serve, ou, alternativamente, disponibilizada a usudrios externos
utilizando o comando tailscale funnel. A Figura 8 apresenta um diagrama esquemético que

sintetiza a arquitetura e o fluxo geral da solucao desenvolvida.

Figura 8 — Diagrama do projeto
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Fonte: Préprio Autor(2025)

3.2 Equipamentos e softwares utilizados

3.2.1 SCADA LTS

O SCADA-LTS consiste em uma solucdo multiplataforma e de codigo aberto, de-
senvolvida para permitir a criagdo de sistemas supervisérios (SCADA — Supervisory Control
and Data Acquisition) baseados em ambiente web. A plataforma oferece recursos para monitora-
mento, tratamento e controle de processos industriais e de energia, possibilitando sua integra¢do
com diversos dispositivos e protocolos utilizados em automagao.

No contexto deste trabalho, o uso de contéineres Docker possibilitou a execucao dos
principais componentes do SCADA-LTS, incluindo o banco de dados e a interface gréfica do
sistema, de forma integrada e isolada, garantindo maior estabilidade e facilidade de manutencao
da aplicagdo. A ferramenta Docker foi obtida diretamente no site oficial do projeto, conforme
ilustrado na Figura 9, sendo instalada a versao compativel com o sistema operacional Linux,

utilizado neste trabalho.
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Figura 9 — Docker
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Fonte: DOCKER (2025)

ApOs a instalagdo, a inicializacdo do ambiente SCADA-LTS ¢€ realizada por meio do

terminal do Ubuntu, utilizando o comando, como mostrado na Figura 10:

Figura 10 — Comando docker-compose up
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Fonte: Préprio Autor(2025)

Ap6s a autenticacdo do usudrio, os contéineres necessarios sao automaticamente inici-

alizados, permitindo a disponibilizagdo do ambiente SCADA-LTS para acesso via browser. Con-
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cluida essa etapa, o sistema pode ser acessado por meio do endereco http://localhost:8080/Scada-
LTS.

A porta 8080 refere-se a porta de comunicagdo configurada no contéiner Docker
responsavel pela execucdo da aplicagdo. O login padriao do sistema € realizado utilizando o
usudrio e a senha admin, o que possibilita o acesso a interface inicial do supervisério, conforme

ilustrado na Figura 11 e na Figura 12.

Figura 11 — Tela de login do SCADA-LTS
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Fonte: Préprio Autor(2025)

Fonte: Préprio Autor(2025)
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3.2.2 IED de protegdo utilizado (modelo e fabricante)

O modelo escolhido para o projeto foi o SEL - 751, fabricado pela Schweitzer
Engineering Laboratories (SEL), é um relé de prote¢do microprocessado amplamente utilizado
em sistemas de distribui¢do e em aplica¢des industriais. Ele foi projetado para oferecer protecao,
controle, automagao e monitoramento de alimentadores e equipamentos de média tensdo, com
alto desempenho e confiabilidade.

Segundo a SEL, ele oferece mitigacdo de arco elétrico, localizacdo de faltas, deteccao
de faltas de alta impedancia, deteccao de condutores rompidos, andlise de eventos e outras
funcionalidades. Vocé pode integrar rapidamente o relé as comunicagdes em serial ou baseadas
em Ethernet com as comunicacdes SEL, Modbus, DNP3, FTP, TCP/IP, Telnet, SNTP, IEC61850
Edition2, IEC60870-5-103, PRP, MIRRORED BITS, EVMSG, C37.118 (synchrophasors), and
DeviceNet.

O relé SEL-751 é amplamente reconhecido por sua confiabilidade, robustez e fa-
cilidade de integracdo em sistemas de supervisdo e controle. Sobre a fabricante segundo seu
site, a SEL € especializada na criac@o de produtos e sistemas digitais que protegem, controlam e
automatizam sistemas de poténcia em todo o mundo. Uma empresa 100% de propriedade dos
colaboradores e com sede em Pullman, Washington, a SEL fabrica produtos nos Estados Unidos
desde 1984 e atende clientes em todo o mundo.

O relé SEL-751 demostrado na Figura 13, foi selecionado para o projeto por atender
plenamente aos requisitos de um relé principal na protecdo da saida de alimentacio da usina
fotovoltaica. O equipamento oferece as fungdes essenciais para a protecao desse tipo de instala-
¢ao, incluindo as protecdes de sobrecorrente de fase (50/51) e de neutro (S0N/51N), sequéncia
negativa (46), sub e sobrefrequéncia (§1U/810), além da fun¢do de falha de disjuntor (50BF),
entre outras fungdes. Tais caracteristicas garantem a operagdo segura e confidvel do sistema,

atendendo as exigéncias técnicas e normativas aplicaveis.
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Figura 13 — SEL-751

Fonte: SCHWEITZER ENGINEERING LABORATORIES (2025)

A escolha do relé utilizado neste estudo deveu-se, principalmente, a sua disponi-
bilidade na bancada do laboratério do GREI (Grupo de Redes Elétricas Inteligentes), o que
viabilizou a realizacdo do trabalho experimental. Essa disponibilidade permitiu a execucao de
ensaios e testes em bancada, possibilitando a validagdo pratica da arquitetura proposta e das

estratégias de comunicacao e supervisao adotadas.

3.3 Desenvolvimento do sistema

No sistema desenvolvido, a aquisi¢io de informagdes operacionais ocorre a partir de
uma fonte de dados (data source), nomenclatura empregada pelo SCADA-LTS para identificar
os elementos responsaveis pela entrada de dados no supervisério. No contexto deste trabalho,
a fonte de dados € o Relé IED, dispositivo encarregado de fornecer ao sistema supervisorio as
variaveis elétricas e os estados de protecdo do sistema.

A configuracdo dessa comunicagdo € realizada na interface denominada Data Sour-
ces, na qual o usudrio seleciona o protocolo adequado para o intercambio de dados com o relé

IED, conforme ilustrado na Figura 14.
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Figura 14 — Protocolos SCADA-LTS
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Ap6s a definicdo do protocolo de comunica¢do — neste caso, 0 Modbus IP — inicia-
se a etapa de configuracio das propriedades especificas do canal Modbus/TCP no SCADA-LTS.
Nessa fase, sdo estabelecidos parametros fundamentais para o correto funcionamento da troca de
dados entre o supervisdrio e o IED. Entre os ajustes necessarios, destaca-se a atribui¢cdo de um
nome ao data source, que permite sua identificacdo dentro do ambiente do SCADA, bem como a
defini¢do do periodo de atualizacdo das leituras, responsdvel por determinar o intervalo em que o
sistema requisitard novos dados ao dispositivo.

Essas op¢des influenciam diretamente a estabilidade e a forma de estabelecimento da
conexao entre 0 SCADA e o IED. Por fim, é necessario especificar o endereco do Host (IP) e a
porta de comunicagdo, que no caso do Modbus/TCP ¢é tipicamente a porta 502. Esses parametros
determinam o destino das requisicdes Modbus e garantem que o supervisorio consiga estabelecer

uma conexao confidvel com o relé de protecdo.
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Figura 15 — Propriedades do modbus IP
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Fonte: Préprio Autor(2025)

Por se tratar de uma aplicacdo voltada a protecao, adotou-se um periodo de atuali-
zac¢ao reduzido no supervisdrio, garantindo que o sistema seja capaz de detectar e acompanhar
eventuais falhas em tempo hébil. Considerando que o relé utilizado ndo pertence a UFC, optou-se
por omitir o endereco de rede (Host/IP) na Figura 15, preservando informagdes sensiveis do
equipamento.

Apbs a criagdo da fonte de dados (data source), procedeu-se a configuragcao dos data
points, que correspondem, em outros sistemas SCADA, ao conceito de tags. No SCADA LTS,
cada data point é associado a um endereco definido na tabela de comunica¢do (Modbus Register
Map) do relé, conforme especificado no respectivo manual. A partir desses enderecos € possivel
mapear as varidveis disponibilizadas pelo equipamento, viabilizando a leitura de grandezas
elétricas, a sinalizacao de falhas, o monitoramento de estados e a execucdo de comandos, entre
outras funcionalidades relevantes para operacao e protecao do sistema.

Para o desenvolvimento do projeto, foram selecionados diversos registradores Mod-
bus para a criagdo dos data points. Conforme apresentado na Tabela 1, optou-se por incluir
registradores associados as medi¢des RMS disponibilizadas pelo relé, permitindo ao supervisério
acompanhar, em tempo real, as grandezas elétricas fundamentais para a operacao do sistema.

Além das varidveis de medicao, foram incluidos também registradores referentes ao
trip status, possibilitando identificar a causa da abertura do disjuntor durante eventos de prote¢ao.

Foram ainda configurados registradores destinados ao comando de reset de trip e ao acionamento
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de trip remoto. Este dltimo, por questdes de seguranca operacional, ndo estd presente no mapa
oficial do fabricante; entretanto, para fins de teste e validagdao do funcionamento do supervisoério,
foi utilizado um registrador do tipo user, configurado especificamente para simular o comando
de trip durante os ensaios.

Conforme apresentado nas Figuras 16 e 17, € possivel visualizar tanto os detalhes
do processo de criacdo dos data points quanto o conjunto de pontos implementados no projeto.
Destaca-se a necessidade de habilitar corretamente o data source e cada data point associado, pois
somente apds essa configuracdo o SCADA LTS € capaz de realizar a leitura, o monitoramento e

o processamento das informacdes provenientes do IED.

Figura 16 — Data Point IA
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Figura 17 — Data Points
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Fonte: Préprio Autor(2025)

Com os data points e o data source devidamente habilitados, estes passam a ser
exibidos na Watch List do SCADA LTS, demostrada na Figura 18. Nessa interface, os valores
recebidos podem ser acompanhados em tempo real, permitindo a verificagdo do funcionamento da
comunicagdo, a andlise das varidveis monitoradas e, quando aplicdvel, a configuracao individual

dos pontos para fins de ajuste ou depuragdo do sistema.

Figura 18 — Watch List
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Com os data points adicionados a Watch List, torna-se possivel a criacdo de eventos
associados as variacdes ou condicdes especificas observadas pelo SCADA. Além disso, esses
pontos podem ser utilizados na geragdo de relatdrios do sistema supervisorio, permitindo docu-
mentar ocorréncias, analisar o comportamento operacional do equipamento monitorado e apoiar

processos de diagndstico e tomada de decisao.

3.3.1 Configuracao do IED e comunicag¢do Modbus/TCP

O relé SEL-751 dispde de suporte nativo a comunicagdo via protocolo TCP, per-
mitindo sua integracdo a sistemas supervisorios por meio de redes Ethernet industriais. No
presente projeto, a interligacdo entre o relé e o sistema SCADA foi realizada utilizando o switch
gerencidvel SEL-2730M, equipado com 24 portas, o qual opera como elemento central da rede
local do laboratério. Esse arranjo garante a troca de dados de forma estruturada, segura e com
baixa laténcia.

A Tabela 1 apresenta os registradores Modbus selecionados para a aquisicao das
grandezas elétricas monitoradas, bem como daqueles destinados a leitura do estado de trip e da
identificacao do tipo de atuagao ocorrida. O endereco IP do SEL-751 foi configurado manual-
mente por meio da Interface Homem-Méquina (IHM) do préprio equipamento, assegurando sua

correta integracdo a infraestrutura de comunicagdo da rede.

Tabela 1 —Principais registradores Modbus do SEL-751 utilizados no SCADA LTS

Nome Funcdo / descrigdo  Tipo End. (dec)
IA RMS Corrente de fase A R 430
IB RMS Corrente de fase B R 431
IC RMS Corrente de fase C R 432
IN RMS Corrente no neutro R 433
VA RMS Tensdo de fase A R 434
VB RMS Tensao de fase B R 435
VC RMS Tensdo de fase C R 436
TRIP Trip R/W 27
RESET DATA Comando de reset R/W 261
TRIP STATUS LO  Trip status R 1730
TRIP STATUS HI  Trip status R 1731

Fonte: Elaborada pelo autor.

Conforme citado na secao anterior, foi configurado um registrador do tipo user para
viabilizar a execug@o do comando de #rip no escopo deste projeto. Tal abordagem tornou-se
necessdria porque o mapa de registradores do SEL-751 ndo disponibiliza um endereco especifico

para esse comando, em razao de critérios de seguranga estabelecidos pelo fabricante. Dessa forma,
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o registrador user permitiu a realizacao dos testes e o desenvolvimento da l6gica supervisoria,

sem violar as restri¢des de seguranga inerentes ao [ED.

3.3.2 Configuragdo do SCADA LTS (telas, alarmes, relatorios)

O SCADA-LTS disponibiliza um conjunto abrangente de parametros para configura-
¢do do proprio sistema supervisorio. No menu de Configuracdes do Sistema, € possivel definir
informagdes gerais, como a descri¢cdo da aplicagd@o, os niveis de alarme, idioma da interface —
incluindo a op¢do para o portugués —, configuracdes de envio de e-mails e demais ajustes espe-
cificos necessarios ao funcionamento da plataforma. Essas configuracdes podem ser observadas

na Figura 19.

Figura 19 — Configura¢des do sistema
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Nome de usuirio HTTP response headers Event Pending Limit 101
O De N
Senha [sssesssesensersenee
Habilitar TLS
. ; 2000
Tipo do conteildo | HTMLetexto V. .

Thread name length 255

Graphics mages path  stati/araphics ]

Uploads images path  static/uploads ]

Settings to set in the new UI ©® Folha de estilo personalizada
SMS Domain |Set n the new U1

AmCharts Settings | Set in the new U
Default Data Point logging type |Set in the new UI

Scada-LTS environment settings | Set In the new UL

Fonte: Préprio Autor(2025)

Adicionalmente, o SCADA-LTS permite a gestao detalhada dos usudrios que terdo
acesso ao sistema. Nessa sec¢ao € possivel definir niveis de permissdo, habilitar ou desabili-
tar privilégios, selecionar quais usudrios devem receber notificacdes por e-mail e configurar

preferéncias de interface. Na Figura 20 € apresentado essa interface de configuracao.



Figura 20 — Configuracdes do usudrio

Usuérios O &
& grei

& anonymous-user
& httpds-basic

& soap-services

& Detalhes de usuario

Nome de usuario
Primeiro nome
Sobrenome

Nova senha

Email

Telefone

Administrador
Desabilitado

Enviar emails de alarme
Recuperar eventos de auditoria proprios
Esconder menu

Home URL

Tema

Perfil de Usuario

‘grei

‘ marcus

‘ soares reboucas

He

‘ marcus.soares.r@gmail.com

]

]

Enable full screen mode
Hide shortcut to disable full screen [
Data sources Frontal
LEDs
Rele_IED

Fonte: Préprio Autor(2025)
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Outro recurso relevante € a funcionalidade de Hierarquia, que possibilita organizar

0s data points em pastas e subpastas, facilitando a estruturag¢do légica do sistema supervisorio.

Essa organizacao € especialmente ttil quando se trabalha com grande quantidade de varidveis,

permitindo melhor categorizac¢do, navegacao e, quando necessdrio, a criacao de diferentes watch

lists especificas para cada area de interesse. A Figura 21 ilustra essa estrutura.

Figura 21 — Hierarquia

Point Hierarchy

W Rele_IED
B LED_SEQ
B Rele_IED - evento
B Rele IED-1A
K Rele_IED-1B
B Rele_IED-IC
K Rele_IED-IN
B Rele_IED - Reset_Trip
B Rele_IED - Trip
B Rele_IED-Va
B Rele_IED-Vb
B Rele_IED-Vc
W LEDs
B BRKR _FAIL
B LED_ENABLE
B LED_GNDINEU_OC
B LED_INST_OC
B LED_OU_FREQ
B LED_PHASE_OC
B LED_TRIP

Fonte: Préprio Autor(2025)
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3.3.3 Telas

A construgdo da interface supervisoria do relé exige o acesso ao modulo de represen-
tacdo grafica do SCADA-LTS, responsavel pela criagdo dos elementos visuais de monitoramento.
Inicialmente, seleciona-se o icone destinado a elaboracdo de componentes grificos. Em seguida,
no ambiente de representacdo, utiliza-se a fun¢do “Nova Representacdo”, a partir da qual é
gerada uma nova tela supervisoria.

Ap0s a criagdo do ambiente grafico, procede-se a configuracdo do plano de fundo.
Nessa etapa, define-se a imagem que servird como base visual da interface. Nas Figuras 22 e 23
€ visualizado as imagens utilizadas como fundo inicial, ambas previamente desenvolvidas no

Canva e ajustadas para atender as demandas estéticas e funcionais do sistema.

Figura 22 — Fundo da tela de medic¢des

USINA FOTOVOLTAICA - SUPERVISAO

Barramento CA

Fonte: Préprio Autor(2025)
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Figura 23 — Fundo da tela de estados

USINA FOTOVOLTAICA - SUPERVISAO

TARGET
RESET

MEDICOES AUX

ENABLE
ENABLE

TRIP LOCK

DISABLED
INST OC
BLOCK CLOSE

PHASE OC CLOSE
BRKR CLOSED
GND/NEU OC

NEG SEQ OC

TRIP
OIU FREQ BRKR OPEN

BRKR FAIL

Fonte: Préprio Autor(2025)

As propriedades gerais da representacdo podem ser observadas na Figura 24. Nessa
janela, € possivel selecionar a imagem de fundo e, posteriormente, inserir 0S componentes
disponibilizados pelo SCADA-LTS. Esses componentes incluem botdes de escrita associados a
varidveis especificas, elementos animados (gifs) utilizados para representar estados do processo,
indicadores de dados (data points) destinados a visualizacdo de valores analdgicos ou digitais,
entre outros recursos necessarios para a constru¢do da interface interativa, os componentes sao
visto na Figura 25.

Durante o desenvolvimento, foram identificadas algumas limitacdes inerentes ao
SCADA-LTS por se tratar de um software gratuito e de cédigo aberto. Entre elas, destacam-
se a impossibilidade de interagdo com varidveis posicionadas em camadas inferiores a outros
elementos graficos, bem como a limitagcdo na personalizacdo de formatos de certos componentes.
Apesar dessas restri¢cdes, tais caracteristicas sdo compreensiveis considerando que o SCADA-
LTS se propde a ser uma alternativa gratuita e acessivel, diferentemente de solugdes proprietdrias

mais completas, porém de alto custo.
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Figura 24 — Propriedades da nova representacao

@ Visualizar propriedades @

Nome |Tela_medictes

Export ID (XID) |GV_158506

Imagem de fundo ‘ Escolher arquivo | Fundo_Tela_Med.png

Fazer upload de imagem | |Limpar imagem

Acesso anénimo )| none v

Salvar || Cancelar

Fonte: Préprio Autor(2025)

Figura 25 — Componentes

Componentes: | Lista de Alarmes hd

al

Lista de Alarmes
GIF bingrio

Botdo (escnita)
Comparacdo de Graficos
GIF dindmico

Grafico

Builder Flex (Versdo Beta)
HTML

Grafico

Link

GIF multi-estados

Script para o servidor
Botdo (script)

Data point simples
Composigao simples
Imagem

Icone

Sensor de temperatura/humidade sem-fio

Fonte: Préprio Autor(2025)
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Na primeira tela, denominada "Tela de Medi¢des", mostrada na Figura 26, foram
adicionados os componentes de data points, permitindo a visualiza¢io dos valores lidos pelo
SCADA, provenientes do relé. Também foi inserida uma lista de alarmes, que exibe na tela os
alarmes acionados. Os valores medidos incluem as correntes 1A, IB, IC e IN, além das tensdes
Va, Vbe Vec.

Além disso, um link foi inserido para possibilitar a navegacado para a tela seguinte,
chamada "Tela de Estados". Este link foi estilizado com uma imagem de fundo, de forma a se

assemelhar a um botdo, proporcionando uma transi¢do visualmente agraddvel entre as interfaces.

Figura 26 — Tela de medicoes

USINA FOTOVOLTAICA - SUPERVISAO

Medicées Relé (RMS)
Barramento CA o=

Nivel de alarme Tempo

18:44:31 Usudrio grei entrou no sistema
18:44:27 Inicio do sistema

00:02:16 Usuério grei entrou no sistema

Nov 30 17:08 |Usuario grei entrou no sistema
Nov 30 17:07 |Inicio do sistema

Fonte: Préprio Autor(2025)

Na segunda tela, denominada “Tela de Estados”, demostrada pela Figura 27 os indi-
cadores visuais em forma de LEDs ou gifs bindrios foram configurados para refletir diretamente
o estado dos bits dos data points correspondentes no relé SEL-751, oferecendo uma represen-
tacdo dinamica e imediata dos eventos e condi¢gdes do sistema de protecdo. Esses indicadores
correspondem a diversas func¢des de protecdo e status do relé, tais como:

* ENABLE: Apoés ser energizado, o relé executa um autoteste interno e, se tudo estiver
correto, o LED ENABLED acende;

* TRIP: Indica o acionamento de disparo (trip) pelo relé, ou seja, a atuag@o que resultard na
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abertura do disjuntor;

INST OC: Representa a fungdo de sobrecorrente instantanea, atuando sem temporizagao e
usada para deteccao imediata de faltas de alta magnitude;

PHASE OC: Indica a atuagdo da protecao de sobrecorrente temporizada de fase (time-
overcurrent), responsavel por detectar correntes anormais com curva de tempo inverso;
GND/NEU OC: Indicam sobrecorrente residual/neutra, associada a faltas de terra ou
desequilibrios que envolvem o condutor neutro ou o sistema de aterramento;

NEG SEQ OC: Sobrecorrente de sequéncia negativa, usada para detectar faltas desequili-
bradas, como curtos entre fases com assimetria ou faltas fase-terra desequilibradas;

O/U FREQ: Refere-se a protecdo de subfrequéncia/sobrefrequéncia (under/over-frequency),
importante para garantir a estabilidade do sistema diante de variacdes criticas de frequén-
cia;

BRKR FAIL: Sinaliza falha do disjuntor (breaker failure), indicando que o dispositivo
ndo abriu ou nao fechou dentro do tempo esperado apds comando.

Esses alertas visuais refletem diretamente os elementos de protecdo que o SEL-751

disponibiliza — sobrecorrentes fase, neutro/terra, sequéncia negativa, protecao de frequéncia, e

falha de disjuntor, entre outras.

Adicionalmente, a “Tela de Estados” mantém um botdo de escrita que permite ao

supervisor acionar o reset do trip do relé via SCADA, restabelecendo condi¢des operacionais

apos um disparo. A interface também oferece um link de retorno a tela anterior (‘““Tela de

Medicdes”), preservando a consisténcia de navegacdo entre as telas.

O design visual da tela foi construido para imitar o painel real do relé SEL-751,

de modo a fornecer familiaridade ao operador e facilitar o reconhecimento das funcdes e

estados. Essa representacdo grafica — com LEDs/gifs e layout similar ao hardware — otimiza o

monitoramento e a supervisdao remota do sistema, fornecendo um panorama claro da condi¢@o

operacional e eventuais falhas sem a necessidade de acesso fisico ao relé.



49

Figura 27 — Tela de estados

USINA FOTOVOLTAICA - SUPERVISAO

TARGET
RESET

ENABLE
ENABLE
TRIP LOCK

DISABLED
INST OC

BLOCK CLOSE

PHASE OC CLOSE
BRKR CLOSED
GND/NEU OC

NEG SEQ OC L]
0/U FREQ @ BRKROPEN

BRKR FAIL

Fonte: Préprio Autor(2025)

Para a representacdo gréfica dos LEDs do relé, observou-se que o mapa de regis-
tradores do SEL-751 ndo disponibiliza registradores especificos para esses indicadores. Dessa
forma, tornou-se necessdria a criagao de uma nova fonte de dados (data source) dedicada a essa
funcionalidade.

Foi criado, portanto, o data source denominado LEDs, no qual foram definidos os
respectivos data points responsaveis pelo acionamento dos LEDs associados a cada tipo de falha,
bem como dos sinais de enable e trip, ilustrada pela Figura 28 e pela Tabela 2.

Adicionalmente, desenvolveu-se um script — apresentado em secao posterior — que
implementa a légica de correlacdo entre o registrador de evento trip e os LEDs correspondentes.
Esse script garante que cada tipo de ocorréncia registrada pelo relé acione corretamente o LED
designado, assegurando coeréncia entre o estado operacional do equipamento e sua representacao

grifica na interface SCADA.



Figura 28 — Data source LEDs
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v Propriedades do data source Virtual ® 6 &

Nome
Export ID (XID) DS_931447

Periodo de atualizagao ‘ 1 H milissegundo(ms) v‘

| Niveis de alarme de eventos

Nao existem eventos para este tipo de data source

Data points u @
. Nome | Tpodedao | s | |
BRKR _FAIL Binario @ S1¢ J*Y
LED_ENABLE Bindrio @ (T3 AT
LED_GND/NEU_OC Bindrio @ 3 4%
LED_INST_OC Binario @ w2 s
LED_O/U_FREQ Bindrio @ 2 Z
LED_PHASE_OC Binario @ (TAC AV
LED_SEQ Binario @ 27w
LED_TRIP Binario @ v Z s
Fonte: Préprio Autor(2025)
Tabela 2 —Data points de LEDs configurados no SCADA LTS
Nome Funcao / descrigio Tipo  Origem
LED_ENABLE Indicag@o de habilitagdo do relé / 16gica ativa Bindrio  Virtual
LED_TRIP Indicacdo de atuacdo de trip do relé Bindrio  Virtual
LED_INST_OC Indicacdo de sobrecorrente instantanea (50) Bindrio  Virtual
LED_PHASE_OC Indicacdo de sobrecorrente temporizada (51) Binario  Virtual
LED_GND/NEU_OC Indicacdo de sobrecorrente de neutro (SIN/SON)  Binario  Virtual
LED_SEQ Indicacdo de sequéncia de fases ou distirbio Bindrio  Virtual
LED_O/U_FREQ Indicacdo de sub ou sobretensao/sobrefrequéncia  Bindrio  Virtual
BRKR_FAIL Indicacgdo de falha no disjuntor Bindrio  Virtual

Fonte: Elaborada pelo autor, 2025.

3.3.4 Alarmes

Os alarmes constituem uma funcionalidade essencial em sistemas supervisorios,

pois possibilitam a identificacdo de situacdes anormais e condi¢cdes operativas relevantes. Esses

alarmes podem abranger diversos tipos de avisos, como falhas em data points, acessos de

usudrios, eventos de protecdo e outros registros internos do sistema. No icone de Configuragao

do Sistema, apresentado em secao anterior, € possivel definir os niveis de severidade de cada

alarme, atribuindo diferentes graus de urgéncia conforme a criticidade do evento. A Figura 29

ilustra essa interface de configuragdo.
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Figura 29 — Niveis de alarme

Niveis de alarme de eventos de sistema @ | Niveis de alarme de eventos de auditoria @

Data source q‘
Desligamento do sistema | Informacdo Data point N

Nivel maximo de alarme alterado | Nenhum alarme v Detector de evento de data point Ll
Detector de evento composto L
Evento agendado q‘

Tratador de evento q‘

Point link n

Evento de manutengéao L

Inicio do sistema | Informacdo

N N |

Login do usuario | Informacio
Detector de falha de composicao Urgente
Tratador de falha de evento de set point | Urgente
Falha ao enviar email | Informacdo

Falha de point link | Urgente

Falha do processo do tratador de eventos = Urgente

Script event handler failure | Urgente

N_GN_ SN QN N SN SN SN

Sms send failure | Urgente

Fonte: Préprio Autor(2025)

O SCADA-LTS também possibilita a associagdo de determinados data points a
eventos especificos. Neste trabalho, foi desenvolvido um conjunto de eventos vinculados aos
data points responsaveis por indicar a ocorréncia de trip no relé. Para cada um desses data
points, definiu-se um evento destinado ao tratamento de sua respectiva condi¢cdo de acionamento.
Foram selecionados trés registradores que abrangem os eventos utilizados no projeto, conforme

apresentado nas Tabelas 3 e 4.

Tabela 3 — Eventos trip associados ao registrador Modbus 1730 (TRIP STATUS LO) do relé
SEL-751

Bit Descricido do Evento
PHASE A1 50
PHASE B1 50
PHASE C1 50
NEUTRAL 50N1
GND/NEUT 50 Trip
NEG SEQ 50Q1
PHASE A 51
PHASE B 51
PHASE C 51

10 PHASE 51P1

12 NEUTRAL 51N1

13 NEGSEQ51Q

Fonte: Elaborada pelo autor com base no manual do SEL-751, 2025.

O 00 1 O\ L W N —

Tabela 4 — Eventos trip associados ao registrador Modbus 1731 (TRIP STATUS HI) do relé
SEL-751

Bit Descricao do Evento
15 BREAKER FAIL

Fonte: Elaborada pelo autor com base no manual do SEL-751, 2025.
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O evento criado para cada data point foi configurado como do tipo “mudanca de
valor”, de modo que qualquer alteragcao nos data points indica a ocorréncia de uma atuagao do
relé de protecdo. Por se tratar de eventos associados a fungdes de protecdo, o nivel de alarme
definido foi o nivel critico.

Ap6s a criagdo do evento, 0 SCADA-LTS permite tratd-lo utilizando o menu Trata-
dores de Eventos, demostrado na Figura 30. Nessa interface, o usudrio pode selecionar o evento
desejado e definir agdes automaticas, como envio de e-mails, alteracio de setpoints, execucio de

comandos, acionamento de scripts ou envio de mensagens SMS.

Figura 30 — Tratadores de eventos

#* Tratadores de eventos @

Tipos de eventos Tratador de evento =]
=k ¢ Detectores de valor .
[=- C\, Rele_IED - 504 Tipo B
- 2| TRIP_50

Export ID (XID) |EH_222473 |

re— Alias |TRIP |

[ZFC4, Rele_IED - 508 Desabilitado [ |
[+ | TRIP_S0

|:"‘ TRIP Script quando ative | 5p/51 | TE
% 508 a
E- Rele IED - 50C Script quando inativo L

[+ 7| TRIP_S0
t--‘j, TRIP
M 500
. Rele_IED - 50N
. Rele_|IED - 514
. Rele_IED - 1B
. Rele_IED -51C
. Rele_IED - 51N
. Rele_IED - BRK_F
. Rele_IED - Reset_Trip
[ RESET_LEDs
L% script
— () Evenios agendados
— % Detector de eventos compostos

[+l Data source eventos

— Publisher events

|— * Evenfos de manuteng3o
+|- Eventos de sistemas

E Eventos de auditoria

Fonte: Préprio Autor(2025)

No presente trabalho, foram configurados dois tratadores de eventos para cada tipo

de trip:
* Um tratador de evento email destinado ao envio de notificacdes por e-mail ao usudrio,
assegurando a comunicacdo rdpida em situagcdes de ocorréncia de eventos relevantes, no

caso cada trip especifico manda um email com o nome do trip que ocorreu;



53

* Um tratador de evento do tipo script, utilizado para executar a l6gica necessdria a atualiza-
¢do da interface grafica quando o evento é detectado.

Além dos eventos baseados em data points, 0 SCADA-LTS também possibilita a

criacdo de eventos programados, eventos compostos, eventos associados ao data source, eventos

de sistema e eventos de auditoria, permitindo ampla flexibilidade na gestdo das ocorréncias

dentro do supervisorio.

3.3.5 Relatorios

O SCADA-LTS disponibiliza um mecanismo de envio automatico de relatorios por e-
mail, funcionalidade que pode ser empregada para manter operadores e responsaveis informados
sobre o estado do sistema supervisorio. A plataforma permite configurar diferentes critérios de
disparo, como envio periédico por hordrio, acionamento a cada evento registrado ou emissao
condicionada a alarmes especificos, oferecendo flexibilidade para adequar o fluxo de notificagdes
as necessidades da operagdo. Além disso, o sistema possibilita a selecio do modelo de relatdrio,
neste projeto, optou-se pela utilizacdo do formato padrao disponibilizado pelo software.

Entretanto, observou-se certa complexidade durante a integra¢do inicial com o ser-
vigo de e-mail utilizado (Gmail), uma vez que o procedimento de configuracao ndo € totalmente
intuitivo. Para estabelecer a comunicacao, foi necessdrio identificar manualmente o servidor
SMTP e a porta correspondente, sendo que a Figura 31 demostra o protocolo que auxiliou no
correto preenchimento dos campos host e port. A principal dificuldade consistiu em determinar
o método adequado para geracdo da credencial de acesso, visto que a documentac¢ao disponivel
nas configuragdes de e-mail do SCADA-LTS ndo esclarece esse procedimento de forma objetiva.
Ap6s investigagao adicional, verificou-se que era indispensavel criar uma “senha de aplicativo”,
funcionalidade disponibilizada somente apds a ativacdo da verificacdo em duas etapas na conta
Google. Concluidas essas etapas, o sistema passou a enviar os relatérios de forma adequada,

possibilitando a finaliza¢do da configuracdo de e-mail ilustrada na Figura 32.
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Figura 31 — Host e Port do SMTP

Protocolo

0 IMAP, 0 POP e 0 SMTP usam a Camada de Autenticagdo e Seguranca Simples (SASL) padrédo, com os comandos nativos IMAP
AUTHENTICATE , POP AUTH e SMTP AUTH integrados para autenticar os usudrios. O mecanismo SASL XOAUTH2 permite que os clientes
fornegam credenciais do OAuth 2.0 para autenticacio. A documentagéo do protocolo SASL XOAUTH?2 descreve o mecanismo SASL
XOAUTH2 em detalhes, e bibliotecas e exemplos que implementaram o protocolo estdo disponiveis.

As conex0es de entrada com o servidor IMAP em imap.gmail.com:993 € o servidor POP em pop.gmail.com:995 exigem SSL. 0O
servidor SMTP de saida, smtp.gmail.com, € compativel com TLS. Se o cliente comegar com texto simples, antes de emitir o comando
STARTTLS, use a porta 465 (para SSL)ou 587 (para TLS).

Fonte: GOOGLE DEVELOPERS (2025)

Figura 32 — Propriedades relatorio

Configuracoes de email @ = .
Host SMTP |5mtp.gmai|.cnm |

Porta SMTP [s5a7 |

Endereco De | marcus.soares. ri@gmail.com |

Mome De |Sn:ada—LTS |

Usar autorizacdo

Mome de usudno |marcus.suar&s.r@gmail.cum|

Senha

Habilitar TLS
Tipo do conteddo | HTML e texto W

E-mail de teste foi enviado para '[marcus.soares.ri@gmail.com]’

Fonte: Préprio Autor(2025)

Para este projeto, o SCADA-LTS foi configurado para enviar automaticamente
um relatério sempre que ocorrer um evento de trip no relé, assegurando que o usudrio seja
imediatamente notificado sobre a atuacao do equipamento. Essa funcionalidade contribui para
0 acompanhamento em tempo real do comportamento do sistema elétrico, favorecendo uma
resposta rapida e informada diante de situagdes anormais.

Além disso, 0o SCADA-LTS disponibiliza um mdédulo especifico para o gerencia-
mento das listas de envio, por meio do qual € possivel configurar o envio periddico de relatérios.
O operador pode selecionar os destinatarios individualmente, utilizando usudarios previamente
cadastrados ou enderecos de e-mail definidos manualmente. Também € possivel estabelecer
condic¢des temporais para o envio, como restricdes de hordrio ou periodos de indisponibilidade de
determinados destinatdrios. Dessa forma, quando um usudrio estiver marcado como inacessivel

em um intervalo especifico, o sistema interrompe automaticamente o envio de relatdrios para



aquele endereco, evitando falhas de comunicacao ou notificagdes desnecessdrias.

Figura 33 — Lista de envio

Listas de envio @ &

Relatorio

Detalhes da lista de envio
Export ID (XID) |ML_035162 |

MNome | Relatorio_rele |

Collect inactive msgg U

H@ .

Adicionar usudric | anonymous-user v | &

Adicionar enderego |

Entradas
marcus.soares. r@gmail.com

& grei

Tempo de atividade [ative ~[Jnative

seg ter qua qui sex sab dom
oo:00 - oo:s59 [JHAN DEEE OO0E DOEE OO0 DEEE DEOE
o1:00 - o1:59 [JHNE HHEE OR0E EOEE DOEE DOOE EEOE
o2:00 - 02:59 [JHIN HHEE OR0D EOCE OOEED DODE DO0E

03:00 - 03:59 [JHNE ENED HEED SOEE DEOD OO DO6E
04:00 - 04:59 [JII0 OEED NOEE OOCD OO0 DEOD SO0E

0s:00 - 0s:59 [HIHN NEED NOEE DHED OEOD DEOE SE0E
os:00 - os:59 [JIIH HEOD OOEE COOE OO0 OOEE DEOE
o7:00 - 07:59 [JIIN HEOD OOEE COOE OROD DOEE EEOE

0a:00 - 0a:59 [JHNE ENED HEED SOEE OEOD SOOE DHOE
09:00 - 09:59 [AHH OEEE OOEE OOED OO0 OERE OE0E
10:00 - 10:5¢ [HIM NEOD OEOE DOO0 OEON COOE EOOE

11:00 - 11:5¢ [JHIQ DEOD OEOE OO0 SEON EOOE EEOE
12:00 - 12:59 [0 DEED OE00 OEOE DEON DEED EOEE
13:00 - 13:59 [0 NOEN OEON DEDE DEON DEED EOEE

14:00 - 14:59 [JHHN DEOE OEOE DEO0 GO0 DEEE COOE
15:00 - 15:59 [JH0N DEOD OEOE OO0 SEOE EOOE EO0E

16:00 - 16:5¢ [JHIM HEON OEOE EOOE SEON EOOE EEOE
17:00 - 17:59 [0 DOEE OE0D DOOE OEOD DEEE EOEE
18:00 - 18:59 {00 NOEN OEOD DEOE DEON DEED EOEE

19:00 - 19:55 [JHHN DEOE DE0E OEOE CEOE DEOE EOOE
20:00 - 20:59 [N OEEE NOEE OOC0 OO0 DEOD SO0E

21:00 - 21:59 [{IHN OEED OOE0 OOED OEOD DEOE SE0E
22:00 - 22:50 [J{JIH DEOD OOEE CODE OO0 OOEE DEOE
23:00 - 23:50 [JIIH DEOD OOEE COOD OEOD DOOE EEOE

Fonte: Préprio Autor(2025)

3.3.6 Script

No menu de Scripts, o SCADA-LTS contempla a criacdo de rotinas em JavaScript,

permitindo a sele¢do dos data points que serdo manipulados e a atribuicdo de varidveis cor-
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respondentes a cada um deles. Essa funcionalidade possibilita o desenvolvimento de 16gicas

personalizadas, vinculadas diretamente a ocorréncia de eventos especificos. Assim, sempre que

determinado evento € acionado, o script associado € executado automaticamente.

No contexto deste trabalho, foram elaborados scripts distintos para cada fungdo de

protecdo, de modo a viabilizar a correta identificacdo dos eventos e assegurar o funcionamento

l6gico da interface grafica do sistema supervisério. No Cédigo-fonte 1, apresenta-se o script
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responsavel pela implementacao da légica referente as fungdes 50/51. Nesse caso, quando
os bits do registrador de TRIP STATUS sao acionados, o script identifica qual condi¢ao de
atuagdo ocorreu e aciona os LEDs correspondentes na interface grafica, especificamente aqueles

relacionados aos LEDs INST OC e PHASE OC.

Codigo-fonte 1 —Script em JavaScript para acionamento dos LEDs referentes as fungdes 50/51

| |[var has50 = (p52.value == true || p53.value == true || pb4.
value == true) ;

> |var hasb51 = (p57.value == true || pb8.value == true || pb9.
value == true || p36.value == true);

4|//Zera sempre os LEDs
s|DP.writeDataPoint ('INST_L', false);
6|DP.writeDataPoint (' TEMP_L', false);

7/DP.writeDataPoint (' TRIP_L ', false);

0|if (hasb50) {

B} DP.writeDataPoint ('INST_L', true);
12 DP.writeDataPoint (' TRIP_L', true);
13|} else if (hasb51) {

14 DP.writeDataPoint (' TEMP_L', true);
15 DP.writeDataPoint (' TRIP_L', true);
16|}

Fonte: Préprio Autor (2025).

3.3.7 Implementacdo do acesso remoto

O acesso remoto para os administradores, utilizado no trabalho seré realizado por
meio da integracdo entre os softwares Tailscale e RustDesk, que operam de forma complementar.
O Tailscale atua como uma solucdo de VPN baseada no protocolo WireGuard, criando uma
rede privada virtual criptografada na qual somente dispositivos autorizados podem ingressar.

Dessa forma, os equipamentos passam a operar como se estivessem na mesma rede local (LAN),
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cada um recebendo um endereco IP virtual seguro. Essa abordagem garante protecao adicional,
uma vez que o acesso somente € possivel apds a autenticagao e inclusao do dispositivo na rede
privada.

Entretanto, o Tailscale ndo oferece funcionalidade de compartilhamento ou controle
remoto de tela, sendo necessario um software adicional para essa finalidade. Para isso, adotou-se
o RustDesk, uma ferramenta open-source que possibilita acesso remoto a drea de trabalho
utilizando conexdes peer-to-peer (P2P) ou, quando necessdrio, servidores de retransmissao para
descoberta e encaminhamento.

A utilizac@o conjunta do Tailscale com o RustDesk proporciona diversas vantagens,
como maior seguranga, redugdo de laténcia, conexdes mais estdveis e maior confiabilidade no
acesso remoto.

A implementacdo do acesso remoto iniciou-se pela instalacdo dos softwares neces-
sarios nos dispositivos envolvidos no projeto, especificamente o computador pessoal utilizado
para o desenvolvimento do sistema e o notebook do laboratério, por meio do qual € realizado o
acesso ao relé de protecao.

O primeiro componente instalado foi o Tailscale. O download é realizado diretamente
no site oficial da plataforma, onde o instalador correspondente ao sistema operacional do
dispositivo € disponibilizado. Apds o download, o processo de instalagdo é simples e ndo requer
configuragdes avangadas, bastando aceitar os termos de licenga. Em seguida, o usudrio realiza
a autentica¢do pelo navegador utilizando o e-mail escolhido, associando assim o dispositivo a
sua rede Tailscale. A partir desse momento, o sistema atribui automaticamente um endereco
IP virtual ao equipamento, permitindo o acesso remoto seguro enquanto ambos os dispositivos
estiverem conectados a mesma Tailnet.

Esse procedimento assegura a criagdo de um tunel criptografado entre os dispositivos,
possibilitando o acesso ao SCADA-LTS e ao relé por meio da rede privada virtual estabelecida.
As Figuras 34, 35 e 36 ilustram as etapas de instalacdo, configuracdo e integracio dos dispositivos
a rede Tailscale. Nessas figuras, sdo apresentados, respectivamente, o site do Tailscale utilizado
para o download do aplicativo, a janela do setup e a interface web da plataforma, na qual é

possivel visualizar e gerenciar os dispositivos integrantes da failnet.



Figura 34 — Tailscale download
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Simpler, smarter, and more connected after Fall Update Week 2025. ~ Here's what you missed.

«:+ tailscale Product Solutions Enterprise  Customers Docs Blog Pricing Download ~ Admin console  Schedule a demo Get started - it's free!

Download

Install the app and sign in to get started.

= )

Windows Android

Download Tailscale for Windows

Requires Windows 10 or later or Windows Server 2016 or later.

Fonte: TAILSCALE (2025)

Figura 35 — Tailscale setup

B’ Tailscale Setup = >

Tailscale

Tailscale license terms.

[ ] agree to the license terms and conditions

Options % Install Cancel

Fonte: Préprio Autor(2025)




59

Figura 36 — Tailscale dispositivos

:* marcus.soares.r@gmail.com Free ® m
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Fonte: TAILSCALE (2025)

Ap6s a instalagdo do Tailscale e a inclus@o dos dispositivos na rede virtual, procedeu-
se a implementacdo do RustDesk. Inicialmente, realizou-se o download do software por meio
do repositério oficial no GitHub, selecionando-se a versdo correspondente a cada sistema
operacional utilizado. Concluida a instalacdo, tornou-se possivel estabelecer a conexdo remota
entre os dispositivos para acesso a tela.

Entretanto, para que o RustDesk opere corretamente em conjunto com o Tailscale, é
necessario ajustar algumas configuracoes de seguranga do aplicativo. Primeiramente, deve-se
desbloquear as op¢des avangadas de seguranca do RustDesk. Em seguida, € preciso habilitar o
acesso IP direto, permitindo que o software utilize os IPs virtuais atribuidos pelo Tailscale. Essa
configuracdo garante que a transmissdo de video e controle remoto ocorra diretamente pela VPN,
aumentando a seguranca e a estabilidade da conexao.

Com essa configuragdo, o acesso remoto pode ser realizado a partir de qualquer local
que disponha de conexao a internet, seja por meio de uma rede local, 5G ou qualquer outra
forma de acesso. Assim, utilizando apenas esses dois softwares, ambos de facil implementacao e

com elevados padrdes de seguranca, garante-se uma solugdo prética, eficiente e confidvel para
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0 acesso remoto aos dispositivos, as Figuras 37, 38 e 39 ilustram esse processo de instalacdo e

configuragdo.

Figura 37 — RustDesk plataformas

Comparar ~

WARNING: YOU MAY BE BEING SCAMMED!
If you are on the phone with someone you DON'T know AND TRUST who has asked you to install RustDesk,
do not install and hang up immediately.
They are likely a scammer trying to steal your money or other private information.

Arquitetura Windows Ubuntu Android Flatpak
%86-64 (64 bits)
AArch64 (ARM64)
ARMVT (32 bits)
x86-32 (32 bits)

RustDesk Server Pro Advanced Features

Fonte: RUSTDESK (2025)

Figura 38 — RustDesk acesso remoto

Inicio Configuragtes

Seu Computador
Seu computador pode ser Controle um Computador Remoto

acessado com este |D e senha.

: Informe o ID Remoto

487 543 708

Senha dk > dnico Conectar

Fonte: Préprio Autor(2025)
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Figura 39 — Configuracdes de seguranca

Seguranca

® Habilitar compartilhamento de s
Megar d herta da LAN
Habilitar Acesso IP Direto
Porta: Aplicar
LHilizar lista de IPs
Encerrar
Permitir co penas quando a janela do Rust er aberta

oquear com PIN

Fonte: Préprio Autor(2025)

Para viabilizar o acesso dos operadores ao sistema em conformidade com o conceito
de zero trust, utilizou-se uma funcionalidade da ferramenta Tailscale que permite a publicagcdo
controlada de servicos locais executados no proprio dispositivo. Por meio da execugdo do
comando tailscale serve localhost:8080 em um terminal do equipamento, configura-se
um servidor local que disponibiliza um endereco de acesso restrito aos dispositivos previamente
autenticados na tailnet. Caso seja necessdria a disponibilizacdo do acesso a dispositivos externos
a tailnet, o comando pode ser substituido por tailscale funnel localhost:8080, possibi-
litando a exposi¢do segura do servigo a internet publica, mantendo mecanismos de controle
de autenticacdo. As Figuras 40 e 41 apresentam os comandos utilizados e os respectivos links

gerados para acesso aos servidores.
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Figura 40 — Comando para cria¢do do servidor local

PS C:\Users\GREI> tailscale serve localhost:8086
Available within your tailnet:

https://grei-pc-mala.tailbl2842.ts.net/
|-—— proxy http://localhost:8086

Press Ctrl+C to exit.

Fonte: Préprio Autor(2025)

Figura 41 — Comando para criacdo do servidor local para acesso externo a rede do
tail

PS C:\Users\GREI> tailscale funnel localhost:8888
Available on the internet:

https://grei-pc-mala.tailbu2842.ts.net/
|—— proxy http://localhost:8080

Press Ctrl+C to exit.
Fonte: Préprio Autor(2025)

Esse mecanismo possibilita que o operador acesse, por meio de um navegador web,
o supervisorio em execucao na porta 8080, que, no contexto deste projeto, corresponde ao
sistema supervisorio SCADA-LTS. Apdés a criagdo do link, o acesso ao supervisorio € realizado
diretamente pelo navegador, sendo necessdrio acrescentar o sufixo /Scada-LTS ao final do

endereco gerado, de modo a direcionar corretamente a interface do sistema supervisorio.

3.4 Cenarios de teste

Nessa secdo, o sistema supervisorio desenvolvido € submetido a diferentes cendrios
de teste, com o objetivo de avaliar seu desempenho e a correta interacdo com o relé de protecao.
Sao analisadas trés situacdes distintas: operacdo normal, simula¢cdes de falhas para verificacao
da atuacdo (trip) e testes de acesso remoto. Para a realizacdo dessas simulacoes, utiliza-se uma
mala de testes CE-6006, da Conprove, capaz de injetar valores controlados de tensdo e corrente
no relé, permitindo reproduzir condic¢des reais de funcionamento e de anormalidade do sistema

elétrico. Esse procedimento garante a validacdo prética das funcionalidades implementadas no
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supervisorio, bem como a confiabilidade da comunicacido com o IED.

3.4.1 Simulacdo de operacao normal

Nesta etapa do trabalho, o sistema supervisorio foi configurado para adquirir e
apresentar, em tempo real, os valores de medicao fornecidos pelo relé, bem como seus respectivos
estados operacionais. Assim, torna-se possivel observar o comportamento da watch list do
equipamento e analisar a resposta da interface grafica durante a operacdo em condig¢des normais
do IED. A Figura 42 ilustra essa etapa, destacando a apresentacao dos valores de medi¢do na
plataforma supervisdria.

Mediante a injecdo de valores no relé, verificou-se que o sistema supervisorio
interpretou e atualizou corretamente as medi¢des recebidas, tanto na watch list quanto na
interface grafica. Esse resultado evidencia que, em condi¢des normais de operacdo, o sistema €
capaz de adquirir e apresentar de forma consistente e confidvel os valores transmitidos pelo IED.
Observa-se, ainda, nas Figuras 42 e 43, que os valores exibidos ja correspondem ao resultado da
aplicacdo da relacdo de transformacdo do TC configurada no relé, o que reforca a eficacia do

processo de comunicacao e interpretagdao dos dados.

Figura 42 — Operacdo normal supervisorio

USINA FOTOVOLTAICA - SUPERVISAO

Medigdes Relé (RMS)
Barramento CA

Nivel de alarme Mensagens

Fonte: Préprio Autor(2025)
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Figura 43 — Tela medigdes
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Fonte: Préprio Autor(2025)

Com isso, comprova-se que a comunicagdo entre o supervisorio e o relé ocorre de
maneira eficiente e responsiva, assegurando a correta obten¢do dos valores disponibilizados pelo

equipamento por meio do protocolo Modbus.

3.4.2 Simulacdo de falhas e atuagdo do IED

Nesta fase, considerada uma das mais criticas do projeto, o sistema supervisorio
€ submetido a cendrios simulados de falhas, de modo a provocar a atuagdo (trip) do relé de
protecdo. O objetivo principal € analisar a coeréncia entre o comportamento do IED e as
rotinas implementadas no script e na interface gréfica, garantindo que ambos representem
adequadamente o estado real do equipamento.

A simulagdo envolve a aplicac@o das fungdes 50/51 e 50/51N, que sdo algumas das
fun¢des mais importantes em qualquer relé de protecdo. Para isso, serdo injetados valores de
corrente por meio da maleta de teste, utilizando o software, a fim de ativar as funcdes de protecao.

Antes de iniciar a inje¢do de valores por meio da maleta de testes, realizou-se a anélise
das configuragdes das funcdes de protegcdo no software acSELerator QuickSet, fornecido pela
SEL. Essa etapa foi necessdria para identificar os parametros de atuacdo e, consequentemente,
definir os valores adequados a serem injetados para acionar a funcao desejada. Na Figura 44, sao
apresentados os parametros da protecdo de sobrecorrente (funcdo 50), configurada para atuar

instantaneamente quando a corrente ultrapassa o valor de 8 A.
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Figura 44 — Parametros no software acSELerator quickset
da funcdo 50

Maximum Phase Overcurrent

Element 1
S0P 1P Maximum Phase Overcurrent Trip Pickup (amps sec.)
8,00 Range = 0,10 to 20,00, OFF

S0P1D Maximum Phase Overcurrent Trip Delay (seconds)
0,05 Range = 0,00 to 400,00

S0P 1TC Maximum Phase Owercurrent Torque Control {SELogic)
1

Element 2

S0P2F Maximum Phase Overcurrent Trip Pickup {amps sec.)
QFF Range = 0,10 to 20,00, OFF

S50P2D Maximum Phase Overcurrent Trip Delay (seconds)
0,00 Range = 0,00 to 400,00

SO0P2TC Maximum Phase Owvercurrent Torgue Control (SELogic)
1

Element 3

S50P3P Maximum Phase Overcurrent Trip Pickup (amps sec.)
OFF Range = 0,10 to 20,00, OFF

50P30 Maximum Phase Overcurrent Trip Delay (seconds)

0,00 Range = 0,00 to 400,00

SOP3TC Maximum Phase Owercurrent Torgue Control {SELogic)
1

Element 4

S0P4F Maximum Phase Overcurrent Trip Pickup {amps sec.)
QFF Range = 0,10 to 20,00, OFF

S50P4D Maximum Phase Overcurrent Trip Delay (seconds)
0,00 Range = 0,00 to 400,00

SOP4TC Maximum Phase Owercurrent Torgue Contral (SELogic)

Fonte: Préprio Autor(2025)

Primeiramente, aplicaremos os valores no software, de forma a provocar a atuacao
da funcdo 50. O objetivo é comparar a ativacdo dos LEDs na parte frontal do relé com os LEDs
na interface grifica de estados. Como ilustrado na Figura 45, os valores aplicados no software

sdo mostrados abaixo.
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Figura 45 — Valores injetados na maleta para ativacao da
funcdo 50

| Canais/Definigio Direto
Ponto| Canal Mod. Ang
Va |VA 1150V [0°
Vb | VB 1150V |-1200°
Ve |VC 1150V [1200°
la 1A 104 0°
I IB 104 -1200°
le IC 104 1200°
:

Fonte: Préprio Autor(2025)

Ao aplicar os valores, o relé atuard e o registrador do relé, vinculado ao trip especifico,
serd configurado. Como apresentado anteriormente, isso resultard na geracdo de um evento, que
fard com que o script seja executado. Em seguida, a parte grafica do supervisorio serd espelhara
o frontal do relé, refletindo o estado real através da ativacdo dos LEDs, como demonstrado nas

Figuras 46 e 47.
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Figura 46 — Relé ap6s a atuagdo da fungao 50

Fonte: Préprio Autor(2025)

Figura 47 — Interface Grafica apds a atuacao da funcio 50

USINA FOTOVOLTAICA - SUPERVISAO

TARGET
RESET

ENABLE
ENABLE
TRIP LOCK

DISABLED
INST OC
BLOCK CLOSE

PHASE OC CLOSE
BRKR CLOSED
GND/NEU OC

NEG SEQ OC (]

TRIP
O/U FREQ @ BRKROPEN

BRKR FAIL

Fonte: Préprio Autor(2025)
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Para fins de ilustracdo, a Figura 48 apresenta a bancada utilizada na realizagcdo dos

testes.

Figura 48 — Bancada de teste funcdo 50

Fonte: Préprio Autor(2025)

Apbs esse procedimento, torna-se possivel acionar o botao de reset, restaurando tanto
o relé quanto a interface grifica ao seu estado operacional normal. Essa interagdo € viabilizada
pelo fato de o botdo de reset estar vinculado ao registrador responsével pelo reset dos dados do
status do relé, desempenhando funcionalidade equivalente ao botao fisico localizado na parte
frontal do equipamento.

Em seguida, procede-se ao teste da funcdo 51. Para essa etapa, sdo aplicados valores
de corrente inferiores aos utilizados na fungao 50, porém ainda suficientes para provocar a atuacao
do elemento de sobrecorrente temporizada, adotando-se 0 mesmo procedimento empregado
anteriormente. Contudo, como o script desenvolvido identifica especificamente qual fungédo foi
acionada e qual registrador de status foi alterado, o sistema aciona os LEDs correspondentes a
protecao de sobrecorrente temporizada. As Figuras 49 e 50 apresentam, respectivamente, 0s

parametros configurados para essa fun¢do e os valores injetados pela maleta de testes.



Figura 49 — Pardmetros no software acSELerator quickset
da funcao 51

Maximum Phase TOC

Element 1
51P1P Time Overcurrent Trip Pickup (amps sec.)
0,64 Range = 0,10 to 3,20, OFF

51P1C TOC Curve Selection
_ Select: U1, U2, U3, U4, US, C1, C2, C3, C4, C5

51PITD TOC Time Dial
1,00 Range = 0,05 to 1,50

51P1RS EM ResetDelay

51P1CT Constant Time Adder (seconds)
0,00 Range = 0,00 to 1,00

51P1MR Minimum Response Time (seconds)
0,00 Range = 0,00 to 1,00

51PITC Maximum Phase Time Overcurrent Torque Control (SELogic)
1

Element 2
51P2P Time Overcurrent Trip Pickup (amps sec.)
OFF Range = 0,10 to 3,20, OFF

51P2C TOC Curve Selection
Uz Select: U1, U2, U3, U4, US, C1, €2, C3, C4, C5

51PZTD TOC Time Dial
3,00 Range = 0,50 to 15,00

51P2RS EM ResetDelay
M Select: Y, N

51P2CT Constant Time Adder (seconds)
0,00 Range = 0,00 to 1,00

51P2MR Minimum Response Time (seconds)
0,00 Range = 0,00 to 1,00

51PZTC Maximum Phase Time Overcurrent Torque Control (SELogic)
1

Fonte: Préprio Autor(2025)
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Figura 50 — Valores injetados na maleta para ativacao da
funcdo 51

~ | Canais/Definigio Direto
Ponto Canal Maod. Ang
Va WA 1150V |(0°
Vb VB 1150V |-1200°
Ve WiC 1150V (12007
la 14 204 o
Ib B 204 -1200°
e IC 204 1200°
=

Fonte: Préprio Autor(2025)

Dessa forma, por meio das Figuras 51, 52 e 53, € possivel observar a atuagao dos
LEDs correspondentes a fung¢io de sobrecorrente temporizada, bem como uma visao geral da
bancada utilizada na execucdo do teste. Esses resultados demonstram, mais uma vez, que a
interface grafica apresenta um comportamento coerente com o painel frontal do relé, refletindo
de forma fidedigna o estado fisico do equipamento por meio de uma implementagdo simples,

baseada nos registradores definidos no mapa disponibilizado pelo manual técnico.



Figura 51 — Relé ap6s a atuagdo da fungdo 51
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Fonte: Préprio Autor(2025)

Figura 52 — Interface Grafica apds a atuacao da funcdo 51

USINA FOTOVOLTAICA - SUPERVISAO

TARGET
RESET
MEDICOES

ENABLE
TRIP

INST OC
PHASE OC
GND/NEU OC

NEG SEQ OC

0/U FREQ

BRKR FAIL

ENABLE

LOCK

DISABLED

BLOCK CLOSE

CLOSE

BRKR CLOSED

?
TRIP
ﬂ BRKR OPEN

Fonte: Préprio Autor(2025)
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Figura 53 — Bancada de teste fungdo 51

Fonte: Préprio Autor(2025)

Com isso, demonstramos como o sistema supervisorio funciona adequadamente ao
refletir as falhas e as condicdes do relé na interface gréafica. A interagdo com o sistema € possivel
por meio do botdo de reset, restabelecendo as condi¢des operacionais apos a atuagdo das fungdes

de protecao.

3.4.3 Acesso remoto e supervisao

Por fim, foi avaliada a funcionalidade de acesso remoto ao sistema supervisorio, com
0 objetivo de verificar sua capacidade de operar o relé a distancia, incluindo o envio do comando
de reset do estado de trip. Nessa etapa, analisou-se o comportamento da interface e a eficicia da
supervisdao remota na restauragdo e no monitoramento das condi¢des operacionais do IED.

Os testes foram conduzidos por meio de um computador localizado fora da rede local
do laboratério, conectado a uma rede mével 5G. O acesso ao sistema supervisorio, hospedado em
um notebook integrado ao relé de protecdo, foi realizado com éxito, possibilitando a visualizacao
das medic¢des, dos estados operacionais do equipamento € a interacdo remota com suas fungoes.
O relé encontrava-se previamente em condi¢do de frip e, por meio do acesso remoto, foi possivel
executar o comando de reset, comprovando a efetividade da intervengao operacional a distancia.
O primeiro ensaio corresponde a simulacdo do acesso do administrador via RustDesk, conforme

ilustrado nas Figuras 54 e 55.
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Figura 54 — Acesso remoto antes de reset

GREL - SUPERVISORIO
i marcus sosres rebouhCCCACCACASes 800 )
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BRKR FAIL

Fonte: Préprio Autor(2025)

Figura 55 — Acesso remoto supervisorio em operacao normal

wic: mancs soares robowhCTOACCATAS:

EnasLE

LOCK

oisasLeD
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Fonte: Préprio Autor(2025)

Além disso, o processo de acesso remoto ocorreu de maneira segura. Conforme
discutido anteriormente, o RustDesk exige autentica¢do por senha para o controle do dispositivo,
enquanto o Tailscale restringe o roteamento do endereco IP apenas a dispositivos previamente
vinculados a conta e a rede privada configurada. Tais mecanismos reforcam a confiabilidade da
solug@o implementada para supervisio remota.

Por fim, tem-se o acesso destinado ao operador. Para este ensaio, optou-se pela

utilizagcdo do comando funnel, ainda que esta ndo seja a alternativa mais segura. Entretanto, trata-
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se da opcao que possibilita o acesso a partir de qualquer dispositivo conectado a Internet, o que a
torna adequada para fins de validagdo experimental. Ap6s a criacao do servidor local por meio
do comando tailscale funnel localhost:8080, o sistema pode ser acessado a partir de qualaquer
dispositivo conectado a Internet, mesmo sem estar vinculado a tailnet do Tailscale, utilizando o
endereco publico gerado pela ferramenta. Nesse modo de acesso, o operador visualiza e interage
exclusivamente com o sistema supervisorio, nao possuindo acesso direto ao equipamento onde o
SCADA esta em execugdo. Dessa forma, suas acOes permanecem restritas as funcionalidades
disponibilizadas pelo supervisorio, assegurando maior controle e seguranca operacional.

Para este teste, o relé foi mantido em condicdo de trip, de forma andloga ao ensaio
anterior, sendo novamente executado o comando de reset por meio do acesso remoto. Nas
Figuras 56 e 57 € possivel observar a interface gréifica apds o acesso remoto realizado via link
disponibilizado, bem como a alteracao visual resultante da execucao do reset. Verifica-se que
o endereco apresentado no navegador corresponde ao link gerado pelo comando ilustrado na
Figura 41 e que, na parte inferior da tela, evidencia-se que o dispositivo ndo estd conectado
ao Tailscale. Dessa forma, demonstra-se que é possivel disponibilizar acesso exclusivo ao
sistema supervisoério utilizando apenas o Tailscale, em conformidade com o conceito de zero
trust, garantindo que o operador interaja exclusivamente com o SCADA e, consequentemente,

aumentando significativamente o nivel de seguranca do sistema.

Figura 56 — Acesso remoto pelo link

| urgente
7.8.1 build 14176899116 s on Linux6.6.87.2-microsoft-standard-WSL2 GREI - SUPERVISORIO|
Qe+ aacl a0 Usudrio: marcus soares @ 02 )

Representacdes Graficas @ - o[ estados CET )

USINA FOTOVOLTAICA - SUPERVISAO

ENABLE

ENABLE

TRIP LOCK

DISABLED

INSTOC
BLOCK CLOSE

PHASE OC CLOSE
GND/NEU OC BRKR CLOSED

NEG SEQ OC ° =
d TRIP res gmai
0/U FREQ L o snnoren @i

BRKR FAIL

Preferences >
About..

Bit

== N 0770172026

Fonte: Préprio Autor(2025)
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Figura 57 — Acesso remoto pelo link em operagdao normal

SCabDa 1 | urgente "
Powered by Scada-LTS team v2.7.8.1 build 14176899116 ( runs on Linux6.6.87.2-microsoft-standard-WSL2 GREI - SUPERVISORIO}
- @B Suts ] dEB T s a0 Usuirio: marcus soares @ 02
Representacdes Graficas @ = 2[[Esadon Pl
USINA FOTOVOLTAICA - SUPERVISAO
ENABLE —
TRIP LOCK
DISABLED
INST OC
BLocK cLosE
PHASE OC CLOSE
GNDINEU oc BRKR CLOSED
NEG SEQ OC ° ==
TRIP e
0/U FREQ o saaoren e ,
BRKR FAIL
p— >
o
&=

Q Pesquisar

v =N 0770172026

Fonte: Préprio Autor(2025)
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4 RESULTADOS

4.1 Interface desenvolvida no SCADA LTS

A interface desenvolvida no SCADA demonstrou desempenho adequado durante
a etapa de testes, cumprindo sua fun¢do de apresentar em tempo real os valores de medicao e
suas respectivas variacdes. O ambiente grafico permitiu ao operador alternar entre as telas de
supervisdo e de informacdes do relé, proporcionando uma navegagao intuitiva. Além disso, os
botdes implementados possibilitaram a interacdo direta com o sistema, permitindo, por exemplo,
o envio de comandos de Trip e Reset ao IED.

Outro aspecto relevante foi a correta representacdo dos estados dos LEDs, os quais
permitiram distinguir visualmente o tipo de atuagdo, replicando de forma fiel o painel do relé
em tempo real. Esse resultado evidencia que a interface proposta ndo apenas cumpriu seu
proposito funcional, como também contribuiu para maior clareza operacional e entendimento do

comportamento dindmico do sistema de protecao.

4.2 Comunicacao e desempenho entre SCADA e IED

A comunicagdo entre o supervisério SCADA-LTS e o relé SEL-751 foi estabelecida
com éxito. A partir das informacdes disponibilizadas no manual do equipamento e no mapa
de registradores, tornou-se possivel estruturar adequadamente a troca de dados, mediante a
selecdo precisa dos registradores necessarios. Esse resultado foi favorecido tanto pela clareza
e organiza¢dao do mapa de registradores quanto pela facilidade de integracdo oferecida pelo
SCADA-LTS.

Durante os testes, verificou-se uma resposta 4gil do sistema supervisorio, em confor-
midade com o tempo de atualiza¢ao configurado no data source. Tal desempenho evidencia a
eficiéncia do processo de comunicacao, assegurando o sincronismo entre 0 SCADA e o IED nas
funcdes de monitoramento e controle.

A andlise das watch lists refor¢ou essa constatacao, revelando a correta leitura e
atualizacdo das informacdes em tempo real, conforme previsto no manual do equipamento e
transmitidas via protocolo Modbus. Dessa forma, confirmou-se a confiabilidade da comunicagdo

adotada e sua aderéncia aos parametros especificados para operagao.
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4.3 Resultados dos testes de acesso remoto

O acesso remoto demonstrou-se plenamente funcional, possibilitando a interagcao
com o relé mesmo a partir de redes externas ou de longas distancias. Durante os testes reali-
zados, verificou-se que essa comunicagdo ocorreu de forma estavel, sem atrasos perceptiveis
na execu¢do dos comandos, assegurando a operabilidade do sistema em condicdes reais de uso.
Tal funcionalidade representa uma vantagem significativa ao permitir que o operador, ao ser
notificado de um evento de Trip, possa acessar o SCADA e realizar o comando de Reset de forma
imediata, sem a necessidade de deslocamento fisico até o local da instalagdo.

Constatou-se, nos ensaios executados, que a interagdo com 0 supervisorio ocorreu
de forma rdpida e eficiente, permitindo identificar o tipo de Trip ocorrido, visualizar o estado da
protecdo e executar os comandos pertinentes. Dessa maneira, em cendrios nos quais o operador
encontra-se distante da subestacdo ou ponto de instalagdo do relé, o acesso remoto surge como
solucdo adequada e eficaz para a restauracao operacional do sistema, bastando que estejam
devidamente configurados os recursos de acesso, como o Tailscale e o RustDesk, no computador

responsavel pela operacao do supervisorio.

4.4 Discussao dos resultados e comparacao com solucoes tradicionais

O sistema supervisodrio atendeu satisfatoriamente aos objetivos propostos, possibili-
tando a implementagdo das medi¢des e dos estados operacionais do relé sem maiores dificuldades,
resultando em desempenho adequado durante os testes realizados. Todo o desenvolvimento foi
conduzido utilizando apenas ferramentas gratuitas, demonstrando que € viavel implementar um
sistema SCADA de baixo custo e de f4cil integracdo, capaz de desempenhar funcdes presentes
em solucdes comerciais. Ainda que apresente algumas limitacdes, como a menor disponibilidade
de recursos gréficos e a necessidade de conhecimentos bdsicos em JavaScript para a constru¢ao
de 16gicas especificas, o sistema mostrou-se funcional e eficiente para o propdsito estabelecido.

Adicionalmente, o acesso remoto configurado por meio das plataformas Tailscale e
RustDesk — ambas gratuitas — também apresentou simplicidade de implementacdo e ndo exigiu
conhecimentos avancados em redes de comunicagdo. Esses recursos permitiram a configuragao
agil e o uso efetivo do supervisorio a distincia, contribuindo para a flexibilidade e a aplicabilidade

da solugdo proposta.
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5 CONCLUSOES

De forma geral, o objetivo deste trabalho — desenvolver um sistema supervisorio
especifico para uma usina fotovoltaica utilizando solu¢des de baixo custo — foi plenamente
alcancado. A implementacdo de um SCADA dedicado ao PCC demonstrou-se eficaz, cumprindo
satisfatoriamente seu propdsito durante os testes realizados, incluindo aqueles efetuados em
bancada com o auxilio da maleta de testes. Além disso, a necessidade de acesso remoto foi
suprida de maneira eficiente, permitindo que um usudrio autorizado seja notificado sobre eventos
operacionais e possa acessar o sistema de qualquer local com conectividade a rede, interagir
com o relé e visualizar ocorréncias por meio das informag¢des disponibilizadas pelo proprio
equipamento.

No decorrer da execucdo do projeto, alguns desafios foram identificados, especial-
mente no que se refere as limitacdes do SCADA-LTS. As restri¢des de recursos na interface
grifica demandam certo dominio de HTML para a construcdo das telas, situacdo semelhante ao
desenvolvimento de scripts, que requer conhecimentos em JavaScript. Todavia, essas limitacdes
sdo inerentes a ferramentas gratuitas e de codigo aberto, que naturalmente niao dispdem do
mesmo suporte e dos recursos visuais oferecidos por plataformas comerciais. Ainda assim,
os resultados obtidos demonstram que o SCADA-LTS atende adequadamente as demandas de
monitoramento e controle propostas neste trabalho.

Como perspectivas futuras, destaca-se a continuidade da integracdo com o relé SEL-
751, uma vez que as funcionalidades exploradas nesta pesquisa representam apenas parte do
potencial do equipamento. Ademais, sugere-se a avaliacdo de outros protocolos de comunicacio
e a implementacdo de novos relés de diferentes fabricantes, de modo a ampliar as possibilidades

de interoperabilidade, robustez e escalabilidade do sistema supervisorio desenvolvido.
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APENDICE A - CODIGOS-FONTES UTILIZADOS PARA OS SCRIPTS DO
SUPERVISORIO

Cédigo-fonte 2 —Script em JavaScript para acionamento dos LEDs referentes as funcoes S0/S1N

I |var has50 = (p52.value == true || pb3.value == true || pb4.
value == true || p133.value == true);

> |var hasb51 = (p57.value == true || pb8.value == true || pb9.
value == true || p36.value == true);

41//Zera os LEDs
s|DP.writeDataPoint ('INST_L', false);
6|DP.writeDataPoint (' TEMP_L', false);

7|DP.writeDataPoint (' TRIP_L ', false) ;

o|//Se qualquer 50 atuar -> LED_INST_OC + TRIP
0[if (hasb50) {
1 DP.writeDataPoint ('INST_L', true);

12 DP.writeDataPoint ('TRIP_L', true);

15|//Se qualquer 51 atuar -> LED_PHASE_0C + TRIP
i6|if (has51) {
17 DP.writeDataPoint (' TEMP_L', true);

18 DP.writeDataPoint (' TRIP_L', true);

Codigo-fonte 3 — Script em JavaScript para reset trip

| |var has50 = (pb2.value == true || pb3.value == true || pb4.
value == true || pl133.value == true);
> |var hasb51 = (p57.value == true || pb8.value == true || pb9.

value == true || p36.value == true);




4|//Zera os LEDs
s|DP.writeDataPoint ('INST_L', false);
6|DP.writeDataPoint ('TEMP_L', false);

7|DP.writeDataPoint (' TRIP_L ', false);

9o|//Se qualquer 50 atuar -> LED_INST_0C + TRIP
0|if C(has50) {
11 DP.writeDataPoint ('INST_L', true);

12 DP.writeDataPoint (' TRIP_L', true);

i5|//8Se qualquer 51 atuar -> LED_PHASE_0C + TRIP
6|if (hasb1) {

17 DP.writeDataPoint ('TEMP_L', true);
18 DP.writeDataPoint (' TRIP_L', true);
9|}
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Cdédigo-fonte 4 — Script em JavaScript para acionamento dos LEDs referente a funcio 46

I |var has46 = (pb6.value == true || p6l.value == true);
3///Zera os LEDs

4|DP.writeDataPoint ('SEQ_L', false);
s|DP.writeDataPoint (' TRIP_L', false);

7|var has46 = (p56.value == true || p61l.value == true);

9|DP.writeDataPoint ('SEQ_L"', false);

10| DP.writeDataPoint (' TRIP_L', false);

2|//Se qualquer 46 atuar -> LED_INST_0OC + TRIP




31if (has46) {

14 DP.writeDataPoint ('SEQ_L"', true);
15 DP.writeDataPoint (' TRIP_L', true);
16|}

&3

Coédigo-fonte 5 — Script em JavaScript para acionamento dos LEDs referente a funcao S0BF

| |[var hasb50BF = (p63.value == true);

3|//Zera sempre os LEDs

s|DP.writeDataPoint ('BRK_F_L', false);

6|DP.writeDataPoint (' TRIP_L', false);

¢|//Se qualquer 50BF atuar -> LED_INST_OC + TRIP
9|if (hasb50BF) {
10 DP.writeDataPoint ('BRK_F_L ', true);

11 DP.writeDataPoint (' TRIP_L', true);
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