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RESUMO

A rastreabilidade ¢ fundamental para garantir a qualidade e seguranca dos produtos, desde a
sua fabricacdao e processamento, at¢ o consumidor final. Esse acompanhamento da jornada do
inicio ao fim constitui-se um grande desafio logistico, pois os agentes envolvidos em cada
etapa da cadeia sdo muitas vezes independentes entre si, tornando o processo de verificacdo e
auditoria entre as partes mais burocratico e complexo. Tendo em vista esse contexto, o
objetivo principal deste trabalho ¢ propor uma arquitetura para rastreabilidade de cadeias
logisticas utilizando tecnologia Blockchain, de forma a mostrar que essa arquitetura consegue
resolver muitos dos problemas das cadeias logisticas e também que possa servir como base
para o desenvolvimento de outras solu¢cdes mais complexas e especificas do mesmo tipo.
Selecionou-se a rede blockchain Hyperledger Fabric através de comparagao entre Ethereum e
Hyperledger. Para as simulac¢des, foram usados os conceitos de virtualizagdo por meio de
containers, utilizando-se o Docker para as simulagdes dos experimentos. Foram conduzidos
testes que buscaram mostrar o funcionamento da arquitetura desenvolvida a partir da criacao
de um modelo em pequena escala com containers Docker, validando a implementacao da rede
e a execucdo do contrato inteligente, com o correto registro das informagdes na blockchain,
bem como a sua correta leitura. Os resultados desses testes demonstraram a viabilidade da
arquitetura em pequena escala, validando, assim, os principios basicos que permitem também
o seu funcionamento em grande escala. Com base nesses testes realizados, conclui-se que a

solucdo apresentada ¢ viavel, cumprindo com os objetivos inicialmente propostos.

Palavras-chave: Blockchain. Rede. Rastreabilidade. Logistica. Hyperledger. Docker:



ABSTRACT

Traceability is essential to ensure the quality and safety of products, from manufacturing and
processing to the final consumer. This monitoring of the supply chain from beginning to end
constitutes a major logistical challenge, as the agents involved in each stage of the chain are
often independent of each other, making the verification and auditing process between the

parties more bureaucratic and complex. In this context, the main objective of this work is to
propose an architecture for the traceability of logistic chains using Blockchain technology in
order to show that this architecture can solve many of the problems of logistic chains and also
that it can serve as a basis for the development of other more complex and specific solutions
of the same type. We selected the Hyperledger Fabric blockchain network by comparing
Ethereum and Hyperledger. We used concepts of virtualization using containers and Docker
for the simulations of the experiments. We conducted tests to show the correct functioning of
the architecture developed. From creating a small-scale model with Docker containers to
validating the implementation of the network and the execution of the smart contract, with the
correct registration of information in the blockchain, as well as its correct reading. The results
of these tests demonstrated the viability of the architecture on a small scale, thus validating the
basic principles that also allow its operation on a large scale. Based on our tests, we concluded

that the presented solution is viable, fulfilling the initially proposed objectives.

Keywords: Blockchain. Network. Traceability. Logistics. Hyperledger. Docker.
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1 INTRODUCAO

O conceito de logistica estd associado a ideia de integracdo de varias atividades e
fungdes, abrangendo toda a cadeia de suprimentos, desde a matéria-prima até a entrega do
produto ao cliente [BALLOU, 2001]. Com relagdo a defini¢do de logistica, especificamente,
pode-se afirmar que esta envolve o planejamento e a coordenacdo do fluxo de materiais,
produtos em elaboragdo e produtos prontos da fonte ao consumidor final, e informagdes
associadas a este fluxo de bens, atendendo as necessidades dos clientes dentro de um sistema
integrado em vez de se adotar o gerenciamento isolado de uma série de atividades distintas
[BORGES, 2006]. Toda empresa precisa lidar com os processos logisticos de seus produtos e
servicos, € a otimizacao dessa logistica garante a empresa vantagens de mercado e maior
entrega de valor a seus clientes.

No entanto, existem diversos problemas associados as empresas envolvidas em setores
de logistica e de distribui¢do de produtos. Conforme comentado por [MATTOS, 2011],
operagdes globalizadas trouxeram o aumento da distancia média de transporte, maior
dependéncia de parceiros na rede de suprimentos, busca pela redugdo dos niveis de estoque e
o conflito de diferengas regionais, fatores que juntos tendem a aumentar a vulnerabilidade da
cadeia logistica. Ainda em [MATTOS, 2011], o grande desafio atual da gestdo logistica ¢
estruturar uma cadeia com boa responsividade e flexibilidade, para responder a mudangas nas
estratégias do negocio e impactos gerados por eventos externos, a0 mesmo tempo em que se
obtém ganhos através das cadeias enxutas. Cada vez mais torna-se importante conduzir um
processo que garanta seguranga para os envolvidos e qualidade para os produtos, buscando
promover o equilibrio entre oportunidades de ganhos e a reducdo de perdas, e, com isso,
agregando mais valor ao produto final.

Existem dois requisitos essenciais para o bom funcionamento da cadeia de
suprimentos: a rastreabilidade e a transparéncia. [ARANDA, 2022]. A rastreabilidade pode ser
usada como um sistema de monitoramento e gestdo eficaz com potencial para aumentar a
transparéncia da informagdo [BEULENS et al, 2005], diminuindo a incidéncia de riscos e
sinistros, reduzindo a enormidade e o impacto de tais incidentes, facilitando a identificagdo de
produto(s) e/ou lotes afetados, identificar os problemas e os responsaveis [OPARA,
2003][WILSON and CLARKE, 1998]. Informagdes rastreaveis também podem fornecer aos
consumidores informagdes valiosas sobre a origem dos produtos e podem contribuir para as

crengas dos consumidores em relagdo aos atributos de credibilidade [KHER et al, 2010]. Os
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sistemas que permitem a rastreabilidade ajudam a minimizar a produgdo e distribui¢do de
produtos inseguros ou de baixa qualidade, minimizando assim o potencial de ma publicidade,
responsabilidade e reclamagdes. Além disso, o aumento da transparéncia em toda a cadeia de
suprimentos pode reduzir a assimetria de informagdes [AUNG and CHANG, 2014].
Paralelamente a esses desafios, observamos o desenvolvimento de novas tecnologias
que podem ser utilizadas dentro desse contexto. Uma das tecnologias que mais se
desenvolvem atualmente ¢ a blockchain. Surgida inicialmente no mercado financeiro das
criptomoedas [NAKAMOTO, 2008], essa tecnologia vem sendo utilizada em outros setores
para além deste. Na blockchain, os bens sdo representados de forma digital, em uma base de
dados segura e confidvel a qual multiplos participantes podem ter acesso para escrita e/ou
leitura de dados [GREVE, 2018]. Outra caracteristica que auxilia o gerenciamento ¢ que seus
dados sdo registrados sequencialmente, permitindo que seja possivel criar andlises do uso dos
recursos em uma série historica [COSTA et al, 2021]. Devido a essas caracteristicas, uma das
possiveis aplicacdes dessa tecnologia ¢ justamente no contexto de rastreabilidade de cadeias

logisticas.

1.1 Motivacdo e Proposta de Solucao

A gestdo da logistica e de todas as informagdes produzidas na cadeia, permite a
avaliacdo dos pontos fortes e fracos da cadeia de fornecimento, auxilia a tomada de decisoes,
diminui os custos para manter um nivel de operagdes proximo do ideal, aumenta da qualidade
e a partir disso ha aumento da competitividade, agregando valor [LUSTOSA et. al., 2008].
Porém, essa gestdo fica prejudicada pelas deficiéncias e limitagdes dos métodos tradicionais
de registro e compartilhamento de informagdes, dos quais podemos citar: falta de
transparéncia, dificuldade de confirmagao da autenticidade dos dados, lentidao nos processos
de verificacdo e dificuldades na colaboragdo entre os diferentes participantes da cadeia. Além
disso, a crescente demanda dos consumidores por informag¢des detalhadas sobre a procedéncia
e a qualidade dos produtos exige uma abordagem que seja mais visivel e confiavel de todas as
etapas envolvidas.

Com isso, sistemas de rastreabilidade ganham muita importancia nesse contexto
abordado, para ajudar a melhorar essa gestdo das cadeias logisticas. Conforme comentado por
[SILVA, 2020], para a rastreabilidade efetiva, com garantia de dados veridicos e transparentes,

¢ necessario haver com clareza a forma de estruturagao e armazenamento dos dados. A
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tecnologia blockchain, com suas caracteristicas de transparéncia de informagdes para os
participantes da rede, base de dados segura e imutavel, e registro sequencial dos dados,
oferece essa clareza do acompanhamento das etapas e seguranga das informagdes registradas,
sendo, portanto, uma solugdo promissora para aprimorar a rastreabilidade na cadeia logistica e

ajudar a resolver os problemas inerentes a essas cadeias.

1.2 Objetivos

1.2.1 Objetivo Principal

O objetivo principal deste trabalho ¢ apresentar uma arquitetura de um sistema de
rastreabilidade, que utiliza tecnologia blockchain, aplicada em uma cadeia logistica
simplificada. Busca-se mostrar de forma pratica, com a construgdo de uma solu¢do em
pequena escala, a viabilidade do emprego dessa tecnologia e os beneficios que ela traz, dentre
0os quais se destacam transparéncia das informacgdes, seguranca dos dados e clareza do

acompanhamento do produto ao longo das etapas da cadeia.

1.2.2 Objetivo Especifico

Os objetivos especificos deste trabalho sdo:

1. Demonstrar a viabilidade do uso de Blockchain nesse tipo de arquitetura;

ii. Desenvolver uma estrutura pré-definida que possa servir como modelo para a
constru¢do de outras solucdes mais complexas e especificas do mesmo tipo,
economizando tempo e esfor¢o e contribuindo para o desenvolvimento da area;

iii. Desenvolver um contrato inteligente que permita a execu¢do de um fluxo de uma

cadeia logistica.

1.3 Procedimentos Metodoldgicos

Na primeira etapa deste trabalho, realizou-se um estudo sobre o uso de Blockchain em

sistemas de Rastreabilidade de Cadeias Logisticas. Foi feito um levantamento das principais



16

blockchains usadas nesse tipo de solucdo e foi definida com qual tipo de rede seria usada
neste trabalho.

Na segunda etapa, foi pensado como deveria ser uma cadeia logistica simplificada e
qual seria a légica do fluxo de um produto nessa cadeia. Definir essa logica foi importante
para abstrair melhor como seria o fluxo da informagao nessa cadeia e como deveriam ser as
regras a serem obedecidas para termos essa abstragdo.

Na terceira etapa, foi desenvolvido o cddigo do contrato inteligente, e realizou-se os
primeiros testes do contrato e uma plataforma especifica para isso.

Na quarta etapa, foi desenvolvida a rede com seus respectivos participantes, em uma
escala reduzida e com processos de virtualizagdo. O contrato inteligente foi instalado em cada
um dos participantes dessa rede, criando a caracteristica de descentralizagdo tdo comum desse
tipo de tecnologia.

Por ultimo, foi simulado a criagdo de produtos ficticios, que buscassem simular o
fluxo desses produtos na cadeia logistica. Foi analisada a execugdo do contrato inteligente
nessa cadeia, bem como os componentes dessa rede interagiam entre si. Posteriormente,
foram analisadas determinadas métricas dessa rede criada, para poder verificar se o
desenvolvimento da solugdo conseguiu cumprir com os principios basicos postulados

teoricamente.

2 FUNDAMENTACAO TEORICA

2.1 Blockchain: visao geral

A blockchain ¢ um livro-razdo seguro, compartilhado e distribuido que facilita o
processo de gravagdo e rastreamento de recursos sem a necessidade de confianca em uma
autoridade central, permitindo que duas partes comuniquem-se € troquem recursos em uma
rede, na qual decisdes sdo tomadas pela maioria, € ndo por uma Unica entidade [SALMAN et
al, 2019].

Embora tenha surgido no universo financeiro, dentro do contexto de descentralizagdo
proposto pelo Bitcoin [NAKAMOTO, 2008], as possibilidades de uso do Blockchain vao
muito além dessa area. Atualmente, a tecnologia blockchain pode ser adotada por qualquer

segmento que utiliza plataformas digitais para transagdes de informagao, estando presente em
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setores como logistica, mercado de seguros, streaming, autenticagdo de documentos, dentre
muitos outros.

Para utilizar o Blockchain, ¢ preciso entender como ¢ o seu funcionamento. O
mecanismo permite a validacdo de dados com um processamento de rede distribuido em
computadores privados e compartilhados através de uma nuvem. Ou seja, qualquer transagdo
de um ativo online ¢ feita apenas entre dois ou mais agentes, sem a interven¢do de um
servidor central.

Além disso, a informagdo so ¢ trocada e validada ap6s o consenso entre as duas ou
mais partes envolvidas. Para garantir a convergéncia das visdes que cada parte envolvida tem
do estado da blockchain em um dado instante, a blockchain utiliza um mecanismo de
consenso que permite que redes distribuidas ou descentralizadas tomem decisdes unanimes
quando necessario [SANKAR et al, 2017].

Como a rede ndo estd centralizada em nenhum lugar e possui diversas camadas de
seguranga, invadi-la ¢ extremamente dificil. Dai, cada vez mais a blockchain vem sendo usada
para criar aplicagdes que exijam grande nivel de seguranca.

Também devido a natureza de bloco em cadeia, ¢ possivel verificar outros blocos
anteriormente adicionados, tendo-se assim uma linha cronoldgica e um sistema de controle de

versao.

2.1.1 Exemplos de Uso em Rastreabilidade de Cadeias Logisticas

O blockchain promete uma série de avangos na cadeia de distribui¢do, dando mais
eficiéncia, visibilidade e transparéncia as operacdes. Cada vez mais redes de distribui¢ao e
logistica vem usando esse tipo de tecnologia e garantindo assim mais vantagens competitivas
a0s seus negocios.

Por exemplo, no Brasil, o Carrefour vem adotando uma estratégia de usar blockchain
para rastrear carne suina e bovina, laranjas e outros alimentos [CHINAGLIA, 2021]. O
rastreamento vai desde a criagdo do animal em dareas rurais, ou da lavoura, passando pelas
etapas de processamento e indo até a venda nas prateleiras dos supermercados. Os produtos
ganham uma identificacdo dentro do blockchain, que garante a confidencialidade dos dados. O
consumidor tem acesso a essas informagdes ao escanear um QR code presente nas
embalagens. Caso alguns dos fornecedores ao longo da cadeia produtiva ndo cumpram com os
contratos que garantem os principios ESG (environmental, social and governance) na cadeia

produtiva, o Carrefour cancela o contrato com os fornecedores de alimentos. Isso ¢ uma forma
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de obrigar esses fornecedores a investirem cada vez mais em uma cadeia socioambiental
sustentavel.

Assim como Carrefour, outras empresas, como Lojas Renner [BRAGADO, 2022],
também vem adotando o uso de Blockchain em sistemas de rastreabilidade de produtos. Essa
vem sendo uma tendéncia que grandes marcas ao redor do mundo vem adotando como uma
forma de gerar transparéncia nos agentes envolvidos na fabricacdo e transporte de seus

produtos. A partir dessa transparéncia, a empresa se adequa melhor aos principios ESG.

2.1.2 Contratos Inteligentes

Um contrato inteligente ¢ uma regra de negdcio contendo a ldgica a ser executada em
uma blockchain, podendo ser uma simples atualizacdo de dados ou uma complexa execugao
de um contrato com condi¢des anexas [MIERS et al, 2020]. Essa regra de Negocio ¢ expressa
em codigo executavel.

Presente em diversas plataformas de blockchain, os contratos inteligentes expandem as
possibilidades dessa tecnologia, que além de armazenar estado, passa a armazenar
comportamentos. Qualquer regra pode ser implementada, permitindo que a tecnologia

blockchain seja utilizada para aplicagdes muito mais amplas [AVRAMENKO, 2017].

2.1.3 Tipos de Blockchains

As blockchains podem receber diversos tipos de classificagdo de acordo com os
critérios a serem analisados. Um desses critérios, € que sera mais explorado aqui, € o critério
de permissionamento.

Conforme abordado por [MIERS et al, 2020], uma blockchain pode ser classificada
como permissionada ou ndo permissionada. No modelo permissionado uma organizagdo ou
um consorcio de organizacdes sdo responsaveis pela validacdo e armazenamento das
transagoes realizadas. Neste modelo, os participantes sdo previamente conhecidos e dependem
de autorizagdo para integrar a rede, gerar ou validar transagdes. No modelo ndo
permissionado, a validacdo e armazenamento das transagdes dependem do trabalho de um
grupo de agentes anonimos, conhecidos como mineradores. A atuagdo dos mineradores ¢

incentivada através da distribui¢cdo de tokens, como recompensa pelo trabalho realizado. Outra
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caracteristica deste modelo é a transparéncia; os participantes devem ter acesso as
informagdes referentes as transagdes processadas pela rede, incluindo os enderecos e a
composi¢ao dos blocos.

J4 segundo [MIERS et al., 2019], ainda com base no modelo de permissionamento
adotado, as blockchains sdao categorizadas como publicas, consorciadas ou privadas, como
melhor mostrado abaixo:

e Em uma blockchain publica, todos podem ler, enviar ou validar transacoes, além de
participar do processo de consenso distribuido, sendo considerado um modelo
totalmente descentralizado.

e Uma blockchain consorciada ¢ composta por duas ou mais instituicdes parceiras, que
podem alterar as regras conforme suas necessidades. O consenso ¢ obtido através de
um processo realizado por um grupo especifico de participantes sendo, desta forma,
parcialmente descentralizado.

e J4 uma blockchain privada ¢ utilizada em modelo de organizacdo Unica, que pode
alterar o funcionamento conforme seus interesses e¢ necessidades. E um modelo
centralizado com processo de consenso simples de ser obtido.

O processo de consenso define se qualquer entidade pode participar do processo ou

apenas entidades pré-selecionadas [Miers et al. 2019].

2.1.3.1 Ethereum

Apesar de blockchain ter inicialmente surgido no contexto financeiro, com a
criptomoeda Bitcoin, foi a partir da criagdo da Ethereum que o uso de Blockchain foi
expandido para outras fronteiras.

Ethereum ¢ uma plataforma descentralizada capaz de executar contratos inteligentes e
aplicagdes descentralizadas usando a tecnologia blockchain. Fundada em 2014 por Vitalik
Buterin, foi a primeira a introduzir o conceito de Contratos Inteligentes. Hoje em dia, a
Ethereum ¢ um ecossistema bastante genérico ¢ serve a uma ampla gama de propositos,
permitindo a construc¢ao de aplicativos descentralizados (denominados DApps) que fazem uso
de contratos inteligentes (desenvolvidos em uma linguagem prépria chamada Solidity), sendo

baseado em algoritmos de consenso para validar transagdes.
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A versdao publica da Ethereum se caracteriza como uma rede do tipo ndo
permissionada, ou seja, qualquer um pode ter acesso as informagdes transacionadas nessa
rede.

Além disso, existe a criptomoeda Ether, associada a essa rede. Sempre que algo for

feito na rede, deve ser usado Ether.

2.1.3.2 Hyperledger

Entretanto, por ser uma tecnologia incipiente, as implementa¢des de blockchain
existentes ndo conseguiram atender a multiplicidade de requisitos inerentes ao complexo
mundo das transagdes comerciais. Os desafios de escalabilidade e a falta de suporte para
transagdes confidenciais e privadas, entre outras limitagdes, tornam seu uso impraticavel para
muitos aplicativos criticos para os negdcios [HYPERLEDGER WHITEPAPER].

Nesse contexto, surgiu o Hyperledger. O projeto Hyperledger ¢ uma iniciativa da
Linux Foundation, e ¢ focado no desenvolvimento de um conjunto de estruturas, ferramentas
e bibliotecas para implantagdo de blockchain em nivel corporativo. O modelo Hyperledger é
um projeto multiplataforma, modular e de cddigo aberto. Esta abordagem apresenta, como
diferenciais, caracteristicas como extensibilidade, flexibilidade e a capacidade de modificar
qualquer componente sem afetar o sistema [HYPERLEDGER ARCHITECTURE, 2017].
Além disso, os contratos inteligentes do Hyperledger recebem o nome de chaincode.

Com esse foco em transagdes de industrias e grande corporacdes, busca-se resolver
muitos dos problemas presentes atualmente em blockchains aplicadas a ambientes
corporativos e a industria.

Também possui como caracteristica ser do tipo permissionada, ou seja, os
participantes sdo previamente conhecidos e dependem de autorizacdo para integrar a rede,
gerar ou validar transagdes [MIERS et al, 2020].

A partir do Hyperledger, frameworks sdo desenvolvidos. Um desses frameworks ¢ o
Fabric, que tem como objetivo permitir o desenvolvimento de aplicagdes empresariais com
arquitetura modular, possibilitando a ado¢do de diferentes mecanismos de consenso € servigos

unicos de filiagao [MIERS et a/, 2020].
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2.1.3.2.1 Hyperledger Fabric

O Hyperledger Fabric é uma arquitetura modular de blockchain que permite a
conexao de componentes como mecanismo de consenso, servicos de filiagdo e fungdes de
transagao [MIERS et al, 2020].

Em [MIERS et al, 2020], ¢ falado que o modelo proposto pelo Hyperledger Fabric
permite que as organizagdes participem de multiplas redes blockchain independentes, através
dos canais. Toda transacdo deve ser executada em um canal, no qual todos os participantes
devem ser autenticados ¢ autorizados a realizar transacdoes. O canal oferece o
compartilhamento de uma infraestrutura, mantendo a privacidade dos dados e da
comunicagdo, ¢ ¢ composto pelos ndés membros (peer) pertencentes as organizagdes
participantes, nds ancora (anchor peer), ndés de ordenamento das transagcdes (order peer),
ledger e chaincode. Todas as organizagdes que compdem o canal devem possuir a0 menos um
anchor peer. Os anchor peer sdo responsaveis por comunicar-se com 0s orderer peer, obter 0s
blocos contendo as transacdes, e dissemina-los para os demais nés de suas organizacdes.
Apesar de poderem pertencer a multiplos canais, e possuir diversos ledger, os dados dos
canais sdo privados, e ndo podem trafegar entre eles. Ja os orderer peer sao responsaveis por
ordenar as transacdes através de um mecanismo de consenso, montar os blocos e entrega-los
aos anchor peer.

Além disso, o chaincode pode ser desenvolvido em Go, Javascript e, eventualmente,

outra linguagem como Java.

2.1.3.3 Comparagdo entre Ethereum e Hyperledger

Tendo em vista as duas blockchains, foi feita uma comparacdo para avaliar qual das
duas seria melhor de ser aplicada na constru¢ao do projeto deste trabalho. A Tabela 1 a seguir,

busca mostrar uma comparagao entre ambas as redes blockchain:



Tabela 1 — comparagdo Ethereum x Hyperledger

22

CRITERIO ETHEREUM HYPERLEDGER FABRIC
Usabilidade Ideal para uso B2C (mais para  Ideal para uso B2B (mais para o
o lado do cliente) lado da empresa)
Consenso Usa o Consenso de Prova de  Nao tem mecanismo de consenso.
Trabalho (Proof of Work - Usuarios criam seus proprios
PoW) algoritmos de consenso
Permissiao ndo permissionada permissionada
Tokens possui o Ether (ETH) nao possui criptomoeda/token
embutida
Confidencialidade  blockchain publica (todos os blockchain privada (precisa de
participantes podem acessar as permissao para ter acesso)
transagoes)
Visibilidade e todas as transagdes sao Isso ¢ altamente seguro e
Seguranca inteiramente transparentes e confidencial. As organizagdes ou
qualquer um com acesso a individuos que possuem o Certificado
Internet pode visualizar de Autorizacdo s6 podem visualizar
todas as transagdes na rede.
Contratos chamados de Smart Contracts chamados de chaincode
Inteligentes

Linguagem dos
Contratos

Inteligentes

Velocidade das

transacoes

Governanca

escritos em Solidity

+/- 20 transagdes por segundo

desenvolvedores da Ethereum

escritos em Go, Java, Javascript

+/- 2000 transagdes por segundo

Linux Foundation

Fonte: o autor



23

Com base nessa comparacdo, pode-se observar que para um contexto de
rastreabilidade de uma cadeia logistica a blockchain ideal é a Hyperledger. Essa rede (mais
precisamente o framework Hyperledger Fabric) foi escolhida para a construcdo de nossa

arquitetura.

2.2 Virtualizacao

A virtualizagdo ¢ uma tecnologia que cria ambientes virtuais em um unico sistema
fisico, permitindo a execu¢do de sistemas operacionais ou aplicativos independentes, isolados
uns dos outros. Isso € possivel gracas ao uso de um software chamado hypervisor, que
permite a criacdo de maquinas virtuais que compartilham os recursos do hardware. As
Miquinas Virtuais oferecem isolamento e seguranga, funcionando como uma maquina
completa com seu proprio sistema operacional e recursos alocados, e, assim, possibilitando o
melhor aproveitamento dos recursos do servidor, facilitando o gerenciamento e reduzindo
custos. Também ¢ importante destacar que o uso dessas maquinas virtuais facilita a criagcdo de
ambientes de teste, desenvolvimento e homologacdo, oferecendo um ambiente controlado

para experimentagao.

2.2.1 Containers

y .

Ainda no contexto deste trabalho, também ¢ interessante abordar os conceitos de
containers. Container consiste em uma forma de virtualizagcdo que cria um ambiente isolado e
utiliza menos recursos de maquina, quando comparado a outros processos de virtualizagao,
como as maquinas virtuais. Um container contém um conjunto de processos que sio
executados a partir de uma imagem, que serve como um modelo para a criacdo daquela
aplicagdo. E ideal para ser usado para testar um caso especifico, dispensando o uso de
maquinas virtuais.

Os contéineres sdo uma abstracdo na camada do aplicativo que agrupa codigo e
dependéncias. Varios contéineres podem ser executados na mesma maquina e compartilhar o
kernel do sistema operacional com outros contéineres, cada um executando como processos
isolados no espago do usudrio. Os contéineres ocupam menos espaco do que as maquinas
virtuais (as imagens de container geralmente t€ém dezenas de megabytes), podem lidar com

mais aplicativos e exigem menos maquinas virtuais e sistemas operacionais.
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Figura 1 — Diferenca entre Container (a esquerda) e Maquina Virtual (a direita)

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B AppC

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure Infrastructure

Fonte: https://www.docker.com/resources/what-container/

2.2.2 Docker

Atrelado ao conceito de container, esta também o conceito de Docker, uma plataforma
open-source que auxilia na constru¢do e implantagdo de containers de forma mais eficiente. O
Docker utiliza recursos do kernel do Linux para isolar processos e criar ambientes de
execucdo independentes. Essa abordagem traz inimeros beneficios, como a capacidade de
executar aplicagdes em diferentes ambientes de forma consistente, aprimorar a escalabilidade
e a eficiéncia dos recursos de hardware, além de facilitar a distribui¢do e o compartilhamento
de software.

A plataforma Docker leva o mesmo nome da empresa que a desenvolveu, Docker
Inc®. Ela se tornou amplamente popular na comunidade de desenvolvimento de software
devido a sua abordagem inovadora para a virtualizagao de aplicativos.

Uma das principais vantagens do Docker ¢ sua portabilidade. Os containers Docker
sdo criados a partir de imagens, que sdo pacotes autossuficientes contendo todos os
componentes necessarios para executar um aplicativo, incluindo o codigo, bibliotecas,
dependéncias e configuragdes. Essas imagens podem ser facilmente compartilhadas e
distribuidas entre diferentes ambientes de desenvolvimento, teste e producgdo, garantindo que
o aplicativo funcione consistentemente em qualquer infraestrutura que possua o Docker

instalado.
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Para auxiliar no uso e¢ administragdo dos containers, o Docker oferece o Docker
Desktop, um software para desktop que fornece uma interface grafica que facilita o uso e a
administracao dos containers criados em Docker, dispensando em muitos casos o uso de
linhas de comando. O uso dessa plataforma representou uma vantagem na hora de colher os
resultados do teste e simplificar a andlise.

No contexto deste trabalho, a plataforma Docker foi escolhida como recurso de
virtualizagdo para realizar os testes do modelo proposto. Ao adotar o Docker, tornou-se
possivel criar e implantar facilmente um ambiente consistente para executar os experimentos,
garantindo a reproducdo dos resultados. Além disso, o uso do Docker Desktop permitiu
analisar métricas da rede criada e dos containers presentes nela de maneira simplificada,

oferecendo uma interface grafica para visualizar e interpretar os dados coletados.

3 TRABALHOS RELACIONADOS

Com o objetivo de desenvolver uma arquitetura modelo, faz-se muito importante ter
conhecimento de outras obras que estejam relacionadas com o assunto € que contribuiram
para o desenvolvimento do projeto deste artigo. Algumas dessas obras abordam solugdes
semelhantes para casos especificos de rastreabilidade.

Em [SCHRODER, 2019], a autora propds uma solugdo para Rastreamento de
Medicamentos utilizando etiquetas de identificacdo por radiofrequéncia (RFID), cujo nimero
de identificagdo (ID) pode ser lido por leitores presentes em determinados pontos de
verificagdo ao longo da cadeia de movimentagdo do medicamento. Ao passar por
determinados pontos da cadeia, as informagdes eram lidas e enviadas para serem armazenadas
em uma blockchain privada (no trabalho foi usada a rede Ethereum). A aplicagdo
desenvolvida para esse trabalho buscou demonstrar a viabilidade dessa solugao.

Em [THAKKER et al, 2021], os autores abordam a ado¢do da tecnologia do
blockchain na industria diamantifera, com o rastreamento dos lotes de diamantes, e também
apresentam pros e contras dessa integracao. Além disso, buscam apresentar estudos de caso de
empresas que aplicam blockchain na rastreabilidade de diamantes, usando-se da rede
Hyperledger.

Tanto [ARANDA, 2022], quanto [SILVA, 2020] sdo trabalhos que apresentaram um

rico estudo acerca de cadeias de suprimentos, rastreabilidade e seus desafios no contexto
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atual. Além disso, discorrem acerca das entidades componentes de uma cadeia desse tipo.
Muitos dos conhecimentos apresentados nessas duas obras serviram de inspiracdo para a
construgdo do modelo de cadeia a ser apresentado neste trabalho. Em [ARANDA, 2022]
existe uma apresentacdo de uma proposta de arquitetura para a rastreabilidade de
medicamentos utilizando a tecnologia Blockchain Hyperledger, além de apresentar um
comparativo das arquiteturas encontradas na revisdo da literatura com a arquitetura
apresentada pelo autor. Com isso, traz discussdes muito interessantes sobre os conceitos de
Arquitetura de Solucdo. Entretanto, o trabalho ndo chegou a desenvolver a solucdo proposta.
Ja em [SILVA et al, 2020] existe o desenvolvimento da solucdo de arquitetura blockchain
proposta, inclusive utilizando-se de ambiente NodeJS para o desenvolvimento do backend,
correspondendo a blockchain. Os métodos criados para essa solugdo foram ricamente
documentados neste trabalho.

Em [COSTA, 2021], o autor constréi um mecanismo para gerenciamento de recursos
dos ndés de computagdo em névoa e balanceamento de carga de forma descentralizada e
autonoma, baseando-se no uso associado de blockchain Ethereum para lidar com os desafios
do gerenciamento na névoa. A principal contribuigdo deste trabalho esta no uso do recurso da
virtualizagdo por meio de containers em Docker para emular os diferentes nds envolvidos,
servindo de inspiragdo para o desenvolvimento dos testes com a rede criada para este trabalho.

Em [MIERS et al, 2020] e [MIERS et al, 2019], os autores discorrem sobre a
arquitetura do Hyperledger, criando um rico material para fonte de consultas acerca dessa
Blockchain, base para muitos dos conhecimentos aqui mostrados. Também nesse material
contém um importante passo a passo que auxiliou na implanta¢do da rede para testes deste
artigo, bem como o deploy do contrato inteligente nesta mesma rede.

Comparado com os trabalhos anteriormente mencionados, que, no geral, abordam
casos especificos de rastreabilidade, o presente trabalho apresenta um modelo geral de
aplicagdo em blockchain para o uso em Sistemas de Rastreabilidade. Ao construir uma
abordagem mais generalista, esta obra pretende fornecer um modelo que facilite a construgao
de outras abordagens de rastreabilidade para produtos e situagdes mais especificas, bem como
fornecer uma importante documentagdo de consulta para os temas relativos a esse assunto.
Estes trabalhos relacionados anteriormente também contribuiram para o fornecimento de uma
documentacdo interessante que ajudou no desenvolvimento de testes em pequena escala da
solucdo proposta, € que demonstraram a viabilidade dos principios basicos do projeto, bem
como ajudaram no desenvolvimento da logica dos codigos e métodos usados no contrato

inteligente.



Tabela 2 — Tabela Comparativa dos Trabalhos Relacionados
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Referéncia Tipo de Linguagem Ambientes Documentacga Produto
Blockchain Contrato de o dos Testes Analisado
Inteligente Execugéao e
Experimentos
[SCHRODER Ethereum Solidity Ethereum E medicamento
, 2019] Virtual documentado s
Machine
(EVM)
[THAKKER Hyperledger - - Néo tem diamantes
et al, 2021]
[ARANDA, Hyperledger - - NAO E medicamento
2022] documentado S
[SILVA, blockchain Javascript NodedS E erva-mate
2020] prépria documentado
[COSTA, Ethereum Solidity Ethereum E =
2021] Virtual documentado
Machine
(EVM)

Este Hyperledger Javascript Docker E Caso geral
Trabalho documentado

Fonte: o autor

4 METODOLOGIA

4.1 Arquitetura Proposta

O termo arquitetura representa a melhor abordagem para visualizagdo de uma ideia,

garantindo certo nivel de abstracdo do entendimento de negocios (segmentagdo de mercado,

cadeia de valor, direcionamento chave do cliente, entre outros) e tecnologico (sistemas,
interfaces, funcionalidades etc.) [CLOUTIER et al, 2010].

A Figura 2 apresenta a arquitetura de rastreabilidade de medicamentos utilizando a

tecnologia Blockchain, incluindo o fluxo que o produto devera seguir:
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Figura 2 — Proposta de arquitetura para a rastreabilidade de produtos utilizando
Blockchain
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Fonte: o autor

A proposta de arquitetura, conforme mostrada na Figura 2, foi considerada possuindo
trés entidades (no caso, empresas) para compor essa cadeia: Produtor, Transportador e
Vendedor. Cada entidade serd responsavel por, respectivamente, criar o produto, transportar o
produto e vender o produto. Essa venda do produto pode ser para um Consumidor Final (caso
o Vendedor tenha um modelo de negodcio do tipo Business-to-Consumer — B2C), ou uma outra
Empresa (caso o Vendedor tenha um modelo de negocio do tipo Business-to-Business — B2B).

Em uma cadeia logistica na vida real, poderdo existir varios produtores (no caso de um
produto ser feito com pecas de diferentes fornecedores); poderdo existir varios transportadores
(no caso de o produto ser transportado por diversas empresas ao longo do caminho da
producao a venda); e, por fim, poderdo existir varios vendedores (no caso de ser um modelo
de negocio B2B, onde um vendedor venderia para outro vendedor, antes de chegar no

consumidor final; no caso de ocorrer a venda para outra empresa, o produto voltaria
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novamente para Transportador). Também em uma cadeia logistica poderdo existir outras
etapas além das acima mostradas. Mas, a fim de demonstrar essa simulagdo, foi considerada
que para uma cadeia logistica funcionar, as etapas minimas que viabilizam uma analise sdo as
que referenciam a fabricagc@o do produto (com a organizagao Produtor), transporte do produto
do local de fabricacdo até o local de venda (com a organizag¢do Transportador), e, por fim, a
venda do produto propriamente dito (com a organizagdo Vendedor). Considera-se que a
validacdo do funcionamento da solucdo para essa cadeia simplificada valida também o
funcionamento do sistema para cadeias mais complexas, conforme abordado anteriormente.

Com base no modelo de permissionamento, a blockchain dessa solugdo deste artigo
constitui-se como uma Blockchain Consorciada, tendo em vista o consenso ser obtido através
de um processo realizado por um grupo especifico de participantes sendo, desta forma,
parcialmente descentralizado [MIERS et al, 2019].

Para essa simulagdo, sera feita uma abstracdo do produto. Cada produto contera
informagdes que serdo armazenadas em um “bloco de informagdo". Cada “bloco” serd um
objeto cujos dados serdo armazenados no livro-razao (ledger) da Rede criada.

Esses dados conterao as seguintes informacgoes:

m product ID: nimero de identificacdo de determinado produto (valor unico —
chave primaria)

m productName: nome do Produto

m CNPJ Produtor: nimero Unico que identifica o agente responsavel por criar o
produto

m CNPJ Transportador: numero Unico que identifica o agente responsavel por
transportar o produto

m CNPJ Vendedor: namero unico que identifica o agente responsavel por vender o
produto

m Data Produtor: data em que o produto foi construido

m Data Transportador: data em que o Transportador deu inicio ao transporte do

produto, de onde foi produzido (Produtor) até onde sera vendido (Vendedor)

m Data Vendedor: data referente ao momento em que o produto chegou ao

Vendedor, para posteriormente ser vendido

m Informacoes adicionais: dados que o criador pode estar colocando para

agregar mais informagdes e conhecimentos acerca do Produto.
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Para esse trabalho, ¢ necessario utilizarmos uma forma de identificar o agente
responsavel por cada etapa, e essa identificacdo deve ser unica em toda a rede. Como se
tratam de organizacdes empresariais, a forma de identificagdo tunica escolhida foi usar o
proprio CNPJ (Comprovante Nacional de Pessoa Juridica) da Empresa responsavel por aquela
etapa.
A alterag@o dos dados do tipo Data e do tipo CNPJ (obedecendo a regras previamente
estabelecidas) ¢ que dard a nogao de movimentacdo do produto ao longo da Cadeia. Essa
abstra¢do consegue simular de uma forma simples a movimentacdo de um produto em uma
cadeia de distribui¢ao logistica, desde a producdo até a sua posterior venda. Para que esse
fluxo acima seja obedecido, as regras de registro do bloco de informagao deverao ser essas:
m “Data_Produtor” deve SEMPRE ser anterior a “Data_Transportador” (se ela existir);
m Quando “Data Vendedor” for ser inserida pela primeira vez, “Data_Transportador”
e “Data Produtor” ndo podem ser nulo;

m Da mesma forma, quando “Data_Transportador” for ser inserida pela primeira vez,
“Data_Produtor” ndo pode ser nulo;

m O mesmo raciocinio vale para os CNPJs: quando CNPJ Vendedor for ser inserida
pela primeira vez, CNPJ _Transportador e CNPJ_Produtor nao podem ser nulos; da
mesma forma, quando CNPJ Transportador for ser inserida pela primeira vez,

CNPJ Produtor ndo pode ser nulo

Ao se estabelecer essas regras, o objetivo principal ¢ garantir que o fluxo inicialmente
estabelecido (Produtor — Transportador — Vendedor) seja obedecido, bem como ser possivel
acompanhar o historico dessa movimentacdo. Para que uma determinada transagdo ocorra,
deve ser validada pelos agentes através de Mecanismo de Consenso. Cada transagdo, entre
cada um desses agentes, ¢ armazenada num Livro-Razao (é aqui que temos um histérico de
transagoes dessa cadeia logistica, que podera ser acessado posteriormente para consulta e

auditoria — o que garantira um alto grau de segurancga e confiabilidade da cadeia).
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4.2 Contrato Inteligente

O contrato inteligente vai possuir métodos que permitam essas transa¢des. Cada uma
das organizacdes dessa cadeia ira receber uma copia desse contrato inteligente. O contrato
inteligente, desenvolvido na linguagem Javascript, ira conter os seguintes métodos:

m createProduct: método para a criagdo do conjunto de informagdes que ird
representar o produto (s6 pode ser usado pelo “Produtor”);

m readProduct: método para consultar informagdes do produto, passando como
parametro o numero de identificacdo dele (pode ser acessado por qualquer
organizagao);

m transferProduct: método para registrar as transferéncias de produto entre
organizacdes, obedecendo a sequéncia mostrada na Figura 2. Tramnsportador so
podera realizar o registro se produto ja tiver sido criado pelo Produtor. Por sua vez,
o Vendedor s6 podera realizar o registro se o produto ja tiver passado pelo
Transportador. Também existe uma parte especifica desse método para caso de
Vendedor que vende o produto para outro Vendedor, passando por um
Transportador. Para esse caso, deverdo ser criados novos campos de
Data Transportador e Data Vendedor, bem como CNPJ Transportador e
CNPJ _Vendedor (sem afetar os que ja foram criados anteriormente);

m queryAll: método para consultar informagdes de todos os produtos registrados no
Ledger (pode ser acessado por qualquer organizacao);

m retrieveHistory: método para acessar o historico de Transagdes de um
produto ao longo da cadeia logistica, passando como pardmetro o numero de
identificacdo dele (pode ser acessado por qualquer organizagao);

m deleteProduct: método para excluir um produto; pode ser executado pelo
Produtor (desde que produto ndo tenha chegado nas etapas de Tramsportador e
Vendedor, demonstrando que o produto foi descartado) e pelo Vendedor (na situagao

que o produto foi vendido — seja consumidor final, ou seja empresa);
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4.3 Rede

Para este trabalho, o cenario de exemplo ¢ composto por:

m 5 organizagdes (Produtor, Transportadorl, Transportador2, Vendedorl e
Vendedor2) compostas por 2 peers cada;

m 1 nd ordenador, responsavel por executar o ‘“consenso” através do mecanismo
SOLO (somente para desenvolvimento);

m | canal para comunicagao entre todos os participantes da rede;

m 5 certificados de autoridade (um para cada organizagao).

Ao escolhermos criar dois peers por organizacdo buscamos ilustrar um cenario de rede
mais realista e distribuido. Ter mais de um peer por organizacao oferece uma maior resiliéncia
a rede, melhorando a tolerancia a falhas no caso de um dos peers enfrentar algum problema.
Também cria uma redundancia permitindo que os dados sejam replicados e sincronizados
entre os peers, garantindo maior disponibilidade dos dados. Por fim, a rede pode acomodar
um maior nimero de transacdes e participantes, melhorando a escalabilidade da rede, além de
permitir a criagdo de canais de comunicacdo privados entre os peers de diferentes
organizacoes.

Vamos denominar as organizagdes de Produtor, Transportadorl, Transportador2,
Vendedorl e Vendedor2. Vendedorl ird receber o produto de Transportadorl, e
posteriormente vendé-lo para Vendedor?, fazendo o produto ser transportado pelo
Transportador2. No final, Vendedor2 ira vender o produto ao consumidor final, encerrando a
cadeia. Essa ¢ a forma mais simples que valida o modelo de arquitetura proposta (embora nao
seja a cadeia mais simples possivel, tendo em vista que poderia existir apenas um Vendedor
que ja vendesse direto para o consumidor final). Essas organizagdes fardo parte da rede,
denominado mynetwork, e se comunicardo através do mesmo canal, denominado mychannel.
Os peers das organizagdes serdo denominados peerQ e peerl, por simplicidade. Na Figura 3,

vemos uma representagao dessa rede:
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Figura 3 — Representagdo da Rede
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Fonte: o autor

Por se tratar de uma solugao de contexto empresarial e que podera conter informacgdes
que nao deverdo necessariamente ser acessadas por qualquer um, torna-se mais adequada a
escolha por usar uma rede do tipo permissionada (como ¢ o caso da Hyperledger). Com a
utilizagdo desse tipo de rede, somente os agentes participantes dela, pertencentes a cada uma
das organizagdes previamente estabelecidas e que receberam a autorizagdao de acesso, € que
poderdo acessar os dados e fazer alteragdes dos mesmos, restringindo, assim, o acesso dessas
informagdes por parte de organizacdes que ndo tem essa permissdo e protegendo a
confidencialidade desses dados.

Para a implementacao da rede, foi utilizado o recurso de virtualizagcdo por meio de
containers, a partir do Docker. Cada peer representado na Figura 3 ird ser criado dentro de um
container especifico. O uso de containers ¢ indicado para esse tipo de caso, pois consegue
criar um ambiente isolado para cada peer, economizando mais recursos do que se fossem

usadas maquinas virtuais, o que favorece o cenario de simulagao.
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O Chaincode desenvolvido foi instalado em cada peer. Um dos peers foi usado para
instanciar o chaincode no canal (channel) — no caso, foi o peer() de Produtor. Ao realizar a
criagdo de um produto, automaticamente a rede criou containers especificos para cada
chaincode instalado em cada Organizacdo. A partir desses containers novos, € possivel

efetuar as transagdes dessa rede.

5 IMPLEMENTACAO E RESULTADOS

Este capitulo visa mostrar o funcionamento da arquitetura desenvolvida a partir da
criagdo de um modelo em pequena escala. A ideia principal por tras disso ¢ validar o
funcionamento dos principios basicos da solu¢do proposta em um modelo de pequena escala e
abrir discussdes acerca da viabilidade da solu¢do para modelos em grande escala.

A solugdo para esse projeto consiste em duas partes: o contrato inteligente e a rede
implementada. Os testes conduzidos foram divididos em dois tipos: o primeiro tipo de teste
buscou validar a correta execugdo do contrato inteligente; ja o segundo tipo de teste buscou
verificar a implementacao da rede. A validagdo dos dois tipos de testes nos permite concluir
que a solugdo proposta foi validada como uma solugao viavel.

Todos os testes foram executados com sucesso em um computador com processador
Intel(R) Core(TM) 15-1135G7 @ 2.40GHz 2.42 GHz, Memoria RAM de 16GB e sistema
operacional Ubuntu 20.04, acessado via WSL instalado em Windows 11. A realizagdo desses
testes foi feita a partir da interacdo via linha de comando pelo terminal.

Os testes para o contrato inteligente foram escritos em Javascript utilizando-se o
editor de texto Visual Studio Code. Inicialmente, para verificar a execu¢do dos métodos antes
do deploy, foi usado o IBM Blockchain Platform, ferramenta mantida pela Linux Foundation,
que auxilia no desenvolvimento de contratos inteligentes, ajudando o desenvolvedor a testar e
refatorar o cddigo quantas vezes for necessario, antes de realizar o deploy do mesmo.

Os testes para a rede foram feitos utilizando a criacdo de containers, por meio da
utilizacdo do Docker. Com a criacao destes containers, buscou-se simular a criacdo das
entidades envolvidas na rede, bem como a intera¢do entre eclas. Para verificar melhor os
containers criados e, assim, poder verificar melhor a rede criada, foi utilizado o software
Docker Desktop, aplicacdo que fornece uma interface grafica que facilita a visualizacdo e

gerenciamento dos containers criados.
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Para a verificagdo da execucdo dos métodos do Contrato Inteligente, foram criados
cinco lotes de informagdo que simulavam o funcionamento dessa cadeia logistica e o seu
rastreamento. Os valores eram ficticios, a fim de demonstracdo. Eles foram documentados na

tabela 3:

Tabela 3 — Lotes de Produtos criados para Simulagdo

Lote do Nome do ID do CNPJ do Informacdes Adicionais
Produto Produto Produto Produtor
Lote 1 celular 001 000.001 modelo da cor preta
Lote 2 computador A100 0/001 processador 15
Lote 3 caneta 1001 111/001 tinta cor azul
Lote 4 soja ABC-01 100.001 producao colhida no Parana
Lote 5 vacina COVID 2.001 222/0001 produzida pela Pfizer

Fonte: o autor

5.1 Testes da Rede implementada

5.1.1 Analisar o deploy do Contrato Inteligente na blockchain

O deploy do chaincode no Hyperledger Fabric abrange tanto a sua instalagdo quanto a
sua instanciacdo. A instalacdo do chaincode ¢ o processo de disponibiliza-lo em cada peer da
rede, ou seja, enviar o cddigo do chaincode para cada peer e instald-lo localmente em sua
respectiva organizagdo. Apds a instalagdo, a instanciacdo ocorre, na qual uma instincia
especifica do chaincode ¢ criada em um canal especifico da rede. Para que ocorra a
instanciagcdo, ¢ necessario informar o no ordenador, o canal onde esta sendo feita a
instancia¢do, o nome do chaincode e a linguagem usada, junto de sua versdo. Além disso, ¢

necessario informar o comando de inicio da instanciagdo do chaincode, acompanhado de uma
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payload. Por fim, ¢ importante passar as politicas de consenso adotadas, o que ird validar as
transacdes. No caso desta simulagdo, foi determinado que as transagdes s6 irdo ocorrer se
autorizadas em conjunto pelas cinco organizagdes envolvidas (Produtor, Transportadorl,
Transportador2, Vendedorl e Vendedor2). Combinando essas duas etapas, o chaincode ¢
implantado e estd pronto para ser invocado e executado pelos participantes da rede no canal
especificado.

Para realizar isso, existem duas opgdes: a primeira forma ¢ executar esses comandos
em cada container; ja a segunda forma € criar um container chamado CLI, para realizarmos
essas atividades. O container CLI (Command Line Interface — Interface de Linha de
Comando) ¢ uma instancia em execu¢do do Hyperledger Fabric que fornece uma interface de
linha de comando para interagir com a rede blockchain, permitindo que os usudrios emitam
comandos e interajam com os componentes da rede, como criar e instanciar contratos
inteligentes, gerenciar identidades, realizar consultas de transagdes, entre outras tarefas. Com
isso, ele se torna uma interface de facil utilizagdo para gerenciar e interagir com a rede,
permitindo a execucao de comandos para realizar diversas operacdes. Para mudar o container
onde ¢é executado cada comando, basta mudar as varidveis de ambiente dentro do CLI. Por
essa facilidades, a segunda forma foi adotada.

Como resultado, foram criados novos containers do tipo “dev-peer”, que sdo
containers geralmente usados para desenvolvimento e teste de chaincodes. A partir deles,
podemos observar a execucao dos métodos do contrato inteligente, a partir dos Logs, registros

que contém informacdes de atividades e eventos que ocorrem dentro dos containers.

5.1.2 Teste de seguranca

Foi conduzido o seguinte teste para validar a seguranca da rede, descritos na tabela a

seguir:
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Tabela 4 — Teste de Seguranga

Resultado Esperado Descricao do Teste Resultado Alcancado
Nao deve ser possivel Invoca-se o método Ocorreu um erro e informa
organizacdes que NAO "readProduct" que a conexao nao foi
POSSUEM permissao de do chaincode através possivel.
acesso a rede pesquisarem de uma organiza¢do com
informagdes do produto endereco e ID nao

configurado na rede.

Nao deve ser possivel Invoca-se o método Ocorreu um erro e informa
organiza¢des que NAO "queryAll" que a conexao nao foi
POSSUEM permissao de do chaincode através possivel.

acesso a rede pesquisarem de uma organiza¢ao com

informacgodes dos produtos endereco e ID nao

registrados no ledger configurado na rede.

Nao deve ser possivel Invoca-se o método Ocorreu um erro e informa
organiza¢des que NAO "retrieveHistory" que a conexao nao foi
POSSUEM permissao de do chaincode através possivel.

acesso a rede pesquisarem de uma organiza¢do com

historico do produto endereco e ID ndo

configurado na rede.

Fonte: o autor

5.2 Testes do Contrato Inteligente

Foram desenvolvidos testes para testar individualmente os métodos do contrato

inteligente.
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5.2.1 Testes de Criacdo de Produto

Foram conduzidos testes para avaliar o processo de criagdo de um produto. Cada uma

das organizagdes tentou criar um produto. Porém, apenas o Produtor ¢ quem obteve sucesso

com €ssa operagﬁo.

Tabela 5 — Teste de Criagao de Produto

Resultado Esperado

Descriciao do Teste

Resultado Alcancado

"Produtor" deve

conseguir criar Produto

"Transportadorl" e
"Transportador2"
NAO devem conseguir

criar Produto

"Vendedorl" e
"Vendedor2" NAO
devem conseguir criar

Produto

Produto ja criado NAO
pode ser criado

novamente

"Produtor" invoca o método
"createProduct" e passa as
informacdes necessarias para a
cria¢do de um lote de informagao
(que ¢ a representacdao do Produto na

nossa blockchain)

"Transportadorl" e "Transportador2"
invoca o método "createProduct” e
passa as informacdes necessarias para
a criacao de um lote de informagao
(que ¢ a representacao do Produto na

nossa blockchain)

"Vendedorl" e "Vendedor2" invocam
o método "createProduct" e passa as
informagdes necessarias para a
criacdao de um lote de informacao
(que ¢ a representagdo do Produto na

nossa blockchain)

Invoca-se o método "createProduct" e
passa as informagdes do ID de um
lote ja anteriormente criado (qualquer

organizacao pode fazer isso)

Produto ¢ registrado

com Sucesso

Ocorreu um erro €
Produto NAO é

registrado com sucesso

Ocorreu um €erro e
Produto NAO é

registrado com sucesso

Ocorreu um erro €
mostra que produto ja

foi anteriormente criado

Fonte: o autor




5.2.2 Testes de Leitura do Produto
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Foram conduzidos testes para avaliar a leitura de informagdes de um produto, podendo

ser feita por qualquer organizacao.

Tabela 6 — Teste de Leitura do Produto

Resultado Esperado

Descricao do Teste

Resultado Alcancado

Deve-se consultar
informacdes do produto
pelo ID dele (representado
por "product_ID")

E realizada a consulta de
um produto que NAO

existe

Invoca-se o método
"readProduct" passando como
parametro ("product ID"). O
método pode ser invocado por
qualquer organizagao
("Produtor”, "Transportadorl”,
"Transportador2", "Vendedorl"
e "Vendedor2")

Invoca-se o método
"readProduct" passando como
pardmetro um "product_ID" que
ndo foi criado. O método pode
ser invocado por qualquer
organizacao ("Produtor”,
"Transportadorl”,
"Transportador2", "Vendedorl"
e "Vendedor2")

Retornou a informacgao do
produto cadastrado com
aquele ID, consistente com
o que foi feito na criagdo

dele.

Retornou a informagao que

o produto NAO EXISTE.

Fonte: o autor

5.2.3 Testes Transferéncia do Produto
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Foram conduzidos testes para avaliar o processo de transferéncia de um produto.

Transportadorl e Vendedorl tentaram fazer essa atualizagdo um produto. Transportadorl sé

podia realizar isso se produto tivesse sido criado por Produtor. Ja Vendedorl s6 poderia

realizar a atualizacdo se Tramsportadorl ja tivesse atualizado. De forma andloga,

Transportador? s6 podia realizar transferéncia se produtor tivesse em Vendedorl. Ja

Vendedorl s6 poderia realizar a atualizacdao se Transportador? ja tivesse atualizado. Essas

atualizagoes demonstram em qual etapa da cadeia logistica o produto esta.

Tabela 7 — Teste de Transferéncia do Produto

Resultado Esperado

Descriciao do Teste

Resultado Alcancado

Vendedorl e Vendedor?2
NAO devem conseguir
efetuar o registro da
transferéncia do produto a

partir de Produtor

Transportadorl deve
conseguir efetuar o
registro da transferéncia
do produto a partir de

Produtor

Vendedorl deve conseguir
efetuar o registro da
transferéncia do produto a

partir de Transportadorl

Vendedorl e Vendedor?2
invoca o método
“transferProduct”, passando
como parametros Id do
Produto, nome do Produto,
CNPJ do Transportador, além
do nome da prépria

organizagao.

Transportadorl invoca o
método “transferProduct”,
passando como parametros Id
do Produto, nome do Produto,
CNPJ do Transportador, além
do nome da propria

organizagao.

Vendedorl invoca o método
“transferProduct”, passando
como parametros Id do
Produto, nome do Produto,
CNPJ do Transportador, além

do nome da propria

Ocorreu um erro e retorna
como resultado que aquela

operagio NAO E POSSIVEL

Retornou que a operagao foi
validada. Além disso,
também ¢ registrado a data
em que foi efetuada aquela

operacao.

Retornou que a operagao foi
validada. Além disso,
também ¢ registrado a data
em que foi efetuada aquela

operacao.



Transportador2 deve
conseguir efetuar o
registro da transferéncia
do produto a partir de
Vendedorl

Vendedor2 deve conseguir
efetuar o registro da
transferéncia do produto a

partir de Transportador?2

organizagao.

Transportadorl invoca o
método “transferProduct”,
passando como parametros Id
do Produto, nome do Produto,
CNPJ do Transportador, além
do nome da propria

organizacao.

Vendedor2 invoca o método
“transferProduct”, passando
como parametros Id do
Produto, nome do Produto,

CNPJ do Transportador, além

Retornou que a operagao foi
validada. Além disso,
também ¢ registrado a data
em que foi efetuada aquela

operacgao.

Retornou que a operagao foi
validada. Além disso,
também ¢ registrado a data
em que foi efetuada aquela

operagao.
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do nome da prépria

organizagao.

Fonte: o autor

5.2.4 Testes Exclusdo do Produto

Nestes testes, foram simulados o processo de exclusdo do lote de informagdo do
produto da rede. Apenas o Produtor e os Vendedores poderiam realizar a exclusdo. O
Produtor s6 poderia realizar a exclusdo se o produto ainda ndo tivesse passado por
"Transportadores" nem "Vendedores". Se o Produtor excluisse o produto, significaria que o
produto saiu da cadeia de distribui¢do (por motivos variados), sendo descartado. Por sua vez,
os Vendedores também conseguiriam excluir produto, desde que ja tivesse passado pelas
etapas de Produtor, Transportadorl (para Vendedorl) e além das etapas de Vendedorl e
Transportador2 (para Vendedor?2). Se os Vendedores excluissem o produto significa que o
produto foi vendido para o consumidor final ou foi descartado para a venda (motivos
variados).

Entretanto, os Transportadores ndo podem excluir o produto. Os Transportadores nao

podem ser capazes de excluir o produto porque essa ¢ uma garantia de seguranga para a
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cadeia logistica, para evitar que o produto tenha seus dados perdidos ao longo da cadeia de

distribuigao.

Tabela 8 — Teste de Exclusdo do Produto

Resultado Esperado Descriciao do Teste Resultado Alcancado
Produtor consegue excluir Produtor invoca o método Retornou que a
produto “deleteProduct” passando como operacao foi realizada

parametro o ID do produto e o com sucesso. Posterior
nome da propria organizagdo.  leitura mostra que ID
daquele produto ja nao

existe mais.

Transportadorl e Transportadorl e Ocorreu um erro e
Transportador2 NAO podem Transportador2 invocam o retorna como resultado
excluir produto método “deleteProduct” que aquela operacao

passando como parametro o ID  ndo € possivel

do produto e o nome da propria

organizacao.
Vendedorl consegue excluir Vendedorl invoca o método Retornou que a
produto, desde que ja tenha “deleteProduct” passando como operagao foi realizada
passado pelas etapas de parametro o ID do produto e o com sucesso. Posterior
Produtor e Transportadorl nome da propria organizagdo.  leitura mostra que ID
daquele produto j& nao
existe mais.
Vendedor?2 consegue excluir Vendedor2 invoca o método Retornou que a
produto, desde que jatenha  “deleteProduct” passando como operagdo foi realizada
passado pelas etapas de parametro o ID do produto e 0 com sucesso. Posterior
Produtor , Transportadorl, nome da propria organizagdo.  leitura mostra que ID
Vendodorl e Transportador2 daquele produto ja nao

existe mais.



Se produto ja tiver sido Vendedor2 invoca o método
excluido por Vendedorl, “deleteProduct” passando como
Vendedor2 NAO DEVE parametro o ID do produto ja
conseguir exclui-lo excluido € o nome da propria
organizagao.
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Ocorreu um erro e
retorna como resultado
que aquela operagao

NAO E POSSIVEL

Fonte: o autor

5.2.5 Teste de Leitura de todos os produtos registrados

Nesses testes foram simulados a leitura de todos os produtos registrados no Ledger,

podendo ser feita por qualquer organizacio. E uma forma de ter uma leitura mais global dos

produtos até entdo registrados.

Tabela 9 — Teste de Leitura de todos os produtos registrados

Resultado Esperado Descriciao do Teste

Resultado Alcanc¢ado

Deve-se consultar informagdes  Invoca-se o método "queryAll".

de todos os produtos Nao se necessita passar 0 nome

registrados no Ledger da organizagado

Retorna a informagao
de todos os produtos
cadastrados naquele

momento no Ledger.

Fonte: o autor

5.2.6 Teste Verificar Historico daquele Produto

Nesses testes foram simulados a leitura de todo o histérico de transagdes de um

produto ao longo da cadeia logistica. Com esse histdorico, podemos ter ideia do “caminho”

percorrido por determinado produto ao longo da cadeia logistica, facilitando o rastreamento

do mesmo, funcionando até mesmo para produtos ja excluidos. Qualquer organizagdo pode

utilizar esse método.



Tabela 10 — Teste Verificar Historico daquele Produto
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Resultado Esperado

Descricao do Teste

Resultado Alcanc¢ado

Deve-se consultar historico de
movimentagao de um
determinado produto

registrado no Ledger

Deve-se consultar histérico de
movimentagao de um
determinado produto
anteriormente excluido do
Ledger pelo método
“deleteProduct”

Invoca-se o método
"retrieveHistory", passando
como parametro o
“product ID”. Pode ser
acessado por qualquer

organizacao.

Invoca-se o método
"retrieveHistory", passando

como parametro um

“product_ID” anteriormente

excluido. Pode ser acessado

por qualquer organizacao.

Retorna historico de
atualizacoes de um
determinado produto

registrado no Ledger.

Retorna historico de
atualizagOes do referido

produto.

Fonte: o autor

5.3 Analise dos containers criados ao final do processo

Apos a criacdo dos lotes e a simulagdo do fluxo deles ao longo da cadeia, foi

verificado por meio do Docker Desktop como os recursos dos containers se comportaram.

Foram analisados os seguintes parametros:

e Uso de CPU: indica a carga de trabalho do processador (CPU)

e Uso de Memoria: indica a quantidade de memodria RAM sendo ocupada pelos

processos em execugdo, aplicativos e dados armazenados na memoria temporaria.

e Operagdes de leitura e escrita no disco rigido: mostra a quantidade de dados lidos e

gravados no disco pelo container.

e Rede Input/Output: referente a transferéncia de dados (entrada e/ou saida) entre uma

aplicacdo e uma rede.



Os resultados para as categorias de containers criados encontram-se abaixo:

5.3.1 Containers “dev-peer”
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Containers do tipo dev-peer sdo criados pela rede durante o processo de execugdo do

chaincode. Esses containers geralmente sdo usados para desenvolvimento e teste de

chaincodes e geralmente ndo sdo executados em ambientes de produgdo, tendo com isso

requisitos de recursos menores do que os contéineres usados para tal fim. O objetivo principal

aqui € testar o codigo, processando as transagdes e atualizagdes na cadeia de blocos. Portanto,

a utilizacdo de CPU e leitura/escrita de disco geralmente ¢ baixa. A maior parte do trafego de

rede desses containers ¢ usada para propagar atualizagdes de transacdes na rede de pares

(peers) da cadeia de blocos. O uso de memoria depende do tamanho da cadeia de blocos e do

numero de transagdes que estdo sendo processadas em um determinado momento.

Tabela 11 — Analise containers “dev-peer”

Nome Uso de CPU (em Uso de Memoéria  Leitura/Escrita Rede 1/0
Container %) (em MB) no Disco

dev-peerO.pr entre 0.00% e 57.2 MB 0Bytes/2MB 43 MB/
odutormyne 0.01% 142.6 kB
twork.com-s

upplychain-

1.0.0

dev-peer0.tr  entre 0.00% e 57.8 MB 0 Bytes/2.1 MB 4.3 MB/
ansportadorl  0.03% 111.2 kB
.mynetwork.

com-supplyc

hain-1.0.0

dev-peer0.ve entre 0.00% e 56.1 MB 0Bytes/2MB 43 MB/
ndedorl.sam 0.03% 112.9 kB

pledomain.c

om-supplych
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ain-1.0.0

dev-peer0.tr  entre 0.00% e 50.1 MB 0Bytes/2MB 3.9 MB/
ansportador2  0.02% 100.9 kB
.mynetwork.

com-supplyc

hain-1.0.0
dev-peer0.ve entre 0.00% e 51.5 MB 0Bytes/2MB 4.1 MB/
ndedor2.sam 0.03% 115.6 kB

pledomain.c
om-supplych
ain-1.0.0

Fonte: o autor

Com base nos dados coletados, observamos que a utilizagdo da CPU ¢ muito baixa,
variando entre 0% e 0,03%, indicando eficiéncia na execucao do chaincode e baixo consumo
de recursos do processador. O uso de memoria estd dentro dos limites esperados, variando
entre 56,1 MB e 57,8 MB. Nao ha leitura significativa em disco, apenas escrita minima, o que
¢ tipico para um container de desenvolvimento sem armazenamento permanente. O uso de
rede ¢ moderado, com envio e recebimento de alguns MB, principalmente para a propagagao
de atualizagdes de transagdes na rede de pares da blockchain. Com a analise, percebe-se que

os dados coletados sdo condizentes com o proposto.

5.3.2 Containers “peers”

Os contéineres do tipo "peer" sdo responsaveis por manter o registro dos livros
contabeis (ledgers) distribuidos e compartilhados entre os ndés da rede e validagdo de
transacdes e a execucdo de contratos inteligentes. Isso pode envolver processamento intensivo
e uso significativo de recursos de hardware. Como resultado, eles normalmente t€ém uma
atividade de CPU e rede mais alta do que outros tipos de contéineres, como "ca" ou "orderer".

No entanto, o uso especifico de recursos pode depender da carga de trabalho e da
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configuragdo do ambiente. Por exemplo, se o blockchain estiver processando um grande

numero de transagdes, o uso da CPU e rede pode aumentar.

Tabela 12 — Anélise containers “peers”

Nome Uso de CPU  Uso de Memoria Leitura/Escrita no Rede 1/0
Container (em %) (em MB) Disco

peer0O.produto  entre 1.13% e 58.1 MB 2.7 MB /248 kB 3.6 MB /4
r.mynetwork.c 3.44% MB
om
peerl.produto  entre 0.80% e 63.5 MB 576 kB / 248 kB 32MB/3.2
r.mynetwork.c 2.88% MB
om
peerQ.transpor  entre 1.15% e 65.9 MB 1.1MB/248kB 3.5MB/3.4
tadorl.mynet 2.82% MB
work.com
peerl.transpor  entre 1.24% e 61.7 MB 324 kB /236 kB 3.3MB/3.3
tador1l.mynet 2.41% MB
work.com
peer0.vendedo entre 0.94% e 68 MB 1.8MB/248kB 3.5MB/3.4
rl.mynetwork 2.89% MB
.com
peerl.vendedo entre 0.89% e 59.4 MB 444 kB / 248 kB 34MB/3.3
rl.mynetwork 2.81% MB
.com
peer(.transpor  entre 0.99% e 59.1 MB 1.1IMB /230 kB 3.5MB/4
tador2.mynet 3.61% MB
work.com
peerl.transpor  entre 1.05% e 60.2 MB 599 kB /240 kB 3.5MB /4.2
tador2.mynet 2.99% MB
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work.com

peer0.vendedo entre 1.99% e 59.9 MB 609 kB /301 kB 3.7MB /3.5
r2.mynetwork 3.71% MB
.com

peerl.vendedo entre 0.90% e 51.3 MB 454 kB /258 kB 3.5MB/3.4
r2.mynetwork 3.71% MB
.com

Fonte: o autor

Com base nos dados coletados, observamos que o uso de CPU nos containers ¢é
relativamente baixo, variando entre 0,80% e 3,71%. O uso de memoéria também ¢ adequado,
variando entre 51,3 MB e 68 MB. As operagdes de leitura e escrita em disco sdo baixas,
indicando um uso moderado. O volume de dados de rede esta na faixa de 3,2 MB a 4,2 MB,
considerado razodvel para a comunicacdo entre os containers. Em geral, os containers

apresentam um desempenho equilibrado e dentro dos pardmetros esperados.

5.3.3 Container “orderer”

Uma vez que o Orderer precisa se comunicar com outros nds na rede para processar
transacdes, os valores abaixo podem variar dependendo da carga de trabalho e das

especificagdes do sistema.

Tabela 13 — Analise container “orderer”

Nome Uso de CPU Uso de Memodria Leitura/Escrit Rede I/0
Container (em %) (em MB) a no Disco
orderer.mynet  entre 0.00% e 28.8 MB 192kB/40kB 3555 kB /
work.com 0.04% 730.8 kB

Fonte: o autor

Com base nos dados coletados, observamos que o uso de CPU pelo container ¢ muito

baixo, o que ¢ esperado quando nao ha transa¢des ou processamento intenso ocorrendo. O uso
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de memoria também ¢ relativamente baixo, adequado para o Orderer que tem uma carga
menor. A leitura e gravacdo em disco sdo baixas, uma vez que o estado da blockchain é
mantido em memoria. O trafego de rede ¢ igualmente baixo, indicando que o container

Orderer nao esta sobrecarregado com o trafego de rede.

5.3.4 Containers “ca” (Certificado de Autoridade)

Os contéineres de Certificado de Autoridade (CA) geralmente ndo exigem muitos
recursos de computacao e, portanto, tendem a ter baixas taxas de uso de CPU e memoria. No
entanto, eles precisam ler/gravar em disco os certificados digitais e as chaves privadas que
gerenciam, e a largura de banda da rede pode ser necessaria para que os usuarios solicitem e

recebam certificados.

Tabela 14 — Analise containers “ca”

Nome Uso de CPU Uso de Memodria Leitura/Escrit Rede I/0

Container (em %) (em MB) a no Disco
ca.produtor.my entre 0.00% e 18.9 MB 155MB/0 34 kB / 0
network.com 0.07% Bytes Bytes
ca.transportado entre 0.00% e 24.5 MB 812kB /0 37 kB / 0
rl.mynetwork. 0.01% Bytes Bytes
com
ca.vendedorl. entre 0.0% e 22.5 MB 9.8 MB/0 34 kB / 0
mynetwork.co  0.05% Bytes Bytes
m
ca.transportado entre 0.00% e 19.5 MB 8.1 MB/ 0 39 kB / 0
r2.mynetwork. 0.01% Bytes Bytes
com
ca.vendedor2. entre 0.0% e 21.5 MB 9.5MB/0 35 kB / 0
mynetwork.co  0.03% Bytes Bytes

m
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Fonte: o autor

Com base nos dados coletados, observamos que o uso da CPU nos containers "CA" é
extremamente baixo, variando entre 0,00% e 0,07%. O uso de memoria também ¢é baixo,
variando entre 18,9 MB e 24,5 MB, o que ¢ esperado para essa categoria. As operagdes de
leitura e gravacao em disco sdo relativamente baixas, indicando que os containers "CA" nao
realizam muitas operagdes intensivas de certificados no disco. O volume de dados de entrada
e saida de rede ¢ muito baixo, o que ¢ normal para um container "CA" que lida com

autenticagdo e emissao de certificados digitais.

5.3.5 Containers “couchdb”

O CouchDB ¢ um banco de dados NoSQL orientado a documentos que armazena
dados em formato JSON, e o tamanho do banco de dados e a quantidade de documentos
armazenados afetam a quantidade de memoria necessaria. O CouchDB sera o banco de dados
usado nessa rede para armazenar os estados globais do ledger. O tamanho do banco de dados
depende do numero de transagdes e do numero de peers que estdo armazenando o estado
global. Portanto, ¢ normal que a quantidade de memoria usada varie de acordo com o tamanho

do banco de dados.

Tabela 15 — Analise containers “couchdb”

Nome Usode CPU  Uso de Memoria Leitura/Escrit Rede I/0

Container (em %) (em MB) a no Disco
couchdb.peer0.pr entre 0.69% e 87.9 MB 185MB /700 51kB/60.4
odutor.mynetwor 1.89% kB kB
k.com
couchdb.peerl.pr entre 1.09% e 92.5 MB 2.6 MB/700 46.1kB/55.5
odutor.mynetwor 3.67% kB kB
k.com
couchdb.peer0.tr  entre 0.41% e 89.9 MB 22MB/700 47.1kB/52.9

ansportadorl.my 3.15% kB kB



network.com

couchdb.peerl.tr  entre 0.28% e 107.2 MB 764kB /700 47.5kB/55.4
ansportador1l.my 2.24% kB kB
network.com

couchdb.peerQ.ve entre 0.78% e 89.8 MB 912kB /700 46.1kB/52.9
ndedorl.mynetw 2.02% kB kB
ork.com

couchdb.peerl.ve entre 1.16% e 93.5 MB 42MB/700 463kB/55.2
ndedorl.mynetw 2.90% kB kB
ork.com

couchdb.peer0.tr  entre 0.95% e 101.1 MB 882kB /700 50.1kB/55.2
ansportador2.my 2.94% kB kB
network.com

couchdb.peerl.tr  entre 1.15% e 95.3 MB 1.1MB/700 49.3kB/553
ansportador2.my 3.59% kB kB
network.com

couchdb.peer0.ve entre 1.26% e 91.7 MB 25MB/700 46.5kB/55.1
ndedor2.mynetw 3.34% kB kB
ork.com

couchdb.peerl.ve entre 0.98% e 102.3 MB 2.1 MB/700 46.5kB/55.1
ndedor2.mynetw 3.67% kB kB

ork.com

Fonte: o autor
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Com base nos dados coletados, observamos que o uso de CPU nos containers
"CouchDB" varia entre 0,28% e 3,67%, o que esta dentro dos limites esperados. O uso de
memoria varia entre 87,9 MB e 107,2 MB, sendo o tipo de container com maior uso de
memoria devido a natureza do banco de dados orientado a documentos. As operagdes de

leitura e gravagdo em disco estdo dentro do normal, variando entre 764 kB e 18,5 MB,
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dependendo das transagdes e solicitagdes do CouchDB. O volume de dados de rede ¢
moderado, com comunicagdo necessaria para sincronizacdo e replicagdo de dados entre os

peers.

5.3.6 Container “CLI”

Tabela 16 — Analise container “CLI”

Nome Uso de CPU Uso de Leitura/Escrita Rede 1/0
Container (em %) Memoria (em no Disco
MB)
cli entre 0.00% e 87.4 MB 31.8 MB/0 1.3 MB /
0.02% Bytes 931.8 kB

Fonte: o autor

Com base nos dados coletados, observamos que o uso de CPU no container "CLI" ¢
muito baixo, indicando poucos processos intensivos em recursos. O uso de memoria € baixo,
com 87,4 MB, adequado para as tarefas de gerenciamento e execu¢do de comandos. O uso do
disco ¢ principalmente para leitura, consultando informacdes da blockchain e escrevendo logs.
Os valores de entrada e saida de rede indicam atividade moderada, com troca de dados entre o
container "CLI" e outros componentes da rede, em quantidades pequenas, como esperado em

uma interagdo via linha de comando.
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5.3.7 Comparativo de métricas

Nesta se¢do, foram feitas comparacdes dos parametros analisados, sendo avaliados por
cada container.

Figura 4 — Uso maximo de CPU (em %)

B Uso Maximo de CPU (em %)
H00% 371% 3,67%

300%

2,00%

1.00%

0,03% 0,04% 0,07% 0,02%

0,00%

dev-peer peer orderer ca couchdb CLI

Fonte: o autor

No grafico da Figura 4, percebemos que os dois tipos de container que mais usam de
Recursos de CPU sdo os containers do tipo peer e couchdb. O uso especifico de recursos e
registro de dados pode depender da carga de trabalho e da configuragdo do ambiente, podendo
aumentar com o aumento do numero de transacdes. A andlise desse grafico ¢ condizente com
o esperado, tendo em vista que esses dois containers sdo 0s que possuem oOs maiores
processamentos, logo utilizam mais recursos da CPU.

Figura 5 — Média de Uso de Memoria (em MB)

B Média de Uso de Memoria (em MB)
100 95,12

dev-peer peer orderer ca couchdb CLI

Fonte: o autor
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Analisando o grafico da Figura 5, percebemos que o tipo de container com maior
média do Uso de Memoria sdo os containers do tipo CouchDB. Por se tratarem de banco de
dados orientados a documentos, era esperado que esse tipo de container possuisse a maior
média de uso de memoria, e os resultados dos testes realizados comprovaram isso. Em
seguida, observamos o container do tipo CLI com o uso de memoria também mais elevado
em relagdo ao demais, mas dentro do normal para um container que deve ser adequado para
as tarefas de gerenciamento e execucdo de comandos. Os tipos dev-peer € peer possuem uma
média de uso dentro do esperado, com o consumo de memoria dependendo da complexidade e
do tamanho do chaincode em execugao e da quantidade de tarefas necessarias em execugao.

Figura 6 — Volume Médio de Leitura e Escrita de dados no Disco (em MB)

W Média Leitura no Disco (em MB) m Média Escrita no Disco (em MB)

40

31,8

30

20

8,74

2,02 097
0 !

: N -

dev-peer peer orderer ca couchdb CLI

025 019 0,04 0,00 0,70 0,00

Fonte: o autor

Analisando o grafico da Figura 6, observamos que os maiores volumes de leitura no
disco sdo registrados nos containers do tipo CLI e CA. No caso do CLI, deve-se ao fato de
tratar-se de um container que precisa receber as operagdes passadas via linha de comando,
portanto o volume de leitura acaba se destacando. J4 o container CA4 apresenta grande também
um consideravel volume de leitura pois, devido a emissao dos certificados de autoridade, esse
informacao precisa ser lida principalmente pelos containers do tipo peer, para eles
conseguirem ter a permissdo para as operagdes. J4 o volume de Escrita no disco ¢ mais
destacado no dev-peer, devido a sua natureza de executar os métodos do contrato inteligente.
No geral, observamos que o volume de leitura foi maior que o de escrita. Isso se deve porque
o numero de transacdes (e por consequéncia, de registros) ndo foi tdo alta. Mas quanto maior
o numero de transac¢des, maior seria o volume de dados de escrita.



55

Figura 7 — Volume Médio de Input e Output de dados na Rede (em MB)

B Média Rede Input (em MB) = Média Rede Qutput (em MB)

3.00

093
048 055

0.12 0,00 0,00

dev-peer peer orderer ca couchdb CLI

Fonte: o autor

Paralelo ao volume médio de dados de leitura e escrita no disco, podemos analisar o
volume médio de dados de rede, tanto de input quanto de output de dados, no grafico da
Figura 7. Foi observado que a média do volume de dados de input na rede do container tipo
dev-peer foi o mais destacado, o que ¢ condizente com o observado no grafico da figura 6,
onde esse mesmo tipo de container apresentava mais destacado o volume de dados de escrita
no disco. Continuando as comparagdes dos graficos da Figura 6 e da Figura 7, observamos
que, no geral, os dados de Escrita no Disco e Input na Rede s3o correlacionados entre si.

A andlise comparativa dessas métricas validam o funcionamento dos principios
basicos de funcionamento da blockchain nessa rede de pequena escala. Logo, os principios
basicos também sdo validos em uma rede de grande escala, nos demonstrando a viabilidade
do uso desse tipo de tecnologia.

5.4 Exemplo de Aplicabilidade

No trabalho [SILVA, 2020] Método de Rastreabilidade de Produtos agricolas com a
utilizagdo de Blockchain, foi realizado um estudo do estado da arte da gestdo da cadeia de
suprimentos, além do desenvolvimento de um método baseado em blockchain, e aplicagdo do
método na rastreabilidade de produtos agricolas. Para validagdo do método foi definida a
erva-mate na cadeia. Analisaremos esse trabalho de [SILVA, 2020] sob a 6tica do modelo de
arquitetura proposta nesta presente obra.

Em [SILVA,2020], foi discorrido sobre os pontos criticos da cadeia produtiva da
erva-mate, possuindo cinco principais entidades:

(1) o Produtor, responsavel por gerir os dados de quais insumos foram inseridos, quais

as mudas utilizadas, a localizagdo da plantagdo e se essa area ¢ uma area com
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sombreamento ou ndo, fator importante pois afeta a qualidade e também define qual
sera o tipo da erva, e também como esta sendo feito o armazenamento, atentando
sempre para duas variaveis de ambiente durante esse processo que sdo a temperatura e
luminosidade, pois afetam diretamente a qualidade da erva-mate;

(i1) a Transportadora, responsavel por fornecer a rota, condi¢cdes de armazenamento,
tempo de transporte e datas de inicio e fim de percurso realizado em dois momentos,
no envio da erva para a Indastria e também no envio do produto final para a
Comercializagao;

(ii1) a Industria, responsavel por fornecer dados de beneficiamento da erva, como por
exemplo a secagem e fragmentacao;

(iv) a Comercializagdo, fornecedora do tempo de prateleira, lote e prazo de validade da
erva-mate industrializada;

(v) o Consumidor Final do produto, permite a rastreabilidade dos demais processos

realizados pelas entidades que estdo dispostos anteriormente a eles.

A partir do exposto e tendo por base a Figura 2, podemos considerar a entidade "(i)
Produtor" como sendo analoga a entidade Produtor de nosso trabalho, que estaria invocando
a funcdo createProduct para o cadastro das informagdes de produto erva-mate. A entidade
"(ii) Transportadora" seria analoga a entidade Tramsportador, que estaria invocando a
funcdo transferProduct para atualizar os dados do Produto. A entidade "(iii) Induastria" seria
uma empresa classificada como Vendedor e que possuiria um modelo de negocio B2B, ou
seja, de venda direta para outra empresa (no exemplo de [SILVA, 2020] seria uma venda para
"(@iv) Comercializacdo"). Para isso, o produto sairia de "Vendedor" e voltaria para
"Transportador". Ja a entidade '"(iv) Comercializa¢do'" também seria uma empresa
classificada como Vendedor e que possuiria um modelo de negdcio B2C, ou seja, de venda
direta para "(v) Consumidor Final". Ao fazer isso, o Vendedor "(iv) Comercializaciao"
estaria invocando a funcao deleteProduct indicando que o produto chegou ao final de sua
cadeia. A alteracdo dos dados do tipo Data e do tipo CNPJ dara a nogdao de movimentagao do

produto ao longo da Cadeia, bem como informagdes acerca do historico.
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6 CONCLUSAO

Neste trabalho, apresentamos a proposta de uma arquitetura para um sistema de
rastreabilidade de produtos em uma cadeia de distribuicdo logistica, onde os dados de registro
desses produtos sdo armazenados em uma blockchain privada, do tipo Hyperledger Fabric. A
solugdo foi desenvolvida considerando-se uma cadeia de logistica simplificada, constituida
por apenas cinco organizacoes, chamadas de forma genérica de "Produtor”,
"Transportadorl”, "Vendedorl", "Transportador2” e "Vendedor2". Optou-se por construir
essa rede de forma genérica, como uma forma de criar um modelo simplificado que podera
ser expandido para cadeias mais complexas e/ou especificas, com diversos participantes
envolvidos na fabricagdo, distribuicao e venda dos produtos. Todos seriam registrados na
blockchain. Cada produto ¢ abstraido nessa rede como um "lote de informacao", ou seja, um
conjunto de informagdes que caracterizam aquele produto. No contrato inteligente, foram
escritas regras de negdcio que estabelecem o funcionamento do fluxo da cadeia . O objetivo
disso era simular o fluxo real da cadeia de distribui¢do logistica, desde a fabricagdao do
produto até a posterior comercializagdo do mesmo a um consumidor final, passando antes
pela etapa de revenda do produto.

Os testes realizados na rede dos containers validaram os principios basicos discutidos
para a construcdo do modelo de arquitetura proposto. Também foi validado o uso do
Hyperledger Fabric como uma solugdo viavel para se aplicar nesse tipo de situagdo, bem
como o funcionamento dos métodos do chaincode. Os testes realizados na rede também
mostraram que ela era uma rede segura. Com isso, podemos concluir que o desenvolvimento
da arquitetura valida o modelo proposto e cumpre com um dos objetivos deste trabalho que ¢
servir de modelo para outros trabalhos do género. As simulagdes feitas com os produtos
genéricos e o posterior estudo de caso da erva-mate, apresentado em [SILVA, 2020], também
demonstraram a utilizacdo do nosso modelo de arquitetura em casos mais especificos,
demonstrando a viabilidade e flexibilidade do uso deste trabalho como modelo para a
construgdo de aplicagdes mais especificas. Com isso, os objetivos inicialmente postulados
para esse trabalho sdo atingidos.

Entre as dificuldades encontradas durante a realizagdo deste trabalho, destacam-se a
maior parte da documentacao e trabalhos encontrados sobre uso de blockchain em sistemas de
rastreabilidade serem desenvolvidos a partir do Ethereum, o que exigiu uma curva de

aprendizado maior para desenvolver o projeto com Hyperledger Fabric. Também pode-se citar
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como dificuldade encontrar referéncias de trabalhos com o desenvolvimento de codigos de
contrato inteligente para poder servir como parametro. Por fim, pode ser destacada como
dificuldade a realizacdo dos testes via linha de comando, pois, embora o Docker Desktop
tenha sido uma aplicacdo que tenha ajudado na avaliagdo das métricas, a execugdo dos
comandos neste trabalho precisou ser realizada a partir das linhas de comando, deixando a

execugdo pouco pratica.

6.1 Contribuicoes deste trabalho

A principal contribuigdo deste trabalho para a comunidade académica € a construgdo
do modelo de um sistema de rastreabilidade usando o Hyperledger Fabric. Também ao longo
desta obra, ¢ feito um estudo detalhado sobre o Hyperledger que pode servir como base para
estudos futuros. A maior parte dos trabalhos pesquisados continham um desenvolvimento na
rede Ethereum, e o desenvolvimento pratico realizado aqui na rede Hyperledger representa
um importante diferencial nesta obra.

A construgdo da arquitetura foi desenvolvida de tal forma que possa servir como base
para que aplicagdes mais complexas (com a participacdo de mais organizacdes e agentes). A
ideia de construir um modelo simplificado como o mostrado aqui serve ao propdsito de criar
esse template para ser explorado de forma mais especificas em outras aplicacdes.

Também pode ser destacado como contribuicdo uma andlise sobre a forma como os
modelos de negocios das empresas influencia na cadeia logistica (algo nao muito explorado
nos Trabalhos Relacionados para esta obra), bem como uma discussdo sobre como este
projeto impacta no desenvolvimento dos negocios do tipo ESG (environmental, social and

governance).

6.2 Trabalhos Futuros

A criagdo de um modelo de arquitetura foi desenvolvida com sucesso nesta obra. A
partir dos resultados observados, podemos em trabalhos futuros explorar novas possibilidades

a partir do que foi desenvolvido neste trabalho.
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Podemos destacar como possivel trabalho futuro o desenvolvimento da proposta de
um modelo de arquitetura que agregue sensores que utilizam tecnologia da Internet das Coisas
(IoT — Internet of Things). Como colocado em [SILVA, 2020], a rastreabilidade pode ser
considerada com base na integracdo entre a tecnologia blockchain e a Internet das coisas, a
fim de melhorar a seguranca e a qualidade dos produtos alimenticios e, a0 mesmo tempo,
diminuir a possibilidade de mas condutas, como fraude, corrupgao, adulteragdo e informagdes
distorcidas.

A coleta de dados realizada ao longo desta cadeia e armazenada na Blockchain
também pode ser algo de bastante interesse para as empresas envolvidas. A explora¢do desses
dados para o desenvolvimento de estratégias na area de Inteligéncia de Mercado, pode
representar uma fonte de melhorias aos modelos de negocios dessas empresas, bem como a
oportunidade da exploragdo de novos mercados e geracdo de novas receitas. Além disso, essa
coleta de dados pode servir como analise para a cadeia logistica, podendo ser aproveitada para
a melhoria da mesma.

Por fim, podemos destacar como possibilidade futura a melhoria da forma de leitura
dos dados dos produtos dessa cadeia. Para isso, o desenvolvimento de aplicagdes que possam
realizar a leitura de QR Code (que conteria o ID do Produto) representaria uma simplifica¢ao

na forma de acesso de dados desses produtos.
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