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RESUMO

A Lei Geral de Protecao de Dados (LGPD) estabelece normas para o tratamento de dados,
tanto nos meios fisicos, quanto nos meios digitais. Com isso, € necessario que as organizacoes
estejam cientes da importancia de adotarem medidas que protejam os dados de seus subordinados,
visando assim, a ndo aplicacdo de san¢des administrativas pela Autoridade Nacional de Protecao
de Dados (ANPD), por nao estarem em conformidade com a LGPD. Este trabalho tem como
objetivo principal avaliar a conformidade de determinados processos da UFC com a LGPD,
propondo melhorias para as desconformidades com esta Lei encontradas nesses processos,
como forma de complementar essa avaliacdo. Além disso, para documentar o trabalho, s@o
elaboradas tabelas para a avaliagdo e propostas de melhoria citadas para todos os processos
avaliados neste estudo. Os resultados deste trabalho vieram a partir da apresentacdo das tabelas
desenvolvidas a um servidor desta instituicao que trabalhe com processos de negécio, sendo
que foram apresentadas como amostra do trabalho, apenas as tabelas relacionadas a um dos
processos avaliados. Apds essa apresentacdo, foi conduzida uma entrevista com este servidor
com o intuito de se ter um retorno sobre o que foi feito. Como retorno dado por esse individuo,
percebe-se um retorno positivo quanto ao trabalho, pois ele considerou importante a avaliagdo

proposta nesse estudo e demonstrou contentamento com as tabelas desenvolvidas.

Palavras-chave: Lei Geral de Protecdo de Dados; processos; avaliagdo de conformidade;

propostas de melhoria; Autoridade Nacional de Protecao de Dados.



ABSTRACT

The General Data Protection Law (LGPD) establishes standards for data processing, both in
physical and digital media. Therefore, organizations must be aware of the importance of adopting
measures to protect their subordinates’ data, thus avoiding the application of administrative
sanctions by the National Data Protection Authority (ANPD) for non-compliance with the
LGPD. This work aims to evaluate the compliance of certain UFC processes with the LGPD,
proposing improvements for any non-compliance with this law found in these processes, as a
way to complement this assessment. Furthermore, to document the work, evaluation tables and
improvement proposals are prepared for all processes evaluated in this study. The results of
this work were derived from the presentation of the tables developed to a staff member of this
institution who works with business processes. Only the tables related to one of the processes
evaluated were presented as a sample of the work. After this presentation, an interview was
conducted with this employee to obtain feedback on the work done. The feedback provided by
this individual revealed positive feedback regarding the work, as he considered the assessment

proposed in this study important and expressed satisfaction with the tables developed.

Keywords: General Data Protection Law; processes; compliance assessment; improvement

proposals; National Data Protection Authority.



LISTA DE FIGURAS

Figura 1 — Parte do checklist proposto . . . . . . . . ... ... .. ... 27
Figura2 — Guia elaborado pela Secretaria de Governo Digital (SGD) . . . . . . .. .. 29
Figura3 — Lista de atividades da metodologia . . . . . . .. ... ... ... . .... 32
Figura4 — Gréfico de distribuicao das respostas "sim", "ndo" e "ndo se aplica" por processo 44



LISTA DE TABELAS

Tabela 1 — Tabela de comparagdo entre os trabalhos relacionados e o trabalho proposto 31



LISTA DE QUADROS

Quadro 1 — Semelhangas entre LGPDeGDPR . . . . . . . ... ... ... ...... 17
Quadro 2 — Relagdo entre os padrdes de modelagem e as perguntas do questiondario . . 22

Quadro 3 — Questiondrio para avaliar a conformidade de um processo de negdcio com a

LGPD . . . e 23
Quadro 4 — Extracdo de atributosdaLGPD . . . . . ... ..o 0oL 24
Quadro 5 — Processos com seus respectivos links e datas de acesso . . . . . .. .. .. 38



1.1

1.1.1

1.1.2

2.1

2.2

23

24

3.1

3.2

3.3

34

3.5

4.1

4.2

4.3

4.4

SUMARIO

INTRODUCAO . . . ottt et e e e ettt e e e et 10
Objetivos . . . . . . . .. 11
Objetivo Geral . . . . . . . . . .. . . .. ... 11
Objetivos Especificos . . . . . . . . . . . . . .. ... 11
FUNDAMENTACAOTEORICA . . . ..ottt it i ie e eeennn 13
Lei Geral de ProteciodeDados . . . . . . . . ... ... ... ...... 13
Questionario de avaliacao de conformidade coma LGPD . . . . . . . . . 15
Privacidade e Proteciodedados . . . . . ... .. ... .. ....... 18
Conceitos sobre BPMN . . . . . . . . . ... oo 19
TRABALHOS RELACIONADOS ... ... ... e 25

Are My Business Process Models Compliant With LGPD? The LGPD4BP
Method to Evaluate and to Model LGPD aware Business Processes . . . 25
Developing an Inspection Checklist for the Adequacy Assessment of
Software Systems to Quality Attributes of the Brazilian General Data
Protection Law: An Initial Proposal . . . . .. ... ... ........ 26
Conformidade com a LGPD por Meio de Requisitos de Negocio e Requi-
sitosde Solucao . . . . . .. ... 28
Uma Proposta de Metodologia para Adequaciao a LGPD em uma Insti-

tuicdo Federal de Ensino Superior . . . . ... ... ... ........ 29
Tabela de comparacdo . . . . . . ... ... ... .. ... ... ... 30
METODOLOGIA . ... . . it ittt it et e e e 32

Selecionar os processos da UFC para avaliacao de conformidade com a

Compreender os processos selecionados para avalia-los quanto a sua
conformidade comalLGPD . . . .. .. ... .. .. ... .. 33
Avaliar a conformidade dos processos selecionados com a LGPD e docu-
mentar o procedimento de avaliacdo . . . . . ... ... ... ... ... 33
Propor melhorias para as partes dos processos em desconformidade com

a LGPD e documentar essas propostas . . . . . . . ... ... ...... 34



4.5

4.6

5.1
5.1.1
5.1.2
5.1.3
5.1.4
5.1.5
5.2
5.3
54
5.5
5.6

2o O % »

Apresentar as documentacoes feitas sobre avaliacao de conformidade
com a LGPD e propostasde melhoria . . . . . . ... ... ... ... . 34

Entrevistar uma pessoa da UFC que trabalhe com processos de negocio 35

PROCESSOS . . . i ittt it ettt et ittt e et e e 36
Consideracoes gerais sobre os processos . . . . . . . ... ........ 36
Processo 1 . . . . . . . . . . . . ... 38
Processo2 . . . . . . . . .. e 38
Processo 3 . . . . . . ... 39
Processo4 . . . . . . . e 39
Processo5 . . . . . . . . e 40
Consideracoes sobre a atividade de avaliacao dos processos . . . . . . . 40
Beneficios das propostas de melhoria apresentadas . . . . . . ... ... 41
Griéfico de conformidade dos processos avaliados coma LGPD . . . . . 43
Analise da avaliacido de conformidade dos processos coma LGPD . . . . 45
Entrevista . . . . . . . . ... 46
CONCLUSOES E TRABALHOSFUTUROS . . .. ........... 50
REFERENCIAS . ... ...ttt it iieeeennn. 52
PROCESSO 1. .. . ittt ittt it ittt ee e 54
PROCESSO 2 . . . . ottt e e e it et e it e et e e 66
PROCESSO 3 . . . . o i e it e et e ettt ea 77
PROCESSO 4 . . . . . it i it i ittt ittt et e an 89

PROCESSO S . . . o o it i et ittt it e et e 100



10
1 INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD) (BRASIL, 2018), em seu art. 1°, esta-
belece o processamento dos dados pessoais com o intuito de garantir a protecdo dos direitos
essenciais de liberdade, privacidade e o livre desenvolvimento da personalidade dos individuos
tanto nos meios fisicos, quanto nos meios digitais. Dito isso, a conformidade com tal Lei pode
trazer indmeros beneficios para as instituicdes. Em contrapartida, a falta de conformidade com
tal regulamento pode acarretar em diversos maleficios, deixando as empresas com impactos
negativos.

Nessa perspectiva, € necessdrio que as organizacoes estejam de acordo com a LGPD.
Menegazzi e Silva (2023) cita um exemplo disso, onde, em 2018, a empresa Cambridge Analytica,
utilizou indevidamente mais de 85 milhdes de dados pessoais de usudrios do Facebook para
fins politicos. Esse acontecimento fez com que, em 2018, entrasse em vigor a General Data
Protection Regulation (GDPR) UE, que serviu como base para a LGPD no Brasil. Com esse
acontecimento, percebe-se que estar em conformidade com essa Lei, traz beneficios para as
organizagdes, como a garantia da privacidade dos dados e a confianca das pessoas perante a
instituicdo que tem suas informacgdes, reduzindo riscos legais e reforcando a reputacao das
entidades.

Por outro lado, assim como a conformidade com a LGPD pode trazer beneficios para
as empresas, a falta de conformidade com ela pode trazer maleficios, os quais podem acarretar
em penalidades severas, como a aplicagdao de multa que pode chegar a até R$50.000.000,00
(cinquenta milhdes de reais) por infracao de acordo com o art. 52, inciso I da LGPD (BRASIL,
2018). Com isso, causando impactos negativos nas finangas da institui¢ao, pois esta legislacao
foca na protecao dos dados dos individuos com a finalidade de os proteger e, quando nédo
ocorre essa prote¢do, as empresas passam por processos legais que acabam denegrindo a sua
reputacao perante os seus clientes e na sociedade como um todo, comprometendo a sua confianga
e credibilidade.

A privacidade dos dados é um dos pontos principais defendidos pela LGPD. Araujo
et al. (2021) cita a privacidade dos dados como foco central desta Lei. Portanto, as institui¢des
devem estar cientes da importancia de estar de acordo com esse regulamento, adotando medidas
que protejam a privacidade dos dados aos quais sdo responsaveis e garantindo sua protecao
perante pessoas maliciosas e acessos indevidos a esses dados.

Na Universidade Federal do Ceard (UFC), é essencial investigar como 0s seus
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processos estdo alinhados com a LGPD, uma vez que essa legislacdo representa um marco na
seguranga e protecao de dados pessoais e, estar em conformidade com esta Lei, ndo apenas
garante a privacidade dos individuos, mas também fortalece a credibilidade da institui¢do perante
a sociedade. Este trabalho avaliard alguns dos processos que estdo no portf6lio de processos
da universidade ' para verificar a conformidade deles com a LGPD por meio do uso de um
questiondrio. Dessa forma, serd averiguado se estes processos da referida instituicdao estdao
de acordo com o regulamento da LGPD e se a prote¢do de dados dos estudantes e demais
funciondrios estd sendo garantida. Esse portfélio de processos retine a documentacao dos
procedimentos e atividades usados para a gestdo da universidade, permitindo acesso publico
ao mapeamento de dados da UFC e identificando o fluxo de dados, as partes envolvidas e as
informacdes dos processos.

A motivacdo para este estudo estd em fomentar uma cultura organizacional que
valorize a protecdo e a seguranca dos dados de todos que estdo sob a responsabilidade da
UFC, uma vez que a LGPD estabelece normas para o tratamento adequado desses dados. Essa
legislacdo exige a adogdo de boas praticas, além de prever san¢des administrativas para as
instituicdes que nao estiverem em conformidade com esta Lei. Com isso, torna-se essencial que
a UFC implemente medidas alinhadas as diretrizes da LGPD, garantindo a prote¢do dos dados e

a adequacdo as exigéncias legais.

1.1 Objetivos

Nesta secdo, serdo apresentados o objetivo geral e os objetivos especificos deste

trabalho.
1.1.1 Objetivo Geral

O objetivo geral € avaliar a conformidade dos processos da Universidade Federal do
Ceard com a LGPD, propondo melhorias para as desconformidades encontradas como forma de

complemento da avaliagdo.
1.1.2  Objetivos Especificos

Os objetivos especificos sdo:

! UNIVERSIDADE FEDERAL DO CEARA. Portfélio de Processos. Disponivel em:  https://
secretariadegovernanca.ufc.br/pt/portfolio-de-processos/. Acesso em: 14 fev. 2025.


https://secretariadegovernanca.ufc.br/pt/portfolio-de-processos/
https://secretariadegovernanca.ufc.br/pt/portfolio-de-processos/
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— Identificar processos de unidades académicas da UFC para avaliagdo de conformidade
com a LGPD;
— Verificar a aplicagdo de politicas internas de protecao de dados e aderéncia a LGPD nos

processos avaliados;

— Identificar as falhas e melhorias relacionadas com a falta de seguranca dos dados pessoais.
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2  FUNDAMENTACAO TEORICA

Neste capitulo, serdo abordados os conceitos referentes a fundamentagao tedrica
deste trabalho: LGPD; Questiondrio usado no trabalho; Privacidade e Protecao de dados; e
BPMN. Em LGPD, serd abordado esta Lei, destacando, por exemplo, seus principios, bases
legais para o tratamento de dados pessoais, obrigacdes das institui¢cdes e sangdes aplicdveis em
casos de descumprimento com a LGPD, além do papel da Autoridade Nacional de Protegcao
de Dados (ANPD). No segundo conceito, serd explicado o questiondrio usado para avaliar a
conformidade de alguns processos da UFC com a LGPD, assim como serd abordado o trabalho
em que este questiondrio estd inserido. No terceiro, serdo abordados os conceitos referentes a
privacidade e prote¢do de dados, assim como, trabalhos que abordam esses conceitos em seus
estudos. No quarto, serd abordado sobre BPMN, com sua defini¢do e explicacdo de elementos

graficos usados nesta notagao.

2.1 Lei Geral de Protecao de Dados

A Lei Geral de Protecao de Dados (BRASIL, 2018), instituida pela Lein® 13.709/2018
e inspirada no Regulamento Geral de Prote¢do de Dados (GDPR) UE, dispde sobre o tratamento
de dados pessoais com a finalidade de garantir tanto os direitos de liberdade, como os direitos de
privacidade e livre desenvolvimento da personalidade dos individuos. Tal Lei tem fundamen-
tos quanto a disciplina da protecdo de dados pessoais, abordados no seu art. 2°. Entre esses
fundamentos, alguns sdo: o respeito a privacidade; a autodeterminacgdo informativa; a inviolabili-
dade da intimidade, da honra e da imagem; e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Seguindo as informacdes desta Lei, a LGPD estabelece conceitos primordiais para a
regulamentacao do tratamento de dados pessoais e para a garantia da seguranga, transparéncia
e legalidade no uso das informacdes. Dentre os conceitos, alguns sdo: Dado pessoal, que se
refere a qualquer informacao relacionada a uma pessoa fisica identificada ou identificavel; Dado
pessoal sensivel, o qual € referente a origem racial ou étnica, opinido politica, crenca religiosa,
dados biométricos, entre outros; Dado anonimizado, referente ao dado de um titular que nédo
possa ser identificado; Banco de dados, referente ao conjunto estruturado de dados pessoais
estabelecidos em um ou em diversos locais; Titular, que € a pessoa fisica referente aos dados

pessoais; Controlador, o qual € a pessoa fisica ou juridica encarregada de tomar decisdes quanto
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ao tratamento de dados pessoais; Operador, que € a pessoa natural ou juridica que realiza o
tratamento dos dados pessoais em nome do controlador; e Agentes de tratamento, referentes ao
controlador e operador.

No que diz respeito aos principios da LGPD, os processos de tratamento de dados
devem seguir os que estdo descritos no art. 6° desta legislacdo. A seguir, observam-se alguns dos
principios:

— Finalidade: afirma que o tratamento deve ser realizado para objetivos legitimos e informa-
dos ao titular, sem permitir que os dados sejam tratados de maneira incompativel com essa
finalidade no futuro;

— Adequacao: afirma que o tratamento de dados deve ser compativel com os objetivos
informados ao titular;

— Necessidade: afirma que o tratamento de dados deve ser restrito a0 minimo necessario para
atingir sua finalidade, usando apenas os dados pertinentes e ndo excessivos com relacao ao
objetivo do tratamento;

— Livre Acesso: aborda que os titulares dos dados devem ter acesso facil e gratuito as
informagdes sobre como e por quanto tempo seus dados estdo sendo tratados, assim como
a integralidade de seus dados;

— Seguranca: aborda que devem ser adotadas medidas técnicas e administrativas eficazes
com o intuito de proteger os dados pessoais contra, por exemplo, acessos nao autorizados;

— Responsabilizacdo e Prestacdo de contas: afirma que o responsdvel pelo tratamento de da-
dos deve demonstrar a implementa¢do de medidas eficazes que comprovem o cumprimento
das normas de protecdo de dados pessoais e a efetividade dessas medidas.

Referente ao tratamento de dados pessoais, ele tem como base hipdteses para ser
realizado, previstas no art. 7° da LGPD. Entre essas hipéteses, estdo o fornecimento de consenti-
mento pelo titular, ou seja, o tratamento dos dados pessoais pode ocorrer quando o titular dos
dados fornecer seu consentimento para o processo. Além de outras hipdteses, como cumprimento
de obrigacdo legal ou regulatoria pelo controlador, ou seja, quando € necessario cumprir uma
obrigacao imposta por Lei, os dados pessoais podem ser tratados. Assim como, o art. 7° afirma
a hipétese de que o tratamento citado pode ser feito para realizacdo de estudos por érgao de
pesquisa, sendo garantido, quando possivel, a anonimizagao dos dados pessoais do titular.

No art. 52 da LGPD, sdo estabelecidas as san¢gdes administrativas para as instituicdes

que cometem infracdes as normas previstas por esta Lei. Entre essas sanc¢des, estdo: adverténcia
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para a organizacao, com prazo para ado¢ao de medidas corretivas; multa simples, que pode
alcancar até 2% do faturamento da empresa, limitado a R$ 50 milhdes por infragdo; multa
diaria, aplicada até a correcdo da irregularidade; publicacio da infracdo cometida; bloqueio dos
dados pessoais até a regularizacdo; eliminacdo dos dados pessoais ndo tratados corretamente;
suspensao parcial do funcionamento do banco de dados por até 6 meses, podendo ser prorrogédvel;
e proibi¢do parcial ou total das atividades que envolvem o tratamento dos dados.

Como a LGPD aborda principios e obrigacdes que se aplicam a todas as organizacdes,
as instituicdes educacionais também se incluem nas normas desta Lei, sendo elas responsaveis
por assegurar boas praticas de seguranga para garantir a protecao dos dados que tratam. O art.
41 da LGPD, afirma que toda organizacdo deve encarregar um responsavel pelo tratamento
de dados pessoais, sendo que quem encarrega o responsdvel é o controlador, para que assim,
esse responsavel possa garantir a conformidade dos processos da instituicdo com a Lei. Para
garantir essa concordancia com a LGPD, existe a lei n° 14.460, de 25 de outubro de 2022,
referente a Autoridade Nacional de Prote¢do de Dados (ANPD, 2024), que € uma autarquia com
0 objetivo de assegurar a protecao de dados pessoais através de atividades, como a definicdao das
diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, assim como,
fiscalizacao do tratamento de dados e aplicacdo de san¢des em casos de descumprimento com a

legislacdo de protecdo de dados.

2.2 Questionario de avaliacio de conformidade com a LGPD

No trabalho realizado por Aradjo et al. (2021) é apresentado um método para
alcancar a conformidade com a LGPD. Esse método € denominado LGPD4BP e tem como
objetivo responder duas questdes de pesquisa, que sao: “Como avaliar a conformidade de um
processo de negécio com a LGPD?” e “Como modelar um processo de negdcio em conformidade
com a LGPD?”. A fim de verificar a eficdcia do método proposto neste estudo, tal método foi
validado pelos seus autores, realizando na Universidade Federal de Pernambuco (UFPE), um
experimento contando com a participac@o de 18 alunos de pés-graduacdo da referida institui¢ao
na avaliacdo da conformidade de um processo de matricula para se obter assim, um retorno sobre
a aplicabilidade de tal ferramenta apresentada. Esse método € estruturado em trés componentes
principais: um Questiondrio de Avaliagdo de Conformidade, composto por 18 perguntas que
abordam temas como o consentimento para o tratamento de dados e medidas a serem tomadas

em caso de vazamento de dados; um Catdlogo de Padrdes de Modelagem, contendo 9 padroes
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para representar, por exemplo, Consentimento, Direito de Acesso, Transferéncia Internacional
de Dados, Portabilidade e Vazamento de Dados; e um Método de Modelagem, que apresenta
16 etapas organizadas em um fluxo BPMN, orientando como modelar ou ajustar processos de
negdcio para garantir conformidade com a legislagdo sobre protecdo de dados.

A metodologia do estudo de Aratjo ef al. (2021) incluiu uma anélise das legislacdes
LGPD e GDPR, além de uma revisao de literatura sobre técnicas de conformidade de processos,
com foco na adequacdo a GDPR. Entre os trabalhos revisados estd o de Tom (2018) que trata da
avaliacdo e aprimoramento da conformidade com regulamentacdes de privacidade em processos
de negocios e também foram considerados os padrdes de privacidade para processos de negdcios
do trabalho de Agostinelli et al. (2019).

Ap6s o estudo das leis LGPD e GDPR no trabalho de Araujo et al. (2021), levando
em consideracao que as duas possuem algumas semelhancas, foi possivel elaborar uma tabela
mostrando as semelhangas entre elas e o que abordam, apresentando os aspectos considerados
importantes para o trabalho do autor citado. Logo apds isso, deu-se sequéncia no trabalho a fim
de concluir o estudo, respondendo as perguntas do objetivo e validando o método LGPD4BP por
meio de um estudo de caso em um processo de matricula de um colégio da UFPE.

O quadro 1 ilustra essa comparacao entre a LGPD e a GDPR, mostrando os artigos
em que estas leis sdo semelhantes e o que aborda essas leis em questao.

Para responder a primeira pergunta do estudo de Aradjo et al. (2021) foi desenvolvido
um questiondrio de avaliacdo de conformidade com a LGPD, enquanto que para a segunda
pergunta foram elaborados um catdlogo de padrdes de modelagem e um método de modelagem.
O catdlogo de padrdes de modelagem € composto por nove padrdes, cada um representando
diretrizes especificas da LGPD em modelos de processos de negdcio utilizando BPMN. Esses
padrdes incluem: Consentimento, Direito de Acesso, Transferéncia Internacional de Dados,
Portabilidade, Vazamento de Dados, Revisdao de Tomada de Decisdo Automatizada, Retificagdao
de Dados, Direito de Eliminacdo ou Esquecimento e Confirmacao da Existéncia de Tratamento.
O principal objetivo desse catdlogo € padronizar a implementacdo dos requisitos da LGPD,
facilitando a modelagem de processos de negdcio em conformidade com esta legislacdo.

O quadro 2 apresenta os padrdes de modelagem, o propésito de cada um dos padrdes,

bem como a relacdo entre eles e as perguntas do questiondrio de avaliagao.
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Quadro 1 —Semelhancas entre LGPD e GDPR

Artigo GDPR Artigo LGPD O que dizem as leis

(26) Art5. L Definem o que é dado pessoal
perante as leis.

(75) Art 5. IL. III. Defini¢cdo de dados sensiveis,

criminais e anonimizados, sendo
este ultimo pertencente apenas a

LGPD.
(85), (86) Art 48. Definem o Modus Operandi em
caso de um vazamento de dados.
Art 4,11 Art 5. XII. Definem o que é e como deve ser

declarado o consentimento por
parte do titular dos dados.

Art 8, 1 Art 14. I, III. Definem as regras para tratamento
de dados de menores de idade
levando em consideragdo a
maioridade penal de ambos os

paises.

Art 12, Art 13, Art 14, Art 15, Art | Art 18. L, IL, IIL, IV, V, VI, VII, Definem os direitos do titular dos

16, Art 17, Art 18, Art 20, Art 21. | VIII, IX. dados.

Art 28, 3. Art 39. Definem as regras para
processamento dos dados.

Art. 44, Art. 45, Art. 46, Art. 48. Art. 33, Art. 34. Definem as regras para
transferéncia internacional dos
dados.

Art 83, 5. Art 52, II. Definem as multas e san¢des
administrativas para os
inadimplentes.

Fonte: Adaptado de Aradjo et al. (2021)

O método de modelagem descrito em BPMN, também usado para responder a
segunda pergunta do trabalho de Araujo et al. (2021), tem como finalidade guiar o analista na
modelagem de um processo ou na corre¢cao de um modelo avaliado como nao compativel com
a LGPD. Esse método é composto de 16 etapas, onde os padrdes de modelagem apresentados
no catdlogo de padrdes de modelagem sdo utilizados como entrada nas suas respectivas etapas
associadas.

No entanto, no presente trabalho, serd utilizado apenas a etapa do questiondrio de
avaliacdo da conformidade dos processos em relacdo a LGPD, conforme proposto por Aradjo et
al. (2021). Esse questiondrio tem como objetivo responder a seguinte questao: "Como avaliar a
conformidade de um processo de negécio com a LGPD?". O questionario € composto por 18
perguntas, desenvolvidas com base nos direitos dos titulares de dados e em referéncias diretas a
LGPD, garantindo alinhamento com esta legislacao.

No presente trabalho, o uso do questionario do método LGPD4BP de Aratjo et
al. (2021) € suficiente, pois o objetivo principal € avaliar a conformidade de alguns processos

da UFC com a LGPD e esse objetivo se alinha diretamente a questdo que o questionario do
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trabalho mencionado visa responder. A finalidade dessa ferramenta € direcionar a adequacao
dos processos de negocio, permitindo a instituicao identificar falhas e implementar as correcdes
necessdrias para garantir conformidade com a legislacdo de protecdo de dados.

O quadro 3 apresenta o questiondrio utilizado para essa avaliagcdo, apresentando cada
uma das 18 perguntas usadas para avaliar a conformidade dos processos com a LGPD, onde
para cada uma das perguntas do questiondrio, as possiveis respostas sdo: "Sim", para partes
no processo que indiquem total ou certa conformidade; "Nao aplicavel", se a questdo nao for

AN

relevante para o processo avaliado; e "Nao", para partes em nao-conformidade no processo.

2.3 Privacidade e Proteciao de dados

A Lei Geral de Protecdo de Dados (BRASIL, 2018) garante a privacidade dos in-
dividuos como um direito fundamental, impondo san¢des administrativas as organizagdes que
falharem em adotar medidas adequadas para proteger os dados pessoais sob sua responsabilidade.
Essas san¢des podem variar de adverténcias a restri¢gdes parciais ou totais nas atividades relacio-
nadas ao tratamento de dados. Além disso, a LGPD também estabelece a prote¢do dos dados
como uma responsabilidade essencial para as empresas. Para isso, no art. 6°, a seguranca dos
dados ¢ tratada como um dos principios desta Lei, no art. 46 é abordado a exigéncia do uso de
medidas técnicas para proteger os dados pessoais contra acessos ndo autorizados e, € destacado
no art. 47, que os agentes de tratamento devem garantir a seguranca dos dados dos individuos,
mesmo apds o fim do tratamento desses dados. O art. 48, por sua vez, determina que incidentes
de seguranga que possam colocar em risco os dados dos titulares devem ser comunicados a
autoridade nacional e aos préprios titulares.

No estudo de Menegazzi e Silva (2023), € descrito um caso de violagdo de privacidade
ocorrido em 2018, quando a Cambridge Analytica utilizou de forma indevida mais de 85 milhdes
de dados de usuarios do Facebook para fins politicos. Esse incidente ilustra a urgéncia das
organizagdes em garantir a protecdo dos dados aos quais sdo responsdveis em proteger, a
fim de resguardar sua privacidade contra acdes maliciosas. Além disso, esse caso acelerou a
implementacdo da General Data Protection Regulation (GDPR) na Unido Europeia, em 2018,
que serviu como base para a criagdo da LGPD no Brasil.

Incidentes como esse mostrado no trabalho de Menegazzi e Silva (2023) destaca a
importancia de as empresas, publicas ou privadas, estarem em conformidade com a LGPD e

garantirem a privacidade e prote¢do dos dados de seus individuos. A legislacdo sobre protecdo
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de dados (BRASIL, 2018) aborda que o cumprimento desta Lei ndo s6 protege a reputacdo
da organizacdo, mas também evita penalidades severas. De acordo com o art. 52 da LGPD,
uma das san¢des administrativas em caso de infragdo € a de publicar a infragdo cometida pela
organizacao.

A literatura apresenta diversos estudos que abordam a conformidade com a legislagdo
de protecdo de dados. Um exemplo € o trabalho de Mendes et al. (2021), que propde a criagdo de
um checklist para avaliar a conformidade dos sistemas computacionais com a LGPD. A proposta
visa auxiliar equipes de desenvolvimento que ndo possuem acesso a ferramentas para verificar
se seus sistemas estdo cumprindo com a Lei. As etapas para criar essa ferramenta incluem:
identificar os requisitos e caracteristicas de qualidade da LGPD; examinar os atributos dos artigos
revisados na literatura; correlacionar caracteristicas semelhantes e organizi-las em categorias
sugeridas por estudos anteriores; e selecionar as descri¢cdes mais adequadas entre os requisitos
da Lei, os artigos do mapeamento sistemadtico e a revisdao informal, convertendo-os em itens de
um checklist.

Abordando a execucdo da etapa 1 do projeto de criagdo do checklist proposto no
trabalho de Mendes er al. (2021), tal etapa se deu a partir da anélise do texto juridico, sendo
identificados possiveis atributos que podem auxiliar no desenvolvimento de sistemas que atendam
aos requisitos da Lei. Apds essa etapa, se deu o prosseguimento das demais etapas a fim de
garantir o desenvolvimento da ferramenta de avaliagdo de conformidade.

O quadro 4 apresenta exemplos de trechos da LGPD que descrevem os requisitos
que um sistema computacional deve atender para garantir a prote¢do dos dados, de acordo com a
legislacdo de protecdo de dados e os artigos contidos nela.

No art. 2° da LGPD (BRASIL, 2018), € estabelecido que a disciplina da protecao de
dados pessoais deve ter como um de seus fundamentos o respeito a privacidade. Esse principio €
essencial para garantir que as organizagdes tratem os dados sob sua responsabilidade de forma

ética e segura, adotando medidas que os protejam contra qualquer tipo de dano ou uso indevido.

2.4 Conceitos sobre BPMN

Segundo o Guia de Modelagem de Processos de Negocio da Controladoria Geral da
Unido (CGU), “BPMN ¢ uma notagdo grafica que plasma a légica das atividades, as mensagens
entre os diferentes tipos de participantes e toda informagao necessdria para que o processo seja

analisado, simulado e executado.” (CONTROLADORIA-GERAL DA UNIAO, 2020, p- 14).
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Ou seja, BPMN € uma forma de representar graficamente os processos de negécio de uma
organizacdo. De acordo com o Guia Resumido de Notacio BPMN do Ministério da Justica
e Seguranca Piiblica (MINISTERIO DA JUSTICA E SEGURANCA PUBLICA, 2019), os
principais componentes graficos usados em BPMN sao Raias, Objetos de fluxo e Objetos de
conexao. Nos pardgrafos seguintes, serdo explicados esses elementos.

Raias sao elementos gréaficos que servem para dividir um diagrama BPMN em partes,
onde em cada parte, estdo contidas atividades para um determinado ator, ou responsavel, executar.
Sobre os objetos de fluxo, eles sd@o simbolos que destacam trés aspectos em um diagrama BPMN,
ou seja, as tarefas que siao executadas, os eventos que ocorrem em um fluxo e as partes do
processo em que estdo presentes pontos de decisdo que representam a possibilidade de caminhos
distintos para os participantes envolvidos no fluxo de atividades (MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA, 2019).

Dentre esses objetos de fluxo, estdo as tarefas simples e as tarefas com loop, onde
em BPMN, tarefas simples indicam acdes escritas com verbos no infinitivo para representar ativi-
dades no processo e tarefas com loop sdo tarefas acionadas repetidamente até que determinados
critérios sejam atendidos para prosseguir com as demais atividades do processo. Além dessas
tarefas, estdo os subprocessos, que sdo um conjunto de tarefas que fazem parte do processo, mas
podem ser acessados em um diagrama separado, pois sua representacdo de forma detalhada ndo
é essencial para entender o processo no geral (MINISTERIO DA JUSTICA E SEGURANCA
PUBLICA, 2019).

Ainda sobre objetos de fluxo, também fazem parte desses objetos os eventos de inicio
e fim e os eventos intercorrentes. Os eventos de inicio e fim indicam o ponto que um processo
tem inicio e o ponto que ele tem o seu término. Sendo que o evento de inicio, geralmente, € inico
em cada fluxo BPMN e aparece em verde e o evento de fim é multiplo nos processos, ou seja,
pode ter varios em um s processo e também destaca o encerramento da participacdo de um ator
no processo, além de aparecer em vermelho. J4 os eventos intercorrentes, sdo eventos destacados
em amarelo e representam onde hé a entrada de dados no fluxo de atividades modeladas em
BPMN (MINISTERIO DA JUSTICA E SEGURANCA PUBLICA, 2019).

Para encerrar essa parte de objetos de fluxo, estdo o gateway paralelo, que representa
atividades que podem ocorrer a0 mesmo tempo, ndo havendo a necessidade do ator envolvido
no processo escolher um tnico caminho para prosseguir nas atividades. Além de ter o gateway

exclusivo, que representa uma condicional em que o ator envolvido no procedimento estd sujeito
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a apenas uma das ramifica¢des do fluxo de atividades do processo, diferentemente do gateway
paralelo (MINISTERIO DA JUSTICA E SEGURANCA PUBLICA, 2019).

Sobre os objetos de conexdo, estes elementos, por sua vez, servem para representar
claramente aos envolvidos no processo, a conexdo gréfica dos objetos de fluxo. Para representé-
los, os tipos de objetos de conexao sdo a seta inteira, que indica a sequéncia l6gica das atividades
de um processo e a seta pontilhada, que indica a conexdo entre processos ou com atores externos

ao processo (MINISTERIO DA JUSTICA E SEGURANCA PUBLICA, 2019).
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Quadro 2 —Relagao entre os padrdoes de modelagem e as perguntas do questionario

Padriao de modelagem

Propésito do padrao

Perguntas atendidas

Consentimento

Permitir a modelagem de
solicitacdes de consentimentos, ou
quando € necessdrio solicitar o
consentimento novamente ao titular
dos dados, seja por uma mudanca
na politica de privacidade ou por
verifica¢do de consentimento
durante o processamento de dados.

Perguntas 1 a 5 do questiondrio.

Confirmacio da existéncia de
tratamento e direito de acesso

Direito de acesso: Determinar o
processo de acesso a dados quando
solicitado pelo titular dos dados,
partindo do pressuposto de que os
dados ja foram armazenados de
forma organizada facilitando esse
tipo de solicitacdo.
Consentimento: Permitir a
modelagem de solicitacdes de
consentimentos, ou quando é
necessdrio solicitar o
consentimento novamente ao titular
dos dados, seja por uma mudanca
na politica de privacidade ou por
verifica¢do de consentimento
durante o processamento de dados.

Pergunta 5.

X

As perguntas 6 a9 e 11 sdo
contempladas diretamente no
modelo BPMN. Transferéncia
Internacional de Dados Exibir o
modus operandi do controlador em
cada uma das situacdes especificas
para transferéncia internacional de
dados.

Pergunta 10.

Portabilidade

Registrar o processo de
portabilidade de dados entre duas
empresas.

Pergunta 12.

Vazamento de Dados

Estabelecer o comportamento
esperado em caso de vazamento de
dados.

Pergunta 13.

Revisdo de tomada de decisdo
automatizada

Documentar o processo de revisao
de decisdes tomadas unicamente
com base em tratamento
automatizado de dados pessoais.

Pergunta 14.

Revogacdo de Consentimento

Definir os passos que devem ser
seguidos pelo Controlador em caso
de alteracdo na politica de
privacidade de processamento de
dados.

Pergunta 15.

Retificacdo de Dados

Exibir os passos que devem ser
seguidos para que seja feita a
retificagdo de dados.

Pergunta 16.

Direito de Eliminacdo ou
Esquecimento

Definir os passos do processo de
exclusdo de dados.

Pergunta 17.

Confirmacgio da existéncia de

tratamento e direito de acesso.

Determinar o processo de acesso a
dados quando solicitado ao titular
dos dados, partindo do pressuposto
de que os dados j4 foram
armazenados de forma organizada
facilitando tipo de solicitac@o.

Pergunta 18.

Fonte: Adaptado de Aradjo et al. (2021)



23

Quadro 3 —Questiondrio para avaliar a conformidade de um processo de negécio com a LGPD
Questionario para avaliar a conformidade de um processo de negécio com a LGPD
1) O processo inclui as a¢des para obter consentimento?
() Sim. () Nao. () Néo se aplica, o controlador de dados possui base legal para processamento. ( ) Nao se aplica,
a exigéncia de consentimento € dispensada porque os dados foram tornados publicos pelo titular dos dados.
2) O processo especifica as bases legais de processamento?
() Sim. () Nao. () Nao se aplica, o controlador possui consentimento do usudrio.
3) O processo inclui as a¢des para lidar com dados pessoais de criangas?
() N@o. () Sim, e foram modeladas com o consentimento dado por pelo menos um dos pais ou guardido legal. (
) Sim, mas nao foram modeladas. () Nao se aplica.
4) O processo contém informacdes sobre a possibilidade de ndo prover consentimento e as consequéncias da
recusa?
() Nao. () Sim, e as a¢des foram modeladas. ( ) Nao se aplica.
5) O processo contém as ac¢des para compartilhamento de dados com terceiros?
() Nao. () Sim, e as a¢des foram modeladas. () Sim, e as a¢des ndo foram modeladas. () Nao se aplica, o
processo ndo compartilha dados com terceiros.
6) O processo inclui as agdes para lidar com dados sensiveis?
() Nao. () Sim, e as a¢des foram modeladas. () Sim, e as a¢des ndo foram modeladas. () Ndo se aplica.
7) O processo indica quem € o ator (Departamento/Posicdo) responsavel pelo processamento de dados em cada
atividade?
() Nao. () Sim, e foi modelado nas lanes de processo.
8) O processo apresenta a finalidade de processamento dos dados no nome do modelo?
() Nao. () Sim.
9) O processo apresenta o local em que os dados sdo armazenados e processados?
() Nao. () Sim.
10) O processo inclui as agdes para realizar uma transferéncia internacional de dados?
() Nao. () Sim, e as a¢des foram modeladas. () Sim, mas as a¢des ndo foram modeladas. () Nao se aplica.
11) O processo inclui as agdes para descarte de dados?
() Nao. () Sim, e as a¢des foram modeladas. () Sim, mas as a¢des nao foram modeladas. () Nao se aplica.

12) O processo inclui as agdes para realizar portabilidade de dados?
() Nao. () Sim, e as agdes foram modeladas. ( ) Sim, mas as a¢des nao foram modeladas. () Ndo se aplica.

13) O processo inclui as agdes para lidar com um vazamento de dados?
() Nao. () Sim, e as agdes foram modeladas. ( ) Sim, mas as a¢des ndo foram modeladas. () N&o se aplica.

14) O processo inclui as a¢des para realizar decisdes automatizadas?
() Nao. () Sim, e as a¢des foram modeladas. () Sim, mas as a¢des ndo foram modeladas. () Nao se aplica.

15) O processo inclui as agdes para o caso de haver revogacdo de consentimento?
() Néo. () Sim, e as a¢des foram modeladas. () Sim, mas as a¢des ndo foram modeladas. () Nao se aplica.

16) O processo inclui as acdes a serem tomadas no caso de haver uma retificacao de dados?
() Nao. () Sim, e as agdes foram modeladas. ( ) Sim, mas as a¢des ndo foram modeladas. () Nao se aplica.

17) O processo inclui as agdes a serem tomadas no caso de uma exclusdo de dados?
() Nao. () Sim, e as a¢des foram modeladas. () Sim, mas as a¢des ndo foram modeladas. () Nao se aplica.

18) O processo inclui as a¢des a serem tomadas no caso de uma solicitag@o de acesso de dados por parte do
usudrio?
() Nao. () Sim, e as a¢des foram modeladas. () Sim, mas as a¢des ndo foram modeladas. () Nao se aplica.

Fonte: Adaptado de Aradjo et al. (2021)
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Cadigo

Atributo

Base

LEI 01

Realizag@o do tratamento para
propositos legitimos, especificos,
explicitos e informados ao titular,
sem possibilidade de tratamento
posterior de forma incompativel
com essas finalidades;

(Art. 6°)

LEI_02

Necessidade de limitagdo do
tratamento a0 minimo necessario
para a realizagdo de suas
finalidades, com abrangéncia dos
dados pertinentes, proporcionais e
ndo excessivos em relagcdo as
finalidades do tratamento de dados;

(Art. 6°)

LEI 03

O tratamento de dados pessoais
somente poderd ser realizado: I -
mediante o fornecimento de
consentimento pelo titular.

(Art. 7°)

LEI 04

O consentimento pode ser
revogado a qualquer momento
mediante manifestagdo expressa do
titular, por procedimento gratuito e
facilitado.

(Art. 8°)

LEI_05

O controlador devera adotar
medidas para garantir a
transparéncia do tratamento de
dados baseado em seu legitimo
interesse.

(Art. 10)

Fonte: Adaptado de Mendes et al. (2021)
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3 TRABALHOS RELACIONADOS

Neste capitulo, serdo apresentados os trabalhos relacionados, mostrando um resumo
sobre eles, os resultados obtidos e a comparagdo entre eles e o trabalho aqui proposto. No final
do capitulo, serd mostrada uma tabela de comparacao entre todos os trabalhos relacionados e o

trabalho proposto.

3.1 Are My Business Process Models Compliant With LGPD? The LGPD4BP Method to

Evaluate and to Model LGPD aware Business Processes

No trabalho de Aratjo et al. (2021) € apresentado o método LGPD4BP (LGPD for
Business Process) que serve para fornecer uma abordagem sisteméatica de como avaliar e modelar
processos de negdcio para estarem em conformidade com a LGPD. Esse método tem como
objetivo garantir os direitos previstos por tal Lei, além de identificar e corrigir falhas relacionadas
ao tratamento de dados. O método apresentado no trabalho € dividido em: Questionario
de avaliacdo de conformidade, contendo 18 perguntas que abordam, por exemplo, questdes
relacionadas ao consentimento para o tratamento de dados e agdes em caso de vazamento de
dados; Catdlogo de padrdes de modelagem, onde sdo mostrados 9 padrdes de modelagem em
BPMN (Business Process Management Notation), como portabilidade e revisdo de tomada de
decisdo automatizada; e Método de Modelagem, que é composto por 16 etapas, onde € orientado
como modelar ou corrigir processos de negdcio para garantir a sua conformidade com a LGPD.

O estudo proposto, mostrou que o LGPD4BP ¢ util para ajudar a alcancar a con-
formidade com a LGPD, garantindo a seguranca e melhorando a privacidade. Tal método foi
validado usando um estudo de caso feito em um processo de matricula do Colégio de Aplicacao
(CAp) da Universidade Federal de Pernambuco (UFPE), onde foram encontrados 12 pontos
de ndo-conformidade que foram corrigidos usando os padrdes de modelagem e o método de
modelagem e, além disso, 18 alunos de pds-graduacdo avaliaram o método considerando a
parte do questiondrio de avaliacdo de conformidade como mais util e a parte da modelagem de
processos como a atividade mais desafiadora.

Em relacdo a semelhancas e diferengas do trabalho proposto com o trabalho relaci-
onado, as semelhancas entre eles estd em que os dois buscam garantir a conformidade com a
LGPD através de métodos e os dois trabalhos sdo voltados para contextos educacionais, onde

se propdem a identificar aspectos dos processos em nao-conformidade com a LGPD e propor
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melhorias para essas partes dos processos em desconformidade com esta Lei. As diferencas
estdo nos métodos usados, pois enquanto o trabalho relacionado propde um questionario de
avaliacdo de conformidade, um catdlogo de padrdes de modelagem juntamente com um método
de modelagem para garantir a conformidade com a LGPD, o trabalho proposto usa somente um
questiondrio para avaliar a conformidade dos processos com a LGPD sem o uso de ferramentas
de modelagem. Além disso, a validacdo do trabalho relacionado € feita usando um estudo de
caso em um processo de matricula de um Colégio de Aplicacdo da UFPE e com a avaliagao
do método proposto neste estudo por 18 estudantes de pds-graduacdo da universidade citada.
Ja o trabalho proposto, inclui a apresentacao do que foi feito neste trabalho para uma pessoa
que trabalhe com processos de negécio e que seja servidor da UFC, Campus Quixadé para ele

verificar a utilidade do que foi avaliado e proposto nas sugestdes de melhoria.

3.2 Developing an Inspection Checklist for the Adequacy Assessment of Software Systems
to Quality Attributes of the Brazilian General Data Protection Law: An Initial

Proposal

No trabalho de Mendes et al. (2021) € apresentada uma proposta de adequacgdo a
LGPD. Tal proposta se refere a criagdo de um checklist de inspecao com o intuito de avaliar
a conformidade com tal Lei no ambito de sistemas computacionais. Para que assim, equipes
de desenvolvimento de software tenham acesso a recursos legais para verificarem se seus
sistemas atendem aos requisitos dessa legislacdo. Esse checklist composto de 52 perguntas foi
desenvolvido usando atributos identificados a partir da leitura da Lei, assim como, fazendo um
mapeamento sistemdtico de artigos relacionados a LGPD e GDPR para encontrar técnicas de
avaliacdo de aderéncia a lei de protecdo de dados e, por dltimo, pelo uso de atributos da GDPR
a partir da leitura de artigos sobre isto. Esses atributos foram divididos em cinco categorias:
transparéncia, seguranca, consentimento, responsabilidade e direitos dos titulares.

Os resultados deste estudo vieram a partir de uma prova de conceito, onde foi avaliado
a conformidade do mesmo portal do Instituto Federal de Santa Catarina também avaliado por
Rojas (2020). A aplicagao do checklist revelou que 23 atributos nao foram atendidos, dos quais
16 ndo haviam sido detectados no trabalho de Rojas (2020), mostrando assim a eficdcia desse
trabalho. Além disso, o estudo mostra que o checklist é promissor para identificar e corrigir a
nao-conformidade, podendo ser usado por engenheiros de software, especialistas ou ndo, assim

como, ajudando empresas a reduzir o risco de penalidades por ndo estarem em conformidade
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com a LGPD.

A figura 1 apresenta uma parte do checklist proposto neste trabalho com a juncao da
leitura da legislacdo de protec¢do de dados e pelo mapeamento sistemdtico de artigos sobre LGPD
e GDPR. A categoria TR se refere a Transparéncia e 01 € a primeira pergunta desta categoria.

Onde hd um "X", indica de onde veio essa pergunta: leitura da Lei, artigos sobre LGPD e GDPR.

Figura 1 —Parte do checklist proposto

CHECKLIST DE INSPECAO - LGPD

CATEGORIA ITENS LEI LGPD | GPDR

RELACIONADO AO SISTEMA DE SOFTWARE

TRO1 0O software utiliza os dados pessoais apenas para fins X X X
especificos, explicitos e legitimos para qual foi originalmente
coletado e informado ao titular de dados?

TRO2 O software realiza tratamento de dados previstos na lei de X X
forma adequada e compativel com a finalidade para qual foi
originalmente coletado?

TRO3 O software permite acesso facil e gratuito sobre as informacoes X X X
que estdo sendo utilizadas, a forma e a duracdo do tratamento,
sempre que o titular de dados requisitar?

TRO4 O software mantém registros dos dados pessoais precisos e X X
atualizados, sem demora, para cumprimento das suas
finalidades?

TRO5 O software informa o titular de dados da politica de privacidade, X X X

das finalidades de processamento, fornecendo notificagdo
adequada com informacao clara e precisa sobre seu ambito?
TRO6 O software é transparente sobre o tratamento de dados X X
baseado em seu legitimo interesse, disponibiliza informacéo
sobre o que faz e porque faz?

TRO7 O software mantém registro das operacdes de tratamento de X X
dados pessoais que realizam especialmente quando baseado
em seu legitimo interesse?

Fonte: Adaptado de Mendes et al. (2021)

Com relacdo a semelhancas e diferencas entre o trabalho proposto e o trabalho
relacionado, a semelhanca entre eles estd no foco do trabalho, que busca avaliar a conformidade
com a LGPD, ambos mostrando as consequéncias da ndo-conformidade com tal Lei. A diferenca
estd em que o trabalho proposto usa um questiondrio para identificar falhas durante a avaliagdao
feita e o relacionado usa um checklist. Outra diferencga estd no cendrio de estudo, pois o trabalho
proposto visa avaliar a conformidade de alguns processos de uma universidade, ja o trabalho

relacionado visa avaliar a conformidade de sistemas computacionais no desenvolvimento de
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software. Ademais, como diferenca, estd a validac@o, onde o trabalho proposto busca apresentar
os resultados a uma pessoa que trabalhe com processos de negécio e que seja servidor da UFC,
Campus Quixada para ele verificar a eficicia do que foi feito, enquanto o trabalho relacionado
realiza uma prova de conceito em um sistema avaliado anteriormente para mostrar a eficicia de

seu estudo em relagdo a falhas ndo encontradas antes.

3.3 Conformidade com a LGPD por Meio de Requisitos de Negécio e Requisitos de

Solucao

No trabalho de Menegazzi e Silva (2023), € mostrado um guia que serve como base
para que as empresas se adequem a LGPD e que foi inspirado no trabalho de Ayala-Rivera e
Pasquale (2018). As etapas da ferramenta usadas para implementar a conformidade com tal Lei
sdo: Auditoria de Dados; Andlise de Lacunas; Planejamento e Preparacdo; Revisdao do Plano de
Acdo; Execucio; e Revisdo Pds-implementacio.

Além dessas etapas, esse guia disponibiliza ferramentas praticas que ajudam na
execucao das etapas, que sdo: Modelo de Mapeamento de Dados, Requisitos de Negdcio,
Requisitos de Solucdo e Catdlogo de Controles de Privacidade. Tal guia pode ser usado em
sistemas que estdo em producgdo e em sistemas que precisam ser desenvolvidos, combinando
requisitos de negdcio e requisitos de solugdo, sendo que os requisitos de negécio mostram o que
€ necessdrio para as organizagdes atenderem as obrigagdes da Lei e os requisitos de solucdo
mostram como essas obrigacdes podem ser atendidas.

Como resultado, o trabalho contribui com uma ferramenta para ajudar as organiza-
¢oes a estarem em conformidade com a LGPD, mostrando ser ttil, promovendo recursos para
evitar os prejuizos do ndo cumprimento com tal Lei e ajudando a identificar lacunas que precisam
ser melhoradas quanto aos processos. Além disso, sdo apresentados trabalhos futuros, como a
avaliacdo do guia por profissionais de outras dreas, para verificar se este guia também € adequado
para outros ramos que nao sejam da Tecnologia da Informacgao.

Sobre semelhancas e diferencas entre o trabalho corrente e o trabalho relacionado, a
semelhanca estd em que os dois trabalhos abordam a avalia¢do e a melhoria da conformidade
com a LGPD visando atender a Lei para estarem em acordo com ela e evitarem prejuizos
legais. Ademais, como semelhanca, os dois usam ferramentas para atenderem ao objetivo de
avaliar a conformidade com a LGPD. A diferenca entre eles estd em que, o trabalho proposto, é

aplicado em processos de uma universidade e o relacionado, € focado na adequacdo de sistemas
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computacionais. E, enquanto o trabalho corrente usa um questiondrio simples como ferramenta,
o trabalho relacionado propde um guia de conformidade com etapas mais densas, incluindo

ferramentas para auxiliar nestas fases.

3.4 Uma Proposta de Metodologia para Adequacio a LGPD em uma Instituicio Federal

de Ensino Superior

O trabalho de Almeida et al. (2023) aborda sobre uma metodologia aplicada na
Universidade Federal do Mato Grosso (UFMT) visando contribuir com a conformidade desta
quanto a LGPD, garantindo o direito de privacidade dos dados pessoais dos individuos. Assim
como, o trabalho também busca servir como base para outras instituicdes publicas estarem em
conformidade com a lei de prote¢do de dados. Essa proposta apresentada foi desenvolvida com
base no Guia do Programa de Governanga em Privacidade (PGP) elaborado pela Secretaria de
Governo Digital (SGD).

A figura 2 apresenta o guia do Programa de Governanca em Privacidade (PGP)
elaborado pela Secretaria de Governo Digital (SGD), contendo os 17 passos desse guia e

servindo como modelo referencial para o trabalho de Almeida et al. (2023).

Figura 2 — Guia elaborado pela Secretaria de Governo Digital (SGD)

Inicio

Administragdo

gﬁ_h‘ll(% d: Relatorio de Politicas e
rivacidade e Impacto & seguranga e |praticas para
Adequaciode 919 Politica de 1.0 Protecao de 9 protecio de pro!eqéﬂpga
contratuais Seguranca da Dados Pessoais dados e Privacy privacidade do
Informagio (RIPD) by Design cidadio

13 Termo de 14 Indicadores de 15 Gestio de 16 Andlise de 17 Reporte de

Uso Performance

Incidentes resultados resultados

Fonte: Imagem retirada do trabalho de Almeida ef al. (2023)

No entanto, apenas algumas dessas etapas foram consideradas, como: Andlise de
Maturidade - Diagnoéstico do atual estagio de adequacdo a LGPD, Inventario de Dados Pessoais
(IDP), Relatério de Impacto a Protecao de Dados Pessoais (RIPD), Politica de Seguranca da

Informacdo e Privacidade de Dados (PSIPD) e Cultura de Seguranga da Informacdo e Protecao
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de Dados.

Como resultados, a metodologia sugerida neste trabalho se mostrou eficaz como
uma ferramenta de adequacgdo as normas da LGPD. A UFMT, usando como base o guia PGP, o
adaptou para a realidade da universidade e chegou a criacdo de um Inventdrio de Dados Pessoais
(IDP) para o mapeamento do fluxo de dados na instituicdo. Assim como, foram desenvolvidos
relatérios de impacto a prote¢do de dados (RIPD) com o objetivo de identificar e avaliar os
riscos encontrados nos processos e foi planejada a elaboracao de um documento de Politica de
Seguranca da Informacdo e Protecao de Dados (PSIPD) para tomar medidas de seguranca nos
processos da universidade com o intuito de estar em conformidade com as diretrizes da LGPD.

Sobre semelhancas e diferencas entre o trabalho proposto e o relacionado, os dois, no
quesito semelhangas, abordam a conformidade com a LGPD em universidades de ensino publico,
usando ferramentas como artefatos para encontrar riscos e propor melhorias para atender as
necessidades da Lei. No quesito diferencas, os dois trabalhos mostram a¢des divergentes para
abordar a conformidade, pois enquanto o trabalho proposto usa um questiondrio para avaliar a
conformidade de alguns processos de uma universidade com a LGPD, o trabalho relacionado
usa um guia desenvolvido pela Secretaria de Governo Digital (SGD) como base para o processo.
Além disso, o trabalho corrente inclui avaliar os processos para propor melhorias sem o uso de
Inventdrio de Dados Pessoais (IDP) nem de Relatérios de Impacto a Protecdo de Dados (RIPD),

usados no trabalho relacionado.

3.5 Tabela de comparacao

Aqui é mostrada a tabela de comparagdo entre o trabalho proposto e todos os
trabalhos relacionados. A tabela 1 contém os seguintes quesitos de comparacdo: Usa um
questiondrio para atender ao objetivo do trabalho, identificando assim, se hd algum diferencial
na ferramenta adotada neste trabalho em comparacao as utilizadas nos demais; Voltado para o
contexto educacional, verificando se o trabalho se destaca ao aplicar sua abordagem no ambiente
educacional, em contraste com os demais estudos; Se ndo usa um questionario, quais ferramentas
utiliza para atender ao objetivo de pesquisa, onde, quando o trabalho ndo utiliza um questionario,
este quesito indica quais ferramentas sdo empregadas para alcangar o objetivo de pesquisa,
evidenciando os métodos para abordar a conformidade com a LGPD; e Se nao voltado para o
contexto educacional, qual o contexto para o qual o trabalho € voltado, onde, para os estudos que

ndo se concentram no ambito educacional, especifica o ambiente ou drea de atuacdo do trabalho,
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Tabela 1 —Tabela de comparacao entre os trabalhos relacionados e o trabalho proposto

Trabalhos

Usa um questionario
para atender ao
objetivo do trabalho

Voltado para o
contexto educacional

Se ndo usa um
questionario, quais
ferramentas utiliza

para atender ao
objetivo de pesquisa

Se nao voltado para o
contexto educacional,
qual o contexto para o
qual o trabalho é
voltado

(Aragjo et al., Sim (como parte de um Sim Método LGPD4BP Contexto educacional
2021) método)
(Mendes et al., Nao Nao Checklist Mercado de sistemas
2021) computacionais
(Menegazzi; Nio Nio Guia com 6 etapas, Mercado de sistemas
Silva, 2023) incluindo auditoria de computacionais
dados e andlise de
lacunas
(Almeida et al., Nio Sim Guia desenvolvido pela  Contexto educacional
2023) Secretaria de Governo
Digital (SGD)
Trabalho Sim Sim Questionario Contexto educacional
proposto

Fonte: Elaborado pelo autor
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4 METODOLOGIA

Neste capitulo, serdo apresentadas as atividades de metodologia deste trabalho,
mostrando como elas foram executadas a fim de concluir este estudo. A figura 3 mostra as
seguintes atividades metodolédgicas: (i): Selecionar os processos da UFC para avaliacdo de
conformidade com a LGPD; (ii): Compreender os processos selecionados para avalid-los quanto
a sua conformidade com a LGPD; (iii): Avaliar a conformidade dos processos selecionados com
a LGPD e documentar o procedimento de avaliacdo; (iv): Propor melhorias para as partes dos
processos em desconformidade com a LGPD e documentar essas propostas; (v): Apresentar as
documentagdes feitas sobre avaliagdo de conformidade com a LGPD e propostas de melhoria;

(vi): Entrevistar uma pessoa da UFC que trabalhe com processos de negocio.

Figura 3 — Lista de atividades da metodologia

Compreender os Avaliar a conformidade dos
Selecionar os processos processos selecionados processos selecionados
Inicio  —— da UFC para avaliagio de para avalid-los quanto a com a LGPD e documentar
conformidade com a LGPD sua conformidade com a o0 procedimento de
- LGPD avaliacao
"
’ Apresentar as documentagoes Propor melhorias para as partes
Entrevistar uma pessoa da feitas sobre avaliagao de dos processos em
Fim <«—— UFC que trabalhe com [ <
N - conformidade com a LGPD e desconformidade com a LGPD e
processos de negocio )
propostas de melhoria documentar essas propostas

Fonte: Elaborado pelo autor

4.1 Selecionar os processos da UFC para avaliacao de conformidade com a LGPD

Para avaliar a conformidade dos processos da UFC com a LGPD, o primeiro passo
desta metodologia consistiu em verificar os processos disponiveis na pigina de portfélio de
processos da universidade para selecionar os que foram avaliados neste trabalho. A selecao foi
feita com base em procedimentos que t€m a presenca de dados dos individuos da instituicdo
citada, incluindo processos que envolvam, por exemplo, exclusdo de bolsistas de programas da
UFC. Além disso, foram considerados tanto os processos que envolvem dados sensiveis, como

informacdes sobre género, quanto aqueles que lidam com dados ndo sensiveis, como informagdes
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sobre o periodo atual de um aluno na instituicdo de ensino. Essa etapa foi fundamental para
garantir a escolha criteriosa dos processos que foram avaliados neste trabalho, a fim de que, ap6s
essa triagem inicial, fossem selecionados aqueles que serviram para as etapas subsequentes deste

estudo.

4.2 Compreender os processos selecionados para avalia-los quanto a sua conformidade

com a LGPD

ApOs selecionar os processos na etapa anterior, foi necessario compreendé-los
de forma aprofundada e em detalhes para realizar a avaliagdo de conformidade deles com a
LGPD, usando o questiondrio de avaliacao escolhido para isso. Para essa compreensao, foi
fundamental acessar na pagina de portfolio de processos da UFC, os formularios explicativos
e os mapeamentos referentes a esses processos, se atentando ao que € abordado em cada um.
Porque, para responder de maneira mais precisa as questdes do questiondrio usado, era crucial
compreender tudo que era apresentado nesses formularios e mapeamentos. Por exemplo, para
uma resposta com maior exatiddao sobre questdes do questiondrio relacionadas a finalidade
explicita do tratamento de dados e sobre se os processos apresentam as bases legais para o
processamento de dados dos individuos, era crucial se atentar para ver se tinha uma apresentacao

dessas finalidades e das bases legais nesses tratamentos de dados contidos nos processos.

4.3 Avaliar a conformidade dos processos selecionados com a LGPD e documentar o

procedimento de avaliacao

Apds as etapas anteriores, foi realizada uma avaliacdo para verificar a conformidade
dos processos selecionados da UFC com a LGPD. Essa etapa foi fundamental para verificar como
sdo tratados os dados dos individuos sob responsabilidade da UFC nesses processos. E, para
realizar essa avaliacdo dos processos, foi utilizado o mesmo questiondrio para avaliar todos eles,
que € o questiondrio extraido do trabalho de Araujo et al. (2021), o qual se mostrou adequado
para responder a uma de suas questdes de pesquisa, que € “Como avaliar a conformidade de
um processo de negécio com a LGPD?”. Dada a semelhanca desta indagacdo com o objetivo
principal do presente trabalho, foi decidido por usar exclusivamente este instrumento de avaliagao.
A quantidade de perguntas que compdem este questiondrio sdo 18 e elas sdo usadas para verificar,

através das respostas, se as partes que compdem o processo estdo em conformidade com a LGPD.
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Onde cada uma dessas perguntas podem ser respondidas com: “Sim” para partes do processo que
indicam conformidade, ou que indicam certa conformidade, quando sio respondidas por exemplo
com “Sim, mas as acdes ndo foram modeladas”; “Nao” para partes do processo que ndo indicam
conformidade; e “Nao se aplica” para questdes que ndo fazem sentido serem respondidas na
avaliacdo, elas sdo marcadas com essa op¢do. Além disso, para documentar a avaliacdo realizada
e permitir uma visualiza¢do mais organizada de como estd a conformidade desses processos
com a LGPD, foi feita uma tabela para cada um dos processos avaliados a fim de representar
esta avaliacdo, com o conteido desta tabela sendo preenchido com as questdes, respostas e

justificativa das respostas, onde cada uma destas justificativas foram dadas com base na lei de

protecdo de dados.

4.4 Propor melhorias para as partes dos processos em desconformidade com a LGPD e

documentar essas propostas

Nesta etapa, apos ter sido feita a avaliag@o e sua documentagdo na atividade anterior,
foram elaboradas nesta atividade, propostas de melhoria para as partes dos processos avaliados
que se encontram em desconformidade com a LGPD. Ou seja, cada pergunta respondida com
“Nao” no questiondrio. Essas propostas de melhoria foram dadas como forma de recomendagdes
que facam com que a UFC possa ter a possibilidade de observar possiveis correcdes para
desconformidades com a LGPD encontradas nesses processos. Além disso, a fim de permitir
uma visualizacdo mais organizada das sugestdes de melhoria, nessa parte da metodologia também
foi feita uma documentag¢ao em forma de tabela que possibilitasse isso. O conteido dessas
tabelas para cada um dos processos avaliados é composto por colunas, onde em cada uma delas
se encontra as questdoes do questiondrio respondidas com “Nao” e a sua respectiva proposta de

melhoria.

4.5 Apresentar as documentacoes feitas sobre avaliacao de conformidade com a LGPD e

propostas de melhoria

Nesta etapa, foram apresentadas as documentacdes, ou seja, as tabelas feitas nas
etapas 4.3 e 4.4 para um individuo que trabalhe com processos de negécio e que seja servidor
da UFC do Campus de Quixadd. Para essa apresentacao, foi realizada uma reunido online com

esse individuo usando a ferramenta Jitsi Meet para possibilitar esse encontro remoto e, nessa
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reunido, foram apresentadas as tabelas de avaliagdo de conformidade com a LGPD e de propostas
de melhoria para as partes dos processos em desconformidade com esta Lei. Mas antes de
apresentar essas tabelas, foram apresentadas a ideia e a metodologia deste trabalho para que esse
individuo estivesse ciente do que se trata este estudo e assim, pudesse avaliar as documentacoes

desenvolvidas.

4.6 Entrevistar uma pessoa da UFC que trabalhe com processos de negécio

ApOs a apresentagdo das documentagdes na etapa anterior, com o intuito de se ter um
retorno sobre o que foi desenvolvido neste trabalho, foi conduzida uma entrevista com a mesma
pessoa a quem foram apresentadas essas documentacdes. Essa entrevista teve perguntas para
saber, por exemplo, se o individuo entrevistado conhece sobre a LGPD e se nas suas atividades
de processos, esta Lei poderia ser melhor aplicada ou verificada, além de ter perguntas mais
direcionadas para se ter um feedback dessa pessoa acerca da avaliacdo de conformidade dos
processos com a LGPD e sobre as propostas de melhoria para as partes em desconformidade
com esta Lei nos processos avaliados. Dessa forma, tendo um meio para analisar a utilidade do

que foi desenvolvido nesta pesquisa.
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5 PROCESSOS

Este capitulo é composto pelas seguintes secoes: Consideragdes gerais sobre 0s
processos; Consideragdes sobre a atividade de avaliacdo dos processos; Beneficios das propostas
de melhoria apresentadas; Gréafico de conformidade dos processos avaliados com a LGPD;

Andlise da avaliagao de conformidade dos processos com a LGPD; e Entrevista.

5.1 Consideracoes gerais sobre os processos

Sobre os processos utilizados como base para atender ao objetivo deste trabalho,
cada uma das subsecOes aqui presentes € referente a um processo e nelas sdo apresentadas
informacdes, como a identificacdo e descricdo breve de cada um. Mas antes disso, serd explicado
sobre o procedimento para avalid-los com o uso do questiondrio escolhido para esta pesquisa,
abordando como foi o preenchimento das tabelas relacionadas a cada um desses processos e
a coleta das métricas para geracdo de um grafico que represente a avaliacdo realizada neste
trabalho. Além disso, serd apresentada a definicao de termos contidos no questiondrio e em suas
respostas, pois eles podem ndo ser de conhecimento geral.

Para avaliar a conformidade dos processos escolhidos com a LGPD, foi usado o
questiondrio presente no método LGPD4BP do trabalho de Araujo ef al. (2021). Onde, para cada
processo, foram criadas duas tabelas. A primeira tabela € sobre a avaliacdo de conformidade
de alguns processos da UFC com a LGPD e a segunda, € sobre as propostas de melhoria para
os aspectos dos processos em nao-conformidade com a LGPD, que sdo referentes as questdes
do questiondrio respondidas com "Nao". No entanto, essa tabela relacionada a propostas de
melhoria serd abordada somente em uma outra secao.

Referente a primeira tabela, ela foi feita com 3 colunas e 20 linhas, com uma linha
de titulo no topo e o conteudo de cada uma das tuplas sendo o seguinte: na linha do titulo estdao o
ID, Unidade, Nome e Objetivo do processo; na segunda linha apods o titulo estdao os cabegalhos
das colunas, sendo eles “QUESTAQO”, “RESPOSTA” e “JUSTIFICATIVA DA RESPOSTA”;
nas linhas 3 a 20, relacionadas a esses cabecalhos, estio a “QUESTAO” do questiondrio (que é
composto de 18 questdes), a “RESPOSTA” da pergunta do questiondrio e a “JUSTIFICATIVA
DA RESPOSTA”, com base na legislagdo de protecdo de dados.

Ap6s essas duas tabelas sobre avaliacdo de conformidade com a LGPD e propostas

de melhoria para desconformidades com esta Lei, hd as métricas, ou seja, a contabilizacao
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da quantidade de respostas do questiondrio marcadas com “Sim”, “Nao” e “Nao se Aplica”
ao final da avaliacdo de cada processo. Essas métricas sao usadas para verificar como estd a
conformidade dos processos avaliados em relacdo a LGPD. Para que assim, em outra secao, seja
apresentado o gréfico resultante dessa avaliagdo.

A seguir, estd presente a defini¢do de termos contidos no questiondrio e em suas
respostas, que podem ser desconhecidos para quem nao estd ciente da LGPD:

— Consentimento: segundo o art. 5°, inciso XII, da LGPD (BRASIL, 2018), este termo se
refere a “manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.”

— Controlador de dados: segundo o art. 5°, inciso VI, da LGPD (BRASIL, 2018), este termo
se refere a “pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais.”

— Bases legais: segundo os arts. 7°e 11 da LGPD (BRASIL, 2018), as bases legais para
o processamento de dados s@o as hipdteses que orientam o tratamento de dados dos
individuos. No art. 7°, sdo abordadas as bases para o tratamento de dados pessoais e, no
art. 11, sdo abordadas as bases para o tratamento de dados pessoais sensiveis.

— Dados pessoais: segundo o art. 5° inciso I, da LGPD (BRASIL, 2018), este termo se
refere a “informacao relacionada a pessoa natural identificada ou identificavel.”

— Dados sensiveis: segundo o art. 5°, inciso II, da LGPD (BRASIL, 2018), este termo se
refere a “dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.”

— Titular dos dados: segundo o art. 5°, inciso V, da LGPD (BRASIL, 2018), este termo se
refere a “pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.”

— Transferéncia internacional: segundo o art. 5°, inciso XV, da LGPD (BRASIL, 2018),
este termo se refere a “transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro.”

Todos os processos avaliados estao no apéndice do TCC e o quadro 5 apresenta os
nomes desses processos, o link onde cada um esta disponivel e a sua data de acesso, assim como,

nas subsecoes, ha a descri¢ao de cada um.
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Quadro 5 —Processos com seus respectivos links e datas de acesso

Nome do processo avaliado Link e data de acesso

Trancamento Total de Matricula https://portfoliodeprocessos.ufc.br/uacademica/
trancamento-total-matricula/
Acesso em: 01/04/2025
Folha de Pagamento — Auxilio Estudantil https://portfoliodeprocessos.ufc.br/prae/folha-de-
pagamento-auxilio-estudantil/
Acesso em: 16/04/2025
Exclusdo de bolsista do Programa EMPREENDE UFC | https://portfoliodeprocessos.ufc.br/prointer/exclusao-
de-bolsista-do-programa-empreende-ufc/
Acesso em: 01/05/2025
Empréstimo de material bibliografico https://portfoliodeprocessos.ufc.br/assessoramento/
emprestimo-material-bibliografico/
Acesso em: 11/05/2025
Oferta de Cursos pela CAEO (Casa Amarela Eusélio | https://portfoliodeprocessos.ufc.br/procult/oferta-
Oliveira) cursos-caeo/

Acesso em: 21/05/2025

Fonte: Elaborado pelo autor

5.1.1 Processo 1

O processo 1 € intitulado "Trancamento Total de Matricula" e suas tabelas de avalia-
cdo de conformidade com a LGPD e de propostas de melhoria para aspectos em desconformidade
com esta Lei, assim como, suas métricas, se encontram, respectivamente, no apéndice A. Esse
processo se refere ao mapeamento do procedimento que permite aos alunos da UFC, do Campus
Quixad4, solicitar trancamento total de sua matricula ou regime especial. Para o caso de solici-
tacao de trancamento total, os solicitantes devem pedi-lo por motivos de doenca, mudanca de
domicilio, exercicio de emprego, obrigacido de ordem militar ou gestagdo, a partir da 32* semana
e, para o caso de regime especial, a pessoa solicitante deve pedi-lo por motivos de doenga ou
gestacao, a partir da 32% semana. Esse procedimento tem como publico-alvo os discentes do
referido campus e tem, entre outros objetivos, dar alternativas aos alunos impossibilitados de

estudar temporariamente.

5.1.2 Processo 2

O processo 2 € intitulado “Folha de Pagamento - Auxilio Estudantil” e suas tabelas
de avaliacdo de conformidade com a LGPD e de propostas de melhoria para aspectos em
desconformidade com esta Lei, assim como, suas métricas, se encontram, respectivamente, no
apéndice B. Esse processo estd relacionado ao mapeamento da possibilidade que os alunos da
UFC tém de solicitar a continuidade de seus auxilios e bolsas, além de ter como publico-alvo os

estudantes em situagdo comprovada de vulnerabilidade socioecondmica e ter como objetivo a


https://portfoliodeprocessos.ufc.br/uacademica/trancamento-total-matricula/
https://portfoliodeprocessos.ufc.br/uacademica/trancamento-total-matricula/
https://portfoliodeprocessos.ufc.br/prae/folha-de-pagamento-auxilio-estudantil/
https://portfoliodeprocessos.ufc.br/prae/folha-de-pagamento-auxilio-estudantil/
https://portfoliodeprocessos.ufc.br/prointer/exclusao-de-bolsista-do-programa-empreende-ufc/
https://portfoliodeprocessos.ufc.br/prointer/exclusao-de-bolsista-do-programa-empreende-ufc/
https://portfoliodeprocessos.ufc.br/assessoramento/emprestimo-material-bibliografico/
https://portfoliodeprocessos.ufc.br/assessoramento/emprestimo-material-bibliografico/
https://portfoliodeprocessos.ufc.br/procult/oferta-cursos-caeo/
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elaboracdo da folha de pagamento dos auxilios e bolsas dos estudantes beneficidrios que atendem

aos critérios de permanéncia dos seus beneficios.

5.1.3 Processo 3

O processo 3 tem o nome de “Exclusdo de bolsista do Programa EMPREENDE
UFC” e suas tabelas de avaliagdo de conformidade com a LGPD e de propostas de melhoria
para aspectos em desconformidade com esta Lei, assim como, suas métricas, se encontram,
respectivamente, no apéndice C. Esse processo estd relacionado ao mapeamento do procedimento
de desligamento de alunos bolsistas do referido programa por algum dos motivos: interesse
da administragdo; conclusdo do curso de graduagdo; trancamento de matricula; desisténcia ou
abandono do curso; vinculo como bolsista em outro programa de bolsa/estdgio remunerado,
que seja informado; ou por outro motivo também informado. Além disso, esse procedimento
da a possibilidade desse ex-aluno bolsista continuar como voluntdrio no programa, tem como
publico-alvo os participantes do EMPREENDE UFC e tem como objetivo desvincular bolsistas

que se enquadram em alguma das situagdes de desligamento citadas.

5.1.4 Processo 4

O processo 4 tem o nome de “Empréstimo de material bibliografico” e suas tabelas
de avaliacdo de conformidade com a LGPD e de propostas de melhoria para aspectos em
desconformidade com esta Lei, assim como, suas métricas, se encontram, respectivamente,
no apéndice D. Esse processo € referente ao mapeamento do procedimento de empréstimo de
material bibliografico da UFC e, para conseguir este material, o aluno da referida instituicao
tem que estar de acordo com as normas que a biblioteca impde, como ter cadastro no sistema
Pergamum e ndo constar com devolugdo atrasada de material bibliografico. No caso de devolugao
atrasada, o aluno solicitante tem que realizar o pagamento de multa para conseguir o empréstimo.
Além disso, esse processo tem como publico-alvo servidores e colaboradores do sistema de
bibliotecas e usudrios, assim como tem o objetivo de facilitar o entendimento e a execu¢do do

empréstimo de material bibliogréfico.
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5.1.5 Processo 5

O processo 5 € intitulado “Oferta de Cursos pela CAEO” e suas tabelas de avaliacao
de conformidade com a LGPD e de propostas de melhoria para aspectos em desconformidade
com esta Lei, assim como, suas métricas, se encontram, respectivamente, no apéndice E. Esse
processo se refere ao mapeamento do procedimento no qual os alunos da UFC tém de se
inscrever, realizar o curso escolhido e emitir o certificado de participacdo em um dos cursos
disponibilizados pela CAEO (Casa Amarela Eusélio Oliveira). Além disso, esse procedimento
tem como publico-alvo servidores, docentes e discentes da UFC e tem como objetivo a oferta de

produtos de qualidade técnica, cultural e educacional aos interessados.

5.2 Consideracoes sobre a atividade de avaliacao dos processos

Em relacdo as observagdes gerais e dificuldades relacionadas com a avaliagao de
conformidade dos processos selecionados para este trabalho, sobre observacdes gerais, quanto a
identificacdo dos processos, quase todos eles apresentam uma identificacao coerente com o que
¢ tratado nas suas atividades. A exce¢do é o nome do processo intitulado como “Trancamento
Total de Matricula”, pois este deveria ser renomeado como ‘“Trancamento Total de Matricula /
Regime Especial”, para apresentar que nele, ha a possibilidade de solicitacdo, quando necessério,
tanto de trancamento total de matricula, quanto de regime especial. Assim, teria mais precisao
entre a identificagdo do processo e o que € tratado por ele em suas acgoes.

Outra observagao € sobre a auséncia de links que direcionem para os documentos que
devem ser preenchidos pelos titulares dos dados e que estdo contidos na maioria dos processos
avaliados, como documentos relacionados a formuldrios de inscri¢cdo e de atualizagdo de equipe,
por exemplo. Discutindo sobre esses documentos citados, facilitaria se eles estivessem como
link nos fluxos BPMN e nos formuldrios explicativos de todos os processos. E isso foi uma
dificuldade encontrada durante a avaliagdo feita neste trabalho, porque com a presenca de links
que levassem direto para esses documentos em outra pagina, facilitaria o trabalho de verificar
a presenca ou nao de campos que pudessem ser preenchidos com dados sensiveis e ajudaria a
responder a questdo relacionada a isso no questiondrio, ou seja, a questdo 6 com a pergunta “O
processo inclui as agdes para lidar com dados sensiveis?”. Pois para verificar se tem essas agoes,
tem que primeiro identificar se hé esses dados.

Antes de dar um exemplo sobre essa dificuldade mostrada, é fundamental mencionar
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que nos processos que tinham dados bancarios dos titulares, estes foram tratados como tendo
dados sensiveis neste trabalho, partindo do ponto de que dados bancérios podem causar danos
severos ao titular caso sejam vazados, assim como, os dados sensiveis que sao citados pelo art.
5°, inciso I, da LGPD (BRASIL, 2018), como “dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filos6fico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”. Sendo necessdrio, portanto, a presenca de medidas de
seguranca e prevencao, exigidas pelos incisos VII e VIII do art. 6° da mesma Lei, para que dados
bancdrios tenham a sua protecao refor¢ada contra acdes de pessoas maliciosas.

A necessidade de verificar esses documentos que fossem preenchidos com dados dos
titulares, era para dar mais exatidao a resposta da questdo 6, visando a identificacdo de todos
os dados sensiveis que pudessem ser coletados nos processos, além de dados bancarios. Um
exemplo dessa dificuldade citada quanto a falta de links, foi em um dos processos, onde um
documento de inscri¢ao para cursos ndo era apresentado como link nem no formulario explicativo,
tampouco no fluxo BPMN referente a este processo, além de ndo ser encontrado em outras
péaginas da WEB. E com isso, foram encontrados empecilhos para a verificagao da existéncia
ou auséncia de campos que pudessem ser preenchidos com dados sensiveis dos titulares neste
documento.

Para resolver isso e facilitar avaliacdes de conformidade com a LGPD que possam
ser feitas por outros individuos futuramente, com o uso do mesmo questiondrio utilizado neste
trabalho, deveria ter em todos os processos, os links que levassem para todos os documentos que
fossem preenchidos com dados dos titulares envolvidos nos processos da UFC. Tornando assim,
o procedimento de avaliacdo mais eficaz, pois ndo haveria a necessidade de ficar buscando esses

documentos em fontes externas, correndo o risco de nao encontra-los.

5.3 Beneficios das propostas de melhoria apresentadas

Sobre as propostas de melhoria apresentadas para todos os processos avaliados, aqui
serd mostrado as diretrizes da LGPD que podem ser atendidas com a correcao sugerida por essas
propostas. Mas antes de discutir sobre elas, serd explicado o conteido das tabelas relacionadas a
isso. Todas as tabelas de propostas de melhoria estdo no apéndice e elas sdo referentes a segunda
tabela de cada processo. Elas sdo divididas em 3 colunas, variando o nimero de linhas a depender

da quantidade de respostas “Nao” de seus respectivos processos avaliados, com uma linha de
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titulo no topo e o contetido de cada uma das tuplas sendo o seguinte: na linha do titulo esta escrito
“Propostas de melhoria para as partes do processo que nao estdao modeladas em conformidade
com a LGPD.”; na segunda linha apds o titulo estdo os cabecalhos das colunas, sendo eles
“QUESTAO”, “RESPOSTA” e “PROPOSTA DE MELHORIA”; nas linhas relacionadas a esses
cabecalhos estdo a “QUESTAO” do questiondrio, a “RESPOSTA” das perguntas marcadas com
“Nao” e a sua “PROPOSTA DE MELHORIA”.

Discutindo sobre estas propostas de melhoria, todas elas buscavam ser dadas para as
partes dos processos que ndo estavam em conformidade com a LGPD. Sendo essas partes em
desconformidade, referentes as respostas “Nao” marcadas no questiondrio usado neste trabalho.
A fim de que, com essas propostas, 0s processos possam atingir a conformidade com essa
legislacao.

Como o questiondrio usado neste trabalho € feito com base nos direitos dos titulares
e em trechos da LGPD, serd mostrado, de acordo com a interpretagcdo desta Lei, o que pode ser
atendido com a aplicacdo das propostas de melhoria apresentadas para os processos ‘“Trancamento
Total de Matricula”, “Exclusdo de bolsista do Programa EMPREENDE UFC”, “Empréstimo
de material bibliografico” e “Oferta de Cursos pela CAEO”, todos com as mesmas respostas
“Nao” para as questoes 2, 6, 8, 11, 13, 14, 16 e 18. Lembrando que os pontos a seguir se referem,
respectivamente, com o que pode ser atingido com a corre¢do destas questdes citadas:

— Atendimento ao que aborda os arts. 7°e 11 da LGPD (BRASIL, 2018), sobre as hipdteses
que permitem a realizagcdo do tratamento de dados pessoais sensiveis e nao sensiveis;

— Atendimento ao que € exigido no art. 6°, incisos VII e VIII, da LGPD (BRASIL, 2018),
acerca de seguranca e prevengao, respectivamente, no tratamento de dados;

— Atendimento ao que € exigido no art. 6°, inciso I, da LGPD (BRASIL, 2018), acerca da
finalidade explicita informada ao titular sobre o tratamento de seus dados;

— Atendimento ao que aborda o art. 15, inciso I, da LGPD (BRASIL, 2018), acerca do
término do tratamento de dados;

— Atendimento ao que aborda o art. 48 da LGPD (BRASIL, 2018), sobre o que deve ser
feito em casos de incidentes de seguranca;

— Atendimento ao que aborda o art. 20 da LGPD (BRASIL, 2018), sobre o direito do titular
de solicitar revisao de tomadas de decisdes feitas de forma automatizada com o uso de
seus dados;

— Atendimento ao que aborda o art. 18, inciso III, da LGPD (BRASIL, 2018), acerca do
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direito do titular de obter, mediante requisicao, a corre¢ao de seus dados;
— Atendimento ao que aborda o art. 18, inciso II, da LGPD (BRASIL, 2018), acerca do
direito do titular de acessar seus dados, mediante sua requisi¢ao.
A seguir, é apresentado o que pode ser atendido com as propostas de melhoria

~ A0

sugeridas para as questdes 2, 6, 8, 13, 14 e 18, respondidas com “Nao” do processo “Folha
de Pagamento - Auxilio Estudantil”. Lembrando que todos os pontos a seguir, se referem,
respectivamente, com o que pode ser atingido com a corre¢do destas questdes citadas:

— Atendimento ao que aborda os arts. 7° e 11 da LGPD (BRASIL, 2018), sobre as hipdteses
que permitem a realizac@o do tratamento de dados pessoais sensiveis e ndo sensiveis;

— Atendimento ao que € exigido no art. 6°, incisos VII e VIII, da LGPD (BRASIL, 2018),
acerca de seguranca e prevencao, respectivamente, no tratamento de dados;

— Atendimento ao que € exigido no art. 6°, inciso I, da LGPD (BRASIL, 2018), acerca da
finalidade explicita informada ao titular sobre o tratamento de seus dados;

— Atendimento ao que aborda o art. 48 da LGPD (BRASIL, 2018), sobre o que deve ser
feito em casos de incidentes de seguranca;

— Atendimento ao que aborda o art. 20 da LGPD (BRASIL, 2018), sobre o direito do titular
de solicitar revisdo de tomadas de decisdes feitas de forma automatizada com o uso de
seus dados;

— Atendimento ao que aborda o art. 18, inciso II, da LGPD (BRASIL, 2018), acerca do
direito do titular de acessar seus dados, mediante sua requisi¢ao.

Com a correcdo das desconformidades encontradas nesses processos, eles poderao
estar em conformidade com a LGPD e a UFC, no que diz respeito a esses cinco processos
avaliados, podera evitar de ficar sujeita as san¢des administrativas aplicaveis pela ANPD, sendo
essas sancgoes aplicaveis de acordo com o que aborda o art. 52 da legislagdo de protecdo de dados
(BRASIL, 2018) e ap6s a oportunidade da ampla defesa, abordada no §1° deste artigo. Dessa
forma, podendo obter beneficios como a reputac@o da instituicdo no que diz respeito a protecao

de dados e a confianga das pessoas que tém seus dados sob responsabilidade da UFC.

5.4 Grifico de conformidade dos processos avaliados com a LGPD

Em relacdo ao grafico produzido a partir das métricas coletadas na avaliacdo de
conformidade com a LGPD dos processos selecionados para este trabalho, este grafico mostra

uma visdo geral de como estao esses processos quanto a sua conformidade com esta Lei. Para
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um melhor entendimento do contetido dele, o processo 1 se refere ao processo ‘“Trancamento
Total de Matricula” e os processos 2, 3, 4 e 5 se referem, respectivamente, aos processos
“Folha de Pagamento - Auxilio Estudantil”, “Exclusdo de bolsista do Programa EMPREENDE
UFC”, “Empréstimo de material bibliogrifico” e “Oferta de Cursos pela CAEO”. Na figura 4, é

apresentado o grafico.

nn

Figura 4 — Gréfico de distribui¢c@o das respostas "sim", "ndo" e "ndo se aplica" por processo

Quantidade de respostas

HEl Sim
I Nao
Processo 1 Processo 2 Processo 3 Processo 4 Processo 5 Wl Na3o se aplica

Processos

Fonte: Elaborado pelo autor

Com esse grafico, percebe-se que dos cinco processos avaliados da UFC, o processo
2 é o que mais representa aspectos em conformidade com a LGPD, com 4 questdes marcadas
com "Sim", diferentemente dos outros processsos, que tiveram 2 questdes marcadas com essa
resposta no questiondrio usado para esta avaliacdo de conformidade.

AN

Sobre as questdes marcadas com "Nao", o processo 2 obteve 6 perguntas marcadas
com essa op¢ao no questiondrio, sendo o processo com menos aspectos em desconformidade
com a LGPD. Diferentemente dos outros processos, que obtiveram 8 perguntas marcadas com

essa resposta. J4 sobre as questdes marcadas com "Nao se aplica", todos os processos obtiveram
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a mesma quantidade de questdes marcadas com essa resposta, com 8 "Nao se aplica".

5.5 Anadlise da avaliacao de conformidade dos processos com a LGPD

Referente a avaliacdo de conformidade de alguns processos da UFC com a LGPD,
aqui serd abordado sobre a andlise feita a partir desses processos que foram avaliados. Mas
antes disso, € importante lembrar que o questiondrio usado para esta avaliacdo estd presente no
quadro 3 deste trabalho e os processos 1, 2, 3, 4 e 5 se referem, respectivamente, a0s processos
"Trancamento Total de Matricula", "Folha de Pagamento — Auxilio Estudantil”, "Exclusao de
bolsista do Programa EMPREENDE UFC", "Empréstimo de material bibliografico" e "Oferta
de Cursos pela CAEO". Onde a tabela de avaliacao de conformidade desses processos com a
LGPD se refere a primeira tabela mostrada nos apéndices deste TCC e os processos 1,2,3,4¢e 5
também se referem, respectivamente, aos apéndices A, B, C, D e E. Além disso, nesses apéndices
estdo contidas as justificativas de cada uma das respostas dadas as perguntas do questiondrio,
com base na interpretagao da LGPD. Nos pardgrafos seguintes, serdo abordadas essas respostas
de forma mais sucinta, portanto, caso se deseje ter um entendimento mais aprofundado sobre as
justificativas das respostas, recomenda-se consultar a coluna "JUSTIFICATIVA DA RESPOSTA"
na primeira tabela de cada apéndice.

Sobre as questdes do questiondrio de avaliagdo marcadas com a resposta "Sim",
indicando, portanto, aspectos dos processos que representam conformidade com a LGPD, todos
os processos avaliados tiveram as questdes 7 e 9 marcadas com essa op¢ao. Sendo essas respostas
referentes, respectivamente, a indicagao do ator responsavel pelo processamento de dados nas
atividades do processo e apresentacdo do local em que os dados sdo armazenados e processados.
O processo 2, entretanto, apresenta em relacao aos outros 4 processos, dois aspectos a mais que
indicam conformidade com a LGPD, referentes a inclusdo de acdes para descarte de dados e
inclusdo de acdes a serem tomadas para o caso de haver uma retificacao dos dados, relacionados,
respectivamente, com as respostas das questdes 11 e 16 do questiondrio.

Referente as questdes do questiondrio de avaliagdo marcadas com a resposta "Nao",
representando com isso, aspectos dos processos em desconformidade com a LGPD, todos os
processos avaliados tiveram as questoes 2, 6, 8, 13, 14 e 18 marcadas com essa opgdo. Onde
essas respostas indicam nesses processos, respectivamente, a falta de especificacao das bases
legais de processamento de dados, auséncia de acdes para lidar com dados sensiveis, falta de

apresentacdo da finalidade do processamento de dados no nome do modelo, falta de acdes para
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lidar com um vazamento de dados, auséncia de acdes para realizar decisdes automatizadas e falta
de a¢des a serem tomadas para o caso de haver uma solicitagdo de acesso de dados por parte
do usuadrio. Os processos 1, 3, 4 e 5, por sua vez, apresentam em relacdo ao processo 2, dois
aspectos a mais que indicam desconformidade com a LGPD, referentes a auséncia de acdes para
descarte de dados e auséncia de agdes a serem tomadas para o caso de haver uma retificacao de
dados, relacionados, respectivamente, com as respostas das questdes 11 e 16 do questionério.
Por dltimo, sobre as questdes do questiondrio de avaliacdo marcadas com a resposta
"Nao se aplica", estas respostas representam que aquela questao nao faz sentido para a avaliacio
de conformidade desses processos com a LGPD. Dito isso, todos os processos avaliados tiveram
as mesmas questoes marcadas com essa resposta, sendo elas as questdes 1, 3,4, 5, 10, 12, 15 e
17 referentes, respectivamente, a nao se aplicar nesses processos: a inclusio de agdes para obter
consentimento para o tratamento de dados; a inclusdo de a¢des para lidar com dados pessoais de
criancas; informagdes sobre a possibilidade de ndo prover consentimento e as consequéncias da
recusa; a presenca de acdes para o caso de haver compartilhamento de dados com terceiros; a
inclusdo de a¢des para realizar uma transferéncia internacional de dados; a presenca de a¢des
para realizar portabilidade de dados; a presenca de acdes para o caso de haver revogacao de

consentimento; e a presenca de agdes a serem tomadas no caso de uma exclusao de dados.

5.6 Entrevista

Neste trabalho, com a finalidade de ter um retorno sobre o que foi desenvolvido,
optou-se por realizar uma entrevista com uma pessoa que trabalhe com processos de negécio
e que seja servidor da UFC, do Campus de Quixadd. Essa entrevista foi realizada de forma
remota, apresentando primeiro a ideia e a metodologia deste estudo para o individuo entrevistado
entender o contexto do trabalho, antes de apresentar as tabelas desenvolvidas sobre avaliacdo de
conformidade com a LGPD e propostas de melhoria para as partes dos processos em descon-
formidade com esta Lei. No entanto, acerca dessas tabelas, foram apresentadas somente as do
processo "Trancamento Total de Matricula" para esse servidor ter uma amostra do que foi feito
durante o trabalho, pois ndo se entendeu como necessario apresentar as tabelas de avaliacao de
conformidade e de propostas de melhoria de todos os outros 4 processos avaliados nesse estudo,
uma vez que todos eles seguiram a mesma légica de avaliacdo, tendo como critério para isso, as
mesmas diretrizes da LGPD, além de seguir, de modo geral, propostas de melhoria padrao, mu-

dando apenas algumas sugestdes de melhoria para as partes dos processos em desconformidade
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com esta Lei, a depender do processo.
A seguir, € possivel observar as perguntas feitas na entrevista e as respostas advindas
do entrevistado, estando essas respostas entre aspas € em negrito:
Questiondrio de Avaliagdo
Questdes para uma pessoa avaliar se faz sentido o que foi analisado nos processos.
Cargo / fungao?

“Eu sou administrador, cargo administrador”

Tempo de experiéncia no emprego?

“Tenho 9 anos”

Nivel de escolaridade?

“Nivel superior completo”

Trabalha com processos de negdcio?

“Eu trabalho com processos. Trabalho com processos sim”

Conhece BPMN?
“Sim, conheco. Ja mapeei alguns processos utilizando o bizagi. Inclusive, esse de tranca-

mento total foi eu que mapeei”

Conhece LGPD?

“Nao muito. Eu tenho conhecimento que existe, mas eu nao tenho conhecimento da Lei”

Nivel de conhecimento da LGPD?

“Basico”

No seu dia a dia, voc€ percebe preocupacdes com assuntos relacionados a LGPD, como privaci-
dade dos dados, anonimizagdo, tratamento dos dados, cuidados com a distribui¢@o e acesso as
informacdes pessoais?

“Sim, eu percebo, eu percebo uma preocupacao aqui. Enquanto servidores piblicos, a

gente tem essa preocupacao sim de ter uma protecio de dados dos alunos, principalmente”

O que vocé acha dessa avaliagdo dos processos sob a 6tica da LGPD?
“Eu acho que é um trabalho importante que, assim, se puder ser feito com o maximo

de processos possivel que a gente trabalha aqui, seria trabalho importante pra gente até
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avaliar aqui como é que ta sendo tratado esses dados”

Vocé acha que nas suas atividades de processos, a LGPD poderia ser melhor aplicada / verificada?
“Olha, eu acho que ja é bem aplicada. Agora assim, se poderia ser melhor aplicada, eu nao

sei te dizer. Eu acho que ja € suficiente, ja é suficiente”

Qual o impacto da ndo aderéncia a LGPD para os seus processos de negdcio?

“Eu acho que é um impacto altissimo, no sentido de perigoso, no sentido de expor os dados
da comunidade académica a, enfim, a toda sociedade. E expor esses dados, principalmente
nessa época que a gente vive de internet onde tudo é facilmente espalhado, eu acho que a

nao aderéncia a LGPD, pode ocasionar muitos riscos, assim, aos dados da comunidade”

Em relagdo a pesquisa desenvolvida (ideia, metodologia, produtos):
O que vocé achou da pesquisa?
“Eu achei, eu na verdade, gostei bastante. Assim, pensando aqui rapidamente, eu nao

consigo imaginar nenhuma melhoria”

Quais as suas sugestdes de melhoria para a pesquisa desenvolvida?
“Pensando assim, eu nao consigo imaginar agora. S6 se vocé me desse um tempo, assim,

pra depois eu responder. Ai se eu pensar, eu lhe respondo pelo e-mail”

De acordo com essas respostas dadas pela pessoa entrevistada, percebe-se que ela
tem conhecimento sobre BPMN, sendo que foi ela que mapeou o processo “Trancamento Total
de Matricula”, no qual lhe foi apresentado as tabelas sobre avaliagdo de conformidade com a
LGPD e propostas de melhoria, feitas a partir da avaliacdo desse processo. Ademais, o seu
nivel de conhecimento sobre a LGPD € bésico, tendo apenas o conhecimento de que esta Lei
existe e, no decorrer das perguntas feitas, percebe-se com as respostas fornecidas que hd uma
preocupagao na UFC acerca de assuntos relacionados a LGPD, principalmente a respeito da
protecdo de dados dos alunos e, pode-se perceber também, que o individuo entrevistado achou a
avaliacdo feita neste estudo, sob a 6tica da LGPD, um trabalho importante, dando ainda, uma
sugestdo para serem avaliados mais processos da UFC para saber como estao sendo tratados os
dados nela.

Além disso, foi falado pela pessoa entrevistada, que ela ja achava suficiente a
aplicacdo da LGPD nas suas atividades de processo e que poderia ter um impacto muito grande da

nao aderéncia a LGPD para os dados da comunidade académica, caso eles fossem expostos. Por
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fim, quando perguntado sobre o que foi desenvolvido nesta pesquisa, levando em consideracao a
sua ideia, metodologia e produtos desenvolvidos, ou seja, as tabelas de avaliacdo de conformidade
e de propostas de melhoria, a pessoa entrevistada respondeu que gostou do que foi feito, mas
quando perguntado sobre sugestdes de melhoria para esta pesquisa, foi respondido por ela que
ndo conseguia pensar sobre essas sugestdes naquele momento, a nao ser que lhe fosse dado um

tempo a mais para ela analisar esta pesquisa e responder em um outro momento sobre 1sso.
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho, foram selecionados cinco processos da UFC com o intuito de avaliar
a conformidade deles com a LGPD e assim, propor melhorias para os aspectos desses processos
em desconformidade com esta Lei. Fazendo com que, no que diz respeito a esses cinco processos
avaliados, a UFC tenha possibilidades de evitar a aplicacdo de sancdes administrativas por nao
estar em conformidade com a LGPD e possa ter a credibilidade tanto dos individuos que tém seus
dados sob protecdo desta instituicdo de ensino, como da sociedade quanto ao reconhecimento
por ser uma organizacdo que protege os dados aos quais € responsavel.

Os resultados deste trabalho vieram a partir da avaliacdo de conformidade desses
cinco processos da UFC com a LGPD. Dito isso, apés essa avaliacdo, foram elaboradas propostas
de melhoria para todas as partes desses processos que se encontram em desconformidade com
esta Lei, onde para cada processo avaliado, foram elaboradas documenta¢des, em forma de
tabelas, sobre a avaliacio e propostas de melhoria citadas. Dessa forma, foram apresentadas
como amostra do trabalho feito, as documentagdes do processo “Trancamento Total de Matricula”
para um servidor da UFC, do Campus de Quixad4, que trabalha com processos de negdcio, com o
intuito de se ter um retorno acerca do que foi desenvolvido neste estudo. Como retorno dado por
esse servidor, percebe-se que ele achou importante essa avaliagdo realizada sobre conformidade
com a LGPD e demonstrou contentamento com as tabelas de avaliacio e propostas de melhoria
que foram desenvolvidas.

Em relacdo a limitacdes desta pesquisa, a avaliacdo de conformidade com a LGPD
dos cinco processos da UFC selecionados para isso, foi realizada apenas pelo autor deste
trabalho. Logo, somente a sua interpretagdo sobre a LGPD foi levada em consideragdo, sem
haver consultas a profissionais do Direito com conhecimento s6lido acerca desta Lei para
auxiliar no seu aprofundamento sobre a legislacdo citada. Assim como, também foi levado em
consideracgdo pelo autor, sé a sua compreensao acerca do questiondrio usado para a avaliacdo
citada. Implicando assim, que podem ter tido interpretacdes equivocadas sobre a Lei em questao
e sobre o questiondrio utilizado para avaliar a conformidade desses processos, podendo causar
incoeréncias na avaliacdo de conformidade com a LGPD e, consequentemente, possiveis danos
na qualidade dos resultados obtidos.

Como trabalhos futuros, pretende-se apresentar as documentacdes desenvolvidas
neste trabalho para outras pessoas que trabalhem com processos de negdcio no seu cotidiano,

visando assim, ampliar o nimero de feedbacks acerca do que foi desenvolvido. Além disso,
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almeja-se selecionar mais processos que estdo no portfélio da UFC com o objetivo de avaliar
a conformidade com a LGPD do maximo possivel de processos desta universidade. Desse
modo, estimulando na UFC, uma cultura organizacional que preze pela prote¢do dos dados dos

individuos que estdo sob responsabilidade desta institui¢cao de ensino.
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A PROCESSO1

ID: CAMPQUIXADA _01_V1
UNIDADE: Secretaria Académica - Campus Quixada
NOME: Trancamento Total de Matricula
OBJETIVO:
1. Possibilitar suspenséo temporaria de matricula de alunos;
2. Dar alternativas aos alunos impossibilitados de estudar temporariamente;
3. Nao prejudicar o aluno acometido de alguma circunstancia;
4. Evitar evasao.

QUESTAO RESPOSTA JUSTIFICATIVA DA RESPOSTA
1) O processo inclui as agdes () Sim. No caso de dados pessoais, que s&o tratados por esse
para obter consentimento? () N&o. processo, ndo ha necessidade de se obter o
(x) Nao se aplica, o consentimento do titular dos dados. Pois segundo a lei,
controlador de dados nao ha necessidade de obté-lo quando o processamento
possui base legal para de dados se trata do cumprimento de uma obrigagéo
processamento. legal por parte do controlador (UFC), segundo:

() Nao se aplica, a exigéncia

de consentimento & Art. 7° O tratamento de dados pessoais somente podera

dispensada porque os dados | ser realizado nas seguintes hipoteses:
foram tornados publicos pelo

fitular dos dados. Il - para o cumprimento de obrigac&o legal ou regulatéria

pelo controlador.

Nos casos de obtengado de consentimento, para o
tratamento de dados pessoais sensiveis ndo precisa
obté-lo quando o processo trata estes por obrigacéo legal
da instituicdo ou por questdes de saude, segundo:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

I - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigagao legal ou regulatéria pelo
controlador;

f) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude
ou autoridade sanitaria.

2) O processo especifica as () Sim. Embora aborde o trancamento total ou regime especial,
bases legais de processamento? | (x) Nao. ambos por algumas circunstancias, ndo vi em nenhum
lugar do fluxo, nos documentos anexados no fluxo, ou no




() Nao se aplica, o
controlador possui
consentimento do usuario.

formulario referente a esse processo, as bases legais,
segundo a LGPD, para realizar esse processamento.

Entre as bases legais da LGPD, para o tratamento de
dados, o artigo 7 aborda as bases legais para o
tratamento de dados pessoais e o artigo 11 aborda as
bases legais para tratamento de dados pessoais
sensiveis.

Segundo o artigo 7, essas sdo algumas bases:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador;

VII - para a protegao da vida ou da incolumidade fisica do
titular ou de terceiro.

Segundo o artigo 11, essas sdo algumas bases:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigagao legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessarios a
execucgao, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos.

3) O processo inclui as agdes
para lidar com dados pessoais
de criangas?

() Nao.

() Sim, e foram modeladas
com o consentimento dado
por pelo menos um dos pais
ou guardido legal.

De acordo com a LGPD:

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagéo
pertinente.

§ 1° O tratamento de dados pessoais de criancas devera




() Sim, mas nao foram
modeladas.

(x) Nao se aplica.

ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

No entanto, esse processo nao lida com dados pessoais
de criangas. Logo, ndo se aplica.

4) O processo contém
informacgdes sobre a
possibilidade de nao prover
consentimento e as
consequéncias da recusa?

() Nao.
() Sim, e as agdes foram
modeladas.

(x) Nao se aplica.

N&o se aplica, pois nesse processo nao ha necessidade
do titular prover consentimento para o tratamento de seus
dados. Logo, ndo precisa conter informagdes sobre a
possibilidade de n&o prover consentimento e as
consequéncias da recusa.

No caso de dados pessoais, que sao tratados por esse
processo, néo ha necessidade de se obter o
consentimento do titular dos dados. Pois segundo a lei,
nao ha necessidade de obté-lo quando se trata do
cumprimento de uma obrigagao legal por parte do
controlador (UFC), segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador.

Nos casos de obtengéo de consentimento para dados
pessoais sensiveis, ndo precisa obté-lo quando o
processo trata estes por obrigagdo legal da instituicao
que contém os dados ou por questdes de saude,
segundo:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do ftitular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador;

f) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude
ou autoridade sanitaria.

5) O processo contém as agdes
para compartilhamento de dados
com terceiros?

() Nao.
() Sim, e as agdes foram

Segundo a LGPD, é abordado o conceito de
compartilhamento de dados em:




modeladas.

() Sim, e as ac¢des nao foram
modeladas.

(x) Na@o se aplica, o
processo nao compartilha
dados com terceiros.

Art. 5° Para os fins desta Lei, considera-se:

XVI - uso compartilhado de dados: comunicagéo, difuséo,
transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgéos e entidades publicos no
cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizagéo
especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes
privados.

Mas, todos os departamentos citados no tratamento de
dados do processo fazem parte da UFC. Logo, ndo ha
terceiros e nao se aplica.

6) O processo inclui as agdes
para lidar com dados sensiveis?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, e as agbes nao foram
modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

VII - segurancga: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteragdo, comunicagéo ou
difuséo;

VIII - prevencédo: adogao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Esse processo lida com dados sensiveis, mas nao
apresenta em nenhum lugar do fluxo, atividades para
lidar com esses dados. Como agbes que protejam
informacdes relativas a saude.

7) O processo indica quem é o
ator (Departamento/Posigao)
responsavel pelo processamento
de dados em cada atividade?

() Nao.
(x) Sim, e foi modelado nas
lanes do processo.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

VIl - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.




E o diagrama em bpmn apresenta as lanes do processo,
com os responsaveis por realizar cada parte do
procedimento.

8) O processo apresenta a
finalidade de processamento dos
dados no nome do modelo?

(x) Nao.
() Sim.

Segundo a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverao observar a boa-fé e os seguintes principios:

| - finalidade: realizag&o do tratamento para propoésitos
legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Embora no nome do modelo do processo tenha a
descrigdo “Fluxo que descreve as atividades do processo
de trancamento total do semestre”, para mim, essa
descrigdo ndo se configura como uma finalidade, pois
nao aborda, de forma explicita, para que vai servir esse
tratamento de dados.

9) O processo apresenta o local
em que os dados sao
armazenados e processados?

() Nao.
(x) Sim.

Segundo a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operagéo realizada com dados
pessoais, como as que se referem a coleta, produgao,
recepcao, classificagdo, utilizagédo, acesso, reprodugao,
transmisséo, distribuigdo, processamento, arquivamento,
armazenamento, eliminacéo, avaliagdo ou controle da
informacao, modificagdo, comunicagao, transferéncia,
difusdo ou extragao.

E no processo, € apresentado o SEI (Sistema Eletronico
de Informacoes).

10) O processo inclui as agbes
para realizar uma transferéncia
internacional de dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

XV - transferéncia internacional de dados: transferéncia
de dados pessoais para pais estrangeiro ou organismo

internacional do qual o pais seja membro.

Esse processo nao lida com transferéncia internacional




de dados. E um processo realizado internamente pela
UFC. Portanto, ndo se aplica.

11) O processo inclui as acdes
para descarte de dados?

(x) Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as ag¢des nao
foram modeladas.

() Nao se aplica.

De acordo com a LGPD, o artigo 15 e inciso |, aborda o
descarte de dados, caso eles ndo sejam mais
necessarios a finalidade do processo:

Art. 15. O término do tratamento de dados pessoais
ocorrera nas seguintes hipéteses:

| - verificagdo de que a finalidade foi alcangada ou de que
os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada.

E, nesse processo, ndo sao apresentadas atividades
sobre descarte de dados.

12) O processo inclui as agbes
para realizar portabilidade de
dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisi¢cdo expressa, de acordo
com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial.

Mas, creio que nao se aplica, pois o cliente do processo é
um discente da UFC que quer realizar o trancamento de
matricula ou conseguir o regime especial na instituigéo.
Entéo, ndo acredito que ele va requerer a portabilidade
para que seus dados sejam tratados por outra instituicao
nesse processo em especifico (trancamento de matricula
ou regime especial) que s6 compete a UFC realizar.

13) O processo inclui as agbes
para lidar com um vazamento de
dados?

(x) Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

() Nao se aplica.

O artigo 48 da LGPD aborda o que deve ser feito quando
ocorre incidentes de seguranga, como vazamento de
dados:

Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante
aos titulares.




E, nesse processo, ndo ha nenhuma agéo referente a
como lidar com um vazamento de dados, caso ele ocorra.

14) O processo inclui as acdes
para realizar decisbes
automatizadas?

(x) Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes nao
foram modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 20. O titular dos dados tem direito a solicitar a revisédo
de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.

No entanto, nesse processo € usado o SEl e ele é
utilizado apenas para auxiliar nas atividades
administrativas. As agbes de decisdo do processo em
questdo, sao realizadas por humanos.

15) O processo inclui as agbes
para o caso de haver revogacao
de consentimento?

() Nao.

() Sim, e as acbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Segundo o artigo 18 da LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicéo:

IX - revogagéo do consentimento, nos termos do § 5° do
art. 8° desta Lei.

Porém, de acordo com a LGPD, no que aborda os artigos
7 e 11, nesse processo nao ha necessidade de obtengéo
de consentimento do titular para realizagéo do tratamento
de dados. Dessa forma, néo se aplica a revogacgéo de
consentimento.

No caso do tratamento de dados pessoais, esse
procedimento se trata de uma obrigacao legal do
controlador. Logo, néo precisa de obtengéo de
consentimento, segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagao legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também nao precisa obter consentimento por




parte do titular dos dados, pois segundo a lei:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador;

f) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude
ou autoridade sanitaria.

16) O processo inclui as agbes a
serem tomadas no caso de
haver uma retificacdo de dados?

(x) Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:

Il - correcao de dados incompletos, inexatos ou
desatualizados.

Nesse processo, tem uma agéo em que a secretaria do
curso entra em contato com o discente para correcdo de
documentagéo. Mas, essa agao nao ocorre mediante
requisi¢cao do discente (titular dos dados), ocorre de
acordo com uma etapa realizada pela secretaria.
Portanto, a resposta é nao.

17) O processo inclui as agbes a
serem tomadas no caso de uma
exclusado de dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Creio que nédo se aplica, porque, para essa atividade,
precisa do consentimento por parte do usuario para ele
solicitar exclus&o, segundo:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:
VI - eliminagéo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipéteses previstas
no art. 16 desta Lei.

Mas, esse processo ocorre sem a necessidade de
consentimento do titular dos dados. Logo, a resposta é
nao se aplica, porque no caso de tratamento para dados
pessoais, que sao tratados por esse processo, ndo ha
necessidade de se obter o consentimento do titular dos
dados. Pois, segundo a lei, esse processo se trata do




cumprimento de uma obrigacéo legal por parte do
controlador (UFC), de acordo com:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagao legal ou regulatéria
pelo controlador.

E, no caso de obteng&o de consentimento, para o
tratamento de dados pessoais sensiveis, ndo precisa
obté-lo quando o processo trata estes por obrigagéo legal
da instituicdo ou por questdes de saude, segundo:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do ftitular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigac&o legal ou regulatéria pelo
controlador;

f) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de salde, servigos de saude
ou autoridade sanitaria.

18) O processo inclui as agbes a
serem tomadas no caso de uma
solicitagdo de acesso de dados
por parte do usuario?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

Segundo a lei:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:

Il - acesso aos dados.

E, em nenhum momento do processo, tem atividades que
permitam o usuario acessar seus dados, caso ele solicite.




Propostas de melhoria para as partes do processo que nao estdao modeladas em conformidade com a LGPD.

QUESTAO

RESPOSTA

PROPOSTA DE MELHORIA

2) O processo especifica as bases legais de
processamento?

() Sim.

(x) Nao.

() Nao se aplica, o controlador possui
consentimento do usuario.

No formulario referente a esse
processo, deveria ter as bases legais
que permitem o tratamento dos dados
dos titulares. Mostrando assim, que
esse processo esta sendo amparado
pela LGPD, que aborda a protegao de
dados.

6) O processo inclui as agdes para lidar com
dados sensiveis?

(x) Nao.
() Sim, e as agdes foram modeladas.

() Sim, e as agdes nao foram
modeladas.

() Nao se aplica.

Nesse processo, deveriam ser
modeladas agbes para verificar se,
quem esta operando os dados, é de
fato o operador responsavel por esse
tratamento em especifico. Além disso,
apés o fim do periodo de tratamento
ou quando o uso de dados sensiveis
nao fosse mais necessario, devia ter
acoes para descartar esses dados,
como “Descartar dados sensiveis”,
evitando qualquer acesso indevido
vindo de pessoas maliciosas. Assim,
poderia ter agbes para lidar com
dados sensiveis.

8) O processo apresenta a finalidade de (x) N&o. No nome do modelo deveria ter, de

processamento dos dados no nome do () Sim. forma explicita, a finalidade do

modelo? processo. Ou seja, o que sera atingido
com aquele processamento de dados,
mostrando o objetivo de tal pratica da
UFC.

11) O processo inclui as agdes para descarte | (x) Nao. Nesse processo, depois da agéo

de dados?

() Sim, e as agbes foram modeladas.

() Sim, mas as agodes nao foram
modeladas.

() Nao se aplica.

“Retornar processo para corregao”,
poderia ter um gateway referente a
descarte de dados n&o mais
necessarios, como “Necessario
descartar dados que ndo servem mais
para o processo antes que o discente
envie a documentagéo corrigida”, se
sim, “Excluir dados” e, em seguida,
viria a agéo “Corrigir documentacao”,
onde a secretaria do curso entra em
contato com o discente para a
corregdo da documentagao, senao,
prossegue direto para a mesma agao
“Corrigir documentagéo”. Dessa forma,




caso fosse necessario excluir dados
desnecessarios ao processo, antes
que o discente enviasse a
documentagéo corrigida, teriam
atividades referentes a isso e a
descarte de dados.

13) O processo inclui as agdes para lidar com
um vazamento de dados?

(x) Néo.

() Sim, e as agbes foram modeladas.

() Sim, mas as agdes néo foram
modeladas.

() Nao se aplica.

Nesse processo, deveria ter agdes do
operador dos dados, como
“Comunicar a Autoridade Nacional de
Protecdo de Dados (ANPD) a
ocorréncia do vazamento de dados”,
“Informar ao titular dos dados o
vazamento deles” e “Adotar medidas
de reverséo e mitigacédo do prejuizo
para os titulares”. Para que assim, em
caso de vazamento de dados,
medidas pudessem ser tomadas.

14) O processo inclui as a¢des para realizar
decisdes automatizadas?

(x) Nao.

() Sim, e as agdes foram modeladas.

() Sim, mas as agdes néo foram
modeladas.

() Nao se aplica.

Caso tivesse sistemas que
realizassem decis6es automatizadas
nesse processo, deveria ter agbes em
sequéncia para o operador dos dados
como “Revisar a realizagéo de
atividades de decisao feitas de forma
automatizada” e “Elaborar um relatério
acerca da revisao de atividades de
decisao automatizadas”. Para que
assim, caso o titular dos dados
solicitasse a revisdo desses
procedimentos, ele poderia ter um
relatério que abordasse essas
decisdes automatizadas.

16) O processo inclui as agdes a serem
tomadas no caso de haver uma retificagdo de
dados?

(x) Nao.

() Sim, e as agbes foram modeladas.

() Sim, mas as agdes néo foram
modeladas.

() Nao se aplica.

Nesse processo, um exemplo de
retificagdo de dados, poderia ser a
troca da agao da secretaria de
“Receber e encaminhar documentagao
a coordenacao”, por atividades em
sequéncia, como “Receber a
documentagao do usuario”, “Informar
ao usuario a possibilidade de
retificagdo dos seus dados antes do
envio para a coordenagéo” (essa
possibilidade de retificagao teria um
numero x de dias). Em seguida,
deveria ter um gateway como “Usuario
solicitou retificagdo de seus dados no
prazo”, se sim, devia ter uma agao
como “Atender a retificagdo” antes de




encaminhar a documentacgéao para a
coordenagao, senao, “Continuar o
processo” e seguir para a atividade
“Encaminhar documentagéo para a
coordenagéo do curso”.

Dessa forma, antes que a secretaria
do curso encaminhasse a
documentagao para a coordenagéo,
poderia ter agbes que envolvessem a
retificacdo de dados do usuario,
mediante sua requisigao.

18) O processo inclui as agdes a serem
tomadas no caso de uma solicitagéo de
acesso de dados por parte do usuario?

(x) Nao.

() Sim, e as agbes foram modeladas.

() Sim, mas as agodes nao foram
modeladas.

() Nao se aplica.

Em alguma das partes desse
processo, deveria ter um gateway,
como “Usuario solicitou acesso aos
seus dados”. Se sim, deveria ter uma
agao como “Permitir acesso do titular
aos seus dados”. Para que assim,
tivessem atividades para atender
solicitagdo de acesso do titular aos
seus dados.

QUANTIDADE DE:
Sim: 2

Nao: 8

Nao se aplica: 8




B PROCESSO 2

66

ID: PRAE_01_v1

UNIDADE: Pro-reitoria de Assuntos Estudantis

NOME: Folha de Pagamento - Auxilio Estudantil
OBJETIVO: Elaborar a folha de pagamento dos Auxilios e Bolsas com os estudantes beneficiarios que atendem os critérios
de permanéncia do(s) seu(s) beneficio(s)

QUESTAO

RESPOSTA

JUSTIFICATIVA DA RESPOSTA

1) O processo inclui as agdes
para obter consentimento?

() Sim.

() Nao.

(x) Nao se aplica, o
controlador de dados
possui base legal para
processamento.

() Nao se aplica, a exigéncia
de consentimento é
dispensada porque os dados
foram tornados publicos pelo
titular dos dados.

De acordo com os artigos 7 e 11 da LGPD:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipéteses:

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador.

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigagdo legal ou regulatéria pelo
controlador.

Com isso, ndo se aplica a presenca de agdes para obter
consentimento do titular. Pois o tratamento de dados
pessoais sensiveis e ndo sensiveis, presentes neste
processo, é realizado para o cumprimento de uma
obrigacgéao legal, referente a um processo de elaboragéo
de folha de pagamento de auxilio estudantil na UFC.

2) O processo especifica as

bases legais de processamento?

() Sim.

(x) Nao.

() Nao se aplica, o
controlador possui
consentimento do usuario.

Em nenhum lugar do fluxo bpmn ou no formulario
referente a esse processo, ha especificado as bases
legais, relacionadas a LGPD, para o tratamento dos
dados usados nesse processo. Entre as bases legais
para tratamento de dados, o artigo 7 aborda as bases
legais para o tratamento de dados pessoais e o artigo 11
aborda as bases legais para tratamento de dados
pessoais sensiveis.

Segundo o artigo 7 da LGPD, essas s&@o algumas bases:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipéteses:




| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagdo legal ou regulatéria
pelo controlador;

VII - para a protegao da vida ou da incolumidade fisica do
titular ou de terceiro.

De acordo com o artigo 11 da LGPD, essas s&o algumas
bases:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do ftitular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagao legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessarios a
execucao, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos.

3) O processo inclui as agdes
para lidar com dados pessoais
de criangas?

() Nao.

() Sim, e foram modeladas
com o consentimento dado
por pelo menos um dos pais
ou guardido legal.

() Sim, mas nao foram
modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagéo
pertinente.

§ 1° O tratamento de dados pessoais de criancas devera
ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

No entanto, esse processo nao lida com dados pessoais
de criangas. Logo, ndo se aplica.

4) O processo contém
informacgdes sobre a
possibilidade de n&o prover
consentimento e as

() Nao.
() Sim, e as agbes foram
modeladas.

Nao se aplica, pois nesse processo nao ha necessidade
do titular prover consentimento para o tratamento de seus
dados. Logo, n&o precisa conter informagbes sobre a
possibilidade de ndo prover consentimento e as




consequéncias da recusa?

(x) Nao se aplica.

consequéncias da recusa.

No caso de dados pessoais, que sao tratados por esse
processo, ndo ha necessidade de se obter o
consentimento do titular dos dados. Pois segundo a lei,
nao ha necessidade de obté-lo quando se trata do
cumprimento de uma obrigagao legal por parte do
controlador (UFC), segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigac&o legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular, quando se trata de uma obrigagao legal
da instituicdo que contém os dados. Pois, segundo a lei:
Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

5) O processo contém as agdes
para compartilhamento de dados
com terceiros?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, e as agdes nao foram
modeladas.

(x) Nao se aplica, o
processo nao compartilha
dados com terceiros.

Segundo a LGPD, é abordado o conceito de
compartilhamento de dados em:

Art. 5° Para os fins desta Lei, considera-se:

XVI - uso compartilhado de dados: comunicagéo, difusao,
transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes
privados.

Mas, esse processo nao compartilha dados com
terceiros, pois o tratamento de dados ocorre internamente
com departamentos que fazem parte da UFC. Portanto,




nao se aplica.

6) O processo inclui as agbes
para lidar com dados sensiveis?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, e as agbes nao foram
modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

VII - segurancga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruigao, perda, alteragdo, comunicagao ou
difuséo;

VIII - prevencédo: adogao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Esse processo lida com dados sensiveis, mas nao
envolve agdes que tratem esses dados corretamente.
Como atividades que protejam informacgdes sigilosas,
sobre dados bancarios dos beneficiarios envolvidos neste
processo.

7) O processo indica quem é o
ator (Departamento/Posicéo)
responsavel pelo processamento
de dados em cada atividade?

() Nao.
(x) Sim, e foi modelado nas
lanes do processo.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

VII - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

E o diagrama em bpmn apresenta as lanes do processo,
com os responsaveis por realizar cada parte do
procedimento.

8) O processo apresenta a
finalidade de processamento dos
dados no nome do modelo?

(x) Nao.
() Sim.

Segundo a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagéo do tratamento para propoésitos
legitimos, especificos, explicitos e informados ao fitular,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

No nome do modelo do processo contém a descrigdo




“Fluxo que descreve as atividades que envolvem a
elaboracédo da folha de pagamento dos beneficios da Pro
Reitoria de Assuntos Estudantis”, mas n&o aborda,
explicitamente, a finalidade deste processamento de
dados.

9) O processo apresenta o local
em que os dados sao
armazenados e processados?

() Nao.
(x) Sim.

Segundo a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operagao realizada com dados
pessoais, como as que se referem a coleta, produgéo,
recepgao, classificagao, utilizagéo, acesso, reprodugao,
transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da
informacgao, modificagdo, comunicagao, transferéncia,
difusdo ou extragao.

E no processo, é apresentado o SIPAC (Sistema
Integrado de Patriménio, Administragdo e Contratos) e o
SEI (Sistema Eletrénico de Informagdes).

10) O processo inclui as agdes
para realizar uma transferéncia
internacional de dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

XV - transferéncia internacional de dados: transferéncia
de dados pessoais para pais estrangeiro ou organismo

internacional do qual o pais seja membro.

Mas, o processo ndo lida com transferéncia internacional
de dados. Logo, néo se aplica.

11) O processo inclui as agdes
para descarte de dados?

() Nao.

(x) Sim, e as ag6es foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

De acordo com a LGPD, o artigo 15 e inciso |, aborda o
descarte de dados, caso eles ndo sejam mais
necessarios a finalidade do processo:

Art. 15. O término do tratamento de dados pessoais
ocorrera nas seguintes hipéteses:

| - verificagdo de que a finalidade foi alcangada ou de que
os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada.

No processo, existem atividades que lidam com descarte




de dados. Como as atividades Analisar o relatério e
incluir a movimentagao; Cadastrar as movimentagdes; e
Realizar as alteragbes solicitadas.

Na descrigdo de ambas as atividades, é abordado que ha
exclusdo/descarte de dados.

12) O processo inclui as agdes
para realizar portabilidade de
dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisi¢cdo expressa, de acordo
com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial.

Esse processo envolve o tratamento de dados para o
pagamento de auxilios e bolsas para alunos da UFC que
atendam aos critérios de permanéncia de seus
beneficios. Como esse processo € uma obrigagao legal
para a UFC realizar, ndo ha motivos para esses alunos
que estudam nesta instituicdo realizarem portabilidade de
dados para que esses dados sejam tratados por outra
instituicdo diferente. Logo, acredito que a resposta seja
nao se aplica.

13) O processo inclui as agdes
para lidar com um vazamento de
dados?

(x) Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

() Nao se aplica.

O artigo 48 da LGPD aborda o que deve ser feito quando
ocorre incidentes de seguranga, como vazamento de
dados:

Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante
aos titulares.

E, nesse processo, ndo ha nenhuma acao referente a
como lidar com um vazamento de dados, caso ele ocorra.

14) O processo inclui as agdes
para realizar decisbes
automatizadas?

(x) Nao.
() Sim, e as agdes foram
modeladas.

De acordo com a LGPD:

Art. 20. O titular dos dados tem direito a solicitar a revisdo




() Sim, mas as agbes ndo
foram modeladas.
() Nao se aplica.

de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.

No entanto, nesse processo é usado o SIPAC e o SEl e
eles sao utilizados apenas para auxiliar nas atividades
administrativas. As agbes de decisdo do processo em
questao, sdo realizadas por humanos.

15) O processo inclui as agbes
para o caso de haver revogagao
de consentimento?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes néo
foram modeladas.

(x) Nao se aplica.

Segundo o artigo 18 da LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

IX - revogagéo do consentimento, nos termos do § 5° do
art. 8° desta Lei.

Porém, de acordo com a LGPD, no que aborda os artigos
7 e 11, nesse processo nao ha necessidade de obtengéo
de consentimento do titular para realizagao do tratamento
de dados. Dessa forma, ndo se aplica a revogagéao de
consentimento.

No caso do tratamento de dados pessoais, esse
procedimento se trata de uma obrigacao legal do
controlador. Logo, néo precisa de obtengéo de
consentimento, segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagéo legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular dos dados, pois segundo a lei:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

I - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:




a) cumprimento de obrigagao legal ou regulatéria pelo
controlador.

16) O processo inclui as agbes a
serem tomadas no caso de
haver uma retificagao de dados?

() Nao.

(x) Sim, e as a¢oes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:
Il - corregao de dados incompletos, inexatos ou
desatualizados.

E no processo ha uma atividade chamada Atender
solicitagbes de atualizagdo. Onde o usuario solicita, via
formulario, a alteracdo de dados bancarios.

17) O processo inclui as agbes a
serem tomadas no caso de uma
exclusido de dados?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Acredito que nao se aplica, porque para essa atividade,
precisa do consentimento por parte do usuario para ele
solicitar exclusdo, segundo:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagéo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:
VI - eliminagéo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipéteses previstas
no art. 16 desta Lei.

Mas, esse processo ocorre sem a necessidade de
consentimento do titular dos dados. Logo, a resposta é
nao se aplica, porque no caso de tratamento para dados
pessoais, que sao tratados por esse processo, ndo ha
necessidade de se obter o consentimento do titular dos
dados. Pois segundo a lei, esse processo se trata do
cumprimento de uma obrigagao legal por parte do
controlador (UFC), de acordo com:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagao legal ou regulatéria
pelo controlador.

E, no caso de obtenc&o de consentimento, para o
tratamento de dados pessoais sensiveis, ndo precisa




obté-lo quando o processo trata estes por obrigacao legal
da instituicdo, segundo:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

18) O processo inclui as agdes a
serem tomadas no caso de uma
solicitagdo de acesso de dados
por parte do usuario?

(x) Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

Segundo a lei:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:

Il - acesso aos dados.

E, em nenhum momento do processo, tem atividades que
permitam o usuario acessar seus dados, caso ele solicite.

Propostas de melhoria para as partes do processo que ndo estdo modeladas em conformidade com a LGPD.

QUESTAO

RESPOSTA

PROPOSTA DE MELHORIA

2) O processo especifica as bases legais

de processamento?

() Sim.
(x) Nao.

() Nao se aplica, o controlador
possui consentimento do usuario.

No formulario referente a esse processo,
deveria ter as bases legais que permitem o
tratamento dos dados dos titulares.
Mostrando assim, que esse processo esta
sendo amparado pela LGPD, que aborda a
protecao de dados.

6) O processo inclui as agdes para lidar

com dados sensiveis?

(x) Nao.

modeladas.

modeladas.
() Nao se aplica.

() Sim, e as agbes foram

() Sim, e as agbes nao foram

Nesse processo, deveriam ser modeladas
agOes para verificar se, quem esta
operando os dados, é de fato o operador
responsavel por esse tratamento em
especifico. Além disso, apds o fim do
periodo de tratamento ou quando o uso de
dados sensiveis ndo fosse mais
necessario, devia ter agdes para descartar




esses dados, como “Descartar dados
sensiveis”, evitando qualquer acesso
indevido vindo de pessoas maliciosas.
Assim, poderia ter agdes para lidar com
dados sensiveis.

8) O processo apresenta a finalidade de (x) Nao. No nome do modelo deveria ter, de forma

processamento dos dados no nome do () Sim. explicita, a finalidade do processo. Ou

modelo? seja, 0 que sera atingido com aquele
processamento de dados, mostrando o
objetivo de tal pratica da UFC.

13) O processo inclui as agdes para lidar | (x) Nao. Nesse processo, deveria ter agbes do

com um vazamento de dados?

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes néo foram
modeladas.

() Nao se aplica.

operador dos dados, como “Comunicar a
Autoridade Nacional de Protegao de
Dados (ANPD) a ocorréncia do vazamento
de dados”, “Informar ao titular dos dados o
vazamento deles” e “Adotar medidas de
reversao e mitigagdo do prejuizo para os
titulares”. Para que assim, em caso de
vazamento de dados, medidas pudessem
ser tomadas.

14) O processo inclui as a¢des para
realizar decisdes automatizadas?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, mas as ag¢des nao foram
modeladas.

() Nao se aplica.

Caso tivesse sistemas que realizassem
decisdes automatizadas nesse processo,
deveria ter agdes em sequéncia para o
operador dos dados como “Revisar a
realizacao de atividades de deciséo feitas
de forma automatizada” e “Elaborar um
relatério acerca da revisédo de atividades
de deciséo automatizadas”. Para que
assim, caso o titular dos dados solicitasse
a revisao desses procedimentos, ele
poderia ter um relatério que abordasse
essas decisdes automatizadas.

18) O processo inclui as agdes a serem
tomadas no caso de uma solicitagao de
acesso de dados por parte do usuario?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes n&o foram
modeladas.

() Nao se aplica.

Em alguma das partes desse processo,
deveria ter um gateway, como “Usuario
solicitou acesso aos seus dados”. Se sim,
deveria ter uma agao como “Permitir
acesso do titular aos seus dados”. Para
que assim, tivessem atividades para
atender solicitagao de acesso do titular
aos seus dados.

QUANTIDADE DE:
Sim: 4




Nao: 6
Nao se aplica: 8



C PROCESSO3
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ID: PROINTER_03_v1

UNIDADE: Pré-Reitoria de Relagdes Internacionais e Desenvolvimento Institucional (PROINTER)
NOME: Excluséo de bolsista do Programa EMPREENDE UFC
OBJETIVO: Desvincular bolsista do programa Empreende UFC

QUESTAO

RESPOSTA

JUSTIFICATIVA DA RESPOSTA

1) O processo inclui as a¢des
para obter consentimento?

() Sim.

() Nao.

(x) Nao se aplica, o
controlador de dados
possui base legal para
processamento.

() Nao se aplica, a exigéncia
de consentimento é
dispensada porque os dados
foram tornados publicos pelo
titular dos dados.

De acordo com os artigos 7 e 11 da LGPD:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagéo legal ou regulatéria
pelo controlador.

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo
controlador.

Com isso, ndo se aplica a presenga de agdes para obter
consentimento do titular. Pois o tratamento de dados
pessoais sensiveis e ndo sensiveis, presentes neste
processo, é realizado para o cumprimento de uma
obrigacgao legal, referente a um processo de
desvinculagdo de um bolsista de um programa
disponibilizado na UFC.

2) O processo especifica as

bases legais de processamento?

() Sim.

(x) Nao.

() Nao se aplica, o
controlador possui
consentimento do usuario.

Em nenhum lugar do fluxo bpmn, no formulario ou
documentos referentes a esse processo ha especificado
as bases legais, relacionadas a LGPD, para o tratamento
dos dados usados nesse processo. Entre as bases legais
para tratamento de dados, o artigo 7 aborda as bases
legais para o tratamento de dados pessoais e o artigo 11
aborda as bases legais para tratamento de dados
pessoais sensiveis.

Segundo o artigo 7 da LGPD, essas sao algumas bases:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:




| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagdo legal ou regulatéria
pelo controlador;

VII - para a protegao da vida ou da incolumidade fisica do
titular ou de terceiro.

De acordo com o artigo 11 da LGPD, essas s&o algumas
bases:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do ftitular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagao legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessarios a
execucao, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos.

3) O processo inclui as agdes
para lidar com dados pessoais
de criangas?

() Nao.

() Sim, e foram modeladas
com o consentimento dado
por pelo menos um dos pais
ou guardido legal.

() Sim, mas nao foram
modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagéo
pertinente.

§ 1° O tratamento de dados pessoais de criancas devera
ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

No entanto, esse processo nao lida com dados pessoais
de criangas. Logo, ndo se aplica.

4) O processo contém
informacgdes sobre a
possibilidade de n&o prover
consentimento e as

() Nao.
() Sim, e as agbes foram
modeladas.

Nao se aplica, pois nesse processo nao ha necessidade
do titular prover consentimento para o tratamento de seus
dados. Logo, n&o precisa conter informagbes sobre a
possibilidade de ndo prover consentimento e as




consequéncias da recusa?

(x) Nao se aplica.

consequéncias da recusa.

No caso de dados pessoais, que sao tratados por esse
processo, ndo ha necessidade de se obter o
consentimento do titular dos dados. Pois segundo a lei,
nao ha necessidade de obté-lo quando se trata do
cumprimento de uma obrigagao legal por parte do
controlador (UFC), segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigac&o legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular, quando se trata de uma obrigagao legal
da instituicdo que contém os dados. Pois, segundo a lei:
Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

5) O processo contém as agdes
para compartilhamento de dados
com terceiros?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, e as agdes nao foram
modeladas.

(x) Nao se aplica, o
processo nao compartilha
dados com terceiros.

Segundo a LGPD, é abordado o conceito de
compartilhamento de dados em:

Art. 5° Para os fins desta Lei, considera-se:

XVI - uso compartilhado de dados: comunicagéo, difusao,
transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes
privados.

Mas, esse processo nao compartilha dados com
terceiros. Pois o tratamento de dados ocorre
internamente, dentro da UFC. Portanto, ndo se aplica.




6) O processo inclui as agdes
para lidar com dados sensiveis?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, e as agdes nao foram
modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverao observar a boa-fé e os seguintes principios:

VII - segurancga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruigao, perda, alteragdo, comunicagéo ou
difuséo;

VIII - prevencao: adogao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Esse processo lida com dados sensiveis, mas ndo
envolve agdes que tratem esses dados corretamente.
Como atividades que protejam os dados sobre género
dos individuos, quando eles preenchem o termo de
desligamento do programa com essa informagao
sensivel.

7) O processo indica quem é o
ator (Departamento/Posicéo)
responsavel pelo processamento
de dados em cada atividade?

() Néo.
(x) Sim, e foi modelado nas
lanes do processo.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

VII - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

E o diagrama em bpmn apresenta as lanes do processo,
com os responsaveis por realizar cada parte do
procedimento.

8) O processo apresenta a
finalidade de processamento dos
dados no nome do modelo?

(x) Nao.
() Sim.

Segundo a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

No nome do modelo do processo contém a descrigéo
“Processo que descreve as atividades a serem realizadas




para o desligamento ou exclusdo de um bolsista do
programa EMPREENDE UFC”, mas n&o aborda,
explicitamente, a finalidade deste processamento de
dados.

9) O processo apresenta o local
em que os dados séo
armazenados e processados?

() Nao.
(x) Sim.

Segundo a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operagao realizada com dados
pessoais, como as que se referem a coleta, produgéo,
recepgao, classificagdo, utilizagéo, acesso, reprodugao,
transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da
informacgao, modificagdo, comunicagao, transferéncia,
difusdo ou extragao.

E no processo, é apresentado o SIPAC (Sistema
Integrado de Patriménio, Administragéo e Contratos).

10) O processo inclui as a¢des
para realizar uma transferéncia
internacional de dados?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

XV - transferéncia internacional de dados: transferéncia
de dados pessoais para pais estrangeiro ou organismo

internacional do qual o pais seja membro.

Mas, o processo néao lida com transferéncia internacional
de dados. Logo, nao se aplica.

11) O processo inclui as acdes
para descarte de dados?

(x) Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as ac¢bes nao
foram modeladas.

() Nao se aplica.

De acordo com a LGPD, o artigo 15 e inciso |, aborda o
descarte de dados, caso eles ndo sejam mais
necessarios a finalidade do processo:

Art. 15. O término do tratamento de dados pessoais
ocorrera nas seguintes hipéteses:

| - verificagdo de que a finalidade foi alcangada ou de que
os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada.

Neste processo, ha uma atividade chamada “DESLIGAR
bolsista no SIPAC”, onde o bolsista é desligado do
programa de bolsa EMPREENDE UFC. Mas, acredito que




essa acao, por si s6, ndo se configure, explicitamente,
como uma agao de descarte dos dados do bolsista no
sistema.

12) O processo inclui as agbes
para realizar portabilidade de
dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisi¢céo expressa, de acordo
com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial.

Esse processo envolve o tratamento de dados para um
processo de excluséo de bolsistas de um programa da
UFC. Como esse processo € uma obrigagao legal para a
UFC realizar, ndo ha motivos para esses alunos que
estudam nesta instituicao realizarem portabilidade de
dados para que esses dados sejam tratados por outra
instituicao diferente. Logo, acredito que a resposta seja
nao se aplica.

13) O processo inclui as agdes
para lidar com um vazamento de
dados?

(x) Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agbes nao
foram modeladas.

() Nao se aplica.

O artigo 48 da LGPD aborda o que deve ser feito quando
ocorre incidentes de seguranga, como vazamento de
dados:

Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante
aos titulares.

E, nesse processo, ndo ha nenhuma agéo referente a
como lidar com um vazamento de dados, caso ele ocorra.

14) O processo inclui as agdes
para realizar decisbes
automatizadas?

(x) Nao.

() Sim, e as acbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 20. O titular dos dados tem direito a solicitar a reviséo
de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de




crédito ou os aspectos de sua personalidade.

No entanto, nesse processo é usado o SIPAC e ele é
utilizado apenas para auxiliar nas atividades
administrativas. As agbes de decisdo do processo em
questao, sdo realizadas por humanos.

15) O processo inclui as agbes
para o caso de haver revogagao
de consentimento?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes néo
foram modeladas.

(x) Nao se aplica.

Segundo o artigo 18 da LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

IX - revogagéo do consentimento, nos termos do § 5° do
art. 8° desta Lei.

Porém, de acordo com a LGPD, no que aborda os artigos
7 e 11, nesse processo ndo ha necessidade de obtengéo
de consentimento do titular para realizagao do tratamento
de dados. Dessa forma, ndo se aplica a revogagao de
consentimento.

No caso do tratamento de dados pessoais, esse
procedimento se trata de uma obrigacao legal do
controlador. Logo, n&o precisa de obtengéo de
consentimento, segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagéo legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular dos dados, pois segundo a lei:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

16) O processo inclui as agdes a

(x) Nao.

Segundo a LGPD:




serem tomadas no caso de

haver uma retificagao de dados?

() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

() Nao se aplica.

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:
Il - correcédo de dados incompletos, inexatos ou
desatualizados.

Neste processo, ha uma agao chamada “SOLICITAR
exclusdo da bolsa”. Onde na descricao desta atividade
esta contido “Solicitar, via e-mail para
empreendedorismo@ufc.br, exclusdo da bolsa,
acompanhado do formulario de desligamento e do
formulario de atualizagao da equipe.”, na qual, o bolsista
também solicita a atualizagdo da equipe. E, apds outras
atividades contidas no processo, ha uma atividade
chamada “ATUALIZAR planilha Participantes”, onde a
planilha dos participantes do programa ¢é atualizada.

Embora isso se caracterize como retificagdo de dados,
ndo deixa explicito que ha uma corregéo de dados do
titular, como atualizagéo do vinculo do usuario de bolsista
para voluntario, mediante uma requisi¢do dele. Logo,
acredito que a resposta mais adequada seja nao.

17) O processo inclui as agbes a
serem tomadas no caso de uma

exclusdo de dados?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

(x) Nao se aplica.

Acredito que ndo se aplica, porque para essa atividade,
precisa do consentimento por parte do usuario para ele
solicitar exclus&o, segundo:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:
VI - eliminacéo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas
no art. 16 desta Lei.

Mas, esse processo ocorre sem a necessidade de
consentimento do titular dos dados. Logo, a resposta é
nao se aplica, porque no caso de tratamento para dados
pessoais, que sao tratados por esse processo, nao ha
necessidade de se obter o consentimento do titular dos
dados. Pois segundo a lei, esse processo se trata do
cumprimento de uma obrigagao legal por parte do




controlador (UFC), de acordo com:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagéo legal ou regulatoria
pelo controlador.

E, no caso de obtencdo de consentimento, para o
tratamento de dados pessoais sensiveis, ndo precisa
obté-lo quando o processo trata estes por obrigacao legal
da instituicdo, segundo:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo
controlador.

18) O processo inclui as agdes a
serem tomadas no caso de uma
solicitagao de acesso de dados
por parte do usuario?

(x) Nao.
() Sim, e as ac¢bes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

Segundo a lei:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:

Il - acesso aos dados.

E, em nenhum momento do processo, tem atividades que
permitam o usuario acessar seus dados, caso ele solicite.

Propostas de melhoria para as partes do processo que nao estdo modeladas em conformidade com a LGPD.

QUESTAO

RESPOSTA PROPOSTA DE MELHORIA

2) O processo especifica as bases legais de () Sim.

processamento?

(x) Nao.

No formulario referente a esse
processo, deveria ter as bases legais
que permitem o tratamento dos dados

() Nao se aplica, o controlador dos titulares. Mostrando assim, que
possui consentimento do usuario. | esse processo esta sendo amparado

pela LGPD, que aborda a protegéo de




dados.

6) O processo inclui as agdes para lidar com
dados sensiveis?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, e as a¢des nao foram
modeladas.

() Nao se aplica.

Nesse processo, deveriam ser
modeladas ag¢des para verificar se,
quem esta operando os dados, € de fato
o operador responsavel por esse
tratamento em especifico. Além disso,
apos o fim do periodo de tratamento ou
quando o uso de dados sensiveis nao
fosse mais necessario, devia ter agdes
para descartar esses dados, como
“Descartar dados sensiveis”, evitando
qualquer acesso indevido vindo de
pessoas maliciosas. Assim, poderia ter
acgoOes para lidar com dados sensiveis.

8) O processo apresenta a finalidade de (x) Nao. No nome do modelo deveria ter, de

processamento dos dados no nome do () Sim. forma explicita, a finalidade do

modelo? processo. Ou seja, 0 que sera atingido
com aquele processamento de dados,
mostrando o objetivo de tal pratica da
UFC.

11) O processo inclui as agdes para descarte | (x) N&o. Logo apos a atividade “DESLIGAR

de dados?

() Sim, e as ac¢des foram
modeladas.

() Sim, mas as ag¢des nao foram
modeladas.

() Nao se aplica.

bolsista no SIPAC”, deveria ter uma
agao, como “Excluir dados do sistema
do solicitante que pediu desligamento”.
Dessa forma, acredito que poderia ter,
de fato, uma agao explicita, referente a
descarte de dados neste processo.

13) O processo inclui as a¢des para lidar com
um vazamento de dados?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, mas as a¢des nao foram
modeladas.

() Nao se aplica.

Nesse processo, deveria ter agdes do
operador dos dados, como “Comunicar
a Autoridade Nacional de Protecao de
Dados (ANPD) a ocorréncia do
vazamento de dados”, “Informar ao
titular dos dados o vazamento deles” e
“Adotar medidas de reversao e
mitigacao do prejuizo para os titulares”.
Para que assim, em caso de vazamento
de dados, medidas pudessem ser
tomadas.

14) O processo inclui as a¢des para realizar
decisbes automatizadas?

(x) Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as ag¢des nao foram
modeladas.

() Nao se aplica.

Caso tivesse sistemas que realizassem
decisbes automatizadas nesse
processo, deveria ter acdes em
sequéncia para o operador dos dados
como “Revisar a realizagéo de
atividades de decisao feitas de forma
automatizada” e “Elaborar um relatério




acerca da revisdo de atividades de
decisdo automatizadas”. Para que
assim, caso o titular dos dados
solicitasse a revisao desses
procedimentos, ele poderia ter um
relatério que abordasse essas decisdes
automatizadas.

16) O processo inclui as agdes a serem

tomadas no caso de haver uma retificagao de

dados?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao foram
modeladas.

() Nao se aplica.

Nesse processo, para deixar explicito
que ha uma agéo de retificagao de
dados do titular, mediante requisicao
dele, acredito que deve haver uma
substituicdo da atividade “VERIFICAR
se bolsista sera voluntario”, pelo
acréscimo de um subprocesso que
contenha atividades onde, o operador
de dados responsavel, deve conferir se
no formulario de atualizagao de equipe
tem ou ndo o0 nome desse mesmo
usuario que solicitou desligamento da
bolsa. Mas, dessa vez, para atualizagao,
caso aparega o0 nome desse usuario,
esse nome deve aparecer no formulario
de atualizagéo de equipe com a opgao
de vinculo “voluntario” marcada. Apoés
esse subprocesso de verificagao, volta
para o processo e segue com o fluxo de
atividades.

Dessa forma, acredito que fica
realmente explicito, nesse processo,
que ha atividades de retificagédo de
dados do usuario, quando ¢ solicitado
por ele.

18) O processo inclui as agbes a serem
tomadas no caso de uma solicitagao de
acesso de dados por parte do usuario?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, mas as ag¢des nao foram
modeladas.

() Nao se aplica.

Em alguma das partes desse processo,
deveria ter um gateway, como “Usuario
solicitou acesso aos seus dados”. Se
sim, deveria ter uma agao como
“Permitir acesso do titular aos seus
dados”. Para que assim, tivessem
atividades para atender solicitagao de
acesso do titular aos seus dados.

QUANTIDADE DE:
Sim: 2




Nao: 8
Nao se aplica: 8



D PROCESSO 4

89

ID: BU_02_v1

UNIDADE: Biblioteca Universitaria

NOME: Empréstimo de material bibliografico
OBJETIVO: Facilitar o entendimento e a execugcéo do empréstimo de material bibliografico.

QUESTAO

RESPOSTA

JUSTIFICATIVA DA RESPOSTA

1) O processo inclui as a¢des
para obter consentimento?

() Sim.

() Nao.

(x) Na@o se aplica, o
controlador de dados
possui base legal para
processamento.

() Nao se aplica, a exigéncia
de consentimento é
dispensada porque os dados
foram tornados publicos pelo
titular dos dados.

De acordo com os artigos 7 e 11 da LGPD:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagéo legal ou regulatéria
pelo controlador.

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigag&o legal ou regulatéria pelo
controlador.

Com isso, ndo se aplica a presenga de agdes para obter
consentimento do titular. Pois o tratamento de dados
pessoais sensiveis e ndo sensiveis, presentes neste
processo, é realizado para o cumprimento de uma
obrigacéo legal da UFC, referente a um processo de
empréstimo de material bibliografico e, caso necessario,
pagamento de multa por atraso na devolugéo desse
material.

2) O processo especifica as

bases legais de processamento?

() Sim.

(x) Nao.

() Nao se aplica, o
controlador possui
consentimento do usuario.

Em nenhum lugar do fluxo bpmn ou no formulario
referente a esse processo, ha especificado as bases
legais, relacionadas a LGPD, para o tratamento dos
dados usados nesse processo. Entre as bases legais
para tratamento de dados, o artigo 7 aborda as bases
legais para o tratamento de dados pessoais e o artigo 11
aborda as bases legais para tratamento de dados
pessoais sensiveis.

Segundo o artigo 7 da LGPD, essas sao algumas bases:

Art. 7° O tratamento de dados pessoais somente podera




ser realizado nas seguintes hipéteses:
| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador;

VIl - para a protegao da vida ou da incolumidade fisica do
titular ou de terceiro.

De acordo com o artigo 11 da LGPD, essas s&o algumas
bases:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessarios a
execucao, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos.

3) O processo inclui as agdes
para lidar com dados pessoais
de criangas?

() Nao.

() Sim, e foram modeladas
com o consentimento dado
por pelo menos um dos pais
ou guardido legal.

() Sim, mas nao foram
modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagao
pertinente.

§ 1° O tratamento de dados pessoais de criangas devera
ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

No entanto, esse processo nao lida com dados pessoais
de criangas. Logo, ndo se aplica.

4) O processo contém
informacgdes sobre a

() Nao.
() Sim, e as acbes foram

N&o se aplica, pois nesse processo nao ha necessidade
do titular prover consentimento para o tratamento de seus




possibilidade de nao prover
consentimento e as
consequéncias da recusa?

modeladas.
(x) Nao se aplica.

dados. Logo, ndo precisa conter informacgbes sobre a
possibilidade de ndo prover consentimento e as
consequéncias da recusa.

No caso de dados pessoais, que sao tratados por esse
processo, ndo ha necessidade de se obter o
consentimento do titular dos dados. Pois segundo a lei,
ndo ha necessidade de obté-lo quando se trata do
cumprimento de uma obrigagao legal por parte do
controlador (UFC), segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular, quando se trata de uma obrigagao legal
da instituicdo que contém os dados. Pois, segundo a lei:
Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

5) O processo contém as agdes
para compartilhamento de dados
com terceiros?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, e as agdes nao foram
modeladas.

(x) Nao se aplica, o
processo nao compartilha
dados com terceiros.

Segundo a LGPD, é abordado o conceito de
compartilhamento de dados em:

Art. 5° Para os fins desta Lei, considera-se:

XVI - uso compartilhado de dados: comunicagéo, difusao,
transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes
privados.

Mas, esse processo nao compartilha dados com




terceiros. Pois o tratamento de dados ocorre
internamente, dentro da UFC. Portanto, ndo se aplica.

6) O processo inclui as agbes
para lidar com dados sensiveis?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, e as a¢des nao foram
modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

VIl - seguranca: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruigao, perda, alteragdo, comunicagao ou
difuséo;

VIII - prevencado: adogao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Esse processo lida com dados sensiveis, mas nao
envolve agdes que tratem esses dados corretamente.
Como atividades que protejam informacgdes sigilosas,
contidas no contracheque atual do usuario servidor
envolvido neste processo.

7) O processo indica quem é o
ator (Departamento/Posigao)
responsavel pelo processamento
de dados em cada atividade?

() Nao.
(x) Sim, e foi modelado nas
lanes do processo.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

VII - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

E o diagrama em bpmn apresenta as lanes do processo,
com os responsaveis por realizar cada parte do
procedimento.

8) O processo apresenta a
finalidade de processamento dos
dados no nome do modelo?

(x) Nao.
() Sim.

Segundo a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverao observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.




No nome do modelo do processo contém a descrigao
“Procedimento adotado pelo Sistema de Bibliotecas da
UFC para realizar empréstimo de material bibliografico” e
no nome do modelo do subprocesso referente a esse
processo contém a descrigdo “Fluxo que descreve o
pagamento da multa”. Mas nao aborda, explicitamente,
nem no processo, nem no subprocesso, a finalidade
deste processamento de dados.

9) O processo apresenta o local
em que os dados sao
armazenados e processados?

() Nao.
(x) Sim.

Segundo a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operagao realizada com dados
pessoais, como as que se referem a coleta, produgio,
recepgao, classificagao, utilizagéo, acesso, reprodugao,
transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da
informacgao, modificagdo, comunicagao, transferéncia,
difusdo ou extragao.

E no processo, é apresentado o SIPAC (Sistema
Integrado de Patrimonio, Administragdo e Contratos) e o
Sistema Pergamum.

10) O processo inclui as agbes
para realizar uma transferéncia
internacional de dados?

() Nao.

() Sim, e as acbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

XV - transferéncia internacional de dados: transferéncia
de dados pessoais para pais estrangeiro ou organismo

internacional do qual o pais seja membro.

Mas, o processo ndo lida com transferéncia internacional
de dados. Logo, nao se aplica.

11) O processo inclui as agdes
para descarte de dados?

(x) Nao.

() Sim, e as acbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

() Nao se aplica.

De acordo com a LGPD, o artigo 15 e inciso |, aborda o
descarte de dados, caso eles ndo sejam mais
necessarios a finalidade do processo:

Art. 15. O término do tratamento de dados pessoais
ocorrera nas seguintes hipéteses:

| - verificagdo de que a finalidade foi alcangada ou de que
os dados deixaram de ser necessarios ou pertinentes ao




alcance da finalidade especifica almejada.

E, nesse processo, ndo sao apresentadas atividades
sobre descarte de dados.

12) O processo inclui as agbes
para realizar portabilidade de
dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisi¢céo expressa, de acordo
com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial.

Esse processo se trata de empréstimo de material
bibliografico e, se for preciso, pagamento de multa por
atraso na devolugéo desse material. Quando os usuarios
solicitam empréstimo bibliografico na biblioteca
universitaria da UFC ou necessitam pagar multa, cabe
somente a esta instituicao tratar os dados neste
procedimento e tomar as decisdes cabiveis sobre o que
se refere este processo. Logo, acredito que a resposta
seja ndo se aplica.

13) O processo inclui as agbes
para lidar com um vazamento de
dados?

(x) Nao.

() Sim, e as acgbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

() Nao se aplica.

O artigo 48 da LGPD aborda o que deve ser feito quando
ocorre incidentes de seguranga, como vazamento de
dados:

Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante
aos titulares.

E, nesse processo, ndo ha nenhuma agéo referente a
como lidar com um vazamento de dados, caso ele ocorra.

14) O processo inclui as agdes
para realizar decisbes
automatizadas?

(x) Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 20. O titular dos dados tem direito a solicitar a revisao
de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a




definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.

No entanto, nesse processo é usado o SIPAC e o
Pergamum e eles sao utilizados apenas para auxiliar nas
atividades administrativas. As agdes de deciséo do
processo em questéo, sao realizadas por humanos.

15) O processo inclui as agbes
para o caso de haver revogacao
de consentimento?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

(x) Nao se aplica.

Segundo o artigo 18 da LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:

IX - revogacéo do consentimento, nos termos do § 5° do
art. 8° desta Lei.

Porém, de acordo com a LGPD, no que aborda os artigos
7 e 11, nesse processo nao ha necessidade de obtengao
de consentimento do titular para realizagao do tratamento
de dados. Dessa forma, ndo se aplica a revogacéo de
consentimento.

No caso do tratamento de dados pessoais, esse
procedimento se trata de uma obrigagao legal do
controlador. Logo, ndo precisa de obtengéo de
consentimento, segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular dos dados, pois segundo a lei:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigagdo legal ou regulatéria pelo
controlador.




16) O processo inclui as agbes a
serem tomadas no caso de
haver uma retificagao de dados?

(x) Nao.

() Sim, e as agbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:
Il - corregao de dados incompletos, inexatos ou
desatualizados.

No entanto, nesse processo, ndo identifiquei agdes a
serem tomadas, caso houvesse solicitagdo de retificagdo
de dados por parte do titular.

17) O processo inclui as agbes a
serem tomadas no caso de uma
exclusdo de dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes néo
foram modeladas.

(x) Nao se aplica.

Acredito que ndo se aplica, porque para essa atividade,
precisa do consentimento por parte do usuario para ele
solicitar exclusao, segundo:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:
VI - eliminagéo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipéteses previstas
no art. 16 desta Lei.

Mas, esse processo ocorre sem a necessidade de
consentimento do titular dos dados. Logo, a resposta é
nao se aplica, porque no caso de tratamento para dados
pessoais, que sao tratados por esse processo, ndo ha
necessidade de se obter o consentimento do titular dos
dados. Pois segundo a lei, esse processo se trata do
cumprimento de uma obrigacgao legal por parte do
controlador (UFC), de acordo com:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipéteses:

Il - para o cumprimento de obrigagao legal ou regulatéria
pelo controlador.

E, no caso de obtenc&o de consentimento, para o
tratamento de dados pessoais sensiveis, ndo precisa
obté-lo quando o processo trata estes por obrigacao legal
da institui¢géo, segundo:

Art. 11. O tratamento de dados pessoais sensiveis




controlador.

somente podera ocorrer nas seguintes hipéteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo

18) O processo inclui as agbes a | (x) Nao.
serem tomadas no caso de uma
solicitagdo de acesso de dados

por parte do usuario?

() Sim, e as agdes foram
modeladas.

() Sim, mas as ag¢des nédo
foram modeladas.

() Nao se aplica.

Segundo a lei:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

Il - acesso aos dados.

E, em nenhum momento do processo, tem atividades que
permitam o usuario acessar seus dados, caso ele solicite.

Propostas de melhoria para as partes do processo que ndo estdo modeladas em conformidade com a LGPD.

QUESTAO

RESPOSTA

PROPOSTA DE MELHORIA

2) O processo especifica as bases legais de
processamento?

() Sim.

(x) Nao.

() Nao se aplica, o controlador
possui consentimento do usuario.

No formulario referente a esse processo,
deveria ter as bases legais que permitem
o tratamento dos dados dos titulares.
Mostrando assim, que esse processo esta
sendo amparado pela LGPD, que aborda
a protecao de dados.

6) O processo inclui as a¢des para lidar com
dados sensiveis?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, e as agdes nao foram
modeladas.

() Nao se aplica.

Nesse processo, deveriam ser modeladas
acles para verificar se, quem esta
operando os dados, é de fato o operador
responsavel por esse tratamento em
especifico. Além disso, apds o fim do
periodo de tratamento ou quando o uso
de dados sensiveis ndo fosse mais
necessario, devia ter agdes para descartar
esses dados, como “Descartar dados
sensiveis”, evitando qualquer acesso
indevido vindo de pessoas maliciosas.
Assim, poderia ter agbes para lidar com




dados sensiveis.

8) O processo apresenta a finalidade de (x) Nao. No nome dos modelos de processo e

processamento dos dados no nome do () Sim. subprocesso, deveria ter, de forma

modelo? explicita, a finalidade deste
processamento. Ou seja, o0 que sera
atingido com aquele tratamento de dados,
mostrando o objetivo de tal pratica da
UFC.

11) O processo inclui as agdes para (x) Nao. Nesse processo, deveria ter atividades

descarte de dados?

() Sim, e as ag¢des foram
modeladas.

() Sim, mas as agdes nao foram
modeladas.

() Nao se aplica.

como “Descartar dados do usuario nao
mais necessarios para o processo”.
Assim, poderia ter agdes referentes a
descarte de dados ndo mais necessarios
para a finalidade desse processamento.

13) O processo inclui as a¢bes para lidar
com um vazamento de dados?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, mas as ag¢des nao foram
modeladas.

() Nao se aplica.

Nesse processo (incluindo o processo e o
subprocesso ligado a ele), deveria ter
acoes do operador dos dados, como
“Comunicar a Autoridade Nacional de
Protecdo de Dados (ANPD) a ocorréncia
do vazamento de dados”, “Informar ao
titular dos dados o vazamento deles” e
“Adotar medidas de reverséo e mitigagéo
do prejuizo para os titulares”. Para que
assim, em caso de vazamento de dados,
medidas pudessem ser tomadas.

14) O processo inclui as agbes para realizar
decisdes automatizadas?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nio foram
modeladas.

() Nao se aplica.

Caso tivesse sistemas que realizassem
decisbes automatizadas nesse processo,
deveria ter agdes em sequéncia para o
operador dos dados como “Revisar a
realizagdo de atividades de decisao feitas
de forma automatizada” e “Elaborar um
relatorio acerca da revisao de atividades
de decisdo automatizadas”. Para que
assim, caso o titular dos dados solicitasse
a revisao desses procedimentos, ele
poderia ter um relatério que abordasse
essas decisdes automatizadas.

16) O processo inclui as agbes a serem
tomadas no caso de haver uma retificagado
de dados?

(x) Nao.
() Sim, e as ag¢des foram
modeladas.

() Sim, mas as agdes nao foram
modeladas.

Nesse processo, deveria ter agbes, como
um gateway “Usuario solicitou correcao de
seus dados cadastrados no sistema da
biblioteca”, se sim, teria uma atividade
para atender essa solicitagao, como
“Atender solicitagdo de corregéo do
usuario aos seus dados”. Dessa forma,




() Nao se aplica.

caso fosse necessario, teriam atividades
relacionadas com retificagdo de dados do
usuario, mediante sua requisi¢ao.

18) O processo inclui as agbes a serem
tomadas no caso de uma solicitagéo de
acesso de dados por parte do usuario?

(x) Nao.
() Sim, e as ac¢des foram
modeladas.

() Sim, mas as a¢des nao foram
modeladas.

() Nao se aplica.

Em alguma das partes desse processo,
deveria ter um gateway, como “Usuario
solicitou acesso aos seus dados”. Se sim,
deveria ter uma agdo como “Permitir
acesso do titular aos seus dados”. Para
que assim, tivessem atividades para
atender solicitagdo de acesso do titular
aos seus dados.

QUANTIDADE DE:
Sim: 2

Nao: 8

Nao se aplica: 8




E PROCESSO 5

100

ID: CAEO_01_v1

UNIDADE: CASA AMARELA EUSELIO OLIVEIRA
NOME: Oferta de Cursos pela CAEO

OBJETIVO: Ofertar produtos de qualidade técnica, cultural e educacional, oferecendo aos interessados a oportunidade de
adquirir os conhecimentos basicos para desenvolver atividades na area fotografica, cinematografica e de cinema de

animagao.
QUESTAO RESPOSTA JUSTIFICATIVA DA RESPOSTA
1) O processo inclui as ages () Sim. De acordo com os artigos 7 e 11 da LGPD:
para obter consentimento? () N&o. Art. 7° O tratamento de dados pessoais somente podera

(x) Nao se aplica, o
controlador de dados
possui base legal para
processamento.

() Nao se aplica, a exigéncia
de consentimento é
dispensada porque os dados
foram tornados publicos pelo
titular dos dados.

ser realizado nas seguintes hipoteses:
Il - para o cumprimento de obrigagéo legal ou regulatéria
pelo controlador.

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigag&o legal ou regulatéria pelo
controlador.

Com isso, ndo se aplica a presenga de agdes para obter
consentimento do titular. Pois o tratamento de dados
pessoais sensiveis e ndo sensiveis, presentes neste
processo, € realizado para o cumprimento de uma
obrigacédo legal, referente a um processo de oferta de
cursos pela CAEO (Casa Amarela Eusélio Oliveira).

2) O processo especifica as

bases legais de processamento?

() Sim.

(x) Nao.

() Nao se aplica, o
controlador possui
consentimento do usuario.

Em nenhum lugar do fluxo bpmn ou no formulario
referente a esse processo, ha especificado as bases
legais, relacionadas a LGPD, para o tratamento dos
dados usados nesse processo. Entre as bases legais
para tratamento de dados, o artigo 7 aborda as bases
legais para o tratamento de dados pessoais e o artigo 11
aborda as bases legais para tratamento de dados
pessoais sensiveis.

Segundo o artigo 7 da LGPD, essas sao algumas bases:

Art. 7° O tratamento de dados pessoais somente podera




ser realizado nas seguintes hipéteses:
| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador;

VIl - para a protegao da vida ou da incolumidade fisica do
titular ou de terceiro.

De acordo com o artigo 11 da LGPD, essas s&o algumas
bases:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessarios a
execucao, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos.

3) O processo inclui as agdes
para lidar com dados pessoais
de criangas?

() Nao.

() Sim, e foram modeladas
com o consentimento dado
por pelo menos um dos pais
ou guardido legal.

() Sim, mas nao foram
modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagao
pertinente.

§ 1° O tratamento de dados pessoais de criangas devera
ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

No entanto, esse processo nao lida com dados pessoais
de criangas. Logo, ndo se aplica.

4) O processo contém
informacgdes sobre a

() Nao.
() Sim, e as acbes foram

N&o se aplica, pois nesse processo nao ha necessidade
do titular prover consentimento para o tratamento de seus




possibilidade de nao prover
consentimento e as
consequéncias da recusa?

modeladas.
(x) Nao se aplica.

dados. Logo, ndo precisa conter informacgbes sobre a
possibilidade de ndo prover consentimento e as
consequéncias da recusa.

No caso de dados pessoais, que sao tratados por esse
processo, ndo ha necessidade de se obter o
consentimento do titular dos dados. Pois segundo a lei,
ndo ha necessidade de obté-lo quando se trata do
cumprimento de uma obrigagao legal por parte do
controlador (UFC), segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular, quando se trata de uma obrigagao legal
da instituicdo que contém os dados. Pois, segundo a lei:
Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

5) O processo contém as agdes
para compartilhamento de dados
com terceiros?

() Nao.

() Sim, e as agbes foram
modeladas.

() Sim, e as agdes nao foram
modeladas.

(x) Nao se aplica, o
processo nao compartilha
dados com terceiros.

Segundo a LGPD, é abordado o conceito de
compartilhamento de dados em:

Art. 5° Para os fins desta Lei, considera-se:

XVI - uso compartilhado de dados: comunicagéo, difusao,
transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes
privados.

Mas, esse processo nao compartilha dados com




terceiros, pois o tratamento de dados ocorre internamente
com departamentos que fazem parte da UFC. Portanto,
nao se aplica.

6) O processo inclui as agbes
para lidar com dados sensiveis?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, e as agbes nao foram
modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

VII - segurancga: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruigao, perda, alteragdo, comunicagéo ou
difuséo;

VIII - prevencédo: adogao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Esse processo lida com dados sensiveis, mas nao
envolve agdes que tratem esses dados corretamente.
Como atividades que protejam informacgdes sigilosas,
sobre dados bancarios dos alunos que se inscreverem
nos cursos ofertados pela CAEO.

7) O processo indica quem é o
ator (Departamento/Posicéo)
responsavel pelo processamento
de dados em cada atividade?

() Nao.
(x) Sim, e foi modelado nas
lanes do processo.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

VII - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

E o diagrama em bpmn apresenta as lanes do processo,
com os responsaveis por realizar cada parte do
procedimento.

8) O processo apresenta a
finalidade de processamento dos
dados no nome do modelo?

(x) Nao.
() Sim.

Segundo a LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagéo do tratamento para propoésitos
legitimos, especificos, explicitos e informados ao fitular,
sem possibilidade de tratamento posterior de forma




incompativel com essas finalidades.

No nome do modelo do processo contém a descrigéo
“Fluxo que descreve as atividades relativas ao processo
dos cursos ofertados”, mas ndo aborda, explicitamente, a
finalidade deste processamento de dados.

9) O processo apresenta o local
em que os dados sao
armazenados e processados?

() Nao.
(x) Sim.

Segundo a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operagao realizada com dados
pessoais, como as que se referem a coleta, produgio,
recepcao, classificagao, utilizagéo, acesso, reproducao,
transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da
informacgao, modificagdo, comunicagao, transferéncia,
difusdo ou extragao.

E no processo, é apresentado o SIGAA (Sistema
Integrado de Gestéo de Atividades Académicas) e o
Sistema de Emisséo de Certificados PREX.

10) O processo inclui as agdes
para realizar uma transferéncia
internacional de dados?

() Néo.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

De acordo com a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

XV - transferéncia internacional de dados: transferéncia
de dados pessoais para pais estrangeiro ou organismo

internacional do qual o pais seja membro.

Mas, o processo ndo lida com transferéncia internacional
de dados. Logo, néo se aplica.

11) O processo inclui as agdes
para descarte de dados?

(x) Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

De acordo com a LGPD, o artigo 15 e inciso |, aborda o
descarte de dados, caso eles ndo sejam mais
necessarios a finalidade do processo:

Art. 15. O término do tratamento de dados pessoais
ocorrera nas seguintes hipéteses:

| - verificagdo de que a finalidade foi alcangada ou de que
os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada.

E, nesse processo, ndo sdo apresentadas atividades




sobre descarte de dados.

12) O processo inclui as agdes
para realizar portabilidade de
dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Segundo a LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relacéo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisicdo expressa, de acordo
com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial.

Esse processo envolve o tratamento de dados sobre um
procedimento de inscri¢do, até o momento de emissao de
certificados acerca de cursos ofertados pela CAEO.
Como cabe a CAEO ofertar esses cursos e disponibilizar
0 necessario para que os interessados se inscrevam e
participem, acredito que n&o é necessario que 0s
interessados pecam a portabilidade de seus dados, para
que eles sejam tratados por outra instituicdo diferente.
Logo, acredito que a resposta seja nao se aplica.

13) O processo inclui as agbes
para lidar com um vazamento de
dados?

(x) Nao.

() Sim, e as acgbes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

() Nao se aplica.

O artigo 48 da LGPD aborda o que deve ser feito quando
ocorre incidentes de seguranga, como vazamento de
dados:

Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante
aos titulares.

E, nesse processo, ndo ha nenhuma agéo referente a
como lidar com um vazamento de dados, caso ele ocorra.

14) O processo inclui as agbes
para realizar decisées
automatizadas?

(x) Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes néo
foram modeladas.

() Nao se aplica.

De acordo com a LGPD:

Art. 20. O titular dos dados tem direito a solicitar a revisao
de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.




No entanto, nesse processo € usado o SIGAA e o
Sistema de Emissao de Certificados PREX e eles sédo
utilizados apenas para auxiliar nas atividades
administrativas. As agbes de decisdo do processo em
questao, sdo realizadas por humanos.

15) O processo inclui as agbes
para o caso de haver revogagao
de consentimento?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes néo
foram modeladas.

(x) Nao se aplica.

Segundo o artigo 18 da LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

IX - revogagéo do consentimento, nos termos do § 5° do
art. 8° desta Lei.

Porém, de acordo com a LGPD, no que aborda os artigos
7 e 11, nesse processo ndo ha necessidade de obtengéo
de consentimento do titular para realizagao do tratamento
de dados. Dessa forma, ndo se aplica a revogagao de
consentimento.

No caso do tratamento de dados pessoais, esse
procedimento se trata de uma obrigacao legal do
controlador. Logo, n&o precisa de obtengéo de
consentimento, segundo:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

Il - para o cumprimento de obrigagéo legal ou regulatéria
pelo controlador.

E para o caso do tratamento de dados pessoais
sensiveis, também n&o precisa obter consentimento por
parte do titular dos dados, pois segundo a lei:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

16) O processo inclui as agdes a

(x) Nao.

Segundo a LGPD:




serem tomadas no caso de
haver uma retificagao de dados?

() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes ndo
foram modeladas.

() Nao se aplica.

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:
Il - correcédo de dados incompletos, inexatos ou
desatualizados.

No entanto, nesse processo, ndo identifiquei agdes a
serem tomadas, caso houvesse solicitagdo de retificagdo
de dados por parte do titular.

17) O processo inclui as agdes a
serem tomadas no caso de uma
exclusdo de dados?

() Nao.

() Sim, e as agdes foram
modeladas.

() Sim, mas as agdes nao
foram modeladas.

(x) Nao se aplica.

Acredito que ndo se aplica, porque para essa atividade,
precisa do consentimento por parte do usuario para ele
solicitar exclus&o, segundo:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:
VI - eliminagéo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipéteses previstas
no art. 16 desta Lei.

Mas, esse processo ocorre sem a necessidade de
consentimento do titular dos dados. Logo, a resposta é
nao se aplica, porque no caso de tratamento para dados
pessoais, que sdo tratados por esse processo, ndo ha
necessidade de se obter o consentimento do titular dos
dados. Pois segundo a lei, esse processo se trata do
cumprimento de uma obrigacgao legal por parte do
controlador (UFC), de acordo com:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipéteses:

Il - para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador.

E, no caso de obtengdo de consentimento, para o
tratamento de dados pessoais sensiveis, ndo precisa
obté-lo quando o processo trata estes por obrigacao legal
da instituicdo, segundo:

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:




Il - sem fornecimento de consentimento do ftitular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo
controlador.

18) O processo inclui as agdes a
serem tomadas no caso de uma
solicitagdo de acesso de dados
por parte do usuario?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, mas as agdes néo
foram modeladas.

() Nao se aplica.

Segundo a lei:

Art. 18. O titular dos dados pessoais tem direito a obter
do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:

Il - acesso aos dados.

E, em nenhum momento do processo, tem atividades que
permitam o usuario acessar seus dados, caso ele solicite.

Propostas de melhoria para as partes do processo que ndo estdo modeladas em conformidade com a LGPD.

QUESTAO

RESPOSTA

PROPOSTA DE MELHORIA

2) O processo especifica as
bases legais de
processamento?

() Sim.

(x) Nao.

() Nao se aplica, o controlador
possui consentimento do usuario.

No formulario referente a esse processo, deveria ter
as bases legais que permitem o tratamento dos dados
dos titulares. Mostrando assim, que esse processo
esta sendo amparado pela LGPD, que aborda a
protecdo de dados.

6) O processo inclui as agdes
para lidar com dados sensiveis?

(x) Nao.
() Sim, e as agdes foram
modeladas.

() Sim, e as agdes nao foram
modeladas.

() Nao se aplica.

Nesse processo, deveriam ser modeladas ag¢des para
verificar se, quem esta operando os dados, é de fato
0 operador responsavel por esse tratamento em
especifico. Além disso, apés o fim do periodo de
tratamento ou quando o uso de dados sensiveis ndo
fosse mais necessario, devia ter acdes para descartar
esses dados, como “Descartar dados sensiveis”,
evitando qualquer acesso indevido vindo de pessoas
maliciosas. Assim, poderia ter agbes para lidar com
dados sensiveis.

8) O processo apresenta a
finalidade de processamento

(x) Nao.
() Sim.

No nome do modelo deveria ter, de forma explicita, a
finalidade do processo. Ou seja, o que sera atingido
com aquele processamento de dados, mostrando o




dos dados no nome do modelo?

objetivo de tal pratica da UFC.

11) O processo inclui as acdes
para descarte de dados?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes nao foram
modeladas.

() Nao se aplica.

Deveria ter, nesse processo, agbes para descarte dos
dados dos alunos que n&o foram aprovados no curso
que realizaram. Essas agdes poderiam ser do tipo: O
professor enviaria junto com a lista de aprovados uma
lista de reprovados (agdo chamada, por exemplo, de
“Informar alunos aprovados e reprovados”) €, de
posse dessa lista, a CAEO ficaria encarregada de
remover, definitivamente, os dados dos alunos que
foram reprovados no curso que realizaram (agao
chamada, por exemplo, de “Excluir dados dos alunos
reprovados do sistema”). Pois esses dados néo
seriam mais importantes para o restante do fluxo do
processo, até chegar na parte de emisséo de
certificados, feita pelos alunos aprovados. Dessa
forma, poderia ter agdes para descarte de dados
nesse processo.

13) O processo inclui as a¢bes
para lidar com um vazamento
de dados?

(x) Nao.
() Sim, e as a¢des foram
modeladas.

() Sim, mas as agbes nao foram
modeladas.

() Nao se aplica.

Nesse processo, deveria ter agdes do operador dos
dados, como “Comunicar a Autoridade Nacional de
Protegéo de Dados (ANPD) a ocorréncia do
vazamento de dados”, “Informar ao titular dos dados o
vazamento deles” e “Adotar medidas de reversao e
mitigagcéo do prejuizo para os titulares”. Para que
assim, em caso de vazamento de dados, medidas

pudessem ser tomadas.

14) O processo inclui as a¢des
para realizar decisbes
automatizadas?

(x) Nao.
() Sim, e as a¢des foram
modeladas.

() Sim, mas as agdes ndo foram
modeladas.

() Nao se aplica.

Caso tivesse sistemas que realizassem decises
automatizadas nesse processo, deveria ter agbes em
sequéncia para o operador dos dados como “Revisar
a realizagado de atividades de decisao feitas de forma
automatizada” e “Elaborar um relatério acerca da
revisao de atividades de decisdo automatizadas”.
Para que assim, caso o titular dos dados solicitasse a
revisao desses procedimentos, ele poderia ter um
relatério que abordasse essas decisbes
automatizadas.

16) O processo inclui as agdes
a serem tomadas no caso de
haver uma retificagédo de
dados?

(x) Nao.
() Sim, e as agbes foram
modeladas.

() Sim, mas as agbes nao foram
modeladas.

() Nao se aplica.

Nesse processo, poderia ter agdes da CAEO,
referente a informar a possibilidade de troca de curso
para os alunos. Essa possibilidade teria um prazo x
de dias e poderia ter um gateway, como “Usuario
solicitou troca de curso”, se sim, teria uma agcdo como
“Atender solicitagdo do usuario”. Dessa forma, caso o
aluno solicitasse troca de curso, seus dados de
inscricdo poderiam ser atualizados e teriam agbes de
retificacdo de dados, mediante requisigdo do usuario.




18) O processo inclui as agdes (x) Nao.
a serem tomadas no caso de () Sim, e as agdes foram
uma solicitagdo de acesso de modeladas.

dados por parte do usuario? () Sim, mas as acdes n&o foram

modeladas.
() Nao se aplica.

Em alguma das partes desse processo, deveria ter
um gateway, como “Usuario solicitou acesso aos seus
dados”. Se sim, deveria ter uma agdo como “Permitir
acesso do titular aos seus dados”. Para que assim,
tivessem atividades para atender solicitagao de
acesso do titular aos seus dados.

QUANTIDADE DE:
Sim: 2

Nao: 8

Nao se aplica: 8
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