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RESUMO

A integracdo das tecnologias 5G e IPv6 representa um avango significativo para a evolugdo das
redes de comunicagdo, oferecendo maior capacidade de conectividade, reducdo de laténcia e
ampliacdo do espago de enderecamento. Contudo, essa convergéncia também introduz novos
desafios no campo da seguranca, especialmente em ambientes virtualizados, multitenant e
altamente dindmicos. Este trabalho apresenta uma revisao sisteméatica da literatura com foco nas
vulnerabilidades, solucdes e desafios relacionados a seguranca em redes SG/IPv6. Os estudos
analisados foram classificados por meio da elaboracdo de uma taxonomia estruturada em trés
eixos: Tecnologias, Problemas de Seguranca e Solu¢des. A metodologia adotada seguiu diretrizes
reconhecidas, assegurando rigor e reprodutibilidade. Como resultado, foram identificadas falhas
persistentes, solu¢des recorrentes e lacunas criticas, além de direcdes futuras para pesquisas na
area. O estudo contribui para a consolida¢do do conhecimento sobre seguranca em redes SG com

IPv6, oferecendo uma base técnica para pesquisadores e profissionais da drea.

Palavras-chave: 5g; ipv6; seguranga; ciberseguranca; virtualizacdo de func¢des de rede.



ABSTRACT

The integration of 5G and IPv6 technologies represents a significant advancement in the evolution
of communication networks, providing greater connectivity capacity, reduced latency, and an
expanded addressing space. However, this convergence also introduces new challenges in the
field of security, especially in virtualized, multitenant, and highly dynamic environments. This
study presents a systematic literature review focused on vulnerabilities, solutions, and challenges
related to security in 5G/IPv6 networks. The analyzed studies were classified through the
development of a taxonomy structured into three main axes: Technologies, Security Issues,
and Solutions. The adopted methodology followed established guidelines, ensuring academic
rigor and reproducibility. As a result, persistent flaws, recurring mitigation strategies, and
critical gaps were identified, along with future research directions. This work contributes to
the consolidation of knowledge on security in 5G networks with IPv6, offering a technical

foundation for researchers and professionals in the field.

Keywords: 5g; ipv6; network; cybersecurity; network function virtualization.



LISTA DE FIGURAS

Figura 1 — Principais Parametros do IMT-2020. . . . . . . .. .. .. ... ... ... 15
Figura2 — Requisitos dos Casosde Usodo5G. . . . . ... ... ... ... ..... 16
Figura3 — Modos SGNSAeSGSA. . . . . . . .. 18
Figura4 — Cabecalho do IPv4, Campos que Perderam o Valor no Cabecalho IPv6. . . . 20
Figura5 — CabegalhodoIPv6. . . . . . . .. ... ... ... ... ... ... ... 20
Figura 6 — Aplicacdo da Fungdo EUI-64 na Identificagdo do Host. . . . . . . . .. .. 24
Figura7 — Fluxograma de Execucdo da Metodologia. . . . . . .. ... .. ... ... 37
Figura 8 — Fluxograma da Selecdo de Estudos. . . . . . .. .. ... ... ... .... 45
Figura9 — Taxonomia Proposta para Seguranca em Redes 5G/IPv6. . . . . . . . .. .. 50
Figura 10 — Categorias que Compdem o Eixo Tecnologia. . . . .. .. ... ... ... 51
Figura 11 — Arquitetura Baseadaem Servico. . . . . . . . . . ... ... ... ..... 53
Figura 12 — Infraestrutura da Virtualizacdo de Fungdesde Rede. . . . . . . . .. .. .. 61
Figura 13 — Categorias que Compdem o Eixo Problemas de Seguranca. . . . . . . . .. 65

Figura 14 — Fluxo de Ataque Por Negacao de Servico (DoS/DDoS) e Contramedidas
Associadas. . ... . L. e 67

Figura 15 — Fluxo de Ataque por Falsificacdo de Identidade (Spoofing) e Sequestro de

Sessdo (Hijacking). . . . . . . . . . . e 70
Figura 16 — Categorias que Compdem o Fixo Solugdo. . . . . . . ... ... ... ... 78
Figura 17 — Estrutura do Pacote IPSec. . . . . . .. ... ... ... ... ...... 81
Figura 18 — Contratos Inteligentes em uma Arquitetura Baseada em Blockchain. . . . . . 84
Figura 19 — Frequéncia de Ocorréncia por Folha do Eixo "Tecnologia". . . . . ... .. 93
Figura 20 — Frequéncia de Ocorréncia por Folha do Eixo "Problemas de Seguranca". . . 94
Figura 21 — Frequéncia de Ocorréncia por Folha do Eixo "Solugdes". . . . . . ... .. 94
Figura 22 — Classificacdo dos Métodos de Avaliacdo Utilizados nos Estudos. . . . . . . 95
Figura 23 — Distribuicdo das Estratégias Criptogréficas Utilizadas. . . . . . . . ... .. 96
Figura 24 — Quantidade de Artigos Selecionados por Ano de Publicagdo. . . . . . . .. 97

Figura 25 — Distribuicdo dos Artigos Por Veiculo de Publicagdo. . . . . . . .. ... .. 98



LISTA DE QUADROS

Quadro 1 — Comparativo Entre os Trabalhos Relacionados e o Proposto. . . . . . . .. 36
Quadro 2 — Etapas da Revisdo Sistemdtica segundo Kitchenham. . . . . . ... .. .. 38
Quadro 3 — Protocolo da Revisdo Sistematica. . . . . . . . . . .. .. . . ... .... 39
Quadro 4 — Quantidade de Artigos Retornados por String e Por Base de Dados. . . . . 40
Quadro 5 — Strings de Busca Aplicadas nas Basesde Dados. . . . . . ... ... ... 42
Quadro 6 — Critérios de Inclusdo e Exclusdao dos Estudos. . . . . . . . ... .. .. .. 43
Quadro 7 — Critérios de Qualidade para Sele¢do dos Estudos. . . . . . ... ... ... 44

Quadro 8 — Correspondéncia entre as citacdes no texto e suas respectivas referéncias

numeradas. . . ... ... e e e e e e e 89
Quadro9 — EixoTecnologia. . . . . . . .. . . .. ... .. ... 90
Quadro 10 — Eixo Problemas de Seguranga. . . . . . .. ... ... ........... 91
Quadro 11 — Eixo Solugdo. . . . . . . . . . . .. 92
Quadro 12 — Relagdo entre Tecnologias e Ameagas. . . . . . . . . . . .. .. ...... 99
Quadro 13 — Relagdo entre Solucdes e Ameacas Mitigadas. . . . . . . ... ... .... 100

Quadro 14 — Sintese de Tecnologias, Problemas Associados e Solucdes Encontradas. . . 102



1.1
1.1.1
1.1.2

2.1
2.1.1
2.1.2
2.1.3
2.2
23
2.3.1
2.3.2
24
24.1

31

3.2
3.3
34

3.5
3.6

4.1
4.2
4.2.1
4.2.2
4.3

SUMARIO

INTRODUCAO . . . ottt et e e e ettt e e e et 11
Objetivos . . . . . . . .. 13
Objetivo Geral . . . . . . . . . .. . . .. ... 13
Objetivos Especificos . . . . . . . . . . . . . .. ... 13
FUNDAMENTACAOTEORICA . . . ..ottt it i ie e eeennn 14
5G . e 14
Caracteristicas . . . . . . . . . . . . ... 14
CasosdeUso . . . . . . . . . . . . . ... 15
Arquiteturado 5G . . . . . . ... ... 17
ProtocoloIPv6 . . . . . . . . . ... 18
Enderecamento IPv6 . . . . . . . . . ... ... L 21
SLAAC . . . . . . e 24
DHCPv6 . . . . . . . . 25
Seguranca em Redes SGcomIPv6 . . . . ... ... ... ... .. .. 25
Caracteristicas do IPv6 para Seguranca em Redes 5G . . . . . . . . . .. 25
TRABALHOS RELACIONADOS .. ... ... ... 29

5G Network Security Issues, Challenges, Opportunities and Future Directi-
ons: ASurvey . . . . . . ... e 29
A Systematic Analysis of 5G Networks With a Focus on 5G Core Security . 30

A Survey on Security Aspects for 3GPP 5G Networks . . . . . . ... ... 31
A Comprehensive Survey on Core Technologies and Services for 5G Secu-

rity: Taxonomies, Issues, and Solutions . . . . . . . .. ... ... .... 32
IPv6 Security Issues - A Systematic Review . . . . . . ... ... ..... 33
Analise Comparativa . . . . . . .. ... .. ... ... ... ... ..., 34
METODOLOGIA . ... . . it ittt it et e e e 37
Definicao do Escopo e Objetivo da Pesquisa . . . . . . .. ... ... .. 37
Protocolode Pesquisa . . . . ... ... ... ... ............ 38
Construgdo das Strings de Busca . . . . . . . ... . ... ... ...... 39
Identificacdo das Fontes de Informagées . . . . . . . ... ... ...... 41

Coletae AnalisedosDados . . . . . . . . . . . . . ... 42



4.3.1
4.3.2
4.3.3
4.3.4
4.4
4.5
4.6
4.7
4.8

5.1

5.2
5.2.1
5.2.1.1
5212
52.1.3
5.2.2
5.2.2.1
5222
52.2.3
523
5231
52.3.2
5.2.3.3
524
524.1
5242
5.2.4.3
5.3
5.3.1
53.1.1
5.3.1.2

Definicdo das Strings de Busca . . . . . . . . ... . ... ... ...... 42

Critérios de Inclusao e Exclusdo dos Estudos . . . . . . . ... ... ... 43
Critérios de Qualidade dos Estudos . . . . . . . .. ... ... ....... 44
Ferramentas de Apoio a Organizacdo dos Dados . . . . . . . . ... ... 45
Leitura Exploratoéria . . . . . . . ... ... ... .. ........... 46
OrganizacdodosDados . . . . . . . . .. ... ... ... ... ... .. 46
Andlise Comparativa . . . . . . ... ... ... ... ... ... 47
Elaboracao da Taxonomia . . . . . . ... ... ... ........... 47
Sintese das Informacdées . . . . . ... ... .. ... ... ... ..., 47
RESULTADOS . . . . o i ittt e e e ettt ettt e e e e 49
Taxonomia Descritiva . . . . . ... ... ... .. ... ... ... ... 49
Tecnologia . . . . . . . . . . ... ... 51
Redes . . . . . . . . . . e 51
SGSA . . e 52
SGNSA . . . e 54
IPVG . . e e 54
Aplicagdo . . . . . . . . .. 55
Mobile Edge Computing . . . . . . . . . . . . it 56
IoT Integrado . . . . . . . . . . . . . . e 57
Network Slicing . . . . . . . . . . e 58
Técnicas . . . . . . . . . . e 58
SDN . 59
NFEV e 60
Dual Stack . . . . . . . . e 61
Avaliacdo . . . . . . . . . ... 62
Simulador Especifico. . . . . . . . . . . e e 62
Ambiente Real . . . . . . . . . . . . . . e 63
Teorica/Descritiva . . . . . . . . . . . . e e e e e e 64
Problemas de Seguranca . . . . . .. ... ... ... ... ... ... . 64
Ameacas . . . . . . . ... e e 65
DoS/DDoS . . . . . . e 66

Eavesdropping . . . . . . . . . e 68



5313
532
53.2.1
5.3.2.2
53.2.3
5.3.3
5.3.3.1
5332
53.3.3
54
5.4.1
54.1.1
54.1.2
54.1.3
54.2
54.2.1
54.2.2
54.3
54.3.1
54.3.2
54.3.3
5.5
5.6
5.7
5.7.1
572
5.8
5.8.1
582
583
5.84
5.84.1

Spoofing/Hijacking . . . . . . . . . . . . . . e 69
Fragilidades . . . . . . . . . . .. ... . . ... ... ... .. 70
Autenticacdo Insegura . . . . . . . ... 71
Vazamento de Dados . . . . . . . . .. ... 72
Orquestracdo Fragmentada . . . . . . . . . . .. ... ... .. ...... 73
Requisitos Funcionais Nao Atendidos . . . . . . . ... ... ....... 74
Privacidade . . . . . . . . . .. ... 75
Disponibilidade . . . . . . . .. .. . ... ... 75
Integridade . . . . . . . . . . .. .. 76
Solucdo . . . . . . . L 77
Mecanismos Criptogrdficos . . . . . . . . . . ... .. .. ......... 79
RSA . .« o e 79
Baseado em Ildentidade . . . . . . . . ... ... ... ... ... .. ... 80
IPsec . . . . . . . e 81
Mecanismos Inteligentes . . . . . . .. .. ... .. ... ......... 82
IDScomIA . . . . . . . e 82
Blockchain . . . . . . . . . . e 83
Politicas e Orquestracdo . . . . . . . . . . .. ... .. ... ....... 85
Orquestracdo Dindmica . . . . . . . . . . . . . i 85
Baseadaem SDN . . . . . . . . . . . . ... 86
Baseada em Fungdo . . . . . . . . . . ... 87
Quadros . . . . . . ... 88
Andlise Visual da Taxonomia . . . . ... ... ... ........... 93
Taxonomia Analitica . . . . . . ... ... ... .. ... ......... 99
Tecnologias versus Ameacas . . . . . . . . ... ... ... ........ 99
Solugoes versus Ameagas Mitigadas . . . . . . . .. ... ... ... ... 100
Discussao . . . . . . . ... 100
Andlise da Taxonomia Descritiva . . . . . . . . ... ... ... ...... 100
Andlise da Taxonomia Analitica . . . . . . . . ... . ... ... ..... 102
Lacunas, Frequéncias e Implicagoes . . . . . . . . .. ... ... ..... 103
Discussoes Técnicas Especificas . . . . . . ... ... ... ........ 104

Orquestracao Fragmentada Como Risco Real . . . . . . . ... ... ... 104



5.84.2
5.84.3
5.9
5.9.1

5.9.2

59.3

6.1
6.2
6.3
6.4
6.5
6.6

Limitacoes do IPsec em Ambientes Complexos . . . . . . . . .. ... ... 105
Fortalecimento do Controlador SDN Contra DoS e Injecdo de Regras . . . . 105
Respostas as Perguntas de Pesquisa . . . . . . ... ... ......... 105

PP1: Quais sdo as principais vulnerabilidades de seguranca associadas a
integragdo entre 5G e IPv6? . . . . . . . ... ... ... .. .. ..... 106
PP2: Quais sdo as solucoes mais eficazes propostas na literatura para
mitigar as vulnerabilidades de seguranga em redes que integram 5G e IPv6? 106

PP3: Quais lacunas de pesquisa e problemas em aberto ainda persistem na

seguranca de redes que integram 5G e IPv6? . . . . . .. ... ... ... 107
DESAFIOS EDIRECOESFUTURAS . . . . ..ttt iieee e e 108
Seguranca no Plano de Controle das Redes5G . . . . . ... ... ... 108
Limitacoes na Integracao de Tecnologias Emergentes . . . . . . . . . .. 108
Validacdo em Ambientes Reais e Reprodutibilidade . . . . . . . . .. .. 108
Auséncia de Padroes para Orquestracdo Segura . . . . . . . ... .. .. 109
Fragmentacao das Estratégias Criptograficas . . . . .. ... ... ... 109
Perspectivas para Futuras Pesquisas . . . . . . ... ... ........ 109
CONCLUSAO ... ...ttt ittt iiiin e 111

REFERENCIAS . . ittt i e e e e e e e e e e e e e e e e e e 113



11
1 INTRODUCAO

O avanco continuo da tecnologia da informacgdo tem impulsionado transformacoes
significativas na forma como os dados s@o transmitidos, processados e protegidos. Nesse cendrio,
duas tecnologias emergentes se destacam por seu impacto potencial: o Internet Protocol version
6 (IPv6) e a quinta geragdo de redes moveis (5G). O IPv6 surge como resposta a limitagao de
enderecamento do Internet Protocol version 4 (IPv4), oferecendo uma capacidade virtualmente
ilimitada de enderecos IP, além de melhorias em eficiéncia de roteamento, suporte a mobilidade
e seguranca nativa com o uso obrigatério do Internet Protocol Security (IPsec) (Tanenbaum;
Wetherall, 2011). Por sua vez, o 5G representa uma revolu¢do nas comunicacdes moveis
ao proporcionar maior largura de banda, laténcia ultrabaixa e suporte massivo a dispositivos
conectados, habilitando aplicagdes criticas como veiculos autdbnomos, cidades inteligentes e
Internet das Coisas (IoT) (Ahmad et al., 2018).

A integracdo entre 5G e IPv6, embora essencial para suportar a demanda crescente
por conectividade, também introduz uma nova gama de vulnerabilidades e desafios de seguranca.
A eliminagao do uso de Network Address Translation (NAT), caracteristica marcante do IPv6,
amplia a exposicao direta de dispositivos a internet publica, dificultando o uso de mecanismos
tradicionais de isolamento de rede. Além disso, o 5G adota arquiteturas baseadas em network
slicing, fun¢des virtualizadas e interfaces abertas, ampliando a superficie de ataque e exigindo
mecanismos robustos de autenticacdo, criptografia, controle de acesso e orquestracao segura
(Khan et al., 2019a). Apesar do suporte nativo ao IPsec no IPv6, incidentes relacionados a auten-
ticacdo insegura, vazamento de dados e ataques de orquestragcdo ainda sio recorrentes, levantando
davidas sobre a efetividade pratica dos mecanismos de seguranca atualmente empregados.

A escolha deste tema € motivada pela crescente dependéncia de redes 5G com IPv6
em aplicagdes criticas, como infraestrutura urbana inteligente, monitoramento médico remoto e
sistemas industriais automatizados. A seguranca dessas redes tornou-se fator essencial para a
continuidade de servicos sensiveis e, a0 mesmo tempo, um alvo recorrente de estudos, devido a
complexidade de sua arquitetura e a necessidade de padronizacdes mais eficazes. Essa relevancia
pratica, aliada ao dinamismo do campo, refor¢a a importancia de organizar o conhecimento
cientifico acumulado sobre o tema, especialmente diante de sua aplicacdo em cendrios criticos e
potencialmente vulneraveis.

Dessa forma, este trabalho tem como objetivo realizar uma revisao sistemadtica da

literatura cientifica, seguindo as diretrizes estabelecidas por Kitchenham (2004) e Kitchenham et
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al. (2009), com foco na seguranca em redes que integram 5G e IPv6. Foram selecionados estudos
publicados entre 2018 e 2025, periodo que coincide com a expansao global da implantagao
do 5G e o avanco da ado¢ao do IPv6. As buscas foram conduzidas nas bases IEEE Xplore e
Google Scholar, utilizando critérios rigorosos de inclusdo, exclusdo e avaliagdo da qualidade
metodoldgica.

A partir dos estudos selecionados, propde-se inicialmente uma taxonomia descritiva
que organiza os achados da literatura em trés eixos analiticos: Tecnologias, Problemas de
Seguranca e Solu¢des. Em seguida, uma andlise critica subsidiard a constru¢do de uma taxonomia
analitica, com o intuito de identificar padrdes, lacunas de pesquisa e relacdes entre os elementos
analisados. Essa abordagem dupla visa proporcionar uma visao tanto estruturada quanto reflexiva
do estado da arte.

Para nortear a investigacao, este estudo busca responder as seguintes perguntas de
pesquisa:

— Quais sdo as principais vulnerabilidades de seguranga associadas a integracdo entre 5G e
IPv6?

— Quais sdo as solugdes mais eficazes propostas na literatura para mitigar as vulnerabilidades
de seguranga em redes que integram 5G e [Pv6?

— Quais lacunas de pesquisa e problemas em aberto ainda persistem na seguranca de redes
que integram 5G e IPv6?

Responder a essas questdes contribuird para consolidar o conhecimento técnico-
cientifico na drea, além de fornecer subsidios ao desenvolvimento de solucdes mais seguras e

eficazes para redes de proxima geracao
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1.1 Objetivos

lho.

1.1.1

Nesta secdo, serdo apresentados o objetivo geral e os objetivos especificos do traba-

Objetivo Geral

Analisar de forma sistemética a producdo cientifica relacionada a seguranca na

integracdo entre as tecnologias 5G e IPv6, por meio da aplicacido de uma revisdo sistemética da

literatura, com o intuito de propor uma taxonomia que permita classificar os estudos existentes e

identificar lacunas, desafios e tendéncias relevantes no tema.

1.1.2

Objetivos Especificos

Levantar, classificar e analisar os principais trabalhos académicos relacionados a seguranca
em redes 5G com IPv6 no periodo de 2018 a 2025;

Identificar os principais desafios, ameacas e fragilidades de seguranca descritos na litera-
tura;

Descrever as solugdes, mecanismos criptograficos e abordagens mais recorrentes para
mitigagcdo dos problemas identificados;

Propor uma taxonomia descritiva estruturada em trés eixos: tecnologias, problemas de
seguranca e solucdes;

Construir uma taxonomia analitica com base na sintese critica dos dados, relacionando
ameagcas, solugcdes e lacunas de pesquisa;

Fornecer uma base sistematizada que auxilie pesquisadores e profissionais na compreensao

dos principais desafios e direcionamentos futuros para seguranca em redes 5SG com IPv6.
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2 FUN DAMENTA(;AO TEORICA

Esta secdo apresenta os conceitos fundamentais relacionados ao estudo da seguranca

em redes de proxima geragao, com foco na integragdo entre 5G e IPvo6.

21 5G

A quinta geracdo, ou 5G, de redes mdveis € uma infraestrutura de comunicagao sem
fio projetada para proporcionar conectividade de alta velocidade, laténcia ultrabaixa e maior
capacidade de suporte a dispositivos conectados. Ao contrério das tecnologias anteriores, o 5G
ndo representa apenas um progresso, mas uma mudanca tecnoldgica que estabelece novos padroes
operacionais para satisfazer as necessidades de um mundo altamente interligado (Mendes, 2019).

A sua base tecnoldgica se fundamenta em avangos como ondas milimétricas, Massive
Multiple Input Multiple Output (MIMO), e virtualizacdo de redes, o que o torna mais flexivel
e adaptavel a diferentes cendrios de uso. O MIMO € uma tecnologia de redes sem fio que
possibilita a transmissdo e recepcao simultinea de diversos sinais de dados por meio do mesmo
canal de rddio. Enquanto as redes MIMO convencionais utilizam geralmente duas ou quatro
antenas, o MIMO Massivo expande significativamente essa capacidade, podendo ultrapassar 100
antenas por estacao base. Este aumento na quantidade de antenas requer o uso de frequéncias
mais altas e comprimentos de onda mais curtos, em contraste aos padroes empregados pelas

geracdes anteriores de redes moveis (Moreira, 2018).
2.1.1 Caracteristicas

Segundo Spadinger (2024), as redes de quinta geracdo (5G) representam um salto
significativo em relacao as geragdes anteriores, oferecendo avangos expressivos em termos de
desempenho e capacidade. Suas principais caracteristicas incluem:

— Alta Velocidade: O 5G fornece velocidades de até 20 Gbps em condicdes ideais, per-
mitindo transmissdes de dados em tempo real, como streaming em 8K e aplicacoes de
realidade aumentada (AR) e virtual (VR).

— Baixa Laténcia: A laténcia no 5G € reduzida para cerca de 1 milissegundo (ms), essencial
para aplicagdes criticas como carros autobnomos, cirurgias remotas e controle industrial em
tempo real.

— Suporte a IoT: Com capacidade para conectar até 1 milhdo de dispositivos por quilometro
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quadrado, o 5G € projetado para sustentar a Internet das Coisas (IoT) em larga escala,

incluindo dispositivos industriais e residenciais.

"O 5G foi concebido para atender as exigéncias estabelecidas pelo IMT-2020, con-

forme descrito na especificacdo ITU-R M.2083" (Mendes, 2019). A Figura 1 destaca os principais

parametros do IMT-2020, que atuam como orientacdes estratégicas fundamentais para orientar o

desenvolvimento dessa tecnologia.

Figura 1 — Principais Parametros do IMT-2020.

Taxa de Dados

Eficiéncia Espectral

Capacidade de Trafego por Area
Laténcia

Densidade de Conexao
Eficiéncia Energética

Mobilidade

Downlink 20 Gbps
Fico Uplink 10 Gbps
Experimentada Downlink 100 Mbps — 1Gbps
pelo usuario Uplink 50 Mbps
Melhor, em comparagéo ao 4G (IMT-Advanced),

3 vezes
10 Mbps/m?
1 ms

108 dispositivos/km?
Melhor, em comparacao ao 4G (IMT-Advanced),
100 vezes (proporcional ao trafego de dados)

500 Km/h

Fonte: Mendes (2019), adaptado de Kim e Zarri (2018) e Series (2015).

2.1.2 Casos de Uso

Segundo a Unido Internacional de Telecomunicacdes (ITU), os trés principais grupos

de caso de uso do 5G sido (Series, 2015):

— Banda Larga Mével Aprimorada (EMBB): apresenta uma integra¢io com as tecnologias

existentes no 4G, tem como foco aplicacdes que requerem alta velocidade de dados e uma

extensa cobertura (Lima, 2022). Essa integracdo permite que o 5G complemente as redes

4G, oferecendo maior capacidade em dreas densamente povoadas e suporte a servigos

que necessitam de transmissao em alta resolucdo, como streaming em 4K/8K, realidade
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aumentada e jogos na nuvem.

— Comunicacoes Ultra Confiaveis e com Baixa Laténcia (URLLC): com o objetivo de
atender as necessidades de aplicacdes que demandam baixa laténcia e alta disponibilidade,
essa banda foi projetada para suportar aplicacdes criticas, como intervengdes de medicina
remota, veiculos com direcdo autonoma ou assistida, além de processos de automagao
industrial (Lima, 2022).

— Comunicacées Massivas do Tipo Maquina (MMTC): com objetivo de atender a dis-
positivos de baixo custo e baixo consumo de energia, dando prioridade, principalmente,
a conexao de um grande nimero de dispositivos a0 mesmo tempo. Essa tecnologia é
projetada para operar utilizando a mesma infraestrutura de rede fisica, garantindo que
diferentes dispositivos e aplicagdes coexistam sem causar conflitos (Lima, 2022).

Assim, cada cendrio de uso apresenta exigéncias criticas distintas para garantir a
garantia de Qualidade de Servico (QoS - Quality of Service). A Figura 2 apresenta os requisitos

fundamentais para cada cendrio de aplicacao do 5G.
Figura 2 — Requisitos dos Casos de Uso do 5G.

Banda Larga Movel Aprimorada (eMBB)

Alta taxa de dados

8k Ampla cobertura

et

Aflm 8=

Comunicacdes Massivas do Comunicacdes Ultra Confiaveis e
Tipo Maquina (mMTC) com Baixa Laténcia (URLLC)
Reduzido consumo Disponibilidade
de energia Laténcia
Alta densidade

Fonte: Lima (2022).
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2.1.3 Arquitetura do 5G

Segundo Oliveira et al. (2018), a arquitetura do 5G foi projetada para suportar uma
ampla gama de aplicagdes e demandas de rede. Os principais componentes da arquitetura
incluem:

— Radio de Nova Geracao (NR): Substitui as tecnologias Long Term Evolution (LTE) e
a quarta geragao de redes moveis (4G), utilizando frequéncias em bandas baixas (sub-1
GHz), médias (1-6 GHz) e altas (ondas milimétricas acima de 24 GHz), o que permite
maior flexibilidade de cobertura e capacidade.

— Core Network Baseado em Software: O core do 5G é baseado em tecnologias como
virtualizacio de func¢des de rede (NFV) e redes definidas por software (SDN), que oferecem
maior flexibilidade e capacidade de personalizacao.

— Network Slicing: Permite a criacao de "fatias" virtuais de rede para atender diferentes
necessidades, como alta largura de banda para streaming e baixa laténcia para aplicagdes
criticas.

— Edge Computing: Reduz a laténcia ao processar dados préximos a origem, em vez de
enviar para servidores distantes.

Os primeiros modelos de arquitetura da rede de 5G sdo o 5G StandAlone (SA) e o
5G Non-StandAlone (NSA). Na arquitetura NSA, também conhecida como rede ndo autdbnoma,
as redes de acesso 5G e LTE operam em conjunto, possibilitando que os aparelhos usem as duas
tecnologias a0 mesmo tempo. Enquanto o plano de controle opera no LTE, o plano de usuério
utiliza o 5G. Esta estratégia permite que as operadoras melhorem suas redes 4G progressivamente,
convertendo-as em redes 5G. Dessa forma, € possivel aumentar a taxa de transmissao de dados e
reduzir a laténcia, aproveitando a infraestrutura j4 existente (Oliveira et al., 2018).

A rede SA (Standalone), também conhecida como rede auténoma, € uma infraestru-
tura independente que possibilita a operacdo conjunta das redes 4G e 5G, sem a necessidade de
interconexao entre elas. Nesta estrutura, cada tecnologia de acesso por radio, como 5G e LTE,
opera com seu proprio nucleo de rede, proporcionando maior independéncia e adaptabilidade na

administrag¢do das conexdes (Oliveira et al., 2018).
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A Figura 3 mostra simplificadamente os modos de funcionamento do 5G NSA e 5G

SA.

Figura 3 — Modos 5G NSA e 5G SA.

------- Plano de Controle ., #==s==: Planode Controle _»
=== Plano de Dados \ == Plano de Dados £ i
.

.
.
.

Fonte: Adaptado de Lima (2022).

Diferentemente das geracdes passadas, o SG possibilita a combinacao de tecnologias
de vdérias geragdes em vdrias configuracOes. Essa flexibilidade arquitetural permite que as
operadoras ajustem a configuracdo da rede de acordo com o perfil dos clientes e as demandas
especificas de cada local. Assim, o 5G ndo substituird imediatamente as redes 4G, mas funcionara

de forma integrada com elas, favorecendo uma transi¢do gradual (Oliveira et al., 2018).

2.2 Protocolo IPv6

O IPv6 utiliza enderecos expressos em notagdo hexadecimal, um sistema numérico
de base 16 que combina digitos de 0 a 9 e letras de A a F. Diferente do [Pv4, que adota a notacio
decimal pontuada (por exemplo, 192.168.1.10), o IPv6 emprega essa representagdo para oferecer
um espaco de enderecamento imensamente maior, atendendo a crescente demanda da internet.

O Protocolo IPv4 tem sido a espinha dorsal da internet por décadas, funcionando de
maneira robusta e eficaz com poucas alteracdes desde sua criacdo. Esse sucesso € evidenciado
pelo crescimento exponencial da internet e pela ampla adog¢do do IPv4. No entanto, com o

esgotamento dos enderecos IPv4 e o aumento continuo no nimero de dispositivos conectados a
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rede mundial, tornou-se importante adotar um protocolo que suporte um nimero muito maior
de enderecos. O IPv6 surge como a solucdo para esse desafio, oferecendo um espaco de
enderecamento significativamente maior e introduzindo uma série de melhorias em relacdo ao
IPv4, incluindo aprimoramentos em segurancga e eficiéncia no roteamento (Tanenbaum; Wetherall,
2011).

Segundo Tanenbaum e Wetherall (2011), o "IPv6 usa enderecos de 128 bits, uma
escassez desses enderecos provavelmente ndo ocorrerd no futuro previsivel". Os enderecos
IPv6 sdo representados utilizando uma sequéncia hexadecimal, onde cada digito hexadecimal
corresponde a 4 bits, totalizando 16 bits por bloco de 4 digitos. Um endereco IPv6 completo
€ composto por 8 blocos de 16 bits, separados por dois pontos. Cada bloco € expresso como
um valor hexadecimal, resultando em uma notagcdo que oferece uma ampla capacidade de

enderecamento. Por exemplo, um endereco IPv6 pode ser escrito como:
2001:0DB8:AD1F:25E2:CADE: CAFE:FOCA:84C1

Os campos do cabegalho do IPv6 passaram por mudancas significativas em compara-
¢do com o IPv4, resultando em um cabegalho mais simples e eficiente. O nimero de campos
foi reduzido para apenas oito e o tamanho fixado de 40 bytes, proporcionando uma estrutura
mais enxuta. Essa simplificacdo incluiu a eliminagdo de diversos campos presentes no [Pv4.
Por exemplo, o campo "Tamanho do Cabecalho" (IHL) foi removido, uma vez que o tamanho
do cabegalho do IPv6 € fixo. Outros campos, como "Identificacdo", "Deslocamento de Frag-
mento", "Flags", "Opcdes" e "Complementos", também foram suprimidos. Em vez disso, essas
informagdes foram realocadas para cabecalhos de extensdo, que sdo utilizados para fornecer
funcionalidades adicionais e manipular o trafego de forma mais flexivel (Deering; Hinden, 2017).

Deering e Hinden (2017) concluiu que, o cabegalho do IPv6 ficou mais compacto e
eficiente, com um design que melhora a performance e a simplicidade do protocolo, facilitando
o processamento dos pacotes na rede.

O campo "Limite de Encaminhamento” no IPv6 substitui o antigo campo "Tempo de
Vida" do IPv4. Essa mudanca reflete uma evolu¢do no controle da vida 1til dos pacotes na rede.
Além disso, o campo "Tipo de Servigo" foi desmembrado em dois novos campos: "Classe de
Trafego" e "Identificador de Fluxo". Esses campos fornecem uma abordagem mais granular para
a gestdo da qualidade e do tratamento dos pacotes. Essas e outras alteracdes sdo representadas
nas Figuras 4 e 5, que ilustram os cabecalhos do IPv4 e IPv6, respectivamente (Deering; Hinden,

2017).
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Tipo de Servigo

Figura 4 — Cabecalho do IPv4, Campos que Perderam o Valor no Cabegalho IPv6.
Tamanho Total
(ToS)

Versdo Tamanho do
. Cabegalh
(Version auiﬁj T (Toial Length)

Identificacéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)

Tempo de Vida

Protocolo
(TTL)

Soma de verificagdo do Cabecgalho
(Protocol)

(Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcées + Complemento

(Options + Padding)

Fonte: IPV6.BR (2012a).

A Figura 5 € referente ao cabecalho IPv6, apds todos as alteracdes dos campos que

perderam valor.

Figura 5 — Cabecalho do IPv6.

Versao Classe de Trafego Identificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados Préximo Cabegalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Fonte: IPV6.BR (2012a).
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O campo "Tipo de Servigo" foi substituido pelos campos "Classe de Trafego" e
"Identificador de Fluxo". O campo "Tamanho dos Dados" substitui o antigo campo "Tamanho
Total". Os campos "Versao", "Endereco de Origem" e "Endereco de Destino", sofreram alteragado
apenas em seus tamanhos. O campo "Tamanho dos Dados" no IPv6 substitui o campo "Tamanho
Total" do IPv4, refletindo uma abordagem mais direta e especifica para a definicdo do tamanho
dos dados transportados. Por outro lado, os campos "Versao", "Endereco de Origem" e "Endereco
de Destino" mantém suas funcdes basicas, mas com ajustes em seus tamanhos para acomodar as
novas demandas do IPv6.

Para Comer (2016), as mudancas introduzidas pelo IPv6 podem ser agrupadas em 7
categorias:

— Enderecos Maiores: o novo protocolo conta com 128 bits contra os 32 bits do [Pv4;

— Hierarquia de enderecos estendida: usa espaco de endereco maior para criar niveis
adicionais de hierarquia de enderecamento, para um ISP alocar blocos de enderecos para
um cliente, por exemplo;

— Formato de Cabecalho Flexivel: uso de um datagrama totalmente novo que inclui um
conjunto de cabecgalhos opcionais;

— Opcoes Avancadas: o IPv6 permite que um datagrama inclua informagdes de controle
opcionais, ndo disponiveis no IPv4;

— Provisao para Extensao de Protocolo: em vez de especificar todos os detalhes, a capaci-
dade de extensao do IPv6 permite que o IETF adapte o protocolo ao novo hardware de
rede e novas aplicacoes;

— Suporte para Autoconfiguracio: o [Pv6 permite que os computadores em uma rede
isolada atribuam enderecgos locais automaticamente.;

— Suporte para Alocacido de Recursos: o novo protocolo inclui uma abstragdo de fluxos e
bits para a especificacao de diferenciacdo de servigo (Diff Serv). O ltimo € idéntico ao

Diff Serv do 1Pv4.

2.3 Enderecamento IPv6

Segundo IPV6.BR (2012b), o IPv6 define trés categorias principais de endereca-
mento: unicast, multicast e anycast. Cada uma dessas categorias possui propdsitos distintos no
encaminhamento de pacotes e na comunicagado entre dispositivos na rede, sendo eles:

— Enderecos Unicast: Destinados a uma tnica interface de rede, permitindo a comunicacao
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ponto a ponto. Cada endereco Unicast identifica exclusivamente um tnico dispositivo
na rede, e os pacotes enviados para um endereco Unicast sdo recebidos por esse tinico
destino;

— Enderecos Anycast: Associados a multiplas interfaces, mas os pacotes enviados a um
endereco Anycast sdo entregues apenas a interface mais préoxima (ou a menos carregada,
dependendo da configuracdo) em termos de roteamento. Este tipo de endereco € util
para servicos que precisam ser acessiveis de varios locais, como servidores de conteddo
distribuido

— Enderecos Multicast: Utilizados para enviar pacotes para um grupo especifico de interfa-
ces. Diferentemente do unicast, onde os pacotes sao entregues a um unico destinatdrio, os
enderecos Multicast permitem a distribuicdo de dados a varios dispositivos simultanea-
mente, que sao parte de um grupo Multicast.

O enderecamento unicast € utilizado para identificar um tnico dispositivo na rede,
sendo o tipo mais comum em comunicag¢des ponto a ponto. Dentro dessa categoria, existem
diferentes subtipos com fungdes especificas:

— Global Unicast: Sao enderecgos rotedaveis globalmente na Internet, equivalentes aos ende-
recos publicos no IPv4. Geralmente pertencem ao prefixo 2000: : /3 e sdo atribuidos de
forma hierdrquica por registradores.

— Link-Local: Utilizados para comunicagdo entre dispositivos no mesmo enlace (ou seg-
mento de rede), sem necessidade de roteadores. Possuem o prefixo FE80: :/10 e sao
essenciais para protocolos como Neighbor Discovery Protocol (NDP).

— Unique Local Address (ULA): Enderecos utilizados em redes privadas, com escopo local
semelhante ao IPv4 privado. Possuem o prefixo FC00: : /7 e ndo sdo rotedveis na Internet
publica.

A compreensdo desses tipos de enderecamento € essencial para o desenho seguro de
redes IPv6, pois cada tipo possui implica¢des especificas para o controle de acesso, visibilidade
externa e exposicao a ataques.

Um plano de enderecamento deve formalizar a alocacdo de enderecos IP para
servidores, gateways e demais dispositivos da rede, além de definir as VLANSs e os dispositivos
associados a cada VLAN. A auséncia de um plano de enderecamento pode levar a confusio e
problemas de gerenciamento na rede. Como préatica recomendada, mesmo na falta de um plano

formalizado, € aconselhdvel adotar uma estratégia de nomeacao para os dispositivos da rede. Isso
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inclui configurar uma resolu¢do Domain Name System (DNS) interna para a LAN, garantindo
que servidores, impressoras e dispositivos que prestam servicos para a rede tenham enderecos
IP estéticos. Isso facilita a administracao e a resolucdo de problemas, além de assegurar que os
dispositivos possam ser facilmente localizados e identificados na rede.

Para todos os outros hosts conectados a rede, € recomendavel definir um pool de
enderecos IP para alocaciao dinamica. Esse pool deve abranger os IPs disponiveis para atribui¢ao
a cada host, bem como definir o periodo pelo qual um endereco IP € concedido a um host antes
de ser liberado para outro ou renovado. Esse processo € gerenciado pelo servidor Dynamic Host
Configuration Protocol (DHCP), que é um protocolo projetado especificamente para automatizar
a configuragdo de enderecos IP e outras informagdes de rede para dispositivos em uma rede. O
DHCP simplifica a administragcdo de enderecos IP, garantindo uma alocagdo eficiente e evitando
conflitos de enderecos (Sousa, 2018).

No caso do IPv6, o protocolo equivalente ¢ o DHCPv6. Segundo Sousa (2018), o
DHCPv6 oferece diversas maneiras de atribuir enderecos IPv6 aos dispositivos na rede:

— Autoconfiguracao Stateless (SLAAC): permite a aquisicao de enderecos globais sem o
uso de DHCP;

— Configuracao Estatica: Modo de configuracdo manual de forma que o host tenha um
endereco fixo, servidores em geral utilizam esse tipo de configuracao.

— Configuracao Estatica EUI-64: modalidade de configuracdo estitica que automatica-
mente gera o sufixo identificador do host utilizando 48 bits do MAC (Media Access
Control) da placa de rede e mais 16 bits de uma funcdo de expansdo especifica para
fornecer os 64 bits necessarios para o sufixo.

— Opcoes Avancadas: O IPv6 permite que um datagrama inclua informacgdes de controle
opcionais, ndo disponiveis no [Pv4.

— DHCPv6 Stateful: o servidor DHCPv6 mantém uma tabela com o estado dos clientes
(endereco fisico com os enderecos 16gicos atribuidos).

— DHCPv6 Stateless: modalidade onde o servidor DHCP utiliza as funcionalidades da
autoconfiguragdo para fornecer apenas algumas informagdes como o endereco de um
servidor DNS, ou Network Time Protocol (NTP) para algumas aplicacdes, Trivial File
Transfer Protocol (TFTP), etc.
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2.3.1 SLAAC

A autoconfiguracdo é uma das principais caracteristicas do IPv6, permitindo a
configuracio automatica de uma rede de computadores sem a necessidade de um servidor DHCP.
Esse processo € conhecido como Stateless Address Autoconfiguration (SLAAC). O SLAAC é
um método que nao mantém registros dos enderegos atribuidos (stateless), sendo a atribuicao
de enderecos realizada automaticamente nos hosts (autoconfiguration), conforme descrito por
(Brito, 2013).

Brito (2013) explica que "o processo de autoconfiguracido dos enderecos em redes
baseadas no IPv6 consiste basicamente em duas etapas: (i) configuracdo do prefixo e (i1)
configuracao do sufixo de host".

Na configuracdo do prefixo, os host obtém seu prefixo de rede através de mensagens
Internet Control Message Protocol Version 6 (ICMPv6) enviadas pelo roteador. Na segunda
etapa, referente ao sufixo, os ultimos 64 bits do endereco IPv6 sdo gerados a partir do endereco
fisico (MAC) da interface de rede, utilizando uma fun¢do de expansdo conhecida como EUI-64.
Dado que o endereco fisico possui 48 bits, a EUI-64 adiciona os 16 bits restantes para completar
0 Host-1ID de 64 bits, conforme descrito por Sousa (2018).

A Figura 6 apresenta uma explicacdo detalhada sobre o funcionamento do algoritmo

EUI-64:

Figura 6 — Aplicacdo da Fun¢do EUI-64 na Identificagdo do Host.
Enderego MAC de 48 bits

00 90 27 17 [EC OF

1a. Etapa: | 00 90 27 17 |FC OF

2a. Etapa:

3a. Etapa: 000 0(0/ONRO

WWW.Ila0CISCO.COIMm.o

Wyl 90 27 14 iECH0f

Host-ID de 64 bits
Fonte: Brito (2013).
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1. Recebe o endereco 48 bits e separd-o em duas porg¢des iguais; sem o uso de DHCP;

2. Adiciona os algarismos hexadecimais “FFFE” (16 bits) entre as duas porg¢des;

3. Inverte o 7° bit do primeiro byte para 1 (destacado em preto), indicando que o endereco é
administrado localmente.

Ap6s a conclusado do algoritmo, as por¢des do endereco sdo combinadas para gerar
automaticamente um endereco global unicast atribuido a interface, possibilitando a conexao
tanto no contexto local quanto na Internet. Embora as empresas possam optar por métodos
alternativos de atribui¢do de enderegos, o SLAAC se revela extremamente Util para simplificar o

processo de atribui¢ao, especialmente no contexto da IoT (Brito, 2013).

2.3.2 DHCPv6

O Dynamic Host Configuration Protocol versdao 6 (DHCPv6) € um protocolo que
permite a configuracdo automatizada de enderecos IP e parametros de rede em dispositivos
conectados. Diferente de sua versdo no IPv4, o DHCPv6 pode operar de duas formas:

— Stateful: O servidor DHCPv6 mantém um registro dos enderecos atribuidos, gerenciando
a alocacdo e o tempo de aluguel (lease) de cada IP.

— Stateless: O servidor ndao armazena informacdes sobre os enderecos, apenas fornece
configuracdes adicionais, como servidores DNS e gateways.

O DHCPv6 ¢ amplamente utilizado em redes empresariais e de operadoras para

garantir uma gestao centralizada de enderecos e a aplicacdo eficiente de politicas de rede (Sousa,

2018).

2.4 Seguranca em Redes 5G com IPv6

A adog¢do do 5G e do IPv6 traz avancos significativos para a conectividade, mas
também impoe desafios de segurancga que precisam ser analisados. Esta secao discute as principais

ameacas e vulnerabilidades associadas a essas tecnologias.

2.4.1 Caracteristicas do IPv6 para Seguranca em Redes 5G

O IPv6 foi projetado com recursos que aprimoram a seguranga das redes 5G. Um
dos principais avancos € a eliminagdo da necessidade do Network Address Translation (NAT),

permitindo que dispositivos tenham enderecos publicos tnicos. Isso reduz a complexidade da
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rede e minimiza vulnerabilidades associadas ao mascaramento de IPs, comuns no IPv4 (IPV6.BR,
2012b).

— Evita o NAT: o IPv6 elimina a necessidade de NAT, permitindo que dispositivos se
conectem diretamente a internet sem precisar compartilhar enderecos IP. Essa conexdo
direta reduz a complexidade de redes e elimina alguns dos pontos de vulnerabilidade
associados ao NAT (IPV6.BR, 2012b).

— Isolamento de Dispositivos: como cada dispositivo pode ter um endereco global tinico,
€ mais fécil rastrear atividades maliciosas ou identificar dispositivos comprometidos,
aumentando a transparéncia e a seguranca da rede (IPV6.BR, 2012b).

O amplo espaco de enderecos do IPv6 também possibilita a implementagdo de
tecnologias como a segmentagdo de rede (network slicing), que permite que diversas aplicacoes
ou usudrios funcionem em segmentos de rede separados, cada um com seus proprios blocos de
enderecos exclusivos. Isso garante maior seguranga e eficiéncia.

Além disso, o IPv6 possui suporte nativo ao IPsec, embora o IPv4 também possa
utilizar [Psec, essa funcionalidade ndo € nativa e requer configuracdo manual. No IPv6, o IPsec
€ um componente integrado do protocolo, garantindo mecanismos de autentica¢ao de origem,
criptografia de pacotes e integridade dos dados, tornando as comunica¢des mais seguras (Junior
et al., 2005).

Esse suporte ao [Psec proporciona trés pilares fundamentais para a seguranca das
redes:

— Autenticacio de Origem: Verifica a identidade do emissor dos pacotes de dados, impe-
dindo ataques de falsificagao.

— Confidencialidade: Utiliza o Encapsulating Security Payload (ESP) para criptografar os
dados transmitidos, garantindo que apenas o destinatario autorizado possa acessa-los.

— Gerenciamento de Chaves: Emprega mecanismos avancados para troca e renovagdo de
chaves criptograficas, assegurando comunicagdes protegidas contra interceptagdes.

Além disso, o IPsec facilita a criacdo de tineis seguros na infraestrutura do 5G,
contribuindo para redes mais resilientes € menos vulneraveis a ataques

Embora o IPv6 tenha sido projetado com suporte nativo ao IPsec, o que representa
um avanco significativo em relagdo ao IPv4, essa caracteristica por si s6 nao é suficiente para
garantir a seguranca das comunicagdes em redes modernas. Primeiramente, o uso de IPsec,

apesar de recomendado, ndo é necessariamente obrigatério em todas as implementacdes de
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IPv6. Muitos sistemas e aplicacdes ndo ativam ou ndo configuram corretamente o IPsec por
padrdo, devido a sua complexidade de gerenciamento e a sobrecarga computacional envolvida,
especialmente em dispositivos com recursos limitados, como os encontrados em ambientes [oT
(Jankiewicz et al., 2011).

Além disso, o [Psec atua na camada de rede e nao fornece protec@o contra vulnerabi-
lidades que ocorrem em camadas superiores, como ataques a aplicacdes, falhas na autenticacao
de servigos, ou exploracdo de interfaces abertas comuns em arquiteturas 5G. Outro ponto critico
€ que a gestdo de chaves e a definicdo de politicas de seguranca entre os nés ainda dependem
de configura¢des manuais ou de solugdes externas, como Internet Key Exchange (IKEv2), que
podem apresentar falhas de configuracdo ou interoperabilidade (Arkko; Nikander, 2003).

Na pratica, portanto, o IPsec oferece um conjunto importante de mecanismos de
seguranca - como confidencialidade, integridade e autenticacdo -, mas sua eficicia depende de
uma implementagao correta, da integracdo com outras medidas de seguranca e da atualizacao
constante frente as novas formas de ataque. Em redes 5G com fungdes virtualizadas e multiplas
interfaces, a seguranca precisa ser tratada de forma mais abrangente, indo além do escopo do
[Psec.

Outro beneficio do IPv6 € a redugdo de erros humanos na configuracio de enderegos,
pois ele permite a autoconfiguraciao dos dispositivos de maneira mais eficiente. Isso diminui a
possibilidade de falhas manuais e melhora a seguranga ao evitar configuragdes incorretas que
poderiam ser exploradas por invasores (IPV6.BR, 2012b).

— Reducao de Erros Humanos: a automacao reduz os riscos de configuragdes manuais
incorretas, que podem criar vulnerabilidades na rede.

Nas redes 5G, com uma alta densidade de dispositivos, a configuragdo automatica
facilita a expansdo da rede. Essa capacidade € especialmente vantajosa em grandes ambientes
corporativos e centros de dados, onde a rdpida alocacgdo e reconfiguracdo de enderegos IP sdo
essenciais para garantir a continuidade dos servi¢os sem interven¢cdo manual.

Embora o IPv6 traga melhorias significativas para a seguranga das redes 5G, algumas
ameacas ainda precisam ser mitigadas. Entre os ataques mais preocupantes estao:

— Spoofing de Neighbor Discovery Protocol Spoofing (NDP): o invasor responde a so-
licitagdes de descoberta de vizinhanga (Neighbor Solicitation) com informagdes falsas,
fazendo com que os pacotes sejam enviados para ele em vez do destino legitimo. No IPv6,

o espaco de enderecos € vasto, tornando essa técnica menos eficaz. No entanto, € essencial
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adotar medidas como filtros de pacotes e configura¢des adequadas de firewall para evitar
exploracao de sub-redes especificas (Liu et al., 2022).

— Sequestro de DNS (DNS Hijacking): o atacante intercepta e altera consultas DNS,
redirecionando os usudrios para sites maliciosos. Isso pode ser mitigado com mecanismos
como Secure Neighbor Discovery (SEND) e politicas rigorosas de roteamento (Sermpezis
etal., 2021).

Por fim, a integracdo do 5G com IPv6 representa um avan¢o na seguranga das
redes modernas, mas sua implementacao segura exige o uso de boas praticas de configuracao e

monitoramento continuo para mitigar riscos emergentes.
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3 TRABALHOS RELACIONADOS

Neste capitulo, serdo apresentados alguns trabalhos relacionados destacando as

semelhancas e diferengas com o desenvolvido neste trabalho.

3.1 5G Network Security Issues, Challenges, Opportunities and Future Directions: A Survey

Para Humayun et al. (2021), o 5G representa um avanco significativo na tecnologia
de redes celulares sem fio, trazendo beneficios como velocidades mais rdpidas, maior capacidade
e laténcia reduzida. O estudo aponta que essa tecnologia tem potencial para revolucionar diversas
industrias e economias, mas também destaca que questdes de seguranca permanecem como
um desafio critico. Apesar das promessas dos provedores de servicos 5G quanto a integridade,
confidencialidade e disponibilidade de dados, ainda existem ameacas importantes que precisam
ser abordadas. Dessa forma, o artigo oferece uma pesquisa detalhada sobre seguranca no contexto
do 5@, explorando ameacas, oportunidades e estratégias de mitigagao.

No trabalho de Humayun et al. (2021), os autores apresentam uma andlise abrangente
das principais questdes de seguranca que envolvem as redes 5G. Eles discutem as ameagas mais
comuns, como ataques direcionados a infraestrutura critica e dispositivos conectados, e propdem
estratégias de mitigacdo para aumentar a resili€ncia do sistema. Além disso, o estudo aborda
os servicos de seguranga oferecidos por redes 5G, como a prote¢do da confidencialidade e
integridade dos dados, e explora os desafios de implementar esses servigos em larga escala.

O artigo se destaca por incluir um estudo de caso que ilustra as possibilidades do 5G
em usos préaticos, oferecendo uma visao tangivel dos beneficios e restricoes dessa tecnologia.
Esta estratégia auxilia prestadores de servicos e pesquisadores a reconhecer areas criticas e
apontar caminhos para aprimoramentos futuros.

O estudo de Humayun et al. (2021) se concentra principalmente nas questoes de
seguranga do 5G. O presente trabalho amplia a discuss@o ao integrar o papel do IPv6, destacando
como essa tecnologia € essencial para atender as crescentes demandas de conectividade e segu-
ranga em redes de préxima geracdo. O presente trabalho tem um cardter integrador, conectando
0 5G a outras tecnologias emergentes, enquanto o estudo de Humayun et al. (2021) tem um
enfoque mais especifico na seguranca do 5G. Assim, este trabalho ndo apenas complementa
os esforcos existentes, mas também propde uma visdao mais ampla e aplicada, voltada para a

construcdo de redes seguras e eficientes.
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3.2 A Systematic Analysis of 5G Networks With a Focus on 5G Core Security

O trabalho de Tang et al. (2022) destaca que, mesmo apds anos de desenvolvimento,
os padroes do 5G continuam evoluindo, com especificacdes técnicas sendo ajustadas em tempo
real. Nesse contexto, varios paises ja comecaram a implementar redes 5G, principalmente por
meio da abordagem Non-Standalone (NSA), que combina a infraestrutura 5G com redes 4G
tradicionais. Contudo, muitas pessoas ainda t€m dificuldades em compreender como o 5G pode
sustentar aplicacdes criticas de maneira segura. Para abordar essa lacuna, o estudo oferece uma
revisdo detalhada de funcionalidades do 5G, como a arquitetura baseada em servigos (SBA),
funcdes de rede chave (NFs), novos recursos de seguranca no equipamento de usudrio (UE) e na
rede de acesso via rddio (RAN). Além disso, explora o modelo de confian¢ca e mecanismos de
segurancga, como o protocolo 5SG AKA (5G Authentication and Key Agreement) e o Common
API Framework (CAPIF), além de levantar preocupagdes de seguranga e propor direcdes para
futuras pesquisas.

No artigo de Tang et al. (2022), os autores exploram a seguranca no nucleo das
redes 5G, analisando suas inovagdes tecnoldgicas. Eles detalham como a SBA reorganiza a
entrega e gestdo de servicos, ao mesmo tempo que introduz novas funcdes de rede projetadas
para lidar com as demandas de conectividade e seguranga. O trabalho também destaca avangos
nos mecanismos de autenticagdo, como o protocolo 5G AKA, que melhora a prote¢do contra
ataques de spoofing e man-in-the-middle.

Outro aspecto relevante € o framework CAPIF, que unifica a intera¢do entre APIs,
promovendo segurancga e interoperabilidade em um ambiente de multiplos fornecedores. Além
de revisar essas caracteristicas, os autores apontam potenciais vulnerabilidades associadas a essas
inovacoes, como brechas em redes hibridas que combinam infraestruturas 4G e 5G, sugerindo
que melhorias sao necessdrias para fortalecer o modelo de confianca e a resiliéncia da rede.

Enquanto o estudo de Tang et al. (2022) foca na seguranca do nicleo das redes
5@, analisando suas inovagdes tecnoldgicas, o presente trabalho amplia o escopo ao integrar o
IPv6 como um elemento fundamental para a evolucdo das redes 5G. Embora Tang et al. (2022)
detalhem aspectos técnicos como a Arquitetura Baseada em Servicos (SBA), novas Fungdes de
Rede (NFs) e melhorias nos protocolos de autenticacio e seguranga, eles ndo abordam a transi¢ao
para o IPv6 nem seu impacto na conectividade e protecdo das redes de proxima geragdo. Assim,
este trabalho complementa a andlise ao explorar a interdependéncia entre 5G e IPv6, destacando

como essa integracao afeta a seguranca e o desempenho das comunicagdes.
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3.3 A Survey on Security Aspects for 3GPP 5G Networks

O trabalho de Cao et al. (2019) aborda os aspectos de seguranca das redes 5G
propostas pelo Third Generation Partnership Project (3GPP), que define os padrdes para a
evolugdo do sistema Long Term Evolution (LTE) para o sistema de comunicacdo moével de
proxima geragao (5G). O artigo apresenta uma visao geral da arquitetura e das funcionalidades
de seguranca das redes 3GPP 5G, explorando as inovagOes e os desafios associados. Em
especial, os autores destacam novos recursos como o suporte massivo a Internet das Coisas (IoT),
comunicacdo de Dispositivo para Dispositivo (D2D), comunicagdo Veiculo para Tudo (V2X) e
"fatias" de rede (network slicing). Esses avancos, embora promissores, trazem grandes desafios
relacionados a segurancga, como vulnerabilidades emergentes, requisitos criticos de protecao e
questdes de pesquisa ainda ndo resolvidas.

O estudo de Cao et al. (2019) apresenta contribui¢des significativas para o enten-
dimento da seguranca nas redes 5G, com uma abordagem detalhada das inovacOes propostas
pelo 3GPP. Os autores discutem a arquitetura da rede 5G e as funcionalidades de segurancga,
evidenciando os mecanismos implementados para proteger os dados e garantir a confiabilidade
do sistema.

O artigo destaca como novos recursos analisados o suporte em massa a 10T, que
requer solugdes dimensiondveis para administrar dispositivos diversificados; a comunica¢do D2D,
que requer seguranca direta entre dispositivos sem a necessidade de intermedidrios convencionais;
e a comunicacdo V2X, que apresenta desafios unicos em contextos de mobilidade elevada. Além
disso, as "fatias" de rede sdo caracterizadas como uma inovagdo crucial para possibilitar a
execugao de vdrios servicos em uma infraestrutura compartilhada, contudo, adicionam uma
complexidade extra na aplicacdo de medidas de seguranca.

O artigo também discute vulnerabilidades e desafios em cada uma dessas dreas, além
de propor solucdes existentes e destacar lacunas que necessitam de mais pesquisas. Por exemplo,
os autores indicam que os protocolos atuais podem ser insuficientes para lidar com ataques em
grande escala ou com a alta heterogeneidade dos dispositivos IoT.

Enquanto o estudo de Cao et al. (2019) é amplamente focado nos aspectos de
seguranga das redes 3GPP 5G e nos desafios especificos de novos recursos como [oT, D2D e
V2X, o presente trabalho adota uma abordagem diferente, incluindo a anélise do papel do IPv6
como facilitador da seguranca e escalabilidade das redes 5G.

Um outro aspecto que difere é a abordagem das "fatias" de rede. Embora Cao ef al.
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(2019) apresentem vulnerabilidades especificas desta técnica, o objetivo deste estudo € entender
como as solugdes de seguranca podem ser aprimoradas através da integracdo com o IPv6 e outras
tecnologias emergentes. Portanto, este estudo complementa o de Cao et al. (2019), ao ampliar o
€scopo e propor uma visao mais ampla sobre a interacdo entre tecnologias e seguranca nas redes

modernas.

3.4 A Comprehensive Survey on Core Technologies and Services for 5G Security: Taxono-

mies, Issues, and Solutions

O trabalho de Park er al. (2021) apresenta um levantamento abrangente sobre as
tecnologias e servigos centrais relacionados a seguranga do 5G, destacando como essa geragcao
de redes moveis surge para oferecer maior velocidade, menor laténcia e conectividade massiva a
diversos dispositivos. Essa evolucdo do 4G, refor¢ada por novas tecnologias como arquitetura
baseada em servi¢os (SBA), infraestrutura em nuvem e novas tecnologias de radio, também traz
desafios inéditos em termos de segurancga e privacidade.

O artigo organiza e analisa ameacas a seguranc¢a no 5G, bem como solug¢des propostas,
abordando aspectos como autentica¢do, disponibilidade, confidencialidade de dados, integridade
e ndo-repudio. O conceito de ndo-repudio refere-se a garantia de que uma determinada a¢ao ou
comunicacdo ndo pode ser negada posteriormente por seu autor.

Adicionalmente, discute tecnologias emergentes associadas ao 5SG, como Blockchain,
redes definidas por software (SDN), inteligéncia artificial (IA), sistemas ciberfisicos, computacao
de borda mével, comunicagdo dispositivo-a-dispositivo (D2D) e a Industria 4.0. O estudo finaliza
com aplicagdes e servigos baseados no 5G, a0 mesmo tempo que apresenta os desafios e direcdes
futuras para a seguranga nessas redes.

O trabalho de Park et al. (2021) organiza os desafios e solu¢des de seguranca no 5G
em diferentes categorias, permitindo uma visdo sistematica sobre os problemas enfrentados e as
tecnologias aplicadas. Entre os principais servicos de seguranca abordados estio:

— Autenticacdo: mecanismos avangados para verificar usudrios e dispositivos conectados.

— Disponibilidade: estratégias para manter a rede funcional, mesmo sob ataque.

— Confidencialidade e Integridade de Dados: Protec¢do contra acessos ndo autorizados e
modificacdes indevidas.

— Nao-repudio: garantia de que as acdes realizadas na rede sejam atribuiveis aos respectivos

agentes.
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O estudo também analisa o impacto de tecnologias emergentes no 5G, como o
Blockchain, que oferece novos modelos de confianga e descentralizagao, e a inteligéncia artificial
(IA), utilizada para prever ataques e adaptar a infraestrutura de seguranca em tempo real. A
inclusdo da computacdo de borda mével e dos sistemas ciberfisicos demonstra como o 5G
estd preparado para suportar aplicagdes criticas em dareas como automacao industrial e saide
conectada.

Por outro lado, o artigo destaca os desafios de integrar essas tecnologias em um
ambiente 5G, como a escalabilidade, a interoperabilidade entre dispositivos heterogéneos e
a necessidade de novas normas e protocolos. Os autores propdem direcdes futuras, como
o aprimoramento de algoritmos de IA e a adaptacdo dos sistemas para lidar com ataques
sofisticados.

Enquanto o estudo de Park et al. (2021) focam em uma abordagem ampla das
tecnologias e servigcos de seguranga no 5G, o presente estudo se diferencia ao direcionar a andlise
para a integracdo do IPv6 no ecossistema 5G. O foco estd na capacidade do IPv6 de atender as
demandas crescentes de conectividade e escalabilidade, fundamentais para o avanco das redes de
préxima geragao.

Além disso, enquanto Park et al. (2021) exploram majoritariamente tecnologias
emergentes, este trabalho enfatiza como essas inovagdes podem ser combinadas com padrdes
ja consolidados, como o IPv6, para oferecer solugdes praticas e integradas aos desafios de
seguranca. Assim, este estudo complementa a anélise de Park et al. (2021), aprofundando-se
na convergéncia tecnoldgica necessdria para a implementacgdo eficiente das redes de préxima

geracgao.

3.5 IPv6 Security Issues - A Systematic Review

O trabalho de Shiranzaei e Khan (2018), apresenta uma revisdo sistemdtica das
principais questdes de seguranca relacionadas ao IPv6. Este estudo busca mapear e classificar
vulnerabilidades, ameacas e desafios que surgem com a adog¢ao do IPv6, fornecendo uma visao
abrangente sobre o estado da seguranga no contexto de redes que utilizam esse protocolo. Os
autores se concentram em apontar lacunas na pesquisa atual e propor direcdes futuras para a
mitigacao de riscos associados.

O artigo destaca que, embora o IPv6 tenha sido projetado para superar as limitagdes

do IPv4, como o esgotamento de enderecgos, sua introdugdo trouxe novos vetores de ataque
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devido a complexidade adicional e a falta de maturidade em sua implementacdo. Entre as
vulnerabilidades exploradas, os autores mencionam:
— Problemas de Autoconfiguracio de Enderecos: falhas na configuracao automdtica de
dispositivos podem ser exploradas por agentes mal-intencionados.
— Ataques Baseados em Multicast: o suporte expandido para multicast no IPv6 introduz
desafios de seguranca unicos, especialmente em redes de grande escala.
— Adocao de Cabecalhos Estendidos: o uso de cabecalhos adicionais oferece flexibilidade,
mas também amplia a superficie de ataque ao permitir manipulacdes ndo previstas.
— Transicao de IPv4 para IPv6: Técnicas como tineis e pilha dupla, embora tteis, criam
cendrios hibridos que aumentam as vulnerabilidades.
Shiranzaei e Khan (2018) analisam as praticas de seguranga em uso atualmente, que
incluem filtros de trafego, firewalls dedicados ao IPv6 e protocolos como o IPsec. Contudo, a
pesquisa destaca que a implementacao desigual dessas solu¢des prejudica a protecao global do
IPv6, indicando a necessidade de normas e regulamentos uniformes.
O trabalho de Shiranzaei e Khan (2018) foca no levantamento de vulnerabilidades do
IPv6, sem organizar essas ameacas de forma estruturada. Ja este estudo propde uma taxonomia
unica, facilitando a andlise das ameacas e das estratégias de mitigacao no contexto do 5G. Além
disso, enquanto Shiranzaei e Khan (2018) abordam solucdes de seguranca de forma dispersa, este
trabalho as classifica em um modelo padronizado, oferecendo uma visdo mais clara e aplicdvel

as redes de proxima geracao.

3.6 Analise Comparativa

Nesta secao € realizada uma anélise comparativa de forma ampla entre os trabalhos
relacionados e o trabalho proposto.

Um dos critérios mais marcantes que diferencia este trabalho dos estudos analisados,
€ o escopo abrangente na integragdo entre 5G, IPv6 e seguranga em redes de proxima geragao.
Enquanto muitos dos estudos analisados, como Cao et al. (2019) e Park et al. (2021), abordam a
seguranca no contexto do 5G e seu impacto na IoT, eles ndo consideram de maneira detalhada
a integracdo do IPv6 nas redes de proxima geragdo. No entanto, a transicdo para o IPv6 é
importante para o desenvolvimento das redes 5G, especialmente devido a crescente demanda por
enderecamento global e conectividade massiva.

O trabalho de Humayun et al. (2021) foca na andlise de ameacas e estratégias de miti-
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gacdo na rede 5G, com uma abordagem voltada para os desafios operacionais da segurancga. Outro
aspecto relevante € que alguns trabalhos, como Shiranzaei e Khan (2018), focam principalmente
na segurang¢a do IPv6, discutindo vulnerabilidades, desafios e solu¢des associadas ao protocolo.
Embora esse estudo seja fundamental para compreender as ameacas no IPv6, ele ndo explora sua
aplicacdo no contexto do 5G, deixando lacunas importantes sobre como esse protocolo pode ser
implementado e protegido em redes méveis avangadas. Diferentemente disso, o presente trabalho
conecta diretamente essas trés frentes: 5G, IPv6 e seguranca. Analisando como a evolugdo dos
protocolos impacta a ciberseguranca e a comunicacdo em ambientes heterogéneos.

Além disso, enquanto trabalhos como Tang et al. (2022) e Park et al. (2021) exploram
diferentes camadas de seguranca e a mitigacio de ataques em redes 5G, eles ndao fornecem uma
visdo detalhada das taxonomias existentes, algo que o presente trabalho propde ao realizar uma
revisdo das abordagens, classificagdes e solugdes presentes na literatura. Dessa forma, esta
pesquisa discute os desafios e ameacas existentes, e também organiza e classifica as estratégias
utilizadas para enfrentd-los, servindo como um referencial consolidado para futuros estudos.

Outro fator diferenciador é a abordagem comparativa entre seguranca no 5G e a
adog¢do do IPv6. Enquanto alguns trabalhos, como Park et al. (2021), discutem a seguranga
no 5G de forma ampla, esta pesquisa foca especificamente no impacto do IPv6 nesse contexto,
analisando os desafios de seguranca que surgem dessa integracdo. Esse nivel de detalhamento
é essencial para compreender as vulnerabilidades e estabelecer diretrizes que fortalecam a
ciberseguranca das redes de proxima geracao.

Por fim, enquanto os estudos analisados contribuem significativamente para a com-
preensdo de aspectos isolados, como seguranga no 5G ou no IPv6, este trabalho se diferencia
por oferecer uma andlise estruturada e aprofundada da seguranca no 5G em relagdo ao IPv6.
Ao revisar taxonomias e explorar desafios especificos dessa integracao, ele proporciona um
referencial técnico que pode auxiliar pesquisadores e profissionais na tomada de decisdes e no
desenvolvimento de solu¢des mais seguras para redes de proxima geracgao.

Para consolidar a comparacao entre os trabalhos relacionados e o presente estudo, o
Quadro 1 apresenta uma andlise comparativa baseada em critérios essenciais para a compreensao
da seguranga em redes 5G e IPv6. Os critérios selecionados refletem aspectos como a presenca
de mapeamentos sisteméaticos de ameagas, a proposi¢ao de uma taxonomia e a consideracao de
estratégias de mitigacdo. Essa comparacdo permite evidenciar como cada estudo contribui para a

literatura e destacar as lacunas que o trabalho proposto busca preencher.



36

Quadro 1 —Comparativo Entre os Trabalhos Relacionados e o Proposto.

Critério Humayun et al. (2021) | Tang et al. (2022) | Cao et al. (2019) | Park et al. (2021) | Shiranzaei e Khan (2018) | Trabalho Proposto
Foco na Seguranca do v v
IPv6

Foco na Seguranca do v v v v
5G

Andlise da Integracdo v v
entre 5G e IPv6

Mapeamento de Amea- v v v v v v
cas e Vulnerabilidades

Abordagem Sistemati- v v v v v v
zada (Survey)

Proposi¢ao de Taxono- v v
mia

Discussio sobre Estraté- v v v v v
gias de Mitigacdo

Fonte: Elaborado pelo autor.

A partir do Quadro 1, observa-se que, embora diversos trabalhos abordem aspectos

importantes da seguranca no 5G e no IPv6, o presente estudo se diferencia por oferecer uma

andlise conjunta e interconectada desses temas. Diferentemente dos estudos analisados, ele se

destaca por explorar a integracdo entre 5G e IPv6 no contexto da seguranca, além de propor

uma taxonomia especifica para sistematizar as ameacas e desafios existentes. Além disso, ao

abordar tanto vulnerabilidades quanto estratégias de mitigacao, o trabalho proposto visa fornecer

um referencial técnico, capaz de auxiliar pesquisadores e profissionais no desenvolvimento de

solu¢des mais seguras para redes de proxima geracao.
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4 METODOLOGIA

Neste capitulo serdo apresentados os passos necessdrios para a execucdo deste
trabalho. A Figura 7 apresenta os seguintes passos para a execucao do trabalho: (i) Definicdo
do escopo e objetivo da pesquisa; (ii) Protocolo de pesquisa; (iii) Identificacdo das fontes de
informagdes; (iv) Coleta de dados; (v) Leitura exploratéria; (vi) Organizacao dos dados; (vii)
Anadlise comparativa; (viii) Elaboracdo da taxonomia; (ix) Sintese das informacdes.

A execugdo desta pesquisa seguiu um conjunto estruturado de etapas organizadas de
forma sequencial. A Figura 7 apresenta o fluxograma metodolégico adotado, destacando todas
as fases da revisio sistemadtica, desde a definicdo do escopo até a sintese das informagdes obtidas.
Cada uma dessas etapas serd detalhada nas subsecdes seguintes, permitindo a rastreabilidade e

replicabilidade do processo de investigacgao.

Figura 7 — Fluxograma de Execu¢do da Metodologia.

Definicdo do Escopo e

/

Protocolo de Pesquisa

Objetivo da Pesquisa

Identificacd@o das
Fontes de Informacg@es

Organizagao dos Dados |«

Leitura Exploratéria

Coleta de Dados

Elaboragao da
Taxonomia

Sintese das
Informagées

Andlise Comparativa

Fonte: Elaborado pelo autor.

4.1 Definicao do Escopo e Objetivo da Pesquisa

O primeiro passo na execug¢ao deste trabalho foi a defini¢ao clara do escopo e dos
objetivos da pesquisa, uma etapa fundamental para guiar todo o processo investigativo e garantir
que a pesquisa se mantenha focada e alinhada com os propdésitos definidos. O escopo da pesquisa
foi estabelecido com base na necessidade de compreender as tecnologias emergentes que estao

transformando o cendrio das redes de comunicacdo, com um enfoque especial no 5G e no
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protocolo IPv6 e sua relacdo com a segurancga das redes.
O progresso das redes 5G e a mudanca para o IPv6 apresentam novos desafios para
a seguranca, pois ambos aumentam consideravelmente a quantidade de aparelhos conectados
e a complexidade das redes. A pesquisa buscou identificar e comparar as principais ameacgas
associadas a essas tecnologias, destacando como os protocolos de seguranga atuais podem ser
modificados ou melhorados para atender as necessidades das redes de proxima geracgao.
A presente revisdo sistemdtica buscou responder as seguintes questoes:
— Quais sao as principais vulnerabilidades de seguranca relacionadas a integracao entre as
tecnologias 5G e IPv6?
— Quais solugdes tém sido propostas na literatura para mitigar os riscos de seguranga em
redes que utilizam 5G e [Pv6?
— Existem lacunas ou desafios ainda nao resolvidos que demandam novos estudos ou abor-

dagens no contexto de 5G e IPv6?

4.2 Protocolo de Pesquisa

A fim de garantir transparéncia e reprodutibilidade na realizacdo desta revisao
sistemadtica, foi elaborado um protocolo de pesquisa com base nas diretrizes propostas por
Kitchenham (2004) e Kitchenham et al. (2009), amplamente reconhecidas na conducdo de
revisdes sistematicas na area de Engenharia de Software e correlatas. A metodologia adotada

contempla trés fases principais, conforme o Quadro 2.

Quadro 2 —Etapas da Revisdo Sistemdtica segundo Kitchenham.

Fase Descricao das Atividades

Planejamento da Revisao Definir o objetivo geral, formular as questdes de pes-
quisa, selecionar bases de dados (Google Scholar,
IEEE Xplore), elaborar strings de busca e estabele-
cer critérios de inclusdo e exclusdo.

Conducao da Revisao Executar as buscas com base nas strings definidas, apli-
car filtros de inclusdao/exclusdo, ler os artigos (titulo,
resumo e texto completo), e organizar os dados em

planilhas.
Analise e Apresentacao dos | Analisar os dados coletados, categorizar os estudos
Resultados por tipo de vulnerabilidade ou solu¢ao, elaborar uma

taxonomia e sintetizar os achados, identificando lacu-
nas na literatura.

Fonte: Adaptado de Kitchenham (2004) e Kitchenham ef al. (2009).
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Para operacionalizar essas etapas de forma sistemética, foi elaborado um protocolo

detalhado que define os elementos-chave da pesquisa, conforme apresentado no Quadro 3.

Quadro 3 —Protocolo da Revisao Sistematica.

Elemento

Descricao

Objetivo da Revisao

Investigar as principais vulnerabilidades e solu¢des
de seguranga em redes que integram tecnologias 5G e
IPv6.

Questdes de Pesquisa

1. Quais sdo as principais vulnerabilidades de segu-
ranca associadas a integracdo entre 5G e IPv6? 2.
Quais sdo as solugdes mais eficazes propostas na lite-
ratura para mitigar as vulnerabilidades de seguranga
em redes que integram 5G e IPv6? 3. Quais lacunas
de pesquisa e problemas em aberto ainda persistem na
seguranca de redes que integram 5G e [Pv6?

Bases de Dados

Google Scholar, IEEE Xplore, ACM Digital Library,
Elsevier.

Strings de Busca

“5G” AND “IPv6” AND “Security”, “5G” AND
“IPv6” AND (“Vulnerabilities” OR “Threats”),
(“IPv6” OR “5G”) AND (“Cybersecurity” OR “Secu-
rity” OR “Threats” OR “Vulnerabilities” ).

Critérios de Inclusio

Artigos entre 2018 e 2025; texto completo disponivel;
que abordem 5G, IPv6 e seguranca.

Critérios de Exclusio

Trabalhos duplicados; artigos sem foco em seguranga;
estudos sem proposta ou avaliacdo clara.

Procedimento de Selecao

Leitura do titulo, resumo e conclusdes; seguida de
leitura completa para os artigos selecionados.

Procedimento de Analise

Extracdo das contribui¢des, categorizagao dos temas,
agrupamento em taxonomias € comparagao entre abor-
dagens.

Ferramentas Utilizadas

Farsifal (elaboragdo do protocolo e triagem), Zotero
(referéncias), Google Sheets (anélise de dados).

Periodo de Busca

Publicagdes entre 2018 e 2025.

Fonte: Elaborado pelo autor, com base em Kitchenham (2004) e Kitchenham et al. (2009).

4.2.1 Construcdo das Strings de Busca

As strings de busca foram construidas com base nos trés eixos centrais do tema:
a tecnologia de redes mdveis de quinta geracao (5G), o protocolo de enderecamento IPv6, e
os aspectos relacionados a seguranga e ameacgas cibernéticas. As expressoes foram elaboradas
de forma a capturar variacOes terminoldgicas e semanticas presentes na literatura cientifica,
buscando maximizar a sensibilidade da busca inicial.

Foram utilizadas as seguintes combinacoes:
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—“5G” AND “IPv6” AND “Security”
Essa string representa a formulacdo mais direta e objetiva, focada em recuperar artigos
que abordam explicitamente os trés temas centrais do estudo. Foi empregada como base
para avaliar a intersecdo direta entre 5G, IPv6 e seguranga em redes.
—“5G” AND “IPv6” AND (“Vulnerabilities” OR “Threats”)
Essa variagdo tem como objetivo capturar estudos que tratam de riscos € ameacas, mesmo
quando ndo utilizam o termo genérico "security”. Os termos “vulnerabilities” e “threats”
permitem incluir publicacdes com foco mais especifico em falhas ou ataques, ampliando a
cobertura temdtica.
— (“IPv6” OR “5G”) AND (“Cybersecurity” OR “Security” OR “Threats” OR “Vulnerabi-
lities”)
Essa string mais ampla foi utilizada para recuperar estudos que mencionam pelo menos
uma das tecnologias (5G ou IPv6) associada a termos ligados a seguranca, mesmo que nao
abordem explicitamente a integracdo entre ambas. Foi empregada como forma de garantir
cobertura méxima e permitir posterior refinamento pelos critérios de inclusdo e exclusao.
A escolha por multiplas strings buscou equilibrar abrangéncia e precisao, conforme
metodologia descrita por Kitchenham (2004). Todas as strings foram testadas previamente nas
bases selecionadas para verificar sua efetividade e relevancia dos resultados obtidos. Os termos
foram definidos com base em leituras preliminares, glossarios técnicos e estudos similares,
garantindo consisténcia com a terminologia empregada na drea de redes e seguranga.
Além disso, foi registrada a quantidade de artigos retornados por cada string de

busca em cada base utilizada, conforme mostrado no Quadro 4.

Quadro 4 —Quantidade de Artigos Retornados por String e Por Base de Dados.

String de Busca IEEE Xplore | Google Scholar | Total
“5G” AND “IPv6” AND “Security” 29 1.350 1.379
“5G” AND “IPv6” AND (“Vulnerabilities” OR 8 912 920

“Threats”)

(“IPv6” OR “5G”) AND (“Cybersecurity” OR 971 16.500 17.471

“Security” OR “Threats” OR “Vulnerabilities”)

Total de artigos brutos (sem remocao de du- 1.008 18.762 19.770
plicatas)

Os dados do Quadro 4 representam a quantidade total de artigos retornados em
cada busca, antes da aplicacao dos critérios de exclusdo, filtragem de duplicatas e avaliacio da

qualidade metodoldgica. As buscas foram realizadas manualmente nas interfaces das plataformas,
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respeitando os mesmos critérios temporais (2018—-2025) e usando filtros automéaticos disponiveis
para selecdo por titulo, resumo e palavras-chave.

Diante do grande volume de resultados, especialmente no Google Scholar, foi
necessario adotar uma estratégia de triagem inicial para tornar o processo de selecdo vidvel.
Assim, optou-se por analisar manualmente os resultados contidos nas primeiras dez paginas
de cada combinacgdo de string por base. Essa decisdo considerou a relevancia decrescente
dos resultados conforme o ranqueamento dos algoritmos de busca, conforme discutido por
Kitchenham (2004) e Kitchenham et al. (2009). Essa abordagem resultou em aproximadamente
600 artigos analisados por titulo e resumo, dos quais 60 foram inicialmente selecionados por
apresentarem aderéncia minima ao escopo da pesquisa (cobertura de pelo menos dois dos trés
eixos centrais: 5G, IPv6 ou seguranca). Esses 60 compuseram o conjunto inicial antes da
aplicagdo dos critérios formais de inclusdo e exclusdo.

Tal medida buscou equilibrar viabilidade pratica e rigor metodolégico, permitindo
que a revisao sistematica mantivesse sua abrangéncia temdtica sem comprometer a exequibilidade

do processo de andlise.

4.2.2 Identificacdo das Fontes de Informacaes

Ap6s a definicdo do escopo da pesquisa, 0 passo seguinte consistiu na identificacdo
das fontes de informacdo relevantes para sustentar teoricamente e metodologicamente a revisao
sistemética. Considerando a ampla disponibilidade de materiais na internet, optou-se por
restringir a busca a bases de dados académicas reconhecidas, que garantem a qualidade e a
confiabilidade dos artigos incluidos.

Foram selecionadas quatro bases principais: IEEE Xplore, Google Scholar, ACM
Digital Library e Elsevier (ScienceDirect). A base IEEE Xplore foi escolhida por seu alto
rigor editorial e pela relevancia dos periddicos nas dreas de redes de computadores, seguranca
da informacdo e comunicagdes. O Google Scholar, por sua vez, foi utilizado por sua ampla
cobertura multidisciplinar e facilidade de acesso, permitindo recuperar trabalhos relevantes
publicados em diferentes fontes.

A ACM Digital Library foi incorporada por sua tradicdo em pesquisas da drea de
computacao, especialmente nos campos de arquitetura de redes e seguranca aplicada. Ja a
Elsevier, por meio da platatorma ScienceDirect, ofereceu contribuigdes relevantes com artigos

voltados a abordagens préticas e experimentais em contextos avancados de redes.
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A escolha dessas bases se justifica pela complementaridade de suas cole¢des, ga-
rantindo amplitude temética, diversidade metodoldgica e rigor académico. Tal selecao permitiu
reunir um conjunto expressivo de estudos pertinentes a intersecao entre seguranca, redes 5G e

IPv6, fornecendo alicerces robustos para a formulacdo da taxonomia e das andlises subsequentes.

4.3 Coleta e Analise dos Dados

Esta etapa corresponde a execugdo pratica do protocolo de pesquisa definido anteri-
ormente. A coleta e a andlise dos dados foram conduzidas por meio de buscas sisteméticas nas
bases selecionadas, seguidas da aplicacdo de critérios rigorosos de inclusdo, exclusdo e avaliacao

qualitativa. As subsecdes a seguir detalham os procedimentos metodolégicos adotados.

4.3.1 Definicdo das Strings de Busca

Para garantir a precisdo na recuperacao dos estudos, foram definidas previamente
as strings de busca com base nos principais termos relacionados ao tema da pesquisa, como
"5G", "IPv6" e "Security". Essas strings foram aplicadas nas bases académicas Google Scholar
e IEEE Xplore, conforme apresentado no Quadro 5. O periodo de 2018 a 2025 foi escolhido
por abranger a fase de adocao acelerada das redes 5G em escala global, bem como os esforcos
crescentes de transi¢do do IPv4 para o IPv6 em diversos setores. A partir de 2018, observa-se
uma intensificacdo nas publicacdes técnicas sobre seguranga em redes méveis de quinta geragao,
impulsionadas por lancamentos comerciais e padroniza¢des importantes realizadas pelo 3GPP.
Simultaneamente, o esgotamento dos enderecos IPv4 e a integracdao massiva de dispositivos [oT
exigiram maior atencao ao IPv6 como solugdo escaldvel. Desse modo, o recorte adotado visa
capturar tanto os desafios emergentes quanto as solucdes mais recentes no cruzamento entre

essas duas tecnologias e seus impactos em seguranga.

Quadro 5 —Strings de Busca Aplicadas nas Bases de Dados.

String de Busca Bases Utilizadas Filtros Aplicados

"5G" AND "IPv6" AND "Security" Google Scholar,  IEEE | Artigos publicados entre 2018 e
Xplore 2025

"5G" AND "IPv6" AND ("Vulnerabili- | Google Scholar,  IEEE | Artigos com foco em redes 5G e

ties" OR "Threats") Xplore IPv6

("IPv6" OR "5G") AND ("Cybersecu- | Google Scholar,  IEEE | Artigos completos disponiveis
rity" OR "Security” OR "Threats" OR "Vul- | Xplore
nerabilities")

Fonte: Elaborado pelo autor.
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A utilizacdo de diferentes strings de busca se justifica pela necessidade de ampliar a
cobertura dos estudos relevantes, garantindo maior abrangéncia e refinamento na selecao dos
artigos. A primeira string, "5G" AND "IPv6" AND "Security”, foi formulada para capturar
trabalhos diretamente focados na intersecao entre essas trés tecnologias, atuando como filtro
principal e mais restritivo. J4 a segunda string, "5G" AND "IPv6" AND ("Vulnerabilities"OR
"Threats"), teve como objetivo identificar pesquisas que abordassem especificamente aspectos de
seguranga sob a 6tica das vulnerabilidades e ameagas, permitindo mapear problemas recorrentes
na literatura. Por fim, a terceira string, mais ampla, combinando ("IPv6"” OR "5G") com
("Cybersecurity” OR "Security” OR "Threats” OR "Vulnerabilities"), foi empregada para garantir
a recuperagdo de estudos que, mesmo nao focando exclusivamente na integracdo entre 5G e IPv6,
pudessem trazer contribui¢des relevantes sobre seguranga em pelo menos um desses dominios.
Essa abordagem estratégica permite mitigar perdas de artigos importantes devido a variagdes
terminoldgicas, a0 mesmo tempo em que favorece a diversidade e representatividade da amostra

analisada.

4.3.2 Critérios de Inclusdo e Exclusdo dos Estudos

Com base nas praticas recomendadas para revisoes sistematicas, foram estabelecidos
critérios objetivos com o intuito de selecionar os estudos mais relevantes, confidveis e alinhados
ao escopo desta pesquisa. O Quadro 6 apresenta os critérios de inclusao e exclusao adotados.

Quadro 6 —Critérios de Inclusdo e Exclusdo dos Estudos.

Tipo de Critério Descricao
Inclusao

— Publicagdes entre 2018 e 2025;

— Disponibilidade em texto completo;

— Abordagem conjunta das tecnologias 5G e
IPv6;

— Foco em seguranca, vulnerabilidades ou solu-
coes;

— Estudos publicados em periddicos ou confe-
réncias com revisao por pares.

Exclusa
Xxclusao — Artigos duplicados;

— Documentos sem revisdo por pares;

— Trabalhos sem foco direto em seguranca de
redes;

— Publicagdes com menos de quatro paginas.

Fonte: Elaborado pelo autor.
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4.3.3 Critérios de Qualidade dos Estudos

Além dos critérios de inclusdo e exclusao, foi aplicada uma avaliagdo qualitativa
para garantir a consisténcia metodolégica dos estudos. Para isso, foi elaborado um conjunto de
critérios objetivos, permitindo atribuir uma pontuacdo bindria (0 ou 1) a cada aspecto avaliado.
Apenas os estudos com pontuacao total igual ou superior a 3 (de um maximo de 5) serdo mantidos

na anélise final. O Quadro 7 apresenta os critérios escolhidos.

Quadro 7 —Critérios de Qualidade para Selecao dos Estudos.

Critério Avaliado Pontuacao (0 ou 1)
O artigo estd escrito em inglés? Ooul

O artigo apresenta claramente os objetivos Ooul

da pesquisa?

O artigo propde uma solucdo para vulne- Ooul
rabilidades ou ameacas de seguranca?

O artigo descreve uma metodologia de and- Ooul

lise, simulag¢do ou experimento?

O artigo menciona 5G e IPv6 no resumo Ooul

e/ou conclusio?

Fonte: Elaborado pelo autor.

A aplicacdo dos critérios de qualidade permitiu refinar a selecao dos estudos com
base em sua aderéncia metodoldgica e relevancia temdtica. Observou-se que os critérios mais
frequentemente atendidos foram: (i) o uso do idioma inglés e (i1) a presencga explicita dos
objetivos da pesquisa. Esses dois critérios apresentaram pontuagdo positiva na maioria dos
artigos inicialmente elegiveis.

Por outro lado, os critérios que mais contribuiram para a exclusio de estudos foram:
(1) a auséncia de proposicao de solucdo concreta para ameagas de seguranga e (ii) a falta de uma
metodologia claramente descrita (como andlise estruturada, simulagdo ou experimento). Tais
auséncias indicam que parte da literatura revisada, embora relevante ao contexto geral de redes,
nao oferecia contribui¢des praticas ou avaliativas suficientemente robustas para os objetivos
desta revisdo sistemadtica.

O quinto critério — a meng¢ao simultanea a 5G e [Pv6 no resumo ou conclusao —
também teve papel relevante para o corte, ja que diversos estudos abordavam apenas uma das
tecnologias de forma isolada, sem considerar a integragdo entre elas. Com isso, a pontuagao
total de muitos artigos ficou abaixo do limiar minimo (3 pontos), resultando em sua exclusao do

conjunto final.
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Essa avaliacdo assegurou a manutengdo de estudos mais completos, consistentes
e alinhados ao escopo proposto, a0 mesmo tempo em que permitiu documentar de forma
transparente os motivos para descarte dos demais.

A Figura 8 apresenta um fluxograma que resume o processo de sele¢do dos artigos,
detalhando a quantidade de registros em cada fase, desde a busca inicial até a defini¢do final do

corpus analisado.

Figura 8 — Fluxograma da Selecdo de Estudos.

60 57 46 42 35 29
Artigos Artigos Artigos Artigos Artigos Artigos

Registros Identificados Registros Apos Relatos de Textos L - .
. . N . . . Aplicagdo de Critérios Estudos Incluidos na
Através das Bases de —> Identificagdo dos > Registros Triados [—> Completos Avaliados —| N ~ ] s
. L de Exclusio e Inclusdo Revisdo
Dados Duplicados Quanto a Elegibilidade
IDENTIFICACAO TRIAGEM ELEGIBILIDADE INCLUSAO

Fonte: Elaborado pelo autor.

4.3.4 Ferramentas de Apoio a Organizacdo dos Dados

Com o objetivo de garantir rastreabilidade, padronizacao e eficiéncia durante o pro-
cesso de revisdo sistematica, foram utilizadas ferramentas especificas para apoiar a organizagao,
o gerenciamento e a andlise dos estudos selecionados.

O PFarsifal foi utilizado na etapa inicial para a constru¢io do protocolo de pesquisa
e para a triagem dos artigos, permitindo o registro dos critérios aplicados e o rastreamento das
decisdes de inclusdo e exclusdo. Para o gerenciamento das referéncias bibliogréficas, utilizou-se
0 Zotero, que possibilita o armazenamento, a categorizacio e a exportacao das citagdes conforme
os estilos académicos requeridos.

Além disso, uma planilha foi elaborada no Google Sheets para organizar de forma
estruturada as informagdes extraidas dos artigos selecionados, incluindo: titulo, autores, ano,
base de dados, objetivos, métodos, contribui¢des e classificagao conforme os eixos definidos na
taxonomia. Essa sistematizacdo facilitou a andlise comparativa entre os estudos e a identificagdo
de padrdes recorrentes.

As ferramentas citadas também contribuiram na aplica¢do dos critérios de exclusao

e na elaboragdo das sinteses da pesquisa.
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4.4 Leitura Exploratoéria

Apos a filtragem inicial dos materiais, a etapa seguinte consistiu em uma leitura
exploratdria dos artigos selecionados, com o objetivo de proporcionar familiarizacdo com os
conteddos, conceitos e abordagens relevantes nas dreas de 5G, IPv6 e seguranca de redes. Essa
leitura permitiu compreender as principais tendéncias, terminologias recorrentes, e estratégias
empregadas pelos autores, além de refinar a delimitacdo do escopo analitico da pesquisa.

Durante essa fase, foram registradas anotagdes detalhadas a respeito de definicdes,
dados relevantes, contribui¢cdes técnicas, andlises e demais elementos considerados essenciais
para o desenvolvimento do estudo. Essas anotacdes serviram nao apenas para consolidar o
entendimento tedrico, mas também como base estruturante para as etapas seguintes da revisao
sistemadtica.

A partir desse processo, foi possivel identificar lacunas de pesquisa, convergéncias
e divergéncias entre os estudos, bem como topicos emergentes que merecem aprofundamento.
Tais percep¢des orientaram a organizacao dos dados e a constru¢ao da taxonomia, garantindo

que o trabalho se apoiasse em uma base s6lida de conhecimento tedrico e prético.

4.5 Organizacao dos Dados

Nesta etapa, foi realizada uma sistematizacao criteriosa das informacgdes extraidas
dos artigos selecionados, com o objetivo de construir uma base de dados abrangente e estruturada.
Esse processo incluiu a elaboragdo de fichamentos detalhados, nos quais cada estudo foi docu-
mentado com base em critérios especificos, como tema abordado, autores, ano de publicacao,
objetivos e contribuigdes.

A categorizacdo desses dados permitiu uma organizacao clara do material, facilitando
consultas posteriores e apoiando diretamente as fases de anélise comparativa e construcao da
taxonomia. Essa organizagdo foi essencial para assegurar que o desenvolvimento da pesquisa
ocorresse de forma coerente, metddica e alinhada aos objetivos definidos.

Além de sustentar o progresso da pesquisa, essa base organizada serviu como
referéncia continua para decisdes sobre inclusio, relevincia e énfase dos contetidos incorporados

ao texto final, contribuindo para a consisténcia tedrica e o rigor académico do trabalho.
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4.6 Analise Comparativa

ApOs a organizacdo dos dados, foi realizada uma anélise comparativa com o intuito
de compreender as relagdes entre as informagdes coletadas e extrair conclusdes relevantes sobre
o impacto das tecnologias 5G e IPv6 na seguranca de redes de comunicacdo. Essa etapa permitiu
comparar diferentes perspectivas, identificar padrdes recorrentes e destacar divergéncias entre os
estudos analisados, proporcionando uma visao critica e aprofundada dos temas abordados.

A anélise foi conduzida de forma criteriosa, levando em consideracdo ndo apenas
os pontos fortes, mas também as limitacdes das abordagens investigadas. Buscou-se, com isso,
identificar tanto as solucdes ja propostas quanto as lacunas ainda existentes nas estratégias de
seguranga, evidenciando dreas que demandam maior aten¢do por parte da comunidade cientifica

e tecnoldgica.

4.7 Elaboracao da Taxonomia

A etapa de elaboracdo da taxonomia foi essencial para organizar e estruturar o
conhecimento obtido nas fases anteriores da pesquisa. A taxonomia consistiu na classificagao
e ordenacdo de conceitos, ameagas, vulnerabilidades, tecnologias e solu¢des de seguranca
identificados ao longo do estudo, com o objetivo de construir uma estrutura 16gica que facilitasse
a compreensdo das interacdes entre os diversos elementos analisados.

A construcao teve inicio com a definicdo das categorias e subcategorias principais,
resultantes da andlise comparativa. Cada categoria foi associada a um conjunto de termos e con-
ceitos especificos, representando aspectos distintos das tecnologias 5G, IPv6 e suas implicacdes
para a seguranga das redes. A estrutura resultante permitiu uma visualiza¢do sistematizada dos
temas tratados, contribuindo para a identificacdo de reas criticas que demandam aprofundamento

e inovagao.

4.8 Sintese das Informacoes

A ultima etapa da metodologia consistiu na sintese das informagdes, um processo
essencial para consolidar o conhecimento obtido e apresentar, de forma coesa e estruturada, os
principais resultados da pesquisa. Essa sintese envolveu a integragdo dos dados organizados e
analisados ao longo de todo o estudo, com o objetivo de extrair conclusdes claras e fundamentadas

sobre as implicagdes das tecnologias 5G e IPv6 para a segurancga das redes de comunicacao.
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A estrutura da sintese foi construida com base em diversos elementos: as categorias
definidas na taxonomia, os resultados da andlise comparativa, as boas praticas identificadas e
as lacunas evidenciadas na literatura. Nessa etapa, buscou-se conectar os diferentes topicos
abordados, destacando como os recursos e limitagdes do 5G e do IPv6 se articulam com os
desafios contemporaneos de seguranga em redes.

Por fim, foram discutidos os desafios ainda ndo superados para a implementacao
segura dessas tecnologias, bem como possiveis dire¢cdes para mitigar os riscos associados.
Questdes em aberto, como a adaptacdo de protocolos de seguranga a ambientes altamente
dindmicos, a transi¢do do IPv4 para o IPv6 e a necessidade de regulamentacdes especificas,
também foram abordadas, apontando oportunidades concretas para pesquisas futuras e avancos

na area.
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5 RESULTADOS

Este capitulo apresenta e analisa os principais achados da revisdo sistemética reali-
zada sobre seguranga em redes que integram IPv6 e 5G. Com base nos 29 artigos selecionados,
buscou-se identificar padroes, tendéncias, lacunas e contribui¢des recorrentes na literatura re-
cente.

Inicialmente, foi elaborada uma taxonomia funcional (ou descritiva) que organiza
os trabalhos segundo trés eixos principais: Tecnologia, Problemas de Seguranca e Solugdes.
Essa estrutura permite uma visao abrangente dos componentes técnicos, desafios enfrentados e
mecanismos de mitigacdo propostos nos estudos revisados.

Em seguida, € apresentada uma taxonomia analitica, construida a partir da correlagdo
entre os eixos identificados. Essa abordagem relacional visa sintetizar as informagdes, cruzando
tecnologias com ameagas associadas e respectivas solugdes, além de revelar lacunas na literatura.

Por fim, os resultados sdo discutidos de forma critica, destacando frequéncias e
auséncias significativas, bem como a maturidade e limita¢des das abordagens existentes. Essa
andlise tem o objetivo de apoiar futuras investigacdes na drea, promovendo uma compreensao

mais aprofundada sobre os rumos atuais da pesquisa em seguranga para redes 5G e IPv6.

5.1 Taxonomia Descritiva

A fim de organizar e categorizar os estudos selecionados nesta revisao sistematica, foi
desenvolvida uma taxonomia descritiva que representa os principais eixos temdticos abordados
nos artigos. A estrutura estd dividida em trés blocos principais: Tecnologia, Problemas de
Seguranca e Solucoes.

O eixo Tecnologia contempla elementos de infraestrutura e suporte utilizados nos
trabalhos analisados. Sao incluidas tecnologias de acesso e aplicacdo como 5th Generation
Standalone (5G SA), 5th Generation Non-Standalone (5G NSA), Internet Protocol version 6
(IPv6), Mobile Edge Computing (MEC), Internet of Things (10T) Integrado e Network Slicing.
Complementando essas tecnologias, sao abordadas também ferramentas e arquiteturas de suporte,
como Software-Defined Networking (SDN), Network Function Virtualization (NFV), Dual Stack
Protocols, e métodos de avaliacdo como Simulador Especifico, Ambiente Real e Avaliacao
Tedrica/Descritiva.

O eixo Problemas de Seguranca estd subdividido em trés categorias: Ameacas
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Diretas, Fragilidades Sistémicas e Requisitos Funcionais Nao Atendidos. Em Ameacas Diretas,
destacam-se ataques como Denial of Service (DoS) e Distributed Denial of Service (DDoS),
bem como técnicas como Eavesdropping, Spoofing e Hijacking. Em Fragilidades Sist€micas,
sdo abordados problemas como Autenticacdo Insegura, Vazamento de Dados e Orquestracao
Fragmentada. Por fim, os Requisitos Nao Atendidos incluem questdes relacionadas a Privacidade,
Disponibilidade e Integridade.

O eixo Solugdes compreende as estratégias técnicas e politicas adotadas para mitigar
os problemas identificados. Em Mecanismos Inteligentes, estdo presentes abordagens como
Intrusion Detection Systems com Inteligéncia Artificial (IDS com [A) e Blockchain. Em Crip-
tografia, destacam-se métodos como Rivest-Shamir-Adleman (RSA), Baseada em Identidade e
Protocolo de Seguranca IP (IPsec). J4 no grupo de Politicas e Orquestragdo, sdo apresentadas
abordagens como Orquestracao Dinamica, orquestracdo Baseada em SDN e Baseada em Fungao.

A estrutura proposta permite ndo apenas descrever os topicos mais recorrentes na
literatura, como também estabelecer relagcdes entre os trés eixos da taxonomia, evidenciando
padrdes e lacunas. Esses aspectos serdo aprofundados na Secdo 5.8, onde se discute criticamente
a taxonomia descritiva e a taxonomia analitica, correlacionando Tecnologias, Ameacas e Solucdes
com base nos achados da revisdo sistematica.

A Figura 9 apresenta visualmente essa taxonomia, servindo como guia para a subse-

quente revisdo e comparacao dos estudos.

Figura 9 — Taxonomia Proposta para Seguranca em Redes SG/IPv6.
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5.2 Tecnologia

As tecnologias analisadas compdem a base arquitetural e funcional das solugdes pro-
postas para seguran¢a em redes 5G e IPv6. Elas abrangem protocolos, arquiteturas, mecanismos
de virtualizagdo e componentes de apoio como loT, slicing e computacio de borda.

A Figura 10 ilustra as categorias que compdem o eixo "Tecnologia", subdividido
em quatro ramos: Redes, Aplicacdo, Técnicas e Avaliacdo. Cada uma dessas categorias sera

explorada nas subsecdes a seguir, destacando os elementos identificados na literatura revisada.

Figura 10 — Categorias que Compdem o Eixo Tecnologia.
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A subsecdo a seguir aborda a categoria Redes, englobando os elementos nucleares

relacionados ao 5G (SA e NSA) e IPv6.

5.2.1 Redes

A categoria Redes retne as tecnologias centrais de conectividade presentes nas
solugdes para seguranca em ambientes 5G com IPv6. Os artigos analisados abordam tanto os
modos de operacdo do 5G (SA e NSA) quanto o uso do protocolo IPv6 e suas extensdes, como o
Dual Stack.

O modo SA adota um nicleo 5G nativo, enquanto o NSA utiliza o core LTE como
base, o que afeta diretamente as estratégias de seguranca adotadas (Tang et al., 2022). Ja o IPv6,
ao eliminar o NAT e suportar nativamente [Psec, oferece uma infraestrutura mais transparente e
segura para ambientes 5SG, embora exija medidas especificas de protecdo em sua configuracao

inicial e em mecanismos como SLAAC e DHCPv6 (Olimid; Nencioni, 2020; Saleem et al.,
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2020).

Alguns trabalhos também destacam a operag¢do simultinea de IPv4 e IPv6 em
configuracdes Dual Stack, identificando que esse modelo amplia a superficie de ataque ao herdar
vulnerabilidades de ambas as pilhas (Batewela et al., 2025a). Por outro lado, essa abordagem
tem sido necessdria para garantir compatibilidade com infraestruturas legadas durante o processo
de migracao.

A seguir, cada tecnologia serd detalhada individualmente.

5.2.1.1 5GSA

O 5G Standalone (SA) adota um nucleo de rede préprio, o 5G Core (5GC), estru-
turado sobre uma Arquitetura Orientada a Servigos (SBA), o que permite maior flexibilidade
na utilizacdo de técnicas como network slicing, edge computing e virtualizacdo de fungdes
(Dutta; Hammad, 2020; Tang et al., 2022; Bjerre et al., 2022). Essa arquitetura separa os planos
de controle e de usudrio e utiliza fungdes como Access and Mobility Management Function
(AMF), Session Management Function (SMF), User Plane Function (UPF) e Authentication
Server Function (AUSF), oferecendo ganhos operacionais, mas ampliando a superficie de ata-
que, especialmente via APIs abertas e interfaces expostas (Sullivan et al., 2021; Banati, 2025).
Vulnerabilidades em hipervisores, falhas de segmentacado entre slices e riscos na orquestracao
dinamica sdo recorrentes (Tang et al., 2022). Como medidas mitigadoras, destacam-se o uso de
Sistemas de Deteccdo de Intrusdo (IDS), firewalls virtualizados e isolamento 16gico (Arfaoui
et al., 2018; Gao et al., 2024). O modelo SA € preferido em aplicacdes que exigem laténcia
ultrabaixa e alta confiabilidade, como veiculos autonomos e telemedicina, além de mitigar riscos
herdados de redes legadas, ao contrario da arquitetura Non-Standalone (NSA) (Tang et al., 2022;
Banati, 2025; Oruma; Petrovic, 2023).

A Figura 11 representa a arquitetura SBA adotada nas redes 5G, em que fungdes como
AMF, SMF, e AUSF interagem por meio de interfaces padronizadas (SBI). Essa organizacao
modular facilita a orquestracao e a flexibilidade, mas também introduz novos vetores de ataque,
como dependéncia de autenticacdo entre fungdes, excesso de exposi¢ao via API e segmentacdo
l6gica passivel de exploracdo. Diversos estudos analisados apontam fragilidades ou propdem

solucdes baseadas em reforco de seguranca nesse modelo.
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Figura 11 — Arquitetura Baseada em Servigo.
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Embora 0 5G SA represente um avango arquitetural significativo, a maioria dos

estudos revisados limita-se a descricao de vulnerabilidades hipotéticas ou andlises conceitu-

ais das fun¢des do SGC, sem explorar em profundidade testes empiricos ou estudos de caso

concretos. Isso dificulta a compreensdo do impacto real das falhas na segmentacdo de slices,

das dependéncias entre funcdes logicas e da exposicdo via APIs abertas. Além disso, solucdes

frequentemente citadas, como IDS e firewalls virtualizados, muitas vezes sdo apresentadas de

forma genérica, sem considerar a complexidade de sua integracdo em ambientes distribuidos

com multiplos vendors. Falta, portanto, uma abordagem critica sobre os desafios operacionais da

seguranca em 5G SA, especialmente em aplicacdes de missdo critica como saide e transporte

auténomo. A literatura tende a subestimar os custos e a maturidade tecnoldgica necessarios para

alcancar o nivel de seguranga proposto.
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5.2.1.2 5GNSA

O 5G Non-Standalone (NSA) utiliza o nicleo do 4G LTE, conhecido como Evolved
Packet Core (EPC), em conjunto com o rddio de nova geracdo, oferecendo uma solugdo transitoria
para a ado¢do do 5G (Tang et al., 2022; Ahmad et al., 2019). Apesar de facilitar a implantacdo,
essa arquitetura herda vulnerabilidades da geragdo anterior, principalmente pela dependéncia
do GPRS Tunneling Protocol (GTP), alvo de criticas por ndo validar a localiza¢cdo do usuério
e permitir ataques como spoofing, DoS e interceptacdes (Bjerre et al., 2022; Tang et al., 2022;
Banati, 2025). Tais ataques podem manipular o plano de usudrio, redirecionar trafego e até
causar fraudes financeiras (Tang et al., 2022; Banati, 2025). Adicionalmente, o ataque do tipo
bidding down forca o uso de protocolos menos seguros, reduzindo a protecio da conexao (Bjerre
et al., 2022). A presencga de autenticacdo fraca e interfaces abertas no EPC favorece spoofing de
identidade e acesso indevido a sessdes (Banati, 2025; Sullivan et al., 2021). Como contramedidas,
destacam-se o uso de Security Edge Protection Proxy (SEPP), autenticacdo mutua e criptografia
ponta a ponta, embora sua aplicacao plena ainda enfrente limitacdes no modelo NSA (Bjerre et
al., 2022; Tang et al., 2022).

Apesar de amplamente adotada por operadoras em estdgios iniciais de migracdo, a
arquitetura NSA € frequentemente criticada por comprometer os avancos de seguranca prome-
tidos pelo 5G. O reaproveitamento do EPC do 4G, embora economicamente vidvel, perpetua
fragilidades conhecidas, além de tornar a segmentacao da rede e o isolamento entre slices menos
eficazes. Alguns estudos apontam que a continuidade no uso do GTP, mesmo com mitigadores
como o SEPP, representa um gargalo dificil de contornar sem transicio completa para o mo-
delo SA. Além disso, a literatura revisada raramente menciona casos concretos de mitigacao
bem-sucedida em ambientes NSA, o que levanta questionamentos sobre sua real efetividade em
cendrios criticos. Diante disso, observa-se uma tendéncia de recomendagdo do modelo SA como
Unica alternativa vidvel para aplicacdes que exigem segurancga avancada, como sadde digital,

veiculos autbnomos e ambientes industriais.

5.2.1.3 IPv6

O Internet Protocol version 6 (IPv6) substitui o IPv4 ao oferecer um espaco de
enderecamento significativamente maior, suporte nativo ao IPsec e mecanismos avangados de

atribui¢cao, como SLAAC e DHCPv6, fundamentais para ambientes densos como redes 5G e
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aplicagdes em 10T (Khan et al., 2019b; Ahmed et al., 2024; Olimid; Nencioni, 2020). Apesar
de projetado com foco em seguranga, o IPv6 introduz novos vetores de ataque, como spoofing
no Neighbor Discovery Protocol (NDP), DNS hijacking e abusos de cabecalhos estendidos
(Olimid; Nencioni, 2020; Khan ez al., 2019b). A auséncia de NAT e a comunicacao direta entre
dispositivos aumentam a transparéncia, mas demandam filtros e firewalls otimizados (Gao et al.,
2024; Arfaoui et al., 2018). O IPsec fortalece a confidencialidade e integridade das comunicagdes,
sendo especialmente relevante em aplicacOes sensiveis (Ahmed et al., 2024). Contudo, a transi¢cdo
para o IPv6 ainda enfrenta desafios relacionados a compatibilidade, maturidade de ferramentas e
riscos introduzidos por abordagens hibridas como Dual Stack, exigindo préticas de configuracio
seguras (Khan et al., 2019b; Ahmed et al., 2024).

Apesar de amplamente promovido como solugdo para os desafios de enderecamento
e seguranca em redes modernas, o IPv6 ainda carece de validagdes préticas mais abrangentes
em ambientes criticos e distribuidos. Muitos estudos analisados assumem beneficios do IPv6
de forma tedrica, sem avaliar seu impacto real em arquiteturas complexas ou sob ataques
coordenados. A pouca atencdo a implementacdo segura do NDP e a configuracio de politicas
IPsec revela uma lacuna entre o potencial do protocolo e sua aplicacdo efetiva. Além disso, a
adocgdo de transi¢des hibridas, como o Dual Stack, quando mal configuradas, podem introduzir
inconsisténcias que anulam os ganhos esperados de seguranca e desempenho. Portanto, embora o
IPv6 seja recorrente na literatura, € necessario um olhar mais critico sobre seus riscos operacionais

e a efetividade das préticas recomendadas nos estudos.

5.2.2 Aplicacdo

As aplicagdes viabilizadas pelas redes 5G, especialmente quando combinadas ao
IPv6, abrangem uma ampla gama de cendrios que demandam elevada largura de banda, baixa
laténcia e alta confiabilidade. Entre os dominios mais destacados nos artigos analisados estao:
cidades inteligentes, saude digital, automacao industrial, transporte inteligente e 1oT.

A integracdo entre 5G e loT permite a conexao massiva de dispositivos com comuni-
cacdo eficiente, mesmo em ambientes dindmicos e com limitacdo energética. Essa caracteristica
facilita aplicagdes criticas como monitoramento ambiental, iluminacdo inteligente e controle de
trafego urbano (Ahmed et al., 2024).

Na area da saude, o uso de 5G em monitoramento remoto e cirurgia assistida tem

sido amplamente explorado. A baixa laténcia e a elevada confiabilidade da rede sdo essenciais
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para garantir a seguranca e a eficicia dessas aplicagdes. Solugdes como o framework 5GSS,
voltado ao monitoramento inteligente de pacientes, ilustram esse potencial (Hu et al., 2022).

Outro dominio em destaque € o das cidades inteligentes, onde o 5G habilita a
operacao coordenada de sensores distribuidos, veiculos autdbnomos e sistemas de resposta a
emergeéncias. A combina¢do com computacdo em borda (MEC) melhora a eficiéncia energética e
a capacidade de decis@o em tempo real, reduzindo a sobrecarga da rede central (Oruma; Petrovic,
2023).

A segmentacdo l6gica da rede através de network slicing permite customizar recursos
para diferentes tipos de servicos, garantindo desempenho adequado a cada aplicacdo - de
entretenimento em alta resolugdo até sistemas criticos de missdo (Gao et al., 2024).

Esses cendrios reforcam o papel do 5G e do IPv6 como catalisadores da trans-
formacao digital em setores estratégicos, impondo também novas exigéncias de segurancga,
interoperabilidade e governancga.

A classificacao proposta nesta taxonomia organiza essa categoria em trés subareas:
MEC, 10T Integrado e Network Slicing, cada uma com caracteristicas, desafios e estratégias
de seguranca especificas. A seguir, cada uma dessas aplicagdes serd explorada em maior

profundidade.

5.2.2.1 Mobile Edge Computing

O Mobile Edge Computing (MEC) aproxima recursos computacionais da borda
da rede, reduzindo laténcia e tradfego no nicleo, sendo essencial em redes 5G para aplicagdes
sensiveis ao tempo, como cidades inteligentes, transporte autdbnomo e seguranga publica (Oruma;
Petrovic, 2023; Tang et al., 2022). Ao permitir processamento local e descentralizado, o
MEC melhora a escalabilidade e o consumo de recursos, tornando-se promissor também para
aplicagdes em IoT e realidade aumentada. No entanto, sua arquitetura expande a superficie de
ataque ao introduzir APIs abertas, expor instancias virtuais e descentralizar o controle, facilitando
ataques como Man-in-the-Middle (MitM), DoS e manipulacdo de maquinas virtuais (Ahmad et
al., 2018; Oruma; Petrovic, 2023; Saleem et al., 2020). Para mitigar esses riscos, sao propostas
autenticacdo robusta, isolamento de instancias e uso de criptografia local, além da integracao
com Blockchain e IDS distribuidos em cenérios criticos (Gao et al., 2024).

Apesar dos beneficios técnicos amplamente documentados, a adogdo segura do MEC

ainda € um desafio pratico. A descentralizacdo proposta, embora vantajosa para laténcia e
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autonomia, dificulta o controle centralizado de politicas de seguranca e dificulta a padronizacao
de protecdes entre diferentes zonas da rede. A literatura também sugere que o nivel de maturidade
das implementagdes de MEC varia significativamente entre operadoras e fornecedores, o que pode
acarretar vulnerabilidades ndo previstas ou brechas de configuragdao. Além disso, solu¢des como
Blockchain e IDS distribuidos, embora promissoras, apresentam elevado custo computacional e
complexidade de integracdo em ambientes heterogéneos. Nesse cendrio, ¢ fundamental que a
adocdo do MEC seja acompanhada de diretrizes técnicas consolidadas e abordagens dinamicas

de mitigacdo, o que ainda estd em estagio incipiente nos estudos revisados.

5.2.2.2 IoT Integrado

A integracdo da Internet of Things (I0T) com redes 5G viabiliza comunicagdes
massivas e em tempo real entre dispositivos inteligentes, essenciais em aplica¢cdes como saude
digital, transporte autdbnomo e robotica social (Ahmed et al., 2024; Khan et al., 2019b; Hu et
al., 2022; Oruma; Petrovic, 2023). Recursos como conexdes massivas (mMTC), baixa laténcia
(URLLC) e uso nativo de IPv6 favorecem escalabilidade e identificacao direta de dispositivos. No
entanto, a expansao da IoT amplia os riscos de falsificagdo de dispositivos, exposicao de dados e
sobrecarga da rede. Como contramedidas, os estudos propdem segmentacdo de rede, protocolos
de autenticagdo especificos e politicas baseadas em comportamento (Ahmed et al., 2024; Khan
et al., 2019b). A seguranca desse ecossistema depende da integracdo com arquiteturas como
MEC, SDN e mecanismos de orquestragdo inteligente, embora persistam desafios relacionados a
interoperabilidade, maturidade dos protocolos e governanca distribuida.

Apesar do consenso sobre o potencial da [oT integrada ao 5G, os estudos analisados
frequentemente limitam-se a proposi¢ao de contramedidas genéricas, sem validar sua aplica-
bilidade em ambientes reais de alta densidade. Por exemplo, estratégias como segmentagao e
autenticacdo comportamental sdo mencionadas, mas carecem de testes de escalabilidade sob
restricoes tipicas de dispositivos IoT, como energia e processamento limitados. Além disso, a
dependéncia de arquiteturas complementares como MEC e SDN torna a seguranca da [oT forte-
mente acoplada a elementos externos cuja propria robustez ainda é debatida. Faltam estudos que
tratem da coordenacdo efetiva entre multiplos dominios administrativos, especialmente em redes
publicas e ambientes urbanos inteligentes, onde a governancga distribuida e a interoperabilidade
entre fabricantes sdo criticas. Assim, embora as propostas oferecam dire¢des promissoras, muitas

ainda se mantém no nivel conceitual, sem enfrentar os entraves operacionais de sua ado¢ao
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prética.

5.2.2.3 Network Slicing

O conceito de network slicing permite a criacao de redes 16gicas independentes sobre
uma infraestrutura fisica compartilhada, utilizando SDN e Network Function Virtualization
(NFV) para segmentar recursos de ponta-a-ponta (Olimid; Nencioni, 2020; Gao et al., 2024).
Cada slice atende a requisitos especificos de desempenho, como laténcia, banda e confiabilidade,
sendo aplicada em contextos como saude digital, veiculos autdnomos e entretenimento (Tang
et al., 2022; Singh et al., 2024). No entanto, essa flexibilidade expande a superficie de ataque:
falhas de isolamento entre slices, vulnerabilidades nas interfaces de orquestracdo e ameacas
internas comprometem a confidencialidade e a disponibilidade dos servicos (Khan et al., 2019b;
Bjerre et al., 2022; Gao et al., 2024). Entre as contramedidas estdo autenticacdo por slice,
criptografia ponta-a-ponta, deteccdo de intrusos e segmentacio baseada em atributos (Tang et al.,
2022; Khan et al., 2019b). Abordagens recentes propdem o uso de IA para reforgar a seguranga
durante a operacdo dinamica das slices (Gao et al., 2024).

Apesar de ser amplamente considerada uma das inovagdes mais promissoras do 5G,
a aplicagdo prética do network slicing enfrenta limitagdes importantes. A auséncia de padroniza-
¢ao robusta para mecanismos de isolamento entre slices aumenta a complexidade de garantir
seguranga em ambientes multitenant. Além disso, poucos estudos tratam da responsabilidade
compartilhada entre provedores de infraestrutura e operadores de slices, o que levanta questdes
quanto a governanga e resposta a incidentes. Solu¢des com IA ainda se encontram em estagio
experimental e carecem de validagdo em ambientes reais, principalmente quanto a capacidade
de detectar comportamentos anomalos em tempo real sem gerar falsos positivos. A eficicia das
estratégias propostas depende fortemente da maturidade da orquestracio e do alinhamento entre

os dominios SDN, NFV e seguranca, o que raramente € alcancado de forma integrada.

5.2.3 Técnicas

Esta subsecdo reune técnicas fundamentais utilizadas para viabilizar arquiteturas
5G seguras, escaldveis e programaveis. Dentre elas, destacam-se a virtualiza¢do de funcdes, o
controle programével da rede e a operacdo simultanea de multiplos protocolos de rede. Tais
abordagens sdo essenciais para atender aos requisitos de laténcia, isolamento, flexibilidade e

compatibilidade que caracterizam ambientes heterogéneos e de alta demanda.
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As tecnologias agrupadas aqui - SDN, NFV e Dual Stack - sdo amplamente em-
pregadas nos cendrios analisados. SDN permite a separacao entre controle e encaminhamento,
simplificando a aplicagdo de politicas de seguranga e roteamento dindmico (Khan et al., 2019b).
NFV, por sua vez, substitui fungdes tradicionais de hardware por instancias virtualizadas, redu-
zindo custos operacionais e acelerando a resposta a ameacas (Tang et al., 2022). Ja o modelo
Dual Stack garante interoperabilidade entre IPv4 e IPv6, sendo crucial durante a fase de transi¢do
e adaptacdo das redes legadas (Olimid; Nencioni, 2020).

As secdes a seguir exploram essas técnicas individualmente, detalhando sua arquite-

tura, beneficios e vulnerabilidades no contexto da seguranca em redes 5G.

5.2.3.1 SDN

O Software Defined Networking (SDN) é um pilar da arquitetura 5G, permitindo
redes programaveis com separagdo entre os planos de controle e dados. A centraliza¢do do con-
trole via controlador SDN viabiliza orquestragdo dinamica de servigos, automagao de politicas e
gerenciamento de slices (Olimid; Nencioni, 2020; Khan ef al., 2019b; Gao et al., 2024). Essa
flexibilidade permite reconfiguracdo em tempo real de trafego, controle granular e provisiona-
mento 4gil de funcdes virtualizadas, especialmente quando combinado ao NFV (Tang et al.,
2022; Singh et al., 2024). No entanto, a centralizacdo representa um ponto unico de falha e
vetor para ataques DoS, além de riscos em interfaces northbound e southbound mal protegidas
(Sullivan et al., 2021; Gao et al., 2024). Como contramedidas, destacam-se autentica¢do miutua,
isolamento de instancias criticas, uso de Trusted Execution Environments (TEE) e monitoramento
com deteccdo de anomalias baseada em Aprendizado de Maquina (ML) (Khan et al., 2019b;
Suomalainen et al., 2020).

Apesar da recorréncia de propostas baseadas em SDN na literatura, observa-se uma
caréncia de estudos que validem suas solucdes em ambientes heterogéneos ou em escala real.
A maioria dos trabalhos limita-se a simulacdes ou arquiteturas idealizadas, sem considerar os
desafios operacionais de implantar controladores redundantes, sincronizados e tolerantes a falhas
em redes 5G distribuidas. Além disso, os riscos associados a centralizacdo do controle sdao
frequentemente subestimados: a literatura propde contramedidas como TEE ou ML, mas nao
discute suas limita¢des quanto ao desempenho, custo de implementacdo e compatibilidade com
equipamentos de multiplos fornecedores. Essa lacuna reforca a necessidade de mais estudos

praticos e padronizados que testem a resiliéncia da arquitetura SDN sob cendrios realistas de
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mobilidade, laténcia critica e ataques coordenados.

5.2.3.2 NFV

A Network Function Virtualization (NFV) permite a execucao de fun¢des de rede,
como firewalls e roteadores, em ambientes virtualizados sobre infraestrutura genérica, pro-
movendo flexibilidade, escalabilidade e reducdo de custos operacionais em redes 5G (Dutta;
Hammad, 2020; Gao et al., 2024). Integrada ao SDN, a NFV viabiliza slicing, computacao em
borda e controle dinamico de politicas (Khan et al., 2019b; Singh et al., 2024). No entanto, a
abstracao introduzida por APIs abertas e o uso de ambientes multitenant ampliam a superficie
de ataque, expondo vulnerabilidades em hipervisores e canais de comunicacdo entre Virtual
Network Functions (VNFs) (Tang et al., 2022; Sullivan et al., 2021). Os principais riscos
envolvem hijacking de fungdes, interceptacao de trafego interno e exaustdo de recursos. Como
contramedidas, sao recomendados o uso de TEE, autenticacdo mutua, monitoramento continuo
e validacdo de imagens das VNFs (Bdnati, 2025; Arfaoui et al., 2018). Em aplicacdes criticas
como [oT massiva, automagao industrial e telemedicina, a adoc@o segura da NFV € essencial
para garantir confiabilidade e desempenho em cendrios distribuidos (Oruma; Petrovic, 2023; Hu
etal., 2022).

Apesar das promessas de flexibilidade e reducdo de custos associadas a NFV, poucos
trabalhos discutem de forma aprofundada os entraves operacionais em sua adogdo pratica.
Muitos estudos propdem solugdes idealizadas para ambientes virtualizados, mas negligenciam
aspectos como o overhead introduzido pela virtualizacdo, a interoperabilidade entre VNFs
de diferentes fornecedores e os riscos de isolamento ineficaz entre inquilinos em ambientes
multitenant. Além disso, embora seja recorrente a sugestio de autenticagcdo mutua e uso de TEE
como contramedidas, raramente se avaliam os impactos de desempenho e escalabilidade dessas
abordagens em redes densas e dindmicas. Essa auséncia de validagdes empiricas indica uma
lacuna na literatura quanto a viabilidade da NFV em ambientes criticos como telemedicina e IoT
massiva, nos quais a laténcia e a confiabilidade ndo podem ser comprometidas.

A Figura 12 ilustra o conceito central da virtualizagdo de funcdes de rede (NFV), na
qual os servicos de rede sdo compostos por VNFs executadas sobre uma infraestrutura fisica
comum. Essa abordagem é fundamental para a flexibilidade, escalabilidade e automagao exigidas
pelas arquiteturas modernas do 5G, e esta fortemente associada a ado¢do de solugdes dinamicas

de segurancga baseadas em software.
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Figura 12 — Infraestrutura da Virtualizacao de Fungdes de Rede.
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5.2.3.3 Dual Stack

A abordagem Dual Stack, que permite a operagcao simultanea dos protocolos IPv4 e
IPv6, é amplamente adotada em redes 5G como estratégia de transi¢cao, garantindo compatibili-
dade com sistemas legados e habilitando funcionalidades avangadas do IPv6, como o IPsec e
autoconfiguracao (Olimid; Nencioni, 2020; Khan et al., 2019b). Apesar de sua praticidade, a
coexisténcia de pilhas distintas aumenta a complexidade da rede e a superficie de ataque. Os
principais riscos envolvem spoofing de pacotes IPv6, manipulagdo maliciosa de autoconfiguraciao
e inconsisténcias de roteamento (Tang et al., 2022; Gao et al., 2024). Como medidas de mitiga-
¢do, os estudos recomendam filtros de trafego especificos para ambas as pilhas, desativacao de
tineis automaticos e uso do Secure Neighbor Discovery (SEND) para refor¢o da integridade das
comunicagdes (Khan et al., 2019b; Gao et al., 2024; Oruma; Petrovic, 2023). Embora essencial
no estagio atual de evolucdo das redes, a implementacao segura do Dual Stack exige politicas de
configuraciao e monitoramento continuo.

Apesar de consolidada como soluc¢do de transi¢do, a abordagem Dual Stack é criti-
cada por perpetuar a dependéncia do IPv4 e dificultar o avanco pleno para o IPv6. A duplicidade
de protocolos introduz desafios operacionais que nem sempre sao devidamente tratados, es-
pecialmente em redes de grande escala, como operadoras e provedores de conteddo. Além
disso, a auséncia de suporte nativo a IPv6 em muitos dispositivos legados e sistemas industriais
obriga a manutencao da pilha dupla por periodos indefinidos, o que implica maior esforco
de seguranca e gestdo. A literatura revisada pouco discute o impacto de ataques combinados

explorando vulnerabilidades simultineas nas duas pilhas, um ponto relevante considerando o
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contexto SG/IoT. A adoc@o de mecanismos como SEND e filtros especificos € recomendada,
mas raramente implementada de forma padronizada e consistente, o que evidencia a necessidade

de diretrizes mais claras e auditorias continuas para redes Dual Stack.

5.2.4 Avaliacdo

Esta subsecdo trata dos métodos utilizados para validar, testar ou explorar solugdes
de seguranca e comunicagdo em redes que integram 5G e IPv6. A forma como a avaliagdo
€ conduzida influencia diretamente a confiabilidade dos resultados apresentados nos estudos,
impactando sua aplicabilidade pratica.

Os artigos analisados foram classificados em trés categorias distintas: Simulador
Especifico, para estudos que utilizam plataformas como NS-3; Ambiente Real, para testes imple-
mentados em protétipos fisicos ou bancos de ensaio; e Tedrica/Descritiva, quando a avaliagao é
baseada em andlise conceitual, comparagdo de arquitetura ou levantamento bibliografico.

A seguir, cada uma dessas abordagens serd detalhada, destacando seus objetivos,

limitacdes e relevancia no contexto de redes 5SG seguras e baseadas em IPv6.

5.2.4.1 Simulador Especifico

A simulagdo é amplamente utilizada na avaliacdo de solu¢des de seguranca em redes
5G com IPv6, por permitir testes controlados de ataques e defesas com baixo custo e sem riscos
operacionais. Ferramentas como NS-3 e OMNeT++ sdo recorrentes nos estudos, permitindo
simulagdes com slicing, mobilidade e detec¢do de ataques como spoofing e DoS (Tang et al.,
2022; Banati, 2025; Khan et al., 2019b). O NS-3 se destaca por testar métricas de laténcia
e resposta sob diferentes politicas de seguranca, enquanto o OMNeT++ viabiliza testes com
orquestracdo MEC e algoritmos baseados em ML (Gao et al., 2024). Alguns trabalhos ainda
utilizam simuladores préprios para explorar topicos especificos, como roteamento seguro e
desempenho criptografico em topologias 5G (Suomalainen et al., 2020). As principais limitagdes
relatadas incluem a auséncia de modelos realistas de canal, pouca integragdo com dispositivos
fisicos e restricdes na modelagem de interferéncia (Olimid; Nencioni, 2020; Arfaoui et al., 2018).
Para maior confiabilidade, recomenda-se complementar as simula¢des com experimentacao
fisica ou andlise tedrica detalhada.

Apesar de serem amplamente empregadas, as simula¢des carecem de padronizacao

em relacdo aos cendrios utilizados, o que dificulta a reprodutibilidade e comparagdo entre os
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estudos. A auséncia de parametros uniformes, como topologias, cargas de trafego e configuragdes
de ataque, compromete a avaliacdo objetiva da eficdcia das solu¢des propostas. Outro ponto
critico € a escassez de estudos que validem seus resultados em ambiente hibrido (simulagdo +
testes fisicos), o que levanta dividas sobre sua aplicabilidade pratica em redes 5G reais. Poucos
simuladores oferecem suporte nativo a pilha IPv6 completa, especialmente com extensdes de
seguranca como IPsec ou SEND, o que limita a fidelidade dos testes. Esses fatores indicam a
necessidade de desenvolvimento de bibliotecas especializadas e de uma metodologia unificada

para testes de seguranca em simulagdes voltadas a arquitetura SG/IPv6.

5.2.4.2 Ambiente Real

A avaliacdo de solucdes de seguranga em ambientes reais é fundamental para validar
seu comportamento sob trafego genuino e dispositivos comerciais, permitindo observar a eficicia
frente a ataques como DoS, spoofing e falhas de autenticacdo. Estudos em ambientes reais no 5G
Core (5GC) demonstraram vulnerabilidades em APIs RESTful em tempo de execugdo (Tang et al.,
2022), enquanto projetos como 5G-MiEdge e 5G Champion exploraram a resiliéncia de solucdes
em cenarios industriais e urbanos (Khan et al., 2019b; Banati, 2025). Outros trabalhos utilizaram
redes privadas e dispositivos reais para testar firewalls virtualizados, segmentacao por atributos
e controle adaptativo de acesso, com destaque para aplicacdes em cidades inteligentes e saide
digital (Hu et al., 2022; Oruma; Petrovic, 2023; Ahmed et al., 2024). A presenca de ambientes
multitenant e a heterogeneidade de dispositivos demandam integracdo com ferramentas de
monitoramento, honeypots e orquestradores com resposta em tempo real (Dutta; Hammad, 2020;
Khan et al., 2019b; Arfaoui et al., 2018). Quando a experimentagdo prética € invidvel, os estudos
recorrem a modelagem conceitual e anélises tedricas, como discutido na proxima secao.

Apesar de fornecerem resultados mais proximos da realidade, os testes em ambi-
ente real ainda sdo escassos na literatura, principalmente devido a barreiras logisticas, custos
operacionais e restricdes de seguranca. A maioria dos estudos revisados limita-se a prototi-
pos com poucos nds e aplicacdes especificas, o que dificulta a generalizacdo dos resultados.
Poucos artigos exploram redes 5G publicas ou infraestruturas em larga escala, o que limita
a compreensdo do impacto real de solu¢des de seguranca sob multiplas condi¢des de carga,
mobilidade e interferéncia. H4 também uma lacuna quanto a integracdo de métricas quantitativas
padronizadas nesses testes, o que dificulta a comparacao com simulacdes e andlises tedricas.

Esses fatores reforcam a importancia de iniciativas que promovam testbeds abertos, reprodutiveis
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e com suporte ao ecossistema IPv6 e tecnologias emergentes como MEC, SDN e NFV.

5.2.4.3 Teorica/Descritiva

Avaliacdes tedricas ou descritivas sdo comuns em estudos exploratdrios e revisoes
sistemadticas sobre seguranca em redes SG/IPv6. Essa abordagem, sem validagdo prética direta,
€ usada para mapear o estado da arte, estruturar taxonomias e discutir requisitos de seguranca
relacionados a tecnologias como SDN, NFV, MEC, Blockchain e criptografia (Dutta; Hammad,
2020; Bjerre et al., 2022; Khan et al., 2019b; Tang et al., 2022; Al-Shareeda; Manickam, 2022;
Gao et al., 2024). Os artigos abordam desafios como novos vetores introduzidos pela SBA,
falhas em APIs RESTful e problemas de isolamento em ambientes multitenant (Khan et al.,
2019b; Tang et al., 2022; Banati, 2025). Também sdo frequentes comparagdes conceituais entre
estratégias de mitigacdo, avaliando atributos como escalabilidade, overhead e compatibilidade
com padrdes (Hu et al., 2022; Sullivan et al., 2021; Gupta et al., 2018; Singh et al., 2024).
Por fim, muitos trabalhos propdem arquiteturas seguras baseadas em orquestracao inteligente
e autenticacdo por identidade ou comportamento, contribuindo para a consolidacao tedrica do
campo e orientando estudos experimentais futuros (Banati, 2025; Al-Shareeda; Manickam, 2022;
Batewela et al., 2025a).

Apesar de seu valor estrutural, a predominancia de anélises puramente conceituais
na literatura limita a comprovag@o empirica das solugdes propostas. Muitos trabalhos carecem de
métricas quantitativas, dados reais de desempenho ou valida¢des comparativas que evidenciem
a eficdcia dos mecanismos frente a ataques reais. Essa lacuna prejudica a replicabilidade e a
aplicabilidade pratica dos resultados, especialmente em contextos operacionais mais complexos.
Além disso, a auséncia de padronizacao metodoldgica entre os estudos dificulta a comparacao
entre abordagens distintas. Torna-se, portanto, necessdrio o avango para avaliagdes hibridas que
aliem a profundidade tedrica a experimentacdo controlada ou em testbeds reais, promovendo

maior robustez e aplicabilidade das contribuicoes.

5.3 Problemas de Seguranca

A consolidagdo das redes 5G combinadas com o protocolo IPv6 ndo representa
apenas avangos em desempenho, flexibilidade e escalabilidade, mas também a ampliacdo signifi-

cativa da superficie de ataque. Esse cendrio decorre de fatores como a adocao de arquiteturas
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orientadas a servicos, o uso intensivo de virtualiza¢io de fun¢des de rede e a fragmentacdo logica
da infraestrutura por meio do slicing. Como evidenciado nos estudos analisados, tais inovacdes,
embora essenciais para a evolugdo das redes moéveis, introduzem vulnerabilidades técnicas e
operacionais que demandam reavaliacdes criteriosas dos mecanismos de protecdo tradicionais.

A Figura 13 ilustra os principais desafios de seguranga foram organizados em trés
categorias funcionais que serdo detalhados na subsecdes a seguir: (i) Ameacas Diretas, que
representam os ataques mais frequentes observados nos sistemas; (ii) Fragilidades Sist€émicas,
decorrentes de defici€ncias na arquitetura ou na implementacao de boas préticas; e (iii) Requisitos
Funcionais Nao Atendidos, que evidenciam falhas em assegurar os principios fundamentais de

seguranca, como privacidade, disponibilidade e integridade.

Figura 13 — Categorias que Compdem o Eixo Problemas de Seguranca.
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Fonte: Elaborado pelo Autor.

5.3.1 Ameacgas

As redes 5G, ao incorporarem tecnologias como slicing, virtualizacao, edge compu-
ting e arquitetura orientada a servigos, ampliam significativamente a superficie de ataque em
comparagao as geracdes anteriores. A comunicag¢do distribuida entre funcdes de rede virtualiza-
das, o uso de APIs abertas e a integracdo com dispositivos heterogéneos — incluindo elementos
do IoT — contribuem para um cendrio de ameagas mais dindmico, complexo e fragmentado.

Nos artigos analisados, € recorrente a identificacdo de ataques classicos adaptados
ao novo contexto, além da emergéncia de vetores inéditos, facilitados pela natureza programével

e modular do 5G. A auséncia de isolamento completo entre slices, a utilizagdo de canais de
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sinalizacdo inseguros e a exposi¢ao de funcdes centrais, como o AMF e o UPF, elevam o risco
de comprometimento de grandes porcdes da infraestrutura em eventos de ataque bem sucedido
(Sullivan et al., 2021; Tang et al., 2022; Béanati, 2025).

Entre as ameacas mais recorrentes estdo os ataques de negacdo de servico (DoS/D-
DoS), interceptagdo de trafego (eavesdropping) e ataques de spoofing e hijacking, que afetam
tanto o plano de controle quanto o de usudrio. Tais ameacas sdo citadas em diversos contextos,
desde redes core até interfaces de acesso em ambientes criticos, como satide, transporte e cidades
inteligentes (Bjerre et al., 2022; Khan et al., 2019b; Ahmad et al., 2018; Gao et al., 2024; Ahmed
etal.,2024).

Além disso, foram observadas variagdes mais sofisticadas desses ataques, como DoS
por esgotamento de recursos em funcdes virtualizadas, sequestro de slices para redirecionamento
malicioso de trafego, e técnicas avancgadas de falsificacdo de identidade e sessdo (Al-Shareeda;
Manickam, 2022; Ahmad et al., 2019; Batewela et al., 2025a). Essas ameacas frequente-
mente exploram falhas em autenticagdo, auséncia de criptografia ponta-a-ponta e interfaces de
gerenciamento mal protegidas.

A seguir, sdo detalhadas as principais ameacas identificadas: DoS/DDoS, Eavesdrop-

ping e Spoofing/Hijacking, suas causas, impactos e abordagens sugeridas para mitigacao.

5.3.1.1 DoS/DDoS

Ataques de negacdo de servico (DoS) e negacdo de servico distribuida (DDoS) estdo
entre as ameagas mais criticas em redes 5G, ampliadas pela introdu¢do do network slicing, da
SBA e da NFV (Khan et al., 2019b; Gao et al., 2024). Fun¢des de controle como AMF e SMF
sdo alvos frequentes por sobrecarga de sinalizacdo, enquanto a User Plane Function (UPF) pode
ser explorada por saturacdo via GTP-U (Tang et al., 2022; Hamroun et al., 2025; Singh et al.,
2024). Dispositivos IoT inseguros alimentam botnets utilizadas em ataques contra slices criticos
como saude e transporte autonomo (Hu et al., 2022; Oruma; Petrovic, 2023). Além dos ataques
volumétricos, destacam-se técnicas furtivas como slow-rate attacks e degradacdo intencional da
Qualidade de Servigco (QoS) por manipulacdo de handovers (Khan et al., 2019b; Alwis et al.,
2024). Contramedidas incluem detec¢do por ML, uso de honeypots, orquestragdo resiliente e
segmentagdo contextual, embora apresentem limitagcdes de escalabilidade e custo computacional
(Hamroun et al., 2025; Gao et al., 2024; Salahdine et al., 2023). O enfrentamento eficaz exige

arquiteturas autoadaptativas, com monitoramento em tempo real e isolamento dindmico entre
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funcdes e servigos.
A Figura 14 ilustra de forma simplificada a progressao tipica de um ataque DoS/D-

DoS e suas contramedidas.

Figura 14 —Fluxo de Ataque Por Negacdo de Servico (DoS/DDoS) e Contramedidas Associadas.
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Fonte: Elaborado pelo Autor.

Esse tipo de ataque € especialmente preocupante em arquiteturas multitenant, onde a
falha de um slice pode afetar outros que compartilham a mesma infraestrutura. Como contrame-
didas, os estudos analisados sugerem a adocao de sistemas de deteccao de intrusdo baseados em
IA (IDS com IA), orquestragdo reativa e balanceamento de carga adaptativo. Essas estratégias
permitem identificar padroes andmalos, redistribuir o trafego e restaurar a resiliéncia da rede
sem intervenc¢do manual.

Apesar da ampla cobertura do tema na literatura, muitos trabalhos sobre DoS/DDoS
ainda se concentram em descri¢des de ataques ou arquiteturas de defesa idealizadas, sem
validacao pratica ou avaliacdo de desempenho em ambientes reais. A complexidade crescente
dos ataques distribuidos, sobretudo quando originados por botnets 10T, exige solucdes que

vao além de modelos tedricos e simulacdes simplificadas. Além disso, algumas propostas
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negligenciam o impacto de ataques furtivos e de baixo volume, que exploram o comportamento
normalizado da rede para permanecerem indetectaveis. A auséncia de benchmarks padronizados
e métricas comparativas limita a avaliacdo da efetividade das contramedidas. Assim, observa-se
a necessidade de estudos que combinem avaliacdo empirica com andlise de custo-beneficio,
especialmente em contextos criticos como sadde e transporte autdbnomo, onde a indisponibilidade

pode ter consequéncias graves.

5.3.1.2 Eavesdropping

Ataques de escuta (eavesdropping) exploram a natureza aberta dos canais sem fio no
5G para interceptar dados e sinais de controle, sendo agravados pela densidade de dispositivos,
presenca de antenas distribuidas e integracdo com redes legadas (Sullivan et al., 2021; Hamroun
et al., 2025). Mensagens como paging continuam desprotegidas, permitindo inferéncia de
localizacao, enquanto técnicas como International Mobile Subscriber Identity catching (IMSI
catching) ainda sdo vidveis em situacoes de fallback para redes 4G/2G (Tang et al., 2022;
Banati, 2025). Dispositivos também podem ser induzidos a se conectar a estagdes base falsas,
especialmente durante eventos de handover (Béanati, 2025). Contramedidas incluem criptografia
ponta-a-ponta, técnicas de seguranca na camada fisica como beamforming, geragao de ruido,
Physical Layer Security (PLS) e uso de MIMO massivo com pré codificacdo seletiva (Sullivan et
al., 2021; Ahmad et al., 2019). Ataques passivos também atuam como preparacao para ameagas
mais invasivas, como spoofing e hijacking (Tang et al., 2022)

Embora a literatura identifique com precisao os vetores de escuta em redes 5G, ha
uma lacuna entre o reconhecimento dos riscos e a efetiva avaliacdo da eficdcia das contramedidas
em ambientes reais. Muitas propostas de defesa baseiam-se em pressupostos ideais, como a
disponibilidade universal de MIMO massivo ou o uso irrestrito de criptografia ponta-a-ponta,
0 que nem sempre se reflete em cendrios praticos, especialmente em contextos IoT ou de
transicao tecnoldgica (fallback). A persisténcia de mensagens de paging nao criptografadas e a
viabilidade de ataques IMSI catching mesmo em 2025 evidenciam falhas na aplicagdo de politicas
de protecdo basica. Ademais, os ataques passivos sdo frequentemente subestimados por nao
causarem impacto imediato, embora sirvam como base para a¢cdes mais danosas. Estudos futuros
devem investigar a viabilidade e o custo das técnicas de seguranca fisica em implementagdes
reais, bem como propor diretrizes para mitigacao progressiva durante a coexisténcia de multiplas

geracdes de rede.
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5.3.1.3 Spoofing/Hijacking

Ataques de spoofing e hijacking representam ameagcas criticas a integridade, con-
fidencialidade e disponibilidade em redes 5G. O spoofing envolve falsificacdo de identidade
de dispositivos, explorando falhas em protocolos como Address Resolution Protocol (ARP),
GTP e Packet Data Convergence Protoco (PDCP), permitindo redirecionamento de trafego e
manipulagdo de sessoes (Bjerre et al., 2022; Banati, 2025; Ahmad et al., 2019). Em ambientes
com SDN e APIs abertas, a auséncia de autenticagdo forte viabiliza ataques Man-in-the-Middle
(Banati, 2025). Ja o hijacking compromete sessdes legitimas por meio de falhas em protocolos
como Protocolo de Iniciacdo de Sessdo (SIP), Diameter e HTTP/2, especialmente em redes
SBA (Baniti, 2025; Hamroun et al., 2025). A coexisténcia com redes legadas 4G agrava essas
vulnerabilidades. Contramedidas incluem autenticacdo mutua via TLS, inspecao ARP reforcada
com Dynamic ARP Inspection (DAI), correlagdo de eventos por Security Information and Event
Management (SIEM) e isolamento de instancias SDN (Bjerre et al., 2022; Béanati, 2025). Estudos
recentes propdem autenticacdo de caminhos Segment Routing over IPv6 (SRv6) para prevenir re-
direcionamento indevido em redes SD-WAN 5G, com validacdo criptografica e compatibilidade
com dispositivos de baixa capacidade computacional (Filsfils; Camarillo, 2020).

Apesar da diversidade de contramedidas propostas contra spoofing e hijacking, a
literatura revela uma lacuna entre as solugdes tedricas e sua aplicagdo pratica em ambientes
heterogéneos e legados. Muitos mecanismos, como inspe¢ao ARP reforcada e autenticacao via
TLS, pressupdem configuracdes padronizadas e capacidades computacionais compativeis, o
que nem sempre se verifica em dispositivos [0T ou redes com multiplos fornecedores. Além
disso, o uso crescente de SDN e APIs abertas amplia a superficie de ataque e exige politicas
de controle granular, que ainda carecem de padronizacao em nivel internacional. O ataque por
hijacking de sessdes HTTP/2 ou SIP evidencia a urgéncia de revisdes nos protocolos de controle
de sessodes nas redes SBA. A proposta de autenticacdo via SRv6 surge como alternativa vidvel,
mas sua adocao depende de compatibilidade ampla com infraestrutura e dispositivos de baixo
desempenho. A mitigacio eficaz desses ataques demanda abordagens coordenadas entre os
niveis fisico, 16gico e de aplicacdo, além de monitoramento continuo em tempo real.

A Figura 15 representa os estagios envolvidos em ataques de spoofing e hijacking,

incluindo os vetores e as principais formas de mitigacdo.
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Figura 15 —Fluxo de Ataque por Falsificacao de Identidade (Spoofing) e Sequestro de Sessao
(Hijacking).
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Fonte: Elaborado pelo Autor.

A Figura 15 ilustra as principais etapas envolvidas em um ataque combinado de
spoofing e hijacking em redes 5G. O atacante inicia falsificando sua identidade, por exemplo, via
spoofing de ARP ou IMSI, com o intuito de se passar por um né ou usudrio legitimo. Isso lhe
permite acessar sessoes ou se conectar a fungdes de rede sem a devida autenticagdo.

Uma vez estabelecido esse acesso indevido, o invasor pode interceptar ou redireci-
onar pacotes legitimos, configurando um ataque do tipo hijacking. As consequéncias incluem
vazamento de dados, sequestro de sessodes, perda de integridade e ataques Man-in-the-Middle.
Para mitigar esses riscos, as abordagens identificadas na literatura propdem o uso de autentica¢do
mutua entre fungdes, criptografia com TLS, Inspe¢do de Pacotes (DPI) e protocolos refor¢cados

de controle de ARP como S-ARP e DAL

5.3.2 Fragilidades

As redes 5G introduzem uma arquitetura distribuida e orientada a servicos, composta
por multiplas interfaces expostas, fun¢des virtualizadas e gerenciamento por orquestracao.
Embora tais caracteristicas oferecam ganhos substanciais de desempenho e flexibilidade, elas

também criam pontos criticos de vulnerabilidade interna, que podem ser explorados mesmo na
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auséncia de ataques externos diretos.

Neste contexto, fragilidades sao entendidas como debilidades estruturais ou lacunas
nos mecanismos de seguranga, autenticagdo ou controle, que podem comprometer a confiabili-
dade da rede e facilitar a acdo de ameacas externas. Diferente de ataques propriamente ditos,
essas fragilidades frequentemente se originam de decisdes de projeto, configuracdes inadequadas
ou limitagdes em protocolos herdados.

Nos artigos analisados, trés fragilidades destacam-se de forma recorrente: a presenca
de mecanismos de autenticacdo insegura, falhas que levam ao vazamento de dados entre dominios
ou slices, e a auséncia de uma orquestracao unificada e coerente entre as fungdes de seguranca
distribuidas da rede. Essas debilidades ndo apenas expdem fungdes criticas a comprometimento,
mas também dificultam a implementacao de politicas de mitigacdo eficientes e coordenadas.

As subsecdes a seguir detalham essas trés categorias de fragilidade, com base nos
artigos analisados, destacando suas causas, impactos e propostas de mitigacao identificadas na

literatura especializada.

5.3.2.1 Autenticagdo Insegura

Apesar da introducdo dos protocolos 5G-AKA e EAP-AKA’, a autenticagdo em
redes 5G ainda apresenta vulnerabilidades criticas, como exposi¢do do identificador permanente
do assinante (SUPI), ataques Man-in-the-Middle e comprometimento de chaves em sessdes de
pré-autenticacdo (Sullivan et al., 2021; Jover; Marojevic, 2019). O envio de mensagens em
texto claro, especialmente em sessdes de emergéncia, permite a exploragdo de fun¢des como
AttachReject e TAU-Reject, agravado pela auséncia de um modelo global de gerenciamento de
chaves publicas (Jover; Marojevic, 2019). O 5G-AKA sofre de falhas estruturais, enquanto o
EAP-AKA’, embora mais robusto, apresenta elevado overhead, o que pode levar a adogdo de
alternativas menos seguras (Sullivan et al., 2021). Durante eventos de handover, a complexidade
do processo e a falta de sincronizagdo expdem a rede a ataques como false base station e uso
indevido de Password Authentication Protocol (PAP) (Gupta et al., 2018). Propostas como
autenticagdo com IA, delegacdo dindmica de credenciais e uso de honeypots t€m sido sugeridas,
mas ainda carecem de ampla padronizacao.

Apesar da diversidade de propostas para mitigar falhas de autenticacdo, a maioria
dos artigos analisados concentra-se em solucdes conceituais ou simuladas, com escassa valida¢ao

em ambientes reais ou prototipos de rede operacionais. Faltam estudos que confrontem direta-
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mente os trade-offs entre seguranca e desempenho, especialmente em contextos com restricoes
computacionais, como dispositivos [oT. Além disso, a auséncia de um modelo unificado de
gerenciamento de identidades e chaves entre operadoras e regides revela um desalinhamento
entre a evolugdo técnica do 5G e sua infraestrutura de confianca global. Solu¢des baseadas em 1A
e delegacdo de credenciais sdo promissoras, mas a caréncia de padronizagdo, interoperabilidade

e andlise de custo-eficicia compromete sua adocao pratica em escala.

5.3.2.2 Vazamento de Dados

A confidencialidade em redes 5G € ameacada pelo compartilhamento de fungdes
entre slices, onde instancias maliciosas podem falsificar identidade e acessar dados de outros
dominios por meio da Network Repository Function (NRF) (Alwis et al., 2024; Gao et al.,
2024). Identificadores como o Single Network Slice Selection Assistance Information (S-NSSAI)
também podem ser interceptados durante o estabelecimento de conexao, favorecendo ataques
Man-in-the-Middle e negacdo de servigo seletiva (Gao et al., 2024). Em ambientes multi-slice e
multitenant, a auséncia de isolamento adequado permite o cruzamento de dados entre aplicagcdes
de criticidade distinta, agravado por terminais conectados a multiplos slices simultaneamente
(Alwis et al., 2024; Suomalainen et al., 2020). Atacantes também podem manipular relatdrios
de operagdo de slices para induzir ajustes maliciosos ou replicar topologias legitimas (Gao et
al., 2024). Interfaces expostas da arquitetura cloud-native, como a Network Exposure Function
(NEF), representam vetores adicionais para vazamento, sobretudo quando mal autenticadas (Tang
et al.,2022; Ahmad et al., 2019). Ainda, durante a mobilidade entre slices, falhas na separagcdo
de chaves podem gerar acessos indevidos a dados sensiveis (Gao et al., 2024).

Embora diversos estudos identifiquem vetores de vazamento de dados em redes 5G,
observa-se uma lacuna na validacdo empirica das técnicas de mitigacdo propostas, sobretudo em
cendrios multitenant complexos. A literatura destaca riscos associados a exposi¢do de interfaces
como NEF e NRF, mas sdo escassas as andlises sobre mecanismos eficazes de autenticacao
miutua e segmentacio de acesso baseados em atributos (ABAC) nesses contextos. Além disso,
poucos trabalhos investigam a eficdcia de controles de segregacdo em terminais com multiplos
slices simultaneos — realidade crescente com o avango da convergéncia entre redes publicas e
privadas. A ausé€ncia de normativas claras sobre seguranca inter-slice agrava a dificuldade de
padronizacio, tornando a prote¢do da confidencialidade altamente dependente de politicas locais

e solugdes proprietdrias. Essa heterogeneidade compromete a interoperabilidade segura entre
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dominios, demandando abordagens mais sistematicas e intersetoriais para isolamento de dados e

autenticacdo federada entre funcdes de rede.

5.3.2.3 Orquestragcdo Fragmentada

A fragmentacdo da orquestracao em redes 5G compromete a aplicacdo coerente de
politicas de seguranca entre nuvem, borda e acesso radio, permitindo que atacantes explorem
falhas de coordenagdo para manipular trafego ou induzir indisponibilidade (Banati, 2025; Ba-
tewela et al., 2025a; Singh et al., 2024). Arquiteturas como ETSI NFV MANO siao apontadas
como insuficientes por nao oferecerem monitoramento em tempo real nem ciclos automatizados
de resposta a ameagas emergentes (Batewela et al., 2025a). A situacdo se agrava em ambientes
multitenant com slicing, onde inconsisténcias entre slices facilitam ataques cruzados e vazamen-
tos laterais (Banati, 2025). A auséncia de padronizacao nas interfaces de orquestracao, uso de
APIs abertas e presenca de multiplos vendors dificultam a integracdo entre controladores SDN,
orquestradores NFV e componentes MEC (Bénati, 2025; Batewela et al., 2025a). Como solugao,
propde-se o uso de frameworks com ML, orquestracdo adaptativa e resposta autbnoma, capazes
de operar em cendrios dindmicos com mobilidade de fun¢des (Batewela et al., 2025a; Singh et
al., 2024).

Um cendrio tipico de exploracdo dessa fragilidade ocorre quando diferentes domi-
nios da rede - como o ntcleo, a borda e o plano de controle - sdo orquestrados por solugdes
independentes, sem sincronizacdo segura entre si. Nesse contexto, um atacante pode execu-
tar agdes de interceptacdo entre dominios, redirecionar fluxos sensiveis ou desativar funcdes
virtualizadas por meio de comandos falsificados. A auséncia de autenticagdo mitua entre os
orquestradores, combinada a inexisténcia de uma politica centralizada de deteccao de anomalias,
agrava a exposi¢do da rede. Essa lacuna mostra que a falta de padroniza¢@o na orquestra¢do ndo
€ apenas um desafio de interoperabilidade, mas um vetor real para ataques complexos em redes
de préxima geragao.

Embora a literatura aponte a auséncia de padronizacdes consolidadas para a or-
questracdo segura em redes 5SG com IPv6, € importante destacar que existem iniciativas em
andamento. O 3rd Generation Partnership Project (3GPP) tem publicado especifica¢des técnicas
como a série TS 33.501 voltadas a seguranca de redes 5G, enquanto o Internet Engineering Task
Force (IETF) contribui com Request for Comments (RFCs) e drafts que tratam da seguranga

em redes baseadas em IPv6, SDN e NFV. No entanto, ainda ndao ha consenso nem diretrizes
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unificadas que definam como esses componentes devem interagir de forma segura em arquiteturas
heterogéneas. Essa lacuna de padronizacao prética e interoperavel continua sendo um desafio
para a aplicacdo coerente de politicas de segurancga, especialmente em ambientes multitenant

com slicing e componentes de multiplos fornecedores.

5.3.3 Requisitos Funcionais Nao Atendidos

As redes 5G, por sua complexidade arquitetural e dinamicidade operacional, enfren-
tam dificuldades recorrentes em garantir os requisitos fundamentais da seguranca da informacao:
privacidade, disponibilidade e integridade. Esses principios, muitas vezes tratados de forma
transversal nas camadas da rede, sdo comprometidos quando ndo ha implementacgdo efetiva de
controles em cada ponto do ciclo de vida dos dados, desde a origem até a borda e o ndcleo da
rede.

Em SBAs, o uso extensivo de APIs abertas e o compartilhamento de funcdes virtua-
lizadas entre diferentes slices € dominios operacionais ampliam significativamente os pontos
de exposicdo da rede. Em diversos cendrios analisados, a auséncia de autenticacio robusta, a
configuracdo inadequada de politicas de acesso e a falta de monitoramento continuo resultam na
violacdo de requisitos fundamentais de seguranca, mesmo na auséncia de ataques ativos (Sullivan
et al., 2021; Tang et al., 2022; Batewela et al., 2025a).

A privacidade é comprometida especialmente em cendrios onde a identidade do
usudrio ndo € devidamente protegida, como em mensagens de controle nao criptografadas, ou
quando slices distintos compartilham fungdes sem isolamento 16gico rigoroso (Alwis et al., 2024;
Jover; Marojevic, 2019). Ja a disponibilidade sofre com falhas de planejamento de resiliéncia
e ataques que exploram a elasticidade da rede virtualizada, como DoS/DDoS direcionados a
fungdes especificas ou sobrecarga de slices sensiveis (Khan ez al., 2019b; Gao et al., 2024).
Por fim, a integridade dos dados e comandos pode ser comprometida por falhas em canais de
sinalizacdo, auséncia de validacdo de pacotes e injecdes de comandos em interfaces abertas
(Singh et al., 2024).

As subsecgoOes seguintes detalham essas trés categorias de requisitos funcionais
frequentemente comprometidos, com base nos artigos analisados, apontando causas, impactos e

propostas de mitigacao.
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5.3.3.1 Privacidade

A privacidade em redes 5G enfrenta riscos crescentes devido a integracao com loT,
computacdo em nuvem e edge computing. Tr€s dimensdes principais sdo afetadas: identidade,
localizacdo e dados. A exposi¢do da identidade ocorre por ataques como IMSI carching, especi-
almente em cendrios com auséncia de chaves publicas ou sessdes de emergéncia, mesmo com o
uso do identificador criptografado Subscription Concealed Identifier (SUCI) (Ahmad et al., 2019;
Salahdine et al., 2023; Jover; Marojevic, 2019). A privacidade de localiza¢do é comprometida
por servicos baseados em geolocalizacio (LBS), que coletam dados continuamente, permitindo
inferéncia de rotinas sem o consentimento explicito do usudrio (Khan et al., 2019b; Ahmad et al.,
2018). Técnicas como cloaking, obfuscacdo e anonimizacdo sdo estratégias mitigadoras (Khan e?
al., 2019b; Ahmad et al., 2019). J4 a privacidade de dados sofre com a exposi¢cdo em ambientes
multitenant, uso de cloud e transferéncia entre fronteiras, onde faltam politicas padronizadas
de retengdo e acesso (Khan ez al., 2019b; Suomalainen et al., 2020; Salahdine et al., 2023).
A literatura recomenda principios como accountability, minimiza¢ao de dados e criptografia
fim-a-fim como fundamentos essenciais para garantir a prote¢do da privacidade em redes 5G

Apesar da ampla discussao sobre estratégias de preservacao da privacidade, nota-se
que muitas solu¢des permanecem no campo conceitual ou apresentam aplicabilidade restrita a
contextos altamente controlados. A obfuscagdo de localizacdo, por exemplo, tende a degradar
a precisao de servigos legitimos, como navegac¢ao ou entrega, gerando um dilema entre funci-
onalidade e privacidade. Além disso, a literatura raramente aborda os desafios regulatorios e
operacionais de aplicar criptografia fim-a-fim em ambientes heterogéneos, como sistemas lega-
dos, dispositivos IoT com baixa capacidade computacional ou redes com multiplos provedores. A
auséncia de um consenso global sobre politicas de reten¢do e consentimento agrava a exposi¢ao
do usudrio em sistemas distribuidos, especialmente em transferéncias transfronteiricas. Essas
lacunas indicam a necessidade urgente de abordagens que aliem viabilidade técnica, protecao

legal e adaptacdo ao cendrio real de redes méveis.

5.3.3.2 Disponibilidade

A garantia de disponibilidade em redes 5G € desafiada por sua arquitetura distribuida,
natureza multitenant € uso intensivo de NFV e slicing, que ampliam o risco de esgotamento

de recursos e falhas em cascata. Ataques de DoS/DDoS contra fun¢cdes como AMF e UPF, ou
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sobrecarga deliberada de slices, sdo destacados como vetores recorrentes (Tang et al., 2022;
Hamroun et al., 2025; Singh et al., 2024). A presenga de MEC, com recursos limitados e baixa
redundancia, agrava a vulnerabilidade a interrup¢do de servigos (Khan et al., 2019b; Suomalainen
et al., 2020; Ahmad et al., 2018). Falhas de isolamento entre slices permitem propagacao lateral
de ataques, afetando servicos criticos como saude e transporte (Gao et al., 2024; Salahdine et
al., 2023). Além disso, a auséncia de mecanismos eficazes de failover, controle de sobrecarga
e balanceamento adaptativo aumenta o risco de downtime (Khan et al., 2019b; Salahdine et
al., 2023; Singh et al., 2024). Estudos propdem o uso de orquestracao inteligente, redundancia
fisica e légica, e estratégias baseadas em ML. Em cendrios com requisitos de tempo estrito,
como automacao industrial, a integracdo com Time-Sensitive Networking (TSN) exige laténcia
ultrabaixa e resiliéncia a falhas temporais (Sethi et al., 2022).

Embora os estudos identifiquem corretamente os riscos a disponibilidade em redes
5@, nota-se uma caréncia de consenso sobre como assegurar resiliéncia frente a crescente com-
plexidade da arquitetura distribuida. A dependéncia de recursos virtualizados, a fragmentacdo da
rede por meio de slicing e a presencga de fungdes criticas como AMF expostas a ataques volumé-
tricos, sugerem que abordagens tradicionais de disponibilidade, como redundancia estética ou
failover simples, tornam-se insuficientes. A literatura menciona orquestracao inteligente e uso
de Machine Learning para predi¢cdo de falhas, porém tais solugdes ainda carecem de validagdo
ampla em ambientes reais e padronizacdo formal. A interoperabilidade entre mecanismos de
alta disponibilidade e tecnologias como TSN, essencial para garantir QoS em aplicagdes criticas,
também se encontra em estagio inicial de desenvolvimento. Torna-se evidente a necessidade de
estratégias mais integradas entre detec¢do, isolamento dindmico e recuperacdo proativa, alinhadas

a um framework de confiabilidade adaptdvel ao contexto de operacdo de cada slice.

5.3.3.3 Integridade

A integridade dos dados em redes 5G € essencial para garantir que as informagdes
ndo sejam alteradas durante a transmissdo, especialmente em aplicagdes criticas como saude
e controle industrial. Embora mecanismos como a verificacdo no Radio Resource Control
(RRC) e Non-Access Stratum (NAS) existam no plano de controle, a prote¢do no plano de
usudrio nao € mandatdria e depende de medidas adicionais dos operadores (Oruma; Petrovic,
2023; Jover; Marojevic, 2019). A integridade pode ser comprometida por ataques de injecao,

replay e Man-in-the-Middle, além de falhas fisicas e operacionais, como sabotagem de estacdes
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e vulnerabilidades em servidores (Banati, 2025; Oruma; Petrovic, 2023). As contramedidas
incluem criptografia robusta, protocolos como TLS, monitoramento continuo, autenticacao
forte, segmentacao e auditorias regulares. Também sdo exploradas solu¢des com blockchains
permissionadas para garantir consisténcia e rastreabilidade em ambientes distribuidos (Oruma;
Petrovic, 2023). Entretanto, desafios persistem em cendrios de edge computing e 10T, onde
dispositivos limitados dificultam a aplicacdo de protecdes avangadas.

Apesar da existéncia de solu¢gdes como uso de blockchains permissionadas e protoco-
los criptogréficos robustos, a efetiva garantia de integridade ainda enfrenta barreiras significativas
na pratica. Em especial, a ndo obrigatoriedade de protecao no plano de usudrio cria zonas de
vulnerabilidade exploraveis por atacantes, sobretudo em servicos que trafegam dados sensiveis
sem camadas adicionais de prote¢do. Além disso, a literatura tende a superestimar a viabilidade
do uso de blockchains em redes 5G, ignorando os altos custos computacionais € o impacto
na laténcia - fatores criticos em aplicagdes em tempo real. Em dispositivos [oT com baixa
capacidade de processamento, a aplicagc@o de técnicas como TLS ou verificacdo em cadeia se
torna impraticdvel, o que abre margem para adulteracdes silenciosas. O cendrio é agravado
pela auséncia de mecanismos padronizados de verificacdo de integridade no nivel de borda e
pela dificuldade de auditoria em ambientes altamente distribuidos. Esses aspectos indicam que,
embora bem documentadas, as solu¢des propostas ainda carecem de maturidade e aplicabilidade

em larga escala.

5.4 Solucao

A anélise dos problemas de seguranca evidenciou tanto vulnerabilidades técnicas
especificas quanto fragilidades estruturais presentes nas arquiteturas que compdem 0 ecossistema
5G. Diante desse panorama, diversos estudos propdem solugdes orientadas a mitigacao desses
riscos, com foco em mecanismos criptograficos, estratégias de orquestragdo inteligente, controle
de acesso robusto e monitoramento continuo. Esta secao apresenta essas abordagens de forma
sistematizada, agrupando-as conforme suas caracteristicas técnicas e objetivos de seguranca.

A fim de mitigar os diversos desafios de seguranca identificados em redes 5G e IPv6,
os estudos revisados propdem um conjunto diversificado de solucdes técnicas. Essas solucdes
podem ser classificadas em trés categorias principais: técnicas de criptografia, mecanismos
inteligentes e abordagens de politicas e orquestracao. Cada uma delas responde a vulnerabili-

dades especificas, seja no plano de controle, de usudrio ou nas interfaces entre dispositivos e a
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infraestrutura de rede.

As propostas variam desde a ado¢@o de algoritmos criptograficos tradicionais, como
RSA e IPsec, até técnicas mais modernas e adaptativas, como criptografia baseada em iden-
tidade. Além disso, observa-se um crescimento significativo no uso de IA para a deteccdo e
mitigacdo de ataques, por meio de sistemas de deteccao de intrusdo (IDS) aprimorados com ML.
Complementarmente, solu¢des baseadas em Blockchain t€ém ganhado espaco como alternativas
descentralizadas para assegurar a integridade e a confiabilidade de transa¢des e dados criticos.

Do ponto de vista organizacional da rede, a orquestracdo eficiente de recursos e
servigos de segurancga é outro aspecto essencial. Nesse contexto, surgem abordagens como
a orquestracdo dinamica, baseada em SDN ou em funcdes especificas de rede, que oferecem
flexibilidade, escalabilidade e resposta rapida a ameacas emergentes.

A Figura 16 apresenta uma sintese visual das solucdes analisadas na literatura,
organizadas em trés categorias principais: criptografia, mecanismos inteligentes e abordagens
baseadas em politicas e orquestragdo. Essa estrutura orienta a organizagdo desta secdo e serd

detalhada nas subsecdes a seguir.

Figura 16 — Categorias que Compdem o Eixo Solucao.
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Fonte: Elaborado pelo Autor.

Nas subsecdes a seguir, cada um desses conjuntos € explorado tecnicamente com base
nos artigos analisados nesta revisao sistemdtica, com o objetivo de apresentar um panorama das

solucdes mais recorrentes, suas vantagens, limitacdes e perspectivas de aplicagdo em ambientes
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5G/IPv6.

5.4.1 Mecanismos Criptogrdficos

A criptografia continua sendo uma das principais ferramentas para garantir a segu-
ran¢a de dados e comunica¢des em ambientes SG e IPv6. Com o aumento da superficie de ataque
e a crescente heterogeneidade dos dispositivos conectados, a protecdo da confidencialidade,
autenticidade e integridade das informagdes torna-se ainda mais critica.

Nos artigos analisados, observa-se uma predominancia de trés abordagens criptogra-
ficas no contexto de redes 5G: o uso do algoritmo RSA, a criptografia baseada em identidade
(IBC) e o protocolo IPsec. Cada uma dessas solu¢des busca responder a requisitos especificos
do ambiente de rede - como mobilidade, laténcia reduzida e compatibilidade com IPv6 - e esta
alinhada aos diferentes dominios de seguranga definidos pelo 3GPP, como seguranca de acesso,
de dominio e de aplicagdo.

A seguir, cada uma dessas técnicas é detalhada quanto ao seu funcionamento, aplica-

coes no contexto de SG/IPv6 e evidéncias extraidas da literatura.

54.1.1 RSA

A criptografia RSA ¢ utilizada pontualmente em redes 5G, principalmente para
autenticacao inicial e estabelecimento seguro de chaves, especialmente na camada de controle.
Na arquitetura MES-FPMIPv6, por exemplo, o RSA garante a integridade da comunicacdo antes
do handover (Degefa et al., 2022). No entanto, estudos apontam suas limitacdes em cendrios
com dispositivos [0T, devido ao alto custo computacional, e seu impacto negativo na laténcia
em aplicacoes criticas (Saleem et al., 2020; Ahmad et al., 2018). Apesar de robusto, 0 RSA
tende a ser substituido por algoritmos mais leves ou hibridos, e sua integracao com protocolos
como IPsec em IPv6 exige configuracdo cuidadosa. Seu uso permanece restrito a casos onde a
seguranca assimétrica € indispensdvel e os recursos da rede o permitem.

A anélise do uso de RSA em redes 5G revela um dilema recorrente entre robustez
criptogréfica e viabilidade pratica. Embora sua aplicacdo em camadas de controle e autentica¢ao
inicial seja bem documentada, a literatura aponta para uma crescente incompatibilidade entre os
requisitos de desempenho das redes 5G e o custo computacional elevado do RSA, especialmente
em cendrios com dispositivos 10T de baixa capacidade. A auséncia de aceleragdo criptografica

nativa nesses dispositivos limita sua ado¢do ampla. Além disso, mesmo quando utilizado em
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conjunto com protocolos como IPsec sobre IPv6, o RSA pode introduzir laténcias inaceitaveis
para aplicacdes de tempo sensivel, como saide e automacao industrial. Esses fatores explicam a
tendéncia observada em alguns estudos de migrar para esquemas mais leves, como Criptografia
de Curva Eliptica (ECC), ou hibridos, que combinem o RSA apenas na fase inicial de troca de
chaves. A falta de diretrizes padronizadas sobre onde e como aplicar o RSA com seguranca e
eficiéncia reforca a necessidade de estudos comparativos mais aprofundados sobre algoritmos

assimétricos em ambientes 5G.

5.4.1.2 Baseado em Identidade

A Identity-Based Cryptography (IBC) € investigada como solu¢do promissora para
autenticagdo e privacidade em redes 5G, principalmente em cendrios com dispositivos 1oT de
recursos limitados. Ao eliminar certificados digitais tradicionais, a IBC reduz a complexidade
da infraestrutura de chaves publicas. O esquema FC-PA, proposto para redes veiculares 5G,
utiliza pseudonimos com IBC para garantir anonimato e resisténcia a ataques de repeticao com
baixa laténcia (Mohammed et al., 2023). Em contextos de 10T, a IBC facilita conexdes seguras
sem armazenamento de certificados, mas enfrenta desafios de escalabilidade e dependéncia
de autoridades confidveis (Ahmed et al., 2024). Embora ofereca protecdo contra spoofing
e interceptacdo, sua adocao € limitada por barreiras de padronizacdo e compatibilidade com
sistemas legados (Khan et al., 2019b).

Apesar do potencial da criptografia baseada em identidade, os estudos revisados
raramente abordam os impactos praticos da introdu¢do dessa abordagem em infraestruturas
heterogéneas. Em particular, a dependéncia de uma Autoridade de Geracdo de Chaves (PKG)
centralizada levanta preocupagdes quanto a confianca e resiliéncia frente a falhas ou comprome-
timentos. A falta de mecanismos amplamente padronizados para distribui¢do segura de chaves
privadas também dificulta a interoperabilidade com arquiteturas existentes. Além disso, hd um
vacuo na literatura quanto a aplica¢do da IBC em cendrios de larga escala, como IoT massiva,
onde a administracdo de pseudonimos e a revogac¢do de identidades se tornam particularmente
desafiadoras. Assim, embora teoricamente atrativa, a adocdo da IBC carece de validacdes ro-
bustas em ambientes reais e ainda enfrenta obsticulos técnicos e regulatérios que precisam ser

superados para garantir seu uso confidvel em redes 5G.
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54.1.3 [Psec

O Internet Protocol Security (IPsec) fornece autenticagdo, integridade e confidencia-
lidade em redes 5G com IPv6, sendo nativamente suportado por esse protocolo e amplamente
utilizado em comunicagdes ponta-a-ponta (Dutta; Hammad, 2020; Tang et al., 2022; Suoma-
lainen et al., 2020; Ahmad et al., 2019). Mecanismos como o Encapsulating Security Payload
(ESP) e o Authentication Header (AH) garantem criptografia de pacotes e autenticacao de origem,
respectivamente (Dutta; Hammad, 2020). O IPsec ¢ empregado na criagdo de tiineis seguros
entre segmentos da rede, protegendo planos de controle e de usudrio, inclusive em arquiteturas
Dual Stack (Suomalainen et al., 2020; Ahmad et al., 2019). Apesar de robusto, sua sobrecarga
computacional limita sua aplicabilidade em dispositivos IoT com restricoes de energia, sendo
recomendado o uso complementar de TLS/DTLS nesses cendrios (Tang et al., 2022). Ainda
assim, o IPsec permanece como solucao consolidada para mitigar ataques de interceptagdo e
falsificacdo em ambientes 5G distribuidos.

A Figura 17 apresenta a estrutura de encapsulamento de um pacote protegido por
IPSec. Os cabecalhos AH e ESP sao adicionados ao pacote IP para prover autenticacao, inte-
gridade e confidencialidade. No contexto do IPv6, o IPSec € incorporado como funcionalidade
nativa, sendo amplamente utilizado nos estudos revisados como a principal medida de protecao

para dados em transito em redes 5G.

Figura 17 —Estrutura do Pacote IPSec.

Autenticado Criptografado

Estrutura do Pacote IPSec

Fonte: Caldas (2014).

Apesar de sua solidez tedrica e ado¢do consolidada em cendrios corporativos, a
aplicagdo pratica do IPsec em ambientes 5G com IoT ainda apresenta limitacdes substanciais.
A alta sobrecarga de processamento imposta pelo protocolo o torna invidvel para a maioria

dos dispositivos de borda com capacidade limitada - justamente onde se concentra 0 maior
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volume de trafego sensivel. Além disso, a gestdo de chaves no IPsec, frequentemente realizada
manualmente ou via Internet Key Exchange (IKE), ndo escala bem em ambientes dindmicos
e distribuidos, dificultando sua ado¢do em larga escala em arquiteturas baseadas em slicing e
mobilidade. Embora a literatura aponte o IPsec como solucao primaria para prote¢do de dados
em transito, poucos estudos discutem alternativas mais leves ou complementares para redes
heterogé€neas, revelando uma lacuna critica na pesquisa sobre seguranca adaptdvel em redes de

nova geragao.

5.4.2 Mecanismos Inteligentes

Com o avanco das redes 5G e a crescente complexidade dos cendrios de conectividade
- como o uso intensivo de dispositivos da Internet das Coisas (IoT), redes veiculares e aplicacdes
de borda - a detec¢@o e resposta a ameacas de seguranca demandam solucdes que sejam dindmicas,
escalaveis e adaptativas. Nesse contexto, emergem os chamados mecanismos inteligentes, que
utilizam IA, ML e tecnologias descentralizadas para proteger a rede de forma proativa.

Entre os mecanismos mais recorrentes na literatura destacam-se os Sistemas de
Deteccao de Intrusdo com suporte a IA (IDS com IA) e a tecnologia de Blockchain. O primeiro
visa aprimorar a capacidade de identificar comportamentos andmalos e padrdes de ataque que
escapam aos mecanismos tradicionais de seguranca. Ja o segundo oferece uma estrutura distri-
buida e imutdvel para validacao de eventos e gestdo de identidades em ambientes colaborativos e
sem confianca mutua.

Esses mecanismos t€m sido aplicados a diversos niveis da arquitetura 5G, desde
o plano de controle e interfaces de orquestracdo até aplicacoes finais de usudrios. A adocao
dessas técnicas visa ndo apenas ampliar a deteccao e prevencao de ataques, mas também reduzir
a dependéncia de solucdes centralizadas e aumentar a resiliéncia da rede frente a falhas e ataques
coordenados.

Nas subsec¢des seguintes, serdo apresentados os principais achados da literatura sobre
IDS com IA e Blockchain, detalhando suas abordagens, aplicacdes, limita¢des e perspectivas de

adocdo em redes SG/IPv6.

54.2.1 IDS comIA

Sistemas de Deteccdo de Intrusdo (IDS) com IA t€ém ganhado destaque em redes 5G

por sua capacidade de identificar ataques zero-day e padrdes andmalos de trafego. Utilizando
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técnicas como arvores de decisdo, deep learning, autoencoders e florestas aleatdrias, esses
sistemas operam em tempo real com alta escalabilidade e adapta¢do a novos vetores de ataque
(Hamroun et al., 2025). No entanto, sua eficicia depende fortemente da qualidade dos dados
de treinamento e da curadoria de trafego and6malo representativo. Além disso, a portabilidade
entre diferentes ambientes 5G pode exigir ajustes finos e reaprendizado constante. A integracao
com SDN e MEC permite monitoramento distribuido e resposta local, ampliando a resili€éncia da
rede. Apesar de promissores, 0os IDS com IA enfrentam desafios quanto ao custo computacional
e robustez frente a técnicas de evasao.

Embora os IDS baseados em IA representem um avanco significativo frente aos mo-
delos tradicionais, a andlise dos estudos revisados revela um excesso de confianca em abordagens
supervisionadas, frequentemente validadas em datasets limitados e fora de contexto real. Em
muitos casos, a eficicia alegada ndo considera a complexidade dos ambientes 5G reais, marcados
por trafego criptografado, mobilidade de funcdes e redes heterogéneas. Além disso, a auséncia
de padronizagdo para avaliacio desses sistemas, bem como a falta de integracao prética com
mecanismos de resposta automatizada, indica que sua aplicacdo ainda estd distante de ambientes
de producgdo. A literatura raramente discute a viabilidade operacional de treinar e implantar
modelos de IA em tempo real nas bordas da rede, o que aponta para uma lacuna critica entre a

pesquisa e a implementacao.

5.4.2.2 Blockchain

A tecnologia blockchain tem sido explorada em redes SG como mecanismo de segu-
ranca descentralizado, permitindo registros imutdveis, verificacdo de integridade e autentica¢io
distribuida, especialmente em cendrios com 10T, redes veiculares e computacao em borda (Dutta;
Hammad, 2020; Tang et al., 2022; Ahmad et al., 2019). Contratos inteligentes (smart con-
tracts) possibilitam automacao de politicas entre dominios, eliminando pontos tnicos de falha
e fortalecendo o ndo-repudio. A integracdo com MEC amplia a rastreabilidade e a resili€éncia
contra ataques como spoofing e Man-in-the-Middle. No entanto, desafios como escalabilidade,
laténcia de consenso e compatibilidade com aplicagdes de tempo real limitam sua ado¢do em
larga escala. Abordagens com blockchains permissionadas e mecanismos de consenso leves sao
sugeridas como alternativas. Embora complementar, o blockchain reforca a seguranca por meio
de descentralizagdo, integridade e transparéncia.

A Figura 18 ilustra o funcionamento de contratos inteligentes em uma arquitetura
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baseada em Blockchain. Os usudrios interagem com os contratos via transagdes contendo dados.
O cddigo e o armazenamento do contrato sdo executados por validadores, que registram um novo

bloco na cadeia imutavel de blocos (Blockchain).

Figura 18 — Contratos Inteligentes em uma Arquitetura Baseada em Blockchain.
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Fonte: Adaptado de Crypto.com University (2023).

Apesar do entusiasmo da literatura quanto ao uso de blockchain como reforco de
seguranca em redes 5G, hd uma lacuna significativa entre o potencial tedrico e a adogao pratica
dessa tecnologia. A maioria dos estudos explora o blockchain em contextos restritos - como redes
veiculares, ambientes com MEC ou aplica¢des [oT — onde sua descentralizacao e transparéncia
agregam valor. No entanto, poucos trabalhos oferecem avaliagdes empiricas robustas quanto
ao desempenho real desses sistemas sob cargas elevadas ou cendrios de baixa laténcia. A
laténcia de consenso, especialmente em blockchains publicas ou hibridas, entra em conflito
direto com os requisitos de tempo critico do 5G, particularmente em fatias (slices) destinadas
a automacao industrial ou saide. Embora solucdes como blockchains permissionadas com
algoritmos de consenso leves mitiguem parte desses problemas, elas frequentemente sacrificam
a descentralizacdo plena. Assim, € necessario avancar em diretrizes padronizadas e benchmarks

que equilibrem seguranca, escalabilidade e tempo de resposta, sob diferentes cendrios de uso.
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5.4.3 Politicas e Orquestracdo

A crescente complexidade das redes 5G, aliada a diversidade de servigos e dispo-
sitivos conectados, exige mecanismos de seguranca que sejam ao mesmo tempo coordenados,
adaptativos e escaldveis. Nesse cendrio, surgem com destaque as abordagens de politicas e
orquestracao, responsaveis por definir, aplicar e adaptar regras de seguranca de forma integrada
e automatizada ao longo da rede.

Diferentemente de solugdes pontuais como algoritmos criptograficos ou sistemas de
deteccdo, as técnicas de orquestra¢do operam em nivel sist€émico, permitindo a implementagao
de politicas de seguranca distribuidas e ajustdveis em tempo real. Esse modelo € essencial para
lidar com eventos dindmicos - como mudancas de contexto, migracdo de servicos, mobilidade de
usudrios e ataques distribuidos - sem comprometer o desempenho e a continuidade do servico.

A literatura aponta trés vertentes principais de orquestracao em ambientes 5G: a
orquestracdo dinamica, que permite o replanejamento adaptativo de recursos e politicas; a
orquestracdo baseada em SDN, que aproveita a separagdo entre plano de controle e plano de
dados para flexibilizar a aplicac@o de regras; e a orquestracao baseada em funcdo, com foco em
VNFs gerenciadas de forma modular.

Nas subsecdes seguintes, serdo analisadas essas trés abordagens, suas aplicagdes
no contexto da seguranca em redes SG/IPv6 e os desafios associados a sua implementagcdo em

ambientes reais.

5.4.3.1 Orquestracdo Dindamica

A orquestracdo dindmica em redes 5G permite o provisionamento e ajuste automatico
de fung¢des de rede virtualizadas (VNFs) e slices, adaptando-se a variacdes de trafego, QoS e
eventos de seguranca. Ao contrdario de modelos estaticos, ela opera com decisdes baseadas em
contexto, muitas vezes suportadas por IA e ML (Batewela et al., 2025a). Em ambientes com
SDN e NFV, essa abordagem viabiliza respostas em tempo real a alertas de seguranga, como
a ativagdo de IDS ou firewalls sob demanda (Bénati, 2025). No entanto, a automagdo amplia
a superficie de ataque, tornando orquestradores alvos criticos, especialmente quando expostos
por interfaces abertas ou sem autenticacao robusta (Tang et al., 2022). Além disso, a falta de
padrdes para integracao entre dominios orquestrados pode gerar inconsisténcias de politicas e

comprometer a governanca da rede (Batewela er al., 2025b). Assim, a orquestracdo dinamica
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fortalece a seguranca adaptativa, mas requer protecao rigorosa de seus proprios mecanismos.
Embora a orquestracao dindmica represente um avango essencial para a resiliéncia
e adaptabilidade de redes 5G, sua implementacdo ainda enfrenta desafios técnicos e operaci-
onais nao resolvidos. Os estudos analisados demonstram uma tendéncia crescente de uso de
IA/ML para decisdes em tempo real, mas muitas abordagens carecem de validacdo pratica em
ambientes complexos e heterogéneos. Além disso, poucos trabalhos abordam como garantir
a confiabilidade dos dados de entrada usados por esses orquestradores — fator critico, dado
que decisodes erradas podem comprometer a rede como um todo. A dependéncia de interfaces
abertas e APIs expde pontos tnicos de falha, tornando a seguranga do proprio orquestrador
uma prioridade. Adicionalmente, a auséncia de padronizagdo para orquestracao interdominio
limita a interoperabilidade e favorece solucdes proprietdrias com baixo nivel de auditabilidade.
Portanto, a literatura aponta a orquestracdo dindmica como peca-chave na segurancga adaptativa,
mas sua adocdo efetiva depende de avancos em padrdes, testes de robustez e mecanismos de

defesa proativos integrados ao préoprio plano de orquestracdo.

5.4.3.2 Baseada em SDN

A orquestracdo baseada em Software-Defined Networking (SDN) em redes 5G
permite centralizar o controle e automatizar politicas de seguranca, favorecendo a adaptagdo
dindmica em ambientes com slicing, edge computing e multiplos dominios (Batewela et al.,
2025a). Integrada com NFV, essa abordagem viabiliza orquestragdo fim-a-fim com isolamento
por Virtual Private Network (VPNs) Multiprotocol Label Switching (MPLS) e monitoramento
continuo. No entanto, o controlador SDN representa um ponto tnico de falha e alvo critico
para ataques como ARP spoofing, injecao de regras e DoS (Dutta; Hammad, 2020). Interfaces
abertas northbound e southbound ampliam o risco de escalonamento de privilégios. A seguranca
dessa arquitetura exige autenticacao forte, verificacdo de integridade de politicas, sincronizagao
segura entre dominios SDN e técnicas como hardening de controladores, criptografia de canais e
deteccao de anomalias em tempo real (Sullivan et al., 2021).

A centralizacio do controle promovida pelo SDN oferece ganhos consideraveis em
flexibilidade e visibilidade, mas também introduz fragilidades estruturais ainda pouco exploradas
na pratica. Embora a literatura destaque a eficiéncia da orquestragdo baseada em SDN na
adaptacdo dinamica de politicas de seguranca, hd escassez de estudos que validem sua resiliéncia

frente a ataques coordenados, especialmente nos planos de dados e controle. O risco inerente
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ao ponto unico de falha representado pelo controlador € reconhecido, mas raramente tratado
com abordagens concretas de tolerancia a falhas. Além disso, as interfaces abertas, essenciais
para a interoperabilidade e automagdo, permanecem como vetores criticos de ataque quando mal
configuradas ou expostas sem autenticagdo robusta. A auséncia de consenso sobre mecanismos
de verificacdo cruzada entre multiplos dominios SDN dificulta a ado¢do de modelos federados
de orquestracdo segura. Portanto, apesar de promissora, a arquitetura baseada em SDN demanda
uma camada adicional de seguranca endégena ao préprio plano de controle, com foco em

redundancia, verificacio continua e defesa proativa.

5.4.3.3 Baseada em Fungdo

A Orquestragdo Baseada em Func¢do (Function-Based Orchestration — FBO) permite
maior granularidade no controle de servigcos 5G ao decompor elementos de rede em fungdes
encadedveis conforme requisitos de seguranga e desempenho. Com suporte de NFV e Service
Function Chaining (SFC), a FBO viabiliza a inser¢do dinamica de fun¢des como firewalls e
inspec¢do profunda apds a deteccao de ameagas, sem interrupcao do servico (Batewela et al.,
2025a). Essa flexibilidade € critica em ambientes de borda com baixa laténcia. No entanto,
desafios incluem sobrecarga de fungdes de seguranca, conflitos entre politicas simultaneas e
impacto na QoS (Ahmad et al., 2018). A eficicia da FBO depende de orquestradores inteligentes
capazes de avaliar contexto, criticidade e recursos, aplicando politicas adaptativas com base em
SLAs e monitoramento continuo (Khan et al., 2019b). Como solu¢do adaptativa, a FBO reforca
a resiliéncia e personalizacdo de seguranga em redes 5G dinamicas e heterogéneas.

Apesar de sua capacidade de adaptacdo e resposta contextualizada, a Orquestracao
Baseada em Fung¢do (FBO) ainda carece de validagdo robusta quanto a sua escalabilidade e
interoperabilidade em redes 5G heterogéneas. A literatura frequentemente explora os beneficios
da insercdo dindmica de fun¢des de seguranca via SFC, mas s@o escassas as andlises sobre a
laténcia introduzida por encadeamentos excessivos ou mal otimizados. Além disso, hd pouco
consenso sobre a resolucdo automatizada de conflitos entre multiplas politicas de segurancga,
o que pode comprometer a coeréncia da prote¢do aplicada em tempo real. A dependéncia de
orquestradores altamente inteligentes levanta preocupagdes praticas sobre a maturidade dos
algoritmos de decisdo empregados e sua capacidade de operar sob restricdes computacionais
tipicas de ambientes de borda. Assim, embora a FBO represente um avan¢o importante rumo a

seguranca personalizada, sua eficdcia plena requer mecanismos complementares de otimizacao
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de cadeia, garantia de qualidade de servico (QoS-aware) e validagdo continua do impacto das

politicas aplicadas.

5.5 Quadros

Os Quadros 9, 10 e 11 representam a sintese da analise taxonOmica aplicada aos 29
artigos selecionados na revisdo sistemdtica conduzida neste trabalho. Cada uma delas reflete a
classificacdo dos estudos conforme os trés eixos principais da taxonomia proposta: Tecnologia,
Problemas de Seguranca e Solucdes. Essa estrutura foi concebida para organizar a literatura
de forma coerente, permitindo compreender com maior profundidade a abordagem dos autores
frente aos desafios e estratégias de seguranca em redes 5G integradas ao IPv6.

Cada linha das tabelas corresponde a um artigo analisado, identificado por sua
referéncia numérica, enquanto cada coluna representa uma folha especifica da taxonomia. A mar-
cacdo com o simbolo v'indica que determinado artigo aborda diretamente o tema correspondente,
seja de forma conceitual, pratica ou experimental. Essa sistematizacao visa facilitar a visuali-
zagdo da presenca (ou auséncia) de cada elemento ao longo do corpus analisado, evidenciando
padrdes de recorréncia e apontando lacunas temdticas relevantes.

No que se refere ao eixo Tecnologia, observou-se uma ampla adocao de conceitos
como IPv6, SDN, NFV e MEC, além de diferentes abordagens metodolégicas de avaliacao,
como simulag¢des especificas, testes em ambientes reais e andlises descritivas. Esses resultados
sugerem um foco significativo da literatura em aspectos estruturais e arquiteturais das redes, em
especial no contexto da evolucao das infraestruturas 5G.

Ja no eixo Problemas de Seguranca, a andlise revelou maior énfase em ameacas
como Vazamento de Dados, Privacidade, Disponibilidade e ataques DoS/DDoS. Tais problemas
refletem preocupagdes centrais na operacao de redes heterogéneas e distribuidas, onde a integra-
cdo de multiplas tecnologias aumenta a superficie de ataque e a complexidade do gerenciamento
seguro.

Por fim, o eixo Solucdes apresenta a variedade de estratégias propostas para mitigar
as vulnerabilidades identificadas. Dentre elas, destacam-se o uso de mecanismos criptograficos
como RSA e IPsec, abordagens baseadas em Blockchain, aplicacdo de técnicas de Inteligéncia
Artificial em sistemas de deteccao de intrusdo (IDS com IA), além da adocdo de orquestragdes
dinamicas e fungdes baseadas em SDN e NFV. Essa diversidade de solucdes indica uma tendéncia

da literatura em adotar abordagens combinadas e adaptativas, alinhadas a natureza dindmica das
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redes 5G.

Além de permitir a visualizacdo organizada dos temas, essas tabelas funcionam
como base empirica para os graficos apresentados na proxima se¢do, os quais evidenciam as
distribui¢Ges quantitativas da taxonomia. A partir dessa estrutura, torna-se possivel observar
tendéncias emergentes, identificar dreas pouco exploradas e fundamentar discussdes sobre
oportunidades de pesquisa futura no campo da seguranca em redes 5SG com IPv6.

O Quadro 8 apresenta a correspondéncia entre as citacdes utilizados ao longo do
texto e os identificadores numéricos atribuidos a cada artigo nas tabelas de classificagdo (Ref.
[1] a Ref. [29]). Essa padronizacao foi adotada para facilitar a leitura das tabelas taxondmicas,
permitindo a rapida identificacdo dos artigos sem a necessidade de repeti¢cdo dos dados completos

de autoria.

Quadro 8 —Correspondéncia entre as citacdes no texto e suas respectivas referéncias numeradas.

Citacao no texto Referéncia
numerada
Dutta e Hammad (2020) Ref. [1]
Hu et al. (2022) Ref. [2]
Bjerre et al. (2022) Ref. [3]
Olimid e Nencioni (2020) Ref. [4]
Sullivan et al. (2021) Ref. [5]
Khan ef al. (2019b) Ref. [6]
Filsfils e Camarillo (2020) Ref. [7]
Arfaoui et al. (2018) Ref. [8]
Alwis et al. (2024) Ref. [9]
Tang et al. (2022) Ref. [10]
Batewela et al. (2025b) Ref. [11]
Saleem et al. (2020) Ref. [12]
Banati (2025) Ref. [13]
Mohammed et al. (2023) Ref. [14]
Hamroun et al. (2025) Ref. [15]
Degefa et al. (2022) Ref. [16]
Al-Shareeda e Manickam (2022) Ref. [17]
Suomalainen et al. (2020) Ref. [18]
Ahmad et al. (2018) Ref. [19]
Gao et al. (2024) Ref. [20]
Gupta et al. (2018) Ref. [21]
Ahmad et al. (2019) Ref. [22]
Salahdine et al. (2023) Ref. [23]
Sethi et al. (2022) Ref. [24]
Batewela et al. (2025a) Ref. [25]
Oruma e Petrovic (2023) Ref. [26]
Jover e Marojevic (2019) Ref. [27]
Singh et al. (2024) Ref. [28]
Ahmed et al. (2024) Ref. [29]

Fonte: Elaborado pelo autor.
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O Quadro 9 apresenta a classificacao dos artigos em relacdo ao eixo "Tecnologia",

conforme definido na taxonomia construida neste capitulo. As colunas da tabela representam os

principais recursos, arquiteturas e abordagens tecnoldgicas discutidas nos estudos analisados,

incluindo as variantes do 5G (Standalone e Non-Standalone), o uso do protocolo IPv6, integracao

com Internet das Coisas (IoT), computacdo de borda (MEC), técnicas como SDN e NFV,

utilizacdo do modelo Dual Stack, aplicagdo de Network Slicing, além dos tipos de avaliacao

empregados (simulacdes, experimentos em ambientes reais e andlises tedricas ou descritivas).

Cada linha corresponde a um artigo identificado por sua referéncia numérica, e a

presenca do simbolo v'indica que aquele trabalho aborda de maneira explicita o tema da coluna

correspondente, seja de forma prética, conceitual ou experimental. Essa representacao permite

identificar padrdes de adogao tecnoldgica na literatura, evidenciar quais solu¢des t€m sido mais

exploradas e apontar dreas com potencial para investigacdes futuras.

Quadro 9 —Eixo Tecnologia.
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Fonte: Elaborado pelo autor.
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O Quadro 10 classifica os artigos segundo os principais problemas de seguranca em

redes 5G com suporte ao protocolo IPv6. Este eixo da taxonomia retine vulnerabilidades que

afetam a confiabilidade, privacidade e integridade das comunicagdes.

As colunas representam categorias recorrentes de ameacas, como ataques DoS/DDoS,

escuta ndo autorizada, falsificacdo de identidade, autenticacdo fraca, vazamento de dados,

fragmentacdo na orquestragdo de servigos, entre outras.

Cada linha corresponde a um artigo da revisdo, identificado pela referéncia. A

marcacdo com v'indica que o estudo aborda explicitamente o problema em questao.

Essa organizagao facilita a identificagdo das ameagas mais exploradas pela literatura

e evidencia lacunas para pesquisas futuras.

Quadro 10 —Eixo Problemas de Seguranca.
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Fonte: Elaborado pelo autor.

O Quadro 11 retine as principais solu¢des propostas nos artigos para mitigar vul-

nerabilidades em redes 5G com suporte ao protocolo IPv6. As colunas representam diferentes
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estratégias identificadas, como criptografia RSA, criptografia baseada em identidade, uso de

IPsec, IDS com inteligéncia artificial, blockchain, orquestracao dinamica, solu¢cdes baseadas em

SDN e mecanismos por fung¢do.

O simbolo v'indica a presenga da respectiva abordagem no artigo analisado, permi-

tindo identificar as solu¢des mais adotadas na literatura revisada.

Quadro 11 —Eixo Solucéo.

Baseada em IDS Orquestracio | Baseado em | Baseada em
Referéncia | RSA | Identidade | IPsec | com IA | Blockchain Dinamica SDN Funcao
Ref. [1] v v v v
Ref. [2] v v v v v
Ref. [3] v v v v v v v
Ref. [4] v v v
Ref. [5] v v v v
Ref. [6] v v v
Ref. [7] v v
Ref. [8] v v
Ref. [9] v v
Ref. [10] v v v v
Ref. [11] v v v v
Ref. [12] v v v
Ref. [13] v v v
Ref. [14] v
Ref. [15] v v v v v v v
Ref. [16] v v v v v v
Ref. [17]
Ref. [18]
Ref. [19]
Ref. [20] v v
Ref. [21]
Ref. [22] v v v
Ref. [23] v
Ref. [24] v v
Ref. [25] v v v v
Ref. [26]
Ref. [27]
Ref. [28]
Ref. [29]

Fonte: Elaborado pelo autor.
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5.6 Analise Visual da Taxonomia

A seguir, sdo apresentados graficos que ilustram a distribui¢do e frequéncia das
abordagens analisadas nos artigos revisados. Esses elementos visuais reforcam a compreensao

da estrutura taxondmica e destacam as tendéncias mais recorrentes na literatura.

Figura 19 — Frequéncia de Ocorréncia por Folha do Eixo "Tecnologia".

5G SA

5G NSA

IPv6

MEC

loT Integrado
Network Slicing
SDN

NFV

Dual Stack
Simulador Especifico
Ambiente Real

Tebrica/Descritiva

o
—
o
N
o
w
o

Fonte: Elaborada pelo autor.

A Figura 19 apresenta a distribuicdo de ocorréncias por folha do eixo Tecnologia.
Nota-se forte concentragdo em tecnologias amplamente exploradas como IPv6, 5G SA, IoT
Integrado, SDN e NFYV, refletindo o foco da literatura em arquitetura de redes modernas e
virtualiza¢do. A presenca da folha Tedrica/Descritiva com destaque mostra a predominancia
de estudos conceituais. Ja folhas como Ambiente Real e Simulador Especifico aparecem com
menor frequéncia, evidenciando a escassez de experimentagdes empiricas no dominio.

A Figura 20 mostra os dados referentes ao eixo Problemas de Seguranca. Os
principais destaques sdo Privacidade, Integridade, Disponibilidade e ataques como DoS/DDoS
e Spoofing. Isso revela que os estudos se concentram nas ameacas cldssicas da seguranca da
informacao (CID), com menor aten¢do a vulnerabilidades mais especificas como Autenticagao

Insegura ou Orquestragdo Fragmentada, que ainda sdo pouco abordadas.
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Figura 20 — Frequéncia de Ocorréncia por Folha do Eixo "Problemas de Seguranca".
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Fonte: Elaborada pelo autor.

A Figura 21 representa o eixo Solugdes, revelando maior presenca de estratégias

como IDS com IA, Baseado em SDN, Blockchain e Orquestracdo Dindmica. Essas abordagens

refletem a busca por solu¢des modernas e adaptativas frente as novas ameagas em ambientes

distribuidos. Em contrapartida, hd lacunas notdveis em solu¢des como Baseada em Identidade e

Baseada em Funcdo, além do uso ainda timido de mecanismos como IPSec, o que aponta para

oportunidades de pesquisas futuras nessas direcoes.

Figura 21 — Frequéncia de Ocorréncia por Folha do Eixo "Solucdes".

RSA

Baseado em Identidade
IPsec
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Fonte: Elaborada pelo autor.



95

Figura 22 — Classificagdo dos Métodos de Avaliacao Utilizados nos Estudos.

Ambiente Real
1

Fonte: Elaborada pelo autor.

A Figura 22 ilustra a classificacdo metodoldgica dos artigos analisados, agrupando-os
segundo o tipo de avaliagdo adotada: tedrica ou descritiva, simulada e experimental. Essa andlise
permite compreender o nivel de maturidade técnica e aplicabilidade das solucdes propostas na
literatura.

Verifica-se que a maioria dos trabalhos adota abordagens tedricas ou descritivas,
totalizando 15 publicacdes que discutem problemas, propostas e estruturas conceituais sem a
execugdo de experimentos ou simulagdes computacionais. Embora esse tipo de abordagem seja
fundamental para a formagdo de fundamentos e taxonomias, ele também revela uma limitagcdo
quanto a validacao pratica das solugdes.

Em seguida, destacam-se os estudos que realizaram testes em ambiente real (11
ocorréncias), os quais apresentaram andlises baseadas em dados reais, redes montadas em
laboratério ou dispositivos fisicos. Essa propor¢do € relevante, pois demonstra um esfor¢o
crescente em validar as propostas em condi¢des mais proximas da realidade operacional.

Por fim, 8 artigos utilizaram simuladores especificos, como NS-3, OMNet++ ou
ferramentas proprietarias, para reproduzir cendrios de rede e testar o desempenho de mecanismos
de seguranca ou protocolos sob condi¢des controladas. Esse tipo de avaliacdo representa um
equilibrio entre andlise tedrica e validacdo prética, permitindo testes em larga escala com menor

custo.
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A distribui¢do geral evidencia que, embora existam iniciativas de experimentac¢ao
pratica, a maior parte dos estudos ainda se concentra em andlises descritivas, o que reforca a
necessidade de mais pesquisas voltadas a implementacdo e a medi¢cdo empirica em contextos

reais.

Figura 23 — Distribuicao das Estratégias Criptograficas Utilizadas.

Fonte: Elaborada pelo autor.

A Figura 23 apresenta a distribuicdo das estratégias criptogréficas utilizadas nos
artigos analisados. Este grafico permite observar quais mecanismos de prote¢ao de dados foram
mais abordados na literatura voltada a seguranca em redes 5G e IPv6.

A técnica mais presente foi o IPsec, com 8 ocorréncias. Seu destaque estd relacionado
a compatibilidade com IPv6 e ao fato de ser um protocolo amplamente consolidado para
autenticacdo e criptografia em nivel de rede. A utilizacido do IPsec em contextos que envolvem
mobilidade, segmentagdo e controle de trafego demonstra sua relevancia pratica mesmo diante
do surgimento de novas solugdes.

A criptografia RSA aparece em seguida, com 7 ocorréncias. Apesar de ser um
algoritmo classico, ainda é frequentemente empregado em propostas que envolvem autenticagdo
de entidades, troca de chaves e protecio de sessdes em ambientes distribuidos. Sua popularidade
decorre da simplicidade de implementacdo e do suporte em diferentes camadas da pilha de

protocolos.
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Por outro lado, a criptografia baseada em identidade foi mencionada apenas em
2 artigos, o que indica um nivel de adoc¢ao ainda restrito. Esse tipo de abordagem apresenta
vantagens em ambientes altamente dindmicos, como redes veiculares ou 10T, por dispensar
infraestrutura de chave publica convencional. No entanto, sua baixa representatividade na
amostra analisada sugere que ainda hd barreiras para sua aplicacdo pratica em cendrios 5G
amplamente distribuidos.

De maneira geral, o grafico evidencia uma predominéncia de solugdes tradicionais e
compativeis com a arquitetura IP, ao passo que técnicas mais recentes, como aquelas baseadas
em identidade, ainda ndo sdo amplamente exploradas no contexto de segurancga para 5G e IPv6.

A Figura 24 apresenta a quantidade de artigos selecionados em cada ano do recorte
temporal adotado (2018 a 2025). Este grafico de linha reforc¢a a andlise cronolégica da produgdo
cientifica e permite identificar tendéncias de interesse da comunidade académica sobre o tema
seguranca em redes 5G com IPv6.

Observa-se um crescimento consideravel no ano de 2022, com um pico de seis
artigos, o que pode estar relacionado ao amadurecimento das tecnologias 5G e ao aumento da
adocdo do IPv6 em ambientes produtivos. Apds esse pico, a producdo mantém-se relativamente
estdvel, com leve oscilacdo, sugerindo que o tema permanece relevante e com interesse continuo

por parte da comunidade cientifica.

Figura 24 — Quantidade de Artigos Selecionados por Ano de Publicagdo.
6

2018 2019 2020 2021 2022 2023 2024 2025

Fonte: Elaborada pelo autor.
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A Figura 25 apresenta a distribui¢do dos 29 artigos selecionados nesta revisao
segundo os veiculos em que foram publicados. Observa-se uma predominancia significativa
da base IEEE Access, com 13 publicagdes, seguida por periddicos de alto fator de impacto
como [EEE Communications Surveys & Tutorials (3 artigos) e periddicos de acesso aberto como
Electronics (MDPI) e Plos One.

Conferéncias também tiveram participacao relevante, como a IEEE 5G World Forum,
o I[EEE WPMC e 0 ICSCCC, que refletem a natureza emergente e dindmica dos temas analisados,
especialmente nos tépicos de seguranca e arquitetura de redes méveis. Além disso, revistas
multidisciplinares como a Security and Privacy (Wiley) e periddicos institucionais como o /[EEE
Open Journal of the Computer Society também marcaram presenga.

Essa diversidade mostra que a discussdo sobre seguranca em redes SG com IPv6 estd
sendo tratada tanto em espacgos consolidados da engenharia elétrica quanto em féruns emergentes
e especializados em ciberseguranca, redes veiculares e [oT. A predominéncia de veiculos da

IEEE também demonstra a centralidade da instituicao nas publica¢des cientificas sobre o tema.

Figura 25 — Distribui¢do dos Artigos Por Veiculo de Publicagao.
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Fonte: Elaborada pelo autor.
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5.7 Taxonomia Analitica

A constancia de publicacdes nos anos de 2024 e 2025 indica que, mesmo apds 0s
primeiros anos de implantagcdo do 5G, ainda hé lacunas e desafios de seguranca que motivam
novas pesquisas. Isso confirma que a integracdo entre 5G e [Pv6 continua sendo um campo fértil
para investigagdes, especialmente diante da crescente demanda por conectividade segura em
ambientes 10T e industriais.

Além disso, o gréfico evidencia que o periodo selecionado (2018-2025) abrange
efetivamente o estdgio de consolidagcdo do 5G e a transi¢do pratica para o IPv6, justificando o
recorte adotado na revisdo sistemadtica.

A fim de aprofundar a anélise dos artigos revisados, foi desenvolvida uma taxonomia
analitica que busca identificar correlacdes entre os trés eixos tematicos principais: tecnologias
empregadas, ameacas de seguranca abordadas e solugdes propostas. Esta abordagem comple-
mentar a taxonomia funcional visa evidenciar ndo apenas a classificacdo, mas as relagdes de

dependéncia e cobertura entre os elementos.

5.7.1 Tecnologias versus Ameacas

O Quadro 12 apresenta a associagdo entre as tecnologias analisadas e as ameacas
de seguranca abordadas nos artigos. Essa matriz permite observar quais tecnologias estdo mais

expostas a determinados vetores de ataque, contribuindo para o mapeamento de dreas criticas.

Quadro 12 —Relacdo entre Tecnologias e Ameacas.

Tecnologia DoS/DDoS | Eavesdropping | Spoofing | Hijacking | Autent. Insegura
5G SA v v v v v

5G NSA v v v

IPv6 v v v v

IoT Integrado v v v v
Network Slicing v v v

SDN v v v

NFV v

Dual Stack v

MEC v v

Fonte: Elaborado pelo autor.
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5.7.2  Solugoes versus Ameacas Mitigadas

O Quadro 13 sintetiza as solucdes propostas nos artigos e as respectivas ameagas
que cada uma busca mitigar. A andlise permite observar a abrangéncia e a eficicia de cada

abordagem, além de evidenciar lacunas de cobertura.

Quadro 13 —Relacao entre Solugdes e Ameacas Mitigadas.

Solucio DoS/DDoS | Eavesdropping | Spoofing | Hijacking | Autent. Insegura
IDS com IA v v

Blockchain v v v

RSA v v v
Baseada em Identidade v v

IPsec v v v

Orquestracdo Dindmica v

Baseada em SDN v

Baseada em Funcgao v

Fonte: Elaborado pelo autor.

5.8 Discussao

A presente se¢do discute criticamente os principais achados da taxonomia desenvol-
vida, buscando identificar tendéncias recorrentes, lacunas metodoldgicas e oportunidades futuras
de pesquisa. A andlise estd dividida em trés subsecdes: (1) andlise da taxonomia funcional, (ii)

andlise da taxonomia analitica e (iii) discuss@o das auséncias e implicagoes.

5.8.1 Anadlise da Taxonomia Descritiva

A taxonomia descritiva desenvolvida neste capitulo teve como objetivo estruturar
e classificar, de forma sistemdtica, os principais aspectos técnicos, desafios de seguranca e
solucdes identificadas na literatura recente sobre redes 5G e IPv6. A partir da andlise dos
artigos selecionados, foi possivel observar tendéncias relevantes, lacunas conceituais e padrdes
metodoldgicos que contribuem para o entendimento do estado da arte na area.

A cobertura dos temas classificados demonstrou um predominio do eixo Tecnologia.
Folhas como 1Pv6, SDN, NFV, IDS com IA e Privacidade apresentaram os maiores volumes
de marcacgdes, indicando que os estudos revisados mantém foco significativo nas camadas
arquiteturais e em solucdes automatizadas de deteccao de anomalias. Essa concentracio sugere

uma maturidade crescente no tratamento técnico da seguranga em redes emergentes, sobretudo
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em ambientes com alto grau de heterogeneidade, como 5G, 10T e comunicagdes veiculares.

O eixo Problemas de Seguranca também apresentou presenga expressiva, com desta-
que para os requisitos de privacidade, integridade e disponibilidade. Esses dados reforcam que,
apesar da €nfase técnica, hd uma consciéncia clara na literatura sobre os impactos diretos que
falhas de seguranca podem causar em ambientes criticos e sensiveis a laténcia. Ainda assim,
certos tipos de ameaga, como spoofing/hijacking e orquestracao fragmentada, foram menos
abordados, revelando espacos potenciais para pesquisas futuras.

No eixo Solugdes, identificou-se a prevaléncia de mecanismos baseados em IA e
abordagens distribuidas como Blockchain. Em contrapartida, solu¢des criptograficas tradicionais,
como [Psec e algoritmos baseados em identidade, apresentaram baixa frequéncia, o que pode
refletir tanto uma limitacao de aplicabilidade quanto uma tendéncia a priorizar métodos mais
flexiveis e adaptativos frente a dindmica das redes modernas.

Do ponto de vista metodolégico, observou-se que grande parte dos estudos adota
avaliacoes tedricas ou simuladas, com menor incidéncia de validacdo em ambiente real. Essa
caracteristica sugere que a drea ainda carece de experimentacdes empiricas mais robustas, capazes
de comprovar a eficdcia das propostas em cendrios proximos da operagao pratica. A escassez
de trabalhos com validagdo real também se reflete nas folhas menos recorrentes da taxonomia,
como ambiente real, orquestracio baseada em func¢do e autenticagcdo insegura.

Por fim, a estrutura da taxonomia permitiu ndo apenas classificar os temas centrais
encontrados nos artigos, mas também evidenciar a interdependéncia entre os eixos. A literatura
mais recente tende a tratar tecnologia, riscos e contramedidas de forma integrada, o que valida a
proposta de organizacdo taxondmica adotada neste trabalho. A partir dessa visdo panoramica, a
discussdo dos resultados contribui para a identificacio de dreas ja consolidadas e de pontos ainda
pouco explorados, o que podera orientar investigagdes futuras mais direcionadas.

O Quadro 14 apresenta uma sintese das tecnologias analisadas ao longo da taxonomia,
relacionando-as com os principais problemas de seguranca identificados e as solucdes propostas
nos estudos revisados. Esta consolidacdo permite visualizar de forma integrada os pontos de
convergéncia entre os eixos discutidos.

A andlise apresentada no Quadro 14 evidencia a forte correlacdo entre tecnologias
emergentes, suas fragilidades inerentes e as solu¢des que vém sendo propostas para mitigar riscos
em redes 5G. Observa-se que mecanismos como SDN, NFV, MEC e Network Slicing, embora

fundamentais para a escalabilidade e flexibilidade da infraestrutura, introduzem novas superficies
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de ataque, frequentemente associadas a vulnerabilidades em controle centralizado, orquestragao
insegura e isolamento deficiente entre fungdes. Em resposta, as abordagens mais recorrentes
nos estudos analisados envolvem orquestracdo inteligente com suporte a ML, segmentagdo de
rede baseada em politicas e mecanismos reforcados de autenticacao e inspecdo. Essa sintese
confirma a interdependéncia critica entre as dimensdes tecnoldgicas, os desafios de seguranca e

as estratégias de defesa, reforcando a necessidade de solucdes integradas e adaptativas desde as

camadas de arquitetura até o gerenciamento dindmico dos servicos.

Quadro 14 —Sintese de Tecnologias, Problemas Associados e Solu¢cdes Encontradas.

Tecnologia Problemas Relacionados Solucées Encontradas

5G SA Vulnerabilidades em GTP e slicing | IPsec, segmentagdo por funcio

5G NSA Hereditariedade de falhas do 4G Firewalls virtuais

IPv6 Spoofing, hijacking, DoS no NDP | IPsec, inspecdo ARP e DAI

MEC Limita¢ado de recursos, ataques na | IDS distribuido, orquestragdo adap-
borda tativa

SDN Controle centralizado vulneravel, | Monitoramento com IA, fortaleci-
DoS mento do controlador

NFV Exposi¢cdo de VNFs, orquestracdo | Geréncia de VNFs com IA, isola-
insegura mento 16gico

IoT Baixa autenticagdo, vazamento de | Autenticacdo baseada em identi-
dados dade, IBC

Network Slicing Ataques inter-slice, falta de isola- | Politicas de isolamento, slicing di-
mento namico seguro

Fonte: Elaborado pelo autor.

5.8.2 Anadlise da Taxonomia Analitica

A andlise cruzada evidencia alguns padrdes relevantes. Tecnologias como 5G SA,
IPv6 e 10T Integrado aparecem frequentemente associadas a miltiplas ameagas, o que reflete sua
adocdo ampla e complexidade estrutural. Em contrapartida, tecnologias como NFV e Dual Stack
aparecem pouco associadas a ameacas especificas, sugerindo uma lacuna na investigacao sobre
Seus riscos.

No eixo das solugdes, destaca-se a frequéncia de sistemas de detec¢do baseados
em inteligéncia artificial (IDS com IA) e o uso de blockchain, refletindo uma tendéncia da
literatura em empregar abordagens inteligentes e descentralizadas. No entanto, nota-se uma
baixa recorréncia de solugdes baseadas em criptografia por identidade, apesar de seu potencial
em cendrios distribuidos. Essa auséncia pode ser atribuida a complexidade de implementacio ou

ao pouco dominio da técnica na comunidade cientifica da érea.



103

Outro ponto critico identificado € a escassez de validagdo pratica. Poucos artigos
utilizaram testes em ambientes reais, limitando-se a simula¢des tedricas ou modelos conceituais.
Isso reduz a confiabilidade das solucdes frente a situagcdes do mundo real, como mobilidade
intensa, interferéncia de sinal e falhas de sincronizagao.

Dessa forma, os dados sugerem que, embora haja um esfor¢o notdvel em investigar
as vulnerabilidades e solu¢des na integracao entre 5G e IPv6, ainda existem lacunas importantes
a serem exploradas, tanto no aprofundamento de certas tecnologias quanto na experimentacao
empirica. Como pesquisador, entende-se que o avango da drea dependerd cada vez mais da
combinagdo entre inova¢ao conceitual e validagdo pratica, em cendrios heterogéneos e de alta

demanda como os previstos para redes 5G e além.

5.8.3 Lacunas, Frequéncias e Implicacoes

A analise taxonOmica dos 29 artigos revisados revela ndo apenas as areas mais
exploradas na literatura sobre seguranca em redes 5G e IPv6, mas também lacunas significativas
que merecem atencao. Algumas folhas da taxonomia apresentaram baixa frequéncia ou mesmo
auséncia, o que levanta questionamentos relevantes sobre as escolhas metodolégicas e os focos
predominantes da comunidade cientifica.

Um dos pontos mais notdveis foi a baixa presenca de estudos sobre criptografia
baseada em identidade (IBC - Identity-Based Cryptography). Apesar de essa abordagem ser
considerada promissora por simplificar o gerenciamento de chaves publicas em ambientes
altamente distribuidos como IoT e redes 5G, poucos artigos a abordaram de forma central. Esta
auséncia pode ser explicada por alguns fatores: a complexidade da implementacao prética da
IBC, sua menor compatibilidade com padrdes amplamente consolidados como PKI, e a escassez
de frameworks maduros que facilitem sua integracdo em redes comerciais. Além disso, muitos
autores parecem privilegiar solu¢des mais generalistas, como RSA e [Psec, ainda que estas nem
sempre sejam ideais para cendrios méveis ou de borda.

Outro aspecto critico diz respeito a escassez de validacdes em ambientes reais. A
maioria das propostas analisadas foi testada em simuladores personalizados ou discutida de forma
tedrica/descritiva. A presenca limitada da folha “Ambiente Real” evidencia um distanciamento
entre a pesquisa académica e os cendrios operacionais concretos. Isso pode decorrer de limitagdes
de acesso a infraestruturas 5G reais, alto custo de experimentagao e dificuldades de replicabilidade

em ambientes produtivos. No entanto, essa lacuna compromete a generaliza¢do dos resultados e
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destaca a necessidade de mais iniciativas colaborativas entre universidades, operadoras e centros
de testes.

Além disso, folhas como “Orquestracdo Fragmentada”, “Baseada em Funcdo” e
“Autenticacdo Insegura” também apresentaram baixas marcacdes. Tais temas dizem respeito a
falhas emergentes da arquitetura modular e a fragilidade dos mecanismos de coordenacio entre
funcdes virtuais e fisicas. A pouca aten¢do dada a esses aspectos pode refletir tanto a dificuldade
de mensuracdo empirica dessas vulnerabilidades quanto uma tendéncia da literatura a priorizar
solugdes propositivas em detrimento da exploracao de falhas existentes. Do ponto de vista do
pesquisador, € preocupante que aspectos como orquestrac@o e autenticacdo - pilares da seguranga
em redes segmentadas e dinamicas - ainda carecam de estudos aprofundados.

Por fim, a concentracdo elevada em folhas como SDN, NFV, IDS com IA e Privaci-
dade demonstra uma convergéncia dos esfor¢os cientificos em torno de solucdes automatizadas,
inteligentes e centradas na infraestrutura. Embora essa énfase seja justificavel dada a critici-
dade dessas tecnologias no contexto 5G, o desequilibrio observado entre os temas indica que
ainda ha um campo fértil de investigacao pouco explorado, sobretudo no que tange a resiliéncia
operacional, interoperabilidade pratica e mensuracao empirica de eficicia em contextos reais.

A reflexdo critica sobre essas auséncias e concentragdes refor¢ca a importincia de
abordagens mais amplas e experimentais, bem como da diversificacdo tematica nas futuras
pesquisas. Cabe a comunidade cientifica buscar esse equilibrio, promovendo avancos nao apenas

tedricos, mas também préticos e validados.

5.8.4 Discussoes Técnicas Especificas

Além da andlise geral dos eixos da taxonomia, algumas fragilidades técnicas ob-
servadas na literatura merecem destaque, tanto por sua recorréncia quanto por seus impactos

praticos.

5.8.4.1 Orquestragdo Fragmentada Como Risco Real

A orquestracdo fragmentada ocorre quando nao ha um mecanismo centralizado,
coerente e seguro de gerenciamento dos recursos virtuais e servicos distribuidos - especialmente
em ambientes com Network Slicing, NFV e MEC. Essa fragmentacao pode levar a exposi¢ao
de interfaces ndo monitoradas, inconsisténcia na aplicacdo de politicas de seguranca e falhas

na segmentacdo de trafego entre dominios. Como apontado por diversos autores, esse tipo de
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desorganizacdo na infraestrutura de orquestracdo favorece ataques laterais, vazamentos de dados

e dificuldade de resposta a incidentes.

5.8.4.2  Limitagoes do IPsec em Ambientes Complexos

Embora o IPsec seja uma das solugdes criptograficas mais consolidadas para prover
confidencialidade e integridade no trafego de rede, ele ndo é capaz de mitigar por si sé ataques
baseados em autenticacdo fraca ou comprometida. Isso porque o handshake inicial e a distri-
buicdo de chaves ainda dependem de mecanismos auxiliares, que muitas vezes sdo vulneraveis,
especialmente em dispositivos com pouca capacidade de processamento, como sensores [0T.
Além disso, o IPsec ndo previne vazamentos de dados originados em camadas superiores, como

aplicagdes ou sistemas operacionais mal configurados.

5.8.4.3 Fortalecimento do Controlador SDN Contra DoS e Injecdo de Regras

O controlador SDN, por concentrar a légica de decisdo da rede, € alvo critico para
ataques como DoS ou injecdo de regras maliciosas. A literatura aponta varias estratégias de

mitigacao, entre elas:

Monitoramento continuo com apoio de IA, permitindo a deteccao de fluxos andmalos em

tempo real;

Mecanismos de autentica¢ao mutua entre controlador e switches, impedindo o envenena-

mento da tabela de regras;

Limitacdo da taxa de mensagens Packet_In por origem, reduzindo a superficie de ataque

por sobrecarga;

Segmentac¢do do plano de controle com replicacao redundante do controlador.
Esses mecanismos reforcam a resiliéncia da infraestrutura SDN e t€m sido recomen-
dados como boas praticas nos estudos mais recentes, especialmente em ambientes criticos como

redes 5G autdbnomas.

5.9 Respostas as Perguntas de Pesquisa

Nesta secdo, apresentam-se as respostas as Perguntas de Pesquisa (PPx), conforme
definidas no protocolo da revisdo sistemética construido na ferramenta Parsifal. Cada resposta

foi elaborada com base nas andlises realizadas ao longo do capitulo anterior, que incluem
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tanto a taxonomia funcional quanto a taxonomia analitica, além das discussdes qualitativas
correspondentes. O objetivo € fornecer uma sintese estruturada e fundamentada que atenda aos

objetivos propostos por meio das perguntas norteadoras da investigacao.

5.9.1 PPI: Quais sdo as principais vulnerabilidades de seguranca associadas a integracao

entre 5G e IPv6?

A andlise dos artigos revelou que as principais vulnerabilidades decorrem da combi-
nacao entre as especificidades do protocolo IPv6 e a complexidade arquitetural das redes 5G.
Entre os problemas mais recorrentes estao:

— Ataques ao protocolo IPv6, como spoofing, hijacking e DoS via NDP;

— Falhas de autenticacao, incluindo a auséncia de mecanismos robustos em dispositivos
IoT e no acesso a rede;

— Orquestracao fragmentada, que compromete o isolamento entre fungdes e fatias de rede
(slices);

— Vazamento de dados e violacdo de privacidade, especialmente em ambientes com mobili-
dade e heterogeneidade elevada;

— Auséncia de isolamento em slices, tornando o network slicing suscetivel a ataques inter-
slice.

Essas vulnerabilidades foram mapeadas na taxonomia descritiva (Secdo 5.1) e sinte-

tizadas no Quadro 14, evidenciando padrdes recorrentes na literatura.

5.9.2 PP2: Quais sdo as solucoes mais eficazes propostas na literatura para mitigar as

vulnerabilidades de seguranca em redes que integram 5G e IPv6?

As solugdes mais frequentemente propostas envolvem mecanismos inteligentes e
técnicas de segmentagdo adaptativa. Dentre elas, destacam-se:

— IDS com IA, utilizados tanto no nicleo quanto nas bordas da rede;

— Blockchain, aplicado em contextos de autenticagdo e rastreabilidade;

— Criptografia IPsec, ainda que com uso limitado e pouca presenga em estudos mais
recentes;

— Orquestracao baseada em SDN ou em funcio, para isolar fungdes criticas e mitigar
vulnerabilidades estruturais;

— Politicas de slicing dinamico, para garantir maior controle e resili€éncia no provisiona-
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mento de servigos.
O Quadro 14 relaciona essas solucdes as respectivas tecnologias e problemas que elas
visam mitigar, enquanto a discussao critica (Secao 5.8) analisa suas limitacOes e aplicabilidades

préticas.

5.9.3 PP3: Quais lacunas de pesquisa e problemas em aberto ainda persistem na seguranca

de redes que integram 5G e IPv6?

A revisdo sistemdtica permitiu identificar diversas lacunas relevantes na literatura:
— Baixa presenca de testes em ambientes reais, o que compromete a validagao pratica das
solugdes propostas;
— Pouca exploracao de criptografia baseada em identidade (IBC), apesar de seu potencial
para cendrios distribuidos e IoT;
— Escassez de estudos aplicados a orquestracio segura, especialmente no contexto de
NFV e slicing;
— Caréncia de abordagens integradas que tratem tecnologia, ameaca e mitigaciao de
forma conjunta;
— Limitacdes no uso de métricas padronizadas de avaliacdo, dificultando a comparagéo
entre solugdes.
Essas lacunas sao discutidas em detalhes na Subsecdo 5.8.3, que analisa tanto as

auséncias nas folhas da taxonomia quanto as tendéncias metodoldgicas observadas nos artigos.
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6 DESAFIOS E DIRECOES FUTURAS

O levantamento realizado neste trabalho evidenciou que, embora as solucdes de
seguranca para redes SG/IPv6 apresentem avancos significativos, ainda persistem desafios

criticos relacionados a arquitetura, validacdo prética e integracdo de tecnologias emergentes.

6.1 Seguranca no Plano de Controle das Redes 5G

Um dos desafios recorrentes estd na protecdo do plano de controle das redes 5G,
especialmente frente ao uso extensivo de SDN e NFV. A centralizacdo do controle, embora
ofereca vantagens de gerenciamento, também representa um ponto tnico de falha. Esse problema
¢ destacado em diversos estudos revisados, que apontam a vulnerabilidade das arquiteturas centra-
das em controladores unicos (Dutta; Hammad, 2020; Tang et al., 2022). Estudos futuros devem
explorar formas de descentralizar o controle sem comprometer a eficiéncia e a orquestracao das

redes.

6.2 Limitacoes na Integracao de Tecnologias Emergentes

Embora tecnologias como Blockchain e TA ja tenham sido aplicadas em alguns
trabalhos, sua integracdo com as camadas de comunicagdo e seguranca ainda € incipiente. Os
artigos analisados demonstram que essas abordagens, quando presentes, aparecem de forma
isolada ou em estdgios conceituais (Khan er al., 2019b; Ahmad et al., 2018). H4 caréncia de
modelos unificados que combinem essas tecnologias de forma coesa, interoperavel e escaldvel

em ambientes heterogéneos como redes moéveis, [oT e sistemas veiculares.

6.3 Validacao em Ambientes Reais e Reprodutibilidade

A predominancia de abordagens tedricas e simulacdes foi evidenciada nas tabelas e
graficos apresentados. Poucos artigos realizam experimentos em ambiente real, o que limita a
comprovacgao da eficdcia pratica das solugdes propostas (Bjerre et al., 2022; Gupta et al., 2018).
Além disso, a literatura analisada raramente oferece conjuntos de dados, configuracdes de rede
ou ferramentas reprodutiveis, dificultando a verificacdo de resultados por outros pesquisadores.

Essa limitacdo compromete a transparéncia cientifica e a replicabilidade das propostas.
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6.4 Auséncia de Padroes para Orquestracio Segura

A literatura mostra multiplas abordagens para orquestracdo de politicas de seguranca,
mas ainda sem consenso sobre modelos padronizados. Trabalhos distintos propdem mecanismos
de orquestracdo baseados em SDN, segmentacdo ou controle por dominio, mas carecem de
integracdo e compatibilidade (Batewela et al., 2025b; Batewela et al., 2025a). A fragmentagao
de decisoes e a coexisténcia de multiplas camadas de controle geram vulnerabilidades e inconsis-
téncias entre dominios. Investigacdes futuras podem se concentrar na construg¢do de estruturas

normativas e interoperaveis para ambientes fatiados e multitenant.

6.5 Fragmentacao das Estratégias Criptograficas

As solugdes criptograficas abordadas nos trabalhos revisados ainda sao restritas em
diversidade e profundidade. Técnicas tradicionais, como RSA e IPsec, sdo exploradas com maior
frequéncia (Saleem et al., 2020; Degefa et al., 2022), enquanto abordagens mais recentes, como
criptografia baseada em identidade, Blockchain e criptografia leve, aparecem de forma pontual e,

em sua maioria, sem integracdo com os mecanismos de controle e orquestracdo da rede.

6.6 Perspectivas para Futuras Pesquisas

Considerando os desafios analisados, sdo recomendadas as seguintes direcdes para
pesquisas futuras:
— Desenvolvimento de frameworks modulares de seguranca aplicdveis a ambientes SG/IPv6
integrados com IoT;
— Avaliacdo comparativa de protocolos de orquestracdo sob cendrios adversos;
— Aplicacao de aprendizado de maquina para orquestracdo autbnoma e reconfiguracao
dindmica;
— Criacao de ambientes de teste controlados e reprodutiveis para validacdo de solucdes de
seguranca;
— Integracdo de métricas de desempenho e confiabilidade nos processos de tomada de decisdo
em seguranca.
Diante dos desafios apresentados, é possivel concluir que o campo da segurancga
em redes 5G e IPv6 permanece em consolidacdo, especialmente no que se refere a integragao

entre tecnologias emergentes, padronizagdo de solugdes e validacdo pratica das propostas. A
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andlise dos artigos selecionados evidenciou que, embora exista uma produgao cientifica crescente
e diversificada, ainda sdo necessarios esforcos adicionais para transpor as solucdes do nivel
conceitual para aplicagdes robustas em cendrios reais (Khan et al., 2019b; Tang et al., 2022;
Batewela er al., 2025a).

Ao mapear essas lacunas, esta pesquisa oferece subsidios relevantes para futuros
trabalhos que busquem aprofundar aspectos criticos como orquestragdo segura, reprodutibilidade
de experimentos e adaptacdo dindmica de estratégias de protecdo. A superacido dos obstaculos
identificados serd fundamental para garantir a seguranca, a confiabilidade e a escalabilidade das
redes de préxima geracdo, especialmente diante do aumento da complexidade e heterogeneidade

dos ambientes conectados.
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7 CONCLUSAO

Este trabalho teve como objetivo investigar os desafios de seguranca decorrentes
da integracdo entre redes méveis de quinta geragdo (5G) e o protocolo IPv6, por meio de uma
revisdo sistemdtica da literatura. A motivagdo central reside no fato de que a convergéncia entre
essas duas tecnologias, embora necessdria para atender a crescente demanda por conectividade,
amplia significativamente a superficie de ataque das redes futuras.

Com base em critérios rigorosos de inclusdo e exclusdo, foram selecionados 29
artigos cientificos que abordam, de forma direta ou indireta, aspectos de seguranca nessa
integracdo. Esses artigos foram analisados com apoio de uma taxonomia descritiva estruturada
em trés eixos: Tecnologias, Problemas de Seguranca e Solu¢des Propostas. Essa estrutura
possibilitou a categorizacdo precisa dos temas abordados e a identificacdo de tendéncias, lacunas
e padrdes recorrentes na literatura.

A seguir, foi elaborada uma segunda taxonomia, de natureza analitica, com o intuito
de estabelecer correlacdes entre tecnologias, ameacas e contramedidas. Essa abordagem relaci-
onal permitiu uma compreensao mais aprofundada das interdependéncias entre os elementos,
oferecendo uma visdo integrada dos desafios enfrentados pela comunidade cientifica.

Os principais achados indicam que tecnologias como SDN, NFV, IoT Integrado e
Network Slicing sdo recorrentes nos estudos analisados, tanto como facilitadoras da arquitetura 5G
quanto como fontes de novas vulnerabilidades. Solu¢des como IDS com Inteligéncia Artificial
e Blockchain foram frequentemente propostas como estratégias de mitigacdo. No entanto,
observou-se a baixa presenca de estudos que explorem criptografia baseada em identidade, bem
como a escassez de validagdes em ambientes reais.

Além da construcio das taxonomias, o trabalho também respondeu de forma direta
as perguntas de pesquisa previamente definidas no protocolo, utilizando os achados das andlises
e a discussdo critica para fundamentar as respostas. Foram ainda discutidas as lacunas tematicas
mais relevantes, como orquestracao fragmentada, falhas de autenticagcdo e insuficiéncia de
mecanismos de isolamento de funcoes.

A principal contribuicdo deste trabalho consiste na sistematiza¢do do conhecimento
atual sobre seguranca na convergéncia entre 5G e IPv6, por meio de uma taxonomia dupla
(descritiva e analitica) e de uma discussao técnica aprofundada sobre tendéncias, fragilidades
e oportunidades de pesquisa. Metodologicamente, a utilizacdo da ferramenta Parsifal garantiu

transparéncia, rastreabilidade e reprodutibilidade ao processo de revisao.



112

Espera-se que esta pesquisa possa subsidiar pesquisadores, profissionais e formula-
dores de politicas no desenvolvimento de solu¢des mais eficazes, integradas e empiricamente

validadas para redes seguras de proxima geracao.
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