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RESUMO

Nos ultimos anos, a disseminagdo de informagdes falsas em plataformas digitais tem gerado
crescentes preocupacgdes sociais, especialmente no que diz respeito ao seu impacto sobre a
opinido publica, os processos democraticos e a saude coletiva. Dentre essas plataformas, o
WhatsApp se destaca no contexto brasileiro como um dos principais meios de propagacao
de conteddos desinformativos, sobretudo em grupos publicos de grande alcance. Embora a
literatura sobre deteccao de desinformagdo venha avangando, ainda sdo escassos os estudos
voltados especificamente a identificacdo de desinformadores nesse ambiente. Este trabalho
propde uma abordagem inovadora para a deteccdo automatizada desses agentes, utilizando
Graph Neural Networks (GNN) aplicadas a um conjunto real de dados coletados de grupos
publicos do WhatsApp. A metodologia envolve a modelagem das interagdes entre usuarios na
forma de um grafo, permitindo capturar aspectos estruturais e dindmicos do comportamento
de disseminacao. Por meio de uma andlise comparativa entre diferentes arquiteturas de GNN:
(Graph Convolutional Network (GCN), Graph Convolutional Network II (GCNII), Graph Sample
and Aggregation (GraphSAGE), Graph Attention Network (GAT) e Approximate Personalized
Propagation of Neural Predictions (APPNP)), avaliou-se a eficicia das abordagens na tarefa
de identificar desinformadores. Os resultados obtidos confirmam o potencial das GNN em
capturar padrdes semanticos e topoldgicos, contribuindo para o aprimoramento das estratégias

de enfrentamento a desinformacdo no WhatsApp e consolidando essa abordagem no dominio.

Palavras-chave: desinformacao; detec¢dao de desinformadores; redes neurais para grafos; what-

SApp.



ABSTRACT

In recent years, the spread of false information on digital platforms has raised growing social
concerns, particularly regarding its impact on public opinion, democratic processes, and public
health. Among these platforms, WhatsApp stands out in the brazilian context as one of the main
channels for the dissemination of disinformation, especially within large public groups. Although
the literature on disinformation detection has made significant progress, studies specifically
focused on identifying misinformers in this environment remain scarce. This work proposes an
innovative approach for the automated detection of such agents, leveraging GNN applied to a
real dataset collected from public WhatsApp groups. The methodology involves modeling user
interactions as a graph, enabling the capture of structural and dynamic aspects of dissemination
behavior. Through a comparative analysis of different GNN architectures: (GCN, GCNII,
GraphSAGE, GAT e APPNP), the effectiveness of these approaches in identifying misinformers
was evaluated. The results confirm the potential of GNN to capture both semantic and topological
patterns, thereby strengthening disinformation mitigation strategies on WhatsApp and further

establishing this approach in the field.

Keywords: disinformation; misinformer detection; graph neural networks; whatsApp.
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1 INTRODUCAO

De acordo com Metzler e Garcia (2024), as redes sociais digitais t€m promovido
uma transformacao profunda nos processos informacionais, a0 proporcionarem acesso quase
instantaneo e de baixo custo a uma ampla variedade de contetidos. Sua arquitetura algoritmica,
baseada em mecanismos de recomendacao e personalizacdo, intensifica a viralizacao das pu-
blicacdes, ampliando exponencialmente o alcance e a velocidade com que as informacgdes se
disseminam.

Esse cardter descentralizado, dindmico e pouco regulado também facilita a dissemi-
nacdo da desinformacdo, uma vez que permite a publicacdo de conteudos sem critérios rigorosos
de veracidade ou responsabilidade (FERREIRA et al., 2021b). Nesse cendrio, destacam-se
os desinformadores, definidos por Su et al. (2020) como usudrios maliciosos que, de forma
intencional e recorrente, propagam desinformagao em larga escala, distinguindo-se pelo alto
volume de compartilhamento de contetdos falsos ou enganosos.

Diante da crescente proliferacdo de contetddos falsos e manipuladores nas redes
sociais, a identificacdo e o combate a agentes desinformadores tornaram-se temas centrais em
diversas pesquisas académicas. Trabalhos recentes como DeVerna et al. (2024), Khan et al.
(2023) e Rath et al. (2022) t€m se dedicado a constru¢do de modelos preditivos e a andlise
comportamental de usudrios para otimizar a detec¢do de desinformadores em ambientes digitais.
Entre as plataformas sociais, o X (anteriormente conhecido como Twitter) € o principal foco
de investigacdo por sua grande base de usudrios, rapidez na disseminacao de informacdes e
Application Programming Interfaces (APIs) publicas que facilitam o acesso a dados estruturados
e histdricos de interacoes.

Porém, no Brasil, o WhatsApp constitui a principal rede social de comunicagdo do
pais. Segundo a matéria BP MONEY (2025), o Brasil registra aproximadamente 197 milhoes
de usudrios ativos da aplicagdo, posicionando-se como o segundo maior mercado mundial do
servico, superado apenas pela India. Ademais, de acordo com levantamento realizado pela
Camara dos Deputados e pelo Senado, que ouviu 2,4 mil pessoas, 79% dos brasileiros recorrem
ao WhatsApp como principal fonte de informacdo (R4dio Senado, 2019). Entretanto, essa
penetracdo expressiva tem favorecido a propagacao de desinformacao, especialmente durante
periodos eleitorais e em momentos de tensdo social.

Segundo a pesquisa Fiocruz (2020), 73,7% do contetido desinformativo comparti-

lhado acerca da Coronavirus Disease 2019 (COVID-19) foi disseminado via WhatsApp. Ademais,
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conforme apontado por Ferreira et al. (2021a), a disseminacdo de conteddos desinformativos so-
bre efeitos adversos e eficdcia vacinal contribuiu substancialmente para o fendmeno da hesitacao
vacinal, corroborando os efeitos deletérios da desinformag¢do na satide publica.

Nesse contexto, 0 combate a desinformagdo no WhatsApp configura-se como uma
demanda premente, especialmente considerando o papel central que a plataforma exerce na
dindmica comunicacional da sociedade brasileira. Pesquisas como a de Cabral et al. (2023) tém
se dedicado a identificacdo de conteidos desinformativos e de seus disseminadores, por meio da
coleta de dados em grupos publicos e da construcio de conjuntos de dados especificos para esse
fim. Contudo, o referido trabalho concentra-se majoritariamente na detec¢io de desinformacao,
e ndo na identificacdo dos agentes desinformadores.

Diante do cendrio em andlise, o presente estudo propde uma metodologia aprofun-
dada para a identifica¢do de disseminadores de desinformacdo em grupos publicos do WhatsApp,
empregando uma combinacdo de técnicas avangadas de GNN. Para tanto, sdo investigados cinco
modelos distintos (GCN, GCNII, GraphSAGE, GAT e APPNP), os quais apresentam especifi-
cidades que possibilitam a captura das complexas dindmicas e interagdes entre 0s usudrios. A
abordagem baseia-se na constru¢io de um grafo representativo das interacdes, em que os nds
correspondem aos usudrios e as arestas sdo estabelecidas a partir da participacdo conjunta em
grupos, considerando, para sua ponderagdo, tanto a quantidade de mensagens quanto o grau de vi-
ralizacdo. Este modelo de representac@o permite a extracao de caracteristicas do comportamento
dos usudrios, evidenciando padrdes que podem indicar a propagacdo de desinformacao.

O estudo utiliza métodos de preparagdo dos dados, segmentando-os em conjuntos
de treinamento, validagdo e teste por meio de validacdo cruzada estratificada, o que assegura a
representatividade e reduz vieses. Os modelos de GNN sdo treinados com técnicas de regulariza-
¢do, normalizacgdo e early stopping, e avaliados por métricas como acuricia, precisao, recall e
Fl-score. Dessa forma, a abordagem comparativa proposta nao sé avalia a eficicia dos modelos
na deteccdo de disseminadores de desinformagdo, mas também contribui para o aprofundamento
da compreensao dos mecanismos subjacentes a propagacao de informacdes falsas em ambientes

digitais, em especial no WhatsApp.

1.1 Justificativa

A identificacdo de desinformadores € crucial para salvaguardar a integridade dos

processos democraticos, a saude publica e a estabilidade social, especialmente em contextos



18

onde o WhatsApp € a principal fonte de informacdo. A complexidade inerente a disseminagdo de
conteudos falsos, associada ao carater criptografado e privado dos grupos no aplicativo, impde
desafios significativos para as abordagens tradicionais (CABRAL et al., 2023). Nesse cendrio,
a utilizacdo de técnicas avancadas de GNN revela-se uma estratégia inovadora e promissora
para superar as limitagdes dos métodos convencionais. Tais modelos possibilitam uma andlise
aprofundada das intera¢des entre usudrios, integrando informacgdes sobre a topologia das co-
nexoes e as caracteristicas individuais em um mesmo framework. Dessa forma, este trabalho
justifica-se pelo seu potencial de contribuir para o avango do conhecimento na detec¢do de
desinformadores, ampliando as possibilidades de aplicacao prética de técnicas de aprendizado

profundo em ambientes digitais altamente dindmicos e complexos.

1.2 Objetivo Geral

Identificar e classificar agentes disseminadores de desinformacdo na plataforma
WhatsApp, por meio da aplicacdo de técnicas de redes neurais para grafos, de forma a aferir
sistematicamente a eficdcia relativa de cada método na detec¢do desses agentes em grupos

publicos da plataforma.

1.3 Objetivos Especificos

Realizar a coleta e o pré-processamento do conjunto de dados FakeWhatsApp.Br;

Elaborar uma modelagem das interagdes em grupos publicos do WhatsApp por meio de

uma representacao em formato de grafo;

Desenvolver os modelos GNN, incorporando técnicas de regularizacdo, normalizagdo e

early stopping;

Dividir o conjunto de dados em subconjuntos de treinamento, validacdo e teste por meio

de validacao cruzada estratificada;

— Monitorar o desempenho dos modelos por meio de métricas quantitativas como acuricia,
precisao, recall e F1-score;

— Analisar e comparar os resultados obtidos com os diferentes modelos, identificando as

vantagens, limitacdes e potenciais aplicacdes praticas de cada abordagem.
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1.4 Organizacao do Trabalho

Esta pesquisa estd estruturada em seis capitulos, os quais se articulam de forma
integrada para fundamentar e desenvolver os métodos propostos para a identificacdo de dissemi-
nadores de desinformacdo no WhatsApp.

— No Capitulo 2, a Fundamentacdo Tedrica apresenta os conceitos centrais de desinformacao,
teoria dos grafos e redes neurais, com €nfase em modelos GNN;

— O Capitulo 3 realiza uma andlise critica da literatura, destacando estudos anteriores sobre
identificacao de disseminadores de desinformacdo e modelagem de interacdes em redes
sociais;

— No Capitulo 4, detalha-se a Metodologia: coleta e pré-processamento dos dados, constru-
¢do do grafo de usudrios e implementacdo dos modelos de GNN;

— O Capitulo 5 expde os Resultados e a Anélise Experimental, comparando o desempenho
das abordagens e apontando suas vantagens e limitacdes;

— Por fim, o Capitulo 6 sintetiza as conclusdes e sugere direcdes para trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Neste capitulo, desenvolve-se a base tedrica necessdria para a compreensao dos
conceitos abordados ao longo deste trabalho. Inicialmente, sdo abordadas defini¢des de desinfor-
macao e desinformadores, bem como as diversas formas de manifestacdo desses conceitos nas
redes sociais. Além disso, introduzem-se os principais fundamentos da Teoria dos Grafos, que
sdo essenciais para a modelagem das interacdes entre usudrios em plataformas de redes sociais.
Por fim, sdo trazidas nocdes de Inteligéncia Artificial e de Redes Neurais, com enfoque nas redes

neurais para grafos.

2.1 Desinformacao

Conforme Su et al. (2020), desinformacdo refere-se a disseminagdo regularmente
intencional de informagdes deturpadas, englobando contetddos falsos, enganosos, forjados,
imprecisos, descontextualizados ou distorcidos, frequentemente elaborados com o propdsito
deliberado de atingir objetivos especificos. Dessa forma, a desinformacao distingue-se de outras
formas de informacdes incorretas por sua natureza ordinariamente intencional, sendo criada
com o objetivo de causar prejuizos diversos ou influenciar o comportamento de audiéncias em
beneficio de determinados interesses. Essa definicao abarca uma ampla variedade de praticas,
desde a producido de noticias falsas até a manipulacdo seletiva de fatos.

Embora anteceda a era digital, a desinformacao passou a circular com muito mais
velocidade, capilaridade e volume apds a popularizacdo da internet e das redes sociais. O facil
acesso a essas plataformas, aliado ao seu baixo custo ou gratuidade, descentralizou o fluxo de
informacdes, reduzindo a dependéncia das midias convencionais e permitindo que qualquer
usudrio torne-se um potencial criador e disseminador de conteido. Como apontam Vosoughi
et al. (2018), as redes sociais nao apenas facilitaram a dissemina¢do da desinformacgdo, mas
também a amplificaram de maneira sem precedentes, desafiando a capacidade da sociedade de
distinguir entre informagdes verdadeiras e falsas.

Diferentemente da desinformac@o em meios tradicionais, nas redes sociais, o con-
teudo pode ser criado e compartilhado por qualquer usudrio, sem a necessidade de verificacdo
prévia, o que contribui para a rdpida propagagdo de informacdes duvidosas. Conforme observado
por Bakir e McStay (2018), os algoritmos das plataformas de midia social amplificam a desin-

formacgdo ao promoverem contetdos sensacionalistas que, embora falsos, sdo mais propensos a
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atrair cliques e compartilhamentos, resultando em uma propaga¢do mais rdpida e abrangente de
noticias falsas em comparacdo com informagdes veridicas. Logo, tais algoritmos sdo projetados
para maximizar o engajamento dos usudrios, priorizando conteidos que geram maiores niveis de
interagdo, independentemente de sua veracidade.

A definicdo de desinformacao apresentada por Su et al. (2020) € bastante abrangente.
Assim, no contexto das redes, podemos nos deparar com diferentes formas de representacoes
de contetidos enganosos. A seguir, serd realizado uma breve exposi¢do das manifestacdes mais

comuns de desinformacdo nas plataformas digitais.

2.1.1 Enganacao

Enganacdo envolve praticas intencionais destinadas a levar as pessoas a acreditar em
algo que ndo é verdadeiro. Como destacado por Zhou et al. (2004), trata-se da agdo deliberada de
fornecer informacdes falsas ou enganosas, sendo uma tatica amplamente utilizada em contextos
nos quais o manipulador visa influenciar percepgdes e decisdes alheias, frequentemente em
proveito préprio. Essas praticas incluem métodos como a omissdo de informagdes, a distor¢ao

de fatos e a manipulacao de conteudos, resultando em percepg¢des distorcidas da realidade.

2.1.2 Contetido Manipulado

Conforme apontado por Chesney e Citron (2019), conteido manipulado constitui
uma forma de desinformacdo na qual a tecnologia € empregada para criar falsificacGes altamente
convincentes, alterando imagens, videos ou dudios de modo que as pessoas retratadas aparentem
realizar acdes ou proferir declaragdes que, de fato, nunca ocorreram. Ademais, verifica-se
que as tecnologias de falsificagdo tornam-se cada vez mais acessiveis, facultando a individuos
desprovidos de conhecimentos técnicos avangados a capacidade de produzir conteidos forjados

com elevado grau de sofisticacao.

2.1.3 Fake News

Conforme a definicao proposta por Jr ef al. (2018), as fake news consistem em infor-
magcodes confeccionadas de forma deliberada e disseminadas com o intuito de enganar o publico,
apresentando-se frequentemente sob o formato de reportagens legitimas, mas desprovidas de

embasamento factual ou distorcidas para atender a interesses especificos. Essa modalidade
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de desinformacao revela-se particularmente perniciosa, na medida em que explora a credibi-
lidade inerente ao jornalismo, distorcendo a percepcao publica e conduzindo-a a conclusdes

equivocadas.

2.1.4 Teorias da Conspiracdo

Teorias da conspiracdo sdo narrativas que sugerem explicagdes alternativas para
eventos ou situagdes, frequentemente fundamentadas em suspeitas de ma-fé por parte de insti-
tuicdes ou grupos influentes (LANDRUM; OLSHANSKY, 2019). Como apontado por Wood
et al. (2012), as teorias da conspirag¢do sao frequentemente impulsionadas pela desconfianga
em relacdo a autoridades estabelecidas e tendem a se propagar rapidamente em comunidades
marcadas por um ceticismo generalizado em relacdo as explicacdes oficiais. Esses discursos
podem exercer um impacto profundo sobre a opinido publica, alimentando divisdes sociais e

enfraquecendo a confianga nas institui¢des.

2.1.5 Rumores

Rumores em redes sociais referem-se a informagdes ndo verificadas que se espalham
rapidamente através de plataformas digitais, frequentemente impulsionadas por incertezas, medos
ou curiosidades do piblico (BORDIA; DIFONZO, 2004). Esses rumores podem ser verdadeiros,
falsos ou uma combinacao de ambos, e sua propagagao € amplificada pela natureza viral das redes
sociais, onde o compartilhamento de informagdes ocorre de maneira 4gil e sem a necessidade de
verificacdo prévia.

A Tabela 1 apresenta uma sintese das diferentes manifestacdes de desinformacao no
contexto das redes sociais, fornecendo, para cada categoria, uma breve defini¢do e as principais

praticas ou caracteristicas associadas.

2.2 Desinformadores

As redes sociais, ao democratizarem a criacdo e disseminacao de contetido, também
propiciaram a proliferacdo de informagdes falsas ou enganosas, frequentemente impulsionadas
por atores que se engajam no constante compartilhamento de contetidos questiondveis. Esses
individuos ou grupos tornaram-se figuras centrais nas dindmicas de desinformacgdo online,

valendo-se das plataformas digitais para alcangar vastas audiéncias com conteudos que, em
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Categoria

Descricao

Praticas / Caracteristicas

Enganacao

Ac@o deliberada de fornecer informacoes
falsas ou enganosas com o objetivo de in-
fluenciar percepgdes e decisoes.

Omissdo de dados, distorcao
de fatos, manipulacdo de con-
teudo.

Contetido Mani-
pulado

Uso de tecnologia para criar falsificacoes
convincentes em imagens, videos ou du-
dios.

Deepfakes, edicao sofisticada
de midia.

fake news

Informacdes criadas deliberadamente em
formato de reportagem legitima, porém
sem base factual.

Titulacao sensacionalista,
falta de fontes confiaveis.

Teorias da Conspi-
racao

Narrativas que oferecem explicacdes alter-
nativas para eventos, rejeitando evidéncias
contrarias.

Desconfianca institucional,
adesdo comunitdria.

Rumores

Informagdes ndo verificadas que se espa-
lham em redes sociais, podendo ser verda-

Propagacdo viral, auséncia de
verificacao.

deiras, falsas ou mistas.

Fonte: O autor

muitos casos, distorcem a realidade. Conforme Su et al. (2020), a descentralizacdo intrinseca as
plataformas sociais confere a qualquer usudrio, intencionalmente ou nao, o potencial de atuar
como vetor de desinformacao, intensificando os desafios de monitoramento e verificacdo da
veracidade dos conteudos.

A producdo de desinformacdo configura-se, em sua origem, como ato intencional;
ndo obstante, o compartilhamento desse material muitas vezes ocorre sem motivagdo malévola
consciente. Porém, individuos que compartilham desinformagdo de forma nao intencional
raramente se configuram como vetores primérios de difusdo em larga escala (SU et al., 2020).
Em contrapartida, os vetores principais da propagacao maliciosa de conteidos enganosos sao
constituidos por agentes que, de modo deliberado e estratégico, visam manipular a percepcao
publica e alcancar amplas audiéncias (SU et al., 2020).

A definicao de um usudrio como desinformador pode variar conforme a rede social
ou o comportamento especifico que se busca identificar. Adotaremos, portanto, a definicdo
abrangente trazida por Chu et al. (2010), segundo a qual um desinformador € aquele que exibe
um comportamento andmalo em relagdo aos demais usudrios, caracterizado ndo apenas pela
criacdo e disseminagdo de informacdes falsas ou enganosas, mas também pelo uso estratégico
das funcionalidades das redes sociais, como a viralidade e a personalizacdo de conteddo, para

manipular percepcdes e influenciar comportamentos de maneira amplificada e direcionada.
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2.2.1 Categorias de desinformadores

No ambito das redes sociais, € possivel distinguir diversos perfis de agentes respon-
saveis pela desinformacdo, cada um dotado de motivagdes e caracteristicas especificas, mas
todos convergindo para a propagacado de conteido falso ou enganoso. Dentre essas categorias,

destacam-se os bots, propagandistas e usudrios comuns desinformados.

2.2.1.1 Bots

Bots constituem agentes automatizados programados para interagir em plataformas
de redes sociais, simulando padrdes de comportamento tipicos de usudrios humanos (FERRARA
et al., 2016). Tais programas podem ser configurados para executar, de forma massiva e continua,
acdes como publicacdo de postagens, “curtidas” e compartilhamentos, o que lhes confere elevada
capacidade de amplificacdo de conteido sem necessidade de intervencao direta de operadores
humanos. Conforme observado por Ferrara et al. (2016), esses agentes desempenham papel
central nas dindmicas de engajamento das redes sociais, respondendo por parcela significativa
das interagdes registradas.

Uma variagdo dos bots tradicionais sdo os chamados cyborgs, que combinam ele-
mentos de automagdo com a interven¢ao humana. Conforme Woolley e Howard (2016), essas
contas hibridas executam atividades de larga escala, tais como postagens e compartilhamentos
massivos por meio de algoritmos, a0 mesmo tempo em que operadores humanos promovem

ajustes contextuais e refinam interagdes mais sofisticadas.

2.2.1.2 Propagandistas

Segundo Jowett e O’donnell (2018), a propaganda constitui, em sua esséncia, um
esfor¢o intencional para moldar percepcdes, manipular cogni¢des e direcionar comportamentos,
a fim de gerar uma resposta alinhada com os interesses do propagandista. Embora, em contextos
tradicionais, seja predominantemente empregada para promover produtos ou difundir ideias sem
cardter malicioso ou enganoso, nas redes sociais ela frequentemente se articula com estratégias
de desinformacgdo, ampliando sua eficdcia na producdo de efeitos especificos e dirigidos.

Conforme Jowett e O’donnell (2018), o poder da propaganda decorre de sua habili-
dade em mobilizar vieses cognitivos e afetivos preexistentes, por meio de narrativas resumidas

ou distorcidas que atendem aos interesses de seus promotores. Dessa combinacio de estimulos
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emocionais e apelos racionais resulta um instrumento de persuasao capaz de consolidar discursos

hegemonicos e sustentar agendas politicas ou ideoldgicas especificas.

2.2.1.3  Usudrios comuns desinformados

Conforme Pennycook et al. (2020), individuos comuns, sejam eles crédulos ou ndo,

frequentemente, mesmo sem motivagdes maliciosas, operam como vetores significativos na

proliferacdo de desinformacgdo ao disseminarem contetddos virais sem procedéncia verificada.

Esse fendmeno se manifesta, especialmente, entre usudrios altamente ativos, que compartilham

grandes quantidades de conteido viral. Conforme serd abordado nas secdes subsequentes deste

trabalho, os contetdos virais t€m uma probabilidade substancialmente elevada de conter, ou

serem inteiramente compostos por, desinformacao.

A Tabela 2 consolida uma visdo sintética das distintas categorias de agentes de

propagacdo de desinformacao no ambito das redes sociais, apresentando, para cada categoria,

uma defini¢do concisa e os principais atributos e praticas caracteristicas.

Tabela 2 — Sintese das categorias de desinformadores em Redes Sociais

Categoria

Descricao

Praticas / Caracteristicas

Bots

Agentes totalmente automatizados progra-
mados para interagir simulando usudrios
humanos.

Postagens, “curtidas” e com-
partilhamentos massivos e
continuos sem intervengao hu-
mana.

Cyborgs

Contas hibridas que unem automacao de
larga escala com interven¢@o humana para
ajustes contextuais.

Publicacdes e compartilha-
mentos automatizados combi-
nados com refinamento ma-
nual de interagdes.

Propagandistas

Agentes que moldam percepgdes e com-
portamentos por meio de narrativas distor-
cidas e viés cognitivo.

Omissdo de dados, distorcao
de fatos, apelos emocionais e
racionais para sustentar agen-
das.

Usuarios comuns
desinformados

Individuos que endossam e replicam nar-
rativas falsas sem verificacdo de fontes,
atuando como vetores.

Compartilhamento viral sem
checagem de procedéncia, in-
fluenciados por viés de confir-
macao.

Fonte: O autor
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2.2.2 Definicdo formal de deteccao de desinformadores

A identificacdo de agentes responsaveis pela disseminagdo de desinformagdo em
plataformas de redes sociais consolidou-se como um campo de estudo de elevada relevancia, dado
que a propagacdo de contetidos falsos ou enganosos acarreta riscos substanciais a integridade
do debate publico e a estabilidade dos regimes democraticos (SHU et al., 2017). Segundo
Shu et al. (2017), o reconhecimento de agentes de desinformagdo baseia-se na aplicagdao de
técnicas sofisticadas de andlise de dados, métodos de aprendizado de maquina e procedimentos
de verificacdo fatica, com o propésito de revelar padrdes comportamentais atipicos e identificar a
propagacdo de contetidos enganosos.

A base de dados utilizada neste trabalho provém do estudo de Cabral ez al. (2023),
que investigou a propagac¢ao de desinformacdo no WhatsApp. Portanto, este trabalho adotara
a mesma defini¢ao formal de deteccao de desinformadores proposta no estudo supracitado,
garantindo a consisténcia metodoldgica e a comparabilidade dos resultados.

A formulagdo do problema de detec¢do de agentes de desinformacdo varia na li-
teratura em funcao do enfoque adotado pelos autores (por exemplo, quando o foco recai na
identificac@o de bots ou de propagandistas humanos). Neste trabalho, propomos uma defini¢dao
abrangente, apresentada a seguir.

Seja um usudrio u = (U, E,) de uma rede social N, que possui associado a ele
um conjunto U, = {uy,u,...,uy} de outros usudrios com os quais ele possui uma conexio, e
um conjunto de engajamentos E, = {e,,,ey,, ..., ey, }, onde cada e,, = (p;,a,t) representa um
engajamento de u com a publicagdo p;, pela agdo a, no tempo 7. Seja a fungdo Q(s) € [0, 1] um
score de desinformador atribuido a # e T um limiar de decisdo. A deteccdo dos desinformadores
¢ a tarefa de aprender uma fungéo de predi¢do G(u) € {0, 1}, satisfazendo:

1 (é desinformador), seQ(s)>1
Glu) = @.1)

0 (ndo é desinformador), se Q(s) <t
A partir dessa definicao abrangente, torna-se factivel identificar, no ambiente do
WhatsApp, os usudrios desinformadores por meio da aplicacdo de técnicas de andlise de rede
social e algoritmos de aprendizado de maquina voltados a detec¢do de padrdes comportamentais
atipicos. Uma vez mapeados tais agentes de desinformacao, podem-se implementar estratégias

automatizadas de contencdo dos mesmos.
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2.3 Teoria dos grafos

Em conformidade com Bondy e Murty (2008), a Teoria dos Grafos é um ramo da
matematica e da ciéncia da computacio que se dedica ao estudo de grafos, estruturas formadas
por vértices e arestas que conectam pares de vértices. Abaixo seguem os conceitos fundamentais
relacionados a Teoria dos Grafos com base nas defini¢des encontradas nos livros de West et al.

(2001) e Bondy et al. (1976).
2.3.1 Conceitos Fundamentais

Um grafo G é definido como um par G = (V, E), onde: V é um conjunto néo vazio de
vértices, também chamados de nds ou pontos; E € um conjunto de pares de vértices, chamados
de arestas ou ligacdes. Afirma-se que o grafo G ¢é finito se, e somente se, ambos os conjuntos V

e E apresentam cardinalidade finita.
2.3.1.1 Grafos Direcionados e Ndo Direcionados

— Grafo Direcionado (Digrafo): Cada aresta tem uma direcdo, apontando de um vértice
para outro.
— Grafo Nao Direcionado: As arestas ndo possuem direcdo, ou seja, a relacio entre os
vértices € bidirecional.
Na Figura 1, ilustram-se dois grafos definidos sobre o mesmo conjunto de vértices
V ={v1,v2,v3,v4}: 0 grafo a esquerda é direcionado, apresentando cinco arestas direcionadas,

ao passo que o grafo a direita € ndo direcionado, composto por cinco arestas.
Figura 1 — Exemplo de grafo direcionado (a esquerda) e grafo ndo direcionado (a direita).
v2 v2
/ \\ / e
& B4 & g
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Fonte: O autor
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2.3.1.2 Caminho e ciclo

— Caminho: Uma sequéncia de vértices conectados por arestas, onde cada vértice € visitado
apenas uma vez.
— Ciclo: Um caminho que comeca e termina no mesmo vértice, sem repetir arestas ou
vértices.
Na Figura 2, apresentam-se dois grafos definidos sobre o mesmo conjunto de vértices
V = {vi,v2,v3,v4}: & esquerda, um caminho composto por trés arestas; a direita, um ciclo

composto por quatro arestas.

Figura 2 — Exemplo de caminho (a esquerda) e de ciclo (a direita).
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Fonte: Préprio autor

2.3.1.3 Conectividade

— Grafo Conexo: Um grafo é considerado conexo se houver um caminho entre qualquer par
de vértices.
— Grafo Desconexo: Um grafo que ndo possui caminhos entre todos os pares de vértices.
Na Figura 3, apresentam-se dois grafos definidos sobre o mesmo conjunto de vér-
tices V = {vi,v2,v3,v4}: & esquerda, um grafo conexo com cinco arestas; a direita, um grafo

desconexo.

2.3.1.4 Grafos Ponderados

2

Grafo Ponderado: Um grafo onde cada aresta tem um peso ou custo associado. E

frequentemente usado em problemas de otimizacao.
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Figura 3 — Exemplo de grafo conexo (a esquerda) e de grafo desconexo (a direita).
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Fonte: Préprio autor

Na Figura 4 apresenta-se um grafo ponderado definido sobre o conjunto de vértices
V ={v1,v2,v3,v4} € 0 conjunto de arestas ponderadas E = {e] : v3—v2(3), e : va—vi(5), e3:
v3—v1(6), es:v3—va(7), es5:va—v; (4)}, em que cada aresta recebe seu peso indicado entre

parénteses.

Figura 4 — Exemplo de grafo ponderado.

v3 vl
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Fonte: Préprio autor

2.3.1.5 Subgrafos

Subgrafo: Seja G = (V,E) um grafo qualquer. Um subgrafo H = (Vy,Ep) de G é
definido de forma que:
- VuCV;
- Ey CE;
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— toda aresta em Ep incide apenas em vértices de Vg, ou seja,
Ey C{{u,v}€E:u,veVy}.

Em outras palavras, retira-se de G certos vértices e/ou arestas, mantendo as inci-
déncias originais. Se, além disso, Ey contiver todas as arestas de G cujos extremos perten-
cem a Vg, entdo H é chamado de subgrafo induzido por Vy. Na Figura 5 apresenta-se um
grafo G definido sobre o conjunto de vértices V = {vy,vp,v3,v4,vs5} e 0 conjunto de arestas
E={e1:vi—va, e :vy—V3,€3:V5—V],e4:Va—Vs,e5:Vy—V4, €6 :Vv3—V4}; a direita exibe-
se o subgrafo correspondente H = (V' E’) com V' = {vi,vo,vz,wa} e E' = {e; : vi—v2, €5 :
V)—V3,€5 :V2—V4, €4 . V3—V4}.

Figura 5 — Exemplo de grafo (a esquerda) e um subgrafo correspondente (direita).
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Fonte: Préprio autor

2.3.2 Grafos em redes sociais

A representacdo de uma rede social por meio de um grafo pode ser formalizada como
uma estrutura na qual os vértices simbolizam os individuos ou demais entidades que compdem
o sistema, ao passo que as arestas evidenciam as relacdes ou interacdes estabelecidas entre
esses atores. De acordo com Easley et al. (2010), modelagens que utilizam grafos permitem a
andlise de diversos aspectos das redes sociais, como a centralidade dos individuos, a formacgdo de
comunidades e a propagacdo de informagdes, facilitando a compreensdo das dindmicas sociais e
comportamentais dentro da rede.

Um grafo que representa uma rede social como o WhatsApp pode funcionar de
maneira que os vértices correspondem aos usudrios da plataforma, enquanto as arestas repre-

sentam as interacdes diretas entre esses usudrios, como o envio de mensagens. Em um grafo
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nao direcionado, uma aresta entre dois vértices pode indicar uma troca mitua de mensagens
entre os dois usudrios. Em um grafo direcionado, a direcdo da aresta pode indicar quem iniciou a
comunicacao.

Na Figura 6, € apresentado um grafo ndo orientado que ilustra intera¢cdes mutuas em
uma rede social. Esse grafo € definido pelo conjunto de vértices (V) e pelo conjunto de arestas
(E), em que cada vértice representa um usudrio e cada aresta indica um vinculo de amizade (amg)
entre os dois nds conectados. Na Figura 7, € apresentado um grafo direcionado definido sobre o
mesmo conjunto de vértices (V) e o conjunto de arestas direcionadas (A), no qual cada aresta

registra o envio de uma mensagem (msg) de um usudrio para outro.

Figura 6 — Exemplo de grafo representando interacdes mutuas em uma rede social.
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2.4 Aprendizado de maquina

Segundo Bishop e Nasrabadi (2006), o aprendizado de maquina constitui um sub-
campo da Ciéncia da Computagdo dedicado ao desenvolvimento de algoritmos e modelos que
permitem a computadores extrair conhecimento a partir de dados e, com base nisso, realizar
previsdes ou tomar decisdes de forma autonoma, sem depender de regras programadas explicita-
mente. O cerne dessa disciplina reside na capacidade de generalizacao: a partir de um conjunto
finito de exemplos observados, o modelo € habilitado a inferir a respeito de novos insumos ainda
ndo vistos durante o processo de treinamento (RUSSELL; NORVIG, 2016). A Figura 8 apresenta
uma representacao hierarquica dos principais campos relacionados a IA, por meio de circulos

que ilustram o relacionamento entre esses dominios. No nivel mais externo, encontra-se 0 campo
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Figura 7 — Exemplo de grafo representando interagdes ndo mituas em uma rede social.
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amplo da Inteligéncia Artificial, que abrange todos os métodos e abordagens voltados para a

criacdo de sistemas capazes de simular comportamentos inteligentes.

Figura 8 — Representacdo hierarquica dos principais campos relacionados a IA.
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Fonte: Préprio autor

Os métodos de aprendizado de mdquina podem ser classificados em duas categorias
principais: aprendizado supervisionado e aprendizado ndo supervisionado. Tais abordagens

distinguem-se sobretudo pelo tratamento conferido aos dados de entrada e pela presenca ou nao
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de rétulos associados as amostras. Conforme detalhado por Bishop e Nasrabadi (2006), tais

categorias podem ser formalmente caracterizadas da seguinte maneira.

2.4.1 Métodos Supervisionados

Os métodos de aprendizado de maquina supervisionado caracterizam-se pela uti-
lizacao de bases de dados rotuladas, nas quais cada vetor de atributos de entrada encontra-se
associado a um valor de saida previamente conhecido. O objetivo central dessa estratégia con-
siste em estimar, a partir dos exemplos observados no conjunto de treinamento, uma fungdo de
mapeamento capaz de generalizar e predizer com acurécia as respostas correspondentes a novas
instancias nao vistas. Tal abordagem revela-se essencial em tarefas de classificac@o e regressao,
pois permite ao modelo identificar e formalizar padrdes intrinsecos aos dados, aplicando em

seguida esse conhecimento para gerar estimativas confidveis sobre observagdes futuras.

2.4.1.1 Classificagdo

A classificagdo € uma tarefa de aprendizado supervisionado em que, a partir de um
conjunto de dados rotulado, o algoritmo aprende uma fung¢do de decisao capaz de dividir o espagco
de caracteristicas em regides correspondentes a cada classe. Apds o treinamento, o modelo deve

generalizar bem, atribuindo corretamente rétulos a novas amostras ndo vistas durante o ajuste.

2.4.1.2 Regressdo

A tarefa de regressdo dedica-se a estimacdo de varidveis numéricas continuas a
partir de um conjunto de atributos de entrada. Em contraste com a classificagdo, cuja saida
assume categorias discretas, a regressdao procura modelar relacdes funcionais que expliquem o

comportamento de uma grandeza sobre um dominio continuo.

2.4.2 Métodos Ndo Supervisionados

Os métodos de aprendizagem ndo supervisionada constituem um arcabouco de
técnicas aplicadas sobre conjuntos de dados desprovidos de rétulos de saida, de modo que as
respostas corretas nao se encontram previamente especificadas. Seu proposito central é revelar
a estrutura latente e os padrdes inerentes a distribui¢do dos dados, sem a interferéncia de uma

supervisdo explicita. Dentre as abordagens mais recorrentes destacam-se aquelas voltadas a
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clusterizacdo, cuja finalidade € agrupar instancias semelhantes em compartimentos internamente
homogéneos, e os métodos de redugdo de dimensionalidade, que buscam projetar o espago de
caracteristicas em dimensdes inferiores ao passo que preservam a informacao e a variabilidade
essenciais. Essas técnicas encontram aplicacdo em tarefas de exploracdo e visualizacdo de dados,
descoberta de conhecimento e pré-processamento para modelos subsequentes, especialmente em

cendrios nos quais ndo hd rétulos de classe ou valores-alvo disponiveis.

2.5 Redes Neurais Artificiais

Esta secdo tem por escopo a exposicao dos fundamentos tedricos essenciais ao estudo
das redes neurais artificiais. Os conceitos aqui desenvolvidos baseiam-se primordialmente nas
obras de referéncia de Haykin (1994), Bishop e Nasrabadi (2006) e Goodfellow (2016), as quais
apresentam de forma sistemaética os aspectos tedricos e metodoldgicos subjacentes ao processo
de treinamento de arquiteturas neurais artificiais.

As redes neurais artificiais sao modelos computacionais inspirados na estrutura e
no funcionamento do cérebro humano, amplamente empregadas em técnicas de aprendizado
profundo para a resolucdo de problemas complexos. Sua arquitetura, composta por camadas
interconectadas de neurdnios artificiais, permite a extracao de representacdes abstratas dos
dados e a generalizacdo de padrdes, tornando-as particularmente eficazes em tarefas como
classificagdo, regressdo e reconhecimento de padrdes. A Figura 9 ilustra, de forma simplificada,
o funcionamento de uma rede neural artificial aplicada ao reconhecimento de imagens. O
processo € representado por camadas interconectadas que recebem, processam e interpretam

informacdes visuais com o objetivo de realizar uma classificagdo.

2.5.1 Neurénios

Um neurdnio em uma rede neural artificial é a unidade fundamental de processamento
que simula o comportamento dos neurdnios biolégicos. Cada neurdnio recebe entradas de
multiplas fontes, realiza uma combinacao linear dessas entradas, ponderadas por coeficientes

denominados pesos, e aplica um termo de viés (bias) para ajustar o valor final da combinagdo.
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Figura 9 — Rede neural artificial aplicada ao reconhecimento de imagens.
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2.5.1.1 Pesos e Soma Ponderada

Os pesos sdo parametros que determinam a importancia relativa de cada entrada no
processo de tomada de decisao. Estes valores numéricos sao aprendidos durante o treinamento
através de algoritmos de otimiza¢do como o gradiente descendente, que ajustam iterativamente
0s pesos para minimizar uma fun¢do de custo. A magnitude e o sinal dos pesos codificam tanto a
forca quanto a natureza da relacdo entre as varidveis de entrada e a resposta do sistema.

A soma ponderada constitui a operacdo fundamental que combina linearmente as
entradas utilizando os pesos como coeficientes multiplicativos. Esta operacdo forma a base
computacional dos neurdnios artificiais antes da aplicacdo de funcdes de ativacao nado-lineares,
permitindo que o modelo capture relacdes complexas entre varidveis. A soma ponderada é

calculada pela seguinte féormula:

n
=Y wixi+b (2.2)
i=1

Onde:
— w; sd0 os pesos atribuidos a cada entrada x;,
— Xx; representam as entradas,
— b é o termo de viés (bias), que ajusta a soma ponderada de maneira a melhorar a flexibili-

dade do modelo.
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Esse célculo da soma ponderada, ou combinacgdo linear das entradas, permite o

funcionamento do neurdnio, fornecendo o valor z que serd processado na proxima etapa.

2.5.1.2  Fungdo de Ativagdo

As fungdes de ativagdo desempenham um papel fundamental na introdugao de nao-
linearidades nos modelos, permitindo que as redes neurais adquiram a capacidade de aproximagao
universal. Essas fun¢des matematicas sdo aplicadas a soma ponderada das entradas de cada
neurdnio, definindo se, e com qual intensidade, o neurdnio deve ser ativado e transmitir seu sinal
a camada seguinte. Dentre as fungdes mais utilizadas, destaca-se a Rectified Linear Unit (ReLU).

A funcdo ReLU € definida matematicamente como:

x, sex>0
fx) = (2.3)
0, caso contrério
Onde:
— f(x) é a saida da fungdo de ativagéo,
— x representa a entrada do neurdnio (isto €, a soma ponderada dos sinais recebidos).
Essa formulag@o simples retorna o proprio valor de entrada quando este € positivo, e
zero nos casos em que o valor € negativo ou nulo. Sua ampla ado¢do em redes neurais profundas

deve-se a sua simplicidade computacional e a capacidade de acelerar a convergéncia durante o

treinamento.

2.5.2 Camadas

As camadas constituem unidades organizacionais que estabelecem uma arquitetura
hierdrquica que governa o processamento sequencial da informacao através da rede. Cada camada
€ formada por um conjunto de neurdnios artificiais interconectados que executam transformagoes
matemadticas especificas nos dados de entrada, aplicando operacdes de soma ponderada seguidas
de funcdes de ativacdo ndo-lineares.

A estruturagdo em camadas permite a decomposi¢ao de problemas complexos em
representacdes intermedidrias progressivamente mais abstratas, onde cada nivel hierarquico

extrai caracteristicas de diferentes niveis de complexidade dos dados originais. As redes neurais
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artificiais sdo estruturadas através de uma arquitetura estratificada que compreende trés categorias
fundamentais de camadas:

— Camada de Entrada: Constitui o ponto inicial da arquitetura neural, sendo responsdvel
pela recepc¢do e preprocessamento dos dados provenientes do conjunto de dados. Nesta
etapa, ndo sdo realizadas transformacdes computacionais complexas; sua funcao primordial
consiste na transmissao fidedigna dos valores de entrada para as camadas subsequentes,
preservando a integridade dimensional dos dados originais.

— Camadas Ocultas: Situadas no estrato intermedidrio da arquitetura neural, representam o
nicleo computacional da rede, onde ocorre o processamento mais sofisticado dos dados.
Cada unidade neuronal executa uma transformagdo matematica que envolve o célculo de
uma combinacdo linear ponderada dos sinais de entrada da camada precedente, seguida
da aplicacao de uma func¢do de ativacdo ndo linear. A utilizagdo de multiplas camadas
ocultas em cascata caracteriza as arquiteturas de aprendizado profundo, conferindo a rede
a capacidade de extrair e codificar padrdes hierdrquicos de crescente complexidade.

— Camada de Saida: Corresponde ao estigio terminal da arquitetura neural, sendo responsa-
vel pela geracdo da resposta final do modelo, a qual se manifesta sob a forma de predicdes

quantitativas ou classificagdes categoricas.

2.5.3 Processo de Treinamento

O processo de treinamento em redes neurais artificiais compreende trés etapas funda-
mentais: a propagacao direta (feedforward), a computagdo da fungdo de perda e a retropropagacio

(Backpropagation):

2.5.3.1 Propagacdo direta (feedforward)

Neste processo, os dados de entrada sdo propagados através da arquitetura da rede,
sequencialmente por cada camada, até a obtencdo da saida final. Esta propagacgao constitui etapa
fundamental, uma vez que possibilita a rede computar a saida baseada nos parametros de peso

atuais, precedendo quaisquer ajustes nos mesmos.
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2.5.3.2 Funcgdo de Perda

Subsequentemente a geracdo da saida, a rede neural necessita comparar o valor
predito com o valor esperado, empregando uma fungdo de perda. A funcio de perda quantifica a
discrepancia entre a predi¢ao da rede e o valor de referéncia. Tal funcao fornece uma métrica
quantitativa acerca da qualidade preditiva da rede, estabelecendo um critério objetivo para

avaliacdo do desempenho do modelo.
2.5.3.3 Retropropagacdo (backpropagation)

Este processo fundamenta-se na computacao dos gradientes da fungdo de perda em
relacdo a cada parametro de peso da rede, possibilitando a identificacdo da direc@o na qual os
pesos devem ser modificados para minimizar o erro do modelo. O algoritmo mais comum para
ajustar os pesos durante a retropropagacao € o gradient descent. A equacgdo de atualizacdo de

peso pode ser expressa como:

dL

Wnovo = Watual — 1 % (2.4)

Onde:
— Wnovo € 0 valor atualizado do peso,

— Warual € 0 valor atual do peso,

n € a taxa de aprendizado (learning rate), que controla o tamanho do ajuste,
- g—fv € o gradiente da fun¢do de perda L em relacdo ao peso w.

A retropropagacdo constitui o nicleo do processo de aprendizado em redes neurais,
uma vez que viabiliza a propagacdo dos erros desde a camada de saida até as camadas ocultas e de
entrada, ajustando os parametros de forma a otimizar a funcio de perda. Este processo iterativo

€ executado até que a rede atinja um nivel de erro toleravel ou que o critério de convergéncia

seja satisfeito.
2.5.4 Regularizacdo

A regularizacgdo constitui um conjunto de técnicas concebidas para prevenir que o
modelo assimile padrdes espurios ou caracteristicas irrelevantes presentes nos dados de treina-

mento, fendmeno denominado overfitting. O overfitting manifesta-se quando o modelo se ajusta
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excessivamente aos dados de treinamento, comprometendo sua capacidade de generalizacdo na
predicao de novos dados. As técnicas de regularizacdo mais extensivamente empregadas em

redes neurais sio dropout, parada antecipada (early stopping) e regularizagdo L2.
2.5.4.1 Dropout

O dropout € uma técnica utilizada em redes neurais que consiste na desativagao
aleatdria de uma fracao de neurdnios durante o treinamento, de acordo com uma probabilidade
pré-definida para cada neurdnio. Esse processo forca o modelo a aprender representacoes
mais robustas e distribuidas, evitando a dependéncia excessiva de subconjuntos especificos
de neurdnios e reduzindo o risco de co-adaptacdes, o que contribui para mitigar o overfitting,

especialmente em redes profundas.
2.5.4.2 Parada antecipada (early stopping)

A parada antecipada opera mediante o monitoramento do desempenho em um con-
junto de valida¢ao durante o processo de aprendizagem, interrompendo o treinamento quando tal
desempenho cessa de apresentar melhorias consecutivas. Tal comportamento indica que o modelo
pode estar iniciando um processo de memorizacdo dos dados de treinamento, comprometendo

sua capacidade de generalizacdo para dados nao observados anteriormente.
2.5.4.3 Regularizagdo L2

Trata-se de uma técnica que adiciona um termo de penalizacdo a fun¢do de perda
da rede neural, incentivando a manutencdo de pesos pequenos e evitando que os parametros
assumam valores elevados apenas para minimizar o erro de treinamento. Tecnicamente, isto
implica que, durante o processo de aprendizado, a cada atualizacido dos pesos, aplica-se uma
componente de decaimento que os direciona em direcdo ao valor zero. Este procedimento,
denominado também weight decay, impede que o modelo desenvolva complexidade excessiva
ou sensibilidade pronunciada a ruidos presentes nos dados. Matematicamente, a regularizagcdo

L2 pode ser expresso como:

L(w)=Lo(w)+A Zwlz (2.5)

Onde:
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— L(w) é a nova fung@o de perda regularizada,

— Lo(w) é a fung@o de perda original,

A € o hiperpardmetro que controla a for¢a da regularizagao,

w; sdo os pesos da rede.

O termo adicional, A}, wlz, impde um custo por ter pesos grandes. O valor de A
regula o impacto da regularizagdao no modelo: valores maiores de A forcam os pesos a serem
menores, enquanto valores menores permitem que o0s pesos cres¢am mais livremente. O resultado
dessa penalizacdo € um modelo com pesos menores e, portanto, menos complexo, o que tende a

generalizar melhor quando confrontado com dados desconhecidos.
2.5.5 Hiperparametros

Constituem varidveis externas ao modelo que regulam o comportamento do processo
de treinamento em redes neurais artificiais. Em contraposi¢do aos parametros da rede, tais
como pesos e vieses, que sdo otimizados durante o treinamento, os hiperpardmetros necessitam
ser estabelecidos previamente ao inicio do processo de treinamento e exercem influéncia subs-
tancial sobre o desempenho final do modelo. A sele¢cao apropriada dos hiperparametros pode
aprimorar tanto a velocidade de convergéncia quanto a capacidade de generalizacdo da rede.

Subsequentemente, apresentam-se alguns dos principais hiperparametros.
2.5.5.1 Taxa de Aprendizado (Learning Rate)

Determina a magnitude dos incrementos que o algoritmo de otimizagdo executa ao
ajustar os parametros da rede com base nos gradientes da funcao de perda. Um valor apropriado
da taxa de aprendizado € essencial para assegurar uma convergéncia eficiente do modelo. Caso
a taxa de aprendizado seja excessivamente elevada, o modelo pode ultrapassar o ponto 6timo,
resultando em oscilagdes ou mesmo em falha de convergéncia. Inversamente, se a taxa de
aprendizado for demasiadamente reduzida, o modelo pode convergir de forma excessivamente

lenta, demandando um niimero elevado de iteragdes para atingir um ponto satisfatorio.
2.5.5.2 Niumero de Camadas e Neurdnios

O niimero de camadas e neurdnios em uma rede neural define sua profundidade e

largura, impactando diretamente sua capacidade de aprender e representar padrdes complexos
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dos dados. Redes mais profundas podem capturar abstracdes hierdrquicas, mas sdo suscetiveis a
problemas como desvanecimento do gradiente e overfitting se nao houver regularizacao adequada.
J4 o nimero de neur6nios por camada afeta a capacidade de captar variacdes nos dados, sendo

que um excesso pode aumentar o risco de overfitting.
2.5.5.3 Nimero de Epocas (Epochs)

Refere-se ao nimero de iteragdes durante as quais o conjunto de dados completo
é processado pela rede ao longo do processo de treinamento. Cada época corresponde a uma
passagem completa sobre a totalidade dos exemplos de treinamento, possibilitando que o modelo
ajuste seus parametros com base em cada amostra de dados.

Caso o nimero de épocas seja insuficiente, a rede pode ndo dispor de tempo adequado
para assimilar apropriadamente os padrdes presentes nos dados, resultando em um modelo
subajustado (underfitting). Contudo, se o numero de épocas for excessivo, 0 modelo pode

desenvolver sobreajuste aos dados de treinamento, culminando em overfitting.
2.5.6 Avaliacdo dos modelos

Para mensurar o desempenho dos modelos, sdo calculadas as métricas mais comu-
mente utilizadas em tarefas de classificacdo bindria. A seguir, apresenta-se uma breve descri¢ao
de cada métrica e seu funcionamento:

— Acuracia (accuracy): define-se como a razdo entre o nimero de exemplos corretamente
classificados (verdadeiros positivos 7P mais verdadeiros negativos 7N) e o total de exem-

plos avaliados (Positivos mais Negativos). Formalmente,

TP +TN
TP+ TN +FP+FN

accuracy =

(2.6)

onde FP e FN correspondem, respectivamente, aos falsos positivos e falsos negativos.
— Precisao (precision): trata-se de uma métrica que avalia a proporcdo de exemplos classifi-

cados como positivos que realmente pertencem a classe positiva. Calcula-se por:

TP

precision = TP——l—FP

2.7)

Valores altos de precisdo indicam que poucos exemplos negativos foram incorretamente

classificados como positivos.
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— Recall quantifica a propor¢ao de exemplos positivos que foram corretamente identificados
pelo modelo:

TP
ll = ——— 2.
reca TP+ EN (2.8)

Um alto recall significa que o modelo cometeu poucos erros do tipo falso negativo (FN).
— Fy (f1): corresponde a média harmonica entre precisdo e recall, fornecendo um tnico valor
que busca balancear esses dois aspectos:

fl = 2« precision X recall

29
precision + recall 2.9)

O Fj s6 serd alto quando tanto precisdo quanto recall apresentarem desempenho satisfato-
rio.

— Area sob a curva ROC (roc_auc_score): sempre que ha possibilidade de atribuir ao
modelo uma pontuagdo continua (como probabilidades), constréi-se a Receiver Operating
Characteristic (ROC), que relaciona:

TP FP

TPR=—— ¢ R=——.
TP +FN FP+TN

(2.10)

A roc_auc_score mede a drea sob essa curva, variando de 0,0 a 1,0. Valores mais proximos
de 1,0 indicam melhor desempenho.
Em sintese, a combina¢do dessas métricas permite entender ndo apenas o percentual
geral de acertos, mas também a qualidade das previsdes positivas e a capacidade de capturar

instancias criticas.

2.6 Redes Neurais para Grafos

As redes neurais para grafos podem ser caracterizadas como um modelo de aprendi-
zado profundo que estende as capacidades das redes neurais convencionais, de modo a viabilizar
sua aplicagdo direta sobre dados estruturados na forma de grafos (HAMILTON, 2020). Distinta-
mente das redes neurais tradicionais, que processam os dados de forma independente ou mediante
estruturas sequenciais, as GNN sdo concebidas especificamente para explorar a estrutura topol6-
gica dos grafos. Este processo ocorre mediante a captura das dependéncias existentes entre os
vértices, 0os quais se encontram intrinsecamente interconectados pelas arestas que constituem o
grafo (ZHOU et al., 2020).

Khemani et al. (2024) destaca que as GNN sao capazes de processar tanto as carac-

teristicas intrinsecas de cada n6 individual, quanto a informacgdo derivada de suas conexdes com
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outros nos no grafo. A Figura 10 apresenta a arquitetura de uma rede neural para grafos composta
de quatro componentes fundamentais: uma camada de entrada responsavel pela codificacao
inicial dos dados, duas camadas ocultas intermedidrias que processam as representagoes latentes
dos nds, intercaladas por uma fun¢do de ativacao ReLLU, e uma camada de saida que produz as

predicoes finais.

Figura 10 — Exemplo simples de arquitetura de uma rede neural para grafos
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Fonte: Préprio autor

2.6.1 Funcionamento de Redes Neurais para Grafos

O funcionamento de uma Graph Neural Network pode ser explicado em termos de
um processo iterativo de aprendizado e atualizacdo das representagdes dos nés, fundamentado

nas seguintes fases.

2.6.1.1 Inicializagcdo das Representagoes dos Nos

Inicialmente, cada n6 de um grafo € associado a um vetor de caracteristicas, também
denominado embedding. Tal como proposto por Mikolov et al. (2013), embedding constitui
uma técnica que representa objetos, como nds de um grafo, em um espago vetorial continuo de
baixa dimensionalidade, facilitando a captura de suas caracteristicas semanticas e estruturais

de forma compacta e eficiente. Os embedding transformam dados discretos em vetores densos,
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possibilitando que similaridades e relagdes sejam expressas mediante proximidade geométrica
no espago vetorial.

A Figura 11 ilustra o fluxo de processamento de dados em um sistema de aprendizado
de maquina baseado em grafos. Inicialmente, temos um grafo de conhecimento, onde cada n6
representa uma entidade e as conexdes representam relacdes entre elas. Em seguida, esse grafo é
convertido em representagdes vetoriais (embeddings), que codificam as caracteristicas estruturais
e relacionais dos nés. Essas representacdes embutidas sdo entdo utilizadas como entrada para
um modelo de aprendizado de maquina, como uma rede neural, que processa os dados e realiza

a tarefa desejada.

Figura 11 — Como um grafo € convertido em embeddings vetoriais, que resumem suas informa-
cOes estruturais para serem usados em tarefas de aprendizado de maquina.

Fonte: SILVA, Jodo (2019), Wikimedia Commons

2.6.1.2 Agregagdo de Vizinhanga

A principal inovacao das GNN reside na capacidade de agregar informagdes de
vizinhanga, ou seja, combinar as caracteristicas de um né com as caracteristicas de seus nos
vizinhos, respeitando a estrutura topoldgica do grafo. Conforme estabelecido por Kipf e Welling
(2016), o processo de agregacdo de vizinhanga ocorre de maneira iterativa, em camadas sucessivas
da rede neural, nas quais cada né atualiza sua representacdo com base em uma funcdo de
agregacao aplicada as caracteristicas dos nos a ele conectados.

Em cada camada k de uma GNN, a atualiza¢@o do vetor de caracteristicas de um n6 v
¢ realizada por meio de uma funcio de agregacao AGG®, Essa funcdo combina a representacao
anterior do proprio né com as representagdes anteriores de todos os seus vizinhos (CORSO et

al., 2020). Formalmente:
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bl = AGGW (Y, (B ue ()}, 211

Onde:
- hék_l) é o vetor de caracteristicas (embedding) do né v na camada (k— 1).
— A (v) denota o conjunto de vizinhos de v no grafo.
- {h&kil) :u € A (v)} € o multiconjunto dos vetores de caracteristicas dos nds vizinhos de
v na camada (k—1).

Em outras palavras, a cada camada, cada n6 coleta informacao de seus proprios
atributos e dos atributos de seus vizinhos, combinando esses valores por meio de AGGWK) para
gerar sua nova representacao hgk). Dessa forma, a rede € capaz de propagar informacao local ao
longo das camadas, incorporando progressivamente o contexto estrutural do grafo (CORSO et
al., 2020).

As fungdes de agregacdo podem variar a depender da arquitetura da GNN, podendo
constituir uma média ponderada, uma soma, ou mecanismos mais sofisticados, tais como o
mecanismo de atengdo, que possibilita ao modelo atribuir diferentes pesos aos vizinhos, em
funcdo de sua relevancia.

Ap6s a fase de agregacdo, cada n6 emprega uma funcgao de atualizag@o para modificar
suas caracteristicas com base nas informacoes coletadas de seus vizinhos (HAMILTON et al.,
2017). Esta funcao de atualizagdo geralmente consiste em duas etapas principais: primeiramente,
realiza-se uma combinagdo linear das caracteristicas agregadas, normalmente por meio de
uma multiplicagdo por uma matriz de pesos aprendida durante o treinamento, seguida de uma
funcdo de ativagdo ndo linear, como a ReLU. O objetivo desta etapa consiste em permitir que
o no atualize sua representacio de forma a refletir tanto suas caracteristicas iniciais quanto a

informacdo recebida de sua vizinhanga, refinando progressivamente sua representa¢do ao longo

das camadas da rede (HAMILTON et al., 2017).
2.6.1.3 Propagagcdo em Miltiplas Camadas

O processo de agregacdo e atualizagdo € iterado ao longo de multiplas camadas da
GNN. A cada camada, a informacao é propagada para distancias progressivamente maiores no
grafo, o que possibilita que um né ndo apenas agregue informacdes de seus vizinhos imediatos,

mas também capture as caracteristicas de nés mais distantes, mediante sucessivas iteragdes
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(ZHOU et al., 2022).

Nas redes neurais tradicionais, cada camada € composta por um conjunto distinto
de neurdnios responséveis por aprender diferentes representacdes dos dados de entrada. Em
contraste, em uma GNN, o conceito de camada estd intrinsecamente ligado ao processo de
propagacdo de mensagens no grafo, em que os mesmos nds atualizam iterativamente seus estados
ao agregarem informacoes de seus vizinhos em multiplas rodadas de comunica¢do, mantendo a

estrutura do grafo inalterada (WU et al., 2020).

2.6.1.4 Predigcao

Ap6s multiplas camadas de agregagdo e atualizacdo, as representacdes finais de cada
n6 capturam informagdes relevantes ndo apenas de suas caracteristicas iniciais, mas também da
estrutura local e global do grafo. Conforme Kipf e Welling (2016), tais representagdes finais
podem ser empregadas para diversas tarefas de predi¢do, tais como classificacdo de nos (por
exemplo, predizer a categoria ou rétulo de um nd), classificacdo de arestas (predizer a existéncia
ou tipo de conexao entre dois nés) ou predi¢dao de propriedades globais do grafo (tal como a
predi¢do de uma propriedade em nivel de grafo, empregada em andlise molecular ou de redes

sociais).

2.6.2 Arquiteturas GNN

Ao longo dos ultimos anos, diversas arquiteturas de GNN foram propostas, cada
uma visando solucionar desafios especificos e otimizar o desempenho em diferentes cendrios. A
seguir, serdo apresentadas as arquiteturas mais relevantes para o presente trabalho, detalhando-se

suas caracteristicas, vantagens e desvantagens.

2.6.2.1 Graph Convolutional Networks (GCN)

O modelo GCN, conforme proposto por Kipf e Welling (2016), € uma das arquiteturas
pioneiras e influentes que adaptou a convolucdo de dominios regulares (como imagens) para
grafos, lidando com o desafio de processar estruturas onde a vizinhanca de cada né € de
tamanho varidvel e sem ordenacgdo, faltam coordenadas para guiar a agregacao, e a propagagao
de informacao precisa ser regulada para capturar dependéncias de multiplos saltos sem causar

excesso de suavizacdo das caracteristicas.
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O mecanismo central do GCN alicer¢ca-se em uma operagao de filtragem espectral
localizada, que pode ser conceituada como uma modalidade de média ponderada das caracte-
risticas nodais e de seus adjacentes. A cada camada da arquitetura, a representacao de um no6 é
refinada através da integracdo de suas propriedades intrinsecas com aquelas de seus vizinhos,
empregando uma normaliza¢do fundamentada nos graus nodais (KIPF; WELLING, 2016).

A Figura 12 ilustra o funcionamento de uma Rede Neural Convolucional em Grafos
GCN. O processo inicia com a entrada de um grafo, cujos nds e conexdes sdo processados por
camadas de convolucdo em grafos, responsdveis por agregar informacgdes dos vizinhos. Em
seguida, aplica-se uma funcdo de ativagdo RelLU e um dropout para evitar overfitting. Ap6s uma

nova convolugdo, os dados passam por uma funcao softmax, que gera a classificacdo final dos

z

nos.

Figura 12 — Exemplo de Rede Neural Convolucional em Grafos
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Fonte: Ganssle (2018)

Nao obstante sua relevancia historica e eficicia comprovada em diversas aplicagdes,
0 GCN apresenta limitacdes intrinsecas que motivaram considerdaveis avangos subsequentes no
dominio das GNN. Conforme evidenciado por Khemani et al. (2024), a formulacdo original
do GCN confronta desafios significativos associados ao fendmeno de oversmoothing (over-
smoothing), no qual a aplica¢do de miltiplas camadas convolucionais resulta na homogeneizac¢ao
excessiva das representacdes nodais, ocasionando potencial perda de informacdes discriminativas

imprescindiveis.
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2.6.2.2 Graph Convolutional Networks I (GCNII)

O modelo GCNII, conforme proposto por Chen et al. (2020), constitui um apri-
moramento do GCN original ao viabilizar a edificacdo de arquiteturas substancialmente mais
profundas sem sucumbir ao fendmeno de oversmoothing caracteristico das estruturas GCN
tradicionais. O oversmoothing é o fendmeno em que, ao empilhar muitas camadas de uma GNN,
as representacdes dos nds convergem para vetores muito parecidos (colapso para um subespaco
de baixa variancia), perdendo poder discriminativo. Ao passo que o GCN convencional agrega as
informacgdes nodais com aquelas de seus adjacentes de maneira direta, o GCNII incorpora duas
abordagens fundamentais para salvaguardar informacdes primordiais e otimizar o treinamento
em profundidade: a conectividade residual inicial e 0 mapeamento identitario.

Segundo Chen et al. (2020), a conectividade residual inicial assegura que, a cada
camada, uma parcela das caracteristicas primordiais de entrada seja mantida e propagada posteri-
ormente, prevenindo que o sinal se deteriore conforme a arquitetura se aprofunda. Por sua vez, o
mapeamento identitdrio equilibra dinamicamente a aplicacdo da transformacao adquirida pelo
estrato com a mera propagac¢ao de informacdes inalteradas, mitigando o risco de que camadas
consecutivas filtrem de forma excessiva as caracteristicas pertinentes (CHEN et al., 2020).

Apesar de proporcionar tais progressos, 0 GCNII evidencia determinadas limitagdes
operacionais. Conforme elucidado por Chen ef al. (2020), a demanda computacional por estrato
€ moderadamente superior aquela do GCN convencional, porquanto se requer a manutengao e
combinac¢do de multiplas matrizes a cada iterag¢do, o que pode intensificar o consumo de memoria

em estruturas de larga escala.

2.6.2.3 Graph Attention Networks (GAT)

Conforme descrito por Velickovic et al. (2017), o GAT foi desenvolvido para superar
uma limitacdo central das GNN anteriores: a dificuldade em distinguir a importancia relativa dos
nds vizinhos. Para tanto, emprega mecanismos de aten¢cdo que atribuem pesos individuais as
arestas de vizinhanca, permitindo que a rede aprenda quais conexdes exercem maior influéncia
sobre a tarefa em questdo. O mecanismo de atenc¢io € um procedimento de aprendizado que
calcula, a partir das caracteristicas dos nds (e opcionalmente das arestas), pesos que quantificam
a relevancia de cada vizinho. Esses pesos sdo normalizados e usados para ponderar a agregacao

de informagdes, permitindo que o modelo concentre-se nos elementos mais informativos.
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Segundo Velickovic et al. (2017), o mecanismo central do GAT fundamenta-se em
camadas de atengcdo que computam coeficientes de atencao para cada par de nés conectados.
Estes coeficientes determinam o peso da contribuicido de cada adjacente para a atualizacdo da
representacdo do nd central. Esta estratégia possibilita que o GAT apreenda distintos aspectos
das relacdes entre nds, revelando-se capaz de adaptar-se a diversificados tipos de estruturas e
tarefas (VELICKOVIC et al., 2017).

Embora demonstre eficacia, o GAT manifesta desafios especificos relacionados ao
custo computacional elevado, particularmente em estruturas de grafo de larga escala. Wu et
al. (2020) assinala que este custo computacional pode restringir a aplicabilidade do GAT em

cendrios industriais com limitacdes temporais e de recursos.
2.6.2.4 GraphSAGE (Graph Sample and Aggregation)

Conforme proposto por Hamilton et al. (2017), o GraphSAGE foi concebido para
solucionar os desafios inerentes ao aprendizado em grafos de larga escala, particularmente
aqueles que exibem dinamicas temporais ou encontram-se em expansdo continua. O GraphSAGE
introduz uma metodologia inovadora que viabiliza a edificacao de representacdes para nds nao
observados durante o treinamento, revelando-se especialmente pertinente para cendrios que
englobam sistemas dindmicos ou estruturas de grafos em transformacgdo constante.

A principal contribuicdo do GraphSAGE reside na introdu¢@o de um mecanismo de
amostragem e agregacao de adjacentes. Em detrimento do processamento de todos os vizinhos
de um nd, o modelo seleciona estocasticamente um subconjunto fixo de adjacentes, mitigando a
complexidade computacional (HAMILTON et al., 2017). Essa etapa pode ser formalizada da

seguinte forma:

W = o <W(k) . AGGREGATE®) (hﬁ,"‘”, Lue H(v)U hS"‘”)) 2.12)

onde:
- hgk) ¢ a representacdo do né v na camada k,
— A5(v) é um subconjunto amostrado de vizinhos do né v,
— AGGREGATEW ¢ a fun¢do de agregacdo utilizada (por exemplo, média, soma ou LSTM),
— W) ¢ a matriz de pesos treindveis da camada k,

— o é uma funcao de ativac¢do nio linear (como a ReL.U).
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Em vez de usar todos os vizinhos .4 (v) do né v, o modelo seleciona um subconjunto
amostrado .A5(v) C .4#"(v) com tamanho fixo ou limitado. Essa restri¢do no tamanho de .#5(v)
€ que reduz o custo computacional, porque a agregacdo € feita somente sobre esse subconjunto,
tornando o cdlculo mais leve e escalavel (HAMILTON et al., 2017).

Conforme assinalado por Khemani et al. (2024), a estratégia de amostragem de
subconjuntos de adjacentes, ndo obstante sua efici€ncia, pode ocasionar a omissao de infor-
macgdes pertinentes, especialmente em grafos caracterizados por conectividade heterogénea,
nos quais a distribuicdo de arestas entre os nds € significativamente varidvel. Outrossim, o
desempenho do modelo encontra-se substancialmente condicionado a selecao apropriada da
funcdo de agregacdo; escolhas inadequadas podem comprometer a capacidade do modelo de

apreender as complexidades estruturais inerentes a estrutura do grafo.

2.6.2.5 Approximate Personalized Propagation of Neural Predictions (APPNP)

A arquitetura APPNP, conforme descrita por Gasteiger et al. (2018), constitui uma
abordagem que amalgama as vantagens de métodos de previsdo fundamentados em redes neurais
com o mecanismo de propagacdo baseado em pageRank personalizado. Enquanto arquiteturas
convencionais de GNN integram aprendizado e propagagdo em uma Unica etapa, o APPNP
dissocia explicitamente a fase de predicao, operacionalizada por uma rede neural elementar, da
fase de propagacao, inspirada no Personalized PageRank (PPR).

O APPNP opera fundamentalmente em duas fases distintas. Primeiramente, uma rede
neural elementar realiza uma predi¢@o inicial para cada né baseando-se em suas caracteristicas
intrinsecas. Subsequentemente, essas predi¢des sdo refinadas de modo iterativo, difundindo par-
cialmente a informagao ao longo das conexdes da estrutura do grafo. Desta forma, a arquitetura
consegue propagar informacdes locais pela estrutura do grafo sem comprometer integralmente o
conhecimento adquirido na fase inicial Gasteiger et al. (2018).

A Figura 13 ilustra a propagacao personalizada de previsdes neurais APPNP. Inici-
almente, as previsoOes sdo geradas a partir das caracteristicas individuais de cada né por meio
de uma rede neural. Em seguida, essas previsoes sdo propagadas utilizando uma adaptagdo do
algoritmo PageRank personalizado. O modelo € treinado de forma integrada, permitindo que a
rede neural e o mecanismo de propagacdo colaborem para melhorar os resultados.

O APPNP apresenta algumas limitacOes praticas que motivaram investigacoes sub-

sequentes. Primeiramente, determinar quantas iteracdes realizar no processo de propagacao e
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Figura 13 — Exemplo de Rede APPNP
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Fonte: Gasteiger et al. (2018)

quanta €nfase atribuir a predi¢do inicial constitui um desafio metodoldgico: caso estes ajustes
ndo sejam adequados, a arquitetura pode propagar informacOes excessivamente, tornando as
representacdes demasiadamente homogéneas entre si, ou propagar insuficientemente, deixando

de explorar a topologia do grafo (GASTEIGER et al., 2018).

2.7 Conclusao

Em suma, este capitulo reuniu a fundamentacao necesséria para o trabalho: definimos
desinformacdo, suas manifestagdes e caracterizamos os agentes de sua difusdo. Apresentamos
conceitos essenciais da Teoria dos Grafos para modelar intera¢des em redes sociais e os principios
do Aprendizado de Maquina e das Redes Neurais (arquitetura, treinamento, regularizagcdo e
métricas de avaliacdo). Por fim, introduzimos as Redes Neurais para Grafos (GNN) e suas
variantes empregadas no presente trabalho, destacando seu potencial e limitagdes para capturar

padrdes topoldgicos relevantes a detecgdo de desinformadores.
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3 TRABALHOS RELACIONADOS

A disseminacdo de desinformac¢do em ambientes online tem crescido rapidamente,
alimentada tanto por agentes mal-intencionados quanto por usudrios que replicam contetdo falso,
intencionalmente ou ndo. Diante disso, a comunidade cientifica volta-se para a identificacdo e
caracterizacdo desses atores, buscando entender seus perfis € comportamentos nas redes sociais.
Para tal, empregam-se técnicas que vao de andlises comportamentais a algoritmos de aprendizado
de méquina e mineracdo de dados em grafos. Neste capitulo, sdo revisadas quatro pesquisas
que ilustram os principais desafios e os progressos conquistados na deteccao e no combate aos

impactos da desinformacao.

3.1 Identifying and Characterizing Superspreaders of Low-Credibility Content on Twitter

O estudo de DeVerna et al. (2024) focaliza a identificacdo e caracterizagdo dos
denominados superspreaders: atores que exercem influéncia desproporcional na propagacao de
conteudo de baixa credibilidade em plataformas de redes sociais. A investiga¢do aborda uma
problemadtica fundamental no enfrentamento da desinformacdo: a determinagdo dos principais
vetores responsaveis pela amplificacdo de contetidos enganosos em escala massiva. Os pes-
quisadores argumentam que a compreensao das caracteristicas comportamentais € estruturais
desses superspreaders constitui elemento fundamental para a elaboragdo de estratégias eficazes
de contencdo da desinformag¢do no ambiente digital.

Para a investigacdo dos superspreaders, os autores desenvolveram um conjunto de
métricas quantitativas que possibilitam a identificacdo desses atores mediante andlise de seu
volume de compartilhamento e grau de influéncia estrutural na rede social. A metodologia em-
pregada incorporou técnicas de andlise estatistica direcionadas ao estabelecimento de correlacdes
entre caracteristicas individuais dos superspreaders e sua capacidade de exercer influéncia sobre
outros usudrios da plataforma.

Os resultados mostraram que os superspreaders sao variados, incluindo influencia-
dores politicos, veiculos de midia que espalham desinformacao e contas ligadas a essas fontes.
Eles sdo os principais responsdveis pela viralizacdo de contetido de baixa credibilidade no X.
Além disso, esses usudrios tendem a usar linguagem mais toxica do que os demais, o que indica
uma relacdo entre discurso agressivo e alto engajamento, sugerindo que a retérica inflamatéria

pode ser usada de forma estratégica para ampliar o alcance de desinformacdes.
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Apesar das contribui¢des significativas do estudo para a compreensdo do papel
dos superspreaders na disseminagdo de conteidos de baixa credibilidade, algumas limitagdes
importantes podem ser destacadas. O trabalho ndo utiliza métodos de inteligéncia artificial para
a classificacdo dos superspreaders, optando por métricas simples como o indice 4 e a influéncia,
que embora eficazes, tornam o processo mais manual e dependente de andlises quantitativas
diretas. Essa abordagem reduz a escalabilidade e pode ndo capturar nuances mais complexas da

rede de desinformacio, como padrdes dindmicos de comportamento ou interacdes contextuais.

3.2 Behavioral Forensics in Social Networks: Identifying Misinformation, Disinformation

and Refutation Spreaders Using Machine Learning

O estudo de Khan et al. (2023) apresenta uma abordagem focada na identificacdo de
tipologias distintas de disseminadores: aqueles que propagam desinformacao de forma deliberada,
os que o fazem inadvertidamente, e os agentes que promovem refutagdes das informagdes
falsas. A investigacao sublinha a necessidade de compreender os padrdes comportamentais dos
usudrios quando expostos a informagdes espurias e suas respectivas contestacdes, reconhecendo
que as redes sociais constituem um ambiente privilegiado para a circulagdo de contetdos
desinformativos.

Os autores criaram um modelo baseado em forense comportamental para classifi-
car usudrios em cinco categorias, conforme suas reacdes a desinformacgdo e a sua refutagao.
Utilizando técnicas de aprendizado de médquina (como regressao logistica e Naive Bayes) e
embeddings de grafos (como Large-scale Information Network Embedding (LINE) e PyTorch-
BigGraph), o modelo analisou a estrutura das redes sociais, padroes temporais € interacoes entre
usudrios. Isso permitiu diferenciar disseminadores intencionais € ndo-intencionais € proporcionou
uma andlise mais profunda das relacdes entre usudrios e o conteido compartilhado.

Os resultados experimentais demonstraram que o modelo proposto foi capaz de
alcancar uma precisdao de 77,45% e um recall de 75,80% na deteccdo de atores maliciosos
em um conjunto de dados extraido do X. A andlise revelou que a maioria dos disseminadores
identificados eram usudrios ingénuos que corrigiam seus erros apds serem expostos a refutacao.
Esse achado sugere que grande parte da disseminacdo de desinformagdo ocorre sem intencao
maliciosa, mas sim devido a falta de verificac@o prévia das informag¢des compartilhadas.

Apesar dos resultados positivos, o estudo apresenta limitagdes importantes. Uma de-

las € a dificuldade de lidar com usudrios pouco ativos, o que reduz a eficicia do modelo preditivo
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para esse grupo. Além disso, como o modelo foi desenvolvido com base nas caracteristicas do X,
sua aplicacdo em outras plataformas como o WhatsApp, que possui dindmica comunicacional

privada e estrutura de rede diferente, pode ser limitada.

3.3 Fake news spreader detection using trust-based strategies in social networks with bot

filtration

O estudo de Rath et al. (2022) propde uma abordagem voltada a deteccdo antecipada
de usudrios propensos a disseminar desinformacao, combinando anélises de confianca interpes-
soal e estrutura das redes sociais. Os autores destacam que, além da verificacdo de contetdo,
¢ fundamental identificar os disseminadores para conter a propagacao de informacdes falsas,
especialmente em contextos como a pandemia de COVID-19. A principal contribuig@o esta na
capacidade preditiva do modelo, permitindo agir antes que a desinformacao alcance comunidades
altamente conectadas, ampliando as possibilidades de mitigacao.

O framework proposto emprega GNN em um modelo de aprendizagem indutiva,
caracterizado pela adaptabilidade a redes em evolugdo dindmica. A confianca interpessoal €
quantificada mediante métricas especificas: trustingness (propensao individual a confiar em
terceiros) e trustworthiness (probabilidade de ser percebido como confidvel), derivadas da
topologia da rede e do histdrico de interacdes entre usudrios. Complementarmente, o algoritmo
Trust in Social Media computa escores de credibilidade para as arestas da rede, enquanto o
Community Health Assessment Model identifica nds vulneraveis em comunidades através da
categorizagdo em vizinhos, fronteira e nicleo estrutural.

O modelo demonstrou acuricia de 93,3% na identificacdao de spreaders de fake
news. A filtragem de bots aumentou o desempenho em até 4,6%, evidenciando que contas
automatizadas distorcem dindmicas de confianca. Estratégias baseadas em topologia foram mais
eficazes que as baseadas em atividade, indicando que dados temporais enriquecidos melhoram a
captura de padrdes.

Apesar da robustez metodolégica dos resultados, o estudo apresenta limitagdes
importantes. A mais significativa diz respeito a forte dependéncia de dados histéricos de
atividade dos usudrios. Essa caracteristica pode comprometer seriamente a eficicia do modelo,
sobretudo em perfis com baixa interacdo ou em contextos submetidos a politicas de privacidade
mais restritivas, nos quais a disponibilidade de informacgdes € reduzida. Esse ponto representa

um desafio central para a generalizacao dos resultados, especialmente em plataformas como o
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WhatsApp, onde as interag¢Oes sdo privadas e protegidas por criptografia, tornando a aplicabilidade

da abordagem ainda mais incerta.

3.4 FakeWhatsApp.BR: Deteccao de Desinformacio e Identificacao de Desinformadores
em Grupos Puablicos do WhatsApp no Brasil

O estudo de Cabral et al. (2023) concentra-se em uma problematica de crescente
relevancia no cendrio comunicacional brasileiro: o papel preponderante do WhatsApp enquanto
vetor de propagacgdo de contetdo desinformativo, fendmeno que se intensifica significativamente
durante conjunturas de elevada tensdo social, como processos eleitorais presidenciais e emer-
géncias sanitdrias, exemplificadas pela crise pandémica da COVID-19. Considerando a posi¢ao
central ocupada por esta plataforma no ecossistema mididtico nacional, os autores propdem a
construcdo de um corpus classificado que estabelece distin¢des categoriais entre mensagens
caracterizadas como desinformacdo e aquelas de natureza veridica, fornecendo assim subsidios
empiricos para o aprimoramento de algoritmos de aprendizado de maquina destinados tanto
a deteccdo automatizada de conteudo falso quanto a identificacdo de perfis responséveis pela
disseminacdo sistemdtica de desinformacao.

O dataset FakeWhatsApp.Br foi concebido com o propdsito de suprir uma lacuna
identificada na literatura acerca da desinformacdo disseminada via WhatsApp, com énfase
especial no contexto das elei¢des presidenciais brasileiras de 2018. Por reunir dados coletados em
um contexto de crise e seguir diretrizes éticas de coleta, o repositdrio revela-se particularmente
adequado para uma andlise voltada a identificacdo de disseminadores de desinformac¢ao no
ambiente do WhatsApp.

A coleta dos dados foi realizada por meio de uma conta de WhatsApp que ingressou
em 59 grupos publicos relacionados a campanha politica. Esses grupos foram encontrados por
meio de buscas na web e no Facebook, utilizando links publicos. A conta permaneceu inativa
nesses grupos entre julho e novembro de 2018, capturando mensagens por meio de exportagao
em formato de texto plano. Ao final, os dados brutos consistiram em 59 arquivos de texto
correspondentes aos grupos monitorados.

A etapa subsequente consistiu na normaliza¢do dos dados, a fim de estruturd-los
em um formato tabular. Ao término desse procedimento, o conjunto de dados final contem-
plava 282.601 mensagens, provenientes de 5.364 usudrios distribuidos por diferentes estados

brasileiros.
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A metodologia do estudo combina técnicas avangadas de Processamento de Lin-
guagem Natural (PLN) com a andlise de atributos comportamentais e sociais para identificar
disseminadores de desinformacio no WhatsApp. Utiliza o modelo Term Frequency-Inverse Do-
cument Frequency (TF-IDF) para extrair e quantificar caracteristicas textuais, considerando tanto
o contetido semantico quanto os padrdes temporais das mensagens. A abordagem também leva
em conta as particularidades do portugués brasileiro, o que aprimora a precisiao dos algoritmos.
Além disso, incorpora varidveis como frequéncia de postagens, estrutura das redes sociais e
potencial de viraliza¢ido do contetdo.

A investigacdo identificou padrdes especificos ligados a disseminagdo de desin-
formacao, especialmente nas dimensdes temporal e linguistica, que se mostraram fortemente
relacionados ao perfil dos disseminadores. Os algoritmos que consideram atributos comporta-
mentais e sociais apresentaram bom desempenho na identificacido desses agentes, com destaque
para o modelo de regressdo logistica, que obteve acurdcia de 0,997. Esse resultado reforca
a eficdcia da metodologia na detec¢ao de usudrios envolvidos na propagacdo sistemdtica de
desinformacao.

Apesar dos avangos na detec¢ao automatica de desinformacao, o estudo apresenta
limitacdes relevantes. A principal delas € a auséncia de integragdo entre a andlise textual e os
metadados sociais, o que pode comprometer a eficicia na identificagdo dos disseminadores em
cenarios de maior complexidade. Diante disso, futuras pesquisas podem explorar abordagens
hibridas que combinem aprendizado profundo com anélise de redes sociais, ampliando a com-
preensdo sobre a dindmica de propagacdo da desinformacio e o comportamento dos agentes

envolvidos.

3.5 Analise Comparativa

A Tabela 3 apresenta uma andlise sistemdtica dos quatro estudos sobre detec¢ao
de desinformacao e identificacdo de disseminadores em plataformas digitais, evidenciando a
evolucdo metodoldgica e a diversificagdo de abordagens na area.

Conforme demonstrado na anélise individual dos artigos examinados, os estudos apre-
sentam limitacdes metodoldgicas substanciais, particularmente no que se refere a concentracao
exclusiva na plataforma X. E possivel identificar, de forma particular, os desafios metodol6-
gicos inerentes a andlise comportamental de usudrios no contexto do WhatsApp, decorrentes

fundamentalmente da natureza privada e criptografada desta plataforma de comunicacao.
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Artigo DeVerna et al.| Khan ef al | Rathefal (2022) | Cabral et al.
(2024) (2023) (2023)

Plataforma X X X WhatsApp

Foco Principal Identificacdo de | Deteccao de tipo- | Detecgdo proativa | Deteccdo de de-
superspreaders logias distintas de | de spreaders sinformacdo e de-

disseminadores sinformadores em
grupos publicos
brasileiros
Metodologia Métricas quantita- | Machine Le- | Graph  Neural | Processamento de
tivas (indice h, in- | arning com | Networks + métri- | Linguagem Natu-
fluéncia) + andlise | embeddings de | cas de confianca | ral (TF-IDF) e
qualitativa grafos modelos lineares
de redes neurais
Classificacdo  de | superspreaders 5 categorias com- | Spreaders vs. ndo- | Desinformadores
Usuarios VS. usudrios | portamentais spreaders vS. usudrios nao
comuns desinformadores
Idioma Inglés Inglés Inglés Portugués brasi-
leiro

Fonte: Préprio autor

Nosso estudo distingue-se por focar na identificacao de disseminadores de desin-

formacdo no WhatsApp, empregando redes neurais para grafos. Propomos um modelo de

classificacdo de usudrios, em portugués brasileiro, capaz de distinguir entre disseminadores e

nao disseminadores com base em padrdes estruturais e de interacdo presentes na rede.
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4 METODOLOGIA

Neste capitulo, € apresentada a proposta deste trabalho para a identificacdo de de-
sinformadores em grupos publicos do WhatsApp usando técnicas de aprendizado profundo e
aprendizado de maquina. As etapas serdo descritas com o objetivo de proporcionar o entendi-

mento das técnicas aplicadas para a construgao da hipdtese investigativa.

4.1 Problema e proposta

Conforme abordado ao longo do presente trabalho, o WhatsApp configura-se como
a rede social de comunicacdo com maior penetracdo no Brasil, representando um veiculo
amplamente utilizado para o consumo de noticias e de informacdes diversas (MORENO et
al., 2021). Ademais, devido a natureza privada das comunicagdes e ao uso de criptografia, a
plataforma potencializa os riscos associados a circulag@o de noticias falsas sobre temas sensiveis,
como saude, processos eleitorais e seguranca publica (MACHADO et al., 2019). Nesse contexto,
amitigacdo da dissemina¢do de desinformacgdo no WhatsApp revela-se uma necessidade premente,
tendo em vista o papel central que a plataforma desempenha na comunicagao social brasileira.

Assim, o presente trabalho tem como objetivo identificar e classificar agentes dis-
seminadores de desinformacado na plataforma WhatsApp, por meio da aplicacdo de técnicas
baseadas em redes neurais para grafos. A proposta fundamenta-se na hipétese de que individuos
responsaveis pela disseminacio de informacdes falsas apresentam padrdes de interacdo e difusio
distintos em relacdo aos demais usudrios. Ao explorar as conexdes e interacdes em um grafo, a
metodologia busca identificar caracteristicas comportamentais indicativas de outliers, aptas a
revelar agentes ativos na propagacao de desinformacao.

O modelo proposto segue as seguintes etapas: inicialmente, obtém-se o conjunto de
dados brutos; em seguida, realiza-se o pré-processamento (incluindo limpeza, normalizacdo e
selecdo de atributos); posteriormente, a partir desses dados preparados, constroi-se a estrutura de
grafo, definindo nds e arestas. A etapa seguinte consiste no treinamento de diferentes arquiteturas
de redes neurais para grafos sobre o grafo resultante. Por fim, os resultados dos modelos sdao
avaliados por meio de métricas, como acuricia e Fl-score, para determinar qual abordagem
apresenta o melhor desempenho. A Figura 14 ilustra, de cima para baixo, o fluxograma do

modelo proposto.
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Figura 14 — Fluxograma do modelo
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Fonte: Préprio autor

4.2 Conjunto de dados

O conjunto de dados empregado nesta pesquisa tem origem na dissertacao de mes-
trado de Cabral er al. (2023). O arquivo de maior relevancia coletado é o users, disponivel
no repositério do conjunto de dados FakeWhatsApp.Br!, o qual contém informagdes detalha-
das acerca dos 5.364 usudrios. A partir deste arquivo, elaborou-se um conjunto denominado
users_selected_features, que agrega as informacdes mais pertinentes sobre os usudrios, ali-
nhando os dados com o contexto do WhatsApp. Em outras palavras, foram considerados apenas
os dados que podem ser extraidos diretamente da plataforma. Dessa forma, varidveis como
a quantidade de mensagens contendo desinformacao foram excluidas, uma vez que tais in-
formacdes nao sdo disponibilizadas de forma nativa pelo WhatsApp. Adicionalmente, foram
incorporadas informacdes referentes a lista de grupos aos quais cada usudrio pertence, bem como
um rétulo que identifica se o usudrio € ou nao um disseminador de desinformacao.

Cada usuario recebeu um rétulo conforme a classificacao proposta em Cabral et al.

' https://github.com/cabrau/FakeWhatsApp.Br


https://github.com/cabrau/FakeWhatsApp.Br
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(2023), a qual fundamenta-se na forca viral das mensagens para identificar desinformadores.
A abordagem parte da hipétese de que existe uma correlagio robusta entre a disseminacao de
desinformacdo e a viralidade das mensagens. Nesse contexto, a investigacdo revelou que a forca
viral apresenta um indice de correlacdo de 0,87 com varidveis derivadas de dados nao rotulados,
sugerindo que individuos responsaveis pela propagacao em larga escala de mensagens virais
tendem, de forma acentuada, a disseminar desinformagao. Em virtude disso, adota-se o critério
de classificar como desinformador todo usudrio cujo valor de forga viral seja igual ou superior ao
limiar de outlier, estabelecido empiricamente em 5.675. Dessa forma, dentre os 5.364 usudrios
analisados, foram classificados 132 como desinformadores.

A Figura 15 apresenta a propor¢do de desinformadores vs. ndo desinformadores.
O gréfico de barras indica que 2,14% dos usudrios estdo classificados como desinformadores,
enquanto 97,86% pertencem ao grupo nao desinformador. Essa anélise € representada de forma

percentual, destacando o desbalanceamento considerdvel das classes.

Figura 15 — Proporcdo de Desinformadores vs. Nao Desinformadores
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Fonte: O autor

Essa defini¢do de rétulos mostra-se especialmente eficaz em contextos de crise,
nos quais a propagac¢ao de desinformacao tende a ser mais intensa e concentrada. No entanto,
sua acurdcia pode nao se manter tao elevada em cendrios cotidianos, nos quais os padrdes de

compartilhamento viral assumem caracteristicas menos extremas e mais difusas.
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4.3 Métodos e Modelos

Nesta se¢do, descrevem-se os procedimentos adotados durante o desenvolvimento
deste projeto. Cada fase sera detalhada com o propésito de explicitar os métodos, as ferramentas

€ OS recursos empregados.

4.3.1 Escolha dos modelos

Neste trabalho, adotam-se redes neurais em grafos (GNN) para identificar desin-
formadores no WhatsApp, devido a sua aptidao em representar dados complexos e relagdes
estruturais das interacdes sociais. Ao estruturar as trocas como um grafo, capturam-se a topologia
da comunicagio, com ndés como usudrios e arestas como vinculos de mensagens. Além disso,
a flexibilidade das GNN permite adaptacao a variados cendrios e fusdo de multiplas fontes de
dados, elevando a robustez e eficdcia da abordagem proposta.

Optou-se, portanto, pela aplicacdo de cinco modelos distintos de redes neurais para
grafos: Graph Convolutional Networks, Graph Convolutional Networks I, Graph Sample and
Aggregation, Graph Attention Network e Approximate Personalized Propagation of Neural
Predictions. Cada um desses modelos foi ajustado para lidar com as especificidades dos dados e
das relacdes entre os usudrios, explorando diferentes estratégias de agregacdo e mecanismos de
atenc¢ao.

A sele¢do dos cinco modelos de GNN fundamentou-se tanto na ampla adog¢ado de cada
método na literatura quanto em sua eficidcia comprovada em diversas tarefas de aprendizado sobre
grafos (WU et al., 2020). Assim, a escolha dos modelos de GNN nesta pesquisa reflete ndo apenas
uma estratégia metodoldgica robusta, mas também a adogao de técnicas que t€m se mostrado
promissoras em diversas dreas do conhecimento, consolidando seu papel como referéncia na
andlise de dados relacionais. Dessa forma, a ado¢do conjunta desses modelos garante um
aporte metodolégico diversificado e eficaz para a classificacdo de agentes disseminadores de
desinformacao.

A Tabela 4 apresenta uma visao resumida dos modelos selecionados para o estudo,
destacando, para cada abordagem, uma breve descri¢cao de seu funcionamento e os principais

diferenciais que justificam sua adoc@o em tarefas de aprendizado sobre grafos.



62

Tabela 4 —Modelos de GNN Selecionados

Modelo Descricao Destaques
GCN Baseline simples e eficaz para grafos mé- Fécil implementacdo e bom
dios. desempenho.
GCNII Versao aprimorada do GCN para redes pro- Evita oversmoothing € man-
fundas. tém acurdcia.
GraphSAGE Agrega vizinhos com amostragem efici- Alta escalabilidade.
ente.
GAT Aplica atencdo as conexdes relevantes. Melhor desempenho em gra-
fos heterogéneos.
APPNP Propagacdo com PageRank personalizado. Reduz oversmoothing e over-
fitting, permitindo maior pro-
fundidade da rede.

Fonte: O autor

4.3.2 Modelagem da rede

Como apresentado no Capitulo 2, as redes podem ser modeladas sob a forma de
grafos de diferentes maneiras. Na abordagem adotada, um grafo que representa uma rede social
consiste em uma estrutura na qual:

— Vértices correspondem aos individuos ou entidades que compdem a rede;
— Arestas refletem as relacdes ou interagdes estabelecidas entre esses vértices.

Como descrito por Cabral et al. (2023), diferentemente de redes como X ou Facebook,
onde as conexdes entre usudrios sao explicitas, no WhatsApp precisamos inferi-las a partir da
participacdo em grupos. Para isso, podemos construir grafos dirigidos e ponderados em que
cada n6 é um usudrio e cada aresta reflete o volume de mensagens enviadas (seja geral, viral ou
contendo desinformag¢do) de um usudrio a outro. A Tabela 5 apresenta uma visdo sintética das
diferentes categorias de grafos de mensagens, detalhando para cada categoria a defini¢do, os
critérios de construgdo e as principais métricas estruturais.

No presente trabalho, o foco estard na construcao e andlise de grafos de mensagens
gerais, pois o objetivo é realizar uma andlise de rede que se aproxime dos contextos reais.

Com o intuito de garantir maior aderéncia ao ambiente operacional do WhatsApp
e contemplar cendrios realistas de uso, optou-se por manter exclusivamente as caracteristicas
passiveis de obtencdo diretamente por meio do préprio aplicativo e da andlise da estrutura da rede
representada pelo grafo construido, sem a utilizacdo de extensdes ou ferramentas externas. Essa
abordagem assegura que as varidveis empregadas reflitam unicamente informacdes nativamente

acessiveis, conferindo ao estudo maior aplicabilidade prética.
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Tabela 5 — Caracteristicas e descri¢cao dos grafos de mensagens

Grafo Descricao Nés Arestas

Mensagens gerais Cada n6 € um usudrio. H4 aresta i — j se i enviou 5.364 1.125.326
mensagem a um grupo de que j faz parte, com
peso igual ao total de mensagens enviadas por i.

Mensagens virais Aresta i — j existe se i enviou mensagem viral 5.364  551.069
a um grupo de que j faz parte, ponderada pela
quantidade de virais.

Mensagens com desinformacdo Mesma légica: aresta i — j se i enviou mensagem 5.364  433.204
com desinformaco a um grupo de que j faz parte,
com peso pelo total dessas mensagens.

A Tabela 6 apresenta a descri¢do dos atributos utilizados. Cada atributo estd acompa-

nhado de uma definicao concisa.

Tabela 6 — Descricdo dos atributos utilizados

Feature Descricao

groups Grupos dos quais o usudrio faz parte.

number_of_messages Quantidade total de mensagens enviadas.

texts Total de mensagens de texto enviadas.

text_ratio Propor¢ao de mensagens de texto em relag@o ao nimero total
de mensagens.

midia Objetos multimidia compartilhados (imagens, videos, du-
dios).

midia_ratio Propor¢ao de objetos multimidia em relacdo ao niimero total
de mensagens.

virals Interagdes classificadas como virais.

repeated_messages Mensagens repetidas enviadas.

strenght Intensidade das intera¢des do usudrio (indicador de engaja-
mento).

viral_strenght Grau de viralizacdo das interacdes.

Fonte: O autor

Logo, o grafo representa usuarios como nds (cada né contendo atributos de cada
usudrio) e cria conexdes direcionadas entre eles com base nos grupos que compartilham. A
l6gica de construgao funciona assim: cada usudrio faz parte de um ou mais grupos, e todos os
usudrios de um mesmo grupo sdo interligados por arcos (de um usudrio para outro). Cada arco
recebe um peso que depende da quantidade de mensagens que o usudrio que origina a conexao
enviou no grupo, combinado com a forca viral desse usudrio, refletindo o potencial de influéncia
dele sobre os demais.

A Figura 16 apresenta uma demonstracio de uma fracio de 8% do grafo construido
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utilizando os dados disponiveis de cada usudrio. Esta rede ilustra como os usudrios interagem e
disseminam conteddo em funcao de atributos como a viral_strength. Nos rotulados como
desinformadores estdo destacados em vermelho, enquanto os ndo desinformadores aparecem
em verde. Usudrios com maior potencial de difusdo geram arestas mais espessas, representando
volumes superiores de mensagens ou for¢a de viralizacao elevada. Além disso, observa-se que
alguns desinformadores aparecem interligados entre si por arestas vermelhas, evidenciando
possiveis focos de propagagdo de contetido enganoso. As conexdes entre usudrios regulares

surgem em outras cores, indicando um risco menor de difusdo de desinformacao.

Figura 16 — Demonstragdo de uma fracdo de 8% do grafo geral.

Fonte: Préprio autor

4.3.3 Implementagdo dos Modelos de GNN

Para a implementacao dos modelos, optou-se pela linguagem Python devido a sua
ampla gama de bibliotecas voltadas para algoritmos de aprendizado de mdquina e aprendizado

profundo, que oferecem suporte abrangente ao desenvolvimento e aprimoramento das técnicas
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empregadas. A Tabela 7 apresenta um panorama das bibliotecas utilizadas no desenvolvimento

do estudo, destacando, para cada uma, uma descricdo resumida de suas funcionalidades.

Biblioteca Descricao Resumida

ast Andlise e manipulagdo da arvore de sintaxe de cddigo Python.

numpy Arrays multidimensionais e operacdes numéricas vetorizadas.

pandas Estruturas de dados tabulares (DataFrame) e manipulagdo de da-
dos.

networkx Criacdo, andlise e visualizacdo de grafos complexos.

torch Tensores, autograd e constru¢do de modelos em PyTorch.

torch.nn.functional
torch.optim
sklearn.model_selection

sklearn.metrics

sklearn.preprocessing
torch_geometric.data
torch_geometric.utils

torch_geometric.nn

Fungdes de ativagdo, perdas e outras operacdes de camada.
Otimizadores para ajuste dos pardmetros do modelo.
Divisdo de datasets em conjuntos de treino e teste.

Célculo de métricas (acurdcia, precisdo, recall, F1, matriz de
confusdo, AUC-ROC).

Padronizacdo de features (média 0, desvio padrao 1).
Estrutura de dados para grafos em PyG (features, arestas, rétulos).
Conversdo de grafos networkx para o formato PyG.
Camada de convolugdo em grafos (Graph Convolutional Network).

Tabela 7 —Resumo das bibliotecas e suas fungdes principais

Nossa abordagem inicia-se pela configuracdo do ambiente e pelo carregamento das
bibliotecas necessdrias. Em seguida, sdo realizadas as etapas ja mencionadas: constru¢ao do
grafo; divis@o em conjuntos de treino, teste e validacado; treinamento do modelo; e avaliacdo

completa dos resultados obtidos.
4.3.3.1 Construcdo do grafo de mensagens

Antes de construir o grafo, define-se uma funcao de calculo de peso que combina o
numero de mensagens trocadas por um usudrio com sua forga viral. Caso o valor de forga viral
seja zero, esse valor € substituido por um pequeno € = 0,001 para evitar multiplicagdes nulas.
A saida dessa funcdo é o produto entre o nimero de mensagens e a for¢a viral normalizada

(dividida por 1.000):

viral_strength

weight = num_messages X 1000

(4.1)

O arquivo CSV ¢ lido por meio de pd.read_csv, gerando um DataFrame em que

cada linha representa um usudrio. Cria-se entdo um diciondrio intermedidrio (groupDict) que,
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para cada identificador de grupo, armazena uma lista de tuplas (user_id,message_count), de
modo que seja possivel saber todos os usudrios que pertencem a um mesmo grupo e quantas
mensagens cada um enviou nesse contexto.

Para cada grupo em groupDict, acessam-se todas as tuplas (user;, mensagens;)
pertencentes aquele grupo e, em seguida, estabelecem-se arestas dirigidas entre cada par distinto
de usudrios (user; — user;). Se ja existir uma aresta de user; para userj, Soma-se ao peso anterior
0 novo valor.

O Codigo-fonte 1 apresenta a construcdo do grafo direcionado ponderado a partir de
um CSV de usudrios e grupos. A funcdo CalculateWeight normaliza a métrica viral_strenght
(substitui zero por 0.001, sendo divide por 1000) e retorna o produto com o nimero de mensagens,
servindo como peso base de contribuicao do emissor. A fun¢do CreateMessageGraph 1€ o ar-
quivo, converte a coluna group_list (listas de diciondrios grupo-n_mensagens), agrega para
cada grupo a lista de (usudrio, contagem), cria nds com atributos (inclusive viral_strenght)
e adiciona arestas entre todos os pares ordenados de usudrios que compartilham um mesmo grupo.
O peso da aresta (u-+v) € acumulado somando CalculateWeight (messages_u, viral_strenght_u)
para cada grupo em comum, refletindo intensidade de participac@o conjunta influenciada pela

forca viral do emissor.

Codigo-fonte 1 —Construcdo do grafo de mensagens gerais

1 def CalculateWeight (num_messages, viral_strenght):

2 if viral_strenght == O0:

3 viral_strenght = 0.001

4 else:

5 viral_strenght = viral_strenght / 1000
6

7 return num_messages * (viral_strenght)

8

9 def CreateMessageGraph(file_path):

10 data = pd.read_csv(file_path)

12 datal['group_list'] = datal'group_list'].apply(ast.literal_eval)

13 viralStrengthDict = data.set_index('id')['viral_strenght'].to_dict ()
14

15 groupDict = {}

16

17 for _, row in data.iterrows():

18 user_id = row['id']

19 group_list = row['group_list']

20 for group in group_list:
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21 for group_id, message_count in group.items():

22 if group_id not in groupDict:

23 groupDict [group_id]l = []

24 groupDict [group_id]. append ((user_id, message_count))

25

26 G = nx.DiGraph()

27

28 for _, row in data.iterrows():

29 node_id = row['id']

30 node_attributes = row.drop('group_list').to_dict ()

31

32 G.add_node(node_id, **node_attributes)

33

34 for group_id, users in groupDict.items():

35 for i, (user_i, messages_i) in enumerate (users):

36 for user_j, messages_j in users:

37 if user_i != user_j:

38 if G.has_edge(user_i, user_j):

39 G[user_i][user_jl['weight'] += (CalculateWeight (
messages_i, viralStrengthDict.get(user_i)))

40 else:

41 G.add_edge (user_i, user_j, weight = (
CalculateWeight (messages_i, viralStrengthDict.
get (user_i))))

42

43 return G

4.3.3.2 Particionamento do grafo em conjuntos de treino, validacdo e teste

Sao criadas particdes de treino, validacdo e teste estratificadas por classe e, 20 mesmo
tempo, espalham-se nds semelhantes entre os splits para aumentar a diversidade topoldgica. Isso
reduz a chance de concentrar vizinhos muito parecidos em um tinico conjunto, mitigando viés e
redundancia local. Aplica-se entdo o KMeans as caracteristicas de cada nd, gerando rétulos de
cluster que refletem grupos preliminares de vizinhanca. Ao escolher subconjuntos para as fases
de treino, validacdo e teste, passa-se a levar em conta ndo apenas a classe do rétulo bindrio (0 ou
1), mas também o cluster a que cada n6 pertence, assegurando maior diversidade topoldgica e
reduzindo o risco de viés.

Dentro de cada cluster, os nds sdo separados em subgrupos por rétulo, embaralhados
aleatoriamente e divididos segundo a propor¢ao desejada para os conjuntos de teste, validacao

e treino. Os indices resultantes sdo entdo convertidos em mascaras booleanas (train_mask,
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val_mask, test_mask), marcando True apenas para as posi¢des de nds selecionados. Asser¢des
finais garantem que as mdscaras sejam mutuamente exclusivas, evitando qualquer sobreposi¢ao

entre 0s conjuntos.

4.3.3.3 Definicdo dos modelos GNN

Assim como explicado no Capitulo 2, GNN seguem uma estrutura semelhante a das
redes neurais artificiais, com particularidades, sendo a principal delas o mecanismo de agregacao
de vizinhanga.

O processo de aprendizado envolve miultiplas camadas em que cada n6 atualiza sua
representacdo combinando suas proprias caracteristicas com as de seus vizinhos. Ao final, cada
usudrio no grafo possui uma representacdo enriquecida por informagdes de sua vizinhanga e
da estrutura global, permitindo ao modelo classificar usudrios com base em seus padrdes de
interacdo e disseminacdo de conteido.

O Coédigo-fonte 2 traz como exemplo a implementa¢do do modelo GraphSAGE. No
construtor (init), sdo instanciadas trés camadas de convolucio de grafos (SAGEConv): a primeira
projeta de input_dim para hidden_diml, a segunda de hidden_diml para hidden_dim2 e
a terceira de hidden_dim2 para output_dim; cada uma das duas primeiras € seguida por
uma camada de normalizacdo em lote (BatchNorm1d) e por um médulo de Dropout com taxa
dropout_rate para mitigar overfitting. No método forward, os tensores de caracteristicas x e
o indice de arestas edge_index sdo processados sequencialmente: convolugdo, normalizacao,
ativacdo (ReLU) e Dropout nas duas primeiras camadas, e somente convolug@o na terceira, cujo
resultado final é normalizado para produzir probabilidades logaritmicas adequadas a tarefas de

classificagao.

Cdédigo-fonte 2 — Implementacao da arquitetura GraphSAGE

1 class GraphSAGE (torch.nn.Module):

3]

def __init__(self, input_dim, hidden_diml, hidden_dim2, output_dim,

dropout_rate):

3 super (GraphSAGE, self).__init__()

4

5 self.convl = SAGEConv (input_dim, hidden_dim1)

6 self .bnl = torch.nn.BatchNormid(hidden_diml)

7

8 self.conv2 = SAGEConv(hidden_diml, hidden_dim2)

9 self .bn2 = torch.nn.BatchNormid(hidden_dim2)
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10

11 self.conv3 = SAGEConv(hidden_dim2, output_dim)
12

13 self .dropout = torch.nn.Dropout(p=dropout_rate)
14

15 def forward(self, x, edge_index):

16 x = self.convl(x, edge_index)

17 x = self.bnl(x)

18 x = F.relu(x)

19 x = self.dropout (x)

20

21 x = self.conv2(x, edge_index)

22 x = self.bn2(x)

23 x = F.relu(x)

24 x = self.dropout (x)

25

26 x = self.conv3(x, edge_index)

27

28 return F.log_softmax(x, dim=1)

Em sintese, ambas as variantes de arquiteturas de Redes Neurais para Grafos utiliza-
das neste trabalho compartilham a estrutura geral apresentada. No entanto, distinguem-se quanto
a implementacdo interna de suas respectivas camadas de convolucdo, bem como na defini¢do dos

hiperparametros adotados.

4.4 Treinamento e Validacao

O treinamento dos modelos foi conduzido utilizando-se a totalidade dos dados da
base, composta por 5.364 usudrios, dos quais 132 foram rotulados como desinformadores e
5.232 como nao desinformadores. A fase de avaliacdo emprega cross-validation, um método
de validacao estatistica empregado para avaliar o desempenho de modelos de aprendizado de
maquina, especialmente em cendrios com conjuntos de dados limitados. Essa técnica consiste
em dividir o conjunto de dados em multiplos subconjuntos, de modo que, em cada iteracdo, parte
dos dados seja utilizada para o treinamento do modelo e a parte restante para a validagao.

Empregou-se a técnica de validagdo cruzada do tipo K-Fold, pois ela proporciona
uma estimativa mais confidvel do desempenho do modelo, reduzindo a variancia causada por
uma unica divisao dos dados. Ao utilizar K-Fold, o conjunto de dados € particionado em K

subconjuntos mutuamente exclusivos e de dimensdes equivalentes; em cada iteracao, um desses
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subconjuntos é reservado para teste, enquanto os K—1 restantes sdo usados para estimar os

parametros do modelo.

4.4.1 Validagao cruzada K-Folds

4.4.1.1 Estrutura de StratifiedKFold

Para garantir que cada parti¢ao reflita a mesma proporg¢do de classes do conjunto
original, utilizamos o StratifiedKFold. Esse procedimento divide os dados em k parti¢cdes,
embaralhando as amostras de forma reprodutivel (shuffle=True, random_state=42). A
cada iteracdo, uma dessas parti¢des € reservada como teste, e as demais formam um conjunto
combinado de treino e validac¢do. Dentro desse conjunto combinado, aplicamos novamente uma
separacdo estratificada para destinar 80% dos exemplos ao treino e 20% a validagdo. Assim, cada

parti¢do € usada uma tUnica vez para teste, permitindo uma avaliacao mais robusta do modelo.

4.4.1.2 Mdscaras para cada parti¢do

Em cada iteragdo, preparamos trés vetores 16gicos (booleanos) de tamanho igual ao
nimero total de nds: train_mask, val_mask e test_mask. Inicialmente, todos estdo com valor
False. Depois de definir quais indices pertencem ao treino, a validagdo e ao teste, marcamos
esses indices com True nas mdscaras correspondentes. Essas mdscaras indicam ao modelo quais
nos ele deve usar em cada fase (treino, validagdo e teste). No final de cada parti¢do, verificamos e

imprimimos quantos nds foram alocados em cada subconjunto para assegurar o balanceamento.

4.4.1.3 Instanciacdo do modelo e configuracdo da perda

Para cada particdo, criamos uma nova instancia do modelo GNN atual, sem carregar
nenhum peso de treinamentos anteriores. O modelo recebe como entrada o nimero de atributos
de cada n6 e retorna dois valores (ja que trabalhamos com duas classes). Adotamos o otimizador
Adam, configurado com a taxa de aprendizado e o termo de regularizacdo weight_decay. Para
equilibrar o impacto das classes, estimamos pesos proporcionais a frequéncia de cada classe em
data.y e os fornecemos ao critério NLLLoss. Dessa forma, erros em classes menos representadas

recebem uma penalidade maior, ajudando o modelo a aprender de forma balanceada.
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4.4.1.4 Rotina de treinamento com early stopping

O treinamento ocorre em ciclos de épocas. A cada época, colocamos o modelo em
modo de treino (model.train()) para ajustar os parimetros usando apenas os nés marcados
em train_mask. Apds calcular a perda e atualizar os pesos, alternamos para modo de avali-
acao (model.eval()) sem computar gradientes para medir a perda no conjunto de validagao
(val_mask). Se essa perda for a menor observada até entdo, salvamos o estado atual do modelo
e zeramos um contador de paciéncia. Caso contrdrio, incrementamos esse contador. Quando ele
atinge o limite definido para early stopping, interrompemos o treinamento, pois entendemos que

0 modelo nao estd mais melhorando em dados de validacao.

4.4.1.5 Avaliacdo final de cada parti¢cdo

Depois de concluir o treinamento e recuperar o melhor estado do modelo (aquele
que apresentou menor perda de validacdo), aplicamos o modelo aos nés de teste utilizando
test_mask. A funcdo EvaluateModel (model, data, test_mask) calcula métricas como
acurdcia, precisao, recall e F1-score para esse subconjunto. Esses resultados sdo armazenados

em fold_metrics para cada parti¢do, permitindo uma comparagdo individual.

4.4.1.6 Cdlculo de métricas médias

Ao final de todas as k parti¢des, dispunhamos de um conjunto de métricas para cada
uma. Calculamos a média de cada métrica ao somar os valores obtidos em cada parti¢do e dividir
por k. Essa média oferece uma visao geral do desempenho do modelo, minimizando o viés que

poderia surgir se avalidssemos apenas uma divisdo dos dados.
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5 RESULTADOS

Neste capitulo, apresentam-se e analisam-se os resultados obtidos nos experimentos
de deteccdo de desinformacao utilizando os modelos GraphSAGE, GCNII, GAT, GCN e APPNP.
Os dados e os modelos utilizados estdo disponiveis no repositério Detecgcdo de Desinformadores

em Grupos do WhatsApp com GNNs'

5.1 GraphSAGE: Desempenho por Fold

A Tabela 8 apresenta as métricas obtidas em cada um dos cinco folds de validagao

cruzada estratificada para o GraphSAGE.

Tabela 8 —Resultados do GraphSAGE por fold (k=5)

Fold Accuracy Precision Recall F1-Score AUC-ROC
1 0.999068 1.000000 0.961538 0.980392 0.999963
2 0.994408 0.916667 0.846154 0.880000 0.999376
3 0.998136 0.962963 0.962963 0.962963 0.999929
4 0.997204 0.961538 0.925926 0.943396 0.999752
5 0.993470 1.000000 0.730769 0.844444 0.999559
Média 0.996457 0.968234 0.885470 0.922239 0.999716

5.2 GCNII: Desempenho por Fold

A Tabela 9 apresenta as métricas obtidas em cada um dos cinco folds de validagao

cruzada estratificada para o GCNIL.

Tabela 9 —Resultados do GCNII por fold (k=5)

Fold Accuracy Precision Recall F1-Score AUC-ROC
1 0.999068 1.000000 0.961538 0.980392 1.000000
2 0.995340 1.000000 0.807692 0.893617 0.999559
3 0.998136 0.962963 0.962963 0.962963 0.999929
4 0.997204 0.928571 0.962963 0.945455 0.999717
5 0.990672 1.000000 0.615385 0.761905 0.999301
Média 0.996084 0.978307 0.862108 0.908866 0.999701

' https://github.com/SauloCav/Deteccao-de-Desinformadores-em-Grupos-do- Whats App-com-GNNs


https://github.com/SauloCav/Deteccao-de-Desinformadores-em-Grupos-do-WhatsApp-com-GNNs
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5.3 GCN: Desempenho por Fold

A Tabela 10 apresenta as métricas obtidas em cada um dos cinco folds de validacao

cruzada estratificada para o GCN.

Tabela 10 —Resultados do GCN por fold (k=5)

Fold Accuracy Precision Recall F1-Score AUC-ROC
1 0.972041 0.388889 0.269231 0.318182 0.764786
2 0.945014 0.000000 0.000000 0.000000 0.651569
3 0.974837 0.500000 0.148148 0.228571 0.669322
4 0.973905 0.000000 0.000000 0.000000 0.748778
5 0.965485 0.133333 0.076923 0.097561 0.701427
Média 0.966256 0.204444 0.098860 0.128863 0.707176

5.4 GAT: Desempenho por Fold

A Tabela 11 apresenta as métricas obtidas em cada um dos cinco folds de validacdo

cruzada estratificada para o GAT.

Tabela 11 —Resultados do GAT por fold (k=5)

Fold Accuracy Precision Recall Fl-Score AUC-ROC
1 0.946878 0.000000 0.000000 0.000000 0.716406

2 0.813607 0.046875 0.346154 0.082569 0.538829

3 0.576887 0.038877 0.666667 0.073469 0.621592

4 0.572227 0.032468 0.555556 0.061350 0.602294

5 0.911381 0.063291 0.192308 0.095238 0.719426
Média 0.764196 0.036302 0.352137 0.062525 0.639709

5.5 APPNP: Desempenho por Fold

A Tabela 12 apresenta as métricas obtidas em cada um dos cinco folds de validagado
cruzada estratificada para o APPNP.

De maneira geral, os modelos baseados em agrega¢ao de vizinhanga mais robustos
(GraphSAGE e GCNII) e o método de propagacao personalizada (APPNP) alcangaram acuracias
e AUC-ROC muito altas, mas exibiram discrepancia entre precisio e recall. Esse padrao (precisao
elevada combinada com recall mais baixo em alguns folds) € um forte indicativo de desequilibrio

de classes: o classificador tende a favorecer a classe majoritaria, resultando em poucas falsos-
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Tabela 12 —Resultados do APPNP por fold (k=5)

Fold Accuracy Precision Recall F1-Score AUC-ROC
1 0.986952 0.730769 0.730769 0.730769 0.991992

2 0.973905 0.472222 0.653846 0.548387 0.952942

3 0.977633 0.551724 0.592593 0.571429 0.980596

4 0.985089 0.789474 0.555556 0.652174 0.984350

5 0.984142 0.680000 0.653846 0.666667 0.979133
Média 0.981544 0.644838 0.637322 0.633885 0.977803

positivos (alta precisdo) mas em muitos falsos-negativos (recall reduzido). A variabilidade entre
folds (por exemplo, recall caindo muito no fold 5) mostra também que a generalizacdo € sensivel
a divisdo dos dados; embora a ordenacao das previsdes permanega alta, a escolha do limiar de
decisdo e a distribuicdo de rétulos em cada fold impactaram fortemente métricas como recall e
Fl.

Os resultados muito limitados do GCN e do GAT apontam para problemas mais
estruturais no ajuste desses modelos ao problema. No caso do GCN, métricas quase nulas em
precisao/recall em alguns folds sugerem que o modelo colapsou para prever majoritariamente
uma classe (problema comum quando a sinalizacao local € fraca ou quando o modelo sofre
oversmoothing em arquiteturas profundas), ou que sua capacidade € insuficiente para separar
exemplos das classes dadas as caracteristicas disponiveis. Para o GAT, a instabilidade por fold e o
baixo desempenho médio podem decorrer de atencio que ndo aprendeu pesos discriminativos (por
exemplo por ruido nos atributos ou hiperpardmetros mal calibrados), tornando a aprendizagem
do mecanismo de atenc¢do ruidosa e suscetivel a overfitting/underfitting dependendo da amostra
de treino.

GraphSAGE e GCNII se destacaram por possirem caracteristicas arquiteturais que
favorecem estabilidade e preservacdo de informacdo: o GraphSAGE, por usar amostragem e
agregadores locais, tende a ser mais robusto a grafos esparsos e a ruido nas vizinhancgas, além
de facilitar a generalizacdo entre folds diferentes e reduz overfitting local, refletindo-se na alta
AUC e precisao observadas; ja o GCNII foi projetado para mitigar o oversmoothing através
de conexdes residuais iniciais e mapeamentos identidade, permitindo camadas mais profundas
que capturam dependéncias de longo alcance sem colapsar as representacdes dos nés, o que
explica sua boa capacidade discriminativa. Em conjunto, essas propriedades ajudam os modelos

a aprender scores bem calibrados (AUC alta) e previsdes positivas mais corretas.



75

5.6 Comparacao entre os modelos

A Tabela 13 sintetiza as métricas dos modelos avaliados (GraphSAGE, GCNII, GAT,
GCN e APPNP) em comparagdo com os resultados de limiarizacdo e de regressdo logistica
reportados em Cabral ef al. (2023). Os resultados apresentados para os modelos GraphSAGE,
GCNII, GAT, GCN e APPNP nao correspondem as médias obtidas por folds na validagao
cruzada, mas sim a avaliagdo realizada a partir de uma divisdo fixa dos dados em 70% para
treino, 15% para validagdo e 15% para teste. Essa abordagem foi adotada com o objetivo de
manter a consisténcia com os procedimentos empregados nos experimentos de limiarizacao e

regressdo logistica.

Tabela 13 — Comparativo de métricas por modelo

Modelo Accuracy Precision Recall F1-Score AUC-ROC
Limiarizacdo 0,9940 0,9160 0,8460 0,8790 —

Regressao logistica 0,9970 0,9250 0,9610 0,9430 0,9980
GraphSAGE 0,9972 1,0000 0,9000 0,9474 0,9999
GCNII 0,9963 0,9643 0,9000 0,9310 0,9998
GAT 0,9721 0,5000 0,3000 0,3750 0,9452
APPNP 0,9764 0,6250 0,6000 0,6122 0,9777
GCN 0,8465 0,0807 0,4333 0,1361 0,7129

Em comparacio com o trabalho de Cabral er al. (2023), observa-se que os modelos
de GraphSAGE e GCNII, conforme mostrado na Tabela 13, apresentam desempenho igual ou
superior as abordagens de limiarizacdo e de regressdo logistica.

A Figura 17 apresenta um gréfico de barras comparando o desempenho dos modelos
na detec¢do de desinformadores.

A Figura 18 apresenta um mapa de calor das métricas, comparando o desempenho
dos modelos na deteccao de desinformadores.

Tais resultados demonstram que as arquiteturas baseadas em grafos (em especial
GraphSAGE e GCNII) ndo apenas mantém elevada robustez na identificagcdo de desinformadores,
mas também apresentam melhorias consistentes em algumas das métricas-chave em relacdo as

técnicas cldssicas avaliadas por Cabral et al. (2023).



Figura 17 — Comparagﬁo dos modelos por meio de um grafico de barras.
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste estudo, prop0Os-se e avaliou-se uma metodologia para identificar desinforma-
dores em grupos publicos de WhatsApp utilizando redes neurais para grafos. Os resultados
demonstraram que algumas das arquiteturas de GNN investigadas apresentam elevado potencial
para capturar padrdes topoldgicos e dinamicas de interagdo viral em redes de mensagens, supe-
rando, em algumas métricas, classificadores convencionais que ndo exploram explicitamente a
estrutura do grafo.

Em sintese, este trabalho estabeleceu uma base metodolégica robusta para a aplicagdo
de GNN na detec¢do de desinformadores em ambientes de mensageria, apresentando resultados
promissores e indicando dire¢des claras para aprofundamento e aplicacdo pratica em cendrios de
maior complexidade.

Como trabalho futuro, sugere-se a ampliacdo e diversificacdo da base de dados
utilizada, incorporando registros de diferentes periodos, idiomas e formatos de mensagem,
de modo a enriquecer a representatividade dos padrdes de disseminacao de contetido. Esse
acréscimo permitird avaliar a escalabilidade do método e sua capacidade de lidar com volumes
crescentes de dados.

Outro eixo relevante consiste na diferenciacio entre agentes que disseminam desin-
formacdo de forma intencional (como bots, propagandistas e perfis coordenados) e aqueles que a
veiculam inadvertidamente, ou seja, usudrios comuns desinformados. A inclusao de marcadores
comportamentais e semanticos especificos para cada perfil facilitara a constru¢do de modelos
mais sensiveis as motivacdes e estratégias de disseminagao.

Por fim, € essencial analisar os dados de usudrios também em periodos de baixa
turbuléncia social. Avaliar a contribuicao da forga viral nesses momentos ajuda a diferenciar
disseminagdes legitimas (mensagens amplamente compartilhadas por interesse genuino) de
estratégias deliberadas de propagacdo. Com isso, torna-se possivel adotar esquemas de rotula-
gem mais sofisticados, que nao se apoiem exclusivamente na forga viral, mas integrem outras

dimensdes comportamentais e temporais para caracterizar melhor os agentes envolvidos.
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