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RESUMO

O avango da Inteligéncia Artificial (IA) permitiu a criacdo de deepfakes de dudio — manipulacdes
de voz sintética que imitam vozes de pessoas reais com grande precisdo. Essa tecnologia, embora
aplicada de forma ttil e legitima, representa um risco significativo para a seguranga da informacao,
sendo também utilizada em fraudes e desinformacdo. A sofisticacdo dos algoritmos de geracao
de 4dudios falsos torna a detec¢do um desafio, dificultando a capacidade de anélise humana e de
algoritmos convencionais, sendo necesséario, portanto, o desenvolvimento de métodos de detec¢do
mais eficientes. Para enfrentar este desafio, este trabalho propde e avalia uma metodologia que
combina processamento de sinais de dudio e aprendizado profundo. A abordagem transforma
os sinais de dudio em escalogramas — imagens que representam a energia do sinal no tempo e
na frequéncia — por meio da Transformada Wavelet Continua (Continuous Wavelet Transform
(CWT)). Para andlise comparativa, o estudo utiliza escalogramas gerados a partir de trés familias
de wavelets (Morlet, Complex Morlet e Mexican Hat) para treinar a arquitetura de Rede Neural
Convolucional (Convolutional Neural Network (CNN)) MobileNet. Os experimentos, conduzidos
sobre a base de dados Fake or Real (FoR), demonstram que a escolha da familia de wavelet é
um fator determinante para o desempenho. A configuracdo com a wavelet Morlet apresentou
o melhor desempenho equilibrado, alcancando acurécia de 84,01% e F1-Score de 84,24%, o
que demonstra a viabilidade da abordagem e estabelece esta combinacdo como a mais eficaz do

estudo.

Palavras-chave: Audio Deepfakes; Deteccdo de dudio sintético; Transformada Wavelet; Redes

Neurais Convolucionais.



ABSTRACT

The advancement of Artificial Intelligence (AI) has enabled the creation of audio deepfa-
kes—synthetic voice manipulations that mimic real human voices with high precision. This
technology, while having useful and legitimate applications, represents a significant risk to
information security, being also used in fraud and disinformation. The sophistication of fake
audio generation algorithms makes detection a challenge, hindering the analytical capabilities of
both humans and conventional algorithms, thus necessitating the development of more effective
detection methods. To address this challenge, this work proposes and evaluates a methodology
that combines audio signal processing and deep learning. The approach transforms audio signals
into scalograms — images representing the signal’s energy in the time-frequency domain — by
means of the Continuous Wavelet Transform (CWT). For a comparative analysis, the study uses
scalograms generated from three wavelet families (Morlet, Complex Morlet, and Mexican Hat)
to train the MobileNet Convolutional Neural Network (CNN) architecture. The experiments,
conducted on the FoR dataset, demonstrate that the choice of wavelet family is a determining
factor for performance. The configuration with the Morlet wavelet showed the best balanced
performance, achieving an accuracy of 84.01% and an F1-Score of 84.24%, which demonstrates

the feasibility of the approach and establishes this combination as the most effective in the study.

Keywords: Audio Deepfakes; Synthetic Audio Detection; Wavelet Transform; Convolutional

Neural Networks.
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1 INTRODUCAO

Nos ultimos anos, o termo Inteligéncia Artificial (IA) tornou-se bastante popular.
O uso de tecnologias e algoritmos baseados em A € cada vez mais comum na vida cotidiana.
Isso se deve, ao menos, por dois motivos: a) o facil acesso que se tem a essas tecnologia e
b) o interesse crescente do publico, seja por suas aplicagdes voltadas ao entretenimento, seja
por seu potencial em auxiliar na resoluc@o de problemas rotineiros. De fato, a evolugdo da IA
trouxe indmeros beneficios tanto em contextos do dia a dia quanto em ambientes industriais,
académicos e cientificos. No entanto, esses avangos também contribuiram para o surgimento de
novas vulnerabilidades, especialmente no campo da seguranca da informacao e da integridade
das comunicacdes digitais.

Um exemplo bastante sensivel estd na drea de sintese de voz, onde técnicas de IA
permitem a geracao de dudios que imitam fielmente a voz humana. Embora sejam tuteis em
aplicacOes de acessibilidade e assisténcia virtual, os algoritmos de clonagem de voz tém sido
utilizados para fins maliciosos, como fraudes, clonagem de identidade vocal, manipulagdo de
provas e desinformacdo. Essas dltimas formas de uso provocaram a disseminacdo das deepfakes
de dudio (do inglés, Audio Deepfakes (AD)). De modo geral, deepfakes sdo conteudos ou
materiais, gerados ou manipulados sinteticamente, através de IA, com o intuito de aparentar
autenticidade, englobando sintese de dudio, video, imagem e texto (KHANJANI ez al., 2023).

A sofisticacdo das técnicas de sintese e clonagem de voz traz um novo desafio para a
seguranca da informacdo. A medida que os métodos de geragdo de dudio sintético se aprimoram,
impulsionados por algoritmos de IA, torna-se quase impossivel distinguir as deepfakes de dudio
de gravacdes auténticas, ndo apenas para ouvintes humanos, mas também para algoritmos de
detec¢do menos sofisticados. Esse desafio € intensificado pela necessidade de os sistemas de
detec¢do serem robustos e capazes de generalizar para diferentes idiomas e novas técnicas de
sintese, um dos problemas em aberto na drea (MAWALIM et al., 2025). Portanto, € relevante o
desenvolvimento de novas abordagens de deteccdo capazes de responder a esses avangos.

Os métodos de detecgdao podem ser agrupados em duas categorias: os de Machine
Learning (ML) e os de Deep Learning (DL) (ALMUTAIRI; ELGIBREEN, 2022). Os métodos
baseados em ML baseiam-se em modelos estatisticos para estabelecer modelos a partir de
caracteristicas de gravacdes de dudio genuinas e sintéticas. Ja os métodos de DL recorrem as
redes neurais profundas para identificar padrdoes complexos diretamente nos dados, dispensando

extracdo de caracteristicas manuais (DIXIT et al., 2023). Nesse segundo grupo, as Redes Neurais
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Convolucionais (do inglés, Convolutional Neural Network (CNN)) sdo as mais utilizadas por
sua capacidade de processar dados multidimensionais, como imagens e representacdes visuais
de sinais de dudio. As CNN sdo especialmente eficazes na detec¢do de padrdes espaciais e
temporais sutis, sendo amplamente aplicadas em tarefas de reconhecimento de fala, classificacio
de sons e na deteccdo de dudios falsificados.

A Transformada Wavelet (do inglés, Wavelet Transform (WT)) é também uma
ferramenta matematicamente importante no processamento de sinais de dudio, pois permite
decompor sinais em diferentes niveis de detalhe. Esse ultimo aspecto favorece sua aplicacdo
na extracdo de caracteristicas globais e locais dos sinais ja que os essas transformadas operam
em diferentes escalas e resolugdes, oferecendo uma visao tanto abrangente quanto detalhada do
sinal (GRAPS, 1995).

Nesse cendrio, este trabalho traz uma proposta para a detec¢do de dudios falsos que
combina a Transformada Wavelet com Redes Neurais Convolucionais. A proposta consiste em
gerar escalogramas (mapas tempo-frequéncia) dos sinais de dudio a partir da WT. Assim, é
possivel treinar modelos de CNNs com os escalogramas, representados como imagens, para
identificar padrdes que indiquem manipulacdo artificial.

Serdo utilizadas amostras de dudio da base de dados Fake or Real (FoR), ampla-
mente reconhecido na drea. Na época de sua publicagdo, a base se destacou por conter amostras
sintéticas produzidas por algoritmos de sintese de fala considerados de ponta, com naturalidade
similar a fala humana real (REIMAQO; TZERPOS, 2019). Trés familias de wavelet serdo consi-
deradas para a geracdo dos escalogramas: Morlet, Mexican Hat e Complex Morlet, originando
trés conjuntos distintos de imagens. Cada conjunto serd utilizado para treinar uma arquitetura
de CNN, a MobileNet, cujo desempenho serd avaliado com base em métricas como acurécia,
revocagao, precisdo e F'/-score. Com isso, busca-se comparar os resultados entre as diferentes
familias de wavelet para estabelecer qual delas gera a representacdo mais eficaz para a detec¢do

de audios falsificados.
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2 OBJETIVOS

2.1 Objetivo Geral

Estabelecer um modelo para deteccdo de dudios falsos que integre a Transformada

Wavelet (WT) e Redes Neurais Convolucionais (CNN).

2.2 Objetivos Especificos

 Extrair atributos em multiplas resolucdes dos sinais de dudio utilizando escalogramas
produzidos a partir de familias de wavelet distintas;

* Construir trés conjuntos de dados compostos por escalogramas, cada um gerado com uma
familia distinta de wavelet, a partir de amostras de dudio de vozes da base ptblica FoR;

* Avaliar a capacidade discriminativa da arquitetura de CNN MobileNet na tarefa de classifi-
cacdo de dudios reais ou falsos, a partir dos conjuntos de dados;

* Comparar o desempenho obtido com cada um dos trés conjuntos, a fim de analisar
a influéncia de cada familia de wavelet na extragdo de caracteristicas e identificar a

representacio mais eficaz para a deteccao.
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3 DEEPFAKES DE AUDIO

Audio Deepfakes (AD) sdo audios gerados ou modificados por IA com o objetivo de
imitar a fala humana de forma realista (KHANJANI et al., 2023). Essa técnica utiliza modelos
treinados para reproduzir caracteristicas como timbre, entonac¢do e ritmo de uma voz, podendo
gerar falas inéditas como se fossem ditas por uma pessoa real.

O processo de clonagem de voz comega com a coleta de dudios de uma pessoa. Em
seguida, esses dados alimentam modelos, geralmente redes neurais profundas, que aprendem
as caracteristicas da voz. Apds o treinamento, € possivel gerar novos dudios com alto grau de
fidelidade, mesmo a partir de um simples texto.

Essas tecnologias vém sendo aplicadas em dreas como dublagem, assistentes virtuais
e acessibilidade. No entanto, também representam riscos, como fraudes, golpes e manipulagao
de informagdes, ja que permitem simular falas de qualquer pessoa com aparéncia legitima.

Casos recentes evidenciam os riscos associados as AD. Em 2025, celebridades
brasileiras como Neymar e Paolla Oliveira foram alvos de videos manipulados que se espalharam
nas redes sociais, gerando preocupacgdo com a disseminagdo de desinformacao digital (O GLOBO,
2025). No cendrio politico, durante as elei¢des presidenciais de 2022, circulou um video falso em
que a apresentadora Renata Vasconcellos, do Jornal Nacional, anunciava uma pesquisa eleitoral
adulterada, invertendo os resultados reais entre os candidatos Jair Bolsonaro e Luiz In4cio Lula
da Silva (DAUER, 2024).

Neste capitulo, serdo abordados os principais tipos de deepfakes de audio, as tec-
nologias utilizadas em sua geragdo e os métodos atuais e mais eficientes para sua deteccao. A
Secdo 3.1 trata das diferentes formas de manipulag@o e a Secdo 3.2 das principais ferramentas de
geracdo. Por fim, a Secdo 3.3 discute os métodos de detec¢ido e compara o desempenho entre

eles.

3.1 Tipos

Os principais tipos de deepfakes de dudio podem ser resumidos em Text-to-Speech

(TTS), Voice Conversion (VC), Emotion Fake, Scene Fake e Partially Fake (Y1 et al., 2023).
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3.1.1 Text-to-Speech

A sintese de texto em fala, do ingl€s 7Text-to-Speech (TTS), é uma tecnologia para
conversao de texto em dudio com caracteristicas naturais da fala humana. Essa conversao envolve
trés etapas: andlise textual, modelagem acustica e vocodificacdo. A primeira etapa € responsavel
por transformar o texto em representacdes fonéticas e prosddicas. Na modelagem acustica sdo
previstos os parametros da voz do locutor que se pretende simular e, por fim, a vocodificagdo
¢ a etapa que produz a forma de onda de saida. As solu¢des modernas utilizam redes neurais
profundas para realizar esse mapeamento de forma direta, alcancando niveis elevados de fluéncia
e realismo na fala sintetizada (KHANJANI et al., 2023).

Dentre os modelos propostos, destacam-se o Tacotron 2, FastSpeech, Glow-TTS e
Variational Inference Text-to-Speech (VITS). Tais modelos representam diferentes abordagens
para geragdo de espectrogramas Mel, e na conversdo desses espectrogramas em dudio, vocoders
como WaveNet, MelGAN e Parallel WaveGAN sdo amplamente utilizados. Isso porque tais
vocoders sdo capazes de reconstruir formas de onda com alta qualidade (SHAABAN et al., 2023;
Yl et al., 2023; DIXIT et al., 2023).

Com a evolugdo desses modelos, o TTS passou a ser aplicado em diversas areas, como
leitores automaticos, assistentes virtuais, sistemas de navegacdo e ferramentas de acessibilidade.
No entanto, a mesma tecnologia também possibilita a criacdo de AD convincentes, especialmente

quando treinada com amostras de voz de pessoas reais.

3.1.2 Voice Conversion

Voice Conversion (VC) € uma técnica que modifica a voz de um locutor para que
soe como a de outra pessoa, sem alterar o conteddo linguistico da fala. O objetivo € preservar a
mensagem transmitida, mas alterando as caracteristicas vocais como timbre, entonagdo e altura
da voz, mantendo a naturalidade e a inteligibilidade do dudio.

Os primeiros VCs foram construidos através de métodos estatisticos, como o dynamic
time warping e modelos baseados em Gaussian Mixture Models (GMM), que modelam estatisti-
camente a correspondéncia entre as caracteristicas espectrais das vozes de origem e de destino.
O advento da aprendizagem profunda trouxe entdo arquiteturas baseadas em redes neurais, que
dominam atualmente esse campo. Modelos end-to-end baseados em variational autoencoders,

Generative Adversarial Networks (GANSs) e Transformers, permitem realizar a conversdo de voz
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com alta fidelidade, mesmo a partir de poucas amostras da voz-alvo (SHAABAN et al., 2023).
A VC consolidou-se como a abordagem mais comum para a criacdo de AD pela
flexibilidade que propicia para replicar a identidade vocal de qualquer pessoa em falas inéditas.
Essa técnica tem sido aplicada tanto em contextos legitimos, como tradu¢do simultinea e
personalizacdo de assistentes virtuais, quanto em cendrios maliciosos, como fraudes e falsificacio

de identidade.

3.1.3 Emotion Fake

As falsificagdes emocionais (do inglés, emotion fakes), consistem na modificagao do
estado emocional expresso em uma fala, sem alterar seu contetido semantico nem a identidade
do locutor. O objetivo é produzir a fala parecendo transmitir emocdes diferentes daquelas
originalmente expressas, como transformar uma fala neutra em uma fala triste, raivosa ou
entusiasmada.

Esse processo envolve a manipulagdo de caracteristicas prosdédicas, como o ritmo, a
entonac¢do, a intensidade e a altura da voz, o que pode ser feito por modelos treinados para alterar
essas propriedades, seja a partir de representacdes acusticas intermedidrias, como espectrogramas,
ou diretamente na forma de onda. Técnicas baseadas em redes neurais, incluindo variational
autoencoders e GANs, sdo frequentemente utilizadas para esse propdsito.

Em contextos legitimos, a modula¢do emocional pode ser aplicada em dublagens
expressivas, sintese de fala empatica e personalizagdo de assistentes virtuais. No entanto, quando
usada maliciosamente, essa técnica visa alterar a intencao original da mensagem, distorcendo
depoimentos, declaracdes publicas ou falas jornalisticas, com potencial para desinformacao e

manipulacdo de opinido.

3.1.4 Scene Fake

As falsificagdes de cendrio (do inglés, scene fakes) referem-se a manipulacao do
ambiente sonoro em que a voz estd inserida, com o objetivo de simular que a fala ocorreu em
um contexto acustico diferente do original. Por exemplo, € possivel alterar uma gravagao feita
em um ambiente silencioso para que pareca ter sido realizada em um local puiblico, como um
aeroporto ou restaurante.

Essa modificacdo pode ser feita pela insercio ou substitui¢do de elementos do fundo

sonoro, utilizando técnicas de mistura e filtragem de dudio, ou pela aplicacdo de convolugdes
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com perfis acusticos tipicos de determinados ambientes. Também é possivel empregar modelos
treinados para simular reverberagdes e ruidos especificos de um local-alvo.

Embora existam aplicagdes legitimas, como em design sonoro, producio audiovisual
e reconstituicdes simuladas, esse tipo de falsificacdo levanta sérias preocupagdes quando utilizado
para alterar a percepcao do contexto de uma fala. Em ambientes juridicos, jornalisticos ou
forenses, a adulteracdo do ambiente pode comprometer a autenticidade do registro e influenciar

a interpretacao dos fatos.

3.1.5 Partially Fake

As falsificacdes parciais (do inglés, partially fakes), ocorrem quando apenas segmen-
tos especificos de uma gravacao original sdao manipulados ou substituidos por trechos sintéticos.
Ao contrério dos casos em que todo o dudio é gerado artificialmente, aqui a maior parte do
conteudo € genuina, tornando a alteragdo mais dificil de ser detectada.

Esse tipo de manipulacido é normalmente realizado por meio da substituicdo de
palavras ou frases isoladas, utilizando sistemas de text-to-speech treinados para replicar a voz
original com alta precisdo. Em alguns casos, a edi¢do pode ocorrer diretamente em representagcdes
acusticas, com técnicas de corte, inser¢cao e recomposi¢ao do sinal, preservando as transi¢des
naturais entre os trechos reais e falsificados.

O uso de partially fakes representa um risco elevado, especialmente em contextos
onde a credibilidade do audio € essencial, como investigacdes, reportagens ou julgamentos. A
substituicdo de uma tnica palavra pode alterar totalmente o significado de uma declaragdo, sem

levantar suspeitas evidentes nem deixar vestigios facilmente detectdveis por sistemas automaticos.

3.2 Técnicas de Geraciao

Os avancos na geracdo de AD tém sido impulsionados por diferentes arquiteturas de
redes neurais profundas. As abordagens podem ser divididas em categorias principais, como 0s
modelos baseados na geracdo de espectrogramas, os vocoders neurais responsaveis pela sintese
da forma de onda, as redes adversariais para conversdo de voz e os modelos end-to-end que

unificam o processo. A seguir, sdo apresentadas as principais tecnologias empregadas.
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3.2.1 Modelos baseados em espectrogramas

Grande parte dos sistemas modernos de sintese de fala segue uma abordagem em
duas etapas: primeiro, um modelo converte o texto de entrada em uma representacdo acustica
intermedidria, como o espectrograma mel; em seguida, essa representacdo € usada por um
vocoder para sintetizar a forma de onda final. Modelos como o Tacotron 2 popularizaram o
uso de arquiteturas sequence-to-sequence com mecanismos de aten¢do para realizar a primeira
etapa. Para aumentar a velocidade e a estabilidade da inferéncia, abordagens mais recentes
como FastSpeech e Glow-TTS otimizaram este processo, empregando arquiteturas baseadas em

Transformer e fluxos normalizadores, respectivamente (SHAABAN et al., 2023; Y1 et al., 2023).

3.2.2 Vocoders Neurais

Apds a geracao do espectrograma, um vocoder neural é responsdvel por converter
essa representacdo em uma forma de onda audivel. O WaveNet foi um dos primeiros modelos
autoregressivo a alcancar uma qualidade de dudio préxima a da fala humana, embora com um
alto custo computacional. Para solucionar a lentidao, modelos mais rapidos como o MelGAN e o
Parallel WaveGAN foram propostos posteriormente, utilizando arquiteturas ndo autorregressivas
e adversariais para acelerar a sintese sem uma perda significativa de qualidade sonora (DIXIT et

al., 2023).

3.2.3 Modelos baseados em GANs

Para a tarefa de VC, que transforma a voz de um locutor para que soe como a de
outro, as GANs tém sido amplamente exploradas. Diferentemente do TTS, o foco € alterar
caracteristicas vocais como timbre e entonagdo, preservando o contetido linguistico. Modelos
como o CycleGAN-VC e o StarGAN-VC se destacam por permitirem essa conversao mesmo
sem dados paralelos — sem a necessidade de o mesmo texto ser falado por ambos os locutores
— o que torna as GANs particularmente eficazes para cendrios de clonagem de voz (KHANJANI

etal.,2023).

3.2.4 Autoencoders Variacionais

Os Variational Autoencoders (VAEs) sdo outra classe de modelos generativos utili-

zados na sintese de fala, especialmente por sua capacidade de aprender representacdes latentes
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controldveis da voz. Essa caracteristica permite manipular atributos especificos do dudio, como
a identidade de um locutor ou sua emog¢ao, com maior flexibilidade. Por essa razao, os VAEs sdo
frequentemente aplicados em tarefas de personaliza¢do da fala e geracdo de emocdes artificiais,

tanto em sistemas TTS quanto VC (SHAABAN et al., 2023).

3.2.5 Modelos end-to-end

Modelos end-to-end integram todas as etapas do processo em uma tnica arquitetura
unificada. O VITS € um exemplo desse tipo de modelo, combinando aprendizado variacional,
adversarial e autoregressivo para realizar a sintese de voz de forma direta e com qualidade
comparavel a fala humana. Esse tipo de arquitetura tende a ser mais eficiente e menos dependente
de ajustes manuais em cada estagio (Y1 et al., 2023).

Embora tenham sido inicialmente desenvolvidos para fins legitimos como acessibili-
dade, personalizagdo e traducio automatizada, os modelos end-fo-end tém sido cada vez mais
explorados na criacdo de deepfakes realistas, o que evidencia a importincia de compreender seu

funcionamento e seus riscos potenciais.

3.2.6 Sintese das Tecnologias de Geragao

As diversas tecnologias para a geracao de dudio sintético discutidas nesta se¢ao sao

resumidas na Tabela 1.
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Tabela 1 — Principais tecnologias utilizadas na geracao de deepfakes de dudio.

Tecnologia Descricao

Tacotron 2 Modelo sequence-to-sequence que converte texto em es-
pectrogramas mel.

FastSpeech / Glow-TTS Arquiteturas ndo autorregressivas baseadas em Transfor-
mers e normalizing flows para geracdo paralela de espec-
trogramas.

WaveNet Vocoder autorregressivo que gera sinais de dudio de alta

qualidade a partir de espectrogramas.
MelGAN / Parallel Wave- | Vocoders baseados em GANs que sintetizam dudio de

GAN forma ndo autorregressiva, com maior velocidade.
CycleGAN-VC/ StarGAN- | Modelos de conversao de voz (VC) que transferem ca-
VC racteristicas vocais entre locutores sem a necessidade de

dados paralelos.

Autoencoders Variacionais | Arquiteturas que aprendem representacoes latentes para
(VAEs) manipulacdo controlada de atributos da voz, como identi-
dade ou emocio.

VITS (Variational Infe-| Modelo end-to-end que combina VAEs e GANs para
rence Text-to-Speech) sintetizar fala de alta qualidade diretamente do texto.

Fonte: Adaptado de (SHAABAN et al., 2023; Y1 et al., 2023; DIXIT et al., 2023).

3.3 Técnicas de Deteccao

A detecc@o de AD evolui a partir de duas abordagens complementares: a tradicional,
baseada na extracdo manual de atributos acusticos combinada com classificadores cldssicos; e
a moderna, que adota modelos end-to-end com aprendizado profundo capazes de identificar
padrdes diretamente, a partir da forma de onda ou de representacdes espectrais. As secdes a

seguir detalham aspectos de cada uma dessas abordagens.

3.3.1 Abordagens Cldssicas

Os métodos cléssicos de deteccao baseiam-se na extracao de atributos acusticos proje-
tados manualmente, conhecidos como handcrafted features, que buscam representar informagoes
relevantes da estrutura espectral e prosodica da fala. Coeficientes como MFCC (Mel-Frequency
Cepstral Coefficients) e CQCC (Constant-Q Cepstral Coefficients) sio amplamente utilizados
para esta tarefa, sendo subsequentemente processados por classificadores estatisticos, como o
GMM ou sua variante GMM-UBM (Universal Background Model). Essa abordagem se destacou
nas competicdes ASVspoof de 2015 e 2017, apresentando resultados competitivos em ambientes

controlados (KHANJANI et al., 2023).
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Além dos coeficientes cepstrais, outras representagdes como espectrogramas log-mel
ou gerados por FFT também sdo empregadas como entrada para algoritmos como as Maquinas
de Vetores de Suporte (SVM), permitindo a classificagdo em tarefas de detec¢do de imitacdo
vocal com altas taxas de acerto. Complementarmente, caracteristicas prosddicas, que descrevem
o ritmo e a melodia da fala — como o pitch (frequéncia fundamental), a duracdo das silabas e a
intensidade do sinal —, também sdo aplicadas em conjunto com classificadores como Random
Forest (RF) e Regressao Logistica (LR), atingindo um desempenho de detec¢do considerdvel em

diversos cenarios (DIXIT et al., 2023).

3.3.2 Redes Neurais Convolucionais

A estratégia de detecc@o baseada em Redes Neurais Convolucionais (CNNs) re-
presenta uma das abordagens mais proeminentes no combate aos AD (PHAM et al., 2024).
O principio fundamental dessa abordagem consiste em transformar o problema de andlise de
um sinal de dudio unidimensional em uma tarefa de classificagdo de imagens bidimensionais
(TSALERA et al., 2021). Para isso, o sinal de dudio é primeiramente convertido em uma
representacdao no dominio tempo-frequéncia, como um espectrograma, um mel-espectrograma
ou um escalograma.

Essas representacdes visuais sdo entdo utilizadas como entrada para uma CNN,
que € treinada para identificar padrdes e texturas que diferenciam a fala humana auténtica da
fala gerada sinteticamente. A CNN ¢é capaz de aprender automaticamente uma hierarquia de
caracterfsticas (KISKIN et al., 2020). As camadas iniciais da rede podem detectar artefatos de
baixo nivel, como inconsisténcias espectrais ou bordas de frequéncia nio naturais, enquanto as
camadas mais profundas aprendem a reconhecer combina¢des complexas desses padroes que
formam uma "assinatura"da sintese artificial. Dessa forma, a CNN automatiza a extracdo de
caracteristicas discriminativas, superando muitas vezes a eficicia de métodos que dependem
de atributos actsticos pré-selecionados manualmente (handcrafted features) (TSALERA et al.,

2021; KISKIN et al., 2020).

3.3.3 Métodos End-to-End e Arquiteturas Avangadas

Além das abordagens que utilizam representagdes visuais, uma outra frente de
pesquisa foca em modelos end-to-end, que aprendem caracteristicas diretamente da forma de

onda do dudio. A principal vantagem dessa estratégia € evitar a perda de informacao que pode
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ocorrer na conversao do sinal para um espectrograma, permitindo que a rede neural otimize a
extracao de atributos desde o primeiro estdgio. Um exemplo proeminente € a arquitetura AASIST
(sigla para Audio Anti-Spoofing using Integrated Spectro-Temporal Graph Attention Networks),
que emprega Redes de Atencdo de Grafo (do inglés, Graph Attention Networks (GAT)) para
modelar as complexas relagdes espectro-temporais diretamente do dudio bruto, mostrando-se
uma técnica de ponta em desafios da drea (JUNG ef al., 2021; ALMUTAIRI; ELGIBREEN,
2022).

Outra estratégia avangada € o uso de aprendizado autossupervisionado (do inglés,
self-supervised learning (SSL)). Nesse paradigma, os modelos sdo pré-treinados em vastas
quantidades de dados de dudio ndo rotulados para aprender representacdes ricas e generalizdveis
da fala. Modelos como o SSAD (Self-Supervised Audio Deepfake Detection) utilizam essa
abordagem com o objetivo de melhorar a capacidade de generalizacdo do detector, especialmente
contra ataques de deepfake que nao foram vistos durante a fase de treinamento supervisionado
(YT et al., 2023).

Finalmente, uma terceira linha de pesquisa explora a otimizagcdo automaética de
arquiteturas (do inglés, Neural Architecture Search (NAS)). Em vez de projetar manualmente a
rede neural, essa abordagem utiliza algoritmos para encontrar a estrutura mais eficaz para a tarefa.
Métodos como o PC-DARTS, baseados em busca de arquitetura diferencidvel, demonstram
que ¢é possivel gerar automaticamente modelos que sdo competitivos com aqueles desenhados
por especialistas, oferecendo um bom equilibrio entre desempenho e eficiéncia computacional

(SHAABAN et al., 2023).

3.3.4 Desempenho Comparativo das Abordagens

A fim de avaliar a eficdcia dos métodos de deteccdo de AD, a comunidade cientifica
se apoia em desafios e bases de dados padronizadas, como o ASVspoof e o ADD. A anélise
dos resultados publicados nesses desafios revela uma clara progressao e algumas tendéncias
importantes.

A métrica Equal Error Rate (EER) é amplamente adotada nessas competi¢des por
refletir o ponto de equilibrio entre os erros de falso positivo e falso negativo. Observa-se
que abordagens cldssicas, que utilizam caracteristicas como CQCC com classificadores GMM,
estabeleceram as primeiras linhas de base, mas foram consistentemente superadas por métodos

de aprendizado profundo (KHANJANI ez al., 2023; DIXIT et al., 2023).
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Dentro do aprendizado profundo, uma tendéncia notdvel é a superioridade de ar-
quiteturas end-to-end, que operam diretamente na forma de onda. Modelos como RawNet2 e,
especialmente, o AASIST, que emprega Redes de Atencdo de Grafo, demonstram um desem-
penho estado da arte, alcancando taxas de erro muito baixas em cendrios competitivos (JUNG
et al., 2021; ALMUTAIRI; ELGIBREEN, 2022). Isso evidencia que o aprendizado direto de
caracteristicas a partir do sinal bruto é uma estratégia altamente promissora, embora outras
abordagens, como a busca automatica de arquiteturas (NAS), também apresentem resultados
relevantes (SHAABAN et al., 2023). Esse panorama refor¢a a importancia de se investir em

modelos mais sofisticados e adaptaveis para lidar com a crescente qualidade dos AD.
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4 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentagio tedrica que serve de base para o desenvolvi-
mento deste trabalho. A Se¢do 4.1 aborda os conceitos da Transformada Wavelet, detalhando a
técnica de extracdo de caracteristicas utilizada. Em seguida, a Sec@o 4.2 explora os fundamentos
das Redes Neurais Convolucionais, a arquitetura empregada para a classificagao dos dados. Por
fim, a Secdo 4.3 discute os trabalhos relacionados, contextualizando a presente pesquisa no

estado da arte da detec¢do de deepfakes de dudio.

4.1 Transformada Wavelet

A Transformada Wavelet (do inglés, Wavelet Transform (WT)) é uma ferramenta
matemadtica estabelecida para a analise de sinais em multiplas resolugdes, demonstrando particular
eficdcia no processamento de sinais ndo estaciondrios, categoria a qual pertencem os sinais de
audio (GRAPS, 1995; RIOUL; VETTERLI, 1991). Diferentemente da tradicional Transformada
de Fourier (do inglés, Fourier Transform (FT)), que decompde um sinal em uma soma de
func¢des senoidais de duragdo infinita e, portanto, perde a informagdo temporal localizada, a
WT utiliza fun¢des base de curta duragdo, denominadas wavelets maes. Essas wavelets maes
sdo versoes escaladas (dilatadas ou comprimidas) e transladadas de uma funcao protétipo,
permitindo uma andlise que localiza simultaneamente a energia do sinal no dominio do tempo e
da frequéncia (GRAPS, 1995). A escolha da wavelet mde é um aspecto crucial, pois diferentes
familias de wavelets (como Haar, Daubechies, Morlet, Mexican Hat, entre outras) possuem
distintas propriedades de suavidade, simetria e nimero de momentos nulos, o que influencia
sua capacidade de representar diferentes tipos de transientes e componentes no sinal (ZHANG,
2019).

A ideia central da andlise por wavelets consiste em examinar o sinal em diferentes
escalas ou niveis de resolu¢cdo. Ao dilatar a wavelet mde, analisa-se componentes de baixa
frequéncia (eventos lentos) do sinal com boa resolu¢do em frequéncia, mas menor resolucdo
temporal. Ao comprimi-la, analisam-se componentes de alta frequéncia (eventos rapidos ou
transientes) com alta resolugdo temporal, mas menor resolu¢cdo em frequéncia (GRAPS, 1995).
Essa capacidade de zoom adaptdvel no plano tempo-frequéncia € o que torna a WT especialmente
poderosa para capturar caracteristicas locais e transitérias de sinais complexos como a fala,

incluindo variagdes sutis de entonagdo, ritmo e a presenca de artefatos que podem ser indicativos
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de sintese artificial.
4.1.1 Andlise Multirresolucao e Decomposi¢cdo

O conceito de Andlise Multirresolucao (AMR), formalizado por MALLAT (MAL-
LAT, 1989), fornece o embasamento tedrico para a WT. A AMR descreve um sinal como uma
série de aproximacgdes sucessivas em diferentes escalas. A cada nivel de resolugdo, os detalhes
que diferenciam uma aproximacao da aproximag¢do na escala imediatamente superior sao cap-
turados por coeficientes wavelet. Esse processo de decomposi¢cao pode ser visualizado como
uma passagem do sinal através de um banco de filtros, separando-o em diferentes sub-bandas de
frequéncia (RIOUL; VETTERLI, 1991).

Para um sinal f(¢), sua representacdo por meio da WT pode ser expressa como
uma combinagcdo linear de fungdes wavelet y; (), que sio versdes escaladas (pelo fator j) e
transladadas (pelo fator k) da wavelet mde y(t):
f@) =Y cipyix(t) CAY

ik

onde c;  sdo os coeficientes wavelet, representando a contribuicdo da componente y; () para o
sinal original. Esses coeficientes quantificam a similaridade entre o sinal e a wavelet em uma
determinada escala e posi¢do temporal.

A aplicacdo da Transformada Wavelet Discreta (DWT) em um sinal bidimensional,
como uma imagem, ilustra de forma clara o processo de Andlise Multirresolu¢do. A Figura 1
demonstra o resultado de uma decomposicdo de um nivel, onde a imagem € separada em

componentes de diferentes frequéncias.
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Figura 1 — Decomposi¢do de uma imagem em um nivel utilizando a DWT.
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Fonte: (RANGEL, 2020).

A figura ilustra o processo de decomposi¢ao em multirresolugdes, onde cada regido
da imagem resultante é "composta"por wavelets filhas — versdes escaladas e transladadas da
wavelet made. A drea de aproximacao (canto superior esquerdo) contém as componentes de baixa
frequéncia e pode ser vista como uma versao em menor resolu¢do da imagem original. As demais
dreas contém os coeficientes de detalhe, que capturam as componentes de alta frequéncia, como
as bordas e texturas em diferentes orientacdes (RANGEL, 2020). Este processo de filtragem
pode ser aplicado de forma recursiva sobre a componente de aproximagao para obter multiplos

niveis de decomposicao.

4.1.2 Continuous Wavelet Transform (CWT), Discrete Wavelet Transform (DWT) e a Gera-

¢do de Escalogramas

A WT pode ser implementada principalmente de duas formas:
* A Transformada Wavelet Continua (CWT) calcula os coeficientes wavelet para um conti-
nuum de escalas e posi¢cdes temporais. Embora resulte em uma representacdo altamente

redundante, essa redundancia € vantajosa para a andlise detalhada e a visualizagcdo da
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distribuicao de energia do sinal no plano tempo-frequéncia. A representacdo grafica dos
moddulos ao quadrado dos coeficientes da CWT € conhecida como escalograma. Os escalo-
gramas sao mapas tempo-frequéncia que podem ser tratados como imagens bidimensionais,
tornando-os adequados como entrada para Redes Neurais Convolucionais (CNNs) em
tarefas de classificacdo de sinais (KISKIN ef al., 2020; CANTiURK; GiiNAY, 2024).

* A Transformada Wavelet Discreta (DWT) opera sobre um subconjunto discreto de escalas
e posicdes, tipicamente em uma grade diddica. Isso resulta em uma representagdo nao
redundante (ou minimamente redundante) e computacionalmente mais eficiente, sendo
amplamente utilizada em aplicacdes como compressao de dados, remog¢ao de ruido e
codificacdo de sinais (RIOUL; VETTERLI, 1991). Para imagens, a DWT bidimensional é
frequentemente empregada para extrair caracteristicas texturais em diferentes orientagdes
e resolugcdes (ZHANG, 2019).

Para os propésitos deste trabalho, a CWT € a ferramenta de escolha devido a sua
capacidade de gerar escalogramas ricos em informacgdo visual, que podem revelar padrdes
discriminativos entre a fala auténtica e a sintética quando analisados por CNNs. A CWT
inerentemente oferece uma resolugdo temporal fina para componentes de alta frequéncia e
uma resolugdo em frequéncia fina para componentes de baixa frequéncia, adaptando-se bem a
estrutura dos sinais de fala, onde eventos transientes (como consoantes oclusivas) coexistem com

componentes mais estaciondrios (como vogais).

4.1.3 Wavelet Versus Abordagens Tradicionais

A principal limitagdo da FT € sua incapacidade de localizar temporalmente os
componentes de frequéncia do sinal; ela informa quais frequéncias estdo presentes, mas nao
quando elas ocorrem. A Transformada de Fourier de Curto Termo (do inglés, Short-Time
Fourier Transform (STFT)), que aplica a FT a segmentos janelados do sinal, tenta contornar essa
limitacdo. No entanto, a STFT utiliza uma janela de andlise de tamanho fixo, resultando em uma
resolucdo tempo-frequéncia uniforme em todo o espectro. Isso implica um compromisso: uma
janela estreita melhora a resolucdo temporal, mas piora a resolu¢do em frequéncia, e vice-versa,
conforme o principio da incerteza de Gabor (GRAPS, 1995).

A WT, com sua abordagem multirresoluc¢ao, supera essa limitagdo ao adaptar dina-
micamente a largura da janela de anélise: janelas curtas para altas frequéncias (boa resolucdo

temporal) e janelas longas para baixas frequéncias (boa resolugdo espectral). Essa caracteristica é
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particularmente vantajosa para sinais de dudio, que frequentemente contém componentes de alta
frequéncia de curta duragdo e componentes de baixa frequéncia de longa duracao (RIOUL; VET-
TERLI, 1991). Consequentemente, a WT € mais adequada para detectar anomalias, transientes

ou padrdes sutis que podem ser indicativos de manipulagdo em dudios sintéticos.

4.1.4 Aplicagoes e Relevancia para Deteccao de Audio Deepfakes

A teoria das wavelets unificou e estendeu diversas técnicas cldssicas de processa-
mento de sinais, como codificacdo em sub-bandas e anélise de transientes (RIOUL; VETTERLI,
1991). Suas aplicagOes sdo vastas, incluindo compressao de sinais e imagens, denoizagdo,
andlise de texturas, detec¢do de bordas e descontinuidades, e extracao de caracteristicas para
reconhecimento de padrdes em diversas dreas, desde geofisica até diagndsticos médicos (GRAPS,
1995).

No dominio da deteccdo de AD, o emprego da WT, especificamente a CWT, para
gerar escalogramas tem se mostrado uma estratégia promissora. Os escalogramas transformam o
sinal de dudio unidimensional em uma representacao bidimensional rica em informacao, que
pode capturar artefatos sutis ou padrdes ndo lineares introduzidos pelos algoritmos de sintese
de voz. Esses padrOes visuais nos escalogramas podem ser mais facilmente aprendidos por
arquiteturas de CNN, que sdo proficientes na identificagdo de caracteristicas espaciais e texturais
em imagens (KISKIN et al., 2020). Pesquisas recentes t€ém explorado essa combinagdo para
diversas tarefas de classificacdo de sinais acusticos, incluindo a detec¢do de doencgas a partir da
voz (CANTURK; GiiNAY, 2024) e a detec¢do de sons em bioactstica (KISKIN et al., 2020),

demonstrando a versatilidade e eficicia da abordagem.

4.1.5 Consideragoes Finais

Em suma, a WT oferece um arcabouc¢o matematico robusto e flexivel para a andlise
de sinais em multiplas escalas de tempo e frequéncia. Sua capacidade intrinseca de se adaptar
as caracteristicas locais de um sinal, aliada a possibilidade de gerar representagdes visuais
informativas como os escalogramas, torna essa técnica particularmente valiosa para a tarefa
de deteccdo de dudios falsos. Espera-se que os padrdes finos e, por vezes, ndo lineares, que
diferenciam a fala humana auténtica da fala sinteticamente gerada, sejam efetivamente destacados

nos escalogramas e subsequentemente identificados pelas CNNss.
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4.2 Redes Neurais Convolucionais

As Redes Neurais Convolucionais (Convolutional Neural Network (CNN)) consti-
tuem uma classe especializada de redes neurais profundas que se tornaram o padrao de exceléncia
em diversas tarefas de visdo computacional e processamento de sinais que podem ser representa-
dos visualmente (BHATT et al., 2021; LI et al., 2022). Sua arquitetura € bioinspirada, emulando
aspectos do cortex visual humano, e € projetada para aprender automaticamente representacoes
hierarquicas de caracteristicas a partir de dados brutos, como pixels de uma imagem (VARGAS
et al., 2016). Essa capacidade de aprendizado de caracteristicas dispensa, em grande medida, a
necessidade de extracdo manual de atributos, permitindo que a rede identifique padrdes relevantes
— desde bordas e texturas simples nas camadas iniciais até formas e objetos complexos nas
camadas mais profundas — diretamente dos dados de entrada (DESAI; SHAH, 2021). Tal
propriedade as torna particularmente adequadas para tarefas como classificacdo, detecgcao de
objetos e segmentacao de imagens.

A eficdcia das CNNs reside em trés ideias principais: campos receptivos locais,
compartilhamento de pesos (ou parametros) e subamostragem espacial (pooling) (LI et al.,
2022). Essas caracteristicas permitem que as CNNs explorem a forte correlagdo espacial
presente em dados como imagens e, por extensdo, em representacdes tempo-frequéncia como
os escalogramas. A evolucdo continua das CNNs, com o desenvolvimento de novas camadas,
fungdes de ativacao e arquiteturas inovadoras, tem expandido seu dominio de aplicagdo para
areas como diagndsticos médicos, reconhecimento facial e veiculos autdnomos, demonstrando
sua robustez e adaptabilidade a cendrios complexos do mundo real (BHATT et al., 2021; LI et

al., 2022).

4.2.1 Camadas da Arquitetura CNN

Uma CNN tipica € construida pela composi¢ao sequencial de diferentes tipos de ca-
madas, cada uma desempenhando um papel especifico na extracao e transformacao de caracteristi-
cas. As camadas mais proeminentes sao as camadas de convolucdo, de pooling (subamostragem)

e totalmente conectadas, conforme ilustrado na Figura 2.
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Figura 2 — Topologia basica de uma CNN
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Fonte: (VARGAS et al., 2016).

4.2.1.1 Convolugdo

A camada de convolucdo € o bloco construtivo central de uma CNN. Nesta camada,
um conjunto de filtros (ou kernels), que sdo pequenas matrizes de pesos, desliza sobre a imagem
de entrada, realizando uma operacdo de convolu¢do em cada posi¢do. Essa operagdo calcula o
produto escalar entre os pesos do filtro e a regido local da entrada (campo receptivo), produzindo
um mapa de ativacdo ou mapa de caracteristicas (feature map) (BHATT et al., 2021). Cada
filtro aprende a detectar um padrdo especifico, como uma borda, uma cor ou uma textura.
Uma caracteristica fundamental € o compartilhamento de pesos: o mesmo filtro € aplicado
em toda a extensdo da imagem, o que reduz drasticamente o nimero de parametros a serem
aprendidos (comparado a uma rede totalmente conectada) e confere a rede uma propriedade de
equivariancia a translacdes — um padrdo aprendido em uma parte da imagem pode ser detectado
em qualquer outra parte (LI er al., 2022). A extragdo hierdrquica de caracteristicas ocorre a
medida que multiplas camadas convolucionais sdo empilhadas: as primeiras camadas aprendem
caracterfsticas de baixo nivel, enquanto camadas subsequentes combinam essas caracteristicas
para detectar padroes mais complexos e abstratos (DESAI; SHAH, 2021).

A operagdo de convolucio bidimensional discreta é definida como:

S(i’j):(X*K)(iaj):sz(i+maj+n)'K(m7n) (42)

onde X € a matriz de entrada (por exemplo, um canal de um escalograma), K € o filtro convoluci-
onal, e S(i, j) é o elemento na posicdo (i, j) do mapa de caracteristicas resultante.
Variantes como convolugdes deformdveis, que adaptam dinamicamente o formato do

campo receptivo, e convolucdes grupais ou separdveis em profundidade (depthwise separable
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convolutions), que otimizam o processo convolucional, sdo exemplos de inovacdes que buscam
aumentar a eficiéncia e a capacidade de representacao dessas camadas (LI et al., 2022; BHATT

etal.,2021).
4.2.1.2 Ativagdo

Imediatamente apds cada operacdo de convolugdo (e também nas camadas totalmente
conectadas), aplica-se uma funcdo de ativag@o nao linear aos mapas de caracteristicas. Essa ndo-
linearidade € crucial, pois permite que a rede aprenda mapeamentos mais complexos do que seria
possivel com transformagdes puramente lineares. A Unidade Linear Retificada (Rectified Linear
Unit (ReLU)) e suas variantes (como Leaky ReLU, Parametric ReLLU) sdo amplamente utilizadas
devido a sua simplicidade computacional e por mitigarem o problema do desaparecimento do
gradiente (vanishing gradient problem) durante o treinamento de redes profundas (BHATT et al.,

2021; LI et al., 2022). A ReLU, por exemplo, é definida como f(x) = max(0,x).
4.2.1.3 Pooling (Subamostragem)

As camadas de pooling t€m como objetivo principal reduzir a dimensionalidade
espacial (largura e altura) dos mapas de caracteristicas, diminuindo assim o nimero de parametros,
o custo computacional e controlando o sobreajuste (overfitting) (VARGAS et al., 2016). Ao
reduzir a resolugdo espacial, a camada de pooling também contribui para que as representagcoes
de caracteristicas se tornem mais robustas a pequenas variacdes (translacdes ou distor¢des) na
posi¢ao dos padrdes na entrada (LI ef al., 2022). As operagdes de pooling mais comuns sao 0O
max pooling, que seleciona o valor maximo de uma vizinhanga no mapa de caracteristicas, € 0

average pooling, que calcula a média dos valores na vizinhanca.
4.2.1.4 Totalmente Conectada (Fully Connected Layer)

Ap6s uma sequéncia de camadas convolucionais, de ativacdo e de pooling, os mapas
de caracteristicas resultantes, que ja codificam informag¢des de alto nivel sobre a entrada, sdo
geralmente achatados (flattened) em um vetor unidimensional. Esse vetor € entdo alimentado a
uma ou mais camadas totalmente conectadas. Nessas camadas, cada neurdnio esta conectado a
todas as ativagdes da camada anterior, de forma similar as redes neurais tradicionais (DESAI;

SHAH, 2021). A camada totalmente conectada final usa uma func¢do de ativagdo apropriada
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para a tarefa em questao (por exemplo, softmax para classificacdo multiclasse ou sigmoide para

classificagdo bindria) para produzir a saida da rede.

4.2.2 Evolugoes Arquiteturais Notdveis em CNNs

O campo das CNNs tem testemunhado uma répida evolugao arquitetural. Marcos
importantes incluem o desenvolvimento de redes como AlexNet, VGG, e, mais notavelmente,
GoogLeNet (com seus mddulos Inception) e ResNet (Redes Residuais). Os médulos Incep-
tion introduziram a ideia de blocos com multiplos caminhos (multi-path) contendo filtros de
diferentes tamanhos em paralelo, permitindo a captura de caracteristicas em diversas escalas
simultaneamente (BHATT ez al., 2021). As ResNets abordaram o problema da degradacao do
desempenho no treinamento de redes muito profundas por meio da introducdo de conexdes de
atalho ou residuais (skip connections), que permitem que o gradiente flua mais facilmente através
da rede, facilitando o treinamento de arquiteturas com centenas ou até milhares de camadas
(LI et al., 2022; DESAI; SHAH, 2021). Essas inovagdes foram cruciais para alcancar avancos

significativos em tarefas de visdo computacional.

4.3 Trabalhos Relacionados

Nesta secdo, sdo apresentados trabalhos da literatura que contextualizam e fundamen-
tam a presente pesquisa. Tais trabalhos analisam o cendrio da deteccdo de AD e seus desafios, o
desenvolvimento de bases de dados para a érea, e estudos que aplicam modelos de aprendizado
profundo, como CNNss, sobre representacdes tempo-frequéncia. Tais representagdes, como espec-
trogramas e escalogramas, convertem o sinal de dudio para um formato de imagem, permitindo a
identificacdo de padrdes de manipulacdo. O conjunto desses trabalhos estabelece o contexto do
problema, a importancia dos recursos empregados e a validade da estratégia metodoldgica aqui
proposta.

Um dos levantamentos mais relevantes € o de KHANJANI er al. (KHANJANI et
al., 2023), que apresenta um panorama sobre deepfakes, com foco especial nos de dudio —
uma area, segundo os autores, negligenciada em comparagdo com as manipula¢des de video.
O estudo cataloga as principais técnicas de geracdo e detec¢do, destacando que abordagens
baseadas em GANs e CNNs sdo comuns em ambos 0s processos. A principal contribui¢cdo desse

trabalho € evidenciar a necessidade de mais pesquisas dedicadas a deteccdo de AD, justificando
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a importancia de estudos como o que € proposto nesta dissertacao.

Na mesma linha, ALMUTAIRI; ELGIBREEN (ALMUTAIRI; ELGIBREEN, 2022)
apresentam uma revisdao dos métodos modernos de detec¢ao de AD, analisando os desafios e
as direcoes futuras da drea. Os autores concluem que, embora os métodos baseados em DL
sejam promissores, a capacidade de generalizacdo para novos tipos de ataques e a robustez
em ambientes ruidosos ainda sdo desafios significativos. O trabalho refor¢a a necessidade de
desenvolver modelos de deteccdo mais adaptdveis, o que motiva a abordagem comparativa
adotada neste trabalho para encontrar combina¢des de caracteristicas e classificadores mais
eficazes.

Para que o desenvolvimento e a avaliacdo de novas técnicas sejam possiveis, é
necessdria a existéncia de conjuntos de dados adequados. O trabalho de REIMAO; TZER-
POS (REIMAO; TZERPOS, 2019) aborda essa questao ao apresentar a base de dados FoR. Os
autores criaram este dataset para suprir a caréncia de bases publicas que contivessem dudios
sintéticos gerados por algoritmos de DL de dltima gerag¢do. A robustez do conjunto foi corrobo-
rada pelos proprios autores, que em seus experimentos de validagdo alcancaram acuricias de
até 99,96% na disting¢ao entre fala real e sintética utilizando modelos de DL. Esses resultados
atestam a qualidade do dataset, consolidando-o como um benchmark relevante para a area.

PHAM et al. (PHAM et al., 2024) realizaram um estudo comparativo abrangente de
diferentes representagdes espectrais para a detec¢do de AD. Os autores transformaram os sinais
de dudio em espectrogramas utilizando métodos como a Transformada de Fourier de Curto Termo
(STFT), a Transformada Q-Constante (do inglés, Constant-Q Transform, (CQT)) e a prépria
Transformada Wavelet (WT). Em seguida, avaliaram uma vasta gama de modelos de aprendizado
profundo, incluindo CNNs, RNNs e arquiteturas pré-treinadas. O melhor sistema, um ensemble
de diferentes modelos e caracteristicas, alcancou um resultado de ponta no dataset ASVspoof
2019, com um EER de 0,03. Este trabalho refor¢a a validade de se explorar representagcdes
tempo-frequéncia e, especificamente, o uso da WT, como uma estratégia eficaz para a extragao
de caracteristicas para a detec¢ao de dudios falsos.

Em trabalho similar, VALENTE et al. (VALENTE et al., 2024) propuseram a
aplicacdo de Redes Neurais Convolucionais e espectrogramas Mel para a deteccdo de vozes
geradas artificialmente. Foram conduzidos experimentos com diversas bases de dados, incluindo
a FoR, ASVspoof e WaveFake, com o objetivo de encontrar uma topologia de CNN eficaz. O

estudo demonstrou a viabilidade da abordagem, alcangando uma acurédcia de 99% para a base de



37

dados FoR. Este resultado € particularmente relevante, pois corrobora a eficdcia da estratégia
de utilizar CNNs para a classificagdo de representacdes tempo-frequéncia no mesmo dataset
empregado neste TCC.

Em (SCARPINITI et al., 2024), foi proposta uma metodologia para a classificacao
automatica de sons em canteiros de obras. O estudo abordou a limita¢do da representacao por
espectrogramas, que, por serem gerados via STFT, possuem uma resolugdo fixa que impde um
compromisso entre a localizacdo temporal e a espectral dos eventos acusticos. Para superar
essa limitacao, os autores propuseram o uso de escalogramas, gerados a partir da CWT, como
entrada para uma CNN. A justificativa apresentada € que a CWT, por sua natureza de andlise
multirresolugdo, gera uma representagdo mais detalhada e robusta, capaz de capturar com mais
fidelidade as caracteristicas de sinais do mundo real. Os resultados experimentais demonstraram
a eficdcia da abordagem, que superou o desempenho de outras solu¢des de ponta baseadas em
espectrogramas. Este trabalho € relevante, pois valida a escolha de utilizar escalogramas como
uma representacdo de caracteristicas potencialmente superior para a andlise de sinais de dudio
complexos como a fala.

KISKIN et al. (KISKIN et al., 2020) propds uma abordagem baseada em CNN
condicionada por transformadas wavelet para a detec¢do de eventos acusticos em contextos
de baixa relagdo sinal-ruido. Os autores demonstraram que representacdes geradas via CWT
superam aquelas obtidas por meio da STFT, tanto em termos de desempenho quanto de capa-
cidade de generalizacdo entre diferentes conjuntos de dados. Mesmo em cendrios com poucos
dados rotulados, o modelo em questao foi capaz de superar classificadores tradicionais e até
mesmo anotadores humanos, com precisdo superior a 90% na detec¢dao de mosquitos e espécies
de péssaros.

Em outra outro trabalho, CANTURK; GiiNAY (CANTiURK; GiiNAY, 2024) utiliza-
ram escalogramas gerados via CWT de sinais de voz para diagnosticar a Doenga de Parkinson
com auxilio de técnicas de aprendizado profundo. O estudo avaliou arquiteturas de CNNSs,
incluindo AlexNet, GoogleNet e ResNet50, além de propor um sistema hibrido baseado em vota-
¢do majoritaria. Os melhores obtidos foram pela abordagem de deep feature fusion, que emprega
as CNNs DenseNet e NasNet como extratores de caracteristicas, e KNN como classificador final.
Essa configuracdo de modelo alcangou acuricia e F1-score de 0,95, evidenciando o potencial
dos escalogramas como representagdes discriminativas eficazes.

Em suma, a literatura existente estabelece tanto a urgéncia do problema de detecc¢do
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de AD quanto a viabilidade da abordagem metodoldgica aqui proposta. Os levantamentos
indicam uma drea de pesquisa ativa e com desafios abertos, enquanto estudos de caso, tanto
no dominio especifico do problema quanto em &reas correlatas, demonstram o sucesso da
combinacdo de CWT e CNNs. Este trabalho se insere nesse contexto, aplicando e avaliando

sistematicamente essa metodologia promissora no dominio da deteccao de fala sintética.
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S METODOLOGIA

A metodologia proposta foi dividida nas etapas de preparacdo dos dados e desenvol-
vimento do modelo. As secdes seguintes detalham essas etapas. A Secdo 5.1 oferece uma visao
geral do fluxo de trabalho. A Secdo 5.2 descreve a base de dados utilizada, o pré-processamento
dos dudios, a geracdo dos escalogramas com diferentes wavelets e a organizacdo dos conjuntos
de dados. A Secdo 5.3 detalha o modelo de deteccdo, apresentando a arquitetura de Rede Neural
Convolucional adotada e as configuragdes de seu treinamento. As métricas utilizadas para a
avaliacdo de desempenho sdo explicadas na Secdo 5.4. Por fim, a Secdo 5.5 lista as ferramentas

e 0 ambiente computacional empregados nos experimentos.

5.1 Visao Geral

A metodologia combina a Transformada Wavelet (WT) para extragdo de caracteristi-
cas dos sinais de dudio e uma Rede Neural Convolucional (CNN) para classificd-los como reais
ou falsos. O objetivo € analisar o desempenho do modelo ao ser treinado e validado com dudios
representados por diferentes familias de wavelets, a fim de identificar a abordagem mais eficiente.

A Figura 3 apresenta o fluxo geral da metodologia.
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Figura 3 — Fluxo geral da metodologia proposta
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Fonte: préprio autor.

5.2 Preparacao dos Dados

5.2.1 Base de Dados FoR

A base de dados Fake or Real (FoR) foi desenvolvida para suprir lacunas encontradas
em outras bases quanto a disponibilidade de dados mais abrangentes e representativos. Na época
de sua criagdo, muitas dessas bases nao contemplavam os algoritmos de sintese considerados
mais modernos e apresentavam um volume limitado de amostras — insuficiente para treinar
modelos complexos de DL —, ou eram primariamente focadas em ataques de reproducio (replay)
em vez de fala puramente sintética (REIMAO; TZERPOS, 2019).

Essa base contém cerca de 198.000 instancias, dos quais cerca de 87.000 sao sin-
téticos e cerca de 111.000 sao reais. Essa vasta colecao de dados € crucial, pois algoritmos de

DL, especialmente redes neurais profundas, requerem grandes volumes de dados para alcancar
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generalizacdo e desempenho 6timos (REIMAO; TZERPOS, 2019). As amostras sintéticas foram
geradas a partir de 33 vozes provenientes de diferentes sistemas de conversao de texto em fala
(TTS), incluindo tecnologias de codigo aberto e comerciais como DeepVoice3, Google Wavenet,
Amazon Polly e Microsoft Azure. Essa diversidade de fontes de sintese expde os modelos de
deteccdo a uma variedade de artefatos e caracteristicas tipicas das falas geradas artificialmente.
Em contrapartida, os enunciados reais foram coletados de fontes publicas reconhecidas, como
LJSpeech, Arctic e VoxForge, além de gravagdes de videos educacionais (provenientes de plata-
formas como TED Talks e YouTube (REIMAO; TZERPOS, 2019)), proporcionando vozes de
diversos gé€neros, idades, sotaques e qualidade de gravacdo. Essa heterogeneidade nos dados
reais ajuda a construir detectores mais robustos e menos suscetiveis a falsos positivos causados
por variacOes naturais da fala.

A base FoR foi submetida a um cuidadoso processo de balanceamento e normali-
zagdo para minimizar vieses e garantir a comparabilidade dos experimentos. Todos os dudios
foram convertidos para o formato WAV, com normalizacao de volume, padronizacdo da taxa
de amostragem para 16kHz e conversao para canal monof6nico. A base foi disponibilizada em
quatro versoes distintas (sendo utilizada neste trabalho a for-2seconds) atendendo a diferentes
necessidades e cendrios de ataque:

* for-original: contém os enunciados em seu formato original de coleta, sem modifica¢des;

* for-norm: apresenta os dudios normalizados, convertidos para o formato padrao e balance-
ados em termos de classe (real/falso) e género;

* for-2seconds: uma versao onde os dudios da for-norm sdo truncados ou preenchidos para
terem exatamente dois segundos de duracao, facilitando o processamento em batches por
modelos de DL e incluindo balanceamento adicional;

* for-rerecorded: composta por dudios da versao for-2seconds que foram regravados utili-
zando um sistema de alto-falante e microfone, simulando um cenério de ataque onde o
dudio sintético € reproduzido e recapturado em um ambiente fisico.

A Tabela 2 resume as principais caracteristicas, a composi¢ao e os parametros de

padronizacao da base de dados FoR.
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Tabela 2 — Base de dados FoR.

Caracteristica Descricao / Quantidade

Total de Enunciados ~ 198.000
Enunciados Sintéticos ~ 87.000

Enunciados Reais ~ 111.000

Parametros de Normalizacgio

Formato WAV

Canais Monof6nico

Taxa de Amostragem 16 kHz

Amplitude Normalizacdo de volume

Fonte: (REIMAQO; TZERPOS, 2019).

5.2.2 Pré-processamento e Geracdo dos Escalogramas

Os arquivos de dudio da versdo for-2seconds foram processados individualmente.
Conforme a implementacao, cada sinal foi inicialmente normalizado para que sua amplitude
maxima estivesse no intervalo [-1, 1]. Entao, a Transformada Wavelet Continua (CWT) foi
aplicada para gerar as representacdes tempo-frequéncia dos sinais, na forma de escalogramas. A
escolha por esta representacio, em detrimento dos espectrogramas gerados via Transformada de
Fourier de Curto Termo (STFT), se justifica pela capacidade da CWT de superar a limitacdo de
resolucdo fixa da STFT. Ao oferecer uma analise multirresolucdo, o escalograma pode fornecer
uma representacao mais robusta para a classificacdo de sinais de dudio complexos com CNNs
(SCARPINITI et al., 2024). Para esta transformacao, utilizou-se um conjunto de 127 escalas,
permitindo a anélise do sinal em multiplos niveis de detalhe.

Para realizar uma andlise comparativa, foram escolhidas trés familias distintas de
wavelets, cada uma com propriedades matemadticas especificas para extrair diferentes tipos de
caracteristicas do sinal:

* Morlet (morl): Uma das wavelets mais utilizadas, ¢ conhecida por oferecer um excelente
equilibrio entre a resolu¢c@o no tempo e na frequéncia. Sua forma se assemelha a uma onda
senoidal modulada por um envelope Gaussiano.

* Mexican Hat (mexh): Matematicamente, corresponde a segunda derivada de uma funcao
Gaussiana. Seu formato de "chapéu"é particularmente eficaz na detec¢do de transientes,
picos e descontinuidades no sinal, podendo destacar eventos de curta duragao.

* Complex Morlet (cmor1.5-1.0): Uma variante da Morlet que é explicitamente complexa.

Foi escolhida para investigar se suas propriedades de representacdo tempo-frequéncia
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mais ricas poderiam revelar artefatos de sintese distintos daqueles capturados pelas outras
wavelets.

As formas de onda tipicas das wavelets Morlet e Mexican Hat, que definem como

elas analisam o sinal, sdo ilustradas nas Figuras 4 e 5, respectivamente. A wavelet Complex

Morlet nao € exibida, pois sua parte real € andloga a da wavelet Morlet.

Figura 4 — Forma de onda da wavelet Morlet.
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Figura 5 — Forma de onda da wavelet Mexican Hat.
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Fonte: préprio autor.

O resultado da CWT € uma matriz de coeficientes. A magnitude desses coeficientes,
obtida pelo célculo de seu valor absoluto, representa a energia do sinal em cada ponto do plano
tempo-frequéncia e ¢ utilizada para gerar a imagem do escalograma. E importante notar que,
como o sinal de dudio de entrada foi normalizado, os valores de magnitude resultantes sdao
relativos e padronizados. Para a tarefa de classificagdo com CNNs, o mais importante ndo sao os
valores numéricos absolutos da magnitude, mas sim os padrdes visuais e as texturas formadas
pelas dreas de alta e baixa energia, que podem conter as "assinaturas"da manipulacio sintética.
A Figura 6 ilustra um exemplo de escalograma gerado, onde os eixos foram mantidos para fins
de visualizacdo e andlise. No entanto, para o treinamento do modelo, os escalogramas foram

gerados sem eixos ou margens, contendo apenas a informacdo visual da matriz de coeficientes.
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Figura 6 — Escalograma gerado a partir de um sinal de dudio
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Fonte: préprio autor.

Dessa forma, cada arquivo de dudio da base de dados originou trés imagens de
escalogramas, uma para cada familia de wavelet, formando trés conjuntos de dados distintos

para a etapa de treinamento.
5.2.3 Organizacdo dos Conjuntos de Dados

A organizacdo dos dados seguiu a estrutura de divisdo pré-definida pela prépria base
de dados FoR, que j4 separa os arquivos de dudio em conjuntos de treinamento, validacdo e teste.
Os escalogramas foram gerados a partir desses subconjuntos originais, respeitando a divisdo para
garantir uma avaliag@o consistente com a proposta da base. A distribui¢do de imagens resultante
foi a seguinte:

* Treinamento (70%): constituido por 13.956 imagens (6.978 de cada classe), utilizado para
o0 ajuste dos pesos da rede neural.

* Validagdo (15%): composto por 2.826 imagens (1.413 de cada classe), utilizado para
monitorar o desempenho e ajustar hiperpardmetros durante o treinamento.

» Teste (15%): totalizando 1.088 imagens (544 de cada classe), utilizado para a avaliagao
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final do modelo com dados ndo vistos anteriormente.

5.3 Modelo de Deteccao Proposto

Para a tarefa de classificacdo dos escalogramas, foi utilizada a arquitetura de CNN

MobileNet por meio da técnica de aprendizagem por transferéncia (transfer learning).

5.3.1 Arquitetura e Aprendizagem por Transferéncia

A aprendizagem por transferéncia € uma técnica que reutiliza modelos de redes
neurais pré-treinados em uma tarefa para que possam operar em um novo conjunto de dados. O
principal beneficio dessa abordagem € a economia de recursos computacionais, uma vez que o
conhecimento do modelo €, em grande parte, reaproveitado. As estratégias podem variar desde o
retreinamento completo da rede até o ajuste de apenas partes especificas, como as camadas de
classificacdo (TSALERA et al., 2021).

O beneficio de utilizar a aprendizagem por transferéncia, mesmo entre dominios
aparentemente distintos como imagens naturais e escalogramas de dudio, reside no fato de que as
camadas iniciais de uma CNN aprendem a detectar caracteristicas de baixo nivel, como bordas,
texturas e formas. Essas caracteristicas fundamentais sdo genéricas o suficiente para serem
uteis na identificacao de padrdes visuais em representacdes tempo-frequéncia, o que acelera o
treinamento e pode melhorar a capacidade de generalizagdo do modelo (TSALERA et al., 2021;
KISKIN et al., 2020). A arquitetura escolhida foi a MobileNet, reconhecida por sua efici€éncia
computacional.

O modelo foi construido da seguinte forma:

1. A base convolucional da MobileNet, pré-treinada no conjunto de dados ImageNet para a
tarefa de classificacdo de imagens naturais, foi utilizada como extrator de caracteristicas.
Suas camadas superiores, responsaveis pela classificacao original, foram removidas.

2. Um novo classificador (ou "cabeca") foi adicionado no topo da base. Esse classificador é
composto por uma camada de GlobalAveragePooling2D, seguida por uma camada densa
com 128 neurdnios e ativacdo ReLLU, uma camada de BatchNormalization, uma camada
de Dropout com taxa de 0.5 para regularizagdo, e, por fim, uma camada de saida com um

Unico neurdnio e ativacdo sigmoide, adequada para a classificagdo bindria.
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5.3.2 Estratégia de Treinamento

O treinamento do modelo foi realizado em duas etapas distintas para garantir uma
adaptacdo estdvel e eficaz a nova tarefa:

* Etapa 1: Treinamento do Classificador. Inicialmente, os pesos da base convolucional da
MobileNet foram "congelados"(definidos como nao treindveis). Apenas os pesos do novo
classificador adicionado foram treinados com os dados de escalogramas.

» Etapa 2: Ajuste Fino (Fine-Tuning). Ap6s o treinamento inicial do classificador, as 30
camadas superiores da base convolucional foram "descongeladas"(tornadas treindveis). O
modelo foi entdo re-compilado com uma taxa de aprendizado muito baixa e o treinamento
foi retomado para permitir que o modelo ajuste sutilmente suas caracteristicas de mais alto

nivel.

5.3.3 Hiperparametros

O processo de treinamento e validacdo foi configurado com os hiperparametros
detalhados na Tabela 3. Para evitar o sobreajuste (overfitting), foi utilizada a técnica de parada
antecipada (early stopping), monitorando a acurdcia no conjunto de validacio (val_accuracy)

para salvar e reter o modelo com o melhor desempenho.
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Tabela 3 — Hiperparametros utilizados no treinamento do modelo MobileNet

Hiperparametro

Valor / Configuracao

Arquitetura Base
Otimizador
Fungdo de Perda
Batch Size

MobileNet (pré-treinada com ImageNet)

Adam

Entropia Cruzada Bindria (Binary Crossentropy)
32

— Etapa 1: Treinamento do Classificador —

Taxa de Aprendizado

Epocas Maximas

Patience (Parada Antecipada)
Métrica Monitorada

— Etapa 2: Fine-Tuning —
Taxa de Aprendizado

Epocas Maximas

Patience (Parada Antecipada)
Patience (Redugado de LR)
Métrica Monitorada

— Configuragdo de Entrada —
Tamanho de Entrada (Escalograma)
Canais de Entrada (Escalograma)

Padriao do Adam (0.001)

15

5 épocas

Acuricia de Validacao (val_accuracy)

le-5 (0.00001)

50 (total)

8 épocas

3 épocas

Acuricia de Validacao (val_accuracy)

224 x 224 pixels
3 (RGB)

Fonte: Extraido do cédigo-fonte do projeto.

5.4 Meétricas de Avaliacao de Desempenho

O desempenho do modelo foi avaliado através de métricas padrdo para problemas

de classificagdo. Para garantir que a avaliagdo final seja realizada com o melhor resultado de

treinamento, os pesos salvos no ponto de maior acurdcia de validacao sdo recarregados antes da

predi¢do no conjunto de teste. A andlise dos resultados €, entdo, baseada na matriz de confusdo e

em meétricas derivadas.

A matriz de confusdo permite visualizar o desempenho de um algoritmo de classifi-

cacdo, organizando as predi¢des em quatro categorias: Verdadeiro Positivo (VP), Falso Positivo

(FP), Verdadeiro Negativo (VN) e Falso Negativo (FN). A Tabela 4 ilustra a estrutura de uma

matriz de confusio.
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Tabela 4 — Estrutura da matriz de confusio

Predito pelo Modelo
Positivo Negativo
VP FN
= Positivo
pqé (Verdadeiro Positivo) (Falso Negativo)
FP VN
Negativo
(Falso Positivo) (Verdadeiro Negativo)

Fonte: préprio autor.

A partir dos quatro parametros da matriz de confusao, derivam as métricas presentes
na Tabela 5. A comparacdo final entre os modelos treinados com as diferentes familias de

wavelets serd baseada nessas métricas, nas predicdes feitas com o conjunto de teste.

Tabela 5 — Métricas de avaliagdo derivadas da matriz de confusdo

Métrica Férmula Descricao
-~ VP+VN ~ .
Acuracia VPTFPLVNTEN Mede a proporcao geral de previ
soes corretas.
Precisao % Das amostras classificadas como
ositivas, indica a proporcao das
|y proporg
que eram de fato positivas.
Revocacio (Recall) VPArW Das amostras que eram de fato
positivas, indica a proporcao que
o modelo conseguiu identificar.
F1-Score 2 x DrecisdoxRevocagio Média harmonica entre Precisdo

Precisdo+Revocagado
e Revocacao.

AUC-ROC - Mede a drea sob a curva ROC
(Receiver Operating Characteris-
tic), que avalia a capacidade do
modelo de distinguir entre as clas-
ses.

Fonte: Préprio autor.
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5.5 Ferramentas e Ambiente de Execucao

Todos os modelos e experimentos foram implementados e executados no ambiente
Google Colab Pro, implementados em linguagem Python (versdo 3.11). Para a manipulacio dos
sinais de audio e da Transformada Wavelet Continua (CWT), foram utilizadas as bibliotecas
SciPy (VIRTANEN et al., 2020) para algoritmos cientificos e PyWavelets (LEE et al., 2019) para
a implementac¢do das transformadas. Para o carregamento dos arquivos de dudio, empregou-se a
biblioteca Librosa (MCFEE et al., 2015).

A geracdo de todas as visualizacdes graficas, como os escalogramas e as matrizes de
confusdo, foi realizada com o Matplotlib (HUNTER, 2007), com o suporte da biblioteca Seaborn
(WASKOM, 2021) para a criagdo de graficos estatisticos.

Para a construgdo e o treinamento dos modelos de Rede Neural Convolucional,
foi utilizada a plataforma TensorFlow (ABADI et al., 2016) e sua API de alto nivel Keras
(CHOLLET et al., 2015). O célculo das métricas finais de avaliacdo de desempenho, como
acurdcia, precisao, revocacao e F1-Score, foi realizado com as fun¢des da biblioteca Scikit-learn

(PEDREGOSA et al., 2011).
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6 RESULTADOS E DISCUSSAO

Os resultados foram organizados em sec¢des, cada uma dedicada a uma das trés
familias de wavelets utilizadas para gerar os escalogramas. Ao final do capitulo, uma anélise
comparativa € realizada para determinar qual familia de wavelet proporcionou a representacao

de caracteristicas mais discriminativa para a tarefa.

6.1 Wavelet Morlet

O primeiro experimento utilizou os escalogramas gerados com a familia de wavelets

Morlet. A Tabela 6 resume as métricas de desempenho do modelo no conjunto de teste.

Tabela 6 — Resultados do modelo MobileNet com escalogramas Morlet

Métrica Acuracia Precisdo Revocacio F1-Score AUC-ROC

Valor 0.8401 0.8304 0.8548 0.8424 0.9149

Fonte: préprio autor.

A wavelet Morlet demonstrou um desempenho geral consistente e equilibrado,
alcancando uma acuricia de 84,01% e um F1-Score de 84,24%. A anélise detalhada das curvas
de treinamento, exibidas na Figura 7, fornece mais detalhes sobre o comportamento do modelo.
As curvas de acurécia (a) e perda (b) mostram que, apds uma instabilidade inicial que coincide
com o inicio da fase de fine-tuning, por volta da época 7, o modelo converge de forma estavel,
com a performance de validagdo acompanhando a de treino, embora com um pequeno gap que
indica um leve e controlado sobreajuste. As curvas de precisdo (c) e revocagao (d) seguem um
padrdo similar de estabilizacdo pds-instabilidade.

A matriz de confusdo (Figura 8), corrobora o bom equilibrio do modelo, com um
nimero similar de falsos positivos (95) e falsos negativos (79). Isso indica que o modelo nao
possui um viés forte para um tipo especifico de erro, o que é refletido nos valores balanceados de
Precisao (83,04%) e Revocacdo (85,48%). Finalmente, o poder discriminativo do classificador €
atestado pela curva ROC do conjunto de teste (Figura 7(f)), que apresenta uma 4rea sob a curva
(AUC) de 0,9149, confirmando a alta capacidade do modelo em separar as classes real e falsa
com esta representacao.

Esses resultados correspondem as expectativas tedricas para a wavelet Morlet. Con-

forme discutido anteriormente, sua principal caracteristica € o bom equilibrio entre a resolugao
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no tempo e na frequéncia, o que a torna ideal para analisar sinais com caracteristicas oscilatorias e
distribuidas, como a fala. Esperava-se que essa propriedade fosse mais adequada para capturar as
anomalias sutis da fala sintética do que wavelets especializadas em transientes, como a Mexican
Hat. O desempenho superior e o perfil de erro balanceado obtidos experimentalmente validam
essa hipétese, indicando que a representacdo gerada pela Morlet foi a que melhor extraiu as

caracteristicas discriminativas para a CNN.

Figura 7 — Curvas de desempenho do modelo durante o treinamento com escalogra-
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Fonte: préprio autor.



52

Figura 8 — Matriz de Confusdo para o modelo com escalogramas Morlet
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Fonte: préprio autor.

6.2 Wavelet Complex Morlet

O segundo experimento utilizou os escalogramas gerados pela wavelet Complex

Morlet. Os resultados no conjunto de teste sao apresentados na Tabela 7.

Tabela 7 — Resultados do modelo MobileNet com escalogramas Complex Morlet

Métrica Acuracia Precisao Revocacao F1-Score AUC-ROC
Valor 0.8208 0.7555 0.9485 0.8411 0.9233

Fonte: préprio autor.

A wavelet Complex Morlet revelou um modelo com um perfil de desempenho
bastante particular. As curvas de treinamento (Figura 9) foram as mais voléteis entre os trés
experimentos, especialmente as de validagdo, como pode ser visto nas curvas de precisao (c) e
revocacao (d). Essa instabilidade sugere que o modelo teve mais dificuldade em convergir para
uma solugdo estavel utilizando as caracteristicas extraidas por esta wavelet.

A matriz de confusdo (Figura 10) mostra que o modelo final se especializou na
identificacdo de 4dudios falsos. Ele alcancou a maior taxa de Revocacdo (94,85%) entre todos os

experimentos, cometendo apenas 28 Falsos Negativos. Contudo, essa alta sensibilidade ocorreu
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ao custo de uma Precisdo mais baixa (75,55%), com um nimero elevado de Falsos Positivos
(167). Este perfil de erro desbalanceado caracteriza um modelo "vigilante", que prioriza a
deteccdo de ameacas sobre a correta classificagdo de amostras reais. O resultado mais notdvel é
visto na curva ROC (Figura 9(f)): apesar do desequilibrio nos erros, o modelo atingiu a maior
AUC (0,9233), indicando que esta representacdo possui o maior potencial discriminativo.

O perfil de erro de um classificador define sua adequacgdo para diferentes cenarios
praticos. Em contextos de alta seguranga, como anélise forense ou deteccao de fraudes, o erro
mais critico € o Falso Negativo — falhar em detectar um dudio falso, ou "inocentar um culpado".
Com sua baixissima taxa de Falsos Negativos, o modelo treinado com a wavelet Complex Morlet
se mostra ideal para essas aplicagdes, pois prioriza a detec¢do de ameacas. Contudo, em outras
situacdes, como a moderagdo de contetido em plataformas de midia, o erro mais grave poderia ser
o Falso Positivo — "acusar um inocente"—, que causaria transtornos desnecessarios. Para esses
cendrios, o comportamento "vigilante"deste modelo, com seu alto nimero de Falsos Positivos,

ndo seria a escolha mais adequada.



Figura 9 — Curvas de desempenho do modelo durante o treinamento com escalogra-

mas Complex Morlet

Desempenho do Modelo

(a) Acurécia

(b) Perda (Loss)

1.00 4 — Acuracia Treino —— Perda (Loss) Treino
—— Acurécia Validagao ‘ —— Perda (Loss) Validagao
0.5 \
0.95
0.4
o 090 'g
3 So3
5 ©
? E
0.85 02
0.80 o1
0.0
0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Epocas Epocas
(c) Precisao (d) Revocagao (Recall)
1.00 10
s . /\ /\/\ W
0.90 3
s & o8
8 £
s 8
3 S
& g
0.85 H
= 07
0.80 '
06
—— Precisao Treino ' —— Revocagao (Recall) Treino
075 —— Preciséo Validagao —— Revocagao (Recall) Validagao
0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Epocas Epocas
(e) AUC-ROC (f) Curva ROC (Conjunto de Teste)
1.00 4 — AUC-ROC Treino 10
—— AUC-ROC Validagéo
T
0.98
08
4
£
0.96 E
2
H
G o6
g 094 <
g e
S ]
]
2 2
0.92 504
H
u
]
©
0.90 k]
02
0.88
- —— AUC=0.9233
00 - --- Aleatério (AUC = 0.50)
0 5 10 15 20 25 30 35 0.0 0.2 0.4 06 08 10
Epocas Taxa de Falso Positivo (FPR)
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Figura 10 — Matriz de Confusio para o modelo com escalogramas Complex Morlet
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Fonte: préprio autor.

6.3 Wavelet Mexican Hat

O terceiro experimento utilizou os escalogramas gerados pela wavelet Mexican Hat.

A Tabela 8 sintetiza os resultados.

Tabela 8 — Resultados do modelo MobileNet com escalogramas Mexican Hat

Métrica Acuracia Precisao Revocacido F1-Score AUC-ROC
Valor 0.6765 0.6200 09118 0.7381 0.8436

Fonte: préprio autor.

Os resultados alcangados demonstram que este foi o0 modelo de menor desempenho,
alcangando uma acuricia de 67,65% e um F1-Score de 73,81%, um desfecho que pode ser
considerado esperado dadas as caracteristicas da wavelet Mexican Hat. Conforme discutido na
metodologia, esta wavelet € particularmente eficaz na detecc¢do de transientes e descontinuidades
abruptas. No entanto, os artefatos da fala sintética sao frequentemente mais sutis e distribuidos
por todo o espectro. A especializagdo da Mexican Hat em picos e eventos de curta duragc@o parece
nao ter sido adequada para capturar esses padrdoes complexos, o que se refletiu no desempenho

inferior do classificador. As curvas de treinamento (Figura 11) ajudam a diagnosticar o problema,
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onde se observa um grande e persistente gap entre as métricas de treino e valida¢do, um sinal de
sobreajuste acentuado.

A matriz de confusdo (Figura 12) esclarece a consequéncia desse aprendizado
deficiente. O modelo desenvolveu um forte viés para classificar amostras como falsas, resultando
em um numero extremo de Falsos Positivos (304) e uma Especificidade de apenas 44%. Em
uma situacao real de pericia forense, as consequéncias de utilizar este modelo seriam graves:
ele acusaria incorretamente mais da metade dos dudios auténticos como sendo falsificados. Um
sistema com uma taxa tdo alta de alarmes falsos seria impraticdvel e perderia rapidamente a
credibilidade, pois exigiria verificagdo manual excessiva e poderia levar a conclusdes equivocadas.
A alta taxa de Revocacdo (91,18%) torna-se, nesse contexto, uma métrica enganosa, pois é
alcangada ndo por uma real capacidade de distin¢do, mas por uma tendéncia do modelo a prever
majoritariamente uma dnica classe. A curva ROC (Figura 11(f)) e o valor de AUC de 0,8436
confirmam que as caracteristicas extraidas pela Mexican Hat foram as menos eficazes para a

tarefa.



Figura 11 — Curvas de desempenho do modelo durante o treinamento com escalogra-
mas Mexican Hat
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Figura 12 — Matriz de Confusdo para o modelo com escalogramas Mexican Hat
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Fonte: préprio autor.

6.4 Analise Comparativa

A Tabela 9 resume os valores de acuracia e F1-Score obtidos com cada familia de

wavelet.

Tabela 9 — Sintese das métricas do desempenho por familia de wavelet

Familia de Wavelet Acuracia Final F1-Score Final

Morlet 0.8401 0.8424
Complex Morlet 0.8208 0.8411
Mexican Hat 0.6765 0.7381

Fonte: préprio autor.

Esses resultados demonstram que a escolha da familia de wavelet é um fator determi-
nante no desempenho do modelo de detec¢do. A wavelet Morlet se destacou como a abordagem
mais equilibrada e de melhor performance geral, alcangando a maior acurdcia e o maior F1-Score.
A estabilidade do seu treinamento e o perfil de erro balanceado sugerem que sua caracteristica
de boa resolucao conjunta em tempo e frequéncia é a mais adequada para capturar as anomalias

sutis e distribuidas da fala sintética.
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A abordagem com a Complex Morlet é um caso interessante de compromisso (trade-
off). Embora com uma acurécia geral menor, obteve a maior capacidade de identificar dudios
falsos (maior revocag¢do e maior AUC-ROC), mas ao custo de classificar erroneamente um
nimero consideravel de dudios reais. Tal modelo seria a escolha preferencial em aplicagdes de
seguranga critica, onde a prioridade méxima € ndo permitir que nenhum falso negativo passe
pelo sistema. Em uma situagdo real de pericia forense, por exemplo, a consequéncia de um
falso negativo seria aceitar um dudio forjado como evidéncia genuina, o que poderia levar a uma
falha judicial grave. Em contraste, um falso positivo significaria que um dudio auténtico seria
sinalizado para uma verificacdo humana adicional. Embora isso gere mais trabalho para o perito,
€ um resultado muito menos danoso do que deixar uma evidéncia falsa passar despercebida.

Ja a Mexican Hat mostrou-se inadequada para esta tarefa. Sua especialidade em
detectar transientes e descontinuidades abruptas ndo performou bem na identificacdo dos padrdes
mais complexos e distribuidos da fala sintética, levando o modelo a aprender um viés simplista e
pouco eficiente. Este resultado, ainda que negativo, € valioso por demonstrar que nem todas as

representacdes tempo-frequéncia sdo igualmente tteis para o problema.
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7 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho desenvolveu uma metodologia para a detec¢do de deepfakes de audio,
baseada em escalogramas wavelet por meio de Redes Neurais Convolucionais (CNNs). Trés
familias de wavelets (Morlet, Complex Morlet e Mexican Hat) foram empregadas na geracao
das representagdes tempo-frequéncia, utilizadas no treinamento de um modelo MobileNet com
aprendizagem por transferéncia.

A andlise e comparagdo dos resultados indicam a viabilidade da abordagem proposta,
demonstrando que a escolha da func@o wavelet impacta o desempenho e o perfil de erros do
classificador. A representacdo com a wavelet Morlet resultou em um modelo com desempenho
equilibrado, alcancando um F1-Score de 84,24% e uma acurédcia de 84,01%. Ja a wavelet
Complex Morlet produziu o modelo com a maior taxa de revocacio (94,85%) e AUC-ROC
(0,9233), apesar da acurdcia menor, indicando seu potencial para aplica¢des que priorizam a
detecgdo de todas as amostras falsas, mesmo que isso aumente o ndmero de alarmes falsos.
A wavelet Mexican Hat mostrou-se a menos adequada, para a aplicacdo em questdao, com um
desempenho muito inferior as demais: acurécia de 67,65% e F1-Score de 73,81%

Os resultados deste estudo sugerem que a metodologia de conversao de sinais de
dudio em escalogramas, seguida de classificacdo com CNNs pré-treinadas, € tecnicamente vidvel
e promissora. Além disso, os resultados evidenciam que diferentes familias de wavelets podem
gerar modelos com caracteristicas operacionais distintas, refor¢cando a importancia de tratar a
selecdo da wavelet mae como um hiperparametro relevante no projeto de sistemas de deteccio de
AD. Essa escolha influencia ndo apenas a precisdo final, mas também o tipo de erro predominante
do sistema, permitindo sua adaptacdo a diferentes cendrios de aplicacdo, como seguranca digital,

validacdo de identidade ou andlise forense.

7.1 Trabalhos Futuros

Dentre as diversas linhas de pesquisa futuras possiveis de serem exploradas para
expandir e aprimorar a metodologia proposta destacamos para trabalhos futuros:.
¢ validar o melhor modelo encontrado em outras bases de dados de referéncia, como a
ASVspoof para verificar a capacidade de generalizacdo do sistema para diferentes tipos de
ataques de sintese e condi¢des acusticas, que € um dos principais desafios da area.

* investigar outras arquiteturas de CNN, como os modelos EfficientNet, ResNet ou até



61

mesmo arquiteturas mais recentes, poderia revelar se redes com maior capacidade de
representacao sao capazes de alcangar um desempenho ainda superior na classificacao dos
escalogramas.

apronfudar o processo de otimizacao de hiperparametros da rede neural, como taxa de
aprendizado e otimizador, outras familias de wavelets, como Daubechies ou Symlet, ou
diferentes configuracdes de escalas na transformada.

aumentar a robustez estatistica da avaliacdo, através de validacdo cruzada, em substituicao
a atual divis@o Unica em treino, validacdo e teste, para obter uma estimativa mais confidvel

da performance do modelo.
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APENDICE A — REPOSITORIO DO CODIGO-FONTE

Todo o cddigo-fonte desenvolvido para este trabalho, incluindo os notebooks para
a geracdo dos escalogramas e para o treinamento do modelo de deteccdo, estd disponivel

publicamente no seguinte repositério do GitHub:

<https://github.com/EmanuelDevid/TCC-Deteccao-Deepfake- Audio>
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