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RESUMO

As aplicagdes de Internet das Coisas (do inglés Internet of Things - 10T) caracterizam-se pela
utilizacdo de objetos inteligentes que estao conectados a Internet para fornecer diferentes tipos
de servicos. Esses objetos inteligentes normalmente geram dados que precisam ser armazenados
e analisados para contribuir para a tomada de decisdes (quer sejam imediatas ou nao). Neste
contexto, tais aplicacdes podem utilizar diferentes protocolos de comunicagdo, exigindo um
alto desempenho e, em alguns casos, respostas em tempo real. Esses requisitos trazem novos
desafios de teste e a necessidade de abordagens especificas, por exemplo, a deteccdo de falhas de
desempenho entre dispositivos [oT heterogéneos que processam uma grande quantidade de dados
e, em certas condi¢des, devem ter os seus recursos otimizados. Dessa forma, esta dissertacao de
mestrado define uma abordagem de teste para avaliar caracteristicas de aplicagdes [oT baseada
em guias estruturados. Para construir essa abordagem, foi conduzida uma revisao da literatura
para identificar guias e normas técnicas, que sdo utilizados nas avaliagdes de aplicacdes IoT.
Além disso, dois repositorios de bugs foram analisados para compreender as particularidades
das atividades de teste de IoT. Com base nessa pesquisa, foi proposto o guia baseado em 11
tépicos: definicdo da caracteristica, correlacio das caracteristicas, configuracdo do ambiente,
defini¢ao de subcaracteristicas, contextualizacdo, casos de testes abstratos, medi¢des, impacto
de subcaracteristicas, custo-beneficio, sugestoes de ferramentas e exemplo de uso. O guia foi
instanciado para a caracteristica de Desempenho que é composta por trés subcaracteristicas:
Comportamento Temporal, Utilizacdo de Recursos e Capacidade. Para automatizar o uso do
guia foi construida uma Wiki a fim de apoiar o planejamento do teste de Desempenho. Para
avaliacdo do guia foram realizadas duas avaliagdes: (i) uma avaliacdo com os especialistas
para validar a estrutura e o contetido do guia; e (ii) um experimento controlado para avaliar a
utilizacdo do guia em uma aplica¢do real IoT. Os resultados mostraram que o guia ajuda a avaliar
os aspectos de desempenho de aplicacoes [oT. Além disso, a propria estrutura do guia fornece
uma sistematizacdo das atividades de teste e pode ser adaptada para avaliar outras caracteristicas
de IoT. Essa organizagdo gera resultados mais eficazes e uma maior facilidade na detec¢ao de

falhas IoT.

Palavras-chave: Internet das Coisas; teste de software; guias; desempenho.



ABSTRACT

Internet of Things (IoT) applications are characterized by the use of smart objects that are
connected to the Internet to provide different types of services. These smart objects typically
generate data that needs to be stored and analyzed to contribute to decision making (whether
immediate or not). In this context, such applications may use different communication protocols,
requiring high performance and, in some cases, real-time responses. These requirements bring
new testing challenges and the need for specific approaches, for example, the detection of
performance gaps between heterogeneous IoT devices that process a large amount of data and,
under certain conditions, must have their resources optimized. Thus, this master’s thesis defines
a testing approach to evaluate IoT applications characteristics based on structured guides. To
build this approach, a literature review was conducted to identify guides, guidelines and technical
standards, which are used in IoT application evaluations. In addition, two bug repositories
were analyzed to understand the particularities of IoT testing activities. Based on this research,
the guide was proposed based on 11 topics, which are: characteristic definition, correlation of
characteristics, environment configuration, definition of subcharacteristics, contextualization,
abstract test cases, measurements, impact of subcharacteristics, cost-benefit, tool suggestions,
and usage example. The guide was instantiated for the Performance characteristic, which is
composed of three subcharacteristics: Temporal Behavior, Resource Utilization, and Capacity.
To automate the use of the guide, we built a Wiki to support the performance test planning. To
evaluate the guide, two evaluations were conducted: (i) an evaluation with the experts to validate
the structure and content of the guide; and (ii) a controlled experiment to evaluate the use of
the guide in a real IoT application. The results showed that the guide is helpful in evaluating
performance aspects of IoT applications. Moreover, the structure of the guide itself provides
a systematization of testing activities and can be adapted to evaluate other IoT characteristics.

This organization generates more effective results and an easier detection of 10T failures.

Keywords: Internet of Things; software testing; guides; performance.
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1 INTRODUCAO

Essa dissertacdo define uma abordagem de teste para avaliar caracteristicas de
aplicacOes 10T baseada em guias estruturados. Esse capitulo introduz na Secdo 1.1 o contexto
no qual esse trabalho estd inserido e sdo apresentadas as lacunas identificadas nos testes [oT,
que motivaram este trabalho. Na Secao 1.2 sdo apresentados o objetivo dessa pesquisa e as
questdes de pesquisa que foram investigadas. Na Secdo 1.3 € detalhada a metodologia utilizada
para o desenvolvimento da dissertacdo e as contribui¢cdes deste trabalho. Por fim, na Se¢do 1.4 é

apresentado a estrutura organizacional desta dissertagao.

1.1 Contextualizacio e Motivacao do trabalho

A Internet das Coisas (do inglés Internet of Things - 10T) € caracterizada pelo uso de
objetos inteligentes, que se comunicam por meio da rede com ou sem fio com intuito de fornecer
servicos (ANDRADE et al., 2017). Com o aumento no nimero de dispositivos conectados a
Internet, a IoT est4 se difundindo cada vez mais (RAZZAQUE et al., 2015). Esse crescimento
introduz novos desafios para diversas dreas que envolvem a constru¢do de um software.

Considerando as fases comuns de constru¢cdo de software e seus desafios, alguns
estudos em IoT apresentam problemas enfrentados na etapa de desenvolvimento, por exemplo, as
dificuldades para desenvolver rapidamente a comunicacao entre sistemas que possuem linguagens
de programacao diferentes (MAIA et al., 2014), e na arquitetura - conectar diversas arquiteturas e
direcionar a um mesmo objetivo (RAZZAQUE et al., 2015). Outros estudos tratam dos desafios
na qualidade de software, como definir a qualidade de maneira unificada para diferentes sistemas
conectados (MATEEN et al., 2015) e hd estudos que elencam de maneira geral as problematicas
enfrentadas na drea, por exemplo, quais adaptacdes sao necessarias para que as aplicacdes se
comuniquem em uma rede [0T? (REETZ et al., 2013)(ROSENKRANZ et al., 2015).

Além das etapas mencionadas, alguns estudos destacam o teste como sendo um
desafio para a [oT (CARVALHO, 2018)(BURES et al., 2019). Comparando o teste de sistemas
convencionais e o teste de sistemas IoT, um dos desafios IoT identificados nesses estudos € a
dificuldade de fornecer padronizag¢do a uma drea que envolve a comunicagdo de aplicacoes de
diversos dominios com objetos inteligentes que possuem hardware, protocolos e capacidade
de armazenamento distintas. Além disso, a garantia de qualidade de aplicacdes [oT requer dos

engenheiros de software um conhecimento detalhado das caracteristicas 0T (e.g., interopera-
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bilidade, desempenho, interconectividade) que serdo validadas, das limitagdes dos recursos, e
do comportamento da aplicacdao no contexto em que ela serd inserida. Por exemplo, o teste de
Desempenho traz desafios principalmente devido a quantidade de protocolos existentes (e.g.,
TCP/IP, DHCP, entre outros) e a quantidade de dados que precisam ser processados (KIM;
ZIEGLER, 2017), (DAHMANN et al., 2010).

Em um trabalho anterior a esta dissertacdo da autora Carvalho (2018), foram iden-
tificados, por meio de um mapeamento sistematico, os desafios no teste de aplicacdes 10T.
Nesse trabalho, os desafios foram relacionados com as caracteristicas IoT. As caracteririscas de
Seguranca, Interoperabilidade e Desempenho, nesta ordem, foram as que obtiveram o maior
nimero de desafios associados (CARVALHO, 2018). Além disso, no trabalho a area de teste é
apontada como pouco padronizada, e ndo foram identificadas abordagens de teste relacionadas as
caracteristicas [oT. Ainda ha outros estudos na literatura que apontam o pouco aprofundamento
na conducdo testes de IoT como uma problemaética (CORTES et al., 2019)(MURAD et al., 2018).

Por meio dos desafios elencados no trabalho de Carvalho (2018) foi possivel identifi-
car as lacunas que se tratadas poderiam vir a auxiliar na solucio desses desafios de teste 10T, tais
lacunas sdo:

* Auséncia de solucdes estruturadas para os testes [oT;

Caréncia de abordagens flexiveis, sendo possivel validar diferentes caracteristicas IoT;

Auséncia de ferramentas e medidas que auxiliem nos testes 10T;

Falta de abordagens de teste IoT que considerem a correlagdo das caracteristicas.

1.2 Objetivo e Questoes de Pesquisa

Sabendo dos desafios e lacunas identificadas este trabalho tem por objetivo definir
uma abordagem baseada em guias estruturados para auxiliar no teste de aplica¢des IoT. Para isso
sdo investigadas as seguintes questdes de pesquisa (QP):

QP1. Como o processo de teste para aplicacoes IoT deve ser organizado? Com
esta questdo de pesquisa, busca-se compreender como a execucao dos testes em aplicagdes [oT
pode ser melhor estruturada, com o objetivo de desenvolver uma solu¢do que promova uma
abordagem mais sistemadtica e padronizada para os testes nesse contexto.

QP2. Como avaliar as caracteristicas das aplicacoes IoT? Visto que muitos
dos desafios de teste sao relacionados as caracteristicas de 10T (e.g., Desempenho, Seguranca

e Interoperabilidade), com esta questdo de pesquisa busca-se investigar os métodos que sdo
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utilizados para avalid-las e, assim, propor uma solucdo que se baseia nessas caracteristicas para
testar aplicagdes IoT.

QP3. Como facilitar a deteccao de falhas IoT nas aplicacdoes? Diante dos desafios
nos testes de aplicacoes [oT, esta questao de pesquisa busca investigar estratégias de teste que
viabilizem e facilitem a deteccao de falhas, com o objetivo de desenvolver uma solucdo que as

incorpore de forma eficaz

1.3 Método da pesquisa e Contribuicoes

Inicialmente, nesta pesquisa foram identificadas as lacunas inerentes aos desafios
de testes [oT (CARVALHO, 2018), por exemplo, solucdes estruturadas, abordagens flexiveis,
catalogacdo de ferramentas e medidas, e correlacio das caracteristicas. O preenchimento dessas
lacunas contribui para minimizar os desafios na drea de teste. Na pesquisa conduzida ndo
foi identificado nenhum trabalho que preenchesse as lacunas apresentadas na subsecdo 1.2.
Dessa forma, esta dissertacdo de mestrado define uma abordagem de teste baseada em guias
estruturados. Para atender as lacunas identificadas, foi conduzida uma revisao inicial da literatura
com o objetivo de elencar os principais topicos que comporiam o guia. Como resultado, o
guia foi estruturado em 11 tépicos, entre eles: "Defini¢do da Caracteristica", "Casos de Teste
Abstratos", "Correlac@o das Caracteristicas", "Sugestdes de Ferramentas", "Medi¢Oes", dentre
outros.

ApO6s a construcdo da estrutura do guia, este foi instanciado para a caracteristica
de Desempenho, tendo em vista a relevancia da mesma e a familiaridade dos envolvidos nessa
pesquisa com essa caracteristica. Para a instanciagdo, foi realizada uma segunda revisao da
literatura, com foco propriamente dito na caracteristica de Desempenho. Com a anélise dos
estudos selecionados na revisao, foram preenchidos os tépicos do guia. Em seguida, o guia foi
refinado baseado nas andlises obtidas de duas aplicacdes reais. Além disso, para automatizar
o guia, foi desenvolvida uma Wiki a fim de apoiar o seu uso no planejamento dos testes de
desempenho.

Para avaliar do guia, foram conduzidas duas avaliagdes: (i) uma avaliacdo com os
especialistas para validar a estrutura e o conteiido do guia; e (i1) um experimento controlado
do guia de desempenho na utilizacdo de uma aplicacao real de 1oT. Para a primeira avaliacdo
foram reunidos 7 especialistas das dreas de Teste e/ou IoT. Para essa avaliag@o foi fornecido um

checklist de perguntas sobre a estrutura do guia e outras sobre o conteudo do guia. A segunda
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avaliacdo envolveu 12 participantes e seguiu o modelo de experimento controlado, sendo utilizada
uma aplicagao real IoT. Os resultados obtidos nas avaliacdes mostraram que o guia auxiliou na
conducao dos testes de desempenho, na deteccao de falhas IoT de forma mais eficiente e a sua
estrutura ajudou na sistematiza¢do do processo de teste.

A principal contribui¢do desta dissertacao € definir uma abordagem de teste para
aplicacoes IoT. O objetivo dessa abordagem € prover uma estrutura na forma de um guia que
possa ser reutilizada para avaliar outras caracteristicas [oT. Dessa forma, as contribui¢des deste
trabalho sdao sumarizadas a seguir:

1. o conjunto de desafios de teste relacionados com as caracteristicas de qualidade relevantes
para IoT;
o modelo de um guia estruturado em tdpicos relevantes para o contexto de aplicagdes [oT;
a metodologia de instancia¢do do guia para uma caracteristica [oT;

o guia de teste de desempenho para avaliar aplicacoes [0T; e

A

a WiKi como ferramenta de apoio para o uso do guia de desempenho.

1.4 Organizacao da dissertacio

Essa dissertacdo estd organizada da seguinte forma:

No Capitulo 2 de “Fundamentacdo Tedrica” sdo apresentados os termos e assuntos
principais para compreensdo deste trabalho. Nesse capitulo € detalhado o funcionamento da IoT
e as comunicagdes presentes nesse contexto. No capitulo também € apresentado o teste dessas
aplicacdes IoT, as dificuldades e peculiaridades e, por fim, o teste de desempenho [oT, uma vez
que a instancia¢c@o do guia para essa pesquisa ocorreu para essa caracteristica.

No Capitulo 3 de “Desafios” sdo apresentados os desafios de testes relacionados
as aplicagdes IoT. Nesse capitulo, os desafios identificados na literatura foram categorizados e
detalhados. Além disso, foi feita uma subsecao a parte (ver 3.1.1) a fim de detalhar os desafios
especificos de desempenho. Ao final do capitulo, sdo apresentadas as lacunas identificadas a
partir dos desafios.

No Capitulo 4 de “Trabalhos Relacionados” sdo discutidos os trabalhos obtidos na
literatura que se relacionam a essa pesquisa. Durante a revisdo da literatura, ndo foram encontra-
dos muitos trabalhos que possuem uma estrutura de guia; portanto, esse capitulo foi dividido em
trabalhos que ndao possuem uma estrutura de guia e demais trabalhos da drea, resultando em uma

tabela comparativa entre esses trabalhos, da qual € apresentada nesta dissertagao.
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No Capitulo 5 de “Metodologia” é apresentada a construcdo e instanciagcdo do guia,
bem como a estrutura. Nesse capitulo, é especificado o procedimento metodoldgico para a
construgdo e a estruturacao do guia.

No Capitulo 6 de “Instancia¢do do guia de teste” € apresentado de forma sistematica,
o procedimento metodolégico para instanciar a abordagem para uma caracteristica IoT, por
exemplo, € feita a instanciacdo do guia para a caracteristica de Desempenho. Nesse capitulo
também é apresentada a WiKi que serve de ferramenta de apoio para a utilizagdo do guia de
desempenho.

No Capitulo 7 de “Avaliacdo” sdo apresentadas as avaliagdes do guia que foram
conduzidas e os seus resultados. Neste capitulo € detalhada a metodologia utilizada para
execucao das avaliagdes bem como a coleta e andlise dos dados. Além disso, nesse capitulo sdo
apresentadas as ameacas a validade.

No Capitulo 8 de “Discussao” sdo relembradas as questdes de pesquisa deste trabalho
e as mesmas sao discutidas.

No Capitulo 9 de “Consideracdes Finais” sdo apresentadas as consideracdes finais e
um resumo das contribuicdes dessa dissertacdo. Ao final do capitulo sdo detalhados os trabalhos

futuros para essa pesquisa.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os assuntos principais que fundamentam este trabalho. Inici-
almente, serd abordado sobre a IoT de maneira geral (Secdo 2.1), seguido por Teste de Software
em [oT (Secdo 2.2) e, entdo, serd apresentada uma visao dos Testes de Desempenho para aplica-
coes [oT (Secao 2.3), visto que a instanciacao deste trabalho foi realizada para a caracteristica de

Desempenho.

2.1 Internet das Coisas

A Internet das Coisas (IoT) surgiu como um meio revoluciondrio para o modelo
de comunicac¢do. Através de mudangas em contextos € possivel tomar decisdes, por meio da
comunica¢do com diferentes dispositivos em ambientes diversificados (GIUSTO et al., 2010).

O ambiente [oT € heterogéneo, contendo interacdes entre diferentes dispositivos,
unindo o real e o virtual, por exemplo, com o intuito de promover cidades e carros inteligentes,
melhores organizacdes no transito, melhorias na agricultura e solugdes diversas (AMALFITANO
et al., 2017). As interagdes presentes em IoT podem ser realizadas com o usudrio (intera-
¢oes human-thing) ou entre os dispositivos (interacdes thing-thing) para prover algum servigo
(ANDRADE et al., 2017).

A IoT é composta por diferentes caracteristicas que a permeiam. A partir dos resul-
tados do estudo de (CARVALHO et al., 2020) e de outros trabalhos que o préprio autor cita
(UCHOA et al., 2017), é possivel identificar a0 menos 35 caracteristicas que permeiam a IoT,
como, por exemplo, interoperabilidade, interconectividade, seguranca, usabilidade, desempenho,
entre outras. Essas caracteristicas interagem entre si de forma positiva e/ou negativa (CARVA-
LHO et al., 2020). Um exemplo dessas relagdes € a caracteristica de Desempenho em conjunto
com Confiabilidade, uma vez que possa haver regras de criptografias exigidas na aplicacao que
acabam resultando em um baixo desempenho. Deste modo, ¢ imprescindivel considerar o papel
impar que cada caracteristica pode exercer, sendo, inclusive, fator de possiveis interferéncias na
aplicagdo, conforme o exemplo citado.

Com a diversidade de dispositivos existentes em loT € necessdrio compreender o
fluxo dos dados dessas aplicagdes. O cendrio IoT no qual este trabalho se baseia, (PATEL et al.,
2016), € formado por um fluxo que se inicia nos sensores no qual ocorre o sensoriamento do

ambiente. Os dados do sensoriamento sao enviados para aplicagdo onde sdo conduzidas as regras
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e tomadas as decisdes, com as decisdes tomadas € acionada uma atuagdo no ambiente. O fluxo

percorre trés ambitos: Sensores e Atuadores, Rede e Aplicacao.

Aplicacao

Tomada de decisdao

N=¢>
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Q.
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Q.
jat]
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]
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£
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Envio de dados

Rede

® Sensoriamento

Atuacdo

Figura 1 — Fluxo de dados das aplicacdes IoT. Fonte: O autor. Baseado em (PATEL et al., 2016)

Os Sensores e Atuadores estdo presentes nos “dispositivos inteligentes”, que sao
objetos conectados (do inglés smart objects) a rede com intuito de fornecer um servigo. Os objetos
inteligentes realizam o sensoriamento, coletando dados, tais como: temperatura, luminosidade,
som, dentre outros, e realizam a atuacdo no ambiente. Esses objetos em sua grande maioria
precisam de uma conexdo com um gateway para criar uma ponte de comunicacio, podendo ser
feita de maneira local, rede LAN, Ethernet, WiFi, Bluetooth ou ZigBee.

Na Rede, os diversos dados gerados pelos sensores e aplica¢do sdo transportados.
No transporte € necessario um bom desempenho, para que o sistema esteja pronto a rapidas
mudangas de contexto, nesse aspecto comega a ficar mais claro o conceito presente em IoT,
thing-thing, por meio da interacdo do envio de mensagem dos sensores e da aplicacdo através da
rede.

Na Aplicacio, os dados sdo processados, analisados e tomadas as decisdes, gerando
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as atuacoes necessarias.

Em uma aplicacdo pratica de IoT, uma pesquisa abordou (GARRIDO-HIDALGO et
al., 2019) o problema de varejista no gerenciamento de cadeia de produgdo reversa, no qual os
pedidos partem do cliente por razdes diversas, por exemplo, produto incorreto, produto danificado,
entre outros. Isso gerou uma problemadtica de gerenciamento dessa logistica, visto que essa forma
de produc¢do pede atencdo a novas varidveis, como: quantidade de produtos estornados, condi¢des
do produto devolvido, além de ter de acompanhar mais de perto a fabricacdo do produto. Como
forma de soluc¢ao foi proposto uma cooperagdo entre diversos protocolos que compdem a [oT,
somados ao monitoramento através da nuvem, a fim de produzir um gerenciamento constante
dos produtos e assim obter respostas quase em tempo real, evitando maiores perdas.

Observando contextos como esse, pode-se perceber, por exemplo, que a interconecti-
vidade em conjunto com a heterogeneidade evidenciadas na IoT, gera, um desafio no ambito de
Verificagdo & Validagdo: definir um conjunto de testes comuns para a validagdo dessas aplicag¢des
(AHMAD et al., 2016). Surgindo assim, questionamentos sobre os testes desses sistemas, por
exemplo:

* Que tipo de tecnologia pode ser usada para unificar as comunicagdes de dispositivos [oT?
* Que tipo de informacdes trafega entre os dispositivos [0T?
* Quais tipos de ferramentas utilizar a fim de obter melhores e mais rapidos resultados?

* Quais partes do software sdao necessarias testar?

2.2 Teste de software em IoT

Mesmo o teste sendo uma etapa fundamental na constru¢do de um sistema (MYERS
et al.,2011), para aplicacdes 10T ainda ha diversos obstdculos a serem explorados. Ao observar
a etapa de planejamento dos testes, podemos perceber suas peculiaridades, como por exemplo, a
defini¢do do ambiente de teste para aplicacoes [0T e a geragdo de casos de testes, que por sua
vez podem ser abstratos a fim de adaptar-se a diferentes contextos. Os casos de testes abstratos
ndo possuem valores concretos, como dados de entradas ou resultados esperados, somente a
partir da andlise de cada contexto especifico é que esses casos s@o preenchidos e concretizados
(BOARD, 2018).

Além disso, para realizacdo desses testes, por vezes, sao necessdrias validacdes em
ambiente real, isso pode requerer testes que envolvam ambientes com pessoas, como vias de

transporte, por exemplo. Por isso antes mesmo das aplicagdes passarem por esses testes em
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ambientes reais, sdo necessarios os testes controlados a fim de garantir que ndo haja acidentes,
todo esse processo aumenta a complexidade e custo dos testes. Por exemplo, a troca de dados
entre carros deve ser de alta velocidade, contudo garantir esse desempenho € um grande desafio.
Por vezes, sdo necessdrios testes com grandes volumes de dados que devem ser processados
em tempo real e esse processamento depende de hardware e do tipo de rede, logo manter o
desempenho em um valor esperado nao € simples.

Em um cendrio 10T, apresentado na Figura 2, € trago esses conflitos existentes,
que por vezes geram os desafios. Na Figura hd varios dispositivos se comunicando (e.g.,
bicicleta, luzes, veiculos), mas com propriedades distintas, como, taxas de laténcias e grau de
confiabilidade, porém, estas sdo propriedades com valores ideais que precisam funcionar juntas
de maneira satisfatdrias, gerando assim conflitos.

Deste modo € possivel observar que as exigéncias para funcionamento de um sistema
IoT sao altas, bem como realizar a conexdo desses objetos, sendo assim, as exigéncias de
cada aplicacdo passam a influenciar em todas as aplicagdes, tornando um desafio suprir essas
necessidades, a fim de fornecer um funcionamento ideal. Nesse aspecto residem os desafios de
teste, pois validar essas aplicagdes com diferentes propriedades e manter o equilibrio entre os
valores se torna uma tarefa complexa. Mesmo com as dificuldades, segundo (MARINISSEN ez
al., 2016), a IoT é um bem passivel completamente de uso comercial, devido a sua fragmentacgao,
podendo ser construida por meio de um tnico sensor, ou até milhares.

As abordagens j4 existentes da drea de Verificagdo! estio sendo utilizadas como
meio de avaliar o dominio IoT. Isso ocorre no trabalho de (ALMEIDA et al., 2020), em que um
checklist, técnica de inspecdo guiada por listas de verificacao, é proposto como ferramenta de
apoio para avaliar como as caracteristicas [oT afetam o comportamento do usudrio. O checklist
para avaliar a experiéncia do usudrio € estruturado em duas categorias: Human-Thing Interaction
e Thing-Thing Interaction, essas por sua vez se dividem em trés subcategorias General aspects
of UX que se relaciona a satisfacdo do usudrio; Context awareness que se relaciona ao sistema
fazer uso do contexto para fornecer informacao relevante e/ou servigos; e Programmability que
se relaciona a capacidade do sistema de assumir diversos comportamentos.

Mesmo com a [oT se expandindo, ao analisar o dominio, a partir da perspectiva dos
testes, ainda € possivel vislumbrar as dificuldades na realizacao dessa etapa. No Capitulo 3 de

Desafios sdo abordadas as dificuldades presentes na drea de testes IoT.

' A Verificagio envolve a andlise de um sistema para certificar se este atende aos requisitos funcionais e nio

funcionais. (SOMMERVILLE, 2011)
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Figura 2 — Exigéncias de dispositivos para funcionamento ideal. Adaptada (INTERNATIONAL,
2014).

2.3 Teste de Desempenho de Aplicacoes IoT

A IoT lida com diversos dados que sdo visualizados, analisados, validados para que
a partir disso possam ser feitas inferéncias. Resultados dgeis irdo depender de diversos fatores,
como, a velocidade de processamento desses dados, nesse aspecto o teste de desempenho de
aplicacdes IoT € essencial.

De acordo com a (ISO/IEC 25010, 2011), Desempenho € a caracteristica que repre-
senta a quantidade de recursos utilizados sob condicdes estabelecidas e ela se divide em trés
subcaracteristicas, conforme apresentado na Figura 3. A subcaracteristica de “Comportamento
Temporal” avalia se a taxa e tempo de resposta e processamento de um produto estdo de acordo
com os requisitos; a “Utilizacdo de Recursos” verifica se a quantidade e os tipos de recursos
utilizados estdao de acordo com os requisitos; e a “Capacidade” valida o maximo em que os
parametros e recursos do sistema estdo de acordo com 0s requisitos.

Conforme apresentado na Secdo 2.1, as caracteristicas IoT possuem um papel re-
levante nas aplicagdes. Deste modo € essencial que elas sejam consideradas na condugdo dos
testes. Para que tais caracteristicas sejam consideradas é necessdrio haver um mapeamento das
mesmas no que tange a aplicacao a ser validada e sabendo que a depender da aplicagdo diferentes
caracteristicas podem apresentar maior ou menor impacto (PATEL et al., 2016). Entretanto,

avaliar baseado em caracteristicas trazem desafios, por exemplo, para a caracteristica de Intero-
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Desempenho

Figura 3 — Desempenho e suas subcaracteristicas. Fonte: O autor.

perabilidade € necessério haver uma abordagem que considere a comunicagdo das aplicacoes
em diferentes contextos (KIM; ZIEGLER, 2017), assim como para Confiabilidade, no que diz
respeito a garantir a integridade dos dados independente do caminho percorrido (AHMAD et al.,
2016). Portanto, € evidente que as caracteristicas devem ser consideradas no dmbito de testes,
porém € necessdrio construir solugdes que abranjam os desafios presentes.

De acordo com o (GURIJALA, 2018), para que caracteristicas [oT sejam avaliadas
também € necessario compreender o valor de negécio do produto e realizar uma valida¢ao no
ambiente real em que os dados transitam. Dessa forma, validar o desempenho em um ambiente
IoT nao funciona da mesma forma que em um ambiente tradicional, pois em [oT é necessario
conhecer a infraestrutura de cada aplicac¢do que fara parte da rede por meio de suas conexoes e
fun¢des que exercem. Por exemplo, em um ambiente de casa inteligente, onde um assistente
virtual se comunica com a TV, é necessario verificar que tipo de sensores hd nos dispositivos,
bem como sua forma de comunicagdo e ainda em que momento esses dispositivos deverao
atuar, para que haja sincronizacao e a acdo seja executada sem atraso. Nesse cendrio, avaliar
o desempenho requer um planejamento de Verificacdo & Validagdo elaborado, por exemplo, a
definicdo de indicadores e medidas que avaliem as aplicacdes no contexto ponta a ponta e o
desenvolvimento de ferramentas que possibilitem fazer essas medi¢des (KIM; ZIEGLER, 2017),
(BRADY et al., 2017), (DAHMANN et al., 2010), (WESSEL; MEYER, 2010).

Na Tabela 2 sdo sumarizadas as distin¢des entre aplicacdes tradicionais e aplicacdes
IoT, por exemplo, em grande parte das simulacdes para testes tradicionais, os usudrios finais
sdo, comumente, responsaveis por validar as aplicagdes, no contexto de I0T, os dispositivos
também terdo de passar por simula¢des como meio de validagdo - interacdes thing-thing. Para
avaliar as aplicacdes [oT € necessdrio, por vezes, efetuar testes nos ambientes reais (GURIJALA,

2018), custando mais que de aplicacdes tradicionais. A respeito dos protocolos ainda nao
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ha um consenso sobre quais utilizar, existem protocolos mais comumente usados que tentam
facilitar essa troca de dados, como no caso do MQTT e COAP que estdo entre os protocolos [oT
mais difundidos (HASSAN et al., 2017), porém, ndo sdo os unicos protocolos usados e muitos
adaptam protocolos para sua aplicagdo, gerando uma ndo-padronizac¢do, afetando ainda mais
validagdo desses sistemas. Além disso, o uso de protocolos distintos e sem padronizacio dificulta
a leitura das requisi¢Oes e respostas recebidas, visto que o processo de troca de mensagem de
cada protocolo € diferente. Por razdes como estas surgiram inimeros desafios nos testes de
aplicacdes IoT que serdo apresentados no Capitulo 3.

Tabela 1 — Diferenca entre testes de desempenho tradicionais e testes de desempenho para IoT
(GURIJALA, 2018)

Critérios Teste de Desempenho Tradicionais Teste de desempenho da IoT
Simulagdo Simulagdo de usudrios Simulag¢do de dispositivos/sensores
Custos dos | Custo padro para testes de desempe- | Custos mais elevados, devido a confi-
testes nho guracdo do ambiente de teste e a exe-

cucdo de simulacoes

Conjunto de

Envia e recebe grande quantidade de

Envia e recebe o minimo de dados por

Dados dados por requisicdo requisi¢do, mas os dados sao comparti-
lhados continuamente

Protocolos Protocolos padrdo de comunicagdo Protocolos ndo padronizados ou proto-
colos novos

Requisi¢des/ | Na maioria dos casos, os usudrios | Geralmente dispositivos 0T criam re-

Respostas criam requisi¢des e recebem respostas | quisicdes e recebem respostas, assim

como recebem requisicdes e fornecem
respostas

2.4 Consideracoes finais

Neste capitulo foram apresentados os termos que contribuem para a compreensao
deste trabalho. Foi definido o conceito de [oT e o fluxo de dados IoT que se baseia esta dissertacao.
Além disso, foi apresentado a importancia das caracteristicas IoT na conducao dos testes. No
capitulo também foi explicado sobre os testes em aplicagdes [oT, expondo as peculiaridades
e especificidade para esses sistemas. Por fim, foi apresentada a caracteristica de desempenho
e suas subcaracteristicas, visto que a instanciacdo deste trabalho foi para a caracteristica de
desempenho, também foram elencadas as diferencgas entre os testes tradicionais de desempenho
e os testes em aplicacdes [oT. No préximo capitulo sdo apresentados os desafios para os testes

dessas aplicacoes.
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3 DESAFIOS PARA OS TESTES DE APLICACOES IOT

Neste capitulo sdo apresentados os desafios de testes de aplicacdes IoT identificados
através de um mapeamento sistematico (CARVALHO, 2018). Na Secdo 3.1 sdo elencados os
desafios no ambito de testes 10T, na Subsecao 3.1.1 sdo apresentados os desafios nos testes
de desempenho de aplicacoes IoT, este trabalho propdem um guia de teste e a instanciacao do
mesmo ocorre para a caracteristica de desempenho. Na Se¢ado 3.2 s3o elencadas as lacunas, que

se preenchidas, auxiliam na resoluc¢io dos desafios.

3.1 Categorizacao dos desafios de testes IoT

Varios estudos na literatura propdem estratégias para lidar com os problemas ine-
rentes ao teste de aplicagdes IoT (BURES et al., 2019), (SAND, 2015), (MARINISSEN et al.,
2016), ha também estudos que abordam as relevancias das correlagdes das caracteristicas IoT
(CARVALHO et al., 2020), outros trabalhos propuseram um modelo de avaliagdo para sistemas
ubiquos (SANTOS et al., 2013), area que antecedeu a [oT (ANDRADE et al., 2017). Como
resultados preliminares da proposta deste trabalho, foram identificados os principais desafios e as
caracteristicas mais criticas! no teste de aplicagdes IoT através de um mapeamento sistematico
(CARVALHO, 2018). Como resultado deste estudo, as caracteristicas de “Seguranca”, “Interope-
rabilidade” e “Desempenho”, nessa ordem, foram as que obtiveram mais desafios relacionados.
Muitos dos desafios enfrentados estio relacionados diretamente a uma ou mais particularidades
de 10T, dentre eles, pode-se citar:

* Grande quantidade de dispositivos. Uma aplicacio sob teste (AUT) em IoT varia de um
tnico dispositivo a infraestruturas e plataformas altamente dinamicas. Nesse caso, as técni-
cas de teste precisam ser capazes de lidar com muitos dispositivos com interfaces abertas.
Esses dispositivos sdo sensores, atuadores, microcontroladores ou gateways. As vezes, eles
sdo instalados em ambientes ndo confidveis, além de trabalharem, por exemplo, no caso de
sensores € microcontroladores sob limitagao de recursos, como fornecimento de energia
ou disponibilidade de rede. Dentre os desafios relacionados, t€m-se: “como orquestrar a
quantidade de dispositivos 1oT e as limitacoes existentes?” (FARAHMANDPOUR et al.,
2017), (KRISTOFFERSEN et al., 2017), (SCHIEFERDECKER et al., 2017).

* Diversidade de dispositivos distribuidos. A configuracio de dispositivos varia de acordo

' Entende-se por caracteristicas criticas, as quais ha um maior investimento de esforcos em atividades de V&V,

em termos de nimero de estudos publicados.
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com o nimero de dispositivos que colaboram na rede, isso requer suporte automatizado
para testes de interoperabilidade de varios dispositivos distribuidos, diferente do modelo
tradicional que requer esfor¢co humano para coordenar e configurar os testes para varios
dispositivos. Dentre os desafios relacionados, tém-se: “como gerenciar os testes, sabendo
da distribuicdo de diferentes dispositivos na rede?” (REETZ et al., 2013), (KIM et al.,
2018), (GARCIA et al., 2018), (FARAHMANDPOUR et al., 2017), (AMALFITANO et
al., 2017), (SCHIEFERDECKER et al., 2017), (ROSENKRANZ et al., 2015), (LIU et al.,
2013), (KOUCHE, 2012), (BERA; PASALA, 2012).

Falta de padronizacao das plataformas para software e hardware. A maioria das
ferramentas de testes tem dificuldades em interagir com os aplicativos IoT devido a he-
terogeneidade tanto de hardware quanto de software e, portanto, acarretando problemas
para automatizar alguns tipos de testes. Dentre os desafios relacionados, t€ém-se: “como
promover, durante os testes, a interacdo entre as aplicagoes loT, considerando a heteroge-
neidade de software e hardware?” (KANSTREN ez al., 2018), (PONTES et al., 2018a),
(BURES et al., 2019).

Deteccio de faltas. E uma tarefa dificil e complexa porque existem muitos fatores
que influenciam os dados e podem causar falhas, além disso, elas dependem do tipo de
aplicacdo e do sensor. Dentre os desafios relacionados, t€ém-se: “como manipular os
diferentes fatores que rodeiam a Internet das Coisas?” (ALIPOUR, 2017), (LIU et al.,
2013).

Gerenciamento dos envolvidos. O teste de dispositivos 10T envolve grupos de partes
interessadas maiores e mais heterogéneos do que em outros dominios de software tipicos.
Nesse caso, estabelecer os critérios de valida¢ao é bem mais dificil. Dentre os desafios
relacionados, t€m-se: “como promover a interagdo entre os envolvidos no dominio?”
(KIM et al., 2018).

Manutenibilidade da suite de testes. Devido ao niimero crescente, de tamanho e comple-
xidade das aplicagdes 10T, € imprescindivel que os testes de sistemas aumentem 0s casos
de testes funcionais, afetando diretamente na capacidade de manutenc¢do da suite de testes.
Dentre os desafios relacionados, t€ém-se: “como gerenciar o volume de suites de testes
para loT?” (HAMAD, 2018), (ALI et al., 2012).

Integracao de Testes. As diferentes aplicagdes exigem diferentes tipos de testes. Quando

essas aplicacdes se comunicam sdo necessarios testes que validem essa integracdo. Dentre
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os desafios relacionados, t€m-se: “como elaborar testes que integrem diferentes aplicacoes
1oT?” (HAMAD, 2018), (NEVES et al., 2018), (BURES et al., 2019).

Necessidade de conectividade intensa. Os testes de aplicagdes IoT exigem comunicacio
e conectividade intensivas, por exemplo, na nuvem e em solugdes criticas, como no caso
de servigos médicos que exigem a garantia da confiabilidade do servigo. Dentre os desafios
relacionados, t€m-se: “como garantir as conexoes necessdrias?” (HAMAD, 2018),
(BURES et al., 2019).

Contextos heterogéneos. A grande dificuldade € validar de forma homogénea, varios
dispositivos com diferentes padrdes de hardware e software. Dentre os desafios relacio-
nados, tém-se: “como projetar testes que possam ser usados para diferentes contextos e
que envolva diferentes arquiteturas?” (KIM; ZIEGLER, 2017), (ROSENKRANZ et al.,
2015), (CHEN et al., 2013), (SAND, 2015), (AMALFITANO et al., 2017), (GARCIA et
al., 2018).

Manutencio da integridade dos dados. E uma das caracteristicas de IoT que mais
apresenta desafios relacionados (CARVALHO, 2018). Testar a seguranca em aplicacdes
IoT deve abordar diversos aspectos comuns de seguranca, tais como transicao dos dados e
criptografia com o intuito de diminuir a vulnerabilidade do sistema antes de ser executado.
Dentre os desafios relacionados, tém-se: “como manter a privacidade dos dados dos usud-
rios (e.g., informagoes pessoais) e garantir que esses dados permanecerdo inalterados e
anénimos?” (HAMAD, 2018), (GARCIA et al., 2018), (SACHIDANANDA et al., 2017),
(ALIPOUR, 2017), (VISOOTTIVISETH et al., 2017), (NAIR et al., 2017), (YAN et al.,
2012), (BURES et al., 2019).

Limitacao de recursos. Os dispositivos IoT possuem recursos limitados, normalmente
eles sdo alimentados por baterias e frequentemente adormecem para reduzir o seu consumo.
Em IoT, as limitacdes de energia também podem ocasionar restri¢des de disponibilidade
na rede e, consequentemente, perdas de pacotes podem ocorrer durante a transferéncia de
dados. Dentre os desafios relacionados, t€m-se: “como orquestrar os recursos necessdrios
e suas limitacoes?” (ROSENKRANZ et al., 2015), (KANSTREN et al., 2018), (CHEN;
VIHO, 2012), (GIMENEZ et al., 2013), (CHEN et al., 2013), (BURES et al., 2019).
Grande esforco e alto custo. O problema nos testes de aplicagdes IoT pode ocorrer se
o numero de intera¢des entre os dispositivos for significativamente grande e, consequen-

temente, um ndmero muito grande de casos de teste deve ser gerado. Nesse cendrio, a
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criacdo de um ambiente de teste real € dificil e custa caro devido a grande quantidade de
esforco humano e investimento em hardware. Dentre os desafios relacionados, tém-se:
“Quando as atividades de Verificagdo & Validagdo devem ser realizadas? Elas deveriam ser
realizadas cada vez que uma aplicacdo sofre alguma alteracdo? Isso custaria caro, porém,
por outro lado, as mudangas podem incorrer em riscos para os diferentes participantes”
(KANSTREN et al., 2018), (KIM et al., 2018), (BRADY et al., 2017), (NEVES et al.,
2018).

Dentre os desafios citados, também existem os relacionados a caracteristica de

Desempenho, que serdo abordados na préxima subsecao.
3.1.1 Desafios do testes de desempenho e IoT

Avaliar o desempenho de sistemas [oT envolve validar o comportamento individual
das aplicagdes em um contexto ponta a ponta (end-to-end). A criagdo de um ambiente de teste
com parametros ou propriedades que se adequem as circunstancias especificas dos dispositivos
quando estes interagem, por exemplo, em situacdes nas quais os dispositivos deveriam ter um
gasto minimo de energia e, com base nessa informacao, os valores de recursos de hardware
(e.g., memoria) deveriam ser otimizados para aumentar o desempenho no ambiente de execugao.
Por razdes, como essas, surgiram diversos desafios nos testes de desempenho. Os principais
desafios enfrentados na area de Desempenho de acordo com os autores (GURIJALA, 2018),
(MARINISSEN et al., 2016), (SAND, 2015), (BRADY et al., 2017), (LIU et al., 2013) sao:

* Acodes em tempo real
Com o surgimento da [oT houve a adicdo de fun¢gdes em diversos produtos que estao
inseridos em nosso dia a dia, com isso as respostas em tempo real se tornaram um requisito
relevante nesses produtos. O monitoramento rapido surge como uma necessidade para
agilizar as tomadas de decisdes e gerar resultados em “tempo real”. Um dos desafios
enfrentados é: “como gerar resultados em tempo real, dado limitacoes como a rede e o

grande volume de dados?".

* Grande volume de dados
Transmitir grandes quantidades de dados torna consideravelmente mais complexa a de-
teccdo de comportamentos andmalos dentro de uma aplicagdao IoT. Dentre os desafios

relacionados, t€m-se: “como baratear o custo de testes em ambientes reais?’, € “como
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garantir uma previsibilidade em testes em ambiente reais?"

Protocolos

A IoT trata a comunicagdo de diversos dispositivos, sendo um desafio unificar um pro-
tocolo comum para comunicagdo. Além disso, os protocolos existentes sofrem diversas
alteracOes por serem novos e precisarem se adaptar aos novos contextos de aplicagdes,
isso dificulta uma padronizagdo e criacdo de ferramentas que auxiliem os testes dessas
aplicacdes. Dentre os desafios enfrentados, pode-se citar: “como padronizar os protocolos

1oT?”, e “como garantir a funcionalidade desses protocolos?".

Simulacao de ambientes e alto custo

Para que a validacdo de uma aplicacdo 10T seja garantida, incluindo o desempenho, é
necessario a simulacdo. Simular ambientes reais se torna custoso, ndo apenas por de-
mandar um alto investimento financeiro, mas por ser dificil garantir a consisténcia dos
dados nesses ambientes, tornando uma tarefa desafiadora. Dentre os desafios relacionados,
tém-se: “como baratear o custo de testes em ambientes reais?", e “como garantir uma

previsibilidade em testes em ambiente reais?"

Distribuicao geografica

Os dispositivos 10T estdo espalhados pelo mundo todo, trocando informagdes. Esses
dados precisam ser criptografados, enviados, decodificados, processados, de tal maneira
a garantir respostas rapidas. Sendo necesséario testar essas conexdes a fim de verificar a
velocidade das redes usadas. Nessa direcdo, “como garantir respostas rdpidas, dada a

distancia geogrdfica entre os dispositivos?"

Fatores externos

No contexto 1oT ha diversas aplicagdes que atuam no meio externo. No processo de
verificagdo dessas aplicacdoes deve haver uma maior aten¢do aos fatores externos que
podem afetar o desempenho de suas aplicacdes, tais como ventos fortes, chuvas, altas
temperaturas, que para determinado contexto podem ser fatores importantes. Um dos
desafios se refere a “como garantir total aten¢do a fatores ambientais, a fim de que os

mesmos ndo afetem o desempenho da aplica¢do?"”
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3.2 Lacunas identificadas nos testes IoT

A partir dos desafios elencados na Secao 3.1 foram identificadas lacunas que se
tratadas poderiam vir a auxiliar na solu¢@o desses desafios.

* Auséncia de solucdes estruturadas para o teste de aplicacdes [oT (CARVALHO, 2018).
A partir do desafio de “Grande esforco e alto custo” é possivel identificar que o forneci-
mento de uma solugdo estruturada facilitaria a padronizag@o no processo de teste dessas
aplicacoes.

» Caréncia de abordagens flexiveis que possam validar diferentes caracteristicas de IoT
(SAND, 2015). Por a IoT ser composta de um ambiente heterogéneo, uma abordagem
capaz de se adaptar a multiplas caracteristicas para o processo de validacdo auxiliaria, por
exemplo, no desafio de “Contextos heterogéneos” ao propor uma solucido que se adapta de
maneira eficiente.

* Auséncia de catalogacdo de ferramentas e medidas para o teste de aplicacdes [oT
(PONTES et al., 2018a). O fornecimento de ferramentas e medidas que auxiliam nos
testes garantem uma padronizacdo e automatiza¢ao do processo, auxiliando na solucio do
desafio de “Falta de padronizacdo para plataformas de software e hardware”.

» Falta de abordagens de teste que considerem o impacto da correlaciio” das caracteristicas
(CARVALHO et al., 2020). Propor solu¢des que abrangem as correlagdes das caracteris-
ticas auxiliaria na detectacdo dos impactos que cada caracteristica tem uma nas outras,
contribuindo para a solucdo dos desafio de “Gerenciamento dos envolvidos™, além de
auxiliar na conducdo da “Integracdo dos testes” de maneira mais eficaz, atingindo assim a

outro desafio.

3.3 Consideracoes finais

Neste capitulo apresentamos os desafios gerais que permeiam as aplicagdes 10T,
esses desafios foram categorizados de acordo com as particularidades de 1oT. Dentre esses
desafios se destaca o desempenho dessas aplicagdes. Os desafios de desempenho abrangem
diversos aspectos desde a questdo geogréfica dos dispositivos até a diversidade de protocolos.
Por fim apresentamos lacunas que se resolvidas auxiliam na solucio de alguns dos desafios de

IoT.

2 As correlagdes representam as interagdes presentes entre as caracteristicas de qualidade (CARVALHO et al.,

2020).
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4 TRABALHOS RELACIONADOS

Neste Capitulo serdo apresentados os trabalhos relacionados identificados na litera-
tura, esses trabalhos estdo divididos em Solucdes gerais apresentados na Subsecdo 4.1.1 e em

Guias para testes na Subsec¢do 4.1.2, por fim € feita uma discussdo sobre as andlises dos estudos.

4.1 Trabalhos identificados

Mediante os desafios apresentados, buscou-se na literatura trabalhos que cobrissem
as lacunas discutidas na Secao 3.2. Durante as revisdes feitas na literatura ndo foram encontrados
trabalhos que propunham, nesse mesmo contexto, guias. Entretanto, buscamos elaborar uma
tabela comparativa entre os estudos selecionados de acordo com as lacunas apresentadas.

Na Tabela 2 sdo apresentados os trabalhos relacionados de acordo com as lacunas
elencadas: se o trabalho propde uma estrutura ou padronizacio da édrea; se a abordagem proposta
¢ flexivel e adaptavel a diversas caracteristicas 10T; se o estudo sugere métricas e ferramentas
que auxiliem no processo de teste dessas aplicagdes; se € apresentada alguma correlacio das
caracteristicas IoT; e a caracteristica IoT abordada no trabalho.

Na Tabela 2, além dos trabalhos serem apresentados baseados nas lacunas, € feita
a separacao em dois grupos: trabalhos que apresentam solu¢des gerais na area de testes [oT e
trabalhos que fornecem solugdes por meio de guias ou padrdes na drea de testes [oT, ou demais
areas. Na ultima linha da tabela € apresentada a proposta deste trabalho como comparativo com

as demais solugdes.

Tabela 2 — Trabalhos realizados como solugdes para teste de aplicacdes 10T

Ferramentas

ID Trabalho Estrutura | Flexibilidade . Correlacao Caracteristica
e Medidas
Trabalhos que apresentam solucdes gerais
1 (ZRO%I\)/IPRASAD et al, Nio Sim Sim Nio Heterogeneidade
2 (JEANNOTTE; TEKEOGLU, 2019) Nio Sim Sim Nao Seguranga
3 (LANZA et al., 2018) Sim Nao Nio Nao -
4 (CARVALHO et al., 2018) Sim Sim Nio Nio Desempenho
Trabalhos que apresentam solucdes por meio de padroes e guias
5 (PONTES et al., 2018b) Sim Nao Nao Nao -
(DOD DIRECTOR et al., . - ~ .
6 2008) Sim Nio Nao Nao -
7 (MEIER et al., 2007) Sim Sim Nao Nao Desempenho
8 (ROSA et al., 2018) Sim Nao Sim Nao Seguranga
9 | Proposta desta dissertacao Sim Sim Sim Sim Desempenho
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4.1.1 Solugoes gerais

O Trabalho 1 (RAMPRASAD et al., 2018) apresenta a producao de um framework
smart para testes, onde através da execugdo de experimentos repetiveis € aprendido o comporta-
mento do sistema a fim de melhor atuar nas mudangas de contexto. O trabalho apresenta teste de
desempenho automatizado, com foco na caracteristica de heterogeneidade, porém a solu¢ao nao
menciona a correlagdo das caracteristicas [oT e ndo é fornecido um procedimento estruturado
que auxilie a execugdo do processo.

O Trabalho 2 (JEANNOTTE; TEKEOGLU, 2019) apresenta uma solug¢do para
detectar com maior facilidade as vulnerabilidades comuns de dispositivos IoT. A solugdo realiza
a juncao de aplicagdes (Nikto, OWASP-Zap, Nmap e Hydra) que escaneiam a vulnerabilidade
de sistemas, baseado no modelo top 10 da OWASP'. O modelo apresenta boas praticas para
educar desenvolvedores, projetistas, arquitetos, gestores e organizagdes sobre as consequéncias
das mais importantes vulnerabilidades de seguranga de aplica¢des web, a solucdo propde cobrir
as categorias 1, 2, 3, 4 € 9 do modelo. Semelhante ao trabalho anterior, a proposta de soluc¢ao
ndo apresenta passos estruturados e nio correlaciona as demais caracteristicas IoT com a de
Seguranca abordada no estudo.

O Trabalho 3 (LANZA et al., 2018) abordou a problemadtica de escassez de infra-
estrutura de grande escala que possibilitem a avaliacdo de solugdes desenvolvidas em ambito
mundial, essas infraestruturas quando disponiveis, nao sao acessiveis aqueles dispostos a testar
suas inovagdes. A solucdo € uma plataforma implementada para permitir a Everything as a Ser-
vicez(EaaS) em vdrias festbeds de IoT simples, a fim de facilitar o processamento, executando-o
na nuvem. A solu¢do exige a implementagao das semanticas e padrdes proprios da solug¢do, nao
sendo uma abordagem flexivel, além de ndo tratar de ferramentas e métricas para o auxilio nos
testes e ndo mencionar as correlacdes de caracteristicas IoT.

O Trabalho 4 (CARVALHO et al., 2018) apresenta o LoRaWAN?, uma tecnologia
de referéncia, por ser de natureza aberta e possuir uma variedade de médulos disponiveis, no
entanto, ndo ha muitas discussoes relacionadas a infraestrutura de atrasos. Neste contexto, esse
trabalho propde a elaboracdo de uma metodologia de medi¢do para avaliar experimentalmente o
desempenho, relacionado ao tempo de execucdo de toda uma infraestrutura real do LoRaWAN.

A metodologia ndo sugeriu melhoria no desempenho, quanto ao crescimento exponencial do

1
2
3

<https://owasp.org/www-project-top-ten/>
<https://tinyurl.com/3y7udsfj>
<https://lora-alliance.org/about-lorawan>
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LoRaWAN em meio ao grande volume de dados. No trabalho os autores ndo sugerem ferramentas
para automatizar o processo e a caracteristica de desempenho na qual o trabalho aborda nao foi

correlacionada com as demais caracteristicas.

4.1.2 Guias para testes

Outros trabalhos identificados na literatura, propuseram padrdes e guias na area de
teste [oT e em demais areas, estes estudos sdo apresentados a seguir.

O Trabalho 5 (PONTES et al., 2018b) apresenta uma solucdo para a falta de pa-
dronizacdo nos testes IoT. Neste trabalho um conjunto de estratégias de teste € associado a um
padrao de 10T e com isso cinco diferentes padrdes de teste foram identificados: 7Test Periodic
Reading; Test Triggered Reading; Test Alerts; Test Actions; e Test Actuators. Esse trabalho
trouxe semelhanca ao guia proposto, pois apresenta uma estrutura para a condugdo dos teste
por meio de padrdes, mas o contexto em questio sao os testes funcionais da aplicacio, ndo se
aplicando a caracteristicas especificas de IoT, por exemplo, o padrio de Test Actuators € utilizado
para verificar se o atuador estd executando a sua func¢do de acordo com o esperado. Os autores
mencionam, como trabalho futuro, propor alguma solugao para testes nao-funcionais, mas até o
presente momento essa soluc¢do nao foi proposta. O trabalho também ndo menciona ferramentas
e métricas que auxiliem no processo de teste IoT.

O Trabalho 6 (DOD DIRECTOR et al., 2008) apresenta uma estrutura inicial de um
guia desenvolvido pelo Departamento de Defesa dos Estados Unidos. No guia € apresentada uma
visdo geral sobre “Sistemas de Sistemas” (SoS) e as abordagens utilizadas, comumente, para a
construcao desses sistemas. O guia traz uma compreensao sobre a drea de SoS e como esta se
relaciona com as normas do departamento de Defesa do pais, porém a versao disponivel do Guia
ndo abrange aspectos priticos, sdo apenas propostas definicdes e dada uma contextualizacdo
da drea. A respeito das lacunas o trabalho cobre apenas o fornecimento da estrutura, as demais
lacunas ndo s@o cobertas.

O Trabalho 7 (MEIER et al., 2007) propde um guia de desempenho para aplicagoes
Web. No guia sdo apresentadas questdes como: as principais atividades do teste de desempenho,
como garantir o desempenho em aplicacdes Web, entre outras. Por mais que esse guia tenha
semelhanca ao proposto neste trabalho, ele ndo aborda IoT. Os campos fornecidos no guia sdo
gerais, como planejamento dos testes, execucao dos testes e andlises. No trabalho nao sdo

elencadas ferramentas ou métricas e ndao € mencionado as correlagdes de caracteristicas com
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desempenho. O objetivo principal do trabalho é definir um modelo de teste de desempenho para
aplicagdes Web, diferindo assim, em foco e abrangéncia ao objetivo deste trabalho.

Trabalho 8 (ROSA et al., 2018) apresenta heuristicas para avaliacdo da Seguranca em
IoT. Nesse trabalho € definido formalmente o termo seguranca e sdo apresentadas 11 propriedades.
A partir das heuristicas € possivel selecionar e priorizar avaliacdes a serem realizadas na seguranca
de aplicacoes IoT. Os autores ndo apresentam uma estrutura clara para conducgdo da avaliagdo,
mas ao ler o trabalho € possivel identificar um procedimento metodolégico, em que primeiro
sdo apresentadas as defini¢des de seguranca; em seguida as suas 11 propriedades; logo depois
a heuristica para a selecdo dos aspectos que serdo avaliados em seguranga; e as métricas
que poderdo ser executadas durante a avaliacdo. A seguranc¢a na qual se baseia o trabalho é
fundamentada na definicao da ISO 27001, porém de acordo com os autores a abordagem pode
ser adaptada ao contexto de segurancga [oT de cada aplicacdo. Apesar dos autores defenderem a
proposta de um guia adaptével, no trabalho nado € fornecida nenhuma instrucao que facilite esse
processo, além de nio ser apresentada a correlag@o da caracteristica de segurangca com as demais

de IoT.

4.2 Discussao

Apos a andlise dos trabalhos relacionados, foi possivel identificar que no contexto
da area de testes em aplicacdes [oT, ndo ha trabalhos que satisfacam por completo as lacunas
apresentadas (ver Tabela 2). No entanto, a importancia do tratamento destas lacunas ja foram
evidenciadas, conforme apresentado na Secdo 3.2. Portanto, trabalhos que atuem na busca de
solugdes para essa drea sdo relevantes e oportunos. Deste modo, conforme apresentado na dltima
linha da Tabela 2, este trabalho se propde a satisfazer todas as lacunas apresentadas, por meio de
uma abordagem de guias estruturados, sendo essa abordagem instanciada para a caracteristica
IoT de Desempenho. A metodologia para conducao da solucdo proposta serd apresentada no

capitulo seguinte.

4.3 Consideracoes finais

Esse capitulo tratou dos trabalhos relacionados obtidos a partir de uma revisdo da
literatura, em que foram analisados 8 trabalhos que abordavam as lacunas apresentadas na

secdo 3.2. Entretanto, ndo encontramos nenhum estudo que se referia de fato a um guia de teste
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IoT, além do que os estudos encontrados nao satisfaziam todas as lacunas. Porém, o estudo aqui
proposto busca cobrir todas as lacunas observadas. No proximo Capitulo serd apresentada a

abordagem utilizada.
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S ABORDAGEM DE TESTE BASEADA EM GUIAS ESTRUTURADOS

Conforme mencionado na introdugdo desta dissertacao, este trabalho propde a ela-
boracdo de uma abordagem de teste [oT que € apresentada em modelo de um guia. Entende-se
como guia uma sequéncia de topicos que permite facilitar o entendimento e a execugao de
atividades para o ambito ao qual é designado. Além disso, a abordagem de teste proposta nesta
dissertacdo € para a avaliacao de caracteristicas [0T, deste modo, o modelo de guia proposto,
ou seja, os topicos sugeridos, tem como foco as caracteristicas [oT, sendo assim capaz de ser
aplicado a qualquer caracteristicas IoT. Serd tratado no Capitulo 6 sobre como aplicar o guia a
qualquer caracteristica IoT, a esse processo é dado o nome de "instanciag¢do".

Para a elaboracdo da abordagem foram seguidos dois passos macros: (i) construir os
topicos para compor o guia e (ii)estruturar a sequéncia em que esses topicos sio apresentados no
guia. Esse primeiro passo foi nomeado de "construgao", como resultado desse passo macro sao
obtidos os tépicos que irdo compor o guia, € o segundo passo foi nomeado de "estruturacdo”,
como resultado desse passo macro € gerado a sequéncia estrutural em que sdo organizados os
topicos obtidos, ou seja, € gerada a estrutura do guia.

No atual Capitulo sdo apresentadas a construgdo e estruturacdo do guia de teste.
Deste modo, na Se¢do 5.1 € apresentada a metodologia para a construcdo e estruturagdo do guia

de teste e na Secdo 5.2 a propria estrutura do guia de teste.

5.1 Construcao e estruturacio do guia

O guia foi elaborado a partir de 5 atividades conforme apresentado na Figura 4, essas
atividades consistiam em:
1. realizar uma revisdo da literatura utilizando uma string de busca;
2. analisar dois repositorios de bugs de aplicacdes IoT;
3. extrair dados obtidos na revisao e de outras fontes;
4. construir a estruturagdo inicial do guia;
5. refinar a estrutura do guia.
Para a constru¢do do guia foram inicialmente conduzidas duas atividades em pa-
ralelo: “Realizar uma revisio da literatura”! e “Analisar repositérios”. Na primeira atividade

foi elaborado o protocolo de revisdo, baseado no método proposto por (KITCHENHAM et al.,

' Revisdo para construgio do guia: <https:/tinyurl.com/22kzabxk>
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Lista com os tépicos . . . Estrutura do guia
comum § de teste

Analisar
repositorios

¥ v

4 Construir a
<H' Extrair dados estruturacio do Refinaro guia .
/ guia
= a

Realizar uma
revisao da
literatura

13 estudos selecionados 7 estudos selecionados de  Versao inicial da estrutura
outros fontes do guia

Figura 4 — Procedimento metodoldgico para a construcdo e estrutura¢do do guia. Fonte: O autor.

2009) (ver Apéndice A). O protocolo apresenta as questdes de pesquisa e a string de busca
para identificar estudos que pudessem auxiliar na constru¢@o da estrutura do guia, tais como:
catdlogos, checklists e diretrizes. A string é apresentada na Tabela 3 e foi executada na base de
dados Scopus, por se tratar de uma base indexadora onde acopla outras demais bases. Como
resultado, foram obtidos 707 estudos e, destes, selecionados 13 (LEAL er al., 2014; BURATTI
etal.,2015; KIM et al., 2016; KOVACS et al., 2016; FUCHS et al., 2016; BYAMUKAMA et
al., 2017; GEIGER; HEADRICK, 2017; WU; CHIU, 2017; FEHLMANN; KRANICH, 2017;
COSTANTINO et al., 2018; LOWENSTEIN; SLATER, 2018; FAHMI; ABDUROHMAN, 2017
PONTES et al., 2018a). Esses estudos sio listados em “Estudos Selecionados na Revisdo” no
Apéndice B. Além desses estudos, outros 7 estudos relevantes relacionados com IoT (MAIA et
al.,2016; AHMAD et al., 2016; MATHEU-GARCIHA et al., 2019; CARVALHO et al., 2020;
GUIDE..., 2016; SANTOS et al., 2013; ISO/IEC, 2004) foram utilizados para compreender
as caracteristicas de IoT e as suas correlagdes. A lista desses estudos estd em “Estudos Se-
lecionados de outras fontes” no Apéndice B. Na segunda atividade, “Analisar Repositérios”,
foram selecionados, a partir do GitHub, dois repositérios de bugs IoT?. O principal objetivo
foi compreender as falhas mais comuns que ocorrem durante os testes das aplicagcdes [oT para
melhor fundamentar a estrutura do guia proposto.

Para “Extrair dados” obtidos na revisdo e de outras fontes, foi utilizado um Formula-
rio de extracao de dados: com objetivo de extrair os dados e auxiliar na aceleragcdo desse processo
(ver Apéndice C). Na atividade de “Construir a estrutura do guia”, foram identificados, por meio

dos 20 estudos (ver estudos no Apéndice B), topicos que eram relevantes para a validagdo de

2 Exemplo do repositério selecionado: <https://github.com/taosdata/TDengine/issues>
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Tabela 3 — Construgao da string de busca

Termos Termos Relacionados
Internet of Things -
Test Testing
Guideline Standard, Catalog, Checklist, Guide, Guidance
String Final
("internet of things") AND (test OR testing) AND (guideline OR standard OR catalog
OR checklist OR guide OR guidance)

aplicagdes IoT, por exemplo:
¢ Casos de teste;
¢ Ferramentas;
* Identificacdo das correlagdes entre as caracteristicas;

e Métricas; dentre outros.

5.1.1 Identificacdo dos tépicos a partir da literatura

Os topicos estruturam o guia e servem de base para facilitar os testes das aplicagcdes
da IoT e sdo relevantes para fornecer uma melhor compreensdo do dmbito dos testes. Na
Tabela 4 € apresentado os aspectos que derivaram cada tépico a partir dos estudos da literatura.
Inicialmente, na Tabela sdo apresentados os ids de cada item, foram elencados 7 aspectos durante
a leitura dos estudos. Na segunda coluna sdo listados os aspectos relevantes para os testes. Na
terceira coluna € sintetizado o contexto do qual derivou os tépicos. E na quarta coluna sao
elencados os nomes iniciais dados aos topicos. Um exemplo apresentado na Tabela € o aspecto
de Ferramentas do qual derivou o tépico, que inicialmente recebeu o nome de Ferramentas,
apoiado nos trabalhos citados (COSTANTINO et al., 2018), (BURATTI et al., 2015), (GEIGER;
HEADRICK, 2017), visto que pode auxiliar no processo de teste [oT.

Resumindo, a proposta inicial de cada topico. O primeiro de “Correlacdo de Ca-
racteristicas” deveria ser abordado as relacdes presentes entre a caracteristica alvo e as demais;
seguindo do “Custo-beneficio” em que, por meio de uma férmula proposta, buscou-se definir
um custo-beneficio para a realizacdo dos testes. No terceiro topico “Casos de testes abstratos
e medi¢des”, dado a relevancia dos dois aspectos observados na literatura, ficou evidente a
importancia de té-los na abordagem, definidos por meios da busca de métricas na literatura e
da construgdo de cendrios de testes passiveis de adaptacdo. No quarto topico “Ferramentas”
o0 objetivo proposto € de recolher ferramentas que auxiliassem na aceleracdo e automacao de

parte do processo de testes. O quinto topico “Impacto das subcaracteristicas” faria um papel
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ID Aspectos Rele- Contexto Nomes iniciais do
vantes Toépicos

1 Correlagao As correlagdes trazem impactos sobre as carac- Correlacdo  das
teristicas. (MAIA et al., 2016),(CARVALHO et Caracteristicas
al., 2020)

2 Custo beneficio Anélise dos custos para execugdo de testes Custo-beneficio
em aplicacdes [0T sdo essenciais.(WU; CHIU,
2017),(COSTANTINO et al., 2018)

3 Casos de testes Construcao e elaboracao de cendrios de testes Casos de Teste

e Métricas para fazer as validagdes em conjunto com a co- Abstratos e Medi-
leta de métricas, a fim de facilitar a identifica- ¢Oes
¢do de falhas nos sistemas. (KOVACS et al.,
2016),(PONTES et al., 2018a),(LOWENSTEIN;
SLATER, 2018),(KIM et al., 2016)

4 Ferramentas Ferramentas auxiliam na automatizacao de pro- Ferramentas
cessos custosos de testes em sistemas IoT.
(COSTANTINO et al., 2018),(BURATTI et al.,
2015),(GEIGER; HEADRICK, 2017)

5 Conflitos de in- A mesma aplicacdo pode buscar diferentes in- Impacto das Sub-

teresse teresses que conflitam entre si. (LEAL ef al., caracteristicas
2014),(KIM et al., 2016)
6 Ambiente neces- Definicao clara dos recursos necessarios paraa Ambiente de
sério execuc¢do da validacdo.(GEIGER; HEADRICK, Teste
2017),(BURATTI et al., 2015),(LEAL et al.,
2014)

7 Divisdo em sub- A andlise do sistema feita de maneira particio- Subcaracteristi-

caracteristicas nada pode garantir de forma mais segura a cober- cas

tura total. (FUCHS et al., 2016),(FEHLMANN;
KRANICH, 2017)

semelhante ao da correlacdo, porém internamente, o usudrio do guia elencaria as relacdes entre as
subcaracteristicas. O sexto topico “Ambiente de teste” foi criado com intuito de expressar quais
recursos deveriam ser configurados para execucdo dos testes. O sétimo tdpico de “Subcaracteris-
ticas” teve como foco gerar separagdes dentro do guia para cada uma das subcaracteristicas da
caracteristica alvo.

Esses topicos compuseram a estrutura inicial do guia. Essa versdo foi analisada
por um especialista em Teste de software e Computacdo mével, o qual foram feitas sugestdes,
como, a separacao dos topicos Casos de Teste Abstratos e Medicdes que, de inicio, haviam sido
organizados juntos. Foi sugerido também a criacdo de tépicos de defini¢des, como foi o caso
de Definicao da Caracteristica e Definicdo da Subcaracteristica, um exemplo de uso do guia,

além de mudancas nos nomes de alguns topicos e melhorias internas. A partir das sugestdes foi
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conduzida a dltima atividade de “Refinar o guia” em que essas mudancas foram feitas e assim

foi gerada a estrutura final do guia.

5.2 Estrutura do Guia

A estrutura final do guia é composta por 11 tpicos que assumem papéis de secdes

e/ou subse¢des a depender da caracteristica selecionada, os quais sdo:

1. Defini¢ao da Caracteristica
Correlagado de Caracteristicas
Configuragdo do Ambiente
Defini¢do da Subcaracteristica
Contextualizacao
Casos de Teste Abstratos
Medicoes

Impacto das Subcaracteristicas

A S S N T i

Custo-beneficio

[a—
e

Sugestdes de Ferramentas

—_—
—_—

. Exemplo de Uso do Guia

No primeiro tépico “Definicdo da Caracteristica” devem ser elencadas as definicdes
da caracteristica alvo, que serd testada pelo guia. Em seguida € apresentada a “Correlagdo das
Caracteristicas” em que sdo definidas as correlagdes entre a caracteristica alvo e as demais
caracteristicas IoT. Na “Configuracdo do Ambiente” deve ser descrito o ambiente [oT necessario
para testar a caracteristica alvo, tais como os tipos de dispositivos e o software ou hardware
externo necessarios.

Na “Definicdo da Subcaracteristica” devem ser apresentadas definicdes das sub-
caracteristicas, quando existentes. A “Contextualizagdo” deve apresentar as propriedades que
caracterizam a caracteristica alvo. No “Casos de Teste Abstratos” devem ser fornecidos passos
genéricos para orientar os testes da caracteristica alvo. A “Medigcoes” devem ser elencadas
métricas que podem ser aplicadas a caracteristica alvo.

O “Impacto das Subcaracteristicas” deve apresentar as relacdes entre as subcaracte-
risticas existentes, baseado nas propriedades da Contextualizacao.

No “Custo-beneficio” é fornecido um cdlculo para a relacao de custo-beneficio da

realizac@o dos testes. Esse célculo € proposto baseado nas correlagdes presentes topico de
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“Correlacoes das caracteristicas”, nos casos de testes e nas métricas selecionadas. A férmula
para calcular o custo-beneficio é definida por:

_ ORC

ORC € o nimero de caracteristicas correlacionadas priorizadas na aplicagdo e RC é
o nimero total de caracteristicas correlacionadas com a caracteristica alvo. Quanto ao impacto €
definido pelos valores de tempo e custo para a condugdo dos testes e das métricas. Entdo esses
dois valores, impacto e esfor¢o, podem ser avaliados seguindo um modelo de prioriza¢do proposto
que os categoriza em: Grupo I - alto esfor¢o e baixo impacto. Alto custo e baixo beneficio =
baixa prioridade; Grupo II: baixo esforco e baixo impacto. Baixo custo e baixo beneficio =
prioridade média; Grupo III: alto esforco e alto impacto. Custo alto, mas alto beneficio = alta
prioridade; e Grupo IV: baixo esforco e alto impacto. Baixo custo e alto beneficio = muito alto
prioridade. No guia fornecemos todos os passos para calcular o custo-beneficio e esse calculo
também € explanado na Subsec¢do 6.3.6.

No topico de “Sugestoes de Ferramentas” devem ser feitas sugestdes de ferramentas
elencadas da literatura que podem ser utilizadas no processo de teste a fim de automatiza-lo. Por
fim, € apresentado o “Exemplo de Uso do Guia” em que deve conter um exemplo de utilizacao
do guia no contexto da caracteristica alvo.

A estrutura do guia € proposta para caracteristicas [oT com ou sem subcaracteristicas.
Portanto, para se adequar a esses diferentes contextos, a organizac¢ao dos tépicos do guia pode ser
feita de duas maneiras: (organizag¢do 1) quando a caracteristica a ser testada pode ser subdividida
em subcaracteristicas; (organizacdo 2) quando a caracteristica a ser testada ndo € dividida em
subcaracteristicas. Na primeira organizagdo (1), cada subcaracteristica se torna uma secao nova
no guia e os tépicos de “Defini¢des da subcaracteristica”, “Contextualizacdo”, “Casos de Teste
Abstratos” e “Medicdes” sdo apresentados na forma de subsecao para cada subcaracteristica da
caracteristica alvo. Na organizacgdo 2, os topicos ocupam exclusivamente papéis de secdes no
guia e ndo hd nenhum tépico que foi proposto para subcaracteristicas, como € o caso do tépico
“Defini¢cdo da subcaracteristica” (presente na organizagao 1).

Na Figura 5 € possivel observar as organizagdes estruturais do guia com os topicos
seguindo os papéis de secao e subsecao. Ela apresenta as duas organizagdes possiveis que os
topicos podem assumir, para a composi¢ao do guia: Organizacdo I - quando ha, por exemplo, 2

subcaracteristicas, a estrutura terd 11 se¢des nas quais duas delas sdo as proprias subcaracteristi-
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cas, conforme apresentado a esquerda na figura, e para cada subcaracteristica haverd 4 subsegdes
que contemplam, respectivamente, os topicos Definicdo da Subcaracteristica, Contextualizagao,
Casos de Teste Abstratos e Medi¢des; Organizagdo 2 - quando ndo ha subcaracteristica, a
estrutura serd composta pelas mesmas secdes da Organizagdo 1, exceto os tépicos Impacto das
Subcaracteristicas e Definicdo da Subcaracteristica, além disso, os tépicos Contextualizagao,
Casos de Teste Abstratos e Medicdes passam a ser secdes relacionados agora a caracteristica
diretamente e ndo mais a subcaracteristica. Para mais de duas subcaracteristicas segue-se 0o
modelo de Organizacdo 1 e adiciona-se 4 subsecdes - definidas pelos topicos: Defini¢cdo da Subca-
racteristica, Contextualizag@o, Casos de Teste Abstratos e Medi¢des - para cada subcaracteristica

da caracteristica alvo.

Org

nizacao 1 Organizagdo 2
Caracteristica Caracteristica

s de Teste Abstratos

—

Figura 5 — Possiveis organizacdes estruturais do guia. Fonte: O autor.
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5.3 Consideracoes finais

Neste capitulo foi apresentado o procedimento metodolégico executado para a
construgdo e estruturacdo do guia.

Para construir o guia foi conduzida uma revisdo da literatura em conjunto com os
estudos vindos de outras fontes, além de uma andlise de repositérios de bugs. A partir desses
resultados foram extraidos dados imprescindiveis na execugdo de testes [oT, como, estrutura de
casos de testes, padrdes de testes, falhas comuns e boas praticas. Esses dados passaram por um
refinamento com um especialista para entdo ser finalizada a concepg¢ao da estrutura do guia. O
guia elaborado possui 11 topicos baseados nos estudos e no refinamento feito. Esses tOpicos
abrangem métricas, casos de testes, configuracdo de ambiente, correlagdes, entre outros. No
préximo capitulo € apresentado o processo metodoldgico para a instanciacdo do guia, bem como,

um exemplo dessa instanciacdo para a caracteristica de desempenho.
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6 INSTANCIACAO DO GUIA DE TESTE

A partir da estrutura do guia, apresentada no Capitulo 5, € possivel utilizar a mesma
para avaliar diferentes caracteristicas [oT, esse processo é chamado de instanciacdo. Este capitulo
apresenta na Secdo 6.1 o procedimento metodoldgico para a instanciagdo do guia. Na Secao
6.2 ¢ apresentado um exemplo de instancia¢do do guia para a caracteristica de desempenho, e o
detalhamento do proprio guia de desempenho na Se¢do 6.3 e ao final, na Se¢do 6.4, é apresentada

uma ferramenta de apoio criada para o uso do guia de desempenho.

6.1 Procedimento metodoldgico de instanciacao do guia

A metodologia definida para instanciar o guia de teste para avaliar uma caracteristica
IoT consiste em seis atividades, conforme apresentado na Figura 6.

A primeira atividade da metodologia é “Realizar a revisdo da literatura sobre a
caracteristica [oT”. Nessa atividade deve ser feita uma revisao da literatura utilizando uma string
de busca definida de acordo com a area de foco, no caso IoT, adicionando os termos que dizem
respeito a caracteristica selecionada. A string deve ser executada em uma base de interesse,
também de acordo com a caracteristica a ser avaliada. A fim de buscar estudos relevantes para o
contexto a ser investigado pode-se pedir indicacdes de especialistas da drea para que estudos
imprescindiveis sejam adicionados para a fase extracdo. Na selecdo devem ser aceitos artigos
que tragam abordagens de teste relacionadas a caracteristica em questdo, bem como métricas,
ferramentas e desafios. Deve ser dada preferéncia a estudos completos e no idioma inglés.

A atividade seguinte € a de “Extrair dados” que irdo povoar as se¢Oes € subse¢oes

do guia. Na extracdo pode ser utilizado um formulério de extra¢do de dados para conduzir essa

Estudos obtidos de Versao inicial do Guia | Melhorias para o
Estudos selecionados outras fontes de teste para a 5 guia identificadas
caracteristica loT

............... : B

) i 1 -
Realizar revisao Observar o
da literatura comportamento
A Extrair dados —) el Refinar o guia
caracteristica loT [+] N [+] reais de loT
: =

Possui : Analisar e estruturar 5 Analisar e

subcaracteristica? | os dados para a . estruturar os dados

: : subcaracteristica . para a caracteristica D

2 Guia instanciado
Caracteristica loT Dados extraidos para Aplicacaes loT e
preenchimento das se¢oes e

% ) caracteristica loT
subsecdes do guia

Figura 6 — Procedimento metodoldgico para instanciacido do guia para uma caracteristica. Fonte:
0 autor.
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etapa.

A préxima atividade dependera se a caracteristica selecionada possui ou ndo subca-
racteristicas, em caso afirmativo, a proxima atividade € “Analisar e estruturar os dados para a
subcaracteristica”, caso contrario deve ser “Analisar e estruturar os dados para a caracteristica”.

Em caso da caracteristica possuir subcaracteristicas, o objetivo primeiramente deve
ser analisar e organizar os dados para povoar as secoes e subsecOes do guia especificas para as
subcaracteristicas. Devem ser observadas as seguintes informacdes:

* Definicdes de subcaracteristicas;

Propriedades que compdem as subcaracteristicas;

Como sao feitos os testes;

As métricas utilizadas; e

Como as subcaracteristicas se correlacionam.
A estruturagdo desses dados relacionados as subcaracteristicas € conduzida baseada
em 5 artefatos:

1. A lista das defini¢des das subcaracteristicas;

2. A lista das propriedades que caracterizam a subcaracteristica. Cada subcaracteristica esta
relacionada com um conjunto de propriedades que a definem, por exemplo, o Comporta-
mento Temporal € definido como o tempo de resposta da aplicag¢do e reconexao.

3. A especificacdo de casos de teste abstratos para cobrir as subcaracteristicas e as suas
propriedades;

4. A lista de métricas para apoiar a validagcdo da caracteristica. Cada métrica € analisada
considerando os casos de teste abstratos, as propriedades e a defini¢do da subcaracteristica;
e

5. A relacdo do impacto das subcaracteristicas da caracteristica selecionada é construida
a partir da identificacdo nas relacdes existentes entre as propriedades, casos de testes
abstratos e métricas.

Ap0s ser conduzida a atividade de “Analisar e estruturar os dados para a subcaracte-
ristica”, atividade mandatdria para caracteristicas que possuem subcaracteristicas, € iniciada a
atividade de “Analisar e estruturar os dados para a caracteristica”. Com todas as informagdes so-
bre as subcaracteristicas preenchidas, os esforcos devem ser direcionados para as se¢des relativas
a caracteristica alvo: Defini¢do da Caracteristica, Correlacdo das Caracteristicas, Configuracao

de Ambiente, Custo-beneficio, Sugestdes de Ferramentas e Exemplo de Uso do Guia. Quando
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uma caracteristica ndo tem subcaracteristica, todos os topicos do guia sdo preenchidos, exceto
Definicdo de subcaracteristica e Impacto das subcaracteristicas, que sao especificas para as
subcaracteristicas.

O preenchimento das secdes do guia - Definicdo da Caracteristica, Correlacdo
das Caracteristicas, Configuracao de Ambiente, Custo-beneficio, Sugestdes de Ferramentas e
Exemplo de Uso do Guia, referentes a caracteristica propriamente dita € baseado nos 6 seguintes
artefatos:

1. Lista das definicdes da Caracteristica;

2. Lista das caracteristicas correlacionadas;

3. Catalogacdo de ferramentas que sdo utilizadas para realizar os testes;
4. Adaptacgdo do calculo para custo-beneficio;

5. Descri¢do do ambiente de IoT necessario para testar a caracteristica; e
6. Um exemplo de utilizacido do Guia de Teste para a caracteristica loT.

Ap6s a estruturagao dos dados da subcaracteristica e/ou da caracteristica é fornecida
uma primeira versdo do guia instanciado. A proxima atividade é “Observar o comportamento de
aplicagdes reais de [oT”. O intuito dessa atividade € identificar aspectos, que nao foram atingidos
por meio da literatura, que também possam auxiliar no preenchimento dos topicos do guia. Para
a conducdo dessa atividade devem ser selecionadas aplicacdes [0T, se possivel de contextos
diferentes, a fim utiliza-las para observar cendrios de testes, métricas, ambiente de teste e outros
aspectos que nao foram completamente extraidos na literatura.

A tltima atividade consiste em “Refinar o Guia” com base nas observacdes das
aplicagdes reais de [0T. Essa atividade € feita a partir da adicdo das melhorias identificadas na
atividade anterior. O artefato de saida final € o Guia de Teste instanciado para a caracteristica

IoT.

6.2 Exemplo de instanciacao do Guia - caracteristica de Desempenho

Dada a relevancia da caracteristica de Desempenho no dominio 10T e pelos desafios
apresentados no Capitulo 3, a mesma foi selecionada para a instanciag¢do da primeira versao do
guia.

A metodologia para a instanciag¢do do guia foi apresentada no inicio deste Capitulo.
Na Figura 7 é apresentada a metodologia instancia¢do concretizada para a caracteristica de

Desempenho.
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32 estudos selecionados Verséo inicial do Guia de | Cenarios de teste
Testes de Desempenho identificados

D D para Aplicacdes loT D
............... )

* 9 estudos obtidos de
o o outrasfontes

3 : i v v
Realizar revisao Observar o
da literatura Exira dados comportamento Reftarolgt
sobre das aplicacoes
Desempenho o m &3 m reais de loT
= : . 5 =

Analisar e estruturar . Analisar e estruturar

os dados para a E os dados para

s subcaracteristica : Desempenho D

Guia de Testes de
Desempenho Dados extraidos para 2 aplicagoes loT Desempenho para
preenchimento das seces e Aplicacdes loT
subsecdes do guia de desempenho

Figura 7 — Procedimento metodolégico concretizado para Desempenho, seguindo o modelo da
Figura 6. Fonte: O autor.

A primeira atividade conduzida para a instanciagdo foi a de “Realizar revisao da

literatura sobre Desempenho!”

. Essa revisdo concentrou-se nos testes de desempenho para IoT.
Para a busca foi definida uma string, baseada nas questdes pesquisas da revisao, elaboradas a
partir da estratégia PICO.

O PICO para essa revisdo teve como: Populacdo a Internet das Coisas, pois se trata
do contexto do qual essa pesquisa estd inserida; a Intervecao da pesquisa foram os testes de
desempenho, sabendo que a instanciacdo do guia € para testes IoT no dmbito da caracteristica
de Desempenho; Comparacdo, para essa revisdo ndo se aplicou a utilizacdo de comparagio;
Outcome, como resultado foi esperado a obtengdo de solugdes e artefatos que eram utilizadas
nos testes de desempenho IoT.

Todo o protocolo da revisdo estd disponivel no Apéndice D.

A partir da elaboragdo do PICO, foram derivados os sindnimos e entdo definidas as
questdes de pesquisa, que foram:

* Quais sistematizagdes sao utilizadas para o teste de desempenho em aplicagdes [0T?
* Quais propriedades e caracteristicas rodeiam o ambito de desempenho em aplicacdes [oT?
* Quais métricas e ferramentas sdo utilizadas para avaliar o desempenho de aplicacdes [0T?

Com as questdes de pesquisa elaboradas, foi definida a string de busca, que esta
ilustrada na Tabela 5, onde contém os termos e os termos relacionados. A string foi executada
nas fontes de pesquisa Scopus, IEEE, ACM e Science Direct.

A partir dessa execugdo, foram obtidos como retorno 592 estudos. Esses estudos
foram analisados e selecionados a partir dos critérios de selecdo. Os critérios se dividiram entre:

critérios de inclusao e critérios de exclusdo. Para o primeiro foram definidos critérios, como, “os

' Revisdo para a instanciacdo do guia: <https:/tinyurl.com/yt62tuh4>
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Tabela 5 — String de busca - Desempenho

Termos Termos Relacionados

Internet of Things -

Performance Testing, Load Testing, Load Test, Stress Testing, Stress Test,

Performance Test Workload Testing, Workload Test

Standard Model, Catalog, Metric, Measure, Tool, Test Case, Property, Correlation

String Final

("internet of things") AND ("performance test"OR "performance testing"OR "load
testing"OR "load test"OR "stress testing"OR "stress test"OR
"workload testing"OR "workload test") AND (standard OR model OR catalog OR metric
OR measure OR tool OR property OR "test case"OR correlation)

Tabela 6 — Estudos levantados na revisao de desempenho

Base Total de estudos extraidos | Total de estudos selecionados
ACM 157 6
IEEE 53 5
Science Direct 134 1
Scopus 248 20
Total 592 32

99 ¢

estudos deveriam ser escritos em inglés”, “apresentarem solucdes para o teste de desempenho [oT”
e “apresentarem métricas ferramentas, propriedades ou caracteristicas relacionadas ao teste de
desempenho em aplicacdes [oT”. Os critérios de exclusiao foram, por exemplo, “estudos que nao
eram de Computacdo ou areas relacionadas”, “estudos com versdo j4 publicada, era selecionada
a mais completa” e “o estudo € indexado, tutorial ou keynote” (mais detalhes, ver Apéndice
D). Conforme apresentado na Tabela 6, apds a aplicacao dos critérios de selecdo, restaram 32
estudos. Além dos 32 estudos selecionados, foram utilizados 9 estudos, (NORBERTO et al.,
2019; LANGSARI et al., 2018; SOARES et al., 2014; LU et al., 2000; ZHANG et al., 2018;
THIMMANNAGARI, 2004; MEIER et al., 2007; ZHANG; CHAKRABARTY, 2004; JAIN,
1991) de outras fontes, uma vez que discutem o desempenho em outros dominios relacionados
com a [oT, tais como o desempenho em aplicacdes moveis.

A atividade seguinte foi a de “Extrair dados”. Nessa fase foram extraidos os dados
relativos a Desempenho dos 41 estudos selecionados (32 selecionados das bases + 9 de outras
fontes, ver Apéndice E). Para essa etapa foi utilizado um Formulario de extracdo de dados para
Desempenho: com objetivo de extrair os dados e como beneficio promover a aceleracio desse
processo (ver Apéndice F).

No caso da caracteristica de Desempenho, esta pode ser dividida em trés subcaracte-
risticas conforme apresentado na Secado 2.3, portanto, a proxima atividade conduzida foi a de

“Analisar e estruturar os dados para a subcaracteristica”.
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Os artefatos 1, 2, 3 e 4, citados na Sec¢do 6.1 (respectivamente, a lista das defini¢des
das subcaracteristicas, a lista das propriedades, a especificacao de casos de teste abstratos e a
lista de métricas) foram obtidos a partir dos 41 estudos selecionados.

Os formuldrios de extracdo preenchidos auxiliaram nessa etapa de forma que caso
fosse identificada um estudo que possuia uma métrica, por exemplo, relacionada com uma subca-
racteristica (e.g., Comportamento Temporal), esta era extraida para a se¢dao no guia de Medicoes.
Do mesmo modo, essa extracdo sucedeu para cendrios de testes identificados e as propriedades,
apresentados, respectivamente, nas se¢oes “Casos de Teste Abstratos” e “Contextualizacao”.
Com base nesses 4 artefatos e nos outros dados obtidos na extracdo, o artefato 5 (a relacao
do impacto das subcaracteristicas) foi proposto. A partir desses artefatos, as se¢des do guia,
“Defini¢do da Subcaracteristica”, “Contextualiza¢do”, “Casos de Teste Abstratos”, “Medicdes” e
“Impacto das Subcaracteristicas” foram completamente preenchidas.

A quarta atividade foi “Analisar e estruturar os dados para a caracteristica” de
Desempenho. Uma vez fornecidas todas as informagdes sobre as subcaracteristicas, o foco se
destina ao preenchimento das se¢des do guia relativas a caracteristica propriamente dita, as
quais foram: “Defini¢cao da Caracteristica”, “Correlagdo das Caracteristicas’ ¢, “Configuracao
do Ambiente”, “Custo-beneficio”, “Sugestdes de Ferramentas” e “Exemplo de Uso do Guia”.
A sequéncia de atividades € semelhante as seguidas nas subcaracteristicas. Sendo elas, lista de
defini¢des da caracteristica, lista de caracteristicas correlacionadas, catalogacao das ferramentas,
adaptacdo da féormula de custo-beneficio, descri¢do do ambiente e a descri¢do de um exemplo de
uso do guia.

Baseado nos estudos da literatura foi construida a lista das defini¢des de Desempenho
e catalogadas as ferramentas que sdo utilizadas para conduzir os testes. A partir da revisao
e extracdo de dados foram gerados resultados como, por exemplo, Diagramas de termos rela-
cionados as caracteristicas” e uma Planilha de relacdo das caracteristicas (Apéndice G) que
colaboraram para o desenvolvimento da lista das caracteristicas correlacionadas com Desempe-
nho , consequentemente, a adaptacdo da formula proposta para Custo-beneficio. As se¢des do
guia de “Configuracdo do Ambiente”, necessario para testar a caracteristica de Desempenho, € o
“Exemplo de Uso do Guia”, foram esbocados, entretanto, s6 foram completamente consolidados,
apos a realizagdo da atividade de “Observar o comportamento de aplicacdes IoT reais”.

Ao final da atividade de “Analisar e estruturar os dados para a caracteristica”, a

2 Termos relacionados as caracteristicas: <https://tinyurl.com/5296rjsm>
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primeira versdo do Guia de Teste de Desempenho para Aplicacoes IoT foi gerada.

A préxima atividade foi “Observar o comportamento de aplica¢des [oT reais”. Para
essa atividade foram selecionadas duas aplicacdes IoT: uma Horta Inteligente® ¢ um Reldgio
Inteligente*. A primeira aplicacio tem como funcio principal regar uma horta, para isso sempre
que o sensor de umidade detecta o valor limite definido pelo usudrio, o atuador executa a sua
tarefa de regar. Na segunda aplicacdo, Relogio Inteligente, foi observada a funcionalidade de
“exercicio”. Nessa fun¢do o rel6gio envia uma notificagdo a um usudrio que estd inerte, para que
o mesmo realize um exercicio de alongamento; caso o usudrio faca o exercicio, o relégio capta
o tempo do movimento e armazena. No final do dia, a aplicacdo fornece o tempo total que o
usudrio se exercitou.

A partir dessa atividade de observacao das aplicagdes, foram identificados cendrios
de teste que ainda ndo estavam especificados nos casos de teste abstratos. Por exemplo, durante
a andlise dos 41 estudos, foi identificado que deveria haver um caso de teste para validar
as informagdes que s@o enviadas a um atuador. Contudo, quando foram observadas as duas
aplicacdes de 10T, foi identificado também outros cendrios, tais como a necessidade de um caso
de teste para validar o comportamento do atuador quando a aplicagdo envia muitas requisicoes
em um periodo de pico. Dessa forma, com base nessas observagdes, foi conduzida a atividade
“Refinar o guia”, por exemplo, com a adi¢do e estruturacdo no guia dos cendrios de testes
identificados na atividade anterior.

Como artefato de saida desta atividade foi gerado o Guia de Teste de Desempenho
para Aplicagoes IoT, este guia ja passou por duas avaliagdes que serdo apresentadas no Capitulo
7. A versao completa do guia com as melhorias incorporadas apds as avaliagdes estd disponivel
no repositério deste trabalho’. Nas préximas subsecdes o Guia de Teste de Desempenho para

Aplicagoes loT € detalhado.

6.3 Visao geral do Guia Desempenho

O Guia de Teste de Desempenho para Aplicacoes loT consiste em uma introducdo e
10 secdes. Na introduc¢do hd uma breve descri¢do em que é apresentado o fluxo de dados no qual
se aplica o guia (conforme ilustrado na Figura 3). Em seguida sdo definidas instru¢des de como

usar o guia, onde € explicada de forma genérica como cada se¢do e subsecao deve ser aplicada e

3 Horta Inteligente - Disponivel em: <https:/tinyurl.com/s2uxm6jj>

4 Reldgio Inteligente- Disponivel em: <https://tinyurl.com/3znncxz4>
> Guia de Teste de Desempenho para Aplicagées IoT : <https://tinyurl.com/ymdzzrnt>
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como executar e selecionar os testes e métricas. As demais secdes sao referentes aos topicos
definidos para o guia. Por Desempenho ser uma caracteristica que contém 3 subcaracteristicas,
a estrutura do guia seguiu um modelo semelhante ao de Organizacio 1, conforme apresentado
na Figura 5 do Capitulo 5, em que todos os topicos estdo presentes no guia e para cada subca-
racteristica sao fornecidos os topicos de “Defini¢do da Subcaracteristica”, “Contextualizacdo”,
“Casos de Teste Abstratos” e “Medigdes”.

A seguir cada um das secOes e subsecdes sdo detalhadas e exemplificadas conforme

apresentado no guia.

6.3.1 Definicao de Desempenho

Na primeira se¢do do Guia sdo fornecidas cinco “Definicdes de Desempenho” ex-
traidas da literatura, elas sao listadas de forma sequencial e com seus respectivos autores, por

exemplo:

“Desempenho é o tempo gasto para executar um servico, a taxa em que o servico é

executado, e os recursos consumidos durante a execucdo do servigco.” (JAIN, 1991).

“O desempenho estd preocupado com a qualidade da resposta do software quando
um evento ocorre. Para avaliar se um sistema tem bom desempenho, o tempo entre
0 evento e a resposta pode ser medido primeiro e depois comparado com uma

restri¢cdo de tempo determinada anteriormente.” (LANGSARI et al., 2018).

Estas defini¢cdes ajudam os engenheiros de software, quando utilizam o guia, a

compreender em que definicdes de desempenho o guia se baseia.

6.3.2 Correlacao das Caracteristicas

Ao analisar o mapeamento sisteméatico de (CARVALHO, 2018) é possivel identificar
ao menos 27 caracteristicas [oT.A fim de verificar as relagdes de desempenho com as demais
caracteristicas IoT, na se¢do de “Correlacdo das Carateristicas” sdo apresentas 18 caracteristicas
relacionadas com o desempenho, conforme a Figura 8.

Essas relagdes se classificam em relacdes positivas, cuja caracteristica influencia o
desempenho de uma forma positiva (retingulo verde); relacdes negativas (retingulo vermelho)

que sdo o oposto; e relacdes que podem ser positivas ou negativas dependendo do contexto em
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Usabilidade Disponibilidade
Compreensibilidade Eficiéncia
Recuperabilidade Interoperabilidade
Manutenibilidade -\ /- Modificabilidade

Funcionalidade = - Portabilidade

Dependabilidade / \ Confiabilidade

Confidencialidade Reusabilidade
Acuracia Robustez

Seguranca Escalabilidade

Figura 8 — RelacOes das demais caracteristicas com desempenho. Fonte: O autor.

que ocorrem (retangulo amarelo). Por exemplo, a caracteristica Disponibilidade pode ter uma
influéncia positiva no Desempenho - se houver servidores suficientes para satisfazer uma procura
e, assim, acelerar o processo de troca de mensagens; caso contrario, pode ter uma influéncia
negativa. Essas correlacdes ajudam a compreender possiveis conflitos de requisitos que possam

existir em aplicacdes IoT (CARVALHO et al., 2020).
6.3.3 Configuracio do Ambiente

Na Secdo do guia de “Configuracdo do Ambiente” sdo detalhadas as configuracdes
necessdrias para utilizar o guia, ou seja, o usudrio do guia deve organizar a execucao dos testes,
garantindo que o sistema a ser testado se adequa ao ambiente necessario. Como exemplo de
configuracdo do ambiente para o guia de desempenho temos que o ambiente pode ser composto

por:
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* um ou mais sensores;
e um mais atuadores;

* uma aplicagdo;

um medidor de energia para habilitar alguns cendrios de teste, por exemplo, os casos de

teste necessdrios para testar a subcaracteristica “Utilizacao de Recursos”.

6.3.4 Subcaracteristicas

As secdes 4, 5 e 6 do guia dizem respeito as subcaracteristicas de ‘“Comportamento
Temporal”, “Utilizac¢ao de Recursos” e “Capacidade”. A fim de orientar os testes da caracteristica
de desempenho nessas seg¢des estdo presentes os topicos de: “Definicdo da Subcaracteristica”,
“Contextualizacdo”, “Casos de Teste Abstratos” e “Medic¢des”, relacionados a cada subcaracteris-
tica. As subsecdes 4(a), 5(a) e 6(a) do guia fornecem as defini¢des para cada subcaracteristica,

todas as defini¢Oes sao extraidas da (ISO/IEC 25010, 2011), por exemplo:

“Comportamento Temporal é o nivel em que a resposta e o tempo de processamento
e as taxas de transferéncia de um produto ou sistema, ao executar suas funcoes,

atendem aos requisitos”;

“Utilizagdo de Recursos é o grau em que as quantidades e tipos de recursos usados

por um produto ou sistema, ao desempenhar suas fungdes, cumprem as exigéncias”;

“Capacidade é o grau em que os limites mdximos de um produto ou pardmetro do

sistema atende aos requisitos” .

De forma similar, a “Contextualizacdo” das subcaracteristicas supracitadas € apre-
sentada nas subse¢des 4(b), 5(b) e 6(b) do guia. Essas subsecOes apresentam as propriedades
obtidas na revisdo da literatura que representam cada subcaracteristica. A Tabela 7 fornece
uma visao geral das subcaracteristicas e suas propriedades. O guia descreve 8 propriedades
para o “Comportamento Temporal”, 8 para “Utilizagdo de Recursos” e 6 propriedades para a
“Capacidade”. Ao utilizar o guia um profissional e/ou usudrio mais experiente pode selecionar as
propriedades que deseja avaliar, a op¢ao de escolha também se aplica aos casos de testes, métricas
e até mesmo as subcaracteristicas, entretanto isso pode impactar diretamente na avaliagdo da
aplicag@o no que se refere a caracteristica de Desempenho.

As subsecoes 4(c), 5(c) e 6(c) do guia fornecem os “Casos de teste abstratos” para
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Tabela 7 — Subcaracteristicas e suas propriedades

Subcaracteristica Propriedade

Comportamento Tempo de despacho; Tempo de Execucdo; Tempo de Transmissdo de

Temporal mensagem; Tempo minimo de espera; Tempo de reconexdo; Tempo de
resposta; Tempo de carregamento; e Tempo de adaptacdo

Utilizagdo de Disponibilidade da CPU; Consumo da CPU; Consumo de energia; Efici-

Recursos éncia energética; Consumo de memoria; Economia de energia; Tempo
de uso; e Consumo de dados

Capacidade Taxa de Download/Upload; Throughput; Tamanho da mensagem; Uso

de rede; e Largura de banda.

cada subcaracteristica. Ao total foram especificados 23 Casos de Teste Abstratos para as
subcaracteristicas de Desempenho, dos quais 11 casos de testes abstratos foram especificados
para a subcaracteristica de “Comportamento Temporal”, 8 para “Utilizacdo de Recursos” e 4 para
“Capacidade. Os casos de teste seguem a estrutura ilustrada na Tabela 8. O titulo refere-se ao
que € tratado no caso de teste. O ambiente do teste indica o tipo de configuracao necessdria dos
dispositivos para a execucdo. As precondi¢des informam o estado necessario para a execugdo de
um teste. O passo a passo fornece as instru¢des para a execugdo de um teste e as pds-condicoes
indicam o estado alcancado apds a execucao de um teste. O caso de teste da Tabela 8 avalia o
envio de um comando ao atuador. No cenario deve haver ao menos um sensor, um atuador € uma
aplicagdo em comunicacdo, a fim de que o sensor envie um comando ao atuador e o esperado é
que o mesmo execute uma acdo condizente ao comando enviado, para que assim, se obtenha

sucesso no caso de teste.

Tabela 8 — Exemplo de um caso de teste de “Comportamento temporal”
Caso de Teste 01 - CTO1

Titulo: Enviar comando ao atuador
Ambiente de Teste: N atuadores e 1 aplicacdo
Precondicio: O atuador deve estar em funcionamento

1 - Através da aplicacdo enviar o comando desejado
2 - Verificar comportamento do atuador
Pos-condicao: O atuador executou o comando enviado

Passo a passo:

As subsecoes 4(d), 5(d) e 6(d) do guia fornecem as métricas para cada subcarac-
teristica. Além dos casos de teste, foram elencadas 22 métricas da literatura para ajudar na
avaliacdo do Desempenho, 8 métricas da subcaracteristica de “Comportamento Temporal”, 12

de “Utilizacdo de Recursos” e 2 de “Capacidade”. Essas métricas sdo estruturadas conforme
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apresentado na Tabela 9. A estrutura contempla o propdsito da métrica; o método utilizado
para aplicar a métrica; a medida para realizar a medi¢ao; e a referéncia bibliografica do qual foi
extraida a métrica. Na métrica da Tabela 9 € proposto medir o tempo que se leva para executar
uma tarefa, para isso, € necessario marcar o tempo em que se inicia a tarefa e subtrair do tempo
em que a tarefa € concluida, obtendo assim o tempo de execuc¢do, de acordo com a definicao de
(NAIR, 2015).

Tabela 9 — Exemplo de uma métrica para o comportamento temporal
Tempo de Execucao - M02

Proposito: Avaliar o tempo de execugao de uma tarefa.
Método: Acompanhar o inicio da execuc¢do da tarefa e compara-la com o momento
em que foi concluida.
X=12-tl
Medicao: X = tempo de execugdo

t] = tempo do inicio da execugdo
t2 = tempo em que a tarefa foi concluida
Referéncia: (NAIR, 2015)

6.3.5 Impacto das Subcaracteristicas

Os impactos das subcaracteristicas estabelecem conexdes entres as propriedades
de cada uma delas, a fim de auxiliar na detec¢do de fric¢gdes que possam vir a existir na
aplicacdo. A Secdo 7 do guia apresenta os “Impactos entre as subcaracteristicas” conforme as
suas propriedades.

Nas Figuras 9, 10 e 11 s@o apresentados o impacto de cada uma das subcaracteristicas.
Na cor verde estdo as propriedades relacionadas a “Comportamento Temporal”, na cor amarela as
propriedades relacionadas a “Utiliza¢do de Recursos” e na cor azul as propriedades relacionadas
“Capacidade”. Cada subcaractaristica € apresentada ao centro e seguida por cada uma de
suas propriedades. Nas ramificacdoes das propriedades, sdo, entdo, apresentadas as demais
propriedades relacionadas.

Na Figura 9 € apresentada a relacdo da subcaracteristica de “Comportamento Tem-
poral” com as demais. Por exemplo, a propriedade “Tempo de resposta” da subcaracteristica de
Comportamento Temporal € afetada pela propriedade “Consumo de CPU” da subcaracteristica de
Utilizacdo de Recursos, porque se o consumo de CPU for demasiado elevado, o processamento

da informagdo para enviar a resposta serd elevado.
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Figura 9 — Relacdo das propriedades de Comportamento Temporal com as demais propriedades.
Fonte: O autor.

Na Figura 10 € apresentada a relacdo da subcaracteristica de “Utiliza¢ao de Recursos”
com as demais. Por exemplo, a propriedade “Consumo de energia” da subcaracteristica de
Utilizagdo de Recursos se relaciona com “Uso da rede” da subcaracteristica de Capacidade,
visto que, qudao maior o uso da rede, maior serd o consumo de energia, assim como, quao menor
o uso de rede, menor serd o consumo de energia.

Na Figura 11 € apresentada a relagdo da subcaracteristica de “Capacidade” com as
demais. Por exemplo, a propriedade “Uso da rede”, da subcaracteristica de Capacidade, se
relaciona com “Consumo de dados”, pertencente a Utilizacdo de Recursos, apresentando uma
relacdo de proporcionalidade, onde, quanto maior o tempo de uso da aplicacdo, maior serd o
consumo de dados.

Exemplos como esses, supracitados, auxiliam a verificar e evitar possiveis problemas

e conflitos que possam ocorrer na aplicacdo 1oT.

6.3.6 Custo-beneficio

Para definir o impacto e esforco gasto para execugdo dos testes de desempenho,

foram propostas duas férmulas principais. Conforme apresentadas abaixo.
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Figura 10 — Relacao das propriedades de Utilizacao de Recursos com as demais propriedades.
Fonte: O autor.
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Figura 11 — Relagdo das propriedades de Capacidade com as demais propriedades. Fonte: O
autor.

Calculo do impacto (beneficio):

_ ORC

Calculo do esforco (custo):

_ CCT+CMD
ESF = CCTCMD
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A varidvel IC equivale a presenca das caracteristicas correlacionadas a desempenho
na aplicagdo, entendendo, que, quao maior esse nimero, mais da caracteristica de desempenho
estd presente na aplicacdo, gerando maior impacto. O IC € calculado a partir de RC - nimero total
de caracteristicas correlacionadas com o desempenho, esse valor € fixo e igual a 18, conforme
apresentado na Figura 8. A segunda varidvel ¢ ORC - ntimero das caracteristicas correlacionadas

ao desempenho, imprescindiveis®

na aplicacdo. Sabendo do valor de RC, o valor ORC € definido
de modo empirico pelo usudrio do guia, baseado nos requisitos da aplicagdo que serd testada.
Com as duas varidveis obtidas, basta dividir ORC por RC e assim gerar o impacto - IC.

A outra féormula proposta trata do esforco - ESF, gasto para a execucao dos testes
e métricas do guia. Para o célculo é necessdrio o CCT - “custo médio de casos de teste
normalizados” e 0 CMD - “custo médio de métricas normalizadas”. O CCT ¢é obtido a partir
da soma e normalizac@o do “custo médio para a realizacdo de cada caso de teste” - CT, para
isso deve ser multiplicado “o tempo médio do profissional para realizar um caso de teste” - TC
e VHC - “valor do tempo do profissional que realizara o caso teste”, conforme apresentado a
seguir.

Calculo para o custo médio para a realizacdo de cada caso de teste:

CT,=TC;*VHC;

Essa formula € aplicada para todos os casos de testes selecionados e depois os
resultados sdo somados e normalizados, obtendo assim o CCT.

O CMD ¢ gerado seguindo o mesmo processo do CCT, aplicando apenas a métricas
ao invés de casos de testes. Ao obter o CCT e CMD ¢€ aplicado a férmula do esforco e gerado o
resultado.

O resultado gerado € analisado a partir de um plano cartesiano que variade 0 a 1, a
depender do quadrante em que o resultado se encontra € definida uma maior ou menor prioridade
na execucdo dos testes, baseado no custo-beneficio. Na Figura 12 em que no eixo x (horizontal)
¢ avaliado o impacto e no eixo y (vertical) o esforco. Cada grupo dos quadrantes gera uma
interpretagao.

* Grupo I: Alto esforco e baixo impacto. Alto custo e baixo beneficio = baixa prioridade.
O esfor¢o para execucdo dos testes € muito alto e hd poucas caracteristicas correlacionadas

a desempenho que sdo de fato imprescindiveis para a aplicacdo. Com isso, o indicado

Entende-se por caracteristica imprescindivel aquela cuja importancia é evidenciada nos requisitos da aplicagdo.



62

¢ ser avaliado a importancia da caracteristica de Desempenho para a aplicacdo, caso
a caracteristica seja fundamental, mesmo com o alto esfor¢o, devem ser priorizados a
conducdo dos testes, fazendo uso das ferramentas e das tabelas de relacdes para diminuir o
esfor¢o durante a execugdo, e até mesmo rever os casos de testes e métricas selecionadas,
a fim de ao menos, atingir o Grupo II de prioridade. Caso a caracteristica de Desempenho
ndo seja essencial ao sistema, ndo ha necessidade de uma execu¢do imediata dos testes.

* Grupo II: Baixo esforco e baixo impacto. Baixo custo e baixo beneficio = média
prioridade. O esforco para execucdo dos testes € baixo e hd poucas caracteristicas
correlacionadas a desempenho que sdo de fato imprescindiveis para a aplicacdo. O
indicado € ser avaliado a importancia da caracteristica de Desempenho para a aplicagao,
caso a caracteristica seja fundamental devem ser priorizados a conducdo dos testes, caso
contrdrio ndo hé necessidade de uma execu¢do imediata dos testes, porém visto que para a
execucdo dos testes € exigido um baixo esfor¢o, em um momento oportuno esses testes
podem ser realizados facilmente. Caso a caracteristica de Desempenho ndo seja essencial
ao sistema, ndo ha necessidade de uma execucao imediata dos testes.

* Grupo III: Alto esforco e alto impacto. Alto custo, porém, grande beneficio = alta
prioridade. O esfor¢o para execucdo dos testes € alto e o impacto da caracteristica
de Desempenho, também, € alto, os testes devem ser priorizados e deve-se utilizar as
estratégias do guia, como ferramentas e as tabelas de relagdes para diminuir o esfor¢o na
execucgao dos testes.

* Grupo IV: Baixo esforco e alto impacto. Baixo custo e grande beneficio = alta
prioridade. O esforco para execucdo dos testes € baixo e o impacto da caracteristica de
Desempenho € alto na aplicagdo, os testes devem ser conduzidos e por envolver um baixo
esfor¢co pode-se, inclusive, adicionar mais propriedades a serem avaliadas por meio da
secdo Impacto das subcaracteristicas e até mesmo rever os testes e métricas selecionados a

fim de adicionar outros caso necessario.

6.3.7 Sugestoes de Ferramentas

Outra secdo do guia € a de “Sugestdes de Ferramentas”. Nela sdo apresentadas todas
as ferramentas obtidas da literatura que podem auxiliar no teste de desempenho para IoT. Para
essa secdo foram catalogadas 6 ferramentas, em que 2 sdo de cddigo aberto. Na Tabela 10

sdo elencadas as ferramentas de acordo com seus nomes, a descri¢ao fornecendo detalhes, o
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Esf

0.5

0

0 0.5 1 Imp

Figura 12 — Interpretacao dos resultados do custo-beneficio. Fonte: O autor.

ambiente de teste da ferramenta, a licenca de uso (se é c6digo aberto ou nio) e a referéncia.
Uma das ferramentas € um software instaldvel chamado Wireshark, sistema que faz a anélise do
trafego da rede, podendo coletar métricas como, Tempo de execucdo, Tempo de transmissdo da

mensagem, Tempo minimo de espera, entre outros.
6.3.8 Exemplo de Uso do Guia

A ultima se¢do do guia fornece um passo a passo baseado em um exemplo de um
cenério de IoT. O exemplo trata-se de uma microempresa de produtos organicos, gerenciada
por Jodo, um engenheiro experiente. A empresa monitora, de forma simples, a umidade do
solo em que sdo cultivados seus produtos. Na Figura 13 € descrito, de forma resumida, o passo
a passo executado pelo Jodo para a utilizacdo do guia. A sequéncia estd enumerada e a cada
passo € apresentada uma descri¢do de como sucedeu cada etapa, como, por exemplo, no passo
3 € apresentado o ambiente de teste que Jodo possui em seu sistema, 3 sensores de umidade, 4
aspersores para atuagdo, uma aplicacdo para o gerenciamento e Jodo adicionou um medidor de

energia para utilizar nos casos de testes que serdo executados.

Além das secOes e subsecOes apresentadas, o guia contém todas as referéncias
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Ferramenta

Descricao

Ambiente
de Teste

Licenca

Referéncia

Neotys

Plataforma de teste para
computacao em nuvem.
Executa analises, testes de
carga. Permite que vocé
avalie o tempo de resposta,
fornecendo dados de
desempenho.

Plataforma

Fechado

(NEOTYS, 2022)

Wireshark

Um sistema que analisa o
trafego na rede, podendo
monitorar a entrada e saida
de dados em diferentes
protocolos.

Software
Instalavel

Cadigo
aberto

(WIRESHARK, 2016)

LoadUlI
Pro

Plataforma de teste para
computacdo em nuvem.
Executa testes de carga,
testes funcionais, entre
outros. Fornece cenarios de
teste em que o usudrio pode
fazer uso de diretamente ou
adapté-lo a sua aplicagdo ou
até mesmo criar seus
proprios casos de teste.
Além disso, a ferramenta
realiza monitoramento do
trafego na rede.

Plataforma

Fechado

(LOADUI, 2022)

IoTIFY

Oferece um laboratorio
virtual, com dispositivos
virtuais para o teste de
desempenho, de seguranca e
outros.

Simulador

Fechado

(IOTIFY, 2022)

Tepdump

Semelhante ao Wireshark,
monitora o trafego de
pacotes na rede. E possivel
identificar o trafego em
portas especificas, trafego de
um remetente especifico, e
destinatarios, € outras
funcgdes.

Software
Instalavel

Caédigo
aberto

(TCPDUMP, 2010)

SOASTA
CloudTest

Ferramenta usada no teste de
desempenho e teste de carga
em Sistemas WEB, permite
simular um ambiente com
varios dispositivos, com
andlise em tempo real.

Software
Instalavel

Fechado

(CLOUDTEST, 2022)
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No ambiente de teste de Jodo, o
sistema & composto por 3 sensores de
umidade, 4 aspersores inteligentes
como atuadores, 1 aplicagdo que faz o
gerenciamento, além disso para a
execugdo do guia ha 1 medidor de
energia para os testes que necessitem

Ele selecionou 10 caracteristicas. vy W
correlacionadas para a aplicagdo % §

compreendeu o que desempenho

éﬁloéo leu a secdo de desempenho e
* significa no contexto do guia.

baseado nos requisitos da mesma

-
Entdo Jodo, sabendo que sua aplicagio é >
simples, decidiu que as propriedades de cada
subcaracteristica que seriam avaliadas sdo: 7

Comportamento Temporal - tempo de execugao
e tempo de adaptacéo;
Utilizagdo de Recursos - eficiéncia energética;
Capacidade - taxa de transferéncia

Jodo decidiu que todos

0s casos de testes e
métricas selecionados
serdo executados _

A partir da secao de impacto das
subcaracteristicas, Jodo identificou mais
propriedades que poderiam ser
avaliadas, e, por uma questao de tempo

. habil para a execugdo dos testes, foram
= adicionadas apenas 3: tempo de
resposta, tempo minimo de espera e

economia de energia

Para entender sobre o custo-beneficio, Jodo seguiu os passos do Guia
« Primeiro calculou o IC (indice de impacto) - IC = 10/18 = 0,55. Logo, IC > 0,5
= alto impacto.
e O valor da hora de trabalho do Tester de Jodo é 17 reais, com isso é possivel
calcular o custo de execugao de cada caso de teste
+ Jodo fez os calculos e o caso de teste mais caro (MCT) foi 1,74
« Normalizando os custos dos casos de teste e calculando a média, Jodo
obteve CCT (custo médio dos casos de teste normalizados) = 0,73
« Conduzindo o mesmo processo para as métricas, Jodo obteve CMT (custo
médio das métricas normalizadas) = 0,81
« Agora Jodo pode definir o esforgo: ESF = (CCT+CMD)/2 - (0,73+0,81)/2 =
ESF = 0,77. Logo, ESF > 0,5 - alto esforgo
« ComIC = 0,77 e ESF = 0,77, Jodo observou que a relagao pertence ao Grupo
3, indicando prioridade alta, o que evidencia a importancia da realizagdo dos
. testes, apesar do alto esforgo

A

Jodo selecionou a ferramenta

sugerida, loTify, para auxiliar Finalizados os passos, Jo&0 concretizou os
na coleta das metricas casos de teste e definiu os limites das
| O -l— | ': Y meétricas para assim iniciar a execugdo com
o auxilio da ferramenta e dos apéndices

fornecidos no Guia

Figura 13 — Resumo da aplicabilidade do guia na empresa do Jodo. Fonte: O autor.

que foram utilizadas para a sua elaboracio e contém dois apéndices. No primeiro apéndice é
apresentada uma tabela com a relagao entre propriedades, casos de testes abstratos e métricas
(ver Apéndice H). Essa tabela busca auxiliar no processo de execugdo dos testes ao selecionar

as propriedades. Por exemplo, por meio da tabela é possivel identificar que no momento da
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execuc¢do do caso de teste CT12 - “Verificar quanto o sistema consome de energia ao atuar no
ambiente”, € factivel a realizacdo da coleta da métrica M17 - “Avaliar o consumo médio de
energia do sistema”, ajudando, assim, a otimizar o processo de teste.

O segundo apéndice traz a tabela de relacdo entre métricas, casos de testes abstratos
e ferramentas (ver Apéndice I), busca auxiliar na automacao de algumas medigdes e testes, por
meio das ferramentas. Por exemplo, através da tabela € possivel identificar que as métricas M03
- “Tempo de transmissdo da mensagem” e M06 - “Tempo de Resposta”, podem ter suas coletas
automatizadas por meio da ferramenta loTify.

Ambos os apéndices foram adicionados ao guia de desempenho a partir de sugestdes

de especialistas obtidas através das avaliacdes que serdo apresentadas no Capitulo 7.

6.4 Ferramenta de apoio ao uso do Guia de Desempenho

A estrutura do guia € dividida em secdes e subsecdes para facilitar o uso, entretanto,
foi desenvolvida uma ferramenta de apoio para o uso do guia de desempenho, a fim de agilizar
ainda mais o processo de teste. Dessa forma, foi implementada uma Wiki’ que se concentra na
caracteristica Desempenho e cobre todas as se¢des e subsecOes do guia apresentadas anterior-
mente e ao final € gerado um plano de teste que pode ser baixado pelo usudrio. Na Figura 14 é

apresentada a tela inicial ao entrar na Wiki.

Performance Testing Guide
For loT Applications

Get started

About

Performance refers to the amount of resources used under defined conditions. The performance characteristic,
according to I1SO 25010, Is divided into 3 subcharacteristics - Temporal Behavior - is the level to which the response
and processing time and transfer rates of a product or system, when performing its functions, meet the requirements,

Recniirra | tilizatinn - ic the Aanres tn whicrh the Aniantitiae and tinee ~f recanirces nead i n mradiict Ar ciictem when

Figura 14 — Tela inicial da WiKi. Fonte: O autor.

7 Wiki : <https://tinyurl.com/4pa8m52a>
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1. Seleciona a caracteristica de Desempenho, podendo escolher defini¢cdes dentre as forneci-

das para personalizar seu plano de teste, conforme apresentado na Figura 15.

2. Seleciona quais as caracteristicas, relacionadas a desempenho, sdo imprescindiveis

6na

avaliacdo da aplicacdo. Para isso sdo apresentadas as definicdes de cada uma das 18

caracteristicas relacionadas a Desempenho (ver Figura 16);

loT Testing Guide

orrelations  Subcharacterist

Caracteristc [JRSislelfelai=l{E

resources used under set conditions.

Performance - (1/5)
ISO 25010 (2011)

Definition: Performance represents the amount of

R. Jain (1991)

Definition: Performance is the time taken to

execution of the service.

execute a service, the rate ot which the service is
executed, and the resources consumed during the

Bass, Clements and Kazman (2003)

II

Figura 15 — Selecao das defini¢des

loT Testing Guide

Subcharacterist

ol Characteristcs Correlations

Based on literature searches 18 loT characteristics were identified that relate to
performance. These characteristics are listed below along with their definitions.
The characteristics that are present and important in the application to be
evaluated should be selected. The number of selected characteristics will be

used in the Cost Benefit calculation step.

Understandability - The degree to which data has
attributes that enable it to be read and interpreted by
users, and is expressed in appropriate languages,
symbols, and units in a specific context of use

Recoverability - The degree to which, in the event of
interruption or failure, o product or system can
recover the directly offected data and restore the
desired state of the system.

Maintainability - The degree of effectiveness and
efficiency with which a product or system can be
modified to improve it, correct it, or adapt it to
changes in the environment and requirements.

Functionality - A set of functions that satisfies the
¥| explicit and implicit needs for the purpose for which
the product is intended.

Figura 16 — Sele¢do das caracteristicas correla-
cionadas

3. Seleciona as subcaracteristicas de desempenho das quais quer validar, conforme apresen-

tado na Figura 17. Essa opcao de selecdo € util ao se tratar de um engenheiro de software

mais experiente, pois 0 mesmo pode fazer a escolha de testar um aspecto especifico na sua

aplicacdo ao invés de tudo relacionado a desempenho;

4. Seleciona as propriedades que pretende avaliar. A medida que sio selecionadas as proprie-

dades, caso seja selecionada uma propriedade que impacte outras, a Wiki sinaliza, sendo

assim, util para que seja evidenciada a importancia de outras propriedades também sejam

validadas. Na Figura 18, no canto superior direito, é apresentado o alerta no momento da

selecdo das propriedades;

5. Ap6ds a selecdo das propriedades a propria Wiki recomenda quais casos de testes deveriam
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loT Testing Guide )
This property impacts other properties.
I cted properties have bee
loT Tes t:nig:aighted. -

:ristcs Correlations ESilehlelislaCiilel FProperties  Abstrac

stcs Correlations  Subcharacteristics Abstract

Time Behavior

Definition: According to ISO 25010, temporal behavior is
the level at which the response and processing time and
throughput rates of o product or system, in performing
its furictions, meet requirements.

Time Behavior - (1/8)

Dispatch Time

Execution Time

Resource Utilization

Description: The time required until a task is

Definition: According to ISO 25010, it is the degree to
completed.

which the quontities and types of resources used by a
product or system, when performing its functions, meet
requirements.

Message Transmission Time

Capacity Minimum Waiting Time

II

Figqua 17 — Selecdo das subcaracteristicas J Figura 18 — Sele¢do das propriedades

ser selecionados, na Figura 19 essas recomendagdes sdo apresentadas nos casos de testes
destacados no tom amarelo na imagem. Essas sugestdes podem ser utilizadas, bem como
pode-se editar, adicionando ou retirando casos de testes;

6. Do mesmo modo como os casos de testes, as métricas também sao sugeridas e pode-se
editar, adicionando ou retirando métricas, conforme apresentado na Figura 20. Essa
flexibilidade para métricas e casos de teste pode ser utilizada pelos profissionais mais
experientes, que buscam analisar aspectos especificos na aplicagdo e ja estd convicto de
quais métricas e casos de testes lhe serdo uteis.

7. Com os casos de testes e métricas, a Wiki calcula o custo-beneficio a partir de valores
médios de esforcos, apresentados na Figura 21, esses valores também podem ser editados.
Ap6s a defini¢do dos valores pode ser gerado o resultado e dado em que quadrante se
encaixa o resultado (ver Figura 22);

8. As ferramentas também ja sdo sugeridas na Wiki com base nas selecdes de propriedades,
métricas e casos de testes feitos, conforme apresentado na Figura 23;

9. Na Wiki € possivel a qualquer momento ver um preview do plano de teste que esta sendo

criado e baixd-lo no formato PDF (ver Figura 24).
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loT Testing Guide loT Testing Guide
Properties [\eS{fela QLSRG Metrics  Cost Benefit Properties  Abstract Test Cases [REEIGeE Cost Benefit
It is recommended that test cases that have been preselected by properties It is recommended that metrics that have been preselected by properties
remain selected. Otherwise, test completeness is not guoranteed, remain selected. Otherwise, measurement completeness is not guaranteed.

Time Behavior - (1

Test Case 01 - Send command to actuator

Test Case 02 - Send command to actuator via M02 - Execution Time
external network

Test Case 03 - Send commands simultaneously

Test Case 04 - Send several of the same commands Method: Consider the time when the message was
sent and compare it to the time when the message
was recelved

MO3 - Message Transmission Time

Purpose: Evaluate the transfer time of a message

Test Case 05 - Send command to the actuator at
peak time

Measure:
X=t2-1
YV = rmmcrmme bemmemaineime Haam
Figura 19 — Selecdo dos casos de teste Figura 20 — Selecdo das métricas
IOT TeSting GUide TCo8 TCO09 TC10 Tcn
les  Abstract Test Cases Metr’iM’ V
Metrics
MO M02 MO3

The cost benefit provides insight into how high a pricrity it is
to run the selected test cases and metrics. The calculation is

based on the hourly value of the tester, the quantities of
selected features in correlations, and the time to execute
each test and metric.

Impact: 0.65

Effort: 0.82 1
High effort and high impact,
that is, high cost but high
benefit = high priority.

[¥] Use suggested hourly wage* ($18/hour) THe BHEM o, SvacHte e taste 85
Professianal hour vaive is very high and not executing

_ mpacts many coneiared

i characteristics, the tests must

be conducted and mustuse  °

[¥] Use suggested times for test cases and metrics™
the strategies in the guide,

Test Cases such as tools and the

Tco1 Tco2 TCo3 Tco4 TCos Tcos Teo7 relationship tables to

decrease the effort in

Figura 22 — Resultado de custo-beneficio

Figufa 21 - Cilculo de custo-beneficio
6.5 Consideracoes finais

Neste capitulo foi apresentado o procedimento metodoldgico para a instanciagdo do
guia, bem como, a instanciacao para a caracteristica de Desempenho e uma ferramenta de apoio

criada para auxiliar no uso do guia.
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Reset Generate Test Plan

loT Testing Guide

Test Plan Template I

stract Test Cases  Metrics  Cost Benefit SVslsSi=leMIelel

It is suggested tools for collecting metrics, could be unselected. It's use is not

mandatory.

Performance

Neotys
1SO 25010 (2011)

Wireshark

Performonce represents the omount of resources used under set conditions

LoadU! Pro

Description: Test platform for cloud computing.
Performs load tests, functional tests, among others. It Correlations
provides test scenarios that the user can use directly or
adapt to their application or even create their own test
cases. In addition, the tool performs network traffic

O Understandability
monitering.

License: Closed The degree to which data has attributes that enoble it 1o be reod ond interprated by users,

text of use

in appropriate languages, sy

Link: https.//www.soapui.org/professional/loadui-pro/

Maintainability

Figura 23 — Selecdo de ferramentas
Figura 24 — Plano de teste

O procedimento metodoldgico para a instanciacdo do guia consiste na realizacio de
revisdo da literatura, andlise e estruturacao dos dados relacionados a caracteristica e subcaracte-
risticas, observacdo de aplicagcdes reais e refinamento. Durante a instanciacdo sdo elaborados
artefatos como: lista de definicdes da caracteristica, catalogacao de ferramentas utilizadas no
teste da caracteristica, descricio ambiente necessdrio para os testes, dentre outros. Esses artefatos
compdem a instanciacdo do guia, ao final do processo o guia instanciado deve passar por um
refinamento e assim ser consolidado.

Para a instanciagdo para desempenho foram seguidos os 6 passos,listados. Ao final,
todos os 11 tdpicos estdo presentes, as secOes relacionadas as subcaracteristicas no guia sao
replicadas para as 3 subcaracteristicas existentes em Desempenho. Cada uma das subcarcateristi-
cas possuem as subsecdes de Definicao da subcaracteristica, Contextualiza¢ao, Casos de teste
abstratos € Medi¢Oes. No guia de desempenho sdo fornecidos 23 casos de testes, 22 métricas,
obtidas a partir das 21 propriedades, também apresentadas no guia e sdo sugeridas 6 ferramentas
para avaliar o Desempenho.

Para a utilizagdo do guia de desempenho de forma prética foi implementada uma

ferramenta de apoio, a Wiki, em que contempla todas as segdes do guia. Nela € possivel
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selecionar subcaracteristicas e propriedades a serem avaliadas, a partir dessas selecdes, sdo feitas
sugestdes de casos de testes, métricas e ferramentas, além disso, o custo-beneficio € calculado
automaticamente e ao final € possivel gerar um plano de teste que pode ser baixado e utilizado
pelo usudrio.

No préximo capitulo serdo apresentadas as avaliacdes aplicadas ao guia e os seus

resultados.
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7 AVALIACAO

Neste capitulo sdo apresentadas as avaliacdes conduzidas para avaliar a instancia
do guia gerado pela abordagem proposta. Para a avaliacdo foi utilizado o Guia de Teste de
Desempenho para Aplicacoes IoT, apresentado no Capitulo 6. A avaliacdo do guia foi conduzida
em duas etapas: (i) do ponto de vista de especialista com o intuito de avaliar a estrutura geral do
guia e o seu conteudo; e através (ii) de um experimento controlado utilizando o guia para avaliar
uma aplicag@o [oT. No capitulo também sdo apresentados os resultados e andlises, bem como, as

respostas as questdes de pesquisa e ameacas a validade do estudo.

7.1 Avaliacao com especialistas

A avaliagdo com os especialistas seguiu a metodologia descrita abaixo:
* Objetivo. O objetivo foi avaliar a estrutura e o conteido do Guia de Teste de Desempenho
para Aplicacoes loT do ponto de vista de especialistas.
* Contexto. A avaliacdo foi conduzida em dois dias com sete especialistas. Foi fornecida
uma lista de verificagdo (i.e checklist) com perguntas para auxiliar na avaliacdo do guia.
 Instrumentaciao. O instrumento utilizado para o estudo € um checklist (ver Apéndice J)
composto por 72 perguntas divididas em trés partes:
(1) 6 perguntas sobre o perfil do especialista;
(i1) 5 perguntas relacionadas com a estrutura do guia; e
(iii) 61 perguntas dizem respeito ao conteido do guia.
Cada pergunta tem as seguintes op¢oes: “Sim”, “Nao”, “Nao se aplica (N/A)” e “Ob-
servacdo”. Os especialistas podem utilizar essa Ultima opcdo para explicar as razodes
da sua resposta, neste caso, ird ajudar a compreender, por exemplo, quando eles estao
parcialmente de acordo em uma pergunta. Para avaliar o nivel de concordancia entre os
especialistas, foi aplicado o método Kappa (FK) (FLEISS; COHEN, 1973) Esse método
define um coeficiente de concordancia que varia de 0 a 1. Se o coeficiente estiver mais
préximo de 1, este valor indica que tem uma concordancia maior entre os especialistas, e
mais proximo de 0 indica que a concordancia € aleatoria.

 Participantes. Os participantes do estudo foram especialistas de dreas académicas e/ou
profissionais da Computagcdo com experiéncia em Teste de software e/ou IoT. A Tabela

11 apresenta uma visao geral do perfil dos especialistas. Quanto aos seus conhecimentos,
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quatro deles (1, 3, 4 e 6) tém experiéncia em Teste de Software, um especialista (2) com
doutorado tem experiéncia na area de IoT e dois especialistas (5 e 7) possuem doutorado e

experiéncia em ambas as dreas.

Tabela 11 — Perfil dos especialistas

Especialista Area Ocupacao Titulo Conhecimento Experiéncia
1 Profissional Analista de Teste Bacharel Teste 5 anos
2 Academia Professor / Pes- Doutor IoT 5 anos

quisador
3 Ambos Teste Analista Estudante de Teste 3 anos
mestrado
4 Ambos Gerente de uma Doutor Teste 13 anos
fabrica de testes
5 Academia Analista de siste- Estudante de Ambos 5 anos
mas doutorado
6 Profissional Gerente de proje- Mestre Teste 4 anos
tos
7 Ambos Analista de teste  Estudante de Ambos 9 anos
doutorado

7.1.1 Resultados e Discussédo

A andlise e resultados da avaliac@o dos especialistas sdo apresentados a seguir em

duas partes: Avaliacdo da Estrutura do Guia e Avaliacdo do Conteddo do Guia.

7.1.1.1 Avaliacdo da Estrutura do Guia

Para a avaliagcdo foram elaboradas cinco perguntas para compreender se o guia tem
uma estrutura padronizada e as suas se¢Oes seguem uma ordem légica. As perguntas foram:
* EQI. A estrutura proposta para o guia auxilia no seu uso?
* EQ2. As secdes propostas sao suficientes para propiciar a avaliagdo de uma caracteristica
[oT?
* EQ3. A ordem das se¢des segue uma sequéncia logica?
* EQ4. Todas as se¢des possuem uma explicagao do que se trata?
* EQS. As informacdes apresentadas nas se¢des do guia, quando aplicavel, possuem um
estrutura padronizada (e.g., casos de teste, métricas)?
A Figura 25 mostra a concordancia entre os especialistas. Cada linha representa um

especialista e cada espago horizontal delimitado representa possiveis respostas: “Sim”, “Nao”,
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“Parcialmente”, obtidas a partir das informacdes extraidas do campo de “Observacdes”, e “Nao

se aplica”.

Sim

Parcialmente

N3o se aplica
EQ1l EQ2 EQ3 EQ4 EQ5

Questdes

—Especialista 1=—=Especialista 2 Especialista 3 Especialista 4

——Especialista 5=——Especialista 6=——Especialista 7

Figura 25 — Concordancia entre especialistas

No eixo x sdo apresentadas as perguntas, EQ1, EQ2, EQ3, EQ4 e EQS. Com base
nas respostas foi observado que os Especialistas 4, 5 e 6 responderam a todas as perguntas da
mesma forma, mostrando concordancia entre as suas respostas. Dois deles (Especialistas 4 e
6) tém experiéncia na drea de Teste de Software e o outro (Especialista 5) tem experi€éncia em
ambas as dreas: Testes de Software e IoT. Por outro lado, o Especialista 3 apenas discordou
desses especialistas na pergunta EQ3, que se trata sobre o guia seguir uma sequéncia légica. O
Especialista 3 disse que a secdo referente ao tépico de “Configuracdo de Ambiente” ndo t€ém uma
ligagdo l6gica com os topicos “Defini¢des da Caracteristicas”, “Correlagdes da Caracteristica” e
“Defini¢des das Subcaracteristicas”, que estdo mais relacionadas com defini¢des.

Para avaliar a concordéncia entre os especialistas sobre a estrutura do guia, o coefici-
ente FK foi calculado sobre as respostas dos especialistas nas cinco perguntas supracitadas. O
valor do coeficiente FK obtido foi de 0,610, este valor apresenta uma Concordancia Substancial
entre os especialistas sobre a estrutura do guia, o que mostra uma boa indicacio de concordancia
entre os especialistas.

Para compreender se a concordancia entre os especialistas € positiva ou negativa,
avaliou-se as respostas individuais sobre cada pergunta. Observou-se que a pergunta EQ2 teve
uma maior taxa de discordancia entre os especialistas. Por exemplo, embora o Especialista 4

tenha respondido “Sim” para EQ2, o mesmo disse que teria de utilizar o guia para afirmar que
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as secoes do guia sdo suficientes. A colocagdo do especialista deve-se ao fato de que alguns
aspectos sdo mais dificeis de serem analisados sem a utilizacao do guia, como por exemplo, a
“Configuracdo do Ambiente” ou o “Custo-beneficio”.

As perguntas EQ1, EQ4 e EQS, relacionadas com a facilidade de utilizagdo do guia,
apresentaram poucas divergéncias. Para a EQ3, o Especialista 3 disse que a secao “Configuragdo
do Ambiente” deveria estar disposta em outra parte do guia, uma vez que as primeiras se¢oes
sdo mais gerais e, do ponto de vista desse Especialista, essa secao € mais especifica. Entretanto,
a secdo de “Configuracdo do Ambiente” é definida e apresentada no guia como uma secao
geral, uma vez que nela € apresentado o ambiente necessario (e.g., sensores e atuadores) para a

conducdo dos testes em todo o guia.

7.1.1.2  Avaliacdo do Contetido do Guia

O conteudo do guia foi avaliado pelos especialistas com base em 61 perguntas
disponiveis no checklist apresentado no Apéndice J.

Estas perguntas se subdividem, as primeiras sdo 7 perguntas gerais, por exemplo:

* CQ2 - “A ordem das secoes segue uma sequéncia logica de apresentacdo?”
* CQ4 - “O titulo do guia é claro, conciso e sem ambiguidade?”

As demais perguntas sdo especificas sobre cada um dos tépicos do guia, por exemplo
para o tépico de “Defini¢ao da Caracteristica” foi elaborada a seguinte pergunta: CQS8 - “As
definicoes de Desempenho apresentadas no guia estdo claras?”, relacionado ao topico de “Con-
figuracdo do Ambiente” ha trés perguntas, entre elas a CQ14 - “Toda configuragdo de ambiente
necessdria para execugdo dos testes do guia estdo listados?”. Com relacdo as subcaracteristicas
de Desempenho, foram conduzidas as mesmas perguntas para “Comportamento Temporal”,
“Utilizacao de Recursos” e “Capacidade”, respectivamente, como por exemplo:

* CQ17/CQ29/CQA41 - “Existem propriedades redundantes para essa subcaracteristica?”

* CQ23/CQ35/CQA4T - “Cada métrica estd descrita com clareza, concisdo e sem ambigui-
dade?”

* CQI18/CQ30/CQA42 - “As definicoes apresentadas para cada propriedade estdo claras?”.

Além dessas perguntas foram feitas outras relacionadas aos demais topicos como:
CQ59 - “Esta se¢do auxilia na identificacdo de ferramentas que possam ser liteis durante a
validagdo com o guia?”, referente ao topico de “Sugestdes de Ferramentas” e CQ60 - “O texto

apresentado na se¢do é suficiente para compreender como deve ser o uso do guia?”’, referente a
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“Exemplo de Uso do Guia”.

A Figura 26 apresenta a visdo geral das respostas dos 7 especialistas para cada
pergunta. Observou-se que os especialistas concordaram em 19 perguntas (CQ4, CQ12, CQ15,
CQ18, CQ20, CQ27, CQ28, CQ29, CQ35, CQ36, CQ38, CQ39, CQ42, CQ44, CQ46, CQ48,
CQ50, CQ54 e CQ59). Essas perguntas se relacionam com as defini¢des, descri¢des e titulo
de cada secdo do guia como, por exemplo, as perguntas: CQ04 - “O ftitulo do guia é claro,
conciso e sem ambiguidade?”, CQ15 - “A definicdo de comportamento temporal estd clara?” e
CQI8 - “As definicoes apresentadas para cada propriedade estdo claras?”, para todas essas
perguntas as respostas dos especialistas se mostraram positivas, concordando entre si. Houve
perguntas também relacionadas a redundéncia e clareza das secdes como, por exemplo, CQ20
- “Existem casos de testes redundantes? (e.g.,, casos de testes com o mesmo objetivo)”, CQ35
- “Cada métrica estd descrita com clareza, concisdo e sem ambiguidade?” e CQ48 - “Existem
métricas redundantes? (e.g., casos de testes com o mesmo objetivo)”, todos os especialistas,
novamente, responderam de forma positiva a essas perguntas, fornecendo resultados favoraveis
sobre as secoes de Medi¢ces e Casos de Teste Abstratos. Além dessas perguntas, houve
outras relacionadas aos objetivos das secdes, por exemplo, CQ54 - “Esta secdo (Impacto
das Subcaracteristicas) auxilia na identificacdo de possiveis casos de teste ou métricas de
subcaracteristicas distintas que possam ser feitas de maneira conjunta?” e CQS9 - “Esta se¢do
(Sugestoes de Ferramentas) auxilia na identificacdo de ferramentas que possam ser titeis durante
a validagcdo com o guia?”, como resposta a essas perguntas todos os especialistas concordaram
entre si, apresentando feedbacks positivos reconhecendo o auxilio prético fornecido por essas
secoes.

Os especialistas 2 e 4 tiveram ddvidas sobre algumas propriedades das subcarac-
teristicas de “Comportamento Temporal” e “Utilizacao de Recursos” nas perguntas, CQ18 e
CQ30, respectivamente. Por exemplo, o Especialista 2 falou em relacdo as propriedades de
“Comportamento Temporal” que “Apesar de fornecer uma resposta positiva, gostaria de entender
melhor a diferenca entre o tempo de execugdo e o tempo de resposta” e o Especialista 4 sugeriu
a adicao da propriedade “Consumo de dados” na subcaracteristica “Utilizagdo de Recursos”,
estando inclusa na versao final do Guia de Teste de Desempenho para Aplicagoes IoT .

Seis especialistas concordaram que o tdpico de correlagdo ajuda a identificar os
conflitos que podem existir entre Desempenho e as outras caracteristicas da [oT, de acordo com

as respostas a pergunta CQ11 (“Esta secdo auxilia na identificacdo de possiveis conflitos entre



77

0 ‘

N w E=Y v (2]

Quantidade de Respostas

=9

i
T9eSS ©
58838555838 33838533358 855588
uuuuuuuuuuuuuuuuuuuuuuuuuu
Questdes
ESim M N3o M Parcialmente N&o se aplica

Figura 26 — Respostas dos especialistas para as perguntas sobre a avaliagdo do contetddo do guia

caracteristicas de loT e Desempenho?”). O Especialista 7, que discordou desses especialistas,
mencionou que deveria haver informacao sobre que tipos de métricas poderiam ser automatizadas.

Sobre “Configuracao do Ambiente”, os especialistas 2 e 3 ndo compreenderam as
informacdes adicionais relacionadas com o contexto da secdo. Por exemplo, o Especialista 3
salientou que - “a informagdo adicional parece ser genérica e ndo estd relacionada com a
Configuragcdo do Ambiente”

Na avalia¢do do “Custo-benéfico”, o Especialista 2 sugeriu mais detalhes sobre
os custos € a explicacdo sobre a forma de analisar os resultados obtidos. Seis especialistas
concordaram que o contetido apresentado na sec¢do “Exemplo de Uso do Guia” € suficiente para
compreender a utiliza¢do do guia. Por outro lado, o Especialista 1 disse que o passo a passo
fornecido nessa se¢@o nao era suficiente para ajudar a execucdo do guia.

O valor do coeficiente FK calculado para as respostas obtidas referente a avaliacdo
do conteddo do guia foi de 0,306, este valor indica uma Concorddncia Justa entre os especialistas.
Este valor foi inferior em comparagcao com a andlise da estrutura do guia, contudo, acredita-
se que o maior numero de perguntas (61 contra 5) pode gerar uma maior probabilidade nas
discordancias entre os especialistas. Além disso, a avaliacdo do conteido é mais complexa
sem a utilizacdo do guia numa aplicacao real. Assim, observou-se que alguns especialistas nao

conseguiram compreender tdo claramente o contetido de alguns tépicos.



78

As principais discordancias entre os especialistas foram nas se¢des de “Correlacao
das Caracteristicas” e “Impacto das Subcaracteristicas”. Por exemplo, apenas o especialista 5
afirmou ser possivel estabelecer as correlacdes através da secdo “Correlacio das Caracteristicas”,
por outro lado, os outros especialistas ndo acharam as informagdes suficientes para ajudar
os usudrios do guia a definir as correlacdes entre as caracteristicas. E possivel que o mal-
entendido tenha sido causado por essa secao ndo haver um passo a passo detalhando como
outra caracteristica poderia ser relacionada com Desempenho. Em relacdo a se¢do “Impacto das
subcaracteristicas”, trés especialistas (2, 4 e 7) mencionaram que a sua explicacdo era confusa.
Essa reacdo foi causada pela falta de clareza na forma como os impactos apresentados podem ser
utilizados de forma pratica. Ambas as se¢des, “Correlacdo das Caracteristicas” e “Impacto das
subcaracteristicas” foram reescritas e melhoradas as figuras.

Na avaliacdo das secdes de “Contextualizacdo”, “Casos de Testes Abstratos” e
“Medicoes”, relacionados a cada subcaracteristica, houveram poucas discordancias entre os
especialistas. Por exemplo, nas perguntas CQ25, CQ37, CQ49 - “Cada métrica fornece deta-
lhamento suficiente para ser entendida e executada?” - relacionadas a cada subcaracteristica,
os especialistas apresentaram dificuldades em fornecer uma resposta, afirmaram que a resposta
seria mais assertiva, caso fizessem o uso das métricas, na pratica. As perguntas CQ22 e CQ34 -
“Os campos dos casos de teste sdo preenchidos corretamente? (e.g., cada caso de teste reflete o
seu titulo?)”, relacionadas as subcaracteristicas de Comportamento Temporal e Utilizacao de
Recursos, respectivamente, os especialistas sugeriram para os campos relacionados aos casos
de testes, “ambiente de teste” e “precondi¢des”, que fossem fornecidos maiores detalhes, como
melhorias conduzidas a partir desse feedback, foram adicionados como recursos necessdrios, para
alguns casos de testes, medidores de energia, além disso, as precondi¢des foram mais detalhadas,
adicionando defini¢des aos termos utilizados, tais como, hordrio de pico e rede local e externa.

Todos os artefatos dessa avaliagc@o estdo disponiveis no repositdrio de avaliagdo com

especialistas deste trabalho'.

7.2 Experimento controlado

A segunda avaliacdo, foi conduzida com foco na obtencdo de resultados no ambito
mais pratico sobre o Guia de Teste de Desempenho para Aplicagoes loT.

O método de avaliacdo seguiu o modelo de um Experimento Controlado baseado

I Repositério de avaliagio dos especialistas: <https://tinyurl.com/yxx8k8rt>
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no processo definido por (WOHLIN et al., 2012) (ver design no Apéndice K). O experimento
controlado € uma metodologia de pesquisa, na qual os sujeitos experimentais sao definidos de
forma aleatdria e seu objetivo principal € manter varidveis fixas e manipular outras, para entdao
os resultados da manipulag@o serem analisados. Para a conducio do experimento foram seguidas
9 atividades, conforme apresentadas a seguir.

1. Definicdo da ideia do experimento;
Defini¢do do objetivo;
Defini¢do das questdes de pesquisa;
Definicdo das hipéteses;
Defini¢do da aplicagao;
Sele¢do dos participantes;
Definic¢do da instrumentagao;

Execucao do experimento;

Y X 2 kLD

Andlise e resultados.

A “Definicdo da ideia do experimento” parte da necessidade de avaliacao do Guia
de Teste de Desempenho para Aplicacdes loT de forma pratica, criando assim, grupos de
controle (participantes utilizando o guia e participantes sem utilizar o guia), a fim de que esses
participantes realizem a avaliagdo de desempenho de uma aplicacao 10T, previamente definida,
desde a etapa de planejamento dos testes, a execucdo e geracao de falhas.

No que diz respeito a “Defini¢ao do objetivo” para esse experimento, o objetivo
principal foi verificar se o Guia de Teste de Desempenho para Aplicagoes loT oferece os meios
necessdrios para deteccdo de falhas de desempenho existentes em aplicacdes IoT e se o mesmo,
reduz o esforco na realizag¢do dos testes. Para isso, como conducdo da segunda atividade, foram
definidas as seguintes questdes de pesquisa:

* Q1 - O uso do guia reduz o esforco destinado a conducao dos testes de desempenho?
* Q2 - H4 uma maior eficdcia nos casos de testes gerados por meio do uso do guia?
* Q3 - O uso do guia amplia a deteccao de falhas [oT?

A partir das questdes de pesquisas foi conduzida a “Defini¢do das hipdteses”. As
hipéteses foram divididas em nulas, que afirmam nio haver uma relagdo sobre o que estd sendo
tratado, e as alternativas, afirma uma relacdo da qual € desejada que seja verdadeira. As hipéteses
representam as questoes de pesquisa, por exemplo, as hipoteses Hy o € Hy 1 se relacionam com a

Ql1, as hipéteses Hp 1 e Hj » se relacionam com a Q2 e as hipéteses Hp 3 e H 3 se relacionam
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com a Q3.
* Hipoéteses Nulas:
Hy, - A abordagem baseada em guias estruturados para conduzir atividades de teste de
desempenho requer o mesmo esfor¢o de teste que os testes de desempenho tradicionais.
Hy,1: A abordagem baseada em guias estruturados para conduzir atividades de testes de de-
sempenho produz casos de teste com eficdcia igual aos testes de desempenho tradicionais.
Hy - A abordagem baseada em guias estruturados para conduzir atividades de testes
de desempenho detecta o mesmo nimero de falhas IoT que os testes de desempenho
tradicionais.
» Hipoéteses Alternativas:

Hj,1: A abordagem baseada em guias estruturados para conduzir atividades de testes
de desempenho reduz o esforco de teste se comparado com os testes de desempenho
tradicionais. Hy j: Esfor¢co (Com o guia) < Esfor¢o (Sem o guia).
H;: A abordagem baseada em guias estruturados para conduzir atividades de testes
de desempenho produz casos de teste mais eficazes do que os testes de desempenho
tradicionais. Hj »: Eficdcia dos casos de teste (Com o guia) > Eficdcia dos casos de teste
(Sem o guia).
Hj3: A abordagem baseada em guias estruturados para conduzir atividades de testes de
desempenho detecta mais falhas na IoT do que os testes de desempenho tradicionais. Hj 3:
Niimero de falhas da loT (Com o guia) > Numero de falhas da loT (Sem o guia).

A avaliacdo de cada hipétese se dard da seguinte forma:

Para verificacdo das hipdteses nulas serd aplicado o teste estatistico T-Student’s
(FIENBERG; LAZAR, 2001). No T-Student’s a decisdo de rejeicao ou nao das hipéteses nulas €
baseada no p-valor - valor da probabilidade, e no nivel de significancia - valor base utilizado
para comparagdo, caso p-valor for menor que o nivel de significincia a hipétese nula € rejeitada.
Normalmente, nos testes estatisticos, usa-se um nivel de significancia igual a 0,05.

Sabendo que, para este trabalho, o esfor¢co de teste é definido pelo tempo gasto
no planejamento dos testes, para a hipétese Hj ; serd contabilizado o tempo de planejamento
no que se refere ao tempo gasto para planejar cendrios de teste, para selecionar as métricas e
para configuracdo do ambiente e feito a média desse tempo, para cada grupo. Esse tempo serd
recolhido de cada grupo e comparado os resultados, a fim de verificar se ha diferenca no esforco

da conducgdo dos testes utilizando o guia e sem utilizar o guia.
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Sabendo que, para este trabalho, a eficicia de um caso de teste é definida pela sua
capacidade de detec¢do de falhas. Com isso, para a hipdtese H; » serdo contabilizados os casos de
testes criados por cada grupo e feito a média para cada grupo (i) e também serdo contabilizados,
do total, os casos de testes que detectaram falhas e feito a média para cada grupo (ii), serd
dividido segundo valor pelo primeiro. O valor obtido define o qudo eficaz s@o os casos de testes
de cada grupo. Os resultados dos grupos serdo comparados entre si, a fim de verificar se ha
diferenca na eficdcia dos testes.

Para a hipotese H; 3 serd contabilizado a quantidade de falhas detectadas relacionadas
a [oT de cada grupo e feito uma média. Esse valor serd comparado, a fim de verificar se ha
diferenca na quantidade de falhas IoT detectadas ao utilizar o guia.

Na atividade de “Definicao da aplicacdo” foi selecionado o Automa GREat (AN-
DRADE et al., 2017). O Automa GREat é um aplicativo IoT que possui como objetivo gerenciar
o controle de ar condicionados e lampadas. Essa aplicacdo foi desenvolvida pelo laboratério
GREat. No Automa GREat os usudrios podem ligar e desligar as luzes e modificar a cor e
intensidade. Na Figura 27 € apresentada a tela para o gerenciamento das luzes na aplicacgao.
Para o ar condicionado o funcionamento é semelhante, é possivel ligar e desligar e aumentar
ou reduzir a temperatura. Na aplicacdo o usudrio pode interagir de dois modos, o manual e o
automatico. No modo manual, o usudrio controla todos os objetos, € no modo automético, o

aplicativo liga e desliga os objetos por meio do sensor de movimento.

sen

AutomaGREat

LAMPADA AR-CONDICIONADO

@ Todas as lampadas
Q Lampada 1

Q Lampada 2
O Lampada 3

Luz 3 estd desligada

Figura 27 — Tela de gerenciamento das luzes no Automa GREat. Fonte: O autor
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Devido & pandemia da COVID-19? o experimento foi conduzido de forma remota,
para isso foi necessdrio realizar ajustes na aplicacdo que viabilizassem o uso. Portanto, foi
utilizado apenas a func¢io do gerenciamento das luzes, no que diz respeito a ligar e desligar, a
fim de facilitar para os usudrios. Como forma de simular a atuagdo, do acender das lampadas,
visto que os usudrios ndo possuiam luzes inteligentes, foi desenvolvido um alerta flutuante para
ser exibido na tela da aplicac¢do, conforme apresentado na parte inferior da Figura 27, exibindo o
texto “Luz 3 estd desligada”.

Na atividade de “Selecao dos participantes”, foram definidos 12 participantes dife-
rentes organizados em dois grupos: G1 - 6 participantes utilizando o guia; e G2 - 6 participantes
sem utilizar o guia. Na Tabela 12 € apresentado o perfil de cada participante, de acordo com o
grupo. Nos grupos hd 1 doutor, 2 mestres, 6 bacharéis e 3 estudantes da drea de computacio. Os
participantes se dividem entre a drea académica e profissional, e entre eles hd atuantes em ambas,
como o caso dos participantes 1 e 5 do grupo G1. Na tabela também sdo apresentadas as fungdes
exercidas por cada participante e as dreas de conhecimento, podendo ser 10T, Teste ou ambas,
por exemplo, os participantes 1, 3 e 4 do grupo G2 possuem experiéncia em ambas as dreas. E
importante salientar que todos os participantes, posuemm alguma experiéncia na avaliacdo de
requisitos nao-funcionais.

Para a atividade de “Defini¢ao da instrumentacdo” foram elaborados videos, pla-
nilhas e documentos para dar suporte a execu¢do do experimento. Como primeiro item da
instrumentacgao foi fornecido um video tratando sobre teste de desempenho e [oT, explicando
conceitos basicos, a fim de garantir um conhecimento alinhado entre todos. Para que os par-
ticipantes compreendessem sobre a aplicacido, também foi elaborado um video, detalhando
seu funcionamento e auxiliando a como fazer a configuracao da aplicac¢ao para a execugao do
experimento, todos os participantes tiveram acesso a esse video. Exclusivo para os participantes
do G1, foi disponibilizado um video explicativo sobre a WiKi e fornecido o Guia de Teste de
Desempenho para Aplicacoes IoT.

Com a intenc¢do de recolher as falhas na aplicacdo detectadas pelos participantes,
foi fornecido, para todos os participantes, um conjunto de documentos: (i) um template para
relatério de falhas, (ii) defini¢do das caracteristicas e (iii) defini¢do de niveis de gravidade das
falhas. O template para relatorio de falhas apresenta os seguintes campos:

* Id - identificacdo fornecida para falha detectada;

2 Pandemia causada pelo virus SARS-CoV-2 altamente contagioso, iniciou-se em 31 de dezembro de 2019.



Tabela 12 — Perfil dos participantes do experimento

&3

Grupo 1 - G1 (com o Guia)

Participante Titulo Area Ocupacao Conhecimento
1 Doutor Ambas Professor Ambas
2 Estudante de Académica | Aluno de Ciéncia da Teste

graduacgdo Computagao
3 Estudante de Ambas Mestrando em Ambas
mestrado Computagdo
4 Estudante de Académica | Aluno de Engenharia Teste
graduacao da Computacao
5 Bacharel Ambas Mestrando em Teste
Computagdo
6 Analista de sistemas Ambas Analista Ambas
Grupo 2 - G2 (sem o Guia)
1 Bacharel em Profissional Gerente de Ambas
Computagdo tecnologia
2 Bacharel Académica Mestrando em Teste
Computagdo
3 Analista de sistemas | Profissional Analista Ambas
4 Mestre Ambas Doutorando em Ambas
Computagdo
5 Mestre Profissional Lider de TI Teste
6 Estudante de Ambas Programador Teste
graduacdo

* Descricao - descri¢ao da falha que foi detectada;

» Caracteristicas - caracteristicas relacionadas a falha detectada;

Gravidade - nivel de gravidade da falha detectada.

Caso de teste/Métrica - caso de teste ou métrica do qual o participante detectou a falha;

Como suporte para o preenchimento do relatdrio de falhas sdo fornecidos a definicao

das caracteristicas (Apéndice L) e a definicdo de niveis de gravidade das falhas. No primeiro

documento sdo elencadas as 18 defini¢des das caracteristicas correlacionadas com desempenho.

No segundo documento sdo apresentados os niveis de gravidade e suas defini¢cdes, seguindo

o modelo GUT (CARDOSO et al., 2021). Este modelo permite classificar as falhas em trés

categorias de severidade: pouco grave, grave e muito grave. Em que, Pouco Grave acontece

quando ha uma interrup¢ao no fluxo de operagdo, mas ainda € possivel concluir a a¢cdo por meio

de tentativas ou work around; Grave acontece quando hd uma interrup¢io no fluxo de operagao,

mas ainda € possivel contornar ou remediar a situagdo, imediatamente, com a intervengao

de terceiros; e Muito Grave acontece quando ha uma interrup¢ao no fluxo de operacao que

causa indisponibilidade de dados/operagdes e s6 € possivel remediar a situagdo com mudancgas
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no sistema realizadas pela equipe técnica. A partir dessas definicdes cada participantes pode
preencher o campo “Gravidade” do relatdrio de falhas.

Para obter os dados da execu¢do do experimento, como, duragdo, documentos
utilizados e feedbacks, foi dado aos participantes um checklist (ver Apéndice M) para ser
preenchido ao final do experimento. No checklist do grupo G1 havia mais perguntas, essas
relacionadas a WiKi (ver Apéndice N). Foram 38 perguntas, iguais, para ambos os grupos, em
que 7 foram sobre o perfil dos participantes, que geraram a Tabela 12, e 31 sobre o experimento
em si. Para os participantes do grupo G1 foram 22 perguntas a mais, sobre o uso da WiKi.

As 31 perguntas, feitas para ambos os grupos, foram dividas em 6 categorias: 6
perguntas da categoria Geral - que diz respeito a preparacdo para execugdo dos testes, como, por
exemplo: “Foi necessério assistir mais de uma vez algum video? Se sim, quais?”’; a segunda
categoria contém 3 perguntas relacionadas aos artefatos gerados, por exemplo, “Vocé utilizou
algum template para a geracdo dos artefatos, se sim, qual?”; a terceira categoria relacionada a
Execucdo contém uma pergunta, “Vocé utilizou alguma ferramenta para automatizar a execugao
de alguma etapa do teste de desempenho? Se sim em qual a etapa e quais ferramentas usou
e, porque optou por essas?”’; a quarta categoria é a de Esforco, que busca obter os valores dos
tempos gastos em cada etapa, ela contém 18 perguntas, um exemplo de pergunta dessa categoria
€, “Quanto tempo foi gasto na etapa de planejamento de testes?”’; a quinta categoria € focada nas
Dificuldades durante o experimento, contém 4 perguntas, por exemplo, “Voce teve dificuldades
na execug¢ao dos testes? Se sim, quais?”’; por ultimo, a sexta categoria sdo as Consideracdes
finais que contém duas perguntas, como, “Ha alguma sugestdo ou mudanga que voce indicaria
na organizacao experimento?”.

As 22 perguntas feitas, exclusivamente, para o grupo que utilizou o guia - Gl,
seguiu as mesmas categorias das perguntas supracitadas. Na categoria de Geral foi definida
uma pergunta, “Vocé seguiu todo o processo sugerido no guia para a condugdo dos testes?”’; na
categoria Artefato, também foi definida uma pergunta “Vocé utilizou algum template além do
fornecido pela wiki para a geracao dos artefatos, se sim, qual e por qué?”’; na categoria Execugao
foram elaboradas 8 perguntas, entre elas, “Vocé utilizou todas as etapas da WiKi na construg¢do
do plano de teste, se ndo quais ndo utilizou e por qué?”’; na categoria Esfor¢co foram definidas
5 perguntas, como, por exemplo, “Quanto tempo foi gasto na geracao do plano de teste na
WiKi?”; na categoria Dificuldades foram geradas 3 perguntas, por exemplo, “Vocé teve alguma

dificuldade com a utilizacdo da Wiki se sim quais foram as dificuldades?”’; e na categoria de
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Consideracdes finais, foram definidas 3 perguntas, entre elas, “Todos os campos que vocé usou
da WiKi para geracao do plano de teste foram realmente tteis e funcionais? Caso ndo, explicar o
porque.”.

Além de fornecidos os artefatos supracitados, foi dado aos participantes o link para
download da aplicacdo e solicitado que cada participante gerasse, a0 menos, um plano de teste,
casos de testes e métricas (que podiam estd presentes do plano de teste), além dos demais
documentos ja citados (o checklist e o relatério de falhas). Além disso, foi disponibilizado a
cada participante um e-mail e telefone para contato, em caso de dividas. Toda a instrumentagao
utilizada para o experimento estd disponivel na nota de rodapé do repositério de instrumentagio>.

Para a “Execucdo do experimento” cada participante teve em média 2 semanas. Os
participantes que utilizaram o guia seguiram 8 passos e os demais seguiram 6 passos. Cada passo
¢ detalhado abaixo.

1. Assistir o video sobre teste de desempenho e IoT para um maior esclarecimento;

2. Para os participantes que utilizaram o guia. Assistir o video sobre a WiKi e o guia para
facilitar a utilizacdo;

3. Baixar e instalar a aplicagdo;

4. Assistir o video sobre a aplicagdo para um melhor entendimento e fazer a configuragao
seguindo o video;

5. Para os participantes que utilizaram o guia. Acessar o link da WiKi para iniciar a avaliagdo;

6. Conduzir o planejamento, construcdo e execugdo dos testes, incluindo o preenchimento do
relatorio de falhas;

7. Ao final, responder checklist do experimento;

8. Enviar todos os artefatos via e-mail.

A ultima atividade da condug¢do do experimento, “Analise e resultados”, € apresentada
na subsec¢do a seguir. Nela sdo detalhados os dados obtidos e calculos estétisticos feitos, bem

como o resultado das hipéteses e respostas as questdes de pesquisa elencadas para o experimento.
7.2.1 Anadlise e resultados

Na Tabela 13 € apresentada a sintese dos dados utilizados para responder as questdes
de pesquisas e avaliar as hipdteses. A tabela estd dividida segundo os grupos G1 e G2, em que

para cada participante € apresentado: o ID, que equivale a coluna “Participante” da Tabela 12,

3 Experimento controlado: <https:/tinyurl.com/2s35dujt>
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0 tempo gasto no planejamento em minutos; a quantidade de casos de teste especificados, a
quantidade de casos de testes que detectaram falhas, quantidade falhas detectadas e a quantidade
de falhas IoT detectadas, ao final de cada grupo € apresentado o total das informagdes. Na
Tabela pode-se observar que, o participante 1 do grupo G1, doutor, com conhecimento em Testes
de software e IoT, levou 50 minutos no planejamento, especificou 6 casos de testes, destes 5
detectaram falhas, totalizando 3 falhas, em que as 3 foram falhas IoT. Foi considerado falha IoT,
toda falha que possa vir a indicar problemas nas varidveis que permeiam a IoT (e.g., sensores,

atuadores, a rede).

Tabela 13 — Visdo geral dos dados do experimento por grupo

Grupo 1 - G1 (com o Guia)
Tempo de Planejamento | Casos de | Casos de Testes - Falhas
D P (minutosJ) Testes(#) Falhas(#) Falhas(®) | v rw
1 50 6 5 3 3
2 70 11 9 10 7
3 90 6 3 3 3
4 80 14 11 10 6
5 90 6 2 2 2
6 50 6 4 3 2
Total 430 49 34 31 23
Grupo 2 - G2 (sem o Guia)
1 90 7 3 3 1
2 189 5 2 4 2
3 80 4 2 3 1
4 120 6 2 3 2
5 90 6 4 5 2
6 100 2 1 2 2
Total 660 30 14 20 10

Ao analisar a Tabela 13 € possivel observar que todos os valores totais do G1 sdo
superiores ao de G2, exceto pelo Tempo de planejamento. Um dos fatores que pode vir a ser
a causa disso € o fato de que durante o planejamento, os participantes do grupo G2, entraram
em contato a fim de confirmar se de fato ndo haveria nenhum femplate de suporte para o
planejamento dos testes. Foi explicado que todo o suporte ja havia sido fornecido por meio
dos videos e planilhas, (os participantes do G1 ndo entraram em contato). Os participantes do
G2 compreenderam, mas para eles o processo de testes desempenho, feito do zero, refletia em
algo custoso, talvez por essa razdo o tempo de planejamento desses participantes tenham sido
maiores. Consequentemente os participantes do grupo G2, por o processo ser custoso, acabariam

por gerar um niimero menor de casos de testes e esse fator impactar nos demais dados. Aspectos



87

como esse, evidenciam a necessidade e a relevancia em haver uma abordagem estruturada para
os testes das caracteristicas [oT.
A seguir sdo apresentados os resultados do experimento controlado, baseado nas

questdes de pesquisa.

7.2.1.1 QI - O uso do guia reduz o esforco destinado a conducdo dos testes de desempenho?

Para responder a essa questdo de pesquisa foram avaliadas a hipotese nula Hgg - A
abordagem baseada em guias estruturados para conduzir atividades de teste de desempenho requer
o mesmo esfor¢o de teste que os testes de desempenho tradicionais; e a hipotese alternativa Hy q
- A abordagem baseada em guias estruturados para conduzir atividades de testes de desempenho
reduz o esfor¢o de teste se comparado com os testes de desempenho tradicionais.

Para a avaliacdo da hipdtese nula foi executado o teste 7-Student’s (FIENBERG;
LAZAR, 2001) com nivel de equivaléncia igual a 0,05. Para o calculo foram considerados
0 tempo gasto (em minutos) no planejamento dos testes, desde o planejamento dos cendrios,
definicdo de métricas até a configuracdo do ambiente. Esses dados foram coletados a partir
das respostas fornecidas pelos participantes no checklist do experimento. Os valores de tempo
utilizados estdo discriminados na coluna de “Tempo de Planejamento (minutos)” da Tabela 13.
A partir desses valores foi calculado a média de tempo gasto por cada grupo. Na Tabela 14
sao detalhados os resultados, sdo apresentados os ids das hipdteses relacionadas aos dados, a
comparacao utilizada para avaliar a hipdtese alternativa, nesse caso, € baseado no esforco, a
média de tempo gasto por cada grupo, o valor da probabilidade e o resultado estatistico, que
pode ser “Diferenca estatistica significativa” ou “Nao houve diferenca estatistica significativa”,
correspondendo ao quao o resultado difere da hip6tese nula, a ponto de que a mesma possa ser

rejeitada.

Tabela 14 — Resultados da hipétese Hj ;

Hyy | Comparacio Média G1 | Média G2 | Probabilidade | Resultado
Hoo | Esfor¢co: Tempo gasto 71,1 110 p-value = 0,030 | Diferenca es-
e (em minutos) no plane- tatistica signi-
H; 1 | jamento ficativa

Na Tabela 14 o valor do p-value obtido foi de 0,03, representando um valor menor
comparado com o nivel de equivaléncia igual a 0,05, gerando um resultado de “Diferenca

estatistica significativa”, logo a hipétese nula Hg g - A abordagem baseada em guias estruturados
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para conduzir atividades de teste de desempenho requer o mesmo esforco de teste que os testes
de desempenho tradicionais, deve ser rejeitada.

A partir da rejei¢ao da hipétese nula Hy g € possivel avaliar a hipétese alternativa Hy q
- A abordagem baseada em guias estruturados para conduzir atividades de testes de desempenho
reduz mais o esforco de teste do que os testes de desempenho tradicionais. Conforme apresentado
na Secdo 7.2 ao detalhar as hipoteses, para a hipétese alternativa Hy ; € comparado se o Esforco
(Com o guia) < Esforco (Sem o guia), dado que o esfor¢co € medido pelo tempo gasto (em
minutos) no planejamento. Seguindo o que € apresentado na Tabela 14, temos que o tempo
médio de esforco gasto pelo grupo G1 para o planejamento foi de 71,1 minutos, enquanto para o

grupo G2 foi de 110 minutos, resultando na seguinte sentenca:
Esforco (Com o guia) < Esforco (Sem o guia) = 71,1 minutos < 110 minutos?

A sentenca apresentada é verdadeira, o esforco médio gasto para as atividades de
testes de desempenho € reduzida com o uso do guia, conclui-se que a hipétese Hy 1 deve ser

aceita.
7.2.1.2 Q2 - Hd uma maior eficdcia nos casos de testes gerados por meio do uso do guia?

Para responder a essa questdo de pesquisa foram avaliadas a hipotese nula Hg g - A
abordagem baseada em guias estruturados para conduzir atividades de testes de desempenho
produz casos de teste com eficdcia igual aos testes de desempenho tradicionais e a hipdtese
alternativa Hy - A abordagem baseada em guias estruturados para conduzir atividades de testes
de desempenho produz casos de teste mais eficazes do que os testes de desempenho tradicionais.

Para a avaliacdo da hipdtese nula foi executado o teste 7-Student’s (FIENBERG;
LAZAR, 2001) com nivel de equivaléncia igual a 0,05. Para o célculo foram considerados a
quantidade de casos de testes utilizados por cada participantes e quantidade de casos de testes
que detectaram falhas, esses dados equivalem a “Casos de Testes” e “Casos de Testes - falhas” da
Tabela 13, respectivamente. Esses dados foram coletados a partir do relatério de falhas fornecidas
pelos participantes. A partir desses valores foi calculado a média de casos de testes utilizados e a
média de casos de testes que detectaram falhas, de cada grupo. Na Tabela 15 sao detalhados os
resultados, sdao apresentados os ids das hipéteses relacionadas aos dados, a comparacao utilizada
para avaliar a hipdtese alternativa, nesse caso, € baseado na eficécia, a média de tempo gasto por

cada grupo, o valor da probabilidade e o resultado estatistico, que pode ser “Diferenca estatistica
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significativa” ou “Nao houve diferenca estatistica significativa”, diz respeito a quao diferente o

resultado difere da hipétese nula, podendo gerar assim, a rejei¢do da mesma.

Tabela 15 — Resultados da hipétese Hj »

Hyy | Comparacio Média G1 | Média G2 | Probabilidade | Resultado
Ho,1 | Eficdcia: Casos de tes- 0,65 0,47 p-value = 0,043 | Diferenca es-
e tes que detectaram fa- tatistica signi-
H;, | lhas / Total de casos de ficativa

testes

Na Tabela 15 o valor do p-value obtido foi de 0,0018, representando um valor menor
comparado com o nivel de equivaléncia igual a 0,05, gerando um resultado de “Diferenca
estatistica significativa”, logo a hipétese nula Hgj - A abordagem baseada em guias estruturados
para conduzir atividades de testes de desempenho produz casos de teste com eficdcia igual aos
testes de desempenho tradicionais, deve ser rejeitada.

A partir da rejei¢do da hipotese nula Hg j € possivel avaliar a hipétese alternativa Hj »
- A abordagem baseada em guias estruturados para conduzir atividades de testes de desempenho
produz casos de teste mais eficazes do que os testes de desempenho tradicionais. Conforme
apresentado na Secdo 7.2 ao detalhar as hipéteses, para a hipotese alternativa Hy 5 € comparado
se o Eficdcia dos casos de teste (Com o guia) > Eficdcia dos casos de teste (Sem o guia), dado
que a eficdcia € medida pela divisdo dos casos de testes que detectaram falhas pelo total de casos
de testes. Seguindo o que € apresentado na Tabela 15, temos que a eficidcia média do grupo G1
foi de 0,65, ou seja, a cada 10 casos, em média, 6 detectaram falhas, enquanto para o grupo
G2 a média foi de 0,47, ou seja, a cada 10 casos, em média, 4 detectaram falhas, resultando na

seguinte sentenca:

Eficdcia dos casos de teste (Com o guia) > Eficdcia dos casos de teste (Sem o guia) = 0,65

casos de testes que detectam falhas > 0,47 casos de testes que detectam falhas?

A sentenca apresentada € verdadeira, a eficdcia nos casos de testes gerados por meio
do guia € superior aos demais casos de testes gerados de forma tradicional, conclui-se que a

hipétese Hy > deve ser aceita.

7.2.1.3 Q3 - O uso do guia amplia a deteccdo de falhas loT?

Para responder a essa questdo de pesquisa foram avaliadas a hipéotese nula Ho3 - A

abordagem baseada em guias estruturados para conduzir atividades de testes de desempenho
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detecta o mesmo nimero de falhas IoT que os testes de desempenho tradicionais e a hipétese
alternativa Hy 3 - A abordagem baseada em guias estruturados para conduzir atividades de testes
de desempenho encontra mais falhas na IoT do que os testes de desempenho tradicionais.

Para a avaliacdo da hipdtese nula foi executado o teste 7-Student’s (FIENBERG;
LAZAR, 2001) com nivel de equivaléncia igual a 0,05. Para o célculo foram consideradas os
numeros de falhas [oT detectadas. Esses dados foram coletados a partir do relatério de falhas
fornecidas pelos participantes, realizando a andlise de todas as falhas foram contabilizadas
aquelas consideradas falhas IoT, como falhas 10T, considera-se toda falha que possa vir a indicar
problemas nas varidveis que permeiam a IoT (e.g., sensores, atuadores, a rede). Os valores da
quantidade total das falhas e das falhas 10T, estdo discriminados na Tabela 13, nas colunas Falhas
e Falhas IoT, respectivamente. A partir dos valores das falhas IoT foi calculado a média de falhas
IoT detectadas por cada grupo. Na Tabela 16 s@o detalhados os resultados, sdo apresentados os
ids das hipodteses relacionadas aos dados, a comparagdo utilizada para avaliar a hipdtese, nesse
caso, € baseado nas falhas IoT, a média de falhas [oT detectadas por cada grupo, o valor da
probabilidade e o resultado estatistico, que pode ser “Diferenca estatistica significativa” ou “Nao
houve diferenga estatistica significativa”, correspondendo ao quao o resultado difere da hip6tese

nula, a ponto de que a mesma possa ser rejeitada.

Tabela 16 — Resultados da hipdtese H 3

Hyy | Comparacio Média G1 | Média G2 | Probabilidade | Resultado
Ho | Falhas IoT: Numeros de 3,8 1,6 p-value = 0,027 | Diferenca es-
e falhas detectadas tatistica signi-
Hi3 ficativa

Na Tabela 16 o valor do p-value obtido foi de 0,0030, representando um valor menor
comparado com o nivel de equivaléncia igual a 0,05, gerando um resultado de “Diferenca
estatistica significativa”, logo a hipétese nula Hg 3 - A abordagem baseada em guias estruturados
para conduzir atividades de testes de desempenho detecta 0 mesmo niimero de falhas IoT que os
testes de desempenho tradicionais, € rejeitada.

A partir da rejei¢io da hipétese nula Hg 3 € possivel avaliar a hipotese alternativa Hy 3
- A abordagem baseada em guias estruturados para conduzir atividades de testes de desempenho
encontra mais falhas na IoT do que os testes de desempenho tradicionais. Conforme apresentado
na Se¢do 7.2 ao detalhar as hipéteses, para a hipotese alternativa Hy 3 € comparado se o Niimero

de falhas da IoT (Com o guia) > Numero de falhas da IoT (Sem o guia). Seguindo o que é
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apresentado na Tabela 16, temos que a quantidade média de falhas IoT detectadas pelo grupo
Gl foi de 3,8 falhas IoT, enquanto para o grupo G2 foi de 1,6 falhas IoT, resultando na seguinte

sentenca:

Niumero de falhas da IoT (Com o guia) > Nimero de falhas da IoT (Sem o guia) = 3,8 falhas
IoT > 1,6 falhas IoT?

A sentenca apresentada € verdadeira, a quantidade média de falhas IoT detectadas é
superior com o uso do guia, conclui-se que a hipétese Hy 3 € aceita.

Ainda em relag@o a questdo de pesquisa Q3, além de haver sido coletado as falhas, os
participantes classificaram a gravidade das mesmas seguindo a matriz GUT (CARDOSO et al.,
2021). A classificac@o da gravidade nos testes estatisticos foi apenas como um fator comparativo
entre os resultados, uma vez que através da gravidade € possivel identificar erros que geram
problemas criticos no sistema. Este modelo permite classificar as falhas em trés categorias de
severidade: pouco grave, grave e muito grave. A distribui¢do da gravidade de 23 falhas IoT
detectadas por G1 sdo: 5 foram muito graves; 6 foram graves; e 12 foram pouco graves; enquanto
em G2, das 10 falhas IoT, 2 foram muito graves; 3 foram graves; e 5 pouco graves.

Na contabiliza¢do houveram falhas iguais que foram identificadas por: (i) participan-
tes que pertenciam ao mesmo grupo; (ii) participantes que perteciam a grupos distintos.

No primeiro caso essas falhas foram tidas como duplicadas, sendo assim, contabiliza-
das apenas uma unica vez. No segundo caso de falhas que foram identificadas por participantes
de grupos distintos, foi contabilizado a mesma falha para cada grupo. Por exemplo, o G1
indentificou 5 falhas muito graves, e o G2 identificou 2 falhas muito graves, totalizando 7 falhas
muito graves identificadas pelos grupos. Dessas 7 falhas, duas delas foram identificadas por
ambos os grupos, deste modo, no sistema como um todo foram identificadas 5 falhas IoT muito
graves, entretanto, contabilizamos para os calculos do experimento 7 falhas muito graves dado
que avaliamos cada grupo individualmente.

Na Tabela 17 € possivel observar todas as falhas IoT que os participantes classifica-
ram como muito graves no sistema. Na primeira coluna estdo os ids, na segunda coluna as falhas
identificadas e na terceira coluna por quais grupos foi identificada cada falha. Todos as falhas
IoT, sejam muito graves, graves ou pouco graves, detectadas por G2, também foram detectadas

por G1, o contrério ndo € verdade.
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Tabela 17 — Falhas 10T categorizadas como muito graves

Id Falha Grupo
1 | Perda de conexdo constante, mesmo com dispositivos estando préximos | G1 e G2
’ Quando o usudrio liga todas as lampadas ocorre um timeout entre as Gl
lampadas

Ap6s ligar no minimo 5x a mesma lampada o sistema ndo reconhece
que a lampada estd ligada

Ao ter mais de uma sala conectada o sistema ndo reconhece mais as

mudancas do ambiente

Toast de atuagdo envia mensagem duplicadas mesmo ambiente ndo

tendo mudangas

Gl

GleG2

7.3 Ameacas a validade

As ameacas a validade estdo divididas em interna e externa (WOHLIN et al., 2012).
A primeira diz respeito ao quao confidvel e livre de viés € a avaliacdo, a segunda corresponde a
capacidade da replicabilidade da avaliagdo. A seguir sdo elencadas as ameacas.

Validade interna. De forma geral, uma ameaga a validade, enfrentada, foi a de que
a abordagem de guias estruturados, propriamente dita, ndo passou por uma avalia¢do sistematica.
Em ambas as avaliacdes a abordagem estava instanciada para desempenho. Entretanto, os drafts
inicias da abordagem de guias estruturados sao apresentados a especialistas desde a etapa de
qualificacao deste trabalho, quando foi apresentado a primeira vez os topicos da estrutura do
guia. A estrutura do guia, também, foi analisada por um especialista em Teste de software e
Computacdo mdvel, conforme apresentado ao final da metodologia de constru¢@o do guia, e esse
especialista sugeriu melhorias que foram aplicadas. Além disso, a estrutura do guia instanciado
pela abordagem proposta foi avaliada por especialistas conforme apresentado na Se¢do 7.1.

Na primeira avalia¢do, em que foi validado a estrutura e o contetdo, a principal
ameaca diz respeito aos especialistas. Alguns deles ndo possuiam conhecimentos em ambas as
areas: Testes de Software e [oT. Para minimizar esta ameaca, foi fornecido um checklist com 72
perguntas para apoiar a avaliagdo.

Na segunda avaliacdo, o experimento controlado, nao houve a condug¢do de um piloto,
entretanto o design do experimento vem sendo apresentado desde a proposta deste trabalho,
foram recebidos feedbacks e conduzidas constantes melhorias. Outra ameaca, é o fato que de
alguns participantes do experimento ndo possuirem conhecimento em ambas as dreas: Testes
de Software e 10T, entretanto a aplicacdo fornecida para a avaliacdo era simples e foi dado todo

o suporte, tendo a disposicdo comunicagdo constante para esclarecer qualquer divida durante
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a execucdo. Relacionado ao experimento ser remoto nio afetou os resultados, uma vez que
foi fornecido um roteiro para execugao e dado videos para explicar os conceitos envolvidos no
experimento. Outra ameaga diz respeito a utilizagdo de apenas uma aplicagdo no experimento.
Para minimizar esta ameaca, foi selecionada uma aplicacdo que cobre as funcionalidades bésicas
da IoT e nos permite testar a caracteristica Desempenho, bem como o guia. A dltima ameaca
interna trata-se do checklist ter sido respondido ao final do experimento e talvez os participantes
nao tenham se atentado na coleta de tempo de forma precisa, entretanto, todos os participantes
tinham alguma experiéncia em avaliacdes e a diferenca de tempo obtido entre os grupos foi um
valor expressivo.

Validade externa. Para a condugdo do experimento controlado de forma remota, foi
necesséario realizar um ajuste na aplicacdo criando um alerta flutuante para simular a atuagao,
esse ajuste pode dificultar a replicacdo da avaliacao. Entretanto, a mudanga realizada foi
demasiadamente simples e a mesma, ndo altera a sequéncia das atividades de condugdo do

experimento.

7.4 Consideracoes Finais

Este capitulo apresentou as avaliagdes conduzidas para validar a instancia do guia
gerado pela abordagem proposta e as ameacas a validade. Foram conduzidas duas avaliacdes.
A primeira foi um estudo empirico com sete especialistas para avaliar a estrutura e o conteido
do guia. Para essa avaliacao foi aplicado o método Fleiss” Kappa para analisar a concordancia
entre os especialistas. As respostas da maioria dos especialistas sobre a estrutura do guia foram
positivas, como, por exemplo, 5 especialistas concordaram que a estrutura proposta pelo guia
auxilia no uso do mesmo. As maiores discordancias dos especialistas foi sobre o contetido do
guia, uma vez que alguns aspectos sao dificeis de compreender sem a utilizacdo do guia, como
as métricas. Deste modo, foi executado um experimento controlado com 12 participantes, para
usarem o guia na pratica e os resultados mostraram os beneficios do guia no que diz respeito a
reducao do esforco nos testes, o aumento da eficicia dos casos de teste, e a deteccao de falhas

IoT.



94

8 DISCUSSAO

Neste capitulo sdo discutidas as questoes de pesquisa investigadas neste trabalho:
* QP1. Como o processo de teste para aplicagdes IoT deve ser organizado?
e QP2. Como avaliar as caracteristicas das aplicacdes [oT?
* QP3. Como facilitar a detecc¢ao de falhas IoT nas aplicagcdes?
O capitulo se divide em trés se¢des principais, na Se¢do 8.1 € discutida a questao

QP1, na Secdo 8.2 € discutida a questdo QP2 e na Secdo 8.3 € discutida a questdao QP3.

8.1 QP1. Como deve ser organizado o processo de teste da IoT?

Sabendo que avaliar aplicacdes IoT envolve diversos desafios (CARVALHO, 2018),
o objetivo dessa questdo de pesquisa foi compreender como melhor pode ser estruturado a
execucao os testes dessas aplicagdes, a fim de propor uma solug@o para colaborar com uma
organizacao mais sistemadtica e padronizada para os testes [oT.

Ao realizar a andlise da literatura foram identificadas as 4 lacunas apresentadas na
Secdo 3.2, sdo elas:

* Auséncia de solucoes estruturadas;

 Caréncia de abordagens flexiveis;

* Auséncia de catalogacao de ferramentas e medidas, e;

 Caréncia de abordagens que considerem o impacto das correlacdes das caracteristicas.

Com essas lacunas, € sugestivo que a organizac¢ao do processo de teste [oT deva ser
baseado em uma “solucao estruturada e flexivel que apresente ferramentas e métricas para
ser utilizadas no processo e que considere o impacto das correlacoes das caracteristicas [oT”.

Portanto, a abordagem de teste baseado em guias estruturados para avaliar caracteris-
ticas [oT, apresentada neste trabalho, visa fornecer uma solug¢do que colabore para organizacao
do processo de teste 10T, fundamentado nas lacunas elencadas.

A abordagem elaborada seguiu um modelo de t6picos, provendo assim uma solugdo
estruturada para os testes. Entre os topicos estd Sugestdes de ferramentas, Medicdes e Correlagao
das caracteristicas. A estrutura do guia € adaptdvel para a qualquer caracteristica IoT, conside-
rando, caracteristicas que possuem ou nao subcaracteristicas. Para a adaptagdo basta ser seguida
a metodologia de instanciag¢do do guia, apresentada na Figura 6.

A partir da estrutura flexivel provida pela abordagem, foi gerada a instancia do
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guia para a caracteristica Desempenho. O Guia de Teste de Desempenho para Aplicagées loT
recebeu feedbacks positivos. A organizagdo estrutural foi mencionada, pelos especialistas, como
padronizada e as sequéncias dos tépicos foram vistas como logicas.

Como andlise final, o guia contempla todas as lacunas citadas no inicio da se¢do e a

sua estrutura se mostrou favoravel para a organizagao do processo de teste [oT.

8.2 QP2. Como avaliar as caracteristicas de aplicacoes de IoT?

Visto que muitos dos desafios de teste sdo relacionados as caracteristicas de [oT, esta
questdo de pesquisa buscou investigar os métodos utilizados para avalid-las e, assim, propor uma
solucdo que se baseia nessas caracteristicas para testar aplicacdes IoT.

Ao analisar a literatura foram identificados estudos que tratavam das caracteristicas
IoT em diversos contextos, conforme apresentado na Subsecdo 5.1.1, trés desses contextos sdo:

* Correlagao;
e Conflitos de interesse, €;
* Divisdo em subcaracteristicas.

Em correlagdes € evidenciado os impactos que as caracteristicas IoT podem ter uma
sobre as outras. Em conflitos de interesses sao discutidos os conflitos que possam vir a existir
entre as subcaracteristicas da caracteristica em questdo, e na divisdo em subcaracteristicas €
defendido a quebra de caracteristicas em subcaracteristicas para garantir uma maior cobertura da
aplicagcdo. Tendo em vista esses contextos, a solu¢do proposta neste trabalho, buscou contempla-
los.

O guia pode ser dividido de acordo com as subcaracteristicas, que por sua vez, cada
subcaracteristica se divide em propriedades que gerardao as métricas. Esse detalhamento auxilia
na captura de aspectos mais especificos a serem avaliados. No guia ha o tépico de Correlagdes da
caracteristica, em que € possivel estabelecer conexao com o Custo-beneficio e definir prioridades
para a execucgao dos testes. Além disso, as correlagdes podem ser positivas e negativas, saber
quais sdo as caracteristicas que impactam positiva ou negativamente a caracteristica a ser avaliada,
auxilia na antecipacao e mitiga¢des para possiveis problemas que venham a existir. No guia é
definido um tépico de Impacto das subcaracteristicas, em que as propriedades, sdo relacionadas a
partir do impacto existente entre elas. Os participantes do experimento do grupo G1 fizeram uso
da WiKi e utilizaram esse impacto, em que a prépria WiKi sugere de forma automatica outras

propriedades a serem avaliadas (Figura 18), seguindo essas sugestdes os participantes do G1,
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obtiveram resultados positivos, inclusive gerando casos de testes mais eficazes (ver Subsubsecao
7.2.1.2).

O Guia de Teste de Desempenho para Aplicagdes loT em que estdo presentes
a Correlacdes da caracteristica, Contextualizacdo e Impacto das subcaracteristicas, obteve
excelentes resultados ao avaliar o Desempenho. O participante 1 do grupo G1 do experimento,
afirmou, que o guia € suficiente para a conduc¢do dos testes de desempenho de aplicagdes [oT.
Com os resultados provenientes das avaliagdes, € possivel notar que um guia centrado nas
caracteristicas [oT pode ser mais eficaz para avaliar os aspectos intrinsecos da drea. As métricas
e casos de testes presentes no guia também sao totalmente responsaveis pela avaliacao das
caracteristicas, tendo em vista que sdo desses topicos que provém as falhas e os resultados das
medi¢des. Na proxima secdo esses dois topicos serdo fundamentais para a discussao da questdao

de pesquisa.

8.3 QP3. Como facilitar a deteccao de falhas IoT nas aplicacoes?

Dado os desafios nos testes de aplicacdes 0T, com essa questdo de pesquisa buscou
investigar meios que viabilizassem e facilitassem a detec¢@o de falhas 10T, a fim de incorpora-los
na solucdo proposta.

Baseado-se na Subsecao 5.1.1, foi atestado na literatura a relevancia dos casos de
testes e métricas para a detec¢do de falhas. A abordagem fornece uma metodologia que colabora
para construgdo de casos de testes focados na caracteristica alvo e nos aspectos que rodeiam a
IoT - sensores e atuadores. Na prdpria instanciacdo do guia para uma caracteristica que possui
subcaracteristicas, como no caso de Desempenho, os casos de testes abstratos sdo divididos entre
cada uma das subcaracteristicas, a fim de facilitar a detec¢do das falhas.

As métricas, sdo provenientes das propriedades e semelhantes aos casos de testes,
cada subcaracteristica possuem as suas propriedades. As métricas sao do contexto [oT e metrifica
aspectos da caracteristica alvo, por essa razdo os resultados obtidos t€m maior probabilidade de
capturar falhas.

No experimento controlado utilizando o Guia de Teste de Desempenho para Aplica-
¢oes loT, os participantes do grupo G1, que utilizaram o guia, detectaram mais falhas IoT, do que
o grupo que ndo utilizou o guia (23 contra 10). Todos os participantes do grupo G1 detectaram a

falhas, utilizando, unicamente, os casos de testes e métricas provenientes do guia.
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8.4 Consideracoes Finais

Nesse capitulo foram feitas discussdes acerca das questdes de pesquisa deste trabalho.

Para a Q1 - Como deve ser organizado o processo de teste da IoT? - foi identificado
que lacunas provenientes dos desafios sugeriam uma possivel organizagdo para o processo de
teste. As lacunas serviram como base para estruturacdo da abordagem dessa pesquisa que
apresentou resultados positivos no processo de testes de aplicagdes [oT.

Para a Q2 - Como avaliar as caracteristicas de aplicacdes de [oT? - a partir dos
estudos utilizados para construc¢io do guia foi evidenciada aspectos fundamentais na avaliagao
das caracteristicas [0T, esses sdo representados pelos topicos de Correlacao das caracteristicas,
Contextualizacdo (propriedades) e Impacto da subcaracteristicas, esses topicos sao uteis para
avaliar as caracteristicas [oT, tendo em vista que so elencadas as correlagdes que interagem de
forma positiva ou negativa com caracteristica. A carateristica, quando possivel, se divide em
subcaracteristicas e sdo listados os impactos existentes entre as subcaracteristicas e isso pode
vir a garantir um menor indice de problemas futuros. Os topicos de métricas e casos de testes
também contribuem no processo de avaliacdo de uma caracteristica [oT.

Para a Q3 - Como facilitar a detec¢ao de falhas IoT nas aplicagbes? - a partir dos
estudos utilizados para construcio do guia foi evidenciada aspectos fundamentais na avaliagdao
das caracteristicas 10T, esses sdo representados pelos tépicos de Medicdes e Casos de teste
abstratos. As métricas e casos de testes provenientes do guia sdo facilitadores na detecc¢ao
de falhas, por haverem sidos definidos baseados em estudos no contexto de testes [oT e em

aplicacdes IoT, portanto, provendo cendrios e medi¢cdes que contemplem o contexto.
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9 CONCLUSOES E TRABALHOS FUTUROS

Nesta dissertacdo foi apresentada uma abordagem de teste para aplicagdes [oT
baseado em caracteristicas. Ao analisar a literatura foi identificados desafios nos testes, por
exemplo, uma falta de padronizacdo nos testes de aplicagdes IoT para essas caracteristicas
(CORTES et al., 2019),(BURES et al., 2019). A partir dos desafios foram detectadas lacunas
(solugdes estruturadas, abordagens flexiveis, catalogacdo de ferramentas e medidas, correlagdao
das caracteristicas), as quais fundamentou uma revisao da literatura a fim de buscar estudos que
as preenchessem. Na revisdo da literatura ndo identificamos nenhum estudo que preenchessem
todas as lacunas, entdo propomos uma solucao baseada em guias estruturadas para testes de
aplicacdes IoT que cobre todas as lacunas identificadas.

Primeiramente foi conduzida uma revisio na literatura, com base nos estudos selecio-
nados, foi proposto um guia. Como primeiro passo foi criada uma estrutura baseada em tépicos e
depois foi selecionada uma caracteristica critica para o teste de [oT de acordo com 0 mapeamento
conduzido, a caracteristica escolhida foi Desempenho. Apds esse passo foi realizada uma outra
revisdo da literatura com foco na caracteristica de Desempenho, a partir dessa revisao o guia
foi instanciado para essa caracteristica. Além disso, foi elaborado uma WiKi para automacao
na utilizagcdo do guia de desempenho. Para validar o guia, foram realizadas duas avaliacdes. A
primeira avaliagdo foi conduzida com 7 especialistas em teste de software, IoT ou ambas as
areas, para avaliar a estrutura e o conteido do guia. A segunda avaliacao foi um experimento
controlado com 12 participantes, dividido em dois grupo, um que utilizou o guia e outro nao.
Os resultados de ambos as avaliagdes se mostraram positivas, evidenciando o auxilio do guia
na execucao dos testes de aplicacdes IoT e a sua estrutura mostrou facilitar o processo de teste
por meio da sistematizacao fornecida pela abordagem proposta. Além disso, nos resultados do
experimento foram observadas diminui¢@o no esforco de execucio e aumento na efici€cia dos

testes, bem como, maior detecc¢do de falhas IoT.

9.1 Resultados Alcancados

Sao seis os principais resultados desta dissertagdo. O primeiro trata-se do conjunto
de desafios de teste relacionados com as caracteristicas de qualidade relevantes para IoT (1), em
que no Capitulo 3 sdo listados e categorizados todos os desafios identificados na literatura durante

a revisdo. Foram esses desafios que geraram as lacunas apresentadas, dando origem a proposta
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deste trabalho. Outro importante resultado desta dissertacdo refere-se ao proprio modelo de um
guia estruturado em topicos, relevantes para o contexto de aplicacoes IoT (ii), na Se¢do 5.1 é
apresentada toda abordagem utilizada para elaboracdo do guia em que se baseia em 5 atividades
desde a revisdo da literatura até o refinamento da estrutura. Um terceiro resultado deste trabalho
€ a a metodologia de instaciacdo do guia para uma caracteristica loT (iii), descrita na Secao
6.1, a metodologia consiste em seis atividades que sdo baseadas na carcateristica selecionada, €
feita a revisdo da literatura, a extracdo e estruturacdo do dos dados, a observacao de aplicacdes
reais e o refinamento do guia. O Guia de Teste de Desempenho para Aplicagcoes loT (iv), é
outro importante resultado deste trabalho, por meio da metodologia de instancia¢ao fornecida o
guia foi construido para a caracteristica de desempenho, tendo em vista sua relevancia. O guia
possui todos os 11 tépicos preenchidos e contempla todas as subcaracteristicas de Desempenho -
Comportamento Temproral, Utilizacao de Recursos e Capacidade. Este trabalho trouxe também
como resultado a WiKi para automagdo do guia (v), um meio para fazer o uso do Guia de Teste de
Desempenho para Aplicacées IoT, de forma mais simples e rdpida. Na Wiki ha todos os tépicos
do guia para manusear facilmente. Por fim como resultado, a pesquisa para a concep¢io do guia
de desempenho, no que diz respeito a sua instanciacdo e o préprio guia em si, foi publicado na

International Conference on Enterprise Information Systems - ICEIS 2022 (vi), sendo inclusive

indicado a best paper (CARVALHO et al., 2022).

9.2 Trabalhos Futuros

Como trabalho futuros seré feita a instancia¢do da abordagem para a caracteristica
de Interoperabilidade, tendo visto seus desafios em sistemas IoT. Também esta previsto compilar
essa pesquisa de uma maneira detalhada a fim realizar uma publicacdo em um journal. Com o
avanco da pesquisa e novas instanciacdes sendo feitas é vislumbrado a possibilidade de expansdo
da WiKi para abranger as demais caracteristicas. E por fim, outras pesquisas com o uso do guia

de desempenho, também, estdo sendo desenvolvidas na drea de aprendizagem de miquina.
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APENDICE A - PROTOCOLO PARA REVISAO DA CONSTRUCAO DA
ESTRUTURA DO GUIA

Objetivo: Elencar catalogos, checklists, guidelines que tenham relagdes com teste de loT

PICO
Populagdo Internet of Things
Intervengdo Test
Comparagao N&o aplicavel
Resultado Guideline
Contexto Dada a dificuldade dos testes em loT, é viavel a criagdo
de um guia que dé suporte a essa atividade

Termos relacionados

Internet of Things -
Test Testing
Guideline Standard, Catalog, Checklist, Guide and Guidance

Questdes de Pesquisa

Existem estratégias documentadas para o teste de aplicages loT?

Como sdo documentadas as estratégias de teste de aplicagdes loT?

Quiais sdo os principais elementos estruturais dessas estratégias?

Quais sdo as caracteristicas de loT que sdo contempladas por essas estratégias?

String de Busca

("internet of things") AND (test OR testing) AND (guideline OR standard OR catalog
OR checklist OR guide OR guidance)

String de Busca

Scopus




Critério de Selegcao

Critérios de Inclusdo

Estudos escritos em inglés

Estudos que apresentam guias, checklists ou
catdlogos para testes loT

Critérios de Exclusao

Nao é possivel acessar o estudo

O estudo é indexado, tutorial ou keynote

O estudo ndo possui guias, checklists ou catdlogos
para testes loT

O estudo ndo é de Computagdo ou areas relacionadas

Para estudos com versao ja publicada, é selecionada

a mais completa
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APENDICE B - RESULTADO DA REVISAO PARA CONSTRUCAO DA
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ESTRUTURA DO GUIA
Id Titulo Autores Veiculo Ano
Estudos selecionados a partir da revisao
Integrated environment Leal, A.G. and
Jor testing lot and RFID Santiago, A. and Miyake,
2014 IEEE
1 | technologies applied on M.Y. and Noda, M.K. and 2014
Brazil RFID
intelligent transportation Pereira, M.J. and
system in Brazilian scenarios | Avanyo, L.
Buratti, C. and Stajkic, A.
and Gardasevic, G.
Testing protocols for the IEEE Internet
and Milardo, S. and
2 | internet of things of Things 2016
Abrignani, M.D. and
on the EuWlIn platform Journal
Mijovic, S. and Morabito,
G. and Verdone, R.
Kim, J. and Yun, J. and
Standard-based loT Choi, S.-C. and Seed, D.N
IEEE
platforms interworking: and Lu, G. and Bauer, M.
3 Comunications 2016
Implementation, experiences, | and Al-Hezmi, A. and
Magazine
and lessons learned Campowsky, K.
and Song, J.
Kovacs, E. and Bauer, M.
Standards-Based Worldwide IEEE
and Kim, J. and Yun, J.
4 | Semantic Interoperability Comunications 2016
and Le Gall, F. and
fJor IoT Magazine
Zhao, M.

Continua na proxima pdgina
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Id Titulo Autores Veiculo Ano
IEEE International
Test and on-line monitoring Conference on
Fuchs, S. and
of real-time Ethernet with Emerging
S Schmidt, H.-P. 2016
mixed physical layer for Technologies and
and Witte, S.
Industry 4.0 Factory
Automation, ETFA
Byamukama, M.
and Nannono, 2017 IEEE
Design guidelines for J.N. and Ruhinda AFRICON:
ultra-low power K. and Pehrson, Science,
6 | gateways in environment B. and Nsabagwa, Technology and 2017
monitoring wireless sensor M. and Akol, R. Innovation for
networks and Olsson, R. and Africa,
Bakkabulindi, G AFRICON 2017
and Kondela, E.
The thingosity of automated
Geiger, C. and AUTOTESTCON
7T | test systems in the Internet 2017
Headrick, W.J. (Proceedings)
of Things
An innovative interface
ISPE Inc.
design and customized
International
usability testing method: Wu, J.-J. and
8 Conference on 2017
Case study of internet of Chiu, M.-C.
Transdisciplinary
things integration platform
Engineering
interface

Continua na proxima pdgina
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Id Titulo Autores Veiculo Ano
Proceeding - 2017
3rd International
Conference on
Science in
Information
Technology:
9 Performance testing of M2M | Fahmi, F.Z. and Theory 017
middleware platform Abdurohman, M. and Application
of IT
for Education,
Industry
and Society in
Big Data
Era, ICSITech 2017
Autonomous real-time ACM International
Fehlmann, T.
10 | software & systems Conference 2017
and Kranich, E.
testing Proceeding Series
2018 IEEE
Costantino, D.
International
and Malagnini,
Conference on
Solving interoperability G. and Carrera,
Communications
11 | within the smart F. and Rizzardi, 2018
Workshops,
building: A real test-bed A. and Boccadoro,
1CC Workshops
P. and Sicari, S. and
2018 -
Grieco, L.A.
Proceedings
Management of Test
1 Utilization, Optimization, Lowenstein, D. AUTOTESTCON 2018
and Health through and Slater, C. (Proceedings)

Real-Time Data

Continua na proxima pdgina




Continuagdo da tabela
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Id Titulo Autores Veiculo Ano
Companion
Pontes, PM. and Proceedings
Izinto: A pattern-based
13 Lima, B. and for the ISSTA/ 2018
IoT testing framework
Faria, J.P. ECOOP
2018 Workshops
Estudos obtidos a partir de outras fontes
Guide 2:2004
International
Standardization and
14 Organization - 2004
related activities —
for Standardization
General vocabulary
Proceedings of the
Rainara M. Santos, 6th Latin American
A Quality Model for
Kdthia M. Oliveira, Conference on
Human-Computer
15 Rossana M. Andrade, Human Computer 2013

Interaction Evaluation

in Ubiquitous Systems.

Ismayle S. Santos,

and Edmilson R. Lima.

Interaction -
Volume 8278
(CLIHC 2013)

Guide 17:2016 Guide

16 | into account the needs of
micro, small and

medium-sized enterprises

for writing standards talking

International
Organization

for Standardization

- 2016

Continua na proxima pdgina
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Id Titulo Autores Veiculo Ano
Leveraging
Applications
Ahmad, Abbas, of Formal Methods,
Bougquet, Fabrice, Verification and
Fourneret, Elizabeta, Validation:
Model-Based Testing as
17 Le Gall, Franck, Discussion, 2016
a Service for IoT Platforms
Legeard, Bruno, Dissemination ,
Margaria, Tiziana, Applications -
Steffen, Bernhard Springer
International
Publishing
Quality characteristics
Carvalho, R.M.,
and measures for Software Quality
de Castro Andrade,
18 | human—computer Journal 25.3 (2017): | 2017
R.M., de Oliveira,
interaction evaluation 743-795.
KM. et al.
in ubiquitous systems
Risk-based automated Sara N. Matheu-
assessment and testing Garcia, José L. Computer Standards
19 | for the cybersecurity Herndndez-Ramos, & Interfaces 62 2019
certification and labelling Antonio F. Skarmeta, (2019): 64-83
of IoT devices Gianmarco Baldini
Proceedings of
Carvalho, Rainara. REFSQ-2020
"What About Catalogs M, Andrade, Rossana, Workshops,
20 | of Non-Functional Lelli, Valéria, Silva, Doctoral 2020
Requirements?"' Erika, and Oliveira, Symposium, Live
Kdthia. Studies Track, and
Poster Track

Fim da tabela
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APENDICE C - FORMULARIO DE EXTRACAO DE DADOS

Item Description Note

Year

Author

Title

Source (ACM, Compendex,
Scopus, IEEE, ..)
Journal/Conference name
Characteristics?
Guidelines? Guides?
Standarts? Process?

Catalogs?
Lessons learned?
Others?

Study Quality

Are the aim(s) of study
clearly stated?(Yes/No)
Is there any discussion
about the results of the
study?(Yes/No/Partially)
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APENDICE D - PROTOCOLO PARA REVISAO DE DESEMPENHO

Objetivo: Elencar as solugdes aplicadas nos testes loT no dmbito de desempenho

PICO
Populagdo Internet of Things
Intervengdo Performance Test
Comparagao N&o aplicével
Resultado Standard
Contexto Testes de Desempenho para aplicagdes loT

Termos relacionados

Internet of Things -

Performance Test Performance Testing, Load Testing, Load Test, Stress
Testing, Stress Test, Workload Testing and Workload Test

Standard Model, Catalog, Metric, Measure, Tool, Property, Test
Case and Correlation

Questoes de Pesquisa

Quais sistematizagdes sdo utilizadas para o teste de desempenho em aplica¢Ges loT?

Quais propriedades e caracteristicas rodeiam o dmbito de desempenho em aplicagdes IoT?

Quais métricas e ferramentas sdo utilizadas para avaliar o desempenho de aplicagdes loT?

String de Busca

("internet of things") AND ("performance test"OR "performance testing"OR "load
testing"OR "load test"OR "stress testing"OR "stress test"OR
"workload testing"OR "workload test") AND (standard OR model OR catalog OR metric
OR measure OR tool OR property OR "test case" OR correlation)

Base de Dados

Scopus, IEEE, ACM e Science Direct




Critérios de Selegao

Critérios de Inclusdo

Estudos escritos em inglés

Estudos que apresentem solugdes para o teste de
desempenho em aplicagbes loT

Estudos que apresentem métricas ou ferramentas ou
propriedades ou caracteristicas relacionadas ao teste
de desempenho em aplicagGes loT

Critérios de Exclusdao

N&o é possivel acessar o estudo

O estudo é indexado, tutorial ou keynote

Estudo ndo apresenta uma solugdo para o teste de
desempenho em aplicagBes loT

O estudo n3o é de Computagdo ou areas relacionadas

Para estudos com versdo ja publicada, é selecionada
a mais completa
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Id

Titulo

Autores

Veiculo

Ano

Estudos selecionados a partir da revisao

Testing of Sensor Observation
Services: A Performance

Evaluation

Poorazizi, Mohammad
Ebrahim and Liang,
Steve H. L. and Hunter,
Andrew J. S.

SWE ’12:
Proceedings of
the First ACM
SIGSPATIAL
Workshop on
Sensor Web

Enablement

2012

A Passive Testing Approach
Jor Protocols in Internet of

Things

X. Che and S. Maag

IEEE
International
Conference on
Green
Computing and
Communications
and IEEE
Internet of
Things and
IEEE Cyber
Physical and
Social

Computing

2013

Conception of ID Layer
Performance at the Network

Level for Internet of Things

Kovacs, E. and Bauer, M.
and Kim, J. and Yun, J.
and Le Gall, F. and
Zhao, M.

Personal
Ubiquitous

Comput.

2016

Continua na proxima pdgina
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Id Titulo Autores Veiculo Ano
S. Sioutas and E.
Sakkopoulos and A.
D-P2P-Sim+: A novel
Panaretos and D. Journal of
distributed framework for
4 Tsoumakos and P, Systems and 2015
P2P protocols
Gerolymatos and G. Software
performance testing
Tzimas and Y.
Manolopoulos
2016 IEEE 6th
International
Conference on
Performance management of
5 Kuo, H.C. and Lin, F.J. Communications | 2016
TIoT/M2M platforms
and
Electronics, IEEE
ICCE 2016
2016 IEEE
27th Annual
Measurements, performance
T. Petri¢ and M. Goessens International
and analysis of LoRa
6 and L. Nuaymi and L. Symposium on 2016
FABIAN, a real-world
Toutain and A. Pelov Personal, Indoor,
implementation of LPWAN
and Mobile
Radio
loT’16:
Proceedings of
Duttagupta, Subhasri
Performance Prediction of the 6th
and Kumar, Mukund and
7 | IoT Application: An International 2016
Ranjan, Ritesh and
Experimental Analysis Conference on
Nambiar, Manoj
the Internet
of Things
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Id Titulo Autores Veiculo Ano
The 20th
Good Vibes: The Impact of Kelling, Chelsea and International
8 | Haptic Patterns on Stress Pitaro, Daniella and Academic 2016
Levels Rantala, Jussi Mindtrek
Conference
SafeThings’17:
Amalfitano, Domenico
Proceedings of
Towards a Thing-In-the-Loop | and Amatucci, Nicola and
the 1st ACM
9 | Approach for the Verification | De Simone, Vincenzo and 2017
Workshop on
and Validation of IoT Systems | Riccio, Vincenzo and Rita,
the Internet of
Fasolino Anna
Safe Things
Proceedings of
the 2016 17th
Performance evaluation of
Vondrous, O. and Kocur International
IoT mesh networking
10 Z. and Hegr, T. and Conference on 2017
technology in ISM
Slavicek, O. Mechatronics
frequency band
Mechatroniks,
ME 2016
Building the
Future Internet
through FIRE:
F-Interop - Online platform
Ziegler, S. and Baron, L. 2016 FIRE
of interoperability and
11 and Vermeulen, B. and Book: a 2017
performance tests for the
Fdida, S. Research and
Internet of Things
Experimentation
based Approach
English
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Id

Titulo

Autores

Veiculo Ano

12

Performance testing of
M2M

middleware platform

Fahmi, F.Z. and
Abdurohman, M.

Proceeding -
2017 3rd
International
Conference on
Science in
Information
Technology: 017
Theory and
Application of IT
for Education,
Industry and
Society in Big
Data Era,

ICSITech 2017

13

Towards an open framework
of online interoperability
and performance tests for

the Internet of Things

Kim, E.E. and Ziegler, S.

GIoTS 2017 -
Global
Internet of 2017

Things Summit,

Proceedings

14

Theoretical analysis and
performance testing of LoRa

technology

Sun, Y. and Hu, J. and
Liu, Y. and Tian, Z.

Proceedings -
2017
International
Conference on
Computer 2017
Technology,
Electronics and

Communication,

ICCTEC 2017
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2017 6th 11AI
International
IoT Sensor Based Mobility Y. Kim and S. Jung and Congress on
15 | Performance Test-Bed for D. Gu and H. Kim and Advanced 2017
Disaster Response Robots C.Song Applied
Informatics
(IIAI-AAI)
ICPE 17
Companion:
Proceedings of
Kaczmarski, Maciej and
In-Test Adaptation of the 8th
Perry, Philip and Murphy
Workload in Enterprise ACM/SPEC on
16 John and 2017
Application Performance International
Portillo-Dominguez, A.
Testing Conference on
Omar
Performance
Engineering
Companion
1oTBDS 2017 -
Proceedings of
Esquiagola, J. and the 2nd
17 Performance testing of an Costa, L. and Calcina P. International 017
internet of things platform and Fedrecheski, G. Conference on
and Zuffo, M. Internet of
Things, Big Data
and Security
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2018
International
De C. Silva, J. and Pereira, Conference on
Performance Evaluation of PH.M. and De Souza, L.L. Advances in
18 | IoT Network Management and Marins, C.N.M. and Computing, 2013
Platforms Marcondes, G.A.B. and Communications
Rodrigues, J.J.P.C. and
Informatics,
ICACCI 2018
2018 14th
Research On Performance IEEE
Testing For Urban Scenario Y. Lvand Y. Wang and X. International
19 | Based On Terminal Liu and R. Xu and J. Fang Conference on 2018
Equipment Of LTE-V2X and X. Peng Signal
Vehicle Network Processing
(ICSP)
The platform prototype for CEUR
Shmatkov, V. and
20 | testing heterogeneous Workshop 2019
Spynu, S. and Pimenov, V.
networks in loT environment Proceedings
Proceedings of
OPC UA versus ROS, DDS, the IEEE
Profanter, S. and Tekat, A.
and MQTT: Performance International
21 and Dorofeev, K. and 2019
evaluation of industry Conference on
Rickert, M. and Knoll, A.
4.0 protocols Industrial
Technology
OTA Measurement for IoT
- Wireless Device Performance Shen, P. and Qi, Y. and Yu, IEEE Internet of 2019
Evaluation: Challenges and W. and Fan, J. and Li, F. Things Journal
Solutions
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23

Research on LoRa

Communication Performance

in Manhole Cover Monitoring

L. Xuan and Z.
Hesheng and L. Lei

2019 IEEE
International
Instrumentation
and

2019
Measurement
Technology

Conference

(I2MTC)

24

Long-range body-to-body
LoRa link at 868 MHz

Van Torre, P. and

Ameloot, T. and Rogier, H.

13th
European
Conference on
2019
Antennas and

Propagation,

EuCAP 2019

25

LoRa-based Measurement
Station for Water Quality
Monitoring: Case of

Botanical Garden Pool

Ngom, B. and Diallo, M
and Gueye, B. and
Marilleau, N.

SAS 2019 -
2019 IEEE
Sensors
Applications 2019
Symposium,

Conference

Proceedings

26

InterOpT: A new testing
platform based on
oneM2M standards for IoT

systems

Demirel, S.T. and Demirel,
M. and Dogru, 1. and Das,
R.

2019
International
Symposium on
Networks,
2019
Computers
and

Communications,

ISNCC 2019
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2019 4th
Da Costa, T.S. and Silva, International
Performance assessment of
J.D.C. and Rodrigues, Conference on
software defined networks
27 JJ.P.C. and Rabelo, RA.L. | Smart and 2019
management protocol in real
and Kumar, N. and Solic, Sustainable
environments
P Technologies,
SpliTech 2019
International
A model based test pattern Journal of
generation and testing Sathyavathy, V. and Innovative
28 2019
Jramework for IoT Shanmuga Priyaa, D. Technology and
applications Exploring
Engineering
International
Performance escalation and
Journal of
optimization of overheads in
Pradeep, S. and Sharma, Innovative
29 | the advanced underwater 2019
YK. Technology and
sensor networks with internet
Exploring
of things
Engineering
ACM
Adoption of software testing
Cortés, M. and Saraiva, R. International
in internet of things: A
30 and Souza, M. and Mello, Conference 2019
systematic literature
P. and Soares, P. Proceeding
mapping
Series
Journal of
Performance evaluation of Araujo, V. and Mitra, K.
Parallel and
31 | FIWARE: A cloud-based IoT | and Saguna, S. and 2019
. Distributed
platform for smart cities Ahlund, C.
Computing
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An end-to-end Internet of
Garrido-Hidalgo, C. and
Things solution for Reverse Computers in
32 Olivares, T. and Ramirez, 2019
Supply Chain Management Industry
F.J. and Roda-Sanchez, L.
in Industry 4.0
Estudos obtidos a partir de outras fontes
The art of computer systems
performance analysis - Wiley
1 | techniques for experimental Jain, Raj professional 1991
design, measurement, computing
simulation, and modeling
Lu, Chenyang and
Proceedings
Stankovic, John A and
Performance specifications 21st IEEE
Abdelzaher, Tarek F and
2 | and metrics for adaptive Real-Time 2000
Tao, Gang and Son,
real-time systems Systems
Sang Hyuk and Marley,
Symposium
Michael
Dynamic adaptation for ACM
Jault tolerance and Transactions
Zhang, Ying and
3 | power management in on Embedded 2004
Chakrabarty, Krishnendu
embedded real-time Computing
systems Systems (TECS)
Springer
CPU design: answers to Science &
4 Thimmannag ari, Chandra 2004
Jrequently asked questions Business
Media
Performance Testing Meier, J. and Farre, Carlos
s Guidance for Web and Bansode, Prashant and | Microsoft 2007
Applications: Patterns & Barber, Scott and Rea, Press
Practices Dennis
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Proceedings -
40th
FEuromicro
Soares,Larissa and
Conference
Analysis of Non-functional Potena, Pasqualina and
Series on
Properties in Software Machado,Ivan and
6 Software 2004
Product Lines: Crnkovic,
Engineering
A Systematic Review Ivica and Almeida, p
an
Eduardo
Advanced
Applications,
SEAA 2014
Measuring Performance
Langsari, Kholed and IPTEK Journal
Efficiency of Application
7 Rochimah, Siti and Akbar, of Proceedings 2018
applying Design Patterns
Rizky Series
and Refactoring Method
Ke Zhang and Supeng Lengd
Mobile Edge Computing and IEEE
Yejun He
Networking for Green and Communicati
8 and Sabita Maharjan 2018
Low-Latency Internet of ons
and Yan
Things Magazine
Zhang
Norberto, SBOS’19:
Marcus and Gaedicke, Proceedin gs
Lukas and of the
Performance Testing in Bernardino, Maicon and XVIII
9 | Mobile Application: a Legramante, Brazilian 2004
Systematic Literature Map Guilherme and Basso, Symposium
Fabio Paulo and on
Rodrigues, Elder Software
Macedo Quality
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APENDICE F - FORMULARIO DE EXTRACAO DE DADOS PARA DESEMPENHO

Item Description Note

Year

Author

Title

Source (ACM, Compendex,
Scopus, IEEE, ...)
Journal/Conference name
Characteristics?

Metrics?

Tests cases? Standart?
Tools?

Lessons learned?

Others?

Study Quality

Are the aim(s) of study
clearly stated?(Yes/No)
Is there any discussion
about the results of the
study?(Yes/No/Partially)

0
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APENDICE G - PLANILHA DE RELACAO DAS CARACTERISTICAS

Positivo
Negativo
Ambos
Relagao
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Disponibilidade

Eficiéncia

Instalabilidade

Interoperabilidad

Modificabilidade

Desempenho

Portabilidade

Confiabilidade

Reusabilidade

Robustez

Safety

Escalabilidade

Security
Usabilidade

Preciséo

Confidencialidad

Dependabilidade

Flexibilidade

Funcionalidade

Manutenibilidade

Recuperabilidad
Testabilidade

Compreensibilid

Eficiéncia de Ar

Eficiéncia comp

Rastreabilidade

Completude

Consisténcia

Toleréancia a Fal

Simplicidade
Modularidade

Instrumentagéo

Operacionalidad

Expansibilidade

Maturidade




130

APENDICE H - RELACAO ENTRE PROPRIEDADES, CASOS DE TESTES
ABSTRATOS E METRICAS PARA O GUIA DE DESEMPENHO

I ©:ooriccades
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APENDICE I - RELACAO ENTRE METRICAS, CASOS DE TESTES ABSTRATOS
E FERRAMENTAS PARA O GUIA DE DESEMPENHO

I vetricas [




APENDICE J - CHECKLIST DA AVALIACAO COM ESPECIALISTAS

Sobre o Perfil
Perfil do Especialista

PE1 Qual sua formagéo académica?
PE2 Sua ocupacédo atualmente é em areas profissionais, académicas ou ambas?
PE3 Qual fungéo exerce no meio que vocé atua? (e.g., aluno de mestrado, programador)
PE4 Em qual area das seguintes vocé possui experiéncia: Teste, 0T, ambas?
PE5 |Quanto tempo de experiéncia possui na area?

Qual sua experiéncia na avaliagédo de trabalhos da area de teste, loT ou ambas (e.g.,
PE6 alta, avalio muitos trabalhos na area de teste)?

Sobre a estrutura do Guia

Estrutura

EQ1 A estrutura proposta para o guia auxilia no seu uso?

As segdes propostas sdo suficientes para propiciar a avaliagdo de uma
EQ2 caracteristica oT?
EQ3 A ordem das se¢des segue uma sequéncia logica?
EQ4 Todas as segbes possuem uma explicagéo do que se trata?

As informacgdes apresentadas nas segdes do guia, quando aplicavel, possuem um
EQ5 estrutura padronizada (e.g., casos de teste, métricas)?

Sobre o contetido do Guia

Geral
cQ1 E claro a qual dominio o guia é direcionado?
CQ2 A ordem das se¢des segue uma sequéncia logica de apresentagéo?
CQ3 As segdes presentes no guia séo suficientes para validar uma aplicagéo l1oT?
CQ4 O titulo do guia é claro, conciso e sem ambiguidade?
Cada titulo de segéo e subsecgado esta descrito com clareza, concisdo e sem
CQ5 ambiguidade?
CQ6 Cada segao e subsecgdo esta descrita com clareza, concisdo e sem ambiguidade?
cQ7 A introdugdo apresenta de maneira clara o propédsito do guia?
Definicao da Caracteristica
CQ8 As definigdes de Desempenho apresentadas no guia estéo claras?
Correlagao das Caracteristica
CQ9 O texto apresentado na segao é suficiente para a compreensao das correlagées?
A figura representa de maneira clara as relagées de Desempenho com as demais
CQ10 [caracteristicas?
Esta secéo auxilia na identificagéo de possiveis conflitos entre caracteristicas de loT e
can Desempenho?
Configuracdo do Ambiente
CQ12 |O titulo da secéo esta condizente com o contetido apresentado?
CQ13 |O texto apresentado na segéo é suficiente para a compreensdo do ambiente de teste?
Toda configuracdo de ambiente necessaria para execugao dos testes do guia estédo
CQ14 |[listados?
Subcaracteristica - Comportamento Temporal
CQ15 |[Adefinicdo de comportamento temporal esta clara?
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As propriedades apresentadas sao suficientes para caracterizar comportamento

CQ16 |temporal?
CQ17 |Existem propriedades redundantes?
CQ18 |As definigbes apresentadas para cada propriedade estao claras?
CQ19 |Cada caso de teste esta descrito com clareza, concisdo e sem ambiguidade?
CQ20 |Existem casos de testes redundantes? (e.g., casos de testes com o mesmo objetivo)
CcQ21 Cada caso de teste fornece detalhamento suficiente para ser entendido e executado?
Os campos dos casos de teste sdo preenchidos corretamente? (e.g, cada caso de teste
CQ22 |reflete o seu titulo?)
CQ23 |Cada métrica esta descrita com clareza, concisdo e sem ambiguidade?
CQ24 |Existem métricas redundantes? (e.g., casos de testes com o mesmo objetivo)
CQ25 |Cada métrica fornece detalhamento suficiente para ser entendida e executada?
Os campos das métricas sao preenchidos corretamente? (e.g, cada métrica reflete o
CQ26 |seu titulo?)
Subcaracteristica - Utilizacao de Recursos
CQ27 |Adefinigdo de utilizagéo de recursos esta clara?
CQ28 |As propriedades apresentadas séo suficientes para caracterizar utilizagéo de recursos?
CQ29 |Existem propriedades redundantes?
CQ30 |As definicbes apresentadas para cada propriedade estéo claras?
CQ31 Cada caso de teste esta descrito com clareza, concisdo e sem ambiguidade?
CQ32 |Existem casos de testes redundantes? (e.g., casos de testes com o mesmo objetivo)
CQ33 |Cada caso de teste fornece detalhamento suficiente para ser entendido e executado?
Os campos dos casos de teste sdo preenchidos corretamente? (e.g, cada caso de teste
CQ34 |reflete o seu titulo?)
CQ35 |Cada métrica esta descrita com clareza, concisdo e sem ambiguidade?
CQ36 Existem métricas redundantes? (e.g., casos de testes com o mesmo objetivo)
CQ37 |Cada métrica fornece detalhamento suficiente para ser entendida e executada?
Os campos das métricas sdo preenchidos corretamente? (e.g, cada métrica reflete o
CQ38 |seu titulo?)
Subcaracteristica - Capacidade
CQ39 |Adefinicdo de capacidade esta clara?
CQ40 |As propriedades apresentadas sdo suficientes para caracterizar capacidade?
CQ41 Existem propriedades redundantes?
CQ42 |As definigbes apresentadas para cada propriedade estéo claras?
CQ43 |Cada caso de teste esta descrito com clareza, concisdo e sem ambiguidade?
CQ44 |Existem casos de testes redundantes? (e.g., casos de testes com o mesmo objetivo)
CQ45 |Cada caso de teste fornece detalhamento suficiente para ser entendido e executado?
Os campos dos casos de teste sdo preenchidos corretamente? (e.g, cada caso de teste
CQ46 |reflete o seu titulo?)
CQ47 |Cada métrica esta descrita com clareza, concisédo e sem ambiguidade?
CQ48 |Existem métricas redundantes? (e.g., casos de testes com o mesmo objetivo)
CQ49 |Cada métrica fornece detalhamento suficiente para ser entendida e executada?
Os campos das métricas sdo preenchidos corretamente? (e.g, cada métrica reflete o
CQ50 |seu titulo?)
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Impacto das Subcaracteristicas

CQ51 O texto apresentado na secéo é suficiente para a compreenséo as relagées?
CQ52 |As figuras representam de maneira clara as relagdes?

Esta segao auxilia na identificagéo de possiveis conflitos entre as subcaracteristicas de
CQ53 |Desempenho?

Esta sec¢ado auxilia na identificagdo de possiveis casos de teste ou métricas de
CQ54 |subcaracteristicas distintas que possam ser feitas de maneira conjunta?

Custo Beneficio

CQ55 |0 texto apresentado na segdo € suficiente para a relagédo de custo-beneficio?

Esta segao auxilia de maneira clara no calculo do custo-beneficio da validagéo do
CQ56 |desempenho de aplicagdes loT?
CQ57 |Afigura auxilia na compreensao da se¢do?

Sugestoes de Ferramentas

O texto apresentado na segao € suficiente para uma compreenséao basica de cada
CQ58 |ferramenta?

Esta sec¢ao auxilia na identificagao de ferramentas que possam ser Uteis durante a
CQ59 |validagdo com o guia?

Exemplo de Uso do Guia

O texto apresentado na secao é suficiente para compreender como deve ser o uso do
CQ60 |guia?
CQ61 Cada passo é descrito com clareza, concisdo e sem ambiguidade?

134




APENDICE K - DESIGN DO EXPERIMENTO

Ideia do experimento:

Parte da necessidade de avaliagdo do guia de desempenho de forma pratica, separando em
grupos de participantes que utilizando o guia e participantes sem utilizar o guia, a fim de que
eles realizem a avaliagdo de desempenho de uma aplicagéo loT, previamente definida,
desde a etapa de planejamento dos testes, a execugdo e geragao de falhas.

1. OBJETIVO
Objetivo global

Avaliar se o guia de teste de desempenho para loT oferece os meios necessarios para
deteccdo de falhas de desempenho existentes em aplicagdes IoT e se o mesmo, reduz o
esforco na realizagéo dos testes.

Objetivo de estudo

Analisar o guia de teste de desempenho loT

Com propésito de avaliar

Com respeito a deteccao de falhas e esforgo utilizado na condugao dos testes
Do ponto de vista do responsavel pela execugédo dos testes

No contexto de aplicagdes loT

Questoes
Q1 - O uso do guia reduz o esfor¢o destinado a conducéo dos testes de desempenho?

Q2 - Ha uma maior eficacia nos casos de testes gerados por meio do uso do guia?

Q3 - O uso do guia amplia a detecgdo de falhas loT?

2. PLANEJAMENTO

Definigdo das Hipoteses

Hipoteses nulas:

(Avaliadas por meio de T-Student's)

Hoo: A abordagem baseada em guias estruturados para conduzir atividades de teste de
desempenho requer o mesmo esforgo de teste que os testes de desempenho tradicionais.

Ho1: A abordagem baseada em guias estruturados para conduzir atividades de testes de
desempenho produz casos de teste com eficacia igual aos testes de desempenho
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tradicionais.

Ho,: A abordagem baseada em guias estruturados para conduzir atividades de testes de
desempenho detecta o mesmo numero de falhas loT que os testes de desempenho
tradicionais.

Hipoteses Alternativas:

H,,: A abordagem baseada em guias estruturados para conduzir atividades de testes de
desempenho reduz mais o esforco de teste do que os testes de desempenho tradicionais.
Esforgo (Com o guia) < Esforgo (Sem o guia).

H,,: Abordagem baseada em guias estruturados para conduzir atividades de testes
de desempenho produz casos de teste mais eficazes do que os testes de desempenho
tradicionais.

Eficacia dos casos de teste (Com o guia) > Eficacia dos casos de teste (Sem o guia).

H, ;: A abordagem baseada em guias estruturados para conduzir atividades de testes de
desempenho encontra mais falhas na loT do que os testes de desempenho tradicionais.
Numero de falhas da loT (Com o guia) > Numero de falhas da loT (Sem o guia).

Variaveis
Variaveis dependentes:
- Casos de testes
Variaveis independentes:
- Falhas especificas para o desempenho loT
- Esfor¢o no planejamento e execugéo dos testes

Descrigado da instrumentacao
A instrumentacao do experimento sera dividida em itens utilizado pelos dois grupos e itens
utilizado exclusivamente pelo grupo com o guia:
e ltens utilizados pelo dois grupos
o Videos sobre testes de desempenho

Videos sobre o funcionamento da aplicagédo
Template para relatério de falhas
Definigdo das caracteristicas
Definigao de niveis e gravidade de falhas
Checklist do experimento
Link para download da aplicagédo

o E-mail e telefone para contato
e ltens utilizados exclusivamente pelo grupo com o guia

o Video explicativo sobre a Wiki

o Guia de Teste de Desempenho para Aplicacdes loT

o Perguntas adicionadas ao checklist do experimento sobre a WiKi

O O O O O O
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Aplicagoes loT

Automa GREat: sistema loT para controlar ar condicionados e lampadas

Selegdo dos Participantes
Os participantes serdo alunos de graduagéo e pds-graduagao, doutores e profissionais da
area de tecnologia.

3. EXECUGAO DO EXPERIMENTO

Os participantes que utilizaram o guia seguiram 8 passos e os demais seguiram 6 passos.
Cada passo é detalhado abaixo:

1.

>~ w

~

Assistir o video sobre teste de desempenho e loT para um maior esclarecimento;
Para os participantes que utilizaram o guia. Assistir o video sobre a WiKi e o guia
para facilitar a utilizagéo;

Baixar e instalar a aplicagéo;

Assistir o video sobre a aplicagdo para um melhor entendimento e fazer a
configuragéo seguindo o video;

Para os participantes que utilizaram o guia. Acessar o link da WiKi para iniciar a
avaliacao;

Condugédo do planejamento, construcdo e execugdo dos testes, incluindo o
preenchimento do relatério de falhas;

Ao final, responder checklist do experimento;

Enviar todos os artefatos via e-mail.
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APENDICE

L - DEFINICAO DAS CARACTERISTICAS

Caracteristica

Definicao

Compreensibilidade

grau em que os dados tém atributos que permitem sua leitura e interpretagéo
pelos usuarios, e sdo expressos em idiomas, simbolos e unidades
apropriados em um contexto especifico de uso.

Recuperabilidade

grau no qual, em caso de interrupg¢éo ou falha, um produto ou sistema pode
recuperar os dados diretamente afetados e restabeleca o estado desejado
do sistema.

Manutenibilidade

grau de eficacia e eficiéncia com que um produto ou sistema pode ser
modificado para melhora-lo, corrigi-lo ou adapta-lo as mudangas no ambiente
e nas exigéncias.

Funcionalidade

conjunto de fungdes que satisfaz as necessidades explicitas e implicitas para
a finalidade a que se destina o produto.

Dependabilidade

qualidade do servigo fornecido por um dado sistema e a confianga
depositada no servigo fornecido.

Confidencialidade

grau em que os dados tém atributos que garantem que sejam acessiveis e
interpretaveis apenas por usuarios autorizados em um contexto de uso
especifico.

Acuracia

grau em que os dados tém atributos que representam corretamente o
verdadeiro valor do atributo pretendido de um conceito ou evento em um
contexto de uso especifico.

Usabilidade

grau em que um produto ou sistema pode ser usado por usuarios especificos
para atingir objetivos especificos com eficacia, eficiéncia e satisfagdo em um
contexto de uso especificado.

Seguranca

grau em que um produto ou sistema protege informagdes e dados para que
pessoas ou outros produtos ou sistemas tenham o grau de acesso aos
dados apropriado para seus tipos e niveis de autorizagao.

Disponibilidade

grau em que os dados tém atributos que permitem que sejam recuperados
por usuarios e / ou aplicativos autorizados em um contexto de uso
especifico.

Eficiéncia

grau em que os dados tém atributos que podem ser processados e fornecem
os niveis esperados de desempenho usando as quantidades e tipos de
recursos apropriados em um contexto de uso especifico.

Interoperabilidade

grau em que dois ou mais sistemas, produtos ou componentes podem trocar
informacgdes e usar as informagdes que foram trocadas.

Modificabilidade

grau no qual um produto ou sistema pode ser modificado de forma eficaz e
eficiente sem introduzir defeitos ou degradar a qualidade do produto
existente.

Portabilidade

grau em que os dados possuem atributos que permitem que sejam
instalados, substituidos ou movidos de um sistema para outro, preservando a
qualidade existente em um contexto de uso especifico.

Confiabilidade

grau em que um sistema, produto ou componente executa fungdes
especificadas sob condi¢des especificadas por um periodo especificado.

Reusabilidade

grau em que um recurso pode ser usado em mais de um sistema, ou na
construgdo de outros recursos.

Robustez

habilidade de um sistema, produto ou componente funcionar mesmo em
condi¢cdes anormais.

Escalabilidade

facilidade com que uma aplicacdo ou componente pode ser modificado para
expandir suas capacidades existentes, incluindo a capacidade de acomodar
grandes volumes de dados.
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APENDICE M - CHECKLIST DO EXPERIMENTO

Perfil
Perfil
PE1 |Qual sua formagao académica?
PE2 [Como vocé considera seu nivel inglés: iniciante, intermediario, avangado?
PE3 |Sua ocupagédo atualmente é em areas profissionais, académicas ou ambas?
PE4 Qual fungéo exerce no meio que vocé atual? (e.g., aluno de mestrado, programador)
PE5 |Em qual area das seguintes vocé possui experiéncia: Teste, loT, ambas?
PE6 |Quanto tempo de experiéncia possui na(s) area(s)?
pe7 |Vocé tem experiéncia em testar requisitos ndo-funcionais, se sim, quais requisitos
ndo-funcionais vocé ja avaliou? (e.g. Desempenho, Seguranca, Usabilidade, etc)
Perguntas
ID Perguntas
GERAL
P1 Vocé seguiu algum processo para a realizagao dos testes, se sim qual? Descreva o
passo a passo deste o planejamento até a execugdo. Caso nao tenha utilizado nenhum
processo, escreva de maneira informal como vocé executou os testes.
P2 Vocé realizou os testes em uma Unica vez ou varios dias?
P3 Vocé assistiu todas as instrugdes fornecidas em video? Caso néo, quais vocé ndo
assistiu e por que ndao?
P4 Foi necessario assistir mais de uma vez algum video? Se sim, quais?
Os videos fornecidos como insumos cumpriu seu objetivo de maneira clara e foi
P5 suficiente para compreender o assunto do qual ele abordava? Caso néo, explicar o
porqué.
Os videos e todos os documentos fornecidos para a condugéo do experimento cumpriram
P6 seu objetivo de maneira clara e foi suficiente para razdo da qual ele foi criado? Caso nao,
explicar o porqué.
ARTEFATOS
P7 Quais artefatos de testes vocé gerou durante o experimento? (Ex plano de testes)
P8 Vocé utilizou algum template para a geracéo dos artefatos, se sim, qual e por qué?
P9 Caso tenha utilizado algum template para a geragéo dos artefatos de teste, vocé utilizou
todas as sec¢des deste template? Caso néo, informe as se¢des que ndo usou e a razao.
p1o |Vocé conseguiu criar todos os artefatos que planejou no inicio do experimento? Caso
ndo, informe quais vocé néo criou e a razéo pela qual vocé ndo conseguiu.

EXECUGCAO
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Vocé utilizou alguma ferramenta para automatizar a execugéo de alguma etapa do teste

P11 de desempenho? Se sim, em qual a etapa e quais ferramentas usou e por que optou por

essas?
ESFORCO

P12 |a execucao dos testes foi totalmente manual, automatica ou ambas?
Quanto foi gasto no total do experimento considerando que temos 5 etapas que requerem

P13 |esforgos: etapa de treinamento (videos) e compreenséo da aplicagéo, etapa de
configuragdo - da aplicagao e de ferramentas de testes, etapa de planejamento dos
testes, etapa de especificagao dos testes e etapa de execugao dos testes.

P14  |Quanto tempo foi gasto na etapa de treinamento?

P15 |Quanto tempo foi gasto na etapa de configuragao?

P16 Quanto tempo foi gasto para na etapa de planejamento de testes?

P17 Quanto tempo foi gasto na geracéo de cada artefato nas etapas de planejamento e/ou
especificagdo e/ou execugao?

P18 |Quantos casos de testes foram planejados?

P19 |Quanto tempo foi gasto para na etapa de especificagcdo?

P20 Todos os casos de testes que foram planejados, foram especificados? Caso nao, informe
arazao.

P21 Quanto tempo foi gasto para na etapa de execugéo?

P22 Todos os casos de teste que foram especificados, foram executados? Caso nao, informe
a razao.

P23 Fez uso de métricas? Se sim, quantas foram coletadas?

P24 Todas as métricas que foram planejados foram coletadas de fato? Caso néo, informe a
razéo.

P25 Caso tenha utilizado ferramentas, quais foram as vantagens e desvantagens no uso de
cada delas?

DIFICULDADES

P26 |Voca teve dificuldades na execugao dos testes? Se sim quais?

p27 |Caso tenha tido duvidas na execugéo do experimento, todas foram sanadas até o fim do
experimento? Caso nédo, quais das dificuldades ndo foram sanadas?
Vocé teve alguma dificuldade com a aplicagao utilizada no experimento, se sim quais

P28 .
foram as dificuldades?

p2g [Caso tenha encontrado falhas nas aplicagbes vocé teve dificuldade em classificar e

fornecer gravidade (severidade) a essas falhas, se sim quais foram as dificuldades?

CONSIDERAGOES FINAIS
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Seguindo a escala de Likert de 1 a 5 sendo: 1) discordo totalmente, 2) discordo, 3)
indiferente (ou neutro), 4) concordo e 5) concordo totalmente. Qual o seu nivel de

P30 |concordancia com essa frase - "O nivel de experiéncia nas areas que envolvem o
experimento - teste de desempenho e IoT - sdo essenciais para a execugéo do
experimento."?

P31

Ha alguma sugestdo ou mudanga que vocé indicaria na organizagao experimento?
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APENDICE N -
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PERGUNTAS ADICIONADAS AO CHECKLIST DO GRUPO G1

ID Perguntas
GERAL
G1 Vocé seguiu todo o processo sugerido no guia para a condugao dos testes?
ARTEFATOS
G2 Vocé utilizou algum template além do fornecido pela wiki para a geragéo dos artefatos,
se sim, qual e por qué?
EXECUCAO
G3 A geragdo do plano de teste na WiKi foi feita uma tnica vez? Caso néo, por que foi
necessario gerar mais que uma vez e quantas vezes foram gerados?
G4 Vocé teve a necessidade de adicionar alguma etapa a mais no seu plano de teste além
dos que sao fornecidas pela WIki, se sim quais?
G5 Vocé utilizou todas as etapas da WiKi na construgéo do plano de teste, se ndo quais
nao utilizou e por qué?
G6 Foi necessario acessar o guia em PDF? Se sim quantas vezes? E por qué?
G7 Vocé utilizou alguma outra definigdo além das sugeridas na WiKi, se sim, quais e por
qué?
cs Vocé utilizou alguma outra caso de teste além dos sugeridos na WiKi, se sim, quais e
por qué?
G9 Voce utilizou alguma outra métrica além das sugerida na Wiki, se sim, quais e por qué?
G10 Vocé utilizou alguma outra ferramenta além das sugeridas na WIKi, se sim, quais e por
qué?
Vocé utilizou uma ou mais ferramentas para automatizar a execucéo de alguma etapa
G11 do teste de desempenho? Se sim, em qual a etapa e quais ferramentas usou e por que
optou por essas?
ESFORGO
G12 Quanto tempo foi gasto na compreenséo da WiKi?
G13 Quanto tempo foi gasto na geragéo do plano de teste na WiKi?
Todos os casos de testes que foram gerados no plano de teste da WiKi foram
G14 concretizados? Caso nao, informe a razao.
Todos os casos de testes que foram gerados no plano de teste da WiKi foram
G15 executados? Caso nao, informe a razao.
Todas as métricas que foram geradas no plano de teste da WiKi foram coletadas?
G16 Caso néo, informe a razéo.
DIFICULDADES
Vocé teve alguma dificuldade com a utilizagdo da Wiki se sim quais foram as
G17 dificuldades?




Vocé teve alguma dificuldade com as ferramentas sugeridas no guia, se sim quais

G18 foram as dificuldades e em quais ferramentas?
G19 Caso vocé tenha acessado o guia em PDF vocé teve alguma dificuldade com a
utilizagédo/compreensao, se sim, quais foram as dificuldades?
CONSIDERAGOES FINAIS
Seguindo a escala de Likert de 1 a 5 sendo: 1) discordo totalmente, 2) discordo, 3)
indiferente (ou neutro), 4) concordo e 5) concordo totalmente. Qual o seu nivel de
concordancia com essa frase - "A WiKi é facilitadora para a execugdo do teste de
G20 desempenho loT."?
Todos os campos que vocé usou da WiKi para geragao do plano de teste foram
G21 realmente Uteis e funcionais? Caso nao, explicar o porqué.
Ha alguma sugestdo ou mudanga que vocé indicaria, seja na organizagéo
G22 experimento, na WiKi ou no Guia?
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