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RESUMO

A crescente ado¢do da Internet das Coisas amplia desafios de seguranga, especialmente no uso
de aprendizado profundo para detec¢do de ataques, uma vez que esses modelos estdo suscetiveis
a vazamentos de dados sensiveis. Este trabalho investiga a aplicacdo de Privacidade Diferencial
como defesa contra ataques de inferéncia de associagcdo, que exploram modelos treinados para
recuperar informagdes dos dados utilizados no aprendizado. Para isso, foi implementado um
classificador neural diferencialmente privado utilizando tinyml, permitindo sua execucao em
dispositivos de borda com recursos limitados. Os experimentos mostraram que, enquanto o
modelo baseline obteve 99% de acuricia, a aplicacdo de PD reduziu esse valor para até 64%,
dependendo do nivel de ruido adicionado. No entanto, a privacidade diferencial diminuiu
significativamente a eficdcia do ataque de inferéncia, reduzindo sua acuracia de 70% para 52%
nos cendrios mais restritivos. Além disso, a otimizagdo via tinyml permitiu uma execucao até 10
vezes mais rapida, reduzindo o consumo de memdria de 8,35 MB para apenas 0,05 MB. Esses
achados reforcam a viabilidade da privacidade diferencial como estratégia para mitigar riscos de
vazamento em modelos de aprendizado profundo aplicados a seguranca de redes de Internet das

Coisas, destacando um importante trade-off entre privacidade e desempenho.

Palavras-chave: privacidade diferencial; internet das coisas; detec¢cao de ataques; tinyml.



ABSTRACT

The increasing adoption of the Internet of Things expands security challenges, especially in the
use of deep learning for attack detection, as these models are susceptible to sensitive data leaks.
This work investigates the application of Differential Privacy as a defense against membership
inference attacks, which exploit trained models to recover information from the data used in
learning. For this purpose, a differentially private neural classifier was implemented using tinyml,
allowing its execution on edge devices with limited resources. The experiments showed that
while the baseline model achieved 99% accuracy, the application of DP reduced this value to
up to 64%, depending on the level of noise added. However, differential privacy significantly
decreased the effectiveness of the inference attack, reducing its accuracy from 70% to 52% in
the most restrictive scenarios. Furthermore, tinyml optimization enabled execution up to 10
times faster, reducing memory consumption from 8.35 MB to just 0.05 MB. These findings
reinforce the feasibility of differential privacy as a strategy to mitigate leakage risks in deep
learning models applied to IoT network security, highlighting an important trade-off between

privacy and performance.

Keywords: differential privacy; internet of things; attack detectin; tinyml.
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1 INTRODUCAO

O crescente uso da Internet das coisas, do inglés "Internet of Things" (10T) possibili-
tou um grande avango em diversos dominios no mundo atual, como monitoramento ambiental,
automacao residencial e predial e redes inteligentes, com dispositivos embarcados e objetos
domésticos conectados a internet trocando dados entre sistemas para aplicacdes uteis no cotidiano
(Mukhopadhyay; Suryadevara, 2014). Essas aplicacdes estdo cada vez mais presentes na vida
dos usudrios, tendo destaque no contexto de casas e cidades inteligentes, saide e industrias
(Wang et al., 2020). Com o avango exponencial da [oT, surge a necessidade de processar dados
de forma mais eficiente e rdpida, o que impulsiona os paradigmas de Computacdo de Borda (CB)
e TinyML. A CB reduz custos de laténcia, processamento e tradfego (Cao et al., 2020), enquanto
o tinyml permite a execu¢do de modelos de Aprendizado de Mdquina (AM) e Aprendizado
Profundo (AP) em dispositivos limitados para aplicacdes [oT (Abadade et al., 2023), o que
diminui a necessidade de grandes infraestruturas. No entanto, ao usar essas tecnologias, devemos
tomar medidas de ciberseguranca para proteger os dispositivos e dados dos usudrios, devido a
sua natureza de restricdo de recursos e vulnerabilidades (Rodrigues; Abreu, 2021).

Ferramentas de ciberseguranca sdo essenciais para a protecao do trafego IoT, como
criptografia e protocolos de seguranca. Porém, os dispositivos ainda sio alvos de ciberameacas
que exploram as vulnerabilidades dos dispositivos e a privacidade dos dados de usudrios, como
ataques de andlise de trafego (Alfandi et al., 2021). Apesar do uso de criptografia manter
o sigilo dos dados, estudos anteriores mostram que observadores podem usar dados de rede
criptografados e informagdes sobre pacotes, como tamanho e tempo de chegada, para identificar
informacgdes de usudrios IoT [Pinheiro et al. 2021]. Recentemente, modelos de aprendizado
de méquina e aprendizado profundo tém utilizado esses dados para o treinamento devido ao
seu potencial de revelar padrdoes complexos e construir sistemas inteligentes (Tsimenidis et
al., 2022). Entretanto, o uso desses dispositivos levanta preocupacdes com a privacidade, pois
os dados gerados podem ser sensiveis e vulnerdveis a vazamentos ou exploracdo indevida por
meio de modelos de aprendizado supervisionado. Apesar da capacidade de melhorar ferramentas
de protecdo para [oT, os modelos de aprendizado profundo sdo alvos de ataques a privacidade,
como MIA, e podem expor os dados empregados durante o treinamento (Boulemtafes et al.,
2020). Esses ataques identificam os dados usados no treinamento do modelo, comprometendo
informacdes sensiveis como localizacdes frequentes, hordrios de uso e preferéncias pessoais.

Dadas as vulnerabilidades citadas, existem trabalhos que exploram diferentes abor-
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dagens para preservagdo de privacidade. (Pedro, 2022) prop6s o uso de Privacidade Diferencial
Local, que ofusca os dados localmente antes de serem transferidos e armazenados, garantindo
maior protecdo durante a transmissao. Outra linha de pesquisa envolve o uso de Aprendizado
Federado com tinyml e Computacao de Borda (Ren et al., 2023), permitindo que os dispositivos
treinem modelos localmente sem compartilhar diretamente os dados brutos. Estudos também
exploraram o uso de Privacidade Diferencial (PD), um modelo matematico para anonimizagdo de
dados proposto por (Dwork, 2006), no treinamento de modelos. O algoritmo Descida Gradiente
Estocastico Diferencialmente Privada (DP-SGD), utilizado no trabalho de (Pustozerova et al.,
2023), adiciona ruido ao processo de treinamento para proteger os dados utilizados em redes
neurais profundas e aprendizado federado.

Quanto as ameacgas a sistemas 10T, trabalhos anteriores propuseram abordagens
de Sistemas de Deteccdo de Intrusdo (SDI) para prevenir e mitigar ataques de rede, como
demonstrado por (Jyothsna et al., 2011). Recentemente, SDIs t€ém sido combinados com
técnicas de aprendizado de maquina para melhorar suas funcionalidades. Essas solucdes deixam
em aberto a possibilidade de integrar PD as tecnologias propostas, focando na ofuscacdo direta
de dados para aumentar a privacidade.

Em relacdo aos pontos em abertos das solugdes citadas, este trabalho propde o uso de
privacidade diferencial para desenvolvimento de um modelo de aprendizado profundo baseado
em 7TinyML. Essa abordagem visa mitigar vazamentos de dados por modelos de aprendizado
profundo contra ataques adversariais, como o MIA, em funcionamento na borda de rede IoT.
Desenvolvemos um modelo de aprendizado profundo do tipo FeedForward diferencialmente
privado. Implementou-se esse modelo com tinyML para classificar de rede para IoT de forma

otimizada em baixo custo.

1.1 Objetivo Geral

O Objetivo Geral deste trabalho € implementar um sistema de detec¢do de ataques

diferencialmente privado em ambiente IoT.

1.2 Objetivos Especificos

Os objetivos especificos incluem:

1. Implementar um modelo FeedForward baseado em tinyML para borda 10T;
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2. Ofuscar o processo de treinamento do modelo com privacidade diferencial e;

3. Diminuir o desempenho de ataques de inferéncia de associagdo com DP-SGD;

1.3 Organizacao

O restante do trabalho estd organizado da seguinte forma: O Capitulo 2 apresenta
trabalhos relacionados a PD, tinyml e detecc@o de intrusdo. O Capitulo 3 descreve a fundamen-
tacdo tedrica de alguns conceitos abordados ao longo do trabalho. O Capitulo 4 demonstra a
metodologia e explica as etapas de desenvolvimento do projeto. Enfim, o Capitulo 5 retne os

resultados extraidos de experimentos do projeto.
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2 TRABALHOS RELACIONADOS

Este capitulo traz um resumo dos trabalhos relacionados com abordagens de Privaci-
dade Diferencial e Detec¢do de anomalias. Apresentamos as principais propostas, metodologias
e contribui¢des dos trabalhos relacionados para o avancgo da érea.

O trabalho de (Machooka et al., 2025) implementa duas abordagens de privacidade
diferencial para detecgdo de intrusdo em [oT, o DP-SGD e Agregacao Privada de Conjunto de
Professores (PATE). Os autores destacam a privacidade diferencial em um modelo Long Short-
Term Memory (LSTM) e um modelo Multilayer Perceptron (MLP) para deteccao de intrusao,
realizando uma comparag¢do entre as duas abordagens de privacidade. A avaliacdo é feita
comparando os modelos obtidos com os diferentes niveis de privacidade em cada abordagem.

Os autores de (Villegas-Ch et al., 2024) abordam a constru¢do de um sistema de
aprendizado federado baseado em tinyml para uma rede IoT com privacidade de dados. O sistema
envolve a coleta e processamento de dados através de dispositivos sensores que captam € usam
os dados para iteragdes de treinamento do modelo de Aprendizado Federado (AF). Para garantir
seguranca e privacidade, os autores mencionam o uso de criptografia no envio de atualizacdes e
citam estratégias para privacidade diferencial, sem detalhar a técnica especifica utilizada. Os
autores avaliam o consumo energético e a precisdo do modelo, tendo uma queda de 33% e 1,2%,
respectivamente.

Em (Pustozerova et al., 2023), avaliou-se o trade-off entre utilidade e privacidade
em um modelo de aprendizado federado, utilizando os conjuntos de dados Purchase-100 e
LendingClub-Loan. A privacidade ¢ implementada através de DP-SGD e saida ofuscada de
inferéncia. Os autores utilizam um ataque de inferéncia de associacdo do tipo caixa-preta
baseado em modelos sombra para avaliar a privacidade alcangada. Os experimentos sao definidos
com varias configuracdes, estabelecendo 5 niveis de nds clientes de treinamento (de 2 a 32) e
diferentes parametros de privacidade. Os resultados demonstram que o DP-SGD mantém um
melhor trade-off e diminui o desempenho dos ataques de inferéncia.

A Tabela 1 mostra um breve resumo do que os autores abordaram em seus trabalhos.

Comparando os trabalhos, observa-se que os estudos de (Machooka et al., 2025) e
(Pustozerova et al., 2023) focam diretamente em privacidade diferencial aplicada ao treinamento
de modelos, enquanto o trabalho de (Villegas-Ch et al., 2024) trata de aprendizado federado,
mas sem detalhar as técnicas especificas de privacidade diferencial. Além disso, o trabalho de

(Machooka et al., 2025) explora o impacto de diferentes modelos e niveis de privacidade sobre as
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Autor Tecnologias Técnica de privaci- Avaliacao Métricas
dade
(Machooka et al., LSTM, MLP DP-SGD, PATE Comparacio Precisdo, acuréacia, re-
2025) call, F1-score
(Villegas-Ch et al., AF Nao citado Desempenho e utili- Precisdo e consumo
2024) dade na rede energético
(Pustozerova et al., Aprendizado Fede- DP-SGD, saida ofus- Defesa contra MIA Métricas de ataque,
2023) rado cada precisdo, acurdcia, re-
call, F1-score
Proposto. 2025 FeedForward, Tinyml DP-SGD Defesa contra MIA Métricas de ataque,

precisdo, acuricia, re-
call, F1-score

Fonte: Elaborado pelo autor (2025).

métricas de desempenho, enquanto (Pustozerova et al., 2023) enfatiza a defesa contra ataques de
inferéncia. Ja o trabalho de (Villegas-Ch et al., 2024) destaca o impacto em termos de consumo
energético e precisdo, abordando os desafios praticos de implementacao em redes [oT. Nosso
trabalho utiliza abordagens semelhantes de privacidade diferencial, com foco em um modelo de
deteccdo de ataques otimizado para a borda de rede 10T, tendo como avaliagdo a defesa contra

ataques MIA.
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3 FUNDAMENTACAO TEORICA

Este capitulo tem por objetivo apresentar os principais conceitos abordados neste
trabalho. A Secdo 3.1 apresenta sobre Internet das Coisas (IoT), tendo em seguida detalhes sobre
a Computacao de Borda. A Secdo 3.2 detalha sobre o Aprendizado Profundo, mostrando suas
caracteristicas e utilidades, além de fornecer uma explicacdo sobre a classificacao de ataques
e apresentar a tecnologia tinyml. Por fim, a Secdo 3.3 traz um resumo sobre a privacidade
diferencial, tendo em seguida a Sec@o 3.4 com informagdes sobre ataques de inferéncia de

associacdo MIA.

3.1 Internet das coisas e Computacio de Borda
3.1.1 Internet das Coisas

A internet das coisas consiste em dispositivos conectados entre si através de equipa-
mentos e protocolos, com objetos equipados com sensores, atuadores e soffwares que realizam
coleta e andlise de grandes volumes de dados. O surgimento da IoT com suas caracteristicas nos
trouxe diversas oportunidades, desenvolveu setores de mercado e apresentou questdes de pesquisa
e possibilidades de tecnologias e aplica¢des. Grande parte dos dispositivos IoT possui restri¢ao
de recursos, como baixa capacidade de processamento, memoria limitada, baixo armazenamento
e menor consumo de energia (Gyamfi; Jurcut, 2022).

A capacidade dos dispositivos de obter dados sobre ambientes, sistemas e outras
aplicagcdes permite melhor tomada de decisdo, automacao de tarefas, otimizacdo de processos e
possibilidade de implementacdo em diversos dominios, como sadde, industria, transporte, casas
inteligentes e cidades inteligentes. Esses dispositivos sdo normalmente conectados a estruturas
de rede através de meios de comunicacao sem fio, como tecnologias 4G/5G, Bluetooth, ZigBee e
Wi-fi, ou cabeadas, como Ethernet (Carnaz; Nogueira, 2016). Os dispositivos com chip Wi-fi
aumentam a conectividade, tornando-se mais acessiveis e mais amplamente adotados devido ao
seu funcionamento baseado em redes TCP/IP (Chen et al., 2020). Com a constante proliferacdo
de dispositivos e aplicacoes [0T, a necessidade de manter redes cada vez mais estaveis e niveis

de consumo de energia e laténcia torna-se vital.
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3.1.2 Computagdo de Borda

A Computagdo de Borda (CB) € um paradigma computacional para processamento
de dados mais proximo as fontes de dados, que surge como uma alternativa a Computacao de
Nuvem (CN). A CN, apesar de prover recursos computacionais abundantes, em determinados
contextos nao € ideal para ambientes em que a largura de banda, laténcia e consumo de energia
devem ser minimos, como ambientes industriais de risco. Nesse sentido, a CB se porta mais
perto dos usudrios e fontes de dados, trazendo servicos mais rapidos e processamento em baixa
escala (Cao et al., 2020). Assim, a CB traz o processamento para perto dos dispositivos e
permite a atuagdo local, sem a necessidade de longas transferéncias de dados e uso de largura de
banda, comparado com a computa¢do em nuvem. Arquiteturas de computacdo de borda devem
considerar a seguranca como prioridade, pois os dispositivos estdo vulnerdveis a intrusdes e

outros tipos de ataque, além de lidarem com dados sensiveis (Khan et al., 2019).

Figura 1 — Exemplo de uso da Computagdo de Borda
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No contexto de internet das coisas, a computacao de borda pode ser utilizada para
aproveitar melhor as capacidades de processamento e dar respostas mais rdpidas aos dispositivos,
evitando alta laténcia devido a fatores de conexdo e servidores e riscos na transferéncia de dados
sensiveis. A Figura 1 ilustra uma arquitetura exemplificada em (Shi; Dustdar, 2016), em que

os dispositivos sdo usados para procurar uma crianga desaparecida. Nesse cendrio, cAmeras
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de seguranca e de outros dispositivos atuam como dispositivos finais que capturam a imagem
de uma crianca desaparecida. Se essa atividade utilizasse computagdo em nuvem, o custo de
transferéncia e a privacidade seriam criticos, por conta da natureza desse paradigma, além da
demora para resolucio da ocorréncia. Com a CB, os dispositivos enviariam as informagdes para
os n6s de borda, que atuariam com melhor processamento para pesquisar as imagens € apenas

relatariam a nuvem suas descobertas sobre a crianca desaparecida.

3.2 Aprendizado Profundo, Classificacio de Ataques e TinyML

3.2.1 Aprendizado Profundo

O Aprendizado Profundo (AP) € uma subdrea do aprendizado de maquina que
utiliza diversas camadas de processamento interligadas para representar e aprender abstracdes
de dados e construir modelos computacionais. Utilizando um conjunto de dados, cada camada
computacional tende a alterar seus parametros de aprendizado a partir da representacdo da camada
anterior utilizando retropropagacdo (Pouyanfar et al., 2018). Essa estrutura de processamento
de dados é capaz de criar modelos computacionais para atividades de visdo computacional,
reconhecimento de padrdes em dados, reconhecimento de voz e imagem, classificacio e outros
dominios (LeCun et al., 2015).

Um tipo de modelo de aprendizado profundo € a rede neural profunda feedforward,
um modelo computacional composto de multiplas camadas de processamento totalmente interco-
nectadas, capaz de representar e aprender abstragdes de dados de forma progressiva (Reis, 2021).
Cada camada recebe a saida da anterior, ajusta seus parametros para otimizar o aprendizado
sobre os dados e, em seguida, passa uma nova abstracio para a camada seguinte (Pouyanfar et
al., 2018). A arquitetura feedforward descreve o fluxo das conexdes de aprendizado, indo da
entrada até a saida, passando pelas camadas ocultas (Bezerra, 2016). A Figura 2 demonstra sua
estrutura basica. Utilizou-se um modelo feedforward por suas caracteristicas de aprendizado.
Esses modelos sdo capazes de aprender padroes complexos e representacdes em grandes volumes
de dados para realizar classificagdes. Além disso, esse modelo € menos complexo computacio-
nalmente em comparagdo a outros, reduzindo custos de memoria e sobrecarga (Haddadi et al.,
2010).

Durante o processo de treinamento de modelos, utilizamos algoritmos de otimizagcao,

como o Descida Gradiente Estocastico (SGD), que computam qual modificacdo de parametro
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Figura 2 — Estrutura de Redes Neurais
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Fonte: Elaborada pelo autor.

seria melhor para minimizar a func¢do do treinamento e se aproximar do valor ideal da funcao
baseada nos fatores taxa de aprendizado e fun¢ao de custo (Ponti; Costa, 2018). A fun¢do de
custo mede a diferenca entre o valor real e o valor previsto para a funcdo, enquanto a taxa de
aprendizado define o tamanho das etapas necessdrias para atingir o valor minimo. Geralmente,
uma taxa de aprendizado menor fornece melhor precisdo na atualizagdo de paradmetros (IBM,
2023).

O SGD € amplamente utilizado para minimizar a saida de uma funcao de perda
através de etapas de ajustes com pequenos lotes de dados. Ele calcula um gradiente de erro a
cada iteracdo e usa esse parametro para minimizar o erro na préxima etapa. Um gradiente € uma
medida da taxa de variacdo de uma funcdo em relacdo as suas varidveis, servindo para direcionar

a funcdo até o erro minimo.
3.2.2 Classificacdo de Ataques

No contexto de dispositivos 0T, a classificacdo de ataques € uma técnica utilizada
para identificar e classificar comportamentos maliciosos no trifego de rede. Esses ataques
podem ser originados de diversas fontes, como dispositivos comprometidos, vulnerabilidades
nos protocolos de comunicacdo ou agdes externas com a intengdo de causar danos ao sistema

(Damghani et al., 2019). Em um ambiente [0T, os dados gerados pelos dispositivos podem ser
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analisados para detectar padrdoes andmalos que indicam a presenga de um ataque, com o objetivo
de classificar a ameaca de forma precisa.

Métodos de classificagdo de ataques sdo utilizados como uma fung¢do de Sistemas
de Deteccao de Intrusdo, junto da deteccdo de anomalias (Karatas et al., 2018). Em um SDI, a
classificacdo de ataques pode ser baseada em andlise de assinaturas, que compara trafego com
caracteristicas previamente conhecidas de ataques, e a detec¢do baseada em anomalias, que
busca identificar desvios do comportamento normal. Algoritmos de deep learning sdo capazes de
aprender com grandes volumes de dados e podem ser usados para treinar sistemas de deteccdo de
intrusdo baseados em anomalias, permitindo a identificacao de padrdes complexos e a distingao
entre trafego legitimo e malicioso com maior precisdo. Um modelo classificador pode treinar
com dados da rede e aprender a classificar o trafego entre diferentes classes de ataque ou trafego
benigno (Ahmad et al., 2021). Na Figura 3 vemos a representacao de um modelo de redes
neurais classificador de ataques, recebendo o trafego e identificando atividades maliciosas ou

nao.

Figura 3 — Classificacdo de ataques com modelo de redes neurais

Fonte: Elaborada pelo autor.

3.2.3 TinyML

Tinyml € uma tecnologia emergente no contexto da inteligéncia artificial dedicada a
integrar algoritmos de aprendizado de maquina a dispositivos de baixo custo e embarcados para
funcionamento em ambientes criticos que vém sendo ponto de interesse em diversas dreas, como
saude, computacao e industrias. As capacidades do tinyml permitem processamentos em tempo

real com consumo de energia e de recursos computacionais, sendo ideal para ambientes com
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dispositivos de recursos limitados que lidam com grandes quantidades de dados (Dutta; Bharali,
2021).

O uso de tinyml em ambientes limitados diminui o gargalo de processamento de
dados na nuvem, o que aumenta a eficiéncia enquanto diminui a laténcia, tendo em vista que
dispositivos finais sao habilitados a processar fontes de dados locais para tomada de decisdes
ou retorno de insights com baixa laténcia e minima utilizacdo de recursos, além do fator de
consumo energético baixo, que se voltam para aplicagdes com microcontroladores (Banbury et
al., 2020). Com essas caracteristicas, os dispositivos realizam atividades de reconhecimento de
dudio e imagem, manuten¢ao preditiva e deteccao de anomalias.

O Estado da Arte envolvendo finyml para aplicacdes de deteccao de anomalias aponta
um foco em ambientes industriais, com algoritmos de aprendizado de maquina que identificam
padrdes em maquinas e equipamentos e geram alertas sobre funcionamentos inesperados, para
evitar gastos com manutengdes e entender melhor a situacdo real do ambiente (Siang et al.,
2021). Em contexto de redes 10T, o trabalho de (Dutta; Kant, 2021) aborda o uso de tinyml para
implementagdo de modelos classificadores, como Naive-Bayes, para deteccdo de ameagas em
conjuntos de dados.

O avanco do tinyml tem sido impulsionado pelo desenvolvimento de frameworks
como Edge Impulse (Hymel et al., 2022) e Tensorflow Lite (Tensorflow, 2021), especializados
em treinar, otimizar e implementar os modelos de aprendizado de méaquina e aprendizado
profundo. O Tensorflow Lite possui integracdo com modelos baseados em Tensorflow Keras e
fornece opcdes de otimizacdo e quantizagdo. Um modelo otimizado se torna compacto e eficiente
enquanto mantém sua precisao. Processos mais rigorosos de otimizacdo, como a quantizacao
(Hubara et al., 2021) alteram as configuracdes do modelo, convertendo seus parametros e
operagdes. Um exemplo € mudar o padrdo de operacdes de float 32 para float 16 ou int 8. Essa
reducao de bits diminui a complexidade das execucdes, mas pode afetar a precisdo do modelo
(Tensorflow, 2024a).

O processo de quantizacdo para reduzir modelos necessita de um conjunto de dados
representativo. Os parametros do modelo em float 32 sdo remapeados para outro valor (como
float 16 ou int 8) com base nesse conjunto de dados. A redugado de precisdo € possivel porque os
valores em float 32 sao escalonados para uma faixa menor de valores inteiros por meio de um
fator de escala e um valor de deslocamento. O valor continuo original é arredondado e mapeado

para o inteiro mais préximo dentro da faixa definida. A perda de eficiéncia pode ocorrer devido
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a mudanga de precisdo das operacdes, em que as representagdes que antes tinham uma faixa
maior de valores numéricos decimais passam a ser definidas em uma faixa de valores discretos

(redugdo de 32 bits para 8 bits (Krishnamoorthi, 2018).

3.3 Privacidade Diferencial

A privacidade diferencial (PD) € um modelo matematico robusto utilizado na com-
putacdo para garantir a privacidade de um individuo em um conjunto de dados estatistico. O
trabalho de (Dwork, 2006) introduziu o conceito de e-diferencial, uma definicdo matemaética
para a perda de privacidade associada a exposi¢do de dados em um conjunto de dados estatistico.

A privacidade diferencial pode ser definida matematicamente pela Inequacgao 3.1.
Sendo 7 um algoritmo ou mecanismo aplicado aos conjuntos de dados D; e D, em que estes
sdo chamados de vizinhos, pois se diferem em no méximo 1 elemento. Temos um ndmero real
positivo € como parametro de privacidade e um conjunto S representando as saidas geradas pelo
algoritmo .7 aplicado aos conjuntos de dados D e D,. Com esses elementos, consideramos o
algoritmo o7 diferencialmente privado se a probabilidade do algoritmo, aplicado ao conjunto de
dados D; gerar uma saida S, for menor ou igual a probabilidade de o0 mesmo mecanismo gerar

uma saida S, mas com o conjunto de dados D, e com o fator de privacidade €.

Pr[o/ (D)) € ] < e* Pr[./(D5) € S 3.1)

Com PD, conjuntos de dados e saidas de modelos de aprendizado de mdquina obtém
um grau de ofuscacao de informagdes através de ruido adicionado, mantendo a utilidade para
uso geral (Wang et al., 2023). A quantidade de ruido que adicionamos a um conjunto de dados
afeta diretamente a utilidade dos dados. Quanto maior o valor de €, mais utilidade e menos
privacidade terdo os dados. Por conta desse fator, devemos equilibrar a utilidade e privacidade
exigidas para a finalidade dos dados.

Além de conjuntos de dados estatisticos, a PD € aplicavel a contextos como fluxo de
dados de IoT para agregadores de servico (Vidal, 2020) e aprendizado profundo (Abadi et al.,
2016). Tornar o aprendizado profundo diferencialmente privado envolve garantir que o modelo
ndo exponha dados usados no treinamento. Para isso, podemos adicionar ruido aos dados de
treino, ofuscar as saidas do modelo ou usar um otimizador diferencialmente privado (Siachos

et al., 2023). Um otimizador diferencialmente privado manipula o processo de treinamento do
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modelo com ruido e torna o modelo menos suscetivel a vazamentos, como demonstra a Figura 4.

Figura 4 — Representa¢cdo de modelo diferencialmente privado
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Fonte: Elaborada pelo autor.

O otimizador Descida de Gradiente Estocdstico possui uma variante diferencialmente
privada: DP-SGD (Chua et al., 2024), projetada para evitar que o modelo memorize caracte-
risticas dos dados e diminuir o risco de exposi¢do. O DP-SGD implementa rodadas de corte e
adi¢do de ruido. Tendo o limite de corte ¢, o micro-batch de tamanho B, sendo uma divisdo ainda
menor de um mini-batch, e o multiplicador de ruido &, o otimizador segue os seguintes passos a
cada iteracdo: i) Para cada mini-batch, seleciona um micro-batch B aleatoriamente; ii) Calcula o
gradiente de aprendizado; iii) Adiciona ruido de acordo com @; iv) Reduz o gradiente ao limite

c; e v) Atualiza os pardmetros.
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3.4 Ataque de Inferéncia de Associacio

O Ataque de Inferéncia de Associagao (MIA) € um tipo de ataque adversarial que
se baseia em identificar se um registro de dado foi usado durante o treinamento de um modelo.
Tendo acesso ao modelo e a uma amostra de dados, um atacante € capaz de utilizar suas predicoes
para deduzir dados presentes no processo de treinamento (Hu et al., 2022). Atacantes definem
um modelo-alvo, que normalmente € disponibilizado publicamente, e 0 usam para gerar previsoes
em cima de uma amostra de dados. Conceitualmente, dados presentes no conjunto de treinamento
sao chamados de membros. Ja os dados ndo presentes sdo chamados de nao-membros. No
contexto da [oT, um atacante com acesso a um modelo que atua com os dados da rede pode ter
acesso as informagdes tanto dos usudrios quanto dos dispositivos de rede, abrindo oportunidades
para outros tipos de ataques, além dos riscos a privacidade.

Como exemplo, imagine que um grupo de pesquisa utiliza um conjunto de dados
com informagdes médicas sensiveis sobre pacientes para treinar um modelo de classificacao,
publicando em seguida o modelo usado e seus resultados em um repositério online para fins
de pesquisa. Um atacante, entdo, utiliza esse modelo e realiza um ataque de inferéncia para
identificar amostras presentes nos dados de treinamento, podendo expor usudrios e suas condi¢des
médicas (Zhang et al., 2022).

Ataques de inferéncia de associagdo sao classificados como ataques de caixa preta,
quando o atacante tem acesso apenas ao modelo, e como ataques de caixa branca, quando ha
acesso as saidas, parametros e configuracdes do modelo (Wu et al., 2023). H4 uma variagao
chamada Ataque de caixa preta baseado em regras (Toolbox, 2018). Essa variag¢do se baseia em
identificar amostras utilizando predi¢des do modelo, definindo membros com base em uma regra
definida. Regras sdo instru¢des usadas para analisar os dados e inferir se sdo membros ou ndo.
Seu funcionamento é demonstrado na Figura 5. Um exemplo de regra € definir uma amostra
como membro se a predicdo do modelo for correta, com uma probabilidade acima de um limiar

definido.



27

Figura 5 — Diagrama de funcionamento de MIA
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Fonte: Elaborada pelo autor.
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4 METODOLOGIA

Este capitulo visa apresentar as etapas de construcao do trabalho proposto, com

passo a passo de implementacdo e estudos de caso propostos.

4.1 Conjunto de Dados

4.1.1 Conjunto de Dados IoT-23

Definiu-se o conjunto de dados publico IoT-23 (Garcia Agustin Parmisano, 2020),
criado como parte do Laboratério Avast AIC, para treinamento e testes do modelo de rede neural.
Esse conjunto de dados consiste em vinte e trés capturas (cendrios) de diferentes tipos de trafego
I0oT, dos quais vinte cendrios tém trafego malicioso e trés cendrios tém trafego benigno. A
estratégia para o pré-processamento foi gerar um conjunto de dados com amostras de cinquenta
mil pacotes de cada cendrio. A coleta das amostras mantém a sequéncia temporal baseada no
atributo Timestamp (Ts). O propoésito foi obter um conjunto de dados com maior representacao

de ataques para verificar o desempenho do modelo proposto.

4.1.2 Pré-processamento

A tabela 2 demonstra 3 colunas apenas com os atributos disponiveis no conjunto de
dados. Utilizou-se os seguintes atributos: Enderecos Internet Protocol (IP) de origem e destino
e portas de origem e destino, pois identificam os pontos finais de comunicagao e descrevem a
comunicacao da rede, dispositivos e processos, sendo indicadores para atividades maliciosas.
Além disso, escolheu-se o nimero de bytes de pacotes para caracterizagdo e protocolo usado
para identificar a comunicagdo. O atributo label define o rétulo do trafego entre benigno ou em
um dos ataques. Apds a selecao dos atributos, o arquivo final ficou com os atributos ts, id.orig h,
id.orig p, id.resp h, id.resp p, proto, orig ip bytes e label.

A Tabela 3 resume os rétulos presentes no conjunto de dados inicialmente e suas
quantidades. Descartou-se do conjunto de treinamento as classes C&C-HeartBeat, C&C-
FileDownload, C&C-HeartBeat-FileDownload, attack, C&C-Torii, FileDownload e C&C-Mirai.
Essas classes possuem poucas amostras e sdo variantes dos ataques selecionados. Apesar da im-
plementacdo de balanceamento de dados, descartamos essas classes por gerarem muitas réplicas

pouco diversificadas, o que € responsdvel por gerar overfitting e diminuir a generalizacao do



Tabela 2 — Atributos do conjunto de dados

Atributos  Atributos Atributos
ts service missed bytes

uid duration history
id.origh  orig bytes org pkts
id.origp resp bytes orig ip bytes
id.resph  conn state resp pkts
idrespp  local orig resp ip bytes
proto local resp label

Fonte: Elaborada pelo autor.
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modelo de rede neural. Aplicou-se a técnica de balanceamento Synthetic Minority Over-sampling

Technique (SMOTE) (Chawla et al., 2002) para gerar amostras sintéticas das classes de dados

minoritdrias com base em caracteristicas de vizinhos préximos e balancear proporcionalmente o

conjunto de dados. A Tabela 4 indica as classes selecionadas e balanceadas para o treinamento do

modelo. Aplicou-se a transformagao de valores categdricos em numéricos com a técnica Label

Encoder no conjunto de dados e a técnica de normalizacdo MinMaxScaler para normalizar os

valores das amostras de dados num intervalo entre O e 1. Esse pré-processamento facilita o trei-

namento do modelo. A divisdo do conjunto de dados foi estabelecida em 50% para treinamento,

30% para teste e 20% para validacao.

Tabela 3 — Roétulos e suas quantidades

Rétulo Quantidade Rétulo  Quantidade

benigno 109177  PartOfAHorizontal PortScan 413024

C&C 15064 Attack 1387
C&C-HeartBeat 229 Okiru 131308

DDoS 76371 C&C-Torii 30
C&C-FileDownload 44 FileDownload 16
C&C-HeartBeat-FileDownload 11 C&C-Mirai 1

Fonte: elaborada pelo autor.

Tabela 4 — Roétulos selecionados apds balanceamento

Rétulo Quantidade

benigno 104446

DDoS 104220

Okiru 104287

C&C 104298
PartOfAHorizontalPortScan 104209

Fonte: Elaborada pelo autor.
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4.2 Privacidade Diferencial para Aprendizado Profundo

Para este projeto, a solu¢do é implementada baseada no algoritmo Estimativa de Mo-
mento Adaptativa Diferencialmente Privada (DP-ADAM) (Tang et al., 2024), uma variacio do
DP-SGD que possui o mesmo funcionamento e objetivo, porém utiliza estimativas de momento,
como média e variancia, para atualizar os parametros de treinamento. O DP-ADAM limita os
gradientes e adiciona ruido aleatdrio para impedir que o modelo memorize caracteristicas dos
dados, reduzindo o risco de exposi¢do. Esse algoritmo € um otimizador que torna o modelo
diferencialmente privado por meio de ruido no processo de aprendizado do modelo.

Utilizou-se a biblioteca tensorflow privacy (Tensorflow, 2024c) para implementar
o otimizador DP-ADAM integrado a API Keras (Chollet et al., 2015). Esse otimizador atua
diretamente no treinamento e seus parametros determinam o nivel de privacidade do modelo.
Seus parametros servem para, durante uma iteragdo do treinamento, separar os gradientes em
lotes de tamanho fixo n, adicionar um nivel de ruido e limitar o tamanho do gradiente de acordo
com um limite definido (privacy, 2024).

No experimento, utilizamos os parametros Multiplicador de ruido e Norma de corte
como fatores para impactar diretamente no desempenho do modelo. A norma de corte € um
parametro que limita a sensibilidade dos gradientes de treinamento, limitando seus valores apds
a adicdo de ruido para que nenhum ponto de dados se sobreponha a outros e influencie o modelo
de forma individual. O Multiplicador de ruido é um parametro com valores entre 0 e co+ que
serve como um fator de adi¢ao de ruido para os gradientes de treino. O valor de epsilon € é
definido por uma funcio do fensorflow privacy que recebe os parametros de treinamento do
modelo, os parametros do otimizador DP-ADAM e retorna o nivel de privacidade €. Utilizamos
3 valores de norma de corte (1.2, 1.5 e 1.7), e para cada norma de corte, utilizamos 7 valores de

epsilon €: (1.56, 1.0, 0.6, 0.4, 0.29, 0.12 € 0.08).

4.3 Modelo de Classificacao

4.3.1 Classificador FeedForward

A solugdo foi desenvolvida baseada no modelo de redes neurais profundas do tipo
FeedForward (Rimer; Martinez, 2004). Escolheu-se essa arquitetura por ser capaz de realizar

tarefas de classificacdo com uma estrutura menos complexa e que gera menos consumo computa-
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cional. Apesar da simplicidade, o modelo aprende as caracteristicas dos dados e generaliza bem,
garantindo alta taxa de acerto na classificac@o. Utilizou-se a fungdo Softmax (Qi et al., 2017)
para determinar a probabilidade de pertencimento do valor de entrada a cada uma das classes
dos dados.

Implementou-se o modelo utilizando a API Keras, do TensorFlow. Adotou-se
uma estrutura de 5 camadas totalmente conectadas (densas) com poucos nds de processamento.
Aplicou-se a fun¢do softmax na camada de saida e a funcdo de ativagdo Unidade Linear Retificada
(ReLU) nas camadas de entrada e ocultas. A estrutura do modelo pode ser vista na Figura 6, com
as camadas de entrada e saida de dados conectadas as camadas ocultas, em que cada camada
tem um nimero de nds definidos e uma fun¢do de ativacdo. A Tabela 5 resume os pardmetros de

arquitetura e de treinamento.

Tabela 5 — Parametros do modelo baseline

Parametro Argumento
Tipo Sequencial; Denso
Funcdo de ativagdo ReLU, Softmax
Otimizador ADAM
Funcdo de perda  Sparse Categorical Crossentropy
Epocas 20
batch size 128

Fonte: Elaborada pelo autor.

A constru¢gdo de modelo mostrada na Tabela 5 e Figura 6 € a arquitetura basica
utilizada nos experimentos. Destacamos um modelo baseline com essas caracteristicas € compa-
ramos com os experimentos de privacidade diferencial, criando 21 versdes desse modelo com
diferentes parametros. Tendo 3 valores de norma de corte e 7 valores de €, cada modelo possui
um nivel de privacidade diferente a ser comparado.

Para avaliacdo de desempenho, utilizamos as métricas acuricia, precisao, recall e
fl-score, demonstradas nas Equacgdes 4.1, 4.2, 4.3 e 4.4. Essas métricas sao definidas usando
a matriz de confusdo do modelo, que informa o nimero de Verdadeiros Positivos (VP), Falsos
Positivos (FP), Verdadeiros Negativos (VN) e Falsos Negativos (FN). Com esses valores, as

métricas de desempenho sao definidas como:

VP+VN
Acuracia = + “4.1)
VP+VN+FP+FN




Figura 6 — Estrutura do modelo de redes neurais profundas
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Fonte: Elaborada pelo autor.
VP
Precisdo = —— “4.2)
VP+FP
VP
Recall = ——— 4.3)
VP+FN

Precisdo x Recall

Floscore — 2 recisdo X Reca 4.4)

X
Precisdo + Recall

4.4 Implementacao de modelo tinyml

Utilizou-se o conceito de tinyml para otimizar nosso modelo de classificacao de

ataques. Esse modelo otimizado tem funcionamento centralizado para redes [oT e consome

menos memoria e custo computacional, além de realizar inferéncias em fluxos de dados em um

periodo de tempo menor. O processo de tinyml pode ser implementado a partir de frameworks

para reducdo de modelos. Utilizamos o Tensorflow Lite (Tensorflow, 2021) para otimizar o

modelo proposto. Essa biblioteca possui integracdo com modelos baseados em Tensorflow Keras

e fornece fungdes para otimizar o modelo em diversos niveis.
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Realizamos a otimizagdo padrao fornecida pelo tensorflow lite € comparamos o
tamanho final do modelo, seu tempo de execuc¢do e consumo de memdria. Isso € feito com
o modelo base salvo em formato .hS (extensdo para tensorflow keras) e modelo otimizado
em formato .tflite (extensdo para o modelo reduzido). Utilizamos um conjunto de teste pré-
processado com 223484 amostras e cada modelo realizou uma inferéncia a todas as amostras.
A Tabela 6 resume os resultados dessa comparagdo. Vemos que o modelo otimizado realiza
inferéncias com um consumo de memdria e tempo baixos, enquanto ocupa alguns bytes de

armazenamento, ideal para ambientes com grandes fluxos de dados e menor poder computacional.

Tabela 6 — Comparacao entre modelo base e otimizado

Modelo Tamanho (MB) Tempo de Execucdo (s) Consumo de Meméria (MB)
Modelo Base 0.32 34.0142 8.35
Modelo Otimizado 0.09 3.2141 0.05

Fonte: Elaborada pelo autor.

Utilizou-se o dispositivo Raspberry Pi 4 Model B (Raspberrypi, 2024), um mi-
crocomputador de capacidade computacional maior em relacdo a microcontroladores. Essa
capacidade permite um nivel de otimizacdo menor para o modelo classificador de ataques. Uti-
lizamos o Raspbian OS de 64 bits no dispositivo, um sistema operacional baseado em Linux
(Raspberrypi, 2024). No sistema, implementamos o ambiente de funcionamento do modelo com
a biblioteca tflite_runtime (Pypi, 2023), responséavel pelo funcionamento do modelo otimizado.
O carregamento do modelo e a execucao do ambiente sdo feitos via SSH. A Figura 7 ilustra o

acesso feito via terminal no ambiente do dispositivo Raspberry Pi.

Figura 7 — Conex@o SSH via terminal para Raspberry Pi

:$ ssh davi@raspberrypi
davi@raspberrypi's password:
Linux raspberrypi 6.6.47+rpt-rpi-v8 #1 SMP PREEMPT Debian 1:6.6.47-1+rptl (2024-09-02) aarch6d

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Mar 2 12:28:55 2025 from 192.168.100.59
: lsb_release -a

No LSB modules are available.

Distributor ID: Debian

Description: Debian GNU/Linux 12 (bookworm)

Release: 12

Codename: bookworm

Fonte: Elaborada pelo autor.

Quando reduzido, o modelo otimizado funciona com interpretadores tensorflow
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(Tensorflow, 2024b). Eles sdo componentes que executam modelos em formato .tflite e interpre-
tam de forma eficiente a entrada (amostras) e saida (resultado da inferéncia) de dados do modelo
através de tensores gerenciados. Cada modelo possui um tensor de entrada e um de saida com
metadados de execucdo que informam o tipo de dados, formato e informagdes de quantizagdao. O

interpretador gerencia esses tensores e aloca os dados de execucao para obter mais eficiéncia.

Figura 8 — Etapas e ambientes de modelagem

o»vO»
s — &G

Desenvolvimento do modelo Adigéo de ruido Otimizacéao de modelo

Inferéncia e resultados Implementagédo em dispositivo

Fonte: Elaborada pelo autor.

A Figura 8 mostra as principais etapas do processo de implementacdo. A otimizagdo
¢ a etapa de converter o sistema classificador de ataques para funcionamento em baixo nivel. Em
um primeiro experimento, escolheu-se o modelo diferencialmente privado treinado sob norma de
corte = 1.5 e € = 0.6. Suas métricas de desempenho podem ser vistas no Capitulo 5. Sua versao
otimizada mantém as mesmas métricas. Utilizamos o modelo diferencialmente privado escolhido
para comparar entre duas formas de otimizacdo, sendo a otimiza¢do padrdo e a quantizacao int
8 (Kim et al., 2021). Ao realizarmos uma quantizacdo inteira de 8 bits, mudamos o formato
dos parametros e funcdes do modelo de float 32 para int 8, 0 que aumenta o desempenho em
dispositivos de baixo custo, enquanto afeta a capacidade de classificagdo. Os resultados da
comparagdo feita sdo demonstrados no Capitulo 5.

Como estudo de caso, implementou-se um pipeline reduzido de detec¢cdo de ataques
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para simular um processo de captura e classificacdo de trafego de rede. Nesse experimento, o
sistema implementado no Raspberry Pi simula um funcionamento em tempo real de captura de
pacotes e classificacdo de trafego, utilizando pacotes ja pré-processados. A Figura 9 demonstra o

cendrio do experimento, com a recep¢ao dos dados, classificacio e geragdo de logs.

Figura 9 — Cenario de experimento

—o (7 >
= <

Dados de entrada
pré-processados
(simulagao de
pacotes)

Fonte: Elaborada pelo autor.

Y

Classificador de ataques

recebendo e classificando Geracio de logs
pacotes com classificacao

O modelo fica em modo de escuta e recebe de 1 a 6 amostras aleatdrias a cada
periodo de tempo entre 1 e 3 segundos. O sistema captura esses dados e classifica entre as classes
aprendidas, gerando arquivos de log para cada captura realizada. Utilizamos quatro conjuntos
de teste para esse experimento, chamados attacks.csv, benign.csv, partscan.csv e okiru.csv. O
primeiro consiste no conjunto de teste com todas as classes e 223484 amostras. Os outros trés sao
derivagdes obtidas do pré-processamento, com foco em alguma classe especifica do conjunto de
dados 10T-23. O arquivo benign.csv possui amostras de trafego benigno, enquanto o partscan.csv
possui amostras com foco em DDoS e PartOfAHorizontalPortScan. O arquivo okiru.csv tem
pacotes okiru. As quantidades de amostras de cada arquivo sdo demonstradas na Tabela 7. Um
exemplo de execucdo pode ser visto na Figura 10, com a classificagdo feita no conjunto de teste
attacks.csv em tempo real. Os arquivos de log gerados sdo armazenados com o registro de tempo

e data da captura.

Tabela 7 — Arquivos de teste

Arquivo Quantidade

attacks.csv 223484
benign.csv 104223
partscan.csv 208616
okiru.csv 104195

Fonte: Elaborada pelo autor.
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Figura 10 — Execucao do experimento com classificacdo feita em cada pacote

O davi@raspberrypi: ~/experime X + >

(venv) 3 python3 experimento.py

Escolha um arquivo de teste:

1) attacks.csv

2) benign_test.csv

3) partscan_test.csv

4) okiru_test.csv

Digite o namero do arquivo: 1

Opgodes:

1) Tempo real:

2) Estatico:

1
[ INFO: Created TensorFlow Lite XNNPACK delegate for CPU.
P 2025-03-02 13:29:17 - chance de 99.90%: Pacote DDoS

L
2025-03-02 13:29:17 chance de 90.99%: Pacote PartOfAHorizontalPortScan
2025-03-02 13:29:17 chance de 98.61%: Pacote PartOfAHorizontalPortScan

[ 2025-03-02 13:29:20 chance de 99.20%: Pacote Okiru

2025-03-02 13:29:20 - chance de 95.36%: Pacote benigno

2025-03-02 13:29:20 - chance de 86.9U%: Pacote benigno

2025-03-02 13:29:23 chance de 96.U40%: Pacote benigno

2025-03-02 13:29:23 - chance de 99.91%: Pacote DDoS
 2025-03-02 13:29:23 chance de 99.3U%: Pacote Okiru

Fonte: Elaborada pelo autor.

4.5 Cenario de Ataque de Inferéncia de Associacao

A implementagdo do ataque de inferéncia de associacdo baseado em regras estd
disponivel em (Al 2024). No algoritmo utilizado, o ataque tem acesso ao modelo e aos conjuntos
de treino e teste, gerando um valor de predicdo para cada entrada. O ataque implementado
usa uma regra basica, em que o modelo mantém uma lista com membros e nao-membros,
representados por 1 e 0, respectivamente. Nesse cendrio, definimos membros como o conjunto
de treino e ndo-membros como conjunto de teste. Ao receber uma entrada de exemplo, o modelo
realiza uma predi¢do nos conjuntos de treino e teste, e se uma predi¢do for considerada correta,
a amostra recebe o valor 1 e € considerada um membro. Caso contrario, recebe valor O e é
considerada nao-membro. A Figura 11 mostra o funcionamento do ataque. As classifica¢des
realizadas sdo demonstradas no Capitulo 5.

Aplicaram-se as seguintes métricas: acuracia de membros (member acc), acuracia

de ndo membros (non-member acc), acurdcia do ataque (attack acc), precisdo e recall. Essas
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Figura 11 — Funcionamento do ataque de inferéncia baseado em regras

Dados de treino

Compara predigbes e define

Atacante Modelo =
membros e ndo membros

Meétricas
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Fonte: Elaborada pelo autor.

métricas sao definidas nas Equagdes 4.5, 4.6, 4.7, 4.8 ¢ 4.9.

membros corretamente inferidos
member acc = 4.5)
total de membros

nio membros inferidos como membros
non-member acc =1 — - 4.6)
total de ndo membros

member acc X No. de membros + non-member acc X No. de ndo membros
attack acc = “4.7)
total de amostras

.. No. de positivos previstos corretamente
precisao = e - (4.8)
total de positivos previstos

No. de positivos previstos corretamente
recall = o - (4.9)
total de positivos reais
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5 RESULTADOS

Este capitulo retne os resultados obtidos nos experimentos realizados. A Secdo 5.1
demonstra os resultados obtidos de avaliacdes realizadas com o modelo classificador baseline.
Em seguida, a Sec@o 5.2 compara os resultados obtidos dos experimentos com versoes dife-
rencialmente privadas do classificador de ataques. Por fim, a Se¢do 5.3 resume os resultados

alcancados em experimentos com o modelo otimizado.

5.1 Modelo baseline

o modelo baseline demonstrou uma alta taxa de acurécia, atingindo um desempenho
médio de 99%, com uma matriz de confusdo que evidenciou poucas falhas na classificacao das
classes 0 e 4, o que € evidenciado nas Tabelas 8 € 9. No entanto, essa alta performance também
resultou em uma maior vulnerabilidade ao ataque de inferéncia de associacdo (MIA), que obteve
uma acurdcia de 70% (Tabela 10), indicando que o modelo original poderia expor informacdes
sensiveis dos dados de treinamento.

A Figura 12 ilustra a curva de perda do modelo baseline, mostrando que o treina-
mento ndo apresentou overfitting, mas demonstrou dificuldades de ajuste nas dltimas épocas
(iteracdes de treinamento para os mesmos dados). Isso sugere que o modelo conseguiu generali-
zar bem os padrdes do conjunto de dados, embora tenha tido desafios especificos na convergéncia

final.

Tabela 8 — Métricas do modelo baseline

Acurdcia Precisdo Recall fI-Score

0.99 0.98 0.99 0.99

Fonte: Elaborada pelo autor.

Tabela 9 — Matriz de confusao para o modelo baseline

Classes PrevistaO Previstal Prevista2 Prevista3 Prevista4

Real 0 31759 36 11 1 954
Real 1 4 4442 0 0 1
Real 2 29 0 22810 0 0
Real 3 1 0 0 39311 0
Real 4 595 196 0 0 123334

Fonte: Elaborada pelo autor.
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Figura 12 — Curva de perda de treinamento e valida¢ao do modelo baselines

Curva de perda de modelo base
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Fonte: Elaborada pelo autor.

Tabela 10 — Métricas de ataque em cima do modelo baseline

member acc  non-member acc  attack acc  precisdo  recall

0.99 0.008 0.7 0.7 099

Fonte: Elaborada pelo autor.

5.2 Modelos diferencialmente privados

Tendo os valores de norma de corte: i) 1.2, ii) 1.5 e iii) 1.7; e os niveis de privacidade
(€): 1) 0.08, ii) 0.12, iii) 0.29, iv) 0.4, v) 0.6, vi) 1.0, vii) 1.56, temos 21 versdes diferencialmente
privadas do modelo baseline. Essa se¢do reune o desempenho de classificagdo desses modelos e
o desempenho do ataque MIA a cada modelo. Os resultados sdo demonstrados nas Tabelas 11,
13 e 15.

Com a introdugdo da privacidade diferencial, observou-se um declinio progressivo
na acurdcia do modelo a medida que € diminuia. As Tabelas 11, 13 e 15 demonstram essa relacio

para normas de corte de 1.2, 1.5 e 1.7, respectivamente. Para € = 1.56, o modelo ainda manteve
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Tabela 11 — Métricas dos modelos para norma de corte = 1.2

€ acurdcia precisdo fl-score recall

1.56 0.91 0.83 0.87 095
1.0 0.90 0.83 0.87 095
0.6 0.92 0.85 0.89 095
04 0.88 0.80 0.84  0.94
0.29 0.85 0.74 0.79 091
0.12 0.71 0.65 0.70  0.86
0.08 0.62 0.57 0.60 0.76

Fonte: Elaborada pelo autor.

Tabela 12 — Métricas de ataque para norma de corte = 1.2

€ member acc  non-member acc  attack acc  recall

1.56 0.90 0.09 0.66  0.90
1.0 0.90 0.09 0.66  0.90
0.6 0.91 0.08 0.66 091
04 0.87 0.12 0.65  0.87
0.29 0.85 0.15 0.64  0.85
0.12 0.71 0.28 0.58  0.71
0.08 0.62 0.37 0.54  0.62

Fonte: Elaborada pelo autor.

uma acurdcia superior a 90%, mas quando € foi reduzido para 0.08, a acuracia caiu para cerca
de 62% na norma de corte 1.2, 64% na norma de corte 1.5 € 56% na norma de corte 1.7. Esses
resultados evidenciam o trade-off inerente entre privacidade e utilidade: a medida que mais
ruido € adicionado ao modelo, sua capacidade de classificagcdo diminui, impactando diretamente
na detec¢do de ataques.

Além disso, os ataques de inferéncia foram significativamente afetados pela introdu-
cdo da privacidade diferencial. A Tabela 12 mostra que, para a norma de corte de 1.2 e € = 0.08,
a acurdcia do ataque foi reduzida para 54%, representando uma queda de 16 pontos percentuais
em relacdo ao modelo baseline. Tendéncias semelhantes foram observadas nas Tabelas 14 e 16
para normas de corte 1.5 e 1.7, reforcando que a aplicacdo de privacidade diferencial reduz a
eficdcia do ataque de inferéncia, mesmo ao custo de uma menor capacidade de classificacdo do
modelo.

A Figura 13 compara graficamente a acurdcia do modelo com o recall do ataque
para norma de corte 1.2, demonstrando que o desempenho do ataque se mantém proporcional ao
modelo. Esse comportamento também € visto nas Figuras 14 e 15 para normas de corte 1.5e 1.7,
respectivamente, reforcando a tendéncia de que o ataque se torna menos eficaz a medida que
o nivel de privacidade aumenta. O recall do ataque € préximo a acuricia do modelo porque o

ataque de inferéncia de associacio se baseia na confianca das predicdes para distinguir amostras
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do conjunto de treinamento. Como modelos mais precisos tendem a gerar previsdes com maior
confianga para amostras vistas no treino, o ataque consegue identificar corretamente esses casos
com uma taxa proporcional a acurdcia do modelo. Assim, a taxa de verdadeiros positivos do

ataque se aproxima da taxa de classifica¢des corretas do modelo.

Figura 13 — Comparacdo entre acurdcia e recall de modelo e ataque para norma de corte = 1.2

Comparacgao de Acuracia e Recall ao Longo dos Valores de ¢
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Fonte: Elaborada pelo autor.

Tabela 13 — Métricas dos modelos para norma de corte = 1.5

€ acurdcia precisdo fl-score recall

1.56 93 84 88 96
1.0 90 84 88 95
0.6 88 80 84 94
0.4 82 73 78 91
0.29 86 76 81 94
0.12 64 58 61 81
0.08 64 55 57 68

Fonte: Elaborada pelo autor.



Tabela 14 — Métricas de ataque para norma de corte = 1.5

€ member acc  non-member acc  attack acc  recall
1.56 0.93 0.07 0.67 0.93
1.0 0.90 0.09 0.66 0.90
0.6 0.88 0.12 0.65 0.88
0.4 0.82 0.17 0.60 0.82
0.29 0.85 0.14 0.64 0.85
0.12 0.64 0.35 0.55 0.64
0.08 0.63 0.36 0.55 0.63

Fonte: Elaborada pelo autor.
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Figura 14 — Comparagdo entre acurécia e recall de modelo e ataque para norma de corte = 1.5
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Fonte: Elaborada pelo autor.
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Tabela 15 — Métricas dos modelos para norma de corte = 1.7

€ acurdcia precisdo fl-score recall
1.56 90 82 86 95
1.0 89 83 87 94
0.6 86 76 80 93
0.4 86 79 84 94
0.29 83 74 74 91
0.12 70 61 65 82
0.08 56 57 57 79

Fonte: Elaborada pelo autor.
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Tabela 16 — Métricas de ataque para norma de corte = 1.7
attack acc  recall

non-member acc

£ member acc
1.56 0.89 0.10 0.66 0.90
1.0 0.89 0.10 0.66 0.89
0.6 0.85 0.14 0.64 0.85
0.4 0.86 0.13 0.64 0.86
0.29 0.83 0.17 0.63 0.83
0.12 0.70 0.29 0.58 0.70
0.08 0.56 0.43 0.52 0.56

Fonte: Elaborada pelo autor.
Figura 15 — Comparagdo entre acurdcia e recall de modelo e ataque para norma de corte = 1.7
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Fonte: Elaborada pelo autor.

5.3 Modelo tinyml

Esta secdo resume os resultados obtidos nos experimentos com os modelos otimiza-

dos. Os experimentos foram definidos na metodologia e t€ém o objetivo de demonstrar o uso de

modelos diferencialmente privados de forma otimizada.
O primeiro experimento € uma comparagao feita entre duas formas de otimizacao

com o modelo diferencialmente privado com norma de corte = 1.5 e € = 0.6. A Tabela 17
mostra o impacto da otimizagao padrao e da quantizacao inteira de 8 bits no mesmo modelo. A

otimizacao padrao manteve o desempenho apresentado na Tabela 13, enquanto a quantizacdo

reduziu a precisdo do modelo.
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A Tabela 18 traz uma comparagdo entre o tamanho, tempo de execugdo e consumo de
memoria entre 0 modelo basico, 0 modelo com otimizacao padrdao e o modelo com quantizagao
inteira de 8 bits. Essa comparacio mostra que a otimizagdo padrao € mais eficiente em termos de
consumo computacional, com valores baixos para tempo de execucdo e consumo de memoria.

Tabela 17 — Comparagdo de desempenho entre otimizacao padrdo e
quantizagao

Métrica  Padrdo Quantizagdo int 8§

Acuricia 0.88 0.85
Precisdo 0.80 0.78

Recall 0.94 0.93
fl-Score 0.84 0.82

Fonte: elaborada pelo autor.

Tabela 18 — Comparacgdo entre modelo base, otimizagdo padrao e
quantizacgdo inteira de 8 bits

Modelo Tamanho (MB) Tempo de Execucdo (s) Consumo de Meméria (MB)
Modelo Base 0.32 20.5738 6.23
Modelo Otimizado 0.09 1.8884 0.05
Modelo Quantizado 0.03 8.8276 0.06

Fonte: elaborada pelo autor.

As Figuras 16, 17, 18 e 19 resumem as classificacoes feitas pelo modelo tinyml para
cada arquivo de teste. Vemos que o modelo classifica corretamente, mas apresenta erros. Por
exemplo, o arquivo benign.csv apresenta apenas amostras de trafego benigno, mas a Figura 17

mostra que outras classes foram detectadas.

5.4 Discussao

Os resultados obtidos demonstram a efetividade da privacidade diferencial na miti-
gacdo de ataques de inferéncia de associacao em modelos de aprendizado profundo aplicados
a deteccdo de ataques na internet das coisas. No entanto, como esperado, essa protecdo vem
acompanhada de uma perda de desempenho do modelo classificador. Observou-se que, a medida
que o parametro de privacidade € diminuiu, a acurdcia do modelo também sofreu um impacto
significativo, caindo de 99% no modelo baseline para valores proximos a 64% nos cendrios
mais restritivos. Apesar dessa degradacdo, o ataque de inferéncia de associacdo também teve
sua eficicia reduzida, demonstrando que a adi¢do de ruido ao treinamento contribui para evitar

vazamento de informacdes sensiveis utilizadas na constru¢do do modelo. Além disso, os experi-
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Figura 16 — Classificagdo do modelo tinyml para arquivo de teste attacks.csv
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Fonte: Elaborada pelo autor.

mentos mostraram que normas de corte mais elevadas resultaram em um melhor equilibrio entre
privacidade e desempenho, sugerindo que um ajuste criterioso desse parametro pode permitir um
melhor trade-off.

A otimiza¢ao do modelo com tinyml mostrou-se um fator crucial para viabilizar sua
implementa¢do em dispositivos de borda, reduzindo significativamente os requisitos computa-
cionais sem comprometer severamente o desempenho. A conversao e aplicacdo de técnicas de
quantizagao resultaram em uma reducao expressiva no consumo de memdria, passando de 8,35
MB para apenas 0,05 MB. Essa otimizacao permitiu uma execuc¢do mais eficiente, tornando o
modelo adequado para ambientes com recursos limitados, como dispositivos IoT. No entanto,
a aplicacdo da quantizacdo de 8 bits trouxe um impacto perceptivel na precisdo do modelo,
sugerindo que, embora a reducdo no consumo de recursos seja vantajosa, existe um ponto de
equilibrio a ser considerado. A perda de desempenho decorrente de quantizagdes mais agressivas

pode comprometer a confiabilidade do classificador, tornando essencial uma andlise criteriosa
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Figura 17 — Classificagcdo do modelo tinyml para arquivo de teste benign.csv
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Fonte: Elaborada pelo autor.

para determinar o nivel de otimiza¢do que mantém a acurécia dentro de limites aceitdveis.

Os resultados mostram que combinar privacidade diferencial com a otimizacdo para
tinyml pode ser uma boa estratégia para detectar ataques em redes IoT, mas essa abordagem
precisa ser bem planejada para manter um equilibrio entre seguranca, desempenho e eficiéncia
computacional. A privacidade diferencial ajuda a dificultar ataques que tentam descobrir infor-
magcdes usadas no treinamento do modelo, mas, a0 mesmo tempo, pode reduzir a capacidade do
sistema de classificar corretamente os dados. Além disso, a otimizacdo do modelo para rodar em
dispositivos com poucos recursos também pode afetar sua precisdo. Por isso, € importante esco-
lher com cuidado os parametros de privacidade, como o nivel de ruido adicionado ao treinamento,

e as técnicas de otimizacdo, como a reducio do tamanho do modelo.



Figura 18 — Classificacdo do modelo finyml para arquivo de teste partscan.csv
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Figura 19 — Classificacdo do modelo finyml para arquivo de teste okiru.csv
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6 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho investigou a aplicacdo de Privacidade Diferencial na detec¢io de
ataques em redes IoT, avaliando o impacto do uso do otimizador DP-ADAM em um modelo
feedforward otimizado para tinyml. Os resultados demonstraram que a privacidade diferencial
reduz significativamente a eficicia do ataque de inferéncia de associagdo, tornando o modelo
menos suscetivel a exposi¢do de dados do treinamento. No entanto, essa prote¢do ocorre as
custas da acurdcia do modelo, evidenciando um frade-off entre privacidade e utilidade.

Observou-se que normas de corte menores impdem restricdes mais rigidas aos
gradientes do modelo, resultando em maior protecdo contra ataques de inferéncia, mas também
em uma perda expressiva de desempenho na classificagdo. Ja normas de corte maiores oferecem
um melhor equilibrio entre utilidade e privacidade, permitindo que o modelo mantenha um
desempenho mais satisfatério sem comprometer excessivamente a protecao contra ataques.

Além disso, a otimizagdo com tinyml mostrou-se eficaz na redugdo do tempo de
inferéncia e no consumo de memoria, tornando o modelo vidvel para execugcdo em dispositivos
de borda. A conversdo do modelo para TensorFlow Lite permitiu uma execugao até 10 vezes mais
rapida, enquanto a quantizagdo de 8 bits reduziu significativamente o consumo computacional,
sem comprometer a precisdo do modelo. Esses resultados destacam o potencial do tinyml
para aplicagdes de seguranca em [oT, possibilitando a implementacdo de modelos eficientes e
diferencialmente privados em dispositivos com recursos limitados. Com isso, torna-se vidvel o
uso de aprendizado profundo em ambientes restritos, sem depender de infraestrutura robusta de

processamento.
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