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RESUMO

Este trabalho tem por objetivo mostrar o alcance da Lei Geral de Protegédo de Dados no contexto
da protecdo das garantias fundamentais da pessoa idosa no Brasil, destacando suas
caracteristicas e seus principais efeitos. Como metodologia, optou-se por trabalhar uma
abordagem qualitativa de natureza interpretativa para a analise tedrica das segdes. A
investigacdo foi conduzida na forma de revisdo de literatura na qual foram consultadas: A
Constituicdo Federal, Lei Geral de Protecdo de Dados (LGPD), Estatuto do Idoso, Codigo de
defesa do Consumidor, Doutrinas e Jurisprudéncias, por meio de livros, dissertacdes,
monografias, artigos cientificos, decisGes judiciais, resolugdes e etc., para fundamentar a
proposicdo de que a Lei Geral de Prote¢do de Dados contribui para uma melhor protegdo da
dignidade da pessoa idosa, através da protecdo de sua privacidade, intimidade e outras garantias
fundamentais abordadas no ART 5° da Constitui¢do Federal. Foram abordados: A lei Geral de
Protecdo de Dados, O conceito de Informacdo, Dados, Dados Sensiveis, Dados néo sensiveis,
segundo a LGPD. Os principais aspectos da Lei e sua contribuicdo a protecdo da dignidade da
pessoa idosa. Os impactos de vazamento e violages de dados sobre a pessoa natural e em
especial ao idoso, as medidas adotadas por instituicdes publicas e privadas para o fiel
cumprimento da LGPD, bem como as boas praticas adotadas por estas instituicdes. Foi
investigado também neste trabalho a atuacdo e o papel da Autoridade Nacional de Protecdo de
Dados (ANPD) a fim de se fazer cumprir a LGPD. O presente estudo tem por objetivo
demonstrar que apds a criacdo da LGPD, ampliou-se a responsabilidade do controlador das
informacdes, desde a coleta, manutencédo, protecdo e descarte das informacgdes pessoais do
titular da informacé&o, cabendo a ANPD forte atuagéo a fim de se fazer cumprir a legislagdo.
Constatou-se nesta pesquisa que com a LGPD, melhorou-se o nivel de comprometimento,
principalmente de grandes instituicdes, sobre a guarda e protecao de dados das pessoas naturais,
inclusive da pessoa idosa. Embora ainda haja pontos da legislagéo que possam ser melhorados,
conclui-se que a LGPD contribuiu significativamente para uma melhor protecéo da privacidade

e intimidade das pessoas naturais.

Palavras-chave: lei geral de protecdo de dados; dados sensiveis; direitos fundamentais;

privacidade; estatuto do idoso; codigo de defesa do consumidor.



ABSTRACT

This work aims to show the scope of the General Data Protection Law in the context of
protecting the fundamental guarantees of the elderly in Brazil, highlighting its characteristics
and its main effects. As a methodology, we chose to work with a qualitative approach of an
interpretative nature for the theoretical analysis of the sections. The investigation was
conducted in the form of a literature review in which the following were consulted: The Federal
Constitution, General Data Protection Law (LGPD), Statute of the Elderly, Consumer
Protection Code, Doctrines and Jurisprudence, through books, dissertations, monographs,
articles studies, judicial decisions, resolutions, etc., to substantiate the proposition that the
General Data Protection Law contributes to a better protection of the dignity of the elderly,
through the protection of their privacy, intimacy and other fundamental guarantees addressed
in ART 5 ° of the Federal Constitution. The following were addressed: The General Data
Protection Law, The concept of Information, Data, Sensitive Data, Non-sensitive Data,
according to the LGPD. The main aspects of the Law and its contribution to the protection of
the dignity of the elderly. The impacts of leaks and data breaches on natural persons and in
particular the elderly, the measures adopted by public and private institutions for faithful
compliance with the LGPD, as well as the good practices adopted by these institutions. This
work also investigated the performance and role of the National Data Protection Authority
(ANPD) in order to enforce the LGPD. The present study aims to demonstrate that after the
creation of the LGPD, the responsibility of the controller of information was expanded, from
the collection, maintenance, protection and disposal of the personal information of the holder
of the information, with the ANPD having a strong role to play in order to enforce the
legislation. It was found in this research that with the LGPD, the level of commitment was
improved, mainly from large institutions, on the custody and protection of data of natural
persons, including the elderly. Although there are still points in the legislation that can be
improved, it is concluded that the LGPD has significantly contributed to a better protection of
the privacy and intimacy of natural persons.

KEYWORDS: general data protection law; sensitive data; fundamental rights; privacy; statute

of the elderly; consumer protection code.
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1 INTRODUCAO

A protecdo da informacdo tem ganhado destaque em cenario internacional,
principalmente com a répida disseminacdo das redes sociais a nivel global e a grande
responsabilidade de tais midias no controle de dados de milhGes de usuérios. Pensando em tais
responsabilidades e na protecdo de usuarios destes servi¢os, a Unido Europeia, de forma
pioneira, aprovou em 2016, sua General Data Protection Regulation (GDPR), lei criada para a
protecdo de dados dos cidaddos europeus e a prote¢édo da identidade das pessoas que moram na
Europa. Inspirada na GDPR, surge no Brasil a Lei 13.709 de 14 de Agosto de 2018, Lei Geral
de Protecdo de Dados (LGPD) com a mesma finalidade, a de proteger os dados e informacgoes
das pessoas naturais no Brasil.

Nesse sentido, a temética da prote¢do de dados passou a ganhar cada vez mais forca
no ordenamento juridico brasileiro, razdo pela qual foi aprovada a Emenda Constitucional n°
115 de 2022 com a finalidade de acrescentar o inciso LXXIX no artigo 5° da Magna Carta, com
isso a protecdo dos dados pessoais, inclusive no ambiente virtual, passou a ser reconhecida
como um direito fundamental.

Dessa forma, constata-se que a protecao da privacidade, intimidade e a protegéo de
dados, bem como o respeito as liberdades individuais sdo direitos fundamentais de todo e
qualquer cidaddo. Portanto, o presente estudo visa identificar como se da a aplica¢do da LGPD,
especificamente em relacdo as pessoas idosas, em decorréncia de seu grau de vulnerabilidade e
necessidade de protecdo, assegurados até mesmo em legislacdo especial. Assim, o problema de
pesquisa se ocupa em entender: Qual o alcance da LGPD para a protecdo dos idosos?

A protecdo de dados € um elemento fundamental para a seguranca da informacéo,
bem como para a preservacao dos direitos e garantias fundamentais da pessoa idosa, uma vez
que, com esta protecao sustenta-se e aperfeicoa-se todos os tipos de servigcos destinados a pessoa
idosa, desde os voltados para a comunicacao, redes sociais, servigos financeiros, servigos de
salde dentre varios outros de carater relevante. A LGPD trata-se de uma resposta atualizada
dada pelos legisladores, tendo em vista o crescente uso das informacgdes pessoais dos cidadaos,
nas mais diversas midias e tecnologias.

Desse modo, o objetivo geral deste trabalho é reconhecer o papel da Lei Geral de
Protecdo de Dados no contexto da protecdo das garantias fundamentais da pessoa idosa no
Brasil, em especial da dignidade humana. No tocante aos objetivos especificos pretende:

compreender a condi¢do vulneravel da pessoa idosa e a importancia dos principais
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instrumentos de protecdo existentes no ordenamento juridico brasileiro; entender como a
dignidade da pessoa humana em sua amplitude engloba aspectos como privacidade e intimidade
e a compreensao de terem status de direitos fundamentais constitucionalmente assegurados;
reconhecer o marco civil da internet e a LGPD como instrumentos basilares para devida
regulamentacédo de regras no ambiente virtual assim como fomentadores de protecéo e devida
responsabilizacdo ante eventuais abusos no ciberespaco e analisar como as boas préaticas de
seguranca da informacéo, em especial a LGPD contribuem para a protecdo da pessoa idosa
viabilizando sua dignidade. Para isso, o trabalho foi divido em 6 se¢des além desta introducdo.

Tendo em vista a relevancia do tema, este estudo fara a principio, uma abordagem
sobre as principais consideragdes sobre a tutela dos direitos das pessoas idosas, principalmente
com énfase no Estatuto da Pessoa Idosa e de acordo com o Cédigo de Defesa do Consumidor
que € o instrumento normativo que reconhece a hipervulnerabiliade dessas pessoas.

Na segunda sec¢do busca-se apresentar 0s aspectos mais relevantes sobre os direitos
a privacidade e intimidade, bem como demonstrar as repercussdes penais que a violagado desses
dois direitos fundamentais pode ocasionar. Ja na terceira se¢do pretende-se descrever as
disposicdes mais relevantes do Marco Civil da Internet, como primeira legislacdo a tutelar
aspectos relacionados com o ciberespaco e a quarta se¢do versa sobre 0s aspectos gerais da Lei
Geral de Protecao de Dados, de maneira a compreender conceitos como dados, dados pessoais
sensiveis, informacao, principios e aplicabilidade da referida legislacéo.

A quarta secdo pretende discorrer sobre o tratamento de dados e a responsabilizacédo
de acordo com a Lei Geral de Protecdo de Dados, momento em que pretende demonstrar como
a lei especifica trata a responsabilidade das instituicdes publicas e privadas sobre o vazamento
de dados e violagOes dessa norma juridica. A quinta se¢do se ocupa em apontar os desafios da
ciberseguranca no Brasil, principalmente na questdo das pessoas idosas através de dados
estatisticos e algumas consideraces.

A sexta secdo busca realizar uma andlise sobre boas préticas de seguranca da
informacdo e a protecdo das pessoas idosas, com isso abordar assuntos como a
Hipervulnerabilidade dessa parcela da populacdo, a responsabilidade das instituicbes de longa
permanéncia em relacdo aos dados de seus clientes e apresentar exemplos de préticas que
podem auxiliar em dar mais seguranca para essas pessoas. Na Ultima secdo serdo feitas as

consideracdes finais acerca dos resultados obtidos neste estudo.
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2 PRINCIPAIS CONSIDERACOES SOBRE A TUTELA DOS DIREITOS
DAS PESSOAS IDOSAS

Primeiramente, interessante ressaltar que a protecdo da pessoa idosa tem relacdo
com a efetividade do principio da dignidade da pessoa humana, posto que ele é reconhecido o
denominado “direito a velhice” e precisa ser diferenciado do direito dos idosos, pois abrange
direitos que ndo sdo exclusivos dessas pessoas. Assim, percebe-se que os direitos dos idosos
séo aqueles relacionados com a Previdéncia Social, além do amparo do Estado, da familia e da
sociedade. Ja o direito a velhice garante acesso dessa parcela especifica da populacéo, direitos
como salde, moradia, lazer, seguranca, assisténcia, dentre outros.

No inicio do século passado, a diminuicdo da mortalidade infantil, garantiu que o
indice populacional acrescesse; e 0 aumento da expectativa de vida € um fator inerente hoje a
sociedade.

Considera-se idosa a pessoa com idade igual ou superior a sessenta (60) anos,
conforme descrito pela Lei 10.741/2003: “Art. 1o E instituido o Estatuto do Idoso, destinado a
regular os direitos assegurados as pessoas com idade igual ou superior a 60 (sessenta) anos”.
(ESTATUTO DO IDOSO, 2013, p. 3).

O envelhecimento da populagdo brasileira e a maior longevidade das pessoas idosas
sdo, sem davida, um novo desafio que, também, aponta novas perspectivas de vida. De acordo
com Reis et al, (2016), “Esse aumento da expectativa de vida ao nascer ¢ causado
conjuntamente pela reducdo da mortalidade infantil e pela maior sobrevivéncia em idades mais
avancadas”. Esse € um fato relevante, que indica portanto, novos desafios, no sentido de
promocao de politicas sociais de amparo as pessoas idosas. Para Santos et.al, (2020). “Uma vez
que as pessoas vivem mais tempo, abre-se um novo campo de interesse nos estudos que buscam
o entendimento do processo de envelhecimento, o qual deve servir como base para politicas
publicas buscando uma idade avangada com qualidade de vida”.

Atualmente o Brasil apresenta um acelerado crescimento nas proporgdes de idosos,
tal fenbmeno coloca varios dilemas para todas as sociedades e seus respectivos governos, como
aimplementacdo de politicas que se adequem a esta estatistica de envelhecimento populacional,
atendendo as necessidades especificas e inerentes da pessoa idosa.

O aumento expressivo do numero de idosos nos ultimos anos no Brasil e no mundo
tem sua procedéncia a partir das transformacdes socioecondmicas que determinaram grandes

inovagdes cientifico-tecnoldgicas, associadas a uma melhor condi¢do de vida da populagéo.
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Vejamos 0 que apresenta a pesquisa realizada pela World Health Organization, 2005:

O envelhecimento ativo aplica-se tanto a individuos quanto a grupos populacionais.
Permite que as pessoas percebam o seu potencial para o bem-estar fisico, social e
mental ao longo do curso da vida, e que essas pessoas participem da sociedade de
acordo com suas necessidades, desejos e capacidades; ao mesmo tempo, propicia
protecdo, seguranca e cuidados adequados, quando necessarios. (Org.). (GONTIJO,
p. 13, 2005).

O direito a velhice — ou melhor dizendo, o direito a uma velhice digna, também sé
teve sua positivacdo efetiva com o advento da Constituicdo Federal de 1988. Desde entdo, a
protecdo da pessoa idosa, amparada nos principios da cidadania e da dignidade da pessoa
humana, passa a ser considerada parte do conjunto de direitos que irdo fomentar uma sociedade
justa, igual e solidaria, fundamento do Estado Democratico e Social de Direito e objetivos a
serem buscados pelo Estado Brasileiro Indalencio, (2007).

2.1 O envelhecimento da popula¢do no mundo

Segundo a Organizacdo Mundial da Satde (OMS), a classificagdo etaria de um pais
é um componente relevante da dindmica governamental, que influi diretamente sobre as
decisbes das diversas esferas sociais e o desenvolvimento de politicas socioecondmicas. O
envelhecimento de uma populacéo diz respeito ao aumento do nimero de idosos aliado a queda
das taxas da populagéo infanto-juvenil (OMS, 2015).

O envelhecimento da populacdo brasileira estd relacionado a um fendmeno
mundial. Segundo a Organizacdo das Nacdes Unidas (ONU), em seu ultimo relatorio técnico
“Previsdes sobre a populacdo mundial”, elaborado pelo Departamento de Assuntos Econdmicos
e Sociais, nos proximos 43 anos 0 nimero de pessoas com mais de 60 anos de idade seré trés
vezes maior do que o atual. Os idosos representardo um quarto da populacdo mundial projetada,
ou seja, cerca de 2 bilhdes de individuos (no total de 9,2 bilhdes).

No critério da Organizacdo Mundial da Saude (OMS), é considerado idoso o
habitante de pais em desenvolvimento com 60 anos ou mais e 0 habitante de pais desenvolvido
com ou acima de 65 anos. Em 2050, a expectativa de vida nos paises desenvolvidos sera de
87,5 anos para 0s homens e 92,5 para as mulheres (contra 70,6 e 78,4 anos em 1998). Ja nos
paises em desenvolvimento, serd de 82 anos para homens e 86 para mulheres, ou seja, 21 anos
a mais do que os 62,1 e 65,2 atuais Félix, (2007).
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Segundo relatério da Organizacdo das Nagdes Unidas — ONU (2022) com o
envelhecimento da populacdo, o niumero global de idosos até 2050 devera chegar a 1,4 bilhdo,

a maioria estara vivendo em paises de baixa e média rendas.

2.1.1 | Conferéncia Internacional sobre Envelhecimento/ Plano de Acédo de Viena, 1982.

Em 1982, as Nacbes Unidas realizaram o Primeiro Congresso Mundial sobre
Envelhecimento em Viena, Austria. Entre os resultados estava o desenvolvimento do primeiro
documento consultivo internacional sobre o envelhecimento, o Plano de Acéo Internacional de
Viena sobre o Envelhecimento (PAIVE).

Destinado a abordar a problemaética do envelhecimento populacional e o apoio
politico aos idosos, a sua integracao nos processos industriais e ao desenvolvimento nacional,
o plano contempla saude, alimentagdo, defesa do consumidor idoso, habitagdo, ambiente,
familia, seguranca social, Cobertura social, Trabalho e Educagdo (CAMARANO &
PASINATO, 2004; FILHO, 2017)

A Conferéncia de Viena também mostrou por que é dificil, para os governos
priorizarem, as politicas publicas voltadas para os chamados idosos, que sdo considerados
onerosos e impactam as financas publicas. A propria Organizacdo das Nagdes Unidas agrupa
0s objetivos de politica e as recomendac6es definidas na Primeira Conferéncia Internacional
sobre o Envelhecimento (Conferéncia de Viena) nas seguintes categorias: Saude e Nutrigéo,
Atencdo ao ldoso como Consumidor, Habitacdo e Ambiente e Familias. (CARDOSO et al.,
2017)

2.1.2 112 Conferéncia Internacional sobre Envelhecimento/ Declaracdo Politica e o Plano de
Acdo Internacional de Madri sobre Envelhecimento (MIPAA), Madri, 2002.

Em 2002, 20 anos apos a formulacdo do Plano de Agédo de Viena, realizou-se em
Madrid a Conferéncia Internacional sobre o Envelhecimento Secundario. Como resultado,
foram elaborados o Manifesto Politico e o Plano de Agdo Internacional de Madri sobre o
Envelhecimento (MIPAA).

Dada a situacdo atual com a crescente populacdo idosa em todo o mundo, €

importante que os paises tomem medidas para proteger e apoiar esta populagéo.



14

Esforgos para promover a democracia, a coesao social e o desenvolvimento socioeconémico,
fortalecer as regras de direitos, eliminar formas de discriminag&o e, a0 mesmo tempo, promover
e proteger as liberdades fundamentais e os direitos humanos. (CARDOSO et al, 2017)

O Plano de Madrid baseia-se em trés grandes principios, que visam promover a
participacdo ativa dos idosos na sociedade, promover o envelhecimento saudavel e criar um
ambiente amigo do idoso por meio de compromisso social. Nesta conferéncia, o Brasil voltou
a tratar de questdes relacionadas ao idoso (CARDOSO et al, 2017).

2.2 Vulnerabilidade dos idosos

Durante o processo de envelhecimento ¢ comum existirem “perdas” de ordem
fisica, psicologica e até emocional as quais impactam diretamente na vida das pessoas idosas te
tornando - as assim, mais vulneraveis para o confronto com acontecimentos subitos e
imprevisiveis.

Quando o idoso chega a ultima etapa da vida confronta-se com diversos obstaculos
que o tornam vulneravel e objeto de discriminacdo pela sociedade. Assim, com a
entrada para a reforma, para a vida inativa, ele passa a ser visto como um indtil, como
incapaz, sem autonomia para tomar decisdes e, mesmo sendo ainda ativo, é alvo de
esteredtipos discriminatdrios que o condenam a ser visto como um objeto e como
alguém que esta a chegar ao fim da vida, que ja ndo tem futuro (BERZINS;
WATANABE, 2005, p.52).

Durante o processo de envelhecimento vamos sofrendo transformac6es a nivel
fisico, psicoldgico e social de uma forma natural e gradual.

Como mencionado anteriormente, a sociedade ndo estd preparada para a velhice,
porém, € um processo inerente a continuidade da vida; A velhice conforme citou o autor acima,
Berzinz, (2005), € uma etapa da vida, que traz diversos obstaculos. Estes obstaculos comecam
pela prépria atitude da sociedade, que os trata com desdém e discriminacao.

Como o idoso tem certas dificuldades inerentes a idade, sendo locomogdo mais
lenta, falta de autonomia as decisdes, eles muitas vezes, sao vistos pela sociedade como pessoas
invalidas, e ainda aqueles que se encontram ativos, sdo vitimas de discriminagdo, como se
fossem alguém que ja estd ao final da vida, e com o (dito popular), “ja deu o que tinha que da,

n&do serve pra mais nada”.
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3 PROTECAO CONSTITUCIONAL DA PESSOA IDOSA

A Constituicdo Federal de 1988 impde a familia, a sociedade e ao Estado o dever
de amparar o idoso, assegurar sua participacdo na sociedade, proteger sua dignidade e bem-
estar e garantir seu direito a vida. Art. 230, com a redacdo a Lei n°® 10.741 de 2003, Lei do Idoso
destinada a regulamentar os direitos da pessoa com mais de 60 (sessenta) anos, enumera em seu
texto os direitos fundamentais inerentes ao idoso.

Tais direitos que priorizam integralmente que a pessoa idosa tenha a garantia do
direito a vida, direito a satde, direito a alimentacdo, direito a educacéo, direito a cultura, direito
ao esporte, direito ao entretenimento, realizacdo do direito ao trabalho, direito a cidadania,
direito a liberdade, direito a dignidade, direito ao respeito, direito a convivéncia da familia e da
sociedade.

Para tanto, é fundamental o entendimento de que:

As sociedades que valorizam a justica social devem lutar para assegurar que todas as
politicas e préticas sejam mantidas e para garantir os direitos de todas as pessoas,
independente da idade. A defesa e os processos de tomada de decisdo éticos devem
constituir estratégias centrais em todos os programas, préaticas, politicas e pesquisas
sobre o processo de envelhecimento. (GONTIJO, p.41, 2005).

Interessante ressaltar que, a protecdo da pessoa idosa tem relagdo com a efetividade
do principio da dignidade da pessoa humana, posto que, ele é reconhecido o denominado
“direito a velhice” e precisa ser diferenciado do direito dos idosos, pois abrange direitos que
ndo séo exclusivos dessas pessoas. Assim, percebe-se que os direitos dos idosos sdo aqueles
relacionados com a Previdéncia Social, além do amparo do Estado, da familia e da sociedade.
Ja o direito a velhice garante acesso dessa parcela especifica da populacdo a direitos como
salde, moradia, lazer, seguranca, assisténcia, dentre outros.

Urge evidenciar que os direitos oriundos da Previdéncia Social é a espécie de seguro
social que o segurado-contribuinte arca durante sua vida ativa (Carteira Assinada — Vinculo de
emprego) para se resguardar em situag0es em que ndo apresentam mais capacidade laborativa
seja em razdo de doenca, acidente de trabalho, maternidade, recluséo e, principalmente velhice.

Além do mais, a pessoa idosa merece especial protecdo do Estado, a familia e da
sociedade, com base nos principios da solidariedade e da protecdo, com isso esse fragmento
especifico da sociedade deve ter assegurado seu direito a participacdo social, de forma que
aspectos como sua dignidade, bem-estar e qualidade de vida sejam devidamente garantidos (nos
termos do artigo n° 230 da Constituicdo Federal de 1988). Isso significa que o envelhecimento

€ uma caracteristica pessoal comum a todos, entretanto sua prote¢do é considerada um direito
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social coletivo, por isso essas pessoas sdo destinatarias de medidas, programas e politicas
publicas especificas para o cuidado com sua vida e saude e para que tenham um envelhecimento
digno e saudavel.

Destaca-se que, medidas, programas e politicas voltadas para as pessoas idosas
devem ser executadas, preferencialmente, em seus lares (para privilegiar seu conforto); em
relacdo a assisténcia social percebe-se que a pessoa idosa tem garantia de recebimento de
beneficio mensal quando nédo tiver condicdes de promover a manutencdo de sua propria
subsisténcia, bem como seus familiares também ndo tém condicdes de fazé-lo; a garantia de
gratuidade no uso de transporte coletivo aos maiores de 65 anos, dentre outras medidas.

Comum a este entendimento, Moraes (2007, p. 805) declara que:

Ao garantir atendimento preferencial, imediato e individualizado junto aos érgaos
publicos e privados prestadores de servigos da populacgdo, viabilizagdo de formas
alternativas de participacdo, ocupacéo e convivio do idoso com as demais geracdes,
capacitacdo e reciclagem dos recursos humanos nas areas de geriatria e gerontologia
e na prestacao de servigos aos idosos, estabelecimento de mecanismos que favorecam
a divulgacdo de informacGes de carater educativo sobre 0s aspectos biopsicossociais
de envelhecimento e garantia de acesso a rede de servicos de salde e de assisténcia
social locais, entre outras formas de prioridade a terceira idade, a nova legislacéo
brasileira reconheceu, como se faz nos paises europeus, 0 envelhecimento como um
direito social, a ser devida e especificamente protegido. A nova legislagdo sera mais
um valioso instrumento para a continuidade do trabalho prioritario que o Poder
Publico deve realizar defesa da efetividade dos direitos da terceira idade.

Dessa forma, com a finalidade de aprovar um regramento especifico para
estabelecer, delimitar e promover a execucdo dos direitos das pessoas idosas, 0 Congresso
Nacional aprovou o Estatuto da Pessoa Idosa (Lei n°® 10.741/2003) para reconhecer os direitos
de todas as pessoas com idade igual ou superior a 60 anos.

Com isso, nos tdpicos a seguir serdo abordadas algumas determinacgdes do Estatuto
da Pessoa Idosa ou Estatuto do Idoso sobre o reconhecimento da vulnerabilidade dessas
pessoas, bem como disposi¢oes do Cadigo de Defesa do Consumidor quanto a protecdo dessas

pessoas que sdo 0s maiores alvos de crimes cibernéticos.
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3.1 O Estatuto do Idoso

O Estatuto do Idoso, como é conhecido a Lei 10.741/2003, completou 16 anos em
outubro de 2019. Com o objetivo de assegurar direitos, ele ganha cada vez mais relevancia no

ordenamento juridico brasileiro.

[...] a ascensdo dos direitos humanos, os idosos estdo obtendo a revalorizagdo e o
reconhecimento de seus direitos na atual sociedade, mas, ainda que legislacfes de
ambito federal, estadual e municipal estabelecam atendimentos prioritarios, ocorrem
diuturnamente descumprimentos impunes. Situar o idoso no seio da familia,
individualiza-lo como cidaddo é, portanto, imperioso para garantir todos os seus
direitos previstos nos ordenamentos juridicos, os quais existem em funcdo do homem
e da sociedade. (SOUSA 2004, p. 178).

Com o redesenho da sociedade, é exigida do universo juridico uma resposta, o
Estatuto do Idoso é uma delas, envelhecimento € uma caracteristica humana, como assegura o
art. 8° da Lei 10.741/2003, além disso, envelhecer é um direito personalissimo, ademais, sua
protecdo é um direito social fundamental.

Dessa forma, € obrigacdo da sociedade garantir a efetivacdo desse direito de forma
digna. Mas também é obrigacdo do Estado a efetivacdo de politicas que contribuam para a
garantia desses direitos.

O Estatuto do Idoso tem o objetivo de garantir os direitos a pessoa idosa, com idade
igual ou superior a 60 (sessenta) anos, a pessoa idosa tem todos os direitos e a lei protege e
facilita a preservacdo de sua saude fisica, mental, moral, intelectual, espiritual e social,
objetivando amparar as necessidades comuns a essa fase da vida. Para tanto, aborda questdes
familiares, de salde, discriminacdo e violéncia contra o idoso, e resguarda-as, desse modo.

O estatuto busca, assim, a persecucdo de principios e direitos fundamentais a vida
humana. Entre eles, visa, principalmente, garantia da dignidade humana, principio
consubstanciado na Constituicdo Federal em seu art. 1° inciso Ill. E, consequentemente,
assegurar a existéncia digna acerca da qual dispde o art. 170, CF/88. Afinal, como dispde o art.
2° do Estatuto do Idoso:

Art. 2° O idoso goza de todos os direitos fundamentais inerentes a pessoa humana,
sem prejuizo da protecao integral de que trata esta Lei, assegurando-se lhe, por lei ou
por outros meios, todas as oportunidades e facilidades, para

Preservacdo de sua saude fisica e mental e seu aperfeicoamento moral, intelectual,
espiritual e social, em condicdes de liberdade e dignidade.

Salienta-se que o estatuto da pessoa idosa (Lei n® 10.741/2003) representa a
legislacdo responsavel por resguardar a aplicabilidade dos direitos das pessoas com idade igual

ou superior a 60 anos, sendo que essas pessoas tém todos os direitos fundamentais destinados
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a pessoa humana, com ampla oportunidade e facilidade de acesso, principalmente no tocante a
sua higidez mental e fisica, assim como a possibilidade de aprimorar aspectos morais,
intelectuais, espirituais e sociais com base nos ideais de liberdade e dignidade.

Nesse sentido, percebe-se que a positivacdo de um regramento especifico para tratar
as pessoas maiores de 60 anos tem origem em critérios biolégicos e na presuncdo de
vulnerabilidade das pessoas naturais que entram na velhice, sendo que se materializa como uma
concretizacdo da igualdade material (tratar os desiguais de maneira desigual de acordo com
seus niveis de vulnerabilidade). Além disso, implica na obrigacdo do Estado, da familia e da
sociedade em prestar servicos e ofertar beneficios que possa proteger os idosos contra riscos a
que essa parte da populacédo se encontra exposta.

O Estatuto do ldoso aborda em sua introducdo, que a maioria das pessoas
consideradas idosas, realizam tarefas cotidianas e ainda contribuem com as familias, uma
realidade crescente no Brasil. A longevidade humana apresenta-se atualmente como grande
conquista historica e social, porque no decorrer da histéria da velhice no Brasil e no mundo, o
idoso quase sempre teve sua imagem desvalorizada e vista de forma discriminatoria nas
diversas esferas da vida social. (DEUCHER, 2009, p.8).

Para o autor Camarano, 2004:

No Brasil, o envelhecimento populacional é um fendmeno que se iniciou a partir da
década de sessenta do século passado, quando comegaram a diminuir as taxas de
fecundidade e mortalidade infantil. Embora em nosso pais esse processo seja marcado
por grandes desigualdades e injusticas sociais” (CAMARANO, 2004, p. 604).

O estatuto do idoso em seu artigo 3° prevé a prioridade absoluta para efetivacao dos

direitos dos idoso, sendo que essa garantia compreende aspectos como:

Art. 3° E obrigacdo da familia, da comunidade, da sociedade e do poder publico
assegurar a pessoa idosa, com absoluta prioridade, a efetivacdo do direito a vida, a
salde, a alimentacdo, & educacdo, a cultura, ao esporte, ao lazer, ao trabalho, a
cidadania, a liberdade, a dignidade, ao respeito e a convivéncia familiar e comunitéria.
8§ 1° A garantia de prioridade compreende:

| — atendimento preferencial imediato e individualizado junto aos 6rgdos publicos e
privados prestadores de servicos a populacao;

I — preferéncia na formulagao e na execucdo de politicas sociais publicas especificas;
Il — destinagdo privilegiada de recursos publicos nas areas relacionadas com a
prote¢do a pessoa idosa;

IV — viabilizacdo de formas alternativas de participacdo, ocupacdo e convivio da
pessoa idosa com as demais geracoes;
V — prioriza¢do do atendimento da pessoa idosa por sua prdpria familia, em detrimento
do atendimento asilar, exceto dos que ndo a possuam ou carecam de condicGes de
manutenc¢do da prépria sobrevivéncia;
VI — capacitagdo e reciclagem dos recursos humanos nas areas de geriatria e
gerontologia e na prestacdo de servigos as pessoas idosas;
VII — estabelecimento de mecanismos que favoregam a divulgacéo de informacg6es de
carater educativo sobre 0s aspectos biopsicossociais de envelhecimento;
VI — garantia de acesso a rede de servigos de salde e de assisténcia social locais.
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IX — prioridade no recebimento da restituicdo do Imposto de Renda (BRASIL, 2003).

Dessa forma, quando o legislador prevé atendimento preferencial, célere e
especifico para essas pessoas em Orgaos publicos e espacos privados, ele busca promover a
participacao, ocupacao e convivio dos idosos na sociedade. Isto €, para que eles sejam atendidos
adequadamente nos espagos que venham a frequentar, deve-se promover o respeito, capacitagéo
e reciclagem de profissionais para que atuem em conformidade com as determinacdes legais e
com a necessidades deles de maneira que areas como a geriatria e a gerontologia sejam cada
vez mais humanas.

Portanto, vale destacar que o fundamento para o estatuto da pessoa idosa é o
principio da protecédo do idoso, que pressupde que aqueles que ja ofertaram sua forca de trabalho
e vitalidade para contribuir para a coletividade possam descansar com dignidade e em razéo da
solidariedade social, principalmente porque a populacdo brasileira vem cada vez mais se
tornando idosa. Por essa razdo, o estatuto do idoso prevé diversos direitos como, por exemplo,
aos alimentos, salde e cidadania visando contribuir para que eles tenham melhor qualidade de
vida, conforto e dignidade.

3.2 Da protecdo ao idoso

Todas as pessoas devem proteger a dignidade da pessoa idosa e nenhuma pessoa
idosa pode sofrer qualquer tipo de negligéncia, discriminacéo, violéncia, crueldade ou opressao,
sendo que qualquer descumprimento aos direitos desta, sera punido por lei.

O art. 3° do Estatuto do Idoso afirma que “é obrigacdo da familia, da comunidade,
da sociedade e do Poder Publico, com absoluta prioridade, a efetivacdo do direito a vida, a
salde, a alimentacdo, a educacdo, a cultura, ao esporte, ao lazer, ao trabalho, a cidadania, a
liberdade, a dignidade, ao respeito ¢ a convivéncia familiar”. (...) § 2° Dentre os idosos, ¢é
assegurada prioridade especial aos maiores de oitenta anos, atendendo se suas necessidades
sempre preferencialmente em relacdo aos demais idosos. Redacdo dada pela Lei 13.466/17.
(ESTATUTO DO IDOSO).

A Lei 13.466/17 alterou os artigos 3°, 15 e 71 da Lei 10.741, de 1° de outubro de
2003, que dispde sobre o Estatuto do ldoso e da outras providéncias, a fim de estabelecer a

prioridade especial das pessoas maiores de oitenta anos.
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A experiéncia da pessoa idosa tem um valor incomparavel para a sociedade e
efetivamente pode ser ele um agente de transformacéo social. (HELIODORA, 2014)

Todavia, é necessario que a pessoa idosa seja cada vez mais incluida e faca essa
opcao, direcionando o seu tempo livre para a realizacdo de novos projetos nesta nova etapa de
sua vida, contribuindo para uma sociedade mais justa e fraterna.

Idoso ndo pode sofrer discriminacdo de qualquer natureza; A familia, a sociedade e o Estado
tem o dever de: assegurar ao idoso os direitos de cidadania; Assegurar sua participacao na
comunidade, defendendo sua dignidade e bem estar;

Os idosos devem ser respeitados pelos motoristas de Onibus, que devem atender
suas solicitacGes de embarque e desembarque, aguardando sua entrada e saida com o 6nibus
parado; (HELIODORA, 2014).

Todos os estabelecimentos comerciais e de prestacdo de servico deverdo dar
preferéncia ao atendimento ao idoso, devendo ter placas afixadas em local visivel com os
seguintes dizeres: "Mulheres gestantes, mées com crianca de colo, idosos, e pessoas portadoras
de deficiéncia tém atendimento preferencial”. (CODEPPS, 2007, p.20).

Todo cidaddo tem o dever de denunciar a autoridade competente qualquer forma de negligéncia
ou desrespeito ao idoso;

Ao Ministério da Justica (nos ambitos estadual e municipal) compete zelar pela
aplicacdo das normas sobre o idoso, determinando acdes para evitar abusos e lesdes a seus
direitos, assim como acolher as denuncias para defender os direitos da pessoa idosa junto ao

Poder Judiciério.

3.2.1 Politicas Publicas

O desenvolvimento de politicas publicas para a pessoa idosa tem sido destaque na
agenda de organizacgdes internacionais de salde com relacdo a proposicdo de diretrizes para
nacdes que ainda precisam implantar programas sociais e assistenciais para atender as
necessidades emergentes desse grupo populacional. (FERNANDES, 2012).

Os idosos tém seus direitos garantidos pela Constituicdo Federal e devem receber o
auxilio da familia, conforme a propria Constituicdo Federal determina em seu Art. 229: “Os
pais tem o dever de assistir, criar e educar os filhos menores, e os filhos maiores tém o dever

de ajudar e amparar os pais na velhice, caréncia ou enfermidade”. (CF, 88).
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Porém, muitas vezes, ndo é isto que a familia faz, devido as dificuldades financeiras,
de relacionamento ou por ndo se envolverem no cuidado e trato dos idosos. (HELIODORA,
2014). Com a devida implantacdo do Estatuto do Idoso, que prevé a criacdo de programas e
servigos que visam dar maior apoio a familia a tratarem devidamente os idosos, este cenario de

abandono e desrespeito pode mudar.

3.3 Direito de prioridade do idoso

Como vislumbrado, o caput do art. 3° do Estatuto do Idoso apresenta uma série de
direitos que devem ser assegurados, prioritariamente, as pessoas com mais de 60 anos. Seu
paragrafo 1°, entdo, apresenta o conteudo dessa garantia. Deve ser prioritario ao idoso, portanto:

O atendimento preferencial imediato e individualizado junto aos 6rgédos publicos e
privados prestadores de servicos a populagdo; a preferéncia na formulagcdo e na
execucdo de politicas sociais publicas especificas; a destinacdo privilegiada de
recursos publicos nas &reas relacionadas com a prote¢do ao idoso; a viabilizagdo de
formas alternativas de participacdo, ocupagdo e convivio do idoso com as demais
geragdes; a priorizagdo do atendimento do idoso por sua prépria familia, em
detrimento do atendimento asilar, exceto dos que ndo a possuam ou carecam de
condicBes de manutencdo da prépria sobrevivéncia; a capacitacdo e reciclagem dos
recursos humanos nas areas de geriatria e gerontologia e na prestacdo de servigos aos
idosos; o estabelecimento de mecanismos que favoregam a divulgacéo de informagdes
de carater educativo sobre 0s aspectos biopsicossociais de envelhecimento; a garantia

de acesso a rede de servigos de saide, como o SUS, por exemplo e de assisténcia
social locais; a prioridade no recebimento da restituicdo do Imposto de Renda.

Ainda, é preciso ressaltar que, entre os idosos, possuem prioridade aqueles com mais de

80 anos conforme veremos adiante.

3.4 O Cddigo de Defesa do Consumidor

Inicialmente, interessante destacar que para a devida aplicacdo do Cédigo de Defesa
do Consumidor, em uma situacdo fatica, é necessario identificar se determinada circunstancia
se encaixa nos elementos e critérios desse diploma legal, além disso indispensavel verificar se
em determinado fato encontra-se uma relagdo de consumo para que sejam aplicadas as normas
e principios protetivos ao consumidor.

Dessa forma, no que se refere as consideracdes gerais do Direito do Consumidor,
fundamental estudar alguns aspectos essenciais que justificam a aplicabilidade desse ramo da

ciéncia juridica, por isso consideravel conceituar e discorrer sobre a relacdo juridica de
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consumo, isto é, definir seus elementos, subjetivos (consumidor e fornecedor) e objetivos
(servicos e produtos), assim, € relevante falar sobre cada um deles.

No que se refere a relacdo juridica de consumo, constata-se que o Codigo de Defesa
do Consumidor, legislacdo especifica que tutela a matéria ndo foi claro em definir
especialmente esse liame, com isso ficou a cargo da doutrina dar essa defini¢éo, sendo que ela
aponta que esse vinculo é constituido quando € possivel reconhecer um nexo entre dois
individuos, de maneira que um tem interesse em adquirir ou bem ou a execucdo de um servico
que é ofertado por outro.

Com isso, observa-se que a relacdo juridica protegida pelo Direito do Consumidor
pressupde a existéncia de um vinculo entre sujeitos que causa impactos na seara juridica (sujeito
ativo — titular de um direito — e passivo — que apresenta um dever legal), sendo que
especificamente nessa situacdo os sujeitos sdo o fornecedor ou prestador de servicos versus o
consumidor. Destaca-se que, na grande maioria das vezes, nessa relacdo as partes envolvidas
sdo credoras e devedoras entre si, ou seja, é sinalagmatica (bilateral e proporcional).

Ademais, outro elemento é o poder que o sujeito ativo (consumidor) tem sobre o
denominado objeto imediato (prestacdo) e também sobre o objeto mediato (bem ou servico)
que é juridicamente tutelado.

O ultimo elemento que caracteriza a relacdo juridica consumerista é a préatica
concreta de um fato ou a ocorréncia de uma circunstancia propulsora e que é capaz de gerar
desdobramentos no plano legal, sendo que, especificamente no Direito do Consumidor,
representa um negécio juridico regulamentado pela autonomia privada (possibilidade da pessoa
se auto regulamentar através da celebracdo de um contrato).

Resumidamente, nas palavras de Almeida (2020, p.85), a relacdo juridica de
consumo deve ser considerada como “aquela relagdo firmada entre consumidor e fornecedor, a
qual possui como objeto a aquisicdo de um produto ou a contratagdo de um servigo”.

Além disso, existe a figura do consumidor standard ou stricto sensu, definido pelo
artigo 2° do Codigo de Defesa do Consumidor, como qualquer pessoa fisica ou juridica que
opta por adquirir, utilizar produtos ou servigos como destinatario final, sendo que o paragrafo
unico traz a figura do consumidor por equiparacao ou bystander que é a coletividade de pessoas,
mesmo que sejam indeterminaveis, que pratiquem acbes que interfiram nas relagcdes de

consumo.
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Os artigos 17 e 29 do referido Cddigo também apresenta outras figuras de
consumidores equiparados, como € o caso das vitimas de acidente de consumo e as pessoas
expostas as praticas previstas na lei.

Outro ponto que merece ser trazido a baila é o conceito de fornecedor. A definicéo
legal se encontra no artigo 3° e estabelece que é toda pessoa, podendo ser fisica ou juridica,
publica ou privada, nacional ou estrangeira que se ocupa em desenvolver atividades para
producdo, montagem, criacdo, construcdo, transformacao, importacao, exportacao, distribuicéo
ou comercializacdo de bens ou desempenhar servicos. Lembrando que o0s entes
despersonalizados também podem ser considerados fornecedores.

Nesse sentido, constata-se que, sinteticamente, o Codigo de Defesa do Consumidor
optou por definir que pode ser considerado como fornecedor qualquer pessoa que coloca um
produto no mercado ou oferta a prestacdo de um servico, sendo que o intuito do legislador foi
ampliar o rol de fornecedores para que todos os membros da cadeia de fornecimento estejam
inseridos nesse conceito e, no caso da responsabilidade juridica por eventuais danos essa
ampliacdo serd fundamental, ndo importando se a relacdo € direta, indireta, contratual ou
extracontratual.

Evidencia-se que, no que se refere aos elementos objetivos da relagdo de consumo
tem-se 0 produto e os servicos. O conceito de produto esta expressamente apontado no artigo
3°, paragrafo 1°, do Cddigo de Defesa do Consumidor e representa qualquer bem, sendo ele
movel ou imdvel e material e imaterial que foi devidamente disponibilizado para
comercializa¢do no mercado.

J& os servicos se encontram definidos no artigo 3°, paragrafo 2°, do Cddigo de
Defesa do Consumidor e devem ser considerados como quaisquer atividades oferecidas no
mercado, através de remuneracao, incluindo-se as de natureza bancaria, financeira, de crédito e
securitaria, exceto aquelas que implicam na configuracao da relacdo de emprego.

Em relacdo aos direitos dos consumidores idosos, percebe-se que existem algumas
particularidades, sendo elas: existéncia de caixas prioritarios em diversos estabelecimentos
comerciais como, por exemplo, supermercados, casas lotéricas, bancos, afinal, o direito a
atendimento prioritario é expressamente previsto no estatuto da pessoa idosa, inclusive no
ambito do consumidor; a possibilidade de contratacdo de plano de saide quando maior de 60
anos, com impossibilidade de reajuste por faixa etaria maior dessa idade, sendo que se 0 idoso

for demitido sem justa causa ou se aposentar, podera se manter como beneficiario do plano.
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Um tipo de violagbes contra idosos a qual tem sido cometidas em face a sua
vulnerabilidade, podemos citar os casos de empréstimo contraido por meio de fraude.

Segundo explica a Juiza Ethel Francisco Ribeiro (2021) as relacGes de consumo
apresentam claramente um desequilibrio de poder entre as partes, principalmente na atual
sociedade de consumo de massa. Portanto, a vulnerabilidade dentro do sistema de defesa do
CDC € uma presuncao legal absoluta.

Este pressuposto aplica-se a varias areas relacionadas com o consumo, é sempre
necessaria uma abordagem diferenciada na relacdo entre consumidor e fornecedor.

Ainda em relacdo aos empréstimos ofertados por instituicbes aos idosos em
especial, segundo Ribeiro (2021) a realidade mostra que o emprego néo ocorre praticamente de
forma voluntaria, sem a devida analise de todas as condi¢fes necessarias a um recrutamento
consciente.

As prestaces da seguranca social sdo concedidas e € ai que as ofertas de crédito
comegam a inundar. Telefone, mensagem, correspondéncia, e-mail, acesso em locais publicos,
instituicdes, financas, etc., onde uma vez que os idosos muitas vezes ndo recebem de forma
correta as devidas orientacGes de empréstimos, taxas dentre outros ou em outros casos, 0S
valores sdo debitados como se 0 aposentado ou idoso concordasse 0 que destoa da realidade e
muitos casos.

Com base nisso a jurisprudéncia tem se posicionado em defesa da populagéo e

consumidor vulneravel:

47453229 - APELACAO. PRIORIDADE DE TRAMITACAO (ART. 1048, I, CPC
E ESTATUTO DO IDOSO). SENTENGCA PARCIALMENTE PROCEDENTE DO
PEDIDO DECLARACAO DE INEXISTENCIA DE RELACAO JURIDICA E
INDENIZACAO POR DANOS MATERIAIS E MORAIS. NO CASO,
EMPRESTIMO CONTRAIDO COM FRAUDE A REVELIA DO TITULAR DA
CONTA BANCARIA. A CASA BANCARIA NAO APRESENTA O PACTO DE
QUE SE RESSENTE A PARTE AUTORA. APLICA(;AO DA SUMULA Ne° 479,
STJ. RESPONSABILIDADE OBJETIVA. REPARA(;AO DOS DANOS
MATERIAIS CONSUBSTANCIADOS NA REPETI(;AO DOBRADA DO
INDEBITO. INDENIZAGAO MORAL NAO CONFIGURADA. PRECEDENTES
DO TJCE E DO STJ. DESPROVIMENTO. 1. Prioridade de tramitacdo conforme o
art. 1048, 1, CPC/15 e estatuto do idoso: Registra-se que o feito traz como parte autora
pessoa que, comprovadamente, por documentos, apresenta a condicdo legal de idosa.
Por consequéncia, a luz da prerrogativa consignada sobrevém a precedéncia deste
julgamento, a despeito de processos mais antigos, por igual, aptos a solucdo
jurisdicional. 2. Inicialmente, percebe-se que o cerne da questdo posta a desate
consiste em conferir a verossimilhanca das alegacfes recursais vertidas na existéncia
de empréstimo consignado sem a autorizagdo do requerente e a sua revelia, porquanto,
originado mediante fraude. In casu, a questdo recursal é saber se o contrato em voga
tem as informacgdes consideradas essenciais ao pacto, a saber: Data e local, dados da
autorizagdo para desconto, declaracdo de residéncia, auséncia de comprovante de
depdsito, falta de informagdes sobre financiamento ou refinanciamento, valor
financiado divergente do valor liberado, dentre outras, poderia ser considerado legal
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para fins de validade do negécio juridico. A par disto, verificar-se-a a possibilidade
de reparacdo. 3. De um lado, a parte requerente objetiva a anulagdo de negocio
juridico, sob o0 argumento de que nunca contratara nenhum tipo de empréstimo, pelo
que requer a condenagdo do banco por danos morais e devolucdo dos valores
descontados. D’outra banda, a parte promovida alega que celebrou o contrato de
crédito consignado e que as cobrancas ocorreram dentro do exercicio regular do
direito. 4. N&o apresentacdo do contrato: Realmente, a parte requerente alega que fora
vitima da realizacdo de contrato fraudulento. Sendo assim, incumbe ao adversario
provar a existéncia de fatos impeditivo, modificativo ou extintivo do direito do autor,
nos termos do art. 373, I, CPC/15. Ademais, tendo em vista que se cuida de relacdo
consumerista, para tanto, deve ser feita a inversdo do 6nus da prova para que a parte
requerida apresente o instrumento contratual que possa por fim a controvérsia acerca
da validade ou invalidade do ato juridico. Contudo, ndo houve a exibicdo da avenca
por parte do banco, documento imprescindivel ao deslinde. 5. A propésito,
precedentes no TJCE: Apelacdo civel - 0184127-04.2018.8.06.0001, Rel.
Desembargador(a) Francisco Bezerra Cavalcante, 42 camara direito privado, data do
julgamento: ~ 23/08/2022, data da publicagdo:  23/08/2022 e apl:
03962762920108060001 CE 0396276-29.2010.8.06.0001, relator: Maria Iraneide
moura Silva, 2% Camara Civel, data de publicacdo: 09/12/2015. 6. Responsabilidade
objetiva do banco: E pacifico que a responsabilidade da instituicio bancaria é objetiva
na ocorréncia de fraude, como no caso dos autos. Confira-se: Sumula479, STJ - as
instituicBes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no &mbito de operacdes
bancérias. (SUmula479, segunda secdo, julgado em 27/06/2012, dE 01/08/2012). 7.
Devolucéo dobrada do indébito: Antes de 30 de marco de 2021, o STJ entendia que a
devolugdo em dobro de indébito, segundo o art. 42, paragrafo Gnico, Cédigo de Defesa
do Consumidor - CDC é necessario 0s seguintes pressupostos, de forma cumulativa:
() cobranga extrajudicial indevida de divida decorrente de contrato de consumo; (I1)
efetivo pagamento do indébito pelo consumidor; e (I11) engano injustificavel por parte
do fornecedor ou prestador. Admitia-se a repeti¢do de indébito, independentemente
da prova de que o pagamento tenha sido realizado por erro, com o objetivo de vedar
0 enriquecimento ilicito do banco em detrimento do devedor. Porém, para ocorrer em
dobro, deve haver inequivoca prova de ma-fé. Precedentes. (STJ, AGRG no RESP
916.008/RS, Rel. Ministra Nancy Andrighi, terceira turma, julgado em 14/06/2007,
DJ 29/06/2007, p. 623) na mesma diretiva, declinam-se mais outros 6 (seis)
precedentes do STJ, bom verificar: RESP 871825-RJ, RESP 1032952-SP, AGRG no
RESP 734111-PR, RESP 910888-RS, AGRG nos EDCL no AG 1091227-SP e AGRG
no RESP 848916-PR. Acontece que o STJ, depois de 30 de marco de 2021,
reformulou seu entendimento, de modo permitir a devolucdo dobrada para os
processos ajuizados depois da publicacdo do acorddo do EARESP n. 676.608/RS,
relator ministro og Fernandes, corte especial, julgado em 21/10/2020, de de
30/3/2021. In casu, a demanda foi proposta em 2022, pelo que deve atrair a devolucdo
dobrada do indébito. 8. Danos morais ndo configurados: No caso, porém, embora a
parte ré tenha deixado de comprovar a regularidade da contratacdo, o extrato bancario
de fls. 29 demonstrou que a quantia de R$ 11.006,80 foi regularmente depositada na
conta da autora em 12/01/2021, tendo parte deste valor, inclusive, sido utilizado para
amortizar outro contrato, no valor de R$ 8.753,73 (oito mil, setecentos e cinquenta e
trés reais e setenta e trés centavos). Por isso, desfigurado dano moral. 7.
Desprovimento do apelo para consagrar o julgado pioneiro, por irrepreensivel,
assegurada a majoracdo os honorarios advocaticios em 10% (dez por cento) sobre o
valor fixado na origem, observados, o limite do percentual previsto no art. 85, §2°,
CPC/15, sob exigibilidade suspensa ante a gratuidade da justica. (TJCE; AC 0200293-
03.2022.8.06.0121; Quarta Camara de Direito Privado; Rel. Des. Francisco Darival
Beserra Primo; Julg. 30/05/2023; DJCE 06/06/2023; Pé4g. 221).

Enfatiza-se que outros direitos do consumidor relativos as pessoas idosas séo: locais

reservados nos transportes municipais e metropolitanos (10% dos assentos do veiculo),
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gratuidade em caso de ter mais de 65 anos; no caso dos transportes intermunicipais e
interestaduais podem viajar sem custos se possuirem renda igual ou inferior a 2 salarios-
minimos (obrigatoriedade de ao menos 2 vagas nesses moldes) e, quando ndo existirem mais
vagas gratuitas, os idosos tém direito ao pagamento da passagem com 50% de desconto, de
forma que esse beneficio deve ser solicitado com trés horas de antecedéncia da viagem.

Interessante evidenciar que os idosos também tém direito a compra de ingressos
para eventos esportivos, artisticos, culturais e de lazer com, no minimo, 50% de desconto
bastando a apresentacdo de identidade no momento da compra; no caso de empréstimo
consignado sua concessdo deve ser feita de maneira prévia e consentida, sendo que em alguns
estados a realizacdo por meio telefénico € proibida (Paraiba, Parand, Santa Catarina e Séo
Paulo), bem como somente pode ser deferido ap6s 90 dias do recebimento do primeiro beneficio
previdenciario.

Por fim, importante destacar dispositivos do Codigo de Defesa do Consumidor que
influenciam diretamente na producdo dos consumidores idosos, sendo eles: artigos 6°, incisos
111 e IV (que versam sobre a necessidade de informar de maneira clara e adequada o consumidor,
bem como sua protecdo contra publicidades enganosas e abusivas); artigos 30 a 35 que
apresentam regras sobre a oferta (como, por exemplo, preciséo e suficiéncia das ofertas
veiculadas na midia); artigos 36 a 38 que impGem regras para a publicidade (como, por
exemplo, facilidade para identificacdo); no artigo 39 a definicdo das préticas consideradas
abusivas (como € o caso de se valer da fraqueza ou ignorancia do consumidor, em razao de sua
idade, saude, conhecimento ou condi¢do social para realizar vendas ou contratacdo de
produtos); artigo 51 que protege contra clausulas abusivas (como é o casa daquelas que
transferem a responsabilidade para terceiros) e o artigo 54-C que impede a oferta de crédito de
maneira publicitaria, principalmente nos casos em que idosos sao assediados ou pressionados a
contratacdo de crédito.

Face ao supramencionado, foram apresentadas as consideragdes gerais do Codigo
de Defesa do Consumidor, tais como a conceituacdo da relacdo de consumidor, das partes
(consumidor e fornecedor) e de seus objetos (servicos ou produto).

Além do mais, também foram descritos alguns direitos especificos dos

consumidores maiores de 60 anos.
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4 ASPECTOS RELEVANTES RELATIVOS A PRIVACIDADE E INTIMIDADE

Primeiramente, constata-se que a privacidade é uma limitacdo do exercicio da
comunicacgdo social, da publicidade e da manifestacdo do livre pensamento, sendo que sua
protecao se encontra especificamente apresentada no artigo 5°, inciso X da Constituicdo Federal
de 1988 em conjunto com a intimidade, honra e imagem de forma que eventual leséo a esses
direitos enseja a reparacdo por danos morais ou materiais, em conformidade com as
especificidades do caso concreto e dos fatos.

Nas palavras de Santos (2021, p.697) o direito a privacidade:

Fundamenta-se diretamente na dimensdo ontolégica da dignidade da pessoa humana,
sendo um desdobramento I6gico da autonomia existencial do individuo que, em
conjunto com a liberdade e a vida digna, forma o nlcleo do livre desenvolvimento da
personalidade humana. A privacidade envolve o direito & soliddo, o direito de estar
s0, na sua paz e equilibrio, o direito de ndo ser exposto, de ndo ter sua vida intima e
privada compartilhada, mantendo o controle das informagdes de sua propria vida, o
direito ao segredo e ao sigilo, o direito de ter sua imagem e honra preservados, envolve
a intimidade a 0 aconchego do lar e dos locais de descanso da pessoa.

Assim, constata-se que muitos doutrinadores e até mesmo jurisprudéncias acabam
considerando a intimidade e a privacidade como um mesmo instituto. Ocorre que, a privacidade
é mais ampla que a intimidade, posto que tem como finalidade proteger quaisquer
comportamentos ou acontecimentos que se referem a seara de relacionamento pessoal do
individuo, com isso, abrange relacGes pessoais, comerciais e profissionais que aquela pessoa
ndo quer que sejam de conhecimento coletivo.

Ja a intimidade se restringiria as relagdes interpessoais que envolvem afeto (amigos
e familia), sendo assim, conversas e situa¢Oes particulares e de cunho muito intimo referem-se
a esse instituto.

Salienta-se que a privacidade é a prerrogativa do individuo de encontrar sua paz e
equilibrio para preservacao de sua saude e sanidade mental, portanto, é a liberdade do individuo
em construir sua identidade, desenvolver sua personalidade e se resguardar dos julgamentos
alheios.

Afinal, ouvir criticas e opinides que possam apontar defeitos, erros e fracassos
costumam impactar a autoconfianca e autoimagem de maneira que o individuo pode se abster
da exposicéo social para evitar desgastes emocionais e psicoldgicos.

Dessa forma, a privacidade é um direito subjetivo de todos, independentemente de
a pessoa fisica ser brasileiro nato ou estrangeiro ou ainda residente ou em estadia temporaria

no pais, dando a todos o direito esse de obstar que pessoas que ndo sejam de seu convivio ou
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interesse tenham conhecimento sobre aspectos proprios de sua vivéncia, com isso,
possibilitando a cada um, tomar decisGes discricionarias para resguardar sua integridade moral.

Em conformidade com o entendimento de Mendes e Branco (2021, p.552):

O direito a privacidade, em sentido mais estrito, conduz a pretensdo do individuo de
ndo ser foco da observacgdo por terceiros, de ndo ter os seus assuntos, informacgdes
pessoais e caracteristicas particulares expostas a terceiros ou ao publico em geral.
Como acontece com relacdo a qualquer direito fundamental, o direito a privacidade
também encontra limitacdes, que resultam do préprio fato de se viver em comunidade
e de outros valores de ordem constitucional.

Desse modo, é interessante abordar sobre as limitagdes do direito & privacidade.
Ressalta-se que ndo existe nenhum principio absoluto no ordenamento juridico brasileiro, com
isso a vida em sociedade e as interacBGes interpessoais impedem que a privacidade seja
radicalmente protegida, pois existem situacdes em que o interesse publico ird se sobrepor a
vontade particular de manter uma informagcdo em sigilo. Assim, de acordo com as
especificidades do caso concreto, a divulgacdo de informacdo de um individuo pode ser
considerada aceitavel ou abusiva.

Destarte, existem situacdes que o proprio individuo fornece informacdes pessoais,
ou seja, a restricdo de sua privacidade estara ocorrendo com o seu consentimento quando, por
exemplo, uma pessoa d& entrevista em um programa de televisdo. Além disso, quando uma
pessoa é fotografada em local pablico, ela, ao se expor, acabou tacitamente concordando com
eventuais imagens que possam ser veiculadas, desde que ndo sejam utilizadas para fins
comerciais.

No tocante a relativizacdo do direito a privacidade, surge a discussao sobre o sigilo
bancério e fiscal, sendo que eles representam a protecdo que bancos e institui¢des financeiras
precisam manter quanto aos negocios realizados por um individuo abrangendo dados pessoais
como senhas e CPF, bem como informacgdes sobre saldo, movimentacdes, abertura e
fechamento de contas.

Nesse sentido, 0 Supremo Tribunal Federal admite a quebra desse sigilo pelo Poder
Judiciario e apresenta precedente no sentido de permitir a solicitagdo de informac&o por parte
do Ministério Publico aos bancos no Brasil; permite também que as Comissdes Parlamentares
de Inquérito (CPI) deliberem sobre a quebra de sigilo bancério com a devida fundamentagdo e
razBes para tanto, sendo necessério também a intermediacdo tutelar do Poder Judiciério e da
Receita Federal.

Ademais, de acordo com Mendes e Branco (2021, p.560-561) o sigilo:

Como componente da privacidade tende a ceder ante o imperativo da transparéncia,
que deve orientar as medidas de disposicdo de recursos publicos numa republica
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democratica. Isso é tanto mais assim quando do conhecimento de dados envolvendo
recursos publicos depender o exercicio de competéncia constitucional de 6rgdo
controlador da gestdo da coisa publica. O Tribunal de Contas da Unido,
ordinariamente, ndo pode decretar a quebra do sigilo bancario ou empresarial de
terceiros, mas, no desempenho do controle financeiro da Administracdo Publica, pode
exigir de entidades da Administracdo indireta, como 0 BNDES, que Ihe franqueie o
acesso a operacdes financeiras por elas realizadas, envolvendo recursos publicos.
Essas operacdes ndo estdo abrangidas pela protecdo do sigilo bancéario. A
determinac&o judicial de quebra de sigilo bancério subordina-se a real necessidade de
se preservar um outro valor com status constitucional, que se sobreponha ao interesse
na manutencdo do sigilo. Além disso, deve estar caracterizada a adequagdo da medida
ao fim pretendido, bem assim a sua efetiva necessidade, ndo se antever outro meio
menos constritivo para alcancar o mesmo fim. O pedido de quebra do sigilo bancério
ou fiscal deve estar acompanhado de prova da sua utilidade. Cumpre, portanto, que se
demonstre que “a providéncia requerida ¢ indispensavel, que ela conduz a alguma
coisa”; vale dizer, que a incursdo na privacidade do investigado vence os testes da
proporcionalidade por ser adequada e necessaria.

Importante destacar ainda que, a quebra de sigilo bancério pelos magistrados
estaduais e federais ndo depende de oitiva da parte que, caso entenda que teve algum direito
violado, deve contestar o juizo ou impetrar Habeas Corpus. Nessas situacfes, deve 0 juiz
determinar quais informacdes tem interesse em levantar para que somente os dados solicitados
sejam apresentados, uma vez que, eventual quebra de sigilo irregular enseja a irregularidade da
prova por ser absolutamente nula, salvo se usada pela defesa em processo.

Em relacdo a inviolabilidade de domicilio, constata-se que domicilio representa o
espaco fisico em que a pessoa usufrui de sua privacidade e intimidade, sem a intervencédo de
terceiros, sendo que a Constituicdo Federal de 1988 expressamente protege esse direito no
artigo 5°, inciso Xl de maneira que alguém somente pode adentrar nesse local com
consentimento do morador ou em caso de flagrante delito ou em caso de desastre ou para prestar
socorro ou durante o periodo diurno com autorizacao judicial.

Outrossim, sobre o sigilo das comunicagdes, percebe-se que ele decorre da
liberdade de expressdo do pensamento e dos direitos a privacidade e a intimidade, sendo que
implica nas situacGes em que a confidencialidade de uma comunicacdo é frustrada no sentido
de que mais pessoas que 0 emissor e 0 destinatario tomam ciéncia de seu contetdo.

Com isso, as correspondéncias, comunicagdes telefénicas e telematicas séo
resguardadas pela inviolabilidade de sigilo, contudo, ela pode ser relativizada por ordem
judicial, de acordo com disposicdes legais para fins de investigacdo criminal ou instrucao
processual penal.

Além disso, existe disposi¢do constitucional no sentido de que a inviolabilidade de
correspondéncia, comunicacOes telematicas e telefdnicas podem ser restritas em caso de estado

de defesa ou estado de sitio, nos termos do artigo 139 da Magna Carta. Nesse contexto, 0
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Supremo Tribunal Federal entende que o sigilo assegurado na Constituicdo Federal de 1988
relaciona-se com a comunicac¢do dos dados e ndo com eles em si, assim a apreensdo de um
notebook, por exemplo, para extracdo de informacdes gravadas em seu HD, ndo configura
violacdo dessa prerrogativa.

Ressalta-se que, especificamente sobre o tratamento da privacidade na esfera penal,
inicialmente cumpre frisar que, recentemente, através da Emenda Constitucional n® 115/2022,
foi acrescido o inciso LXXIX ao artigo 5° da Magna Carta no sentido de alcar os direitos a
protecdo de dados pessoais, inclusive no meio digital, a categoria de direitos fundamentais.

Entretanto, apesar desse novo direito estar em conformidade com a evolucéo da
internet, das comunicagdes instantaneas e com 0 uso constante das redes sociais, as demais
legislacBes como por exemplo, o Codigo Penal e o Cadigo de Processo Penal, foram idealizadas
para uma sociedade que era substancialmente analdgica, com isso, acaba surgindo um certo
conflito de ideias.

Isto posto, um conflito explicito tem relacdo com a apreensao de celular, visto que,
recentemente, o Procurador Geral da Republica se manifestou favoravelmente (memoriais no
recurso extraordinario com agravo n° 1.042.075 — origem Rio de Janeiro) a possibilidade da
policia colher elementos de provas para esclarecimento do fato criminoso, sendo que essa
possibilidade estaria em conformidade com o artigo 6° do Codigo de Processo Penal de forma
que a referida autoridade entende que o sigilo e protecdo de dados relaciona-se com a
divulgacdo das informacdes levantadas e ndo com o acesso delas por parte das autoridades
policiais, com isso, a restricdo das informacdes ndo violaria o direito a privacidade e a
intimidade.

Ocorre que, o aparelho celular hoje é um item essencial da vida das pessoas, de
maneira que nele costumam estar contidas muitas informacGes e dados de cunho pessoal,
imagens intimas, conversas privadas e outros aspectos da vida privada do individuo. Portanto,
cabe ao Poder Judiciario na interpretacdo das lei considerar o panorama atual da sociedade e
considerar que o smartphone € um dispositivo que contém informacdes que devem ser mantidas
em sigilo.

Desta forma, somente com decisdo judicial e em casos especificos, eles devem ser
violados para levantamento de informagdes.

A Lei n® 9.472/1997, que versa sobre a organizagdo dos servigos de
telecomunicacgdes informa em seu artigo 3° que a pessoa usuaria desses servigos tem direito a

inviolabilidade e ao segredo de suas comunicacOes, sendo que, as exce¢des sdo somente nas
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condicdes constitucionais e legais. Destarte, a Lei n® 12.965/2014 (conhecida como Marco Civil
da Internet) é clara em apontar em seu artigo 7° o direito a inviolabilidade do sigilo das
comunicacgdes particulares guardadas e dos fluxos de comunicagdes realizadas pela internet,
por isso, as informacdes constantes nos celulares somente devem ser acessadas com autorizacao
judicial para resguardar esse direito aos individuos e para concretizar a prote¢do dos dados, da
intimidade e da vida privada.

Interessante destacar que o crime previsto no artigo 147-A (perseguicdo) é o nUmero
que apresenta expressamente em seu tipo penal a palavra privacidade, conforme se depreende

da leitura do dispositivo colacionado a seguir:

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio, ameagando-lhe a
integridade fisica ou psicoldgica, restringindo-lhe a capacidade de locomog&o ou, de
qualquer forma, invadindo ou perturbando sua esfera de liberdade ou privacidade.
Pena — reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime é cometido:

I — contra crianca, adolescente ou idoso;

I1 — contra mulher por razdes da condicéo de sexo feminino, nos termos do § 2°-A do
art. 121 deste Cédigo;

111 — mediante concurso de 2 (duas) ou mais pessoas ou com o0 emprego de arma.

§ 2° As penas deste artigo sdo aplicaveis sem prejuizo das correspondentes a violéncia.
§ 3° Somente se procede mediante representacdo (BRASIL, 1940).

Logo, ¢ interessante apresentar algumas consideracGes sobre esse tipo penal. Assim,
0 sujeito ativo do crime pode ser qualquer pessoa, bem como o sujeito passivo também, porém,
em caso de ser crianca, pessoa idosa, adolescente ou mulher, incidird a causa de aumento de
pena prevista no paragrafo 1° (aumento em metade de pena).

O objeto juridico do crime, ou seja, 0s bens juridicos que sdo tutelados, podem ser
considerados como: a liberdade pessoal sob uma perspectiva ampla, com isso englobam a paz
de espirito, a intimidade e a privacidade.

Ademais, 0 objeto material é a pessoa que sofre a perseguicao; o elemento subjetivo
do crime é o dolo, sendo que ndo aceita a modalidade culposa; ndo existe um elemento subjetivo
do tipo especifico nesse crime; sua classificacdo é comum, formal, de forma livre, comissivo e
habitual; ndo admite tentativa e sua consumacao ocorre quando é comprovada a perseguicao de
maneira habitual e ndo esporadica.

Diante do exposto, foram apresentadas as principais considerac6es sobre o direito
a privacidade e sua incidéncia no ambito penal, visto que esse assunto é essencial para

compreensdo da tematica em desenvolvimento.
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5 O MARCO CIVIL DA INTERNET

O Marco Civil da Internet representa a primeira legislacdo brasileira que se ocupou
em regulamentar as relagdes sociais construidas no ambiente virtual pelos usuarios da internet,
uma vez que ela representa um fendmeno tecnoldgico que alterou significativamente o
comportamento coletivo e a percepgdo social apos os anos 2000 (com a sua popularizacgéo,
globalizacéo e fortalecimento das redes sociais) quando o mundo virtual passou a ganhar cada
Vez mais espaco.

Vale enfatizar que, até a aprovacdo e vigéncia da referida legislacdo, ndo existia
uma regulamentacdo especifica para as relages constituidas no ambiente virtual, com isso, 0
regramento veio para ser um guia de orientacdes para as questdes relacionadas com o uso da
tecnologia da informacdo e comunicacdo, sendo responsavel pela imposicdo de deveres e
concessdo de direitos aos usuérios e prestadores de servicos na internet.

Trata-se de uma legislacdo ordinéaria federal que pode ser amplamente modificada
e revogada por outras legislacdes e ocupa-se em apresentar disposicOes relativas a alguns
aspectos do uso da internet no Brasil.

No que se refere aos objetivos dessa legislacdo observa-se que ela se destinou a
encontrar e regulamentar alguns fatos sociais considerados relevantes e que mereciam tutela
por serem fruto.

O artigo 1° da lei € claro em apontar que a sua funcdo é estabelecer principio,
garantias, direitos e deveres para 0 uso da internet no territério brasileiro e determinando as
diretrizes para atuagdo dos entes federativos sobre o assunto. Rege a Lei n°® 12.965/2014, “§ 3°
Os provedores de conexd e de aplicagfes de internet deverdo prestar, na forma da
regulamentacdo, informacdes que permitam a verificacdo quanto ao cumprimento da legislacéo
brasileira referente a coleta, & guarda, a0 armazenamento ou ao tratamento de dados”.

Assim, seu ambito de incidéncia é o uso da internet, pois prevé ordens que sdo
aplicadas as relagOes juridicas estabelecidas entre usuarios e sujeitos que fornecem meios de
acesso como € o caso da parte que dispde sobre a neutralidade das redes, porém, também se
ocupa em regular os atos e fatos praticados no ambiente virtual e, por Gltimo, aponta as
diretrizes de atuacdo do Poder Publico, regulando direitos civis, aléem da incluséo digital e uso
da rede mundial de computadores a favor da educacéo.

Dessa forma, uma das fun¢des do Marco Civil da Internet ¢ “gerar seguranca

juridica, oferecendo base legal ao Poder Judiciario quando se deparar com questdes envolvendo
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internet e tecnologia da informacéo, evitando-se decises contraditdrias sobre temas idénticos,
0 que era muito comum”. (JESUS, 2014, p.18).

Salienta-se que, os fundamentos da legislacdo em analise encontram-se no artigo
2°, sendo eles o respeito a liberdade de expressdo; o reconhecimento da globalizacéo da internet;
0 respeito aos direitos humanos, ao desenvolvimento da personalidade e do exercicio da
cidadania no ambiente digital; o apreco a pluralidade e a diversidade; a observancia da abertura
e da colaboracdo; a estima pela livre iniciativa, pela livre concorréncia e pela defesa dos direitos
dos consumidores e, por ultimo, o cumprimento da finalidade social da rede.

Nas palavras de (JESUS 2014, p.21-22):

No art. 2°, 0 Marco Civil elenca os fundamentos do uso da internet no Brasil. Significa
dizer que, na prestacdo de servicos de internet e no proprio uso, deverdo ser sempre
observados os pilares ou fundamentos previstos no precitado texto. O legislador fez
questdo de elencar o fundamento principal no caput do artigo, qual seja a “liberdade
de expressdo”. Tudo que atente a tal direito serda uma violagdo ao Marco Civil
Brasileiro. A liberdade de expressdo prevalecerd sempre, desde que ndo viole direitos
de terceiros.

Pelo texto, elimina-se a censura na rede ou remocéo de conteldos da internet com
base em mero “dissabor” por parte daqueles que ndao concordam. Importante destacar
que tal garantia era inexistente no Direito brasileiro. Antes do Marco Civil, diante de
denuncias “online”, muitos contetidos eram removidos extrajudicialmente, por
provedores que se sentiam “inseguros” em manté-los.

Outrossim, o artigo 3° informa que os principios que regem a legislacdo sdo a
liberdade de expressdo, comunicacdo e manifestacdo do pensamento, de acordo com as
especificacOes previstas na Constituicdo Federal de 1988; a busca pela protecdo da privacidade;
a dedicacdo a protecdo dos dados pessoais; 0 empenho na preservacdo da estabilidade,
seguranca e funcionalidade da internet através de providéncias técnicas que estejam em
conformidade com os padrdes internacionais, 0s quais visam estimular boas praticas no
ambiente virtual; se propde a responsabilizar os agentes de acordo com suas atividades;
pretende preservar a natureza participativa da rede mundial de computadores; tenciona
assegurar a liberdade dos modelos de neg6cios promovidos no ambiente virtual, salvo quando
conflitarem com algum dos demais principios previstos na lei e esses axiomas ndo excluem a
aplicabilidade de outros expressamente previstos em outras legislacbes que compbe o
ordenamento juridico brasileiro ou previstos em Tratados Internacionais que o pais seja parte e
que tenham relagdo com a tematica.

Evidencia-se que, o artigo 4° estabelece os objetivos do uso da Internet no pais,
sendo eles a promocéo do direito ao acesso democratico da internet; do acesso a informagéo,
ao conhecimento e a possibilidade de participacdo na vida cultural e na conducgédo dos assuntos

de interesse coletivo; da inovagdo e do estimulo ao desenvolvimento de novas tecnologias e de
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modelos de uso e acesso a rede mundial de computadores; da fixa¢do de padrdes tecnoldgicos
que permitam a comunicacdo ampla, a acessibilidade e a interoperabilidade entre aplicacdes e
da base de dados.

Nessa perspectiva, (JESUS, 2014, p.24-25) aduz que:

Ao se tratar de politicas envolvendo o uso da internet no Brasil, deveremos considerar,
sempre, o direito de inclusdo digital ou de acesso a todos. Igualmente, a internet deve
proporcionar acesso a informacdo, ao conhecimento e a participacdo na vida cultural
e na conducdo de assuntos publicos. Logo, deverdo ser gerados meios para a
participagdo popular nos assuntos publicos, por meio da internet. E também objetivo
da disciplina do uso da internet no Brasil a promocdo da inovacdo e do fomento a
ampla difusdo de novas tecnologias e modelos de uso e acesso, 0 que devera gerar
iniciativas para criacdo de produtos que facilitem o acesso da rede (inc. 11l do art.
40).Por fim, destaca-se que o uso da internet no Brasil tem por objetivo a promocéo
da adesdo de padrfes tecnoldgicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicagdes base de dados (inc. IV do art.
4°). O escopo é fugir de padrBes proprietarios que podem encarecer a troca de
informacdes e constituir em dbice a interoperabilidade entre aplicaces e bases de
dados.

O artigo 7° define expressamente quais os direitos assegurados aos usuérios da
internet, sendo eles: a inviolabilidade e protecdo da intimidade e da vida privada, sendo
garantido o direito de indenizagdo por dano moral ou material decorrente da violacdo desses
preceitos; inviolabilidade e sigilo do fluxo das comunicagdes realizadas na internet, exceto
quando for o caso de deciséo judicial, conforme lei especifica; a continuidade da prestacdo dos
servigos de internet, salvo nos casos que o usuario estiver em débito com a empresa provedora
do sinal; manutencdo da qualidade de conexdo da internet contratada pelo consumidor.

A prestacdo de informaces claras e completadas nos contratos de prestacdo de
servigos, sendo que o regime de registro de conexao e de acesso a aplicagfes na internet deve
ser detalhado, bem como deve-se informar corretamente sobre as praticas de gerenciamento da
rede que possam afetar a qualidade do servico; a vedacdo do fornecimento a terceiros de seus
dados pessoais, incluindo eventuais registros de conexdo, de acesso a aplicacdes na internet,
exceto quando ocorrer o consentimento expresso e informado ou nas hipdteses previstas na
legislagdo; dentre outros.

Destaca-se que, 0 artigo 8° garante o direito a privacidade e a liberdade de expressao
nas comunicagdes, que representa um pleno exercicio do direito de acesso a rede mundial de
computadores, por essa razéo, sao nulas de pleno direito, clausulas contratuais que violem essas
garantias, como € o caso das que ofendam a inviolabilidade e o sigilo das conversas privadas
realizadas no meio virtual e os contratos de adesdo que ndo ofertem a possibilidade da pessoa

contratante utilizar o foro brasileiro para dirimir controvérsias pelos servigos aqui prestados.
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Face ao exposto, foram apresentadas as principais considera¢es sobre o Marco
Civil da Internet, assunto essencial para a devida compreensdo da pesquisa em
desenvolvimento, posto que, foi o primeiro regramento a tratar sobre a protecdo dos dados

pessoais de maneira mais aprofundada em nosso pais.
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6 A LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei Geral de Prote¢édo de Dados Pessoais (LGPD) — Lei n° 13.709 de 14 de Agosto
de 2018 ¢ a legislacdo especifica sobre a protecéo dos dados pessoais no ordenamento juridico
brasileiro, portanto, representa o marco normativo geral, centralizando-se na pessoa natural e
visando promover a uniformizacdo do assunto, evitando diferenca nos niveis de protecdo de
dados de setores de prestacao de servicos e comercializacdo dos mais diversos setores existentes
no mercado nacional.

Os direitos fundamentais de um individuo sdo as protecGes minimas que a
sociedade deve proporcionar a todos os cidaddos. Em sua forma mais pura, esses direitos
representam a liberdade publica e contribuem para a formacao de principios eternos. Cabe ao
governo defender e fazer valer os direitos em risco, uma vez que estas normas representam um
onus significativo para o Estado.

H& um conjunto de direitos e protecdes garantidos na Constituicao a partir de 1988
que devem ser respeitados sob suas disposi¢cbes. Em suas formas mais bésicas, os direitos
fundamentais e os direitos humanos sdo muito semelhantes. No entanto, os direitos
fundamentais sdo universalmente reconhecidos e afirmados em todo o mundo.

A necessidade de independéncia, igualdade e o respeito que advém de ser um ser
humano foram todos atendidos por estas prote¢des. Ndo pode haver justica ou prosperidade em
uma sociedade sem a atualizacdo dos direitos basicos, portanto eles servem como uma base
firme para o resto da sociedade Pinheiro, (2020).

Devido ao seu desenvolvimento ao longo do tempo, os direitos basicos podem ser
divididos em trés categorias distintas. As liberdades fundamentais sdo as da primeira geragao.
Os direitos individuais, frequentemente chamados de direitos negativos, sdo aqueles que o
Estado ndo tem autoridade para restringir. Os direitos da segunda geracéo sdo direitos positivos.

Como estdo associados a dindmica de grupo ou igualdade, eles justificam a
suposicao de que o Estado deve protegé-los. O desenvolvimento de direitos que vao além de
uma pessoa € central para a terceira geracdo da teoria juridica. Importantes movimentos sociais
e novas tecnologias também tém sido vinculados a identificacdo de uma nova geracdo (MAIA
E GRADELLA,2020).

O direito a privacidade da pessoa estd consagrado no artigo 5° inciso X, da
Constituicdo Federal que estabelece que "S&o invioldveis a intimidade, a vida privada, a honra

e a imagem das pessoas, assegurado o direito & indeniza¢do pelo dano material ou moral
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decorrente de sua violagao”. Trata-se de um conceito indeterminado, mas poderia ser definido;
para efeitos deste trabalho de pesquisa, como parte da esfera intima do trabalhador em que seus
habitos, preferéncias, relacbes humanas, problemas de salde etc. sdo encontrados (MORALIS,
2005).

H& constantes controvérsias quanto ao alcance desse direito no contexto de uma
relacdo de emprego em que, devido as suas caracteristicas particulares, algumas de suas
manifestacdes serdo minadas.

A privacidade € um direito fundamental aplicavel as relagdes de trabalho. Ou seja,
o trabalhador n&o perde no desenvolvimento de seu trabalho, o direito de ser respeitado em sua
privacidade. No entanto, deve-se ter em mente que este ndo ¢ um direito absoluto, mas pode
ceder a interesses constitucionalmente relevantes (MAIA E GRADELLA,2020).

6.1 Lei Geral de Protecédo de Dados

A clareza sobre como deve ser o consentimento no ambito da LGPD pode ser
encontrada no Artigo 8. Ele afirma que, quando o processamento é feito de acordo com o
consentimento dado por escrito, deve aparecer destacado para se destacar das demais clausulas
contratuais. Além disso, “o 6nus da prova recai sobre o controlador para mostrar que o
consentimento foi obtido em conformidade” com a LGPD.

O ndo cumprimento da lei torna o consentimento defeituoso. Para que o
consentimento seja valido, ele deve se referir a "finalidades especificas". Qualquer formulario
que pretenda obter consentimento por meio de autorizagdes genéricas € defeituoso e ndo pode
ser considerado uma base legal para processamento. Finalmente, o consentimento pode ser
revogado a qualquer momento pelo titular dos dados. O procedimento para fazé-lo deve ser
gratuito (ESMERIO, 2021).

Além disso, 0 Artigo 7 83 da lei afirma que o consentimento ndo é necessario
quando os dados sdo manifestamente tornados publicos pelo titular dos dados. No entanto, a lei
estipula ainda que qualquer processamento de tais dados publicos deve "considerar a finalidade,
a boa fé e o interesse publico que justificam a sua disponibilizagdo™.

Assim, embora esta disposicdo ndo seja estritamente aplicavel per se, as
organizagOes devem estar atentas ao fato de que, quando processam informacgoes publicamente

disponiveis sem qualquer outra base legal, a clara falha em considerar o contexto em que 0s
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dados foram tornados publicos quase certamente serd um fator considerado durante uma
investigacdo de execucdo (ESMERIO, 2021).

Apesar das bases legais acima listadas, os dados de criancas e adolescentes estéo
sujeitos a protecdo reforcada de que qualquer tratamento desses dados deve ser sempre feito em
conformidade com o interesse superior do individuo. Além disso, os dados das criancas s
podem ser processados nos casos em que um dos pais ou representante legal da crianca deu
“consentimento especifico e destacado” ou quando os dados sdo coletados para entrar em
contato com os pais ou representante legal. Os dados dos adolescentes, notavelmente, ndo estdo
sujeitos a nenhum requisito de consentimento dos pais ou representantes legais (MOREIRA,
2021).

Quando as atividades de processamento sdo conduzidas legalmente de acordo com
uma das bases juridicas enumeradas descritas acima, a organizacdo deve entdo estar ciente de
certos direitos individuais detidos pelo titular dos dados. Estes sdo os direitos para confirmar a
existéncia do processamento; acessar os dados; corrigir dados incompletos, imprecisos ou
desatualizados; anonimizar, bloguear ou excluir dados desnecessarios ou excessivos ou dados
processados em ndo conformidade com a lei; exportar os dados para outro fornecedor de servico
ou produto; apagar dados pessoais que foram processados de acordo com o consentimento;
obter informacdes sobre entidades publicas e privadas com as quais o controlador compartilhou
dados; obter informacdes sobre a possibilidade de negar o consentimento e as consequéncias

de tal negacdo, € isso que indica as premissas da LGPD, ou Lei n° 13.709/2018.

6.2 Fundamentos e principios da LGPD

Conforme a exploracao de dados cresce e novas tecnologias surgem, os aplicativos
de governanca de dados se multiplicam. Com a ampla cobertura da midia de inUmeras violacGes
de dados, a seguranga se tornou um componente essencial da governanca de dados. Os
requisitos nesta area também levaram a inclusdo de auditorias sobre protecdo de dados e
confidencialidade em programas de governanga.

A maioria dos dados LGPD aplicaveis se enquadra na defini¢do geral de “dados
pessoais”. Esses dados sdo definidos como "informagdes sobre uma pessoa fisica identificada
ou identificavel™. Assim, como seu antecessor internacional, essa definicao se aplica ndo apenas
a informacges que tenham sido diretamente vinculadas a um individuo, mas também a qualquer

informagdo que possa ser agregada para identificar um individuo. Em outras palavras, ndo é
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necessario que os dados sejam realmente usados para identificar o individuo, desde que tenham
o0 potencial de contribuir para a identificacdo (MOREIRA, 2021).

6.3 O tratamento de dados e responsabilizacdo a luz da LGPD

Além das protegdes oferecidas aos “dados pessoais”, o LGPD fornece protecdes
reforcadas onde os dados sdo de natureza particularmente sensivel. Esses dados sdo
apropriadamente chamados de "dados pessoais confidenciais" e sdo definidos como dados que
dizem respeito a "origem racial ou étnica, crenca religiosa, opinido politica, associacdo sindical
ou religiosa, filosofica ou politica, dados relativos a salde ou vida sexual, genéticos ou
biométricos dados." Ao contrario dos “dados pessoais”, no entanto, os dados mencionados
acima apenas se qualificam como “dados pessoais sensiveis” quando estdo realmente
relacionados a um individuo (CAMARA, 2020).

Na LGPD, os controladores que processam “dados pessoais” devem escolher de
uma lista de dez bases juridicas e os controladores que processam “dados pessoais sensiveis”
devem escolher de uma lista de oito. Embora haja alguma sobreposicéo entre as bases, existem
distingBes importantes entre as duas classificagdes de dados. Ou seja, existem trés bases
disponiveis para o processamento de "dados pessoais" que ndo podem ser usados para processar
"dados pessoais confidenciais".

Sédo eles: a busca dos legitimos interesses do controlador; proteger o crédito; e, a
pedido do titular dos dados, celebrar contratos dos quais o titular dos dados seja parte. Existe
também uma base juridica para o processamento de “dados pessoais sensiveis” que nao esta
disponivel para servir de base para o processamento de “dados pessoais” e que é o
processamento para a prevencao de fraudes. A ultima diferenca entre os dois é que, embora o
consentimento geral possa servir de base legal para o processamento de ambos os tipos de dados
pessoais (MOREIRA, 2021).

Ademais, observa-se que sua estrutura, corroboracdo dos direitos fundamentais
constitucionalmente assegurados, bem como a busca pela dignidade da pessoa humana,
demonstram sua inspiragdo no modelo de protecdo de dados pessoais aplicado na Europa
atraves do Regulamento Geral de Protecdo de Dados da Unido Europeia (UE) 2016/679. Urge
salientar que, a Lei Geral de Protecdo de Dados Pessoais teve parte de seus dispositivos

vigorando a partir de 18 de Setembro de 2020, sendo que, os artigos referentes as sangoes
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administrativas somente puderam passar a ser aplicados em 01 de Agosto de 2021, com isso, a
vigéncia plena da legislagcdo somente se deu nessa data.

A Lei Geral de Protecdo de Dados (LGPD), em seu artigo 1°, dispde sobre o
tratamento de dados pessoais, abrangendo também aqueles informados nos meios digitais, de
titularidade da pessoa juridica de Direito Publico ou Privado ou da pessoa natural, com a
finalidade de proteger os direitos fundamentais de liberdade, privacidade e livre consentimento
de forma que o individuo possa desenvolver normalmente sua personalidade (BRASIL, 2018).

Enfatiza-se que, o artigo 2° informa quais sdo os fundamentos relativos ao assunto
da protecdo de dados pessoais, sendo eles: o apreco a liberdade, a autodeterminacédo
informativa; a observancia da liberdade de expressdo, de informagdo, de comunicagéo e de
opinido; a estima pela inviolabilidade da intimidade, da honra e da imagem; a busca pelo
desenvolvimento econémico e tecnoldgico e da inovacdo; o atendimento a livre iniciativa, a
livre concorréncia e a defesa dos direitos dos consumidores; bem como, o cumprimento dos
direitos humanos, do livre desenvolvimento da personalidade dos individuos, da dignidade da
pessoa humana e do exercicio da cidadania (BRASIL,2018).

O artigo 3° aduz que a legislacdo é aplicada em qualquer tipo de operacdo de
tratamento que seja realizada por pessoa fisica ou juridica de Direito Publico ou Privado, ndo
sendo relevante 0 meio, nem o pais de sede ou em que estejam localizados os dados, desde que
a operacdo de tratamento seja realizada no pais; a atividade de tratamento tenha finalidade de
ofertar ou fornecer bens e servicos ou tratamento de dados individualizados localizados no
Brasil; os dados pessoais que sejam objeto de tratamento tenham sido coletados no pais, sendo
que considera-se como coletados no Brasil os dados pertencentes a pessoa que se encontre no
territério patrio no momento da coleta (BRASIL,2018).

Interessante explicitar o conceito de dados e de informacdes. Os dados podem ser
conceituados como quaisquer valores que individualmente ndo apresentam qualquer
significado, com isso ele pode ser identificado por seu receptor, porém néo representa algo que
possa ser analisado, processado ou compreendido, somente armazenado; especificamente no
caso da ciéncia da computacdo sdo sequéncias simbolicas que podem ser quantificadas ou
apresentam caracteristica quantificavel que, em conjunto, formardo dados cada vez maiores e
mais complexos.

No caso da informacéo ela representa a interpretacdo dos dados recebidos através
de sua associagdo a um contexto, isso significa que o processo de modificar e processar os dados

os transforma em informacdes. No tocante a Lei Geral de Prote¢cdo de Dados 0 processamento
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de dados implica no processo de transformar o dado primitivo (que ainda néo apresenta uma
definicdo) em informac&o essencial (que é aplicavel e passou por uma interpretacéo).

Outrossim, o artigo 4° aponta que a Lei Geral de Protecdo de Dados Pessoais néo
sera aplicada ao tratamento de dados pessoais quando ele for realizado por pessoa fisica para
fins exclusivamente particulares e sem intuito econdémico; quando for utilizado para fins
exclusivamente jornalisticos, artisticos e académicos; empregados com finalidade
especificamente para seguranca publica, defesa nacional, seguranca do Estado ou atividades de
investigacao e repressao de infracdes penais; ou provenientes de fora do pais e que nao sejam
objeto de comunicagdo, uso compartilhado de dados com agentes de tratamento do Brasil ou
objeto de transferéncia internacional de dados com outra nagdo que ndo o de proveniéncia
(BRASIL,2018).

Ademais, Pinheiro (2020, p.43) aponta que:

A delimitacdo da aplicabilidade da lei em relacdo aos tipos de dados que sdo
considerados regulados pela LGPD demonstra que o tratamento de dados pessoais
deve seguir um propdsito certo e funcional, mas que ndo supere a liberdade de
informacdo e expressédo, a soberania, seguranca e a defesa do Estado. Da mesma
forma, o uso doméstico com fins ndo econdmicos ndo recebe a aplicacdo da lei, tendo
em vista que um dos focos de agdo do dispositivo é regular as atividades cujo objetivo
seja a oferta ou o fornecimento de bens ou servicos. Essa restricdo do campo de
alcance contribui para reduzir os impactos econdmicos e sociais, visto que ha elevados
custos na implementacdo das exigéncias trazidas pela legislacao de protecdo de dados
pessoais. Além disso, ha sempre necessidade de equilibrar a prote¢do da privacidade
(como um direito individual) e a prote¢do da seguranca publica (como um direito
coletivo), especialmente diante da obrigacdo de fortalecer o combate ao crime
organizado, a fraude digital e ao terrorismo.

A Lei Geral de Protecdo de Dados Pessoais em seu artigo 5° define o conceito de
dados pessoais e dados pessoais sensiveis:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; (BRASIL, 2018).

Dessa maneira, os dados pessoais sdo aqueles que permitem a identificagdo direta
ou indireta da pessoa fisica, portanto sdo, por exemplo, 0 nome e o sobrenome, a data e local
de nascimento, o Registro Geral e o Cadastro de Pessoa Fisica, 0 endereco residencial e o
numero do cartdo bancario. Ja os dados pessoais sensiveis representam aqueles que revelam a
origem racial ou etnia de uma pessoa, seus interesses e convicgdes religiosas e ou filosoficas,

opinides politicas, dentre outros pontos.
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Vale destacar que o artigo 6° apresenta que o tratamento dos dados pessoais deve
ser de acordo com os pardmetros de boa-fé e estar em conformidade com os seguintes
principios: adequacéo (correspondéncia no tratamento dos dados com as finalidades informadas
ao titular deles e o contexto do seu tratamento); necessidade (limites no tratamento de dados
para que sejam utilizadas somente as informagfes necessarias, sem excessos); livre acesso (o
titular teré direito a exatidao, clareza, relevancia e atualizacdo dos dados ofertados de acordo
com a necessidade e para cumprimento exclusivo da finalidade do tratamento); transparéncia
(garantia de que as pessoas terdo acesso a informacdes claras, precisas e acessiveis sobre a
realizagdo do tratamento de dados, sendo observados eventuais segredos comerciais e
industriais); seguranca (empregabilidade de medidas técnicas e administrativas para protecdo
dos dados pessoais contra acessos indesejados e ndo autorizados); prevencdo (utilizacdo de
meios para prevenir danos em razao do tratamento de dados pessoais); ndo discriminacao (o
tratamento de dados ndo poderéd ser empregado para finalidades discriminatorias, ilicitas ou
abusivas) e responsabilizacdo e prestacdo de contas (0 agente deve fazer uso de medidas que
sejam eficazes e cumpram com as normas de protecdo de dados) (BRASIL,2018).

No que diz respeito ao tratamento dos dados pessoais, 0 artigo 7° informa que este
somente podera ser realizado nas seguintes situacdes: através do fornecimento de
consentimento pelo titular; com a finalidade de promover o cumprimento de obrigacéo legal ou
regulatéria pelo controlador; pela Administragdo Publica, no caso do tratamento e uso
compartilhado de dados necessarios a execucdo de politicas publicas com previsao legal ou em
razdo de contratos, convénios ou instrumentos congéneres; para execuc¢ado de estudos por érgaos
de pesquisa, sendo garantido o anonimato dos dados pessoais sempre que possivel; quando
necessario para a execucao de um contrato ou procedimento preliminar relacionados a contrato
do qual ele seja parte ou quando o titular dos dados solicitar; para exercicio de direitos
concedidos em processo judicial, administrativo ou arbitral; para tutela da salde,
especificamente, nos procedimentos realizados por profissionais da satde, servicos de satde ou
autoridades sanitarias; para protecédo de crédito, observado o Céodigo de Defesa do Consumidor;
quando for necessario para atender aos interesses do controlador ou de terceiros, salvo em caso
de prevalecimento dos direitos fundamentais de liberdade do titular exigidos pela prote¢édo dos
dados pessoais (BRASIL,2018).

O artigo 8° informa que o consentimento mencionado no Inciso I do artigo 7° deve
ser coletado por escrito ou outro meio que comprove a manifestacdo de vontade do titular, sendo

que, quando for por escrito ele deve constar em clausula destacada das demais que constem no
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contrato, cabendo ao controlador o 6nus de demonstrar que o consentimento foi obtido de
acordo com as determinacdes da legislacdo sendo vedado o tratamento de dados pessoais
quando for comprovado o vicio de consentimento (BRASIL,2018).

A LGPD em seu artigo 9° prevé que o titular dos dados pessoais tem direito ao
acesso facil as informacdes relativas ao tratamento de seus dados, de maneira que elas devem
ser disponibilizadas de forma clara, adequada, expressa e sem complicagOes, devido ao
principio do livre acesso, sendo que as informacgfes que o titular tem direito sdo aquelas
relacionadas com a finalidade especifica do tratamento; 0 modo e o lapso temporal em que o
tratamento sera realizado, porém, os segredos comerciais e industriais ndo precisam ser
revelados; identificacdo do controlador; informagfes sobre possibilidade de contato com o
controlador; informacdes que esclarecam o uso compartilhado de dados pelo controlador e a
finalidade; as responsabilidades dos agentes que realizam o tratamento e os direitos oferecidos
ao titular, devendo ser mencionados expressamente os direitos descritos no artigo 18 da Lei
como, por exemplo, a eliminacdo dos dados pessoais tratados com 0 seu consentimento
(BRASIL,2018).

Diante do exposto, foram apresentados 0s pontos comuns mais relevantes da Lei
Geral de Protecdo de Dados Pessoais que merecem ser trazidos a baila para elucidacdo da

tematica em discussao.
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7 O TRATAMENTO DE DADOS E RESPOSABILIZACAO A LUZ DA LGPD

Inicialmente, para compreender os aspectos relacionados com a responsabilizacéo
das instituicdes puablicas e privadas nos casos de vazamento de dados € indispensavel
compreender as regras relativas ao tratamento de dados por essas pessoas juridicas, sendo que,
especificamente sobre o Poder Publico suas regras encontram-se nos artigos 23 a 30 da Lei
Geral de Protecdo de Dados e pelas empresas privadas encontram-se nos artigos 07 a 16 do
referido diploma legal.

Assim, indispensavel compreender as regras de tratamento de dados pelas empresas
privadas e publicas e, posteriormente, descrever os protocolos legais em caso de violacao e
vazamento de dados. Salienta-se que alguns aspectos ja foram tratados no topico anterior
(artigos 7, 8 e 9), portanto, aqui serdo abordados outros pontos.

Em relacdo ao artigo 10 da Lei Geral de Protecdo de dados constata-se que existe
restri¢cbes (rol exemplificativo) de situa¢fes em que o controlador dos dados pessoais podera
realizar o tratamento deles alegando seu legitimo interesse, sendo elas: para apoio e promogao
de atividades realizadas pelo controlador; para protecdo do titular dos dados, privilegiando o
exercicio regular de seus direitos ou prestacao de servicos que lhe sejam benéficos, devendo ser
observados aspectos relativos a expectativas do individuo e seus direitos e liberdades
fundamentais, nos termos da legislagéo vigente.

Além disso, cumpre frisar que nesses casos (tratamento de dados em razdo de
interesse do controlador), somente poderdo ser utilizados os dados estritamente necessarios e
de cunho pessoal, sendo que a destinacéo deve ser exclusiva para o objetivo pretendido; deve-
se assegurar transparéncia nesses casos e a Autoridade Nacional de Protecdo de Dados (ANPD),
responsavel pela fiscalizacdo do tratamento de dados, podera solicitar relatorio de impacto a
protecdo de dados pessoais quando for o caso de interesse legitimo da empresa, sendo que 0
segredo comercial e industrial seré preservado.

Enfatiza-se no artigo 11 sobre o tratamento dos dados pessoais sensiveis e aponta-
se que este somente poderd ocorrer nas seguintes situa¢des: quando o titular dos dados ou o seu
responsavel legal apresentar consentimento especifico e destacado para objetivos especiais;
sem 0 consentimento do titular, quando for demonstrado sua indispensabilidade para
cumprimento de uma obrigacdo legal ou regulatéria do controlador; para tratamento
compartilhado de dados necessarios para a execucao, pelo Poder Publico, de politicas publicas

previstas em legislacdes ou regulamentos; para realizacdo de estudos por 6rgdos de pesquisa,
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sendo garantido sempre que possivel 0 anonimato dos dados pessoais sensiveis; para exercicio
regular de direitos, inclusive em razdo de contrato ou em processos judiciais, administrativos
ou arbitrais; para protecao do direito a vida e da incolumidade fisica do titular dos dados ou de
terceiros; devido a tutela da salde, especialmente nos procedimentos realizados por
profissionais da salde, servicos de salde ou autoridades sanitéarias; quando for preciso para
resguardar o titular dos dados contra fraudes e sua seguranca em processos de identificacdo
eletronica e autenticacdo de cadastros em sistemas eletronicos (BRASIL,2018).

Com isso, caso o titular dos dados pessoais ou pessoais sensiveis tenha seus dados
vazados, o0 responsavel pelo tratamento dos dados sera responsabilizado em decorréncia da
expressa disposicdo dos artigos 11, paragrafo 1°; 6°, inciso VIII e 42 que estabelecem a
possibilidade de reparacdo por danos de ordem patrimonial, moral, individual ou coletivos que
sejam causados pela violacao da protecdo dos dados pessoais e sensiveis.

O artigo 12 versa sobre os dados anonimizados e prevé que eles ndo seréo
considerados como dados pessoais para a aplicabilidade de Lei Geral de Protecdo de Dados,
exceto quando o processo que o tornar anénimo seja de alguma forma revertido, através do uso
de meios préprios ou quando, com certo esforco puder ser restaurado.

Sobre o assunto, nas palavras de Kohls, Dutra e Walter (2021, p. 58):

A determinacdo do que seja razodvel deve levar em consideracdo fatores objetivos,
tais como custo e tempo necessarios para reverter o processo de anonimizagdo, de
acordo com as tecnologias disponiveis, e a utilizacdo exclusiva de meios préprios.
Poderdo ser igualmente considerados como dados pessoais, para os fins da LGPD,
aqueles utilizados para formacéo do perfil comportamental de determinada pessoa
natural, se identificada. Ademais, a anonimizagdo de dados pessoais ndo precisa ser
considerada como mais urna obrigacdo necessaria de normalizacdo social, mas talvez
possa ser vista como urna amaneira de preservacdo da identidade de urna série de
riscos inerentes a esta exposicao crescente de dados pessoais. Além disso, a autoridade
nacional poderd dispor sobre padrdes e técnicas utilizados em processos de
anonimizacgdo e realizar verificacdes acerca de sua seguran¢a, ouvido o Conselho
Nacional de Protecdo de Dados Pessoais.

Destarte, o0 artigo 13 se ocupa em disciplinar o tratamento de dados para estudos
voltados para a saude publica, abordando sobre os érgdos de pesquisa que atuam com a saude
publica, determinando que os mesmos podem acessar bases de dados pessoais da populacdo
com o intuito de realizar pesquisa, todavia, estes devem ser mantidos em ambiente controlado
e seguro através de mecanismos como anonimizacdo ou pseudonimizacdo dos dados para
preservacao da identidade de seu detentor, além da necessidade de seguir padrfes éticos de

pesquisas e estudos.
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Evidencia-se que, no momento da divulgacdo dos resultados ou qualquer aspecto
relacionado com o estudo ou a pesquisa da area de saude, ndo é permitido, em nenhuma
situacdo, que os dados pessoais utilizados sejam revelados. Desta forma, o érgdo de pesquisa é
o responsavel pela seguranca das informagdes utilizadas, sendo vedada o encaminhamento das
mesmas a terceiros. Além do mais, cabe a Autoridade Nacional de Protecdo de dados e aos
6rgdos da saude prever as regras desse tipo de pesquisa ou estudo.

Vale destacar que, o artigo 14 define especificamente o tratamento de dados de
criancas e adolescente e sera objeto de analise em momento oportuno. Ja o artigo 15 discorre
sobre o encerramento do tratamento dos dados pessoais, sendo que as situagcdes em que iSso
ocorrera sdo: quando a finalidade do tratamento dos dados for alcancada ou quando ndo forem
mais necessarios; apés o fim do periodo estipulado para tratamento; quando o titular faz a
solicitacdo de encerramento do tratamento, pois tem possibilidade de exercer seu direito a
revogacao do consentimento, exceto em caso de interesse publico e; por determinacdo da
autoridade nacional em decorréncia de identificagdo de alguma violagéo.

No tocante ao tratamento de dados pessoais pelo Poder Publico, o artigo 23 informa
que as pessoas juridicas de direito publico (autarquia, fundagdes publicas, empresas publicas,
sociedades de economia mista e demais entidades que sejam controladas direta ou indiretamente
pelos entes da federacdo, bem como 6rgdos publicos que fazem parte da administracdo direta
de todos os poderes, do Tribunal de Contas e do Ministério Publico) quando da realizacéo do
tratamento de dados, devem buscar sempre atender a finalidade puablica, bem como para
concretizar as disposicdes legais e para cumprir as atribuicdes delimitadas para o servico
publico.

Contudo, devem ser observados alguns aspectos:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referidas no paragrafo Gnico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacdo), deverd ser realizado para o atendimento de sua
finalidade publica, na persecugdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢Ges legais do servico publico, desde que:

I - sejam informadas as hip6teses em que, no exercicio de suas competéncias, realizam
o0 tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as préaticas utilizadas para a execucéo
dessas atividades, em veiculos de féacil acesso, preferencialmente em seus sitios
eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operagdes de tratamento de
dados pessoais, nos termos do art. 39 desta Lei; e

IV - (VETADO).

8§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das operacoes
de tratamento.
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§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput
deste artigo de instituir as autoridades de que trata a Lei n°® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacéo).

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
Plblico observardo o disposto em legislacdo especifica, em especial as disposicoes
constantes da Lei n° 9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei
n° 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e da Lei
n°12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo) .

§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegacédo
do Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas
no caput deste artigo, nos termos desta Lei.

§ 5° Os oOrgdos notariais e de registro devem fornecer acesso aos dados por meio
eletrdnico para a administragdo publica, tendo em vista as finalidades de que trata o
caput deste artigo (BRASIL, 2018).

Outrossim, o artigo 24 aponta que no caso das empresas publicas e das sociedades
de economia mista, nas situacfes que atuarem em regime de concorréncia (exploragéo direta de
atividade econdmica), estdo sujeitas as mesmas regras direcionadas para as empresas privadas,
porém, quando estiverem operacionalizando politicas publicas ou na seara de aplicabilidade
delas, serdo tratadas da mesma forma que 6rgdos e entidades do Poder Publico.

Os dados tratados pelas entidades publicas devem ser armazenados em formatos
interoperaveis e em estrutura que permita o seu compartilhamento, pois diversas politicas
publicas, prestacdes de servigcos publicos sdo executados de maneira descentralizada, sendo que
informagdes de interesse publico devem ser facilmente acessados pela sociedade. Desse modo,
0 uso compartilhado de dados pessoais pelo Poder Publico deve ser direcionado especialmente
para possibilitar o cumprimento de politicas publicas e o exercicio das atribuicdes dos 6rgéos e
entidades publicas.

Urge ressaltar que é vetado ao Poder Publico compartilhar com empresas privadas
dados pessoais que estejam armazenados em sua base de dados, entretanto existem algumas

excecdes, sendo elas:

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execugdo de politicas publicas e atribuicdo legal pelos
orgdos e pelas entidades publicas, respeitados os principios de prote¢do de dados
pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Plblico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:

I - em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o
disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo);
Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas as
disposicdes desta lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres; ou
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V - na hip6tese de a transferéncia dos dados objetivar exclusivamente a prevencéo de
fraudes e irregularidades, ou proteger e resguardar a seguranga e a integridade do
titular dos dados, desde que vedado o tratamento para outras finalidades.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados
a autoridade nacional (BRASIL, 2018).

Ademais, acentua-se que a comunicacao e o uso compartilhado de dados pessoais
entre pessoas juridicas de direito publico e pessoas juridicas de direito privado devera ser
informado a autoridade nacional responséavel pela fiscalizagdo do tratamento de dados e
dependeré do consentimento do titular deles, salvo nos casos que a Lei Geral de Protecdo de
Dados expressamente dispensar o consentimento; nas situacdes que se exige a publicidade dos
dados ou nos casos previstos acima.

Ressalta-se que a autoridade nacional responsavel pela regulamentacdo pode
realizar a solicitacdo, no momento que considerar oportuno, junto aos 6rgaos e entidades do
Poder Publico sobre operacdes de tratamento de dados pessoais, além de informacgdes quanto
ao ambito e natureza dos dados e demais detalhes necessarios e, quando entender
imprescindivel, poderé elaborar parecer técnico complementar para assegurar 0 cumprimento
das determinacdes legais. Por Ultimo, a autoridade nacional poderd ainda definir normas
complementares relativas a comunicacao e uso compartilhado de dados.

Vale frisar que sobre a responsabilidade do Poder Publico a lei prevé que:

Quando houver infracdo a essa lei em decorréncia do tratamento de dados pessoais
por 6rgdos publicos, a autoridade nacional poderd enviar informe com medidas
cabiveis para fazer cessar a violagdo. A autoridade nacional poderd solicitar a agentes
do Poder Publico a publicagéo de relatorios de impacto a prote¢do de dados pessoais
e sugerir a adogao de padrdes e de boas praticas para os tratamentos de dados pessoais
pelo Poder Publico (art. 32 da LGPD) (KOHLS; DUTRA; WELTER, 2021, p.71).

A Lei Geral de Protecdo de dados em seus artigos 42 a 45 versa sobre a
responsabilidade e do ressarcimento de danos, com isso, nota-se que o controlador e o operador
que, no tratamento dos dados pessoais, causar qualquer tipo de dano (patrimonial, moral,
individual ou até mesmo coletivo), estara, portanto, violando a legislacao de protecdo de dados
pessoais e sera obrigado a repara-lo. Assim, a lei impde a responsabilidade solidaria do operador
pelos danos que vier a causar por descumprimento das determinacOes legais ou das orientagdes
do controlador e também os controladores que estiverem envolvidos diretamente no tratamento
dos dados que ocasionaram danos ao titular.

Importante realgar que a lei estabelece situacfes em que 0s agentes de tratamento
de dados pessoais poderdo se eximir de responsabilidade, porém, deverdo provar que: ndo

realizaram o tratamento dos dados conforme lhes € atribuido; que, ainda que tenha feito o
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tratamento dos dados pessoais, ndo violaram nenhuma disposic¢éo legal sobre o assunto ou que
0 dano decorre de culpa exclusiva da vitima ou da agéo de terceiro.

Acentua-se que, o tratamento de dados sera considerado irregular nas situacées em
que restar comprovada a inobservancia das regras legais ou quando ndo oferecer os parametros
esperados de seguranca, principalmente em razdo da maneira como o tratamento foi
concretizado, levando em consideragdo o resultado e os riscos calculados e as técnicas que
estavam disponiveis na época que o tratamento foi executado.

Face ao supramencionado, foram apontadas as principais consideracdes e
regulamentacdes da Lei Geral de Prote¢do de Dados quanto a responsabilidade das instituicoes
publicas e privadas quanto ao vazamento e violagdo dos direitos relacionados com a protecdo

de dados (como, por exemplo, intimidade e privacidade).
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8 OS DESAFIOS DA CIBERSEGURANCA NO BRASIL

Precedentemente, constata-se que a internet surgiu na necessidade de transito de
informacdes de forma célere, portanto, em tempo real, sendo que surgiu em razdo da
distribuicdo de mensagens entre membros do Departamento de Defesa dos Estados Unidos
(ARPA - Advanced Research Projects Agency, criada em 1958) através de um sistema de
compartilhamento de noticias, entre pessoas que se encontravam em locais diferentes, com a
finalidade de possibilitar a montagem de estratégias de combate e acdo na Guerra Fria (1945-
1991).

Em 29 de outubro de 1969 foi desenvolvido o primeiro prot6tipo da primeira rede
de internet que foi nomeado Arpanet (Advanced Research Projects Agency Network),
estabelecendo a primeira conexao entre a Universidade da Califérnia e o Instituto de Pesquisa
de Stanford. Posteriormente, jA na década de 1990, o fisico britdnico Tim Berners-Lee
desenvolve o navegador que emprega a tecnologia World Wide Web (WWW — que representa
um sistema de documentos em formato hipermidia, que permite acesso as informacgoes
interligadas) dando origem a rede mundial de computadores, conhecida popularmente como
internet, que foi se desenvolvendo e aprimorando até chegar ao patamar atual com as redes
sociais.

No contexto do desenvolvimento da internet surge o que chamamos de
“ciberespaco”, que representa o dominio das redes digitais que abrange o lugar em que sdo
executadas as atividades culturais, econdémicas e de interacdo entre as pessoas, além de
simbolizar o ambiente em que as pessoas vivenciam aventuras e forma uma comunidade virtual
mundial, permitindo o transito de informacgdes multiplas e em diversos idiomas.

Neste contexto, a globalizacdo, o desenvolvimento tecnolégico e a expansdo do uso
da internet permitiram um nivel cada vez maior de interacdo no ambiente virtual, através da
sincronizacao e circulagédo das informagdes em tempo real por meio de aplicativos, programas
e redes de bate-papo, assim como também a comunicacgdo em dispositivos ndo imediatos como
0 e-mail, o que promoveu a restricdo das distancias geograficas e permitiu, por exemplo, a
realizacdo de vendas, concretizacdo de transacdes financeiras e o envio de noticias.

Apesar do grande avango tecnoldgico e dos grandes beneficios a sociedade trazidos
com o desenvolvimento da internet, vale ressaltar que, nem tudo que esta relacionado com a
internet é positivo, por isso muitas pessoas fazem uso desse veiculo para cometer crimes e

enganar pessoas. Deste modo, surgiu-se a necessidade de criminalizar determinadas condutas
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que afetem bens considerados juridicamente importantes para a sociedade. Desta forma, surgem
0s crimes cibernéticos ou crimes virtuais, 0os quais sdo praticados por meio do uso da internet.

Em relacdo especificamente a ciberseguranca e seus desafios, € relevante destacar
que o ciberespaco representa uma zona sem dimensoes, limites, um universo de informacoes
que se propagam de maneira instantanea, ndo apresentando espaco fisico e sua atualizacéo se
faz em tempo real, ndo se caracterizando por um espago territorial.

Outrossim, uma de suas principais caracteristicas ¢ ser composto pela unido de

redes de computadores que possibilitam que seus usuarios interajam e facam as informagdes
circularem de maneira a proporcionar que relacdes, conexdes e relacionamentos entre pessoas
sejam criados viabilizando a sociabilidade do meio virtual.
Importante frisar que as interaces por meio do ciberespaco, ao ndo apresentarem fronteiras,
faz surgir o problema da seguranca, tendo em vista que qualquer pessoa pode interagir neste
ambiente e programas e sistemas podem ser criados com finalidades que ndo sejam licitas ou
morais.

Nesse sentido, podem surgir questdes que envolvam Seguranca Nacional, politicas
estatais desenvolvidas com o intuito de prevenir ou impedir que o pais seja alvo de ataques de
outras localidades, cabendo ao governo buscar maneiras de assegurar a protecdo das
informacdes de interesse coletivo para que dados importantes ndo sejam expostos ou levados a
conhecimento de pessoas indevidas.

A interagdo construida pela nomeada “sociedade da informagdo”, faz com que
instituicBes, individuos e Orgdos estatais, que porventura possam apresentar alguma
vulnerabilidade, sejam alvo de ataques hacker de maneira que o bem-estar, a seguranga e 0S
interesses (coletivos e individuais) sejam afetados. Nestas situa¢Oes, cabe ao Estado idealizar
medidas para combater o hacktivismo (declaracao de apoio a uma causa, realizado por meio de
ataques cibernéticos.), a préatica de cibercrimes (crimes praticados no ambiente virtual com ou
sem uso da internet), a ciberespionagem (espionagem com uso das redes de computacédo) e o
ciberterrorismo (terrorismo praticado no ambiente virtual).

E importante observar que existe duas vertentes dentro da ciberseguranca, uma mais
voltada para a Administracdo Publica (Seguranca Pablica Digital) e outra voltada para os

particulares (Protecdo de Dados Pessoais), sobre a primeira:

Em principio, a Seguranca Publica Digital apoia no planejamento estratégico do
combate as seguintes ameagas: ciberterrorismo, ataques a sites publicos, espionagem
eletrdnica entre paises e institui¢des, fraude eletrdnica (ataques a bancos e clientes do
mercado financeiro), identity thief e estelionato digital (falsa identidade digital, uso
de dados de terceiros, clonagem de cartdo de crédito), trafico de entorpecentes e
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pedofilia na Internet e nas midias sociais.No caso do Brasil, vale destacar o
langcamento do Centro de Defesa Cibernética (CDCiber — érgado do Exército
brasileiro), em 2012, e da Estratégia Nacional de Seguranca Cibernética, em 2020.
Chamada de E-Ciber, a Estratégia surge em cumprimento ao estabelecido na Politica
Nacional de Seguranca da Informacdo (Decreto n. 9.637/2018), e busca ser um
documento orientativo do governo federal a sociedade brasileira sobre as principais
acOes pretendidas na area da seguranca cibernética, com validade no quadriénio 2020-
2023. A ideia é ser um instrumento de apoio que estabelece acBes com vistas a
modificar, de forma cooperativa, caracteristicas que refletem o posicionamento de
instituicdes e de individuos, para tentar sanar a falta de um alinhamento normativo,
estratégico e operacional (PINHEIRO, 2021, p.297).

No tocante a protecdo de dados pessoais nota-se que ocorreu uma adequacao e
padronizacédo das legislagdes por meio da vigéncia do Marco Civil da Internet e da Lei Geral
de Protecdo de Dados (LGPD), que transformaram a protecdo de dados em uma obrigacao
estatal (parte da seguranca publica, da defesa nacional e investigacGes criminais).

Desta forma, passou-se a responsabilizar os controladores e os operadores
responsaveis pelo tratamento e controle dos dados pessoais, podendo se aplicar a estes,
inclusive, o ressarcimento de danos e condenacdo a pagamento de indenizacdo, sendo que a
seguranca e o sigilo de dados sdo os principais objetivos dessas legislacoes.

Vale ressaltar que, dentre os desafios relacionados a ciberseguranca estdo a
dificuldade de contar com trabalho pericial, visto que é necessario um profissional altamente
especializado que tenha conhecimento profundo de aspectos técnicos e que esteja
constantemente se atualizando quanto as novas formas de concretizacdo de crimes por meio da
internet.

Além desta dificuldade, outras podem surgir, sendo uma delas a de se estabelecer
concretamente o local do crime, uma vez que em alguns casos ele é cometido por individuos
gue ndo se encontram no pais, 0s quais muitas vezes se utilizam de camadas da internet como,
por exemplo, a Deep Web (zona da internet em que se propagam dados ndo indexados, que nao
pode ser detectados pelos sites de busca) e a Dark Web (rede fechada utilizada para
compartilhamento de informagdes de maneira andnima).

Outra dificuldade no levantamento e preservagdo das provas é o fato de que as
evidéncias digitais representam provas volateis, pois podem ser facilmente alteradas, perdidas
ou danificadas. Uma das formas de se dificultar a identificacdo dos usuérios € o “proxy”
(Aplicacdo utilizada como um intermediario entre o dispositivo do USuario e 0s Servigos
acessados por ele na internet), dentre os tipos de proxies estd 0 VPN (Virtual Private Nerwork)

que sdo utilizados para mascarar o endereco IP (Internet Protocol) ou até mesmo escondé-los.
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Tais artificios costumam ser usados por criminosos para dificultar as investigacdes

e deslocar o endereco para um local diverso do original.
Pode-se destacar que uma importante ferramenta na protecdo de dados € a criptografia,
mecanismo que implica na utilizacdo de uma técnica para cifrar mensagens (para que ndo sejam
facilmente descobertas ou interceptadas) tornando-as ininteligiveis através do uso de algoritmos
matematicos para proteger transagdes diversas como, por exemplo, transa¢des bancarias e troca
de mensagens por WhatsApp.

Outras formas de se praticar crimes pela internet ocorrem por meio do uso de spam
(mensagens eletrénicas com links inveridicos), os phishing (conversas e mensagens falsas) e 0s
malware (software maliciosos para roubos de dados ou instalacdo de virus).

Enfatiza-se que, segundo a pesquisa apresentada pelo Estaddo e realizada pelo
Comité Gestor da Internet (CGI), a utilizacdo da internet por pessoas idosas cresceu cerca de
20% nos Ultimos anos, sendo que atualmente, cerca de 4 milhGes de pessoas maiores de 60 anos
fazem uso do Facebook e sdo os mais afetados por riscos de golpes no ciberespago. Além disso,
aumentou expressivamente o numero de idosos que fazem compras pela internet,
principalmente de eletrénicos, eletrodomésticos e viagens e, devido a sua hipervulnerabilidade,
acabam sendo alvo dos mais variados tipos de golpes e roubo de dados.

Por fim, vale destacar que os principais golpes os quais o0s idosos sdo alvo tém
relacdo com aposentadoria, cartdes de crédito (compras inexistentes e bloqueio), fraudes
envolvendo parentes (normalmente para obter senhas, fazer empréstimos e solicitar
transferéncias), envio de link maliciosos com informacg6es que chamam a atencdo, promocdes
que néo existem, dentre outros exemplos.

Assim, considerado que os idosos, em razdo do envelhecimento e da complexidade
que é utilizar a tecnologia, podem ser alvos mais faceis de pessoas mal-intencionadas, cabendo

a familiares, amigos e responsaveis auxiliar em sua protecdo de dados.
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9 UMA ANALISE SOBRE BOAS PRATICAS DA SEGURANCA DA INFORMACAO E
A PROTECAO DA PESSOA IDOSA

Primeiramente, cumpre enfatizar que a protecdo dos dados pessoais passou a ser
uma clausula pétrea a partir da Emenda Constitucional n°® 115/2022, que acresceu 0 inciso
LXXIX ao artigo 5° e algou esse direito ao status de garantia fundamental da Constituigdo
Federal de 1988, com isso, interessante compreender especificamente a questdo da protecéo de
dados da pessoa idosa, visto que sdo constantemente alvo de golpes, principalmente bancarios.

Os idosos, conforme evidenciado anteriormente, séo as pessoas maiores de 60 anos
e apresentam regramento préprio (Estatuto da Pessoa ldosa, Lei n°® 10.741/2003) que tem a
finalidade de regular e assegurar o cumprimento dos direitos dessas pessoas, sendo que eles
apresentam especial protecdo do Estado (artigo 230 da Constituicdo Federal de 1988) e absoluta
prioridade na efetivacdo de seus direitos, por isso, sdo considerados hipervulneraveis. Afinal,
em raz&o de suas caréncias precisam de tratamento diferenciado da lei.

Nesse sentido, interessante compreender alguns aspectos que diferenciam os idosos
dos demais consumidores para que eles sejam considerados hipervulneraveis, ou seja, nao
somente hipossuficientes e vulneraveis dentro da relacdo de consumo, como também pessoas
que merecem atencao e tratamento especifico em razdo de suas particularidades.

Segundo a mais recente pesquisa acerca do acesso a tecnologias da informagéo e
comunicacdo, a TIC Domicilios 20192, divulgada em 26.05.2020 (NIC.br, 2019), realizada
pelo Centro Regional para o Desenvolvimento de Estudos sobre a Sociedade da Informacéo —
Cetic.br, vinculado ao Comité Gestor da Internet no Brasil, 74% dos brasileiros tém acesso a
internet o que corresponde a 134 milhdes de usuarios, aproximadamente.

Outro dado importante é que 58% dos idosos acessam a internet pelo smartphone e
9% acessam a internet pelo computador. Além disso, 65% dos idosos no Brasil sdo dependentes
do celular, o que significa que mais de 19 milhGes de idosos estdo reféns da tecnologia
disponivel no celular e na internet, dado o nimero de idosos projetado para 2023.

Como a maioria das familias ainda é economicamente ativa, muitos idosos
administram suas finangas, compras, contratos e empréstimos para se tornarem independentes.
No entanto, por mais ativos que sejam os idosos, € muito dificil acompanhar os avancos
tecnoldgicos da sociedade moderna, como cartdes de crédito, boletos eletrénicos, compras
online e autenticacdo de estilo de vida por meio de reconhecimento facial. Infelizmente,

paralelamente a esses desenvolvimentos gratificantes, um novo lado criminoso esta surgindo e
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procedimentos cada vez mais realistas fornecem seguranga para as vitimas (BONINI et al.,
2021).

Em levantamento recente da Federacdo Brasileira de Bancos (FEBRABAN), as
tentativas de fraudes financeiras online contra brasileiros aumentaram significativamente
durante a crise do coronavirus, com aumento de 60% em relacéo as vitimas. A exclusdo social
aumentou o uso de canais digitais nas atividades diarias, 0 que atraiu a atencdo de
cibercriminosos que usam o tempo que as pessoas passam online para induzir os idosos a
fornecer informac6es confidenciais por meio de golpes de manipulagéo psicoldgica.

A velhice resulta em declinio cognitivo, motor e fisico.

Esses fatores aliados a outras barreiras que dificultam a incluséo digital dos idosos, como baixa
escolaridade, falta de locais para acesso a computadores e internet, falta de projetos e programas
sociais de inclusdo digital, senescéncia e memdria de curto prazo, diminui¢do da atencéo e
concentracdo, audi¢do, motricidade, visdo, entre outros, torna os idosos mais susceptiveis a
serem vitimas de violéncia por meio de tecnologia (AZEVEDO, 2017). ldosos, assim como
criancgas, necessitam de atencdo dobrada em relacdo a seguranca na internet.

Enquanto as novas geragbes nasceram e cresceram na era da informagdo, os
internautas idosos nédo estdo familiarizados com golpes online e por isso precisam de orientacéo
e acompanhamento. Uma vez que mais idosos estdo usando as ferramentas tecnoldgicas, mais
comum €é a confusdo ao lidar com este universo. E importante serem orientados a nio se
exporem em redes sociais, como compartilhar a localizagcdo em imagens ou transmitir fake news
em aplicativos de conversa, visto que estara sujeito a consequéncias juridicas (BONINI et al.,
2021).

Vale destacar a vulnerabilidade do idoso frente aos avancos tecnologicos, partindo
daideia de que a vulnerabilidade é uma condi¢do humana universal e refere-se a uma fragilidade
inerente ao ser humano, temporaria e sujeita a circunstancias especificas dessa populacdo
(BONINI et al., 2021).

O fundamento do reconhecimento da hipervulnerabilidade dos idosos esta contido
no Cadigo de Defesa do Consumidor, é o denominado principio da equivaléncia negocial
(fundamentado no artigo 6°, inciso 1l do referido diploma legal), posto que esse axioma busca
promover a igualdade dos consumidores no momento da contratacdo ou para aperfeicoamento
da relacgéo juridica negocial.

Com isso, Tartuce (2021, p.67) descreve que visando concretizar, a0 maximo, a

igualdade prevista na Constituigdo Federal de 1988 “o que se pode aceitar sdo privilégios aos
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consumidores que necessitem de protecdo especial, tidos como hipervulneraveis, caso de
idosos, criancgas e adolescentes, que merecem protecdo por duplo ou triplo motivo”.

Trata-se dos casos de vulnerabilidade mais grave, em decorréncia do
envelhecimento, da reducdo da capacidade cognitiva, da lentiddo do raciocinio, da dificuldade
em perceber a ma-fé de terceiros, da fragilidade, das situacbes de enfermidade, entre outras
circunstancias que tornam os idosos, assim como criangas e adolescentes, diferentes dos
consumidores comuns.

Ainda, sobre a hipervulnerabilidade das pessoas idosas, percebe-se que a protecao
de seus dados tem relacdo direta com a preservacéo de sua seguranca financeira para fins de
viabilizar sua qualidade de vida, sendo assim deve-se auxiliar a pessoa idosa com medidas para
preservacao de sua seguranca, entretanto, sem retirar sua autonomia, pois desde que ela esteja
em pleno gozo de suas faculdades mentais, restringir totalmente sua tomada de decisdo seria
uma atitude preconceituosa e que refletiria uma ideia equivocada de etarismo, com isso, deve-
se pensar em uma forma de auxiliar a pessoa idosa e ndo interferir completamente em seus
habitos e rotina.

Por essa razdo, a Lei Geral de Protecdo de Dados, reconhecendo a condigédo
especial dos idosos, especificamente daqueles que ndo se encontram sob a curatela de sua
familia, preocupada em resguardar os dados pessoais e pessoais sensiveis dessas pessoas,
impactou diretamente a atividades das instituicdes de longa permanéncia (popularmente
conhecidas como asilos), posto que sdo consideradas como entidades controladoras dos dados
pessoais dessas pessoas (com base no artigo 42 da legislacdo em comento), por isso devem criar
e monitorar 0s processos internos de tratamento e armazenamento de dados visando proteger
seus acolhidos.

Além disso, a instituicdes de longa permanéncia devem se ocupar em estabelecer
protocolos de seguranca para obstar tentativas de obtencdo de dados de maneiras ilegais e
indevidas, por meio da criacdo de politicas de governanca de dados, compliance e seguranca da
informacdo (medidas técnicas, juridicas e administrativas) para resguardar a privacidade, o
sigilo e a intimidade dessas pessoas hipervulneraveis.

Outrossim, cabe a essas instituicOes sabendo de suas atribuigdes legais treinar e
capacitar seus funcionarios/colaboradores quando a necessidade de manter a confidencialidade
dos dados pessoais e dos dados pessoais sensiveis das pessoas idosas, além de fiscalizarem
(discretamente, sem tirar a autonomia dos idosos capazes) quanto suas acdes em celulares e

dispositivos tecnoldgicos, bem como tomarem os cuidados necessarios quanto ao tratamento,
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uso e compartilhamento desses dados (principalmente em relagdo a terceiros e doadores), posto
que um dos principais fatores de risco € o uso indevido dos dados das pessoas idosas por outras
pessoas (fator humano).

Com isso, todas as areas envolvidas nas atividades da instituicdo precisam de
treinamento, informac&o e educagdo adequados (da alta geréncia até as cuidadoras), sendo que
outra preocupacdo indispenséavel € com as préaticas de projetos, publicidades e propagandas que
devem seguir parametros de idoneidade.

Vale destacar que os dados (pessoais e pessoais sensiveis) envolvidos com a satde
das pessoas idosas que se encontram na instituicdo ndo podem ser utilizados para celebracgéo de
parcerias (para angariar vantagens econdmicas), mesmo que o valor seja revertido para as
pessoas idosas, conforme vedacdo do artigo 11 da Lei Geral de Protecdo de Dados, sendo que
existem outras formas de subsidio desses locais por meio de incentivo privado ou estatal.

Nesse sentido, alguns exemplos de medidas para viabilizar a seguranca das pessoas
idosas sdo o cadastramento de contas em débito automéatico, montagem de calendario com as
datas de vencimento das demais contas, o responsavel pelo idoso fazer o pagamento das contas
(caso o idoso ndo saiba utilizar o aplicativo do banco), fazer as compras na internet em conjunto
com a pessoa idosa, investigar eventuais empréstimos e ou gastos estranhos que ndo se
encaixam no orcamento, dentre outras medidas.

Além do mais, a Autoridade Nacional de Protecdo de Dados (ANPD) autarquia
federal responsavel pela fiscalizacdo do cumprimento da Lei Geral de Protecdo de Dados
elaborou cartilhas sobre prevencdo de vazamento de dados e protecdo de dados.

Na primeira, informa que para se prevenir contra vazamento de dados, as pessoas,
principalmente as idosas, devem se questionar a real necessidade de cadastramento em sites;
ler as politicas de privacidade; limitar a coleta de dados por cookies em sites e limpar
frequentemente o histdrico de navegacao; usar conexdes de internet seguras que ndo permitam
coleta de dados; desconfiar de links recebidos por meio de mensagens eletronicas; apagar
aplicativos sem uso; criar senhas fortes e ndo repetir senhas; habilitar notificacdo de login para
saber quando desconhecidos tentam acessar seu perfil; utilizar mecanismos de seguranca;
antivirus, dentre outras medidas.

A cartilha sobre protecdo de dados aponta que as formas mais comuns de abuso de
dados séo por acesso indevido em aplicativos e sites que a pessoa, especialmente idosa, insere
seus dados pessoais e dados pessoais sensiveis acreditando ser acesso iddneo, entretanto foi

criado para roubar dados; coleta excessiva de dados por parte de sites e aplicativos em uso;
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perda de dados por acdo de codigos maliciosos e acdes atacantes; invasdo de contas por
golpistas como, roubo de contas de Instagram e WhatsApp para tentativas de golpe como, por
exemplo, chantagem e extorsdo, dentre outras atividades. Para a prevencdo desses casos,
recomenda-se backups para proteger os dispositivos (celular e computador) contra mau
funcionamento e acdo de codigos maliciosas; proteger arquivos com dados pessoais ou pessoais
sensiveis colocando na nuvem e inserindo senha; criagdo de criptografia para armazenamento
de dados; usar conexdes seguras; ativar configuracdo de criptografia, dentre outras medidas.
Interessante apontar que o Poder Legislativo tem tratado o assunto com maior seriedade, uma
vez que fez alteracbes importantes no Codigo Penal, no Codigo de Processo Penal (através da
Lei n° 14.155/2021) em relacdo aos casos de pratica de fraude eletrdnicas que, quando forem
realizadas contra idosos por meio do uso de dispositivos eletrénicos, passou a ser considerada
como furto qualificado e com aumento de pena (vitimas idosas — aumento de pena em 1/3 a
1/2).

Destarte, a Lei Geral de Protecdo de Dados atribuiu a Autoridade Nacional de
Protecdo de Dados a incumbéncia (artigo 55-J, inciso X1X) de garantir que o tratamento de
dados das pessoas idosas seja feito de maneira simples, clara, acessivel e adequada, nos
parametros do Estatuo da Pessoa idosa e para que eles ndo encontrem maiores problemas, pois
ja enfrentam grandes dificuldades para lidar com a tecnologia, afinal tiveram contato com elas
apos a velhice, momento em que todo se torna mais dificil e complexo, menos préaticos e rapidos
do que quando sdo mais novos.

Por ultimo, segundo a Federacdo Brasileira de Bancos - FEBRABAN (2020)
considerando que os golpes que envolvem instituicGes financeiras (bancos) sdo aqueles que
mais atingem as pessoas idosas, segundo levantamentos recentes da FEBRABAN (Federacao
Brasileira de Bancos), em 2020 os bancos investiram cerca de 2,5 bilhGes de reais em seguranca
(Tecnologia da Informacédo — T.1) devido ao crescimento das transacdes por meio digital, bem
como em razéo do aumento dos casos de fraudes e golpes, sendo que esses gastos aumentaram
cerca de 7% nos altimos 10 anos, o0 que demonstra que as instituicdes financeiras vém tentando
lidar com o problema, no entanto, vale destacar a importancia de conscientizagdo dos idosos
acerca da protecdo de sus dados.

Diante do exposto, foram apresentadas as principais consideracdes sobre a
seguranca das informaces da pessoa idosa, considerada hipervulneravel pelo direito do
consumidor, que apresenta prioridade absoluta em decorréncia das imposi¢fes do Estatuto da

Pessoa ldosa.



59

10 CONSIDERACOES FINAIS

O objetivo do presente trabalho, plenamente atingido, foi reconhecer o papel da Lei
Geral de Protecdo de Dados no contexto da protecdo das garantias fundamentais da pessoa idosa
no Brasil, em especial da dignidade humana, com isso se ocupou em discorrer sobre a
vulnerabilidade da pessoa idosa em conformidade com o Estatuto da Pessoa ldosa e o Codigo
de Defesa do Consumidor; entender a intimidade e a privacidade como direitos fundamentais
dos individuos; conhecer o Marco Civil da Internet e a LGPD como instrumento para
regulamentacdo do ambiente virtual; a responsabilidade das empresas privadas e pablicas em
razdo de vazamentos e violagBes e analisar boas praticas de seguranga da informagdo para
cuidado com os dados pessoais da pessoas idosas.

Importante salientar que o idoso (pessoa com 60 anos ou mais), em razdo do seu
envelhecimento que reduz sua capacidade de respostas fisica e mental, € considerada
vulneravel, com isso cabe ao Estado, a familia e a sociedade dar prioridade absoluta para
garantir a concretizacdo de seus direitos, bem como ao acesso de politicas publicas. No entanto,
em relacdo ao direito do consumidor sdo considerados hipervuneraveis, pois estdo sujeitos a
diversas situacgdes que Ihes séo desafiadoras na compra de produtos e contratacdo de servicos.

Em relacdo as legislagcBes empregadas para auxiliar as pessoas idosas, 0 Marco Civil
da Internet que representa a primeira legislagdo infraconstitucional a tutelar as relagdes
constituidas no ambiente virtual, portanto, ocupa-se em apontar os deveres e direitos dos
usuarios e prestadores de servicos na internet.

Ja a Lei Geral de Protecdo de Dados Pessoais € a legislacao especial que representa
0 marco normativo sobre o assunto no ordenamento juridico brasileiro, sendo que o0s
dispositivos gerais que mereceram destaque foram o artigo 1° que apresenta a funcdo da
legislacdo; o artigo 2° que define os fundamentos da lei; o artigo 3° que versa sobre sua
aplicabilidade; o artigo 4° que aponta sua nédo aplicabilidade e o artigo 6° que informa os
principios que regem a norma.

Destaca-se que, em relacdo aos desafios da ciberseguranca no Brasil que o
desenvolvimento e uso da Tecnologia da Informacéo e Comunicagdo para pratica de condutas
ilicitas torna complexa a fiscalizacdo, o levantamento de provas (que podem se perder ou
corromper-se facilmente), a complexidade envolvida no ciberespago (afinal trata-se de um
territorio sem limites fisicos e dimensdes) de maneira que programas, Virus e outros

mecanismos podem ser criados e disseminados por pessoas que podem ndo ter objetivos
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positivos, mas sim, para obter vantagens ilicitas. No caso dos idosos, em razdo de sua
dificuldade em lidar com as novas tecnologias, sdo alvo constante de golpes e fraudes no meio
virtual. Por fim, quanto a protecdo de dados das pessoas idosas cabe ao préprio idoso por meio
de sua autodeterminacdo e capacitacdo, a familia, seus responsaveis (curadores) ou a
instituicbes em que se encontram internados a preocupacdo com seus dados pessoais e dados
pessoais sensiveis, de maneira a protege-los e resguarda-los contra vazamentos e violagdes de
maneira a prestar auxilio, orientacao, informar os tipos de golpes praticados na atualidade e, em
conjunto com eles, promover sua seguranca, pois € indispensavel dar a eles dignidade para que
possam realizar suas atividades rotineiras por contra prépria, sem trata-los como incapazes.

Durante o percurso tomado pela pesquisa, pode —se entender que a legislagéo de
protecdo ao cidaddo idoso de modo geral, desde aquelas que presam pela protecdo dos direitos
de consumidor, ou as que o amparam de forma mais direta, como o Estatuto do ldoso, sdo
marcos muitos relevantes. Isto porque, sabemos que a pessoa idosa, precisa ser tratada, levando
em conta as suas limitagdes e vulnerabilidade, para tanto, cabe ao Estado garantir a execucao
da legislacdo em consonancia com a familia.

A protecéo e o cuidado com a pessoa idosa como a propria legislacdo defende em
seu Art. 90 “E obrigagdo do Estado, garantir a pessoa idosa a protecdo a vida e a saude, mediante
efetivacdo de politicas sociais publicas que permitam um envelhecimento saudavel e em
condi¢des de dignidade” (BRASIL, 2003). Desta forma, concordamos com a literatura que
institui deveres ao Estado de zelar pela protecdo idénea a pessoa idosa, garantindo gque esta,
desfrute com plenitude de seus direitos de cidadéo.

Em consonancia ao exposto, ressalva-se a relevancia da Lei Geral de Protegéo de
Dados Pessoais (LGPD) — Lei n° 13.709 de 14 de Agosto de 2018, legislacdo especifica sobre
a protecdo dos dados pessoais no ordenamento juridico brasileiro, descrita na se¢do 5 da
pesquisa, e de como este documento influencia de modo positivo na defesa da integridade de
dados de milhares de idosos que dependem da protecéo e cuidados de terceiros.

Com efeito, evidencia-se diante do estudo que a legislacdo vigente, relativa ao
amparo e protecdo do idoso marca de forma positiva o progresso de desenvolvimento humano,
esta tematica ainda nos indica um melhoramento a partir de novas literaturas, e documentos
legais, oportuno clarificar que o Brasil ainda tem um longo caminho nesta perspectiva, cabe
portanto ao Estado desempenhar seu papel de amparar e cuidar para que os idosos brasileiros

seja melhor assistidos e protegidos de forma integral
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