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RESUMO

Durante os ultimos anos, a propagacdo em larga escala de desinformacao através das redes sociais
tem se tornado uma questao critica, resultando na diminui¢do da confiabilidade de informacdes
legitimas, instabilidade social, ameacgas a democracia e a sadde publica. Em diversos paises
em desenvolvimento, como o Brasil, India e México, os aplicativos de mensagens instantaneas,
incluindo o WhatsApp e o Telegram, tém sido uma das principais fontes de desinformacao. Esses
aplicativos oferecem um recurso bastante importante: os grupos publicos. Contudo, muitos
desses grupos sdo usados para espalhar desinformacao, principalmente como parte de campa-
nhas politicas ou ideoldgicas bem organizadas. Apesar deste cendrio, poucas iniciativas foram
desenvolvidas explicitamente para investigar o fendmeno de desinformacgdo nessas plataformas.
Neste artigo, propomos um modelo arquitetural para auxiliar o desenvolvimento de chatbots
especializados na detec¢do automaética de desinformacdo e na educacao mididtica. Adicional-
mente, seguindo o modelo arquitetural proposto, desenvolvemos um chatbot pré-ativo chamado
IAraBot, o qual monitora, detecta e alerta, de forma automética e em tempo real, a presenca
de desinformacgdo. Além disso, o chatbot 1AraBot fornece orientacdes e exemplos praticos
para que os préprios usudrios desenvolvam as capacidades necessdrias para, de forma critica,
identificar contetidos que contenham desinformacao. O chatbot IAraBot foi desenvolvido para

as plataformas WhatsApp e Telegram.

Palavras-chave: chatbot pré-ativo; deteccdo automética de desinformacao; aprendizado de

maquina.



ABSTRACT

In the last few years, the widespread dissemination of misinformation through social platforms
has become a critical issue. In several developing countries, such as Brazil, India, and Mexico,
instant messaging apps, including WhatsApp and Telegram, have been one of the main sources
of misinformation. These apps offer a significant resource: public groups. However, many of
these groups are used to spread misinformation, especially as part of well-organized political or
ideological campaigns. In this paper, we propose an architectural model, called [Ara, to assist
in the development of pro-active chatbots for the automatic detection of misinformation and
media education. Additionally, following the proposed architectural model, we have developed a
proactive chatbot called IAraBot, which detects the presence of misinformation automatically and
in real-time. Moreover, the IAraBot provides hints and practical examples for users to develop
the necessary skills to critically identify content containing misinformation. The IAraBot was

developed for WhatsApp and Telegram platforms.

Keywords: misinformation detection; pro-active chatbots; machine learning.
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1 INTRODUCAO

O conceito de desinformagdo € definido por (SU et al., 2020) como informagao

deturpada de forma geral, seja uma informacdo forjada, enganosa, falsa ou distorcida. Essa

definicdo bastante abrangente engloba diversos conceitos especificos encontrados na literatura

e que podem se sobrepor, tais como Fake News (LAZER et al., 2018a), rumores (SHU et al.,

2017), enganagdao (MAALEIJ, 2001) e outros, conforme ilustra a Figura 1. Uma sintese desses

multiplos conceitos, € apresentada a seguir:

rumores e boatos: nao se originaram de eventos de noticias, porém sio aceitos publica-
mente;

engano (deception): uma mensagem enganosa € aquela transmitida conscientemente por
um remetente para fomentar uma crenca ou conclusao falsa por parte do receptor;

fake news: artigos de noticias que sdo criados intencionalmente e comprovadamente falsos
com a finalidade de enganar os leitores;

trotes e embustes (hoaxes): sdo motivados apenas por diversao ou para enganar individuos
direcionados;

spams: comumente associados a e-mails ndo desejados, os spams constituem qualquer
campanha publicitdria que chega aos leitores por midia sociais sem que sejam desejadas;
caca-cliques (clickbait): empregam imagens em miniaturas ou manchetes sensaciona-
listas, no processo convencimento de usudrios a acessarem e compartilharem contetidos
duvidosos, mais se assemelham a um tipo de propaganda falsa;

teorias de conspiracao: entendimentos e narrativas que partem de quatro pressupostos
basicos: 1) a realidade (o mundo ou um fato) é diferente do que parece; 2) ha um
ocultamento da verdade por parte de entidades poderosas; 3) esta percepcdo, ou teoria,
¢ aceita apenas por uma minoria e 4) estas crengas ndo sao passiveis de sustentacdo em
evidéncias cientificas;

satiras e paroddias: pelo contetido humoristico embutido, usando sarcasmos e ironias, é
factivel de ter seu carater enganoso identificado;

desinformacao (misinformation): contetido criado involuntariamente, sem uma origem
ou intencdo especifica de desorientar o leitor;

contra-informacao (disinformation): sdo informagdes criadas com intengdo especifica

de confundir o leitor;
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DESINFORMACAO

SATIRA

TEORIAS DA CONSPIRACAO

ENGANO

FAKE NEWS

CACA-CLICKS

Figura 1 —Conceitos Especificos Relacionados a Desinformagao.
Fonte: (SU et al., 2020)

Vale ressaltar que, no Brasil, principalmente, alguns pesquisadores divergem dessa
diferenciacao entre desinformacdo (misinformation) e contra-informacao (disinformation). Para
estes estudiosos a desinformacao € criada com intencdes maliciosas para manipular a opinido
publica, prejudicar individuos, organiza¢des ou grupos sociais e obter ganhos econdmicos
ou politicos (INTERVOZES, 2019). Assim, a desinformacao pode ser entendida como o
processo de producao intencional de um ambiente comunicacional pautado por informagdes
falsas, equivocadas ou descontextualizadas para provocar desordem comunicacional (CUNHA
et al., 2021). Nesta dissertacao utilizaremos o conceito de desinformacao ((misinformation))
apresentado em (SU er al., 2020). E importante destacar ainda que, em particular, o termo Fake
News, embora descreva um tipo especifico de desinformacao escrita de modo a imitar o estilo de
uma noticia jornalistica, se tornou muito presente na cultura popular e muitas vezes ¢é utilizado
como sindnimo de desinformacdo de forma indiscriminada.

Nos tultimos anos, a ascensdo dos aplicativos de troca de mensagens instantaneas
alterou significativamente o0 modo como produzimos, compartilhamos e consumimos informagao.
O aplicativo WhatsApp é muito popular no Brasil, com mais de 165 milhdes de usudrios (SA
et al., 2023b). Além disso, 61% dos usudrios de WhatsApp no Brasil abrem o aplicativo pelo
menos uma vez ao dia, sendo que, desses, 35% deixam o WhatsApp aberto o dia todo'. Por
outro lado, em apenas um ano, a propor¢do de smartphones com Telegram instalado cresceu no
Brasil de 45% para 60% em 2022 (SA et al., 2023a)?. A popularidade desses aplicativos se deve
a sua versatilidade e facilidade de uso. Eles possibilitam o compartilhamento instantaneo de

diferentes tipos de midia, como textos, links, imagens, dudios e videos.

https://blog.opinionbox.com/pesquisa-whatsapp-no-brasil/

2 https://www.mobiletime.com.br/noticias/31/08/2022/telegram-esta-em-65-dos-smartphones-brasileiros/
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Adicionalmente, as plataformas de mensagens instantaneas fornecem um recurso
particularmente importante: grupos de bate-papo publicos. Esses grupos publicos sdo acessiveis
por meio de links de convite e, geralmente, possuem temas especificos para discussdo, como
politica, esporte, finangas ou educagado, por exemplo. Tanto o WhatsApp quanto o Telegram per-
mitem que um usudrio participe de centenas de grupos. Por meio desses grupos, um determinado
contetddo pode chegar a milhares de pessoas em um curto espaco de tempo (SA et al., 2023b). A
Figura 2 ilustra a evolucao da popularidade dos aplicativos de mensagens instantaneas no Brasil.

Todavia, essas plataformas apresentam pouca ou nenhuma moderacado, o que tem
contribuido para a disseminagdo em massa de desinformacao, principalmente, por meio dos
grupos de bate-papo publicos, especialmente como parte de campanhas politicas ou ideoldgicas
articuladas. Neste contexto, a desinformagao se espalha de forma mais rapida, profunda e ampla
nas plataformas sociais do que a informacdo legitima (LAZER et al., 2018b). Além disso,
devido ao alto volume de informagdes a que estamos expostos ao usar as plataformas sociais, 0s
humanos t€ém uma capacidade limitada de distinguir informacdes verdadeiras de informacdes
falsas (VOSOUGHI S.; ARAL, 2018; QIU et al., 2017; RESENDE et al., 2019). Segundo (GUO
et al.,2019), a disseminacdo da desinformagdo € um problema social de nivel global, causando
danos a democracia, justi¢a, economia, satide e seguranca publicas. Em 2020, as Nacdes Unidas

3 Estudos recentes

(ONU) declararam que existe uma “perigosa epidemia de desinformacgao
indicam que a disseminacdo de desinformacdo em larga escala por meio das plataformas sociais
tem sido usada para alterar cendrios politicos, promover a dissemina¢ao de doengas e até mesmo
causar mortes (JUNIOR et al., 2021).

Neste cendrio, monitorar o conteido que circula em grupos publicos e alertar rapida-
mente os usudrios sobre a presenga de desinformacdo é uma tarefa fundamental. Assim, diversas
abordagens para a detec¢do automatica de desinformacgdo por meio de métodos computacionais
tém sido propostas (CABRAL et al., 2021; MARTINS et al., 2021a; MARTINS et al., 2021b;
COUTO et al., 2022; REIS; BENEVENUTO, 2021; REIS et al., 2020; SU et al., 2020). Algorit-
mos de detec¢do de desinformagdo podem ser utilizados para identificar precocemente conteido
enganoso tao rapido quanto estes surgem nas redes sociais, alertando jornalistas, entidades ou as
proprias plataformas para que seja realizada uma checagem de fatos e uma possivel mitigacao
dos danos, seja bloqueando a disseminag¢ao do conteido enganoso ou alertando usudrios da

falsidade do mesmo.

3 UN. “Hatred going viral in ‘dangerous epidemic of Misinformation’ during COVID-19 pandemic’”. 14 April,

2020. Available in: https://news.un.org/en/story/2020/04/1061682. Accessed on: 25 April. 2020.
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EVOLUQIZ\O DA POPULARIDADE DE SERVICOS DE MENSAGERIA MOVEL NO BRASIL
(% DA BASE DE SMARTPHONES COM O APP INSTALADOQ)
Bases: 1.781 (Ago/18); 1.915 (Ago/19); 1.983 (Ago/20); 2.038 (Ago/21); 2.073 (Ago/22) internautas que possuem smartphone
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Figura 2 — Evoluc¢do da Popularidade dos Servicos de Mensageria no Brasil.
Fonte: Sinch Engage (https://engage.sinch.com/pt-br/blog/whatsapp-no-brasil/)

Contudo, é notério que o problema da disseminagdo de desinformacgao € extrema-
mente complexo, cuja compreensado e solugdo € intrinsecamente interdisciplinar, permeando as
ciéncias sociais, a psicologia, o jornalismo, dentre outros campos de estudo (GUPTA et al., 2022).
Assim, uma outra tarefa essencial consiste na formacgao de cidadaos criticos, capazes de lidar
com um ambiente digital marcado pela desinformacdo, o que tem sido chamado de educacao
midiédtica (ADJIN-TETTEY, 2022). Pode-se definir educacao mididtica como o conjunto de
conhecimentos, capacidades e competéncias (incluindo processos para sua aquisi¢ao) relativas
ao acesso, uso esclarecido, pesquisa e andlise critica da midia, bem como as capacidades de
expressao e de comunicag¢do por meio dessas mesmas midias (NAGUMO et al., 2022). Portanto,
educagdo mididtica € um conceito amplo, que abarca o desenvolvimento de uma série de habili-
dades voltadas a leitura, andlise e producdo de informacao auténtica e de qualidade (ALMEIDA

etal.,2022).
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Neste trabalho, propomos um modelo arquitetural, denominado [Ara, para auxiliar
o desenvolvimento de chatbots especializados na detec¢ao automaética de desinformacdo e na
educagdo mididtica. Adicionalmente, seguindo o modelo arquitetural proposto, desenvolvemos
um chatbot chamado IAraBot, o qual pode atuar tanto de forma pré-ativa quanto reativa. Para
atuar de forma pré-ativa o IAraBot precisa ser adicionado em um determinado grupo de bate
papo. Em seguida, ele ird monitorar e analisar automaticamente o conteido que trafega no grupo.
Por fim, caso o IAraBot detecte que um determinado conteido tem uma elevada probabilidade de
conter desinformacdo, uma mensagem de alerta é enviada no grupo. Para a detec¢iao automadtica
de desinformacgdo o IAraBot utiliza o0 método proposto em (CABRAL et al., 2021), o qual
obteve para a métrica F'/-Score um valor de 0,87. Adicionalmente, o [AraBot também pode
atuar de forma reativa. Neste caso, um(a) utente inicia um didlogo diretamente com o IAraBot e
envia um determinado contetido para ser analisado. O IAraBot consegue analisar contetidos em
quatro formatos distintos: texto, imagem, dudio e video. Apés esta andlise, o [AraBot informa a
probabilidade do conteido recebido conter desinformacao. De forma complementar, o IAraBot
fornece orientagdes e exemplos praticos para que os proprios utentes desenvolvam as capacidades
necessarias para, de forma critica, identificar contetidos que contenham desinformagao. O
[AraBot foi desenvolvido para as platatormas WhatsApp e Telegram.

O restante desse trabalho estd organizado da seguinte forma. O Capitulo 2 apresenta
os principais conceitos utilizados no decorrer desta dissertacdo. Os principais trabalhos relacio-
nados sao discutidos no Capitulo 3. J4 no Capitulo 4 o modelo arquitetural IAra € apresentado
em detalhes. No Capitulo 5 um estudo de caso envolvendo a utilizagdo do chatbot IAraBot é
discutido. Uma avaliac@o da usabilidade do IAraBot € apresentada no Capitulo 6. Por fim, o

Capitulo 7 conclui esta dissertacdo e aponta caminhos para trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Este capitulo apresenta os principais conceitos que foram utilizados durante o desen-
volvimento dessa pesquisa. Inicialmente iremos discutir os fundamentos tedricos que nortearam
a concepc¢ao do modelo arquitetural [Ara. Em seguida, discutiremos as ferramentas que foram

utilizadas na construcao do chatbot 1AraBot.

2.1 Modelo Arquitetural

Um modelo arquitetural (MA) € um projeto ou representagdo visual que descreve a
estrutura e organiza¢do de um sistema complexo, como um software, uma rede de computadores
ou um edificio (WORTMANN et al., 2020). Ele define os principais componentes do sistema e
as relagdes entre eles, bem como as interfaces e protocolos de comunicac¢do necessarios para que
esses componentes interajam entre si. Os modelos arquiteturais sdo usados na engenharia de
software e outras disciplinas para ajudar a compreender e visualizar a estrutura e o comportamento
de um sistema complexo, bem como para guiar o seu processo de desenvolvimento.

Mais especificamente, um modelo arquitetural deve conter minimamente as seguintes
informacoes:

— Objetivos e restricoes: descricao de objetivos e restricdes (requisitos funcionais e ndo-
funcionais) que impactam significativamente a arquitetura do sistema.

— Descricao da arquitetura: descricao da proposta de arquitetura, com diagramas de
camadas, médulos e demais abstracoes.

— Decisoes e justificativas: as decisdes que devem nortear o desenvolvimento da aplicagao,
com base na arquitetura definida, além de justificativas de como essa arquitetura atende os

objetivos e as restricdes identificados previamente.

2.2 Chatbots

Chatbot, ou simplesmente bot, € um software que responde a uma entrada em
linguagem natural e busca manter uma conversa de forma a imitar um ser humano (RESHMI,;
BALAKRISHNAN., 2016). Geralmente, eles sdo projetados para responder perguntas, fornecer

informagdes e executar tarefas simples de forma autonoma.
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O termo chatbot surgiu da jun¢ado das palavras chatter (a pessoa que conversa) e da
palavra bot (abreviatura de robot), ou seja, um robo (em forma de software) que conversa com as
pessoas. A palavra foi inventada por Michael Mauldin (Criador do primeiro Verbot, Julia) em
1994, para descrever estes robds de conversacao na Twelfth National Conference on Artificial
Intelligence.

O software ELIZA foi o primeiro chatbot da historia e foi criado por Joseph Weizen-
baum no laboratério de Inteligéncia Artificial do MIT, entre os anos de 1964 e 1966. A ideia
basica € simular a conversacdo entre homem e maquina. O nome ELIZA vem da personagem
principal da peca de teatro “Pigmalidao”, Eliza Doolittle, escrita por George Bernard Shaw, em
1913. A principal instanciagdo do ELIZA simula uma conversa entre um paciente e seu psicologo,

na qual o usudrio € o paciente e o software o psicélogo.

File Edit Optiocns Buffers Tools Help

@ X OB 9 0 UEQRIGE ?

I am the psychotherapist. Flease, describe vyour problems. #
€Each time
yvou are finished talking, tvpe RET twice.

I hawve a terrible headache.

Maykbe vou should consult a deocteor of medicine, I am a psychie
Satrist.

Okav, I'll do that then.
Can you elaborate on that?

What are wvou talking about? Mo I cannot elaborate. See yvou l@
Sater.

Why do you say that?

Now vou're just talking nonsense!

What makes vou beliewve now I am just talking nonsense?
You are not making any sense.

Ferhaps wvour plans have something to do with this.
—u:** *doctor* {Doctor Fill)--Ll1--Top-———-——-—————=-—=———+

Figura 3 —Chatbot ELIZA Conversando com um Interlocutor Humano em Emacs.
Fonte: WikiPedia
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Os chatbots podem servir a diferentes propdsitos, tais como: atendimento ao cliente,
suporte emocional, entretenimento, apoio a processos educacionais, suporte na utilizagao de
equipamentos, dentre outros. Eles podem ser integrados em diferentes plataformas, como sites,
aplicativos de mensagens, redes sociais e assistentes virtuais, para oferecer um atendimento
rapido e eficiente aos usudrios. Os chatbots podem ser desenvolvidos com diferentes niveis
de complexidade, sendo classificados em dois tipos principais: baseados em regras e baseados
em Inteligéncia Artificial (IA). Chatbots baseados em regras possuem fluxos de navegagao
pré-definidos e palavras-chave parametrizadas (que determinam as respostas automadticas) de
acordo com o dominio da aplicagdo. Chatbots baseados em IA utilizam aprendizado de maquina
e processamento de linguagem natural para identificar os contextos das conversas e as inten¢oes
dos usudrios, encontrar ou elaborar as respostas mais adequadas, além de aprender com as
interacdes dos usudrios e melhorar suas respostas ao longo do tempo.

Os chatbots podem ser classificados usando diferentes aspectos: o dominio do
conhecimento, o servico prestado, os objetivos a serem alcancados, o processamento de entrada
e o método de geracdo de resposta, além do método de construgdo. A classificacdo com base nos
objetivos considera o objetivo principal que o chatbot deve alcangar. Neste sentido, os chatbots
podem ser classificados em: informativos, conversacionais e baseados em tarefas. Os chatbots
informativos s@o projetados para fornecer ao usudrio informacdes armazenadas antecipadamente
ou disponiveis em uma fonte de dados fixa. Esta categoria inclui os chatbots construidos para
responder perguntas frequentes (Frequently Asked Questions - FAQ). Um chatbot conversacional
busca conversar com um ser humano e seu objetivo € responder corretamente a uma frase
fornecida por um usudrio. Os chatbots baseados em tarefas procuram solucionar uma tarefa
especiﬁca, COmo encontrar um voo, reservar um restaurante ou até mesmo comprar e vender

acoes em uma bolsa de valores.

2.3 Processamento de Linguagem Natural

Processamento de Linguagem Natural - PLN (Natural Language Processing - NLP)
€ uma subdrea da ciéncia da computagdo, inteligéncia artificial e da linguistica que estuda os
problemas da geragcdo e compreensdo automatica de linguas humanas naturais. De maneira
didatica, podemos definir linguagem natural como sendo uma linguagem desenvolvida e evoluida
por humanos por meio do uso natural e da comunicacdo. Assim, a linguagem natural difere

daquelas criadas artificialmente, como as linguagens de programacdo, por exemplo.
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Mais precisamente, o Processamento de Linguagem Natural (também denominado
Linguistica Computacional ou, ainda, Processamento de Linguas Naturais) busca investigar,
propor e desenvolver formalismos, modelos, técnicas, métodos e sistemas computacionais para
solucionar problemas relacionados a automacao da interpretacdo e da geragcdo da lingua humana,
como o inglés ou o portugués. As principais aplicacdes do PLN envolvem éreas, tais como:
Tradugdo Automatica de Textos, Sumariza¢do Automadtica de Textos, Ferramentas de Auxilio a
Escrita, Perguntas e Respostas, Categorizacdo Textual, Recuperagdo e Extragdo de Informagao,
Analise Morfo-sintatica, Analise Semantica e Analise de Sentimentos.

A Anélise de Sentimentos (AS), também conhecida como Mineragao de Opinides,
pode ser definida como um estudo computacional envolvendo opinides, sentimentos, avaliacoes,
atitudes, afeicodes, visdes, emocdes e subjetividade, expressos de forma textual. Esse € um
campo em NLP, que visa identificar a polaridade do sentimento (negativo, positivo ou neutro) ou
emocao (por exemplo, raiva, antecipacdo, nojo, medo, alegria, tristeza, surpresa, confianga, etc.)
presente em um texto. A andlise de sentimento também € usada para detec¢ao de toxicidade,
sarcasmo, andlise multilingue de sentimentos, entre outras aplicacdes complexas. A tarefa de
andlise de sentimentos pode ser estruturada em trés etapas: i) identificar as opinides expressas
sobre determinado assunto ou alvo em um conjunto de documentos; i1) classificar a orientacao
semantica ou a polaridade dessa opinido em positiva ou negativa; e iii) apresentar os resultados
de forma agregada e sumarizada.

Outra drea que tem recebido bastante atenc¢ao nos ultimos anos € a deteccao de
desinformacao e identifica¢do de discurso de 6dio. A primeira tem por finalidade identificar
conteido enganoso divulgado digitalmente, enquanto a segunda busca identificar um tipo de
linguagem que ndo ¢é aceitdvel e que pode ser prejudicial as pessoas. Outro problema relevante €
a modelagem de topicos, que tem por objetivo identificar estruturas semanticas compartilhadas
entre textos para determinar quais eventos, conceitos ou assuntos estdo sendo discutidos em
um conjunto de documentos. Para isso, parte-se da premissa de que cada documento pode
ser representado por uma mistura de topicos, sendo cada topico composto por palavras que
melhor o define no corpus analisado. Por exemplo, em um corpus de noticias de vérias fontes,
os topicos poderiam representar eventos que ocorreram (por exemplo, confronto entre Russia e
Ucrania, confronto entre Israel e Hamas, etc.) ou delinear grandes temas (e.g., economia, politica,
educacdo, etc.). A principal tarefa na modelagem de tépicos, portanto, € descobrir padroes de

uso de palavras e relacionar documentos que compartilham padrdes semelhantes.
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2.4 Reconhecimento Otico de Carateres - OCR

OCR (Optical Character Recognition, em portugués, Reconhecimento Optico de
Caracteres) € uma tecnologia utilizada para reconhecer e extrair textos de arquivos digitais de
diferentes formatos, tais como imagens, fotos, documentos digitalizados, dentre outros (MEMON
et al., 2020). Vale destacar que os textos obtidos podem ser editados, pesquisados e armazenados.
Assim, OCR pode ser definido como a anélise de caracteres em imagens digitais e a posterior
traducdo do texto encontrado para o formato ASCII, o qual possibilita que o texto digitalizado seja
armazenado e manipulado eletronicamente de forma mais eficiente. O Reconhecimento Optico
de Caracteres costuma ser considerado um campo de pesquisa multidisciplinar, envolvendo as
areas de reconhecimento de padrdes, inteligéncia artificial e visdo computacional.

O OCR ganhou popularidade em 1950, quando David Shepard e Louis Tordella
pesquisavam uma forma de automatizar dados da Agéncia de Seguranca das For¢as Armadas.
Auxiliados por Harvey Cook, eles criaram o primeiro software de OCR, conhecido como Gismo.
Em seguida, Shepard fundou a IMR, empresa que se tornou pioneira no desenvolvimento de
softwares comerciais de OCR. Apds 3 anos do primeiro software, a IBM, adquiriu uma licenca
da IMR e desenvolveu seu proprio software que ficou conhecido como Optical Character
Recognition surgia, dessa forma, a sigla OCR.

As ferramentas de OCR funcionam analisando um arquivo de entrada e comparando
seus caracteres com fontes armazenadas em seu banco de dados e/ou reconhecendo caracteristicas
tipicas de determinado caractere. As técnicas mais tradicionais de OCR geralmente aplicam filtros
ao arquivo de entrada para fazer com que os caracteres sejam evidenciados, e, em seguida, usam
algoritmos de classificag@o para identificar os caracteres. Quando o texto presente no arquivo de
entrada esta padronizado, em geral, essas atividades sdo suficientes. Caso contrario, técnicas
mais avancadas sdo necessarias. Algumas técnicas de OCR interessante sdo: O EAST (Efficient
Accurate Scene Text detector) e SEE (Semi-Supervised End-to-End Scene Text Recognition).
Atualmente, diversas APIs (Application Program Interface) podem ser utilizadas para acessar
servicos de OCR disponibilizados de forma online, dentre elas destacam-se: Google Cloud

Vision, Microsoft Computer Vision, Sema Media Data, Taggun e Cloudmersive.
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Segundo (MAIA et al., 2022), a maioria dos pesquisadores utilizam os seguintes

passos para construir sistemas de OCR:

Varredura 6ptica: € a captura da imagem via cidmera digital ou um scanner.
Pré-Processamento: € a etapa de “limpeza” da imagem, nela sdo aplicadas técnicas de
conversao de escala para cinza, binariza¢io, normalizacao, distor¢cdo, ajuste de iluminacao
e brilho, com o objetivo de aprimorar a imagem para as etapas seguintes.

Segmentacdo: apos receber uma imagem limpa e sem ruidos da fase anterior, a segmen-
tacdo organiza-se em trés etapas: primeiro divide-se os caracteres em linha horizontal,
em seguida divide-se as palavras de cada linha e, por fim, separa-se os caracteres de cada
palavra.

Extracdo de caracteristicas: nesta etapa, espera-se que possam ser extraidos padrdes
significantes da imagem, que possam distinguir caracteres e dar sentido na préxima fase.
Reconhecimento e treinamento: aqui sdo utilizadas técnicas estatisticas, modelos de corres-
pondéncia e até mesmo redes neurais artificiais. Nesta fase, o problema de reconhecimento
de vocabuldrio incompleto deve ser resolvido.

Pés-processamento: nesta fase ha detec¢ao de erros para serem corrigidos, bem como o
agrupamento de simbolos para transforma-los em caracteres.

Para reconhecimento de cardteres, as imagens passam primeiramente por um tra-

tamento como mencionado anteriormente e depois deve-se usar as técnicas para deteccao de

cardteres. Segundo (MELLO; SANTOS., 2018), as técnicas para detec¢do de texto podem ser

categorizadas em dois grupos principais: abordagem baseada em geometria e a baseada em

textura. A abordagem baseada em geometria faz uso de técnicas de processamento de imagens

para extrair e modelar o texto analisando a disposi¢do de bordas e buscando por regides que

contenham caracteres. Por outro lado, a abordagem baseada em textura tenta identificar locais

onde tenham caracteres levando em consideracio que as letras possuem como preenchimento um

padrdo de textura. Como por exemplo, pode-se assumir que o texto ndo vai possuir um gradiente

muito acentuado em sua coloragao.
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2.5 Reconhecimento Automatica de Fala

O reconhecimento automatico de fala (RAF), ou, em inglés, Automatic Speech
Recognition (ASR), é uma drea interdisciplinar origindria da linguistica computacional que
tem por finalidade possibilitar que computadores interpretem a fala humana a partir da sintese
de sinais de dudio, ou seja, € uma técnica que possibilita transcrever dudio em texto expresso
em linguagem natural (AGUIAR DE LIMA; DA COSTA-ABREU, 2020). Este processo
geralmente apresenta enormes desafios, tais como: tamanho do vocabuldrio, diversidade de
idiomas, reconhecimento de fala continua e a estrutura complexa da voz humana, que depende
de diversos fatores, tais como: entonacdo, velocidade da voz, sotaque e estado emocional.

Técnicas de reconhecimento de fala sdo construidas, geralmente, a partir de decodifi-
cadores, além da modelagem actstica e de linguagem. Os decodificadores desempenham o papel
de interpretacdo do sinal de dudio. Ja os modelos actsticos e de linguagem sao responsaveis
pelo mapeamento de toda a estrutura linguistica. O principal desafio envolvendo uma técnica de
reconhecimento de fala consiste em obter um modelo acustico e de linguagem que proporcione
um desempenho satisfatério. Vale destacar que esses modelos sdo treinados utilizando uma base
de dados pré-processada e rotulada (aprendizado supervisionado), além de técnicas de descri¢dao
probabilistica para os termos da linguagem. Algumas técnicas populares de RAF sdo Time
delay neural network (TDNN) e Wav2Vec2. Atualmente, diversas APIs (Application Program
Interface) podem ser utilizadas para acessar servicos de RAF disponibilizados de forma online,
dentre elas destacam-se: Google Speech-to-Text, IBM Watson Speech to Text, Amberscript,
AssemblyAl, Rev.ai e Scriptix.

A maioria dos sistemas RAF utiliza uma abordagem que converte um sinal de dudio
de entrada em uma sequéncias de frames de caracteristicas com igual dura¢do (SANTOS., 2016).
Por trds desses sistemas podemos identificar quatro grandes componentes:

— Modelo Aciistico: mapeia o sinal original que estd sendo processado em palavras e
sentencas;

— Modelo de Linguagem: responsdvel por caracterizar a lingua e condicionar a combinagdo
de palavras, descartando frases agramaticais;

— Léxico: representa as palavras do diciondrio utilizado, com suas respectivas transcrigdes
fonéticas e

— Decodificador: procura a melhor sequéncia de palavras num conjunto de hipéteses

possiveis (FERREIRA; SOUZA., 2008).
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A Figura 4 representa a arquitetura genérica de um sistema de reconhecimento de
fala. Neste trabalho utilizamos o framework Google Speech-to-Text para reconhecer entrada dos
audios e transcreve-los. Este framework permite converter a voz presente num sinal de dudio para
uma sequéncia de palavras em texto, e para isto, o sinal € segmentado em expressoes (utterances)
que possam ser descodificadas, recorrendo-se normalmente a distin¢ao entre a fala e o siléncio

para este efeito (PALMA; OLIVEIRA., 2019). Veja essa ilustracdo na Figura 5.

Modelo acustico

linguagem

Decodificador 11 .Tn\

Sequéncia textual

Figura 4 — Arquitetura de Sistemas ASR.
Fonte: (FERREIRA; SOUZA., 2008)

Sinal de audio

M”. —> —={> Bom dia

Figura 5 —Reconhecimento de Voz.
Fonte: (DO6RR., 2022)
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3 TRABALHOS RELACIONADOS

Nesta sec¢do, discutiremos os principais trabalhos relacionados a esta dissertacao.
Para um melhor entendimento, organizamos tais iniciativas em trés categorias: chatbots reativos,
chatbot pré-ativos e chatbot para detec¢do de desinformacgdo. Vale destacar que um chatbot pré-
ativo possui a capacidade de tomar uma determinada a¢do sem necessariamente ser requisitado,

enquanto um chatbot reativo apenas responde a iteracdes iniciadas pelos utentes.

3.1 Chatbots Reativos

Em (KHAN; ALBATEIN., 2021), os autores propuseram um chatbot para WhatsApp
capaz de fornecer informacdes adequadas sobre a COVID-19 com base nos sintomas relatados
pelo usudrio, além de indicar postos de saude mais proximos. Adicionalmente, o bot orienta o
usudrio sobre os primeiros socorros ou cuidados imediato que devem ser tomados durante uma
situac@o de contagio.

Um chatbot chamado PipaBot foi criado para o Projeto Infincia e Poluentes Ambi-
entais (PIPA UFRJ) (PAULA et al., 2019), o qual acompanha maes e seus bebés com o objetivo
de avaliar os efeitos de poluentes ambientais na fase de gestagdo até o inicio da infancia (quatro
anos). O PipaBot tem por finalidade ser um canal de comunicacao entre os responsaveis do pro-
jeto PIPA e as maes, sendo capaz de dialogar com elas a respeito de dividas e informagdes sobre
o projeto, consultas, resultados de exames médicos, dentre outras. O PipaBot foi desenvolvido
utilizando-se o framework Botpress que integra conceitos de IA e possibilita sua integracio ao
Messenger do Facebook e ao website do projeto PIPA UFRIJ. Ele foi avaliado usando o modelo
de aceitacao da tecnologia (TAM - Tecnological Acceptance Model)

Ja em (SILVA et al., 2021), os autores discutiram o desenvolvimento de um chatbot
baseado em regras para auxiliar a comunidade do Instituto Federal de Brasilia (IFB) a encontrar,
no portal da institui¢@o, os resultados das solicitacdes realizadas previamente pelos usuérios. O
trabalho apresentado em (CRUZ et al., 2020) propde um Modelo Arquitetural (MA) para cons-
trucao de Agentes Conversacionais (ACs) especializados na busca e recuperac¢ao de informagdes
institucionais a partir de documentos nao estruturados (ex.: PDF, HTML, etc.). Adicionalmente,
os autores apresentaram uma instancia do MA proposto, que consiste em um Agente Conversa-
cional online para auxiliar técnicos, professores e alunos da Universidade Federal de Sdo Joao

del-Rei (UFSJ) na consulta e busca por informagdes relacionados a resolugdes e regimentos
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internos dessa instituicdo. Por fim, o agente criado foi avaliado por meio dos métodos SUS
(System Usability Scale).

Em (ALMEIDA; ARAWIO, 2021), os autores apresentam um chatbot intitulado
AnneBot, o qual tem por finalidade auxiliar os alunos no processo de ensino e aprendizagem do
Pensamento Computacional (PC). O AnneBot foi desenvolvido na linguagem de programacgao
Python e disponibilizado no aplicativo mensageiro Telegram. Ele possibilita que o estudante
esclareca suas duvidas por meio de um conjunto de perguntas e respostas. Ja em (LOPEZ et al.,
2021), os autores apresentam o ANTIE chatbot, o qual promove a educacdo BLM (Black Lives
Metter), ou seja, o ativismo pela igualdade racial, fornecendo informagdes sobre elei¢des, noticias
relevantes, terminologias, recomendagdes de midia, listas de empresas locais de propriedade
de negros, dentre outras. Em (ZHI; METOYER, 2020), os autores apresentam o GameBot, um
chatbot interativo para fas de esportes, o qual permite explorar dados e estatisticos sobre jogos.
O GameBot apresenta (i) respostas diretas as perguntas do usudrio e (ii) visualiza¢des de dados
como contexto de suporte para que o usudrio elabore suas perguntas.

Ja em (ATHREYA et al., 2018), os autores apresentam o DBpedia chatbot, um bot
baseado em grafos de conhecimento para fornecer respostas as perguntas mais frequentes dos
usudrios. A DBpedia é uma base de conhecimento seméantica que extrai informagdes estruturadas
a partir da Wikipédia e as disponibiliza em um formato padronizado e acessivel a méaquina.
O desenvolvimento do DBpedia chatbot enfrentou quatro desafios principais: (1) entender as
consultas do usudrio, (2) buscar informagdes relevantes com base nas consultas, (3) adaptar as
respostas com base nos padrdes de cada plataforma de saida (ou seja, Web, Slack, Facebook) e
(4) desenvolver as interagcdes subsequentes com o usudrio.

Em (PUTRI et al., 2020), os autores apresentam um chatbot interativo, inteligente
e personalizado utilizando AIML e Google Flutter, o qual foi denominado chatbot-hote. Este
chatbot inclui todos os servigos nos hotéis e é capaz de oferecer esses servicos de forma
personalizada aos clientes antes que estes cheguem ao hotel. Ele pode acomodar as necessidades

do cliente e aumentar as vendas das instalacdes do hotel.

3.2 Chatbots Pro-ativos

Existem vérios trabalhos que buscam desenvolver chatbots proativos, em geral, com a
finalidade de coletar dados. Um chatbot proativo possui a capacidade de tomar uma determinada

acdo sem necessariamente ser requisitado, como, por exemplo, iniciar uma conversa. Em
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(KATTENBECK et al., 2016), os autores projetaram, implementaram e avaliaram o AIRBOT, um
chatbot voltado para smartphones que fornece informacdes aos viajantes durante sua permanéncia
em aeroportos. Em (RESHMI; BALAKRISHNAN, 2016) os autores apresentam um chatbot
inquisidor, que encontra os dados ausentes na consulta fornecida pelo usudrio e realiza uma série
de perguntas com a finalidade de coletar os dados necessarios para responder corretamente a
referida consulta. Por meio desta abordagem, o nivel de interatividade entre o usudrio e o chatbot
¢ aprimorado. Em (YAN; ZHAO, 2018), os autores propdem um novo paradigma generativo de
conversagdo entre humanos e computadores, caracterizado por respostas mais inteligentes com

sugestdes proativas.

3.3 Chatbots para Deteccao de Desinformacao

Em (GUPTA et al., 2021), os autores apresentaram um chatbot conversacional multi-
idioma e multifuncional, denominado TruthBot, projetado para buscar a verdade (informagdes
confidveis e verificadas) sobre topicos especificos. Ele ajuda os usudrios a obter informagdes
acerca de determinados tépicos, a partir de noticias avaliadas por agéncias de verificacao de
faftos (fact-checking). O TruthBot foi inicialmente configurado para buscar informagdes sobre a
COVID-19. Contudo, ele pode ser facilmente personalizado para qualquer outro tépico.

Recente, alguns chatbots voltados para o enfrentamento do fendmeno da desinforma-
cdo foram propostos, dentre eles, destacam-se: IFCN Chatbot', Fake News Immunity Chatbot 2
Jodo Fake News 3, Suve *, Fdtima > e FakeCheck ©. Todavia, esses bots podem ser classificados
como reativos, ou seja, precisam ser provocados para, em seguida, enviar uma resposta ou
informacao.

Na Tabela 1 € ilustrada uma comparacao entre os principais chatbots desenvolvidos
com a finalidade de enfrentar o problema da desinformacao e o chatbot 1AraBot, o qual foi
desenvolvido seguindo o modelo arquitetural [Ara. A andlise comparativa € realizada por meio
de diferentes critérios, tais como: i) as plataformas nas quais o chatbot esta disponivel, ii) os
idiomas suportados pelo chatbot, iii) o desenvolvedor do chatbot, iv) a abordagem adotada

pelo chatbot (pro-ativa ou reativa) e v) se o chatbot utilizou ou nao um modelo arquitetural.

https://poy.nu/ifcnchatbotPT

https://fni.arg.tech/
https://www.showmetech.com.br/unb-whatsapp-joao-fake-news/
https://www.oecd-opsi.org/covid-response/suve-chatbot/
https://www.aosfatos.org/fatima/
http://nilc-fakenews.herokuapp.com/

AN R W N =
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Observando Tabela 1, pode-se notar que os trabalhos encontrados na literatura ndao adotam uma
abordagem pré-ativa, sendo esta a principal contribui¢ao do chatbot 1AraBot. Além disso, a
grande maioria dos chatbots existentes foi desenvolvida para uma tnica plataforma. Por outro
lado, o chatbot 1AraBot fornece suporte para duas plataformas diferentes, WhatsApp e Telegram,
mantendo exatamente 0 mesmo comportamento, uma vez que estas instanciagdes derivam do
modelo arquitetural IAra, proposto neste trabalho. Vale destacar ainda que, neste trabalho nao
estamos propondo nenhuma técnica de aprendizagem de maquina para a deteccdo automdtica
de desinformacdo. Para esta finalidade utilizamos o melhor modelo obtido em (CABRAL et
al., 2021), mais precisamente uma LSVM (Linear Kernel Support Vector Machine), treinada
com vetores TF-IDF, usando unigramas, bigramas e trigramas como fokens, apds a remocao de

stopwords e aplicacdo de lematizacao, o qual obteve para a métrica F1-Score um valor de 0,87.

Nome Plataformas | Lingua Desenvolvedor | Abordagem | M. Arqui-
tetural
TruthBot WhatsApp, 108 Languages | IIT Kanpur Reativo Nao
Messenger e | (Google trans-
Telegram late)
IFCN WhatsApp Portugués International Reativo Nao
Fact-Checking
Network
Fake News | Web Inglés University of | Reativo Nao
Immunity Liverpool
Joao Fake | WhatsApp Portugués Universidade Reativo Nao
News de Brasilia
Suve Web English, Esto- | OPSI Reativo Nao
nian, Russian
Fatima WhatsApp Portugués AosFatos Reativo Nao
FakeCheck | WhatsApp Portugués USP Reativo Nao
[AraBot WhatsApp e | Portugués UFC Reativo e | Sim
Telegram Pré-ativo

Tabela 1 —Comparacgdo entre os Trabalhos Relacionados e o Chatbot IAraBot
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4 MODELO ARQUITETURAL JARA

Neste capitulo, iremos apresentar em detalhes o modelo arquitetural [Ara, o qual
tem por finalidade auxiliar o desenvolvimento de chatbots especializados na detec¢do automaética
de desinformacdo e na educacdo midiatica. A Figura ?? ilustra o modelo arquitetural [Ara. A

seguir, iremos discutir detalhadamente cada componente do [Ara.
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Figura 6 — O Modelo Arquitetural IAra.

O modulo Interface de Utilizagdo € responsavel por interagir com o usudrio, rece-
bendo as acdes de entrada e exibindo as respostas produzidas pelo chatbot. Logicamente, sua
implementacao estd vinculada ao ambiente utilizado pelo usuario, o qual pode ser, por exemplo,
um navegador web, um aplicativo como o WhatsApp ou Telegram, dentre outros.

O modelo arquitetural IAra prevé que seja possivel habilitar e desabilitar o com-
portamento pré-ativo do chatbot, o que pode ser implementado por meio de um arquivo de
configuracdes, por exemplo. Caso o modo pré-ativo esteja habilitado, o chatbot necessita,
inicialmente, ser adicionado a um grupo de bate papo. Em seguida, ele ird monitorar e analisar
automaticamente o conteido que trafega no grupo, incluindo texto, imagem, dudio e video. Por
fim, caso o chatbot detecte que um determinado contetido tem uma probabilidade de conter
desinformacao acima de um determinado limiar, uma mensagem de alerta € enviada no grupo.
O modelo arquitetural proposto indica que este limiar seja definido pelo usudrio, por meio
de um arquivo de configuracdes, por exemplo. Caso o modo pré-ativo esteja desabilitado, o
chatbot funcionara apenas de modo reativo, respondendo a interacdes iniciadas pelos usudrios.
Adicionalmente, o chatbot deve permitir que o usudrio dialogue diretamente com ele, enviando
contetdos para serem avaliados ou ainda desenvolvendo sua capacidade de identificacdo de
desinformacao, por meio de um tutorial composto por um conjunto de dicas e exemplos. Desta

forma, o funcionamento do médulo Interface de Utilizagdo é condicionado pelas configuragdes
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previamente definidas.

O moédulo Compreensdo de Intengdo recebe a acdo de entrada fornecida pelo usudrio
e busca compreender a sua intencdo. Este componente pode ser implementado com o uso de
frameworks, tais como o DialogFlowl, Twilio? e o Watson Assistant da IBM3. A comunicagdo
primordial deve ser textual, ou seja, o usudrio comunica-se com o chatbot por meio de texto.

Neste contexto, 0 moédulo Compreensdo de Intencdo pode ser desenvolvido seguindo
a abordagem por correspondéncia de padroes. Desta forma, todas as respostas as entradas do
usudrio podem ser pré-programadas. O moédulo Compreensdo de Intengdo classifica a acdo
solicitada pelo usudrio em dois grandes contextos: i) verificacdo de conteido para detec¢ao
automdtica de desinformacao e ii) educacio mididtica, ou seja, o desenvolvimento das habilidades
necessdrias para a identificacao de desinformacao.

Se a acdo de entrada do usudrio tiver uma inten¢do relacionada a verificacao de
contetido para deteccao automdtica de desinformagao, esta € repassada para o médulo Verificagdo
de Contelido. Neste cendrio, € necessario perceber qual o tipo de conteudo o usudrio deseja
verificar: texto, imagem ou dudio. Esta tarefa é realizada pelo componente Tipo de Midia.

Caso o contetdo a ser analisado seja um texto, este devera ser enviado para o médulo
Classificador de Desinformagdo. Este modulo possui um classificador binério (ou seja, que
possui duas classes, mais precisamente: “Desinformac¢do” X “Nao Desinformag¢do™), isto €, um
modelo de aprendizado automatico, previamente treinado, que recebe um texto como entrada e
retorna a probabilidade deste conter algum tipo de desinformacao.

Ressaltamos novamente que, neste trabalho ndo estamos propondo nenhuma técnica
de aprendizagem de mdquina para a detec¢do automatica de desinformacao. Para esta finalidade
pode-se utilizar abordagens ja existentes, tais como: (??) (REIS et al., 2020), (??), (CABRAL et
al., 2021), (MARTINS et al., 2021a), (MARTINS et al., 2021b), (REIS; BENEVENUTO, 2021),
(??) ou ainda (COUTO et al., 2022).

Vale destacar ainda que tanto o texto recebido pelo médulo Classificador de Desin-
formacdo quanto a probabilidade dele conter desinformagio devem ser armazenados de forma
persistente. Para esta finalidade, o modelo arquitetural IAra indica a utilizagdo de um sistema de
bancos de dados relacional (que pode ser o PostgreSQL, Oracle, SQLServer, MySQL, SQLite,

por exemplo).

https://cloud.google.com/dialogflow
https://www.twilio.com/pt-br/
https://www.ibm.com/br-pt/products/watson-assistant

2
3
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Caso o conteido fornecido pelo usudrio seja uma imagem, esta €, inicialmente, envi-
ada para o médulo Reconhecimento Optico de Caracteres, o qual tem por finalidade reconhecer
e extrair o texto presente no arquivo recebido. Este mddulo analisa a imagem recebida como
entrada e identifica os caracteres nela presentes, transformando esses dados em texto, o qual
pode ser lido e pesquisado por softwares especificos (tais como Word, Google Docs, Notepad,
OpenOffice, LibreOffice, dentre outros), ou ainda armazenado de forma persistente.

Atualmente, diversas APIs (Application Program Interface) disponibilizam servicos
de Reconhecimento Optico de Caracteres (ou Optical Character Recognition - OCR) de forma
online, dentre elas destacam-se: Google Cloud Vision, Microsoft Computer Vision, Sema Media
Data, Taggun, Cloudmersive e Tesseract. Logicamente, o0 médulo Reconhecimento Optico de
Caracteres pode ser implementado por meio da utilizacdo de uma dessas APIs.

Neste cendrio, o médulo Reconhecimento Optico de Caracteres recebe uma imagem
como entrada, envia este arquivo para um servico de OCR disponibilizado de forma online e
recebe o texto extraido. Em seguida, o texto obtido € enviado para o médulo Classificador de
Desinformacdo, seguindo o fluxo anteriormente descrito.

Caso o contetido fornecido pelo usudrio seja um dudio, este é enviado para o médulo
Reconhecimento Automdtico de Fala, cuja finalidade consiste em transcrever o discurso contido
no arquivo recebido como entrada em texto. Desta forma, este médulo busca reconhecer a fala
humana presente em um arquivo de dudio e transcrevé-la em texto.

Atualmente, diversas APIs (Application Program Interface) podem ser utilizadas para
acessar servicos de reconhecimento automatico de fala (RAF) disponibilizados de forma online,
dentre elas destacam-se: Google Speech-to-Text, IBM Watson Speech to Text, Amberscript,
AssemblyAl, Rev.ai e Scriptix. Naturalmente, o médulo Reconhecimento Automdtico de Fala
pode ser implementado por meio da utilizacdo de uma dessas APIs.

Neste contexto, 0 modulo Reconhecimento Automdtico de Fala recebe um 4udio
como entrada, envia este arquivo para um servico de RAF disponibilizado de forma online e
recebe o texto extraido. Em seguida, o texto obtido € enviado para o médulo Classificador de
Desinformagdo, seguindo o fluxo anteriormente descrito.

Por fim, caso o contetdo a ser analisado seja um video, este € enviado para o médulo
Conversor Video-Audio, o qual tem por finalidade extrair o 4udio contido no arquivo recebido
como entrada. A conversdo de um arquivo de midia digital, como um arquivo de dudio ou video,

de um formato para outro, ¢ denominada transcodificac@o. Isso costuma ser realizado por meio
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da decodificacdo e recodificagdo do arquivo. Por exemplo, vocé pode converter um arquivo MP4
em MP3. Atualmente existem diversas bibliotecas e servi¢os online que realizam a conversao de
arquivos de video em dudio, como, por exemplo: a biblioteca Python MoviePy Editor, Azure
Media Service API, AWS Elemental MediaConvert, Telestream Cloud, Google Transcoder API,
dentre outras. Logicamente, 0 médulo Conversor Video-Audio pode ser implementado por meio
da utiliza¢ao de uma dessas ferramentas.

Neste cendrio, o médulo Conversor Video-Audio recebe um video como entrada,
envia este arquivo para uma biblioteca ou para um servigo de transcodificacdo e recebe o dudio
extraido. Em seguida, o dudio obtido é enviado para o médulo Reconhecimento Automdtico de
Fala, o qual ir4 transcrever o audio recebido em texto. Depois disso, o texto obtido € enviado
para o médulo Classificador de Desinformagcdo, seguindo o fluxo anteriormente descrito.

Se a acdo de entrada do usudrio tiver uma inten¢do relacionada a educacio mididtica,
esta serd enviada para o modulo Guia de Identificacdo de Desinformagdo. A educa¢do mididtica
pode ser definida como o processo de desenvolvimento de competéncias que buscam formar
pessoas com pensamento critico e aptas a consumir, analisar e produzir conteddos na era digital,
contribuindo para que estas possam participar do ambiente informacional e mididtico. Ela ganha
importancia em meio a preocupagdo com as manipulacdes politicas derivadas dos ambientes
digitais. Desta forma, a educac@o mididtica contribui para que as pessoas possam participar
de maneira critica do ambiente informacional e mididtico em todos os seus formatos — dos
impressos aos digitais.

Neste contexto, 0 médulo Guia de Identificagdo de Desinformagdo tem por finalidade
guiar o usudrio por meio de perguntas que o instiguem a refletir acerca das a¢des que deveriam
ser realizadas durante o consumo de um contetdo digital. O Modelo Arquitetural IAra propde a
utilizagcdo de sete perguntas bésicas, cobrindo diferentes aspectos, conforme sugere o LAPIN —
Laboratério de Politicas Publicas e Internet, em seu guia sobre como identificar fake news na
Internet. O LAPIN € um centro independente de pesquisa e acdo voltado para os desafios sociais,
éticos, e juridicos que as tecnologias digitais trazem a uma sociedade global conectada. Desde
2016, o Laboratdrio desenvolve pesquisas cientificas, notas técnicas, cursos, campanhas, e acdes
direcionadas a temas como privacidade, protecdo de dados pessoais, liberdade de expressao e
inovacio®.

A Tabela 2 ilustra cada uma dessas perguntas e os textos explicativos a elas asso-

4 https://lapin.org.br/
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ciados. Vale destacar que as perguntas seguem uma ordem pré-determinada. O componente
Repositorio de Dicas consiste em um repositorio utilizado pelo médulo Guia de Identificacdo
de Desinformagdo para armazenar as perguntas e explicagdes que serdo exibidas para o usuario.
Desta forma, a inclusdo, remocao e alteracdo de perguntas e textos explicativos podem ser
realizadas de maneira prética.

Por fim, o médulo Gerador de Respostas tem por finalidade gerar as respostas que
serdo enviadas para o médulo Interface de Utilizagdo. Este ird adaptar o resultado a ser exibido
ao utente de acordo com o ambiente por ele utilizado.

Uma forma possivel de representar um fluxo de didlogos completo consiste em
utilizar uma méquina de estados. A Figura 7 ilustra o fluxo sugerido pelo Modelo Arquitetural
IAra, o qual € formado pelos seguintes estados:

1. Boas-vindas: apresentacdo do chatbot;
Escolha do grupo de tarefas: verificacao de conteudo ou educag¢do mididtica;
Escolha do modo de verificagdo de contetdo;
Verificagdo por texto;
Verificagao por dudio;
Verificagdo por imagem;

Verificagdo por video;

e G

Educacdo mididtica.



. >

Figura 7 —Diagrama de Estados Utilizado para Representar o Fluxo de Didlogos
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Niimero | Pergunta Texto Associado

1 Vocé  verificou | Textos de fake news ndo costumam ter fontes e autores
fonte e autor? assinando o texto, muitas vezes sdo criadas em perfis

de redes sociais que desejam espalhar desinformacdo.
Ou s@o compartilhadas a partir de sites criados apenas
com essa finalidade. Sem renome ou respaldo na midia
tradicional.

2 O titulo € muito | Titulos chamativos que evoquem sentimento de revolta
chamativo? ou descontentamento fazem parte de uma tética dos cria-

dores de fake news para chamar atenc¢ao e criar revolta no
leitor. Nao somente o titulo como o corpo do texto muitas
vezes € repleto de palavras e frases que preveem grandes
catdstrofes ou conquistas, além de seu contetido incitar
emocdes fortes como raiva ou tristeza.

3 Vocé leu o texto | E importante ler o texto e ndo apenas o titulo. Muitas
completo? vezes os autores de noticias falsas criam um texto com

informagdes desconexas ou apenas copias de noticias co-
muns confiando que a maioria dos leitores irdo ler apenas
o titulo.

4 Vocé verificou a | Algumas vezes autores de fake news tentam enganar os
data da noticia leitores utilizando noticias reais porém em outro contexto

temporal, utilizando noticias antigas.

5 Vocé verificou os | E comum em contetido desinformativo utilizarem nomes
nomes dos especi- | de supostos especialistas para tentar dar respaldo a noticia,
alistas citados em | porém muitas vezes esses especialistas ndo existem ou
algum buscador? | ndo possuem renome na comunidade cientifica.

6 Vocé notou o | Os autores de fake news desejam que seu contetido atinja
incentivo ao com- | 0 maximo de pessoas possiveis, entdo pedem aos leitores
partilhamento que compartilhem de forma veemente utilizando termos
desta noticia? fortes.

7 Vocé verificou se | Noticias importantes saem em mais de um canal comu-

a noticia saiu nas
grandes midias?

nicativo da imprensa e grande midia. Ao pesquisar em
buscadores se a noticia ndo aparece em sites de renome é
provavel que exista uma desinformacao.

Tabela 2 —Perguntas Utilizadas pelo Médulo Guia de Identificacdo de Desinformagdo
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5 ESTUDO DE CASO

Com a finalidade de avaliar o Modelo Arquitetural IAra, proposto neste trabalho,
realizamos a sua instanciacdo em dois ambientes distintos, WhatsApp e Telegram, dando origem
aos chatbots 1AraBot WhatsApp e IAraBot Telegram, respectivamente. Os chatbots foram
desenvolvidos com base na metodologia Lean Inception, cujo objetivo € desenvolver versdes
incrementais de um Minimo Produto Viavel (Most Value Produt - MVP, em inglés). Esta
metodologia utiliza o conceito de Lean Startup, no qual o MVP € construido seguindo-se o ciclo

construir - medir - aprender.

5.1 Instanciando o Modelo Arquitetural IAra

Os principais modulos que compdem o modelo arquitetural IAra podem ser instanci-
ados de forma independente da plataforma de mensageria a ser utilizada. A Figura 8 ilustra o
modelo arquitetural IAra destacando os mddulos que foram instanciados de forma independente

da plataforma de troca de mensagens utilizada.

mponent>> S| |
“eede” & I i
Utilizagdo I Google Speech- |
<<component>> 5] ‘ ponent>> to-Text |
----}->| Compreensdode — |------->< pecisso >----- > ] |
Modo Pré-Ativo Intengéo : e A
v L e e -
<<component>> <<component>> : Vo : T T T
<--}--| Geradorde 3 - Guia de ] Pl : MoviePy Editor |
Respostas Identificagéo de H v : !
Desinform: P ! :
N ' P [ i e
i P i i e .
Modo Reativo | PostgresqL ! T SR, S —— v
e || o LSVM |
} - } [Cabral:2021] :
(. [ |
___________________________________________________ ; |

Figura 8 —Instanciacdo do Modelo Arquitetural IAra de Maneira Independente de Plataforma.

A Tabela 3 ilustra as tecnologias utilizadas no IAraBot. A escolha dessas tecnologias
foi guiada pelos seguintes critérios: i) facilidade de uso, ii) disponibilidade online e iii) custo de
utilizacao. Todos os cédigos utilizados na criagdo dos chatbots 1AraBot WhatsApp e IAraBot

Telegram estio disponiveis no Github .

U https://github.com/jmmfilho/paper-iara
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Moédulo Tecnologia Utilizada
Reconhecimento Optico de Caracteres Tesseract
Reconhecimento Automatico de Fala Google Speech-to-Text
Conversor Video-Audio MoviePy Editor
Classificador de Desinformacao LSVM
Banco de Dados Relacional PostgreSQL

Tabela 3 — Tecnologias Utilizadas no Chatbot 1AraBot.

O moédulo “Classificador de Desinformacao” foi implementado utilizando-se o
melhor modelo obtido em (CABRAL et al., 2021), mais precisamente uma LSVM (Linear
Kernel Support Vector Machine), treinada com vetores TF-IDF, usando unigramas, bigramas e
trigramas como fokens, apos a remog¢ao de stopwords e aplicagdo de lematizagdo, o qual obteve
para a métrica F1-Score um valor de 0,87.

Adicionalmente, um arquivo de configuracdes foi utilizado para habilitar/desabilitar
0 modo pré-ativo, bem como para definir o limiar a partir do qual o [AraBot iria considerar um
contetido como desinformacdo. O limiar utilizado foi de 94%, ou seja, o IAraBot somente alerta,
de forma auténoma, a possibilidade da presenca de uma desinformacgao no grupo de bate papo
se a probabilidade retornada pelo moédulo Classificador de Desinformagdo for maior ou igual
a 94%. Esse valor foi obtido de maneira empirica, por meio de experimentos que buscavam
encontrar um limiar para o qual nenhum falso positivo fosse gerado. Para isso, inicialmente,
avaliou-se o valor de 99% e, em seguida, fomos reduzindo esse valor em 1% a cada teste.

O médulo “Reconhecimento Optico de Caracteres” foi implementado utilizando-se
o Tesseract OCR, que é um software de reconhecimento 6tico de caracteres de c6digo aberto
(Licenca Apache 2.0) disponivel no GitHub?. O Tesseract originou-se de um projeto de pesquisa
de doutorado na Hewlett-Packard (HP) em 1984, tendo sido disponibilizado em codigo aberto
no final de 2005. O Tesseract trabalha em conjunto com a biblioteca Leptonica, a qual é
responsavel por realizar manipulacdes sobre as imagens, realizando transformagdes, rotagdes e

outras operagdes. O Tesseract funciona nas plataformas Linux, Windows e MacOS.

Adaptive Page Layout
Thresholding Analysis

iDetecting Baselines
and Words

Y
A\ 4

Recognise Word > Recognise Word
(Pass 1) (Pass 2)

A

Figura 9 —Pipeline Utilizado pelo Tesseract OCR.

2 https://github.com/tesseract-ocr/tesseract
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O pipeline utilizado pelo Tesseract OCR ¢€ ilustrado na Figura 9. O primeiro passo é
0 Adaptive Thresholding, que converte a imagem em um versao bindria. A segunda etapa € a
analise do layout da pagina, que € usada para extrair os blocos de texto dentro do documento.
Na terceira etapa as linhas de base de cada linha sdo detectadas e o texto é dividido em palavras
usando espacos definidos e espacos difusos. Na quarta etapa, os contornos dos caracteres sao
extraidos das palavras. O reconhecimento do texto € entdo iniciado como um processo de duas
etapas. Na primeira passagem, o reconhecimento € feito usando um classificador estatico. Cada
palavra identificada satisfatoriamente € enviada para um classificador adaptativo. Uma segunda
passagem € executada ao longo da pagina, usando o classificador adaptativo recém-aprendido
em que palavras que nao foram reconhecidos suficientemente bem sdo reconhecidos novamente.

O mdédulo “Reconhecimento Automético de Fala” foi implementado utilizando-se
0 Google Speech-to-Text, o qual foi publicamente lancado pela Google em 2008 na forma de
um aplicativo de pesquisa por voz para iPhone. Utilizando as grandes quantidades de dados
armazenados em seus servidores e avancados algoritmos de aprendizagem de méaquina, o Google
criou o primeiro sistema RAF em larga escala, a APl Cloud Speech-to-Text, langada em abril de
2017, incluindo o suporte para 90 idiomas. Atualmente, a API Cloud Speech-to-Text pode ser
usada para reconhecer mais de 120 idiomas e dialetos. Esta API oferece recursos adicionais, como
dicas de frases, streaming, deteccdo automética de idioma, filtragem de contetddo inadequado,
pontuacio automadtica, reconhecimento multicanal, dentre outros. A API oferece suporte para as
seguintes linguagens de programacdo: C#, Java, Python, Ruby, Go, Node.JS e PHP.

A API Cloud Speech-to-Text permite ao usudrio escolher entre quatro modelos de
reconhecimento de voz, cada um apropriado para um objetivo:

— command_and_search, para comandos curtos ou pesquisa por voz;

— phone_call, para chamadas telefonicas, o dudio neste modelo sdo gravados com uma taxa
de amostragem de 8.000 Hz e estd disponivel apenas para o idioma ingl€s;

— video, indicado para video e situacdes em que existe mais de um interlocutor, sugere-se
que o dudio fornecido tenha uma taxa de amostragem de 16.000 Hz, estd disponivel apenas
para o idioma inglés;

— default, o modelo padrio para dudios de longas duragdes e que ndo corresponde a nenhum

modelo anterior.
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O médulo “Conversor Video-Audio” foi implementado utilizando-se o MoviePy
Editor, o qual é uma biblioteca Python para edicao de video que possibilita diversas operacdes
bésicas, tais como: corte, concatenagdes, insercoes de titulos, composicdo de video (também
conhecida como edi¢do ndo linear), processamento de video e criagdo de efeitos personalizados.
O MoviePy Editor pode ler e gravar todos os formatos de dudio e video mais comuns, além
disso funciona em Windows, MacOS e Linux. Ele € um software de c6digo aberto originalmente

escrito por Zulko e lancado sob licenga do MIT, estando atualmente hospedado no GitHub 3.

5.2 Implementacio do IAraBot Telegram

O TAraBot Telegram foi desenvolvido utilizando-se o framework DialogFlow e a
Bot API, a qual permite criar programas que usam as mensagens do Telegram. A criacdo de
bots por meio da Bot API € bastante simples, o que motivou a sua escolha. O Dialogflow é
uma plataforma de processamento de linguagem natural que facilita o projeto e a integracao de
uma interface do usudrio conversacional com aplicativos para dispositivos mdveis, aplicativos
Web, chatbots, sistemas interativos de resposta de voz e etc. Usando o Dialogflow, € possivel
fornecer maneiras novas e atraentes para os usudrios interagirem com um produto de software.
Esse framework permite analisar diferentes tipos de entrada de seus clientes, incluindo entradas
de texto ou dudio. Ele também pode responder aos seus clientes de vdrias maneiras, seja por
meio de texto ou com fala sintética.

Telegram Bots sao contas especiais que nao requerem um nimero de telefone para
que sejam criadas. Essas contas servem como uma interface para um determinado c6digo, o qual
estard em execucgdo em algum servidor. O Telegram oferece aos desenvolvedores dois tipos de
APT’s diferentes: A Bot API permite criar programas que usam as mensagens do Telegram. Ja a
Telegram API (ou Telegram Database Library - TDLib) possibilita construir clientes Telegram
personalizados. A criac@o de bots por meio da Bot API € bastante simples. Basta estar logado
em um aplicativo Telegram, entrar em contato com @ BotFather em seguida utilizar o comando
/newbot, escolher um nome para o bot e ele serd criado automaticamente e de forma gratuita.
Tokens de acesso necessarios para o desenvolvimento do bot sdo liberados no momento da
criacdo. Todas as consultas a Bot API devem ser atendidas por HTTPS, com suporte a métodos
GET e POST.

Para conversar com o IAraBot Telegram basta enviar uma mensagem qualquer para

3 https://zulko.github.io/moviepy/
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@JAra_UFC_bot ou utilizar o QRCode exibido na Figura 10. J4 para avaliar o funcionamento
do TAraBot Telegram no modo pré-ativo, o usudrio pode entrar no grupo publico denominado
“Grupo IAraBot Telegram”. Isso pode ser realizado por meio de um link convite* ou utilizando-se

0 ORCode exibido na Figura 11.

@IARA_UFC_BOT

Figura 10 — QRCode para Conversar com o [AraBot Telegram.

Figura 11 — QRCode para Avaliar o IAraBot Telegram no Modo Pré-ativo.

4 https://t. me/+HMTbqshm8VVmN2Rh
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5.3 Implementacio do IAraBot WhatsApp

O IAraBot WhatsApp foi desenvolvido utilizando-se o framework Wago, que € um
fork da biblioteca Go WhatsMeow". Essa biblioteca implementa um cliente para interagir com a
API Web multi-dispositivo do WhatsApp. Dentre os principais recursos disponibilizados pela

biblioteca WhatsMeow, destacam-se:

> https://github.com/tulir/whatsmeow
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— Envio de mensagens para grupos de bate-papos publicos e privados (incluindo texto e
midia);

— Recebimento de mensagens (incluindo texto e midia);

— Gerenciamento de grupos, incluindo o recebimento de informacdes acerca de diferentes
eventos, tais como: mudanca de nome do grupo, entrada e saida de membros, etc;

— Entrar em grupos por meio de links convite;

— Criar e enviar links convite;

— Envio e recebimento de recibos de entrega e leitura de mensagens;

— Envio e tratamento de recibos de nova tentativa se a descriptografia da mensagem falhar;

— Ler e escrever o estado do aplicativo (por exemplo, grupos silenciados, etc);

Para conversar com o IAraBot WhatsApp basta enviar uma mensagem qualquer
para o nimero 55 85 98977-2830 ou utilizar o QRCode exibido na Figura 12. Ja para avaliar
o funcionamento do IAraBot WhatsApp no modo pré-ativo, o usudrio pode entrar no grupo
publico denominado “Grupo IAraBot WhatsApp”. Isso pode ser realizado por meio de um link

convite® ou utilizando-se 0 QRCode exibido na Figura 13.

[=]
-

Eilll-l:-i.-

Figura 12 — QRCode para Conversar com o [AraBot WhatsApp.

Vale destacar ainda que os cddigos dos chatbots IAraBot WhatsApp e IAraBot

Telegram estio disponiveis no GitHub’.

https://chat.whatsapp.com/HwSVBHRm97tJx36Cb9s2qs

7 https://github.com/jmmfilho/paper-iara



43

Grupo |AraBot WhatsApp

Figura 13 — QRCode para Avaliar o IAraBot WhatsApp no Modo Pré-ativo.

5.4 Exemplos de Utilizacdo do IAraBot Telegram

Nesta se¢do, iremos ilustrar o funcionamento do chatbot IAraBot Telegram. Para
efeitos didéticos, serd apresentado, inicialmente, a execucao pré-ativa do IAraBot Telegram e,
em seguida, seu funcionamento reativo, destacando alguns fluxos de conversagdo e o contetido

das mensagens geradas.

5.4.1 Funcionamento Pro-Ativo:

Para funcionar de forma pré-ativa, o IAraBot Telegram necessita, inicialmente, ser
adicionado a um grupo de bate papo. Em seguida, ele ird enviar uma mensagem de apresentacao,
conforme ilustra a Figura 14. Posteriormente, o IAraBot Telegram ird monitorar e analisar
automaticamente o conteudo que trafega no grupo, incluindo texto, imagem, dudio e video.
Por fim, caso ele detecte que um determinado contetido tem uma probabilidade de conter
desinformacao acima do limiar especificado no arquivo de configuracdes, uma mensagem de

alerta é enviada no grupo.
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o IARA UFC
W bot
Ola, Boa noite

0i, sou IARA! Eu sou um chatbot desenvolvido pela Universidade
Federal do Ceara (UFC) para auxiliar na detecgao de
desinformagao. Utilizo algoritmos de Inteligéncia Artificial para
verificar contetudos como texto, imagem, dudio e video em busca
de Fake News. Além disso, se quiser, também te darei 7 dicas
teis para vocé mesmoe detectar a desinformagao com sua

propria Inteligéncia Natural. Estou aqui para te ajudar! Escolha a
opcao desejada para comegarmaos:

[l => Verificagao automdtica de conteddo.

|l => Aprender como analisar um conteudo para nao cair em
desinformacao.
[El => Nao desejo utilizar o chatbot agora, obrigad@.

Digite o nimero correspondente a sua ac¢ao desejada. Fra

Figura 14 —Mensagem de Apresentagdo do IAraBot

Um exemplo do comportamento pré-ativo do IAraBot Telegram € ilustrado na Figura
15. Observe que uma mensagem de texto (contendo mais de 20 caracteres) foi postada por um
usudrio chamado “Macaio Cacabro” em um grupo de bate-papo. Essa mensagem foi capturada
automaticamente pelo o IAraBot Telegram e enviada para o mddulo “Classificador de Desin-
formacdo”, o qual indicou que o texto possui 94% de probabilidade de conter desinformacao.
Como esse valor € maior ou igual ao limiar definido no arquivo de configura¢des, uma resposta
foi automaticamente gerada e enviada ao grupo de bate-papo informando o risco da postagem
conter uma desinformacao. Vale destacar que um procedimento similar € adotado pelo IAraBot
Telegram quando midias digitais (imagem, dudio ou video) sdo compartilhadas pelos usudrios no

grupo de bate-papo.
5.4.2 Funcionamento Reativo:

Para iniciar uma conversa o usudrio deve enviar uma mensagem diretamente ao
[AraBot Telegram e esperar a resposta. Em seguida, o IAraBot Telegram pergunta se o usudrio
deseja (1) realizar uma verificagdo automdtica de conteddo, (2) aprender a analisar contetidos ou

(3) parar de usar o chatbot, conforme ilustrado na Figura 14.
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Grupo_Testar_lAra Q
"w 3 members
desembarca em Macap4 pra fazer uma reportagem sobre o
*superfaturamento* de *5000%* em cima dos *Kits de Covid-19%,
olha a reagéo da *Prefeita do DEM*. Importante é o0 $ e ndo as
vidas. No Brasll todo. Mostra o tipo de politicos de prefeitos a
governadores. Deus faga Justiga contra esses assassinos!
Versao 3: Roberto Cabrini EM Macapa, COM a prefeita, QUE
COMPROU vacinas super faturadas em 5 mil POR CENTO,
Infelizmente isso vem acontecendo em varios Municipio dos
Estado. no calar dos vereadores, e por tras do corona virus
compraram medicamentos com pregos exorbitante, acredite!
Versao 4: Roberto Cabrin desembarca em Macapa pra fazer uma
reportagem sobre o superfaturamento de 5000% em cima dos
Kits de Covid-19, olha a reacgao da Prefeita.
IARA UFC
Macaio Cacabro
Roberto cabrini desembarca em Macapa pra fazer uma reportagem so..

@ ATENGAO ¢

., Probabilidade de conter desinformac&o apds analise do
L conteddo: 94% 00:16

© c @

Figura 15 —Exemplo de Andlise Pro-Ativa

Caso o usudrio selecione a primeira op¢ao, “Verificacdo automatica de conteido”, o
IAraBot Telegram apresenta uma mensagem explicando como prosseguir com a verificacao e
indicando os quatro tipos de contetidos suportados: texto, imagem, dudio e video. Nesta etapa, o
usudrio deve informar qual o tipo de conteddo que deseja verificar, clicando em um dos links
disponibilizados, conforme ilustra a Figura 16.

Se o usudrio selecionar a op¢ao “texto”, o IAraBot ird informar acerca de uma
restricdo que deve ser seguida: a mensagem de texto fornecida pelo usudrio deve conter pelo
menos 20 palavras. Essa limitacdo se deve a forma com que o classificador proposto em
(CABRAL et al., 2021) foi construido. Apds o usudrio enviar a mensagem, ela serd analisada.
A resposta que o chatbot retorna ao usudrio contém a probabilidade do texto fornecido conter
alguma desinformacdo, conforme ilustra a Figura 17.

Caso o usudrio selecione a segunda opg¢ao, “Aprender como analisar um contetido”, o
[AraBot Telegram inicia um tutorial sobre educacdo mididtica composto por sete dicas acerca de
como identificar desinformacgdo. A Figura 18 ilustra a primeira dica do tutorial de educac¢do mi-
didtica, enquanto a Figura 19 mostra um exemplo de desinformacdo que poderia ser identificada

a partir desta dica.



IARA UFC

Agradego pela oportunidade de poder ajudar e fico feliz em
fornecer meu suporte.

Para analise de contetido, estou preparado para trabalhar com
quatro formatos diferentes: texto, imagem, audio e video. Para
comecgar, por favor, insira ou clique no formato correspondente
ao conteudo que deseja que eu analise:

[J Clique em _/TEXTO, se quiser enviar um texto para ser
analisado.,

[ Clique e - /IMAGEM , se quiser enviar uma imagem para
ser analisada.

[&d Clique em . /AUDIO, se quiser enviar um &dio para ser
analisado.

[&d Clique em - /VIDEO, se quiser enviar um video para ser
analisado.

Se desejar finalizar a verificagéo de conteddo, digite: "fim". ;54

Figura 16 — Op¢des para Verificagdo de Desinformacao

|ARA UFC

bot

/TEXTO 0004w
Seja gentil e compartilhe um TEXTO gue contenha pelo menos

20 palavras. 0004
Dona do Facebook e do Instagram diz ter agido contra a mais
complexa tentativa de espalhar propaganda pro-Russia desde o
inicio da guerra.

Operagao incluia mais de 60 sites imitando veiculos de
comunicagao conhecidos.

Macaio Cacabro

Dona do Facebook e do...
Analisei o seu conteudo
A probabilidade de
conter desinformacao
éde: 38% 00:04

Figura 17 — Verificando Desinformac¢do em Texto
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|4l => Voce verificou fonte e autor?

Textos de desinformagao ndo costumam ter fontes e autores
assinando o texto, muitas vezes sdo criadas em perfis de redes
sociais que desejam espalhar desinformac&o. Ou sédo
compartithadas a partir de sites criados apenas com essa
finalidade, sem renome ou respaldo na midia tradicional.

Frequentemente, sites, blogs e canais no Youtube sdo criados
exclusivamente para propagar desinformagéo. Cuidado, muitas
vezes esses conteddos sdo espalhados por perfis falsos ou
inauténticos, por isso sempre verifique a fonte do contetdo.

Por exemplo, se voce fizer uma busca rapida no Google podera
observar que eles ndo existem (foram inventados).

Se quiser ver exemplo deste tipo de contetido, clique no link
abaixo.

Veja exemplo: . /iarabotprimeiradica

Figura 18 —Educagdo Mididtica - Primeira Dica do Tutorial de Identificacdo de Desinformacgao

IARA UFC

Gente! O primo do porteiro
aqui do prédio morreu pq foi
trocar o pneu do caminhdo e
0 pneu estourou no rosto dele.

Receberam o atestado de dbito
como se fosse o covid 19. Eles
estdo indignados

Cligue em segunda dica Para continuar, pois sdo 7 dicas valiosas

Figura 19 —Exemplo de Desinformacdo Referente a Primeira Dica
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6 AVALIACAO DE USABILIDADE

Neste capitulo vamos analisar as abordagens e métodos utilizados no teste de usa-
bilidade, destacando as dificuldades, facilidades e erros identificados pelos usudrios durante a
avaliacdo da eficdcia do chatbot [Ara por meio de dois diferentes testes: Net Promoter Score
(NPS) e System Usability Scale (SUS). Posteriormente, apresentaremos de forma detalhada os

resultados obtidos.

6.1 Teste de Usabilidade

De acordo com (MARTINS., 2005), a usabilidade representa uma das dreas mais
significativas da ergonomia quando se trata de avaliar a interagao entre o produto e o usudrio.
Esse conceito foi inicialmente desenvolvido para atender as exigéncias e demandas no campo da
tecnologia da informacdo. Em (MARTINS et al., 11/06/2013), demonstra-se que ao longo do
tempo, o conceito de usabilidade foi constantemente revisado e aprimorado, evoluindo para se
tornar mais abrangente e desafiador.

De acordo com (ARAUIJO et al., 2017), a usabilidade pode ser dividida em cinco
critérios bésicos:

— Intuitividade — O sistema deve permitir a facilidade de uso de forma que, mesmo sem
experiéncia, o usudrio seja capaz de produzir algum trabalho satisfatoriamente;

— Eficiéncia — O sistema deve ser eficiente em seu desempenho apresentando um alto nivel
de produtividade;

— Memorizacio — Suas telas devem apresentar facilidade de memorizag@o permitindo que
usudrios ocasionais consigam utilizd-lo mesmo depois de um longo intervalo de tempo;

— Erro — A quantidade de erros apresentados pelo sistema deve ser o mais reduzido possivel,
além de apresentarem solucdes simples e rapidas mesmo para usudrios iniciantes. Erros
graves ou sem solu¢do nao podem ocorrer;

— Satisfacao — O sistema deve agradar ao usudrio, sejam eles iniciantes ou avancgados,
permitindo uma interacdo agradavel.

Neste estudo, utilizamos o método de perspectiva, que envolveu usudrios reais nas
interacdes. Isso nos permitiu avaliar o desempenho por meio de questiondrios, entrevistas e

avaliacdo da satisfacdo subjetiva, resultando em uma andlise direcionada ao publico-alvo.
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6.1.1 Configuracdo da Avaliacdo de Usabilidade

A avalia¢do da usabilidade do chatbot 1Ara neste estudo foi conduzida especifica-
mente com usudrios do Telegram e do Whatsapp, independentemente de seus conhecimentos
técnicos na drea de inteligéncia artificial. A proposta consiste em, inicialmente, avaliar o chatbot
com usudrios do Telegram, sem exigir que tenham utilizado previamente um chatbot voltado
para a deteccdo automdtica de desinformagdo ou possuam conhecimento prévio em sistemas de
informacdo. Posteriormente, serd realizada uma avaliacdo com usudrios do Whatsapp, levando
em consideracio que estes tenham experiéncia prévia com pelo menos um chatbot especializado
na deteccdo automadtica de desinformacao. O IAra é um chatbot de monitoramento remoto.
Os participantes receberam um link ou QR code para acessar o chatbot e foram convidados a

explorar e testar todas as suas funcionalidades.

6.1.2 Aplicacdo de Questiondrios

Ao término da avaliacao, os usudrios responderam a um questiondrio que abordou
aspectos tanto qualitativos quanto quantitativos. Além disso, empregamos o Questionario SUS
(System Usability Scale) e Net Promoter Scores (NPS) para avaliar a facilidade de aprendizado,

eficiéncia, facilidade de memorizacdo, minimizacdo de erros e satisfacdo dos participantes.

6.1.2.1 Net Promoter Score(NPS)

O Net Promoter Score (NPS) ainda ¢ um método popular da medicao de fidelidade do
cliente, apesar de estudos recentes argumentarem que a fidelidade do cliente é multidimensional
(ZAKI et al., 2016). O NPS consiste em um questiondrio de duas partes. Em primeiro lugar,
os entrevistados s@o apresentados a uma pergunta de classificacdo: “Qual a probabilidade de
vocé recomendar nosso produto/servico a um amigo ou colega?”” em uma escala de 0 (pouco
provavel) a 10 (muito provavel), que permite aos entrevistados de fornecer o principal razao
para sua pontuacdo. (BNURS ez al., 2022). Com base nas respostas dadas pelos utentes, os
participantes sdo divididos em trés categorias:

1. Promotores (9 - 10): Sao clientes que deram notas altas e sdo considerados entusiastas do
produto ou servigo. Eles estdo mais propensos a recomendé-lo;
2. Passivos (7 - 8): Sdo clientes que estdo satisfeitos, mas ndo entusidsticos. Eles podem

nao recomendar o produto ou servi¢o ativamente;
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3. Detratores (0 - 6): Sao clientes que deram notas baixas e estdo insatisfeitos. Eles podem

até mesmo desencorajar outras pessoas a usar o produto ou servigo.
6.1.2.2 Cdlculo do NPS

Net Promoter Score é calculado subtraindo a porcentagem de Detratores da porcen-
tagem de Promotores, portanto o NPS pode variar de -100 (ou seja, todos os Detratores) a +100
(ou seja, todos os Promotores) (BNURS et al., 2022).

NPS = Porcentagem de Promotores - Porcentagem de Detratores

Not at all likely Extremely likely

7 8 9 10
Passive Promoter

Figura 20 —Divisdo dos Utentes em Trés Categorias.
Fonte: (BNURS et al., 2022)

6.1.2.3 System Usability Scale (SUS)

O SUS € uma ferramenta amplamente reconhecida para medir a usabilidade subjetiva,
e sua aplicacdo na nossa avaliacd@o € respaldada por (PADRINI-ANDRADEA et al., 12/11/2018).
Conforme (PADRINI-ANDRADEA et al., 12/11/2018), o SUS € tecnologicamente agndstico, o
que significa que pode ser utilizado para avaliar diversos tipos de produtos e servi¢os, incluindo
websites, hardware, sistemas multimodais, sistemas de comando por voz, aplicativos méveis e
sistemas clinicos.

Segundo (BOUCINHA; TAROUCO., 2013), a Escala SUS € um questionario com-
posto por 10 itens, cada um oferecendo 5 op¢des de respostas. Essa escala foi desenvolvida por
John Brooke em 1986, no laboratério da Digital Equipment Corporation, no Reino Unido. De
acordo com (OLIVEIRA., 2021), sendo um questiondrio pds-teste, a recomendacdo € aplica-lo
imediatamente apds o usudrio concluir as tarefas no sistema em avaliacdo, antes de iniciar
qualquer discussao. Além disso, € importante ressaltar que as respostas devem ser fornecidas
de forma imediata, sem que o entrevistado tenha um longo periodo de reflexdo. A Escala SUS
consiste em 10 perguntas, como ilustrado na Figura 21, e os usudrios respondem usando uma
escala Likert, conforme descrito por (J[jNIOR; COSTA, 2014). Essa escala variade 1 a 5, onde

1 representa “Discordo completamente” e 5 representa “Concordo completamente”.
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System Usability Scale Strongly Strongly
Questionnaire Disagree Agree
1. I think that I would like to use this [t [ 2 [ 3 1 4 | 5 |
product frequently.

2. I found the product unnecessarily [0 ] 2 ] 3 1 4 ] 5 ]
complex.

3. Ithought the product was easy to use. [1 [ 2 7T 37 a4 T 5]
4. 1 think that I would need the support 1 | 2 | 3 [ 4 [ 5 |

of a technical person to be able to use
this product.

5. 1 found the various functions in the [ 1 [ 2 | 3 | 4 | 5 |
product were well integrated.

6. I thought there was too much [ 1 [ 2 [ 317 4 [ 5 ]
inconsistency in this product.

7. 1 imagine that most people would 1 [ 2 [ 3 [ 4 5 ]
learn to use this product very quickly.

8. 1 found the product very awkward to ’

e, 1 [ 2 [ 3 ] 4 [ 5 |
9. I felt very confident using the
product. ’ll2l3|4|5]
10. I needed to learn a lot of things

L+ [ 2 ] 3 [ 4] 5 |

before 1 could get going with this
product.

Figura 21 — Questiondrio Padrao do SUS.
Fonte: (FILHO., 2022)

6.1.3 Calculo do SUS

Ap6s a conclusio do questiondrio, € essencial realizar uma quantificacio para conso-
lidar o resultado, que varia de 0 a 100. Essa quantificacdo segue a abordagem de (BARBOZA.,
Jun 18, 2019), que envolve a seguinte metodologia: para as respostas impares (1, 3, 5,7, 9),
subtrai-se 1 da pontuacdo atribuida pelo usudrio a essa resposta; enquanto para as respostas
pares (2, 4, 6, 8, 10), subtrai-se a pontuacao atribuida de 5(5 — x). Posteriormente, somam-se
todas as pontuagdes das dez perguntas e multiplica-se o resultado por 2.5. Esse processo esta

exemplificado na Figura 23, que detalha o célculo da Escala SUS.
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Participant Q1 Q2 Q3 Q4 Q5 Q6 Q7 Q8 Q9 Q10
P1 4(4-1=3)|1(51=4|5(5-1=4) [1(5-1=4| 3(53=2 | 2(52=3) [ 5(5-1=4) | 2(52=3) |5(5-1=4)| 1(51=4
P2 4(41=3)|1(51=4|5(51=4) [1(51=4|5(51=4) | 3(53=2 |5(5-1=4)| 1(51=4 |5(-1=4)| 1(561=4
P3 4(41=3)|1(5-1=4| 4(4-1=3) [3(5-3=2|4(4-1=3) | 1(5-1=4 |4(4-1=3) | 1(51=4 |4(4-1=3)| 3(53=2
P4 5(5-1=4)|1(5-1=4| 5(5-1=4) [1(5-1=4| 4(4-1=3) | 4(4-1=3) | 5(5-1=4) | 1(51=4 |5(5-1=4)| 1(5-1=4
[5 5(5-1=4)|1(5-1=4| 5(5-1=4) [1(5-1=4| 5(51=4) | 1(51=4 | 5(5-1=4) | 1(51=4 |5(5-1=4)| 1(5-1=4
P6 5(5-1=4)|1(5-1=4| 5(5-1=4) [1(5-1=4| 5(51=4) | 1(51=4 | 4(4-1=3) | 1(51=4 |4(4-1=3)| 1(5-1=4
P7 5(5-1=4)[1(5-1=4| 5(5-1=4) [1(51=4| 5(51=4)| 1(51=4 |5(5-1=4)| 1(561=4 |5(5-1=4)| 5(5-1=4)
P8 5(5-1=4) |1 (5-1=4| 5(5-1=4) [1(5-1=4| 5(51=4) | 1(51=4 | 5(51=4)| 1(51=4 |5(5-1=4)| 5(5-1=4)
P9 5(5-1=4) |1 (5-1=4| 5(5-1=4) [1(51=4| 5(51=4) | 1(51=4 | 5(51=4)| 1(51=4 |5(5-1=4)| 1(51=4
P10 2(52=3)|3(53=2|5(51=4) [1(51=4| 4(4-1=3) | 4(4-1=3) | 5(5-1=4) | 4(4-1=3) | 5(5-1=4)| 1(51=4

Figura 22 — Célculo da Escala SUS, Utentes do Telegram.
fonte: Préprio autor

Participant Q1 Q2 Q3 Q4 Q5 Qé Q7 Qs Q9 Q10
P1 3(5-3)=2 [1(56-1)=4 [3(56-3)=2 [1(5-0=4 [4(4-1)=3 [3(-3)=2 [1(5-1=4 [1(5-1=4 |2(6-2)=3 [1G-N=4
P2 5(-1=4 [5(6-1=4 [56-1=4 |[5(6-01=4 [5(6-1)=4 |[5(G-1=4 |[5(-1=4 [5(6-1=4 |5(6-1=4 [5G-1=4
P3 5G-1=4 [1(G-1=4 [5(6-1=4 |2(6-2)=3 |4(4-1=3 |2(6-2)=3 |[4@-1=3 [2(6-2)=3 |[4(4-1)=3 [1G-N=4
Pa T@-1=3 [266-2)=3 [3@-1)=3 |16-1=4 [2(6-2)=3 [4@-1=3 [3(-3)=2 [4@-1=3 [3-3)=2 [16G-N=4
P5 T@-1=3 [16-1=4 [56-1=4 |[1G-1=4 [66-1)=4 [4G-1=3 [56-0=4 |[16G-1-4 [AG-1)=3 [4@G-1=3
P6 5G-1=4 |1(G-1=4 |5(6-1=4 |2(6-2)=3 [5(6-1=4 |[1(5-1)=4 |5(6-1=4 [1(5-1=4 [5(B-1)=4 [1G-1=4
P7 3(5-3)=2 [1(5-1)=4 [5(6-1=4 [1(5-01=4 [4(4-1)=3 |[3(-3)=2 |[3(5-3)=2 |[1(5-1=4 |4(4-1)=3 [2(6-2)=3
P8 5(-1=4 [1(6-1)=4 [5(-1=4 [1(6-0=4 [5(6-1)=4 |1G-1=4 |[5(-1=4 [1(6-1=4 |5(-1)=4 [1G-1=4
P9 T@-1=3 [1G-1=4 [4(@-1)=3 [3(-3=2 [3(-3)=2 [3(-3)=2 [4(@-1)=3 |[1G-0=4 [4@-1=3 [36-3)=2
P10 5(-1=4 [1(6-1)=4 [5(6-1=4 [1(6-01=4 [5(6-1=4 |[1G-1=4 [5(G-1=4 [1(5-1=4 |56(G-1=4 [1G-1=4
P11 5G-1=4 [1(6-1)=4 [5(G-1=4 [1(5-1=4 [56(6-1)=4 |[1G-1)=4 |[5(-1=4 [1(6-0=4 [6(G-1)=4 [1G-1=4
P12 5G-1=4 [1G-1=4 |5(6-1)=4 |1(5-1=4 [5(6-1)=4 |1(5-1)=4 |3(6-3)=2 |1(5-1=4 |2(6-2)=3 [1G-N=4
P13 5(5-1=4 [1(6-1)=4 [5(-1=4 [1(5-01=4 [5(6-1=4 |[1G-1)=4 |[5(-1=4 [1(5-1=4 |56(B-1)=4 [1G-1=4
P14 4@-1)=3 |[1(6-1)=4 |5(6-1)=4 |3(6-3)=2 [56(-1)=4 [3(56-3)=2 [5(5-1)=4 |[1(5-1=4 [3(5-3)=2 |[3(56-3)=2
P15 5G-1=4 |2(-2)=3 |[4@-1=3 |1(6-0=4 [3(5-3)=2 [3(6-3)=2 |5(6-1=4 [2(6-2)=3 [3(5-3)=2 [1G-N=4

Figura 23 — Célculo da Escala SUS, Utentes do Whatsapp.
fonte: Proprio autor

6.1.4 Populacdo

Ao todo, sdo 25 participantes na teste de usabilidade, pessoas de diversas dreas pro-
fissionais (professores universitarios(as) administrador, assistentes sociais, psicologa, pedagoga,
cientista social e biblioteconomia, educador popular, assessor de comunicacao, vendedor/musico,
dentista, soci6logo e estudantes) com nacionalidades diferentes (brasileiros, guineense, espanhol
e boliviana) e possuem os seguintes dados demograficos: idades variando entre 22 e 64 anos.

Para avaliacdo de usabilidade, foi feita uma entrevista individual com cada partici-
pante no qual receberam convites para participar na avaliacdo e uma explicagao sobre objetivo
do nosso projeto de pesquisa, depois foram convidados por um encontro remoto, nessa ocasiao
foi explicada a importancia de teste de usabilidade e o que eles devem levar em consideracao,
deixando bem claro que € preciso avaliar todas as funcionalidades oferecidas pelo IAraBot.
Em seguida, suas duvidas foram esclarecidas, e para dar prosseguimento a teste, o qrcode e
link de acesso ao IAraBot foi disponibilizado para os participantes. Distacamos que entre os
participantes, 10 testaram a versdo para Telegram e 15 participantes tentaram a versao para
Whatsapp.

Apo6s avaliagdo de usabilidade do IAraBot, os participantes foram convidados a
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responder um questiondrio qualitativo e quantitativo via Google Plataform. Por fim o questiondrio
SUS e NPS foram aplicados, para avaliar sua facilidade de aprendizagem, efici€ncia, facilidade

de memorizac¢io, minimizagdo dos erros, e satisfacdo dos participantes.
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7 RESULTADOS

Neste capitulo, discutiremos e apresentaremos os resultados obtidos na avaliagdo de
usabilidade, tanto de maneira quantitativa quanto qualitativa. Isso inclui a aplica¢do do método

SUS, NPS e a avaliacdo da satisfagdo dos usudrios.

7.1 Resultados de Teste de Usabilidade NPS

Como mencionado no capitulo anterior, calculamos NPS baseando na sua pergunta
principal cotada de 0 a 10. Como pode se notar na figura 24 representando pontuacio obtida neste
teste de usabilidade, dos quinze participantes, 12 atribuiram a nota entre 9 e 10 (classificados
como promotores), dois atribuiram nota 7 e 8 (classificados como passivos ou neutros) e um

atribuiu nota 1 (classificado como detrator), veja a figura 24.

Participante Pontuacao Classificacao

Detrator

Promotor

Promotor
P4 i Passivo
P5 8 Passivo

Promotor
Promotor
Promotor
Promotor
Promotor
Promotor
Promotor
Promotor
Promotor

Promotor
Figura 24 — Categorizacao da resposta NPS.
fonte: Préprio autor

O NPS € dada pela subtracdo da porcentagem dos Promotores menos a porcentagem
dos Detratores. Valores de NPS acima de 70 sdo considerados "excelentes". Ja os valores entre
50 e 70 sao considerados "muito bons". Por fim, valores entre 0 e 50 sdo considerados "bons". O
teste do NPS feito nesta pesquisa, como bem detalhado na figura 25, teve um resultado com o

questiondrio NPS, o valor de 73,33%. Esse resultado ¢ classificado no nivel excelente.
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Detratores 1 6,67%

Neutros 2 13,33%

12 80,00%

15 100,00%

NPS 73,33%

Figura 25 —Resultado NPS.
fonte: Préprio autor

7.2 Resultados de Teste de Usabilidade SUS

Ap0s a coleta dos questiondrios preenchidos, procedemos a conversdo das pontuacoes
brutas dos 10 itens em pontuacdes ajustadas. Esse processo € realizado da seguinte forma: para
as respostas impares, subtrai-se 1 da pontuacdo atribuida pelo usudrio; para as respostas pares,
subtrai-se a pontuagdo atribuida de 5(5 — x). Em seguida, somamos todas as pontuacdes das dez
perguntas e multiplicamos o resultado por 2.5.

As Figuras 26 e 27 apresentam os resultados obtidos com o questionario SUS para
versdo [AraBot Telegram e resultou em uma media de 93.25 e a versdao IAraBot WhatsApp
resultou em uma media de 88.17. Estes valores, de acordo com (BANGOR et al., 2009), sdo
considerados a cima da expetativa pois o resultado sus pode ser classificados de seguinte forma:

— Valores menores que 25 sao considerados “Muito ruins”;
— Valores entre 25 e 38 sdo considerados “Pobres’;

— Valores entre 38 e 52 sdao considerados “OK”’;

— Valores entre 52 e 72 sao considerados “Bons”;

— Valores entre 72 e 85 sdo considerados “Excelentes’;

— Valores acima de 85 sdo considerados “Acima das expectativas™;
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Participant [ Q1 | Q2 | Q3 | Q4 | Q5 | Q6 | Q7 | Q8 | Q9 |Q10| SUS Raw Score | SUS Score Final
P 4 1 5 1 3 2 5 2 5 1 35 875
P2 4 1 5 1 5 3 5 1 5 1 37 92,5
P3 4 1 4 3 4 1 4 1 4 3 31 775
P4 5 1 5 | 4 4 5 1 5 1 38 95
P5 5 1 5 1 5 1 5 1 5 1 40 100
P6 5 1 5 1 5 1 4 1 4 1 38 95
P7 5 1 5 1 5 1 5 1 5 5 40 100
P8 5 1 5 1 5 1 5 1 5 5 40 100
P9 5 1 5 1 5 1 5 1 5 1 40 100
P10 2 3 5 1 4 4 5 4 2 1 34 85
Média 93,25

Figura 26 — Resultado do Célculo Aplicado aos Usuarios do Telegram.
fonte: Préprio autor

participant | Q1 | @2| @3 | @4 | @5 Q6| @7| 08| Q9| Q10| SUS Raw Score | SUS Score Final

P1 2 4 2 4 3,2 4 4 3 4 32 80

P2 4 4 4 4 44 4 4 4 4 40 100
P3 a|l4|43]3la33|3[3]3a 34 85

Pa 3|33 |4|z3|3|2[3|2]234 30 75

P5 3|a|lafalala]a|a]s]s 36 90

PG 44,4 3 4 44 44 a4 39 97,5
P7 o [alalalzl2l2]4+]3]:3 31 7T5
P8 4 4 4 4 44 4 4 4 4 40 100
P9 slalsl2]z2l23]4+]3]2 28 70

P10 4 4 4 4 4 4 4 4 4 a4 40 100
P11 44 44 4 4 4 4 4 4 40 100
P12 444 4 4 42 4|3 a a7 92,5
P13 44 44 4 4 4 4 4 4 40 100
P14 3044 2 42 44 22 31 77,5
P15 a|3[3[a]z2lz2[43[z2]2 31 77,5

Média 88,17

Figura 27 —Resultado do Célculo Aplicado aos Usuarios do Whatsapp.
fonte: Préprio autor

7.3 Avaliacoes das Funcionalidades

Nesta secao serd apresentado os resultados estatistico sobres as funcionalidades
testadas pelos usudrios. Como mencionados nos capitulos anteriores, os participantes deram
notas de avaliacdo de 1 a 5 em funcdo de sua satisfacdo com o funcionamento de chatbot
considerando:

— 1 - Muito insatisfatoria;

2 - Insatisfatdria;

3 - Indiferente;

4 - Satisfatoria;
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— 5 - Muito satisfatdria.

Os usudrios avaliaram a detec¢do automética de desinformagao por texto, imagem,
audio e video e um mini-curso que foi feito por eles com 7 dicas valiosas para identificagdo de
desinformacao. A seguir vamos detalhar avaliacdo a partir de cada item avaliado.

As Figuras 28, 29 exibem os resultados da avaliacdo realizada pelos usudrios em
relacdo a deteccao de desinformacao por meio do recurso de andlise de texto. Nessa funcionali-
dade, o usudrio escolhe enviar um texto ao bot para que seja analisada a probabilidade de conter

desinformacao.

Participante 10 Como voce avalia a funcionalidade da detecgéo de fake news por TEXTO?
Participante 9
Participante 8
Participante 7
Participante 6

Participante 5

Participantes

Participante 4
Participante 3
Participante 2
Participante 1
0 1 2 3
Figura 28 — Detec¢do de Fake News por Texto.
Fonte: Proprio autor. (Versdo Telegram)

4 5

Como voceé avalia a funcionalidade da detecgdo de fake news por TEXTO?

Participantel5 - I

Participante14 -

Participantel3 -

Participantel2 i}

Participante 11 -

Participant=10 -
Participante9 -
Participante8 -
participante7 -
Participantes - I
Participante5 -
Participante4 -
Participante3 -
Participante2 - —
Participantel -

0 1 2 3 a 5
Nota de avaliacao, de 1 a 5.
Figura 29 — Detec¢ao de Fake News por Texto.

Fonte: Préprio autor. (Versao Whatsapp)

As Figuras 30, 31 exibem os resultados da avaliacdo realizada pelos usudrios em

relacdo a deteccao de desinformacdo por meio do recurso de andlise de imagem. Nessa funciona-
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lidade, o usudrio escolhe enviar uma imagem ao bot para que seja analisada a probabilidade de

conter desinformacao.

Participante 10 .- ‘Como voce avalia a funcionalidade da detecgdo de fake news por IMAGEM?

Participantes

participante 5 || | | [ EEEEER
paricoaric +

1] 1 2 3 4 L]
Figura 30 — Detec¢do de Fake News por Imagem.
Fonte: Préprio autor. (Versdo Telegram)

Como vocé avalia a funcionalidade da deteccao de fake news por IMAGEM

Participante15 -

Participante14 - —

Participante13 -[ e —

Participante12 -

Participante 11 - —

Participante10 -
Participanted -[——
Participante8 - | —
Participante7 - —
Participantet - —_—
Participante5 - "
Participanted -
Participante3 - —
Participante2 -|I—
Participante -

0 1 2 3 4 5
Nota de avaliacdo, de 1 a 5.

Figura 31 —Detec¢do de Fake News por Imagem.
Fonte: Préprio autor. (Versao Whatsapp)

As Figuras 32, 33 exibe os resultados da avaliacdo realizada pelos usudrios em relagdo
a deteccdo de desinformacao por meio do recurso de andlise de dudio. Nessa funcionalidade,
o usudrio escolhe enviar um dudio ao bot para que seja analisada a probabilidade de conter

desinformacao.
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particpante 10 [ ™= Como voce avalia a funcionalidade da deteccao de fake news por AUDIO?

partpanic [

—
partcparce -
participant= 5 | SN

pacticpantc ¢ |

pasticpante > |

parisparc 2

0 1 2 3 4 3
Figura 32 — Deteccio de Fake News por Audio.
Fonte: Proprio autor. (Versdo Telegram)

Participantes

Como vocé avalia a funcionalidade da deteccdo de fake news por AUDIO

o
g
]
-
[+1]
3
=
I
=
[
i

Participantel4
Participantel3
Participantel2
Participantell
Participantel0
Participante9
Participante8
Participante7
Participanteb
Participante5
Participante4
Participante3
Participante2
Participantel

2 3
Nota de avaliacao, de 1 a 5.

Figura 33 — Deteccdo de Fake News por Audio.
Fonte: Préprio autor. (Versao Whatsapp)
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o
(¥,

As Figuras 34 exibe os resultados da avaliacdo realizada pelos usudrios em relagao
a deteccdo de desinformacdo por meio do recurso de andlise de video. Nessa funcionalidade,
o usudrio escolhe enviar um video ao bot para que seja analisada a probabilidade de conter

desinformacao.
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participante 10 [JJJJJJ| ™= Gomo vocs avalia a funcionalidade da detecgao de fake news por VIDEO?

parciparte ©
Participante 5 _

pariciparte +
paticpartc +

0 1 2 3 4 5
Figura 34 — Detec¢do de Fake News por Video.
fonte: Préprio autor. (Versao Telegram)

Parficipantes

Como vocé avalia a funcionalidade da deteccao de fake news por VIDEO

Participante15 -

Participante14 - I

Participante13 -[——

Participante12 - —

Participante 11 -/

Participantel0 -
Participante9 -
Participante8 -
Participante7 -
Participante6 -
Participante5 -
Participante4 -
Participante3 - I
Participante2 - —

Participantel -

wvi-

2 3 4
Nota de avaliacao, de 1 a 5.
Figura 35 —Deteccdo de Fake News por Video.

fonte: Proprio autor. (Versdo Whatsapp)

o-
[

7.3.1 Avaliagd@o sobre o mini-curso com as 7 DICAS

Foi avaliado também a fun¢do Educacdo Mididtica em formato de um mini-curso
com as 7 DICAS para combater a desinformacao, pontuando a nota de 1 muito insatisfeito e a
nota 5 muito satisfeito. A Figura 36 exibe a relacdo de usudrios com suas notas como podemos

constatar, 100% dos participantes atribuiram notas 5.
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0 que vocé acha do mini-curso com as 7 DICAS?

@
®:
@3
&4
[ Rl

Figura 36 — Educac¢ao mididtica no formato de mini-curso.
Fonte: Préprio autor

E por fim, foi perguntado ao usudrios se “eles recomendaria chatbot IAra para
alguém usar?”, 100% dos participantes responderam que sim, na Figura 37 temos o resultado
dessa pergunta, e em seguinda pontuaram uma nota de 1 a 10, para indicar o quanto recomendaria

chatbot IAra, onde a nota 1, nem um pouco provavel e a nota 10 extremamente provavel. Veja

figura 38.

Yacé recomendaria chatbot lAra para alguém?

@ Sim
@ Mo

Sim
(100%)

Figura 37 — Aprovaca do Chatbot [Ara.
fonte: Préprio autor
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Escolha uma nota para indicar o quanto recomendaria chatbot |Ara.

Participantel5
Participantel4
Participantel3
Participantel2
Participantell
ParticipantelQ
Participante9
Participante8
Participante?
Participante6
Participante5
Participante4
Participante3
Participante2
Participantel

(=]
M

4 6 8
Notas atribuidos, de 1 a 10.
Figura 38 —Recomendar [Ara para Alguém.

fonte: Proprio autor

4
o

Todos os tipos de contetido mencionados, como texto, imagem, dudio e video, que
sdo enviados para serem analisados pelo chatbot, passam por um processo de extragcdo e célculo
em porcentagem para determinar a veracidade do contetido. Em seguida, o chatbot envia uma
resposta ao usudrio. Além disso, os dados resultantes desse processo sdo armazenados em um
banco de dados, que serve para alimentar a base de conhecimento. Este banco de dados pode ser
disponibilizado para outros pesquisadores utilizarem. O banco de dados utilizado para armazenar
esses contetidos € o PostgreSQL. Na Figura 39, temos alguns exemplos dos dados coletados

durante o dialogo.



ge_chat_id ge chat_type
5088496557 private
5305765242 private
392050427 private
5805765242 private
5938639520 private
5988496557 private

Figura 39 —Dados Coletados Durantes Dialogo do IAraBot Telegram com os Usudrios

message date

1670282004

1670977786

1670881264

1670977804

1670881449

1670882248

message_text

Boa tarde irm3
Idalinal Sou o
Pr. Mardes
Sihva...

Roberto cabrini
desernbarca em
Macapa pra
fazer..,

O hilienario
Elon Musk

(fota) foi vaiado
3e sU.

Urandir
Fernandes de
Oliveira, CEQ da
holding ...

Fonta de Langa
@pontalancapd|
123k willia...

¥, Caravana do
DIREITOS
HUMANOS
(hand
VIOLAGA,.,

number_of words

101.0

205.0

56.0

458.0

154.0

91.0

Fonte: Préprio autor

number_of characteres

541.0

1029.0

2600

25200

6800

407.0

prohability

94%

94%

2%

26%

9%

1%
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8 CONCLUSOES E TRABALHOS FUTUROS

O presente trabalho tem como principal contribui¢cdo um modelo arquitetural, cha-
mado [Ara, especifico para auxiliar o desenvolvimento de chatbots especializados na detec¢dao
automatica de desinformacdo e na educag¢do mididtica. Outra contribuic¢ao relevante consistiu
no desenvolvimento de um chatbot pré-ativo chamado [AraBot, para duas plataformas dife-
rentes, WhatsApp e Telegram, instanciando assim o modelo arquitetural [Ara. Vale destacar
que os trabalhos encontrados na literatura adotam uma abordagem reativa e, em geral, foram
desenvolvidos para uma plataforma especifica. O [AraBot, em seu modo pré-ativo, monitora,
detecta e alerta, de forma automadtica e em tempo real, a presenca de conteidos contendo de-
sinformacgdo. Adicionalmente, o [AraBot fornece orientacdes e exemplos praticos para que
os proprios usudrios desenvolvam as habilidades necessdrias para identificar contetidos que
contenham desinformacdo. A fim de avaliar a usabilidade do IAraBot Telegram e a satisfacdo do
usudrio, dois diferentes testes foram utilizados: System Usability Scale (SUS) e Net Promoter
Score (NPS), respectivamente.

Para funcionar em modo pré-ativo, o IAraBot Telegram necessita executar uma
espécie de “escuta ativa”, comumente utilizada pelos assistentes virtuais, tais como Alexa, Siri
ou Cortana. Logicamente, essa funcionalidade levanta questionamentos éticos, bem como pode
limitar a adog¢do da ferramenta.

No médulo “Classificador de Desinformagdo”, o modelo arquitetural IAra sugere a
utilizagcdo do melhor modelo obtido em (CABRAL et al., 2021), o qual apresentou para a métrica
F1-Score um valor de 0,87. Este modelo foi concebido para textos que contenham pelo menos 20
palavras. Contudo, sabe-se que boa parte dos textos compartilhados em aplicativos de mensagens
instantineas sdo curtos. Por outro lado, textos contendo desinformacdo tendem a ser mais longos,
uma vez que buscam simular a linguagem jornalistica, além de criar panico por meio de teorias
da conspiracdo, por exemplo. De qualquer forma, € possivel substituir o classificador utilizado
de maneira bastante simples, uma vez que este € atualmente disponibilizado por meio de um
servico web.

Por fim, vale destacar que o modelo arquitetural [Ara foi publicado como artigo

completo no 29°* Simpdsio Brasileiro de Sistemas Multimidia e Web (WebMedia 2023).
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Como trabalhos futuros pretendemos:

— Investigar como avaliar a presenca de desinformacao a partir de links, os quais podem
referenciar paginas Web ou repositorios de contetido, como, por exemplo, o YouTube ou o
Facebook;

— Avaliar a percepg¢ao dos usudrios acerca do funcionamento pré-ativo do [AraBot;

— Avaliar a utilizagdo de classificadores de desinformacao voltados para textos curtos;

— Instanciar o [AraBot para outras plataformas, tais como o Reddit e o Discord.
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