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“O que sabemos € uma gota, o que ignoramos ¢
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RESUMO

A crescente complexidade e interconexao dos sistemas de software modernos tornam a detec¢io
de faltas um desafio significativo, uma vez que técnicas tradicionais de testes mostram-se insufi-
cientes, especialmente em sistemas dindmicos e de grande escala. Para enfrentar esse desafio,
diversas abordagens de monitoramento em tempo real baseadas em mineragcdo de dados tém sido
propostas. Essas abordagens, por meio da andlise continua do sistema e de uso de técnicas de
deteccao de anomalias, sdo capazes de identificar faltas em sistemas de software. Este trabalho
apresenta um mapeamento sistematico da literatura sobre essas técnicas de monitoramento,
visando identificar desafios de implementagdo e fornecer uma visao abrangente do estado atual
da pesquisa. O mapeamento foi realizado utilizando a base de dados Scopus e foram levantados
20 estudos que ajudam a responder questdes de pesquisas definidas neste trabalho. A analise
permitiu identificar ndo apenas as principais técnicas de detec¢do, mas também os tipos de
sistemas monitorados, as categorias de faltas e as métricas de avalia¢do utilizados nas abordagens
propostas. Entre os principais desafios identificados, destaca-se a dificuldade na rotulagdo de
dados para o treinamento de modelos supervisionados, a complexidade na interpretacao dos
modelos gerados e a necessidade de realizar o monitoramento de forma computacionalmente

eficiente.

Palavras-chave: Detecc¢do de faltas; Detec¢ido de anomalias; Mineracao de dados.



ABSTRACT

The increasing complexity and interconnection of modern software systems makes fault detection
a significant challenge, as traditional testing techniques have proven insufficient, particularly in
dynamic and large-scale systems. To address this issue, various real-time monitoring approaches
based on data mining have been proposed. These approaches, through continuous system analysis
and the use of anomaly detection techniques, are capable of identifying faults in software systems.
This study presents a systematic mapping of the literature on these monitoring techniques, aiming
to identify implementation challenges and provide a comprehensive overview of the current
state of the research. The mapping was conducted using the Scopus database, and 20 studies
were selected to help answer the research questions defined in this work. The analysis enabled
the identification of not only the main detection techniques but also the types of monitored
systems, fault categories, and evaluation metrics used in the proposed approaches. Among the
main challenges identified are the difficulty in labeling data for training supervised models, the
complexity of interpreting the generated models, and the need for computationally efficient

monitoring.

Keywords: Fault detection; Anomaly detection; Data mining.
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1 INTRODUCAO

A crescente complexidade dos sistemas de software modernos € impulsionada por
multiplos fatores convergentes: o aumento em escala e heterogeneidade dos sistemas, a expansao
para novos dominios de aplicagdo, a natureza dindmica das condi¢des operacionais, as demandas
competitivas do mercado e a evolucdo constante das capacidades de hardware. Esta confluéncia
de fatores torna o gerenciamento desses sistemas um desafio cada vez maior, exigindo abor-
dagens mais sofisticadas para garantir sua confiabilidade, como afirmam Galster et al. (2017).
Salfner et al. (2010) ressaltam que, diante desse cendrio de crescente complexidade, as técnicas
tradicionais de Verifica¢do e Validacio apresentam limitagdes, visto que os métodos tradicionais
raramente levam em consideracdo o estado dindmico do sistema em execugdo, o que os impede
de capturar sua real complexidade. Testes convencionais, geralmente baseados em casos de
teste, ndo conseguem compreender plenamente o comportamento do sistema. Além disso, a
imprevisibilidade das interagdes entre componentes e a rapida evolugdo dos estados do sistema
exigem abordagens mais adaptativas e automatizadas para a deteccdo eficaz de faltas.

Dessa forma, diante das limita¢des das abordagens tradicionais, torna-se essencial
adotar estratégias capazes de monitorar o sistema durante sua execucdo. Nesse contexto, técnicas
de monitoramento em tempo real baseadas em mineracdo de dados mostram-se promissoras,
pois possibilitam a andlise continua do sistema, identificando padrdes andémalos que indicam
a existéncia de faltas. A mineragcdo de dados permite a extracao de informacdes relevantes a
partir de dados coletados do sistema em operagdo, identificando anomalias que podem indicar a
presenca de faltas. Essa estratégia possibilita que o sistema acione mecanismos de autorreparo
ou fornega informacdes importantes aos mantenedores do software.

Portanto, torna-se altamente valioso que os profissionais responsdveis pelo desenvol-
vimento e manuten¢do de software adotem o monitoramento de faltas baseado em mineragao
de dados para aprimorar a confiabilidade de sistemas cada vez mais complexos, visto que a
incorporacao de técnicas de monitoramento de faltas que utilizem mineragao de dados contribui
para a resiliéncia dos sistemas e tomada de decisdes, otimizando a manuten¢do e reduzindo
falhas nos sistemas.

No entanto, apesar do potencial, ainda sdo poucos os estudos que oferecem um
panorama abrangente das abordagens de monitoramento de faltas baseadas em mineragdo de
dados, identificando de forma clara os desafios, as técnicas de detec¢do de anomalias, os artefatos

utilizados, os tipos de faltas detectdveis e as estratégias de pré-processamento. A falta de
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pesquisas que explorem essas questdes de maneira integrada, especialmente em ambientes reais,
dificulta o progresso e a adocao mais ampla dessas abordagens. Portanto, € crucial que futuras
pesquisas se dediquem a explorar essas questdes, fornecendo uma visao mais completa da drea
e identificando as barreiras que precisam ser superadas para desenvolver solucdes robustas e
eficientes.

Este trabalho apresenta um mapeamento sistematico da literatura sobre o monito-
ramento de faltas em sistemas de software usando técnicas de deteccao de anomalias baseadas
em mineragdo de dados. Conforme Kitchenham e Charters (2007), o mapeamento sistematico,
como metodologia de pesquisa, visa reunir estudos sobre uma drea especifica para fornecer uma
visdo geral sobre a mesma. Este mapeamento busca responder cinco questdes de pesquisa:

* QP1: Quais sistemas de software se beneficiam do monitoramento de faltas utilizando
técnicas de detec¢do de anomalias baseadas em mineracao de dados?

* QP2: Quais tipos de faltas podem ser detectadas por meio do monitoramento de faltas
utilizando técnicas de detec¢do de anomalias baseadas em mineragdo de dados, e quais
artefatos do sistema sdo empregados nesse processo?

* QP3: Quais técnicas e algoritmos de deteccao de anomalias baseados em mineracao de
dados, bem como métodos de pré-processamento de dados, podem ser utilizadas para
monitorar faltas?

* QP4: Como as abordagens de monitoramento de faltas utilizando técnicas de detec¢do de
anomalias baseadas em mineracdo de dados sio avaliadas?

* QPS5: Quais sdo os desafios em implementar o monitoramento de faltas utilizando métodos
de deteccdo de anomalias baseadas em mineracdo de dados?

Ao responder estas questdes, 0 mapeamento pretende fornecer uma compreensao
abrangente do estado atual da pesquisa nesta drea, identificando tendéncias, desafios e oportuni-
dades para trabalhos futuros.

O restante deste trabalho estd estruturado da seguinte forma: a secdo "Fundamentacao
Teodrica"aborda os principais conceitos necessarios para a compreensao do estudo. "Trabalhos
Relacionados"apresenta estudos relevantes ao tema e que se assemelham com a proposta deste
mapeamento. Em "Objetivos", sdo definidos o objetivo geral e os especificos. O "Processo
Metodolégico"descreve o processo de realizacdo do mapeamento sistematico. Em "Resultados”,
sdo discutidos os dados obtidos e as respostas as questoes de pesquisa. Em "Discussdo", apresenta-

se uma andlise dos resultados obtidos, bem como uma avaliacdo das limitagdes identificadas. Por
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fim, a se¢do "Conclusdo e Trabalhos Futuros"apresenta as consideracgdes finais e sugere direcoes

para pesquisas futuras.



15
2 FUNDAMENTACAO TEORICA

Este capitulo apresenta o referencial tedrico que fundamenta este trabalho, estrutu-
rado em trés se¢Oes principais. A secdo 2.1 detalha o processo de realizacao de um mapeamento
sistemdtico. Em seguida, na secdo 2.2, sdo apresentados os fundamentos da mineracdo de
dados. A secdo 2.3 descreve conceitos relacionados a Verificacdo e Validacdo de Software,
subdividindo-se em trés subsecdes: a terminologia essencial da drea, os métodos de deteccao de

faltas e as técnicas de detec¢ao de anomalias.

2.1 Mapeamento Sistematico

Segundo Petersen et al. (2008), o mapeamento sistemdtico tem como principal
objetivo proporcionar uma visdo ampla e estruturada sobre uma drea de pesquisa especifica. Para
isso, o mapeamento deve identificar estudos relevantes, sintetizar resultados ja consolidados
e reunir publicacdes realizadas ao longo do tempo. Esse processo permite uma compreensao
detalhada do estado da arte do tema investigado, além de facilitar a identificacdo de desafios,
tendéncias emergentes e dire¢des futuras para investigacao.

Conforme Kitchenham e Charters (2007), o principal objetivo do mapeamento
sistemadtico € identificar, avaliar e interpretar todas as pesquisas relevantes para o tema em
questdo, resumindo as evidéncias existentes sobre tratamentos, tecnologias ou fendmenos de
interesse. Os autores também destacam que a razdo para realizar um mapeamento sistematico
reside na necessidade de compilar informag¢des de forma detalhada e imparcial, facilitando o
acesso ao conhecimento existente e fornecendo uma base sdlida para pesquisas futuras.

Kitchenham e Charters (2007) também desenvolvem as etapas da realizacdo de
um mapeamento sistemético, que deve ser estruturado em trés fases principais: Planejamento,
Conducao e Resultados. Na fase de Planejamento, identifica-se a necessidade de realizar
o mapeamento e define-se o protocolo, um artefato essencial que detalha os procedimentos
metodolégicos a serem seguidos. Ele inclui elementos como as questdes de pesquisa que
orientam o estudo, os critérios de inclusao e exclusao e a string de busca, aplicada em bases de
dados para recuperar os estudos pertinentes. As bases de dados, por sua vez, sdo ferramentas de
busca que possuem particularidades especificas, exigindo ajustes na string de busca para garantir
a recuperacgdo precisa dos trabalhos.

Na fase de Conducdo, o mapeamento sistemdtico € executado de fato. Nesta etapa,
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os estudos s@o selecionados e avaliados para garantir sua qualidade e relevancia. Apds a selecao,
procede-se a extracao e sintese dos dados, onde as informacdes coletadas sdo organizadas e
analisadas para responder as questdes de pesquisa propostas. Essa fase € crucial para consolidar
os dados e identificar padrdes ou tendéncias na literatura.

Por fim, na fase de Resultados, sdo descritos os resultados obtidos e as conclusdes
do mapeamento sistematico. Essa etapa também inclui uma discussao critica sobre os achados,
abordando as ameagas a validade do estudo e sugerindo trabalhos futuros que possam expandir
ou aprofundar a pesquisa.

Petersen et al. (2008) ndo segmentam o processo de realizacdo do mapeamento
sistemdtico em fases principais, como proposto por Kitchenham e Charters (2007). Em vez
disso, Petersen et al. (2008) descrevem as atividades existentes nas fases de Kitchenham e
Charters (2007) como fases individuais. Assim, devido a estrutura mais consolidada em trés
macrofases bem definidas (planejamento, conducao e resultados), foi adotada a abordagem de
Kitchenham e Charters (2007) neste trabalho para realizar um mapeamento sistematico sobre
o tema monitoramento de faltas utilizando técnicas de deteccdo de anomalias baseadas em

mineragdo de dados.

2.2 Mineracao de Dados

Segundo Hand e Adams (2015), a mineracdo de dados € uma tecnologia cujo objetivo
¢é extrair estruturas e padrdes significativos de conjuntos de dados complexos. Essa disciplina
possui uma sobreposicao significativa com dreas como estatistica, aprendizado de maquina e
inteligéncia artificial, constituindo um campo multidisciplinar. A minera¢do de dados utiliza uma
combinagdo de técnicas e métodos, incluindo algoritmos de aprendizado de maquina, modelos
estatisticos e abordagens de reconhecimento de padrdes. A partir da andlise de dados histdricos,
essas técnicas permitem prever comportamentos futuros, identificar grupos de dados semelhantes
(clustering) e detectar relagdes entre varidveis (associagdo).

Fayyad et al. (1996) enfatizam o uso da mineracao de dados no processo de des-
coberta de conhecimento em bancos de dados (KDD - Knowledge Discovery in Databases).
Este processo envolve etapas como limpeza de dados para remoc¢ao de ruidos e inconsisténcias,
integracdo de dados provenientes de multiplos sistemas, transformacdo dos dados, aplicacdo
de algoritmos para extracdo de padrdes, e culmina na interpretacao e validacao dos resultados

obtidos.
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No contexto da detec¢do de anomalias, a mineraciao de dados permite a identificagc@o
de observacdes que se desviam significativamente do comportamento normal esperado. Neste
mapeamento, a mineracdo de dados serd explorada como uma ferramenta para auxiliar na
deteccdo de anomalias. Ao analisar grandes volumes de dados gerados durante a execugdo de
sistemas, a mineragcdo de dados permite identificar padrdes andmalos que podem indicar faltas

em sistemas de software.

2.3 Verificacao e Validacao de Software

Esta se¢do introduz conceitos fundamentais relacionados a drea de Verificacao
e Validacdo de Software, fornecendo uma base tedrica para a compreensao das abordagens
discutidas ao longo deste trabalho. A subsecdo 2.3.1 estabelece a terminologia essencial da drea.
Em 2.3.2, s@o explorados os conceitos e métodos relacionados a detec¢do de faltas em sistemas

de software. Por fim, a subsecdo 2.3.3 aborda as técnicas relacionadas a detec¢do de anomalias.

2.3.1 Terminologia

Esta subsec¢ao estabelece a terminologia fundamental relacionada a confiabilidade
de software, definindo os conceitos essenciais que serdo utilizados ao longo deste trabalho.
Conforme IEEE (2010), os seguintes termos relacionados a problemas de software sdo definidos:

* Defeito: Uma imperfei¢do ou deficiéncia em um artefato onde ele ndo atende aos seus
requisitos ou especificacdes e precisa ser reparado ou substituido.

* Erro: Um erro € definido como uma acao humana que resulta em um comportamento ou
estado incorreto no software.

* Falta: Uma falta € a manifestacdo de um erro no software. Ela ocorre quando o erro se
materializa em um comportamento andmalo ou defeito no sistema.

* Falha: Uma falha refere-se a incapacidade do software de desempenhar sua funcao
esperada ou de operar dentro dos limites estabelecidos.

Dessa forma, € possivel estabelecer as relagdes entre defeito, erro, falta e falha. O
erro representa a causa raiz de um problema no software, podendo resultar em um defeito no
sistema. Um defeito, quando manifestado durante a execucao do software, € classificado como
uma falta. No entanto, quando identificado em fases anteriores a execu¢do, como durante andlise

estatica do cédigo, mantém-se apenas como defeito. Por fim, a falha € o efeito observavel que
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impacta a funcionalidade ou a operagdo do software, sendo uma consequéncia da falta.

Visando tornar o software mais confidvel, € essencial mitigar os efeitos dos problemas
citados. Shivakumar (2015) ressalta que a reduc@o da probabilidade de falhas em uma aplicag¢do
de software pode ser alcancada por meio de quatro etapas principais:

1. Predicao de faltas: envolve o desenvolvimento de modelos capazes de identificar, ainda
antes da execuc¢do do sistema, componentes suscetiveis a se tornarem fontes de faltas.
Com base nas defini¢des de IEEE (2010), Portanto, baseando-se nas defini¢cdes de IEEE
(2010), essa etapa também pode ser considerada como detec¢ao de defeitos. Geralmente,
a predi¢cdo de faltas é realizada por meio de técnicas de andlise estdtica do cédigo da
aplicacao.

2. Prevencao de faltas: consiste em identificar, durante a etapa de defini¢io de requisitos,
areas do processo de desenvolvimento suscetiveis a gerarem faltas. Uma estratégia comum
de prevencdo € a ado¢ao de revisdes de codigo como préatica padrao no desenvolvimento
da aplicacdo.

3. Deteccao de faltas: refere-se a identificacdo de faltas ja existentes no sistema. Essa
etapa pode ser realizada de diversas formas, incluindo a execugdo de casos de teste e o
monitoramento do sistema com o uso de técnicas de detec¢do de anomalias. Conforme as
defini¢des, essa etapa também pode ser interpretada como predi¢do de falhas, uma vez que
a identificacdo de faltas pode implicar na ocorréncia de falhas.

4. Tolerancia a faltas: trata da estratégia de tornar o sistema resistente a faltas, garantindo
que ele continue funcionando mesmo na ocorréncia de problemas. Isso pode ser alcangado,
por exemplo, por meio do desenvolvimento de sistemas com componentes independentes,
de modo que uma falha em um componente ndo comprometa o funcionamento dos demais.

Outras etapas cruciais para evitar a ocorréncia de futuras falhas sdo os processos de
localizacdo e diagndstico da falta. A localizagdo refere-se a identificacao precisa do ponto no
codigo ou no sistema onde a falta se originou, enquanto o diagndstico busca compreender as
causas subjacentes do problema, ou seja, o erro que a desencadeou. Embora esses processos
sejam fundamentais para a correcdo e prevenc¢ado de faltas, eles ndo constituem o foco principal
deste trabalho, que se concentra na etapa de deteccdo. No entanto, esses processos serdao
brevemente discutidos no contexto das abordagens de deteccdo, uma vez que o funcionamento
da abordagem pode influenciar diretamente a capacidade de localizar e diagnosticar faltas.

Por exemplo, algumas abordagens de deteccao de faltas ndo apenas identificam a presenga ou
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auséncia de uma falta, mas também sdo capazes de determinar seu tipo especifico.

A estratégia de detecgao de faltas que este trabalho propde investigar consiste no
uso de técnicas de detec¢do de anomalias. Segundo IEEE (1994), no contexto de Verificagdo e
Validacdo de Software, o termo "anomalia"era utilizado como sindnimo para conceitos como
erro, falta, falha, incidente, defeito ou bug. No entanto, essa definicao foi revisada na versao
IEEE (2010), que passou a caracterizar "anomalia"como um termo geral para descrever qualquer
anormalidade, irregularidade, inconsisténcia ou desvio em relacdo ao comportamento esperado
de um sistema. Essa atualizacao afastou-se da abordagem anterior a fim de promover o uso de
termos mais especificos, como falha, falta e defeito, visando tornar as discussdes e andlises sobre
problemas de software mais precisas.

Embora a defini¢do apresentado por IEEE (2010) atualmente forneca uma base solida
para descrever anomalias no software, no contexto deste mapeamento sistematico, € adotada a
perspectiva apresentada por Chandola et al. (2009). Assim como IEEE (2010), Chandola et al.
(2009) definem anomalias como padrdes de comportamento que se desviam do esperado, no
entanto, enquanto o padriao IEEE foca na terminologia e categorizacdo dos problemas dentro da
area de Engenharia de Software, Chandola et al. (2009) abordam as anomalias como parte de um
campo de pesquisa mais amplo, voltado para a detec¢do desses desvios em diferentes dominios.
Portanto, o conceito de deteccdo de anomalias utilizado neste trabalho abrange uma gama de

técnicas que podem ser aplicadas no contexto de deteccdo de faltas.

2.3.2 Detecgao de Faltas

A deteccgdo de faltas pode ser realizada por meio de duas abordagens principais: a
execucao de casos de teste € o monitoramento em tempo real do sistema para identificar ou
prever a ocorréncia de faltas. Ambas as estratégias sdo descritas a seguir:

* Testes Convencionais: Essa abordagem utiliza ordculos de teste, mecanismos capazes
de distinguir comportamentos corretos e incorretos em um sistema. Como ressaltado por
Shahamiri et al. (2009), um oraculo de teste € responsdvel por comparar 0 comportamento
observado do sistema com um resultado esperado ou um conjunto de regras predefinidas.
Essa abordagem € eficaz em cendrios onde os comportamentos esperados sao bem conhe-
cidos e podem ser especificados antecipadamente. Dentre os tipos de testes comumente
aplicados, destacam-se os testes unitdrios, que verificam o funcionamento isolado de

unidades do cédigo, como func¢des ou métodos; os testes de integracdo, que avaliam a
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interacdo entre diferentes moédulos ou componentes do sistema; e os testes de desempenho,
que analisam o comportamento do sistema sob condic¢des especificas, como carga alta ou
uso intensivo de recursos.

* Monitoramento em Tempo de Execucio: Diferentemente dos testes convencionais, o
monitoramento continuo nao depende de ordculos de teste predefinidos. Em vez disso,
ele detecta desvios em relagdo ao comportamento normal do sistema. Essa abordagem €
especialmente relevante para sistemas complexos e dindmicos, como destacado por Salfner
et al. (2010), pois € capaz de identificar padrdoes andmalos em tempo real, mesmo em
cendrios onde € dificil de definir de forma precisa o comportamento esperado. No entanto,
uma limitagdo dessa abordagem é que nem sempre € claro se uma anomalia detectada
representa de fato uma falta. Por exemplo, um comportamento incomum, mas valido
dentro do funcionamento esperado do sistema, pode ser erroneamente classificado como
uma falta, resultando em um falso positivo.

Uma vez detectada uma falta, a proxima etapa € localizé-la e realizar seu diagnoéstico.
A localizacao refere-se a identificacdo do ponto exato no cddigo ou no sistema onde a falta
ocorreu. J4 o diagndstico busca compreender as causas subjacentes da falta, ou seja, o erro que
a causou. Embora esses processos sejam etapas fundamentais para a corre¢do e prevencao de
faltas, eles ndo sdo o foco principal deste mapeamento sistemadtico, que se concentra na etapa de
detecc@o. No entanto, esses processos serdo brevemente discutidos no contexto das abordagens de
deteccao, uma vez que o funcionamento da abordagem pode influenciar diretamente a capacidade
de localizar e diagnosticar faltas. Por exemplo, algumas abordagens de detec¢do de faltas ndo
apenas identificam a presenca ou auséncia de uma falta, mas também sdo capazes de determinar

seu tipo especifico.

2.3.3 Deteccao de Anomalias

Diversas abordagens para deteccao de anomalias ja foram propostas e podem ser
classificadas em dois tipos principais: métodos estatisticos e métodos baseados em regras. Os
métodos estatisticos examinam dados histdricos para identificar padrdes normais de compor-
tamento e sinalizam desvios sempre que ocorrem variagdes inesperadas. Por outro lado, os
métodos baseados em regras estabelecem limites ou condicdes especificas para o funcionamento
do sistema, detectando anomalias sempre que essas regras sdo violadas. Essas regras podem

ser baseadas em conhecimento especializado, politicas de seguranga ou especificacdes técnicas.
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Neste trabalho, serdo explorados exclusivamente os métodos estatisticos.

Em sua taxonomia, Grohmann et al. (2020) classificam as técnicas de detec¢ao
de anomalias em duas: detec¢ao baseada em previsao de séries temporais e deteccao baseada
em modelagem do estado normal. Ambas as abordagens buscam modelar o comportamento
normal do sistema e classificar as anomalias baseado no desvio do comportamento esperado,
mas diferem em sua implementagao e aplicacdo, conforme detalhado a seguir:

* Deteccao baseada em previsao de séries temporais: séries temporais sdo sequéncias
de dados coletados em intervalos de tempo especificos, representando o comportamento
de um sistema ao longo do tempo. Essa técnica utiliza dados histéricos para prever o
comportamento futuro do sistema. Quando o comportamento previsto diverge significati-
vamente do comportamento real observado, uma anomalia € identificada e alertada, o que
evidentemente permite a deteccdo de faltas.

* Deteccao baseada em modelagem do estado normal: essa abordagem utiliza modelos
mais explicitos que se concentram no desvio dos dados monitorados em relacdo ao
comportamento esperado do sistema. Técnicas como clustering das condi¢cdes normais
e definicao de thresholds adaptativos sao comumente empregadas. Esses métodos sao
eficientes para identificar anomalias com base em padrdes predefinidos de normalidade,
permitindo a deteccio de desvios que fogem ao comportamento padrio. E importante
destacar que essa estratégia pode empregar séries temporais na criacdo dos modelos, porém,
ndo utilizaré a previsao de dados futuros para detectar anomalias.

Além dessas duas categorias, para o contexto deste mapeamento, também serd
considerada uma terceira abordagem: classificadores baseados em aprendizagem de maquina.
Essa técnica € relevante porque a deteccao de anomalias pode ser interpretada como uma tarefa
de classificacdo, na qual os dados sdo categorizados como andmalos ou ndo anémalos.

As técnicas de detec¢ao de anomalias também podem ser classificadas conforme a
metodologia de treinamento dos modelos, organizadas em dois grupos principais, como descrito
a seguir:

» Técnicas Supervisionadas: Essas técnicas dependem de dados rotulados para o treina-
mento do modelo. Isso significa que o conjunto de dados utilizado para treinar o algoritmo
contém exemplos claramente identificados como "normais"ou "andmalos". Durante o
treinamento, o modelo aprende a distinguir entre esses dois estados com base nos padroes

presentes nos dados rotulados. Apds o treinamento, o modelo € capaz de classificar novos
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dados nao vistos anteriormente, atribuindo-lhes uma categoria (normal ou andémalo).

* Técnicas Nao Supervisionadas: Diferentemente das técnicas supervisionadas, as técnicas
nao supervisionadas ndo requerem dados rotulados para treinamento. Em vez disso, elas
aprendem os padrdes normais de comportamento a partir dos dados disponiveis, sem a
necessidade de exemplos prévios de anomalias. Durante a execugdo, o modelo sinaliza
como andmalos os comportamentos que se desviam significativamente desses padroes
normais.

O entendimento das classificacdes das técnicas de detec¢do de anomalias é funda-
mental para compreender o funcionamento das abordagens de monitoramento de faltas, pois cada

técnica oferece uma maneira distinta de identificar comportamentos fora do padrdo esperado.
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3 TRABALHOS RELACIONADOS

Esta secao apresenta uma andlise de quatro estudos relacionados a drea de moni-
toramento de faltas, destacando suas abordagens metodoldgicas, populagdes investigadas e
estratégias de intervencdo. A Tabela 1 resume os aspectos principais de cada trabalho.Salfner et
al. (2010) e Grohmann et al. (2020) apresentam taxonomias de métodos de previsao de falhas,
que, conforme a definicdo em IEEE (2010), equivale a detec¢do de faltas, pois prever falhas exige
detecté-las previamente. Bhandari ef al. (2022) mapeiam problemas em conjuntos de dados de
previsao de faltas e propdem estratégias de mitigacdo, focando na andlise do codigo-fonte antes
da execugdo do sistema. Jieyang et al. (2022) revisam técnicas de detec¢do de faltas baseadas
em mineracdo de dados para sistemas industriais Big Data.

O trabalho de Salfner et al. (2010) € um survey que fornece uma visao abrangente do
tema de previsao de falhas em tempo real. Este survey oferece contribuicdes significativas para a
compreensdo do estado da arte até 2010. Os autores também desenvolvem uma taxonomia que
classifica as abordagens de previsdo de falhas em trés tipos principais baseadas no tipo de dados
utilizados: rastreamento de falhas, monitoramento de sintomas e relato de erros detectados. O
survey mapeia as técnicas existentes e suas areas de aplicac@o, além de analisar as métricas de
avaliacdo comumente utilizadas para validar a eficicia dos métodos de previsdo. No entanto, por
ser um survey, nao segue uma metodologia sistemética de busca e selecdo de estudos. Além
disso, ndo mapeia os diferentes tipos de falhas que podem ser previstas. Por fim, tendo sido
publicado em 2010, ndo contempla os avancgos significativos ocorridos na ultima década nas
areas de Verificacdo e Validacdo de Software e detec¢do de anomalias.

Grohmann et al. (2020) propde uma taxonomia das técnicas de previsdo de falhas
em Objetivos a Nivel de Servico (SLO) em sistemas de software. Falhas de SLO se referem a
inabilidade do sistema em cumprir os objetivos de qualidade de servigo definidos pelo usudrio.
A taxonomia foi desenvolvida a partir de um mapeamento sistematico que abrangeu 67 artigos e
outros documentos relevantes, organizando as técnicas de previsao de falhas em trés dimensdes:
(1) o alvo da previsao, (2) o horizonte temporal, e (3) o tipo de modelagem. O estudo também
classifica as técnicas de detec¢do de anomalia em dois tipos: técnicas de predicao de séries
temporais e técnicas baseadas na modelagem do estado normal do sistema. Entretanto, o estudo
deixa uma lacuna ao nio explorar outras caracteristicas, como dreas de aplicacdo, métricas
de avaliagdo utilizadas para medir a eficdcia das técnicas e, principalmente, métodos de pré-

processamento dos dados.
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Ja no estudo de Bhandari et al. (2022), os autores realizam uma investigacao de
problemas em conjuntos de dados de previsdo de faltas, identificando desafios como alta dimen-
sionalidade, valores faltantes e desbalanceamento de classes. Sdo analisadas varias abordagens
mitigadoras, incluindo algoritmos de aprendizado de mdquina e técnicas de pré-processamento.
Diferentemente desse trabalho, que foca em previsao de faltas (andlise preditiva pré-execucio), o
presente trabalho mapeia abordagens de deteccdo de faltas em tempo real durante a operagdo do
sistema, estabelecendo uma distin¢do fundamental nos objetivos e metodologia.

O trabalho de Jieyang et al. (2022) apresenta uma revisao sistematica das abordagens
de deteccao de faltas baseadas em mineracdo de dados, com foco especifico em méquinas e
sistemas industriais de Big Data, incluindo sistemas industriais de Internet das Coisas (I10T).
Os pesquisadores revelam duas metodologias fundamentais de processamento de dados: o
processamento em lotes, onde conjuntos de dados separados sao analisados de forma agrupada, e
o processamento de streams, que permite a andlise continua e em tempo real dos dados a medida
que sao gerados. As abordagens identificadas por Jieyang et al. (2022) sdo intrinsecamente
contextualizadas para sistemas industriais, concentrando-se primariamente no monitoramento e
deteccdo de faltas em maquinas industriais, com énfase em técnicas de andlise de desempenho e
identificacdo de anomalias em ambientes de produ¢do. Em contraste, o presente mapeamento
direciona seu foco para faltas relacionadas a software, estabelecendo uma diferenca significativa

no escopo da investigacao.

Tabela 1 — Comparacgdo Trabalhos Relacionados

Titulo

Referéncia

Proposta

Populacdo

Intervencao

A Survey of On-
line Failure Predic-
tion Methods

A Taxonomy of Te-
chniques for SLO
Failure Prediction in
Software Systems
Data quality issues in
software fault predic-
tion: a systematic lite-
rature review

A systematic review
of data-driven appro-
aches to fault diagno-
sis and early warning

Salfner et al.

(2010)

Grohmann et
al. (2020)

Bhandari et al.

(2022)

Jieyang et al.

(2022)

Survey e taxono-
mia

Mapeamento siste-

matico e taxonomia

Revisdo sistematica

Revisio sistematica

Sistemas sujeito a fa-
lhas

Sistemas sujeito a fa-
lhas de SLO

Conjuntos de dados
de previsdo de falhas

Sistemas industriais
Big Data sujeito a fa-
Ihas

Métodos de previsao
de falhas

Métodos de previsdo
de falhas

Identificacao dos pro-
blemas de qualidade
de dados e técnicas de
mitigacao

Técnicas de detec¢do
de falta baseadas em
mineragdo de dados

Fonte: Elaborada pelo autor
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4 OBJETIVOS

Este trabalho pretende investigar como as abordagens de deteccdo de anomalias
baseadas em mineragcdo de dados sdo aplicadas ao monitoramento de faltas. Para alcangar
uma compreensao mais abrangente e detalhada do tema, sdo propostos os seguintes objetivos
especificos:

* Identificar algoritmos e métodos de pré-processamento baseados em mineragcdo de dados
aplicados no monitoramento de faltas;

* Identificar e analisar tipos de sistemas de software que se beneficiam do monitoramento
de faltas utilizando técnicas de detec¢ao de anomalias baseadas em mineracao de dados;

* Identificar e analisar os tipos de faltas que podem ser detectados com o monitoramento de
faltas utilizando técnicas de deteccdo de anomalias baseadas em mineracdo de dados e os
artefatos utilizados no processo; e

* Identificar e analisar como as técnicas de monitoramento de faltas baseadas em mineragdo

de dados podem ser avaliadas.
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5 PROCEDIMENTO METODOLOGICO

A abordagem definida para a conducdo da pesquisa € 0 mapeamento sistemédtico. O
mapeamento sisteméatico permite estruturar o estado da arte de um campo de estudo, identificando
tendéncias, lacunas e oportunidades de pesquisa.

A metodologia de execu¢dao do mapeamento € baseada nas diretrizes propostas por
Kitchenham e Charters (2007). A metodologia proposta € organizada em trés fases principais:
Planejamento, Condug¢do e Apresentacdao dos Resultados. Nas subse¢des seguintes é detalhado o

processo de realizacdo de cada fase.

5.1 Planejamento

A fase de planejamento estabelece a fundacao para a conducdo do mapeamento
sistemdtico. Essa fase exige determinar a necessidade da revisdo sistematica e, entdo, desenvolver
um protocolo detalhado da revisdo, que estabelece os métodos a serem utilizados e também ajuda
a reduzir o viés do pesquisador.

Ap6s uma avaliagdo da relevancia deste mapeamento, foi desenvolvido um protocolo
(disponivel no apéndice A) que orienta a condu¢do do mapeamento sistematico, descrevendo
cada fase do processo. Uma das atividades previstas no protocolo € a defini¢ao das questdes
de pesquisa, as quais foram elaboradas com base no tema central do estudo e nos objetivos da
pesquisa, tendo como fun¢do direcionar a investigacdo. As questdes definidas sdo as seguintes:

* QP1: Quais sistemas de software se beneficiam do monitoramento de faltas utilizando
técnicas de deteccao de anomalias baseadas em mineracao de dados?

* QP2: Quais tipos de faltas podem ser detectadas por meio do monitoramento de faltas
utilizando técnicas de detec¢do de anomalias baseadas em mineragdo de dados, e quais
artefatos do sistema sdo empregados nesse processo?

* QP3: Quais técnicas e algoritmos de detec¢do de anomalias baseados em mineragdo de
dados, bem como métodos de pré-processamento de dados, podem ser utilizadas para
monitorar faltas?

* QP4: Quais técnicas de pré-processamento de dados podem ser utilizadas para auxiliar
modelos de monitoramento de faltas baseados em mineracdo de dados?

* QPS: Como as abordagens de monitoramento de faltas utilizando técnicas de detec¢do de

anomalias baseadas em mineracdo de dados sdo avaliadas?
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* QP6: Quais sdo os desafios em implementar o monitoramento de faltas utilizando métodos
de deteccdo de anomalias baseadas em minerac¢do de dados?

O passo seguinte € a criacdo de uma estratégia de busca, dividida em 5 subtarefas: (1)
método de busca; fontes de pesquisa; (3) string de busca; (4) critérios de selecao; e (5) processo
de selecdo dos estudos.

Para a selecdo das fontes de pesquisa, optou-se pela utilizacdo da base de dados
Scopus. Essa escolha foi motivada pelo seu extenso acervo de publicacdes cientificas na drea de
Engenharia de Software. A Scopus também oferece publicacdes suficientes que propde solugdes
de monitoramento de faltas com minerac¢ao de dados para embasar 0 mapeamento sistematico.

Para realizar a busca na base de dados Scopus, utilizou-se uma string de busca,
uma combinacgio estruturada de palavras-chave e operadores booleanos feita para localizar
publicacgdes relevantes para o mapeamento. A string foi projetada para capturar estudos que
propdem abordagens de monitoramento de faltas em sistemas de software, utilizando técnicas
de detec¢do de anomalias que baseadas em mineragdo de dados, e que operem em tempo real
(durante a execugdo do sistema). Além disso, a busca foi restrita a estudos aplicdveis ao dominio

da Engenharia de Software. A string de busca definida € a seguinte:

((("fault detection"OR "fault verification"OR "fault diagnosis"OR "fault identification"OR "fault
localization"OR "fault monitoring")
OR
("anomaly detection"OR "anomaly verification"OR "anomaly diagnosis"OR "anomaly
identification"OR "anomaly localization"OR "anomaly monitoring"))
AND
("runtime"OR "run-time"OR "realtime"OR "real time"OR "real-time"OR "dynamic"OR
"online"OR "on-line"OR "execution time"OR "operational phase")
AND
("software engineering "OR "software system"OR "software application"OR "software
development"OR "software process")
AND
("data mining"OR "machine learning"OR "pattern recognition"OR "statistical learning"OR

"statistical analysis"OR "data analysis"))

Para garantir a relevancia e a qualidade dos estudos selecionados, foram estabelecidos
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critérios de inclusdo e exclusdo, que orientaram o processo de triagem. Esses critérios sdo

descritos a seguir:

Critérios de Inclusiao

1. Estudo deve apresentar abordagem de detec¢do de faltas utilizando mineracdo de dados.

2. Estudo deve apresentar abordagem de deteccao de faltas que funcione em tempo de
execucao.

3. Estudo deve estar acessivel em texto completo.

4. Estudo deve estar escrito em portugués ou inglés.

5. Estudo deve estar dentro do contexto de engenharia de software.

Critérios de Exclusao

1. Estudo apresenta abordagem focada no monitoramento de faltas de hardware
2. Estudo apresenta abordagem que utiliza dados de sensores ou outro tipo de hardware para
monitoramento
3. Estudo apresenta abordagem que utiliza ordculo de testes
O processo de selec@o dos estudos ocorreu em duas etapas. Primeiro, foi realizada
uma triagem preliminar por meio da leitura dos titulos e resumos dos estudos obtidos pela string
de busca, avaliando sua conformidade com os critérios de inclusdo e exclusao. Em seguida, na
segunda etapa, verificou-se a acessibilidade ao texto completo e realizou-se a leitura integral dos
artigos que passaram pela triagem inicial, selecionando aqueles considerados relevantes.
Os critérios de inclusdo e exclusdo foram definidos com base no objetivo central
do mapeamento sistemdtico: identificar estudos primérios que propdem solucdes vidveis para a
deteccao de faltas ou anomalias em sistemas de software, utilizando técnicas de mineracdo de
dados ou aprendizado de maquina, e operem em tempo real. A exclusdo de estudos relacionados
a hardware ou que dependam de dados de hardware foi essencial para garantir que as abordagens
identificadas sejam aplicdveis ao contexto de sistemas de software. Além disso, para assegurar
a qualidade e a confiabilidade da andlise, apenas estudos acessiveis na integra e escritos em
portugués ou inglés foram considerados, pois mesmo que a string de busca esteja em ingl€s, é
possivel que aparecam artigos em portugués que sejam encontrados por terem resumo em inglés.

Também foram excluidos estudos que utilizam oraculos de testes, uma vez que
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essas abordagens estdo associadas testes que ndo empregam técnicas de deteccdo de anomalia
e métodos estatisticos para a deteccao de faltas. Essa exclusao foi necessaria para manter o
foco em abordagens dinamicas e em tempo real, alinhadas com os objetivos do mapeamento
sistematico.

Para organizar e mapear as informacdes relevantes de cada estudo, foi elaborado
um formulério de extra¢do. Esse formuldrio foi projetado para capturar dados de cada estudo
selecionado, permitindo uma anélise do panorama do tema. O formuldrio preenchido pode ser
acessado online! e as informagdes coletadas foram:

* Uma descricao geral do estudo

* O funcionamento da solucdo proposta

* O tipo de aplicagdo em que a solucdo € aplicada, como sistemas distribuidos, IoT ou
microsservigos

* O tipo de falta monitorada, como problemas relacionados a desempenho ou seguranca

* Os artefatos de sistema monitorados, como logs ou uso de CPU

* Tipo de abordagem de detec¢do de anomalias utilizada (classificagao com aprendizado de
madquina, modeladagem do estado normal ou previsao de séries temporais)

* Métodos de pré-processamento de dados aplicados

* Tipo de técnica de treino utilizada (supervisionada ou ndo supervisionada).

* Algoritmos de mineracao de dados utilizados

* As métricas de avaliacdo utilizadas

¢ Notas sobre o estudo

5.2 Conducao

Nesta fase, € conduzido o mapeamento sistematico, seguindo a estratégia de busca
definida na fase de Planejamento. Esse processo envolve a execucdo das consultas na base
Scopus, utilizando a string de busca estabelecida. A busca inicial resultou em 90 estudos
potencialmente relevantes.

Na primeira de selecdo, foi realizada uma andlise dos resumos dos 90 estudos inicial-
mente identificados. Com base nessa andlise, 52 estudos foram excluidos por ndo atenderem
aos critérios de inclusdo e exclusdo, por exemplo, por apresentarem abordagens relacionadas

a hardware, dependéncia de dados de hardware, ou por ndo estarem alinhados ao escopo de

' https://github.com/PauloFRC/FormularioExtracaoMonitoramentoFaltas
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deteccdo dinamica e em tempo real. Apds essa etapa, 38 estudos permaneceram para avaliagao
mais detalhada.

Na segunda etapa, dos 38 estudos restantes, nao foi possivel acessar o texto completo
de 14. Os 24 estudos restantes foram submetidos a leitura completa. Dessa andlise, quatro estudos
foram excluidos por ndo cumprirem os critérios de inclusdo e exclusdo. Ao final da condugdo, 20
estudos foram selecionados para compor 0 mapeamento sistematico, sendo importante destacar
que nenhum estudo em portugués foi encontrado. A Tabela 2 apresenta a quantidade de estudos

selecionados em cada etapa do processo de selecdo. Os estudos selecionados ao final estio

listados nas Tabelas 3 e 4 com ID, titulo, referéncia, autores e ano.

Tabela 2 — Etapas de Selecao dos Estudos

Artigos Retornados pela Scopus

Selego pelo Resumo (1° Etapa)

Selegio pela Leitura Completa (2° Etapa)

90 38 20
Fonte: Elaborada pelo autor
Tabela 3 — Estudos Finais

ID Titulo Referéncia Autores Ano

P1 2D2N: A Dynamic Degene- Flanagan et al. () Kieran Flanagan, Enda Fal- 2019
rative Neural Network for lon, Paul Jacob, Abir Awad e
Classification of Images of Paul Connolly
Live Network Data

P2 A Dynamic Anomaly Detec- Wang et al. () Shuguang Wang, Minyan Lu, 2020
tion Approach Based on Per- Shiyi Kong e Jun Ai
mutation Entropy for Predic-
ting Aging-Related Failures

P3  An RBM Anomaly Detector Monni et al. () Cristina Monni, Mauro 2019
for the Cloud Pezze e Gaetano Prisco

P4  Anomaly-based Fault Detec- Kim e Hariri (2007)  Byoung uk Kim e Salim Ha- 2007
tion System in Distributed riri
System

P5  Automatically repairing ten- Wu et al. (2022) Dangwei Wu, Beijun Shen, 2022
sor shape faults in deep lear- Yuting Chen, He Jiang e Lei
ning programs Qiao

P6  DB-Outlier Detection Algo- Elahi et al. (2008) Manzoor Elahi, Xinjie Lv, 2008
rithm using Divide and Con- Wasif Nisar, Imran Ali Khan,
quer approach over Dynamic Ying Qiao e Hongan Wang
DataStream

P7 iFeedback: Exploiting User Zheng et al. () Wujie Zheng, Haochuan Lu, 2019
Feedback for Real-time Issue Yangfan Zhou, Jianming Li-
Detection in Large-Scale On- ang, Haibing Zheng e Yue-
line Service Systems tang Deng

P8 Improving log anomaly de- Uchida et al (2024)  Hironori Uchida, Keitaro To- 2024

tection via spatial pooling:
Combining SPClassifier with
ensemble method

minaga, Hideki Itai, Yujie Li
e Yoshihisa Nakatoh

Fonte: Elaborada pelo autor



Tabela 4 — Estudos Finais (continuagao)

ID  Titulo Referéncia Autores Ano
P9  Linnaeus: A highly reusable Catovic et al. () Armin Catovic, Carolyn 2021
and adaptable ML based log Cartwright, Yasmin Tesfal-
classification pipeline det Gebreyesus e Simone
Ferlin
P10 Log-based Anomaly Detec- Le e Zhang (2021) Van-Hoang Le e Hongyu 2021
tion Without Log Parsing Zhang
P11 Machine learning based Yahyaoui et al. () Aymen Yahyaoui, Haithem 2021
network intrusion detection Lakhdhar, Takoua Abdellatif,
for data streaming IoT Rabah Attia
applications
P12 Machine Learning-Based Huch et al. () Fabian Huch, Mojdeh Go- 2018
Run-Time Anomaly Detec- lagh, Ana Petrovska e Ale-
tion in Software Systems: xander Krauss
An Industrial Evaluation
P13 MapReduce based Classifica- Shafiq et al. () M. Omair Shafiq, Maryam 2017
tion for Fault Detection in Fekri e Rami Ibrahim
Big Data Applications
P14  Online Diagnosis of Perfor- Tuncer et al. () Ozan Tuncer, Emre Ates, Yi- 2019
mance Variation in HPC Sys- jia Zhang, Ata Turk, Jim
tems Using Machine Lear- Brandt, Vitus J. Leung, Ma-
ning nuel Egele e Ayse K. Coskun
P15  Practical Anomaly Detection Liu ef al. (2023a) Jinyang Liu, Tianyi Yang, 2023
over Multivariate Monitoring Zhuangbin Chen, Yuxin Su,
Metrics for Online Services Cong Feng, Zengyin Yang e
(PER) Michael R. Lyu
P16 Proactive Detection of Soft- Gross et al. () Kenny C. Gross, Vatsal 2002
ware Aging Mechanisms in Bhardwaj e Randy Bickford
Performance Critical Compu-
ters
P17 Recurrent Neural Network Brown et al. () Andy Brown, Brian Hutchin- 2018
Attention Mechanisms for In- son, Aaron Tuor e Nicole Ni-
terpretable System Log Ano- chols
maly Detection
P18  Self-Supervised Log Parsing  Nedelkoski ef al. () Sasho Nedelkoskil, Jasmin 2021
Bogatinovskil, Alexander
Acker, Jorge Cardoso e Odej
Kao
P19 TRACK-Plus: Optimizing Alnafessah e Casale Ahmad Alnafessah e Giuli- 2020
Artificial Neural Networks () ano Casale
for Hybrid Anomaly Detec-
tion in Data Streaming Sys-
tems
P20 Unlocking Deeper Unders- Jones et al. () Mike Jones, Masrufa Bayesh 2024
tanding: Leveraging Explai- e Sharmin Jahan
nable Al for API Anomaly
Detection InsightsUnlocking
Deeper Understanding: Le-
veraging Explainable Al for
API Anomaly Detection In-
sights
Fonte: Elaborada pelo autor
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6 RESULTADOS

Nesta secao, sdo apresentados os resultados do mapeamento sistematico, visando
responder as questdes de pesquisa propostas. A discussdo dos resultados fornece uma visao

abrangente dos achados, contribuindo para o avango do conhecimento na érea.

6.1 QP1 - Quais sistemas de software se beneficiam do monitoramento de faltas utilizando

técnicas de deteccio de anomalias baseadas em minerac¢ao de dados?

Entender quais sistemas de software se beneficiam do monitoramento de faltas
baseado em mineracdo de dados € essencial para orientar estudos e implementacdes futuras. Ao
identificar os contextos em que essas técnicas sdo mais eficazes, pesquisadores e desenvolvedores
podem direcionar esfor¢os para aprimorar a detecc¢do e a mitigacao de faltas. Na tabela 5 sdo
apresentados os tipos de aplicacdes encontrados e os estudos que abordaram cada uma.

A andlise revelou que os sistemas de software de grande escala e alta complexidade
sd0 os que mais se beneficiam com o monitoramento de faltas baseado em mineragdo de dados
para detec¢do de faltas. Os estudo P2 e P3 destacam que a crescente complexidade dos softwares
modernos amplia os desafios relacionados a manutenibilidade, citando sistemas de nuvem como
um exemplo. P8 argumenta que os sistemas de software modernos, devido a sua complexidade,
geram enormes volumes de dados, o que torna as andlises desafiadoras. P11 comenta que os
sistemas de Internet of Things (IoT) estdo sendo cada vez mais utilizados, o que aumenta a
complexidade na andlise e no gerenciamento dos dados gerados. Esses exemplos ilustram como a
complexidade e a escala dos sistemas modernos exigem abordagens avangadas de monitoramento
para garantir sua confiabilidade e eficiéncia.

A inviabilidade dos testes tradicionais torna-se ainda mais evidente em sistemas de
Big Data que processam streaming de dados, como os descritos nos estudos P6, P13 e P19.
Esses estudos destacam que a alta complexidade e o volume massivo de dados tornam a detec¢ao
manual ou estdtica de faltas impraticavel, exigindo abordagens automatizadas. Da mesma
forma, os estudos P14 e P15 reforcam a importancia da detec¢do automatizada de anomalias em
sistemas criticos e de alto desempenho, nos quais falhas podem resultar em impactos econdmicos
e operacionais significativos. No entanto, esses dados gerados em grande escala podem ser uteis
para treinar modelos que auxiliem no monitoramento de faltas, permitindo a prevencao de falhas.

A deteccdo de anomalias também desempenha um papel crucial em self-healing
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systems, sistemas projetados para reparar faltas e autorrecuperar de problemas durante a execucao.
Um exemplo é o gerenciamento do fendmeno de software aging (envelhecimento de software),
abordado nos estudos P2 e P16. Esse fendmeno, caracterizado pela degradacdo progressiva
do desempenho devido ao actimulo de erros ou vazamentos de recursos, afeta diretamente a
confiabilidade e a disponibilidade de sistemas de longa execu¢do. Para mitigar esses efeitos,
adota-se o software rejuvenation (rejuvenescimento de software), um processo que, segundo
Cotroneo et al. (2014), inclui a¢cdes como liberacdo de recursos e recarga de recursos do sistema.
Considerando que o melhor momento para essas acdes serem executadas, conforme Dohi et al.
(2000), € quando o sistema estd proximo da falha, usar técnicas de monitoramento de faltas é

essencial para a otimizagdo do software rejuvenation.

Tabela 5 — Tipos de aplicacdes utilizadas no monitoramento de faltas

Tipo de Aplicacdo Estudos Quantidade Porcentagem

Sistemas online P1, P2, P3, P7, P15 5 25%

Sem tipo especifica P8, P10, P16, P17, P18 5 25%

Sistemas Big Data P6, P13, P19 3 15%

Sistemas industriais de larga escala P9, P12 2 10%
Sistemas na nuvem P3 1 5%
Sistemas distribuidos P4 1 5%
Sistemas de deep learning P5 1 5%
Sistemas IoT P11 1 5%
Sistemas de alta performance P14 1 5%
APIs P20 1 5%

Fonte: Elaborada pelo autor

6.2 QP2 - Quais artefatos de sistema sao utilizados para monitorar diferentes tipos de

falta?

A compreensdo dos tipos de faltas detectdveis e seus respectivos artefatos de mo-
nitoramento € crucial para direcionar estratégias de pesquisa e implementacdo no campo de
monitoramento de faltas. O mapeamento dos tipos de faltas, dos artefatos utilizados em cada es-
tudo e da relagdo entre eles evidencia quais recursos sdo mais eficazes para identificar diferentes
categorias de faltas em sistemas de software.

Na Tabela 6 sdao apresentados os tipos de faltas utilizados para testar a abordagem
de cada estudo. Estudos que empregam um ou mais conjuntos de dados diversificados, bem
como aqueles que utilizam dados de faltas sintéticos (gerados artificialmente), sdo classificados

como deteccdo de tipos de faltas "geral", enquanto os estudos que ndo esclarecem o tipo de falta
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monitorada no experimento sdo classificados como "ndo definido". Dos 20 estudos analisados, a
distribuicao dos tipos de faltas abordados € a seguinte: 4 estudos tratam de faltas relacionadas
ao desempenho, 4 focam em faltas associadas a Seguranca da Informacao, e 5 abordam faltas
relacionadas ao trafego de rede (incluindo as relacionadas a Segurancga da Informacgdo). Além
disso, 5 estudos lidam com faltas gerais, enquanto os demais se concentram em tipos especificos,
como faltas de médulos do sistema operacional, formato de tensores, faltas sintéticas, interface
do usudrio, componentes do sistema e um estudo que nio define explicitamente o tipo de falta. E
importante ressaltar que muitas das técnicas encontradas sdo genéricas o suficiente para funcionar
com diferentes tipos de falta, mesmo que sé tenham sido realizados experimentos para um tipo
de falta especifico. Por exemplo, P17 testa sua abordagem com dados de faltas relacionadas a
Seguranca da Informagdo, mas destaca que poderia ser utilizada para outros tipos de faltas.

A Tabela 7 apresenta os artefatos monitorados em cada estudo. Estudos que utilizam
conjuntos de dados com multiplos artefatos sao classificados como "geral". Dos 20 estudos
analisados, 7 utilizam logs, 6 monitoram recursos do sistema (como uso de memdria, CPU e
operagdes de I/0), 6 focam no trafego de rede, 1 emprega dados do sistema, 1 utiliza feedback

dos usudrios e 2 sdo classificados como "geral".

Tabela 6 — Tipos de falta monitoradas

Tipo de Falta Estudos Quantidade Porcentagem

Geral P6, P§, P9, P10, P15, P18 6 30%

Trafego de rede P1, P3, P4, P11, P17, P20 6 25%

Seguranca da informacio P1, P11, P17, P20 4 20%

Desempenho P2, P14, P16, P19 4 20%
Moédulos do sistema operacional P4 1 5%
Formato de tensores P5 1 5%
Interface do usudrio P7 1 5%
Componentes do sistema P13 1 5%
Nio definido P12 1 5%

Fonte: Elaborada pelo autor

Tabela 7 — Artefatos monitorados

Artefato Estudos Quantidade Porcentagem
Logs P8, P9, P10, P13, P17, P18, P19 7 35%
Recursos do sistema P2, P3, P4, P12, P14, P16 6 30%
Trafedo de rede P1, P3, P4, P11, P14, P20 6 25%
Geral P6, P15 2 10%
Dados do sistema P5 1 5%
Feedback do usuério P7 1 5%

Fonte: Elaborada pelo autor
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A andlise dos estudos revela que 35% abordagens de monitoramento de faltas
baseadas em mineracdo de dados (PS8, P9, P10, P13, P17, P18, P19) utilizam logs como artefato
para deteccdo de anomalias. Jia ef al. (2018) evidenciam como logs sdo uma das informagdes
mais importantes para detectar faltas em um sistema. Isso se deve ao fato de que os logs sdao
altamente eficientes em capturar o comportamento do sistema e seu estado geral, pois podem
registrar eventos, operagoes e possiveis problemas. Portanto, por seu poder de expressao, logs
permitem detectar quase todo tipo de falta. Essa combinacao entre a riqueza de informacdes
contidas nos logs e as técnicas avangadas de automacao da andlise torna as abordagens baseadas
em logs umas das mais promissoras e aplicaveis para a detec¢do de faltas em sistemas de
software. O funcionamento das técnicas de andlise dos logs sdo discutidas na resposta na questao
de pesquisa QP4.

No contexto de seguranca, o monitoramento de faltas baseado em mineragao de
dados mostra-se particularmente vantajoso, especialmente com a aplicacdo de técnicas nao super-
visionadas. Como destacado em P1, abordagens de detec¢do de anomalia ndo supervisionadas
permitem a detec¢do de vulnerabilidades "zero-day"(falhas de seguranca ainda nao documentadas
e para as quais nao existem correcdes disponiveis) e eventos "Cisne Negro"(ocorréncias raras e
imprevisiveis com alto impacto no sistema), superando as limita¢des das técnicas tradicionais,
que tipicamente dependem de bases de conhecimento de ameacas conhecidas. A eficdcia dessas
técnicas deriva de sua capacidade de identificar desvios significativos dos padrdes normais do
sistema, sem a necessidade de assinaturas pré-definidas. Neste cendrio, os estudos P1, P11,
P17 e P20 propuseram abordagens para detectar faltas relacionadas a Seguranca da Informacao.
Entre eles, apenas P17 ndo monitora o trafego de rede, optando por analisar logs como artefato
principal. Como ressaltado por P1, a atividade da rede serve como um indicador robusto para
identificar invasdes e comportamentos maliciosos, destacando sua utilidade na deteccdo de
ameagas.

Da mesma forma, o monitoramento de faltas baseado em mineracdo de dados
também se destaca na deteccao de problemas de desempenho, permitindo a identificagao de
degradacdo sistémica, gargalos de recursos e faltas associadas ao software aging. Os estudos
P2 e P16 monitoram recursos do sistema como uso de CPU e de memoria para detectar faltas
relacionadas ao software aging. De maneira semelhante, P14 realiza experimentos para monitorar
faltas relacionadas ao desempenho utilizando métricas de CPU e memoria, além de monitorar

a atividade de rede. O unico estudo que apresenta uma abordagem de deteccao de faltas de
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desempenho sem monitorar recursos do sistema € P19, que utiliza logs como artefato. Portanto,
recursos do sistema, como uso de CPU e memdria, sdo os principais artefatos utilizados para

monitorar faltas associadas ao desempenho.

6.3 QP3 - Quais técnicas e algoritmos de deteccao de anomalias baseados em mineracao
de dados, bem como métodos de pré-processamento de dados, podem ser utilizadas

para monitorar faltas?

Como destacado na Fundamentagado Tedrica, as técnicas de detecgdo de anomalias
podem ser classificadas de diferentes maneiras. Na Tabela 8, os estudos selecionados foram
organizados com base no tipo de abordagem utilizada para a solucdo. Observa-se que as técnicas
de classificacdo com aprendizado de maquina e as técnicas baseadas na modelagem do estado
normal do sistema estdo bem representadas, com 13 abordagens utilizando classificagdo e 7
baseadas em modelagem do estado normal, predominando as técnicas de classificacdo entre os
estudos. No entanto, apenas um dos estudos selecionados emprega a previsao de séries temporais
como método para detec¢dao de anomalias. Além disso, um dos estudos, P18, apresenta duas
abordagens, uma de classificacao usando aprendizado de mdquina e uma que usa modelagem do
estado normal.

Por outro lado, na Tabela 9, os estudos sdo categorizados conforme o tipo de algo-
ritmo de treinamento da solu¢do, ou seja, supervisionado ou nao supervisionado. A andlise revela
que ambas as abordagens possuem uma representacao equilibrada entre os estudos selecionados,
com 12 abordagens supervisionadas e 9 ndo supervisionadas, demonstrando a viabilidade e a

aplicabilidade de ambas as técnicas para a deteccdo de faltas em tempo real.

Tabela 8 — Classificagdo de técnicas por tipo de abordagem

Tipo de Treinamento Estudos Quantidade Porcentagem
Classificagdo usando aprendizado P4, P5, P7, P8, P9, P10, P11, P12, 13 65%

de maquina P13, P14, P18, P19, P20

Deteccao por modelagem do estado  P1, P2, P3, P6, P16, P17, P18 7 35%
normal

Deteccdo por previsdo de séries tem- P15 1 5%
porais

Fonte: Elaborada pelo autor

Para responder a esta questido de pesquisa, as técnicas foram organizadas em trés

subsec¢des principais. A subsecdo 6.3.1 abordara as técnicas classificadoras, que incluem métodos
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Tabela 9 — Classificag¢do de técnicas por tipo de treinamento

Tipo de Abordagem Estudos Quantidade Porcentagem
Supervisionada P4, P5, P7, P8, P9, P10, P11, P12, P13, P14, P18, P20 12 60%
Nao supervisionada P1, P2, P3, P6, P15, P16, P17, P18, P19 9 45%

Fonte: Elaborada pelo autor

supervisionados baseados em algoritmos de aprendizado de médquina para classificacdo. A
subsec¢do 6.3.2 focard nas técnicas baseadas na previsdo de séries temporais, que utilizam dados
histéricos para prever comportamentos futuros e identificar desvios. A subsecdo 6.3.3 tratard das
técnicas baseadas na modelagem do estado normal do sistema, que buscam detectar anomalias a
partir do desvio em relacdo ao comportamento esperado. Por fim, serdo exploradas as diferentes
estratégias de pré-processamento de dados empregadas nos estudos selecionados, uma etapa
crucial para garantir a eficicia na detec¢do de faltas, pois a qualidade e a preparacdo dos dados

impactam diretamente o desempenho dos modelos.
6.3.1 Técnicas Classificadoras

Nos estudos selecionados, diferentes classificadores de aprendizado de maquina
foram citados e aplicados em experimentos. A Tabela 10 organiza esses algoritmos em quatro
categorias principais: (1) baseados em drvores de decisdo, presentes em 4 estudos; (2) baseados
em Naive Bayes, utilizados em 3 estudos; (3) baseados em redes neurais, aplicados em 4 estudos;
e (4) outros algoritmos, como SVM! e regressio logistica®, que apresenta 5 estudos. Os primeiros
trés tipos de algoritmos sdo detalhados nas proximas se¢des: os algoritmos baseados em drvores
de decisdo sao discutidos na Secdo 6.3.1.1, os baseados em Naive Bayes na Sec¢do 6.3.1.2, e os

baseados em redes neurais na Secdo 6.3.1.3.

Tabela 10 — Algoritmos de aprendizado de maquina

Algoritmo Estudos Quantidade  Porcentagem aproximada
Outros P4, PS5, P7, P9, P18 5 38%
Baseados em arvores de decisdo P9, P11, P14, P20 4 30%
Baseados em Naive Bayes P4, P9, P11, P13 4 30%
Redes neurais P8, P10, P12, P19 4 30%

Fonte: Elaborada pelo autor

Migquinas de Vetores de Suporte (SVM) € um modelo de aprendizado de méaquina supervisionado utilizado para
classificagdo e regressdo, que busca encontrar um hiperplano 6timo para separar os dados em diferentes classes.
A regressao logistica € um modelo estatistico usado para prever a probabilidade de uma determinada classe ou
evento.
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6.3.1.1 Classificadores Baseados em Arvores de Decisio

Conforme Mienye e Jere (2024), os algoritmos de arvores de decisdo operam através
da particdo dos dados em subgrupos, utilizando diferentes atributos até atingir um critério de
parada estabelecido por meio do uso de métricas como taxa de ganho® ou o guia de Gini*. A
estrutura resultante é uma arvore hierarquica, onde cada né interno representa uma decisao com
base em um atributo. Esta estratégia serviu como base para o desenvolvimento de diversos
algoritmos. Além do algoritmo de 4rvore de decisdo cldssico, Mienye e Jere (2024) citam as
variagdes Random Forest, que combina multiplas drvores de decis@o para melhorar a precisao;
Rotation Forest, que aplica transformacdes nos dados para aumentar a diversidade das drvores; e
arvores de decisdo com boosting de gradiente, que iterativamente ajustam as drvores para corrigir
erros residuais.

Nesse contexto, quatro estudos demonstraram a aplicagdo efetiva de algoritmos base-
ados em arvores de decisdo. P9 introduz a tecnologia Linnaeus, um pipeline de processamento
de mensagens de log e classificacdo de faltas que integra multiplos algoritmos de aprendizagem
de méquina, incluindo Random Forest. Em P11, foram conduzidos experimentos comparativos
entre cinco algoritmos de classificagdo diferentes: Naive Bayes e quatro variantes baseadas em
arvores de decisdo (J48, Random Forest, Random Tree e REPTree). P14 realizou experimentos
de deteccao de faltas em sistemas de alto desempenho, avaliando trés modelos baseados em
arvores: arvore de decisdo classica, Random Forest e Adaptive Boosting (AdaBoost). Por fim,
P20 também realizou experimentos de detec¢do de faltas usando o algoritmo Random Forest.

Os resultados obtidos destacam a eficdcia das abordagens baseadas em arvores de
decisdo. P11 demonstrou o poder das abordagens baseadas em arvores de decisdo ao mostrar
os Otimos resultados atingidos em termos de acurédcia e desempenho desses algoritmos nos
experimentos, superando o Naive Bayes. P14 cita Tuncer et al. (2017), que evidenciou o melhor
desempenho desses modelos na deteccao de anomalias em sistemas de alto desempenho quando
comparados a SVM e KNN.

As seguintes vantagens dos algoritmos baseados em drvores de decisdo sdo destaca-
dos em P14:

» Capacidade natural de classificacdo multiclasse

A taxa de ganho mede a reducdo da entropia ao dividir os dados com base em um atributo especifico, ajudando a
escolher o melhor atributo para a divisdo.

O indice de Gini avalia a impureza de um conjunto de dados, indicando a probabilidade de uma amostra ser
classificada incorretamente se for rotulada aleatoriamente. Quanto menor o indice, mais homogéneo € o grupo.
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* Adaptabilidade ao comportamento das combinagdes entre features
* Alta explicabilidade dos modelos gerados e suas predi¢des
* Auxilio na reducdo da dimensionalidade dos dados através da selecao de features relevantes
Uma vantagem adicional, ndo mencionada nos estudos selecionados, mas destacada
por Vazquez-Novoa et al. (2023), é o potencial de paralelizacdo desses algoritmos, especialmente
0 Random Forest. Esta caracteristica € particularmente relevante para sistemas que necessitam

processar grandes volumes de dados.

6.3.1.2  Classificadores Baseados em Naive Bayes

Segundo Kaviani e Dhotre (2017), Naive Bayes é um método de classificacio
popular e subconjunto de teoria de decisdao Bayesiana. O classificador assume que os atributos
sdo independentes entre si e realiza a predicdo a partir do conhecimento da probabilidade a priori
das classes (com que frequéncia cada classe aparece) e as probabilidades condicionais (quao
provavel é cada valor de atributo, dado uma classe). Embora simples, € uma técnica poderosa
e que serviu como base para outros algoritmos, como Naive Bayes gaussiano e Naive Bayes
multinomial.

O algoritmo Naive Bayes foi empregado em quatro estudos selecionados. Em P4,
0s autores propuseram uma abordagem supervisionada para detec¢do de anomalias baseada em
regras, utilizando o Naive Bayes como benchmark para avaliagdo comparativa. A tecnologia Lin-
naeus, apresentada em P9, incorpora o Naive Bayes em seu pipeline. P11, conforme mencionado
anteriormente, incluiu o Naive Bayes em sua andlise comparativa de diferentes classificadores.
De particular interesse € o estudo P13, que implementou uma versao paralelizada do Naive
Bayes em um ambiente Big Data, permitindo ndo apenas a detec¢do de faltas, mas também sua
classificagdo em multiplas categorias.

O Naive Bayes destaca-se por suas caracteristicas vantajosas para sistemas de detec-
cdo de faltas em larga escala. Sua simplicidade matematica e eficiéncia computacional o tornam
especialmente adequado para processamento de grandes volumes de dados, como demonstrado
em P13, que implementou com sucesso uma versao paralelizada em um ambiente Big Data.
Uma caracteristica fundamental do algoritmo € a suposi¢do de independéncia entre features,
que, embora possa parecer uma limitacao, na pratica possibilita uma implementacgao eficiente
de paralelizacdo. Interessantemente, mesmo quando essa suposi¢do de independéncia ndo é

completamente satisfeita, o algoritmo mantém sua eficidcia. Como citado em P4, Domingos e
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Pazzani (1996) demonstraram que o Naive Bayes apresenta bom desempenho em uma ampla

variedade de condi¢des, mesmo quando a premissa de independéncia ndo € estritamente atendida.
6.3.1.3 Classificadores Baseados em redes neurais

Uhrig (1995) define uma rede neural como vérios elementos de processamento
conectados para formar uma rede com fungdes de ponderagdo ajustdveis para cada entrada. Esses
elementos sdo geralmente organizados em uma sequéncia de camadas, com conexdes completas
ou aleatdrias entre elas. Normalmente, ha trés ou mais camadas: uma camada de entrada, onde
os dados sdo apresentados a rede por meio de um buffer de entrada; uma camada de saida, com
um buffer que armazena a resposta de saida para uma determinada entrada; e uma ou mais
camadas intermedidrias ou "ocultas". O uso de redes neurais ¢ amplamente utilizado em varias
aplicagcdes devido a sua flexibilidade, incluindo detec¢ao de anomalias, e muitas variacoes ja
foram propostas. Uma prova da flexibilidade das redes neurais € seu uso amplo em métodos
supervisionados, ndo supervisionados e até na etapa de pré-processamento, mas nesta subsecao
serd focado seu uso em métodos supervisionados.

Diante disso, quatro estudos aplicaram redes neurais como classificacdo. Em PS8,
mensagens de log sdo transformadas em atributos bidimensionais e tratadas como imagens,
sendo entdo processadas por uma rede neural de uma Gnica camada para realizar a classificacao.
Ja em P10, os logs também sdo utilizados para detectar anomalias, mas com uma abordagem
mais abrangente: redes neurais sdo aplicadas tanto na etapa de pré-processamento quanto na
classificagdo, utilizando um modelo baseado em transformadores (Transformer) para realizar as
predi¢des. P12 realiza experimentos em um conjunto de dados industrial e usa um modelo de
redes neural recorrente com memoria de longo e curto prazo (LSTM) para fazer as classificacoes.
Por fim, P19 usa uma rede neural com apenas trés camadas para detectar faltas de desempenho
em sistemas de Big Data.

E interessante observar como o uso de redes neurais varia desde as mais simples, com
poucas camadas, até arquiteturas mais complexas, como as redes neurais recorrentes (RNNs)
e as baseadas em transformadores. No entanto, vale ressaltar que tanto P8 quanto P19, que
utilizam redes neurais mais simples, trabalham com logs pré-processados, o que contribui
significativamente para a eficicia dos modelos. P10 faz referéncia ao trabalho classico de
Vaswani et al. (2017), que propds o Transformer, um modelo poderoso que usa mecanismos

de atencdo para modelar eficientemente as relagdes entre os atributos. P12 menciona as redes
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neurais recorrentes com memoria de curto e longo prazo (LSTM), citando o estudo de Hochreiter
e Schmidhuber (1997), que propuseram esse modelo como uma evolu¢ao das RNNs, visando
melhorar o aprendizado de dependéncias temporais em dados sequenciais. Os modelos LSTM
sdo especialmente eficazes em cendrios como os do experimento descrito em P12, que utiliza

séries temporais para treinamento.
6.3.2 Técnicas de Previsdo de Séries Temporais

Grohmann et al. (2020) descreveram o funcionamento de técnicas de deteccao de
anomalia baseadas na previsao de séries temporais. A ideia utilizar um modelo que entende o
comportamento normal do sistema a partir de andlise de séries temporais para prever o estado
futuro. A diferenca entre o estado previsto e o estado real pode implicar na existéncia de uma
falta.

Embora seja uma técnica poderosa, apenas um dos estudos selecionados a utilizou,
P15, que realizou experimentos em dados publicos e industriais. Nele, os dados pré-processados
sdo alimentados em uma maquina colaborativa, proposta pelos autores, que captura relacdes entre
os artefatos monitorados tanto na dimensao dos atributos quanto na dimensao temporal. Esse
mecanismo gera dois tipos de vetores: vetores de artefatos, que representam as caracteristicas
dos componentes monitorados, e vetores temporais, que capturam a evolucao desses artefatos
ao longo do tempo. A maquina colaborativa € inspirado na maquina de fatorizacdo proposta
por Rendle (2010), que € amplamente utilizada para modelar relacdes complexas em dados
estruturados. Apds a geracdo dos vetores, um modelo de detec¢do de anomalias baseado em
predicdo, proposto por Hundman et al. (2018), € aplicado para realizar as predicdes. Esse modelo
utiliza redes neurais recorrentes de memoria de curto e longo prazo (LSTM), uma arquitetura
de aprendizado profundo especialmente eficaz para lidar com dados sequenciais e temporais,
permitindo a identificacdo de padrdes e anomalias ao longo do tempo.

E evidente o poder e a flexibilidade das redes neurais LSTM quando aplicadas a
contextos de séries temporais para detec¢do de anomalias. No estudo P12, as LSTMs também
foram utilizadas, mas de forma supervisionada, classificando dados com base em padrdes
previamente conhecidos. Ja em P15, elas foram empregadas de maneira ndo supervisionada,

antecipando o estado futuro do sistema.
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6.3.3 Técnicas de Modelagem do Estado Normal

Grohmann et al. (2020) destacam o funcionamento das técnicas de deteccao de ano-
malias baseadas na modelagem do estado normal do sistema. A abordagem consiste em criar um
modelo que represente o comportamento esperado do sistema em condi¢cdes normais de operacao.
Em seguida, calcula-se o desvio entre o estado real observado e o estado esperado modelado,
permitindo a identificagdo de anomalias quando esse desvio ultrapassa um determinado limite.

Dentre os estudos selecionados, sete utilizam abordagem baseada em modelagem do
estado normal (P1, P2, P3, P6, P16, P17 e P18) e de maneiras bem variadas. P1 realiza clustering
em dados de trafego de rede representados como séries temporais, convertendo-os em uma
representacio bidimensional. A detec¢do de mudancas nesses dados, tratados como imagens, é
feita por meio de uma rede neural convolucional (CNN), que classifica possiveis faltas. Em P2,
0s autores propdem um novo algoritmo intitulado Entropia de Permutacao Multidimensional
Multiescala (MMPE), que aplica uma medida de complexidade (entropia de permutacdo) de
forma multidimensional e multiescalar em séries temporais. Em seguida, testa a abordagem
com dois algoritmos de deteccao de anomalias nao supervisionados: Isolated Forest e Maquina
de Vetores de Suporte de uma classe (OC-SVM). P3 propde usar o cdlculo de energia livre,
conceito originado na fisica, para detectar faltas em sistemas nuvem. Esse célculo € realizado
por meio da rede neural estocdstica Méaquina de Boltzmann Restrita (RBM), que modela o
estado normal do sistema. A diferenca entre a energia livre modelada e a real é entdo utilizada
para detectar anomalias. P6 propde uma maneira de utilizar o algoritmo KNN de maneira nao
supervisionada e eficiente combinando clustering e divisdo dos dados em blocos (chunks). P16
aplica a Técnica de Estimativa de Estado Multivariada (MSET), um método de detec¢ao de
anomalias, para identificar sintomas de software aging. A diferenca entre o estado modelado
e o estado real € calculada usando o Teste de Razdo de Probabilidade Sequencial (SPRT), que
determina a presenca de anomalias. P17 alimenta mensagens de logs tokenizadas em uma LSTM
para modelar o comportamento esperado do sistema. Com base nisso, calcula um score de
anomalia para cada entrada, permitindo a detec¢do de desvios. P18 modela o estado normal
com uma estratégia autossupervisionada chamada Masked Language Modeling (MLM), que
oculta rokens dos logs e os transforma em alvos de predi¢do para uma rede neural, permitindo
que fossem realizados experimentos tanto de forma supervisionada quanto ndo supervisionada.

Diante dessa andlise, fica evidente a grande diversidade de técnicas e métodos

aplicdveis na modelagem do estado normal do sistema. Destaca-se, mais uma vez, o poder das
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LSTMs, que, nesse contexto, foram utilizadas para detectar anomalias por meio da modelagem
do comportamento esperado do sistema. Outra abordagem interessante € o uso da entropia de
permutagdo, como proposto por P2, que se mostrou eficaz na detec¢cdo de variacdes dinamicas,
tanto qualitativas quanto quantitativas, em séries temporais, conforme demonstrado por Cao et
al. (2004). Além disso, o algoritmo MSET, utilizado por P16, merece destaque por sua ampla
aplicacdo em dareas como monitoramento de equipamentos e predi¢cao da vida ttil de produtos
eletronicos. Segundo Song et al. (2017), o MSET opera por meio da geracdo de uma matriz
de memdria que representa o estado normal do sistema e € ferramenta pensada para a detec¢cao
de anomalias. Portanto, apesar da alta variabilidade de abordagens, € notavel que técnicas
consolidadas na detec¢do de anomalias tém sido adaptadas e aplicadas com sucesso no contexto

de detec¢do de faltas, reforcando a versatilidade e a eficicia desses métodos.

6.4 QP4 - Quais técnicas de pré-processamento de dados podem ser utilizadas para

auxiliar modelos de monitoramento de faltas baseados em mineracao de dados?

Uma etapa essencial para garantir a eficacia das abordagens de detec¢do de anomalias
citadas na questdo de pesquisa QP3 é o pré-processamento dos dados. Esta fase de preparagdo
dos dados € crucial, pois transforma os artefatos coletados em formatos mais adequados para
andlise, potencializando significativamente o desempenho das técnicas de deteccdo de anomalias.
Tomar e Agarwal (2014) ressaltam a importancia dessa etapa para a mineracdo de dados e
classificam as técnicas de pré-processamento em quatro categorias principais:

* Limpeza dos dados. Refere-se ao tratamento de dados faltantes, inconsistentes, incomple-
tos ou duplicados.

* Gerenciamento de dados desbalanceados. Consiste em balancear as classes de um con-
junto de dados, uma vez que distribuicdes desbalanceadas podem prejudicar o desempenho
de modelos ou técnicas de mineracao de dados.

* Transformacao dos dados. Envolve a aplicacdo de técnicas para alterar a representagao
dos dados, como normalizacdo ou discretizagdo, tornando-os mais adequados para andlise.

* Reducio de dimensionalidade. trata da redu¢do do nimero de atributos (dimensdes)
de um conjunto de dados, geralmente por meio da remog¢do ou combinacao de atributos,
evitando perder informacdes relevantes.

Dentre os 20 estudos selecionados, sete utilizam logs como base para o monitora-

mento de faltas. No entanto, os logs geralmente ndo sao dados estruturados de forma que possam
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ser diretamente utilizados por modelos de andlise sem um pré-processamento adequado. Por
isso, serdo exploradas técnicas de pré-processamento essenciais para transformar esse poderoso
artefato em uma fonte de informacao util e eficaz para o monitoramento de faltas.

Na literatura, muitos estudos propuseram métodos para tornar os logs mais tteis para
a realizacdo de diversas tarefas. Liu et al. (2023b) realizaram uma revisao de literatura sobre
métodos de pré-processamento de logs e os classificaram em seis tipos:

* Filtragem: etapa relacionada a limpeza dos dados, que consiste em remover informagdes
probleméticas ou irrelevantes dos logs.

* Transformacao: processo de alterar a representacdo dos logs, como a conversao de texto
em vetores numéricos, relacionado a etapa de transformacao dos dados

* Enriquecimento: Refere-se a adicdo de informagdes aos logs que ndo estavam original-
mente presentes, como IDs, métricas ou rétulos.

* Reduciao: consiste na remocdo de mensagens de log para reduzir o volume de dados,
procurando manter a representatividade do conjunto

* Integracao: consiste na combinagdo de conjuntos de logs distintos em um Unico conjunto
unificado.

* Abstracdo: trata da transformacao dos logs de modo que se tornem mais simples, remo-
vendo detalhes desnecessarios.

Esses métodos sao empregados nos sete estudos selecionados, com destaque para o
uso de log parsers, ferramentas especializadas em transformar logs em formatos estruturados e
adequados para anélise.

O estudo P8 propde uma abordagem sofisticada em trés etapas. Primeiro, um parser
segmenta os logs em templates e arguments. Os templates correspondem as partes fixas dos
logs, que permanecem constantes em multiplas instancias de um mesmo evento, enquanto 0s
arguments representam as partes varidveis, que podem incluir identificadores, valores numéricos,
timestamps ou outros dados especificos da execucdo do sistema. Em seguida, os logs sdo
convertidos em sequéncias de séries temporais baseadas em valores inteiros. Por fim, os dados
sdo transformados em uma representacdo bidimensional semelhante a imagens, onde os atributos
de cada evento sdo organizados temporalmente. Essa representacdo permite a aplicacdo de spatial
pooling, uma técnica de reducao de dimensionalidade que facilita a detec¢ao de anomalias por
redes neurais convolucionais.

A tecnologia Linnaeus proposta por P9, apresenta uma arquitetura flexivel de pré-



45

processamento de logs com multiplas etapas configurdveis. O processo inicia-se com a to-
kenizacdo, que consiste na segmentacdo dos logs em unidades menores € mais manejaveis.
Subsequentemente, o sistema oferece diversas op¢des de pré-processamento que podem ser
configuradas conforme as necessidades especificas: remocao de stop words (palavras comuns
que agregam pouco valor semantico), filtragem de palavras baseada em limites de frequéncia
pré-estabelecidos, além da aplicacdo de técnicas de normalizacdo e regularizacido dos dados. A
normalizacdo ajusta os dados para uma escala comum, reduzindo variacdes indesejadas e garan-
tindo comparabilidade entre atributos. A normalizacdo ajusta os dados para uma escala comum,
garantindo comparabilidade entre atributos, enquanto a regularizac@o previne o sobreajuste aos
dados.

P10 apresenta uma abordagem diferenciada, dispensando o uso de log parsing. Em
vez disso, ap0s realizar tokenizagdo, conversdao das palavras para mindsculas e remog¢ao de
caracteres nao alfanuméricos, o modelo de aprendizagem profunda BERT, um codificador pré-
treinado que consegue extrair semantica dos logs, transforma os logs em representacdes vetoriais
para serem usados na deteccdo de anomalias.

Os logs usados nos experimentos de P17 passam por tokenizacdao e um limiar de
frequéncia € usado para substituir tokens pouco frequentes com o token especial "fora do
vocabuldario". O uso desse token evita que os modelos treinados encontrem palavras ndo vistas
anteriormente.

P18 implementa uma abordagem autossupervisionada inovadora no pré-processamento
de logs. Ap6s a tokenizagdo inicial, aplica-se uma técnica de mascaramento, onde tokens ale-
atérios sdo ocultados e substituidos por um token especial denominado MASCARA. Estas
sequéncias mascaradas sao utilizadas como entrada para um modelo de rede neural de classifica-
¢do, enquanto os fokens ocultados servem como alvos de precisdo. O processo inclui ainda etapas
adicionais de pré-processamento, como vetorizagdo e codificagdo posicional das sequéncias de
tokens. A classificacdo entre templates e varidveis € determinada pelo nivel de confianca do
modelo na predi¢ao dos tokens mascarados: alta confiabilidade indica que o token € parte do
template, enquanto baixa confiabilidade sugere que se trata de uma variavel. Esta abordagem
permite que o modelo aprenda uma representacdo semantica geral dos dados através da ana-
lise contextual de cada token, possibilitando a diferenciacao eficiente entre partes constantes e
varidveis dos logs para posterior detec¢do de anomalias.

Portanto, fica evidente a importancia crucial do pré-processamento de dados para a
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eficicia das abordagens de detec¢do de anomalias. Com base na taxonomia proposta por Liu et
al. (2023b), observa-se que a filtragem é uma técnica amplamente utilizada, como em P9, que
remove stop words e filtra palavras com base em sua frequéncia; em P10, que elimina caracteres
ndo alfanuméricos; e em P17, que substitui fokens pouco frequentes por um token especial. J4 a
transformacao € a etapa mais comum, presente em praticamente todos os estudos analisados. A
tokenizagdo € uma etapa inicial essencial, utilizada de forma consistente. Além disso, destacam-
se outras técnicas de transformagdo, como a conversao de logs em representagdes bidimensionais
em P8, a vetorizacdo semantica com o uso de codificadores baseados em redes neurais em P10, e
a aplicacdo de mascaramento, vetorizacdo e codificagcdo posicional em P18. Por fim, a reducao
de dimensionalidade também € aplicada, como em P8, que utiliza spatial pooling para simplificar
os dados matriciais. Essas técnicas demonstram a diversidade e a eficdcia das abordagens de
pré-processamento, adaptando os logs para serem utilizados de forma eficiente em modelos de
deteccdo de anomalias.

Além dos métodos de pré-processamento aplicados a logs, diversas técnicas sao
utilizadas para tratar outros tipos de artefatos. P1 e P6 empregam clustering, um conjunto
de técnicas que agrupam dados semelhantes, para segmentar o conjunto de dados antes de
aplicar técnicas de deteccdo de anomalias. Embora o clustering possa ser usado diretamente
para detectar anomalias, nesses estudos ele atua como uma etapa preliminar para auxiliar
outros modelos. P2 utiliza Principal Component Analysis (PCA), uma técnica de reducao de
dimensionalidade que preserva a maior parte da informacao original com um nimero menor de
componentes. P3 aplica normalizagdo em séries temporais, garantindo que os dados estejam
em uma escala consistente. P4 propde duas formas avancadas de vetorizacdo dos dados, LVR e
GVR, capazes de avaliar tanto o comportamento geral do sistema quanto faltas especificas. P7
enfrenta um desafio semelhante ao dos estudos que utilizam logs, pois trabalha com textos de
feedback nao estruturados. Para extrair semantica desses textos, sdo aplicadas diversas técnicas
de processamento de linguagem natural (PLN), gerando vetores que podem ser utilizados
por modelos de deteccao de anomalias. P11 emprega o algoritmo OneRAttributeEval para
selecionar de forma inteligente os atributos mais relevantes para o treinamento do modelo. P12
aplica multiplas técnicas de pré-processamento, incluindo a substitui¢do de dados faltantes por
interpolacao linear, o enriquecimento dos dados com a criagao de novos atributos, a rotulacao
das classes e o balanceamento dessas classes usando subamostragem aleatdria, técnica que

remove aleatoriamente dados da classe predominante, para evitar viés no modelo. P14 descarta
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os primeiros e dltimos 30 segundos da inicializagdo e termina¢do do monitoramento, evitando
a inclusdo de dados que representem estados transitérios. Além disso, normaliza as séries
temporais e utiliza o algoritmo Independent Component Analysis (ICA), que separa sinais
misturados em componentes independentes, para extrair os atributos mais relevantes. P15
também aplica normalizacido aos dados. Por fim, P20 utiliza o coeficiente de correlacdo de
Pearson, uma métrica que mede a for¢a e a dire¢do de uma relagdo linear entre duas variaveis,
para selecionar os atributos mais significativos.

Assim, € possivel observar a aplicacdo de diversas técnicas de pré-processamento,
alinhadas a classificagdo proposta por Tomar e Agarwal (2014), nos estudos selecionados.
P12 realiza limpeza dos dados ao aplicar interpolacao linear para substituir valores faltantes,
enquanto P14 descarta dados problematicos coletados durante a inicializagdo ou terminacdo
do sistema de monitoramento. Além disso, P12 gerencia dados desbalanceados por meio de
subamostragem aleatoria, garantindo uma distribuicdo mais equilibrada das classes. No que
diz respeito a transformacdo dos dados, P3, P14 e P15 aplicam normalizacdo, um método
classico que ajusta os dados para seguir escalas consistentes. Ja P3 e P7 utilizam vetorizagao,
transformando os dados em representacdes numéricas adequadas para andlise. Quanto a redugao
de dimensionalidade, P2 e P14 empregam as técnicas baseadas em andlise de componentes PCA
e ICA, respectivamente. P11 e P20 também adotam estratégias de redu¢do de dimensionalidade,
com P11 utilizando o algoritmo OneRAttributeEval para selecdo inteligente de atributos e P20
aplicando o coeficiente de correlacdo de Pearson para identificar os atributos mais relevantes.
Essas técnicas evidenciam a variedade de abordagens de pré-processamento aplicadas nos
estudos, adaptando-se as necessidades especificas de cada contexto e garantindo que os dados

estejam preparados para a detec¢do eficiente de anomalias.

6.5 QPS5 - Como as abordagens de monitoramento de faltas utilizando técnicas de deteccao

de anomalias baseadas em mineracio de dados sao avaliadas?

A avaliagdo das técnicas de monitoramento de faltas baseadas em mineracio de
dados geralmente se divide em duas categorias principais: métricas de classificacdo e métricas
de desempenho. Ambas s@o essenciais para compreender a eficdcia e a eficiéncia dos modelos,
mas sdo aplicadas em contextos diferentes e com objetivos distintos. Na subse¢do 6.5.1, s@o
caracterizadas as métricas de classificacdo, e na subsecao 6.5.2, sdo discutidas as métricas de

desempenho.



48

6.5.1 Métricas de Classificagcdo

Como problemas de deteccao de anomalias sdo essencialmente problemas de classifi-
cacdo bindria (andbmalo ou normal), as métricas de classificacdo mais comuns estdo relacionadas
a quantidade de acertos e erros do modelo. A Tabela 11 introduz siglas importantes para o
entendimento dessas métricas e, em seguida, as métricas de classificagdo utilizadas nos estudos

selecionados sdo definidas.

Tabela 11 — Classificagdo

Sigla Significado
TP (True Positive) Numero de positivos corretamente classificados.
TN (True Negative) Numero de negativos corretamente classificados.

FP (False Positive)  Numero de negativos incorretamente classificados como positivos.
FN (False Negative) Numero de positivos incorretamente classificados como negativos.

Fonte: Elaborada pelo autor

* Acuracia mede a proporcdo de previsdes corretas em relacdo ao total de previsdes feitas
pelo modelo. E calculada da seguinte forma:

TP+TN
Acuracia = + (6.1)
TP+TN-+FP+FN

* Precisao representa a propor¢do de verdadeiros positivos entre todas as previsdes positivas
feitas pelo modelo. E calculada da seguinte forma:

TP
Precisio = ———— (6.2)
TP+ FP

* Revocacao mede a propor¢ao de verdadeiros positivos entre todos 0s casos positivos reais.

E calculada da seguinte forma:

TP
Recall = —— .
ecall = oy (6.3)

-

* Fl-score ¢ a média harmonica entre precisdo e recall, equilibrando essas métricas. E
calculada da seguinte forma:

Fle2x Pr.ecjsﬁo X Recall~ 6.4)
Precisao 4 Revocacao

* Coeficiente de Correlacao de Matthews (MCC) considera todas as categorias da matriz
de confusdo, sendo ttil para conjuntos de dados desbalanceados. E calculada da seguinte
forma:

TPxTN—FPxFN
MCC = (6.5)
\/(TP+FP)(TP+FN)(TN+FP)(TN+FN)
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» Taxas de Verdadeiros Positivos (TPR), Verdadeiros Negativos (TNR), Falsos Positivos
(FPR) e Falsos Negativos (FNR) sao métricas que detalham o desempenho do modelo
em termos de erros e acertos.

Na Tabela 12, sdo apresentadas as métricas de classificacdo utilizadas por cada um
dos estudos. Dos 20 estudos analisados, 6 empregam acurécia, 12 utilizam precisdo, 12 adotam
revocagao, 10 fazem uso do Fl1-score, 1 emprega MCC, e 6 incluem métricas como FPR, TPR,
FNR ou TNR. As métricas mais comuns sdo precisdo, revocacao e F/-score, com todos os

estudos que utilizaram precisdo também adotando revocacao.

Tabela 12 — Meétricas de classificagdo utilizadas

Métrica Estudos Quantidade Porcentagem
Precisdo P2, P3, P4, P5, P7, P8, P10, P12, P14, P15, P18, P19 12 60%
Revocagdo P2, P3, P4, P5, P7, P8, P10, P12, P14, P15, P18, P19 12 60%
Fl-score P2, P3, P4, P5, P§, P10, P14, P15, P18, P19 10 50%
Acuricia P2, P3, P4, PS5, P11, P18 6 30%
FPR, TPR, FNR ou TNR P3, P4, P5, P8, P14, P17 6 35%
MCC P8 1 5%

Fonte: Elaborada pelo autor

Conforme Salfner et al. (2010), como falhas sdo eventos raros, bem como faltas, a
acuricia nao parece ser uma métrica apropriada, visto que um modelo que classifica todos os
casos como normais pode atingir uma alta acurdcia devido ao desbalanceamento natural dos
dados, mascarando sua ineficdcia na deteccao de anomalias.

Assim, nesse cendrio, métricas como precisdo, revocacdo e F-score sdo mais
informativas que acurécia. A precisdo indica a confiabilidade das detec¢des, mostrando quantas
das anomalias identificadas sdo realmente faltas. J4 a revocacao mede a capacidade do modelo
de detectar as anomalias presentes, evitando que faltas passem despercebidas. O F1-score,
por sua vez, combina precisdo e revocacdo em uma tnica métrica, sendo util para equilibrar
a importancia de minimizar falsos positivos (alertas incorretos) e falsos negativos (faltas nao
detectadas).

O Coeficiente de Correlagdo de Matthews (MCC) também destaca-se por sua robustez
matemadtica em cendrios com classes desbalanceadas. Diferentemente de outras métricas, o
MCC considera todas as categorias da matriz de confusado (verdadeiros positivos, verdadeiros
negativos, falsos positivos e falsos negativos) de forma balanceada.

Por fim, as taxas especificas (TPR, TNR, FPR, FNR) fornecem uma decomposicao

detalhada do comportamento do modelo. O TPR indica a capacidade do modelo de identificar
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corretamente as anomalias presentes, enquanto o TNR reflete sua eficicia em reconhecer padroes
normais. J4 o FPR mede a frequéncia com que padrdes normais sdo incorretamente classificados
como anomalias, € 0 FNR revela a propor¢do de anomalias que passaram despercebidas.

Para calcular essas métricas, € necessario dispor de um conjunto de dados especifico
para o tipo de falta que serd monitorada. Normalmente, os dados sdo divididos em dois subcon-
juntos principais: treino e teste. O conjunto de treino € utilizado para ajustar os parametros do
modelo e otimiza-lo para a tarefa especifica, enquanto o conjunto de teste € empregado para
avaliar seu desempenho em dados nao vistos.

Em modelos supervisionados, a presenca de rétulos € indispensdvel tanto no trei-
namento quanto na avaliacdo. Ja em modelos nio supervisionados, embora os rétulos ndao
sejam necessdrios para o treinamento, eles ainda sdo importantes para a validagcdo dos resultados
durante a fase de teste. Para facilitar esse processo, muitos estudos utilizam conjuntos de dados
publicos de repositorios, nos quais a rotulagem j4 foi realizada. No entanto, em outros cendrios,
onde a rotulagem nao esta disponivel, sdo adotadas diferentes estratégias para a geracao dos
rotulos. As estratégias utilizadas para permitir o uso das métricas em conjuntos de dados nao
rotulados nos estudos foram as seguintes:

* Osestudos P4, P14 e P19 constroem seus conjuntos de dados de teste executando o sistema
em estado normal e injetando anomalias sintéticas para simular anomalias.

* Osestudo P9 e P12 coletam dados durante a execucao do sistema e definem como andmalos
os registros coletados no periodo anterior a uma falha ocorrer.

* O estudo P7 utiliza feedback dos usudrios para identificar anomalias.

6.5.2 Métricas de Desempenho

Embora as métricas de classificacdo sejam amplamente empregadas na avaliagcdo dos
modelos nos estudos selecionados, aspectos relacionados ao desempenho computacional ndo
foram explorados com a mesma profundidade. No entanto, métricas que avaliam o desempenho
nas fases de treinamento e predi¢do sdo essenciais, especialmente em aplicacdes cada vez mais
complexas e de grande escala, para garantir que os modelos sejam vidveis em ambientes reais.

Nesse contexto, Carvalho et al. (2022) classificam, no contexto de testes para [0T,
trés subcaracteristicas de desempenho: comportamento temporal, uso de recursos e capacidade.

1. Comportamento temporal: refere-se ao nivel em que o tempo de resposta e proces-

samento e as taxas de transferéncia de um produto ou sistema, no desempenho de suas
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funcdes, atendem aos requisitos.

2. Utilizacao de recursos: trata do grau em que as quantidades e os tipos de recursos usados
por um produto ou sistema, ao desempenhar suas funcdes, atendem aos requisitos.

3. Capacidade: refere-se ao grau em que os limites méximos de um produto ou parametro
do sistema atendem aos requisitos.

Embora essas classificacdes tenham sido originalmente desenvolvidas para IoT, elas
também se aplicam ao contexto de monitoramento de faltas, visto que, nos estudos selecionados,
foram aplicadas métricas definidas por Carvalho et al. (2022) relacionadas a comportamento
temporal e utilizacao de recursos, entretanto a subcaracteristica de capacidade ndo foi explorada.
A seguir, detalham-se essas métricas e suas aplicacdes: na subsegdo 6.4.2.1, sdo abordadas as
métricas relacionadas ao comportamento temporal, enquanto na subsecdo 6.4.2.2, discute-se a

utilizacdo de recursos.

6.5.2.1 Métricas de andlise do comportamento temporal

Trés estudos (P11, P14 e P15) avaliaram suas solu¢des utilizando trés métricas
relacionadas ao comportamento temporal: tempo de resposta, tempo de execucdo e throughput.
Segundo Carvalho et al. (2022), o tempo de resposta refere-se ao tempo decorrido entre o envio
de uma requisicdo e 0 momento em que a resposta é obtida, enquanto o tempo de execucdo
mede o tempo necessario para completar uma unica tarefa. Ja o throughput, neste contexto,
consiste na quantidade de tarefas concluidas em um determinado periodo, portanto € diretamente
relacionado ao tempo de execucdo.

Diante disso, esses estudos utilizam essas métricas de maneiras variadas. P11 utiliza
o throughput para mensurar a eficiéncia da deteccao dos modelos de deteccao de anomalias em
um contexto de Big Data. J4 P14 e P15 avaliam ndo apenas a eficiéncia de predicdo, mas também
o desempenho do treinamento, calculando os tempos de execugdo dessas etapas. Além disso,
P14 também calcula o tempo de resposta médio de detec¢ao da seguinte forma: anomalias sao
injetadas no sistema em momentos aleatorios, e, para cada classificador, a diferenca de tempo
entre o surgimento da anomalia e sua detecc¢do € registrada como laténcia. A partir desses valores,

¢ calculada a média de tempo para todas as anomalias detectadas.
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6.5.2.2 Métricas de andlise da utilizacdo de recursos

Somente duas métricas associadas a andlise de utilizacao de recursos foram utilizadas
nos estudos selecionados: consumo de CPU e consumo de memdria. Segundo Carvalho et al.
(2022), o uso de CPU mede a porcentagem de tempo em que a CPU estd disponivel para uso. Ja
o uso de memdria refere-se a quantidade média de memdria utilizada para o funcionamento de
uma aplicagdo.

Dois estudos, P3 e P6, aplicam métricas relacionadas a utilizacdo de recursos. P3
avalia o desempenho do detector de anomalias proposto avaliando a diferenca do consumo de
CPU e memoria em sistemas nuvem. Ja P6 utiliza somente o uso de CPU para avaliar sua

abordagem em sistemas Big Data.

6.6 QP6 - Quais sao os desafios em implementar o monitoramento de faltas utilizando

métodos de deteccao de anomalias baseadas em mineraciao de dados?

Os desafios na implementagdo do monitoramento de faltas permeiam diferentes
etapas do processo, desde a coleta de dados até a avaliacdo dos modelos. Esta secdo analisa

quatro desafios identificados e as estratégias propostas para supera-los.

Coleta e Rotulacdo dos Dados

Na etapa de coleta de dados, duas abordagens principais sao identificadas: a utiliza-
¢ao de conjuntos de dados existentes em repositorios, como em P3 e P6, ou o monitoramento
direto do sistema-alvo. A segunda abordagem € geralmente preferivel, pois a eficdcia das técnicas
de deteccdo quando aplicadas a sistemas diferentes dos usados no treinamento ainda carece de
validag¢do adequada. Um desafio significativo € que a maioria das abordagens identificadas nos
estudos € supervisionada, necessitando de dados rotulados para treinamento. Para contornar
o alto custo da rotulacdo manual, diferentes estratégias t€ém sido propostas: P4 utiliza injecdo
de anomalias sintéticas, enquanto P9 define como andmalos os registros que precedem falhas.
Embora estas alternativas reduzam custos, podem ser menos eficientes que a rotulacdo manual

precisa.
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Pré-processamento dos Dados

O pré-processamento dos dados coletados apresenta desafios especificos dependendo
do modelo de detec¢do escolhido. Enquanto algoritmos baseados em arvores de decisdo sdo rela-
tivamente robustos a diferentes escalas de atributos, outros, como SVMs, requerem normaliza¢ao
para garantir um desempenho adequado. Além disso, técnicas de redu¢do de dimensionalidade,
como PCA e selecdo de atributos, podem ser necessdrias para melhorar a eficiéncia e reduzir o
ruido nos dados.

A predominancia dos logs como fonte de dados exige técnicas especificas de pré-
processamento para converter texto ndo estruturado em formatos adequados para andlise. Isso
inclui tokenizagdo para segmentacdo de palavras ou simbolos, parsing para extragdo de padroes
relevantes e filtragem de informagdes irrelevantes. Dependendo do modelo, também pode ser
necessario aplicar técnicas de vetorizagdo, como TF-IDF, para representar os logs de maneira
eficiente. O tratamento de registros incompletos, remog¢do de duplicatas e agrupamento de
eventos similares sdo etapas adicionais que podem impactar significativamente a qualidade dos

resultados obtidos na detec¢do de falhas.

Processamento de Grandes Volumes de Dados

O desempenho em sistemas que geram grandes volumes de dados representa outro
desafio significativo, como demonstrado nos estudos P6 e P13 com sistemas Big Data. O alto
fluxo de informacdes exige solucdes eficientes para armazenamento, processamento € andlise.

Estratégias para lidar com esse desafio incluem técnicas de pré-processamento, como
divisao dos dados em blocos ou clusters para distribui¢cdo eficiente do processamento, bem
como a redu¢do de dimensionalidade por meio de algoritmos como PCA e técnicas de selecdo
de atributos. Além disso, o uso de algoritmos paralelizaveis € fundamental para melhorar a
escalabilidade e o tempo de resposta. Métodos como KNN e Naive Bayes podem ser otimizados

para execugdo distribuida.

Selecdo do Modelo de Detec¢do

Na selecao do modelo de deteccdo, € crucial considerar multiplos requisitos além
do desempenho, como interpretabilidade e controle de falsos positivos e negativos. Modelos

baseados em redes neurais, embora poderosos e versateis, geralmente oferecem menor interpre-
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tabilidade que modelos baseados em arvores.

Na selecdo do modelo de detecgao, € crucial considerar multiplos requisitos além
do desempenho, como interpretabilidade, escalabilidade, custo computacional e controle de
falsos positivos e negativos. Modelos baseados em redes neurais, embora poderosos e versateis,
geralmente oferecem menor interpretabilidade do que modelos baseados em arvores. Redes
neurais profundas podem identificar padroes complexos e realizar previsdes altamente precisas,
mas seu funcionamento interno € frequentemente considerado uma "caixa-preta", dificultando
a explicacdo dos resultados. Isso pode ser um problema em dominios onde a transparéncia
€ essencial, como seguranga cibernética, sistemas financeiros e diagnésticos médicos. Por
outro lado, modelos baseados em arvores de decisdo oferecem maior interpretabilidade, permi-
tindo visualizar a 16gica por trds das decisdes e identificar quais atributos mais influenciam os
resultados.

Além disso, € crucial equilibrar a sensibilidade e a especificidade do modelo para
reduzir falsos positivos e falsos negativos, considerando a gravidade do tipo de falta a ser
detectada. Nesse contexto, técnicas de balanceamento de dados e otimizacdo de métricas
especificas, como precisdo, revocagdo e FI-score, sao frequentemente utilizadas para aprimorar

o desempenho do modelo conforme os requisitos do sistema.
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7 DISCUSSAO

Este mapeamento sistemdtico evidenciou as vantagens significativas que as técni-
cas de monitoramento em tempo real apresentam em comparagdo com os métodos de testes
tradicionais. A andlise dos estudos selecionados permitiu identificar as etapas necessdrias para
implementagdo de técnicas de detec¢do de anomalias e os desafios inerentes a esse processo.

Este trabalho complementa contribui¢des anteriores, como as de Salfner et al. (2010)
e Grohmann et al. (2020), citados na se¢ao Trabalhos Relacionados, ao fornecer um panorama
atualizado da 4rea, considerando que muitos dos trabalhos analisados sdo recentes. Além disso,
aborda questdes essenciais para a implementacao prética de solu¢des de monitoramento de faltas
baseadas em mineracdo de dados, incluindo a andlise dos sistemas que se beneficiam dessa
estratégia, os tipos de faltas que podem ser monitoradas e as técnicas de pré-processamento
fundamentais para a eficicia dessas solugdes.

Entre os principais achados, que respondem diretamente as questdes de pesquisa
propostas, destacam-se: (1) a identificacdo de sistemas de grande escala e alta complexidade,
como Big Data, nuvem e 10T, como os que mais se beneficiam dessas abordagens; (2) a
categorizagdo dos tipos de faltas, como problemas de desempenho e de Seguranga da Informagao;
(3) a identificagdo dos artefatos monitorados, como logs e trafego de rede; (4) a descri¢do das
técnicas e algoritmos de detec¢do de anomalias baseadas em mineracdo de dados, como arvores
de decisao e redes neurais; (5) a andlise das técnicas de pré-processamento mais utilizadas,
como tokenizacao e normalizacdo; (6) a identificagdo de métricas de avaliacdo de modelos de
deteccdo de anomalias, como precisdo e tempo de execucdo; e (7) entendimento dos desafios na
implementagdo de sistemas de monitoramento de faltas baseados em minera¢do de dados.

Entretanto, este mapeamento apresenta limitacdes significativas. Embora os estudos
selecionados tenham fornecido informagdes valiosas, a pesquisa restringiu-se a base de dados
Scopus e ndo incorporou estratégias complementares como snowballing, que consiste em analisar
as referéncias dos estudos inicialmente selecionados. Além disso, um desafio adicional foi a
inacessibilidade dos textos completos de 14 dos 64 estudos filtrados na primeira etapa de sele¢do.
Outra dificuldade foi a variabilidade de defini¢cdes e terminologias na literatura. Como destacado
por Grohmann et al. (2020), a condugdo de uma revisio exaustiva utilizando strings de busca,
conforme proposto por Kitchenham e Charters (2007), mostrou-se desafiadora devido ao volume
expressivo de resultados e a diversidade de defini¢cdes utilizadas.

Um exemplo dessa complexidade terminoldgica é o conceito de anomalias que,
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segundo IEEE (2010), refere-se a irregularidades ou divergéncias das expectativas, mas neste
trabalho foi aplicado no contexto especifico de técnicas de classificacdo de anomalias em um
ambito além da Engenharia de Software. Para viabilizar a pesquisa com strings de busca, foram
necessdrias adaptagdes, como a inclusdo de intervencdes de sindbnimos para "tempo real”, mesmo
que IEEE (2010) defina falta como inerentemente em tempo de execucdo. Essa adaptagdo foi
necessdria, pois a auséncia desses termos resultava em buscas que retornavam principalmente
muitos trabalhos relacionados a prevencao ou predi¢@o de faltas. Uma consequéncia clara dessa
limitagc@o na pesquisa foi a sub-representacdo de técnicas de deteccdo de anomalias baseadas na
previsdo de séries temporais.

Para avancos futuros na drea, seria valioso conduzir mapeamentos ou revisdes mais
abrangentes, incorporando multiplas bases de estudos e estratégias como snowballing, além
de um refinamento mais preciso das strings de busca. Adicionalmente, outros temas merecem
exploracdo mais aprofundada, como a viabilidade de transfer learning, que trata da capacidade
de modelos treinados em determinados conjuntos de dados serem eficazes em outros cenarios. O
desenvolvimento dessa abordagem mostra-se particularmente ttil por simplificar as etapas de

coleta de dados e treinamento dos modelos.
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8 CONCLUSAO E TRABALHOS FUTUROS

Este mapeamento sistemético proporcionou uma visao abrangente da area de mo-
nitoramento de faltas baseado em minera¢do de dados. A partir de um conjunto inicial de 90
estudos identificados na base Scopus, 20 trabalhos foram selecionados por meio da leitura dos
resumos e textos completos, utilizando critérios de inclusdo e exclusdo. O mapeamento foi
conduzido seguindo o modelo proposto por Kitchenham e Charters (2007), estruturado em trés
fases: Planejamento, Conducio e Resultados. No Planejamento, foram definidas as questdes
de pesquisa, a string de busca, os critérios de inclusao e exclusao e a base de estudos a ser feita
a busca. Na fase de Conducdo, a string de busca foi executada na Scopus, resultando em 90
estudos, dos quais 20 foram selecionados apds a triagem final. Na fase de Resultados, as questdes
de pesquisa foram respondidas.

Assim, foram identificados sistemas que se beneficiam de técnicas de monitoramento
de faltas baseadas em mineracdo de dados, especialmente sistemas de grande escala e alta
complexidade, como Big Data, computagdo distribuida, nuvem, 10T e sistemas industriais. Esses
sistemas apresentam interacdes dindmicas entre componentes heterogéneos, o que torna os
métodos de teste tradicionais menos eficazes. Os tipos de faltas detectaveis incluem problemas
de desempenho, seguranca da informacdo e trafego de rede, utilizando artefatos como logs,
métricas de desempenho e trafego de rede.

As técnicas de detec¢ao de anomalias identificadas foram classificadas em trés cate-
gorias principais: classificadores baseados em aprendizado de médquina, detec¢@o por modelagem
do estado normal e deteccdo por previsdo de séries temporais. Dentre os algoritmos de aprendi-
zado de méquina, destacam-se os baseados em arvores de decisdo, Naive Bayes e redes neurais,
amplamente utilizados na primeira categoria. J4 nas técnicas de modelagem do estado normal e
previsdo de séries temporais, as redes neurais também se mostraram predominantes.

Quanto as métricas de avaliac@o, as mais comuns foram as métricas de classificacdo,
como acurdcia, precisdo, recall e F1-score. No entanto, seria interessante que mais estudos
incorporassem métricas de desempenho operacional, como throughput, uso de CPU e consumo
de memdria, para avaliar a eficiéncia computacional das técnicas propostas.

Entre os principais desafios identificados estdo a dificuldade na rotulacdo de dados
para treinamento de modelos supervisionados, a complexidade na interpretagdo dos modelos e a
necessidade de eficiéncia computacional no monitoramento em tempo real.

Desse modo, a principal contribuicdo deste mapeamento sistemadtico reside no deta-
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lhamento abrangente de como sdo implementados sistemas de monitoramento de faltas baseados
em mineracao de dados na prética. O estudo categorizou de forma estruturada os diferentes
aspectos dessas implementagdes, identificando padrdes entre os tipos de sistemas monitorados,
as categorias de faltas detectadas, os artefatos utilizados como fonte de dados, os algoritmos de
mineracao empregados e os desafios relacionados. Esta categorizagao sistematica proporciona
uma base sélida para pesquisadores e profissionais compreenderem o estado atual da arte, além
de fornecer diretrizes praticas para a implementagdo de novos sistemas de monitoramento de
faltas em diferentes dominios de aplicagao.

Para trabalhos futuros, sugere-se explorar a viabilidade de transfer learning para
simplificar a coleta de dados e o treinamento de modelos. Além disso, mapeamentos mais
abrangentes, com multiplas bases de dados e estratégias como snowballing, podem fornecer uma
visdo mais completa da 4rea.

Assim, este trabalho contribui para uma compreensao atualizada da drea de monito-
ramento de faltas baseadas em mineragdo de dados, fornecendo uma base para pesquisas futuras
e o desenvolvimento de solucdes mais eficazes e robustas. Ao identificar abordagens, desafios e
oportunidades, este mapeamento direciona esfor¢os futuros para aprimorar a confiabilidade e a

manutencao de sistemas de software cada vez mais complexos.
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APENDICE A - UM MAPEAMENTO SISTEMATICO SOBRE MONITORAMENTO DE
FALTAS UTILIZANDO TECNICAS DE DETECCAO DE ANOMALIA BASEADAS EM
MINERACAO DE DADOS

Paulo Ricardo Fernandes Rodrigues; Valéria L.LL Dantas Universidade Federal do Cear4,

Fortaleza, Brasil valerialelli@ufc.br; paulorfrc @ gmail.com

Protocolo de Mapeamento Sistematico

Objetivo

Investigar e analisar abordagens de monitoramento para detec¢do de anomalias
baseadas em técnicas de minera¢cdo de dados, mapeando e categorizando os métodos utilizados,

dominios de aplicag@o, vantagens, limitagcdes e lacunas presentes.

Questoes de Pesquisa

* QP1: Quais sistemas de software se beneficiam do monitoramento de faltas utilizando
técnicas de detec¢do de anomalias baseadas em mineracao de dados?

* QP2: Quais tipos de faltas podem ser detectadas por meio do monitoramento de faltas
utilizando técnicas de deteccao de anomalias baseadas em mineracao de dados, e quais
artefatos do sistema sdo empregados nesse processo?

* QP3: Quais técnicas e algoritmos de detec¢cao de anomalias baseados em mineragdo de
dados, bem como métodos de pré-processamento de dados, podem ser utilizadas para
monitorar faltas?

* QP4: Quais técnicas de pré-processamento de dados podem ser utilizadas para auxiliar
modelos de monitoramento de faltas baseados em mineracdo de dados?

* QPS: Como as abordagens de monitoramento de faltas utilizando técnicas de deteccao de
anomalias baseadas em minera¢do de dados sdo avaliadas?

* QP6: Quais sdo os desafios em implementar o monitoramento de faltas utilizando métodos

de deteccao de anomalias baseadas em minerac¢do de dados?
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Palavras-chaves

Deteccao de faltas; Monitoramento de faltas; Detec¢ao de anomalias; Mineragdo de

dados; Aprendizado de mdquina; Software aging; Big Data.

Critérios PICOC

Populagdo: Técnicas de monitoramento de faltas em tempo real

Interven¢do: Mineragao de dados

* Comparacdo: Nao definido

Resultados: Métricas, artefatos e abordagens

Contexto: De software

Selecido das Fontes

Base de artigos Scopus.

String de Busca

((("fault detection"OR "fault verification"OR "fault diagnosis"OR "fault identification"OR "fault
localization"OR "fault monitoring")
OR
("anomaly detection"OR "anomaly verification"OR "anomaly diagnosis"OR "anomaly
identification"OR "anomaly localization"OR "anomaly monitoring"))
AND
("runtime"OR "run-time"OR "realtime"OR "real time"OR "real-time"OR "dynamic"OR
"online"OR "on-line"OR "execution time"OR "operational phase")
AND
("software engineering "OR "software system"OR "software application"OR "software
development"OR "software process")
AND
("data mining"OR "machine learning"OR "pattern recognition"OR "statistical learning"OR

"statistical analysis"OR "data analysis"))
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Selecao dos Estudos

Critérios de Inclusdo

1. Estudo deve apresentar abordagem de detec¢do de faltas utilizando mineracdo de dados.

2. Estudo deve apresentar abordagem de deteccao de faltas que funcione em tempo de
execucao.

3. Estudo deve estar acessivel em texto completo.

4. Estudo deve estar escrito em portugués ou inglés.

5. Estudo deve estar dentro do contexto de engenharia de software.

Critérios de Exclusao

1. Estudo apresenta abordagem focada no monitoramento de faltas de hardware.
2. Estudo apresenta abordagem que utiliza dados de sensores ou outro tipo de hardware para
monitoramento.

3. Estudo apresenta abordagem que utiliza ordculo de testes.
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