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RESUMO

Com o aumento recente de perseguicoes e potencial risco a vitima,
impulsionado pelas redes sociais, foi aprovado o Projeto de Lei n® 1.369/2019,
de autoria da senadora Leila Barros (PSB/DF), sendo sancionada a Lei n°
14.132/2021, e, finalmente, criminalizado o stalking e o cyberstalking no
ordenamento juridico brasileiro. A Lei 14.132 de 2021 altera o Cddigo Penal e
coloca o Brasil no patamar de paises onde é crime o ato de perseguir (stalking)
em meios virtuais. O presente trabalho tem o objetivo de elucidar alguns
conceitos acerca dessa conduta, abordar um historico da construgao legislativa
em outros paises e no Brasil e analisar os elementos do tipo penal. Também se
busca analisar o perfil do cyberstalker, abordar as formas de enfrentamento,
realizar um estudo jurisprudencial e, por fim, concluir sobre a ineficacia da Lei,
apesar de seus avangos para a legislacdo brasileira. A metodologia adotada
consiste em analise bibliografica, legislativa e jurisprudencial, com o intuito de
desenvolver as principais ideias referentes a nova legislacdo antistalking

brasileira.

Palavras-chave: perseguicado virtual; cyberstalking; stalking; Lei 14.132 de
2021.



ABSTRACT

With the recent increase in stalking and potential risk to the victim, driven by
social networks, Bill No. 1,369/2019, authored by Senator Leila Barros
(PSB/DF), was approved and Law No. 14,132/2021 was sanctioned, finally
criminalizing stalking and cyberstalking in the Brazilian legal system. Law
14.132 of 2021 amends the Penal Code and places Brazil at the level of
countries where stalking in virtual media is a crime. The aim of this paper is to
elucidate some concepts about this conduct, provide a history of legislative
construction in other countries and in Brazil and analyze the elements of the
criminal type. It also seeks to analyze the profile of the cyberstalker, address the
forms of confrontation, carry out a jurisprudential study and, finally, conclude on
the ineffectiveness of the Law, despite its advances for Brazilian legislation. The
methodology adopted consists of bibliographical, legislative and jurisprudential
analysis, with the aim of developing the main ideas regarding the new Brazilian

anti-stalking legislation.

Keywords: virtual stalking; cyberstalking; stalking; Law 14.132 of 2021.
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1. INTRODUCAO

Em vista das inovagdes tecnoldgicas, das novas configuragdes do
ordenamento juridico brasileiro e da necessidade de adotar procedimentos que
atualizem a legislagdo aos conflitos sociais existentes, especialmente aos
casos dos crimes virtuais de perseguigdo, € que se propde a pesquisa aqui
apresentada.

Os crimes praticados na internet vém, nas Uultimas décadas,
causando muitos transtornos para a sociedade brasileira, seja pela
inexperiéncia dos usuarios da rede, falta de legislagdo adequada seja ainda por
que os criminosos ficam anbnimos, ndo sendo possivel identifica-los, e, na
maioria das vezes, criando-se um ambiente ideal para as perseguigdes
reiteradas as vitimas. O stalker, sujeito ativo do crime, ou ainda cyberstalker,
sujeito ativo do crime caso seja praticado em ambientes virtuais,
concentram-se suas vitimas especialmente em mulheres ou pessoas que se
encontram em um estado de vulnerabilidade psicologica.

Nota-se que no cotidiano em que a interatividade esta cada vez mais
entrelacada com a tecnologia, a postura do individuo que persegue
virtualmente alguém pode trazer verdadeiros problemas psicologicos e sociais.
Com a internet, o stalker esta presente de modo constante trazendo verdadeiro
tormento.

O legislador brasileiro apreende que a atualizagdo da legislagcéo
patria era de urgéncia, haja vista os avangos tecnoldgicos que propiciaram
novas condutas que necessitavam de novas tipificagdes penais.

Nesse contexto, a Lei n° 14.132/2021 descreve o crime de
perseguicdo e acrescenta o Art. 147-A ao Coédigo Penal Brasileiro. Essa Lei
tipifica a conduta de perseguigao virtual de maneira mais gravosa ao que antes
poderia ser enquadrada somente como ameaga, importunacgéao,
constrangimento ou ser mera conduta atipica, havendo, portanto, grande
vulnerabilidade as vitimas.

A referida Lei nasce em um contexto de grandes modificagbes da
esfera publica a partir da reestruturagdo dos meios de comunicagédo com a
existétncia de um novo processo de interacdo social materializado por

intermédio da proliferacdo das midias sociais, potencializadas pelo avanco da
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tecnologia e da cultura digital de maneira acessivel economicamente e com
seu uso por grande parte da populagédo. Além disso, a pandemia causada pela
COVID-19, também foi um dos fatores propulsores para que fossem propostas
as modificagdes nos tipos penais (LAl E MOURAO, 2021).

No entanto, ainda com a tipificagcdo penal dessa conduta de stalker
que pode ocorrer na rede mundial de computadores denominada, entdo, de
cyberstalker, nao significa que os delitos dessa natureza estdo sendo coibidos
de maneira efetiva, mas que, somente, ha uma Lei tipificando a conduta como
criminosa e ela necessita de atualizagdes constantes e aprimoramento para

gque se possa punir de maneira mais eficiente os seus agentes.
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2 ANALISE HISTORICO-NORMATIVA DO CYBERSTALKING

Para a compreensao adequada da nova tipificagado penal da conduta de
perseguicao virtual € necessario um breve historico e a definicdo tanto de
conceitos relacionados ao termo que serdo abordados a seguir quanto da
definicdo de stalker e de sua espécie, cyberstalker. Ademais, a classificacéo e
a definicdo do crime do Art. 147-A do Cddigo Penal tém a sua importancia a fim
de verificar se a nova tipificacdo da conduta de perseguicao foi bem-posta no
ordenamento juridico-penal brasileiro, sendo, portanto, suficiente ao gerar
prevencao e adequada repressao ou se estaria diante de mais um tipo penal
com redagao deficiente ao gerar criticas e pouca efetividade, resultante dos

apelos sociais por maior segurancga.

2.1 Definigoes

Cibercrime ¢é sinbnimo de crime cibernético, crime virtual, crime
informatico, crime digital, crime eletrénico, dentre outros. Utilizaremos o termo
‘cibercrime’ como crime cometido através da comunicagdo entre redes de
computadores, notadamente através da Internet.

Partindo da ideia da corrente finalista, a majoritaria no nosso pais e no
exterior, que define crime como fato tipico, antijuridico e culpavel (NUCCI,
2020), chegamos ao conceito do cibercrime como qualquer conduta humana
(omissiva ou comissiva) tipica, antijuridica e culpavel, em que a maquina
computadorizada tenha sido utilizada e, de alguma forma, tenha facilitado de
sobremodo a execugao ou a consumacao da figura delituosa, ainda que cause
um prejuizo as pessoas sem que necessariamente se beneficie o autor ou que,
pelo contrario, produza um beneficio ilicito a seu autor embora nao prejudique
de forma direta ou indireta a vitima.

O termo cibercrime surgiu no fim da década de 1990 em Lyon, na
Franga, logo apés uma reunido de um subgrupo das nagdes do G8, chamado
de “Grupo de Lyon”, que discutiu os crimes promovidos via aparelhos
eletrbnicos ou mediante a disseminacdo de informagdes pela internet
(ANDRION, 2021). Por conseguinte, a referida palavra passou a designar as

infragdes penais praticadas no ciberespaco.
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Para termos um entendimento mais claro da ideia de cibercrime é
importante sabermos o que € o ciberespaco. Ciberespaco é tido como o
espago de comunicagao aberto pela interconexao mundial dos computadores e
das memoarias dos computadores. Essa definicdo inclui o conjunto dos sistemas
de comunicagdo eletrbnicos na medida em que transmitem informacdes.
Trata-se de uma realidade multidirecional, artificial ou virtual incorporada a uma
rede global, sustentada por computadores que funcionam como meios de
geragao de acesso.

A explosdo das novas tecnologias e plataformas digitais propicia,
muitas das vezes, um ambiente favoravel para a pratica de crimes virtuais,
funcionando a rede como facilitadora ao fazer o intermédio entre o ambiente da
vitima e o suposto anonimato dos criminosos, mesmo nao sendo o fim em si da
rede mundial de computadores.

A perseguicdo é wuma conduta antiga que engloba varios
comportamentos com uma analise mais fiel quando analisado no caso
concreto. Atualmente vem ganhando novas maneiras e sofrendo mutagdes nas
ultimas décadas, em especial com o advento da inteligéncia artificial, em
decorréncia do frenesi das revolugdes digitais e 0 uso do ambiente da internet
em substituicio ao meio social, alterando de modo significativo os
relacionamentos dos individuos.

Onde haja interagdes humanas e conflitos de liberdades é necessaria a
tutela jurisdicional para sanar os conflitos e no ciberespago pode ocorrer
cibercrime tal como a perseguicao que viola o direito de liberdade virtual, de
privacidade, a saude psiquica e pode, como na maioria das vezes, trazer
consequéncias no dia a dia da vitima. Considerando que isso € um fenébmeno
de ordem mundial é importante entender a definigao de stalker.

Stalker € um neologismo, termo oriundo do inglés, (fo stalk= perseguir),
uma forma de violéncia cujo agente ativo do crime invade a privacidade de sua
vitima, empregando diferentes taticas de perseguicao. Este termo sera utilizado
neste trabalho para caracterizar o perseguidor virtual que comete esse crime.

Ja como modalidade, o stalking é entendido como a violéncia que
abrange um padrao de comportamentos intrusivos e indesejados, praticados

reiteradamente contra um mesmo individuo, por um mesmo agressor ou
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conjunto de agressores. Também podem se estender ao ciclo de familia e
amigos da vitima das perseguigdes (JESUS, 2008).

Dessa forma, com as tecnologias de informagdo e comunicagéo,
percebe-se a utilizagdo da internet para as mais diversas finalidades, o que
inclui a pratica de perseguigbes por stalkers, originando a modalidade de
cyberstalking (GOMES, 2016). A diferenga basica entre stalking e cyberstalking
diz respeito diretamente ao meio utilizado para a pratica da conduta. Para a
caracterizagao do cyberstalking é necessario 0 uso da tecnologia para
perseguir alguém e se diferencia da perseguigao “offline” (ou mero stalking)
justamente no que tange o modus operandi, que engloba o uso de
equipamentos tecnolégicos e o ambiente digital. Além disso, o stalking e o
cyberstalking podem se mesclar, havendo as duas formas concomitantemente.
O stalker, ou seja, o individuo que pratica a perseguicdo, mostra-se
onipresente na vida da sua vitima, dando demonstracdes de que exerce
controle sobre ela, muitas vezes nao se limitando a persegui-la, mas também
proferindo ameacgas e buscando ofendé-la ou humilha-la perante outras
pessoas. (CRESPO, 2015).

Portanto, o termo que nomeia a pratica da persegui¢cdo virtual é
cyberstalking e, como visto, nada mais € que o stalking, porém praticado por
meio virtual. Considera-se atitudes de cyberstalking acbes perturbadoras e
indesejadas que atingem a vida psicolégica de alguém com mensagens de
importunagado que violam a liberdade virtual da vitima e atinge a sua intimidade
psiquica e social, como a invaséo ilegal no computador da vitima, a intromissao
nas suas contas de e-mail, redes sociais, o insistente contato através das redes
sociais ou por e-mail, e a propagacao online de conteudos informaticos intimos
ou manipulados da vitima.

O fato de o cyberstalking ndo envolver contato fisico pode criar a falsa
percepc¢ao de que € mais benigno que o modo convencional; porém, isso nao é
verdade, visto que o stalker virtual tem acesso as informacgdes de sua vitima de
maneira muito mais facil que o stalker fisico, assim como a possibilidade de
comunicacao é também facilitada por meio de aplicativos e redes sociais.

O cyberstalker possuira certas vantagens em relagao ao stalker do meio
fisico, sdo estas: a) poder comunicar-se a distancia com a vitima; b) poder

entrar em contato também com pessoas desconhecidas; e c¢) poder de
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anonimato que a internet oferece ao perseguidor. Contudo, dentre as
vantagens listadas entende a autora que a que mais merece destaque é a
facilidade de obtencdo de informagdes que a propria vitima concede ao
cyberstalker, por meio de postagens em redes sociais, 0 que acaba
alimentando os dados que o perseguidor virtual necessita para tracar sua
perseguicao (AMIKY, 2014).

2.2 Contexto historico

Em meados dos anos de 1980, em alguns Estados dos EUA
comegaram a ter discussdes sobre um tipo de conduta que consistia na
perseguicao reiterada a celebridades, que outrora, ndo se denominava
como stalking ou cyberstalking, mas que ja tinham artigos e estudos
académicos sobre o tema.

O termo stalking comegou a ser usado no final da década de 1980
para descrever a perseguicao insistente a celebridades pelos seus fas. Em
1990, nos Estados Unidos, inicialmente na California, a conduta foi
criminalizada.

O estado da Califérnia foi o primeiro a criminalizar a conduta de
stalking como crime apds o assassinato de Rebecca Schaeffer, crime este que
gerou grande repercussdo na midia e chamou a atencg&o para a importancia do
assunto. (DORIGON, 2021). A atriz estava sendo perseguida por um f§,
chamado de Robert John Bardoe, que mesmo apdés a denuncia nenhuma
medida foi tomada pelas autoridades. O homicidio aconteceu no ano de 1988 e
no ano de 1991 entrou em vigor na Califérnia a lei contra o stalking (DORIGON,
2021).

Importante destacar que nos Estados Unidos apds o caso de Robert
Christian Hansen, assassino em série de 21 (vinte e uma) mulheres nos anos
de 1980 a 1983 no Alasca, surgiu a primeira Lei feita para proteger as pessoas
que pudessem ser vitimas de alguém que as perseguia ao determinar que os
enderecos constantes em departamentos publicos, que antes eram de acesso
publico, deixassem de ser entregues a qualquer pessoa, pois se verificou que

isso era uma falha explorada por quem estivesse mal intencionado.
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A pioneira lei se referindo aos delitos cibernéticos nos EUA foi
sancionada em 1986 pelo Congresso americano, onde foi denominada de
Electronic Communication Privacy Act ECPA3, com essa legislacdo sendo o
panorama para a tipificacdo das acbes articuladas contra cibercrimes em
outros solos internacionais (GUIRAL, 2022).

No mesmo ano, em 1986, o Congresso Americano sancionou a
Computer Fraud and Abuse Act, Legislagdo de Fraude e Abuso de
Computadores, que esta em vigéncia até os dias atuais.

Dessa forma, os EUA tém a legislagdo mais avangada sobre o tema,
visto que foi a pioneira no combate desta espécie de delito (GUIRAL, 2022).

Na Australia, a Stalking Amendment Act, de 1999 incluiu o uso de
qualquer forma de tecnologia com propésitos de assediar determinada vitima
como crime de perseguicdo, desenvolvendo, portanto, a criminalizagdo do
cyberstalking.

Com relagédo ao continente europeu, os crimes cibernéticos também
tiveram pressao social por criminalizagdo levando a criagdo de uma lei
internacional por 47 (quarenta e sete) paises na Convengao de Budapeste em
2001, na Hungria, a fim de resguardar a sociedade contra o cyberstalking e
demais crimes virtuais (ARAUJO, 2020).

Em 2002, A Franga criou a primeira Lei nacional que criminaliza a
conduta de stalking.

Mais recentemente, em 2015, Portugal normatizou o crime de
stalking, apos o pais ratificar a Convengao de Istambul e a Convengao do
Conselho da Europa para a prevengcdo € o combate a violéncia contra as
mulheres e a violéncia doméstica.

No Reino Unido a conduta de stalking foi legislada como um
comportamento criminoso no final da década de 1990, quando a Lei de
Protecao contra Assédio entrou em vigor. Através da alteragcédo no Protection of
Freedoms Act, foi possivel separar o stalking de assédio e perturbacgao de paz,
visto que antes eram enquadradas juntamente. A pena prevista para o delito no
Reino Unido é de 5 (cinco) anos (GERBOVIC, 2016). Hoje, a Lei contra
Comunicagdes Maliciosas, de 1998, classifica cyberstalking como crime.

Ja no Brasil, o stalking, e sua subespécie denominada cyberstalking,

demoraram para compor O nosso arcabougo juridico-legal, porque a
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terminologia inglesa ainda € pouco compreendida pela populagéo brasileira,
assim como, ha confusdo para distinguir esses comportamentos de outras
formas de assédio. As medidas contra o assédio eram quase que inexistentes
até 2021 quando houve a criminalizagdo de forma mais severa desse tipo de
conduta com a Lei 14.132/2021 que revogou expressamente o artigo 65 da Lei
de Contravencdes Penais e acrescentou ao Cddigo Penal o artigo 147-A,
prevendo o crime de perseguicdo (stalking). O artigo 65 da Lei de
Contravengdes Penais, a qual possui uma pena muito mais branda,
enquadrava tanto o crime de stalker quanto o de cyberstalking antes da referida
Lei.

A senadora Leila Barros, autora do PL n°® 1369/2019, a qual geral a
Lei 14.132/2021, justificou a necessidade de tipificacdo da conduta em razao
da alteragao das relagbes sociais com o aumento de casos de perseguigcao, de
modo que a iniciativa do projeto de lei foi “um apelo da sociedade a uma
necessaria evolucao no Direito Penal brasileiro frente a alteragcao das relacdes
sociais promovidas pelo aumento de casos, que antes poderiam ser
enquadrados como constrangimento ilegal”. Segundo Leila, com o advento das
redes sociais, as condutas ficaram mais sérias, ndao podendo mais ser
consideradas apenas contravencdo penal, tornando-se imprescindivel a
tipificagcdo, sendo que medidas cautelares em carater protetivo podem ser
determinadas pelo juiz. (SENADO, 2021)

No mesmo sentido, o senador Rodrigo Cunha, relator da matéria no
Senado, atribuiu relevancia ao projeto como um instrumento de protecédo de
delitos mais graves, diante da real possibilidade de o agressor se aproximar
cada vez mais da vitima e a perseguicdo evoluir para crimes mais graves
(SENADO, 2021).

Como se observa, a proposta demonstrou preocupagdo com o
aumento de casos de stalking, assim como o cyberstalking, em razao da
ampliacdo do acesso as tecnologias digitais, o que possibilita ao stalker o
acesso a informagdes e imagens, passiveis de serem utilizadas para a pratica
criminosa.

Dessa forma, a recente criminalizagdo da conduta podera, de fato,
atender as novas demandas da sociedade no sentido de combater a

perseguicao insidiosa, que se tornou comportamento recorrente nos dias de
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hoje. O intuito, pois, € zelar pela dignidade das pessoas, haja vista a ofensa
direta aos direitos fundamentais de liberdade e privacidade, que muitas vezes

pode resultar também em ofensa a integridade fisica da vitima.

2.2 Classificagao

A doutrina classifica os cibercrimes em préprios e impréprios.

Cibercrimes proprios ou puros sao aqueles praticados por meio de
computador e se realizam ou se consomem também em meio eletrénico. Neles,
a informatica (segurangca dos sistemas, titularidade das informagcdes e
integridade dos dados, da maquina e periféricos) € o objeto juridico tutelado
(JESUS, CARNEIRO, 2012).

Ja os cibercrimes impréprios ou impuros sdo aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico, que
ofenda o mundo fisico ou o espacgo “real”, ameagando ou lesando outros bens,
nao-computacionais ou diversos da informatica (JESUS, CARNEIRO, 2012).

Assim, os crimes cibernéticos préprios sao tipificados sobretudo na Lei
n°. 12.737/2012, conhecida como Lei Carolina Dieckmann, e na Lei n°
14.155/2021, a qual alterou o crime de invasao de dispositivo informatico. Além
destes, vejamos outros cibercrimes proprios tipificados no CP: contra a
inviolabilidade dos segredos - Invasdo de dispositivo informatico (art. 154-A);
contra a seguranca dos meios de comunicagao e transporte e outros servigos
publicos - Interrupcdo ou perturbagdo de servigo telegrafico, telefénico,
informatico, telematico ou de informagcao de utilidade publica(art. 266, § 1°);
contra o patrimdnio - Furto qualificado [furto mediante fraude] (art. 155, § 4°-B);
estelionato e outras fraudes - Fraude eletrénica (art. 171, § 2°-A); crimes
sexuais contra vulneravel - Divulgagdo de cena de estupro ou de cena de
estupro de vulneravel, de cena de sexo ou de pornografia [revenge porn -
pornografia de vinganca] (art. 218-C); crimes praticados por funcionario publico
contra a administracdo em geral - Insercdo de dados falsos em sistema de
informacgdes (art. 313-A); Modificagdo ou alteracdo nao autorizada de sistema
de informacgdes (art. 313-B).

Os crimes cibernéticos impuros tém como exemplificagdo o crime de

stalking e de cyberstalking onde o agente delituoso emprega-se do espago
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virtual para executa-los (Pinheiro, 2016). Além destes, objetos do presente
estudo, temos como exemplos de cibercrimes impréprios dispostos no Cédigo
Penal Brasileiro: contra a vida - Homicidio (art. 121); Induzimento, instigagao a
suicidio ou a automutilagdo (art. 122); contra a honra - Calunia (art. 138);
Difamagéao (art. 139, CP); Injuria (art. 140); contra a liberdade pessoal -
Ameaca (art. 147); contra a inviolabilidade do domicilio - Violagado de domicilio
(art. 150); contra a inviolabilidade dos segredos - Divulgacao de segredo (art.
153); contra o sentimento religioso - Ultraje a culto e impedimento ou
perturbagao de ato a ele relativo (art. 208); contra a liberdade sexual - Estupro
(art. 213); lenocinio e trafico de pessoa para fim de prostituicdo ou outra forma
de exploragdo sexual - Favorecimento da prostituicdo ou outra forma de
exploracado sexual (art. 228); ultraje publico ao pudor - Ato obsceno (art. 233);
Escrito ou objeto obsceno (art. 234); contra a paz publica - Incitagdo ao crime
(art. 286); Apologia de crime ou criminoso (art. 287); de outras falsidades -
Falsa identidade (art. 307).

2.4 Tipificagao

A finalidade identificada pelo legislador para a tipificagao do stalking
no artigo 147-A do Cdédigo Penal seria tutelar a liberdade individual, abalada
por atos que constranjam alguém a ponto de invadir sua privacidade,
impossibilitar sua livre determinagdo e o exercicio pleno da sua liberdade
(Cunha, 2021).

Avista-se, entdo, que perseguicado € incriminada por ofender bens
tutelados constitucionalmente, como a vida privada e a intimidade, bens
juridicos considerados fundamentais pela Constituicdo Federal de 1988. O
artigo 5, inciso X, da Constituicdo Federal previu que “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas [...]". Alias, a
garantia da vida privada foi reconhecida pela Declaracao Universal dos Direitos
Humanos (1948) que dispbs, no artigo 12, que “ninguém sofrera intromissdes
arbitrarias na sua vida privada” e que essa intromissao ou ataque recebera a
protecao legal. Independentemente se as pessoas expdem suas vidas privadas
nas redes sociais, ainda assim, possuem os direitos fundamentais citados

preservados.
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A Lei 14.132/2021 revogou expressamente o artigo 65 da Lei de
Contravengbes Penais e acrescentou ao Coédigo Penal o artigo 147-A,
prevendo o crime de perseguicao (stalking).

Portanto, a criminalizacdo da perseguicdo ndo € algo novo no
ordenamento juridico brasileiro, pois, reitera-se, as persegui¢gdes no meio
digital ja eram punidas através da Lei das Contravengdes Penais no art. 65 que

previa pena de 15 (quinze) dias a 2 (dois) meses ou multa. Leia-se:

Artigo 65. Molestar alguém ou perturbar-lhe a tranquilidade, por acinte
ou por motivo reprovavel:

Pena — prisdo simples, de quinze dias a dois meses, ou multa

A Lei n. 14.132 entrou em vigor em 31 de margo de 2021, com a
inclusdo expressa do crime de perseguicdo ao Codigo Penal. A mudanga
significativa foi 0 aumento da pena para quem for condenado que é de recluséo

de 6 (seis) meses a 2 (dois) anos de prisdo e multa. Leia-se.

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicoldgica, restringindo-lhe a
capacidade de locomogido ou, de qualquer forma, invadindo ou
perturbando sua esfera de liberdade ou privacidade.

Pena — recluséao, de 6 (seis) meses a 2 (dois) anos, e multa.

Ainda assim, estar-se-a diante de uma infracdo de menor potencial
ofensivo, nos termos do artigo 61 da Lei n® 9.099/95 (BRASIL, 1995). O fato de
uma infragdo penal ser considerada como tal, faz com que sejam acessiveis
aos seus respectivos autores os beneficios previstos na referida lei, exceto nas
circunstancias que envolvam violéncia doméstica e familiar contra a mulher,
nos termos do artigo 41 da Lei n° 11.340/06, denominada Lei Maria da Penha.

Em funcdo da pena minima estabelecida pelo legislador para o tipo
penal basico estar abaixo de 01 (um) ano de reclusédo, cabera a aplicagdo do
beneficio da suspenséo condicional do processo, nos termos do artigo 89 da
Lei n°® 9.099/95.

Outro beneficio que também pode ser suscitado, a depender da

situacao, trata-se do acordo de ndo persecucédo penal (ANPP), previsto no
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artigo 28-A, do Codigo de Processo Penal. Nao havera o cabimento do ANPP
quando o crime envolver violéncia doméstica ou familiar contra mulher, por
razao da condicdo do sexo feminino, entre outras hipdteses constantes nos
incisos do § 2° do artigo 28-A do Cddigo de Processo Penal.

Outrossim, caso esses beneficios ndo sejam admitidos, mesmo com a
pena maxima estipulada de 3 (trés) anos, a pena sera passivel de substituicao
por pena restritiva de direito, caso sejam preenchidos os requisitos dispostos
no artigo 44 do Cdédigo Penal e, subsidiariamente, o cumprimento da pena
podera ocorrer em regime inicial semiaberto ou aberto, nos moldes do artigo
33, § 2° do Cdodigo Penal. Com isso, ao que parece, a finalidade preventiva da
pena privativa de liberdade, no viés intimidatério, ndo se verifica.

De tal forma, por ser uma infragdo de menor potencial ofensivo a
transacdo penal acontece na esfera do juizado criminal, a qual é dificil admitir
ou produzir provas complexas. Alias, ndo faz sentido requerer uma
interceptacao telefébnica para um delito que aceita transagdo penal
(CAVALCANTE, 2021). Ha criticas também sobre a incoeréncia da criacao de
um tipo penal de menor potencial ofensivo que comine pena de reclusdo ao
invés de detencéo.

A pena pode ser majorada com a pena aumentando para reclusdo de 9

(nove) meses a 3 (trés) anos de prisao e multa. Leia-se:

§ 1° A pena é aumentada de metade se o crime é cometido:

| — contra crianga, adolescente ou idoso;

Il — contra mulher por razdes da condicdo de sexo feminino, nos
termos do § 2°-A do art. 121 deste Cdédigo;

Il = mediante concurso de 2 (duas) ou mais pessoas ou com O

emprego de arma.

A causa de aumento referente a crianca, adolescente e idoso possui
razdes etarias, podendo ser comprovada a idade das vitimas, mediante juntada
de documentos de identificagcdo. Entretanto, ha que se ponderar a necessidade
de que o agente tenha conhecimento dessas condigbes pois, do contrario,
haveria o emprego do raciocinio correspondente ao erro de tipo, previsto no
artigo 20, do Cddigo Penal. Portanto, € inaplicavel a majorante quando, por

exemplo, o agente pratica qualquer comportamento previsto no artigo 147-A do
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Cddigo Penal acreditando que a vitima possua 18 (dezoito) anos completos
quando, na verdade, a vitima estaria prestes a completar tal idade (GRECO,
2021).

Quanto a majorante aplicada ao crime praticado contra a mulher,
sublinha-se que ndo ha necessidade de que o crime seja executado pela via da
violéncia doméstica e familiar para que a causa de aumento seja aplicada,
tomando-se como parametro a vulnerabilidade da pessoa vitimada. Parte da
doutrina ja se manifesta no sentido de que o texto legal ndo deixaria duvidas de
que, sendo a vitima mulher, o aumento da pena deveria ser aplicado,
independentemente do tipo da relagdo, se heterossexual ou homossexual.

Assim, a mulher em relagcdo homoafetiva que sofre persegui¢cdo da
parceira seria protegida pela causa de aumento e isso nao caracterizaria
analogia in mallan partem (CABETTE, 2021). Outra parte da doutrina entende
que, no que diz respeito a vulnerabilidade das mulheres, ndo haveria nenhuma
certeza acerca da majorante alcangar ou ndo as mulheres trans e travestis
(PIRES; OLIVEIRA, 2021).

Ha previsdo de majorante para a hipétese do crime ter sido praticado
mediante concurso de duas ou mais pessoas, que significa duas ou mais
pessoas atuando em convergéncia de propdsitos na perseguicao.

Também esta prevista majorante quando houver emprego de arma.
Aqui, como o texto legal ndo especifica arma de fogo, pode-se compreendé-la
tanto como arma propria, destinada ao ataque e a defesa, quanto impropria,
que nao é destinada ao ataque e a defesa, mas pode exercer essa fungao, tal
como ocorre com cacos de vidro, pedagos de pau, entre outros objetos
(NUNES, 2021).

Caso haja porte ilegal de arma de fogo, nos termos da Lei n°® 10.826/03,
porém, restrita ao contexto da perseguigcdo, a conduta sera enquadrada no
crime de stalking majorado tdo somente, sendo a arma analisada estritamente
como meio para amedrontar a vitima. Entretanto, se a arma for encontrada em
momento diverso, sem ligagdo com o ato de perseguir, imputa-se ao agente o
concurso de crimes (CUNHA, 2021).

Ha que se observar que uma vez verificadas causas de aumento de
pena, previstas nos paragrafos 1° ou 2° do artigo 147-A do Cddigo Penal, o

crime deixara de integrar os delitos de menor potencial ofensivo. Frisa-se que
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as Sumulas 723 do STF e 243 do STJ reconheceram que no concurso material
ou formal de crimes ou mesmo nos crimes continuados, a pena em abstrato,
reconhecida para os beneficios da Lei n° 9.099/95, sera a resultante da
somatodria ou do aumento aplicado. Portanto, havendo majorante no crime de
persegui¢cdo, cabera a sua tramitacdo ndo mais junto ao Juizado Especial
Criminal, mas sim, na Vara Criminal, sob o procedimento sumario.

Nao se aplica o Principio da Consungao, caso o sujeito ativo pratique
algum tipo de violéncia. O Principio da Consun¢ao, conhecido também como
Principio da Absorcdo, € um principio aplicavel nos casos em que ha uma
sucessao de condutas com existéncia de um nexo de dependéncia. De acordo
com tal principio, o crime fim absorve o crime meio, mas, no crime do Art.
147-A, soma-se, portanto, a pena correspondente a violéncia caso seja
praticada. Nesse caso, ha quem entenda que se trata de concurso formal,
porém improprio, porque o0 agente, mediante uma sé conduta, porém com
designios autbnomos, origina dois ou mais resultados. Devem ser, portanto,

cumuladas as reprimendas (CUNHA, 2021). Leia-se:

§ 2° As penas deste artigo s&do aplicaveis sem prejuizo das

correspondentes a violéncia.

E um crime de Acdo Publica Condicionada & Representagdo da vitima,
pois, erroneamente, considera-se que tal inquérito e denuncia possa causar
constrangimento a vitima. Dessa forma, é necessaria a manifestacdo de
vontade da vitima em autorizar a instauracdo do inquérito policial ou de uma
acao penal. Logo, o processo somente podera ser indiciado com o
consentimento da vitima. Oferecida a denuncia, torna-se irretratavel a
representacdo, nos moldes do artigo 102 do Cédigo Penal e o processo-crime
transcorrera independente de eventual arrependimento da vitima. Proposta a
acao penal sem a representacédo da vitima, havera rejeicdo da denuncia, por
auséncia de condi¢ao de procedibilidade, na forma do artigo 395, II, do Cddigo
de Processo Penal. Portanto, de acordo com a norma contida no artigo 147-A,
§ 2° do CP, que prevé o concurso de crimes, é imprescindivel a representacéo
para persecugao com relagdo ao crime de perseguigdo, mas desnecessaria no
tocante a violéncia (FIGUEIREDO, 2021). Leia-se:
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§ 3° Somente se procede mediante representagao.

A seguir alguns outros pontos importantes acerca do crime para
destacar.

Em relagdo a competéncia, a regra é que seja processado pela Justica
Comum Estadual e, portanto, apurado pela Policia Civil, via Termo
Circunstanciado, procedimento singelo, proprio para as infragbes penais de
menor potencial ofensivo, que tramitam no Juizado Especial Criminal. A
doutrina critica a escolha da pena inferior a 02 (dois) anos pelo legislador, para
a figura basica do crime de perseguicao, justamente porque isso implicara na
nao instauracido de um inquérito policial pela Policia Civil, o que revela uma
aparente desimportancia com uma efetiva repressdo (CASTRO; SYDOW,
2021). Cumpre lembrar, por oportuno, que o cyberstalking também sera tratado
como infracdo de menor potencial ofensivo, na auséncia de qualquer figura
majorante da pena.

Alias, ha posicionamento, mesmo que minoritario, no sentido de que,
caso o crime seja perpetrado pela internet, com caracteristicas de
transnacionalidade, nos termos do artigo 109, V e 144, §1°, |, A da CF/88, ou
com repercussdo interestadual a exigir repressdo uniforme, ou for praticado
contra mulher em caso de misoginia via internet, seria competente a Justica
Federal para julgar e a Policia Federal para realizar as investigagbes. Também
poderia ocorrer essa competéncia federal, caso o ofendido seja agente publico
federal no exercicio de sua fungédo, em respeito ao artigo 109, IV e 144, §1°, 1,
da Constituicdo Federal (CABETTE, 2021).

O bem juridico protegido € a liberdade individual da vitima e o seu direito
de privacidade, haja vista, a conceituagao penal esta inserida no capitulo que
regula os crimes contra a liberdade individual que compreende do art. 146 ao
art. 154 do Codigo Penal, garantindo a tutela da privacidade das pessoas, sua
intimidade e da vida privada, bens protegidos pela Constituicdo Federal de
1988 em seu artigo 5°, Inciso X.

E um crime comum, qualquer pessoa pode ser sujeito ativo do art. 147 -
A. do Codigo Penal. Ou seja, a doutrina classifica como sendo bicomum, ndo

se requer nenhuma caracteristica especial do sujeito ativo, muito menos ha
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restricbes ao sujeito passivo que sera qualquer pessoa que for vitima da
perseguicdo, seja homem ou mulher (CUNHA, 2021). Nao obstante, as
estatisticas ja produzidas demonstram que € mais comum sua pratica por
homens contra mulheres, envolvendo na maioria dos casos questdes atinentes
a violéncia doméstica e familiar em desfavor da mulher (CABETTE, 2021).

Em relagdo ao sujeito passivo € imprescindivel que seja uma pessoa
fisica e determinada ou ao menos um grupo de pessoas identificadas, razédo
pela qual a indeterminagdo do ofensor impede a configuragdo da infracao
penal. Também se nota a inadmissao de pessoa juridica como vitima do delito,
por |he faltar a possibilidade de gozo da liberdade psiquica ou fisica
(MOREIRA, 2021). O concurso de pessoas € acidental, podendo ser praticado
por um unico individuo (crime unissubjetivo), ou seja, é evitavel o concurso
necessario ou crime plurissubjetivo, entretanto, pode haver concurso de
agentes (CABETTE, 2021).

O elemento subjetivo do crime ou pretensao subjetiva da ilicitude € de
que seja mediante dolo e que ndo pode ser aplicado mediante culpa ou ser
preterdoloso, ou seja, entende-se que o crime de perseguigao exige a presenga
do dolo direto ou eventual, ndo havendo previsdo legal para a modalidade
culposa. Diante disso, 0 agente da perseguicdo deve ter a vontade livre e
consciente de perseguir alguém, com intuito de perturbar a liberdade fisica ou
psiquica e a tranquilidade do sujeito passivo (MOREIRA, 2021). A ameacga é
empregada num conceito de risco que ultrapassa a restrita acepgao de
promessa de mal injusto e grave, logo, depreende-se que o crime previsto no
artigo 147-A do Cdédigo Penal é classificado como crime de dano, uma vez que
ha obrigatoriedade de leséo a liberdade pessoal (CABETTE, 2021).

No que concerne a consumagao do crime, por haver habitualidade, nao
€ possivel a tentativa, pois se 0 agente praticar uma unica perseguic¢ao, sera
tido como irrelevante, no entanto, se houver diversas perseguicdes, 0
comportamento se amoldara ao tipo penal, consumando-se (CARVALHO,
2021).

Dessa forma, o tipo do art. 147-A do CP é crime habitual e somente se
configura com a pratica reiterada de condutas. O caput quando expressa
“perseguir reiteradamente” deixa evidente que para configuragdo do delito ha

de ter habitualidade e que ndo ha possibilidade de tentativa nesse delito. O
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verbo perseguir da a ideia de uma conduta praticada pelo agente que denota
insisténcia, obsessdao, comportamento repetitivo em relagdo a pessoa da
vitima. Esta intrinsecamente ligado a area psicologica do perseguidor, sendo
ele compreendido como um cagador a espreita de sua presa (GRECO, 2021).

A expressdo “perseguir por qualquer meio” utilizada pelo texto legal
mostra-se como um problema no cenario da identificacdo do crime. O verbo
perseguir deve ser interpretado como seguir, assediar, importunar, molestar a
vitima. No entanto, o complemento por qualquer meio, causa debates aos
profissionais do direito, tendo em vista que se “analisado isoladamente, pode
permitir o desenvolvimento de propostas interpretativas que possivelmente néo
estariam relacionadas ao principal intuito da tutela”, como a criminalizagéo de
acdes reiteradas de telemarketing e call center (central de atendimento)
(SILVEIRA, 2021).

Como visto, a conduta denominada stalking na tipificagcdo penal
brasileira apresenta forma variada, abrangendo desde agressdes fisicas,
ofensas morais, ameacas, violagbes sexuais até atos de menor gravidade ou
mesmo de cunho afetivo, como o envio de mensagens amorosas. Contudo,
qualquer que seja ela, gera incObmodo, desprazer e medo a vitima. O meio de
execugao € bastante variavel, porém, ha alguns tragos que configuram esse
fendbmeno, sendo eles, a reiteracdo da pratica, a violagdo da intimidade e da
privacidade da vitima e o constrangimento, que acarreta varios danos
(CABETTE, 2021).

Quando a persegui¢cao envolver violéncia doméstica e familiar contra a
mulher, sdo cabiveis as medidas protetivas de urgéncia previstas na Lei Maria
da Penha, Lei n° 11.340/06. Inclusive, em caso de descumprimento de tais
medidas, cabe até mesmo a prisdo em flagrante, por conta do crime disposto
no artigo 24-A da mesma lei ou, em outros casos, a representagado ao juizo
pela Autoridade Policial ou Promotor de Justica, pela prisdo preventiva, para os
casos de persisténcia, mesmo apds a ordem judicial protetiva, em decorréncia
do que dispde o artigo 313, Ill, do Cdédigo de Processo Penal.

O texto legal dispbe que a persegui¢cao deve resultar em ameaca ou
risco a integridade fisica ou psicoldgica, com restricdes a capacidade da vitima
de se locomover ou, entao, sofrer perturbacao a sua liberdade de manifestagao

ou privacidade.
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Portanto, o tipo de perseguicdo pode atingir a vitima de 03 (irés)
formas diferentes. A primeira € ameacar a integridade fisica ou psicolégica.
Contudo, a ameaga nesse cenario tem sentido amplo, bastando gestos e
atitudes ostensivas que provocam ansiedade e temor a vitima. Quanto a
segunda maneira, dedica-se a restringir a locomog¢do do ofendido, n&o
significando tolher a liberdade em si, mas inibir quem esta sendo perseguido,
devido ao estado de medo provocado pelos atos impertinentes do stalker, ou
seja, é a presenca do agressor em todos os locais que a vitima frequenta. Por
ultimo, a invaséo ou perturbacdo da esfera da liberdade ou privacidade, que se
constitui de atos que impedem a vitima de desempenhar suas atividades
cotidianas (CUNHA, 2021).

Todavia, € notavel que a ameaca referida no tipo penal de
perseguicdo n&o consiste na promessa de mal injusto e grave, conforme
requerido para o crime especifico de ameacga, disposto no artigo 147 do Cédigo
Penal. Logo, compreende-se que nédo € qualquer fato que configura a
perseguicao e, mesmo que haja conduta de ameaca injusta e grave, isso, por si
s0, ndo servira para compor a perseguicao.

O tipo penal previsto no artigo 147-A do Codigo Penal, com o nome
de stalking, suscita diversas criticas e discussdes doutrinarias € que acabam
sendo refletidas pela jurisprudéncia. A comecgar pelo nomen iuris do crime de
perseguicao, até o modo que os elementos do tipo foram relacionados, ficando
distante a preocupacédo com sua aplicabilidade ao caso concreto.

Com efeito, o tipo penal ndo apresentou delimitacdo da frequéncia
dos atos reiterados que possam ser enquadrados como criminosos, ou seja,
teria faltado a indicacdo acerca da quantidade de repeticoes de um
determinado comportamento, atitude ou acgédo para configurar o crime de
perseguicao (AGUIAR; BIANCHINI apud PIRES; OLIVEIRA, 2021). Sem essa
definicdo, permite-se desafiar a relagdo biunivoca entre o principio da
legalidade e materialidade da agao. O melhor seria o legislador ter delimitado o
que considera perseguigao reiterada. A titulo exemplificativo, na legislagao
norte- americana foi estabelecida a necessidade de no minimo duas ou mais
acdes praticadas em curto periodo de tempo, com sentido de continuidade
(SILVEIRA, 2021).
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Repita-se, por oportuno, que a persegui¢cdo € uma conduta habitual,
ndo se configurando fora de um contexto de reiterados comportamentos
ameacgadores que violem a liberdade individual, quer dizer, ndo se trata de um
modus vivendi, mas sim de condutas repetitivas e frequentes (CABETTE,
2021). Entretanto, o texto legal n&o esclarece a quantidade de atos e o
intervalo de tempo para configurar o crime, devendo a apuragdo da
habitualidade ser feita no caso concreto (NUNES, 2021).

3. EFETIVIDADE DA LEI CONTRA O CYBERSTALKING

Seguramente, o stalking surge como um fenébmeno complexo que
ocasiona grande aflicio nas vitimas, a ser solucionado pela sociedade. A vista
disso, havera a seguir a analise do perfil do sujeito ativo, as formas de
manifestagcdo da conduta,o enfrentamento, a analise jurisprudencial e, por
conseguinte, sera tratado da ineficacia legislativa atual. De todo modo, a
solugao adequada para a questao seria aquela que, simultaneamente, coibisse
o comportamento do agressor, cessando os atos periculosos, e amparasse a

vitima, possibilitando que esta regresse novamente a sua vida normal.

3.1 Perfis do stalker

Para identificar o perfil psicologico do sujeito ativo, o “stalker”, é
necessario estudos, dados e notificacdo de casos para que haja a analise de
sua forma de agir e de sua personalidade. A vitima é escolhida pelas mais
diferentes razdes, mas a finalidade é promover uma busca psicoldgica e fisica
(MICOLI, 2012).

Em relatério dos atendimentos da APAV (Associagdo Portuguesa de
Apoio as Vitimas) de 2020, a entidade registrou 239 denuncias de perseguicao.
No total foram, 13.093 atendimentos e, em cerca de 75% deles, as vitimas
eram mulheres. O stalker é um individuo que ndo conseguiu desenvolver a
rejeicdo, o abandono e a separagao. Pode ser uma pessoa que, na vida, ndo
tenha conseguido entender uma perda ou ainda, libertar-se de experiéncia
traumatica. Logo que entende que esta perdendo a pessoa amada, o stalker

comega a exercitar atos com o propdsito de dominar quem nao o quer mais
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com o objetivo de que a decisdo de abandono e distanciamento seja
modificada.

A psicologa Kristine K. Kienlen (1998) descreve os stalkers como
pertencentes a um grupo que demonstra variedade em perturbagoes e
transtornos mentais. Os stalkers tém, em comum, duas semelhangas. Uma € a
perda recente, que pode levar a um apego imaginario fazendo com que
aqueles incapacitados de superar as perdas desenvolvam uma pratica de atos
persecutorios. A segunda €& uma perturbacdo precoce gerando um
comportamento persecutério. E possivel identificar cinco categorias de stalkers,

baseando-se nas suas exigéncias e interesses:

Quadro1. Das caracteristicas da personalidade do Stalking.

STALKERS REJEITADOS - perseguem suas vitimas, a fim de reverter,
corrigir ou vingar uma rejeicdo (por exemplo, divorcio, separagao,

rescisao).

STALKERS RESSENTIDOS - desejam prosseguir em uma “vinganga” por
causa de um sentimento de injustica contra as vitimas - motivada

principalmente pelo desejo de assustar e levar angustia a vitima.

STALKERS CANDIDATOS - procuram estabelecer um relacionamento
amoroso intimo com sua vitima. Tais “stalkers” muitas vezes acreditam
que a vitima é uma muito procurada “alma gémea”, e eles foram, assim,

feitos para estar juntos.

STALKERS PRETENDENTES INCOMPETENTES - apesar das pobres
habilidades sociais ou cortejo, tem uma fixagdo, ou em alguns casos, um
senso de direito para uma relagéo intima com aqueles que tenha lhes
atraido o interesse amoroso. Suas vitimas sdo, na maioria das vezes,

pessoas ja em um relacionamento amoroso com outra pessoa.

STALKERS PREDATORIOS - sua missdo é espionar a vitima, a fim de

preparar e planejar um ataque, muitas vezes sexual.

Fonte: Grangeia, Helena; Matos.
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Essa pratica esta relacionada com a violéncia de género, sendo
vitima predominantemente do sexo feminino. Um estudo feito em diversos
paises sobre o crime do stalking, constatou que a vitima mais comum é a
mulher, com cerca de 75% (setenta e cinco por cento) dos casos analisados
(SPITZBERG, 2002). Mesmo assim, a vitimologia do crime de stalking pode
mudar consideravelmente observando os contextos a sua volta.

O stalking é executado por pessoas proximas a vitima como o
ex-companheiro (a), pois ja conhecem a vitima e sua rotina, como o trabalho, a
familia ou amigos. Dessa forma fica mais facil para o stalker fazer a
perseguicdo. E neste caso os motivos s&o diversos. (SPITZBERG, 2007).

Helena Grangeia, Rita Conde e Marlene Matos (2015) apresentam
que este tipo de stalking vem com um risco maior para a vitima, e pode vir com
uso de violéncia fisica e principalmente psicolégica.

A pratica do stalking normalmente desencadeia uma progressao
criminosa, ou seja, o agente inicia com uma conduta menos ofensiva e migra
para atitudes cada vez mais agressivas e invasivas, atingindo bens juridicos de
maxima relevancia (CABETTE, 2021). O stalking acaba tendo uma
repercussdo bastante severa quando analisada em sua acgdo global de
perseguicdo (DAMASIO, 2008). Essa gravidade ndo poderia ser percebida,
caso fossem averiguados os atos ameagadores de forma isolada.

Por conseguinte, os novos arranjos sociais com as redes sociais e o
aumento do contato virtual, o cyberstalking € uma pratica cada vez mais
comum onde a perseguigao é feita com a aplicagdo da tecnologia. Pode-se
citar exemplos deste delito como, a tentativa de contato com a vitima por meio
de redes sociais, por meio de ligagcdes, e-mails, o acompanhamento da rotina
da vitima, a apropriacdo de computadores e telefones, entre outros. Neste tipo
de delito, pode-se usar as mais variadas formas de perseguir e intimidar outra
pessoa. E um ato que esta ligado a evolucdo da sociedade e os meios de
comunicacgao que evoluem constantemente e vem ganhando maior relevancia.

O uso constante de aparelho e midias tecnologicas € um grande
potencializador para a execucado de condutas ilicitas e nocivas no meio virtual,
que estao acessiveis, inclusive, a vulneraveis, como criangas e adolescentes,
mas qualquer um € sensivel ao cyberstalking podendo ter sua privacidade e

intimidade violadas.
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O cyberstalking pode abranger comportamentos que incluem o envio
de ameacas e falsas acusagdes, pornografia de vinganga, usurpagdo de
identidade, furto de dados, danos a dados ou equipamentos, monitoramentos
informaticos, solicitacdo de favores sexuais ou qualquer outro tipo de agressao,
que isoladamente ja constituem crimes. (CASTRO; SYDOW; 2021).

Além dos ataques a vitima narrados anteriormente, outra pratica
comum ¢€ a criagao de perfis falsos/fakes com a intengéo de se aproximar das
pessoas causando a pseuda sensagao de interesse de carater amoroso e
afetivo com a vitima. Nesse tipo de pratica o criminoso consegue convencer a
vitima que ele é alguém bem intencionado, mas na verdade ele esta usando
copias de perfis de outros usuarios que realmente sdo verdadeiros, fazendo
com que a vitima crie confianca, e faga atualizacbes nas suas midias sociais
criando uma facilidade para o cyberstalker que rastreia sua localizagdo e
rotinas tento acesso as suas publicagdes, facilitando muitas das vezes, uma
perseguicao pessoal e ndo so6 a virtual.

Para o autor italiano Marcelo Adriano Mazzola o cyberstalking conta
com trés caracteristicas proveitosas em comparacdao com o stalking, sendo
elas: a possibilidade de se comunicar a distancia; possibilidade de entrar em
contato também com pessoas desconhecidas e a garantia do anonimato.
Segundo o autor, as redes sociais e sites interativos sdo os mais preocupantes
para que ocasione o crescimento do fendbmeno do cyberstalking. (MAZZOLA,
2008)

Com o aumento da exposicido das pessoas na internet, o stalker
aproveita do anonimato para causar terror e medo as vitimas, mas nem sempre
ha uma comunicagao direta, portanto se torna mais dificil para a pessoa
detectar que esta sendo vigiada. Apesar de acontecer virtualmente, os danos
gerados causam efeitos no mundo fisico.

O teor das mensagens criminosas que o cyberstalker utiliza é
variado, indo de mensagens de 6dio a conteudo pornografico ou simplesmente
o envio de muitos spam para tornar a caixa eletrbnica do email da vitima
inutilizavel.

Tais agentes maliciosos se beneficiam pela falta de cuidado que os

usuarios da internet tém, haja vista, os cddigos maliciosos dependerem de um
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“gatilho” que deve ser acionado pelos usuarios, que na maioria das vezes nem
sabe que fez devido ao dinamismo que é imposto pelas comunicacdes online.

Posto isso, portanto, o cyberstalking pode ser entao subdividido em
trés espécies: assédio por comunicagao direta, assédio por uso da internet e
assédio por intrusao informatica. O primeiro € o mais comum, realizado por
meio de mensagens diretas em redes sociais, podendo ser direcionadas a
vitima ou pessoas a ela associadas, podendo haver ou nao identificagao do
assediador. O conteudo das mensagens varia: mensagens de 6dio gratuitas,
conteudo ofensivo ou pornografico ou até mesmo a inundagdo da caixa
eletrénica, com a mera finalidade de inutiliza-la (CASTRO; SYDOW, 2017).

O assédio por uso da internet se diferencia do assédio por
comunicagdo pois neste, distintamente do mencionado anteriormente, o
cyberstalker utiliza ambientes virtuais publicos para importunar a vitima, a
exemplo de foruns, paginas de redes sociais, paginas de empresas, perfis
pessoais, revistas ou jornais eletrbnicos classificados online, fazendo
postagens amedrontadoras contendo informacdes sensiveis sobre a vitima. E
marcado principalmente pela ofensa a honra, expondo intimidades da vitima
(CASTRO; SYDOW, 2017).

Por fim, para a pratica do assédio por intrusdo informatica, o
cyberstalker necessita de conhecimentos especificos para realizagao do delito.
Utilizando-se de brechas de segurancga, infecgdo por malware ou outro meio
ardil para acesso ao dispositivo informatico da vitima, passa a monitora-la e a
partir disso, controlar suas postagens e envios de mensagens e acessar seu
banco de dados pessoais, com a finalidade de importunar e gerar danos de
natureza psicoldgica (CASTRO; SYDOW, 2017).

Casos do assédio por comunicagao fez surgir no Brasil a Lei
popularmente chamada de Lei Carolina Dieckmann, sendo uma das mais
emblematicas do inicio da segunda década dos anos 2000.

A Lei n° 12.737/2012 insere no Decreto-Lei 2.848/1940 (Cddigo
Penal), o art. 154-A que tipifica o crime de Invasdo de dispositivo informatico
dizendo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagdo indevida de mecanismo de

seguranga e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do titular do
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dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput . ,

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao
resulta prejuizo econémico.

§ 3° Se da invasao resultar a obtengao de conteddo de comunicagdes
eletrdnicas privadas, segredos comerciais ou industriais, informacgoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido:

Pena - reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta nao constitui crime mais grave.

§ 4° Na hipdtese do § 3° , aumenta-se a pena de um a dois tercos se
houver divulgagdo, comercializacdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informagdes obtidos.(Brasil, Lei n°
12.737/2012).

E importante ressaltar também que o assédio moral e o bullying
podem ser confundidos com a pratica de stalking por possuirem alguns pontos
semelhantes. Assedio moral € toda e qualquer conduta abusiva
manifestando-se sobretudo por comportamentos, palavras, atos, gestos,
escritos que possam trazer dano a personalidade, a dignidade ou a integridade
fisica ou psiquica de uma pessoa, pér em perigo seu trabalho ou degradar o
ambiente de trabalho (HIRIGOYEN, 2000).

Portanto, o assédio moral pode ser semelhante ao stalking por ser
uma conduta repetitiva e de natureza psicolédgica. Diferente do que acontece
com o stalking, o qual n&do é delimitado a um ambiente em que este pode
acontecer, o assédio moral ocorre em maior parte no ambiente de trabalho,
neste ndo € necessaria a violagdo da privacidade da vitima ocasionando
incbmodo e ja no caso do stalking este € um dos requisitos para ser
configurado como crime de perseguigao.

O bullying é crime com a recente Lei 14.811/2024 e possui aspectos
parecidos ao crime de perseguigao, pois em ambos existe a vontade de um
individuo de causar algum prejuizo na vida do outro, que ele esta perturbando.
Assim como no assédio moral, este acontece recorrentemente em um certo
tipo de ambiente, diferente do stalking.

A iniciativa da Lei 14.811/2024, que institui medidas de protegcao a
crianga e ao adolescente contra a violéncia nos estabelecimentos educacionais
ou similares contra pratica discriminatéria de determinados jovens ou mesmo

criangcas. Adota um combate especifico ao que se denominou bullying e
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cyberbullying, trazendo importantes e significativos avangos na protecado das
vitimas, além da conscientizagao geral sobre essa pratica nociva disseminada

especialmente nos ambientes escolares. Leia-se:

Art.146-A. Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicologica, uma ou mais pessoas, de
modo intencional e repetitivo, sem motivagéo evidente, por meio de
atos de intimidagéo, de humilhagdo ou de discriminagao ou de agbes
verbais, morais, sexuais, sociais, psicolédgicas, fisicas, materiais ou
virtuais:

Pena — multa, se a conduta n&o constituir crime mais grave.
Intimidagao sistematica virtual (cyberbullying)

Paragrafo unico. Se a conduta é realizada por meio da rede de
computadores, de rede social, de aplicativos, de jogos on-line ou por
qualquer outro meio ou ambiente digital, ou transmitida em tempo
real:

Pena — reclusdo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a

conduta ndo constituir crime mais grave.

De todo modo, fica perceptivel que a inclusdo isolada da
criminalizagao do stalking (Art. 147-A, CP) n&o trouxe o impacto desejado pela
sociedade em geral, haja vista a efemeridade da pena imposta e a
complexidade da conduta que pode violar outros bens juridicos protegidos.

Ademais, o artigo 3° da Lei n°® 14.132/21, responsavel pela criacao
do crime de perseguigdo, revogou expressamente o artigo 65 da Lei de
Contravengdes Penais, que tratava da contravengdao de perturbagdo a
tranquilidade. Ha entendimento de que essa contravencédo penal ndo deveria
ter sido revogada, posto que continuaria podendo ser aplicada em casos
distintos, que ndo apresentassem habitualidade (BRITTO; FONTAINHA, 2021).

A conduta do artigo 65 da Lei de Contravengdes Penais consistia em
molestar alguém ou perturbar-lhe a tranquilidade, por acinte ou por motivo
reprovavel. Para configuracao, bastava a pratica de um unico ato, podendo ser
qualquer tipo de conduta, desde que prejudicasse a tranquilidade de outrem. Ja

o crime de stalking, como visto, além de requerer uma conduta reiterada, néo
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possui a finalidade de punir a perturbacdo da tranquilidade por acidente ou
motivo reprovavel, o dolo de atingir a liberdade pessoal da vitima é obrigatério
para a configuragao do crime (SILVA; SILVA; LAVOR, 2021).

Até a entrada em vigor do artigo 147-A do Codigo Penal, a
contravencao de perturbagao a tranquilidade tinha a possibilidade de aplicagao
em diversas situagdes tais como um flerte exagerado, provocagdes excessivas,
incdmodos exacerbados, manifestacées desrespeitosas e desagradaveis, além
dos assédios que estivessem fora das hipoteses do artigo 216-A do Codigo
Penal. Com sua revogacdo, sob o argumento que o tipo de perseguicao
supriria as necessidades, o legislador deixou uma lacuna para tais situagdes
que nao configuram o crime de perturbagcdo e passaram a ser atipicas
penalmente ou, em outras palavras, apurou-se a abolitio criminis (CASTRO;
SYDOW, 2021).

3.2. Enfrentamento

Os avancos digitais das ultimas décadas trouxeram, inegavelmente,
uma significativa mudanga positiva em relagao a realizagao de tarefas do dia a
dia. Na atualidade, uma nova realidade foi instalada no contexto social junto
com o desenvolvimento dos meios de comunicagdo, mas vém, também, as
mazelas que estdo intimamente ligadas a todo processo de desenvolvimento
social.

Os crimes cibernéticos representam uma ameaca concreta, real,
destrutiva e crescente no Brasil, exigindo das autoridades brasileiras mais e
mais ag¢des, nao isoladas, mas sim conjuntas de todas as autoridades
comprometidas, entendendo-as que tal fendmeno ndo € um caso intimo de
cada um, mas um mal social e global. Partindo dessa premissa deve-se incluir
a sociedade como mecanismo de combate a esse tipo de crime, e ndo so a
vitima.

Considera-se um entrave a necessidade de haver representacéo no
crime de perseguigdo. De fato, a necessidade de representagédo da vitima, em
especial vitima mulher em situagcdo de violéncia doméstica ou familiar, ou
vitimas mais humildes e sem tanto acesso a informacgao, pode gerar entraves

as denuncias. Por se tratar de tipificacdo recente, sem muita divulgacao,
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associada as minimas consequéncias na esfera penal ja vistas pode, de fato,
acabar gerando sub notificagao.

Segundo Maciel, enquanto o stalking demanda tempo e recursos de
deslocamento, o cyberstalking ¢ faciltado pelo ambiente informatico,
prescindindo de um alto dispéndio de energia e de recursos econémicos para a
realizacao. Além disso, essa facilitacdo torna o crime passivel de ser praticado
contra varias pessoas simultaneamente, por um individuo, grupo de individuos
ou organizacao. Essa associacdo maléfica/criminosa € a combinacao perfeita
para se conseguir perseguir e vitimar varias pessoas valendo-se do anonimato.
(MACIEL, 2021).

O cyvberstalking age causando dano a vitima através da rede de
internet com ataques nos e-mails, nas redes sociais, etc. Esse tipo de agao
causa um estado de desespero e medo na pessoal atacada, fazendo-a ficar
sob alerta quando for se comunicar com outras pessoas e pode causar varios
danos a integridade psicologica da pessoa que esta sob ataque desse tipo de
crime.

A pesquisa Stalking Resource Center, desenvolvida no Brasil,
demonstra que 76% (setenta e seis por cento) das vitimas do crime de
feminicidio haviam sido perseguidas e tiveram sua tranquilidade violada por
terceiros. Além disso, 54% (cinquenta e quatro por cento) das vitimas de
feminicidio, em registros policiais anteriores, teriam reportado terem sido
perseguidas (SERRA; REIS, 2021). Veja-se, assim, que o crime de
persegui¢cao pode acabar progredindo para crimes mais graves, o que poderia
ser evitado, caso houvesse uma intervencgao estatal mais firme.

Nesse sentido, a preocupacdo em frear a violéncia contra as
mulheres foi uma das motivagcdes para a edicdo da Lei n° 14.132/2021
(BRASIL, 2021). Segundo o senador Rodrigo Cunha, “a represséo ao stalking
praticado com violéncia de género é essencial diante da grande probabilidade
de as condutas perpetradas pelo agente perseguidor tornarem-se,
posteriormente, paulatina ou subitamente mais graves”. (SENADO, 2021)

Junto a essa atmosfera de inseguranga, a vitima ainda tem que
gerenciar a possibilidade de que o criminoso permaneca impune, que possa
aparecer em seu dia a dia, e que pode se valer do anonimato dos meios de

comunicacao virtuais.
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E necessario avancar na tutela da “seguranca dos sistemas
informaticos” para que se encontre meios de rastrear autores de condutas
criminosas.

Para o Sydow, a vida das pessoas na era moderna esta dividida em
dois mundos inteiramente distintos, mas psicologicamente iguais. Tal paradoxo
faz com que as pessoas que vivem 0s mundos reais e virtuais sejam vitimas
potenciais para esse tipo de crime.

Ha, portanto, uma divisao entre a dignidade humana da vida real e a
dignidade humana da vida virtual, ndo sendo errado apontar que ha hoje
formas de tratamento que violam um cidaddo no ambiente material (como um
encarceramento torturante) e ha tratamentos que violam um usuario no
ambiente virtual (como uma violacdo da dignidade sexual por sextorsdo ou
escravidao digital ou uma violagdo de sua fama virtual). E ja ha necessidade de
se identificar certas prerrogativas virtuais, como direito a avatar, direito a e-mail,
direito a estabilidade de conexao, direito a conexao, e outros, compondo
verdadeiramente a gama de direitos humanos (SYDOW, 2023).

Muitos dos usuarios das midias sociais tém o mau habito de, através
da falsa sensacido de confianga, passar documentos, fotos, senhas e outras
coisas importantes do sujeito passivo ao agressor, passando a partir de entéo,
a seguir e coagir a pessoa, tal conduta conhecida como “Catfishing” (é o termo
dado para a pratica de uma pessoa usar informagdes e imagens falsas).

Depois de criado a confianga, o usuario vulneravel pode ter uma
invasao silenciosa que ela nem sequer suspeita, como, por exemplo, a
“infeccdo” pelos cyberstalkers, com ajuda de “malwere”, da webcam do
computador, sendo essa ferramenta usada para devassar a privacidade das
vitimas. Caso o cyberstalker descubra o enderego da pessoa, ele precisara
simplesmente de alguma ferramenta de GPS para achar o local exato da casa
da vitima em potencial, sem se quer precise ir pessoalmente até o local para
confirma-lo. Para tal caso, vide quadro 2.

Outra vulnerabilidade da vida moderna que € bastante explorada
pelo cyberstalkers é o uso de redes wi-fi publicas que tém como caracteristicas
a baixa seguranca, facilitando que o perseguidor consiga invadir seu aparelho e

comece a lhe espionar e se apropriar das suas informacgdes particulares.
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Quadro: 2. Quais os tipos de ataques e defesas mais frequentes.

Ataque.
CATFISHING: Envolve a criagdo de um perfil fake nas redes sociais, utilizado para enganar a vitima,
demonstrando afeto e interesse amoroso/romantico por ela.
Contra ataque.
Mantenha suas configuragdes de privacidade de aplicativos e redes sociais sempre
atualizadas; essa é a principal porta de entrada para que os criminosos obtenham
informacgdes sobre suas vitimas.
Ataque.
ACOMPANHAR Uma rede social cheia de localizagdes e check-ins € um prato cheio para o criminoso,
LOCALIZAGOES | podendo facilitar uma perseguigdo fisica, além da virtual.
E CHECK-INS: Contra ataque.
Tenha cuidado e evite divulgar sua localizagdo em redes sociais; assim ficara facil te
encontrar a qualquer momento.
Ataque.
INVASAO DE Através de um malware, o stalker infecta de forma silenciosa o dispositivo da vitima,
WEBCAM: tendo acesso a camera, gravador de audio e outras ferramentas.
Contra ataque.
Desenvolva senhas fortes e Unicas para cada aplicativo ou rede social. Sempre
mantenha a autenticagéo de dois fatores habilitada.
Ataque.
STALKWARE: Como um tipo de spyware, € um programa malicioso que permite ao stalker rastrear a

localizagdo da vitima, gravar seu 4audio, acessar mensagens, histéricos de
navegagéo, etc.
Contra ataque.
Nunca abra mensagens suspeitas; ndo entre em links estranhos que vocé nao confia

ou que nao conhega a procedéncia.

Fonte:Safernet Brasil. Delegacias Cibercrimes.

Para tentar minimizar tais acées deve-se, entre outras, usar redes

com criptografia duplas, (chave publica e chave privada) e usar servigo/rede

de internet com segurangca VPM (transmissdo de dados de forma segura e

andnima em redes publicas).

Ademais, aquele que por ventura estiver sendo vitima de tal

situacao, devera se valer de provas documentais, como registro de boletim de

ocorréncia em o6rgados competentes, fagca provas documentais como e-mail,

print de WhatsApp ou outras redes sociais, se for o caso registre uma Ata



https://blog.starti.com.br/o-que-e-malware/
https://blog.starti.com.br/como-criar-senhas-fortes/
https://blog.starti.com.br/autenticacao-de-dois-fatores/
https://blog.starti.com.br/spyware/
https://blog.starti.com.br/phishing-vishing-smishing/
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Notarial em Cartdrio, procure avisar pessoas conhecidas ou amigos que esta
passando por tal situagdo, e, dependendo da gravidade do caso, pleiteie pela
medida protetiva Maria da Penha, respaldado pela Lei de Prote¢cao de Violéncia
Domeéstica, Lei 11.340/2006, assim como é recomendado que a vitima
denuncie o opressor na plataforma de suas redes sociais, para que a vitima
nao fique a mercé da manipulagdo e ameacga de um autor de cyberstalking.
Importante ressaltar que as modalidades de assédio cibernético
ocorrido através do cyberstalking é conduta grave que vai muito além de ato
intimidatorio e ameagador em face a sua vitima, pois tal ato configura severos
danos que violam integridade, privacidade e intimidade da vitima, além da sua
saude fisica, psiquica e integridade moral, o qual possui prote¢ao ao seu direito
de personalidade e privacidade, nas esferas civeis e criminal, como protecao
aos direito fundamentais da dignidade da pessoa humana contra todas as
formas de perseguicao.
Por fim, a denuncia as autoridades e aos provedores do canal de
comunicacgao utilizado e a n&o interagcdo com o criminoso ainda € uma das

formas mais eficientes de mitigar ser vitima desse tipo de crime.

3.3 Analise jurisprudencial

Apesar de insipiente, a maioria das decisdes proferidas no Brasil sdo em
desfavor do réu e embasadas com arcabougo de provas e o testemunho da

vitima. Vejamos a seguinte jurisprudéncia brasileira acerca do tema.

APELACAO. Recurso defensivo. Violéncia doméstica. Crime de
perseguicao. Autoria e materialidade comprovadas. Seguras palavras
da vitima que merecem credibilidade. Conjunto probatério robustecido
pela juntada de imagens do histérico de ligagdes e mensagens
enviadas pelo réu, bem como pelo relato da testemunha presencial.
Violagdo da integridade psiquica da ofendida. Reiteragdo de conduta
devidamente demonstrada. Vitima relatou que teve que bloquear o
contato do acusado a fim de que as ligagbes fossem cessadas, como
também narrou que ele a seguia em todos os lugares que ela ia e
afirmou que teve dificuldades para sair de casa e para ir ao trabalho,
precisando utilizar outro carro para se locomover. Fundado temor bem

demonstrado. Ofendida comunicou os fatos a autoridade policial e
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expressamente requereu a concessdo de medidas protetivas. Para a
configuracdo do delito de stalking € desnecessario o dolo especifico
de causar temor a vitima, alterar seu estado de animo ou limitar sua
liberdade. Condenagao mantida. Dosimetria. Reprimenda bem fixada.
Regime prisional aberto mantido. Pedido de substituicdo da pena
privativa de liberdade por restritiva de direitos. Inviabilidade. Vedagao
imposta pelo artigo 44, inciso |, do Cdédigo Penal. Expressao
"violéncia" ndo se restringe a agressoes fisicas, mas alcanga também
o ataque psicoldgico e moral. Ausentes os requisitos para a incidéncia
da pena restritiva de direitos. Negado provimento ao recurso.

(TJ-SP - APR: 15071481820218260045 Aruja, Relator: Leme Garcia,
Data de Julgamento: 11/10/2023, 162 Camara de Direito Privado, Data
de Publicagado: 11/10/2023)

Apresentacdo de Trabalho de Conclusdo de CursoApresentacdao de Trabalho
de Conclusao de Curso

Nota-se a necessaria robustez probatéria. Ha que se demonstrar o fato e
a autoria, discutindo-se a questdo do dano e do nexo causal havido entre um e
outro. Mostra-se fundamental provar que a perseguicdo € capaz de atingir
efetivamente a paz da vitima, ndo sendo um simples incémodo ou desconforto.

Como aludido no caso acima, recomenda-se que as primeiras
providéncias a serem tomadas pela vitima de stalking sejam o bloqueio do
contato do ofensor e a reunido dos elementos que estejam ao seu alcance. E
conveniente que a vitima preserve as provas explicitas, como gravacgdes de
voz e videos, mensagens e printscreens que possam ser utilizados pela
investigacdo. Atualmente, a tecnologia empregada em aparatos de seguranga
frequentemente utilizados, pode contribuir para a elucidacido do crime. Caso
fosse a situagao, imagens de cameras de segurancga, registros de entrada e
saida de edificios, histérico de ligacdes, presentes remetidos, entre outros,
podem vir a confirmar a perseguigdo e identificar o criminoso (CASTRO;
SYDOW, 2021).

Do mesmo modo, a vitima relata atos a pratica de atos que néo
configuram nenhum ilicito, porém, causavam medo diante do contexto de
violéncia vivenciado. Como exemplo, tem-se o0s seguintes trechos de
depoimentos: “[...] teve que bloquear o contato do acusado a fim de que as
ligacbes fossem cessadas, como também narrou que ele a seguia em todos os

lugares que ela ia”.
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Vejamos o0 segundo caso que se trata de um agressor, ex companheiro
da vitima, o qual criou um perfil falso da vitima em um site de programas

sexuais. Leia-se:

PERSEGUICAO VIRTUAL — CYBERSTALKING — CONDUTA ILICITA
CONFIGURADA - INDENIZACAO DEVIDA - UTILIZACAO
INDEVIDA DE IMAGEM PARA MONTAGEM DE PERFIL FALSO —
DANO MORAL CONFIGURADO — RECURSO NAO PROVIDO - A
conduta do requerido configura o que na atualidade se denomina de
stalking. Considera-se stalker aquele que, utilizando-se dos meios
virtuais, promove perseguigdo a sua vitima, importunando-a de fora
insistente e obsessiva, atacando-a e agredindo-a. A atuagédo do
stalker consiste em invadir a esfera de privacidade de sua vitima,
pelas mais variadas maneiras, promovendo a intranquilidade,
fomentando o medo, difundindo infamias e mentiras de modo a afetar
a autoestima e a honra do perseguido.

(TJ-SP - AC: 10025961620188260484 SP
1002596-16.2018.8.26.0484, Relator: Ronnie Herbert Barros Soares,
Data de Julgamento: 27/03/2020, 10? Cémara de Direito Privado,
Data de Publicagdo: 27/03/2020)

Ademais, embora o julgado transcrito acima tenha sido obtido antes da
Lei 14.811/2024, este merece destaque, pois elucida o fato de que,
anteriormente, os tribunais patrios tém reconhecido como uma modalidade
criminosa a pratica de stalking onde o agressor perturba a vitima com o fito de
atingir a sua integridade psiquica e moral.

Alids, as provas a serem obtidas serdo predominantemente indiciarias
ou indiretas, porque o crime ndo se refere a uma conduta de facil
comprovagao, ja que o stalker persegue a vitima de forma dissimulada, usa
subterfugios, terceiras pessoas, perfis falsos, além de recorrer a invasoes de
dispositivos conectados a internet para colher informacdes (SANTANA, 2021).

O terceiro caso em analise, também anterior a aludida Lei, é acerca da
perseguicdo a um candidato a mandato politico. Importante que a acusagéao
faca pedido de obrigacdo de fazer para mitigar danos que houve a vitima.

Vejamos:
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TUTELA DE URGENCIA — Acdo de indenizagdo c.c. obrigagdo de
fazer — Insurgéncia contra o indeferimento de liminar que visa a
impedir que o réu efetue publica¢des e entre em contato com a autora
e seus familiares, bem como em relacdo a retirada do segredo de
justica do pleito — Auséncia dos requisitos legais — Conteudo
apresentado que, embora dotado de inumeras criticas a recorrente,
refere-se ao exercicio de mandato no Poder Legislativo — Prevaléncia,
ao menos nesta fase processual, da liberdade de expressdo e
pensamento, evitando-se eventual caracterizagao de censura prévia —
Postagens e e-mails que mencionam questdes de religido que
igualmente ndo se afastam do carater de critica do cidadao sobre o
cargo exercido pela autora, pois claramente ligados ao mandato —
N&o obstante o Estado brasileiro seja laico, sabe-se que é comum
que representantes do povo estejam abertamente conectados a
determinadas religides, figurando, inclusive, como representacéo de
cidadaos religiosos, observando-se que os que se encontram em tais
cargos publicos buscam atender ao interesse de todos os setores da
populacdo — Auséncia de prova contundente acerca de abordagem
fisica aos familiares da requerente por parte do requerido, exceto a
gravacdo de audio juntada, mostrando-se essencial uma maior
dilagao probatéria sobre o tema — Segredo de justica que fica
afastado ante a verificagdo de conteudo conectado ao exercicio do
mandato eletivo e ndo a aspectos da intimidade e vida privada —
Parcial concessdo da medida apenas para que o recorrido se
abstenha de efetuar publicagdes com mencéo, ainda que indireta, aos
familiares da recorrente, bem como de entrar em contato com eles
por qualquer meio digital ou ndo (e-mail, redes sociais, cartas ou
qualquer outro meio), sob pena de multa de R$ 500,00 (quinhentos
reais) por postagem — Revogacgdo parcial da liminar recursal —
Recurso parcialmente provido.

(TJ-SP - Al 22535170420208260000 SP
2253517-04.2020.8.26.0000, Relator: Alvaro Passos, Data de
Julgamento: 15/12/2020, 22 Céamara de Direito Privado, Data de
Publicacao: 16/12/2020)

No caso a seguir houve a condenagao do réu, porque a atitude de fazer
uma tatuagem em homenagem a vitima prejudicou a sua vida intima,
causando-lhe constrangimento e perturbando sua privacidade em diversos

momentos, de forma que, o conjunto fatico-probatério dos autos foi suficiente
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para comprovar a autoria e materialidade do fato em questdo, bem como

sustentar a condenacéo. Leia-se:

EMENTA: APELACAO CRIMINAL. PERSEGUICAO. NOVO TIPO
PENAL.ARTIGO 147-A, CODIGO PENAL. | - ABSOLVICAO.
REJEICAO. CONJUNTO PROBATORIO SUFICIENTE PARA
COMPROVAR AUTORIA E MATERIALIDADE. Declaragbes da vitima
unissonas e harmoénicas, no crivo do contraditério, que o apelante
postou fotos suas no perfil do Facebook, acompanhadas de legendas
com conteudo sentimental, além de uma foto da tatuagem que o
acusado diz ter feito do nome da ofendida na regido do abdémen.
Observado assim que a atitude prejudicou a vida intima da ofendida,
causando-lhe constrangimento e perturbando sua privacidade, ha que
se sustentar a condenacao do apelante pelo crime de perseguigéo. I
- SANCAO PECUNIARIA. ISENCAO. IMPEDIMENTO LEGAL. Nao
prospera o pleito relativo a isencdo da pena pecuniaria, vez que tal
sangdo integra o préprio preceito secundario do tipo penal, sendo,
pois, de aplicacdo cogente, de modo que ndo pode deixar de ser
aplicada, sob pena de flagrante violagdo ao principio da legalidade,
tanto mais quando aplicada no minimo legal (10 dias-multa),
conforme previsdo do artigo 49 do Caddigo Penal. lll - PRETENSAO
DO BENEFICIO DA ASSISTENCIA JUDICIARIA. DESCABIMENTO.
Nao havendo comprovagao da hipossuficiéncia do apelante, inviavel a
concessdo do beneficio da assisténcia judicidria. APELO
CONHECIDO E DESPROVIDO.

(TJ-GO - APR: 55614007520218090173 SAO SIMAO, Relator:
Des(a). DESEMBARGADOR JOAO WALDECK FELIX DE SOUSA, 22
Céamara Criminal, Data de Publicacao: (S/R) DJ)

E conveniente destacar também que em muitos julgados, como o
exposto a seguir, foi possivel perceber a incidéncia do crime de perseguicéo
juntamente ao delito de descumprimento de medidas protetivas. Isso
demonstra que, embora as referidas medidas constituam um importante
instrumento de protecéo as vitimas de crimes de violéncia de género, estas nao
sdo suficientes para, sozinhas, coibir as praticas criminosas relacionadas a

violéncia de género. Leia-se.
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HABEAS CORPUS. TENTATIVA DE FEMINICIDIO. ESTUPRO.
LESAO CORPORAL. PERSEGUICAO. DIVULGACAO DE CENA DE
SEXO. PRISAO PREVENTIVA. PERICULUM LIBERTATIS
CONTEMPORANEO SUFICIENTEMENTE DEMONSTRADO. 1. A
existéncia do crime e os indicios suficientes de autoria, que
materializam o fumus comissi delicti, estdo consubstanciados pelo
registro de ocorréncia policial, depoimento da vitima, bem como
demais elementos contidos no inquérito policial e expediente das
medidas protetivas de urgéncia. Sob outro aspecto, o periculum
libertatis esta intimamente interligado a necessidade de garantia da
ordem publica e da execucdo das medidas protetivas de urgéncia,
além da protecdo da integridade fisica e psiquica da ofendida.A
contemporaneidade do decreto preventivo associa-se as razdes que
motivaram a segregac¢ao e nao com o momento da pratica delitiva em
si. Veja-se que ao acusado estdo sendo imputados fatos graves, com
evidéncias de que continua praticando o cyberstalking em relagéo a
vitima, visualizando seus stories recentes na rede social do
Instagram, esta que também foi utilizada para a divulgagéo de videos
intimos da ofendida. Além disso, ha um histérico reiterado de
descumprimento das medidas protetivas por parte do réu, em que o
seu comportamento, de natureza extremamente reprovavel, evidencia
um risco concreto a protegcdo psiquica e fisica da ofendida. 2.
Necessidade de segregacdo ponderadamente avaliada pelo juizo
originario, utilizando-se de argumentagéo especifica para o caso, ndo
se limitando a generalidades, porquanto apontou as provas da
materialidade e os indicios de autoria, aliados a comprovacéo do
perigo contemporéneo apresentado pelo estado de liberdade do
paciente a ordem publica e para a conveniéncia da instrugao
processual. Gravidade concreta dos fatos em apreco revela ser
absolutamente insuficiente a aplicagdo de qualquer outra medida
cautelar prevista no artigo 319, do Cdodigo de Processo Penal, tendo
em vista que, em liberdade, o paciente insiste em perseguir a vitima,
mesmo devidamente advertido acerca da vigéncia das medidas
protetivas, restando, assim, plenamente justificada a necessidade da
medida extrema, no presente caso, como forma de coibir a
progressdo criminosa por parte do investigado. Manutencdo da
segregacao cautelar que se imp6e.ORDEM DENEGADA.

(TJ-RS - Habeas Corpus Criminal: 5385135-06.2023.8.21.7000
OUTRA, Relator: Sandro Luz Portal, Data de Julgamento: 19/02/2024,
Segunda Camara Criminal, Data de Publicagao: 23/02/2024)
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Nota-se que medidas mais gravosas, como a prisao cautelar, podem ser
solicitadas. Em epigrafe, fundou-se para garantia da ordem publica
potencialmente ofendida, especialmente nos casos de reiteragao delitiva,
gravidade em concreto da conduta, periculosidade social do agente e pelas

circunstancias em que praticado o delito (modus operandi).

3.4 Ineficacia legislativa

O artigo 147-A do Cdédigo Penal possui um grande déficit com a
auséncia de aumento de pena a subespécie cyberstalking. Como visto, nessa
modalidade de stalking, o sujeito utiliza tecnologia informatica para ampliar o
alcance da perseguicéo.

De fato, o uso do meio virtual aumenta a garantia do anonimato do
agente e ocasiona consequéncias mais gravosas a vitima, por isso mesmo, a
conduta deveria ter sido acrescido percentual de pena (PIRES; OLIVEIRA,
2021).

Por tudo isso, no que diz respeito ao aspecto da pena e da agao penal,
pode-se afirmar que a criminalizagdo do stalking €, na verdade, uma resposta
rapida e incipiente, que age com a vocagao de expandir o aparelho repressivo
estatal, ou seja, uma resposta superficial as questdes macrossociais,
deslocando-se para legislagdes que tranquilizam a opinido publica, mas que
nao repercutem eficazmente. Além disso, se ndo houver politicas publicas de
carater preventivo, pouco adiantara o tipo penal de perseguigao ter sido
incorporado ao ordenamento juridico, ja que, por si sO, apresenta diversas
deficiéncias (MENDONGCA; CRUZ; SILVA, 2021).

O crime de perseguigao na legislagao brasileira esta previsto no art.
147-A, do Cdodigo Penal, com uma pena, a qual ndo tem praticamente nenhum
efeito que consiga persuadir o criminoso, através do temor de ficar preso, a néo
cometer o crime, haja vista, o sua baixa capacidade de manter o criminoso
recluso, pois € possivel a Transagado Penal, acordo firmado entre o Ministério
Publico e o acusado, no qual o réu aceita cumprir pena antecipada de multa ou
restricdo de direitos para que seja o processo arquivado. Mesmo com as

causas de aumento da pena até a metade, previstas nos paragrafos § 1, § 2, §
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3 continua sendo um instrumento incipiente visto as possibilidades de
responder ao crime em liberdade.

A vitima desse tipo de delito fica com a sensagao de impunidade e
medo de seguir com a sua vida normalmente apds ser alvo desse crime que
pode ter qualquer um como sujeito ativo que pode se proteger pelo anonimato.

Além disso, o delito em questao, com sua pena base, é considerado
de menor potencial ofensivo, por isso, sujeito ao regime da Lei n°® 9.099/95, Lei
dos Juizados Especiais.

Reforgando o carater brando dado pelo legislador com esse tipo de
conduta, a Lei 9.099/95 tem por principal objetivo promover a conciliagdo, o
julgamento e a execugdo dos delitos que sao consideradas de uma
complexidade/periculosidade menor do que outros de maior gravidade, perante
a sociedade em geral.

Além disso, o criminoso também esta amparado pelo artigo 5°, inciso
II, da Constituicdo Federal de 1988, que traz:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes

no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
segurancga e a propriedade, nos termos seguintes:

Inciso Il — ninguém sera obrigado a fazer ou deixar de fazer alguma
coisa sendo em virtude de lei. (BRASIL. Constituicdo Federal de
1988)

Logo, se torna muito dificil que a legislagao brasileira, nos molde que
atualmente esta, consiga evitar e até mesmo punir na pratica, o crime de
"stalking" digital, tomando como exemplo, a tentativa de contatos exagerado
com a vitima, quando o criminoso passa a ligar repetidas vezes, envia
inUmeras mensagens, faz inUumeros comentarios nas redes sociais e cria perfis
falsos para driblar eventuais bloqueios e conseguir perturbar a vitima.

Ademais, o art. 147-A do Cdodigo Penal é um tipo penal condicionado
a representacao da vitima e, portanto, uma concepcao ultrapassada para uma
conduta que tem a vitima em alta vulnerabilidade.

Portanto, a legislacédo brasileira ainda tem muito que avancgar para

conseguir punir exemplarmente aqueles que praticam o cyberstalking.
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4. CONSIDERAGOES FINAIS

A analise das possibilidades de ocorréncia do cyberstalking sob o crivo
da legislacdo penal brasileira demonstra que a pratica do cyberstalking (a
perseguicao virtual) precisa de punigdes mais severas, de um texto legal com
maiores detalhes e tornar-se um crime de agao penal publica incondicionada.

Incontestavelmente, a pratica do cyberstalking intensificou-se com a
expansao das redes sociais, até pela simplicidade de manuseio e por propiciar o
anonimato do agente, promovendo consequéncias avassaladoras, ofendendo,
inclusive, o direito a vida privada, constitucionalmente garantido. Contudo, o
legislador ndo aplicou nenhum aumento de pena quando o agente utiliza esse
meio para perseguicao.

Restou evidente que os primeiros impactos da incriminagao do stalking
e do cyberstalking no ordenamento juridico brasileiro sdo as diversas
problematicas constatadas e que envolvem o delito. Como se percebe, o novo
tipo penal causa duvidas e permite debates em decorréncia das falhas
redacionais. Essas falhas, demonstradas no estudo, poderdo provocar,
simultaneamente, respostas estatais deficientes ou equivocadas para as condutas
que forem sendo apresentadas ao sistema de justica.

Evidentemente que o lesado pela falta de técnica legislativa é sempre o
mesmo: o jurisdicionado, seja ele o acusado, a vitima, ou a comunidade inserida
no contexto criminoso. Afora isso, ainda ha a questdo da sensacido de
impunidade, gerada por um tratamento legislativo eventualmente insuficiente,
associado a insuficiéncia de politicas publicas eficientes para fornecer resultados
justos e adequados aos casos.

O estudo apresentou os elementos que compdem o artigo 147-A do
Cddigo Penal, constatando-se a insuficiéncia da pena atribuida a esse crime pelo
legislador, o que possibilita ao agressor beneficiar-se do acordo de néo
persecugao penal ou da suspensao condicional do processo. Todavia, se esses
institutos ndo forem admitidos, mesmo com a pena maxima estipulada ao delito,
incidira a substituicdo da pena de reclusdo por pena restritiva de direito e,
subsidiariamente, o cumprimento em regime inicial semiaberto ou aberto.

Com a perseguigao virtual (cyberstalking) fica evidente que o agressor
usa dos meios virtuais para, de maneira ininterrupta e implacavel, importunar a

pessoa ao ponto de causar danos a vida pessoal e social do sujeito passivo.
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Portanto, a Lei 14.132/2021, Lei do Stalking, a qual tipifica a
perseguicdo em ambiente virtual, e visa proteger direitos a liberdade, ao sossego
e a privacidade é considerada um avancgo na legislagdo brasileira com o art.
147-A do Cddigo Penal de modo a proteger as pessoas da conduta desse
cibercrime, a se comparar com o que havia na legislagao anteriormente. Por mais
que proiba, certamente, sera subnotificado e demandara de medidas de
conscientizagao e de incentivo a denuncia, por ser um assunto ligado a direitos
humanos que cada vez mais recebe importancia para a boa relagao virtual e
social.

Importante trazer a vista que, no Brasil, o apagamento do fendmeno na
anterior auséncia de lei especifica que tipificou a conduta, que era apurada como
contravencao de “perturbacdo da tranquilidade”, presente no art. 65 do DL
3.688/41, retardou a conscientizacdo civil acerca desse delito. A pratica do
cyberstalking, apesar de cada vez mais frequente com o avango da tecnologia,
muitas vezes se oculta sob o manto de mero molestamento da tranquilidade.

Com todos esses apontamentos, verifica-se que esse novo crime foi
uma aposta num discurso emergencial, que buscou expandir a maquina estatal
repressiva para tranquilizar a opinido publica, mas que pouco se importou com a
protecao das vitimas e responsabilizagao inteligente do agressor. De nada adianta
criar tipificacao penal se o Estado ndo investir em politicas publicas que foquem
na educagao e na conscientizagao sobre o crime de perseguigao.

Portanto, mesmo com a nova criminalizagdo do stalking, sao
espantosas as suas obscuridades, ou seja, € necessario que a conduta do stalker
seja efetivamente enfrentada para que se obtenha respostas mais satisfatorias. A
tipificacao precisa de reformas, pois o stalking, muitas vezes, manifesta-se como
uma conduta prévia para crimes mais gravosos, podendo culminar ndo somente
em violéncia sexual, mas até mesmo na morte da vitima, o que nao pode ser
tolerado por uma sociedade que busca garantir minimamente a dignidade
humana.

Assim, é possivel, constatar que a pratica do cyberstalking, por ter como
canal a Internet, a vitimas desse crime encontra muitas dificuldade no que tange a
condenacao desses agentes “nocivos e patogénicos”, tornado-os, mesmo com as
legislagdes atualizadas, geralmente, invisiveis criminosos para o Judiciario. Além
de que para o arcaboucgo da legislagdo brasileira que, reitera-se, vem avangando,

mas ainda € incipiente com relagédo a puni¢ao concreta dos agressores.
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