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RESUMO

Este estudo visa explorar as implicacGes éticas e juridicas das deepfakes post mortem,
examinando os desafios legais e sociais associados a preservacao da memoria e dignidade das
pessoas apos a morte, e propondo medidas para lidar com essas questfes de maneira adequada
e responsavel. Para alcangar esse objetivo principal, inicialmente visa-se investigar o conceito,
evolugdo historica, principais aspectos legais e a aplicabilidade da temética nos dias atuais.
Em seguida, pretende-se explorar a definicdo, caracteristicas, tecnologias envolvidas,
impactos sociais, politicos e juridicos das deepfakes. Por fim, busca-se analisar as implicacdes
éticas e legais das deepfakes pos-morte, identificar os desafios futuros e examinar a
responsabilidade civil e a jurisprudéncia relacionada. Para alcancar estes objetivos, esta
pesquisa tem por metodologia uma abordagem ao problema qualitativa. Com relacdo ao
procedimento técnico, esta pesquisa tem natureza bibliogréafica e documental. Com relacédo a
utilizacdo de resultados, este estudo € tedrico e tem objetivo descritivo. Como resultado,
concluiu-se que esta pesquisa contribui para o entendimento das complexas questdes éticas e
legais envolvendo as deepfakes, especialmente no contexto post mortem, e oferece diretrizes
para futuras investigac6es e formulacGes de politicas. Entende-se que a préatica das deepfakes
viola a dignidade humana, os direitos fundamentais e os Direitos da Personalidade, podendo
causar ainda danos em ricochete. A continua evolugdo tecnologica e social exige um esforco
constante para proteger a integridade e a dignidade dos individuos, tanto em vida quanto ap6s

a morte, garantindo que as inovacdes sirvam ao bem-estar da sociedade como um todo.

Palavras-chave: Deepfakes; Direitos da personalidade; Post mortem; Memoria e dignidade

apos a morte; Inteligéncia artificial.



ABSTRACTO

Este estudio tiene como objetivo explorar las implicaciones éticas y legales de los deepfakes
post mortem, examinando los desafios legales y sociales asociados con la preservacion de la
memoria y la dignidad de las personas después de la muerte, y proponiendo medidas para
abordar estos problemas de manera adecuada y responsable. Para lograr este objetivo
principal, inicialmente nos proponemos investigar el concepto, la evolucién histérica, los
principales aspectos juridicos y la aplicabilidad del tema en la actualidad. A continuacion,
pretendemos explorar la definicion, las caracteristicas, las tecnologias involucradas y los
impactos sociales, politicos y legales de los deepfakes. Finalmente, buscamos analizar las
implicaciones éticas y legales de los deepfakes post mortem, identificar desafios futuros y
examinar la responsabilidad civil y la jurisprudencia relacionada. Para lograr estos objetivos,
esta metodologia de investigacion utiliza un enfoque cualitativo del problema. En cuanto al
procedimiento técnico, esta investigacion tiene un caracter bibliografico y documental. En
cuanto al uso de resultados, este estudio es tedrico y tiene un objetivo descriptivo. Como
resultado, se concluyd que esta investigacion contribuye a la comprensién de las complejas
cuestiones éticas y legales que rodean a los deepfakes, especialmente en el contexto post-
mortem, y ofrece pautas para futuras investigaciones y formulacion de politicas. Se entiende
que la préactica de deepfakes viola la dignidad humana, los derechos fundamentales y los
derechos personales, y también puede causar dafios por rebote. La continua evolucion
tecnoldgica y social requiere un esfuerzo constante para proteger la integridad y la dignidad
de las personas, tanto en vida como después de la muerte, asegurando que las innovaciones

sirvan al bienestar de la sociedad en su conjunto.

Palabras clave: deepfakes; Derechos de la personalidad; Post mortem; Memoria y dignidad

después de la muerte; Inteligencia artificial.
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1 INTRODUCAO

O presente trabalho busca analisar, inicialmente, as implicacfes éticas e juridicas
das deepfakes post mortem, examinando os desafios legais e sociais associados a preservacao
da memoria e dignidade das pessoas ap0s a morte, e propondo medidas para lidar com essas
questBes de maneira adequada e responsavel.

Visa analisar os Direitos da personalidade, no que tange seus mais variados
aspectos, tais como: conceito, evolucdo histdrica, principais aspectos e fundamentos legais,
bem como, a relevancia e aplicabilidade nos dias atuais. Busca ainda explorar a definicéo,
caracteristicas, tecnologias envolvidas, impactos sociais, politicos e juridicos das deepfakes,
além de analisar as implicacdes éticas e legais destas pds-morte, identificar os desafios futuros
e examinar a responsabilidade civil e a jurisprudéncia relacionada.

Posteriormente, visa estudar a tutela desses Direitos no momento post mortem e
quem sdo seus detentores, com enfoque no direito a imagem do morto, mas inicialmente deve
ser enfrentada a discussdo sobre 0 momento do inicio da personalidade, bem como de seu fim.
O assunto, apesar de ter sido expressamente abordado pelo Codigo Civil, que adota a teoria
natalista, ainda estd aberto a discussdo, pois conforme sera abordado, o Superior Tribunal de
Justica (STJ) tem adotado outra teoria em suas decisoes.

A partir do exposto, busca-se responder aos seguintes questionamentos: como as
deepfakes pos-morte influenciam o campo juridico e €tico, e quais sdo os desafios enfrentados
na preservacdo da memoria e dignidade das pessoas falecidas?

Para alcancar tais respostas, sdo tracados 0s seguintes questionamentos
especificos: 1. Como os Direitos da personalidade tém evoluido ao longo do tempo e quais
sdo suas implicacBes legais contemporaneas? 2. Como as deepfakes estdo transformando a
percepcao da realidade e quais sdo os desafios legais e éticos associados a essa tecnologia? 3.
Quais sdo as implicacdes éticas e legais das deepfakes post mortem e como o sistema juridico
pode lidar com os desafios apresentados por ela?

Para responder a esses questionamentos e alcancar os objetivos apontados, o
presente estudo se divide em trés capitulos. O primeiro capitulo aborda como os Direitos da
personalidade tém evoluido ao longo do tempo e quais sdo suas implicacdes legais
contemporaneas. Nesse sentido, analisa-se 0 conceito dos Direitos da personalidade, sua
evolucdo histdrica, seus principais aspectos legais, bem como sua aplicabilidade atualmente.
Ao final, comenta-se sobre como as mudancas sociais e tecnoldgicas necessitam de constantes

adaptac0es legais para proteger os direitos individuais em uma sociedade em transformacao.
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No segundo capitulo, inicialmente, discorre-se sobre como as deepfakes estéo
transformando a percepcdo da realidade e quais sdo os desafios legais e éticos associados a
essa tecnologia. Compreende-se ainda a definicdo, suas caracteristicas, tecnologias envolvidas,
impactos sociais, politicos e juridicos trazidos por ela. Por fim, ante a representacdo dessa
nova fronteira na manipulacéo de informacdes, exige-se respostas juridicas e sociais robustas
para mitigar seus potenciais danos e preservar a integridade da informagao.

Finalmente, o terceiro capitulo é reservado para a analise das implicacGes éticas e
legais das deepfakes pds-morte, identificando os desafios futuros e examinando a
responsabilidade civil e a jurisprudéncia relacionada a tematica. Nesse sentindo, levanta-se o
questionamento de quais sdo as implicagdes éticas e legais das deepfakes post mortem e como
0 sistema juridico pode lidar com os desafios apresentados por essa tecnologia. Ao final,
aborda-se questdes éticas e legais Unicas, a qual exigem uma abordagem cuidadosa da
legislagdo e da jurisprudéncia para proteger a memoria e a dignidade das pessoas falecidas,
bem como prevenir danos aos Vvivos.

No que diz respeito a metodologia, a presente pesquisa possui abordagem ao
problema qualitativa, descritiva e exploratoria, ao passo que trata de dados ndo mensuraveis e
que ndo podem ser traduzidos em numeros quantificaveis, visto que busca analisar, a luz das
atualizagBes éticas e juridicas sobre o avanco das deepfakes, principalmente no que tange a
imagem do morto.

No que tange aos procedimentos técnicos, faz-se analise bibliografica por meio do
exame de materiais ja publicados (livros, artigos cientificos, dissertacdes, entre outros) e
analise documental de noticias, dados, graficos, tabelas, projetos de lei e outros que envolvem
o0 tema abordado, bem como orientacdo jurisprudencial do STJ.

Dessa forma, verifica-se a caracterizacdo desta pesquisa como descritiva, visto
que intenta discorrer, de forma detalhada e minuciosa, sobre as caracteristicas do fenébmeno
proposto a ser estudado. Por fim, no que diz respeito a utilizagdo dos resultados obtidos, este
trabalho busca, a partir da aplicacdo mediata das hipoteses e conclusdes alcancadas, 0
aprofundamento do conhecimento a respeito do objeto do estudo, que pode ser classificado

COmo pura.
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2 DIREITOS DA PERSONALIDADE: TITULARIDADE, DELIMITACAO CONCEI-
TUAL, CONSTRUCAO HISTORICA, FUNDAMENTOS E CARACTERISTICAS

O ramo dos Direitos da personalidade € essencial dentro do Direito Civil, pois
dedica-se a protecdo dos direitos inerentes a pessoa. Grande parte dos autores os define como
“Poderes que o homem exerce sobre a propria pessoa” (Bittar, 2014, p. 34), ou seja, ¢ um
direito cujo objeto é a propria pessoa, dando-lhe o poder de proteger a esséncia da sua
personalidade e as suas principais caracteristicas.

Francesco Messineo (1950) apresenta os Direitos da personalidade como limites
impostos contra o poder publico e contra os particulares, atribuindo a pessoa um espago
préprio para o seu desenvolvimento que ndo pode ser invadido, recebendo uma protecédo
especifica do direito. Os Direitos da personalidade designam direitos privados fundamentais,
0s quais devem ser respeitados como o conteddo minimo para a existéncia da pessoa,
impondo limites & atuacdo do Estado e aos demais particulares.

Contudo, essa conceituacdo ndo é suficiente para determinar especificamente
quais direitos sd@o ou ndo da personalidade, sem que exista uma tipificacdo, vez que a posicao
de Messineo (1950) é a de que os Direitos da personalidade s6 se operam por forca de lei.

A tese mais aceita sobre sua definicdo é que os direitos pessoais sdo inatos ao
préprio homem, portanto a propria natureza 0s semeou; em outras palavras, este direito é
inerente ao proprio homem em virtude da sua propria constituicdo fisica, mental e moral. Por
isso, esses direitos sdo caracterizados pela sua natureza inalienavel, imprescritivel,
irrenunciavel e absoluta, garantindo a protecdo da dignidade humana em diversas esferas da

vida, o que os torna Unicos dentro do direito civil.

2.1 Titularidade

A titularidade dos Direitos da personalidade esta intrinsecamente vinculada a
condicdo humana, sendo inerente a cada individuo desde o seu nascimento até o seu
falecimento. Dessa forma, todos os seres humanos, independentemente de idade, género,
nacionalidade ou condicdo social, sdo portadores desses direitos. Essa caracteristica singular
evidencia a universalidade e a indivisibilidade dos Direitos da personalidade.

E importante salientar, no entanto que, em determinadas situacdes, a titularidade
dos Direitos da personalidade pode apresentar algumas variagdes, especialmente nos casos

que envolvem a protecdo de interesses de pessoas juridicas, conforme estipulado pelo artigo
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52 do Cddigo Civil, que estabelece que, na medida do possivel, aplica-se as pessoas juridicas
a protecdo conferida aos Direitos da personalidade (Brasil, 2002).

Vale ressaltar que as empresas podem e devem resguardar seu nome e sua imagem.
Logo, em virtude da tutela dos Direitos da personalidade, as pessoas juridicas estdo sujeitas a
sofrer dano moral. Porém, no que concerne a reparagdo por danos morais de pessoas juridicas,
embora a Sumula 227 do Superior Tribunal de Justica trate do tema de forma moderada, sua
aplicacdo € mais restritiva, pois deve-se observar que somente serd indenizado o ferimento a
honra objetiva da empresa, ou seja, quando houver realmente um abalo ao seu conceito social,
a sua reputacao (Brasil, 1999).

Por esse motivo, o legislador, ao redigir o artigo 52 do Codigo Civil, cuidou em
esclarecer, por meio da expressao “no que couber”, que somente se aplica as pessoas juridicas
0 que for possivel na tutela dos Direitos da personalidade. Isso significa que somente se
protege a honra objetiva das empresas, pois sdo desprovidas de honra subjetiva (Brasil, 2002).

Pode-se destacar a fundamentacdo utilizada pelo Ministro relator Ruy Rosado de
Aguiar, que separa as definicdes de honra subjetiva da objetiva, utilizando as possibilidades
de ofensa as pessoas juridicas somente para a objetiva:

Quando se trata de pessoa juridica, o tema da ofensa a honra propde uma distin¢do
inicial: a honra subjetiva, inerente a pessoa fisica, que esta no psiquismo de cada um
e pode ser ofendida com atos que atinjam a sua dignidade, respeito prdprio, auto-
estima etc., causadores de dor, humilhagdo, vexame; a honra subjetiva, externa ao
sujeito, que consiste no respeito, admiragdo, apreco, consideracdo que 0S outros
dispensam a pessoa. Por isso se diz ser a injdria um ataque a honra subjetiva, a
dignidade da pessoa, enquanto que a difamagdo € ofensa a reputacdo que o ofendido
goza no ambito social onde vive. A pessoa juridica, criagdo da ordem legal, ndo tem
capacidade de sentir emogédo e dor, estando por isso desprovida de honra subjetiva e
imune a injaria. Pode padecer, porém, de ataque a honra objetiva, pois goza de uma

reputacdo junto a terceiros, possivel de ficar abalada por atos que afetem o seu bom
nome no mundo civil ou comercial onde atua. STJ. RESP 60.033-2 (Brasil, 1995, s.

p.).

Assim, em conjunto com a Sumula 227 do STJ, reflete-se 0 entendimento do
Tribunal de que “a pessoa juridica pode sofrer dano moral” (Brasil, 1999) e cumpre
importante papel na defesa da concorréncia e da livre iniciativa, pois a pessoa juridica corre 0
evidente perigo de sofrer prejuizos dificilmente estimaveis.

Ja no que tange a titularidade dos Direitos da personalidade ap6s a morte do
individuo que era seu titular, conforme abordado no capitulo anterior, observa-se que esta é
alvo de controversia doutrinaria. De forma sucinta, é importante destacar que o ordenamento,
ainda que de forma timida, pés a salvo os Direitos da personalidade post mortem por

intermédio dos artigos 12, paragrafo Unico e 20, paragrafo Gnico, ambos do Cédigo Civil.
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Referidos artigos regulam quem serd responsavel por defender determinados Direitos da
personalidade do de cujus.

2.2 Natureza juridica

Houve, em seu inicio, grande debate doutrinério acerca da natureza juridica dos
Direitos da personalidade, pois ndo havia consenso quanto a sua definicdo tedrica, em razéo
da dificuldade de enquadra-los aos direitos subjetivos.

Muitos doutrinadores os consideravam direitos subjetivos, pois questionavam de
que forma poderia se admitir que houvesse uma categoria de direitos em que o seu titular
fosse 0 mesmo que 0 objeto a ser protegido; isto é, perguntavam-se como poderia haver um
direito subjetivo em que se confundem titular e o objeto tutelado. Neste contexto, elucida
Bittar (2014, p. 05) que “se, para o Direito Civil, a personalidade consistia na capacidade de
ter direitos, ndo podia essa mesma personalidade figurar como objeto de direito algum”.

Pode-se, portanto, concluir que ndo existe nenhuma incompatibilidade légica para
a existéncia e positivacdo dos Direitos da personalidade enquanto direitos subjetivos, uma vez
que o individuo possui a capacidade de desenvolver livremente a sua vida, utilizando-se das
garantias juridicas proporcionadas por tais direitos para assegurar o exercicio dos elementos
que compdem os valores essenciais do ser humano. Esses direitos decorrem da defesa dos

interesses privados inerentes a protecao da dignidade da pessoa.

2.3 Conceito e evolucdo histérica

Os Direitos da personalidade, essencialmente, referem-se aos direitos inerentes a
pessoa, que sdo reconhecidos e protegidos pelo ordenamento juridico. No Brasil, esses
direitos estdo previstos no Codigo Civil e englobam a vida, a integridade fisica e mental, a
honra, a imagem, o nome, a privacidade, entre outros (Brasil, 2002). Para Gagliano e
Pamplona Filho (2021), os Direitos da personalidade sdo “[...] aqueles que tém por objeto os
atributos fisicos, psiquicos ¢ morais da pessoa em si € em suas projecdes sociais”.

Dessa forma, a personalidade é a caracteristica inata do individuo que o capacita a
ser titular de direitos e deveres. Esses direitos essenciais e inerentes a cada pessoa Sao
protegidos pelo Estado, fundamentado no principio da dignidade da pessoa humana. Esse
principio, reconhecido no inicio do século XX pela Declaracdo Universal dos Direitos

Humanos, é um dos principios constitucionais mencionados no Art. 1° inciso Ill, da
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Constituicdo Federal de 1988 (Brasil, 1988). Aludido principio consagra a concepg¢do de
direitos essenciais as pessoas humanas, por serem intrinsecos ao seu titular.

Ainda segundo Miranda (2015), a Constitui¢do da Republica Federativa do Brasil
tem como um dos seus principios fundamentais a dignidade da pessoa, a qual revela o mais
primario de todos os direitos, na garantia e protecdo da prdpria pessoa como um ultimo
recurso, quando a garantia de todos os outros direitos fundamentais se revele
excepcionalmente ineficaz, proclamando a pessoa como fim e fundamento do direito. Os

Direitos da Personalidade estdo contemplados no art. 5°, inciso X, da Constituicdo Federal:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: [...]

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo [...] (Brasil, 1988, s. p.).

A Constituicdo de 1988 estabelece a inviolabilidade da imagem, intimidade, honra
e vida privada das pessoas, garantindo-lhes o direito & indenizacdo por danos materiais e
morais resultantes de qualquer violagdo. Assim, os Direitos da personalidade surgem da

necessidade de proteger o patrimdnio moral da pessoa.

2.3.1 Evolugéo historica dos Direitos da personalidade

A evolucdo da tutela dos Direitos da personalidade ndo se deu de modo uniforme,
pois ao longo da histéria da humanidade, em especial nas civiliza¢es antigas, embora tenha
avancos na protecdo dos direitos inerentes a pessoa, houve diversos retrocessos neste aspecto,
como, por exemplo, a admissdo de que houvesse diferencas juridicas entre as pessoas, tais
como a escraviddo e a condicdo de inferioridade feminina (Zanini, 2009).

Nesse contexto, basta observar o mundo classico e perceber que nem todos os
seres humanos eram beneficiarios de Direitos, pois havia uma grande diferenga entre ser um
homem livre e um escravo. Assim, a ideia de liberdade civil, que nos tempos atuais € vista de
forma tdo evidente e natural, teve por muito tempo um valor secundario na sociedade.

Para inicio da analise da evolucdo historica, aborda-se as civilizagGes antigas.
Entre as muitas existentes, sera dado maior destaque as duas de maior influéncia no Ocidente,
Roma e Grécia, com o objetivo de mostrar como se originaram e como sdo hoje conhecidos 0s

Direitos da personalidade.
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Na Grécia, o conceito de pessoa e protecdo a personalidade comegou a tomar
forma, influenciado pela filosofia grega que via o0 homem como a origem e finalidade do
direito. Aristoteles introduziu a ideia de igualdade entre as pessoas e a regulamentacdo das
relacBes humanas pela lei (nomos). A filosofia grega também distinguiu entre direito natural,
que deriva da natureza, e direito positivo, estabelecido pelas normas da cidade. O direito
natural foi a base para a teoria dos direitos naturais ou inatos, que sdo inerentes ao homem e
preexistentes ao Estado (Nodari; Siveres, 2015).

Socrates e Platdo contribuiram com a ideia de que os homens ndo podem viver
sob um sistema que os humilhe moralmente, formando a base do direito dos homens. As
cidade-estado gregas, como Atenas, comegaram a implementar essas teorias, inicialmente
punindo ultrajes contra a pessoa e, com o tempo, outros delitos como difamacao e violacédo de
mulheres. No entanto, houve um retrocesso na igualdade de género no periodo classico,
quando as mulheres passaram a ser consideradas inferiores aos homens (NICHOLSON, 1996).

Em Roma, a tutela da personalidade evoluiu significativamente. No periodo pre-
classico, a vinganca privada prevalecia baseada na Lei de Talido. A mudanca ocorreu na
época classica (126 a.C. - 305 d.C.), quando o Direito Romano se individualizou, focando no
individuo em vez da familia, como demonstrado nas Instituicbes de Gaio (Zanini, 2009).

A maior contribuicdo romana foi a actio iniuriarum, que permitia as vitimas de
iniuria (ofensas) exigir uma multa punitiva e satisfativa. Esse conceito € a base da atual
indenizacdo por dano moral decorrente da violacdo dos Direitos da personalidade. A actio
iniuriarum também considerava aspectos essenciais da personalidade humana, além do
patrimonio, fundamentando a futura teoria geral dos Direitos da personalidade (Sousa, 2011).

Na era pés-antiguidade, ap6s serem reconhecidos em meados do seculo XIX, os
Direitos da personalidade enfrentaram duras criticas e forte oposicdo, resultando em seu
desenvolvimento interrompido. Exemplos disso sdo o Cddigo Civil alemdo de 1896 e o
Cadigo Civil brasileiro de 1916, que ndo mencionaram esses direitos.

Nas palavras de Schreiber (2014, p. 06) “lagos de solidariedade formaram-se em
torno do proposito maior de preservacdo da humanidade, preocupacdo que passaria a guiar 0s
passos da comunidade juridica internacional”. Na era contemporanea, os Direitos da
Personalidade foram incorporados de forma robusta nas constituicdes modernas e em tratados
internacionais, como a Declaracdo Universal dos Direitos Humanos de 1948 e o Pacto
Internacional sobre Direitos Civis e Politicos de 1966. No Brasil, a Constituicdo Federal de

1988 e 0 Codigo Civil de 2002 consolidaram a protecdo desses direitos.
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2.3.2 Fundamentos legais e principais aspectos

Segundo Dantas (2023), o direito a personalidade é intransmissivel, logo,
independentemente da vontade do seu titular, este ndo podera aliena-la ou transmiti-la a outras
pessoas, ndo importando se é de forma gratuita ou onerosa, ndo podendo sofrer mutacdo
subjetiva. Isso se da pelo fato que, caso fossem disponiveis, significaria a rentncia da prépria
dignidade.

A aplicacdo pratica dos Direitos da personalidade pode ser observada em diversos
casos na jurisprudéncia brasileira. Os Tribunais frequentemente lidam com questdes
relacionadas a violagcdo da imagem, a protecdo da privacidade e ao direito ao esquecimento.
Exemplos emblematicos incluem decisGes sobre a retirada de contetdos difamatorios da
internet, indenizagdes por dano moral decorrentes de exposicdes indevidas e a preservacao da
memodria e reputacdo de individuos falecidos.

O fundamento juridico dos Direitos da personalidade no Brasil encontra-se
principalmente na Constituicdo Federal de 1988, que, em diversos artigos, assegura a protecao
da dignidade humana, da honra, da imagem, da intimidade e da privacidade. O artigo 1°,
inciso 111, consagra a dignidade da pessoa como um dos fundamentos da Republica Federativa
do Brasil. O artigo 5° em seus incisos V e X, garante o direito a indenizacdo por dano
material ou moral decorrente da violacdo da honra, da imagem, da intimidade e da vida
privada (Brasil, 1988).

O Cadigo Civil de 2002, em seus artigos 11 a 21, trata especificamente dos
Direitos da personalidade, estabelecendo normas que regulamentam a sua protecdo e 0S
limites ao exercicio desses direitos. No artigo 11, a norma traz as caracteristicas de
intransmissibilidade e irrenunciabilidade, regulando que os Direitos da Personalidade néo
podem sofrer limitac¢do voluntaria (Brasil, 2002).

O artigo 12 garante que se cesse a lesdo ou a ameaca a Direitos da personalidade,
bem como assegura que sejam restituidas as perdas e danos. O paragrafo Unico regula quem
sera legitimado em se tratando de ofendido morto (Brasil, 2022). Sobre esse aspecto, elucida
Carlos Roberto Gongalves (2021, p. 75) que “destinam-Se 0s Direitos da Personalidade a
resguardar a dignidade humana, por meio de medidas judiciais adequadas, que devem ser

ajuizadas pelo ofendido ou pelo lesado indireto”.
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Os artigos 13 e 14 regulam os atos de disposi¢do sobre o proprio corpo. O direito
a integridade fisica esta representado nestes artigos e abrange a prote¢do juridica a vida e ao
corpo, tanto vivo, quanto morto, seja em sua totalidade ou no que se refere a doacdo de
tecidos e drgdos. Ja o artigo 15 estabelece que ninguém sera obrigado a submeter-se a uma
intervencdo médica com risco de vida, visando garantir a inviolabilidade do corpo humano
(Brasil, 2022).

Os artigos 16 a 19 tratam do direito ao nome e ao pseuddnimo, que sao formas de
direito a integridade moral, assegurando a todos os individuos o direito a identidade pessoal.
O artigo 20 protege a transmissdo da palavra e a imagem, quando usadas com fins comerciais
ou quando afetam a boa fama, a honra e a respeitabilidade do individuo. Finalmente, o artigo
21, fundamentado no artigo 5° inciso X, da Constituicdo Federal, garante o direito a

intimidade, determinando que a vida privada da pessoa natural é inviolavel (Brasil, 2022).

2.3.3 Caracteristicas dos Direitos da personalidade

Conforme supracitado, o rol dos Direitos da personalidade & meramente
exemplificativo. Assim, citam-se 0s seguintes direitos: vida, honra, imagem, privacidade,
nome e corpo.

Como néo possuem um rol taxativo que os elenque, os Direitos da personalidade
também ndo possuem um rol taxativo de suas caracteristicas que seja consensual entre os
estudiosos. No entanto, dada a importancia do bem protegido, € possivel identificar
caracteristicas reconhecidas por grande parte da doutrina. Inicia-se a enumera-las conforme
descrito no primeiro artigo do capitulo que trata deste assunto.

Dentre elas, tem-se a inalienabilidade dos Direitos da personalidade, que significa
dizer que esses direitos ndo podem ser objeto de transferéncia, cessao ou venda. Eles sao
inerentes a pessoa e ndo se separam dela. Essa caracteristica garante que os Direitos da
personalidade permanecam sempre vinculados ao individuo, independentemente de qualquer
transag@o comercial ou acordo entre particulares (Brasil, 2002).

A imprescritibilidade refere-se ao fato de que os Direitos da personalidade néo se
extinguem com o passar do tempo. Eles permanecem sempre exigiveis, independentemente de
quanto tempo tenha transcorrido desde sua violacdo. Isso significa que uma pessoa pode
reivindicar a protecdo desses direitos a qualquer momento, sem estar sujeita a prazos

prescricionais (Brasil, 2002).
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A irrenunciabilidade dos Direitos da personalidade implica que esses direitos nao
podem ser renunciados ou abdicados pelo titular. Mesmo que uma pessoa manifeste a vontade
de abrir mao de um desses direitos, essa renncia ndo tera validade juridica, pois tais direitos
sdo considerados essenciais para a dignidade e o desenvolvimento da pessoa (Brasil, 2002).

Os Direitos da Personalidade sdo absolutos no sentido de que sdo oponiveis a
todos (erga omnes). Todos tém o dever de respeita-los, e sua violagdo pode resultar em
sancOes legais. No entanto, essa caracteristica € relativa, pois em situac6es de conflito entre
direitos de personalidade e outros direitos fundamentais, pode ser necessario um
balanceamento de interesses para determinar qual direito prevalece. Apesar do caréater
absoluto, eles ndo sédo ilimitados, sendo suscetiveis de limitacdes impostas pelo préprio direito
objetivo e em razdo da necessidade de conjugacdo com outras situac@es protegidas (Ascensdo,
1997, p. 83).

2.3.4 Principios Fundamentais dos Direitos da Personalidade

Os Direitos da Personalidade sdo orientados por principios fundamentais que
guiam sua aplicacdo e interpretagdo no ordenamento juridico. Estes principios sdo essenciais
para garantir a protecdo efetiva desses direitos, assegurando que a dignidade e a integridade
da pessoa sejam sempre preservadas. A seguir, serd discutido os principais principios que
norteiam os Direitos da personalidade: o principio da dignidade humana, o principio da
igualdade e o principio da liberdade.

O principio da dignidade humana € a base axiolégica do ordenamento juridico
brasileiro, estabelecido no artigo 1°, inciso 111, da Constitui¢do Federal de 1988:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos
estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos: | - a soberania; Il - a cidadania; 11l - a dignidade
da pessoa humana [...] (Brasil, 1988, s. p.).

Ele confere ao ser humano um valor intrinseco, que deve ser reconhecido e
respeitado em todas as situagGes. Este principio € a espinha dorsal dos Direitos da
personalidade, garantindo que cada individuo seja tratado com respeito e consideracéo,
independentemente de qualquer condicao.

O principio da igualdade, também consagrado na Constituicdo Federal (art. 5°,
caput), assegura que todas as pessoas sdo iguais perante a lei, sem discriminacdo de qualquer

natureza:
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Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: [...] (Brasil, 1988).

Esse principio exige que os Direitos da personalidade sejam garantidos de forma
equanime a todos os individuos, independentemente de raca, género, orientacdo sexual,
condicdo econémica ou qualquer outra caracteristica pessoal.

O principio da liberdade é fundamental para o pleno desenvolvimento da
personalidade humana, garantindo que cada individuo possa tomar decisGes autbnomas sobre
sua propria vida. Esse principio esta intimamente ligado ao respeito pela autodeterminacéo,
permitindo que as pessoas fagam escolhas livres e conscientes sobre questdes que afetam suas
vidas pessoais (Brasil, 1988).

2.3.5 Principais aspectos do Direitos da personalidade

Conforme mencionado, os Direitos da personalidade podem ser classificados em
varias categorias, de acordo com 0s aspectos da personalidade que protegem, como os direitos
a integridade fisica, que incluem o direito a vida, ao corpo, a integridade fisica e a saude;
direitos a integridade psiquica, que protegem a liberdade, a honra, a imagem, a privacidade, a
intimidade e o nome; direitos a integridade moral, que engloba a liberdade de pensamento, a
liberdade de expressdo e a protecdo contra difamacao e callnia.

Os atributos essenciais e inaliendveis da pessoa sdo os elementos que compdem a
identidade e a integridade fisica e moral de cada individuo. Esses sdo protegidos
juridicamente como direitos subjetivos, visando garantir a dignidade e a autonomia das
pessoas em suas relacdes sociais. Para Naves e Sa (2021, p. 19) “E o conjunto de aspectos da
pessoa considerada em si mesma”.

Os referenciados direitos tém como alvo os aspectos extrapatrimoniais da pessoa,
ou seja, aqueles que a definem e asseguram sua dignidade, zelando, assim, por suas
caracteristicas fundamentais e por sua proje¢do no mundo. Alguns dos principais aspectos do
Direitos da personalidade incluem o direito a vida, que é uma garantia fundamental de todo
ser humano & existéncia, sendo a base para os demais direitos. E protegido de maneira
absoluta, salvo em casos excepcionais previstos em lei, como a legitima defesa.

Inclui ainda a integridade fisica e psiquica assegura a protecdo contra qualquer
tipo de agressdo fisica ou psicoldgica, garantindo a integridade do corpo e da mente; a

prerrogativa ao nome, que envolve a protecdo do nome civil da pessoa, é essencial para sua
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identificacdo e individualizacdo na sociedade; a honra protege a reputacdo e a dignidade da
pessoa contra ofensas que possam denegrir sua imagem perante a sociedade; a protecdo a
imagem, que assegura que a imagem da pessoa ndo seja utilizada sem seu consentimento,
preservando sua privacidade e autonomia; o direito a privacidade, que garante que aspectos da
vida pessoal e intima da pessoa sejam resguardados de ingeréncias indevidas. Segundo
Marques Janior (2018):

O direito a privacidade atrela-se a necessidade de respeito e protecdo que se deve a

cada individuo, com supedaneo nos valores constitucionais da dignidade e da

liberdade humanas, que se materializa por intermédio do reconhecimento ao seu

titular de um poder de controle de suas escolhas existenciais e identitarias em face
de terceiros.

Assim como garante a protecdo a intimidade, também assegura a esfera mais
intima da vida do individuo, como sua vida familiar, sexual e emocional, impedindo qualquer
intromissdo ou violacdo sem consentimento.

Tem-se ainda a garantia a liberdade de pensamento e expressdo, que envolve o
direito de pensar, opinar e expressar livremente ideias e opinides, desde que néo infrinjam os
direitos de terceiros; a protecdo a autonomia e autodeterminacdo, que se refere ao direito do
individuo de tomar suas proprias decisdes e conduzir sua vida de acordo com sua vontade,

desde que nédo prejudique direitos de terceiros.

2.4 Relevancia e aplicabilidade nos dias atuais

A aplicacéo pratica dos Direitos da Personalidade pode ser observada em diversos
casos na jurisprudéncia brasileira. Esses Direitos assumem uma importancia crescente na
contemporaneidade, acompanhando as transformaces sociais, tecnolégicas e culturais. Em
um mundo cada vez mais globalizado e digitalizado, onde as interacbes humanas e as
informacdes pessoais estdo em constante exposicédo, a protecdo desses direitos se torna crucial
para assegurar a dignidade e a autonomia individual. A seguir sdo abordadas algumas das
principais raz0es que explicam a relevancia atual do Direitos da personalidade.

Com o advento da internet e das redes sociais, a quantidade de dados pessoais
compartilhados e armazenados cresceu exponencialmente. Essa nova realidade trouxe consigo
desafios significativos para a protecdo da privacidade e da imagem das pessoas. O tratamento
inadequado de dados pessoais pode resultar em violagfes sérias, como roubo de identidade,
exposicdo indevida e manipulacdo de informacgdes. Devido a essas situagdes, pode-se citar a

regulamentacdo de protecdo de dados, que por meio da implementacdo de leis como a Lei
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Geral de Protecéo de Dados (LGPD) no Brasil, visa assegurar que as informacgdes pessoais
sejam tratadas de maneira responsavel e segura, protegendo a privacidade e a autonomia dos
individuos.

Com relacdo a cultura, a sociedade contemporanea é marcada por uma diversidade
cada vez mais reconhecida e valorizada. Os Direitos da personalidade sdo fundamentais para
garantir que todos os individuos, independentemente de suas origens culturais, raciais ou
étnicas, tenham seus direitos essenciais respeitados. A protecdo contra discriminacdo e o
respeito a identidade cultural sdo aspectos cruciais nesse contexto.

Em relacdo a liberdade de expresséao, entende-se que € um direito fundamental que
permite a livre manifestacdo de ideias e opinides. No entanto, esse direito encontra limites
guando colide com outros Direitos da personalidade, como a honra, a imagem e a privacidade.
O desafio contemporaneo reside em equilibrar a liberdade de expressdo com a protecdo dos
direitos individuais, evitando abusos e garantindo o respeito mutuo.

Jé as redes sociais possibilitaram uma exposicao sem precedentes da vida pessoal
e profissional dos individuos. A protecdo da imagem, tanto no sentido literal (fotografias e
videos) quanto figurado (reputacdo e identidade digital), € um aspecto central dos Direitos da
personalidade na era digital. Pode-se citar como exemplo o direito ao esquecimento, em que é
possivel solicitar a remocdo de contetdos prejudiciais ou irrelevantes das plataformas digitais,
sendo um mecanismo importante para proteger a imagem e a privacidade dos individuos na
internet.

Quanto aos avangos na biotecnologia e na medicina, se levantam questfes éticas
complexas relacionadas a integridade fisica e psiquica das pessoas. DecisGes sobre
procedimentos médicos, uso de tecnologias reprodutivas e intervencBes genéticas sdo areas
em que os Direitos da personalidade desempenham um papel crucial para garantir a
autonomia e a dignidade humana. Um exemplo de como esse direito protege a autonomia e a
integridade dos pacientes é assegurando que eles estejam plenamente cientes e concordem
com as intervencdes realizadas em seus corpos.

Como se pode analisar, a relevancia do Direitos da personalidade na
contemporaneidade € inegavel, dado o contexto de réapidas transformacGes tecnoldgicas,
sociais e culturais. A protecdo desses direitos é essencial para garantir que a dignidade
humana seja preservada e respeitada em todos os aspectos da vida moderna. Sua continua
evolucdo reflete a necessidade de adaptacdo as novas realidades, assegurando que a

autonomia, a privacidade e a integridade de cada individuo sejam sempre resguardadas.
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3 O FENOMENO DAS DEEPFAKES: DEFINICAO, CARACTERISTICAS, TECNO-
LOGIAS, TECNICAS, IMPACTOS SOCIAIS, POLITICOS, JURIDICOS, EXEM-
PLOS, CASOS RELEVANTES E LEGISLACAO ATUAL APLICADA

As deepfakes emergiram como uma das tecnologias mais intrigantes e
perturbadoras da atualidade, utilizando Inteligéncia Artificial (IA) para criar ou modificar
videos e audios de maneira tao realista que se tornam quase indistinguiveis da realidade. Para
Beiguelman (s. d.), deepfake ndo se resume a montagem, edicdo ou dublagem. Trata-se de
uma representacdo visual gerada por algoritmo, que emprega vastas colecdes de imagens
armazenadas em bancos de dados para aprender os padrdes faciais de um individuo, prevendo
como ele poderia pronunciar palavras que nao foram ditas.

Baseadas em redes neurais generativas adversarias (GANS), essas criacOes
desafiam a autenticidade do conteudo digital e tém implicacdes profundas em diversas areas,
desde o entretenimento até a seguranca nacional. Enquanto oferecem novas possibilidades
para o cinema, a educacdo e o marketing, as deepfakes também levantam sérias preocupacdes
sobre desinformacdo, privacidade e confianca publica. Este fenbmeno tecnoldgico, portanto,
exige uma analise cuidadosa para compreender seus beneficios, riscos e as medidas

necessarias para mitiga-los.

3.1 Definicdo e caracteristicas

O termo deepfake surgiu em 2017 quando um usuario do Reddit utilizou esse
pseudbnimo para compartilhar videos pornogréaficos modificados digitalmente com imagens
de celebridades, como Gal Gadot e Scarlet Johansson. A tecnologia foi empregada usando
como base inimeras fotos e videos de figuras publicas para aprender a replicar as expressoes
faciais e sobrepor em um video o rosto de uma celebridade no rosto de atrizes de filmes
adultos (Hall, 2018).

Assim, pode-se definir que deepfake é a distor¢do da percepcdo de terceiros a
respeito de um individuo, associando seu nome e identidade a atos que, por defini¢do, ndo
demonstra a realidade ou verdades sobre aquela pessoa (Saiba..., 2022, s. p.). Em resumo, séo
avancos tecnoldgicos na criacdo de noticias falsas, por meio da manipulacéo de videos, audios
e fotos com o uso de Inteligéncia Artificial, que permite a producéo e disseminagéo rapida de

contetdos alterados e com alta qualidade, dificultando a identificagdo de fraudes e
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falsificacbes. Com o tempo, esses contetidos se tornardo tdo precisos que seré dificil discernir
se determinado conteudo é auténtico ou nao.

Conforme Citron e Chesney (2019), existem trés grandes fendbmenos que geram as
viralizacGes das deepfakes, o primeiro deles é a falta de atencdo das pessoas, 0 segundo fato
se concentra na tendéncia de compartilhamento de informacgdes negativas, novas, e por
terceiro os “filtros de bolhas”.

Como pode ser observado, um dos pontos centrais das deepfakes é a falta de
atencdo das pessoas para assimilar informacdes confidveis, pois muitas ndo dedicam tempo
suficiente para analisar criticamente as informagdes que consomem, o que leva a
disseminacdo de conteudo falso sem questionamento. Essa falta de atencdo pode ser
exacerbada pelo volume excessivo de informacgdes que as pessoas recebem diariamente, bem
como pela tendéncia de consumir noticias de fontes ndo verificadas ou de baixa qualidade,
existindo até a tendéncia de compartilhamento de informagdes negativas e novas, muitas
vezes em tom de “fofoca”.

As pessoas tém uma inclinacdo natural para compartilhar conteddo que desperta
emoc0des intensas, mesmo que ndo tenham certeza da veracidade das informacdes, 0 que cria
um ciclo de disseminacdo de conteudo falso, alimentado pela busca por sensacionalismo e
entretenimento.

Por fim, pode-se observar que os algoritmos tém um papel de destaque na
propagacdo de conteudo falso nas redes sociais, pois conseguem identificar e propagar
conteldo para usuarios com interesses semelhantes, criando uma esfera de informacao

personalizada que pode amplificar a disseminagédo de desinformagéo.

3.2 Tecnologias e técnicas envolvidas

A deepfake é uma técnica avancada que usa IA e aprendizado de maquina para
criar videos, audios e imagens falsas, mas com aspectos visualmente convincentes. A base da
tecnologia de deepfake é o aprendizado profundo (deep learning), que é um subcampo do
machine learning utilizando redes neurais artificiais com vérias camadas para aprender
padrdes complexos e representar dados. Sdo comumente utilizadas em deepfakes, redes
neurais convolucionais (CNNs) e redes Generative Adversarial Networks (GANs) (Data
Science Academy, 2022).

Segundo Westerlund (2019), as GANs, introduzidas por lan Goodfellow, em 2014,

sdo compostas por duas redes neurais que competem entre si: o “Gerador” (Generator) e 0
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“Discriminador” (Discriminator). O primeiro cria dados falsos (imagens, videos, audios) a
partir de ruidos ou informagdes especificas, enquanto o segundo avalia se os dados gerados
sao reais ou falsos. O treinamento das GANs ¢ um processo interativo em que o “Gerador”
tenta criar dados cada vez mais convincentes, ¢ o “Discriminador” melhora sua capacidade de
distinguir dados reais e falsos, até que o “Gerador” produza dados suficientemente realistas
para enganar o “Discriminador”.

Para criar um deepfake convincente, € necessario um grande conjunto de dados de
imagens, videos ou audios da pessoa ou objeto que se deseja replicar. Esses dados séo entéo
pré-processados, incluindo normalizacédo, alinhamento de imagens, remocéo de ruido e ajuste
de qualidade. Este pré-processamento é crucial para garantir que o modelo de IA funcione de
maneira eficiente.

O treinamento do modelo envolve a utilizacdo dos dados coletados e pré-
processados. Esse treinamento pode levar dias ou até semanas, dependendo da complexidade
do modelo e da quantidade de dados. Durante o treinamento, os parametros das redes séo
ajustados para minimizar a diferenca entre os dados gerados e os dados reais.

Uma vez que o modelo esta aperfeicoado, pode fornecer novos dados (por
exemplo, um video de base) para gerar a deepfake. O “Gerador” utiliza o aprendizado
adquirido para criar contetdo falso que parece real. Em muitos casos, o conteddo gerado
passa por etapas adicionais de refinamento para melhorar a qualidade e a autenticidade.

Este fenbmeno das deepfakes feitos por individuos comuns, com tecnologia
ordinaria, € denominado por outros autores de cheap fakes (em traducdo literal, “falsos
baratos”). Os cheap fakes também sdo deepfakes, ou seja, tratam de manipulacdo audiovisual
apenas de forma menos sofisticada. Paris e Donovan (2019) caracterizam com clareza as
diferencas entre deepfake e cheap fake e j& apontam as complexas consequéncias para
sociedade, cultura, politica e, até mesmo, para o conceito de verdade certamente proximo da
confianga que, neste contexto tecnoldgico, ganharia um carater mais nitidamente relativista e
socioconstrutivista. De acordo com os autores:

O processo deepfake é 0 meio mais dependente do computador e também o menos
publicamente acessivel de criar midia enganosa. Outras formas de manipulacéo
audiovisual — “cheap fakes” — dependem de software barato e acessivel, ou de
nenhum software. Ambos  deepfakes e cheap fakes sdo capazes de borrar a linha
entre expressao e evidéncia. Ambos podem ser usados para influenciar a politica das
evidéncias: como as evidéncias mudam e sdo alteradas por sua existéncia em
estruturas culturais, sociais e politicas. [...] A cobertura de noticias afirma que os
deepfakes estdo prestes a destruir a reivindicagdo da verdade por meio dos videos,
borrando permanentemente a linha entre o video comprobatério e o expressivo. Mas

0 que a cobertura desse fendmeno deepfake muitas vezes ignora é que a “verdade”
do conteldo audiovisual nunca foi estavel — a verdade é social, politica e
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culturalmente determinada. E as pessoas sdo capazes de manipular a verdade com
deepfakes e cheap fakes (Paris; Donovan, 2019, p. 2-6).

Como pode ser analisado, a manipulacdo audiovisual por meio de deepfakes e
cheap fakes apresenta desafios significativos para o sistema juridico, demandando uma
resposta normativa robusta para preservar a integridade das evidéncias e proteger direitos

fundamentais.

3.3 Impactos sociais, politicos e juridicos

A Inteligéncia Artificial possui a capacidade de criar videos que podem ser
extremamente prejudiciais, como por exemplo, videos pornograficos ou politicos nos quais
uma pessoa é retratada dizendo ou fazendo algo, sem o seu consentimento explicito para
utilizacdo de sua imagem e voz.

Embora os primeiros exemplos de deepfakes tenham sido associados a figuras
pablicas em videos humoristicos, é crucial reconhecer que essa tecnologia tem uma gama
muito mais ampla de aplicagfes, muitas das quais sdo profundamente preocupantes. A
possibilidade do uso das deepfakes para atividades como pornografia de vinganca, bullying,
fabricacdo de provas falsas em processos judiciais, sabotagem politica e propaganda terrorista
evidencia a necessidade urgente de se abordar os riscos e desafios que essa tecnologia
apresenta.

A disseminacdo das deepfakes pode comprometer ainda mais a confianca nas
informacBes, minar a coesdo social e enfraquecer as bases da democracia. Eles enfatizam a
necessidade de desenvolver estratégias eficazes para detectar, combater e educar o publico
sobre as deepfakes, a fim de mitigar seu potencial impacto prejudicial.

O dano decorrente dessa manipulacdo é exacerbado pela propensdo das pessoas a
acreditarem em informacdes que se alinham com suas crencas preexistentes, ao mesmo tempo
em que tendem a ignorar ou rejeitar informacgdes que contradizem suas convicgfes. Além
disso, as pessoas sdo naturalmente inclinadas a aceitar informac6es que Ihes sejam agradaveis,
0 que aumenta a eficacia das deepfakes como instrumento de manipulag&o.

Ao explorar os pontos fracos da psicologia humana, essas manipulacfes digitais
sdo capazes de serem empregadas para disseminar desinformacéo, criar narrativas falsas e
alimentar o panico coletivo. A crenga na correspondéncia aos fatos, que essa técnica cria €

quase impossivel de se desfazer, podendo ser explicada pelo funcionamento do sistema
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perceptivo humano, ou seja, o ser humano ndo estd mentalmente preparado para duvidar
daquilo que seus olhos enxergam.

Isso ndo significa que a percepcdo ndo comete erros, mas sim que, para corrigir o
erro, uma percepgao precisa ser comparada a outra. E apenas por meio dessa comparagio que
é possivel identificar um erro ou equivoco perceptivo (SantaElla, 2012). Além disso, para
agravar as consequéncias prejudiciais da deepfake, ha o fator complicador das redes digitais,
que permite uma disseminacdo muitas vezes viral de seu contetdo (Karnouskos, 2020).

Entre outras questdes, as redes virtuais contribuem para eliminar a distancia e a
diferenga entre o publico e o privado: “A falta de distdncia leva a que o privado e o publico se
misturem. A comunicacdo digital fornece essa exposicdo pornografica da intimidade e da
esfera privada. Também as redes sociais se mostram como espacos da exposi¢ao do privado”
(Han, 2014). Uma vez que uma de suas caracteristicas consiste em explorar situacdes ligadas
a moralidade, especialmente em seus aspectos comicos, é importante verificar o tipo de
protecdo especifica que as redes dao a essas criaces e em que medida intensificam a crise de
confianca generalizada que a sociedade esta enfrentando.

Diante da crescente facilidade de criacdo de deepfakes, surge um ponto de
inflex&o crucial. Essa tecnologia, embora possua um vasto potencial, também carrega consigo
um perigo intrinseco. A sua versatilidade permite a utilizagdo em uma variedade de contextos,
tanto benéficos quanto prejudiciais, refletindo a ampla gama de inten¢cGes humanas. Lidar
com esse avanco tecnolégico €, indubitavelmente, um desafio complexo.

A mesma criatividade que impulsiona sua utilidade benigna é frequentemente
empregada para propositos maliciosos. A diversidade de maneiras pelas quais essa tecnologia
pode ser utilizada de forma prejudicial é vasta, representando um risco significativo de causar
danos substanciais. Assim, o desenvolvimento e a disseminacdo das deepfakes apresentam
uma dualidade inerente. Por um lado, ha um potencial impressionante para avancos em
diversos campos. Por outro lado, o potencial de abuso e destruicdo é igualmente substancial.

As deepfakes, que inicialmente podem parecer inofensivas e ateé ter aplicacfes
positivas no entretenimento, representam uma ameaca significativa quando utilizadas de
forma maliciosa para espalhar desinformacdo, difamar individuos e causar danos a sociedade,
sendo inclusive comparada as fakenews, uma vez que as duas modalidades tém o potencial de
influenciar o publico e distorcer a verdade. Seu uso nocivo pode minar a confianga do publico
nas fontes de informacdo, afetar os processos democréticos ao influenciar a opinido publica de
maneira enganosa e violar a privacidade das pessoas a0 manipular suas imagens e vozes de

forma ndo consensual.
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3.4 Exemplos e casos relevantes com possibilidade de reconhecimento do dano em rico-
chete

Conforme explanado ao longo desse trabalho, as deepfakes apresentam um
desafio significativo no quesito de “fofoca”, pois videos e audios manipulados sdo mais
dificeis de serem desconsiderados. Essa credibilidade aumentada torna essas falsificacGes
particularmente perigosas, pois podem ser usadas como armas para prejudicar e explorar
outros. Ao permitir a manipulacdo convincente de midias, essa tecnologia oferece aos
perpetradores a capacidade de criar narrativas falsas que podem influenciar e prejudicar
individuos e sociedades inteiras.

Pode-se citar como exemplos maliciosos de deepfakes o caso envolvendo o
governo brasileiro. Segundo uma reportagem do portal durante a campanha que visava a
reeleicdo a Presidéncia da Republica do candidato Jair Bolsonaro (Partido Liberal), um video
circulou nas redes digitais, no qual se vé a jornalista Renata VVasconcellos, ancora do Jornal
Nacional (TV Globo), noticiando o resultado de uma pesquisa do IPEC (Instituto Brasileiro
de Opinido Publica e Estatistica) sobre a intencdo de voto dos eleitores brasileiros.

A peca semiotica mostrava a lideranca do candidato em questdo com 44% dos
nameros de intencdo de voto, em oposicao aos 32% conquistados pelo suposto favorito: o ex-
presidente Luiz Inécio Lula da Silva (PT) (Tardaguila, 2022).

Figura 1 - Captura de tela do Twitter!

OLHA SO A CARA DA RENATA VASCONCELOS!!
PARECE QUE ACABOU DE CHUPAR UM LIMAO... 2
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Fonte: Tardaguila (2022).

1 Por questdes éticas, omitiu-se 0 nome da autora do tuite.
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Contudo, tratava-se de uma noticia falsa, que inundou redes como WhatsApp e
Twitter, e que passou a ser veiculada como um caso de deepfake. Outro caso recente,
envolvendo deepfake e politica, foi o de difamacdo denunciado pelo prefeito de Manaus,
David Almeida (Avante). Segundo ele relata, no fim do ano de 2023, foi repassado em grupos
de WhatsApp um &udio atribuido a ele, mas que foi por meio de Inteligéncia Acrtificial. Em
fevereiro de 2024, ap6s a dendncia, a Policia Federal deflagrou uma operacgéo, pois verificou-
se a suspeita de crime eleitoral (‘Deepfake eleitoral’..., 2024, s. p.).

No que se refere a utilizacdo de 1As para aplicar golpes em empresas, durante o
ano de 2024, criminosos usaram deepfake e deepvoice para enganar vitimas de uma empresa
de Hong Kong, que perderam 200 milhGes de doblares, segundo reportagem do South China
Morning Post citada pela Folha de S. Paulo (Ventura, 2024). O golpe comegou por meio de
uma mensagem de phishing, que serviu como isca para iniciar o contato. Depois, 0s
criminosos usaram imagens publicas do diretor financeiro da empresa, que estava no Reino
Unido, para criar uma representacao convincente dele e de outras figuras-chave.

N&o sendo um caso isolado, pode-se citar o acontecimento que ocorreu em 2019,
em gue o CEO de uma empresa de energia recebeu uma ligacéo de criminosos que utilizaram
a deepvoice fingindo ser seu chefe alemao e determinando a transferéncia de 220 mil euros, o
qual seguiu a ordem. Poucas horas depois 0s criminosos tentaram novamente obter mais
dinheiro, ndo logrando éxito. Ao final das investigacdes, descobriram que o dinheiro foi
transferido para uma conta no México e dividida em pequenas quantias em outras contas
(Haran, 2019).

Também pode-se citar o Revenge Porn, que € quando alguém que possui relacdo
intima de afeto com a vitima, vaza fotos ou videos intimos desta sem 0 seu consentimento. No
caso da britanica Kate Isaacs, ativista do movimento not your porn, aconteceu uma evolucgéo
no método de pornografia de vinganca, sendo ela vitima de uma deepfake, em que seu rosto
foi colocado em um video porn6é e divulgado massivamente em todas as redes sociais
(McDermott; Davies, 2022).

Outro caso que ganhou destaque global em 2024, foi o da cantora Taylor Swift.
Ela foi vitima de falsos nudes criados por Inteligéncia Artificial, também chamados de
deepnudes, que é uma variacdo do termo deepfakes, com imagens que chegaram a ser
visualizadas mais de 47 milhdes de vezes na rede social X (Pinotti, 2023).

No Brasil, um caso de deepnude amplamente divulgado foi o que envolveu a atriz
[sis Valverde, onde no final de outubro de 2023, supostas fotos nuas da artista foram vazadas
e atribuidas a ela (O Globo, 2023, s. p.).



31

Fonte: Como..., 2023, s. p.

Posteriormente, a policia concluiu que as fotos foram retiradas de uma rede social
da atriz e manipuladas por meio de programas de alteracdo de imagem, com auxilio de 1A.

No ambito da pintura, o exemplar de Edmon Belamy foi vendido a US$432,500.
A obra foi criada utilizando a técnica de GAN, com a utilizagdo de 11 imagens, a Inteligéncia
Artificial fez um retrato do que parece ser um senhor francés. A obra foi publicada pela
Obvious Art, em Paris (Saturno, 2018).

Figura 3 - Pintura Retrato de Edmond Belamy

Fonte: Saturno (2018).

As deepfakes nem sempre sdo ofensivas, podendo ser também benéficas. Exemplo
disto foi o que ocorreu na Florida, Estados Unidos. Para celebrar os 115 anos do nascimento
do artista espanhol Salvador Dali, em 2019, o museu dedicado a ele em Séo Petersburgo,
desenvolveu um deepfake do artista para interagir com os visitantes do museu. A Inteligéncia
Artificial, criada a partir de 6 mil frames extraidos de filmes com o proprio Dali, também

utilizou aproximadamente 190 mil combinacbes de dialogos (Shih, 2022).
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O perfil @deeptomcruise, presente na rede social TikTok, foi criado pelo
especialista de efeitos visuais Chris Ume, que se dedica a fazer videos com deepfakes bastante
realistas, em tom de humor, do ator Tom Cruise. As cenas com a voz e a postura de Cruise
sdo feitas pelo ator Miles Fisher (Kleina, 2021).

No Brasil, a técnica de deepfakes foi utilizada para a realizacdo da recriacdo da
cantora Elis Regina para atuar em conjunto com a sua filha no comercial da concessionéria

Volkswagen.

Figura 4 - Maria Rita junto com sua mée, a cantora Elis Regina, em comercial da Volkswagen

Fonte: O que é..., 2023, s. p.

O uso da tecnologia da deepfake no comercial da Volkswagen que reuniu Elis
Regina e Maria Rita, permitiu trocar rostos e sincronizar movimentos faciais de forma
realista. Para a montagem, uma atriz interpretou a cantora e a tecnologia inseriu o rosto de
Elis na filmagem. O comercial, comemorativo dos 70 anos da Volkswagen no Brasil, gerou
emocdes e polémicas, principalmente devido ao histérico da empresa durante a ditadura
militar e os riscos associados ao uso indevido de deepfake (O que é..., 2023, s. p.).

Outra recriacdo bastante comentada foi a do cantor Luiz Gonzaga, que foi gerado

por Inteligéncia Artificial, para cantar com Jodo Gomes.
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Figura 5 - Verséo IA de Luiz Gonzaga canta com Jodo Gomes, no centro do palco

Fonte: O que é..., 2023, s. p.

O “Rei do Baiao”, foi recriado por IA para um dueto com o cantor Jodo Gomes. O
evento ocorreu no festival iFood Arraial Estrelado, em Sdo Paulo. A recriacdo digital de
Gonzaga utilizou registros de sua voz e imagens, permitindo que ele “cantasse” a musica “Eu
Tenho a Senha”, ao lado de Jodo Gomes. A iniciativa destacou o uso crescente da IA na
musica para homenagear artistas falecidos e trazer suas performances de volta ao publico por

meio desse avanco tecnoldgico.

3.5 Legislacdo atual aplicavel

A criacdo de deepfakes ndo é crime, assim como as tecnologias que se utilizam
ndo sao ilegais. A ferramenta é utilizada majoritariamente para fazer videos inofensivos,
porém ndo se absteve da utilizacdo da maldade humana.

Assim, com o surgimento de novas tecnologias, a legislacdo passa por adequagdes
com o avanco da tecnologia. Em alguns paises ja existem leis referentes ao uso de deepfakes,
como, por exemplo, na Califérnia, em Virginia e nos Estados Unidos, os quais atualizaram
suas leis de combate a pornografia de vinganca, proibindo a distribui¢do de imagens e videos
pornograficos modificados por deepfake (Parreira, 2021).

No Brasil, a criacdo de uma deepfake ofensiva pode ter implicacGes legais e éticas.
Embora ndo exista legislagdo especifica para regulamentar esse avanco, algumas leis abordam
questdes relacionadas a internet, a protecdo de dados pessoais e ao Direitos da personalidade.

Dentre estas, destaca-se 0 Marco Civil da Internet (Lei n.° 12.965/2014), o qual
estabelece principios, direitos e deveres para 0 uso da internet no Brasil. Embora ndo

mencione diretamente os deepfakes, ele trata de questdes como privacidade, liberdade de
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expressdo e responsabilidade dos provedores de servicos online. A lei prevé que os
provedores de aplicacBes na internet devem respeitar a privacidade dos usuarios e garantir a
seguranca de seus dados pessoais (Brasil, 2014).

A Lei Geral de Protecdo de Dados Pessoais, n°. 13.709/2018, regula o tratamento
de dados pessoais no Brasil. Embora ndo mencione especificamente as deepfakes, ela
estabelece regras para a coleta, uso, armazenamento e compartilhamento de informacdes
pessoais. Se uma deepfake envolver dados pessoais de terceiros, a LGPD pode ser aplicada
para proteger os direitos dessas pessoas (Brasil, 2018).

Além destas, pode-se ressaltar a Resolugdo n° 23.732/2024 do Tribunal Superior
Eleitoral (TSE) sobre Propaganda Eleitoral, o qual proibiu o uso de deepfakes nas elei¢Oes
municipais de 2024. Além disso, a resolucdo exige que haja um aviso sobre o uso de IA na
propaganda eleitoral e responsabiliza as plataformas que ndo retirem imediatamente
contetdos com desinformac&o, discurso de 6dio e ideologias antidemocréaticas. Essa medida
visa combater a disseminacdo de noticias falsas e garantir a integridade do processo eleitoral
(Brasil, 2024).

Por fim, tem-se o Projeto de Lei n°® 3.608/2023, que propBe que 0 uso de
deepfakes envolvendo pessoas falecidas dependa do consentimento de seus herdeiros. A midia
gerada deve preservar a identidade que a pessoa construiu em vida, respeitando sua memoria e
personalidade (Brasil, 2023).

Em resumo, embora ndo haja uma legislacdo especifica apenas para deepfakes, as
leis existentes no Brasil abordam questBes relacionadas a privacidade, protecdo de dados e
responsabilidade. A medida que essa tecnologia evolui, ¢ importante que a legislacéo continue
se adaptando para proteger os direitos individuais e coibir o uso indevido. Como visto,
existem algumas aplicacbes consideradas legais e éticas para deepfakes, como a criacdo de
parddias, a personalizacdo de conteudo e o uso em campanhas publicitarias, desde que

autorizado pela familia e pelos detentores de eventuais direitos patrimoniais.
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4 DEEP FAKE POST MORTEM: IMPLICACOES ETICAS, LEGAIS, DESAFIOS,
PERSPECTIVAS FUTURAS, RESPONSABILIDADE CIVIL E CRIMINAL, POTEN-
CIAIS DANOS CAUSADOS POR DEEPFAKES E JURISPRUDENCIA RELACIO-
NADA

A tecnologia estd avancando a cada dia e as deepfakes tém ganhado destaque,
revolucionando a maneira como se consome e se entende as midias digitais. Utilizando-se de
técnicas avancadas de Inteligéncia Artificial, especialmente redes neurais profundas, as quais
sdo capazes de criar videos e audios falsos extremamente convincentes, em que pessoas Vvivas
ou mortas podem ser retratadas dizendo ou fazendo coisas que nunca realmente disseram ou
fizeram.

Uma aplicacdo particularmente controversa e sensivel dessa tecnologia € a
deepfake post mortem, em que imagens, videos ou audios de pessoas falecidas sdo
manipulados ou recriados (Medon, 2021). Esse uso levanta uma série de questdes éticas,
legais e emocionais. Por um lado, ha o potencial para homenagens postumas, em que entes
queridos podem “reviver” momentos significativos ou participar de eventos importantes. Por
outro, existem preocupac@es legitimas sobre consentimento, respeito a memdria dos falecidos
e 0 potencial para abusos e desinformacdo.

As deepfake post mortem desafiam as nogdes de privacidade e memoria, levando
a sociedade a reconsiderar como a tecnologia pode e deve ser empregada em contextos em
que a sensibilidade e o respeito sdo fundamentais. A medida que a tecnologia avanca, a
sociedade precisa navegar cuidadosamente entre o potencial positivo e 0s riscos inerentes,

garantindo que o uso dessas ferramentas seja feito de forma ética e respeitosa.

4.1 Implicacdes éticas e legais

As implicacdes eticas e legais do uso de IA sdo vastas e complexas, pois
envolvem uma série de questdes morais e juridicas que precisam ser cuidadosamente
consideradas. Do ponto de vista ético, a criacdo e distribuicdo de deepfakes post mortem
levantam sérias preocupacdes sobre consentimento, privacidade e autenticidade.

Na concepcdo de Beltrdo (2015), a tutela post mortem da personalidade visa
preservar 0s interesses que eram da pessoa em vida, mesmo que nédo seja reconhecida como
sujeito de direitos. Assim, a memdria que construiu com sua vida, e ndo sua prépria

personalidade, € o que merece prote¢do, como respeito a sua dignidade. O autor defende que
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0s bens da personalidade, considerados de forma independente, sdo resguardados por meio da
legitimidade processual concedida aos individuos vivos. Qualquer direito & compensacdo deve
favorecer todos os herdeiros, conforme a ordem de sucessao, mesmo que nem todos tenham
participado do litigio, pois ndo se deve presumir que o direito violado pertencia
exclusivamente a essas pessoas, mas sim a um direito autbnomo a memoria, do qual ndo sado
proprietarios.

Para Ederli e Crepaldi (2020), a imagem como a representacdo figurativa da
individualidade de uma pessoa enfatiza que ela reflete elementos distintivos e Unicos que
compdem a identidade do individuo. Essa definicdo abrange dois aspectos fundamentais: a
Imagem-retrato e a imagem atributo.

A primeira se refere as representacdes fisicas da pessoa, seja de forma
fragmentada ou integral, desde que sejam identificaveis. Essas representaces podem incluir
pinturas, esculturas, fotografias, websites e outros veiculos visuais. J& a segunda engloba as
qualidades e caracteristicas atribuidas a pessoa, como sua reputacdo, habilidades, competéncia,
lealdade, generosidade e outros tracos que a definem perante a sociedade (Ederli; Crepaldi,
2020).

Essas defini¢es sobre a imagem destacam a complexidade desse conceito, que
vai além da mera representacdo visual de uma pessoa. Compreender os diferentes aspectos da
imagem é fundamental para analisar os impactos das deepfakes post mortem na reputacéo,
privacidade e identidade das pessoas, bem como para desenvolver estratégias eficazes de
protecdo contra seu uso indevido. Para eles:

A imagem é a representacdo figurativa da individualidade de uma pessoa, 0 que
significa que se trata de uma manifestacdo que reflete elementos distintivos e Unicos
que compbem a identidade de um individuo, compreendendo assim a dois aspectos
distintos: a imagem-retrato e a imagem atributo. A imagem-retrato diz respeito as
representacdes fisicas da pessoa, seja de forma fragmentada ou integral, desde que
sejam identificiveis, por meio de mecanismos como pinturas, esculturas, fotografias,
websites e outros veiculos visuais. A imagem-atributo, por sua vez, abrange as
qualidades e caracteristicas atribuidas a pessoa, como sua reputacdo, habilidades,

competéncia, lealdade, generosidade e outros tracos que a definem perante a
sociedade (Ederli; Crepaldi, 2020, p. 4).

Essa consideracdo sobre a protecdo dos Direitos da personalidade do falecido,
conforme estabelecido pelo Codigo Civil, € relevante no contexto das deepfakes, pois destaca
gue mesmo apOs a morte, a pessoa ainda possui direitos que devem ser respeitados e
protegidos. Isso tem implicacGes importantes para a regulamentacdo do uso da imagem das
pessoas falecidas e ressalta a importancia de salvaguardar a integridade da imagem e

reputacdo mesmo apos o falecimento.



37

Do ponto de vista legal, essa regulamentacdo é uma é&rea ainda em
desenvolvimento e cheia de desafios. As leis existentes sobre crimes contra a honra, invasao
de privacidade e fraude podem ser aplicadas a casos de deepfakes, mas a natureza digital e
frequentemente an6nima dessa tecnologia torna dificil identificar e processar os responsaveis.
Além disso, a velocidade com que essa tecnologia evolui ultrapassam a capacidade das
legislagOes atuais de fornecer uma protecdo adequada e eficaz.

A protecdo dos Direitos da personalidade apds a morte estd relacionada aos
interesses do proprio falecido, enquanto ainda vivo. Sob o ponto de vista de Migliore (2009),
0s danos patrimoniais advindos da exploragdo comercial ndo autorizada da imagem do morto
tem fundamento no valor protegido deste direito pelo titular antes da morte. Nesse sentido, a
ofensa post mortem equivaleria a uma ofensa em vida.

Essa distingdo entre os direitos do falecido e a representacdo legal exercida pelos
cdnjuges, ascendentes e descendentes é fundamental para compreender a natureza da protecao
dos direitos da personalidade ap6s a morte. Essa representacdo legal visa assegurar que 0s
interesses € a memdria da pessoa falecida sejam devidamente protegidos e preservados,
mesmo quando ela ndo estd mais presente para exercer esses direitos por si mesma. Essas
consideracdes tém implicacbes importantes no contexto das deepfakes post mortem, pois a
manipulacdo da imagem de pessoas falecidas pode afetar sua memdria e legado de maneira

significativa.

4.2 Desafios e perspectivas futuras

A utilizacdo de deepfakes post mortem apresenta uma série de desafios
significativos, assim como perspectivas futuras que podem moldar a maneira como essa
tecnologia é aplicada e regulamentada. Primeiramente, as questfes éticas sdo profundas. O
respeito a memoria dos falecidos e o impacto emocional sobre os familiares sdo preocupacdes
primordiais. A auséncia de consentimento explicito dos falecidos sobre o uso de sua imagem e
voz cria um dilema moral sobre o direito de controlar o legado de alguém ap6s sua morte.

Além disso, a regulacdo e a legislacdo em torno do uso dessa tecnologia séo
fragmentadas e inadequadas para lidar com as complexidades da deepfake post mortem.
Estabelecer leis claras que protejam a privacidade dos falecidos e garantam 0 uso responsavel
desta tecnologia é um desafio para legisladores em todo o0 mundo. Paralelamente, a tecnologia
de deteccédo de IA se encontra em constante evolugdo, mas manter-se a frente das técnicas de

falsificacdo cada vez mais sofisticadas € uma tarefa continua. Desenvolver ferramentas
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robustas para identificar deepfakes é crucial para prevenir abusos e assegurar a autenticidade
dos contetdos digitais.

Outro ponto critico é o impacto psicoldgico sobre os individuos que interagem
com deepfakes de pessoas falecidas. A reabertura de feridas emocionais e a possibilidade de
manipulacdo de memorias afetam o bem-estar mental de familiares e amigos dos falecidos.
Apesar desses desafios, hd perspectivas positivas para 0 seu uso, pois essas tecnologias
avancadas poderdo ser usadas para criar homenagens postumas, permitindo que as pessoas
celebrem a vida de entes queridos de maneira significativa e interativa. Além disso, figuras
historicas podem ser “revividas” para fins educacionais, proporcionando uma compreensao
mais profunda do passado (Beiguelman, s. d).

A criacdo de politicas e normas éticas para o uso de deepfakes post mortem € uma
area de desenvolvimento promissora. Organizacfes e governos podem colaborar para
estabelecer diretrizes que equilibram inovacdo tecnoldgica com respeito e ética, protegendo a
dignidade dos falecidos. Com o avanco da tecnologia, as ferramentas de deteccdo estdo se
tornando mais sofisticadas. Investimentos em pesquisa e desenvolvimento nesta area podem
fornecer solucgdes eficazes para identificar e mitigar o uso indevido da IA, garantindo maior
seguranca e confiabilidade das midias digitais.

A integragéo das IAs com outras tecnologias emergentes, como realidade virtual e
aumentada, pode abrir novas possibilidades de interagdo e imersdo. Essa combinagdo pode ser
utilizada para criar experiéncias educacionais e culturais inovadoras, desde que aplicadas com
responsabilidade e sensibilidade. Portanto, a deepfake post mortem estd no limiar de uma
encruzilhada entre potencial inovador e desafios éticos significativos. Enquanto as questdes
sobre privacidade, consentimento e impacto emocional persistem, o desenvolvimento de
regulamentacdes claras e tecnologias de deteccao robustas sdo passos cruciais para um futuro
em que o uso desta tecnologia possa ser equilibrado com o respeito a dignidade humana, aos
direitos fundamentais e aos Direitos da personalidade.

H4, inclusive, ferramentas também baseadas em IA que conseguem identificar e
sinalizar videos manipulaveis, mas elas ndo sdo amplamente conhecidas e utilizadas. A
Microsoft ja desenvolveu uma ferramenta de 1A para identificar deepfakes, o software Video
Authenticator, porém ele ndo é suficiente para prevenir todos os possiveis riscos causados
pela deepfake (Burt; Horvitz, 2020).
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Existem outras solu¢es computacionais disponiveis, embora sejam bastante
complexas para a maioria dos USU&rios, e, por enquanto, as pessoas ainda precisam confiar em
sinais de falsificacdo nos videos que encontram na web, como movimentos faciais anormais,
expressGes emocionais desconexas, inconsisténcias na cor e iluminacao e qualidade do audio.

Isso é especialmente verdade em um mundo onde cada vez mais sites
questionaveis disseminam contetido falso como se fossem noticias legitimas, muitas vezes
respaldados por empresas, instituicdes e até mesmo governos. A colaboracdo entre tecnélogos,
legisladores e a sociedade em geral serd fundamental para navegar essas aguas complexas e
garantir que a deepfake post mortem seja utilizado de maneira ética e responsavel.

Preservar a imagem de alguém ap6s a morte em relacdo as deepfakes é um desafio
contemporaneo complexo. Algumas pessoas podem optar por ndo se preocupar com isso,
enquanto outras podem ter preferéncias claras sobre como desejam ser lembradas. E possivel
deixar preventivamente instrugdes legais sobre o uso da imagem ap6s a morte, incluindo
restri¢des para a ndo utilizagdo dela.

Essas acOes preventivas que podem ser adotadas ja foram utilizadas por alguns
artistas famosos como o ator Robin Williams, falecido em 2014, que deixou essa proibicdo
por escrito em testamento, proibindo explicitamente o uso de sua imagem em qualquer midia
por 25 anos apds sua morte (Ayusu, 2015). Outra artista foi atriz Whoopi Goldberg que
admitiu que determinou em seu testamento que ninguém faca um holograma digital com sua
imagem apds sua morte (Bentes, 2023). Esses passos refletem a importancia de antecipar e
lidar com os desafios impostos pelas deepfakes, mesmo durante a vida.

Ao estabelecer politicas claras e gerenciar seus ativos virtuais através de
testamentos digitais, que sdo documentos legais projetados para administrar os bens de uma
pessoa apds sua morte, abrange-se ndo apenas obras de arte digitais, mas também imagens,
audios e outros tipos de conteudo vulneraveis a criacdo de deepfakes.

Além disso, os artistas estdo procurando estabelecer diretrizes precisas para a
utilizacdo de sua imagem e voz em projetos futuros. Isso pode envolver a necessidade de
consentimento explicito para o uso da sua imagem em qualquer circunstancia, inclusive apés
o falecimento, e a nomeacéo de procuradores legais para cuidar dessas questdes em seu lugar.

Com isso, eles buscam proteger ndo apenas sua obra, mas também sua imagem
pessoal e reputacdo ap0s a morte. Isso destaca a necessidade continua de adaptacdo e
planejamento em um ambiente digital em constante mudanga, onde a integridade da

informagdo e dos direitos individuais é constantemente desafiada (Beppu; Maciel, 2020).
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4.3 Responsabilidade civil e criminal: potenciais danos causados por deepfakes

A utilizacdo da deepfake post mortem, embora intrigante, pode causar uma serie
de prejuizos que véo além das questdes éticas. A manipulacdo de imagens, videos e audios de
pessoas falecidas tem o potencial de gerar impactos profundos em diversos aspectos da
sociedade. Primeiramente, ha um impacto emocional e psicoldgico significativo, pois a
recriacdo de entes queridos falecidos pode causar grande sofrimento para familiares e amigos.
A exposicdo a versdes artificialmente criadas de pessoas queridas pode dificultar o processo
de luto, prolongando ou intensificando a dor da perda. Além disso, ver ou ouvir uma
representacdo artificial pode provocar sentimentos de confuséo, desconforto e angustia.

Outro dano importante é a violagdo da privacidade e do consentimento. Utilizar a
imagem ou voz de alguém que ja faleceu sem a permissdo prévia representa uma violacédo
significativa da privacidade, j& que muitas vezes os falecidos ndo tiveram a oportunidade de
expressar suas preferéncias sobre o uso poéstumo de sua imagem ou voz, resultando em um
desrespeito a sua memoria e legado.

Além disso, deepfakes post mortem podem ser utilizados para disseminar
desinformacdo e manipular a opinido publica. Videos ou &udios falsificados de figuras
publicas falecidas podem chegar a serem criados para transmitir mensagens falsas, alterar
narrativas histéricas ou influenciar eventos politicos, enganando o puablico e distorcendo a
verdade

E nesses termos que essas implicacbes atingem os herdeiros, parentes e até
mesmo amigos do de cujus, dependendo da publicidade divulgada que se d& ap6s a morte da
pessoa. O Cddigo Civil resguarda a protecdo dos Direitos da Personalidade do extinto no
paragrafo Unico do artigo 12, que assim dispde:

Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da personalidade, e
reclamar perdas e danos, sem prejuizo de outras san¢des previstas em lei. Paragrafo
Unico. Em se tratando de morto, tera legitimagdo para requerer a medida prevista

neste artigo o cdnjuge sobrevivente, ou qualquer parente em linha reta, ou colateral
até o quarto grau (Brasil, 2002, s. p.).

Ou seja, os ataques e ofensas a memoria do morto sdo atos que os parentes
préximos do de cujus podem exigir que se findem, reclamando ainda perdas e danos,
passiveis ainda de outras medidas previstas em lei. Dessa forma, os parentes préximos de
pessoas falecidas passam a ter um direito proprio, distinto do direito do ente falecido, que os

legitimam inclusive a direito indenizatorio.
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Assim, os herdeiros (inclusive os colaterais até o quarto grau), podem ser
considerados como “lesados indiretos” ante a ameaca ou lesdo ao direito, como explicam
Farias e Rosenvald (2012, p. 198):

[...] ¢ um direito reconhecido as pessoas vivas de ter salvaguardada a personalidade
dos seus parentes (e do conjuge ou companheiro) falecidos, sob pena de afronta a
sua prépria personalidade [...]. Bem por isso, os lesados indiretos atuam em nome
préprio, defendendo um interesse préprio, consistente na defesa da personalidade de

seus parentes (ou de seu cOnjuge ou companheiro) falecidos. Agem, pois, por
legitimidade ordinaria, autbnoma, e ndo em substituicdo processual.

Considerando que os dados virtuais se inserem nos Direitos da personalidade do
falecido, na Gtica atual podem os herdeiros enquerirem o acesso aos dados do de cujus, desde
que seja para proteger os direitos daquele que ja faleceu.

Pode-se citar ainda, no campo civil, o conceito de dano moral indireto, reflexo ou
por ricochete. Esse tipo de dano ocorre quando uma terceira pessoa é prejudicada devido a
morte ou ofensa grave de alguém muito proximo, sofrendo consequéncias involuntarias que
justificam o direito a compensacéo pelos danos sofridos.

Por exemplo, a divulgacdo de uma deepfake por telejornais e/ou paginas de
noticiais, em que a imagem e integridade moral da pessoa morta sofre danos, mas acaba
afetando familiares dessa, que sofrem danos morais e materiais devido ao impacto da
divulgacdo falsa na vida deles. Esses danos sofridos pelos familiares seriam considerados
“danos em ricochete”. Esse tipo de dano ¢ reconhecido e pode ser passivel de reparagao,
dependendo das circunstancias do caso e da legislacéo aplicavel.

A criacdo e disseminacdo de deepfakes post mortem pode levar a disputas
judiciais sobre direitos autorais, propriedade intelectual e uso nao autorizado de imagem. 1sso
também deve ser levado em consideracdo. Embora as leis sejam diferentes em cada nacéo, a
auséncia de regras claras pode levar a disputas legais prolongadas e incertas.

Além disso, representacdes falsas de pessoas falecidas podem prejudicar sua
reputacdo e legado, produzindo contetido que distorce ou altera a personalidade, opinides ou
acOes de uma pessoa falecida, manchando sua memdria e levando a interpretacdes erradas e
prejudiciais de quem realmente eram. Finalmente, pode ser dificil fazer negdcios com esse
método. Empresas podem utilizar a imagem de figuras publicas falecidas para fins comerciais
sem autorizagdo, lucrando com a memoria dos falecidos de maneira ndo ética e desrespeitosa.

No ambito criminal, em 2018, o Codigo Penal foi reformado para abarcar tambem

a criminalizacdo das montagens de deepfakes que incluam a pessoa em cena de nudez ou de
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ato sexual ou libidinoso de caréater intimo, conforme expresso no paréagrafo Gnico do art. 216-
B:

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, conteido
com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado sem
autorizagdo dos participantes: Pena - detengdo, de 6 (seis) meses a 1 (um) ano, e
multa. Pardgrafo Unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir pessoa em
cena de nudez ou ato sexual ou libidinoso de carater intimo (Brasil, 2018, s. p.).

Portanto, os efeitos negativos causados por essa técnica sdo diversos e profundos,
incluindo efeitos psicolégicos e emocionais, bem como questdes juridicas e éticas complexas.
E essencial que a sociedade, juntamente com legisladores e tecnélogos, trabalhem para criar
diretrizes e regulamentacbes que protejam a memoria dos falecidos e respeitem o0s
sentimentos dos vivos, garantindo que essa poderosa tecnologia seja usada de forma

responsavel e ética.

4.4 Tendéncia Jurisprudencial

Todo esse avanco tecnoldgico proporcionou o surgimento de fatos novos e de
protestos de resisténcia acerca do direito ao uso da imagem de pessoa falecida, seja por meio
de consentimento expresso da pessoa enquanto viva, seja por meio de seus herdeiros apés a
sua morte. A lei sobre deepfakes post mortem ainda estd em desenvolvimento e varia de
jurisdicdo para jurisdicdo. No entanto, varios elementos e casos importantes podem ser
destacados em vérias areas.

E notdrio que a principal forma de divulgacdo das manipulacdes de deepfakes se
da quase integralmente por meio de redes sociais, aplicativos de mensagens e em sites, no
caso de pornografia. O cenario da responsabilidade civil das plataformas é regulado,
sobretudo, pelo Marco Civil da Internet (Brasil, 2014).

De maneira geral, a regra estabelecida pelo Marco Civil esta contida no seu art. 18,
segundo o qual “o provedor de conexao a internet ndo sera responsabilizado civilmente por
danos decorrentes de conteido gerado por terceiros” (Brasil, 2014, s. p.). Assim, a
“responsabilidade civil do provedor de aplicagdes inicia-se a partir do recebimento da ordem
judicial, que, ao cumpri-la, afasta uma possivel responsabilizacdo de ilicitos por terceiro”

(Gongalves, 2017, p. 104), o que foi previsto no art. 19 (Sousa; Teffé, 2016) da referida lei.
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O Brasil adotou como regra a retirada somente ap6s ordem judicial, o que foi
recebido com criticas por parte da doutrina, destacando-se nesse aspecto o pensamento de
Schreiber (2018, p. 26):

Ao condicionar a responsabilidade civil ao descumprimento de ‘ordem judicial
especifica’, o referido art. 19 promove um espantoso engessamento da tutela dos
direitos do usuério da internet, ndo raro direitos fundamentais expressamente
protegidos pela Constituicdo da Republica como a honra, a imagem e a privacidade.
Cria verdadeira bolha de irresponsabilidade, na medida em que restringe a
responsabilidade civil das sociedades empresarias que exploram os sites onde o
contetdo lesivo é veiculado, limitando eventual pretensdo reparatdria aos tais
“terceiros”, quase sempre anénimos e cuja identidade e localiza¢do somente podem
ser conhecidas, na maior parte dos casos, por aquelas mesmas sociedades
empresarias que a lei exime de responsabilidade. Mesmo quando conhecidos, os
terceiros ndo tem condicfes técnicas ou econdmicas de atenuar a propagacdo do
dano, razdo pela qual a eventual responsabilizagdo tem pouca ou nenhuma
consequéncia pratica.

A principal exce¢do ocorre no caso do art. 21, que aborda a remocéo de contetdos
pornograficos, realizada por meio de notificagcdo extrajudicial ao usudrio, sendo que “o unico
critério estabelecido pelo legislador para a retirada de conteudo é que os participantes nao
tenham autorizado a divulgacao do video” (Gongalves, 2017). Diante desse contexto, a
solucdo para as plataformas tenderia a ndo responsabilizacdo pela disseminacdo de deepfakes,
a menos que envolvessem contetdo pornogréfico ou houvesse ordem judicial para a remogao
do material.

O Superior Tribunal de Justica assentou, por intermédio da simula n°® 642 que: “O
direito a indenizacdo por danos morais transmite-se com o falecimento do titular, possuindo
os herdeiros da vitima legitimidade ativa para ajuizar ou prosseguir a ac¢do indenizatoria”
(Brasil, 2020).

Assim, a jurisprudéncia do STJ estabelece que os herdeiros tém legitimidade, por
direito proprio, para pleitear em juizo indenizacdo por dano moral decorrente da ofensa a
imagem e a honra do falecido. Essa violacdo provoca um acentuado abalo psiquico nos
parentes mais proximos do falecido ao se depararem com a lesdo a imagem, honra e dignidade
do falecido, configurando a reparagdo um direito proprio dos herdeiros, distinto dos Direitos
de personalidade do falecido.

O Superior Tribunal de Justica reafirma que o direito transmitido €é o de
“conservagao” da imagem, da honra e da integridade de obras publicadas em vida ou
postumamente, bem como o de proteger os demais atributos da personalidade. No entanto,

nédo inclui o direito de inovar digitalmente por meio de comportamentos ou posicionamentos
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que a pessoa falecida ndo adotou em vida ou que estejam descontextualizados, especialmente
com fins lucrativos.

Se a pessoa falecida era uma figura publica ou artista, os direitos autorais sobre
suas obras (incluindo imagem e voz) podem permanecer vigentes e serem administrados pelos
herdeiros. Um exemplo € o caso do ator Peter Cushing, cuja imagem foi recriada digitalmente
no filme Rogue One: Uma Histéria Star Wars (Romano, 2016). A produtora obteve
autorizacdo dos herdeiros de Cushing para usar sua imagem.

O Cddigo Civil protege os Direitos da personalidade, incluindo a imagem e
mesmo apds a morte. Os herdeiros podem demandar judicialmente em casos de uso indevido
da imagem de um falecido, invocando danos morais. Nesse sentido, a Sumula 403 do STJ
define: “Independe de prova do prejuizo a indenizagdo pela publicagdo ndo autorizada de
imagem de pessoa com fins econdmicos ou comerciais” (Brasil, 2009), ou seja, trata-se de
dano moral “in re ipsa” (presumido). O direito de imagem ¢ tido como fundamental e esta
inserido no rol de direitos do art. 5° da Constituicdo Federal de 1988 e no Codigo Civil em seu
art. 20:

Art. 20. Salvo se autorizadas, ou se necessédrias & administracdo da justica ou a
manutenc¢do da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou
a publicacdo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizagdo que couber, se lhe

atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais (Brasil, 2002, s. p.).

O Cadigo Civil condiciona a ressarcimento pela violagdo do direito de imagem
quando o ato desrespeitoso for apto a atingir: a honra, a respeitabilidade, a boa fama e quando
utilizada em finalidade comercial. Porém, surge uma controvérsia acerca da também
ocorréncia da obrigacdo de reparar o dano, pois ha necessidade de demonstrar a existéncia de
prejuizo moral e material.

Porém, no caso da simula 403 do STJ, a utilizacdo de imagem com fim comercial
ou econdmico, configura o chamado dano moral presumido (in re ipsa), que significa que o
fato ou circunstancia é tdo grave que sua mera ocorréncia atrai a obrigacdo de reparar (Franco,
2023).

Existem algumas situacdes que por construcdo jurisprudencial sdo consideradas
como de “dano presumido”, que € o caso, por exemplo, da utilizacio de imagem de
determinado individuo, sem autorizacdo, para fins econdmicos ou/e comerciais. Também
existem situacdes, como a ocorréncia da insercdo injusta em banco de inadimplentes, que

também gera dano do tipo presumido. Nesse sentido:



45

AGRAVO INTERNO NO RECURSO ESPECIAL. ACAO DE INDENIZACAO.
DIREITO AUTORAL. USO DE IMAGEM SEM AUTORIZACAO.
RESPONSABILIDADE CIVIL RECONHECIDA. DEVER DE INDENIZAR.
REVISAO DAS CONCLUSOES DO ACORDAO RECORRIDO.
IMPOSSIBILIDADE. OBICE DA SUMULA N. 7/STJ. DANO MORAL. VALOR
DA INDENIZACAO. RAZOABILIDADE. REVISAO. INADMISSIBILIDADE.
INCIDENCIA DA SUMULA 7/STJ. PRESCRICAO. INDEVIDA INOVAGCAO
RECURSAL. REQUERIMENTO DA PARTE AGRAVADA DE APLICACAO DA
MULTA PREVISTA NO § 4° DO ART. 1.021 DO CPC/2015. AGRAVO
INTERNO DESPROVIDO. 1.A instancia originaria entendeu que houve exploracédo
ndo autorizada da imagem de jogador de futebol em album de figurinhas de natureza
comercial, conclusdo esta pautada sob os aspectos faticos do caso concreto. 1.1. A
modificacdo de tal entendimento demandaria o revolvimento de suporte fatico-
probatorio dos autos, medida invidvel em no d&mbito do recurso especial, conforme a
SUmula 7/STJ. 2. No que concerne ao montante fixado a titulo de indenizacdo por
danos morais, nos termos da jurisprudéncia deste Tribunal, o valor estabelecido
pelas instancias ordinarias pode ser revisto tdo somente nas hipdteses em que a
condenacdo se revelar irrisoria ou exorbitante, distanciando-se dos padrdes de
razoabilidade, o que ndo se evidencia no presente caso. Incidéncia da Sumula 7/STJ.
3. Inviavel o conhecimento da matéria referente a prescri¢do, suscitada apenas em
agravo interno, constituindo indevida inovacdo recursal, ante a configuracdo da
preclusdo consumativa. 4. A aplicagdo da multa prevista no § 4° do art. 1.021 do
CPC/2015 ndo é automdtica, porquanto a condenacdo da parte agravante ao
pagamento da aludida multa - a ser analisada em cada caso concreto, em deciséo
fundamentada - pressupfe que o0 agravo interno mostre-se manifestamente
inadmissivel ou que sua improcedéncia seja de tal forma evidente que a simples
interposicdo do recurso possa ser tida, de plano, como abusiva ou protelatéria, o que,
contudo, ndo se verifica na hipotese examinada. 5. Agravo interno a que se nega
provimento (Agint no REsp n. 2.088.332/SP. (3. Turma). Relator: Ministro Marco
Aurélio Bellizze. STJ. 2023).

Assim, quando o agente utilizar a imagem de outrem de maneira indevida, isto &,
sem a devida autorizacdo e/ou em desconformidade com cessao de imagem anterior, praticara
ato ilicito indenizavel cujo dano serd presumido, dispensando a imprescindibilidade de
demonstragdo de dano. O fundamento para essa conclusdo € o art. 943 do Codigo Civil: “O
direito de exigir reparacdo e a obrigacdo de presta-la transmitem-se com a heranga” (Brasil,
2002, s. p.).

E notavel o zelo emanado pelos Tribunais em defesa dos direitos personalissimos,
em tela o direito a imagem. Visualiza-se que a sociedade, em sua maioria, acaba cometendo
ato delituoso ao expor imagens de pessoas mortas, exaurindo efeitos danosos aos familiares e
parentes do morto que teve suas imagens expostas.

Embora néo tenha jurisprudéncias acerca de deepfake post mortem, constata-se
que os tribunais péatrios tém entendido pela protecdo ao direito & imagem da pessoa morta,
coibindo abusos e restringindo o direito & liberdade de imprensa e de informagdo. Referida
conduta, além de violar diversos dispositivos legais, também agride disposic¢Oes éticas e de

boa convivéncia social.
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5 CONSIDERACOES FINAIS

Os objetivos deste estudo foram investigar o conceito, evolucdo historica,
principais aspectos legais e aplicabilidade contemporanea das deepfakes, bem como explorar
a definicdo, caracteristicas, tecnologias envolvidas e impactos sociais, politicos e juridicos
destas, e analisar suas implicacOes éticas e legais pds-morte, identificando os desafios futuros,
examinando a responsabilidade civil e a jurisprudéncia relacionada ao assunto. Esses
objetivos foram abordados de forma abrangente nos capitulos do trabalho.

No segundo capitulo, abordou-se a evolucdo dos Direitos da personalidade e suas
implicacOes legais contemporéneas. Discutiu-se o conceito, evolucdo histdrica e aspectos
legais desses direitos, bem como sua aplicabilidade na atualidade. Concluiu-se que as
mudancas sociais e tecnoldgicas exigem constantes adaptacdes legais para proteger os direitos
individuais em uma sociedade em transformacao.

O terceiro capitulo analisou-se como as deepfakes estdo modificando a percepcéo
da realidade e os desafios legais e éticos associados a essa tecnologia. Foram examinadas a
definicdo, as caracteristicas, as tecnologias envolvidas e os impactos sociais, politicos e
juridicos envoltos a tematica. Enfatizou-se a necessidade de respostas juridicas e sociais
robustas para mitigar os danos potenciais e preservar a integridade da informacéo.

No quarto capitulo, examinaram-se as implicacGes éticas e legais das deepfakes
post mortem, identificando desafios futuros, avaliando a responsabilidade civil e a
jurisprudéncia relacionada. Levantaram-se questdes éticas e legais, exigindo-se uma
abordagem cuidadosa da legislacdo e da jurisprudéncia para proteger a memoria e a dignidade
dos falecidos, bem como prevenir danos aos Vvivos.

A soma das conclusGes de cada capitulo evidenciou que os Direitos da
personalidade evoluiram significativamente, demonstrando a necessidade de constantes
atualizacBes legais para acompanhar as mudancas sociais e tecnolégicas, principalmente no
que concerne a protecdo da imagem do morto. As deepfakes transformam a percepc¢édo da
realidade, trazendo desafios legais e éticos substanciais que exigem respostas juridicas e
sociais robustas. Além disso, as deepfakes post mortem apresentam implicacfes éticas e legais
complexas que demandam uma regulamentacdo cuidadosa para proteger a memoria e a
dignidade dos falecidos, além de garantir a integridade emocional dos familiares e amigos.

Para futuras pesquisas, sugere-se a exploracdo de regulamentagdes internacionais
para investigar como diferentes paises estdo abordando a regulamentacdo das deepfakes,

especialmente post mortem, a fim de identificar melhores praticas e desenvolver politicas,
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principalmente nacionais, eficazes. Recomenda-se também focar no desenvolvimento de
tecnologias que possam identificar e mitigar o uso indevido de deepfakes, garantindo maior
seguranca e confiabilidade das midias digitais. E importante realizar estudos aprofundados
sobre o impacto psicolégico das deepfakes em individuos, especialmente aqueles que
interagem com montagens virtuais de entes queridos falecidos. Além disso, deve-se
desenvolver programas educacionais para aumentar a conscientiza¢do publica sobre 0s riscos
e as implicacdes das deepfakes, promovendo uma utilizacdo ética e responsavel da tecnologia.

Desta forma, esta pesquisa contribui para o entendimento das complexas questfes
éticas e legais envolvendo as deepfakes, especialmente no contexto post mortem, e oferece
diretrizes para futuras investigacGes e formulagdes de politicas. Entende-se que a préatica das
deepfakes viola a dignidade humana, os direitos fundamentais e os Direitos da Personalidade,

podendo mencionar ainda danos em ricochete.
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