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RESUMO

O crescente uso de smartphones na dltima década traz consigo novos problemas. A utilizacdo de
dispositivos moveis para armazenar dados pessoas sensiveis cria uma nova vulnerabilidade a
ser explorada por atacantes, que agora tém estes dispositivos como alvos. Tendo isso em vista,
este trabalho tem como objetivo analisar ferramentas que se propdem a auxiliar em investigagdes
destes dispositivos méveis, focando no sistema operacional mais utilizado, o Android. Esta
avaliacdo € feita através de estudo de sete ferramentas open-source pré-selecionadas, sendo
estas: AFLogical OSE, dd, Foremost, LIME - Linux Memory Extractor, AMExtractor, Volatility,
Sistema IPED e Avilla Forensics; através de testes praticos e resultados concretos, baseados
em experimentos e pesquisas. O estudo também demonstra diversos desafios e empecilhos
encontrados ao tentar utilizar destas ferramentas, bem como guias para uma fécil instalagdo e
execucao das mesmas. Ao fim do trabalho, foi analisado que as ferramentas, em sua maioria,
apresentaram dificuldade em obter €xito na execugao de sua fungdo. A ferramenta que obteve

um melhor desempenho, baseado nos critérios estabelecidos foi, por fim, o AFLogical OSE.

Palavras-chave: pericia; forense; android; dispositivos méveis.



ABSTRACT

The increasing use of smartphones in the last decade brings with it new problems. The use
of mobile devices to store people’s sensitive data creates a new vulnerability to be exploited
by adventurers, who now target these devices. With this in mind, this work aims to analyze
tools that aim to assist in the investigation of these mobile devices, focusing on the most used
operating system, Android. This evaluation is carried out through the study of seven pre-
selected open-source tools, these being: AFLogical OSE, dd, Foremost, LIME - Linux Memory
Extractor, AMExtractor, Volatility, IPED System and Avilla Forensics; through practical tests
and concrete results, based on experiments and research. The study also demonstrates several
challenges and peculiarities encountered when trying to use these tools, as well as guides for
easy installation and execution of them. At the end of the work, the tools that, for the most part,
had difficulty in successfully performing their function were analyzed. The tool that achieved

the best performance, based on the defined criteria, was, finally, AFLogical OSE.

Keywords: expertise; forensics; android; mobile devices.
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1 INTRODUCAO

O aumento do uso de smartphones entre a populagdo nos dias atuais é evidente. Na
Figura 1, este crescimento € evidenciado, mostrando um forte aumento no nimero de usudrios
de smartphones a partir do ano de 2014. Desde entdo, estes nimeros seguem a tendéncia de
crescimento. A principal razdo disto € como os smartphones passaram a ser essenciais no dia
a dia das pessoas. Sendo um dispositivo movel que possui multiplas funcionalidades como
pesquisa, GPS, comunicacao via texto ou via chamada de voz, e até mesmo administracio e
transacdo em contas bancdrias.

Devido a estas fun¢des dos smartphones, os mesmos passaram também a ser portado-
res de dados pessoais importantes, como nimero de documentos, cartdes de crédito e conversas
particulares. Tendo isto em vista, estes dispositivos tornaram-se “[...] fonte inestimdvel de
evidéncia para investigagdes relativas a processos criminais, civis e até mesmo casos de alta
importancia” (Raquel Beatriz, 2016). O estudo da recuperagdo e andlise dessas evidéncias
digitais € chamado de forense de dispositivos moveis.

O procedimento de andlise forense pode ser dividido em multiplas etapas, com o

objetivo de particionar um processo onde diversos desafios podem ser encontrados, aumentando

Figura 1 — Usudrios de smartphones e sua penetracdo a nivel mundial,
2014-2020

Smartphone Users and Penetration Worldwide,
2014-2020

billions, % of mobile phone users and % change

2.87
2.71

2014 2015 2016 2017 2018 2019 2020
M Smartphone users [l % of mobile phone users % change

Note: individuals of any age who own at least one smartphone and use the
smartphone(s) at least once per month
Source: eMarketer, April 2016

207605 www. eMarketer.com

Fonte: eMarketer, 2016.
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assim as chances de um resultado mais satisfatério. Além disso, existem varias ferramentas de
coleta e andlise de dados, que funcionam para diferentes cendrios e diferentes etapas do processo
forense.

Diferentes sistemas operacionais podem ser utilizados nos smartphones, como o
Android, i0S, Windows, Blackberry, entre outros menos utilizados. H4 também diferentes
versOes para cada um desses sistemas operacionais, dificultando ainda mais o processo de coleta
e andlise de dados nos dispositivos, visto que o procedimento em versdes mais recentes apresenta

mais desafios e complicag¢des, em relacio aos antecessores (Petter Anderson, 2020).

1.1 Objetivo geral

Este trabalho tem como objetivo realizar um estudo entre as ferramentas forense
de coleta e analise de dados open-source selecionadas para este trabalho, testando-as e criando
critérios para a comparagao destas. O sistema operacional escolhido como foco para esta
pesquisa, foi o Android, especificamente a versao 14, para verificar o quao bem as ferramentas

operam em um sistema operacional moderno.

1.2 Objetivos especificos

Foram estabelecidos os seguintes objetivos especificos:

a) instalar e configurar com sucesso as ferramentas;

b) testar cada uma dessas ferramentas, dentro de um cendrio pré-estabelecido;
c¢) buscar possiveis alternativas para as limitacdes das ferramentas;

d) elaborar conclusdes baseadas nos resultados obtidos dos testes.
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2  FUNDAMENTACAO TEORICA

O presente trabalho tem como objetivo realizar uma andlise abrangente sobre oito
ferramentas de investiga¢do forense j4 especificadas neste trabalho. Para tal, é essencial possuir
o conhecimento a respeito da base de estudo e termos técnicos utilizados no ramo da ciéncia

forense e afins, bem como a forma que isto afeta o processo de investigacao.

2.1 Ciéncia Forense

As ciéncias forenses retinem todos os conhecimentos cientificos e técnicas utilizadas
para investigar crimes e diversas questdes juridicas sendo estas civis, criminais ou administrativas.

A fungdo do campo civil € o estudo e interpretacdo dos vestigios que caracterizam as
infracdes penais, a fim de esclarecer as infracdes e cooperar com as autoridades responsdveis
pela implementacdo da lei.

Nas investigag¢des criminais, a principal tarefa do perito forense € confirmar o autor
do crime ou excluir o envolvimento do(s) suspeito(s) - evitando a punicao injusta de pessoas
inocentes - através de métodos que permitam determinar com relativa precisdo, por exemplo, se
for um crime, uma pessoa estava no local do crime.

O principal papel desta ciéncia € auxiliar as investigacdes relativas as justicas civil e
criminal, empregando métodos cientificos para averiguar danos, mortes e crimes inexplicados.
Ao estudar as provas coletadas durante a investigacao, a pericia ajuda a identificar suspeitos e
solucionar um crime especifico, criando hipéteses sobre o ocorrido.

Na ciéncia forense, existem muitos campos que atuam separadamente, mas que
finalmente se unem para fornecer resultados precisos e assim confirmar o autor do crime ou
excluir o envolvimento dos suspeitos. Para que seu trabalho tenha autoridade, o perito deve ter
experiéncia na sua drea, mas para se tornar um especialista deve ter um conhecimento amplo e

profundo, portanto, ser competente para formular seu relatério final.

2.2 Computacao Forense

Também conhecida como forense digital, ciéncia forense da computacio ou forenses
cibernéticos, a computagdo forense combina a ciéncia da computacdo e a forense legal para
coletar evidéncias digitais de maneira admissivel em um tribunal de justica.

Segundo Stanley Gusmao (2023), de forma semelhante a que os agentes responsaveis
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pela aplicacdo da lei examinam as cenas dos crimes em busca de pistas, os investigadores forenses
procuram nos dispositivos digitais provas que os advogados possam utilizar em investigacoes
criminais, processos civis, investigacdes de crimes cibernéticos e outros assuntos relacionados
com negdcios e seguranca nacional. E, tal como os seus homoélogos responsaveis pela aplicagdao
da lei, o investigador forense informdtico deve ser hdbil ndao sé na procura de provas digitais,
mas também na recolha, manipulacdo e processamento das mesmas para garantir a sua exactidao
e admissibilidade em tribunal.

Bem como as evidéncias fisicas da cena do crime, as evidéncias digitais devem ser
coletadas e tratadas corretamente. De outra forma, os dados e metadados poderao ser perdidos
ou considerados inadmissiveis em um tribunal.

De acordo com André Jales (2023), as investigadores forenses computacionais sao
especialistas na busca e preservacio de dados legalmente admissiveis. Eles sabem como coletar
dados de fontes que a equipe interna de Tecnologia da Informacdo (TI) pode ignorar, como
servidores externos e Personal Computers (PCs). Podem ajudar as organizagdes a desenvolver
uma politica forense de TI robusta que lhes poupara tempo e dinheiro na recolha de provas
digitais, reduzindo o impacto do crime cibernético e protegendo as suas redes e sistemas contra
ataques cibernéticos.

Além disso, especialistas em informética forense podem identificar falsificagdes de
dados na tentativa de remover vestigios que conectem os fatos. Por exemplo, alterar a data e a
hora das cameras de seguranca. E até mesmo documentos digitais fraudulentos.

Dentro do ambiente do tribunal, as provas forenses informaticas estdo sujeitas aos
requisitos habituais de provas digitais. Isto exige que as informacdes sejam auténticas, obtidas
de forma confidvel e aceitdvel. Diferentes paises tém diretrizes e praticas especificas para
recuperacdo de evidéncias.

Segundo o Protocolo de Minnesota sobre a Investigacdo de Mortes Potencialmente
Ilicitas (2016), no Reino Unido, por exemplo, os examinadores geralmente seguem as orientagdes
da Associagdo dos Chefes de Policia, que ajudam a garantir a autenticidade e integridade das
provas. Embora voluntdrias, estas diretrizes sdo amplamente aceitas pelos tribunais do Reino

Unido.
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2.3 Dispositivos Investigados

A investigacdo forense digital busca englobar todos os dispositivos digitais que
possam ser periciados, priorizando mais ainda dispositivos que possuem algum tipo de armaze-
namento de dados, indo desde computadores pessoais, até o dispositivos de Internet das Coisas
(Internet of Things (IoT)), desde grandes aparelhos — geladeiras smart, carros autobnomos — até
objetos menores, como lampadas inteligentes e smartwatches.

Contudo, este trabalho busca abordar apenas as ferramentas e métodos de investiga-
cdo forense que apliquem-se para os dispositivos com o sistema operacional Android, buscando

entender como funciona todo o processo investigativo em volta deste.

2.4 Procedimentos de Investigacio Forense em dispositivos com Android

Segundo Eoghan Casey (2011), a andlise forense de dispositivos Android é um
processo meticuloso que comeca com a identificacdo do dispositivo a ser investigado. Esta
etapa € crucial para definir o objetivo da investigacdo e determinar as ferramentas e técnicas
que serdo necessarias. Uma vez identificado o dispositivo, ele é coletado e armazenado para
evitar modificacao de dados. A retencao de dados € um aspecto fundamental das investigacdes
forenses, pois garante que os dados originais do dispositivo permanecam intactos.

Ap6s a coleta do dispositivo, os dados sdo extraidos. A extracdo de dados é um
processo complexo que pode ser feito de diferentes maneiras, dependendo do tipo de dados que
vocé procura e das capacidades do dispositivo. Por exemplo, se os dados desejados estiverem em
um aplicativo especifico, talvez seja necessario usar uma ferramenta de extracdo de dados especi-
alizada para esse aplicativo. Em outros casos, pode ser possivel extrair os dados diretamente do
sistema operacional do dispositivo. Depois que os dados s@o extraidos, eles sdo processados para
tornd-los legiveis e tteis para a investigacdo. O processamento de dados pode incluir a conversao
de formatos de arquivo, decodifica¢do de dados criptografados, analise de metadados e outras
técnicas. O objetivo do processamento de dados € transformar os dados brutos extraidos em
informacdes que possam ser facilmente analisadas e interpretadas.

Assim como Egohan Casey (2011) explica em seus artigos, a anélise de dados € a
etapa final do processo de investigacao forense. Durante a andlise, os dados processados sao
examinados para extrair informagdes relevantes para a investigagdo. A andlise pode incluir a

identificacao de padrdes nos dados, a correlagdo de dados de diferentes fontes, a identificacao
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de anomalias e outras técnicas. O objetivo da andlise € fornecer informacdes que possam
ajudar a solucionar o caso. Durante todo o processo de investigacdo forense, € essencial manter
a integridade dos dados. Qualquer modificacdo dos dados pode comprometer a validade da
pesquisa. Além disso, as investigacdes forenses devem ser conduzidas de forma ética e legal, de
acordo com todas as leis e regulamentos aplicdveis.

Existem basicamente dois tipos de extracdo de dados em dispositivos Android:
extragdo fisica e extracdo logica. Segundo Alan Garbes (2024), a extracdo fisica € um método
mais complexo que pode exigir conhecimentos especiais de hardware e eletronica. Porém,
tem a vantagem de poder recuperar arquivos excluidos do sistema. Por outro lado, a extracao
l6gica utiliza a funcionalidade de software associada ao dispositivo. A extracao ldgica envolve
a extracao de dados usando o sistema operacional do dispositivo por meio de um conjunto de
comandos familiares. Ambos os métodos t€ém vantagens e desvantagens, e a escolha entre eles
depende das necessidades especificas da investigacao. Existem muitas ferramentas disponiveis
para facilitar a extracio e andlise de dados em dispositivos Android, como o software Mobiledit
Forensic e a ferramenta Magnet Acquire. Essas ferramentas podem facilitar o processo de
identificacdo, extracdo de dados e preservacao de possiveis evidéncias digitais encontradas no

dispositivo.

2.5 Evidéncia Digital

Mensagens, imagens, aplicacdes, arquivos e outros “artefatos” podem formar um
ponto comum em multiplos dispositivos, possibilitando identificar relacionamentos entre entida-
des comunicantes. De acordo com Alexsandro Menezes (2021), tais redes de relacionamento
podem apontar grupos criminosos e revelar informagdes importantes para a resolucdo de casos.
Cada objeto pode ser considerado prova digital e deve ser tratado adequadamente, garantindo
sua integridade e atribui¢@o ao autor. O tratamento das evidéncias digitais ndo apenas facilita a
conexdo dos dados com outros elementos, mas também permite a repeti¢do dos processos de
conhecimento, a confirmacao dos resultados e a realizagao de uma segunda competéncia.

De acordo com Lucas Fernando (2023), a andlise de evidéncias digitais é uma pratica
fundamental no campo da investigacao forense digital, cujo objetivo € coletar, preservar e analisar
informagdes eletronicas para a resolugc@o de crimes cibernéticos. Com o avango da tecnologia, a
quantidade de dados digitais disponiveis cresceu exponencialmente, tornando essencial o uso de

técnicas especializadas para lidar com essas evidéncias de forma eficiente e segura.
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O processo de andlise de evidéncias digitais envolve a coleta armazenamento, andlise
e apresentacao de dados eletronicos de forma forense. Este processo segue diretrizes especificas
para garantir a integridade e autenticidade das provas, garantindo que elas sejam admissiveis em
juizo.

A cria¢do de uma imagem forense de um dispositivo de armazenamento é um método
comum de preservacdo de evidéncias porque mantém os dados originais intactos, evitando

modifica¢des acidentais ou intencionais.

2.6 Crimes Cibernéticos

Como menciona Tiago Faccini (2023), os crimes cometidos com equipamentos de
informaética, também chamados de crimes cibernéticos, sdo uma categoria de crimes que se tornou
cada vez mais prevalente com os avancos da tecnologia. Estes crimes podem ser cometidos
através da Internet ou de sistemas informaticos e incluem uma vasta gama de atividades ilegais.

O cibercrime pode ser definido como todos os crimes que podem ser cometidos
através de computadores e assumir diferentes formas. Entre eles estdo o acesso indevido a
sistemas, o roubo de informagdes, a falsificacdo de documentos por meio de tecnologia, os
danos a computadores e informacdes, a apropriacao ilegal de segredos industriais ou comerciais,
a copia indevida de programas de computador, a violagdo de direitos autorais, a distribui¢ao
de virus eletrénicos, etc. Além de crimes comumente cometidos na Internet, como crimes de
indulto, pornografia infantil, crimes de honra e até crimes eleitorais.

A legislagao brasileira foi adaptada para lidar com esses novos tipos de crimes. A Lei
14.155/2021, por exemplo, promoveu alteragdes no Codigo Penal no que diz respeito aos crimes
cometidos com dispositivos eletronicos, crimes de hacking de computador, roubo por fraude,
peculato por fraude. A alteracdo mais importante diz respeito ao artigo 154.°-A do Cédigo Penal
introduzido na lei n.°. 12.737/2012 conhecida como Lei de Carolina Dieckmann, que criminaliza
a invasao de dispositivo de informatica.

O Cdédigo Penal Brasileiro € uma lei composta por um conjunto de normas sistemati-
cas de natureza punitiva. Seu objetivo € aplicar sancdes, desencorajando a pratica de crimes. O
direito penal consagra as leis, caracteriza e garante os direitos dos cidadaos. Este documento
tem como objetivo geral analisar todos os aspectos importantes do crime cibernético e do direito
penal brasileiro no combate a esses crimes.

No entanto, apesar dos esforcos envidados para combater o cibercrime, os desafios
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sdo muitos. A natureza global da Internet e a velocidade com que a tecnologia avanca muitas
vezes tornam dificil para as autoridades rastrear e processar criminosos. Além disso, a falta
de consenso internacional sobre o que constitui o crime cibernético e como deve ser punido
complica ainda mais os esfor¢os para combater estes crimes. Em conclusdo, o cibercrime
representa uma ameaca significativa na era digital. E essencial que a legislagdo continue a evoluir
para acompanhar a tecnologia e garantir uma prote¢ao adequada contra estes crimes. Além disso,
¢ importante que os individuos sejam informados sobre os riscos associados ao uso da tecnologia
e tomem medidas para proteger as suas informagdes pessoais e evitar serem vitimas de crimes

cibernéticos.

2.7 Sistema Operacional Android

O Android € um sistema operacional movel desenvolvido pelo Google. Foi langado
pela primeira vez em setembro de 2008 e desde entdo se tornou o sistema operacional mais
utilizado no mundo em dispositivos mdveis como smartphones e tablets.

A principal fun¢do do Android é fornecer um ambiente operacional completo para
dispositivos moveis. Ele gerencia o hardware do dispositivo, como processadores, memoria, tela
sensivel ao toque, camera, sensores, conectividade, etc. O Android fornece uma interface de
usudrio intuitiva e interativa, que permite aos usudrios acessar os aplicativos, servicos e funcoes
do dispositivo.

O codigo do sistema operacional estd disponivel no Google sob uma licenca de
codigo aberto, embora a maioria dos dispositivos seja langada com uma combinacgao de codigo
aberto e software proprietario. Ele foi originalmente desenvolvido pela empresa Android, Inc.,

que o Google apoiou financeiramente.
2.7.1 Arquitetura do Sistema Operacional Android

Como descrito pela empresa proprietdria do Android em sua documentagao oficial,
o sistema operacional Android € uma plataforma de c6digo aberto baseada em Linux, projetada
para uma ampla variedade de dispositivos e formatos. A arquitetura Android € composta por
diversas camadas, cada uma com fungdes especificas, permitindo que o sistema operacional
funcione de forma eficiente e segura.

O kernel Linux estd no centro da arquitetura Android. O Android é baseado no
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kernel Linux de cédigo aberto, que fornece funcionalidades basicas comprovadas para o desen-
volvimento do sistema operacional Android. O uso de um kernel Linux permite que o Android
aproveite os principais recursos de seguranca, possibilitando que os fabricantes de dispositivos
desenvolvam drivers de hardware para um kernel conhecido. Acima do kernel do Linux esta
a camada de abstracdo de hardware (HAL). A HAL fornece interfaces padrdao que expdem os
recursos de hardware do dispositivo a estrutura de API Java de nivel superior. O HAL consiste
em varios modulos de biblioteca, cada um implementando uma interface para um tipo especifico
de componente de hardware, como uma camera ou um moédulo Bluetooth.

O tempo de execucao do Android € outra parte essencial da sua arquitetura. Para
dispositivos que executam o Android versdo 5.0 (nivel de API) ou superior, cada aplicativo é
executado em seu proprio processo e com sua propria instancia de tempo de execucdo do Android
(ART). O ART foi projetado para executar varias maquinas virtuais em dispositivos com pouca
memoria, executando arquivos no formato Dalvik Executable (DEX), um formato de bytecode
projetado especificamente para Android e otimizado para um consumo minimo de memoria.

Além disso, muitos componentes e servigos principais do sistema Android, como
ART e HAL, sdo criados a partir de c6digo nativo que requer bibliotecas nativas escritas em C
e C++. A plataforma Android fornece APIs de estrutura Java para expor a funcionalidade de
algumas dessas bibliotecas nativas aos aplicativos.

Finalmente, no topo da pilha de software Android, encontramos o Application
Framework e os aplicativos. O Application Framework fornece os blocos de constru¢do de alto
nivel necessarios para criar aplicativos Android. Simplifica a reutilizagdo de componentes e
servigcos do sistema, como a janela de gerenciamento do sistema, o pacote de gerenciamento e o
gerenciamento de recursos. Aplicativos sdo programas com os quais os usudrios finais interagem
diretamente com aplicativos de telefone, contatos e navegadores.

Essa arquitetura em camadas permite que o Android seja flexivel e adaptavel a uma
ampla variedade de dispositivos de hardware, mantendo a seguranca e a eficiéncia. Além disso,
permite que os desenvolvedores de aplicativos se concentrem na criagcdo de experiéncias de

usudrio ricas sem se preocupar com a implementacdo de baixo nivel.
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Figura 2 — Arquitetura do Sistema Operacional Android
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Fonte: DOLORES, 2011.

2.7.2 Funcionamento dos dispositivos Android e suas particularidades

De acordo com Milo Caspian (2024), o sistema Android consiste em um kernel
baseado no kernel Linux, especialmente o branch, com suporte de longo prazo. Em janeiro de
2014, a maioria das versdes do Android sdo modeladas a partir do kernel Linux versao 3.4 ou
superior, mas a versao especifica do kernel depende do dispositivo Android e do processador que
ele usa. O Android usou vérios kernels desde o primeiro.

O kernel Linux do Android contém mudancgas arquitetonicas profundas que foram
implementadas pelo Google fora do circulo tipico de desenvolvimento do kernel Linux, como
a inclusdo de componentes como binder, ashmem, pmem, logger, wakelocks e uma saida de
memoria diferente, fora da meméria (MOO).

Todas essas caracteristicas do sistema operacional sdo importante de serem enten-
didas pelos profissionais em investigacao forense, visto que as ferramentas desenvolvidas para

auxiliar na pericia levam em consideragdo toda a estrutura do SO.

2.7.3 Tipos de dados armazenados em dispositivos Android que sdo relevantes para investi-

gacaes forense

De acordo com Eoghan Casey (2011), a crescente adocdo de dispositivos méveis

equipados com sistema operacional Android trouxe desafios significativos para a anélise forense.
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Esses dispositivos, como smartphones e tablets, armazenam diversos dados importantes para
investigagdes criminais e comerciais. Neste contexto, é fundamental compreender os tipos de
informacao que podem ser extraidas destes dispositivos:

a) metadados de comunicagdo: Os registros de chamadas e mensagens (SMS e MMS)
contém informacdes essenciais como datas, hordrios, duragdo e niimeros de telefone envolvidos;

b) dados de contato: os contatos armazenados no seu dispositivo incluem nomes,
numeros de telefone e enderecos de e-mail. Esses dados podem ser importantes para identificar
vinculos entre individuos;

¢) histérico de navegacao e atividade online: a andlise do histérico de navegacao
revela URLSs visitados, cookies e outras atividades online, fornecendo informagdes sobre o
comportamento do usudrio;

d) aplicativos e dados associados: A lista de aplicativos instalados e seus dados
associados, como configuracdes e arquivos temporarios, podem conter informacdes relevantes;

e) mensagens de aplicativos de mensagens instantneas: Bate-papos em aplicativos
como WhatsApp, Telegram e Facebook Messenger sao fontes valiosas de evidéncias;

f) arquivos de midia: fotos, videos e dudios armazenados no dispositivo podem conter
informacgdes importantes para investigacdes. Logs de eventos do sistema: Os logs de eventos,
como reinicializagdes e desligamentos, podem ajudar a reconstruir o histérico de atividades;

g) dados de localizacao: histérico de localizagdo, registros de GPS e informacoes
sobre redes Wi-Fi e torres de celular sao importantes para determinar os movimentos do usuério;

h) configuracdes e preferéncias: Os arquivos e preferéncias de configuracido do
sistema e do aplicativo podem fornecer informacdes sobre o uso do dispositivo;

1) backup e sincronizagdo: O backup e a sincronizacao de dados com servigos em
nuvem devem ser considerados;

j) memoria ndo volatil: A memoria ndo volatil € um tipo de armazenamento de
computador que retém dados mesmo quando a energia € desligada. Ao contrario da memdria
volétil, que requer energia constante para manter a integridade dos dados, a memoria ndo volatil
¢ estdvel e ndo requer atualizacOes frequentes. Ele € usado para armazenar informacdes criticas,
como sistema operacional, BIOS e outros dados essenciais. Exemplos comuns de memdria
ndo volatil incluem ROM (memdria somente leitura), memdoria flash e discos rigidos. Essa
caracteristica torna a memoria nao volatil essencial para a confiabilidade e armazenamento de

dados de sistemas computacionais;
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k) memoria volatil: A memdria volatil € um tipo de memoria de acesso aleatorio
(RAM) temporéria em um computador. Ela mantém os arquivos de programas e o sistema opera-
cional ativos quando o computador € ligado, mas ndo salva seu conteido quando o computador é
desligado. Ao contrdrio da memdria nao volatil, a memoria volétil requer energia constante para
armazenar os dados armazenados. Resumindo, é a meméria que permite acesso rapido aos dados
durante a operacdo, mas nao armazena esses dados quando o sistema esté desligado.

A andlise forense em dispositivos Android requer conhecimento técnico e ferramen-
tas especializadas para extrair, interpretar e armazenar legalmente esses dados. A integridade
das evidéncias € essencial para garantir resultados confidveis nas investigacdes. A constante
evolugdo destes dispositivos exige que os profissionais estejam atualizados e preparados para

enfrentar os desafios desta area.

2.7.4 Desafios especificos na pericia de dispositivos Android

De acordo com Vinicius Oliveira (2021), a pericia em dispositivos Android apresenta
desafios especificos devido a diversidade de modelos, sistemas operacionais € mecanismos de
seguranca. A variedade de modelos e versdes de dispositivos Android exige que os peritos
estejam atualizados sobre as particularidades de cada um. Além disso, cada versdo do sistema
operacional pode ter diferencas significativas em termos de estrutura de arquivos, configuragdes
e aplicativos pré-instalados.

Os mecanismos de seguranca utilizados nos dispositivos Android incluem senhas,
PINs, padrdes de desbloqueio e autenticagdo biométrica (como impressao digital e reconheci-
mento facial). Desvendar essas protecdes requer conhecimento técnico e o uso de ferramentas
especializadas.

A grande quantidade de aplicativos disponiveis na Play Store também complica a
andlise forense. Além dos aplicativos nativos, os peritos devem examinar aplicativos de terceiros,
que podem conter dados relevantes para a investigacao.

Outro desafio € a presenga de dados em nuvem. Muitos dispositivos Android estdo
integrados a servi¢cos em nuvem, como o Google Drive. Isso significa que parte dos dados pode
estar armazenada remotamente, exigindo acesso a essas contas para uma andlise completa.

Por fim, a fragmentagao do sistema operacional Android, com diferentes versdes em
uso, dificulta a padronizacdo dos procedimentos de pericia. Os peritos precisam adaptar suas

técnicas a cada cendrio especifico.
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2.8 Maquinas Virtuais

Uma madquina virtual (VM) € uma emulacdo de um sistema de computador que
permite que um sistema operacional e aplicativos sejam executados como se fosse um computador
fisico. Segundo Ronaldo Gogoni (2019), a virtualizacdo € a tecnologia subjacente que permite
criar varias maquinas virtuais em uma unica pe¢a de hardware fisico, chamada host. Cada VM
€ executada de forma independente, com sistema operacional, aplicativos e recursos alocados
préprios, como processamento, memaria € armazenamento.

O funcionamento de uma maquina virtual depende de um software denominado
hipervisor, que gerencia e aloca os recursos fisicos do host para as VMs. Existem dois tipos
principais de hipervisores: Tipo 1, que roda diretamente em hardware fisico, e Tipo 2, que roda
em um sistema operacional host. O hipervisor tipo 1 € comumente usado em ambientes de
servidor, enquanto o tipo 2 é mais comum em desktops e notebooks.

A virtualizacdo oferece muitos beneficios, incluindo eficiéncia de recursos, flexibili-
dade e portabilidade. Com a virtualizag@o é possivel rodar diversos sistemas operacionais em um
unico dispositivo, maximizando o uso dos recursos disponiveis. Além disso, as maquinas virtuais
podem ser facilmente movidas entre diferentes hosts, facilitando a manuten¢do e a escalabilidade
dos sistemas.

Quanto as aplicagdes praticas, as maquinas virtuais sao amplamente utilizadas em
ambientes de desenvolvimento e testes, onde € necessario simular diferentes sistemas opera-
cionais e configuragdes. Também sdo essenciais em infraestruturas em nuvem, que permitem
a criacdo de ambientes isolados e seguros para execugdo de aplicagdes e servicos. A capaci-
dade de isolar e gerenciar recursos com eficiéncia torna as maquinas virtuais uma ferramenta

indispensavel na computa¢do moderna.

2.9 Aspectos técnicos e legais

Segundo Medeiros (2020), os aspectos técnicos da pericia forense computacional
podem ser divididos em trés categorias. A primeira € a coleta de evidéncias digitais, onde envolve
a coleta de evidéncias em dispositivos eletronicos, como computadores, dispositivos movelis e
servidores. Neste caso, os peritos utilizam ferramentas especializadas para preservar e extrair
dados relevantes, garantindo a integridade das provas.

A segunda € a andlise de dados, onde os dados coletados sdao analisados minucio-
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samente. Isso inclui examinar arquivos, registros, metadados e comunicagdes. Técnicas como
recuperacao de arquivos apagados, andlise de trafego de rede e identificacdo de padrdes sao
aplicadas.

Por tltimo, a recuperagdo de informacdes, no qual o objetivo € recuperar informacdes
relevantes, mesmo que tenham sido excluidas ou ocultadas, o que envolve a busca por arquivos,
historicos de navegagdo, mensagens e outros vestigios digitais.

De acordo com Eleutrio e Machado (2011), os aspectos legais podem ser igualmente
separados em trés distintas categorias. A primeira € a validade legal, visto que a pericia forense
deve seguir procedimentos rigorosos para garantir a validade das evidéncias em tribunal. Os
peritos devem cumprir as normas legais e éticas, evitando contamina¢do das provas.

A segunda € a cadeira de custddia, que documenta o controle das evidéncias desde
a coleta até a apresentacio em juizo. E fundamental para evitar questionamentos sobre a
autenticidade e integridade das provas.

Por dltimo, o sigilo e privacidade, essencial pois os peritos devem respeitar a priva-
cidade dos envolvidos e seguir as leis de protecdo de dados. Informagdes sensiveis devem ser

tratadas com confidencialidade.
2.9.1 Lei Carolina Dieckman

A Lei 12.737/2012, conhecida como Lei Carolina Dieckmann, foi sancionada em
30 de novembro de 2012 pela presidente Dilma Rousseff. Essa legislacdo promoveu alteragdes
no Cdédigo Penal brasileiro, classificando especificamente os chamados “crimes informaticos”
ou crimes cibernéticos. Um dos principais aspectos que a lei trata € a invasao de dispositivos
computacionais alheios, como celulares, notebooks e tablets. O texto legal considera crime a
invasdo de tais dispositivos, estejam ou nao conectados a uma rede de computadores, violando
injustamente um mecanismo de segurancga. O objetivo € obter, modificar ou destruir dados ou
informagdes sem a autorizagdo expressa ou implicita do proprietario do dispositivo. Além disso,
a lei também prevé san¢des em caso de instalacdo de vulnerabilidades para obten¢do de vantagem
ilegal.

Segundo Tiago Fachini (2023), a Lei Carolina Dieckmann tem desempenhado papel
fundamental na protecdo de informacdes e dados individuais no ambiente digital brasileiro.
Antes desta lei, o acesso a dispositivos privados ndo era considerado crime, sendo considerado

apenas um ato preparatério. Com a sua passagem, a pratica de hacking passou a ser tratada como
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crime, contribuindo assim para a seguranga e privacidade online. Além disso, esta lei serviu de
base para o desenvolvimento de outras legislacdes relevantes, como a Lei Geral de Protecdo de
Dados (LGPD) e o Marco Civil da Internet. A lei de Carolina Dieckmann marcou, portanto, um

passo importante na regulamentacao do crime cibernético no Brasil.
2.9.2 Leide Acesso a Informagdo

A Lei de Acesso a Informagao (LAI), regulamentada pela lei n. 12.527/2011, visa
garantir o direito constitucional de solicitar e receber informacdes de drgaos e entidades publicas.
Esta norma, em vigor desde 16 de maio de 2012, criou mecanismos que permitem a qualquer
pessoa, singular ou coletiva, aceder a informacao publica sem ter de indicar um motivo especifico.
Por meio da LAI é possivel pesquisar os dados produzidos ou em poder dos 6rgdos publicos,
promovendo assim a transparéncia e o controle social da administragdo publica.

E importante notar que esta legislacio estabelece procedimentos especificos para
acesso a informagdo publica. Os 6rgdos e entidades publicas devem disponibilizar canais de
comunicagdo, como o Servi¢o de Informacdo ao Cidadao (CIS), para receber pedidos de acesso.
Além disso, a LAI define os prazos de resposta as solicitagdes e as possibilidades de recurso em
caso de negacdo de acesso. Esta abordagem visa garantir a efetividade do direito a informacao e

a participacdo ativa da sociedade no monitoramento e controle das atividades governamentais.
2.9.3 Marco Civil da Internet

O Marco Civil da Internet, oficialmente conhecido como Lei n°. 12.965/2014, define
os principios, garantias, direitos e deveres para o uso da Internet no Brasil. Seu antincio em
23 de abril de 2014 marcou um passo importante na regulamentacdo das atividades online no
pais. Fundado no respeito a liberdade de expressdo e aos direitos humanos, o Marco Civil visa
conciliar a escala global da rede com a protecdo da privacidade, a preservacdo da neutralidade
da rede e a promocao do acesso a informacao e da participacao dos cidadaos. Além disso, a
lei estabelece diretrizes para a atuacao de diversos entes federais nesta matéria, garantindo que
suas disposi¢des também se apliquem as empresas estrangeiras que prestam servicos ao publico
brasileiro.

Em sua finalidade, o Marco Civil da Internet visa promover o direito universal de
acesso a Internet, bem como o acesso a informagdo e ao conhecimento. Além disso, busca incen-

tivar a inovagdo e a ado¢do de padrdes tecnoldgicos abertos, que possibilitem a comunicagdo e a
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interoperabilidade entre aplicacdes e bancos de dados. A lei define também as responsabilidades
dos diversos agentes que operam na rede, equilibrando a liberdade dos modelos de negdcio com
os principios fundamentais estabelecidos. Assim, o Marco Civil da Internet desempenha um

papel crucial na constru¢do de uma Internet mais inclusiva, transparente e responsavel no Brasil.

2.9.4 Lei das Pericias Oficiais

A Lei n° 12.030/2009, também conhecida como Lei das Pericias Oficiais, € um
marco regulatério que estabelece as diretrizes e os procedimentos para a realizacdo de pericias
oficiais no ambito criminal no Brasil. Seu objetivo € garantir a qualidade, a imparcialidade e a
eficiéncia dos trabalhos periciais, contribuindo para a justi¢a e a seguranca juridica.

Os peritos que atuam sob esta lei tém autonomia técnica, cientifica e funcional. Sdo
profissionais especializados em dreas como medicina legal, medicina legal, odontologia legal e
outras disciplinas forenses. Para ingressar na carreira é necessario ser aprovado em concurso
publico e ter formacdo académica especifica. Esta exigéncia visa assegurar a competéncia e a
formacao destes profissionais, que desempenham um papel crucial na investigacao de crimes e
na producao de prova pericial.

A Lei das Pericias Oficiais reconhece trés categorias principais: os peritos criminais,
os médicos-legistas e os odontolegistas. Cada um deles possui um campo de atuacao especifico.
Por exemplo, os especialistas forenses sdo responsdveis por analisar pistas nas cenas do crime,
como impressoes digitais, amostras de sangue e fibras. Os médicos legistas realizam autdpsias
e avaliam as causas da morte. J4 os dentistas forenses investigam questoes relacionadas a
odontologia legal, como a identificacao de vitimas por meio de prontudrios odontolégicos.

Além disso, a Lei das Pericias Oficiais prevé um regime de trabalho especifico para
esses profissionais. Levando em consideragdo as peculiaridades de cada ente federado (Estados
e Distrito Federal), a legislacdao define as regras quanto a jornada de trabalho, remuneracao,
infraestrutura e equipamentos necessarios a realizagao dos exames. Esta abordagem visa garantir
condi¢des adequadas a realizacdo de atividades especializadas, promovendo a exceléncia nos

servicos oferecidos a sociedade.
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3 FERRAMENTAS DE PERICIA FORENSE EM ANDROID

Segundo Eoghan (2014), as ferramentas forenses de pericia digital desempenham
um papel crucial na investigacdo de crimes cibernéticos e na coleta de evidéncias digitais.
Estas ferramentas sdo utilizadas para analisar dispositivos eletronicos, como computadores
e dispositivos moveis, para identificar atividades ilegais e recuperar informacdes relevantes.
Eles permitem que especialistas examinem dados armazenados em discos rigidos, memdria
RAM, registros de rede e outros componentes digitais para reconstruir eventos, identificar os
responsaveis e fornecer evidéncias sélidas para processos criminais.

A pericia digital envolve técnicas rigorosas, como recuperacao de arquivos excluidos,
identificagdo de malware, andlise de logs de acesso e verificagdo da integridade dos dados. Estas
ferramentas s@o essenciais para garantir a confiabilidade e validade das provas recolhidas durante

investigacdes criminais e processos judiciais.

3.1 Critério de selecdo das ferramentas a serem comparadas

Para realizar uma comparag@o mais justa entre as ferramentas, é necessdrio estabe-
lecer critérios de avaliacdo objetivos, bem como dividi-las baseado em suas funcionalidades.
Para os fins deste trabalho, as ferramentas serao dividas em trés distintas categorias, sendo estas:
ferramenta de andlise para memoria voldtil, ferramenta para andlise de memoria ndo-volétil e
ferramenta de multiplas funcionalidades. Esta dltima possui diferentes abordagens de andlise
que serdo especificadas na descri¢do de cada uma.

Os critérios de avaliacdo serdo os mesmos para as trés categorias, sendo estes: €xito
na extracdo dos dados, especificacdo das dependéncias necessdrias para execugdo da ferramenta,

execucdo sem erros de sintaxe, atualizacdo submetida nos dltimos dois anos.

3.2 Memoria Nao-Volatil

Ferramentas de memoria ndo-volatil.

3.2.1 AFLogical OSE

Segundo Carlos Cilleruelo (2024), o AFLogical OSE (Open Source Edition) é uma

ferramenta forense digital de c6digo aberto projetada para extrair dados de dispositivos moveis
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Android. Desenvolvida pela empresa russa Oxygen Forensics, esta ferramenta € baseada no seu
software comercial Oxygen Forensic Detective. AFLogical OSE permite que os examinadores
extraiam registros de chamadas, contatos, mensagens MMS, partes MMS e mensagens SMS
de dispositivos Android. Embora a versao completa do AFLlogical seja gratuita apenas para
autoridades policiais, a edi¢do de cédigo aberto oferece recursos semelhantes para entusiastas do
Android e especialistas em anélise forense digital.

A edicdo de cddigo aberto foi langada para uso por ndo-policiais, entusiastas do
Android e gurus forenses. Ele permite que um examinador remova chamadas CallLog, telefones
de contato, mensagens MMS, MMSParts e mensagens SMS de dispositivos Android. O software
AFlogical completo estd disponivel gratuitamente para o pessoal responsével pela aplicagdo da

lei.

322 dd

O dd € uma ferramenta de linha de comando amplamente usada em sistemas operaci-
onais Unix e Unix-like para converter e copiar arquivos. Seu principal objetivo € criar imagens
de disco, principalmente para fins forenses. Ao criar uma imagem de um dispositivo de armaze-
namento, como um disco rigido ou uma unidade flash USB, o dd copia setores inteiros, incluindo
dados, parti¢des e estruturas do sistema de arquivos. Isso permite especificar o tamanho do
bloco, gerenciar erros de leitura e gravar em um arquivo de saida, que pode ser analisado para
investigacao.

Adicionalmente, existem variantes dd otimizadas para tarefas forenses, como dc3dd
e dcfldd. Essas versdes aprimoradas fornecem recursos adicionais, como hashing em tempo real,
verificacdo de integridade, relatorios detalhados de status e compartilhamento de arquivos de
saida. O dcfldd, em particular, foi projetado especificamente para aplicativos de seguranga e
forenses, oferecendo recursos como verificacdo de imagem, limpeza flexivel de disco e saida

simultanea para varios arquivos.

3.2.3 Foremost

O Foremost € um programa forense de recuperagdo de dados para sistemas Linux.
Ele recupera arquivos com base em seus cabecalhos, rodapés e estruturas de dados por meio
de um processo chamado file carving. Embora tenha sido originalmente desenvolvido para uso

pelas autoridades policiais, o cédigo-fonte do programa estd disponivel gratuitamente e pode ser
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usado como uma ferramenta geral de recuperacdo de dados. Ele foi projetado principalmente
para ignorar o tipo de sistema de arquivos subjacente e ler e copiar diretamente partes do disco
para a memoria do computador. Ele procura tipos de cabecalho de arquivo definidos em seu
arquivo de configuracio e, quando encontra uma correspondéncia, grava o cabecalho e os dados
subsequentes em um arquivo, parando quando encontra um tamanho de pagina final ou atinge o
limite de tamanho do arquivo.

O Foremost nio possui interface grafica e é usada apenas na linha de comando. E
capaz de recuperar tipos de arquivos especificos como jpg, gif, png, pdf, doc, zip e outros,
podendo ser aplicado em imagens de disco ou diretamente em discos fisicos com sistemas de

arquivos ext3, NTFS ou FAT.

3.3 Memoria Volatil
Ferramentas de memoria volatil.
3.3.1 LiME - Linux Memory Extractor

Linux Memory Extractor (LiME) é um médulo de kernel carregavel (LKM) projetado
para extrair memoria nao volatil em sistemas Linux e dispositivos baseados em Linux, como
Android. Sua principal funcdo € possibilitar a captura total da RAM, mantendo a integridade
forense no processo. O LiME minimiza a interacdo entre o espago do usudrio e 0s processos
do kernel, resultando em uma captura mais confidvel e robusta em comparagdo com outras
ferramentas de captura de memoria.

Como explica Adam Outler (2012), o LIME € carregado como um mddulo do kernel,
permitindo que ele seja executado no espaco do kernel. Isto d4 acesso privilegiado 8 memoria do
sistema, incluindo areas protegidas. Entretanto, o LIME foi projetado para minimizar a interag@o
com outros processos do kernel, reduzindo o risco de corrup¢do ou manipulagdo. Durante
a aquisi¢cdo, o LiIME evita alteracdes desnecessdrias de memoria. Nao altera o contetido da
RAM, mantendo assim a integridade dos dados. Além disso, o LIME minimiza a atividade do
kernel, evitando que outros processos interfiram na captura. O LiIME usa mecanismos de acesso
controlado para ler a memoria. Ele ndo ignora as prote¢des de acesso do kernel, mas opera dentro
dessas restri¢cdes. Isto garante que a aquisi¢do seja cientificamente s6lida e ndo comprometa a

integridade das evidéncias.
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3.3.2 AMExtractor

AME«xtractor € uma ferramenta de andlise de memoria para dispositivos Android.
Ao contrério de outras ferramentas baseadas em moédulos do kernel (como o popular LiME), o
AMExtractor ndo requer cédigo-fonte do kernel ou suporte a médulos. Ele opera no espaco do
kernel usando o dispositivo especial /dev/kmem. AMExtractor foi testado em vérios dispositivos
Android, incluindo Galaxy Nexus, Nexus 4, Nexus 5 e Samsung Galaxy S4.

AMExtractor requer acesso ROOT no dispositivo Android para funcionar. Isso
significa que o usudrio deve ter privilégios de superusudrio, o que pode ser um obstaculo para
alguns usudrios ou em dispositivos onde o0 ROOT nao € possivel. Embora o AMExtractor tenha
sido testado em muitos dispositivos Android, a compatibilidade pode variar. Alguns dispositivos
podem nao ser suportados, resultando em falhas ou resultados incompletos na recuperacao de
memoria.

Além disso, € importante observar que AMEXxtractor ndo é uma ferramenta completa
de andlise de memoria. Ele se concentra na extracdo de memdria fisica, mas ndo oferece fungdes
avancadas de andlise ou visualiza¢do de dados. Portanto, os analistas devem complementar a sua

utilizacdo com outras ferramentas e técnicas.
3.3.3 Volatility Framework

O Volatility Framework € uma colecdo de ferramentas totalmente de c6digo aberto,
implementadas em Python sob a Licencga Publica Geral GNU, para extrair objetos digitais de
amostras de memdria ndo volétil (RAM). As técnicas de extracdo sdo realizadas independente-
mente do sistema estudado, mas proporcionam visibilidade do estado de execucao do sistema. A
estrutura visa apresentar as técnicas e complexidades associadas a extracdo de artefatos digitais
de amostras de memoria ndo volatil e fornecer uma plataforma para pesquisas futuras nesta area
interessante.

O Volatility suporta vérias imagens de memoria, incluindo Windows (XP, Vista, 7, 8,
10 e servidores), Linux (varios kernels) e Mac OSX. E amplamente utilizado em investigacdes
de malware, resposta a incidentes e andlise forense digital, tornando-se uma ferramenta essencial

para analistas e pesquisadores interessados em andlise de memoria volatil.
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3.4 Ferramentas Multifuncionalidades

Ferramentas que realizam multiplas funcdes.

3.4.1 Sistema IPED

O Sistema IPED € uma ferramenta desenvolvida pela Policia Federal brasileira para
indexacdo e processamento de evidéncias digitais. Langado em 2019 como um projeto de
codigo aberto, o IPED foi originalmente utilizado internamente a partir de 2012. Seu foco € a
velocidade de processamento, o que permite pesquisas eficazes e eficientes de palavras-chave em
grandes volumes de dados. A indexacdo cria um catdlogo de palavras identificadas, acelerando
as respostas da pesquisa.

O Sistema IPED possui varios médulos essenciais para andlise de evidéncias digitais.
O moédulo de indexagdo cria um catdlogo de palavras-chave a partir dos dados coletados, o que
permite pesquisas eficientes. O IPED processa dados brutos, extrai metadados e gera relatorios
detalhados sobre os artefatos encontrados. Este médulo analisa imagens e videos para obter
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