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RESUMO

Investiga-se, por meio de metodologia do tipo qualitativa e através de estudo bibliografico, a
possibilidade de utilizagdo de assistentes virtuais, equipamentos dotados de inteligéncia
artificial, como meio de prova no processo penal brasileiro. A pesquisa ¢ pura e de natureza
qualitativa, com finalidade descritiva e exploratéria. Com o avanco das tecnologias de
Inteligéncia Artificial (IA) e a crescente presenca de assistentes virtuais no cotidiano, a
exemplo da “Alexa” e da “Siri”, surge a necessidade de avaliar seu uso como ferramenta na
investigacdo criminal, uma vez que atuam como verdadeiros aparelhos com capacidade de
monitoramento ¢ armazenamento de dados. A pesquisa, fundamentada em doutrina, artigos
juridicos, legislagdo, jurisprudéncia e direito comparado, com a analise de casos ocorridos nos
Estados Unidos, busca investigar a admissibilidade de provas produzidas pelos equipamentos
de TA no ordenamento juridico nacional, tendo em vista a comparagcdo com o instrumento
probatorio da captagdo ambiental e avaliacdo de impactos relacionados ao direito a
privacidade e protegao de dados, bem como aos principios da defesa pessoal negativa e
sigilosidade reflexa, em contraposicdo a persecu¢do da verdade processual. Conclui-se que,
embora essas tecnologias possam auxiliar na elucidagdo de crimes, sua utilizagdo impde
reflexdes legais desafiadoras, exigindo uma adaptagdao do ordenamento juridico brasileiro para
assegurar uma regulagao desse incremento probatdrio nos proximos anos, o que sera essencial
para acompanhar a evolugdo tecnologica das IAs, com o intuito de equilibrar a eficiéncia das

investigagdes e a protecdo dos direitos fundamentais.

Palavras-chave: inteligéncia artificial; assistentes virtuais; prova penal; admissibilidade.



ABSTRACT

This study investigates, through a qualitative methodology and bibliographic research, the
possibility of using virtual assistants, devices equipped with artificial intelligence, as evidence
in Brazilian criminal proceedings. The research is pure and qualitative in nature, with a
descriptive and exploratory aim. With the advancement of Artificial Intelligence (Al)
technologies and the growing presence of virtual assistants in daily life, such as “Alexa” and
“Sir1”, there is a need to evaluate their use as tools in criminal investigations, as they function
as devices with monitoring and data storage capabilities. The research, based on doctrine,
legal articles, legislation, jurisprudence, and comparative law, with an analysis of cases in the
United States, seeks to investigate the admissibility of evidence produced by Al devices
within the national legal system, considering a comparison with the environmental capture
evidence instrument and evaluating impacts related to the right to privacy and data protection,
as well as the principles of negative self-defense and reflexive confidentiality, in contrast to
the pursuit of procedural truth. It is concluded that, although these technologies can assist in
solving crimes, their use imposes challenging legal reflections, requiring an adaptation of the
Brazilian legal system to ensure the regulation of this evidentiary increase in the coming
years, which will be essential to keep up with the technological evolution of Als, with the aim

of balancing the efficiency of investigations and the protection of fundamental rights.

Keywords: artificial intelligence; virtual assistants; criminal evidence; admissibility.
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1 INTRODUCAO

As tecnologias de Inteligéncia Artificial (IA) sdo, cada vez mais, frequentemente
utilizadas no cotidiano das pessoas, em especial as assistentes virtuais. Estas sdo softwares
inteligentes que atuam realizando tarefas e servigos para seu proprietario, por meio de
comando por voz, a exemplo da Alexa (4dmazon), Siri (Apple), Cortana (Windows), entre
outras.

E sabido que esses dispositivos informaticos permanecem constantemente ligados, a
fim de captar seu codigo de ativacdo quando este for proferido pelo usudrio e, entdo, receber
os comandos a serem realizados ou respondidos. Assim, justamente por atuarem dessa
maneira, esses apetrechos tecnoldgicos, mesmo em tese sé estando permitidos, por presungao,
a gravar aquilo que ¢ determinado a partir da ativacdo feita pelo usudrio, possuem
notadamente a potencialidade de gravar todo o ambiente doméstico e privado onde estdo
inseridos. Dessa forma, isso aponta para a eventual possibilidade de uso desses dispositivos
para além de suas fungdes habituais, podendo servir como meio de prova em processos
criminais.

Diante disso, em um contexto onde novas tecnologias estdo cada vez mais préximas e
inseridas no nosso cotidiano, torna-se relevante pensar sobre seus impactos € como elas
podem ser utilizadas para nos beneficiar, para além da contribuicdo para a qual foram

usualmente convencionadas. Em verdade, ao perceber que habitamos em um espago cada vez

3

O~

mais dominado por dispositivos tecnoldgicos que estdo constantemente nos “vigiando”,

O~

importante que o Direito tente acompanhar esse desenvolvimento, sendo certo que
extremamente relevante refletir, enquanto operadores juridicos, como adaptar o nosso
ordenamento para se enquadrar as novas realidades que as tecnologias impdem a cada dia.
Com isso e, tendo em vista ser cada vez mais comum o0 uso sobretudo das assistentes
virtuais, apetrechos que se encontram presentes em aparelhos inteligentes dos mais variados,
inclusive nos smartphones, ¢ interessante pensar, por sua funcionalidade basica, o que o
substrato captado por essa tecnologia pode propiciar, principalmente ao se pensar na
contribuicdo dessa tecnologia para resguardar os direitos mais relevantes, os quais sdo
disciplinados justamente pelo Direito Penal. Ter um meio a mais para garantir a elucidagao de
crimes, principalmente em se tratando de delitos cometidos em lugares onde a investigacao €

extremamente dificil, como em crimes eminentemente domésticos, ou quando ndo deixam
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vestigios fisicos, ¢ uma realidade cada vez mais concreta e que necessita de regulagdo,
podendo se mostrar como um potencial instrumento para garantia da Justiga, principio maior a
ser perseguido pelo direito, seja eventualmente com meio de obtencao da prova de um crime,
ou na defesa de alguém acusado de forma injusta.

Diante disso, ¢ pertinente se discutir: ¢ possivel o uso das assistentes virtuais nos
tribunais penais patrios, como meio de obtencdo de prova? Essa tecnologia de IA pode
auxiliar nas investigacdes criminais? No que concerne a acusagao, isso conflitaria com o
principio da sigilosidade reflexa e da defesa negativa? Como isso afetaria a prote¢do de dados
e do direito a privacidade?

Assim, esta pesquisa busca, por meio de metodologia do tipo qualitativa, através de
estudo bibliografico, com embasamento em doutrina e artigos juridicos, legislagdo,
jurisprudéncia e direito comparado, refletir como as assistentes virtuais poderiam ser
regularizadas como meio de prova no direito penal brasileiro, a luz principalmente da
jurisprudéncia dos EUA, onde houve o primeiro julgado sobre o tema, o caso Bates de 2015.
O avango tecnologico cria novas necessidades e o Direito deve conseguir acompanhar esse
desenvolvimento, prevendo os modos de resolucdo de conflitos, a fim de garantir a seguranga
juridica e o respeito aos direitos fundamentais. Nesse sentido, a ideia deste estudo ¢
transportar para o ordenamento patrio o tratamento que foi dado ao uso da tecnologia de TA
em outros paises onde a situacdo ja foi levada a julgamento, no intuito de contribuir para
avangar o estudo do direito na tentativa de se chegar a um entendimento de regulamentacao

dessa tematica e dos assuntos que a permeiam.
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2 0 QUE E E COMO FUNCIONA UMA IA

O conceito de Inteligéncia Artificial (IA) ¢ bastante amplo e de dificil definicao,
assim, antes de conceitua-la, é necessario adentrar em outros conceitos prévios e entender
como ela funciona.

De acordo com Isaias Lima (2014), os primeiros estudos acerca da IA ocorreram no
contexto da Segunda Guerra Mundial, na década de 1940. Pode-se dizer que a evolugdo da
Inteligéncia Artificial é decorrente e acompanha a evolugdo da ciéncia computacional.

Nesse aspecto, historicamente, o que viria a ser chamado de “Maquina de Turing” tem
um papel importante na evolugdo dessa tecnologia. Segundo Lima (2014), em 1950, Alan
Turing publicou um artigo chamado “Computing Machine and Intelligence”, em traducao
livre “Méquinas Computacionais e Inteligéncia”, que hoje ¢ conhecido como Teste de Turing,
no qual o famoso cientista buscava descobrir se uma maquina poderia imitar o pensamento
humano. O teste se compde basicamente por trés interlocutores, sendo: um humano que
realizara perguntas, uma maquina que devera responder a elas se passando por um ser humano
e outro humano que ird também responder as perguntas para firmar sua condi¢ao. O didlogo ¢
realizado de modo indireto, por meio de um teclado por exemplo, e oculto, sem saber o
interrogador quem dos seus interrogados ¢ um humano e quem ¢ a maquina. A finalidade do
teste seria averiguar se a maquina conseguiria, ao final, ser confundida com o humano ou nao.

Todavia, como bem ressalta Lima (2014), nenhuma maquina conseguiu passar
consistentemente pelo referido teste. Segundo afirma: “Alguns computadores, devidamente
programados, conseguiram passar por versdes simplificadas do teste, contudo sempre esteve
ausente o atributo mental do entendimento” (Lima, 2014, e-book, p. 2).

De fato, o que se observa na pratica, ao programar um aparelho dotado de inteligéncia
artificial, ¢ que ¢ muito mais dificil fazé-lo entender coisas que sdo simples e inerentes ao
humano, como a nogao de senso comum e moralidade, e mais facil fazé-lo responder questdes
que possam parecer extremamente complicadas para os humanos, como um célculo
matematico complexo, o qual, contrariamente, consegue ser resolvido em segundos por uma
maquina. O atributo que justifica essa aparente contradi¢do € justamente o fato de que ¢ muito
mais simples programar uma maquina para responder questdes de natureza exata, do que
programa-la para reproduzir a mente humana, onde existem situacdes subjetivas onde nao ha

uma resposta exata, sendo necessdrio uso do senso comum ou de no¢do minima de
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moralidade, entendimentos muito complexos de serem apreendidos pelas maquinas pois nao
dotadas de exatidao.

Como bem explica Hugo de Brito Machado Segundo:

Isso porque eles [sistemas inteligentes] ndo dispdem de senso comum e
intui¢do, ferramentas que, no ser humano, eventualmente levam a corregio
de equivocos havidos em algumas inferéncias sem que isso seja
conscientemente percebido, evidenciando assim os problemas que subjazem
a elas (Machado Segundo, 2024, p. 55).

Como explica o autor (Machado Segundo, 2024), essas inferéncias sao operacdes
racionais realizadas para se afirmar outras informacdes que pretendem verdadeiras, a partir de
informagdes bases ja conhecidas. As inferéncias a partir de informacdes da realidade, regra
geral, dao-se por meio dedutivo, quando se parte de premissas mais gerais para conclusdes
mais especificas e particulares ou, ao contrario, por indugdo, quando se parte de premissas

mais especificas para se chegar a conclusdes mais gerais.

Esse tipo de racionalizagdo, feita naturalmente pelo ser humano, ¢ ainda de dificil
imitacdo pelas maquinas de inteligéncia artificial, pois ndo possuem os atributos de no¢ao de

senso comum para identificar e corrigir eventuais inferéncias falsas.

Nesse sentido, para entender como funciona a “racionalizacdo” de uma maquina, ¢
necessario entender o conceito de aprendizado de maquina ou machine learning, campo que
trata da aprendizagem de IA. O aprendizado de maquina ¢ realizado por meio de um conjunto
de algoritmos que permitem que o dispositivo desenvolva seu proprio aprendizado de forma
automatica, ou sem a interferéncia direta do ser humano. Assim, com um grande acesso a
dados — Big data — por meio da Internet, os sistemas inteligentes os utilizam para inferir

respostas e probabilidades que vao se aperfeicoando automaticamente.

Sobre isso, Martha Gabriel explica:

Assim, ML, ou “aprendizagem de maquinas”, em portugués, ¢ um campo da
IA que lida com algoritmos que permitem que um programa “aprenda” — ou
seja, os programadores humanos ndo precisam especificar um codigo que
determine as agdes ou previsdes que o programa deva realizar em certa
situa¢do. Em vez disso, o codigo reconhece padrdes e similaridades das suas
experiéncias anteriores e assume a ag¢ao apropriada baseado nesses dados
(Gabriel, 2022, e-book, p.73).

Conforme refor¢a Kaufman (2022, E-book, p.11), o aprendizado de um dispositivo de
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inteligéncia artificial advém da técnica de machine learning, a qual ¢ inspirada na forma como
funciona o cérebro humano e atua de maneira que o proprio sistema aprende a partir dos
dados inseridos nele, bem como do modelo de deep learning, ou aprendizado profundo, que
utiliza da ciéncia de previsdo de dados e probabilidades para oferecer a melhor resposta ao

interlocutor da IA.

Como ressalta Kai-Fu Lee:

O aprendizado profundo ¢ o que se conhece como “IA estreita” —
inteligéncia que coleta dados de um dominio especifico e o aplica a
otimizagdo de um resultado especifico. Apesar de impressionante, ainda esta
muito longe da “IA geral”, a tecnologia para todos que pode fazer o mesmo
que um humano ¢ capaz (Lee, 2019, e-book).

Entendendo em termos gerais como funciona uma maquina dotada de Inteligéncia
Artificial, tenta-se chegar a uma definicdo sobre ela. Para Martha Gabriel (2022, e-book. p.
56), a Inteligéncia artificial “¢ a éarea da Ciéncia da Computagdo que lida com o
desenvolvimento de maquinas/computadores com capacidade de imitar a inteligéncia

humana”.

Segundo a autora (Gabriel, 2022), para entender o que ¢ uma IA, € necessario entender
do que se trata o termo “inteligéncia”, o qual, apesar de facil de compreender, é, em

contrapartida, de dificil conceituagdo, haja vista ter um sentido bastante amplo.

Nessa perspectiva, Machado Segundo (2024), também ressalta que a dificuldade na
defini¢do de IA estd justamente na compreensdao do termo “inteligéncia”, e ndo no adjetivo
“artificial”’, uma vez que delimitar o que ¢ inteligéncia ¢ uma atividade bastante complexa,
pois sdo diversos e incontaveis os tipos de habilidades desenvolvidas que podem estar

associados a manifestacdo de inteligéncia.

Assim, acerca da conceituagao do que se trata especificamente uma IA, como bem
ressalta Calo (2023), apesar de ndo existir uma defini¢do clara e conceitual, propde o autor o
entendimento de que uma inteligéncia artificial seria entendida como aquela voltada a

aproximar aspectos da cognicdo humana com a utilizacdo de maquinas.

Tacca e Rocha (2018), propondo uma defini¢ao mais simplificada acerca dos sistemas

de IA, conceitua-os como programas projetados para aprender a realizar tarefas originalmente
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atribuidas a mente humana, tendo como foco a busca por padrdes de dados disponibilizados, a

fim de utilizé-los para tomar decisodes e prover resultados. Nesse sentido:

Muito além de identificar linhas, colunas e nimeros, as maquinas passaram a
manipular um volume gigantesco de dados. Passo seguinte possibilitou a
compreensdo desses dados ¢ a correlagdo com outros dados. Se néo bastasse,
foi possivel utilizar-se de ferramentas capazes de raciocinar ¢ aprender com
eles. Em suma, enquanto alguns sistemas tradicionais de computador eram
delineados sob a ldgica de inputs de dados, corregdo de bugs, e outputs
padronizados, com a utilizagdo da Inteligéncia Artificial os outputs passaram
a mudar constantemente, ou seja, ndo seguiram mais a logica anterior. Isso
ocorreu pois os outputs poderiam ser modificados a partir das escolhas do
proprio sistema (Tacca; Rocha, 2018, p. 7).

Pode-se dizer que sistematicamente uma tecnologia de IA funciona por meio de uma
construcdo de inputs e outputs. Ou seja, o input se refere a entrada de informacdes na
maquina, a qual tem acesso a um grande banco de dados — Big data — e, por meio dele,
consegue, utilizando da técnica de aprendizado de maquina e aprendizado profundo, gerar os
resultados e repostas cada vez mais efetivos ao seu interlocutor, sendo essa saida de

informagdes geradas pela A o output.

Tendo perpassado sobre do que se trata ¢ como funciona uma IA, ¢ interessante se

deparar com alguns dados relevantes sobre o uso dessa tecnologia no cotiano atual.

Em verdade, de acordo com a Pesquisa Nacional por Amostra de Domicilios Continua
(PNAD Continua) do Instituto Brasileiro de Geografia e Estatistica (IBGE), atualmente, a
utilizagdo da internet nos domicilios brasileiros ¢ bastante consideravel, alcangando em 2023,
a porcentagem de 92,5%, representando ainda, apesar do ja alto patamar, um crescimento em

relacdo ao ano anterior de 2022, conforme se demonstra no grafico abaixo.

Grafico 1 — Domicilios em que havia utilizagao da Internet, por situagdo do domicilio
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Domicilios em que havia utilizagao da Internet,
por situagao do domicilio (%)
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacdo de Pesquisas por Amostra de Domicilios, Pesquisa Nacional por
Amostra de Domicilios Continua 2022-2023.

Fonte: IBGE. Nery, 2023, online.

Ademais, em se tratando especificamente do uso de dispositivos inteligentes nos
domicilios nacionais, em 2022, j& haviam 9,9 milhdes de residéncia com acesso a algum tipo
de dispositivo inteligente, o que representa uma porcentagem de 14,3% dentre os 68,9
milhdes de domicilios com Internet. Esse percentual ¢ ainda maior considerando apenas o

meio urbano, com percentual de 15,3%, conforme se verifica no grafico:

Grafico 2 — Domicilios com acesso a internet: existéncia de dispositivos inteligentes

Domicilios com acesso a internet - Existéncia de dispositivo inteligente (%)
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Fonte: IBGE. Nery, 2024, online.
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Considerando 2023, percebe-se que esse numero se encontra em crescimento, haja
vista que, entre os 72,5 milhdes de domicilios com acesso a internet, 11,6 milhdes possuem
algum dispositivo inteligente, o que representa uma porcentagem de 16% das residéncias, ou
seja, houve um aumento consideravel de 1,7 milhdo em compara¢do com o ano anterior. O

comparativo entre os dois anos pode ser observado por meio do grafico abaixo:

Grafico 3 — Domicilios com dispositivos inteligentes 2022-2023

Domicilios com Dispositivos Inteligentes (2022-2023)
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Fonte: Grafico gerado por IA.

Diante desses dados, percebe-se que a tendéncia das tecnologias de IA ¢ estarem, cada
vez mais, inseridas no cotidiano e nos domicilios de inimeras pessoas, sendo de relevante
interesse se pensar como o direito pode lidar com as novas realidades impostas pelas

tecnologias € como pode utiliza-las em favor da promogao da justica.
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3 ANALISE DE CASOS: JURISPRUDENCIA DOS EUA

3.1 O caso Bates

O caso que ficou conhecido como o primeiro a utilizar uma assistente virtual como
prova em um julgamento ocorreu em 2015, nos Estados Unidos: Estado de Arkansas versus
James A. Bates, Caso n° 2016-370-2. O julgado estrangeiro inovou ao fazer uso da assistente
virtual Alexa como meio de prova em um processo, o que pode servir de base de analise para
se pensar como este instrumento poderia ser transportado para o ordenamento juridico
brasileiro, através de um direito comparado.

De acordo com o jornal norte-americano CNN (Nicole Chavez, 2017), o caso em
comento ocorreu em Bentonville, no estado do Arkansas, onde o réu, James Bates, foi
acusado de homicidio pela morte de Victor Collins. Na noite do ocorrido, Bates havia
convidado dois amigos, sendo um deles o ex-policial Collins, para a sua residéncia, localizada
em Bentonville, onde assistiram futebol e ingeriram bebidas alcodlicas. Apds, decidiram
entrar na banheira de hidromassagem que havia na casa e Bates narrou que foi para a sua
cama por volta de 01 hora. Pela manha, Collins foi encontrado morto, flutuando de brugos, na
banheira de hidromassagem de Bates.

Conforme informado pelo jornal, a defesa de Bates disse que o acusado era amigo da
vitima e que o ocorrido havia sido um tragico acidente decorrente, possivelmente, do
consumo de alcool, tendo em vista que foi indicado que o indice de teor de dlcool no sangue
de Collins era de 0,32.

O Amazon Echo, IA de assisténcia virtual da empresa Amazon, entrou no caso quando
uma das pessoas presentes na noite do crime lembrou ter supostamente escutado musica
advinda do dispositivo que havia no local. A promotoria do caso solicitou acesso aos arquivos
de dudio gravados pela assistente virtual nas 48 horas que envolviam o suposto crime.

A Amazon, de inicio, ndo aceitou o pedido, tendo apresentado uma mogao para anular
o mandado de busca das gravacgdes e transcricdes do dispositivo Echo, argumentando para
tanto a protecdo da Primeira Emenda (First Amendment), sob a alegacdao de que, tanto a fala
do usudrio, perecebida pelo Echo e transmitida a assistente virtual Alexa, quanto as respostas
da IA, sdo resguardadas por ela (Sui, 2017). Sobre isso, o referido texto da Primeira Emenda

da Constituicdo dos Estados Unidos dispde que:
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O congresso ndo devera fazer qualquer lei a respeito de um estabelecimento
de religido, ou proibindo o seu livre exercicio; ou cerceando a liberdade de
expressdo, ou da imprensa; ou o direito do povo de reunir-se pacificamente,
e de fazerem pedidos ao governo para reparacdes de queixas (Estados
Unidos da América, 1787, tradugdo livre).'

Apesar disso, depois que o proprio réu, James Bates, concordou com a entrega das
gravagdes, a empresa cedeu voluntariamente os arquivos. Ainda, em 2017, o promotor publico
do condado entdo apresentou uma mog¢ao para encerrar o caso, tendo dito ndo poder levar a
juri a morte de Victor Collins haja vista a duvida razoavel e evidéncias que apoiam mais de
uma explicag@o para a morte de Collins, motivo pelo qual foi necessario o arquivamento do
caso (Nicole Chavez, 2017).

Segundo a Amazon, o dispositivo em questdo trabalha ouvindo constantemente os
barulhos do ambiente, a fim de captar quando sua palavra de ativagao ¢ proferida (“Alexa”, na
configuracdo padrdo), entdo ¢ tudo gravado e transferido para um processador que ird analisar
e atender as solicitacdes do usuario. Esses arquivos sdo armazenados remotamente ¢ podem
ser revisados ou excluidos com o passar do tempo, conforme informou a empresa (Nicole
Chavez, 2017).

Em memorando de apoio a mocdo apresentada pela Amazon a fim de anular o
mandado judicial de busca das gravacdes e transcricdes de audio constantes no aparelho Echo
integrado com a assistente virtual Alexa, existente na residéncia de Bates, a empresa cedeu

explicagdes sobre o funcionamento da referida TA.

O Amazon Echo é um alto-falante controlado por voz de 9,3 polegadas
equipado com sete microfones, que utilizam tecnologia de formacdo de feixe
para captar som de qualquer lugar da sala, mesmo quando a musica esta
tocando. Quando estd em modo de espera, o Echo esta disponivel para
reconhecer a “palavra de ativagdo”, que ativa o dispositivo. Quando detecta a
palavra de ativacdo, o Echo se conecta remotamente ao Alexa Voice Service
— o assistente pessoal inteligente da Amazon — e transmite o audio para o
Alexa Voice Service na nuvem para processar ¢ responder ao pedido do
usuario. Quando o Echo esta capturando e transmitindo audio para a nuvem,
uma luz azul no dispositivo ¢ acesa. Os microfones do Ec/o também podem
ser desativados manualmente pelo usudrio ao pressionar o botdo de mudo,
caso em que uma luz vermelha no dispositivo se acende ¢ a energia dos
microfones ¢ cortada (Benton County Circuit Court, 2017, p. 4, tradugdo
livre).?

1 Texto original: Congress shall make no law respecting an establishment of religion, or prohibiting the free
exercise thereof; or abridging the freedom of speech, or of the press, or the right of the people peaceably to
assemble, and to petition the Government for a redress of grievances.

2 Texto original: The Amazon Echo is a 9.3-inch voice-controlled speaker equipped with seven microphones,
which use beam-forming technology to pick up sound from anywhere in the room, even when music is
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Conforme o que foi explicado, o Echo trata-se de um equipamento alto-falante,
controlado por voz, que utiliza tecnologia para captar som ambiente e trabalha em “modo
espera”, estando disponivel para captar sua palavra de ativacdo, a qual, quando detectada, faz
o aparelho se conectar remotamente a assistente pessoal da Amazon, Alexa, transmitindo-lhe
o0 audio, em nuvem, para processar ¢ responder o pedido do usuario.

Além disso, a empresa baseia sua argumentagdo para a anulacdo do mandado de busca
na alegacdo de que o pedido deve ser submetido a um padrdo rigoroso para validar sua
necessidade, haja vista que as informagdes solicitadas envolvem conteudo protegido pela

Primeira Emenda.

Assim, a Amazon pede a este Tribunal, em conformidade com as decisoes de
muitos outros tribunais, que exija do Estado, em primeira instancia, uma
demonstracao elevada de relevancia e necessidade para quaisquer gravagoes.
Especificamente, o FEstado deve demonstrar: (1) uma necessidade
convincente das informag¢des solicitadas, incluindo que essas informacdes
ndo estdo disponiveis em outras fontes; e (2) uma conexao suficiente entre as
informagdes e o objeto da investigagdo criminal (Benton County Circuit
Court, 2017, p. 2, tradugdo livre).’

Para a Amazon, ¢ imprescindivel que o Estado demonstre, de forma convincente, a
necessidade de ter acesso as informagdes de dudio e transcri¢des do usudrio, demonstrando
nao ser possivel obter o conteido probatério de outra forma, bem como que € preciso haver

um nexo claro entre o conteudo visado pelo mandado e o objeto da investigacdo em questao.

3.2 O caso Sylvia Galva

Outro caso bastante similar, ocorreu mais recentemente, em 2019. Conforme noticiado

pelo jornal The Guardian, no estado da Flérida, uma mulher, Sylvia Galva Crespo, de 32

playing. Stanford Aff. 6. When in standby mode, Echo is available to recognize the “wake word,” which
activates the device.4 Id. § 7. When it detects the wake word, Echo connects remotely to the Alexa Voice
Service — Amazon’s intelligent personal assistant — and transmits audio to the Alexa Voice Service in the
cloud to process and respond to the user’s request. Id. When Echo is capturing and transmitting audio to the
cloud, a blue light on the device is illuminated. Id. Echo’s microphones can also be manually disabled by a
user by pressing a mute button, in which case a red light on the device is illuminated and power to the
microphones is cut off.

3 Texto original: Accordingly, Amazon asks this Court, consistent with the rulings of many other courts, to
require the State in the first instance to make a heightened showing of relevance and need for any
recordings. Specifically, the State must demonstrate: (1) a compelling need for the information sought,
including that it is not available from other sources; and (2) a sufficient nexus between the information and
the subject of the criminal investigation.
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anos, foi morta devido a uma perfuracdo de uma langa no peito, dentro de sua propria casa em
Hallandale Beach, na noite de 12 de julho de 2019, ap6s uma discussdo que teve com o
marido, Adam Crespo. O esposo descreveu o ocorrido como um ‘“acidente misterioso”
(Guardian, 2019).

Todavia, a policia requisitou @ Amazon, as gravacdes de 4audio nos servidores da
empresa, dos dias 11 de julho as 12h até 12 de julho as 23h59, haja vista que, no cdmodo do
ocorrido, havia um dispositivo Echo, o qual acredita-se que pode ter registrado a discussao
ocorrida entre o casal e ser capaz de esclarecer algumas duvidas da investigagdo. Como
noticiado no Washington Post, a policia escreveu para fundamentar o mandado de busca:
“Acredita-se que provas de crimes, gravacdes de audio que capturam o ataque a vitima Sylvia
Crespo ocorrido no quarto principal... podem ser encontradas no servidor mantido pela ou
para a Amazon” (Epstein, 2019, online).

A principio, a Amazon também negou a entrega dos arquivos, tendo declarado na
matéria ao The Washington Post que ‘“nao divulga informacdes de clientes em resposta a
exigéncias governamentais, a menos que sejamos obrigados a fazé-lo para cumprir uma
ordem juridicamente valida e vinculativa” (Epstein, 2019, online).

Nesse sentido, observa-se em ambos o0s casos, ocorridos na jurisdigdo norte-
americana, que a empresa Amazon, inicialmente, negou-se a disponibilizar os dados
armazenados do usuario com base na protecdo da privacidade e, por consequéncia, na
existéncia de requisitos rigorosos de necessidade a serem cumpridos para esse tipo de pedido,
o qual deve ser disposto em ordem judicial vinculativa. Esses sdo os principais motivos que
devem ser levados em consideragdo, mais adiante, na analise comparativa dos fundamentos
utilizados no julgado estadunidense a luz do ordenamento juridico nacional.

Ressalta-se ainda que, no caso Bates, todavia, apds a aceitagdo do acusado para
entrega dos dados, a empresa forneceu voluntariamente as gravagdes, que entdo foram
utilizadas, sem maiores complicagdes, em favor da defesa, demonstrando a falta de indicios
de autoria, o que impediu que o processo fosse levado a juri com a possibilidade de resultar

uma condenagao.
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4 TA COMO PROVA NO PROCESSO PENAL

Pode-se afirmar que a prova ou os meios de provas sdo os instrumentos utilizados no
ambito processual para demonstrar a pretensdo da parte e suas alegagdes. Como bem elucida
Renato Brasileiro (2022), os objetos das provas ndo sdo os fatos, mas sim a verdade ou a
falsidade de uma afirmacgao sobre um fato que ¢ de interesse na controvérsia processual, haja
vista que ¢ impossivel alcangar uma reconstrugao integral do que ja ocorreu.

De fato, existe uma relacdo bastante clara entre prova e verdade, quanto a isso, como
elucida Hugo de Brito Machado Segundo e Raquel Cavalcanti Ramos Machado (2014, p. 3), a
prova se refere “a fundamenta¢ao de uma afirmacao sobre fatos, ou, de forma mais precisa, a
fundamenta¢ao de uma crenca na veracidade de uma afirmagao feita sobre fatos™.

A partir de um viés mais epistemologico, tratando-se acerca da prova e da estreita
relacdo da sua pretensdo de verdade, Susan Haack (2014) atenta para o fato de que tal
verdade, ndo obstante possuir um conceito simples, ¢, a0 mesmo tempo, conceitualmente
envolta de inimeras questdes filosoficas, apresentando-se, especialmente ambito do direito,
por vezes, bastante sutil e complexa, mostrando-se desafiador, muitas vezes, distingui-la das
falsidades plausiveis.

Nessa perspectiva, conforme destaca Guilherme Nucci (2024, e-book, p. 409), “a
finalidade da prova ¢ convencer o juiz a respeito da verdade de um fato litigioso. Busca-se a
verdade processual, ou seja, a verdade atingivel ou possivel (probable truth, do direito anglo-
americano).”

Com efeito, a verdade processual pode ou nao corresponder a verdade real, mas ¢ por
meio daquela, possivel de alcangar através de todos os recursos probatdérios havidos e
produzidos em instrugdo, postos a disposi¢do do magistrado, que este profere a sua decisdo.
Assim, pode-se dizer que o objeto da prova é, essencialmente, a verdade que cada parte
pretende demonstrar.

Vale destacar ainda a reflexao de Aury (2024, e-book, p. 391), para ele “o processo
penal ¢ um instrumento de retrospec¢do, de reconstru¢do aproximativa de um determinado
fato historico. Como ritual, estd destinado a instruir o julgador, a proporcionar o
conhecimento do juiz por meio da reconstrucao historica de um fato.” No entendimento do
autor, os meios de prova, como consequéncia, tem como papel, no processo penal, justamente

realizar a reconstrugdo desse fato passado.
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A decisao proferida pelo magistrado em julgamento, no dmbito do processo penal
brasileiro, deve se guiar pelo sistema do livre convencimento (Avena, 2023), conforme dispoe

o artigo 155, caput, do CPP:

Art. 155. O juiz formara sua convicgdo pela livre apreciacdo da prova
produzida em contraditorio judicial, ndo podendo fundamentar sua decisdo
exclusivamente nos elementos informativos colhidos na investigagdo,
ressalvadas as provas cautelares, ndo repetiveis e antecipadas (Brasil, 1941).

Para tanto, do texto legal, extrai-se que 1) ndo ha limitacdo aos meio de prova
regulamentados por lei, podendo ser admitido outros meios mesmo que nao previstos, desde
que licitos e legitimos; 2) nao ha hierarquizacao de provas, podendo o juiz, pelo seu livre
convencimento, atribuir mais ou menos valor para as provas na medida de seu entendimento,
sendo ressalvado, todavia, que tal valoragdo necessita de motivagdo e deve a prova constar
nos autos do processo; 3) € necessario, em se tratando de uma condenagdo, que o acervo
probatorio que fundamenta a decisdo do juiz tenha sido produzido com a devida observancia
das garantias constitucionais da ampla defesa e do contraditorio (Avena, 2023).

Nessa perspectiva, em se tratando da concepg¢do de livre convencimento, fundamenta

Michele Taruffo:

A segunda concepgao funda-se, pelo contrario, no pressuposto de que o juiz
¢, sim, dotado de poder discricionario na valoragdo das provas, mas nio esta
realmente desvinculado das regras da racionalidade. Consequentemente, ndo
ha qualquer antitese entre liberdade de convencimento ¢ emprego de
critérios racionais de valoragdo. Alias: a discricionariedade da valoracdo que
o0 juiz deve formular lhe impde a aplicagdo de regras da razdo para chegar a
certa decisdo intersubjetivamente valida e justificavel (Taruffo, 2016, p.
189).

De fato, o juiz que profere a decisdo ¢ livre para se convencer da verdade a partir das
provas postas a sua apreciacdo, mas nao ¢ por isso discricionario ou eivado de autoritarismo.
Em um processo judicial ¢ necessario que a decisdo esteja intimamente ligada ao que foi
produzido, de forma motivada, a garantir que tal convencimento tenha sido formado de

maneira racional pela apreciagdo das provas dos autos.

4.1 Classificacao dos tipos de provas

Ao se falar de tipos de prova, encontram-se na doutrina algumas classificagdes que
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podem ser importantes para melhor entender como uma tecnologia de IA poderia atuar dentro
do processo penal. Nesse sentido, o autor Paulo Rangel explicita a diferenca entre prova
documental, testemunhal e material.

Conforme explica o autor, essa classificagdo ¢ voltada a forma, ou seja, “maneira pela
qual as partes apresentam em juizo a veracidade de suas manifestacdes” (Rangel, 2023, e-
book, p. 401). Assim, a prova testemunhal seria aquela em que um individuo ¢ chamado a
depor, contando a sua experiéncia sobre a existéncia, a natureza e as caracteristicas de um fato
em questdo, fazendo-o por meio pessoal e oral. Portanto, as provas testemunhais seriam
aquelas produzidas pelas testemunhas e pela vitima, em seus depoimentos, e a confissdo do
acusado. Ja a prova documental abarcaria todos os tipos de provas documentadas de forma
escrita ou gravada, como contratos, cartas, documentos publicos, fotografias, gravagdes de
audio, etc. E, prova material seria aquela que tenha deixado resquicio material que sirva como
elemento probatdrio do fato, como as pericias, exames de corpo de delito e materiais ou
instrumentos utilizados no crime.

Hé4 também doutrinadores que classificam os tipos de prova em: provas tipicas e
provas atipicas. Para entender essa classificagdo, Guilherme Nucci (2024) explica que as
provas tipicas seriam aquelas expressamente previstas em lei e que possuem um procedimento
proprio de obtencao, a exemplo da prova testemunhal — prevista no Capitulo VI do Cédigo de
Processo Penal. J4 provas atipicas sdo aquelas que ndo possuem procedimento especial para
serem obtidas, podendo ainda estarem ou nao previstas na lei, a exemplo da reconstituicao do
crime ¢ da acareacao.

Isso porque, como leciona Aury Lopes Junior (2024), em regra geral, somente podem
ser admitidas os meios de prova previstas no Codigo de Processo Penal, todavia, de forma
excepcional, ¢ possivel a admissdo de provas chamadas atipicas ou inominadas desde que nao
firam os principios € normas constitucionais e processuais penais, bem como possuam
confiabilidade.

Sobre a utilizacdo de outros meios atipicos de prova, o proprio codigo processual civil

prevé esta possibilidade, desde que “moralmente legitimos”, veja-se:

Art. 369. As partes t€ém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que ndo especificados neste Codigo,
para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na convicgao do juiz (Brasil, 2015).

Ainda diante dos ensinamentos de Aury (2024), o autor faz uma diferencia¢do
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relevante acerca de meios de prova e meios de obten¢do de prova. O primeiro € justamente o
meio oferecido ao conhecimento do juiz para convencimento e formacao do fato para embasar
sua decisdao. Enquanto os meios de obtengdo de provas sdo as formas utilizadas para se
conseguir o material probante, ou seja, sdo os meios aplicados para se adquirir a prova.

Nessa linha, pode-se dizer que a busca e apreensdo seria classificada como um meio
de obtencao de prova e, consequentemente, um documento finalidade dessa busca e apreensao
seria diretamente o meio de prova, apto a servir para a comprovacao de um fato e util para o
convencimento do juiz.

Assim, sob os aspectos de classificacdo analisados, uma assistente virtual de
Inteligéncia Artificial poderia, como instrumento dentro do processo penal, ser classificada
como um eventual meio de obten¢ao de prova e, por conseguinte, as gravagdes por ela
disponibilizadas ao processo seriam meios de prova. Poderia dizer que seu resultado
(gravagdo e transcricdo de audio) se caracterizaria como uma prova documental e, ainda,
atipica, pois proveniente de um instrumento ndo usualmente previsto no ordenamento

processual penal, qual seja: uma assistente virtual equipada com tecnologia de TA.

4.2 Meios licitos e ilicitos de prova

Outro ponto a ser analisado neste estudo ¢ sobre se as provas colhidas por assistentes
virtuais seriam admissiveis ou vedadas. Para tanto, ¢ necessario, primeiramente, delimitar
quais sdo as provas nao admitidas ou ilicitas.

A principio, na doutrina, encontra-se a diferenciagdo dos termos prova ilegal, ilicita e
ilegitima. Explica-se a prova ilegal como género, havendo provas ditas ilegitimas, quando em
afronta ao direito processual, e provas ilicitas, quando em afronta ao direito material. Rangel
(2023) sinaliza ainda para mais uma espécie de classificacdo: a prova irregular, quando em
sua produ¢do ha descumprimento de formalidades exigidas por lei.

Entretanto, para alguns estudiosos, essa diferenciacdo nao possui maior importancia
em vista do artigo 157 do CPP (Aury, 2024). Isso porque, de uma forma generalizada, sem
diferenciagdo de termos, o referido artigo do Cddigo (Brasil, 1941) dispde que “Sao
inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim entendidas as

obtidas em viola¢dao a normas constitucionais ou legais”. Sob essa otica, explica Aury Lopes:
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Para o legislador, ndo ha distin¢do entre provas ilicitas e provas ilegitimas,
na medida em que o art. 157 consagra as duas espécies sob um mesmo
conceito, o de prova ilicita. Ao afirmar que sdo ilicitas as provas que
violem normas constitucionais ou legais, coloca ambas — ilicitas e
ilegitimas — na mesma categoria (Aury, 2024, e-book, p. 459).

Nessa perspectiva, ndo havendo a necessidade de diferenciagdo quanto a espécie de
prova vedada para fins de andlise deste estudo, passa-se adiante a (in)admissibilidade da
prova em caso de entendimento da utilizagao da assistente virtual como meio de prova ilicita.

Como ressalta Renato Brasileiro (2022), a discussdo acalorada acerca da vedagdo ou
admissibilidade de prova obtida de forma irregular estd intimamente associada ao embate
entre os conceitos de busca pela verdade dos fatos, com preponderancia do interesse publico
de persecucdo penal e execucdo de pena, em contraposi¢do com as garantias e direitos
fundamentais no que concerne a necessidade de um direcionamento ético do processo, mesmo
que em prejuizo a apuracdo da verdade.

Nas fases iniciais da persecucdo penal, reputava-se valida e eficaz as provas obtidas de
forma ilicita, ndo acarretando qualquer responsabilidade civil ou penal pela sua irregularidade
aos agentes que a produziram, seja um particular ou o proprio Estado. Posteriormente, com o
aperfeicoamento da ciéncia juridica, tendo a doutrina norte-americana como percursora da
teoria de inadmissibilidade de provas ilicitas, passou-se a reconhecer que instrumentos
probatorios obtidos em desregularidade com o ordenamento ndo poderiam adentrar no
processo, o que, caso ocorresse, geraria um direito de exclusdo do material, de forma que a
prova ilicita deveria ser desentranhada dos autos (Brasileiro, 2022).

No ordenamento juridico brasileiro, de forma geral, como afirma Rangel, sao
consideradas provas ilicitas aquelas “obtidas com violagdo ao domicilio (cf. art. 5°, XI, da
CRFB) ou ao sigilo das comunicacdes telefonicas, sem ordem judicial (cf. art. 5°, XII, da
CRFB c/c art. 1° da Lei n°® 9.296/1996); as conseguidas mediante tortura ou maus-tratos (cf.
art. 5°, 111, da CRFB)” (Rangel, 2023, e-book, p. 407).

Contudo, conforme Aury Lopes Junior (2024), apesar da Constituicdo Federal
exprimir expressamente a vedagdo a prova ilicita, encontra-se, tanto na doutrina como na
jurisprudéncia, flexibilizagdes sobre esse tema, existindo, acerca da admissibilidade de prova

ilicita, quatro correntes doutrindrias sobre o tema:

4.2.1 Corrente da Admissibilidade Processual de Prova Ilicita
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A primeira entende pela Admissibilidade Processual de Prova Ilicita. Para essa
corrente, a prova ilicita poderia ser admitida desde que nao vedada pelo ordenamento
processual, ndo interessando, nesse sentido, a existéncia de violagdo do direito material.
Assim, para seus adeptos - atualmente minoritarios -, o responsavel pela prova ilicita poderia
utiliza-la no processo, e responderia, em outro, pela eventual violacdo da norma de direito

material, a qual poderia se constituir um delito ou um mero ilicito civil (Aury, 2024).

4.2.2 Corrente da Inadmissibilidade Absoluta

A segunda corrente entende pela Inadmissibilidade Absoluta. Nesse posicionamento,
aqueles que a defendem tomam por base a leitura literal do texto constitucional do art. 5°,
LVI, o qual dispde expressamente que sdo “inadmissiveis, no processo, as provas obtidas por
meios ilicitos” (Brasil, 1988). Nesse sentido, seus defensores partem do pressuposto de que a
vedacao constitucional ndo admite qualquer excecao ou relativizagao. Segundo Aury (2024, e-
book, p. 461), ¢ uma corrente que possui “varios seguidores e que encontra algum abrigo na

jurisprudéncia (inclusive do STF)”.

4.2.3 Corrente da Admissibilidade da Prova Ilicita em Nome do Principio da

Proporcionalidade (ou da Razoabilidade)

A terceira corrente ¢ a que entende pela Admissibilidade da Prova Ilicita em Nome do
Principio da Proporcionalidade (ou da Razoabilidade). Nessa linha, seus seguidores entendem
pela admissdo de prova ilicita em certos casos, quando em vista a relevancia do interesse
publico a ser preservado e protegido. Assim, flexibiliza a proibi¢do para considerar o uso de
prova ilicita em casos excepcionais e graves, quando a sua obten¢do e admissdo se mostrar a
unica forma possivel e razodvel para proteger outros valores fundamentais. Como explica
Aury (2024, e-book, p. 462), aqui a intencdo ¢ “evitar aqueles resultados repugnantes e
flagrantemente injustos”.

Para Eugénio Pacelli (2021), que defende essa linha, ao se considerar a vedagdo de
provas ilicitas da acusacdo de maneira absoluta, sem ressalvas, cria-se a possibilidade de

gerar situacdes extremamente desproporcionais, nas quais a prote¢do do direito da vitima
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estaria sendo prejudicada em relacdo ao direito violado no ambito da produgdo de prova.
Nesse sentido, o aproveitamento de prova ilicita seria valido em ocasides onde o principio da
proporcionalidade possa ser invocado sem risco de incentivar a ilegalidade pelos agentes
produtores de prova ou, em linhas gerais, quando essa violagdo na producdo de prova nao

decorrer em especial de ente publico. Conforme elucida o autor:

Voltando a questdo do aproveitamento da prova ilicita em favor da acusacao,
diriamos que o critério de proporcionalidade podera validamente ser
utilizado, nas hipdteses em que ndo estiver em risco a aplicabilidade
potencial e finalistica da norma da inadmissibilidade. Por aplicabilidade
potencial e finalistica estamos nos referindo a funcdo de controle da
atividade estatal (responsavel pela produgdo da prova) que desempenha a
norma do art. 5°, LVI, da CF. Assim, quando ndo se puder falar no
incremento ou no estimulo da pratica de ilegalidade pelos agentes produtores
da prova, pensamos ser possivel, em tese, a aplicacdo da regra da
proporcionalidade (Pacelli, 2021, p. 482).

Ainda na explicagdo de Pacelli (2021), a mais importante finalidade que se busca com
a regra de ndo admissibilidade de prova ilicita € inibir praticas ilegais pelos o6rgdos publicos
responsaveis pela producdo de provas, ou seja, o intuito € ndo estimular atividades policiais de
investigacao abusivas e limitar o poder coercitivo do estado. Assim, quando a producao da
prova, apesar de ilegal, fosse produzida por um particular, o qual ndo se dedica a fun¢ao de
produzir provas, ndo derivando, portanto, qualquer incentivo ao abuso de poder do estado,

estaria essa acdo particular passivel de ser resguardada pelo principio da proporcionalidade.

Como destacado pelo autor para embasar o argumento, “o Direito norte-americano,
exatamente a fonte de nossa vedagdo das provas ilicitas, aceita, sem maiores problemas, a
prova obtida ilicitamente por particulares”, tendo como justificativa, justamente, o
entendimento de que a vedacdo das provas ilicitas se refere ao Estado enquanto responsavel
pela producao da prova, e nao ao particular que eventualmente a produza (Pacelli, 2021, p.

484).

4.2.4 Corrente da Admissibilidade da Prova Ilicita a partir da Proporcionalidade Pro
Reo

Por tultimo, ha também a corrente que defende a Admissibilidade da Prova Ilicita a

Partir da Proporcionalidade Pro Reo. Nesse caso, a prova ilicita somente poderia ser admitida



33

e valorada quando diante do interesse do réu. Em verdade, trata-se da proporcionalidade a
favor do réu, em que, segundo Aury (2024, e-book, p. 463), “a ponderagao entre o direito de
liberdade de um inocente prevalece sobre um eventual direito sacrificado na obtengdo da

prova (dessa inocéncia)”. Como demonstra o autor:

Situagdo tipica é aquela em que o réu, injustamente acusado de um delito
que ndo cometeu, viola o direito a intimidade, imagem, inviolabilidade do
domicilio, das comunicagdes etc. de alguém para obter uma prova de sua
inocéncia (Aury, 2024, e-book, p. 463).

Na mesma esteira, de forma semelhante, ¢ o entendimento de Rangel (2023). O autor
advoga pela teoria da exclusdo da ilicitude pro reo, sob o argumento de que o acusado, ao
obter a prova aparentemente ilicita em seu favor, estaria amparado pela causa de exclusao da
ilicitude do estado de necessidade, nao devendo ser, portanto, entendida como prova ilicita.

Assim, defende:

Dessa forma, ¢ admissivel a prova colhida com (aparente) infringéncia as
normas legais, desde que em favor do réu para provar sua inocéncia, pois
absurda seria a condenagdo de um acusado que, tendo provas de sua
inocéncia, ndo poderia usa-las s6 porque (aparentemente) colhidas ao arrepio
da lei (Rangel, e-book, p. 415, 2023).

Nessa linha de entendimento, explica Aury (2024) que seus defensores utilizam das
teses de exclusdo de ilicitude ou culpabilidade do crime para legitimar a obtenc¢do (dita ilicita)
da prova pelo acusado, seja, em vista da excludente da legitima defesa ou do estado de
necessidade — excludentes de ilicitude —, conforme o caso, seja pela tese da inexigibilidade de
conduta diversa — excludente de culpabilidade.

Para Eugénio Pacelli (2021), embora defenda uma relativizagdo maior da obtengdo de
prova ilicita, em vista da regra da proporcionalidade, salienta que, por tal critério, a violagao

do estado de inocéncia ¢ justificativa suficiente para legitimar a excludente do estado de

necessidade para desconsideragdo da ilicitude da conduta. Além disso, afirma:

A prova da inocéncia do réu deve sempre ser aproveitada, em quaisquer
circunstancias. Em um Estado de Direito ndo ha como se conceber a ideia da
condenacdo de alguém que o proprio Estado acredita ser inocente. Em tal
situacdo, a jurisdigcdo, enquanto Poder Publico, seria, por assim dizer, uma
contradigdo em seus termos (Pacelli, 2021, p. 481-482).

Nestor Tavora e Rosmar Rodrigues (2017) compartilham de semelhante entendimento,
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em vista de defenderem que a admissdo de producdo probatoria ilicita somente se justificaria
para a manutencao do estado de inocéncia do individuo, de maneira que, por conseguinte, nao
poderia ser utilizada para servir aos interesses da acusagdo — pro societate, nao sendo
legitimo, nessa linha, violagdes de garantias constitucionais com a intencdo de combate ao
crime. Apesar disso, nessa ponderacdo, destacam que, dentro desse entendimento, embora
advogarem pela utilizacao de prova ilicita em favor da inocéncia do acusado a fim de evitar
uma condenacdo descabida, essa sO poderia ser utilizada se em consonancia com a

proporcionalidade, ndo podendo servir para desviar a responsabilizagdo para outrem.

4.3 Da captacido ambiental e sua (des)equiparacao

A interceptacdo ambiental, embora ndo encontre previsao no CPP, estd disposta como

meio de obtenc¢do probatdria no artigo 3° da Lei n° 12.850/13, veja-se:

Art. 3° Em qualquer fase da persecucdo penal, serdo permitidos, sem
prejuizo de outros ja previstos em lei, os seguintes meios de obtengdo da
prova: Il - captacdo ambiental de sinais eletromagnéticos, Opticos ou
acusticos; (Brasil, 2013).

Norberto Avena (2023, e-book, p. 489) define a captacdo ambiental como “toda e
qualquer forma de registros de sons, imagens ou sinais eletromagnéticos que nao se utilizem
da linha telefonica ou de sinais de telefonia”, a exemplo de captagdes provenientes de
filmadoras, gravadores de dudio ou outros equipamento similares que possuam entre suas
funcdes a gravacao de sinais sonoros do ambiente.

Conforme leciona o autor Avena (2023) e Brasileiro (2022), esse meio de prova pode
ser classificado em trés tipos, a saber: I) interceptacdo ambiental stricto sensu, II) escuta
ambiental, e III) gravagdo ambiental. Em linhas gerais, o primeiro se refere a hipdtese onde
uma terceira pessoa registra sons ou imagens relativos a uma interacdo de duas ou mais
pessoas, sem que nenhum deles tenha conhecimento de que a comunicacdo estd sendo
captada. Ja a segunda hipdtese ocorre numa situacdo na qual o terceiro registra os sons ou
imagens havendo o conhecimento de um dos envolvidos no didlogo. E, no ultimo caso, ¢ a
situacdo onde ndo ha um terceiro captando as imagens ou sons, sendo a gravagdo realizada
simplesmente por um dos interlocutores sem o conhecimento do outro.

Dentro dessas defini¢des, ao se pensar em como uma prova obtida de assistente virtual
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poderia se encaixar, pode-se melhor equipara-la a hipotese de gravagdo ambiental. Isso porque
a captacao de informacgdes, e sua entdo gravagao a partir da palavra de ativagao, ¢ feita pelo
aparelho de assisténcia virtual, o qual figura simultaneamente como agente gravador e
interlocutor do discurso. O apetrecho, em verdade, escuta o comando ou pergunta da pessoa
que o ativou por voz e, entdo, executa ou responde o questionamento, gravando todo o
contetido sonoro ambiental envolvido nesta acao, desde a sua ativagao.

Assim, pode-se verificar que nao ha na situacdo qualquer envolvimento de terceiro
para gravar ou interceptar o discurso. O audio ¢ captado e gravado pelo proprio dispositivo,
que também ¢ participante do “didlogo”. Dessa forma, exclui-se a possibilidade de enquadrar
essa interacdo como uma hipotese de interceptagdo ambiental stricto sensu ou como escuta
ambiental, sendo mais adequado a semelhanga com a captacao do tipo gravacao ambiental. O
questionamento que se pode fazer ¢ se essa gravacdo ¢ ou ndo do conhecimento do
interlocutor que direciona o seu comando a IA, ou ainda, eventualmente, do agente que esta
em ambiente possivel de ser captado por ela, bem como se presume-se ou nao um ambiente de
expectativa de privacidade, assuntos esses que serdo tratados mais adiante.

Conforme leciona Norberto Avena (2023), como ndo ha tutela direta sobre o assunto
das captagdes ambientais, esse tipo de prova deve ter sua licitude analisada a partir da norma
de protecao genérica do artigo 5°, inciso X, da CF/88, a qual estabelece que “sao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagao” (Brasil, 1988).

Diante da proteg¢do constitucional a intimidade, pode-se entdo indagar se o material
obtido com a captacao ambiental, ainda que realizado por ordem judicial, seria considerado ou
ndo prova ilicita. Assim, explica Avena (2023) que nenhuma das formas de captacao
ambiental implica necessariamente em afronta ao direito constitucional a intimidade,
ocorrendo essa violacdo apenas em duas situagdes, a saber: a) registro ambiental realizado em
ambiente onde haja expectativa de privacidade e b) registros ambientais praticados com
quebra da confianga nas relacdes interpessoais ou profissionais.

Em se tratando da anélise do enquadramento de uma assistente virtual como meio de
prova, indaga-se se esse instrumento em uso como meio de prova poderia afrontar o direito
constitucional a intimidade no que concerne a situagdo de registro ambiental realizado onde
ha expectativa de privacidade, tendo em vista que esses dispositivos sdo dispostos geralmente

no ambiente domiciliar, motivo pelo qual ¢ necessario melhor elucidar essa hipotese.
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Sobre o tema, encontra-se precedente do Supremo Tribunal Federal (STF) acolhendo
excecao a essa hipdtese, em 2007, por maioria dos votos em sessdo plenaria, em julgamento
do Inquérito 2.424/RJ, tendo julgado licita a prova obtida através de instalagdo, durante a
madrugada, de dispositivo de captagdo ambiental no escritorio profissional — local onde ha
naturalmente uma expectativa de privacidade — de um dos investigados, tendo em vista que se
tratava de local utilizado por ele para a consumacdo de crimes. Para reforcar ainda mais a
licitude desse caso, o tribunal salientou que a instalagdo e procedimento de captacdo de sons
teriam sido autorizados judicialmente com base no art. 2.°, IV, da Lei 9.034/1995 (atual art. 3°,

I, da Lei 12.850/2013). Vide ementa do julgado:

PROVA EMPRESTADA. Penal. Interceptacio telefonica. Escuta
ambiental. Autorizacdo judicial e producio para fim de investigacido
criminal. Suspeita de delitos cometidos por autoridades e agentes
publicos. Dados obtidos em inquérito policial. Uso em procedimento
administrativo disciplinar, contra outros servidores, cujos eventuais
ilicitos administrativos teriam despontado a colheita dessa prova.
Admissibilidade. Resposta afirmativa a questio de ordem. Inteligéncia
do art. 5° inc. XII, da CF, e do art. 1° da Lei federal n° 9.296/96.
Precedente. Voto vencido. Dados obtidos em interceptacio de
comunicagdes telefOnicas e em escutas ambientais, judicialmente autorizadas
para producdo de prova em investigacdo criminal ou em instru¢do processual
penal, podem ser usados em procedimento administrativo disciplinar, contra
a mesma ou as mesmas pessoas em relagdo as quais foram colhidos, ou
contra outros servidores cujos supostos ilicitos teriam despontado a colheita
dessa prova (Brasil, 2007).

Sobre o entendimento firmado, vale destacar as palavras do Ministro Cezar Peluso

(Brasil, 2007):

Penso que, na interpretacdo daqueles dois textos (art. 5°, XII, da
Constitui¢ao, e art. 1° da Lei n° 9.296/96), se devam discernir, a luz dos
valores em ambos ponderados e tutelados, dois ambitos semanticos
correspondentes a duas normas ou regras distintas, posto conexas, o da
producdo da prova inerente aos resultados documentais da interceptagdo e o
seu uso processual em sentido lato.

Nao ha davida de que, no primeiro aspecto, o da producio, a restricao
constitucional tem por objetivo claro preservar a intimidade, como bem
juridico privado, mas essencial a dignidade da pessoa, até o limite em
que tal valor, aparecendo como obsticulo ou estorvo concreto a
repressio criminal, tem de ceder a manifesta superioridade do interesse
publico na apuracio e punicio de crime grave, enquanto o mais
conspicuo dos atentados as condi¢oes fundamentais de subsisténcia da
visa social. O limite da garantia da intimidade ¢ ai, nessa primeira regra, de
cunho restritivo, objeto da ponderacdo de valores formulada pela
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Constituicio mesma, que, nio podendo condescender com a impunidade
de fato erosivo das bases estruturais da convivéncia social, sacrifica
aquela para garantir esta, dando primazia a um valor sobre o outro.
Nesse sentido, costuma dizer-se que a garantia constitucional ndo serve a
proteger atividades ilicitas ou criminosas. Dai, autorizar, em carater
excepcional, seja interceptada comunicagdo telefonica, apenas quando tal
devassa se revele como fonte de prova imprescindivel a promogdo do fim
publico da persecugao penal. (grifo proprio)

Sobre isso, como ressalta Avena, apesar das regras, € necessario visualizar a finalidade
da descoberta da verdade real que se busca dentro do processo penal. Tendo isso em vista e,
sabendo que os direitos fundamentais ndo podem ser tratados de forma absoluta sob pena de
prejudicar a descoberta da verdade real, ¢ possivel concluir que haverda muitas situagdes em
que a relevancia de certo bem juridico, em ponderacao a outro, impde ao juizo aceitar, sempre
excepcionalmente, uma eventual prova obtida de forma irregular (Avena, 2023).

Ademais, Santos também explica essa inclinacdo jurisprudencial do Supremo:

Com efeito, o crime organizado é uma das modalidades delitivas que mais
causam inquieta¢do mundial, logo, a relacdo custo/ beneficio entre o drastico
carater invasivo da interceptacdo ambiental ¢ a gravidade das organizagdes
criminosas torna aceitavel, constitucionalmente, o seu emprego, justamente
porque excepcional. A propria Convengdo de Palermo, firmada pelo Brasil e
internalizada pelo Decreto n° 5.015/04, recomenda a utilizacdo dessas
técnicas de investigagdo, haja vista, v.g., o art. 20, 1 e o art. 29, 1, g (Santos,
2022, e-book. p. 375).

Vale destacar ainda que, apesar do precedente do Supremo sobre a valoragdao da
ilicitude da prova, se a captagcdo ambiental for realizada em violagdo a intimidade, a existéncia
de prévia autorizacdo judicial ndo poderia por si s6 validar a prova, permanecendo, em regra,
sua ilicitude. Essa interpretagdo ¢ possivel pela leitura do art. 5°, X, da CF, que, de forma
oposta ao que dita o art. 5°, XII, parte final - referente ao sigilo telefonico -, ndo ressalva a
possibilidade de ordem judicial para permitir a violagao desse direito (Avena, 2023).

Dessa forma, antes do advento do Pacote Anticrime, o entendimento jurisprudencial
predominante era no sentido de que, em regra geral, a captagdo ambiental ndo implicaria, em
si, violagdo ao direito de intimidade a ponto de se tornar prova ilicita, sendo ressalvado
quando a interceptacdo ¢ realizada em ambiente de expectativa de privacidade ou quando
praticada com violagdo de confianca.

De acordo com Marcos Paulo Dutra Santos (2022), apesar da falta de normatizacao do

registro ambiental como meio de obtengdao de prova, isso ndo impediu o STF de avaliar o
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emprego desse meio, aplicando por analogia as disposi¢cdes legais sobre interceptagao
telefonica. Assim, “aproximou a gravacao clandestina ambiental a telefonica, entendendo
ambas licitas, porquanto o interlocutor, dispondo da sua intimidade, pode registrar as proprias
conversas, independentemente do consentimento do outro, sejam elas travadas por telefone ou
pessoalmente” (Santos, 2022, e-book, p. 374).

Segundo Soraia da Rosa Mendes (2020), a previsao da captacdo ambiental em
qualquer fase da persecucdo penal, na forma como passou a ser disciplinada com a Lei n°
12.850/2013, sem qualquer mengdo acerca da necessidade ou ndo de autorizagdo judicial,
mostrava em desacordo com o sistema constitucional.

Todavia, com o advento da Lei n° 13.964/2019 (Pacote Anticrime), o legislador
regulou, pelo menos minimamente, tal meio de prova no artigo 8°-A da Lei n® 9.296/96, o

qual passou a dispor:

Art. 8°-A. Para investigacdo ou instru¢do criminal, poderd ser autorizada
pelo juiz, a requerimento da autoridade policial ou do Ministério Publico, a
captagdo ambiental de sinais eletromagnéticos, Opticos ou acusticos, quando:
(Incluido pela Lei n° 13.964, de 2019)

I - a prova ndo puder ser feita por outros meios disponiveis e igualmente
eficazes; e (Incluido pela Lei n® 13.964, de 2019)

IT - houver elementos probatorios razoaveis de autoria e participagdo em
infragdes criminais cujas penas maximas sejam superiores a 4 (quatro) anos
ou em infra¢des penais conexas. (Incluido pela Lei n® 13.964, de 2019)

§ 1° O requerimento devera descrever circunstanciadamente o local e a
forma de instalacdo do dispositivo de captacdo ambiental. (Incluido pela Lei
n°® 13.964, de 2019)

§ 2° A instalacdo do dispositivo de captacdo ambiental podera ser realizada,
quando necessaria, por meio de operagdo policial disfar¢cada ou no periodo
noturno, exceto na casa, nos termos do inciso XI do caput do art. 5° da
Constitui¢ao Federal. (Incluido pela Lei n® 13.964, de 2019).

§ 3° A captacdo ambiental ndo podera exceder o prazo de 15 (quinze) dias,
renovavel por decisdo judicial por iguais periodos, se comprovada a
indispensabilidade do meio de prova e quando presente atividade criminal
permanente, habitual ou continuada. (Incluido pela Lei n° 13.964, de 2019)

§ 4° A captagdo ambiental feita por um dos interlocutores sem o prévio
conhecimento da autoridade policial ou do Ministério Publico podera ser
utilizada, em matéria de defesa, quando demonstrada a integridade da
gravacao. (Incluido pela Lei n° 13.964, de 2019)

§ 5° Aplicam-se subsidiariamente a captagdo ambiental as regras previstas na
legislagdo especifica para a interceptagdo telefonica e telematica. (Incluido
pela Lei n° 13.964, de 2019) (Brasil, 1996).

Ante a nova norma regulamentadora, para a realizacao da captacdo ambiental, passou

a ser necessario: autorizacdo do juizo no curso da investigacdo ou instrugdo criminal, sob
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requerimento de autoridade policial ou do Ministério Publico, desde que a prova ndo possa ser
obtida por outros meios disponiveis e eficazes, ¢ apenas havendo elementos probatérios
razoaveis do investigado/réu como autor ou participe em infragdo com pena maxima superior
a 4 (quatro) anos.

Para Mendes (2020), apesar da maior normatizacdo acerca do procedimento de
obtengdo desse meio de prova, advindo com o pacote anticrime, denota-se ainda muita
discricionariedade ao julgador na medida em que ‘“elementos probatorios suficientes” e
“indicios razodveis de autoria” podem se mostrar pardmetros bastante subjetivos, colocando
em possivel ameaca o direito a privacidade.

Além disso, na critica de Marcos Paulo Dutra Santos:

A intimidade, imagem e vida privada sdo a regra (art. 5°, X, da CRFB/88),
logo, as excecdes contempladas pelo legislador tém que ser afuniladas —
como, alias, eram, limitando a captacdo ambiental & repressdo ao crime
organizado, ao terrorismo e ao trafico de pessoas. A Lei n° 13.964/19, ao
ampliar sobremaneira as ressalvas, trivializa o excepcional, mostrando-se
inconstitucional a luz do citado art. 5°, X, como também do principio da
dignidade humana (art. 1°, III), afinal, privacidade ¢ intimidade sdo dois dos
valores mais caros ndo a qualquer ser vivo, mas, fundamentalmente, aos
seres humanos, sem os quais se coisificam (Santos, 2022, e-book, p. 376).

Para o autor (Santos, 2022), a falta de pressupostos objetivos para legitimar a captagdo
ambiental acaba por dar muito espaco a discricionariedades nos julgamentos, o que acarreta
uma maior vulnerabilidade das garantias da intimidade, imagem, vida privada e
inviolabilidade domiciliar, tendo em vista ser a captagdo ambiental um meio de prova mais
invasivo em relacdo a interceptagdo telefonica (anteriormente utilizado como parametro de
analogia), motivo pelo qual seria necessdria uma normatizagdo mais restritiva, também
visando a seguranga juridica e a preservacdo da isonomia diante da subjetividade da
normativa atual.

Além disso, como explica Renato Brasileiro (2022), no tocante a autorizagdo para a
utilizacao desse meio de obtencdo de prova, pela redacdo dada pela Lei n° 13.964/19 ao art.
8°-A da Lei n°® 9.296/96, somente seria necessaria quando se tratar de interceptagdao ou escuta
ambiental realizada em local privado ndo aberto ao publico ou em lugar publico apenas

quando houver expectativa de privacidade. Assim, elucida o autor acerca da captagdo de

conversa realizada em local privado:

[...] se produzida sem prévia autorizacdo judicial, constitui invasdo de
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privacidade, pois ndo esta autorizado o ingresso em casa alheia, cuja
inviolabilidade é constitucionalmente assegurada (CF, art. °, XI), razdo pela
qual a coleta de dados resultante de conversagdo mantida dentro de domicilio
alheio é prova ilicita. Todavia, preenchidos os requisitos do art. 8°-A da Lei
n. 9.296/96, havendo prévia e fundamentada autorizacdo judicial, toda e
qualquer gravagdo e interceptagdo ambiental sera considerada prova licita.
Se ndao houver prévia ordem escrita da autoridade judicial competente, a
licitude da prova deve ser analisada a luz do principio da proporcionalidade
(Brasileiro, 2022, p. 740-741).

Esse poderia ser o caso de uma captacdo ambiental realizada por dispositivo
inteligente, haja vista que esses aparelhos sdo geralmente utilizados no ambiente doméstico,
onde se hd uma presuncao de privacidade. No entanto, vale ressaltar que, apesar da presun¢do
de estarem dispostos em ambientes com expectativas de privacidade, os aparelhos de
assisténcia virtual, em sua funcionalidade, muito mais se assemelham ao tipo captacdo da
gravagdao ambiental, realizada sem intervengao de terceiros, caso onde sequer necessitaria da
autorizagao do juiz, procedendo-se desde logo prova licita.

Isso porque a normatizacdo da captagdo ambiental promovida pela Lei n® 13.964/2019,
embora prescreve o delito de captacdo ambiental de sinais eletromagnéticos, Opticos e
acusticos para investigacao ou instru¢do criminal sem autorizagao judicial no caput do art. 10-
A, dispde respectivamente no §1° do mesmo que ndo hé crime quando a captacao for realizada

por um dos interlocutores, ou seja, na hipotese de captagdo do tipo gravagdo ambiental.

Art. 10-A. Realizar captacao ambiental de sinais eletromagnéticos, opticos
ou acusticos para investigacdo ou instru¢do criminal sem autorizacdo
judicial, quando esta for exigida: (Incluido pela Lei n°® 13.964, de 2019)

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, ¢ multa. (Incluido pela Lei n°
13.964, de 2019)

§ 1° Nao ha crime se a captagdo ¢ realizada por um dos interlocutores.
(Incluido pela Lei n° 13.964, de 2019) (Brasil, 1996).

Dessa forma, seria prescindivel a prévia autorizacao judicial, sob o argumento de que,
ao registrar o proprio didlogo, o interlocutor ja estaria dispondo se sua propria privacidade,
pressupondo desde sua origem a licitude (Santos, 2022).

Nessa linha, segundo Santos (2022), o que tem substanciado precedentes do STF
acerca da constitucionalidade de gravagdes ambientais clandestinas sdo situacdes faticas onde
esses meios de prova sdo utilizados em favor do réu, a fim de provar sua defesa em situagdes
semelhantes as hipoteses das excludentes de ilicitude do estado de necessidade, no sentido de
evitar a imposi¢do de mal injusto e grave ao acusado, qual seja a sua condenagdo, ou da

legitima defesa.
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5 DOS PRINCIPIOS QUE ENVOLVEM O ASSUNTO

De acordo com Alberto Jorge Lima (2012, e-book, p. 51), “os principios sdo
fundamentos de regras, vale dizer, sdo normas que constituem a ratio de regras juridicas,
desempenhando, por isso, uma fungdo normogenética fundamentante.”

Como ressalta o autor, ¢ importante ter em mente que, diante de uma situacao onde se
observa conflito de normas principioldgicas, o intérprete deve fazer uma ponderacdo entre
elas, com o objetivo de harmonizar esses principios ao caso concreto (Lima, 2012).

Nesse sentido, consoante Pacelli:

O critério hermenéutico mais utilizado para resolver eventuais conflitos ou
tensdes entre principios constitucionais igualmente relevantes baseia-se na
chamada pondera¢do de bens e/ou de interesses, presente até mesmo nas
opgdes mais corriqueiras da vida cotidiana. O exame normalmente realizado
em tais situacdes destina-se a permitir a aplicagdo, no caso concreto, da
protecdo mais adequada possivel a um dos direitos em risco, ¢ da maneira
menos gravosa ao(s) outro(s). Fala-se, entdo, em proporcionalidade (Pacelli,
2021, p. 479).

Isso ocorre porque, diferentemente das normas-leis, as normas-principios sao
mandamentos gerais que ndo implicam revoga¢do de um em favor de outro em situacdo de
incompatibilidade. No ordenamento juridico brasileiro, havendo conflito de leis, uma deve
prevalecer sobre a outra, que entdo deve ser revogada, pois € inviavel a validade simultanea
de regras contraditorias que versem sobre o mesmo assunto especifico em um mesmo sistema
juridico.

No entanto, no caso dos principios, esses ndo devem deixar de existir apenas porque
entraram em conflito em algum caso concreto, nem podem ser revogados ou serem dispostos
inteiramente, pois possuem natureza de normas basilares e gerais. Havendo, entdo, antinomia
principioldgica ¢ realizado sopesamento junto ao caso concreto, podendo um principio se

sobressair ao outro, porém nao podendo elimina-lo do sistema juridico.

5.1 LGPD, o que diz a protecdo de dados acerca da privacidade dessas gravacoes?

Em comparagdo com os dispositivos de protegdo de dados nos Estados Unidos, de

acordo com a obra de Tarcisio Teixeira e Ruth Guerreiro (2022), ndo ha no pais uma
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legislacdo unificado para tratar do assunto com ampla aplicabilidade, o que existe ¢ o
Privacity Act (Lei da Privacidade), uma lei federal, promulgada em 1974, que trata
basicamente de um “Codigo de Boas Praticas que dispde sobre ‘a coleta, manutengdo, uso e

disseminagdo de informacdes sobre individuos que sdo mantidas em sistemas de registros por
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agéncias federais’” (Teixeira; Guerreiro, 2022, e-book, p. 10), e outras leis esparsas sobre

protecao de dados em diferentes setores. Assim, ainda na visao dos autores:

A disparidade de regulamentos em razdo do forte sistema federalista norte-
americano pode ser observada quando se analisa, por exemplo, o estado da
California, conhecido por usualmente adotar posturas protetivas ¢ mais
favoraveis aos consumidores/usudrios (como ocorreu com a neutralidade de
rede), que introduziu em julho de 2018 o California Consumer Privacy Act,
que contém, dentre outras, disposigdes relativas ao consentimento informado
e ao direito de opt-out, ¢ que passou a vigorar em 14 de julho de 2020. Esse
tipo de disparidade decerto forcara o Governo Federal e o Congresso norte-
americano a aprovarem uma lei geral sobre o tema, embora ndo se espere
que esta lei em tese va conferir protecdo tdo sensivel e severa quanto o
GDPR ou mesmo a LGPD (Teixeira; Guerreiro, 2022, e-book, p. 10).

A Lei Geral de Protegao de Dados estabelece os seus principios no artigo 6°, o qual

assim dispde:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I — finalidade: realizagdo do tratamento para propoésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

I — adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

III — necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a durag@o do tratamento, bem como sobre a integralidade de
seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI — transparéncia: garantia, aos titulares, de informagdes claras, precisas ¢
facilmente acessiveis sobre a realiza¢do do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII — seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacles
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou
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difusdo;

VIII — prevencdo: adogao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX — ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatérios ilicitos ou abusivos;

X — responsabilizacdo e prestagdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (Brasil, 2018).

A privacidade ¢ trazida na referida Lei como seu primeiro fundamento, no artigo 5°,

todavia, nao ha no dispositivo o conceito desse termo. Veja-se:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
I — o respeito a privacidade;

Sobre isso, Marcel Leonardi (2011 apud Teixeira; Guerreiro, 2022) enfatiza que a falta
de uma defini¢do do termo privacidade, acarreta consequéncias negativas ndo apenas no
campo tedrico, mas também no campo pratico, haja vista que muitas vezes ¢ necessario um
real esclarecimento sobre o termo para garantir a viabilidade da norma. Na opinido do autor,
havendo um conflito entre a privacidade e outro interesse de relevancia equivalente, a falta de

clareza pode prejudicar a tutela desse direito.

5.2 Principio da defesa pessoal negativa e da sigilosidade reflexa

O principio da sigilosidade reflexa ¢ explicado por Spencer Toth Sydow, principal

autor que trata dessa tematica:

Dentre os principios que nos pareceram importantes serem construidos até
entdo estdo (a) o da Dupla Presungdo de Inocéncia, (b) o da Sigilosidade
Reflexa de Dados Armazenados e o principio que ilustra este trabalho que
denominamos (c) Principio da Relativizagcdo dos Elementos Informaticos ou
Principio da Manipulabilidade. O segundo apresenta que, assim como
determina o Marco Civil da Internet Brasileira - a Lei n. 12.965/2014 -, bem
como a Lei Geral de Protecdo de Dados - Lei n. 13.709/18 - as empresas
provedoras de servigos e aplicagdes de internet ndo podem efetuar a guarda
de dados excessivos a finalidade consentida pelo titular e, portanto, a
fortiori, a entrega de dados aquém do permitido pela legislagdo configuraria
violagdo a sigilosidade de modo a gerar nulidade da prova obtida (Sydow,
2019, p. 09).
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De fato, principio da sigilosidade reflexa dos dados se refere ao fato de que o usuério
ndo consente em eventual guarda e uso de dados para além do que € necessario na aplicagao
perpetrada. Ou seja, no caso da assistente virtual, o usuario nao espera que o dispositivo
utilize os dados gravados por ele e armazenados em eventual processo criminal, pois, no
momento de consentir com os termos de uso dos dados pela empresa do dispositivo
inteligente, ndo se espera que isso possa ser utilizado, por exemplo, como elemento probatorio
em um processo, sendo essa utilizagdo secundaria, além da finalidade original do produto e,

por tal motivo, ¢ respaldada sua privacidade pelo principio da sigilosidade reflexa.

Além disso, encontra relagdo mais geral também no principio da Defesa Pessoal
Negativa ou também chamado Inexigibilidade de Autoincriminagdo, o qual dispde sobre o
direito do réu de nao ser obrigado a fazer prova contra si mesmo. Sobre isso, explica Aury
(2024) que a garantia da defesa pessoal ou autodefesa se refere ao respaldo que o acusado
possui de resistir a pretensdo da acusacdo, compreendendo agdes positivas ou negativas.

Nessa perspectiva, a autodefesa positiva compreende-se como o direito do investigado
praticar atos processuais, como prestar suas declaragdes em interrogatorio, participar de
acareagOes, exames periciais, etc. Ja a autodefesa negativa se refere aos atos que o investigado
pode se eximir de praticar por entender que possam esses prejudicar sua defesa,
compreendendo, nessa linha, o direito ao siléncio em interrogatério e a recusa de participar de
acareacao, por exemplo (Aury, 2024).

Como alude Nestor Tavora e Rosmar Rodrigues, pode-se dizer que tal garantia ¢

decorrente dos principios constitucionais da presun¢do de inocéncia e do direito ao siléncio:

O principio da inexigibilidade de autoincriminagdo ou nemo tenetur se
detegere (também denominado de principio da autodefesa pelos Tribunais),
que assegura que ninguém pode ser compelido a produzir prova contra si
mesmo, tem pontos de contato com o principio da presungdo de inocéncia e
com o direito ao siléncio assegurado pela Constituigdo. A ideia ¢ a de
limitacdo do poder de punir do Estado, importando, sob esse enfoque, em
caracterizacdo de certa desigualdade processual penal (Tavora; Rodrigues,
2017, p. 96).

Nestor Tavora e Rosmar Rodrigues (2017) apontam ainda para uma classificacao de
abrangéncia do contetido deste principio, envolvendo a protegdo da inexigibilidade da
autoincriminacdo em cinco situagdes, a saber: 1) direito de permanecer em siléncio em

interrogatorio; 2) direito de ndo ser compelido ou intimidado a confessar infracdo penal; 3)
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ndo exigibilidade de dizer a verdade ou do direito de prestar compromisso com a verdade; 4)
direito de ndo obrigacao de realizar atos que possam lhe incriminar; e e) direito de nao ser
obrigado a produzir elemento probatorio invasivo ou que imponha penetracdo em seu

organismo.
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6 CONCLUSAO

De fato, a imersao das tecnologias de inteligéncia artificial, em seus modelos mais
diversos, no cotidiano hodierno, € um cenario cada vez mais crescente. E, diante dessa nova
mudanga de paradigmas protagonizadas pelas tecnologias de IA, cabe ao direito, enquanto
ciéncia de carater regulatorio das relagdes humanas, também langar reflexdo sobre as novas
situagdes proporcionadas pelo grande crescimento das tecnologias € que ja demandam
inovagdes normativas e novos entendimentos sobre o tema.

Sabe-se que a assistente virtual ¢ hoje o tipo de IA mais amplamente difundido no
cotidiano, haja vista estarem implementadas em smartphones, smart TVs, smartwatches,
equipamentos Echos interligados a varios outros dispositivos de inteligéncia pela chamada
Internet das Coisas, entre inimeros outros exemplos.

Nesse sentido, ¢ inegavel a presenga desse tipo de aparelhos monitorando amplamente
nossa vida. Ora, se ja inserido de forma tdo intrinseca ao cotidiano de grande parte da
populagdo mundial, cabe ao direito, também, regular eventuais situacdes que essas
tecnologias possam ocasionar.

Assim, em primeiro plano, considerando o Direito Penal como a matéria que tem por
finalidade justamente regular e proteger os bens mais relevantes, cabe prioritariamente,
analisar como essas tecnologias podem impactar esse ramo. De tal forma, vislumbrando a
capacidades dos dispositivos de IA atuarem como verdadeiros equipamentos de
monitoramento, ¢ necessario pensar se isso poderia ser utilizado como serventia ao
procedimento probatdrio penal.

O ponto de partida do estudo ndo ¢ subjetivo, pois toma-se por base casos ja ocorridos
nos Estados Unidos, onde se procedeu a inovagao jurisdicional de utilizacdo de um aparelho
Echo, a Alexa, na investigagdo de um crime ocorrido em 2015. Essa primeira apari¢do gera
uma necessidade de analise de como essa mesma situacao poderia ser transportada ao direito
brasileiro, a fim de refletir uma realidade que se encontra cada vez mais proéxima: o uso de
dispositivos de IA no contexto jurisdicional.

Todavia, como explorado no desenvolvimento deste estudo, o uso de assistentes
virtuais como meio de prova implica uma reflexdo bastante complexa sobre os principios que
envolvem esse tema, esbarrando em garantias como o principio da sigilosidade reflexa, da

defesa pessoal negativa e do direito a privacidade e intimidade.
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O primeiro ponto analisado foi acerca de como se enquadraria, dentro das
possibilidades atuais, um tipo de prova obtido por assistente virtual. Nesse sentido, o que mais
se assemelha com a forma de obtencao probatéria advinda de um dispositivo inteligente seria
a captacdo ambiental, mais especificamente a gravacdo ambiental, a qual ocorre sem a
intervengdo de terceiros, quando o individuo que grava os sinais sonoros ¢ 0 mesmo que
participa do didlogo. Nessa situagdo, um aparelho de assisténcia virtual poderia figurar como
um tipo de gravacao sui generis, haja vista que o sujeito que grava a conversa ¢ participa dela
¢ uma tecnologia de Inteligéncia Artificial.

A semelhanca com a grava¢do ambiental, por consequéncia, dispensaria a necessidade
de autorizagdo judicial, pois essa apenas ¢ necessaria, de acordo com as novas tratativas
trazidas pelo Pacote Anticrime, no caso da interceptacdo ambiental ou da escuta ambiental
quando ocorridas em local privado ou com expectativa de privacidade. Contudo, apesar de
pouco se assemelhar com a escuta ou com a interceptagdo ambiental, eventual gravacao
advinda da assistente virtual, na maioria dos casos, pressupde obtida em ambiente privado,
uma vez que geralmente encontra-se instalada em residéncia ou em celulares de uso
individual. Isso, por si sd, leva a crer que, diante do grau de invasibilidade da prova, seria
necessaria equipard-la aos demais tipos de captacdo ambiental no sentido de obedecer aos
requisitos em lei e de ser admitida apenas mediante autorizagao judicial.

Apesar dessa tentativa de equiparagdo a captacdo ambiental, hd a possibilidade desse
tipo de prova ser considerado ilicito e, sendo o caso, indaga-se se poderia ser contemplada
para o convencimento do juiz no julgamento do processo ou se deveria ser desentranhada dos
autos em caso de adentrar como prova. Em vista das inimeras correntes doutrindrias que
cercam o tema do uso de provas ilicitas, o mais aceito ¢ que, se utilizada em favor do réu,
deve ser admitida, em vista da necessidade de garantia da justica, entendendo a condenagdo
de um individuo inocente como a situagcdo juridica mais indesejavel. Para ter seu uso
permitido para a acusacao, o empecilho torna-se maior, pois, para tanto, ¢ necessario sopesar,
no caso concreto, os principios em voga, € em quanto a privacidade pode ser invadida para se
alcangar uma persecucao penal eficiente.

Diante de todo o exposto, conclui-se que, para acompanhar o avango das tecnologias e
as inovagdes globais, o direito brasileiro deve estabelecer futuramente leis que versem de
forma mais especifica sobre os requisitos para uso de meios de prova advindos de dispositivos

dotados de inteligéncia artificial, os quais possuem a capacidade de armazenar dados que
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podem ser bastante interessantes para a resolu¢ao de impasses judiciais, tanto em esfera penal,
como abordado neste estudo, como também em esfera civel.

Até que isso acontega, em vista da possibilidade de utilizacdo de assistente virtual
como meio de prova, € preciso ponderar os principios presentes em cada caso concreto, bem
como ¢ necessario que este meio, em vista da sua afetabilidade a privacidade e intimidade,
seja usado de forma excepcional, em ultima ratio, quando nao poder se chegar ao seu mesmo
resultado por outros meios de prova menos invasivos.

Ademais, cabe ressaltar ainda que, para além da discussdo existente acerca da licitude
ou ilicitude desse tipo de obtencdo de prova, deve-se ter em vista que a condenacdo de um
inocente deve ser sempre evitada, como supra finalidade da justica, bem como deve-se
observar que a obtencdo de uma prova, por meio de tecnologia de inteligéncia artificial,
perpetrada por um particular, também ndo acarretaria qualquer dano ao objeto da regra da
inadmissibilidade de prova ilicita, pois uma pessoa fisica que busca apenas embasar sua
argumentacao processual ndo tem a atribuicdo original de investigagdo e persecucao penal

propria do Estado.
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