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RESUMO

Com o avango das tecnologias digitais e a crescente ado¢do de ambientes virtuais, como o
Metaverso desenvolvido pela empresa Meta, a protecdo de dados pessoais emergiu como uma
questdo crucial. O presente estudo tem como objetivo investigar a conformidade do Metaverso da
empresa Meta com a Lei Geral de Protecao de Dados (LGPD), focalizando as préticas relativas a
coleta, tratamento e protecao de dados pessoais. A pesquisa consiste em uma andlise detalhada
das préticas implementadas pela Meta e uma comparagdo com os principios estabelecidos pela
LGPD para verificar sua conformidade. A andlise das préticas de coleta de dados do Horizon
Worlds revelou que a Meta estd em conformidade com a maioria dos principios da LGPD. O
consentimento do titular é obtido no momento da criacdo da conta, garantindo que os usuarios
estejam informados sobre o uso de seus dados, incluindo sensores como microfone e rastreamento
ocular. Além disso, em conformidade com obrigacdes legais, a Meta solicita informagdes como
a data de nascimento para proteger usudrios menores de idade, de acordo com as leis de protecdo
infantil. No entanto, algumas dreas ndo se aplicam diretamente ao Horizon Worlds, como a
administracdo publica e a protecdo de crédito. Para esses casos, o estudo sugere melhorias, como
a cria¢do de uma equipe especializada em regulamentacdes locais e a implementacdo de sistemas
mais robustos para proteger dados financeiros durante transagdes. Por fim, a Meta assegura que
os dados dos usudrios sdo processados de maneira segura e transparente, com mecanismos de
eliminacdo de dados quando necessario, cumprindo as obrigacdes estabelecidas pela LGPD. A
pesquisa conclui com melhorias para abordar lacunas e enfatiza a necessidade de uma revisao

continua das praticas de seguranca e protecao de dados.

Palavras-chave: metaverso; LGPD; protecdo de dados; coleta de dados; tratamento de dados;

seguranga da informacao.



ABSTRACT

With the advancement of digital technologies and the growing adoption of virtual environments,
such as the Metaverse developed by Meta, the protection of personal data has emerged as a
crucial issue. This study aims to investigate the compliance of Meta’s Metaverse with the
General Data Protection Law (LGPD), focusing on practices related to the collection, processing,
and protection of personal data. The research consists of a detailed analysis of the practices
implemented by Meta and a comparison with the principles established by the LGPD to verify
its compliance. The analysis of Horizon Worlds’ data collection practices revealed that Meta
complies with most of the LGPD principles. User consent is obtained at the time of account
creation, ensuring that users are informed about how their data, including sensors such as
microphones and eye tracking, will be used. Additionally, in compliance with legal obligations,
Meta requests information such as the date of birth to protect underage users, in accordance with
child protection laws. However, some areas do not apply directly to Horizon Worlds, such as
public administration and credit protection. For these cases, the study suggests improvements,
such as the creation of a specialized team in local regulations and the implementation of more
robust systems to protect financial data during transactions. Lastly, Meta ensures that users’ data
is processed securely and transparently, with data deletion mechanisms in place when necessary,
fulfilling the obligations established by the LGPD. The study concludes with suggestions for
improvements to address gaps and emphasizes the need for ongoing review of security and data

protection practices.

Keywords: metaverse; LGPD; data protection; data collection; data processing; information

security.
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1 INTRODUCAO

No atual contexto de desenvolvimento de ambientes virtuais, a proposta do Metaverso
estd proxima de ser concretizada e também € amplamente esperada como a préxima evolucdo
da Internet (Cheng, R. et al., 2022). Grandes empresas como Meta, Microsoft, Roblox e
outras gigantes da tecnologia estdo investindo pesado nesse projeto que visa criar um ambiente
virtual compartilhado, onde as pessoas possam se encontrar, trabalhar, se divertir € consumir
determinados servicos (Tecnoblog, 2021).

Sendo assim, espera-se que o convivio social das pessoas esteja cada vez mais
proximo de uma digitalizacdo completa e, por esse motivo, espera-se que problemas relacionados
a seguranca de informacao crescam conforme esse projeto avanga. No entanto, a implementagdo
do metaverso enfrenta alguns desafios técnicos e culturais (CodeCrush, 2022). Um dos principais
desafios é garantir a seguranca e privacidade dos usudrios, especialmente quando se trata de
compartilhar informacdes sensiveis em um ambiente virtual. Neste cendrio, a privacidade e
a protecdo dos dados se tornaram fatores fundamentais para que a tecnologia continue a se
desenvolver de maneira sustentavel e correta (Ferreira, L. ef al., 2022).

O termo “Metaverso” foi utilizado pela primeira vez em um romance de fic¢do
cientifica chamado “Snow Crash” escrito em 1992 por Neil Stephenson (Joshua, 2017). Nesse
livro o metaverso € descrito como um mundo paralelo ao que vivemos, onde as pessoas, por
meio de dispositivos de realidade virtual, imergem nesse mundo e interagem nesse ambiente
juntamente com outras pessoas através de seus avatares. Eles seriam suas representacdes virtuais,
mas para que este ambiente virtual compartilhado consiga ser implementado existem grandes
desafios que precisam ser enfrentados por seus idealizadores, e nesta pesquisa trataremos de um
desses desafios.

Em um ambiente virtual compartilhado, as informagdes dos usudrios podem ser
facilmente expostas a hackers, cibercriminosos e outros usudrios mal-intencionados (Fia, 2023).
Conforme a norma Associac¢ao Brasileira de Normas Técnicas (ABNT) NBR ISO/IEC 27002, a
Seguranca da Informacao € caracterizada pela preservacao da disponibilidade, integridade e con-
fidencialidade da informacdo, além de outras propriedades como Autenticidade, Confiabilidade,
Nao-Repudio e Responsabilidade sobre a informacao.

Uma falha de seguranca € definida por qualquer evento adverso confirmado, relaci-
onado a violagdo na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental

ou ilicito que resulte na destrui¢do, perda, alteracdo, vazamento ou ainda, qualquer forma de
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tratamento de dados inadequada ou ilicita(UFRJ, 2023).

No decorrer deste trabalho veremos que questdes como percepgdes de privacidade e
normas da Lei Geral de Protecdo de Dados (LGPD), em relagdo a coleta e protecdo de dados,
desempenham um papel crucial na seguranca da informacao para o Metaverso.

A LGPD ¢ a legislagdo do Brasil que controla o tratamento de dados pessoais,
definindo diretrizes para a coleta, armazenamento, utilizagdo, compartilhamento e exclusao
de dados pessoais no pais. Criada em 2018, a LGPD visa proteger a privacidade e os direitos
essenciais dos cidadaos, assegurando um maior dominio sobre seus dados pessoais.

Dentro do Metaverso, a LGPD € indispensavel, ja que ele trata de um grande volume
de dados sensiveis dos usudrios. E fundamental que as empresas, como a Meta, que atuam no
Metaverso, sigam as diretrizes da LGPD para assegurar a prote¢do dos dados pessoais, evitando
violagdes e uso indevido das informacdes. Pois as informagdes pessoais sdo frequentemente alvo
de ataques cibernéticos e viola¢des de dados (Lobo, 2023).

Sendo assim, chega-se ao seguinte questionamento: o Metaverso da empresa Meta
estd adéquo leis nacionais de seguranga da informacdo para que seus usudrios nao tenham seus
dados pessoais acessados de maneira indevida?

Para responder essa pergunta, esta pesquisa investiga se 0 Metaverso da empresa Meta
apresenta inadequagdes em relacdo as exigéncias da LGPD brasileira e os métodos empregados

para evitar o acesso inadequado de dados pessoais.

1.1 OBJETIVOS
1.1.1 Geral

Identificar a adequacdo do Metaverso desenvolvido pela empresa Meta com as

normas de seguranc¢a de dados da LGPD.
1.1.2 Especificos

1. Elencar uma andlise detalhada das praticas de seguranga do Metaverso da empresa Meta
em relacdo a protecdo de dados sensiveis.

2. Analisar as préticas de coleta, armazenamento, processamento e compartilhamento de
dados pessoais no Metaverso da empresa Meta.

3. Denotar as orientagdes de coleta, armazenamento, processamento e compartilhamento de
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dados pessoais da LGPD.
4. Apontar as inconformidades do Metaverso da empresa Meta com a LGPD sobre coleta,

armazenamento, processamento e compartilhamento de dados.
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2 FUN DAMENTACAO TEORICA

Nesta se¢do, serdo explorados os fundamentos tedricos por trds das regulamenta-
¢oes da LGPD, seus principais controles de seguranca da informacao, os direitos e principios

estabelecidos por ela e uma apresentacdo da proposta do Metaverso com seus desafios.

2.1 METAVERSO

Esta subsecdo apresentard uma breve descri¢do sobre o que € o Metaverso, suas

camadas e como a segurancga ¢ feita nesse ambiente.
2.1.1 Descrigao

O termo “Metaverso” foi utilizado pela primeira vez em um romance de fic¢do
cientifica chamado “Snow Crash” escrito em 1992 por Neil Stephenson (Joshua, 2017). O
romance se passa num mundo cibernético paralelo ao mundo real, chamado exatamente de
Metaverso, no qual as pessoas reais possuem um avatar digital. Neste ambiente eles interagem e
vivem uns com os outros por meio dos avatares.

De acordo com newzoo (Newzoo, 2021), sustenta-se que ainda ndo existe uma
defini¢do unica, ou oficial, mas que muita gente ensaia defini¢des para o metaverso. Entretanto,
pode-se citar que uma dessas definicdes €: 0 Metaverso € o conjunto de mundos virtuais coletivos,
online, persistentes e em 3D onde todo o contetdo € criado pelos usudrios, € um espaco virtual
onde os usudrios podem criar, explorar e se encontrar sem precisar estar no mesmo espago real
(Eno, J. et al., 2009).

O Metaverso € sem didvida muito complexo em estrutura, Jon Radoff, um empreen-
dedor, autor e designer de jogos, publicou na plataforma Medium a sua concepcao detalhada
sobre as sete camadas do Metaverso (Radoff, 2021), em seu artigo, Radoff fornece uma descri¢ado
da cadeia de valor do Metaverso, desde as experi€ncias que as pessoas buscam até as tecnologias

habilitadoras que tornam isso possivel. Vejamos agora uma breve descri¢do dessas camadas.
2.1.2 Camadas do Metaverso

Radoff em seu artigo define as 7 camadas do Metaverso como, experiéncia, des-

coberta, economia dos criadores, computagdo espacial, descentralizacao, interface humana e



15

infraestrutura, veja a Figura 1.
Figura 1 — Camadas do Metaverso

i 0GOS, NEGOCIOS, FILMES
I METAVERSOS

Descoberta 3
=3 MARKETING, AD NETWORK

Economia
Criadora

-3 DESIGNTOOLS

Computagdo

Espacial i 3IDENGINES, VR, AR
i GEOSPATIAL MAPPING

Descentralizagio

i BLOCKCHAIN,
: EDGE COMPUTING

Interface
Humana

I CELULAR, OCULOS, INTERFACES
: HAPTICAS

Infraestrutura ettt d 5G, NUVEM, GPU

Fonte: Adaptado de Radoff (2021)

As camadas Experiéncia, Descoberta e Economia dos Criadores formam a parte
de produtos, aplicativos e ecossistemas operacionais. As camadas de Computacdo Espacial
e Descentralizacdo correspondem as ferramentas de desenvolvimento. Interface Humana e
Infraestrutura referem-se as tecnologias e a propria infraestrutura necessaria ao metaverso.

Vejamos as defini¢des das camadas segundo Radoff em seu artigo: The Metaverse
Value-Chain, 2021.

1. Experiéncia:
Segundo Radoff essa camada esté ligada a experiéncia do usudrio dentro do Metaverso,
incluindo jogos, interag@o social, compras e muitas outras atividades.

2. Descoberta:
De acordo com Radoff: “Uma forma especifica de destaque da comunidade € a presenca
em tempo real. Isso é extremamente relevante em um metaverso, aonde grande parte do
valor surgira da interagdo com amigos por meio de experiéncias compartilhadas.”. Isso

significa que a descoberta em grupo serd um dos fatores importantissimos do Metaverso.
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Assim, essa camada representa as atragdes que introduzem os seres humanos a novas
experiéncias.
3. Economia dos criadores:
Até agora, as experiéncias impulsionadas por criadores no metaverso estdo centradas em
plataformas gerenciadas centralmente, como Roblox, Rec Room e Manticore. Essa é a
camada que contém toda a tecnologia que os criadores usam diariamente para criar as
experiéncias que as pessoas desfrutam.
4. Computagdo espacial:
Computacao espacial € a interacdo humana com uma maquina na qual a maquina mantém
e manipula referéncias a objetos e espacos reais (Greenwold, 1995). E no metaverso ela
representa as tecnologias utilizadas para criar e interagir com o ambiente.
5. Descentralizagao:
Essa camada, possivelmente, € a mais estratégica do Metaverso, pois ela traz a liberdade
para todas as pessoas. Isso implica que o metaverso ndo serd controlado por nenhuma
instituicdo ou empresa. E é importante ressaltar que o Blockchain, as Non-fungible Tokens
(NFTs) e a inteligéncia artificial estardo presentes nessa camada.
6. Interface humana:
Nessa camada estardo presentes os conceitos de Augmented Reality (AR) e Virtual Reality
(VR), a camada dependera muito da evolugao de equipamentos capazes de unir o “humano”
e a “mdquina”, para proporcionar novas maneiras de interagir com a tecnologia além do
computador e do smartphone.
7. Infraestrutura:
Essa camada € a base técnica para todo o Metaverso, nela estd a tecnologia que permite
nossos dispositivos conectarem-se a rede e entregarem conteidos. Para essa finalidade
serd fundamental, além de hardwares diminutos e poderosos, as redes 5G e 6G, pois elas
melhorardo drasticamente a largura de banda, reduzindo a conten¢do de rede e a laténcia.
De acordo com Radoff, essa tecnologia exigird semicondutores prestes a atingir processos
de 3nm e além, e também sistemas microeletromecanicos (MEMS) que facilitam sensores
pequenos e baterias compactas de longa duragao.
A governanga de mundos virtuais massivos como esse apresenta desafios para regular
o comportamento dos usudrios. Portanto, o0 metaverso requer regulamentagdes e politicas para

gerenciar a plataforma e seus membros (Fernandez; Hui, 2022).
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Nao existe uma camada especifica que esteja diretamente ligada a seguranca, privaci-
dade e governanca no Metaverso. Esses aspectos sdo considerados requisitos transversais que
permeiam todas as camadas do metaverso (Vadlamudi, 2022). Vejamos agora medidas utilizadas

pelo Metaverso para abranger esses aspectos.
2.1.3 Privacidade e Seguranca no Metaverso

O Metaverso utiliza dados coletados do mundo real para criar experiéncias imersivas.
Por meio de sensores acoplados aos usudrios, como giroscOpios para rastrear os movimentos da
cabeca, € possivel controlar realisticamente avatares. No entanto, o Metaverso também enfrenta
alguns desafios, especialmente em relagdo a privacidade dos usudrios. Em seus vastos mundos
virtuais, os usudrios podem se tornar alvos de ataques, como a espionagem por parte de outros
usudrios da plataforma (Fernandez; Hui, 2022).

Outro exemplo que podemos citar sdo os sensores comumente usados para exibir
o metaverso. Esses sensores normalmente sdo os Head-mounted displays (HMDs), um tipo de
display com uma forma de “capacete”, que possui dois visores que controlam a direcdo em que
o usudrio estd olhando para atualizar as imagens do mundo virtual, eles podem coletar alguns
dados biométricos que ndo sdo obvios para os usudrios. Como os dados de rastreamento ocular
que podem revelar as preferéncias sexuais dos usudrios (Roesner, F. et al., 2014).

Por motivos como esse, os dados devem ser tratados de acordo com alguns principios

que protejam a privacidade dos usudrios, € nesse ambito entram as diretrizes de protecao de

dados da LGPD.

2.2 LEI GERAL DE PROTECAO DE DADOS (LGPD)

Esta sec@o apresentard conceitos da LGPD e informag¢des importantes como sua

origem e finalidade.
2.2.1 Descrigao

Aprovada em agosto de 2018, a Lei n° 13.709, esta em vigéncia desde agosto de
2020, promulgada para proteger os direitos fundamentais de liberdade, privacidade e da livre
formacao da personalidade de cada individuo (Brasil, 2018). A Lei fala sobre o tratamento de

dados pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
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publico ou privado, englobando um amplo conjunto de operagdes que podem ocorrer em meios
manuais ou digitais.

Essa lei estabelece uma padronizagdo da maneira que as informacdes devem ser
armazenadas, informagdes essas que, como dito previamente, podem ser tanto no meio fisico
como digital, e segundo a mesma, a finalidade e a necessidade do uso dos dados precisam estar
claras para os cidadaos. Caso ocorra um vazamento de dados deve-se seguir um protocolo
onde a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) e os envolvidos devem ser
notificados, e vale ressaltar que tais falhas podem resultar em multas e penalidades.

Oficialmente a Lei n° 13.709/2018 esta dividida em 10 capitulos com 65 artigos ao
total.

1. CAPITULO I - DISPOSICOES PRELIMINARES
CAPITULO II - DO TRATAMENTO DE DADOS PESSOAIS
CAPITULO I1I - DOS DIREITOS DO TITULAR
CAPITULO IV - DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
CAPITULO V - DA TRANSFERENCIA INTERNACIONAL DE DADOS
CAPITULO VI - DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS
CAPITULO VII - DA SEGURANCA E DAS BOAS PRATICAS
CAPITULO VIII - DA FISCALIZACAO
CAPITULO IX - DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)
E DO CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA PRIVA-

A AT L R o B

CIDADE
10. CAPITULO X - DISPOSICOES FINAIS E TRANSITORIAS

O estudo da LGPD que serd mostrado neste trabalho usa como principal fonte o
documento “LEI GERAL DE PROTECAO DE DADOS (LGPD) - Guia de Boas Priticas para
Implementacio na Administracao Publica Federal” (Brasil, 2020), e nesse trabalho em especifico
serdo abordados principalmente os capitulos II, III, IV e VII descritos anteriormente.

A adequacdo de 6rgdos publicos e privados a LGPD ¢€ relacionada a uma mudanga
cultural da empresa em todos os seus trés niveis de planejamento, isto €, nivel estratégico, titico
e operacional. Essa mudanca de cultura implica em considerar a privacidade dos dados dos
cidaddos desde a coleta até a sua execucdo (Privacidade by Desing).

Essa Lei possui um principio muito importante onde o propdsito do tratamento de

dados seja: “legitimo, especifico, explicito e informado ao titular”, isso significa que todo o
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processo em que os dados de uma pessoa possam ser utilizados na organizacdo seja de pleno
conhecimento desse individuo. E as demais orientacdes sobre o tratamento de dados descritas no
documento que serve de base para esse trabalho, podem ser resumidas em 4 topicos: direitos
fundamentais do proprietdrio dos dados, tratamento dos dados pessoais, ciclo de vida dos dados

e boas praticas em Seguranca da Informacao.

2.2.2 Direitos fundamentais do proprietdrio dos dados

Inicialmente alguns conceitos essenciais devem ser descritos para a compreensao dos
direitos do proprietario dos dados. Sao eles o Controlador, Operador, Encarregado e “tratamento
de dados”.

Segundo o Art. 5° da LGPD, o tratamento de dados pessoais pode ser realizado
por duas entidades chamadas “agentes de tratamento”, nomeados por Controlador e o outro
de Operador. Tratamento definido na secdo X da Lei como: “toda operagdo realizada com
dados pessoais, como as que se referem a coleta, produgdo, recepg¢ao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribui¢do, processamento, arquivamento, armazenamento,
eliminagao, avaliacdo ou controle da informacado, modificagdo, comunicagao, transferéncia,
difusdo ou extracdo”.

Conforme a se¢do VI da LGPD do mesmo artigo, o Controlador € definido como
pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais. Isto refere-se a entidade que serd atribuida a funcao de adotar
decisdes sobre o tratamento de dados.

Na secao VII o Operador € descrito por: “pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador.”, nesta
descrigdo estao inclusos aqueles que exercem a atividade de tratamento no ambito de contrato ou
instrumento similar.

Além dos Agentes de tratamento existe uma figura descrita na se¢do VIII chamada
de "Encarregado”, que exerce uma fun¢do muito importante no cumprimento da LGPD, e sua
fungdo € de agir como um canal de comunicacdo entre o titular dos dados (pessoa natural a quem
se referem os dados pessoais que sdo objeto de tratamento), o controlador e a ANPD.

Visto esses conceitos, o Quadro 1 descreve os direitos garantidos pela LGPD aos

titulares de dados conforme o art. 6° da Lei:
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Quadro 1 — Direitos garantidos aos titulares de dados

REFERENCIA
DIREITOS DOS TITULARES PRINCIPIO CORRESPONDENTE | LEGISLA-
TIVA (LGPD)
Direito ao tratamento adstrito aos propésitos legiti-
mos, esp;c?ﬁcos, explicitos e informadf)s ao titular, Principio da finalidade Art. 6°, 1
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades
Direito ao tratamento adequado, compativel com Art, 6, 11

as finalidades informadas ao titular, de acordo com | Principio da adequagdo
o contexto do tratamento

Direito ao tratamento adequado, compativel com
as finalidades informadas ao titular, de acordo com | Principio da necessidade Art. 6°II1
o contexto do tratamento

Direito a consulta facilitada e gratuita sobre a
forma e a durag@o do tratamento, bem como sobre | Principio do livre acesso Art. 6°, IV
a integralidade de seus dados pessoais

Direito a exatidao, clareza, relevancia e atualizagio
dos dados, de acordo com a necessidade para o | Principio da qualidade dos dados Art. 6°,V
cumprimento da finalidade de seu tratamento
Direito a informacgdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os
segredos comercial e industrial

Direito a seguranca dos dados, ao qual se contrapde
o dever, por parte dos agentes de tratamento, de
utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo | Principio da seguranga Art. 6°, VII
autorizados e de situagdes acidentais ou ilicitas
de destrui¢do, perda, alteracdo, comunicagdo ou
difusdo

Direito a adequada prevencao de danos, ao qual
se contrapde o dever, por parte dos agentes de tra-
tamento, de adogdo de medidas para prevenir a | Principio da prevencdo Art. 6°, VIII
ocorréncia de danos em virtude do tratamento de
dados pessoais

Direito de nao ser discriminado de forma ilicita ou
abusiva

Direito de exigir a adequada responsabilizacao e
a prestacdo de contas por parte dos agentes de tra-
tamento, ao qual se contrapde o dever, por parte | Principio da responsabilizagdo e
destes, de adocdo de medidas eficazes e capazes | prestagdo de contas

de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais

Fonte: Adaptado de Brasil (2020)

Principio da transparéncia Art. 6°, VI

Principio da néo discriminagio Art. 6° IX

Art. 6°, X

2.2.3 Tratamento dos dados pessoais

Nesse topico veremos como os dados dos titulares devem ser tratados segundo a
LGPD, e segundo o Art. 5° da lei, devemos ter conhecimento prévio de qual tipo de dado estara
em tratamento, podendo ser:
1. Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

2. Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicg¢do religiosa,
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opinido politica, filiacdo a sindicato ou a organizacao de cardter religioso, filos6fico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;
3. Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;
Além desses conhecimentos vale ressaltar que a autorizagao sobre o tratamento de
dados sensiveis sO € disponivel em situacdes indispensdveis assim como consta no art. 7°, I.
Ao se observar no art. 6° vemos os principios referentes ao tratamento de dados
assim como consta no Quadro 1, mas esses dados possuem um ciclo de vida que veremos na

proxima subsecao.
2.2.4 Ciclo de vida dos dados

Assim como foi apresentado na subsecao anterior, a LGPD considera como trata-
mento toda operacgdo realizada com os dados pessoais, como as que se referem a coleta, produgao,
recepgdo, classificacdo, utilizagdo, acesso, reprodugao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacdo, avaliacao ou controle da informag¢ao, modificagao,
comunicacdo, transferéncia, difusio ou extragdo.

Assim o ciclo de vida do tratamento tem inicio com a coleta do dado e se encerra

com a eliminac¢do ou descarte (SEF, 2020), veja a Figura 2.
Figura 2 — Ciclo de vida dos dados pessoais - LGPD

ReteNcio - EROSES,

Fonte: Adaptado de SEF (2020)

O Quadro 2 descreve as fases de tratamento da Figura 2 com sua relagdo com as
operacOes da LGPD descritas no art. 5° da lei.

Vale ressaltar que os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracao, comunicagdo ou qualquer forma

de tratamento inadequado, ou ilicito, assim como consta no art. 46°, VIL.



Quadro 2 — Descri¢ao das fases do ciclo de vida e operacdes dos dados pessoais.

Operacdes de tratamento -
Fase do ciclo Descri¢ao
¢ LGPD, ART. 5°, X.
Obtencdo, recepc¢do ou producdo de da-
dos pessoais independente do meio utili- ~ ~
Coleta P p Coleta, producio, recepcio.
zado(documento em papel, documento ele-
trdnico, sistema de informagao, etc.)
Arquivamento ou armazenamento de dados
Retencio pessoais independente do meio utilizado | Arquivamento e armazena-
¢ (documento em papel, documento eletrd- | mento.
nico, banco de dados, arquivo de aco, etc.).
- . Classificacao, utilizacao,
Qualquer operacdo que envolva classifica- ~
~ e ~ reproducgio, processamento,
cdo, utilizagdo, reprodugdo, processamento, R
Processamento L . ~ avaliacio ou controle da
avaliagdo ou controle da informag@o, extra- | . - ~
~ . ~ ) informagdo, extragdo e
¢do e modificag@o de dados pessoais. . ~
modificacao.
ualquer operacdo que envolva transmis- N T
Q~ q . p - §40 9 . R Transmissdo, distribuicdo,
. sdo, distribuicdo, comunicacao, transferén- . .
Compartilhamento RO . comunicagdo, transferéncia
cia, difus@o e compartilhamento de dados e~
. e difusdo.
pessoais
Qualquer operagdo que visa apagar ou eli-
minar dados pessoais. Esta fase também S
e . .. | Eliminagdo.
Eliminacdo contempla descarte dos ativos organizaci-
onais nos casos necessarios ao negécio da
instituicao.

Fonte: Elaborado pelo autor

2.2.5 Penalidades para Violacoes
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No caso de descumprimento das regras estabelecidas na LGPD, a ANPD pode impor

sangOes administrativas conforme o Artigo 52 da lei.

1.

Adverténcia:

Com prazo para ado¢do de medidas corretivas.

Multa Simples:

Até 2% do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no

Brasil, no seu dltimo exercicio, excluidos os tributos, limitada a R$ 50.000.000,00 por

infracdo.

. Multa Diéria:

Observado o limite total mencionado na multa simples.

Ap06s devidamente apurada e confirmada a sua ocorréncia.

Publicizagdo da Infracdo:

. Bloqueio dos Dados Pessoais:

Relativos a infracdo até a sua regularizacgao.

. Elimina¢do dos Dados Pessoais:
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Relativos a infracao.
Suspensao Parcial do Funcionamento do Banco de Dados:
Pelo periodo maximo de 6 meses, prorrogédvel por igual periodo, até a regularizacdo da

atividade de tratamento.

. Suspensao do Exercicio da Atividade de Tratamento de Dados Pessoais:

Pelo periodo maximo de 6 meses, prorrogavel por igual periodo. Proibicdo Parcial ou
Total do Exercicio de Atividades Relacionadas a Tratamento de Dados.

As sangdes serdo aplicadas depois dos procedimentos administrativos que possibili-

tem ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades

do caso concreto, considerando os critérios:

1.

Ne)

10
11

A o O

A gravidade e a natureza das infracdes e dos direitos pessoais afetados;

A boa-fé do infrator;

A vantagem auferida ou pretendida pelo infrator;

A condi¢do econdmica do infrator;

A reincidéncia;

O grau do dano;

A cooperacao do infrator;

A adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia
com o disposto no inciso II do inciso 2° do art. 48 da Lei;

A adocgdo de politica de boas préticas e governancga;

A pronta adocdo de medidas corretivas;

A proporcionalidade entre a gravidade da falta e a intensidade da sancao.

Os vazamentos individuais ou acessos ndo autorizados podem ser objeto de conci-

liacao direta entre controlador e titular. Caso ndo haja acordo, o controlador estard sujeito as

penalidades mencionadas.

A ANPD estabelecerd, através de seu regulamento proprio, as técnicas para calcular

o valor inicial das penalidades pecunidrias, as quais devem passar por consulta publica e ser

divulgadas antecipadamente para conhecimento dos responsdveis pelo tratamento de dados.

E por fim, os valores arrecadados das multas aplicadas pela ANPD serdo destinados

ao Fundo de Defesa de Direitos Difusos conforme o inciso 5° do artigo 52 da Lei.
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2.3 DADOS SENSIVEIS

Esta secdo aborda a defini¢cdo de dados sensiveis segundo a LGPD e mostra a
importancia da seguranca de tais dados com alguns exemplos de casos reais onde dados sensiveis

de vérias pessoas foram expostos, gerando um grande problema para os envolvidos.

2.3.1 Descricdo de Dados Sensiveis segundo a LGPD

Conforme a LGPD no Art. 5°, subsecdo II, temos a definicdo de dado pessoal
sensivel por: “ Dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica,
filiagcdo a sindicato ou a organizagdo de cardter religioso, filosofico ou politico, dado referente a
satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. ™.

A manipulacdo dessas informagdes estd sujeita a normas estritas, pois quando sao
divulgadas, podem ocasionar sérios prejuizos, discriminagdes ou danos psicolégicos e também
materiais, aos individuos que as possuem.

O artigo 11 da LGPD define as situacdes em que € permitido o processamento de
dados sensiveis. Sao eles “Com Consentimento” e “Sem Consentimento”.

A primeira situacao descreve um cendrio que o titular dos dados consente, de forma
explicita e legitima, o uso de seus dados para finalidades especificas. Mas no segundo caso, o
uso dos dados sensiveis s6 € possivel sem o consentimento do titular para alguns fins especificos,
conforme esta descrito no Art. 11°:

1. Cumprimento de obrigagado legal ou regulatéria pelo controlador;

2. Tratamento compartilhado de dados necessdrios a execucao, pela administragdo publica,
de politicas publicas previstas em leis ou regulamentos;

3. Realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimiza-
¢do dos dados pessoais sensiveis;

4. Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo
e arbitral, este ultimo nos termos da Lei n.° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

5. Protecdo da vida ou da incolumidade fisica do titular, ou de terceiro;

6. Tutela da saide, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saide ou autoridade sanitdria; ou vigéncia.

7. Garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacio e



25

autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados
no art. 9° da Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a prote¢do dos dados pessoais.
Vale ressaltar que o inciso n.° 4 proibe o uso de dados pessoais sensiveis para obter vantagem
econdmica, exceto em casos especificos de portabilidade de dados e para a adequada prestagcao
de servigos de saude suplementar, desde que respeitadas certas condigdes:
1. A portabilidade de dados quando solicitada pelo titular.
2. As transagdes financeiras e administrativas resultantes do uso e da prestacao dos servigos

de que trata a secao II da Lei.

2.3.2 Casos de vazamentos de Dados sensiveis

Esta secao traz alguns exemplos de falhas de seguranca referentes a dados sensi-
veis de empresas e organizagdes e algumas consequéncias causadas por tais vazamentos de

informacgoes.

2.3.2.1 Red Cross Blood Service

No ano de 2016, a Red Cross Blood Service, uma prestadora de servigos de coleta de
sangue australiana, teve uma falha em seu sistema de seguranca de dados expondo informagdes
referentes a 550.000 doadores de sangue na internet (News, 2016).

De acordo com Mulholland, C. S. (2018) o fato, por si s6, ja seria grave, considerando
a natureza pessoal dos dados que foram disponibilizados publicamente em site na Internet, quais
sejam: nome, género, endereco e data de nascimento e também uma que era especialmente
sigilosa que especificava se determinado doador seria “pessoa com comportamento sexual de
risco”, informacao referente a atividades sexuais de risco nos dltimos 12 meses. E como pedido
de desculpas, a Red Cross disponibilizou um aparato de atendimento as pessoas que tiveram seus

dados violados.

2.3.2.2 Operagdo Deepwater

Em janeiro de 2021, a Policia Federal brasileira apurou inimeros dados sigilosos
de pessoas fisicas e juridicas - tais como CPF/CNPJ, nome completo e endereco foram ilicita-

mente disponibilizados em um férum na internet especializado em trocas de informacdes sobre
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atividades cibernéticas (Policia Federal, 2021).

Um utilizador do férum divulgou de forma gratuita algumas informacdes sigilosas,
mas também disponibilizou para venda outras informacdes confidenciais mediante o pagamento
em criptomoedas.

Ap6s vérias investigacdes, a Policia Federal brasileira descobriu o responsavel pelos
crimes de obtenc¢do, divulgacdo e venda de dados, e também identificou um segundo hacker
envolvido na venda dos dados em suas redes sociais. Além disso, foram emitidos cinco mandados
de busca e apreensdo e um mandado de prisdo preventiva nos municipios de Petrolina—PE e

Uberlandia-MG.

2.3.2.3 Netshoes

Em 2019, a Netshoes se comprometeu a pagar R$ 500,00 mil por danos morais, em
acordo feito com o Ministério Publico do Distrito Federal, devido a exposi¢do na internet de
dados de aproximadamente 2 milhdes de clientes.

A situacgdo ficou conhecida no comeco de 2018, quando informagdes como nome
completo, CPF, email e registro de compras foram expostos devido a erros nos sistemas da
companhia.

Naquele momento, a Netshoes emitiu um comunicado a imprensa relatando que
havia acionado as autoridades competentes para investigar, esclarecer e resolver o ocorrido com
total transparéncia. A organizac¢do afirmou que a protecio de dados € um compromisso forte e
que nao encontrou evidéncias de invasdo em sua rede tecnoldgica (Jota, 2022).

E pensando no Metaverso, a protecao de dados sensiveis € igualmente critica. Pois
ha uma grande coleta de dados sensiveis, biométricos e comportamentais dos usudrios, através
dos formuldrios de criagdo de conta e dos sensores dos dispositivos de RV, no caso o Meta Quest
que é o aparelho que possibilita a interagdo do mundo real com o virtual desenvolvido pela

empresa Meta, veja mais no Capitulo 4.
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3 TRABALHOS RELACIONADOS

Neste capitulo estdo descritos os trabalhos relacionados que formaram o alicerce ted-
rico e prético para a investigacdo das ameacas a privacidade e seguranca de dados no Metaverso,
bem como das exigéncias regulatdrias que impactam o tratamento dessas informacdes. Vejamos

detalhadamente cada um deles.

3.1 Visualization and Cybersecurity in the Metaverse: A survey

Publicado pelo Journal of Imaging (Chow, Y. et al., 2023), o artigo apresenta questdes
de ciberseguranca que o Metaverso enfrenta nas tecnologias de visualizacdo que valem a pena
serem mencionadas por serem muito interessantes para o objetivo desse trabalho.

Segundo o autor, as defesas contra ameagas de ciberseguranga no dominio visual se
tornardo cada vez mais importantes a medida que o desenvolvimento do Metaverso se torne mais
maduro, pois “como se trata de uma tecnologia relativamente nova, ela ainda nao recebeu muita
atencdo.” (Chow, Y. et al., 2023). Desta forma serdo visualizados alguns desafios enfrentados
pelo Metaverso no seu processo de desenvolvimento. Este trabalho foi divido em duas etapas:

1. Uma investigacdo de questdes de ciberseguranca, em particular, ameacas cibernéticas
enfrentadas pelo Metaverso em relacao ao uso de tecnologias de visualizacao.

2. Uma discussao sobre trabalhos existentes e direcdes de pesquisa abertas no desenvolvi-
mento de contramedidas contra tais ameagas.

Durante a primeira etapa foram citadas varios trabalhos de diversos autores sobre
varias categorias de ameacas de seguranca e os desafios criticos encontrados em diferentes
aspectos do Metaverso, e também foi apresentado um estudo sobre tecnologias de Realidade
Aumentada (RA) e Realidade Virtual (RV) que ndo estd diretamente relacionada com o metaverso
em si, mas com seus métodos de acesso.

Na segunda etapa foram apresentadas questdes e trabalhos referentes a seguranga em
RA, RV e autenticagdes com suas dificuldades de implementagdo, onde o autor faz a seguinte
afirmacgdo: “Ao contrario dos métodos tradicionais de intera¢do por teclado, mouse ou tela
sensivel ao toque, os usudrios de realidade estendida geralmente usam gestos, por meio de meios
sem as maos ou um controlador portatil, para realizar a entrada. Embora os gestos possam ser
usados para inserir senhas de texto ou nimeros de identificacio pessoal (PINs), isso € complicado

e vulnerdvel a ataques de observadores externos”, todos esses pontos citados no artigo mostram
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que o Metaverso possui muitos desafios relacionados a questio de seguranca de dados sensiveis.

3.2 Security and Privacy Protection Obstacles with 3D Reconstructed Models of People

in Applications and the Metaverse: A Survey

Neste estudo Vladimirov, L. ef al. (2022) e os demais autores se concentraram na pes-
quisa e andlise da seguranca e privacidade da comunicacao, especialmente quando informacdes
pessoais sensiveis estdo envolvidas.

Ao longo da investigacdo, ficou evidente que a garantia da seguranca das comunica-
coes € um desafio que se torna complexo mesmo quando técnicas de criptografia avangadas sao
implementadas. As comunicagdes frequentemente permanecem vulnerdveis, e os modelos de
ameaca tradicionais se mostraram inadequados para proteger informacgdes sensiveis.

Nesse trabalho foi relatado sobre a seguinte situacdo: “A Internet 3.0 sera eventu-
almente uma experiéncia que envolverd mais de um sentido”(Vladimirov, 1. et al., 2022). Isso
implica que esse nivel sem precedentes de imersao e interatividade tem uma consequéncia nao
intencional: um aumento na quantidade e qualidade dos riscos relacionados as tecnologias
disponiveis que serdo usadas para materializar a arquitetura por trds desse novo mundo digital
clonado.

Esses perigos sdo particularmente relevantes para a privacidade e seguranca de
usudrios e empresas que desejam operar nesse ambiente.

A necessidade de examinar minuciosamente como os dados sdo transferidos em
ambientes digitais foi destacada pelos autores. Além disso, ressaltou-se a importancia de eliminar
vieses, que sdo erros sisteméticos no processamento da informacao que se repetem de forma
previsivel em circunstancias particulares (kahneman, 2012), que poderiam levar a uma adaptacao
inadequada ou maliciosa do mundo real, particularmente no contexto do desenvolvimento do
metaverso, onde a linha entre o mundo fisico e virtual é borrada.

O objetivo deste estudo foi a protecdo de dados pessoais e sensiveis, e para tal, foram
exploradas solucdes potenciais, como a implementacdo de Sistemas de Detec¢do de Intrusao
de Rede (NIDS) para combater ameacas cibernéticas e a aplica¢do da criptografia totalmente
homomorfica, pois com ela € possivel realizar um conjunto de procedimentos computacionais
diretamente sobre um texto cifrado sem a necessidade de decifri-lo, impedindo assim que a
mensagem original seja de conhecimento do servidor ou de qualquer usudrio que acompanhe a

realizagdo de tais procedimentos para garantir a privacidade na transferéncia de dados (Busatto,
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2013).

Além disso, foram investigadas abordagens para proteger informagdes privadas
durante o processo de reconstrucio 3D de avatares, reconhecendo que a seguranca e a privacidade
desempenham um papel fundamental na garantia da segurancga das operacdes, dos usudrios e de
seus avatares em um ambiente digital em constante expansao.

Em resumo, este estudo destaca a necessidade de abordar de forma abrangente
a segurancga e a privacidade das comunicagdes, especialmente a medida que as tecnologias
avangam.

A protecdo de dados sensiveis € um componente critico da seguranca cibernética e
da integridade das interagdes digitais, que desempenham um papel fundamental na preservagao
da confidencialidade, integridade e autenticidade das informacdes pessoais em um mundo digital

em constante evolugao.

3.3 Protecao aos dados do usuario de servicos digitais pela LGPD e as clausulas abusivas

na politica de privacidade

Este artigo discute a relevancia da protecao dos dados pessoais, enfatizando aspectos
como consentimento, transparéncia, venda de dados e os perigos decorrentes do mau uso de
informacdes pessoais (Sebastido, M. P. D. A., 2022).

Casos de perigos abrangem a transgressdo de direitos, intrusdo na privacidade e
influéncia por meio de métodos como a programacgio neurolinguistica. O trabalho também
destaca a anonimizacdo como uma forma de reduzir riscos e a importancia da regulamentacao
através da LGPD e outras legislacdes.

O método utilizado pela autora foi o hipotético-dedutivo e baseia-se na pesquisa
documental e bibliografica, palestras renomadas e canais de midia de profissionais diversos. E
possui o objetivo geral de demonstrar e incentivar a reflexao, inicialmente, sobre a mudanca
trazida pela LGPD, e logo apds, com exemplos de abusos constantes na Politica de Privacidade e
relacionados aos dados pessoais.

Durante a primeira parte do artigo, a autora esclarece alguns pontos da LGPD que
foram abordados para a sua pesquisa, e dentre eles, foi principalmente utilizado o art® VI da Lei,
o qual também foi citado na Secédo 2.2.

Na segunda parte do trabalho, referente aos abusos na politica de privacidade, o texto

discute como essas cldusulas abusivas podem prejudicar os direitos dos usudrios devido a falta
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de transparéncia e a desigualdade de poder em relagdo ao consumidor.

Muitas vezes, essas cldusulas se beneficiam da confianga dos usudrios, principal-
mente em contratos de adesdo, nos quais a inexperiéncia ou falta de informacao os leva a
concordar com condi¢des que permitem acesso total aos seus dados pessoais sem respeitar seus
direitos. Por fim, a autora concluiu que € crucial que o Poder Publico faga uma fiscalizacao
rigorosa para combater cldusulas abusivas nas Politicas de Privacidade, ja que as fronteiras entre

o mundo fisico e o digital estdo cada vez mais turvas.

3.4 Comparacio dos trabalhos

Nessa secao teremos uma rapida comparagao dos trabalhos relacionados em relacdo
a esse trabalho, a justificativa para tal e um quadro que faz um resumo desta comparacao ao final.

O trabalho da Sec¢do 3.1 apresentou questdes de seguranga da informacdo no espaco
virtual do Metaverso, ou seja, ciberseguranca. Nesse contexto, a investigacao realizada pelos
autores sobre as caracteristicas do Metaverso, sua arquitetura geral, tecnologias necessarias para
seu acesso, € as ameacas a seguranga e a privacidade citadas pelos autores foram utilizadas como
um embasamento importante para orientar a pesquisa deste trabalho.

Na Secdo 3.2 a situagao relatada sobre a internet 3.0, quando se trata de informacdes
pessoais: um escaneamento de alta definicdo de uma pessoa e suas caracteristicas sensiveis, a
confidencialidade € de extrema importancia. E nesse trabalho este problema foi usado como um
direcionamento para a andlise dos tipos de dados que os usudrios terdo que disponibilizar no
Metaverso, assim como consta na Secao 4.2 .

Por fim, o Trabalho da Se¢do 3.3 traz um estudo muito interessante sobre protecao de
dados digitais oferecidos pela LGPD, que foi bastante proveitoso para a compreensdo de como 0s
dados sdo utilizados por empresas, o que € politica de privacidade e como a LGPD regulamenta
o tratamento de certos acontecimentos que afetam os usudrios das plataformas digitais de todo
mundo, e as mudangas significativas que ela trouxe, exigindo maior precisao e transparéncia nas
cldusulas, com a obrigacao de informar claramente como os dados serdo usados.

Vejamos agora o Quadro 3 que faz uma comparacao resumida sobre todos os traba-

lhos relacionados e o que serd utilizado de cada trabalho.



Quadro 3 — Comparacao entre os Trabalhos Relacionados e o Presente Trabalho
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Trabalho

Foco Principal

Desafios

Contribuicao

Visualization and Cy-
bersecurity in the Me-
taverse: A Survey

Ciberseguranca no Meta-
verso e tecnologias de acesso
(RA/RV)

Vulnerabilidade em
autenticagdo por ges-
tos e visualizacdes

Investigacido realizada pelos
autores sobre as caracteristi-
cas do Metaverso, sua arqui-
tetura geral, tecnologias ne-
cessdrias para seu acesso, €
as ameacas a seguranga € a
privacidade

Security and Privacy
Protection Obstacles
with 3D Reconstruc-
ted Models of People
in Applications and
the Metaverse: A Sur-
vey

Privacidade e confidenciali-
dade de dados sensiveis no
Metaverso

Riscos a privacidade
e seguranca em ambi-
entes 3D

Direcionamento para anali-
sar os tipos de dados sensi-
veis que serdo exigidos dos
usudrios no Metaverso

Protecdo aos dados
do usudrio de ser-
vicos digitais pela
LGPD e as cldusulas
abusivas na politica
de privacidade

Protecao de dados pessoais
sob a LGPD e politicas de
privacidade

Abuso em cldusulas
de privacidade, falta
de transparéncia

Compreensdo sobre como a
LGPD impacta o uso de da-
dos no Metaverso e a exigén-
cia de transparéncia

Presente Trabalho

Conformidade do Metaverso
da empresa Meta com a
LGPD

Identificagdo de lacu-
nas nas praticas de co-
leta, armazenamento
e protecdo de dados

Andlise detalhada das prati-
cas da Meta sobre prote¢do
de dados sensiveis e suges-
tdes de melhorias para ga-
rantir a conformidade com a
LGPD.

Fonte: Elaborado pelo autor
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4 METODOLOGIA

Nesta secdo, abordaremos a metodologia utilizada para o estudo do metaverso
desenvolvido pela empresa Meta para a aplicagdo chamada de Horizon Worlds, uma plataforma
de VR que permite que os usudrios criem e explorem ambientes virtuais imersivos em 3D,
interajam socialmente e participem de atividades em um espaco virtual compartilhado. E
utilizando as informacdes da plataforma oficial da empresa Meta!, para avaliar a coleta de dados
na criacdo da conta Meta com o proposito de identificar e analisar problemas do espaco virtual
com a aplicac@o das normas estabelecidas pela LGPD.

A escolha da Meta e do Horizon Worlds se justifica pela sua relevancia no cenario
atual de plataformas de metaverso e pelo volume de dados pessoais sensiveis que essa aplicagdo
coleta.

E também durante o processo, a andlise foi limitada pela falta de acesso fisico ao
dispositivo Meta Quest, e que as politicas de privacidade podem variar ao longo do tempo. Em
futuras pesquisas, uma validacdo por especialistas em direito digital e protecdo de dados poderia
enriquecer a andlise realizada.

Comecando pela Sec¢do 4.1 foi realizada uma anélise documental dos processos de
coleta e tratamento de dados na criagdo da conta Meta, onde foram observados os procedimentos
de coleta dos dados dos usuarios, finalidade dos dados e consentimento do usuario sobre a
utilizagcao dos dados.

A pesquisa também examinou na Se¢do 4.2 os tipos de dados coletados pelos dispo-
sitivos Meta Quest, que permitem a interacdo com o Horizon Worlds. Utilizando informagdes
disponiveis no site oficial do Meta Quest*, uma vez que o dispositivo nio estava disponivel para
andlise fisica.

A seguir, na Secdo 4.3, foi realizada uma andlise de conteudo das politicas de
privacidade do Horizon Worlds®, com foco nas praticas de coleta e uso de dados sensiveis, como
o rastreamento ocular e de expressoes faciais, além de dados de atividades.

E, por fim, foi realizado um levantamento dos procedimentos recomendados pela
LGPD na Secdo 4.4, a fim de observar a base legal sobre a coleta de dados e os direitos dos

titulares.

Disponivel em https://about.meta.com/br/
Disponivel em https://www.meta.com/quest/
Disponivel em https://www.meta.com/pt-br/help/quest/articles/horizon/safety-and- privacy-in-horizon-worlds

2
3


https://about.meta.com/br/
https://www.meta.com/quest/
https://www.meta.com/pt-br/help/quest/articles/horizon/safety-and-privacy-in-horizon-worlds
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Para avaliar a conformidade com a LGPD, foram utilizados os Quadros 1 e 2, que
descrevem os direitos garantidos aos titulares de dados e o ciclo de vida dos dados, respectiva-
mente. A partir desses quadros, examinamos a coleta e tratamento de dados nas capturas de tela
da plataforma Meta e comparamos esses procedimentos com as disposi¢des legais para obter os

resultados no Capitulo 5.

4.1 Analise dos processos de coleta e tratamento de dados na criacdo da conta Meta

O Processo de andlise utilizado segue a seguinte ordem de estudo: Coleta, Finalidade
e Consentimento.
1. Coleta: Foi Inicialmente observado a forma em que os dados dos usudrios sdo coletados
pela plataforma e também quais dados sdo utilizados nessa coleta.
E antes de Iniciar efetivamente na plataforma Horizon Worlds é necessario a criacdo de

uma conta na plataforma Meta, onde dados sdo coletados para tal. Veja a Figura 3.
Figura 3 — Captura de Imagem na plataforma Meta na tela de criagdo de Conta

< X
Conclua a criagao da sua conta da Meta

Nome
Exemple Exemple

Email
exemple@gmail.com

Senha

e R e s e Ao e e

Data de nascimento
01/01/2000

As informacdes da sua conta da Meta ndo s3o publicas.

D Tenho interesse em receber e-mails sobre os apps Meta Quest,
recomendac¢des e promogdes.

Ao criar sua conta, vocé concorda com os Termos de Servigo da Meta, os
Termos de Servico Suplementares, a Politica de Privacidade da Metae a
Politica de Privacidade Suplementar.

Fonte: Elaborado pelo autor

ApOs a coleta, foi realizada também uma verificacdo de email como medida de seguranca
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adicional. Veja a Figura 4.

Figura 4 — Captura de Imagem na plataforma Meta na tela de Verificagdo de Email

00 Meta X

Inserir cédigo de confirmacao

Para confirmar sua conta, insira o codigo de 6 digitos que foi enviado
para exemple@gmail.com.. Editar email

e
Codigo de confirmacao

Procure um email de notification@email.meta.com. Vocé pode precisar verificar sua
pasta de spam ou mensagens sociais.

Eu n&o recebi um codigo

Fonte: Elaborado pelo autor

E seguida a verificagdo de email, foram requisitadas mais algumas informacdes para a
plataforma, que consistem nos nomes que o usudrio utilizara na plataforma.

E durante esse processo alguns detalhes podem ser levados em consideragcdo nessa etapa,
pois os nomes escolhidos pelo usudrio possuem diferentes usos:

a) Nome Publico: Primeiro € escolhido o nome publico do usudrio que € visivel a todas
as pessoas dentro da plataforma, e pode ser utilizados por outras pessoas também.
Além disso, este nome pode ser um nome falso ou nao, e pode ser alterado a qualquer
momento.

b) Nome de Usudrio: Este segundo é um pouco diferente, pois deve ser tnico e s6 pode
sofrer alteracdo a no minimo de 6 meses.Veja a Figura 5.

E para finalizar a criagdo da conta, o usudrio escolhe que tipo de visibilidade sua conta
terd, ela pode ser aberta a todos, a familia e amigos, e pessoal ou solo.

Cada op¢do traz um diferente nivel de controle de visualizacdo da conta, isso implica em
seguranca virtual e exposi¢ao de dados a publicos diferentes e um alcance maior ou menor
de pessoas.

Nesse ponto podemos observar que o proprio usudrio tem o direito de escolher a maneira
que seus dados podem ser tratados no que se refere a publicidade. Veja os detalhes nas

Figuras 6 e 7.



Figura 5 — Captura de Imagem na plataforma Meta na tela de Criacdo de Nomes de Usudrio

<

Que nome vocé quer usar?
Seu nome e nome de usuario no perfil do Meta Horizon so publicos e
podem ser acessados pelos apps que vocé usa.

Nome

Nome

Insira 0 nome que vocé quer que as pessoas vejam. Ele pode ser alterado a

qualquer momento.

Nome de usuario

Fonte: Elaborado pelo autor

Figura 6 — Captura de Imagem na plataforma Meta na tela visibilidade

Sua selecdo se aplicara & VR e outras superficies nas guais vocé usar seu
perfil do Meta Horizon, como a web. Saiba mais

Aberto a todos
+ As pessoas podem encontrar e seguir vocé O
+ Aspessoas podem ver sua atividade e seu status

L
A
i,

online

Amigos e familiares
+ Vocé controla quem pode ser seu seguidor O
+ As pessoas que seguem vocé podem ver sua
atividade e seu status online

Solo
+ Vocé controla quem pode ser seu seguidor o
+ As pessoas ndo podem ver sua atividade e seu

status online

Ver todas as configuracgdes Analisar

Fonte: Elaborado pelo autor
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Figura 7 — Captura de Imagem na plataforma Meta na tela visibilidade avancada
<

Escolha suas configuragdes de privacidade

Altere as configuracGes a seguir da forma gue vocé deseja. Vocé pode
ajusta-las a qualquer momento em Configurac@es. Saiba mais

Ninguém pode seguir vocé sem a sua aprovacéo

Com um perfil privado, somente seus seguidores podem

ver quem vocé segue e seus outros seguidores. Suas >
informacdes do perfil, como nome, nome de usuario, foto

do perfil e avatar, permanecerdo publicas.

Seus sequidores podem ver sua atividade

Isso inclui os apps que vocé usa e as conquistas e recordes >
associados a eles.

Mostre seu status online e o aplicativo que vocé esta
usando

0O status online permite que as pessoas vejam quando
vocé esta ou esteve recentemente online.

Aceitar e continuar

Fonte: Elaborado pelo autor

Até o momento, todas as informagdes foram coletadas por meio de formularios, onde o
usudrio tem total liberdade para escolher as informagdes que serdo publicas e privadas na
plataforma Meta.
2. Finalidade das informacoes

Para verificar as finalidades das informagdes coletadas primeiro iremos lista-las:

a) Nome

b) Email

¢) Senha

d) Data de nascimento

e) Nome publico

f) Nome de usuario

g) Tipo de visibilidade da conta
Quando analisamos a Figura 3 podemos observar que a plataforma deixa claro que os
dados ali utilizados para a criagdo da conta ndo serao publicos, ou seja, 0 nome pessoal,
email, data de nascimento. Pois a plataforma sé € permitida para maiores de 18 anos no
Brasil, e senha do usuario serdo utilizados com intuito de criar a conta Meta.

Mas quando analisamos a Figura 5, podemos observar que as informagdes dessa etapa de
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criacdo da conta agora serdo publicas, ou seja, outras pessoas terdo acesso a elas. Isso nos
remete que a finalidade dessas informacdes sdo para exibi¢do publica. Sao elas o Nome
publico e o de Usuario

Por fim, ao analisar as Figuras 6 e 7 observamos que a finalidade desta etapa refere-se
a maneira de exibicao da prépria conta e o alcance que ela terd para ser encontrada por
outras pessoas.

. Consentimento:

Durante todo o procedimento de criacdo da conta, estd explicitamente escrito que ao criar
a conta o usudrio estd concordando com as medidas de privacidade da empresa Meta,

observe a Figura3 e 7.

4.2 Analise sobre os tipos de dados coletados no aparelho Mefa Quest e sua utilizacio

Durante a criacdo da conta Meta, todos os dados utilizados foram coletados por

formularios de texto, entretanto, agora temos um certo avanco no que se diz respeito a coleta de

informacdes, pois elas deixaram de ser escritas e agora tratamos de informacdes em tempo real

utilizando sensores presentes no Meta Quest.

O Meta Quest é o aparelho que possibilita a interacdo do mundo real com o virtual

da empresa Meta, trata-se de um 6culos de VR onde alguns contam com controles joysticks para

as maos e outros mais avangados possuem leitores de rastreio ocular.

Por questdes de ndo acesso ao aparelho fisico, as informagdes utilizadas foram

obtidas do site oficial do Meta Quest.

Comecgando pelos sensores do aparelho temos:

1. Microfone: Este ¢ um sensor comumente usado pela maioria dos aparelhos digitais

atualmente, e para o uso dele no Meta Quest é requisitado ao usudrio o acesso ao microfone,
isto implica que ao permitir tal acdo o usudrio estard permitindo o uso do microfone de
seu aparelho VR, para gravagdes de dudio e também de voz.

. Localizador: Conforme a versdo VR, serd solicitado que vocé permita que o app acesse
sua localizacdo. E o usudrio pode escolher se deseja ou ndo permitir o acesso. Segundo o
site, estas informagdes sdo utilizadas, por exemplo, para que um app de compras exibisse
sua moeda e precgos locais. Entretanto, este recurso se utilizado de maneira indevida pode
acarretar problemas ao usudrio, principalmente para criangas, contudo, as contas da Meta

para criancgas entre 10 e 12 anos s6 podem compartilhar dados de localizagdo aproximados
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com os aplicativos.

Sensor de rastreamento corporal: Este recurso quando ativado permite que o dispositivo
colete dados sobre a posi¢do do corpo e das maos do usudrio, € também o tamanho
estimado das maos e a escala corporal do mesmo. As imagens do corpo e das maos sdao
analisadas no dispositivo em tempo real e, por questdes de seguranga do usudrio, excluidas
ap0s o processamento e ndo sao armazenadas nos servidores da Meta.

Rastreamento ocular: Este recurso s6 esta disponivel para a versdo Meta Quest Pro, ela
procura dar ao avatar um contato visual e movimento facial mais natural e melhorar a
qualidade visual na drea onde estd olhando na VR. Além de possibilitar a utiliza¢ao dos
olhos do usudrio como método de entrada, semelhante a0 mouse de computador, isso
significa que a interacdo com o conteudo virtual pode ser feito com base em onde esta
se olhando. Como medida de seguranca, os dados brutos de imagem dos olhos nao sao
compartilhados com aplicativos, mesmo permitido o acesso aos dados do rastreamento

ocular.

. Rastreamento de expressoes faciais: Semelhante ao Rastreamento Ocular, esse recurso

estd disponivel apenas para a versdo Meta Quest Pro, além disso, os dados brutos de ima-
gem nao sao compartilhados com aplicativos, e tem objetivo de naturalizar as expressoes

faciais do usudrio para utilizagao nos aplicativos.

. Armazenamento: Se um aplicativo solicitar acesso para ler ou escrever no armazenamento

compartilhado do dispositivo Meta Quest, por exemplo, para baixar e salvar arquivos de
midia, incluindo fotos e videos criados.

Estes sdo os sensores cruciais dos dispositivos VR Meta Quest, mas que informacdes

podem ser requisitadas pelos aplicativos?

Os apps podem solicitar dados vinculados as atividade do app e identificadores

pessoais. Tais como:

1.

Numero de identificacdo do usudrio: Se um app solicitar acesso ao nimero de identificacao
do usuario.
Faixa etdria: Se um app solicitar acesso a faixa etdria para garantir uma experiéncia

adequada a idade.

. Perfil do usudrio: Se um app solicitar acesso ao perfil de usuério do Meta Quest, isto €,

nome de usudrio e foto do perfil.

Avatar: Se um app solicitar acesso ao avatar.
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5. Seguidores: Se um app solicitar acesso aos seguidores.

6. Dados de uso: Se um app solicitar acesso aos dados sobre a atividade no app. Os dados
de uso podem incluir, entre outras coisas, informacdes sobre as assinaturas, convites,
combinacdes, grupos, salas, desafios e funcionalidades.

7. Dados espaciais: Se um app solicitar dados sobre o espago fisico. Quando alguém fornece
acesso aos dados espaciais, os apps podem coletar dados sobre o contetido do espaco fisico,
por exemplo, mesa, sofd, janelas, bancada. Isso significa que os personagens e 0s objetos
de experiéncias combinadas podem aparecer dentro, em cima e em volta dos objetos no
espago como se estivessem realmente 14.

8. Destinos: Se um app solicitar dados sobre os destinos visitados. Os destinos fazem parte
de um app e incluem localiza¢des, niveis ou modos individuais, bem como servidores
multijogador, artigos de midia e outros objetos de interesse destinados ao compartilhamento
que foram especificados pelo recurso Destinos.

Finalizada a andlise de informacdes sobre os sensores do Meta Quest e as informacdes
de Apps com seus usos, iniciamos o estudo sobre as politicas de Privacidade no appHorizon

Worlds.

4.3 Anadlise das Politicas de Privacidade no app Horizon Worlds

Compreender a politica de privacidade do Horizon Worlds é crucial para que os
usudrios possam proteger suas informagdes pessoais. Lancado oficialmente em 2021, a aplica¢ao
permite que os usudrios criem, explorem e interajam em mundos virtuais compartilhados(Meta,
2024).

Este aplicativo utiliza os seguintes sensores: Armazenamento, Expressoes faciais,
Rastreamento ocular e Microfone.

E coleta as seguintes informagdes: Numero de identificacao do usudrio, perfil do
usudrio, Avatar, Seguidores, Dados de uso e faixa etdria.

Segundo Meta (2024) a aplicagdo conta com muitos recursos de protecao de dados
como criptografia, controles de acesso e monitoramento de atividades suspeitas. E um recurso em

especifico que vale ser mencionado é o Codigo de Conduta para Experiéncias Virtuais (CCVE).
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4.3.1 Codigo de Conduta CCVE

Esse codigo de conduta considera alguns contetidos inadequados a comunidade e

que estes podem prejudicar gravemente a experi€ncia de outros usudrios na plataforma, como:

1.

4,

Fingir ser outra pessoa ou entidade, roubar a identidade de alguém ou criar, ou usar contas
falsas.

Envolver-se em fraudes, golpes ou outras atividades enganosas.

. Coletar ou compartilhar informagdes pessoais sensiveis, fazer doxing (revelar e/ou vazar

informagdes sigilosas e pessoais) com outras pessoas, comprometer contas de usudrios,
compartilhar informacdes de login de contas, obter acesso nio autorizado ou compartilhar
malware.

Criar ou usar uma conta da Meta que ndo seja destinada a sua idade.

O Codigo também abrange outras categorias de problemas que promovem ou podem

causar danos fisicos, como:

1.
2.

Sexualizar, explorar ou abusar de menores de idade.

Praticar bullying, assédio, perseguicao, comportamento de 6dio ou xenofébico.
Defender, envolver-se ou promover a violéncia, a exploracdo humana, o trafico de pessoas
ou o contrabando de migrantes. Apoiar ou representar grupos, ou individuos envolvidos

em terrorismo, organizacdes baseadas no 6dio ou grupos criminosos

. Qualquer forma de atividade intima nao consensual, incluindo o compartilhamento de

imagens intimas de outras pessoas sem consentimento.
Venda, troca ou promocao ilegal de produtos regulamentados.

Estes sdo apenas alguns exemplos de problemas que podem acontecer, e por ventura,

serdo seriamente punidos pela Meta em caso de confirmacdo. Segundo o site da empresa: “Espa-

cos publicos como lobbies abertos, jogos multijogadores e eventos publicos criam oportunidades

especiais para publicos amplos”. Isto implica dizer que nem mesmo a propria empresa terd total

controle sobre as pessoas que irdo acessar a plataforma.

Além do cddigo de conduta, os desenvolvedores, e como os criadores e administra-

dores de apps, também podem estabelecer suas proprias regras, para uma maior abrangéncia de

seguranga para 0s usudrios.
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4.3.2 Controle de Atividade

Outras configuracoes de privacidades podem ser observadas dentro da aplicacao, é
possivel controlar quem vé a atividade, ou seja, os apps que ativam o status online mostrando
quando o usudrio estd ou esteve online recentemente.

As atividades também incluem outras plataformas onde o perfil do Meta Horizon é
usado. Elas podem ser compartilhadas para os seguintes publicos:

1. Publico, ou seja, todos podem ver sua atividade.

2. Seus seguidores, somente as pessoas que seguem vocé podem ver sua atividade.

3. Somente eu, apenas o usudrio pode ver a propria atividade, entretanto, mesmo com esta
op¢ao selecionada, a atividade em apps especificos pode ficar visivel para outras pessoas,
por exemplo, existe a possibilidade do nome ser exibido em quadros de lideres ou receber
uma recomendacao para se conectar com alguém que jogou o mesmo jogo.

Durante a atividade no app, € possivel desativar a op¢do: “Status online”. Esta op¢do
possibilita mostrar quando se estd ou esteve online recentemente na VR e em outras plataformas
compativeis com o perfil do Meta Horizon, além disso, quando desativada, o usudrio ndo podera
ver o status online de outras pessoas.

Entretanto, mesmo com essa opcao desativada, a presenga em apps especificos do
usudrio continuard sendo mostrada a outras pessoas que estiverem usando o mesmo app, isto
€ o seu avatar. Intencionalmente ou ndo, enquanto se usa o app, ndo apenas informagdes sido
compartilhadas com o usudrio, mas ele também compartilha informagdes com outras pessoas.
Pensando nessa possibilidade, o usudrio pode optar por compartilhar dados adicionais ou ndo.

Os dados adicionais em sua maioria sdo para melhorar a experiéncia de produto
Meta, e para melhorar o desempenho do app e dos recursos. Esta escolha seréd aplicada aos
seguintes apps e recursos: Sistema operacional (OS), Loja, Navegador, Explorar, Configuracdes,

Recursos sociais e Messenger, Espaco, Eventos, Arquivos, TV, Placares, Meta Quest Move.

4.4 Analise dos processos de coleta e tratamento de dados segundo as regulamentacoes da

LGPD

Nesta secdo foi realizado um levantamento dos procedimentos recomendados pela

LGPD, a fim de observar a base legal sobre a coleta de dados e os direitos dos titulares.
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4.4.1 Bases Legais para o Tratamento de Dados

Segundo o Servigo Federal de Processamento de Dados (Serpro) existem 10 princi-
pios para o tratamento de dados pessoais, veja a Figura 8, e que a base da LGPD € o consenti-
mento: ou seja, € necessdrio solicitar a autorizagdo do titular dos dados, antes do tratamento ser
realizado. E esse consentimento deve ser recebido de forma explicita e inequivoca.

Conforme o Art. 7° da LGPD, o tratamento de dados pessoais somente podera ser
realizado nas seguintes hipéteses:

1. Mediante o fornecimento de consentimento pelo titular.

2. Para o cumprimento de obrigac¢do legal ou regulatdria pelo controlador.

3. Pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios
a execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.

4. Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais.

5. Quando necessdrio para a execucdo de contrato ou de procedimentos preliminares relacio-
nados a contrato do qual seja parte o titular, a pedido do titular dos dados.

6. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

7. Para a protecao da vida ou da incolumidade fisica do titular, ou de terceiro.

8. Para a tutela da saide, em procedimento realizado por profissionais de satde, servigos de
saude ou autoridade sanitéria.

9. Quando necessdrio para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

10. Para a protecao do crédito, inclusive quanto ao disposto na legislagc@o pertinente.

O ndo consentimento € a excecao: s6 € possivel processar dados, sem autorizacdo do
cidaddo, quando isso for indispensdvel para cumprir situagdes legais, previstas na LGPD e/ou
em legislacdes anteriores, como a Lei de Acesso a Informagado (LAI).

Por exemplo, uma organizacao - piblica ou privada - pode, sem precisar pedir novo
consentimento, tratar dados tornados anterior ¢ manifestamente publicos pelo cidaddo. Isso esta
alinhado com o Art. 7°, secao 4° da lei, que dispensa a exigéncia de consentimento para dados

tornados manifestamente publicos pelo titular.



Figura 8 — Decalogo para um tratamento de dados efetivo

Finalidade especificada e informada explicitamente ao titular

Adequagio 2 finalidade previamente acordada e divulgada

MNecessidade do tratamento, limitado ao uso de dados essenciais para alcangar a finalidade inicial
Acesso livre, facil e gratuito das pessoas a forma como seus dados séo tratados

Qualidade dos dados, deixando-os exatos e atualizados, segundo a real necessidade no tratamento
Transparéncia, ao titular, com informacoes claras e acessiveis sobre o tratamento e seus responsaveis

07 Seguranga para coibir situagdes acidentais ou ilicitas coma invasdo, destruicdo, perda, difusdo

Prevengio contra danos ao titular e a demais envolvidos

Nzo discriminagio, ou seja, ndo permitir atos ilicitos ou abusivos

10

Fonte: Adaptado de Serpro (2024)

Responsabilizagdo do agente, obrigado a demonstrar a eficicia das medidas adotadas

43
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5 RESULTADOS

Finalizada as andlises sobre as praticas de coletas de dados do Horizon Worlds e as
exigéncias da LGPD, veremos algumas comparac¢des sobre a utilizagdo de dados nos mesmos e
os resultados destas comparacoes.

O Quadro 4 detalha os sensores do dispositivo e os dados que eles coletam, com suas
finalidades. Ele lista sensores como microfone, localizador e rastreamento corporal, explicando
que, por exemplo, o microfone grava dudio para comandos de voz, enquanto o localizador coleta
dados de localizacdo para personalizar a experiéncia do usudrio. O quadro também destaca que
os dados de rastreamento corporal e facial sao utilizados para proporcionar interacdes naturais,

com a garantia de que informacdes sensiveis ndo sdo armazenadas ou compartilhadas.

Quadro 4 — Dados Coletados pelo Meta Quest

Sensor Dado Coletado Finalidade

Permitir a interag@o por meio de co-
mandos de voz e gravagdo de dudio.
Exibir moeda e precos locais nos
Localizador Dados de localizagio. aplicativos, garantindo a personali-
zagdo da experiéncia.

Proporcionar uma intera¢do natural
e imersiva, excluindo dados ap6s o
processamento para seguranga.
Melhorar a qualidade visual e per-
Rastreamento ocular Dados de movimento ocular. mitir intera¢do através do olhar, sem
compartilhamento de dados brutos.
Naturalizar expressdes faciais em
Dados de expressdes faciais. aplicativos, sem compartilhamento
de dados brutos.

Permitir que aplicativos leiam e es-
Armazenamento Acesso a arquivos de midia. crevam no armazenamento do dispo-
sitivo, como fotos e videos.

Microfone Gravagdes de dudio e voz.

Sensor de rastreamento cor- | Posi¢do do corpo, das mios e escala
poral corporal.

Rastreamento de expressdes
faciais

Fonte: Elaborado pelo autor com informagdes do site oficial do Meta Quest.

O Quadro 5 mostra a comparacao entre os principios da LGPD e as praticas de coleta
de dados da Meta no Horizon Worlds. Cada principio da LGPD € acompanhado pela pratica
correspondente da Meta, demonstrando como a empresa adota ou deve adotar acdes para garantir
conformidade. Dando um exemplo, o consentimento do dono da conta € claramente dado ao
criar uma conta Meta, assegurando que os usudrios estejam informados sobre como seus dados e
sensores, como microfone e rastreamento ocular, serdo usados.

Quando necessdrio cumprir obrigacdes legais ou regulatdrias, a Meta solicita dados
como a data de nascimento para estar conforme as leis de protecdo a infancia. As dreas de

administracdo publica ou protecdo de crédito serdo tratados na Secdo 5.1.



do Horizon Worlds

Pratica

LGPD

Meta

Consentimento do titular

A coleta e 0 uso de dados pesso-
ais devem ser consentidos explici-
tamente pelo titular.

Durante a criagdo da conta Meta, o
usudrio dé seu consentimento expli-
cito para o uso dos dados, conforme
mostrado na Figura 3. Além disso,
h4 consentimento para o uso de sen-
sores no Meta Quest, como micro-
fone e rastreamento ocular.

Cumprimento de obrigacio
legal ou regulatéria

O controlador pode tratar dados para
cumprir obrigacdes legais ou regula-
térias.

A criacdo da conta exige informa-
¢des como data de nascimento para
garantir que o usudrio seja maior de
18 anos, cumprindo assim a legisla-
¢a0 de protecdo ao menor.

Administracdo ptiblica

Dados podem ser tratados para exe-
cucdo de politicas publicas.

Nao se aplica diretamente ao Hori-
zon Worlds, pois € uma plataforma
privada. No entanto, a Meta deve
cumprir as leis de cada pais em que
opera.

Estudos por 6rgdo de pes-
quisa

Dados podem ser usados para pes-
quisa, garantida a anonimizacao.

Nio mencionado diretamente, mas a
Meta pode usar dados anonimizados
para melhorar a experiéncia do usué-
rio e desenvolver novos produtos.

Execucdo de contrato

Dados podem ser tratados para exe-
cucdo de contrato.

A criacdo e manutencdo da conta
Meta envolvem um contrato de ade-
sdo entre o usudrio e a Meta, permi-
tindo o uso dos dados para a presta-
¢do do servigo.

Exercicio regular de direitos

Dados podem ser usados em proces-
sos judiciais ou administrativos.

A politica de privacidade da Meta
menciona que os dados podem ser
usados para proteger os direitos da
empresa em caso de litigios.

Protecdo da vida ou da inco-
lumidade fisica

Dados podem ser tratados para pro-
teger a vida e a seguranga.

O controle de atividade no Hori-
zon Worlds pode prevenir abusos e
comportamentos prejudiciais, prote-
gendo a seguranga dos usudrios.

Tutela da saude

Dados podem ser usados para proce-
dimentos de satde.

Naio se aplica ao Horizon Worlds.

Interesses legitimos

Dados podem ser tratados para aten-
der interesses legitimos do controla-
dor ou de terceiros.

A coleta de dados no Horizon
Worlds e no Meta Quest € justificada
pelos interesses legitimos da Meta
em melhorar seus produtos e servi-
¢os, desde que nao violem os direi-
tos dos usudrios.

Protecdo do crédito

Dados podem ser usados para prote-
ger o crédito.

Nao se aplica diretamente ao Hori-
zon Worlds, mas a Meta deve garan-
tir a seguranca financeira das transa-
¢oOes na plataforma.

Fonte: Elaborado pelo autor
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Quadro 5 — Comparagao entre os termos do Art. 7° da LGPD e as praticas de coleta de dados

O Quadro 6 contrasta a coleta de dados do Horizon Worlds com os direitos dos

titulares de dados conforme a LGPD. A Meta garante que os dados dos usudrios sao processados

conforme os propositos legitimos e informados, mediante consentimento explicito. A obten¢do
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de informacdes estd segundo os objetivos estabelecidos, com dados constantemente atualizados
e pertinentes.

A Meta fornece informagdes sobre o tratamento de dados de forma fécil e gratuita,
assegurando transparéncia e seguranca por meio de medidas técnicas e administrativas. Adicio-
nalmente, ela implementa a¢des preventivas para evitar danos e assegura que os dados ndo serao
utilizados de maneira discriminatoria e assume a responsabilidade pelo processamento dos dados
e implementa acdes para assegurar a conformidade com as leis de prote¢dao de dados pessoais.

A seguir, o Quadro 7 mostra as etapas do ciclo de vida dos dados noHorizon Worlds,
conforme as atividades de processamento estabelecidas pela LGPD. Durante a fase de coleta, a
Meta adquire informagdes pessoais ao se criar a conta e ao utilizar os sensores no Meta Quest. A
etapa de reten¢@o consiste em armazenar de forma segura essas informacdes em bancos de dados
eletronicos.

O processamento envolve a andlise e utilizacdo dos dados para personalizar servigos
e criar produtos inovadores. No compartilhamento, informagdes sdo enviadas a parceiros e
terceiros autorizados para objetivos especificos. Por fim, durante a etapa de eliminagdo, as
informacdes sdo excluidas de maneira segura assim que ndo s@o mais necessarias ou mediante
solicitagdo do usudrio, assegurando o descarte apropriado.

Por fim, o Quadro 8 apresenta um checklist das principais métricas da LGPD
atendidas, ndo atendidas ou nao aplicdveis pela Meta. Esse quadro permite verificar o grau de
conformidade da Meta em relacao aos principios da LGPD, destacando as préticas adotadas pela
empresa no gerenciamento de dados sensiveis dos usudrios.

Por exemplo, o consentimento do titular é claramente atendido, como visto ao
criar uma conta Meta, onde os usuarios sao informados sobre o uso de seus dados, incluindo
sensores como microfone e rastreamento ocular. No caso de cumprimento de obrigacdo legal ou
regulatdria, a Meta também estd em conformidade, coletando dados como a data de nascimento
para cumprir com leis de protecao infantil.

Algumas praticas, como administra¢do publica, tutela da saide e protecdo de crédito,
sdo classificadas como nao aplicaveis, refletindo dreas em que a Meta ndo atua diretamente no
tratamento de dados. J4 em outros aspectos, como a protecdo da vida, o exercicio regular de
direitos e os interesses legitimos, a Meta segue conforme as diretrizes da LGPD, garantindo a

seguranca e a integridade dos dados dos titulares.
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Quadro 6 — Comparagdo entre praticas de coleta de dados do Horizon Worlds e os direitos
garantidos aos titulares de dados pela LGPD referentes ao Quadro 1

destes, de ado¢do de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais

cazes para garantir a conformidade
com as normas de protecio de dados
pessoais.

Referéncia
Direitos dos Titulares Pratica no Horizon Worlds Legislativa
(LGPD)
. . .. ... | A Meta informa explicitamente ao
Direito ao tratamento adstrito aos propésitos legiti- L -
. L. . . usudrio durante a criacdo da conta
mos, especificos, explicitos e informados ao titular, . . ) o
e . sobre os propdsitos especificos e ex- | Art. 6° 1
sem possibilidade de tratamento posterior de forma ..
. P . plicitos para o uso dos dados, ob-
incompativel com essas finalidades .
tendo consentimento.
A coleta de dados pela Meta é feita
Direito ao tratamento adequado, compativel com | de acordo com as finalidades infor-
as finalidades informadas ao titular, de acordo com | madas, garantindo compatibilidade | Art. 6°, II
o contexto do tratamento com o contexto do uso do Horizon
Worlds.
. . A Meta coleta apenas os dados ne-
Direito ao tratamento adequado, compativel com cessdrios para a prestacio dos ser
as finalidades informadas ao titular, de acordo com . p . P § Art. 6°, III
vicos no Horizon Worlds, conforme
o contexto do tratamento . L
informado aos usudrios.
TR - . A Meta oferece aos usudrios acesso
Direito a consulta facilitada e gratuita sobre a . L. -
~ facilitado e gratuito as informacdes o
forma e a duracdo do tratamento, bem como sobre N Art. 6°, IV
. . . sobre o tratamento e a durac¢do do
a integralidade de seus dados pessoais .
uso dos seus dados pessoais.
S i A N A Meta se compromete a manter 0s
Direito a exatiddo, clareza, relevancia e atualiza¢ao Pl ]
. dados dos usudrios atualizados, pre- o
dos dados, de acordo com a necessidade para o . . Art. 6°, V
. . cisos e relevantes para a finalidade
cumprimento da finalidade de seu tratamento .
de uso no Horizon Worlds.
. . ~ . . A Meta proporciona informagdes
Direito a informagdes claras, precisas e facilmente .
P L claras e precisas sobre o tratamento
acessiveis sobre a realizacdo do tratamento e 0s . o
. dos dados e os agentes envolvidos, | Art. 6°, VI
respectivos agentes de tratamento, observados os . .
. . . respeitando os segredos comercial e
segredos comercial e industrial . .
industrial.
Direito a seguranc¢a dos dados, ao qual se contrapde . ..
gurang d P A Meta adota medidas técnicas e
o dever, por parte dos agentes de tratamento, de .. . .
e . o . ; administrativas para garantir a segu-
utilizacdo de medidas técnicas e administrativas L.
. ~ ranca dos dados dos usudrios contra o
aptas a proteger os dados pessoais de acessos ndao - . . - Art. 6°, VII
. . ~ . . R acessos nao autorizados e situagdes
autorizados e de situagdes acidentais ou ilicitas . _ .
. - . de destrui¢do, perda, alteracdo ou di-
de destrui¢do, perda, alteracdo, comunicagdo ou ~
e fusdo.
difusao
Direito a adequada prevenciao de danos, ao qual . .
1°eq P ¢ d A Meta implementa medidas preven-
se contrapde o dever, por parte dos agentes de tra- | . .
~ . . tivas para evitar danos aos dados dos o
tamento, de adocdo de medidas para prevenir a L Art. 6°, VIII
n . usudrios decorrentes do tratamento
ocorréncia de danos em virtude do tratamento de .
. no Horizon Worlds.
dados pessoais
. ~ L e A Meta garante que os dados dos
Direito de nao ser discriminado de forma ilicita ou .. & - Nq o
. usuarios nao serao usados de forma | Art. 6°, IX
abusiva S .
discriminatdria, ilicita ou abusiva.
Direito de exigir a adequada responsabilizacdo e | A Meta se responsabiliza e presta
a prestacdo de contas por parte dos agentes de tra- | contas pelo tratamento dos dados
tamento, ao qual se contrapde o dever, por parte | dos usudrios, adotando medidas efi- Art. 6°. X

Fonte: Elaborado pelo autor
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. . . Operacoes de Tratamento -
Fase do Ciclo Descricao no Horizon Worlds LGPD, ART. 5°, X
Obtencdo de dados pessoais dos usudrios
durante a criagdo da conta, uso de sensores
Coleta no Meta Quest (como microfone e rastre- | Coleta, produgdo, recepgao.
amento ocular), e intera¢do na plataforma
Horizon Worlds.
Armazenamento seguro dos dados pessoais
dos usudrios em bancos de dados eletroni- .
~ . . o . . | Arquivamento e armazena-
Retengdo cos, garantindo a disponibilidade e integri- mento
dade dos dados enquanto necessario para os '
propositos informados.
Andlise e uso dos dados para melhorar a | Classificagdo,  utilizagdo,
experiéncia do usudrio, personalizagdo dos | reproducio, processamento,
Processamento servigos, desenvolvimento de novos produ- | avaliacdo ou controle da
tos e funcionalidades, e para avaliacdo e | informacdo, extracdo e
controle da informac3o. modificacio.
Transmissdo de dados para parceiros e ter-
ceiros autorizados para fins especificos, | Transmissdo, distribuicao,
Compartilhamento como melhoria dos servi¢os, publicidade | comunicacdo, transferéncia
personalizada e cumprimento de obrigagdes | e difusdo.
legais.
Remocao segura dos dados pessoais dos
usudrios apds o término do uso conforme
Eliminagao os propésitos informados ou a pedido do | Eliminag@o.
usudrio, assegurando o descarte correto dos
dados.

Fonte: Elaborado pelo autor

Quadro 8 — Checklist das Métricas da LGPD atendidas, ndo atendidas ou ndo aplicaveis pela

Meta
Base Legal da LGPD Status Justificativa
Consentimento do titular Atendido
Cumprimento de obrigacdo legal ou regulatéria Atendido

A Meta é uma empresa Pri-

Administragdo publica Nao aplicével

vada.
Estudos por 6rgédo de pesquisa Atendido
Execucdo de contrato Atendido
Exercicio regular de direitos Atendido
Protecdo da vida ou da incolumidade fisica Atendido

A Meta nio coleta dados re-
lacionados a saude dos usua-
rios nesta aplicacdo.

Tutela da saide Nao aplicével

Interesses legitimos Atendido

A finalidade dessa base ¢ ga-
rantir que em situagdes de
cobranca ou dividas contrai-
das, os titulares ndo usem os
mecanismos da LGPD como
brecha para escaparem de
suas obrigacdes financeiras.

Protecao do crédito Nao aplicavel

Fonte: Elaborado pelo autor
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5.1 Melhorias e Solucoes para Praticas de Coleta de Dados do Horizon Worlds

Como consequéncia de algumas préticas da LGPD que ndo se aplicavam ao Horizon
Worlds diretamente, como visto no Quadro 5, aqui estdo listados alguns possiveis pontos de
melhorias para a plataforma.
1. Administragao Publica:
Estabelecer um time especializado em monitorar as leis locais e trabalhar em conjunto com
autoridades governamentais para assegurar que as atividades da Meta estejam conforme
com as politicas e regulamentacdes de cada pais em que atua.
2. Protecdo de crédito:
Dentro do Horizon Worlds é possivel fazer compras no app, isto significa que a Meta deve
garantir que todas as transacdes financeiras realizadas dentro da plataforma sejam seguras
e protegidas contra fraudes.
Para proteger os dados do usudrio durante as compras pode ser utilizado, por exemplo,

criptografia de ponta a ponta, tokens de confirmagdo, auditorias, etc.
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6 CONCLUSOES E TRABALHOS FUTUROS

A presente pesquisa teve como objetivo geral identificar a adequacao do Metaverso
desenvolvido pela empresa Meta com as normas de seguranca de dados da Lei Geral de Protecio
de Dados (LGPD).

A comparacdo entre as praticas adotadas pela Meta e os principios da LGPD revelou
que a empresa ja adota praticas em consonancia com a legislagdo brasileira. Entretanto, ainda
existem lacunas em relacdo a conformidade plena com as exigéncias da LGPD.

As principais inconformidades foram identificadas em dreas como a administragdo
publica, o uso de dados para pesquisas e a protecdo de crédito. Embora nio sendo diretamente
aplicadas no ambiente virtual, a auséncia de politicas claras e especificas para lidar com esses
aspectos pode resultar em riscos significativos para a privacidade e seguranca dos dados dos
usudrios.

Essas inaplicabilidades representam areas para a melhoria continua, destacando a
importancia de uma revisao constante das praticas de seguranca e protecdo de dados pessoais na
evolucdo do Metaverso. Assim, este trabalho contribui para o entendimento das complexidades
envolvidas na adequagdo de novas tecnologias as regulamentacgdes existentes, fornecendo uma
base sélida para futuros estudos e aprimoramentos na drea de protecdao de dados.

Um exemplo significativo seria a condu¢do de uma andlise comparativa entre a
conformidade da plataforma Meta com a LGPD e outras legislagdes internacionais de prote¢ao
de dados, como o Regulamento Geral sobre a Protecao de Dados (GDPR) da Unido Europeia e a
Lei de Privacidade do Consumidor da Califérnia (CCPA).

Essa andlise comparativa poderia identificar diferencas e semelhancas nas abordagens
de conformidade, oferecendo perspectivas sobre como empresas globais podem desenvolver
estratégias universais de prote¢do de dados.

Esses estudos complementares podem contribuir significativamente para a criacao
de um ambiente digital mais seguro e segundo as exigéncias legais, promovendo um uso ético e

responsavel do Metaverso a medida que ele continua a evoluir e expandir.
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