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RESUMO

Com a crescente digitalizagdo de vérios aspectos das atividades humanas, as assinaturas ele-
trOnicas constituem uma alternativa a assinatura manual, como forma de deixar o processo de
autenticacdo de documentos ainda mais confidvel, comodo e barato. No Brasil, ainda h4 barreiras
para a adocao dessa tecnologia por parte das organizagdes. Neste trabalho, objetiva-se imple-
mentar e disponibilizar uma biblioteca escrita na linguagem de programacao Ruby que facilite o
desenvolvimento de servigos tecnoldgicos de assinatura digital de documentos. Para possibilitar
isso, Rubrik, um software capaz de ler certificados digitais e manipular documentos digitais,
foi criado. Apos isso, a biblioteca foi sujeitada a trés metodologias de verificagdo, obtendo
resultados satisfatorios em todos os testes. Adicionalmente foi constatada a validade juridica da
assinatura feita por Rubrik perante a lei brasileira. Disponibilizada de forma aberta e gratuita,
novos recursos associados a assinatura digital podem ser implementados e disponibilizados pela

comunidade.

Palavras-chave: assinatura digital; PAdES; certificado digital; documento digital



ABSTRACT

With the increasing digitization of various aspects of human activities, electronic signatures
have emerged as an alternative to manual signatures, as a way to make the process of document
authentication more reliable, convenient, and cheap. In Brazil, there are still barriers to the
adoption of this technology by organizations. This work aims to create a library for the Ruby
programming language that facilitates the development of digital signature softwares. To enable
this, Rubrik, a library capable of reading digital certificates and manipulating digital documents,
was created. After that, the library was subjected to three verification methodologies, obtaining
satisfactory results in all tests. Therefore, despite some specific objectives not being achieved,

the legal validity of the signature made by Rubrik under Brazilian law was confirmed.

Keywords: digital signature; PAdES; digital document; digital certificate.
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1 INTRODUCAO

Devido a crescente automatizacao das atividades humanas e representa¢ao de proces-
sos de diversas naturezas em meios digitais, assinaturas eletronicas em substituicdo a assinaturas
manuais tornam-se imprescindiveis. Para as organizacdes, essa tecnologia d4 mais agilidade ao
processo, reduz custos com materiais de escritério e beneficia o meio ambiente com a redugdo
do uso de papel e da necessidade de transportar documentos (DocuSign, 2020).

Entretanto, em 2023, mais da metade dos pequenos negdécios no Brasil ainda uti-
lizavam contratos fisicos, segundo pesquisa do SEBRAE SP (2023), apesar de terem planos
para adotar assinaturas eletronicas. Sobre as dificuldades das empresas que utilizam assinaturas
eletronicas, destacam-se algumas apontadas:

— 17% aponta riscos de ndo conformidade e problemas com auditorias;
— 15% tiveram experiéncias ruins;
— 15% tiveram problemas com custos operacionais.

Essas dificuldades ddo indicios de que ainda hé necessidade da produgdo de softwares
e servicos mais acessiveis, seguros e faceis de serem utilizados.

Adicionalmente, percebe-se a limitacao de recursos disponiveis para facilitar a imple-
mentacao de solugdes para assinaturas digitais, em especial na linguagem Ruby e sua principal
aplicacdo, o framework Ruby on Rails (2004), que € bastante utilizado para o desenvolvimento
de aplicagdes web em vdrias organiza¢des como Shopify, GitHub e Airbnb, que estio presentes
na bolsa de valores, bem como do governo do Reino Unido, segundo GOV.UK (2024).

Nesse contexto, propde-se a criacdo de Rubrik, uma biblioteca que oferece suporte
para criacao de servicos e softwares que implementam a técnica de assinatura digital, um tipo
seguro de assinatura eletrOnica, que também € regulamentado pela Lei N° 14.063, de 23 de
setembro de 2020.

A criacdo dessa biblioteca e o estudo da técnica de assinatura digital sdo temas deste

trabalho.

1.1 Objetivos

O objetivo deste trabalho € criar uma biblioteca que implementa a técnica de assina-
tura digital em documentos digitais, arquivos com a extensao PDF. Essa biblioteca tem como

finalidade facilitar o desenvolvimento de softwares ou servigos online de assinatura digital no
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contexto brasileiro.
Desse modo, sdo objetivos especificos:
1. Implementar fungdes para a geracao de assinaturas digitais;
2. Fornecer recursos que oferecam validade juridica para as assinaturas criadas por Rubrik;
3. Disponibilizar a biblioteca de forma gratuita para uso comercial por meio de uma licenca
de uso livre, isto €, open source;

4. Construir uma biblioteca tolerante a falhas.

1.2 Organizacio do documento

A organizagdo desse trabalho se da da seguinte maneira: no Capitulo 2 € apresentada
a técnica de assinatura digital e seus componentes, como certificados digitais, a ICP-Brasil,
sobre como alterar PDFs e sobre a linguagem de programacado na qual Rubrik € implementada, o
Ruby. No Capitulo 3, € apresentado o planejamento e a arquitetura da biblioteca Rubrik. No
Capitulo 4, a biblioteca é verificada utilizando trés métodos diferentes e os resultados desses
testes sdo discutidos. No Capitulo 5 € discutido como o Rubrik atendeu aos objetivos iniciais e

sdo abordadas funcionalidades futuras para o software.
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2 FUNDAMENTOS

Neste capitulo, € realizada uma andlise das propriedades inerentes as assinaturas
digitais, destacando seu papel e as tecnologias e padrées envolvidos na implementagdo de
assinaturas digitais em documentos PDF por meio do padrao PDF Advanced Eletronic Signature
(PAdES), definido em ETSI TS 319 142-1 (2021). Além disso, é tratada a importancia do
envolvimento dos certificados digitais, da Infraestrutura de Chaves Publicas, da Cryptographic
Message Syntax (CMS), da estrutura de um documento digital e da linguagem de programacgao
Ruby. Por fim, hd uma comparagao entre a solucido proposta e as demais alternativas disponiveis

para a linguagem.

2.1 Assinaturas digitais

Assinaturas digitais sd3o um conjunto de técnicas que objetivam ser o andlogo das
assinaturas manuais para conteido eletronico. Suas caracteristicas principais incluem a irrefuta-
bilidade e a capacidade de verificagc@o publica segundo Katz (2010).

Ainda segundo ele, irrefutabilidade significa que ao assinar uma mensagem, O
signatdrio ndo pode negar a autoria de sua firma.

J4 a capacidade de verificacdo publica significa que qualquer entidade pode validar a
autenticidade da assinatura, desde que ela possua o certificado digital do signatério, o que sera
explicado adiante.

Considerando as caracteristicas apresentadas das assinaturas digitais, percebe-se
a sua adequacao para vdrias finalidades, incluindo a assinatura de documentos, bem como a
emissdo de atestados e prescricdes médicas. Estas e outras interacOes sdo regulamentadas pela
Lei n® 14.063 (BRASIL, 2020).

Logo, esse tipo de assinatura contribui para a economia de papel, além de propor-
cionar maior agilidade ao processo de obten¢do de firma, especialmente quando empregadas
plataformas de assinatura via internet. Adicionalmente, a manutengdo de registros € facilitada
por essa modalidade de assinatura, visto que os registros sdo eletronicos e podem ser indexados

por software.
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2.2 Funcionamento das assinaturas digitais

Segundo Katz (2010), € possivel descrever essa tecnologia de maneira resumida
como sendo uma estruturada em torno da implementacao de trés algoritmos: Gerar, Assinar e
Verificar.

O algoritmo Gerar processa um parametro aleatério e resulta na produgao de duas
chaves inter-relacionadas, uma publica e uma privada, que sdo essenciais para os algoritmos
restantes.

Por sua vez, o algoritmo Assinar funciona por meio da recepcao de uma chave
privada e de uma mensagem a ser assinada, retornando a assinatura da mensagem.

Finalmente, o algoritmo Verificar solicita como entrada uma chave publica, uma
mensagem e a respectiva assinatura desta. Como resultado, esse algoritmo produz um dnico
bit, que retorna um valor de 0 quando a mensagem nao € aceita, ou 1, quando é verificada com

sucesso. Esse processo estd exemplificado de maneira gréfica na Figura 1.

Figura 1 — Representagdo gréfica das fungdes envolvidas na assinatura digital.

Gerar — » -—
Assinar
Chave Mensagem
privada l

Chave Chave
privada publica

Assinatura

B

i Mensagem
ave
publica
v l
Assinatura
Verificar
0 ‘Assinatura 5 1
{Invalida) Valida? L {valida)

Fonte: Elaborado pelo autor.
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Na prética, exemplos de algoritmos capazes de atender esses requisitos sdo Ri-
vest—Shamir-Adleman (RSA), Digital Signature Algorithm (DSA) e Elliptic Curve Digital
Signature Algorithm (ECDSA) para implementar as trés funcdes descritas anteriormente. (BU-

CHMANN et al., 2009).

2.3 Cadeias de certificados e infraestrutura de chaves piblicas

Como visto na Sec¢do 2.1, para que haja a verificacdo da assinatura digital, é preciso
que o validador tenha uma cépia da chave publica do signatério, que € utilizada na funcéo
Verificar de acordo com o descrito na Se¢do 2.2.

Diante dessa necessidade, em diversas aplicacdes de assinaturas digitais, as chaves
publicas sdo difundidas por meio de certificados digitais. Estes, por sua vez, sdo caracterizados
pela Internet Engineering Task Force (IETF) no RFC 5280. Um exemplo de aplicacdo que utiliza
certificados digitais € o protocolo Transport Security Layer (TLS), que atesta a identidade de
sites na Internet.

Segundo o RFC 5280, os certificados digitais compreendem uma estrutura de dados
bindria que atribui uma chave publica a uma entidade. Essa estrutura contém informagdes sobre
o emissor do certificado, informagdes sobre a organizacdo que solicita o certificado, uma chave
publica e a assinatura de todo o conteudo efetuada pelo emissor, por meio de sua chave privada,
que estd vinculada a um outro certificado digital, que pertence ao emissor.

Desse modo, € possivel observar que todo certificado € assinado por outro certificado.
Essa relacdo entre as assinaturas visa estabelecer uma cadeia de confianga, que parte do principio
de que se alguém confia que um certificado digital realmente pertence a uma entidade, entdao
ela ird confiar que os certificados digitais assinados pela chave publica da entidade também
pertencem a quem dizem pertencer. Na Figura 2, é possivel identificar um exemplo da relagdo
descrita anteriormente.

E possivel evidenciar que o Certificado C, atuando como raiz da cadeia, é nota-
velmente auto-assinado, observacao feita ao olhar os campos issuer e signature presentes. O
Certificado B, em contraste, foi emitido e autenticado pelo Certificado C. Em sequéncia, o
Certificado A foi emitido e autenticado pelo Certificado B.

Para a validacdo da autenticidade do Certificado A neste contexto, a obten¢do do
Certificado B torna-se necessdria. Ademais, requer-se que o validador confie no Certificado

C por meios extrinsecos a propria cadeia de certificados, visto que € auto assinado. Um meio
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Figura 2 — Representagcao esquemadtica de uma cadeia de certificados.

— Certificate Chain ~
Certificate for Certificate for Certificate for
A's public key B's public key C's public key
issuer Igﬂ issuer issuer
subject A subject [;B=:'[ subject

public key (A's public ke 1 ’—wublic key| |B's public key public key| |C's public key
' ssi el i I j i
signature —rification signature | oS LELTC verification signature | J8HT-GEI ) verification

intermediate root certificate
certificate

Fonte: Kawasaki, Takahiko (2020).

externo poderia ser a troca presencial de certificados digitais por meio de pendrives ou outros
dispositivos de armazenamento.

Assegurando que todas as condi¢des ditas anteriormente sdo cumpridas, autentica-se
a assinatura do Certificado B, contida em si mesma e feita pelo Certificado C. Apds esta etapa,
procede-se para a autenticac@o da assinatura de B para o Certificado A. Caso todas as assinaturas
estejam validas, € possivel confiar em toda a cadeia.

Essa estrutura também estd descrita no RFC 5280, que € a base da Infraestrutura de
Chaves Publicas.

Uma Infraestrutura de Chaves Publicas inclui algumas entidades, sendo a principal
a Autoridade Certificadora, que tem como fun¢do emitir e revogar certificados digitais para
usudrios da infraestrutura, mediante a confirmagao de sua identidade.

Dentre elas, temos a Autoridade Certificadora Raiz (AC-Raiz). Essa entidade é
a unica que possui um certificado digital ndo assinado por qualquer outra entidade. Essa
caracteristica tinica confere a AC-Raiz a capacidade de servir como a fundagao para toda a cadeia
de confianca.

Logo, a infraestrutura completa funciona da seguinte forma: a AC-Raiz emite um
certificado. Esse certificado € difundido por fora da rede e € implicitamente confiado por todos.
Ele ¢ utilizado para assinar certificados para varias Autoridades Certificadoras, que, por sua vez,
irdo emitir certificados para pessoas fisicas e juridicas. Tendo em posse todos os certificados da
cadeia até a raiz, € possivel confiar na identidade de todos os participantes da cadeia.

No Brasil, ha uma Infraestrutura de Chaves Publicas, a ICP-Brasil. Ela € administrada

pelo Instituto Nacional de Tecnologia da Informacgao (ITI), que também exerce o papel de AC-
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Raiz. A importancia desse conjunto € destacada na legislacao, como dito na Se¢do 2.1, a qual
estipula que somente os certificados pertencentes a ICP-Brasil sao autorizados para algumas
finalidades, tais como, a emissao de atestados e receituarios médicos e a transferéncia de imoveis

em cartdrio, entre outras atividades.

Figura 3 — Estrutura da ICP-Brasil.

Instituto Nacional de I AC RAIZ

AC CERTISIGN o
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.
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' de 1% Nivel
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Em credenciamento

Fonte: ITI (2024).

Na Figura 3, podemos ver um pequeno recorte dessa Infraestrutura, que contém uma
unica AC-Raiz e vérias Autoridades Certificadoras, além de uma Autoridade de Registro, que

pode exercer algumas fun¢des de Autoridades Certificadoras.

2.4 Documentos digitais e assinaturas

Muitas aplica¢des envolvem documentos digitais, como transferéncias de iméveis e
prescrigdes médicas. Logo, além das técnicas vistas anteriormente, € necessario um padrio para a
distribuicdo das assinaturas, visando a interoperabilidade de sistemas de informacao e estabelecer
defini¢cdes seguras, conforme justifica DOC-ICP-15 (2009), que é o documento norteador sobre
as assinaturas digitais na cadeia ICP-Brasil.

Um desses padrdes € o PAJES, que define procedimentos para embutir uma assinatura
digital, junto com uma cadeia de certificados digitais em um arquivo PDF, formato de arquivo
mais popular da Internet segundo Common Crawl Foundation (2023).

Para compreender esse padrdo, € fundamental entender o formato de arquivo PDF,
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discutido na préxima subsecao.

2.4.1 Portable Document Format

Esse formato € definido pela ISO 32000-2 (2020) e consiste em trés componentes:
objetos, estrutura do documento e estrutura do arquivo.

Os objetos s@o valores que podem ser de nove tipos primitivos: booleanos, inteiros,
reais, strings, diciondrios, streams e o objeto nulo. Eles também podem ter identificadores
unicos. Em varias situagdes, um objeto pode ser substituido por seu identificador. Ha ainda tipos
complexos, que sdo compostos de diciondrios com chaves e valores fixos.

A estrutura do documento consiste na composi¢do de vérios objetos, em um formato
de arvore, de maneira a formar um documento valido. A raiz dessa drvore é um objeto do tipo
Document Catalog, que é um diciondrio que apresenta as chaves Type, Version, Extensions,
Pages, PageLabels, entre outras. A estrutura de um documento PDF esta representada na Figura
4.

Nessa imagem, podemos observar, por exemplo, o Document Catalog na raiz e
varios outros objetos relacionados, entre eles a raiz da Page Tree, que € uma estrutura de dados
que representa as paginas do PDF e Interactive Form, que guarda informacdes relacionadas a um
formulério contido no documento.

J4 a estrutura do arquivo diz respeito a como esses objetos sdo serializados em disco.
De acordo com ISO 32000-2 (2020), sao especificadas 4 secdes, como representado na Figura 5.

Na Secdo Header, estd contida a informacgdo da versdo da especificagdo utilizada.
Em Body estio presentes os objetos serializados segundo suas sintaxes especificas. Apds isso, a
Cross-reference table guarda informagdes sobre como acessar qualquer objeto do documento
de maneira randdmica, registrando sua posi¢ao (deslocamento em bytes em relacdo ao comego
do arquivo). Por fim, a secdo Trailer contém um diciondrio com metadados sobre o arquivo,
incluindo a localizacdo da Cross-reference table. No Apéndice A, hd a reproducdo de uma
estrutura minima de um documento PDF.

Adicionalmente, para a compreensao do mecanismo de assinatura, faz-se necessario
entender a funcionalidade das atualiza¢gGes incrementais. Elas permitem a modificacdo de um
documento, sem a perda de qualquer informacgdo prévia, caracteristica andloga a de um sistema

de versionamento.
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Figura 4 — Estrutura do documento PDF.
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Fonte: ISO 32000-2 (2020, p. 98).

2.4.2 Atualizacoes incrementais

Para um bom funcionamento das assinaturas digitais, € importante que a assinatura
possa ser feita sem modificar o contetudo original do documento, visto que no padrao PAdES a
assinatura € embutida dentro do arquivo. Isso é alcancado com as atualiza¢des incrementais.

Essa técnica consiste em acrescentar novas se¢des Body, Cross-reference e Trailer

no final do arquivo. Isso significa a adicdo de novos objetos. Como consequéncia dessa adigao,
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Figura 5 — Estrutura do arquivo
PDF.
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Fonte: ISO 32000-2 (2020, p. 54).

podem ser criadas novas paginas no documento por exemplo. Pode-se também, redefinir objetos
Ja presentes no documento original. Nesse caso, os leitores de PDF sempre escolhem a versao
mais recente do objeto, isto €, da atualizacdo incremental mais recente.

O resultado desse modo de operacdo € que a leitura parcial do arquivo proporciona a
recuperagao da versdo original do conteido. Ler a primeira atualizagdo incremental sucede na

exibi¢do da primeira revisdo do arquivo, e assim por diante, como mostra a Figura 6.

2.4.3 Objetos relacionados a assinatura digital

A secdo 12.8 de ISO 32000-2 (2020) mostra como € possivel embutir assinaturas
digitais dentro de um documento. Para isso, deve-se acrescentar ou modificar alguns objetos ao
documento, que serdo descritos a seguir.

Dentro da estrutura do documento, as assinaturas digitais estdo contidas em Inte-
ractive Form. Esse objeto € um diciondrio que contém configuracdes do formuldrio presente
no documento. Entre as chaves dele, temos Fields, que guarda uma lista de campos desse
formulério.

Abaixo do formuldrio na hierarquia, ha os objetos do tipo Field, que podem ter
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Figura 6 — Atualiza¢des incremen-
tais.
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Fonte: ISO 32000-2 (2020, p. 61).

vdrios subtipos, entre eles o Signature Field, que representa um campo de assinatura.

J4 o objeto do tipo campo de assinatura tem como destaque uma chave chamada V,
que aponta para outro objeto, do tipo Signature.

Em Signature, finalmente temos informagdes sobre a assinatura, como o algoritmo
utilizado e o valor da assinatura em si, que serd discutido na proxima se¢ao.

Diante disso, conclui-se que € necessdria a criacdo ou modificacdo desses trés objetos:

Interactive Form, Signature Field e Signature Value para embutir uma assinatura eletronica em

um PDF.
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2.4.4 CMS (Cryptographic Message Syntax)

Definido pelo RFC 5652, essa estrutura de dados bindria contém as informacgdes
necessdrias para validar a assinatura digital, como a cadeia de certificados discutida anteriormente,
Lista de Certificados Revogados e os atributos da assinatura.

A Lista de Certificados Revogados consiste em um rol que denota certificados que
se tornaram invélidos por razdes diversas, tais como fraude, 6bito do detentor, ou encerramento
de uma empresa. Essa lista € autenticada pela autoridade certificadora responsavel. A falta de
um certificado digital numa versao atualizada da lista tem implica¢des na validade do referido
certificado naquele momento.

Em contrapartida, os atributos da assinatura sdo uma subestrutura que guarda me-
tadados sobre a firma. Esses atributos podem incluir o motivo da assinatura em si, 0 momento
em que ela ocorre, até mesmo o registro no Conselho Regional de Medicina de um médico,
por exemplo, no caso de se tratar de um documento profissional, dentre demais varidveis. Tais

atributos podem ser assinados junto com o documento ou nao.

2.5 PDF Advanced Electronic Signature (PAdES)

O padrao PAdES consiste em restri¢des, extensoes e orientacdes sobre as assinaturas
digitais de documentos PDF. Ele versa sobre como preencher as estruturas vistas na Se¢do 2.4.3,
sobre quais algoritmos e atributos sdo obrigatérios na estrutura CMS, como visto na Secdo 2.4.4
e sobre quais as restri¢des relativas aos certificados digitais para a seguranca da assinatura, como
o algoritmo de assinatura.

Essa metodologia estd descrita em ETSI TS 319 142-1 (2021) e serve de base para o
padrao brasileiro, como descreve DOC-ICP-15 (2009).

2.5.1 Politicas de Assinatura

Nessa especificacdo, sdo estabelecidos niveis de conformidade para a assinatura.
Esses niveis sdo estruturados em uma hierarquia, na qual os niveis superiores consistentemente
mantém conformidade com os niveis precedentes. Adicionalmente, para cada nivel atingido,
uma nova garantia é adquirida em termos da confiabilidade da assinatura.

Em DOC-ICP-15.03 (2021) por exemplo, sdo estabelecidos quatro principais Politi-

cas de Assinatura:
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Referéncia Basica - AD-RB. Padrio minimo de assinatura, inclui o documento,
alguns campos assinados, como a prépria politica de assinatura utilizada e o valor da assinatura.

Referéncia do Tempo - AD-RT. Além dos atributos basicos, inclui um carimbo
do tempo assinado por uma Autoridade Certificadora, trazendo garantias sobre o momento da
geracdo do documento.

Referéncias Completas - AD-RC. Nessa politica é incluida uma cépia de todos os

certificados da cadeia junto com seu estado de revogacdo, como descrito na Se¢do 2.4.4.

2.6 'Trabalhos Relacionados

Existem 6 bibliotecas capazes de processar PDFs na colecao publica de pacotes da
linguagem Ruby, como mostra a plataforma The Ruby Toolbox (2009), que agrega os pacotes da
linguagem de maneira atualizada. A maior parte dessas solu¢cdes ndo implementa a assinatura
digital de documentos. Outras bibliotecas estdo sem receber atualizacdes ha anos, algumas
sao pagas para fins comerciais e sé uma implementa os perfis brasileiros de assinatura digital
definidos em DOC-ICP-15.03 (2021).

Em func¢do dessa escassez de bibliotecas de qualidade em Ruby, foram elencados
o0s seguintes requisitos desejaveis no contexto de Aplicacdes Web para comparar os softwares
existentes:

R1 - Implementaciio e dependéncias integralmente em Ruby. E preferivel que o
codigo seja nativo e nao utilize interfaces com outras linguagens de programacao para que haja
maior portabilidade e facilidade de adogao.

R2 - Cédigo fonte disponivel para consulta. Liberar o cédigo fonte para consulta
permite a auditoria e melhoria do software por terceiros, que podem enviar propostas de melhorias
ou correcoes.

R3 - Licenca permissiva para fins comerciais. Torna a adocao do software mais
facil por empresas e individuos ao ndo incorrer em cobrangas para sua utilizacdo e também ao
permitir a personalizacdo de copias.

R4 - Especializacao em assinaturas digitais. O foco da maioria das ferramentas
de manipulacdo de PDFs € em implementar o maximo possivel do padrao ISO 32000-2 (2020),
sendo a assinatura digital somente mais uma dentre diferentes funcionalidades. Com isso, esses
softwares acabam se tornando complexos, além de nao necessariamente focarem no recurso de

assinatura digital, deixando de lado os tipos mais complexos de firma.
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RS - Implementacao de perfis brasileiros de assinatura. Apesar de nao ser
obrigatdrio, o0 manual da plataforma Validar, do ITI, exige que os desenvolvedores priorizem o
padrdao PAdES com perfis de assinatura da ICP-Brasil (ITI, 2023).

R6 - Desenvolvimento ativo. Ird se considerar desenvolvimento ativo os softwares
que tiveram lancamentos de novas versdes no dltimo ano e que suportem uma versao da lingua-
gem Ruby que ainda tenha suporte. Esse critério € adotado porque ainda ha muitos softwares
utilizando bibliotecas desatualizadas, como Origami (2011), que segundo The Ruby Toolbox
(2009), ja acumula mais de um milhdo e meio de downloads desde 07/10/2017, quando foi
lancada a ultima versao do pacote.

Na Tabela 1, sdo elencadas as principais bibliotecas de assinatura digital de docu-
mentos e sua avaliacido de acordo com 0s requisitos exXpostos.

Tabela 1 — Comparativo das principais das bibli-
otecas de assinatura digital em Ruby.

Biblioteca R1 R2 R3 R4 R5 R6

HexaPDF Sim Sim Nao Nao Nao Sim
Origami Sim Sim Sim Nio Nio Nio
Chillkat Nido Nido Nao Nido Sim Sim
Apryse SDK  Nio Nio Nido Niao Nido Nio
Rubrik Sim Sim Sim Sim Sim Sim

Fonte: elaborada pelo autor.

Somente a biblioteca Origami (2011) permite sua ado¢do em projetos comerciais
sem haver a necessidade de adquirir uma licenga ou de disponibilizar o cédigo fonte do software
comercial.

Outrossim, nenhuma ferramenta foca exclusivamente em assinaturas digitais. Entre
implementacdo e testes, as bibliotecas Origami (2011) e HexaPDF (2016) tem respectivamente,
14470 e 46799 linhas de cédigo de acordo com uma consulta feita pelo autor, além de 100 e 401
arquivos, respectivamente. Com isso, € possivel notar que ndo sdo projetos triviais, requerendo
bastante esfor¢o de entendimento e manutengao.

Também € possivel destacar que metade das bibliotecas ndo sdo mais atualizadas.
Como dito anteriormente, o ultimo lan¢camento de Origami (2011) foi no final de 2017, j4 a
ferramenta Apryse SDK (1998) ndo menciona suporte a versao 3.0 da linguagem Ruby, a mais
antiga ainda suportada.

Por ultimo, somente o pacote Chilkat (2000) suporta os perfis de assinatura da

ICP-Brasil. Porém ele s6 cumpre o requisito de estar em desenvolvimento ativo, disponibiliza
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codigo fonte, ndo € gratuito para fins comerciais, ndo € especializado em assinaturas digitais e €
totalmente feito em outras linguagens, sendo oferecidos somente uma interface para que seja
possivel acessar o software dentro da linguagem Ruby.

Desse modo, destaca-se a importancia de Rubrik, uma biblioteca proposta nesse
trabalho, que € permissiva para fins comerciais e especializada em assinaturas digitais, incluindo

os perfis da ICP-Brasil.
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3 RUBRIK: UMA BIBLIOTECA DE ASSINATURAS DIGITAIS

Neste capitulo, é abordado o planejamento do trabalho, incluindo detalhes sobre o
cronograma de desenvolvimento. Além disso, € apresentado o funcionamento da biblioteca por
meio da explicacdo das tarefas executadas pelo c6digo, assim como sua organizacao em classes

e modulos.

3.1 Planejamento

Visando disponibilizar uma solu¢do de qualidade e que cumpra os requisitos elen-
cados na Secdo 2.6, foi idealizada a biblioteca Rubrik para a linguagem Ruby, com foco em
assinaturas digitais avancgadas.

A fim de disponibilizar o c6digo fonte da biblioteca Rubrik e realizar o controle
de versdes, foi utilizada a plataforma GitHub (2008). Foi escolhida também a licenca MIT
para o projeto. Logo, o cédigo fonte e os langcamentos do software podem ser encontrados em:
https://github.com/tomascco/rubrik, cumprindo os requisitos (R2) e (R3).

Para cumprir com o requisito de focar somente em assinaturas digitais (R4), foi
adotada uma estratégia que torna minima a implementagao necessdria para o funcionamento do
software. Algumas tarefas sdo delegadas a outras bibliotecas, desde que apresentem um nivel

minimo de qualidade e sejam mantidas ativamente.

3.2 Descricao do projeto

Nessa secao € apresentado em detalhes o funcionamento da biblioteca Rubrik, tanto

de uma perspectiva de tarefas e processos, quanto da visao de organizacao do codigo.

3.2.1 Atividades

Rubrik funciona em alto nivel em quatro passos, de acordo com a Figura 7. Esse
fluxo é comum para todas as bibliotecas de assinatura digital e estd especificado na Sec¢do 12.8
de ISO 32000-2 (2020).

Nas secoes seguintes é explicado como Rubrik realiza essas atividades.
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Figura 7 — Diagrama de atividades do processo de assinatura digital utilizando a

notacao BPMN.
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Fonte: Elaborado pelo autor.

3.2.1.1 Andlise Sintdtica

No primeiro passo, é feito a anélise sintdtica do documento pela biblioteca PDF Rea-
der, convertendo seus elementos em sua Representacdo Intermedidria (RI). Essa transformagado
segue o padrao do software, que se baseia na representacao de objetos do PDF como estruturas
de dados primitivas e objetos da linguagem Ruby.

Desse modo, a estrutura do documento pode ser lida e as mudangas necessdrias para

a adi¢do de um novo campo de assinatura podem ser calculadas utilizando essa linguagem.

3.2.1.2 Adigdo dos campos de assinatura

ApOs o primeiro passo, € necessario criar ou atualizar vérios objetos do documento
para a inclusdo de uma nova assinatura. Rubrik tem a capacidade de fazer esse tipo de alteracio
em PDFs. Ele aloca novos identificadores para os objetos criados com o intuito de serem
referenciados corretamente no documento.

O procedimento para adicionar uma nova assinatura digital envolve a criacdo ou
atualizacdo do Interactive form para a inclusdo de uma nova referéncia na lista de campos
do formulério. Esse campo € um objeto novo do tipo Signature field e referencia um objeto
Signature dictionary, que armazena informagdes de como validar a assinatura e o conteudo dela.

Isso estd ilustrado na Figura 8.

3.2.1.3 Criagdo da nova revisdo do documento

Nesse estdgio,é codificada a nova versao do documento, contendo as modificagdes
aplicadas.

Inicialmente, o documento original € replicado integralmente em um novo arquivo.
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Figura 8 — Representagao simplificada dos objetos modificados no processo de adicionar
uma nova assinatura digital

Objetos atualizados Objetos criados
Document Catalog (raiz} —> Interactive form Signature field Signature dictionary
Valor Chave Valor Chave Valor Chave Valor Chave
Version 2.0 Fields [Referéncia] FT Sig Type Sig
Pages v (Referancia) ByteRange [.-]
AcroForm | (Referéncia) — Contents {Binaric)

Fonte: Elaborado pelo autor.
Nota: Cada tabela representa um objeto do tipo diciondrio, valores sublinhados representam simbolos e
colchetes representam listas.

Posteriormente, conforme as diretrizes estabelecidas por ISO 32000-2 (2020), os novos objetos

sdo serializados de sua representacio intermedidria em Ruby para a sintaxe PDF. Por fim, o

documento € concluido com a criagdo de uma nova Cross Reference Table e de um novo Trailer.

3.2.1.4 Preenchimento do campo de assinatura recém-criado

Por tltimo, a nova revisao € utilizada para calcular a assinatura digital, e o documento
€ gravado no disco.
Este processo envolve a leitura do arquivo para extrair os dados a serem assinados e

a criacdo do envelope CMS contendo a assinatura.

3.2.2 Dependéncias

— PDF Reader (2007): prové a funcionalidade de analisador sintitico para PDFs, convertendo
seus componentes para estruturas de dados primitivas da linguagem Ruby, que sdo usados
como RI para a reconstrucao dos documentos assinados posteriormente. Apesar de a
biblioteca desempenhar uma funcao central na Rubrik, ela tem licenca permissiva, o que
permite a sua incorporagdao em Rubrik, caso seja descontinuada.

— OpenSSL for Ruby (2002): a tnica parte nao nativa da biblioteca, esse pacote fornece a

implementacgdo de algoritmos criptograficos, como o RSA.
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3.2.3 Organizagao do cédigo

O Cddigo fonte da biblioteca estd organizado em uma classe e cinco componentes,

expressos na Figura 9. A responsabilidade de cada unidade esta descrita nas se¢des subsequentes.

Figura 9 — Diagrama dos componentes de Rubrik.

Document i {I E
;

- sign - feeeeeeeeed = IncrementalUpdate

-i0: 10
- objects: PDF:Reader::0ObjectHash

- first_free_object_id: Integer
- modified_objects: Array[Hash] '
- last_object_id: Integer i

- interactive_form; Hash i

e -
e

+add_signature_field(): PDF::Reader:Reference

- find_first_free_cbject_id(): Integer E E

-fetch_or_create_interactive_form!(): void FillSignature SerializeObject

- assign_new_object id!(): PDF::Reader::Reference

Fonte: Elaborado pelo autor.
Nota: as ligacdes indicam rela¢des de dependéncia.

3.2.3.1 Document

No construtor desta classe, € possivel passar qualquer objeto que adote a interface
10 da linguagem Ruby, proporcionando a capacidade de entrada de arquivos em disco ou
carregados em memoria. Essa classe representa um arquivo PDF carregado pela Rubrik e tem a
responsabilidade de gerenciar o estado das alteragdes que serdo aplicadas ao documento.

Para alcancar esse objetivo, a classe incorpora a varidvel privada de instancia objects,
que € uma instancia de PDF::Reader::0ObjectHash, uma classe da biblioteca PDF Reader. Essa
classe oferece acesso a qualquer objeto no documento digital através da especificacao de seu
ID, assemelhando-se a um diciondrio. Ao fornecer um identificador, o objeto recuperado é
analisado sintaticamente e convertido para os tipos primitivos da linguagem Ruby pelo PDF
Reader, incluindo diciondrios, strings e tipos numéricos.

Ja os objetos que serdo instanciados ou atualizados na criagdo da nova revisao do
documento estdo contidos na varidvel de instancia publica modified_objects, que € uma array
que aceita a mesma representacao utilizada pela biblioteca PDF Reader.

Finalmente, o método publico add_signature_field desempenha a responsabilidade

de incorporar os objetos essenciais para a realizacio da assinatura digital.
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3.2.3.2 IncrementalUpdate

Este componente converte uma instancia de Document em um arquivo PDF, incor-
porando a nova revisdo por meio da adi¢do dos campos especificados na propriedade modi-
fied_objects de uma instancia de Document.

O componente comeca copiando integralmente o contetido do arquivo original para
um novo arquivo. Em seguida, os novos objetos sdo serializados dentro do documento, e suas
posi¢des iniciais em bytes no novo arquivo sao registradas para a construcao subsequente da
nova cross reference table.

Ap0s a criagdo da nova tabela, também € escrito o novo trailer.

3.2.3.3 SerializeObject

Este componente € responsavel por realizar o processo inverso da biblioteca PDF
Reader, transformando a representacao intermedidria feita com tipos primitivos da linguagem
Ruby em objetos PDF, de acordo com a Se¢do 7.3 de ISO 32000-2 (2020), que aborda a sintaxe

desses tipos.

3.2.3.4 FillSignature e Signature

FillSignature desempenha a fungdo de preencher o valor da assinatura no documento,
registrando no arquivo tanto o valor da assinatura quanto os intervalos em bytes que foram
assinados.

A computacdo da assinatura em si € delegada para implementacdes da interface
Signature. Até o presente momento, a Unica implementacao dessa interface, e consequentemente,

0 unico tipo de assinatura disponivel, € do tipo Cryptographic Message Syntax (PKCS #7).

3.2.3.5 Sign

Este mddulo representa o ponto principal de entrada da biblioteca, sendo responsdvel
por orquestrar a utilizacdo de outras classes e objetos do software para a realiza¢do da assinatura
digital de um PDF. Seus parametros de entrada consistem em dois objetos que implementam a
interface 10 da linguagem Ruby: um para a entrada do documento digital e outro para gravar o
documento assinado.

Adicionalmente, o método requer o certificado digital, a chave privada associada a
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esse certificado e, opcionalmente, a cadeia de certificados a serem incorporados no envelope da

assinatura.

3.3 Utilizacao de Rubrik

Em sintese, € possivel instalar Rubrik utilizando o gerenciador de pacotes da lingua-
gem Ruby, o RubyGems.org (2004). Com o pacote instalado, é possivel desenvolver scripts,
utilitarios de linha de comando e aplicacdes web. Na documentacao disponibilizada junto com o
codigo fonte da biblioteca existem exemplos de como utilizar o software. No capitulo seguinte,

serdo apresentados testes feitos com um pequeno software de exemplo desenvolvido com Rubrik.
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4 TESTES DE VERIFICACAO

Para testar a biblioteca de assinatura digital desenvolvida, foram definidas trés estraté-
gias com o objetivo de garantir que os objetivos definidos foram atingidos: testes automatizados,
teste em massa com documentos encontrados em outros softwares livres e testes manuais com a

plataforma Validar (2023).

4.1 Testes automatizados

Foi elaborada uma suite de testes automatizados para a biblioteca utilizando o
software minitest (2006), que é uma ferramenta que disponibiliza recursos de teste para a
linguagem Ruby. Esse conjunto € constituido de 26 cendrios de testes, incluindo testes de
unidade para todos os componentes citados na Se¢do 3.2.3 e também trés cendrios de testes que
exercitam todos os médulos da biblioteca, simulando o uso por um usudrio final do software.

Nesse contexto, testes de unidade sdo aqueles que verificam as menores partes de
um software individualmente (IBM, 2017).

A suite de testes elaborada executa 100% do cddigo-fonte de Rubrik, além de
percorrer todos os caminhos de execugao possiveis, passando pelo menos uma vez tanto pelo
ramo verdadeiro quanto pelo falso de cada condicional. O resultado de uma execugao do conjunto
e o relatorio resumido de cobertura gerado pela suite com o software SimpleCov (2010) foram

reproduzidos na Figura 10 e na Tabela 2.

Figura 10 — Resultado da execug¢do da suite de testes automatizados de Rubrik.

Run options: --seed 55234
# Running:
Fabulous run in 0.044245s, 474.6257 runs/s, 5492.0971 assertions/s.

21 runs, 243 assertions, 0 failures, 0 errors, 0 skips

Fonte: Elaborado pelo autor.

A partir da execucdo da suite, podemos observar que a sequéncia de execucado dos
cendrios € pseudo-aleatdria e depende do valor de seed. Além disso, destaca-se a eficiéncia do
conjunto, que pode ser executado até 475 vezes por segundo em um computador com processador

AMD Ryzen 7 5700G, de 8 nucleos, 16 threads e 16 gigabytes de memoria principal. Ja a Tabela
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Tabela 2 — Relatério da cobertura gerada com a execucdo da suite de testes automati-

zados.
Arquivo Cobertura Linhas Cobertura de Ramos Ramos
lib/rubrik.rb 100% 10 100% 0
lib/rubrik/document.rb 100% 70 100% 6
lib/rubrik/document/increment.rb 100% 43 100% 2
lib/rubrik/document/serialize_object.rb 100% 25 100% 13
lib/rubrik/fill_signature.rb 100% 37 100% 0
lib/rubrik/pkcs7_signature.rb 100% 9 100% 0
lib/rubrik/sign.rb 100% 11 100% 2

Fonte: elaborada pelo autor.

2 mostra a estrutura de arquivos da biblioteca, linhas de cddigo e cobertura de cada arquivo.
Como dito anteriormente, foram atingidos 100% de cobertura de linhas e de ramos em todos os
arquivos. Apesar de esse fato sozinho ndo garantir a qualidade do software, a juncdo dele com a
quantidade de testes tém correlacdo com a efetividade da suite, como concluem Inozemtseva e
Holmes (2014).

Por outro lado, € importante ressaltar que o objetivo dos testes € assegurar a corretude
da biblioteca Rubrik, abrangendo a manipulagdo e a integracdo bem-sucedida da assinatura
digital em arquivos PDF. Vale destacar que, para garantir a validade do documento assinado
por terceiros, € necessdrio utilizar um certificado digital reconhecido por estes e sua chave
privada correspondente. No Brasil, um exemplo de certificado reconhecido nacionalmente sdo
os pertencentes a cadeia ICP-Brasil.

Porém, isso ndo é possivel para uma biblioteca com cédigo-fonte livre, ja que a
disponibilizacdo de uma chave privada pode levar ao roubo de identidade. Para contornar este
problema, foi disponibilizado um certificado digital sem nenhuma validacao de identidade,
somente para que seja possivel executar os testes. Esse certificado foi gerado utilizando a

biblioteca OpenSSL for Ruby (2002).

4.2 Testes manuais utilizando a plataforma Validar

Devido as limitacdes inerentes aos testes automatizados para assegurar a validade do
documento final perante terceiros, foi formulada a estratégia de testar uma quantidade reduzida
de arquivos, provenientes de fontes comuns, por meio de avaliacdo manual. Durante essa anélise,
a validade das assinaturas € verificada utilizando a plataforma Validar (2023), do ITL.

No processo de selecdo das fontes dos PDFs, conduziu-se uma pesquisa nas cate-

gorias mais comuns de softwares que geram arquivos PDF, optando por alguns dos programas
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mais populares de cada categoria. A maioria dos arquivos utilizados nos testes nao foram feitos
para testar a biblioteca, mas sao exemplos de aulas, trabalhos, documentos e outros trabalhos
académicos.

Ap6s a selecdo dos documentos, todos os arquivos foram assinados digitalmente
utilizando o Rubrik e enviados para a plataforma Validar (2023). Os resultados da validacdo das
assinaturas dos documentos estdo apresentados na Tabela 3, que também inclui os softwares
utilizados e suas categorias. Adicionalmente, todos os documentos originais, os documentos
assinados e os relatérios de conformidade gerados pela plataforma Validar estdo disponiveis no

Google Drive.!

Tabela 3 — Resultado da validagdo manual com a plataforma Validar.

Software Categoria Resultado da validagdo
Adobe Acrobat Online Leitor e editor de PDFs v
iLovePDF (Conversor imagem para PDF) Editor de PDFs v
Canva Design gréfico v
Google Chrome (imprimir pagina como PDF) Navegador v
Mozilla Firefox (imprimir pagina como PDF) Navegador v
Overleaf Editor de LaTex v
Google Docs Processador de texto v
LibreOffice Writer Processador de texto v
Word (Microsoft 365) Processador de texto v
Google Sheets Processador de planilhas v
LibreOffice Calc Processador de planilhas v
Excel, documento 1 (Microsoft 365) Processador de planilhas X*
Excel, documento 2 (Microsoft 365) Processador de planilhas v
Google Slides Processador de apresentacdes v
LibreOffice Impress Processador de apresentacdes v
PowerPoint (Microsoft 365) Processador de apresentacdes v

Fonte: elaborada pelo autor.
Nota: O arquivo marcado com “*’ ndo pode ser assinado devido a um erro de leitura do documento por parte
de Rubrik.

Dessa forma, ao analisar a Tabela 3, observa-se que a biblioteca alcancou com
sucesso 0 objetivo de assinar documentos provenientes de fontes comuns. Entretanto, foi
necessdrio corrigir um problema identificado na realizacdo desses testes ao assinar documentos
gerados pelo Google Sheets e Google Slides. Isso destaca a relevancia dos testes manuais em
conjunto com os testes automatizados.

E relevante ressaltar que a falha ao processar o Documento 1 gerado pelo Excel
sugere uma falta de tolerancia a erros por parte do Rubrik. Embora o PDF em questao apresente

inconformidades com a especificacio técnica, sua leitura foi bem-sucedida em diversos outros

' Link para os resultados: https://drive.google.com/drive/folders/17Q6BSERMVKT_EITIqvhcuX6v9TsWwSuu
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softwares. A tolerancia a falhas é fundamental ao lidar com documentos digitais, dado que
o formato de arquivo PDF é o mais popular na internet, resultando em uma probabilidade
significativa de encontrar arquivos com grande variedade de erros.

Por fim, dado que esses testes sdo conduzidos manualmente, a viabilidade de avaliar
numerosos arquivos provenientes de diversos geradores de documentos € limitada. Isso impacta a
eficdcia dos testes, uma vez que, testando apenas 16 documentos, foram identificados e corrigidos
dois erros na biblioteca Rubrik.

Considerando as limitacdes das estratégias de testes descritas nas sec¢des 4.1 € 4.2,

foi concebida a estratégia de testes em massa.

4.3 Teste em massa

Essa abordagem envolve a pesquisa pelo maior nimero possivel de PDFs provenien-
tes de diversas fontes, a assinatura desses documentos com o Rubrik e a execucdo de softwares
externos para validar a integridade dos documentos assinados. O objetivo é obter uma compreen-
sdo mais abrangente da taxa de PDFs que o Rubrik pode assinar, considerando suas limitacoes,
por meio dessa amostragem.

Os documentos mencionados anteriormente foram retirados da suite de testes da
biblioteca PDE,js, que € o software responsavel pela visualizacdo de arquivos PDF dentro do
navegador Mozilla Firefox. Sendo assim, esses arquivos sdo bastante diversificados e abrangem
uma grande parte da especificagdo ISO 32000-2 (2020). Eles incluem arquivos integros, bem
como muitos outros com diversos tipos de erros de sintaxe e corrupgdes, representando, assim,
um conjunto desafiador para a biblioteca Rubrik. Foram selecionados, aleatoriamente, 645 PDFs
desse conjunto.

Para verificar a integridade dos arquivos apds o processo de assinatura com Rubrik,
foram empregadas duas ferramentas distintas: pdfinfo e gpdyf.

pdfinfo € uma utilidade de linha de comando que analisa um documento digital e
fornece informacdes sobre ele. Este programa € parte da biblioteca Poppler (2005), um software
cuja finalidade € renderizar PDFs, sendo desenvolvido pela freedesktop.org.

Por outro lado, o gpdf € uma ferramenta destinada a aplicar transformagdes em
arquivos PDF que preservem seu conteido, como a unido de documentos distintos. Essa
ferramenta também oferece diversas utilidades para analisar a estrutura do arquivo.

Ademais, dado que vérios dos documentos utilizados apresentam erros e corrupgdes
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a priori, as ferramentas pdfinfo e gpdf também foram utilizadas nos arquivos originais para

comparar com o resultado apds a assinatura. O resultado desses testes estd resumido na Tabela 4.

Tabela 4 — Resultado da andlise de
integridade dos arquivos originais

por gpdf e pdfinfo
Situacdo qpdf pdfinfo

Sucessos 428 (66%) 630 (98%)
Falhas 217 (34%) 15 2%)

Total 645 (100%) 645 (100%)

Fonte: elaborada pelo autor.

Analisando os resultados de gpdf, € possivel observar uma taxa de erro elevada
antes de qualquer processamento por parte de Rubrik. Isso se deve, em grande parte, a elevada
exigéncia de gpdf na andlise dos documentos. Foi possivel constatar essa situacdo ao observar
que, os arquivos considerados falhos pela andlise podem ser abertos sem nenhum problema
por leitores de PDF. Observar a capacidade de abrir um arquivo em leitores de documentos é
importante, uma vez que, se 0 arquivo nao apresenta problemas perceptiveis para o usudrio,
outras ferramentas de edicao também deveriam ser capazes de processar esses arquivos.

Ao analisar os resultados de pdfinfo, percebe-se que ele atende o critério descrito
anteriormente, pois apenas 15 arquivos ndo passaram no teste utilizando o software, e, de fato,
nao foi possivel abri-los utilizando leitores de PDF.

Ap0s as andlises anteriores, todos os documentos de teste foram assinados por Rubrik.

A descricdo dos resultados das assinaturas estd exposto na Tabela 5.

Tabela 5 — Resultado do processamento dos PDFs de

teste por Rubrik
Situagdo Quantidade de documentos
Processamento sem erros 611 (95%)
Erros de leitura por parte de Rubrik 29 (4,5%)
Motivo desconhecido 1(0,1%)
PDFs com senha 4 (0,4%)
Total 645 (100%)

Fonte: elaborada pelo autor.

Ao observar a Tabela 5, € possivel destacar uma taxa de erro de 5%. Dentre esses
erros, quase todos foram causados por falhas de Rubrik ao realizar a andlise sintatica dos

documentos. Isso evidencia a necessidade de aprimorar o analisador sintitico de Rubrik, o
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PDF Reader (2007), que é uma dependéncia de codigo fonte aberto, como uma melhoria futura.
Outrossim, Considerando o total de documentos sem defeitos a priori como sendo 630 (resultado
de pdfinfo), a taxa de sucesso aumenta para 97%.

Por fim, os 611 documentos assinados foram submetidos novamentes as ferramentas

qpdf e pdfinfo. Os resultados estdo descritos a seguir na Tabela 6.

Tabela 6 — Resultado da analise de
integridade utilizando gpdf e pdfinfo
dos documentos assinados por Ru-
brik
Situacdo qpdf pdfinfo
Sucessos 518 (85%) 607 (99,3%)
Falhas 93 (15%) 4(0,7%)

Total 611 (100%) 611 (100%)

Fonte: elaborada pelo autor.

Da andlise da Tabela 6, destaca-se um resultado surpreendente de apds o processa-
mento de Rubrik, a taxa de sucesso com a ferramenta gpdf teste aumentou. Isso ndo significa
que Rubrik altera o contetido original do PDF ou que faga alguma corre¢do, mas sim ao fato do
mecanismo de atualiza¢des incrementais utilizado pela biblioteca torna redundante o processo
de linearizacdo desses documentos, que era o motivo de sua falha nos testes. PDFs linearizados
s@o uma funcionalidade opcional para os documentos, que tem como objetivo otimiza-los para
transmissdo via rede, fazendo com que ndo seja necessdrio baixar o arquivo inteiro para acessar
uma pagina especifica, por exemplo. (ISO 32000-2, 2020)

Ao analisar os resultados de pdfinfo, percebe-se que houveram quatro falhas. Os
documentos resultantes também ndo puderam ser lidos em leitores PDF. Entre essas falhas, ha
trés documentos que foram reprovados por pdfinfo, mas que foram assinados com sucesso por
Rubrik e continuam apresentando falhas apds a assinatura. Nao foi possivel atribuir uma causa a

ultima falha, que decorreu de um arquivo anteriormente aprovado por pdinfo.

4.4 Consideracoes finais

Os resultados obtidos com o Rubrik nos testes foram suficientes para apontar as
deficiéncias do software, especialmente no que diz respeito a andlise sintdtica dos documentos,
que foi a principal causa dos erros observados.

Essa imperfei¢cdo se deu pelo uso de PDF Reader (2007) como analisador sintdtico
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pré-existente, que foi feito para acelerar o desenvolvimento. Porém, seu cdigo fonte € aberto,
podendo ser incorporado e melhorado em Rubrik como trabalho futuro.

Em resumo, Rubrik ndo apresenta problemas ao lidar com documentos sem erros.
No entanto, para garantir seu funcionamento em todos dos casos, é recomendavel a realizacio de
uma etapa prévia de pré-processamento para corrigir eventuais problemas nos documentos que

poderiam causar erros em Rubrik e outros softwares semelhantes.
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5 CONCLUSOES E TRABALHOS FUTUROS

Muitas empresas brasileiras nio utilizam assinaturas digitais, mas pretendem adotar
essa tecnologia, dada suas vantagens em relacdo as assinaturas manuais. A constru¢do de
softwares capazes de suprir essa necessidade pode ser favorecida por bibliotecas que manipulam
PDFs. Rubrik foi criada para suprir essa necessidade na linguagem Ruby.

O software foi desenvolvido utilizando um analisador sintatico preexistente, que
possibilitou Rubrik ler documentos digitais. Apds isso, modifica-se a estrutura retornada pelo
analisador sintdtico para incluir os elementos da assinatura digital. Entao, OpenSSL for Ruby
(2002) gera a estrutura bindria CMS, ja contendo a firma feita com o certificado digital fornecido.
Por dltimo, um mdédulo serializador salva o arquivo ja com a assinatura embutida.

Como resultado, foi possivel atestar a aderéncia da assinatura digital ao padrao
brasileiro utilizando a plataforma Validar (2023), o que garante validade juridica aos documentos
assinados com Rubrik. Ademais, a conformidade sintatica dos PDFs gerados pelo software
ao padrao ISO 32000-2 (2020) também foi testada por gpdf e pdfinfo, com boas taxas de
sucesso. Por ultimo, a suite de testes automatizados da biblioteca garantem uma prote¢do contra
a introducao de defeitos em versdes futuras.

Desse modo, Rubrik pode ser utilizado junto com uma etapa anterior de pré-
processamento dos documentos para gantir seu funcionamento em 100% dos casos, visto a
maioria de suas falhas nos testes decorreram de problemas na andlise sintatica.

Outrossim, durante o desenvolvimento foram percebidos vérios erros em Rubrik, que
foram prontamente corrigidos. Porém, isso sugere a necessidade de validar Rubrik em softwares
em cendrios reais.

Apenas o perfil de assinatura mais bésico, que oferece menos garantias, estd disponi-
vel. Um exemplo disso € que a assinatura implementada nao oferece garantias de tempo sobre
quando o documento foi criado ou assinado.

Além disso, a biblioteca depende de codigo escrito em C, o OpenSSL for Ruby
(2002), e nao estd completamente codificado em Ruby, como se pretendia inicialmente. A
pesquisa e a implementacdo dos padrdes necessdrios para cobrir estas limitacdes requerem
significativo esfor¢o de desenvolvimento, razao pela qual foram deixadas para a continuacao em
trabalhos futuros.

A partir dos resultados alcancados das limitacdes do trabalho, elencam-se sugestdes

para trabalhos futuros:
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Adicionar suporte para PDFs criptografados;

Incorporagdo da biblioteca PDF Reader (2007) e a implementacdo de melhorias na andlise
sintatica;

Possibilitar o usudrio especificar uma aparéncia ou carimbo para a assinatura;

Adicionar suporte para o fluxo de assinaturas externas, isso €, fazer com que Rubrik apenas
transmita os dados a serem assinados para um processo ou hardware externo, que ird
computar e retornar a assinatura a ser embutida no documento;

Suportar a utilizacdo de perfis de assinatura mais avancados;

Adicionar suporte a perfis de assinatura da Unido Europeia;

Testar Rubrik em sistemas em producdo e analisar seu desempenho.
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APENDICE A - ARQUIVO PDF MINIMO

Cédigo-fonte 1 — Arquivo PDF
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| |%PDF-1.7
»[1 0 obj
3| <<

4 /Type /Catalog
5 /Pages 2 0 R
6| >>

7| endobj

9[2 0 obj

10| <<

1 /Type /Pages
12 /Kids [3 0 R]
13 /Count 1

14| >>

15| endobj

1713 0 obj

18| <<

19 /Type /Page

20 /MediaBox [0 0 595.44 841.68]
21 | >>

22 | endobj

24 | xref
2510 4
2610000000000 65535 f
2710000000009 00000 n
2810000000063 00000 n
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