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RESUMO

A segurancga da informacdo tem se tornado mais relevante com o crescimento dos ataques
cibernéticos, como engenharia social. Phishing ¢ uma técnica de manipulagdo psicoldgica usada
para enganar e convencer outras pessoas a revelar dados relevantes. Este trabalho busca analisar
os aspectos psicoldgicos envolvidos nos ataques de phishing para entender o comportamento dos
usudrios. A pesquisa incluiu uma revisao bibliografica e um questiondrio aplicado a estudantes de
Andlise e Desenvolvimento de Sistemas, Ciéncia de Dados e Seguranca da Informacgdo da UFC do
Campus Jardins de Anita, abordando seu conhecimento, experiéncias e medidas preventivas em
relacdo ao phishing. Os resultados mostram que, apesar de 94% identificarem sinais de phishing,
84% nunca receberam treinamento especifico, demonstrando vulnerabilidades. Os ataques t€m
crescido globalmente em tempos de avangos tecnoldgicos, e a escolha deste tema € relevante para
o desenvolvimento de estratégias de protecdo e para melhorar a seguranca cibernética. Sugere-se
a realizac@o de simulagdes e programas de educagdo continua para melhorar a conscientizagao e

a seguranca digital dos usudrios.

Palavras-chave: seguranca da informacao. engenharia social. phishing.



ABSTRACT

Information security has become more relevant with the growth of cyber attacks, such as social
engineering. Phishing is a psychological manipulation technique used to deceive and convince
other people to reveal relevant data. This work seeks to analyze the psychological aspects
involved in phishing attacks in order to understand user behavior. The research included a
literature review and a questionnaire applied to students of Systems Analysis and Development,
Data Science and Information Security at UFC’s Jardins de Anita Campus, addressing their
knowledge, experiences and preventive measures in relation to phishing. The results show that
although 94% identify signs of phishing, 84% have never received specific training, demonstra-
ting vulnerabilities. Attacks have grown globally in times of technological advances, and the
choice of this topic is relevant for developing protection strategies and improving cyber security.
Simulations and ongoing education programs are suggested to improve users’ awareness and

digital security.

Keywords: information security. social engineering. phishing.
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1 INTRODUCAO

A seguranca da informacdo vem ganhado relevancia ao passo que os individuos se
tornam mais dependentes de tecnologias digitais. Mesmo com os avangos tecnoldgicos tenham
aprimorado as medidas de protecdo, os ataques cibernéticos continuam a evoluir. Nesse sentido,
a engenharia social destaca-se como uma técnica de manipulagdo psicolégica usada para enganar
e persuadir pessoas a revelar informagdes confidenciais.

Entre as maneiras mais usuais de enganar as pessoas estd o phishing, um tipo de
golpe onde criminosos na internet disfarcam mensagens falsas como se fossem verdadeiras,
fazendo as pessoas darem dados importantes ou clicar em links perigosos. Esses golpes usam
ndo s6 problemas com tecnologia, mas também a falta de conhecimento e percep¢do das vitimas
sobre 0s riscos que existem.

O phishing é um ataque de engenharia social em que criminosos usam mensagens
de e-mail falsas para enganar as pessoas a compartilhar informag¢des confidenciais ou instalar
malware em seus computadores. As vitimas percebem essas mensagens como sendo associadas
a uma marca confidvel, mas, na realidade, sdo o trabalho de golpistas. Os ataques de phishing
contornam a maioria das medidas de seguranca, tornando-os mais difundidos e sofisticados. Eles
se espalharam além do e-mail para incluir VOIP, SMS, mensagens instantineas, sites de redes
sociais e jogos. Os criminosos também mudaram do envio de mensagens de e-mail em massa
para ataques mais seletivos de "spear-phishing"que usam informagdes contextuais relevantes
para enganar vitimas especificas (HONG, 2012).

O phishing € uma maneira facil e muito usada de enganar, onde os atacantes imitam
mensagens reais, como e-mails ou textos de instituicdes conhecidas para confundir as pessoas e
pegar dados uteis como senhas e informagdes do banco.

O impacto de um ataque de phishing pode ser prejudicial tanto para individuos
quanto para organizacdes. Quando uma pessoa € vitima em um golpe de phishing, isso leva ao
roubo de dados pessoais e financeiros; portanto, a vitima pode sofrer com o pior cendrio de roubo
de identidade, fraude financeira e até mesmo danos a reputacdo. Em um nivel organizacional,
o ato de phishing pode levar a violagdes, resultando na perda de informacdes confidenciais,
valor monetério perdido e destrui¢do da confianca do cliente, além de penalidades legais e
regulatdrias que pode ser aplicado de acordo do impacto do phishing(RODRIGUES, 2023;
SANTOS; MOREIRA, 2023).

Em uma pesquisa realizada pela Kaspersky, o Brasil foi o pais mais atacado por
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phishing via WhatsApp em 2022, com mais de 76 mil tentativas de fraude (KASPERSKY, 2022).
Entre junho de 2022 até julho de 2023, houve aumento de 617% nas tentativas de golpe de
phishing. No Brasil, representou um aumento de cinco vezes mais ataques (KASPERSKY,
2024).

Os ataques tém crescido globalmente ao longo dos anos. De acordo com o APWG
(2024), no segundo trimestre de 2024, correspondente aos meses de abril, maio e junho, foram
observados 877.536 ataques de phishing, embora o numero geral de ataques relatados tenha
permanecido relativamente estavel. Phishing por meio de chamadas telefonicas e mensagens de
texto tem sido cada vez mais utilizado para atacar clientes de bancos e usudrios de servigcos de
pagamento (APWG, 2024b). As plataformas de midia social foram mais uma vez o setor mais
frequentemente atacado, representando 32,9% de todos os ataques de phishing. O valor médio de
transferéncia eletronica solicitado em ataques de BEC no primeiro trimestre de 2024 foi de US$
89.520, um aumento em relacdo ao trimestre anterior. Contas do Google Gmail foram usadas em
72,4% de todos os golpes de comprometimento de e-mail comercial (BEC) (APWG, 2024b).

No segundo trimestre de 2023, o Relatério de Phishing de Marca revelou o ranking
das marcas mais imitadas em ataques de phishing. A Microsoft liderou a lista, estando relacionada
a 29% de todos os ataques de phishing globalmente. Em seguida, o Google ocupou a segunda
posi¢cdo com 19,5%, seguido pela Apple com 5,2%. As marcas Wells Fargo e Amazon vieram
em seguida, representando 4,2% e 4% dos ataques, respectivamente. Walmart (3,9%), Roblox
(3,8%), LinkedIn (3%), Home Depot (2,5%) e Facebook (2,1%) completaram a lista das dez
marcas mais imitadas no trimestre (ADVISOR, 2023).

Phishing é um problema relevante para os usudrios finais porque explora vulne-
rabilidades humanas, levando as pessoas a revelar informacdes sensiveis, como credenciais
bancadrias, senhas e dados pessoais. Este tipo de ataque afeta diretamente as pessoas de vdrias
maneiras: perda financeira, roubo de identidade, perda de dados pessoais e privacidade e até
mesmo comprometimento de contas corporativas.

O objetivo central deste trabalho busca analisar os aspectos psicoldgicos envolvidos
em ataques de phishing, visando compreender o comportamento dos usudrios diante dessas
ameacas. Além disso, busca-se identificar padrdes comportamentais desses estudantes de
tecnologia da UFC Campus Jardim de Anita em situacdes de phishing, com o intuito de entender
suas respostas e prever possiveis vulnerabilidades diante dessas ameacas.

Diante disso, a escolha deste tema decorre do aumento alarmante de ataques de
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phishing, que exploram nao s6 vulnerabilidades técnicas, mas também aspectos psicoldgicos dos
utilizadores. Compreender esses fatores € importante para o desenvolvimento de estratégias de
protecao eficazes. Além disso, a pesquisa contribuird para estabelecer uma base tedrica sdlida
sobre o tema, permitindo melhorias na seguranca cibernética.

O restante deste trabalho estd organizado da seguinte forma: na Secdo 2 serdo apre-
sentados conceitos sobre seguranga da informacdo, engenharia social e uma andlise do phishing.
Na Secdo 3 terd a metodologia descrevendo os métodos utilizados para o desenvolvimento do
trabalho. Na secdo 4 os resultados, onde fornecerd compreensdes sobre o impacto e as técnicas

de phishing. E por fim, na Secdo 5 serd apresentado a conclusio e trabalhos futuros.



15
2 REFERENCIAL TEORICO

Neste topico serdo expostos alguns conceitos importantes relacionados a Seguranga

da Informacao, Engenharia Social e temas relacionados a phishing.

2.1 Seguranca da Informacao

Uma vez que as empresas e organizacdes dependem cada vez mais de sistemas de
informagdo para armazenar e gerenciar informagdes importantes e confidenciais, a seguranca da
informacdo € um assunto cada vez mais abordado nos dias atuais.

Seguranca da informacao pode ser entendido como quem garante a integridade e a
protecao das informacdes de uma organizagdao. Nao se baseando apenas na protecao dos dados
de um computador, mas também de um sistema, do ambiente externo a infraestrutura da empresa
(CASTRO; PIMENTEL, 2010).

Pode ser entendido também como a protec@o que existe sobre as informagdes de uma
empresa ou pessoa, aplicando tanto para as informagdes corporativas quanto para as pessoais.
E essa seguranca pode ser afetada por fatores comportamentais € de uso de quem utiliza da
informacdo, pelo ambiente ou infraestrutura que a cerca, pessoas com intengdes duvidosas com
a finalidade de obter, furtar, destruir tal informacgao (SEMOLA, 20006).

Seguranca da informagdo € um termo que se refere a medidas que sdo tomadas para
proteger os sistemas de informacao contra a negacdo de servico a utilizadores aprovados, a
intrusdo, e a modifica¢do ndo-autorizada dos dados ou da informagdo armazenada, em processo
de transacgdo, ou transacionada. Este fator inclui a seguranca dos recursos humanos, material,
documentacdo, das dreas e instalagdes, das comunicac¢des e computacional, bem como as medidas
tomadas para evitar, detectar, conter ¢ documentar ataques que possam virtualmente afetar a
evolucgdo dos negdcios (ABNT, 2005).

A segurancga € a base sobre a qual podemos dar as organizacdes a possibilidade e a
liberdade de depender das tecnologias para expandir os seus negdécios. E para isso a seguranca
da informagao possui trés principios norteadores, como mostra a Figura 1.

Dentre os pilares a confidencialidade é garantia de que a informacdo € acessivel
somente por pessoas autorizadas a terem acesso. A integridade € a salvaguarda da exatiddo e
completeza da informacgdo e dos métodos de processamento. A disponibilidade € a garantia de

que os usudrios autorizados obtenham acesso a informagao e aos ativos correspondentes sempre
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Figura 1 — Pilares norteadores da Seguranca da Informacao

Disponibilidade

Pilares da
Seguranca da

Informacio

Fonte: ABNT (2005)

que necessdrio (NBR, 2005).

Um dos grandes desafios € justamente conseguir manter essa estrutura da passagem
destas informagdes de forma confidvel e integra sem que haja a enorme dificuldade ou até mesmo
a impossibilidade de captar de forma vidvel tais informagdes (PEIXOTO, 2006).

Para garantir a segurancga da informacao, € necessdrio que esses pilares trabalhem
juntos de forma integrada na protecdo dos dados da empresa. Além desses principios citados
acima existem outros principios aplicados a seguranca da informacao, sendo eles: o ndo repudio,

autenticidade e a privacidade (STONEBURNER, 2001).

2.2 Engenharia Social

As pessoas sao muito importantes para manter as informagdes seguras. Elas estdo
diretamente envolvidas nos processos de prote¢do das informagdes, tornando cada pessoa
importante para manter as informacdes seguras (FONSECA, 2017).

A engenharia social envolve o uso de truques e psicologia para obter informagdes
privadas. O engenheiro age como outra pessoa para obter informagdes conversando com
familiares e amigos da vitima. A engenharia social engana as pessoas usando sua légica

cotidiana (HINTZBERGEN et al., 2018).
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O engenheiro social pode ser definido como uma pessoa que utiliza um conjunto
de técnicas para a manipulacdo da confianca de outras pessoas para ter acesso as informagdes
privadas. E possivel também, por meio das poucas informacdes que ele tem acesso, montar um
plano sobre o alvo e com informag¢des que ele acha irrelevantes, dando ao engenheiro a possi-
bilidade de prejudicé-lo empresarialmente, socialmente, financeiramente ou psicologicamente
(MITNICK; SIMON, 2004).

Na Figura 2 mostra as fases de vida de um ataque de engenharia social, considerando
a fase do Reconhecimento como a mais importante, pois nessa fase lida com a aquisi¢do da
informacdo de diversas fontes, informagdes que serdo usadas pelo atacante durante o ataque

(RUSSELL et al., 2009).

Figura 2 — Fases do ataque de engenharia social

Reconhecimento
Desenvolvimento
Execucio de
relacionamento
Exploracao

Fonte: adaptado de Heikkinen (2006)

Na fase de Desenvolvimento de Relacionamento se busca uma relagdo entre o
atacante e a vitima para construir confianca (HADNAGY; MAXWELL, 2012). O atacante
tem como objetivo ser “apreciado” pela vitima, para ser considerado confidvel e nao levantar
suspeitas sobre o seu ato (MANN, 2008).

Ja na fase de Exploragdo o alvo ja estd engajado, o invasor explora sua confianca,
curiosidade ou emocdes para atingir seus objetivos. Esta etapa pode envolver convencer o alvo a
revelar informagdes confidenciais, como credenciais de login, ou a realizar acdes que beneficiem
o invasor, como baixar malware ou transferéncias bancarias (FERNANDES, 2023).

Na fase de Execugdo o atacante concretiza seu objetivo, ele utiliza as informagdes ou
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acdes obtidas nas etapas anteriores para atingir seus objetivos maliciosos (FERNANDES, 2023).

Os ataques de engenharia social giram em torno do uso da persuasao e da confi-
anca por parte do invasor. Quando vocé experimenta esses habitos, € mais provavel que vocé
faca coisas que ndo deseja. Os ataques geralmente induzem o0s seguintes comportamentos
(KASPERSKY, 2018):

a) emocodes fortes: a manipulacdo emocional pode dar aos atacantes uma vantagem
nas interagdes. Vocé pode tender a correr riscos e cometer erros de maneira
impulsiva. As seguintes emocdes sdo frequentemente usadas para persuadir:
medo, empolgacgdo, curiosidade, raiva, culpa e tristeza;

b) urgéncia: oportunidades ou solicitacdes urgentes sdo outra ferramenta confidvel
no arsenal do invasor. O risco de cair em uma armadilha sob o pretexto de
um problema sério que requer atencdo imediata, ou se expor porque existe um
prémio ou recompensa que pode desaparecer se ndo agir rapidamente. Qualquer
uma das abordagens desativa as habilidades de pensamento critico;

¢) confianca: a confiancga € inestimavel e essencial para um ataque de engenharia
social. Como o invasor estd mentindo, a confianga desempenha um papel impor-
tante. Eles fizeram pesquisas suficientes para criar uma historia fécil de acreditar
e com pouca probabilidade de levantar suspeitas.

H4 algumas excec¢des a essas caracteristicas a depender do caso, os invasores usam
métodos mais simples de engenharia social para conseguir acessar a rede ou o computador, tudo
isso vai de acordo com o método que o ataque vai usar.

O engenheiro social para alcangar seu objetivo se aproxima do seu alvo, conquistando
sua confianga e atacando suas vulnerabilidades. Alguns fatores sociais sdo explorados pelo
engenheiro, como: vaidade, curiosidade, persuasdo e autoconfianca. Para alcancar seus objetivos
os engenheiros sociais usam algumas técnicas, como (FONSECA, 2017):

a) andlise do lixo: os objetos que foram descartados pelo alvo, adquirindo informa-
coes e até rotinas, que podem ser utilizados pelos engenheiros. O lixo descartado
por pessoas fisicas ou juridicas € uma das fontes mais ricas de informacdes para
os engenheiros sociais;

b) phishing: os atacantes enviam e-mails, normalmente se passando por bancos,
drgdos publicos ou uma noticia que esteja na moda e que atraia a atencao do alvo,

objetivando obter informacdes privilegiadas como nomes de usuérios, senhas,
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dados sobre o cartido de crédito, entre outros;

c¢) redes sociais: as informagdes colocadas nas redes sociais podem ser usadas pelos
engenheiros sociais para entrar em contato com familiares e amigos, se tornando
uma mina de ouro para o atacante;

d) internet relay chat (IRC): o IRC € um protocolo de comunicagdo pela internet
utilizado, basicamente, como chat ou bate-papo. As vitimas sao manipuladas
durante a conversa, sendo incentivadas a clicar em um /ink ou foto, executando
algum programa malicioso;

e) telefone: usa chamadas em cadeia, quando o objetivo é conseguir informagdes
mais profundas de uma companhia ou pessoa. Realizando uma primeira ligagao
para conseguir dados pessoais ou empresariais, se passando por empresas ou
patrocinadores. Na segunda chamada usa as informacdes da primeira para
conseguir ainda mais informag¢des com outra pessoa. E ndo sdo chamadas
consecutivas para nao se estabelecer conexao entre elas;

f) trojan horse: um tipo de software disfarcado como programa legitimo, mas com
finalidades maléficas que pode ser para destruir a informacao, envio a terceiros
ou até roubo de senhas dos usudrios.

As técnicas usadas por engenheiros sociais nem sempre precisam ser complexas.
Técnicas simples, mas eficazes sdo usadas também. Entre elas tem-se a técnica denominada
Phishing, que tendo o termo surgido em 1996 ainda causa efeito (FERREIRA; ARAUJO, 2008).

Vale ressaltar que para a utilizacdo de suas técnicas, o engenheiro social usa como sua
principal vantagem a psicologia, explorando os pontos fracos de cada individuo e, em diversas
ocasides, explorando os medos de suas vitimas como meio de obter sucesso, no entanto, também
utiliza a simpatia a fim de se mostrar uma pessoa agradavel (PEIXOTO, 2006).

Essas técnicas usadas pelos engenheiros sociais podem ser divididas em duas catego-
rias quanto ao modo do qual eles atuam, sendo elas: fisica ou psicoldgica. Na categoria fisica se
encaixa: a andlise do lixo; a presenca fisica da pessoa com a técnica de olhar sobre os ombros
para ter acesso a informacdes importantes sobre a pessoa; escuta telefonica, ou de conversas; ou
buscar informacdes na mesa onde trabalha (DAWEL, 2005).

Na categoria psicologia as questdes identificadas estao voltadas ao comportamento
humano, qualidades do ser humano como honestidade, educag¢do, prestatividade, honestidade e

carater das pessoas (LYRA, 2008). Quando junta essas caracteristicas e as intencdes maléficas
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do engenheiro social, cresce a oportunidade de um ataque bem-sucedido.

2.3 Phishing

O termo "phishing”, originario da juncao das palavras inglesas "fishing" (pesca)
e "phreaks" (termo que designava os primeiros hackers (PHISHING.ORG, 2012). Traduzido
livremente como “pescaria” ou “golpe de pescaria”, consiste em uma simulac¢do, na qual a vitima
¢ atraida ou enganada para que, pensando se tratar de um contetdo legitimo, clique em um /link
falso, acesse uma pégina falsa ou executar algum arquivo para que haja furto de dados, ou acesso
e elevacdo de privilégios. E uma técnica de engenharia social (PINHEIRO, 2020).

O termo foi primeiramente empregado em 1996 num férum de noticias da provedora
americana American Online (AOL) para designar ataques que estavam ocorrendo dentro de sua

rede (PHISHING.ORG, 2012), como mostra a Figura 3.

Figura 3 — Evoluc¢do do phishing
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Fonte: adaptado de Ollmann (2007)

Desde entao o phishing vem crescendo e com o avango da tecnologia possibilitou
que o phishing fosse se aperfeicoando tornando-o mais eficaz devido ao aumento de recursos

computacionais, o alcance de um ataque ficou cada vez maior.
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O phishing funciona da seguinte forma: uma pessoa mal-intencionada envia uma
mensagem eletronica (pode ser um e-mail, um recado em uma pégina de relacionamentos etc.)
a outrem e, utilizando-se de pretextos falsos, tenta enganar a pessoa receptora da mensagem e
induzi-la a fornecer informag¢des como nimero do cartdao de crédito, senhas, dados de contas
bancdrias, ou, ainda, instiga a baixar e executar arquivos que permitam a futura subtracao ou
roubo de informacdes ou o acesso ndo autorizado ao sistema da vitima (CRESPO, 2011), como

mostrado na Figura 4.

Figura 4 — Como funciona um ataque de phishing
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Fonte: adaptado de Crespo (2011)

Um ataque de phishing tipico € composto por trés partes principais: isca, anzol e
captura (JAKOBSSON; MYERS, 2006):

a) isca: Pode ser uma mensagem de correio eletronico parecendo ser de organizagado
legitima, um banco, um fornecedor de servicos de Internet, e que contém uma
ligacdo para o gancho. O gancho é muitas vezes escondido através da ofuscagdo
da URL (Uniform Resource Locator);

b) anzol: é um site falso que imita o site da instituicao legitima a qual a vitima pode
divulgar informacdes confidenciais;

c) captura: é que o atacante utiliza as informagdes recolhidas.

Os atacantes se utilizam dessas trés partes para realizar um ataque de phishing, a
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depender do tipo de ataque os componentes podem mudar, mas esses trés componentes estarao
presentes. O ataque de phishing geralmente usa varios truques para parecer mais real. Alguns
desses truques sao (JAKOBSSON; MYERS, 2006):

a) usar marcas, logotipos e imagens de empresas conhecidas para fazer a vitima
acreditar que a mensagem veio delas. Muitas pessoas nem percebem o quao fécil
€ copiar essas coisas;

b) em alguns casos, o e-mail de phishing diz até para a pessoa nao clicar nos links.
Isso faz com que a mensagem parega mais confidvel, mas mesmo assim, muitas
pessoas acabam clicando nos links;

c¢) falsificar o remetente do e-mail para parecer que veio de alguém confidvel. A
maioria das pessoas ndo sabe o quao fécil € falsificar um endereco de e-mail;

d) esconder e codificar links para disfarcar a pagina falsa.

Para que tenha sucesso no ataque, os criminosos t€m passos para alcangar seus
objetivos, cada passo feito € realizado de acordo com a abordagem que ele vai executar. Com os
truques mencionados no pardgrafo anterior, os atacantes passam por uma fase de preparacao,
escolha do meio de comunicacdo e a técnica usada. Esse planejamento é importante para a

execucdo e pode ser observado na Figura 5.

Figura 5 — Fases do processo de um ataque de phishing
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Fonte: Adaptado de (ALEROUD; ZHOU, 2017)

Como mostra na Figura 5 as fases de um ataque de phishing tem passos a serem
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seguidos. Na fase de preparacdo do ataque tem que selecionar o meio de comunicagio, o
dispositivo alvo, a técnica que serd utilizada para assim preparar o material para o ataque. Sendo
selecionado o material vai para fase de execucao de ataque onde serd distribuido o material
contaminado na colec¢do de dados do alvo ou em recursos. Desta forma o alvo vindo a usar o

dado ou explorar o recurso pode acabar fornecendo dados sensiveis ou relevantes para o atacante.
2.3.1 Técnicas de phishing

As técnicas de phishing consistem em trés componentes: vetores de phishing, vetores
de propagacao de ataque e métodos técnicos utilizados durante o ataque (CHIEW et al., 2018).

Como mostra a Figura 6.

Figura 6 — Meios, vetores e abordagem técnica de um ataque de phishing
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Fonte: adaptado de (CHIEW et al., 2018)

Para elaboragdo do ataque tem meios, vetores e a técnica que serd usada na elaboragdo
do ataque de phishing. No meio os atacantes podem abordar as suas vitimas através destes trés
meios: internet, voz e servico de mensagens curtas. A conveniéncia e facilidade dos meios
facilitam que os atacantes interajam com as suas vitimas numa tentativa de roubar informacdes
pessoais (CHIEW et al., 2018).

Existem varios vetores associados aos meios, a maioria dos vetores estao associados
a Internet. Deste modo, a Internet € a escolha popular de meio para os atacantes (CHIEW et al.,

2018). Entre eles tem: e-mail; eFax: mensagens instantaneas, smishing, rede social, vishing,
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website e Wi-fi.

O vishing ou phishing de voz, usa software de sintese de voz para deixar mensagens
de voz notificando a vitima sobre atividades suspeitas em uma conta bancdria ou de crédito. A
chamada solicita que a vitima responda para verificar sua identidade, comprometendo assim
as credenciais de sua conta. No caso do smishing € orientado a dispositivos méveis que usam
mensagens de texto para convencer as vitimas a divulgar credenciais de contas ou instalar
malware. eFax é uma versao digitalizada de um fax padrao (IBSEC, 2024).

Entre as abordagens técnicas varios vetores podem ser utilizados como vetores para
implementagdo de um ataque de phishing, como mostrado na Figura 6. A seguir serdo abordados
os tipos de técnicas (CHIEW et al., 2018):

a) vulnerabilidade de navegador: explorar a vulnerabilidade de um browser para
lancar um ataque de phishing a um usudrio, podendo usar usando extensdes ou
similares;

b) clickjacking (roubo de cliques): conhecido também como user interface Ul
redressing attack, ¢ uma manipulacdo de UI de uma pagina web, possibilitando
uma agdo externa ao utilizar a pagina;

¢) cloud computing (computagdo em nuvem): € o acesso sob demanda a recursos de
computagdo: servidores fisicos ou virtuais, armazenamento de dados, recursos
de rede, ferramentas de desenvolvimento de aplica¢des, software, ferramentas
analiticas impulsionadas por IA e outros, pela internet, com pagamento de acordo
com o uso(IBM, 2024);

d) cross-site scripting (XSS) attack (ataque de scripting entre sitios (XSS): explora
a vulnerabilidade de um website onde aceitam que o atacante injete um cédigo
malicioso dentro de algum campo de dados e o cédigo permite que acesse
informacdes pessoais das vitimas;

e) drive-by-download (Descarregamento automético): injetar um malware ou c6-
digo malicioso em uma mdaquina apenas visitando um websites, podendo ser rece-
bendo um email ou vendo um Linguagem de Marcacdo de Hipertexto (HTML);

f) javascript obfuscation (Ofuscacdo de javascript): usa o JavaScript para mascarar
a barra de enderecos, barras de status, barra de ferramentas ou area de menu,
conseguindo assim falsificar os enderecos;

g) malvertising (publicidade enganosa): usa um servico de hospedagem online de
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anuincios como meio de distribuir malware, que ao clicar no anincio um malware
infecta a maquina da vitima e explora suas vulnerabilidades com o objetivo de
roubar informagdes;

man-in-the-middle (MITM - homem no meio): o atacante se coloca no meio de
comunicacao entre a vitima e uma aplicacdo web, ele é capaz de controlar as
informacdes submetidas da vitima a aplicagdo web possibilitando a captura de
credenciais de autenticacio;

mobile phone (telefone celular): distribuicdao de aplicativos maliciosos para
aparelhos de telefones méveis, que busca controlar a transferéncia de dados entre

as aplicacdes do dispositivo, possibilitando a captura de informagdes pessoais;

J) phishing kits: ferramentas que possibilitam criar websites, e-mails e scripts para

k)

D

0)

p)

obter dados inseridos pelo usudrio sem a necessidade de programacao;

search engine optimisation (Otimizac¢ao de motores de busca): otimizar a entrega
de websites de phishing para potenciais vitimas usando técnicas de otimizagdo
para ferramentas de busca;

session fixation (Fixacdo da sessdo): roubar identificadores de sessdes gerados
quando um usudrio faz login em um site com esse tipo de falha de seguranca,
permitindo que o atacante use a se¢do do usudrio para efetuar atividades malicio-
sas;

engenharia Social: técnicas de engenharia social para obter informacdes, ou
vantagens sobre a vitima;

sound-squatting: registar dominio de site com nomes similares aos de site
legitimos, levando a vitima a se confundir e ser levado a uma versao de phishing
do website que deseja acessar;

spear phishing: ataque direcionado a um individuo, um grupo ou organizagao,
que se cria um e-mail com contetdo relevante e que a vitima conhece o reme-
tente, evitando assim suspeitas da vitima e possibilitando efetuar solicitagdes de
detalhes de login ou mesmo algum malware;

Linguagem de consulta estruturada (SQL) injection (injecdo de SQL): roubo de
abas de navegador. O atacante envia um e-mail que é aberto no navegador da
vitima, o site tem um c6digo que monitora a atividade do navegador, carrega a

tela de login conhecida pela vitima, ela vai achar que a sessdo foi fechada sendo
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indispensavel entrar novamente;

q) typo-squating (Erro de digitacdo): o atacante registra nomes de dominio com
possiveis erros de digitagdo que o usudrio possa fazer e com isso propiciando
0 acesso acidental ao site malicioso e baixando um malware no dispositivo da
vitima;

r) whaling: um tipo de spear phishing com alvo pessoas de alto nivel executivo e
com altos privilégios de acesso na organizacdo, que através de um malware o
atacante tem acesso as informacdes de toda a organizacio;

s) wiphishing/evil twin: o atacante usa redes sem fio se colocando entre o usudrio e
a verdadeira rede sem fio, possibilitando assim que ele seja capaz de espionar 0s
dados enviados e recebidos pelo usudrio.

Essas técnicas exploram vulnerabilidades nos navegadores, sistemas operacionais, €
dispositivos mdveis, ou utilizam a engenharia social para enganar os usudrios. Além disso, o0 uso
de kits de phishing e métodos como SQL injection e malvertising sdo algumas das titicas que
tornam os ataques mais sofisticados.

Nos ultimos anos, o0 uso das redes sociais tornou-se parte integrante do dia a dia,
proporcionando conexdes rdpidas e interagdes mais faceis. No entanto, esta popularidade também
abriu novas portas para os cibercriminosos, que exploram estas plataformas como terreno fértil
para ataques de phishing. Os métodos de phishing evoluiram, adaptando-se ao comportamento
do usudrio e as caracteristicas Unicas de cada rede social. Os ataques atuais nao estao mais
limitados a e-mails fraudulentos; os golpistas agora usam mensagens diretas, comentarios e links
em perfis aparentemente legitimos para enganar os usudrios e coletar informacdes confidenciais.

Neste sentido o phishing de midia social se refere a um ataque executado por meio
de plataformas como Instagram, LinkedIn, Facebook ou Twitter. O objetivo do ataque € roubar
dados pessoais ou obter controle de sua conta de midia social. As informacgdes coletadas pelos
atacantes incluem credenciais de login de contas de midia social, informac¢des de cartao de
crédito e informagdes pessoais sobre vocé€ que podem ser usadas para lancar outros golpes e
ataques. O ataque de phishing no Instagram funciona da seguinte forma:

Comega quando um criminoso cria uma pagina de login falsa no Instagram.
Para engana-lo, essas paginas falsas sdo criadas para se parecerem o maximo
possivel com o site real. Quando vocé fornece um ID de usudrio e senha do
Instagram para a pagina falsa, o invasor captura suas credenciais. Geralmente
serd redirecionado para a pagina de login real do Instagram para autenticagdo,

mas o estrago ja foi feito. Com suas credenciais do Instagram, o invasor tem
acesso total a sua conta (MICRO, 2023).
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Outra rede social que os atacantes usam € o Linkedin e funciona da seguinte forma:

Os criminosos enviam e-mails, mensagens do LinkedIn e links para vocé para
convencé-lo a divulgar informagdes confidenciais, dados de cartdo de crédito,
informagdes pessoais e credenciais de login. O agente da ameaga pode invadir
sua conta do LinkedlIn para se passar por voc€ e enviar mensagens de phishing
para suas conexdes para coletar dados pessoais. O invasor também pode enviar
e-mails que parecem vir diretamente do LinkedIn. Isso € possivel devido ao fato
de que o site oficial do LinkedIn possui varios dominios de e-mail legitimos,
incluindolinkedin @e.linkedin.com e linkedin @el.linkedin.com. Isso torna dificil
acompanhar os dominios auténticos contra os falsos que podem ser usados por
um invasor. (MICRO, 2023)

Um ataque de phishing tipico do Facebook é realizado por meio de uma mensagem
ou link que solicita que forneca ou confirme informacdes pessoais. Entregue por meio de uma
postagem do Facebook ou da plataforma do Facebook Messenger, muitas vezes € dificil separar
a mensagem legitima de um amigo em potencial de uma tentativa de phishing. As informacgdes
obtidas através de uma tentativa de phishing no Facebook fornecem aos atacantes os dados
necessarios para acessar sua conta do Facebook. Vocé pode receber uma mensagem informando
que hd um problema com sua conta do Facebook e que vocé precisa fazer login para corrigir o
problema. Essas mensagens t€ém um /ink conveniente para seguir que leva a um site semelhante
ao Facebook. Assim que chegar a este site impostor, vocé serd solicitado a fazer o login. A partir
dai, o criminoso pode coletar suas credenciais. Preste muita atencdo ao URL para ter certeza de
que estd sendo redirecionado para www.facebook.com. Qualquer outra coisa provavelmente sera
uma farsa. (MICRO, 2023).

Além de usar as redes sociais para aplicar os ataque de phishing os criminosos
continuam a se modernizar € melhorar suas técnicas, um exemplo disso € o deepfake phishing.
O deepfake phishing funciona da seguinte forma: inicialmente, os atacantes disseminam os
conteddos falsos por e-mail, SMS, redes sociais, aplicativos de mensagens. Eles frequentemente
imitam o remetente legitimo, com os dados do banco da vitima ou empresa, para parecer auténtico.
A fim de convencer seus alvos a realizarem as a¢des solicitadas, os cibercriminosos usam taticas
psicoldgicas e de engenharia social. Os videos deepfake sdo projetados para manipular as
emocdes e o comportamento das vitimas. Entre os gatilhos utilizados, os mais comuns sao (ISH,
2023):

a) autoridade: usam deepfakes de pessoas em posicOes de autoridade, como CEOs,
policiais ou governantes, para ganhar a obediéncia da vitima;

b) escassez: dizem que a pessoa precisa agir rapidamente para evitar a perda de

fundos, o fechamento da conta ou outras consequéncias negativas. Isso aumenta
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o0 senso de urgéncia;

ameaca: ameacam seus alvos com multas, encargos ou outras puni¢des se nao
fornecer informag¢des ou pagamentos. Isso desencadeia o medo e a ansiedade;
confianga: os deepfakes que imitam marcas ou pessoas familiares a vitima, como
seu banco ou politicos, geram confianca no golpe. Ela acredita que o video é
legitimo;

reciprocidade: pedem um pequeno favor, como fornecer parte das informagdes

solicitadas, o que pode levar a vitima a revelar mais por reciprocidade.

Se as téticas psicoldgicas funcionarem, as informagdes solicitadas serdo fornecidas,

como senhas, dados financeiros e outros detalhes confidenciais (ISH, 2023).

2.4 Estratégias de persuasio utilizadas em ataques de phishing

As agdes dos ciberataques sdo guiadas por uma variedade de fatores, permitindo

que eles desenvolvam estratégias eficazes para atingir os seus objetivos. Estes individuos ou

grupos ndo so utilizam ferramentas tecnoldgicas avancadas, mas também exploram caracteristicas

comportamentais que lhes permitem realizar atividades ilegais de forma eficaz. Para atingir os

objetivos que almejam, os atacantes compartilham algumas caracteristicas em comum, incluindo:

a)

b)

c)

determinacdo: os atacantes estdo constantemente criando novas maneiras de
atacar e comprometer a infraestrutura de seguranca de uma organizacao. Eles
procuram ativamente por novas vulnerabilidades que possam ser exploradas
para realizar atividades maliciosas. A sua atitude firme € uma das principais
razdes pelas quais as empresas ainda sao vitimas de ataques cibernéticos, apesar
de possuirem tecnologia de seguranca de ultima geracio (MANAGEENGINE,
2022);

criatividade: os atacantes trabalham arduamente para pesquisar e atingir usuarios
e organizagOes especificas. Eles encontram novas maneiras de contornar os
sistemas de seguranca e planejam todo o ataque para evitar a detec¢do. Para
realizar esse tipo de golpe, eles precisam ser criativos e sempre apresentar novas
técnicas de evasdo de defesa, como a capacidade de desabilitar ferramentas de
seguranca ou impedir que usudrios legitimos acessem dados no caso de um
ataque de ransomware (MANAGEENGINE, 2022);

curiosidade: faz com que os atacantes se interessem em se infiltrar em redes e
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sistemas;

d) paciéncia: hackear € um processo completo, ndo apenas atos isolados. Os hac-
kers dedicam tempo para observar, pesquisar e compreender cuidadosamente
seus alvos e, uma vez que tenham informacgdes suficientes para atacar as vul-
nerabilidades e especificacdes técnicas, entre outros detalhes, tentam atacar o
sistema. Um bom exemplo dessa paciéncia € quando os atacantes permanecer
indetectados em uma rede pelo maior tempo possivel e esperam pacientemente
para coletar dados em um ataque man-in-the-middle MANAGEENGINE, 2022);

e) capacidade de correr riscos: quando violam as infraestruturas de seguranca cor-
porativa, assumindo um risco imenso. Eles estdo cientes de que a consequéncia
de serem presos sdo grandes (MANAGEENGINE, 2022).

Entendendo mais sobre os fatores psicoldgicos o psicélogo americano Burrhus
Frederic Skinner (B.F. Skinner) foi amplamente reconhecido como um dos principais proponentes
do behaviorismo, uma abordagem na psicologia que se concentra no estudo do comportamento
observavel e na influéncia do ambiente sobre esse comportamento (WIKIPEDIA, 2024). Ele
argumentava que o comportamento humano € principalmente influenciado pelo ambiente e pelas
consequéncias das acdes individuais.

No contexto do condicionamento operante, as acdes sao afetadas pelas consequéncias
que se seguem. Um engenheiro social pode empregar o condicionamento operante como uma
estratégia psicoldgica para manipular e influenciar as pessoas de forma mais eficaz durante seus
ataques. Existem quatro tipos principais de consequéncias nesse processo: refor¢o positivo,
refor¢co negativo, puni¢do positiva e puni¢ao negativa (DIO, 2024).

Reforgo positivo ocorre quando um comportamento € seguido por uma consequéncia
que € percebida como agradavel ou recompensadora, aumentando assim a probabilidade de que
esse comportamento se repita no futuro. Por exemplo, um engenheiro social pode incentivar a
vitima a agir de uma determinada forma por meio de elogios ou promessas de ajuda (DIO, 2024).

O refor¢o negativo um comportamento resulta na remoc¢ao de um estimulo desagra-
ddvel, o que também aumenta a chance de repeticdo do comportamento. Um engenheiro social
pode utilizar ameacas ou pressao para motivar a vitima a agir. Apds a cooperacdo da vitima, a
remocao da pressao ou da ameacga pode ser vista como uma forma de refor¢o negativo (DIO,
2024).

Ja punigdo positiva ocorre quando uma consequéncia desagradavel € aplicada apds
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um comportamento, com o objetivo de diminuir a probabilidade de que o comportamento
se repita. Um engenheiro social pode recorrer a consequéncias negativas, como chantagem
emocional ou ameagas, para desestimular a vitima a agir de determinada maneira. O atacante
pode prometer interromper a puni¢do se a vitima cooperar (DIO, 2024).

E por fim, punicdo negativa envolve a remocdo de um estimulo agraddvel apods
um comportamento, visando também reduzir a probabilidade de que o comportamento ocorra
novamente. Nesse cendrio, o engenheiro social pode ameacar retirar algo valioso da vitima,
como informagdes pessoais ou sua reputacao online, caso ela ndo cumpra as instrugdes. A vitima
pode evitar a puni¢do negativa ao seguir as orientagdes do atacante (DIO, 2024).

A APWG (2024) identifica alguns preconceitos cognitivos e tdticas utilizadas pelos
atacantes de phishing que exploram esses vieses para enganar suas vitimas. Embora néo seja
listado diretamente os preconceitos cognitivos, suas publicacdes e relatorios frequentemente
abordam como os atacantes utilizam estratégias psicoldgicas para aumentar a eficicia de seus
ataques. Alguns das técnicas sdo: efeito de ancoragem, excesso de confianga, tatica de urgéncia,
apelo a autoridade, efeito de escassez, dissonancia cognitiva e familiaridade.

O efeito de ancoragem os atacantes podem utilizar informacdes iniciais para in-
fluenciar a percepcao das vitimas. Como por exemplo, um e-mail pode comegar com uma
informacdo aparentemente confidvel ou alarmante, criando um estado de alerta que leva a vitima
a agir rapidamente sem questionar. Usando logotipos oficiais ou enderecos de e-mail que se
assemelham aos legitimos para ancorar a confianga da vitima (APWG, 2024a).

Muitas pessoas acreditam que estdo bem informadas sobre seguranca e que nao
cairdo em fraudes. Essa confianca excessiva pode levar a complacéncia. Diante disso, os
atacantes exploram essa confianca ao criar mensagens que parecem normais e, portanto, nao
despertam desconfianga. Os atacantes frequentemente usam prazos curtos ou ameacgas para criar
um senso de urgéncia. Isso pode fazer com que as vitimas ajam rapidamente, sem pensar nas
consequéncias. Frases como “Ac¢do imediata necessaria” ou “Sua conta serd bloqueada” sao
comuns em e-mails de phishing (APWG, 2024a).

Os atacantes se passam por autoridades ou instituigdes respeitdveis para ganhar a
confianca das vitimas. As vitimas tendem a obedecer a comandos dados por figuras de autoridade.
Usando de téticas de criar e-mails que imitam comunicagdes de bancos, governos ou empresas
conhecidas, instigando um senso de obrigacdo. O efeito de escassez, a ideia de que algo é

limitado pode levar as pessoas a agir impulsivamente. Os atacantes exploram essa percepcao
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para induzir a¢des rdpidas. Mensagens que afirmam que uma oferta ou uma agédo é valida por
um tempo limitado podem aumentar a pressao sobre a vitima (APWG, 2024a).

Dissonéncia cognitiva as vitimas experimentam conflito entre suas crencas e acoes,
podem buscar justificativas para suas decisdes. Isso pode levar a decisdes impulsivas, como
clicar em um /ink malicioso. Mensagens que parecem oferecer uma solugdo fécil para um
problema podem explorar essa dissonancia. As pessoas tendem a confiar em informagdes que
parecem familiares. Os atacantes usam isso para criar e-mails e sites que se assemelham a
marcas conhecidas. Utilizando de elementos visuais, como logotipos e design de marca, que sao
familiares a vitima para aumentar a credibilidade (APWG, 2024a).

Esses preconceitos cognitivos e téticas psicoldgicas utilizadas por atacantes de
phishing demonstram mais uma vez a importancia da conscientiza¢do continua e educacgdo
em seguranga cibernética. Ao compreender como esses vieses sdo explorados, individuos e
organizagdes podem se proteger melhor contra os ataques de phishing e melhorar sua capacidade

de identificacdo de ameagas.
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3 METODOLOGIA

A metodologia deste trabalho € composta por uma pesquisa bibliografica e um
questiondrio online. O Questiondrio que se encontra no Apéndice A foi realizado no periodo de
31 de julho a 30 de agosto de 2024, contando com 222 alunos com matriculas ativas, como putblico
alvo os alunos dos cursos de Andlise e Desenvolvimento de Sistemas (ADS), Ciéncias de Dados
(CD) e Seguranca da Informagdo (SI) do Campus Jardins de Anita da UFC. Esta abordagem
proporciona uma melhor compreensiao de como os aspectos psicoldgicos e comportamentais
estdo envolvidos no phishing, utilizando tanto métodos qualitativos quanto quantitativos.

Na grade curricular de SI, disciplinas como seguranca de redes, criptografia, gestao
de incidentes e auditoria de sistemas fornecem uma base para o entendimento de ataques
cibernéticos, inclusive phishing. Em ADS, o foco estd na constru¢do e desenvolvimento de
softwares e sistemas seguros, com disciplinas que envolvem programacao, engenharia de software
e desenvolvimento seguro de sistemas. Em Ciéncia de Dados, disciplinas voltadas para andlise
de dados, machine learning e Big Data sao comuns. O foco do curso estd em extrair informagdes
valiosas de grandes volumes de dados. O entendimento sobre phishing se torna importante a
medida que o conhecimento sobre phishing € importante para os estudantes de SI, pois buscam
detectar, mitigar e prevenir ataques cibernéticos. O phishing € uma das técnicas mais usadas para
comprometer redes e sistemas, explorando fraquezas na seguranca humana. Estudantes de SI
precisam entender tanto os aspectos técnicos quanto os psicolégicos dos ataques para elaborar
medidas de defesa e conscientizagdo, tornando-se aptos a criar solugdes que minimizem riscos e
protejam organizagdes contra violagdes de dados.

A compreensao de phishing permite que os estudantes de ADS projetem sistemas
mais resilientes a esse tipo de ameacga. Eles desenvolvem interfaces e funcionalidades que
dificultem a agdo de atacantes que tentam induzir usudrios ao erro. Além disso, ao conhecer o
phishing, eles podem implementar mecanismos de autenticag@o robustos e sistemas de detec¢ao
de fraudes, garantindo que o software desenvolvido esteja protegido contra esse tipo de ataque.

O phishing impacta os estudantes de Ciéncia de Dados ao lidar com a andlise de
comportamentos e padrdes associados a ataques cibernéticos. Conhecer o phishing permite que
eles identifiquem anomalias em dados que podem indicar ataques ou fraudes, desenvolvendo
modelos preditivos para detectar tentativas de phishing em tempo real. Para todos os cursos, a
conscientizacao sobre phishing é crucial. Isso inclui ndo apenas a protecao de sistemas, mas

também que se possa entender seus conhecimentos sobre o assunto e como pode ser melhorado
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de acordo com suas habilidades, a fim de desenvolver estratégias preventivas e corretivas que sao
cruciais para garantir a seguranca da informacao em um mundo digital.

Desta forma, o conhecimento sobre phishing é importante para os alunos dos cursos
de SI, ADS e CD, pois nao apenas treina esses futuros profissionais para proteger sistemas,
dados e usudrios, mas também os prepara para enfrentar um dos maiores desafios na seguranca
cibernética. Estar consciente desta ameaca é¢ um passo fundamental para garantir que as solugdes
tecnoldgicas sejam eficazes, seguras e resilientes num ambiente digital cada vez mais fragil.

A revisdo bibliogréfica contém conceitos sobre seguranga da informacdo, engenharia
social, phishing e comportamento do usudrio. Essa revisdo busca identificar as principais teorias,
estudos e préticas relevantes que fundamentam a pesquisa, permitindo uma base tedrica para a
andlise dos dados coletados.

Na pesquisa de Matos (2017) ele analisa as caracteristicas do ataque de phishing,
os métodos psicoldgicos e tecnoldgicos utilizados pelos atacantes, e apresenta medidas de
protecao que os internautas podem adotar. Além disso, o autor avalia a eficicia de ferramentas
anti-phishing disponiveis no mercado, contribuindo para a conscientiza¢io e seguranca dos
usudrios.

No trabalho de Chiew (2018) é realizada uma discussdo sobre as abordagens de
execuc¢do de ataques de phishing, o objetivo € apresentar uma revisdo que melhore a compreensao
das caracteristicas utilizadas. Enquanto o Vishwanath; Sinha (2018) oferecem uma visao
abrangente sobre a literatura existente e sugerem direcOes para futuras investigacdes. Essas
contribui¢des sdo essenciais para compreender a dinamica do phishing e desenvolver estratégias
mais eficazes de preven¢do e conscientizacao.

A dissertacdo de Gomes (2019) investiga o phishing via e-mail e propde métodos
de prevencdo. Inicialmente, foram realizadas entrevistas com profissionais de Seguranca da
Informacao para aprofundar o tema. Em seguida, um questiondrio online avaliou o conhecimento
dos participantes sobre phishing e as medidas que adotam antes e apds ataques.

O artigo de Pinto (2023) explora as vulnerabilidades humanas como o elo mais
fraco na segurancga da informacdo, destacando a importancia de focar nao apenas em solucdes
tecnoldgicas, mas também no comportamento dos usudrios. A engenharia social utiliza psicologia
e técnicas de manipulacio para obter acesso a dados sensiveis por meio da exploragao de fatores
humanos, como a confianca excessiva e a falta de conscientizagdo sobre ameacas. O artigo

revisa as principais técnicas de ataque, como phishing, e sugere medidas preventivas, como o
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treinamento e a conscientizacdo dos colaboradores.

O questiondrio utilizado encontra-se no Apéndice A, com 20 perguntas diversas

sobre dados demogréficos, conhecimento, experiéncia, comportamento e atitude sobre o phishing,

além da psicologia, percep¢ao, educagdo e conscientizacao sobre o tema. Ele foi dividido em

seis secoes, conforme detalhado a seguir:

a)

b)

c)

d)

secio 0 - Concordancia em Participar da Pesquisa: Termo de Consentimento
Livre e Esclarecido (TCLE): Os participantes devem concordar em participar da
pesquisa;

secao 1: Dados Demograficos: Coleta de informagdes basicas como idade,
género, curso e semestre;

secao 2 - Conhecimento e Experiéncia com Phishing: Avaliacdo do conheci-
mento prévio e experiéncias dos participantes com ataques de phishing;

secdo 3 - Comportamento e Atitude: Investigacdo sobre como os participantes
reagem a possiveis ataques de phishing e como avaliam a autenticidade de
e-mails e sites;

secao 4 - Psicologia e Percepcao: Andlise da confianga dos participantes em
identificar phishing, fatores que consideram importantes para a vulnerabilidade
e percepcao de sua capacidade de evitar ataques;

secao 5 - Educacio e Conscientizacao: Avaliacdo da opinido dos participantes
sobre a importancia da educacao em phishing e os métodos mais eficazes de

conscientizacao.

Com a combinagdo de métodos qualitativos e quantitativos € explicada a importancia

de uma investigacdo do fendmeno do phishing. Ao passo que os primeiros fornecem uma

perspectiva dos padroes de comportamento e conhecimento, a abordagem qualitativa revela os

motivos destes padrdes, levando a recomendagdes de prevencdo mais fundamentadas e eficazes

do phishing. O questiondrio utilizado encontra-se no Apéndice A.
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4 RESULTADOS

Durante um periodo de um més, o questiondrio foi aplicado com o objetivo de
investigar as opinides e o nivel de conhecimento dos alunos em relacao aos ataques de phishing.
O publico-alvo consistiu de estudantes dos cursos de Seguranca da Informacdo, Andlise e
Desenvolvimento de Sistemas e Ciéncia de Dados da Universidade Federal do Ceara (UFC) do
Campus de Itapajé. A aplicacdo do questiondrio culminou em um conjunto de 50 (cinquenta)
amostras vélidas, as quais representam os elementos de andlise deste trabalho.

A pesquisa realizada sobre o conhecimento de phishing possui alguns aspectos legais
que merecem consideragdo, especialmente no que diz respeito a coleta, a0 armazenamento e
ao uso de dados dos participantes. Primeiramente,foi garantido que a pesquisa estivesse em
conformidade com as legislacdes de protecao de dados, como a Lei Geral de Protecdo de Dados
(LGPD) no Brasil. Essa regulamentacio exige que os pesquisadores obtenham o consentimento
informado dos participantes antes de coletar quaisquer dados pessoais, assegurando que eles
estejam cientes dos objetivos da pesquisa, da natureza dos dados coletados e de como essas
informacdes serdo utilizadas, o que foi realizado antes de iniciar as perguntas.

Além disso, € preciso garantir a confidencialidade e a seguranca dos dados dos
participantes durante e apds a realizacdo da pesquisa. Isso significa que medidas adequadas foram
utilizadas para proteger as informacdes coletadas contra acessos ndo autorizados € vazamentos.
A anonimizagao dos dados é uma pratica recomendada, pois minimiza o risco de identificacao
dos participantes e ajuda a proteger sua privacidade.

Na primeira se¢@o, composta por quatro questdes, foi possivel identificar o perfil dos
estudantes. O grafico da Figura 7 demonstra a classificacido dos estudantes por faixa etdria.

A faixa etdria com maior representatividade foi de 18 a 24 anos, com 90%, seguida
por 6% de 25 a 34 anos e 2% para a faixa etaria de 35 a 44 anos e 45 a 54 anos. Portanto,
ressalta-se que, a maioria dos estudantes que responderam ao questiondrio sdo jovens e adultos
entre 18 a 24 anos de idade. O gréfico da Figura 8 demonstra a separacao dos estudantes por
género.

Dos pesquisados, 62% sdo do sexo masculino, 36% do sexo feminino e 2% nao quis
responder, demonstrando a relevante presen¢a masculina na participacao da pesquisa. Esses
dados mostram uma predominancia masculina entre os participantes, o que pode indicar uma
maior representacao desse grupo no contexto académico dos cursos analisados. O gréfico da

Figura 9 refere ao curso que estdo matriculados.
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Figura 7 — Distribui¢cao da idade dos participantes
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Figura 8 — Distribui¢@o por género dos participantes
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De acordo com a Figura 9, é notdria a participagdo dos alunos do curso de Seguranga
da Informagdo com participagdo de 66%, seguido pelos estudantes do curso de Andlise e
Desenvolvimento de Sistemas com 22% de participag¢do, com 12% os alunos do curso de Ciéncia
de Dados. O gréafico da Figura 10 apresenta o semestre que cada aluno estd cursando.

A maior parte dos alunos que responderam o questiondrio sao do quinto semestre

com 17 estudantes, seguido de 16 estudantes do terceiro semestre, 11 estudantes do primeiro
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Figura 9 — Distribui¢@o dos participantes por curso
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semestre, 10 estudantes do sexto semestre e 1 estudante do quarto semestre.

A segunda se¢do € composta por quatro questdes e refere-se a conhecimentos e
experiéncia com phishing. O gréfico da Figura 11 € relacionado ao conhecimento sobre phishing
que o estudante possui.

Por meio do Figura 11 € possivel observar que grande parte dos pesquisados sabem
o que é um phishing com 84% (42) o que é um ponto positivo para seguran¢a do usudrio quanto

a esse tipo de ataque. Apenas 16% (8) ndo sabem o que é um phishing, ponto que a ser levado
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Figura 11 — Conhecimento sobre phishing
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em consideracgdo e surge como oportunidade de acdo de conscientizacdo. O grafico da Figura 11
mostra ainda se o estudante foi vitima de um ataque de phishing.

E evidente através da Figura 11 que 48%, 24 dos participantes, ndo tinham sido
vitimas de um ataque de phishing, seguido de 28% (14) que relataram terem sofrido algum tipo
de ataque, e com 24% (12) afirmando que nao tinham certeza de terem sido vitimas, sugerindo
que uma parte relevante de usudrios pode ndo ter conhecimento suficiente para identificar ou
reconhecer um ataque de phishing. Isto destaca a importancia de melhorar as capacidades de
conscientizacdo e deteccao de tais ataques. O grafico da Figura 11 contempla o aspecto sobre
conhecer alguém que foi vitima de um ataque de phishing.

Em relacdo a conhecer alguém que ja sofreu um ataque de phishing, 60% (30)
afirmam que conhecem e 40% (20) afirmam que nao conhecem. Mostrando que os ataques de
phishing sao comuns e uma grande propor¢ao de pessoas tem indiretamente conhecimento deles,
mesmo que nem todos sejam vitimas diretas. Os dados também destacam que o phishing € uma
ameaca comum que ndo afeta apenas individuos especificos. O questionamento da Figura 11
tem a ver com nivel de conhecimento de phishing.

Referente a Figura 12 temos que 46%, 23 relatam que possuem conhecimentos
bésicos sobre o assunto, indicando uma compreensao superficial dos conceitos e praticas de
seguranca. No entanto, essa parcela ainda apresenta lacunas que podem ser exploradas por
ataques mais complexos ou menos 6bvios, indicando a necessidade de treinamento continuo.

Entre os participantes, 32% (16) afirmam que tem conhecimento intermedidrio, 0 que sugere
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Figura 12 — Nivel de conhecimento dos participantes sobre phishing
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uma capacidade moderada de identificar e evitar ataques de phishing, mas possivelmente ainda
com algumas lacunas. Esses individuos podem ser alvos faceis para ataques, pois ndo possuem
ferramentas cognitivas ou técnicas para identificar sinais de alerta em e-mails ou mensagens
fraudulentas. Esse dado é especialmente relevante, pois demonstra que uma parte significativa
do publico ainda estd desprotegida frente a uma das ameacas de phishing. Uma parcela de 16%
(8) afirmam que ndo tem conhecimento nenhum, o que os coloca em uma posi¢do altamente
vulnerdvel a esse tipo de ataque. Apenas 6% (3) responderam que possuem conhecimento
avancado, mostrando que poucos possuem uma compreensao aprofundada e estdao totalmente
preparados para lidar com essas ameacas. Essa porcentagem sugere uma deficiéncia na formacao
e conscientizacdo em seguranga cibernética, o que ressalta a importancia de programas educa-
cionais mais intensivos e praticos que possam elevar o nivel de conhecimento entre todos os
usuarios.

A terceira sessdo € composta por trés questdes e se refere a0 comportamento e
atitudes com relacdo ao phishing. A Figura 13 mostra a frequéncia em que o estudante verifica a
autenticidade dos e-mails recebidos.

Como demonstra no grafico da Figura 13, 16 estudantes ocasionalmente verificam
seus e-mails, o que pode sugerir uma pratica irregular e, potencialmente, maior exposi¢cdo a
e-mails maliciosos. Entre os participantes, 14 sempre verificam, um grupo que provavelmente
tem uma atitude mais proativa e, possivelmente, mais alerta a potenciais ataques. Um grupo
de 10 estudantes raramente verificam, o que indica um comportamento que pode aumentar
o risco de deixar passar mensagens fraudulentas sem que sejam notadas a tempo. Com uma

rotina mais consistente, 8 frequentemente, tendo uma rotina mais consistente, embora ainda
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Figura 13 — Pratica de verificac@o e desconfianca sobre e-mails recebidos
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haja espaco para melhora. Somente 2 estudantes nunca verificam, o que pode indicar completa
desconexao ou despreocupagdo com essa forma de comunicacio, aumentando significativamente
sua vulnerabilidade a ataques, ja que e-mails de phishing podem passar despercebidos por longos
periodos. A Figura 13 mostra o comportamento quanto a frequéncia que desconfia de e-mails
solicitando informacdes pessoais ou financeira.

Por meio da Figura 13, € visivel que 35 dos estudantes sempre desconfiam de e-
mail solicitando informacdes pessoais ou financeiras, 13 frequentemente e 2 ocasionalmente
desconfiam, sugerindo uma abordagem menos consistente ou uma menor percepcao do risco
associado a e-mails solicitando dados pessoais. Esses dados retratam uma atitude geral positiva
em relacdo a segurancga, onde a maioria dos estudantes adotando uma abordagem proativa para
proteger suas informacdes contra possiveis ataques de phishing. A Figura 13 busca saber se o
participante da pesquisa ja tinha realizado curso ou treinamento sobre phishing.

De acordo com os dados da Figura 14, 42 dos participantes relataram que nunca
fizeram curso ou treinamento sobre phishing enquanto 8§ participantes relatam que ja participaram.
Essa falta de treinamento pode deixar os usudrios menos preparados para identificar e lidar com
tentativas de phishing de uma maneira eficiente. Esses resultados reforcam a necessidade de
aumentar a oferta e a ades@o a programas de treinamento e educacdo sobre seguranca em relagdo
ao phishing, para melhorar a protecdo e a capacidade de resposta dos usudrios a essas ameagas.

A quarta sessdo é composta por sete questdes e corresponde a psicologia e percepcao.
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Figura 14 — Relacdo de conhecimentos e habilidades de identificar um ataque
phishing
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Fonte: Elaborada pela autora

A Figura 14 mostra a capacidade do participante identificar um phishing. Conforme disposto
no grafico da Figura 14 indicam que 32 acreditam que podem identificar um e-mail de phishing
facilmente, e 18 afirmam que ndo conseguem identificar facilmente. Esse grupo pode estar
mais vulneravel a ataques de phishing e pode se beneficiar de mais treinamento e recursos para
melhorar sua capacidade de identificacdo e prevengao.

No grafico da Figura 14 verifica as habilidades dos participantes de verificar uma
pégina do Facebook. Quanto a possibilidade de verificar a pagina criada, conforme a Figura
15, 26 relataram que a pagina nao tinha nenhuma modificacdo, que seria uma pagina real do
Facebook. Outros 24 relataram que a pagina criada tinha modificacdes, indica que essa parte
conseguiu perceber diferencas que podem ter sinalizado que a pagina era falsa. Levando em conta
que a Figura 15 da pergunta 4.2 do Apéndice A, tem modificagdes que podem ser percebidas
como variagdes na URL, sendo um dos sinais tipicos de ataques de phishing.

A Figura 15 mostra alguns sinais tipicos comec¢ando pelo URL incomum com
"https:/www.facebook.com/mos.zaki.3", que nao condiz com o formato tipico de login do
Facebook, geralmente “https:/www.facebook.com/login". A mensagem "Tens de iniciar sessao
para continuar'uma tdtica para forcar o usudrio a inserir suas credenciais na pagina. A capacidade
dos participantes de identificar essas diferencas € importante para evitar cair em golpes, e a

percepcao de alteracdes na URL demonstra uma habilidade mais apurada para detectar fraudes.
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Figura 15 — Pergunta 4.2 do questiondrio
C QO B httpsy//www.Facebook.com/mos.zaki.3 o ® & =

E-mail ou telemével Palavra-passe

facebool /= I e

n Tens de iniciar sess&o para continuar.

Inicia sessao no Facebook

Iniciar sessdo

Fonte: Elaborada pelo autora

Ja na Figura 14 ¢ avaliado a capacidade de perceber um e-mail recebido seja um
possivel ataque de phishing, nela contém alguns indicios de ser uma tentativa de ataque de
phishing, como: O nimero de pontos (550.250 pontos) € extremamente elevado; a mensagem
menciona que os pontos expiram em "07/2024"e inclui um botdo grande e destacado com o
texto "QUERO RESGATAR MEUS PONTOS"; o aviso "O resgate nao pode ser realizado
através de um dispositivo mével"sugere que o usudrio deve usar um computador para realizar o
procedimento. Esses indicios demonstram que a mensagem pode estar tentando induzir o usudrio
a clicar em links ou fornecer informagdes pessoais de forma enganosa, o que € tipico em ataques
de phishing.

Quanto a identificacdo do usudrio em relagdo ao e-mail recebido, Figura 16, 47
acreditam que tém indicios de um ataque de phishing, como mostra o grafico da Figura 14,
e os outros 3 acreditam que nao seja um possivel ataque de phishing. Esse resultado mostra
que a grande maioria tem um bom nivel de conscientizagdo sobre os sinais comuns de fraude
cibernética. Mas sem esquecer que a minoria indica uma falta de percep¢do ou de conhecimento
sobre as técnicas usadas em ataques desse tipo. A Figura 17 envolve a postura adotada por parte
do participante ao receber um e-mail com uma suposta entrega.

Ao receber um e-mail com a Figura 18 referente a pergunta 4.4 do Apéndice A, como
mostra a Figura 17, onde os estudantes revelaram que 21 apenas ignora, 11 verificam a fonte, 6
bloqueia o remetente, 5 apagam, outros 5 relata o e-mail, 1 afirmou ndo estar esperando nenhuma
encomenda, ignora. Se estiver esperando verifica no aplicativo ou plataforma da compra se o

codigo de rastreio € o mesmo, e caso seja, em todo é melhor verificar a situacdo de entrega do
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Figura 16 — Pergunta 4.3 do questionario

Ola
Vocé Ganhou 550.250 Mil Pontos Livelo

Parabens! Devido atimo relacionamento com o Banco Bradesco atraves de
sua Conta Corrente, voce foi presenteado com 550.250 pontos Livelo.

Paontas recebidos
Troque scus pontos por milhas aéreas

550_2_5_-_{] Descontos de ate 35% na fatura do cartao

Secus pontos podem valer até RE 984200

Vioo2 podera utilizar seus pontos de trés maneiras:

Cashibad
Trosrarechs Sis pomics: Utilizanda a rodalicsde Cothlsaec. Mestan OpdD, s POnacsS st
comseThdes e Real @ crediRados em s conta, Sm ool uilizan o sshdo oo quise
LT H e
L lizaiecho 05 [peoiiice i RFOEET Pof pacsaaais Saraas & peo hoapeadagans OO Nooss
parceieos 133 Flihas, Docolar,. Mosfiihes erare: oulrce

Prasduries: i Shapging
Enchandd sou caiminke de COMias Com okiTonmios:, shamodomesTions, Colulins o Mo mais
M2 Shopping Livelo & el G0 S [REnhoc

Importante: O resgate nao pode ser realizado através de um dispositivo
movel, ou seja, so podera ser concluido por meio de um notebook ou de
urm computador

Para realizar o procedimento de sincronizacao, € muito simples, digue no
botdo abaixo e acesse sua Conta Bradesco.

QUERD RESGATAR MEUS PONTOS

Fonte: Elaborada pela autora

pacote diretamente no site do distribuidor responsavel. Uma pessoa faz a verificagdo no site
ou aplicativo a situagdo da compra, para verificar o status do pedido. Neste topico nenhum
participante fez a opcao de download do anexo, o que indica um bom nivel de cautela em
relacdo aos riscos associados a anexos desconhecidos. Importante destacar que nenhum dos
participantes optou por fazer o download do anexo, o que indica um bom nivel de cautela em
relacd@o aos riscos associados a anexos desconhecidos, frequentemente utilizados em ataques de

phishing para distribuir malware. Esses dados mostram que, embora a maioria dos estudantes
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Figura 17 — Acdo tomada ap6s receber um e-mail duvidoso

4.4 Ao receber um e-mail como mostra a imagem, o que vocé faz?
50 respostas

® Ignora
@ Apaga
Clica no link para conferir
@ Blogueia o remetente
@ Relata o e-mail
@ Verificar com a fonte
@ Baixar 0 anexo

® Se ndo estou esperando nenhuma
encomenda, ignoro. Se estou, verifico...

@ Verifico o site oficial ou app a situagao...

Fonte: Elaborada pela autora

Figura 18 — Pergunta 4.4 do questiondrio

RE: RE: 0l Larissehecas, Confirme @ enderesa de entrega o seu pacote
W o o

Februar 24,2024 @
EntregaPacole

ENTREGA DO PACOTE
SUSPENSO!

Status: Parado no centro de
distribuigdo {taxa alfandegdria
pendente)

Uma taxa de entrega pode ser aplicads
Seu cédigo de rastreamento:

#FE1539829X8

Agende A Entrega Agora

Fonte: Elaborada pela autora

adote préticas seguras, como verificar a fonte ou bloquear o remetente, hd espaco para melhorar
o comportamento diante de e-mails suspeitos, promovendo maior conscientizagdo sobre a
importancia de sempre confirmar a legitimidade de qualquer comunicacdo antes de tomar
qualquer acdo. A Figura 19 se refere ao que torna um e-mail de phishing convincente.
Conforme disposto na Figura 19, € possivel interpretar que dos participantes 16
acham que o uso de logotipos oficiais favorecem o convencimento de que o phishing seja
legitimo. Outros 15 acham que linguagem persuasiva € o que torna o phishing convincente, 10
acreditam que seja a oferta de recompensas ou prémios. Uma turma de 7 acreditam que seja a
sensacdo de urgéncia, apenas 1 cita que varios fatores, como endereco de e-mail parecido com o
do usudrio oficial, uso de linguagem formal, além do fato do conteddo do e-mail ndo seja tdo
extravagante. E outra pessoa respondeu que a estrutura visual, textos bem feitos, layout baseado

ou copiado o original, e recompensas ou solicitacdes de preenchimento de dados para resolver
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Figura 19 — Fatores que tornam um e-mail de phishing convincente para os partici-
pantes

4.5 0 que vocé acha que torna um e-mail de phishing convincente?

50 respostas

@ Linguagem persuasiva

@ Uso de logotipos oficiais

@ Sensacao de urgéncia

@ Oferta de recompensas ou prémios

@ Varios fatores, como o enderego de
email parecido com o do usuario oficial,
uso de linguagem formal, além do fato...

@ Estrutura visual, textos bem feitos,
layout baseado ou copiando o original, e
recompensas ou solicitagées de pree...

Fonte: Elaborada pela autora

algo, tudo que imita com certa fidelidade a algum servigo de certa forma. Esses dados indicam
que a combinagdo de elementos visuais e textuais familiares, aliados a manipulagdo emocional,
sdo as principais técnicas utilizadas para tornar os ataques de phishing mais eficazes. A Figura

20 refere-se a confianca na capacidade de evitar ser enganado por phishing.

Figura 20 — Capacidade dos participantes de evitar um ataque de phishing

4.6 Vocé se sente confiante em sua capacidade de evitar ser enganado por phishing?

50 respostas

@ Muito confiante
@ Confiante

@ Neutro

@ Pouco confiante
@ Nada confiante

Fonte: Elaborada pela autora

Na Figura 20 tem a percepg¢ao dos estudantes sobre sua capacidade de evitar ser
enganado por phishing, onde 25 se acham confiantes, o que sugere que metade dos estudantes
acredita ter um nivel razodvel de habilidade para identificar e evitar essas ameacas. Outros
14 participantes se declaram neutros, o que pode indicar incerteza ou uma percepcao de que
podem ser vulnerdveis a depender da situacdo. Um grupo de 6 participantes que se acham muito

confiantes, essa parcela acredita estar altamente preparada para enfrentar tentativas de phishing.
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Por outro lado, 4 pessoas relatam estar pouco confiantes, e um participante afirma nao estar nada
confiante, o que revela uma vulnerabilidade significativa em uma fracdo dos estudantes. Essas
informacgdes revelam uma variacdo significativa na autopercepc¢do dos estudantes, com uma
parte expressiva precisando de maior conscientizacao e treinamento para melhorar sua seguranca
contra phishing. O grafico da Figura 21 demonstra a opinido dos estudantes sobre qual fator €

mais importante para a vulnerabilidade ao phishing.

Figura 21 — Fatores de vulnerabilidade ao phishing entre os participantes

4.7 Em sua opiniao, qual é o fator mais importante que contribui para a vulnerabilidade ao
phishing?

50 respostas

@ Falta de conhecimento
@ Falta de atengéo

Confianga excessiva
@ Presséo social

@ Eu diria que a falta de paciéncia do
usuario, por ver uma mensagem e nao
procurar saber se € de fontes confiaveis
ou néo.

Fonte: Elaborado pela autora

Ao analisar os fatores que mais contribui para a vulnerabilidade, como mostra o
grafico da Imagem 21, 33 acreditam que seja a falta de conhecimento, 14 acreditam que seja
a falta de atencdo, 2 acreditam que seja por confianca excessiva e 1 acredita que seja a falta
de paciéncia do usudrio, por ver uma mensagem e nio procurar saber se € de fontes confidveis
ou ndo. Esses dados ajudam a orientar estratégias de mitigacao eficazes, como treinamentos
personalizados que abordam tanto o aspecto técnico quanto os fatores comportamentais. Ao
entender quais elementos tornam as pessoas mais suscetiveis a ataques, € possivel desenvolver
intervencgdes que reduzam essas vulnerabilidades, melhorando a resiliéncia contra phishing.

A quinta se¢do, que € composta por quatro questdes, abrange a educacdo e a consci-
entizagdo sobre phishing. A Figura 22 busca a opinido dos participantes sobre a educagdo sobre
phishing ser uma parte importante da formagdo em segurancga da informacao.

O gréfico da Figura 22 mostra que 100%, ou seja, os 50 participantes acham que
educacdo sobre phishing é uma parte importante da formacdo em segurancga da informacao, esse
fato demonstra o consenso absoluto sobre o assunto. A resposta unanime reforca a necessidade
de incorporar a pesquisa e a conscientiza¢ao sobre phishing nos curriculos educacionais, ja que a

formacdo tedrica e pratica € importante para os futuros profissionais lidarem com esse tipo de
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Figura 22 — Impacto do phishing na seguranca da informacao dos participantes

5.1 Vocé acha que a educagao sobre phishing € uma parte importante da formagao em seguranga
da informagéo?
50 respostas

® Sim
® Nao

Fonte: Elaborada pela autora

ameaca. No grafico da Figura 23 demonstra quais os métodos de educacdo sobre phishing sao

considerados mais eficazes.

Figura 23 — Métodos de educacdo sobre phishing mais eficazes para os participantes

MATERIAIS DE
LEITURA

SIMULAGOES DE
PHISHING

CURSOS ONLINE

PALESTRASE
WORKSHOPS

Fonte: Elaborada pela autora

Os numeros da Figura 23 mostram que 29 participantes consideram as simulacoes
de phishing mais eficazes, mostrando a importancia do aprendizado prético e da experiéncia
direta para entender as téticas de phishing. Seguido de 16 com palestras e workshops, onde
fornece uma base tedrica e pratica ao mesmo tempo, onde poderia ser utilizado especialista na
area para valorizar mais ainda o assunto. Depois tem 3 pessoas que acreditam que materiais
de leitura podem ajudar na educagdo sobre phishing, o que pode indicar que algumas pessoas

preferem se aprofundar no assunto por meio de textos especializados e outras duas pessoas
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cursos online. Esses dados podem refletir a necessidade de formas mais dinamicas e envolventes

de aprendizado. Por fim, tem o gréifico da Figura 24 que mostra se as simulagdes de phishing

ajudam a melhorar a conscientizacao.

Figura 24 — Simulacdes de phishing para conscientiza¢io

5.3 Vocé acredita que as simulagdes de phishing ajudam a melhorar a conscientizagao?

50 respostas

® Sim
® Nio

Fonte: Elaborada pela autora

De acordo com o resultado obtido na Figura 24, sendo 98%, 49 pessoas acreditam

ajudar a melhorar a conscientizagio, € notdrio a importancia deste método como uma forma de

conscientizacdo. Sabendo que a abordagem pratica das simulacdes, ao reproduzir condi¢des

reais, auxilia na fixacdo do conhecimento e na melhoria do comportamento preventivo. Deste

modo, as simulacdes se destacam como uma metodologia altamente valorizada para reforcar a

educacdo e aumentar a capacidade dos estudantes de reconhecer tentativas de phishing. Uma

pessoa que ndo acredita que as simulagdes sejam importantes.

Nesta secao foi realizado uma pergunta aberta que visava saber sobre sugestao ou

comentdrio sobre como melhorar a prevencao contra phishing. Obtiveram-se sugestdes do que

poderia ser realizado e implementado. Dentre as sugestdes podemos destacar:

Para melhorar a prevengdo contra phishing, é essencial combinar educagao,
medidas técnicas, politicas robustas, ferramentas adequadas e colaboracdo.
Realize treinamentos regulares e simulacdes de phishing para conscientizar
os funciondrios. Utilize filtros de spam, autenticacdo multi fator e mantenha
os sistemas atualizados. Estabelega politicas claras de seguranca, conduza
auditorias regulares e implemente solugdes especificas de seguranga cibernética.
Monitore atividades suspeitas, compartilhe informacdes sobre ameacas com
outras organizacgdes e incentive a verificacio cuidadosa de URL e a desconfianca

de solicitagdes inesperadas de informagdes pessoais ou financeiras '.

A sugestdo acima mostra alguns vieses que podem ser implementados para melhorar

a conscientizacdo contra phishing. Realizar treinamentos regulares e simulacdes € importante,

1

Informacgdo fornecida pelo participante por meio da aplicacido do questiondrio.
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pois isso ajuda a reconhecerem sinais de ataques e como reagir adequadamente. As simulagdes
de phishing sdo uma estratégia para aumentar a conscientizacao e preparar os estudantes para
reconhecer e reagir adequadamente a ataques cibernéticos.

Uma abordagem ¢ realizar campanhas de e-mails simulados, onde e-mails falsos que
imitam ataques de phishing sdo enviados aos participantes, projetados para parecer legitimos e
contendo links suspeitos ou solicitacdes de informacdes sensiveis. Com objetivo de avaliar a
capacidade dos participantes de identificar esses e-mails fraudulentos e fornecer feedback sobre
suas respostas, destacando a taxa de cliques e o nimero de informagdes solicitadas. Além disso,
treinamentos praticos em seguranca podem ser oferecidos, envolvendo cendrios de phishing
em tempo real, permitindo que os participantes pratiquem a identificacdo de e-mails e sites
fraudulentos em um ambiente seguro.

Outra estratégia envolve simulacdes de resposta a incidentes, em que um ataque de
phishing bem-sucedido € simulado e os participantes devem seguir os procedimentos de resposta
da empresa, testando sua prontiddo e a eficicia dos planos de seguranca. A gamificagdo (uso
de técnicas e dindmicas de jogos para enriquecer outros contextos diversos) das simulagdes,
através de jogos ou competi¢des, torna o aprendizado mais envolvente, incentivando a partici-
pacdo e a retencdo do conhecimento. Apds as simulacdes, € fundamental realizar sessdes de
feedback, onde os funciondrios podem discutir suas experiéncias, aprender com os erros dos
outros e compreender a importancia de relatar suspeitas de phishing rapidamente. Por fim, a
avaliacdo continua através de simulagdes regulares ajuda a manter a seguranga cibernética como
uma prioridade na cultura organizacional, assegurando que os colaboradores estejam sempre
atualizados sobre as taticas mais recentes utilizadas pelos atacantes.

A conscientizacao continua € uma das melhores defesas contra phishing, pois os
atacantes frequentemente atualizam suas tdticas. Além de utilizagdo de filtros de spam e
autenticacdo multifator que sdo agdes recomendadas que ajuda a reduzir o risco de ataques
bem-sucedidos, os filtros de spam ajudam a bloquear e-mails maliciosos antes que cheguem a
caixa de entrada, enquanto a autenticacdo multifator adiciona uma camada extra de seguranca

além da senha.

Essas a¢cdes sdo importantes porque garantem uma protecao eficaz contra phishing e
ataques cibernéticos. Politicas claras e auditorias regulares ajudam a manter praticas de seguranca
e identificar vulnerabilidades. Ferramentas de seguranca, como antivirus e sistemas de prevenc¢ao

de intrusdo, oferecem protecdo ativa contra ameacas. Outra sugestdo dada foi que:

O publico mais atacado com golpes desse tipo tendem a ser a geragdo mais velha,
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ndo sé idosos, mas com idade entre 30-60 anos, logo, seria interessante a criacao
de workshops e simulagdes focando nesse piiblico alvo. Ndo que a geracio
mais nova ndo tenda a cair nesses golpes, mas tendo em vista que até mesmo
esses ataques tendem a terem como alvo esse piblico, com a conscientizagio
dos mais velhos, o indice cairia bastante?.

A 1niciativa de workshops oferecem uma oportunidade para o publico mais velho
aprender sobre phishing de maneira pratica e interativa. Com essa atividades eles podem ver
exemplos reais de ataques e entender como identifica-los e evitd-los. Experiéncias praticas ajuda
a reforcar a teoria. Isso reforca a ideia de que “Aplicar propostas tanto tedricas como palestras,
mas também agdes praticas para melhor compreensio”com a implementacao de que “Ensinar os
usudrios a reconhecer sinais de phishing, como erros gramaticais, URLs suspeitas e solicitacdes
de informagdes pessoais. Incentivar o uso de senhas fortes e tnicas e, se possivel, gerenciadores
de senhas para manter as credenciais seguras". Essa abordagem complementa a ideia de que é
essencial aplicar propostas tanto tedricas, como palestras, quanto acdes praticas para uma melhor
compreensdo. Como representado a seguir:

Palestras publicas e praticas demonstrativas poderiam ser um diferencial, pois a
educacdo virtual e a prevencao contra as engenharias de phishing sdo assuntos

que ndo sdo muito abordados em institui¢des de ensino ou em outros meios

populares, e que os "alvos"acabam tendo que aprender por si mesmos, seja

como vitimas ou pesquisando a fundo sobre o tema 3.

Demonstracdes e demonstracdes publicas sdo cruciais para fornecer educagdo acessi-
vel e eficaz sobre phishing, um tépico frequentemente negligenciado em institui¢des educacionais
e midia popular. Essas atividades educam diretamente o publico, reforcam a teoria e facilitam a
aplicacdo do conhecimento, aumentando a conscientizagdo, preparando os participantes para a

conscientizacio sobre phishing e fortalecendo a seguranga online.

Informacdo fornecida pelo participante por meio da aplicagdo do questiondrio.

3 Informagdo fornecida pelo participante por meio da aplicagio do questiondrio.
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5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho buscou analisar os aspectos psicoldgicos envolvidos em ataques de
phishing, com o objetivo de compreender o comportamento dos usudrios diante dessas ameacas.
Para isso, foi conduzida uma revisao bibliogréafica sobre phishing e sua relacdo com a engenharia
social, além da aplicagdao de um questiondrio com estudantes da drea de tecnologia da informagao
do campus da UFC Jardim de Anita.

O questiondrio abordou temas como o nivel de conhecimento dos estudantes sobre
phishing, suas experiéncias, e as medidas preventivas adotadas. A andlise dos resultados revelou
importantes percepc¢oes sobre as vulnerabilidades dos usudrios e a percepcao de risco associada
aos ataques de phishing.

Entre os principais achados, destacam-se que 94% dos participantes identificaram
indicios de phishing em e-mails suspeitos, enquanto 84% nunca participaram de cursos ou
treinamentos sobre o tema. Além disso, 64% acreditam que conseguem identificar e-mails de
phishing facilmente, mas ainda existe uma parcela significativa que demonstra inseguranca.
O estudo também evidenciou que 70% dos participantes sempre desconfiam de e-mails que
solicitam informacdes pessoais ou financeiras. No entanto, também foi identificado que 84% dos
participantes nunca receberam treinamento especifico sobre phishing, o que pode explicar as
lacunas observadas na capacidade de identificac@o e resposta a essas ameacas.

Além disso, os dados sugerem que a confianga dos usudrios em sua capacidade de
evitar ataques de phishing varia significativamente, com 50% dos estudantes se considerando
apenas "confiante", enquanto 28% se mostram neutros, € 12% se consideram muito confiantes.
Essas variacdes indicam a necessidade de programas de educagao e treinamento mais eficazes e
acessiveis.

Diante desses resultados, propdem-se alguns trabalhos futuros que podem ser desen-
volvidos para ampliar o conhecimento e a eficdcia das estratégias contra phishing.

Um ponto interessante que surgiu dos dados coletados € a possibilidade de estratificar
os casos de phishing em que os participantes foram vitimas. Ao categorizar os tipos de phishing
que levaram ao erro (phishing por e-mail, SMS ou redes sociais), seria possivel identificar
padrdes especificos de vulnerabilidade entre diferentes grupos de usudrios. Com o objetivo de
analisar quais tipos de phishing sdo mais eficazes em determinados perfis de usudrios, permitindo
o desenvolvimento de medidas de prote¢do mais direcionadas.

Em continuidade a esta pesquisa, um trabalho futuro pode focar na criacdo de perfis
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de risco dos participantes, associando 0 momento € a situagdo em que cairam em um golpe de
phishing. A proposta € buscar entender as circunstancias (periodo do semestre, carga de trabalho,
nivel de estresse) em que os individuos foram mais suscetiveis ao ataque. Com isso poderia
ser possivel identificar fatores comportamentais que aumentam a vulnerabilidade ao phishing e
sugerir medidas especificas para reduzir esses riscos em situacdes de maior exposicao.

Uma investigagdo futura poderia buscar indicios de phishing em sites de reclamacgao
ou comunidades online. Alguns usudrios recorrem a esses espacgos para relatar experiéncias com
fraudes, o que pode oferecer um banco de dados relevante para identificar tendéncias e novos
métodos de ataque. Podendo verificar a frequéncia e os tipos de phishing mais relatados nessas
plataformas, comparando com os casos identificados no estudo. Isso ajudaria a alinhar as acdes
preventivas com as praticas de phishing mais recentes no mundo real.

Uma possivel extensao deste trabalho seria a expansdo da amostra para incluir nao
apenas estudantes do campus, mas também os Técnico-Administrativos em Educacdo (TAEs) e
docentes. Esses grupos t€m perfis e rotinas de uso de tecnologia diferentes, o que pode trazer
novos compreensdes sobre o comportamento frente ao phishing. Obtendo uma visdo mais
abrangente sobre o comportamento dos profissionais da drea educacional diante de ataques de
phishing, possibilitando um treinamento especifico para cada grupo.

A implementagdo de simulagdes de phishing em ambientes educacionais e profissio-
nais para avaliar o impacto dessas atividades na conscientiza¢cao dos usudrios, € outra vertente
para um trabalho futuro. Isso pode ajudar a melhorar a capacidade dos usuarios de identificar
e evitar essa ameaga. Outro possivel trabalho seria a criacdo de um programa de educagdo
continua, com foco em publicos mais vulnerdveis, como os que possuem menos familiaridade
com a tecnologia, especialmente as faixas etarias de 30 a 60 anos.

Para aprofundar ainda mais o tema, seria relevante realizar um estudo para observar
como a percepg¢ao dos usudrios sobre phishing evolui apds a exposi¢do continua a treinamen-
tos e simulacdes. Dessa forma, seria possivel medir a efetividade de diferentes abordagens
educacionais ao longo do tempo e desenvolver préticas mais direcionadas e eficazes.

Com base nas descobertas e sugestOes apresentadas, espera-se que este trabalho
contribua para o avango nas estratégias de combate ao phishing, proporcionando maior prote¢ao

aos usudrios e ajudando a criar uma cultura de sélida de seguranca digital.



53

REFERENCIAS

ABNT. NBR ISO/IEC 17799:2000 - Tecnologia da Informacao - Cédigo de Pratica para a
Gestao da Seguranca da Informacio. Rio de Janeiro, 2005.

ADVISOR, C. Microsoft, Google e Apple sao as marcas mais usadas em phishing. 2023.
Disponivel em: https://www.cisoadvisor.com.br/microsoft-google-e-apple-sao-as-marcas-mais-
usadas-em-phishing/. Acesso em: 15 set 2024.

ALEROUD, A.; ZHOU, L. Phishing environments, techniques, and countermeasures: A survey.
Computers & Security, v. 68, p. 160-196, 2017. ISSN 0167-4048.

APWG. Phishing Activity Trends Report. 2024. Disponivel em: https://apwg.org/trendsreports/.
Acesso em: 15 set. 2024.

APWG. Phishing Activity Trends Report - Q2 2024. 2024. Disponivel em:
https://apwg.org/trendsreports/. Acesso em: 27 set. 2024.

CASTRO, R. d. C.; PIMENTEL, S. V. L. Seguranca em cloud computing: Governanca e
gerenciamento de riscos de seguranca.l. p. 18, 2010.

CHIEW, K. L.; YONG, K. S. C.; TAN, C. L. A survey of phishing attacks: Their types, vectors
and technical approaches. Expert Systems with Applications, v. 106, p. 1-20, 2018. ISSN
0957-4174.

CRESPO, M. X. da S. Crimes digitais. Sdo Paulo, SP: Editora Saraiva, 2011. 25 p. ISBN
9788502136663.

DAWEL, G. A seguranca da informacao nas empresas: Ampliando horizontes além da
tecnologia. Rio de Janeiro: Editora Ciéncia Moderna Ltda, 2005.

DIO. Engenharia Social: como criminosos usam a psicologia para manipular suas vitimas.
2024. Disponivel em: https://www.dio.me/articles/engenharia-social-como-criminosos-usam-a-
psicologia-para-manipular-suas-vitimas. Acesso em: 14 ago. 2024.

FERNANDES, D. Q. V. M. Engenharia Social: usudrios na linha de frente dos ataques. 2023.
Disponivel em: https://www.linkedin.com/pulse/engenharia-social-usu%C3% A 1rios-na-linha-
de-frente-dos-ataques-dqvmf/. Acesso em: 14 ago. 2024.

FERREIRA, F.; ARAUJO, M. Politica de seguranca da informacao: Guia pratico para
elaboracdo e implementacdo. 2. ed. Rio de Janeiro: Editora Ciéncia Moderna Ltda, 2008.

FONSECA, M. Engenharia social: conscientizando o elo mais fraco da seguranca da informacao.
2017. Trabalho de conclusao de curso (P6és-Graduacao em Especializacao em Inteligéncia
em Seguranca Publica) - Universidade do Sul de Santa Catarina, Brasilia, 2017.

HADNAGY, C.; MAXWELL, E. Social Engineering Capture the Flag Results 2012. 2012.
Defcon USA.

HEIKKINEN, S. Social engineering in the world of emerging communication technologies.
2006. Proceedings of Wireless World Research Forum, 1.10.



54

HINTZBERGEN, J.; SMULDERS, A.; HINTZBERGEN, K.; BAARS, H. Fundamentos de
Seguranca da Informacao: com base na iso 27001 e na iso 27002. Rio de Janeiro: Brasport,
2018.

HONG, J. The state of phishing attacks. Communications of the ACM, ACM, v. 55, n. 1, p.
74-81, 2012.

IBM. O que é computacao em nuvem? 2024. Disponivel em: https://www.ibm.com/br-
pt/topics/cloud-computing. Acesso em: 27 set. 2024.

IBSEC. Ataques de phishing: o que sdo e como funcionam? 2024. Disponivel em:
https://ibsec.com.br/ataques-de-phishing-o-que-sao-e-como-funcionam/. Acesso em: 3 jun.
2024.

ISH. Deepfake Phishing: O que é, como funciona e como se proteger. 2023. Disponivel em:
https://ish.com.br/blog/deepfake-phishing-o-que-e-como-funciona-como-se-proteger/. Acesso
em: 30 set. 2024.

JAKOBSSON, M.; MYERS, S. Phishing and Countermeasures: Understanding the increasing
problem of electronic identity theft. Hoboken, NJ, EUA: Wiley, 2006.

KASPERSKY. O que é engenharia social? Definicao e exemplos. 2018. Disponivel em:
https://www.kaspersky.com.br/resource-center/definitions/what-is-social-engineering. Acesso
em: 15 ago. 2024.

KASPERSKY. Brasil é o quinto pais mais atacado por phishing no mundo no segundo
trimestre de 2022. 2022. Disponivel em: https://www.kaspersky.com.br/blog/brasil-ataques-
phishing-2022/20943/. Acesso em: 15 jul. 2024.

KASPERSKY. Nova epidemia de phishing cresce mais de 5 vezes no Brasil com
retomada das atividades economicas e apoio da IA. [S.1.]: Kaspersky, 2024. Disponivel em:
https://www.kaspersky.com.br. Acesso em: 14 ago. 2024.

LYRA, M. Seguranca e auditoria em sistemas de informacao. Rio de Janeiro: Editora Ciéncia
Moderna Ltda, 2008.

MANAGEENGINE. Conheca seu inimigo: um mergulho profundo na mente do hacker. 2022.
Disponivel em: https://blogs.manageengine.com/portugues/2022/05/20/conheca-seu-inimigo-
um-mergulho-profundo-na-mente-do-hacker.html. Acesso em: 5 abr. 2024.

MANN, I. W. Hacking the Human. Aldershot (GB): Gower, 2008.

MICRO, T. What is Social Media Phishing? 2023. Disponivel em:
https://www.trendmicrocom/pt_br/whatis/phishing/socialmediaphishinghtml. Acesso
em: 30 set. 2024.

MITNICK, K.; SIMON, W. L. A Arte de Enganar. 1.. ed. Sao Paulo: Pearson, 2004.

NBR. NBR ISO/IEC 17799: Cédigo de Pratica para a Gestao da Seguranca da
Informacao. [S.1.], 2005. Disponivel em: https://tororodeideias.wordpress.com/wp-
content/uploads/2012/03/nbr-iso-iec-17799.pdf. Acesso em: 7 abr. 2024.



55

OLLMANN, G. The Phishing Guide-Understanding & Preventing Phishing Attacks.
2007. Disponivel em: https://www.pt.scribd.com/document/219802442/The-Phishing-Guide-

Understanding-Preventing-Phishing-Attacks-IBM-Internet-Security-Systems. Acesso em: 3 jun.
2024.

PEIXOTO, M. C. P. Engenharia social e seguranca da informacao na gestao corporativa.
Rio de Janeiro: Brasport, 2006. 39 p.

PHISHING.ORG. History of phishing. 2012. Disponivel em: http://www.phishing.org/history-
of-phishing. Acesso em: 24 abr. 2024.

PINHEIRO, P. P. Seguranca Digital - Protecao de Dados nas Empresas. 1°. ed. Sdo Paulo, SP:
Grupo GEN, 2020.

RODRIGUES, G. A. P. Andlise Abrangente de Vazamentos de Dados: Riscos, conformidade
e estratégias de prevencdo. 2023. Disponivel em: https://unb.br. Acesso em: 5 abr. 2024.

RUSSELL, R.; MULLEN, T.; LONG, J. Stealing the Network: The complete series collector’s
edition. Burlington, MA: Elsevier Inc, 2009.

SANTOS, L.; MOREIRA, J. Desafios Pessoais nos Incidentes de Seguranca e Vazamentos
de Dados em Redes Wi-Fi Piblicas Sob o Escopo da LGPD. 2023. Disponivel em:
https://iftm.edu.br. Acesso em: 5 abr. 2024.

SEMOLA, M. Curso de Educacio Continuada - Gestdo de Seguranca Informacio. [S.1.:
s.n.], 2006. v. 1993.

STONEBURNER, G. Underlying Technical Models for Information Technology
Security. [S.1.]: National Institute of Standards & Technology, 2001. Disponivel em:
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-33.pdf. Acesso em: 14
ago. 2024.

WIKIPEDIA. B. F. Skinner. 2024. Disponivel em: https://pt.wikipedia.org/wiki/B_.F. Skinner.
Acesso em: 6 jun. 2024.



APENDICE A — QUESTIONARIO: COMPREENDENDO A PSICOLOGIA DO
PHISHING
Caro(a) participante,

Este questionario faz parte de uma pesquisa para o Trabalho de Conclusao de Curso (TCC)
intitulado "Compreendendo a Psicologia do Phishing: uma abordagem préatica centrada no
usudrio", conduzido por Larisse Cruz Lucas, aluna do curso de Seguranca da Informacgao sob
a orientag¢do do Prof. Dr. Jodo Henrique Gongalves Medeiros Corréa, no Campus de Itapajé.

O objetivo desta pesquisa € analisar os aspectos psicologicos envolvidos em ataques de
phishing, compreender o comportamento dos usudrios diante dessas ameacas e desenvolver
estratégias eficazes de prevengao e conscientizagdo. Suas respostas sdo essenciais para a
obtencao de dados relevantes que apoiardo a elaboracao de diretrizes e recomendagdes
praticas para melhorar a seguranca contra phishing.

Agradecemos a sua participagdo e garantimos que todas as informagdes fornecidas serdo
tratadas de forma confidencial e andnima.

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

O participante desta pesquisa acessard um questiondrio contendo questdes demograficas,
questodes técnicas de multipla escolha e questdes abertas. O questiondrio visa caracterizar a
familiaridade e extensdo dos conhecimentos de ciberseguranca dos alunos de cursos
superiores em ciéncia da computacao e tecnologia da informagao, a amostra esta de interesse
pela proximidade com o tema.

O participante da pesquisa tera um questionario contendo questdes sobre dados demograficos,
conhecimento e experiéncia com phishing, comportamento ¢ atitude, percepgao e psicologia,
educacdo e conscientizagdo, opinides adicionais de um projeto de pesquisa intitulado
“Compreendendo a Psicologia do Phishing: uma abordagem pratica centrada no usuario”,
conduzido por Larisse Cruz Lucas sob a orientacdo do Prof. Dr. Jodo Henrique Gongalves
Medeiros Corréa no Campus de Itapajé. O objetivo € analisar os aspectos psicologicos
envolvidos em ataques de phishing para desenvolver estratégias de prevengao e
conscientizacdo. Se vocé aceitar participar, serd solicitado a responder a um questionario
online sobre seu conhecimento € comportamento em relagdo a phishing. A participagdo é
voluntaria, confidencial e andnima, podendo ser interrompida a qualquer momento.

Para duvidas ou mais informagdes, entre em contato com a pesquisadora através do email
larissecruz@alu.ufc.br. Ao assinar este termo, vocé concorda em participar do estudo.

Sec¢do 0: Concordo em participar da pesquisa



[J Eu li o Termo de consentimento livre e esclarecido (TCLE) e aceito responder
esta pesquisa.

Sec¢ao 1: Dados Demograficos
1.1 Idade:

18-24 anos
25-34 anos
35-44 anos
45-54 anos
55 anos ou mais

o O O O O

1.2 Género:

feminina,

masculina,
transgénero

Prefiro ndo responder
Outros

O O O O O

1.3 Curso:

Analise e Desenvolvimento de Sistemas - ADS
Ciéncias de Dados - CD
Seguranca da Informacao - SI

1.4 Semestre do curso:

2 semestre
3 semestre
4 semestre
5 semestre

o O O O O

6 semestre
Secio 2: Conhecimento e experiéncia com Phishing
2.1 Vocé sabe que é um ataque de phishing?

o Sim
o Nao

2.2 Vocé ja foi vitima de um ataque de phishing?
o Sim

o Nao
o Nao tenho certeza



2.3 Vocé conhece alguém que foi vitima de um ataque de phishing?

o Sim
o Nao

2.4 Qual é o seu nivel de conhecimento sobre phishing?
Nenhum

Basico
Intermediario

o O O O

Avangado
Secao 3: Comportamento e atitude
3.1 Com que frequéncia vocé VERIFICA a autenticidade dos e-mails recebidos?

Sempre
Frequentemente
Ocasionalmente
Raramente

o O O O O

Nunca

3.2 Com que frequéncia vocé DESCONFIA de e-mails solicitando informacdes pessoais
ou financeiras?

Sempre
Frequentemente
Ocasionalmente
Raramente

o O O O O

Nunca
3.3 Vocé ja realizou cursos ou treinamentos especificos sobre phishing?

o Sim
o Nao

Secao 4: Psicologia e Percepcao
4.1 Vocé acredita que pode identificar um e-mail de phishing facilmente?

o Sim
o Nao

4.2 O Facebook ¢ uma das redes sociais mais conhecidas e acessadas do mundo.
Observando atentamente e considerando esta imagem e os recursos visuais a disposic¢ao,
existe algum indicio de que este site seja falso ou que apresente um risco na transmissao
de dados?



(¢] Q 8 httpsy//www.Facebook.com/mos.zaki.3 w & =

E-mail ou telemdvel Palavia-passe

facebook /= [ T -

n Tens de iniciar sess&o para continuar.

Inicia sessédo no Facebook

Iniciar sessao

Esqueceste-te da tua conta?

o Sim
o Nao

4.3 Avaliando o e-mail recebido abaixo, tem algum indicio de que seja um possivel
ataque de phishing?



Ola
Vocé Ganhou 550.250 Mil Pontos Livelo

Parabéns! Devido 6timo relacionamento com o Banco Bradesco através de
sua Conta Corrente, voce foi presentzado com 550250 pontos Livela.

Pontos recebidos
Troque seus pontos por milhas séreas

550_259 Descontos de até 35% na fatura do cartao

walidos ats Sous pontos podem valer abé RS 9842 00

Viood podera wtilizar s2us pontos de trés maneinas:

Cashbasci
Trocancho e pontcs utilizando a rodalidade Caahiaek. Mot PG, Sous POnioG el
conwartidos e Real & redRacos am s conta, asdn wook utlizand o saldo oo quisir
Milhas
Liilizainco o5 ponios pard R por e S & R Peoneda Jefh OO ool
parcedos 125 Milhae, Dooolar. Masflihe:, dentn: oulmis

Proshutes: e Shopging
Enchendd s carmink de comieras com ahrirdnioos, ekirodomestions, Celulies @ muko mais
o2 Shopping Liwoho & oo (0 e poriss.

Importante: O resgate ndo pode ser realizado através de um dispositivo

movel, ou seja, so podera ser concluido por meio de um notebook ou de
um computador.

Para realizar o procedimento de sincronizagdo, & muito simples, cligue no
botdo abaixo e acesse sua Conta Bradesco.

QUERD RESGATAR MEUS PONTOS

o Sim
o Nao

4.4 Ao receber um e-mail como mostra a imagem, o que vocé faz?

RE: RE: Oil Larisselucas, Confirme o endersqa de entrega do seu pacote

Parx Voo s

€ Voo

Februar 24,2024 (&)
EntregaPacole

ENTREGA DO PACOTE
SUSPENSO!

Status: Parado no centro de
distribuigdo (taxa alfandegaria
pendente)

Uma taxa de entrega pode ser aplicada
Seu cédigo de rastreamento:

#FE1539029X8

o Ignora




Apaga

Clica no link para conferir
Bloqueia o remetente
Relata o e-mail

Verifica com a fonte
Baixa o anexo

0O O O O O O O

Outros:
4.5 O que vocé acha que torna um e-mail de phishing convincente?

Linguagem persuasiva

Uso de logotipos oficiais
Sensagdo de urgéncia

Oferta de recompensas ou prémios
Outro:

o O O O O

4.6 Vocé se sente confiante em sua capacidade de evitar ser enganado por phishing?

Muito confiante
Confiante
Neutro

Pouco confiante

o O O O O

Nada confiante

4.7 Em sua opinido, qual ¢é o fator mais importante que contribui para a vulnerabilidade
ao phishing?

Falta de conhecimento
Falta de atencao
Confianga excessiva
Pressao social

Outro:

O O O O O

Secao 5: Educacio e Conscientizacio

5.1 Vocé acha que a educacgao sobre phishing é uma parte importante da formacao em
seguranc¢a da informaciao?

o Sim
o Nao

5.2 Quais métodos de educacio sobre phishing vocé considera mais eficazes?

o Palestras e workshops
o Cursos online
o Simulag¢des de phishing



o Materiais de leitura
o Outro:

5.3 Vocé acredita que as simulagdes de phishing ajudam a melhorar a conscientizacio?

o Sim
o Nao

5.4 Vocé tem alguma sugestao ou comentario sobre como melhorar a prevencio contra
phishing?

Instrucgdes Finais

Obrigado por participar deste questionario. Suas respostas serdo utilizadas para compreender
melhor os aspectos psicologicos do phishing e desenvolver estratégias eficazes de prevengao
€ conscientizagao.



