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RESUMO 

 

A presente tese versa sobre distribuição quântica de chaves e está dividida em uma parte teórica 

e uma parte experimental. Na parte teórica, a função Wq de Lambert-Tsallis é utilizada para 

encontrar a fórmula analítica do comprimento de canal que maximiza a taxa de transmissão de 

bits seguros em uma rede óptica com sinais clássicos e quânticos trafegando na mesma fibra, 

em comprimentos de onda diferentes, e considerando o espalhamento Raman espontâneo. Em 

seguida Wq é utilizada para calcular a flutuação de portadores em um modulador de amplitude 

integrado em SiO2 usado em QKD de variáveis contínuas, e no cálculo do parâmetro que 

modela um canal quântico estocástico de transmissividade com distribuição uniforme. Por fim, 

um novo protocolo de distribuição quântica de chaves chamado QKD baseado em disentropia, 

foi proposto. Este protocolo utiliza modulação de amplitude e detecta a presença de espionagem 

utilizando a disentropia. É o segundo protocolo de QKD que não utiliza a taxa de erro para 

detectar espionagem e é também o de mais simples implementação prática, embora possa não 

ser seguro contra ataques de espionagem que utilizem uma eficiente contagem de fótons. Na 

parte experimental, são apresentados os resultados experimentais de um detector de fótons 

controlado remotamente por luz.         

 

Palavras-chave: distribuição quântica de chaves, função wq de lambert-tsallis, disentropia, 

aleatoriedade.  
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ABSTRACT 

 

This work is about quantum key distribution and it is divided in theoretical and experimental 

parts. In the theoretical part, the Lambert-Tsallis Wq function is used to find the analytical 

formula for the channel’s length that maximizes the secure bit transmission rate in an optical 

network with classical and quantum signals in the same optical fiber, using different 

wavelengths, and taking into account the spontaneous Raman scattering. Following, Wq is used 

to calculate the fluctuation of carriers in a SiO2 integrated amplitude modulator used in 

continuous variable QKD, as well in the calculation of the parameter that models a stochastic 

quantum channel with transmissivity with uniform distribution. At last, a new quantum key 

distribution protocol, named disentropy-based QKD, is proposed. This protocol uses only 

amplitude modulation and it detects the eavesdropping action by calculating the disentropy. It 

is the second QKD protocol that does not use quantum error rate to detect the eavesdropping 

and it is also the QKD protocol with the simplest implementation ever proposed. However, it 

may not be secure against eavesdropping techniques that employing efficient photon counting. 

In the experimental part, the experimental results of a remotely controlled single-photon 

detector is presented.      

 

Keywords: quantum key distribution, lambert-tsallis wq function, disentropy, randomness.  
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INTRODUÇÃO 

 

O surgimento de novas ferramentas matemáticas permite a obtenção de soluções 

analíticas para problemas cuja solução só era obtida por métodos numéricos. Uma dessas novas 

ferramentas matemáticas é a função Wq de Lambert-Tsallis. A função Wq é útil na solução de 

problemas nos quais as variáveis dependente e independente estão relacionadas por uma lei de 

potência. Assim, a função Wq de Lambert-Tsallis tem sido utilizada para encontrar soluções 

analíticas de problemas em física de semicondutores, eletrônica, óptica quântica, relatividade, 

dentre outras áreas. A função Wq também é utilizada na definição matemática da disentropia, 

que pode ser compreendida como uma medida de ordem ou de certeza, em outras palavras, 

pode-se dizer que a disentropia realiza o papel oposto ao da entropia. Contudo, 

matematicamente, essa relação não é dual visto que a entropia é descrita por uma função 

logarítmica que não responde com resultados reais a argumentos negativos, enquanto a 

disentropia é descrita pela função Wq que responde com valores reais a argumentos negativos 

desde que estejam dentro de um determinado intervalo. Devido a esse comportamento, a 

disentropia tem sido utilizada em problemas onde a entropia não pode ser utilizada, como por 

exemplo, na definição de uma medida de quantumness: a disentropia da função de Wigner. E 

na definição de uma medida de aleatoriedade: a disentropia da autocorrelação. Desta forma, a 

disentropia tem sido utilizada em problemas de mecânica estatística, astronomia, 

processamento de imagens, comunicação e computação quânticas, dentre outras áreas. 

A presente tese está focada em aplicações da função Wq e da disentropia em distribuição 

quântica de chaves (QKD). De forma específica, a função Wq é utilizada na determinação 

analítica de parâmetros de canal em redes de QKD, e na modelagem de dispositivos 

optoeletrônicos (modulador de amplitude integrado em chip de SiO2) utilizados em QKD. Além 

disso, a disentropia é utilizada no desenvolvimento de um novo protocolo de QKD que não usa 

a taxa de erro de bit para detectar a presença de espionagem no canal. Por fim, paralelo ao 

trabalho teórico, resultados experimentais de um detector de fótons controlado remotamente 

por luz também são apresentados. A descrição dos tópicos desta tese será apresentada abaixo.  

No tópico 2 é feita uma revisão da função Wq de Lambert-Tsallis, bem como as soluções 

analíticas de dois circuitos são obtidas através do uso de Wq. O primeiro circuito é composto de 

uma fonte de tensão contínua, um resistor e um nanofio modelado pela equação de Mark-

Helfrich. O segundo circuito é composto de uma fonte de tensão contínua, um resistor e um 

diodo modelado pela equação de Shockley.   
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O tópico 3 traz três aplicações da função Wq em distribuição quântica de chaves. 

Primeiramente, um rede quântica de acesso na configuração downstream e com sinais clássicos 

e quânticos na mesma fibra mas em comprimentos de onda diferentes, é considerada. Nesta, a 

função Wq é utilizada para determinar o comprimento de canal que maximiza a taxa de 

transmissão de bits seguros. Em seguida, considerando um modulador de amplitude integrado 

em chip de SiO2 utilizado em distribuição quântica de chaves com variáveis contínuas, a função 

Wq é usada para calcular a flutuação de portadores em função da tensão aplicada no modulador. 

Por fim, a função Wq é utilizada para calcular o parâmetro que modela um canal estocástico 

com distribuição uniforme da transmissividade.  

O tópico 4 apresenta o primeiro protocolo de distribuição quântica de chaves que não usa 

a taxa de erro para detecção de espionagem. O protocolo proposto, chamado de QKD baseado 

em disentropia, usa a aleatorieade da chave obtida por Bob (o receptor), medida pela 

disentropia, para inferir a presença de um(a) espião(ã) no canal. Adicionalmente, esse novo 

protocolo de QKD possui a implementação mais simples e barata dentre todos os protocolos já 

propostos.      

No tópico 5, no intuito de facilitar o sincronismo entre Alice (transmissor) e Bob nas 

configurações de QKD sem comprometer a segurança do protocolo, são apresentados 

resultados experimentais de um detector de fótons baseado em fotodiodos de avalanche, que 

permite que Alice ative remotamente por luz os APDs de Bob. 

Por fim, as conclusões e perspectivas de futuros trabalhos são mostradas no tópico 6. Em 

seguida as referências utilizadas na criação da tese bem como os anexos A e B, que apresenta 

em detalhes os principais cálculos do tópico 3 e os trabalhos decorrentes desta tese. 

  



14 

 

A FUNÇÃO W  DE LAMBERT E WQ DE LAMBERT-TSALLIS 

 

2.1 A Função W de Lambert 

 

 A função W(z) definida para os complexos z, é uma função que resolve a seguinte equação 

 

( )( ) =W zW z e z .                                                                                                                       (2.1) 

 

 A W(z) de Lambert pode usada para encontrar soluções analíticas em problemas de ma-

temática, física e ciência da computação (1, 2). Existem infinitas soluções para W(z) e estas são 

diferenciadas por um número inteiro que representam o ramo de W, ou seja, Wt(z), t = 0, ±1, 

±2, ±3... Dentre todas as soluções, as que possuem maior aplicabilidade na física e na engenha-

ria são as que são reais. Elas ocorrem somente quando t = 0 e t =-1, W0(z) e W-1(z), e ocorrem 

apenas quando z é real. Os ramos W0(z) e W-1(z) são mostrados na Fig. 2.1. 

 

Figura 2.1. W(z) versus z. 

 

      Fonte: Elaborada pelo autor. 

 

 

 Como pode ser observado na Fig. 2.1, na faixa -1/e  z  0 existem dois ramos reais de 

W(z). O ramo satisfazendo W(z)  -1 é o ramo principal chamado W0(z) enquanto o ramo 
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satisfazendo W(z)  -1 é chamado de W-1(z). Para z > 0 só W0(z) é real e para z < -1/e não há 

soluções reais. Portanto, 0 < W-1(z) < -1 para -1/e  z < 0, e -1 < W0(z) < + para -1/e  z < +. 

O  ponto (zb = -1/e, W(zb) = -1) é  chamado ponto  de Branch. Ele é  obtido  calculando-se  

dW/dz = . É também o ponto onde W-1(z) = W0(z). 

 A utilização da função W(z) na solução de problemas matemáticos requer que o referido 

problema seja escrito na forma da eq. (2.1). Alguns exemplos são mostrados abaixo (3)  

 

I) Por definição, a solução de yey = x é y = W(x), ou seja 

( ) ( ) ( ).= → = → =y yye x W ye W x y W x
                                                                        (2.2) 

 

II)  

( ) ( )/ / / /1
ln 1

 
= → = → = → = → =  

 

x y x y x y x yx x
y y x y e e x e W x W e

y y y
 

( )
( )

.→ = → =
x x

W x y
y W x

                                                                                             (2.3) 

 

III)  

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )ln ln
ln ln ln ln = → = → = → = → =

 
y y W x

y y x x y e W x W y e W x y y e
            

                  (2.4) 

 

IV)  

 

( )
( )

ln
ln −= → = → = → − = − → − = −xy xy xy

y
x y xy y e xy xe xye x

y  

( ) ( ) ( )
( )

.−
−

→ − = − → − = − → = −xy
W x

W xye W x xy W x y
x                                          (2.5) 

 

 Uma generalização de W(z) é obtida substituindo-se na eq. (2.1) a função exponencial 

pela função q-exponencial de Tsallis. Esta é definida como (4, 5) 
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                                       (2.6) 

 

O parâmetro q, um número real, é chamado de parâmetro de não extensividade de Tsallis. A 

principal propriedade de 𝑒𝑞
𝑥 usada neste trabalho é a seguinte 

 

          (2.7) 

 

De (2.7) pode-se observar, por exemplo, que 𝑒𝑞
𝑥𝑒2−𝑞

−𝑥 = 1. A função inversa da q-exponencial é 

o logaritmo natural de Tsallis, definido como sendo 

 

                                                                                (2.8) 

 

Assim,  

 

( )ln
 para 0q x

qe x x= 
                                                                                                               (2.9) 

( )ln  para 0 <   .x x

q q qe x e=  
                                                                                             (2.10) 

 

2.2 A Função Wq de Lambert-Tsallis 

 

 A função Wq de Lambert-Tsallis é a função que resolve a seguinte equação:    

 

( )
( ) qW z

q qW z e z=
                                                                                                             (2.11) 

As soluções de (2.11) são as funções Wq de Lambert-Tsallis introduzida em (3). Para q = 1 tem-
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se 𝑒𝑞=1
𝑧  = ez   e Wq→1(z) = W(z). Usando a definição da função q-exponencial descrita em (2.6) 

em (2.11) pode-se encontrar uma expressão analítica de Wq(z) para alguns valores especiais de 

q:   

 

( ) ( ) ( ) ( )1 2 1
1 0.

q q q

q qW q W z
− − −

+ − − =
                                                                                     (2.12) 

No caso mais simples, q = 2, tem-se 

 

2 ( ) ,                                 
1

z
W z

z
=

+                                                                                                     (2.13) 

 

para 𝑧 ∈ (−1, +∞).  

 

Para 𝑞 = 3 2⁄  tem-se  

 

( )
3

2

2 1 2 2 1
( )

z z
W z

z


+  +

=

                                                                                             (2.14) 

 

 A função 𝑊3 2⁄
+ (𝑧) satisfaz a eq. (2.11) no intervalo z  [-1/2,), enquanto a função 

𝑊3 2⁄
− (𝑧) satisfaz a eq. (2.11) no intervalo z  [-1/2,0). Pode-se mostrar que o ponto de ramificação 

da função Wq de Lambert-Tsallis  é (zb = expq(1/(q-2))/(q-2), Wq(zb) = 1/(q-2)), para q  2. Não há ponto 

de ramificação com zb finito para q = 2. Assim, o ponto de ramificação para q = 3/2 possui zb = -½. De 

forma geral, a solução no intervalo [zb , 0) é 𝑊𝑞
−(𝑧) enquanto a solução no intervalo [zb, ) é 𝑊𝑞

+(𝑧). 

As curvas de Wq(z) versus z para q = 3/4 e q = 5/4 são mostradas na Fig. 2.2.  
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Figura 2.2. Wq(z) versus z para q = 3/4 (linha pontilhada) e q = 5/4 (linha contínua). 

 

 

 

 

 

 

 

 

 

 

      Fonte: Elaborada pelo autor. 

 

 A utilização da função Wq(z) na solução de problemas matemáticos requer que o referido 

problema seja escrito na forma da eq. (2.11). Alguns exemplos são mostrados abaixo (6). 

 

I ) 𝑥5 + 𝐴𝑥 + 𝐵 = 0 

 

 

Colocando 𝑥5 em evidencia e subtraindo B em ambos os lados da igualdade, temos 

 

𝑥5(1 + 𝐴𝑥−4) = −𝐵                            (2.15a) 

 

Considerando a relação 1 + 𝑧 = 𝑒0
𝑧 e substituindo na eq. (2.15a), tem-se 

 

 𝑥5𝑒0
𝐴𝑥−4

= −𝐵.                             (2.15b) 

 

Elevando ambos os lados da eq. (2.15b) por -4/5, tem-se 
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[𝑥5𝑒0
𝐴𝑥−4

]
−4

5 = (−𝐵)
−4

5 .                                                                 (2.15c) 

 

utilizando a relação (2.7) em (2.15c) chega-se a  

 

𝑥−4𝑒
1−

(1−0)
−4
5

−4

5
𝐴𝑥−4

= (−𝐵)
−4

5 .                            (2.15d) 

 

Multiplicando ambos os lados da eq. (2.15d) por 
−4

5
𝐴 resulta em  

 

−4

5
𝐴𝑥−4𝑒9

4

−4

5
𝐴𝑥−4

=
−4

5
𝐴(−𝐵)

−4

5 .                                (2.15e) 

 

Portanto, usando-se a definição de Wq(z) chega-se finalmente a  

 

−4

5
𝐴𝑥−4 = 𝑊9

4
(

−4

5
𝐴𝐵

−4
5 ) 

 

𝑥−4 =
−5

4𝐴
𝑊9

4

(
−4

5
𝐴𝐵

−4

5 )    

 

Finalmente,  

 

𝑥 = [
−5

4𝐴
𝑊9

4

(
−4

5
𝐴𝐵

−4

5 )]
−

1

4
.                                                                     (2.15f) 

 

 

II) 
𝑒𝑥+𝑎𝑒−𝑥

2
= 𝑦 

 

 

Colocando ex em evidência, tem-se 
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1

2
𝑒𝑥(1 + 𝑎𝑒−2𝑥) = 𝑦                                                      (2.16a) 

 

Considerando a relação 1 + 𝑥 = 𝑒0
𝑥 e substituindo na eq. (2.16a), obtêm-se 

 

 
1

2
𝑒𝑥𝑒0

𝑎𝑒−2𝑥
= 𝑦                             (2.16b) 

 

Elevando ambos os lados da eq. (2.16b) por −2, chega-se a  

 

[
1

2
𝑒𝑥𝑒0

𝑎𝑒−2𝑥
]

−2

= 𝑦−2                             (2.16c) 

 

utilizando a eq. (2.7) em (2.16c) resulta em 

 

4𝑒−2𝑥𝑒
1−

(1−0)

−2

−2𝑎𝑒−2𝑥
= 𝑦−2                            (2.16d) 

 

Multiplicando ambos os lados da eq. (2.16d) por 
−1

2
𝑎, resulta em  

 

−2𝑎𝑒−2𝑥𝑒3

2

−2𝑎𝑒−2𝑥
=

−𝑎

2
𝑦−2.                                                                                                  (2.16e) 

 

Por fim, usando-se a definição de Wq(z) chega-se finalmente a 

  

−2𝑎𝑒−2𝑥 = 𝑊3

2

(
−𝑎

2
𝑦−2) ⟹ 𝑥 =

−1

2
𝑙𝑛 [

−1

2𝑎
𝑊3

2

(
−𝑎

2
𝑦−2)].                                                (2.16f) 

 

 

 

III) x(1+x)/2 = z 

𝑥(𝑒0
𝑥)𝜋 2⁄ = 𝑧                                                                                                                          (2.17a) 



21 

 

𝑥𝑒
1−

2

𝜋

𝜋

2
𝑥

= 𝑧                                                                                                                            (2.17b) 

𝜋

2
𝑥𝑒

1−
2

𝜋

𝜋

2
𝑥

=
𝜋

2
𝑧                                                                                                                     (2.17c) 

𝜋

2
𝑥 = 𝑊

1−
2

𝜋

(
𝜋

2
𝑧) ⟹ 𝑥 =

2

𝜋
𝑊

1−
2

𝜋

(
𝜋

2
𝑧).                                                                                  (2.17d) 

 

 A função Wq(z) de Lambert-Tsallis pode ser numericamente calculada usando o método 

de Halley (3): 
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 O seguinte código escrito em MATLAB/OCTAVE encontra o valor de Wq(z): 

  for n=1:1000 

    A=(w.Expq(w,q)-z); 

    B=Expq(w,q)+w.Expq(qw,2-1/q); 

    C=2Expq(q.w,2-1/q)+(w./q)Expq((2q-1).w,(3-2/q)/(2-1/q)); 

    w = w – A./(B-(A.C)/(2B)); 

  end 

 

 A convergência do método numérico acima depende de uma boa estimativa do valor 

inicial usado no primeiro passo. No algoritmo acima ‘w’ é a estimativa inicial e ‘Expq(z,q)’ é a 

função que implementa a eq. (2.6). 
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2.3 Entropia e Disentropia 

 

 A entropia é um conceito chave para a física e para a engenharia. Na engenharia ela é o 

ponto central da Teoria da Informação. Basicamente ela quantifica a incerteza associada a uma 

variável aleatória. Seja uma variável aleatória X que pode assumir os diferentes valores xi, 𝑖 =

{1, . . . , 𝑛}, com probabilidade 𝑝𝑖. A entropia de Shannon para essa distribuição de probabilidade 

discreta é dada por 

 

2( ) logi i

i

H X p p= −
                                                                                                       (2.20) 

 

 Se a variável assumir apenas dois valores distintos, 𝑋 = 𝑋0 e 𝑋 = 𝑋1, tem-se que 

𝑃(𝑋 = 𝑥0) = 𝑝 e 𝑃(𝑋 = 𝑥1) = 1 − 𝑝. Nesta situação, a entropia de X fica da seguinte forma  

 

( ) ( ) ( )( ) log 1 log 1= − − − −H X p p p p
                                                                             (2.21) 

 

 

 A entropia é máxima quando os eventos são equiprováveis. No caso de (2.21), p = (1-p) 

= 1/2. Neste caso, a entropia H(X) é igual a 1 bit. Por outro lado, a entropia é mínima quando a 

distribuição de probabilidade é uma função delta de Kronecker, isto é, uma das probabilidades 

vale ‘1’ e todas as demais são nulas, o que implica que não há nenhuma incerteza no resultado 

do evento. Por fim, a entropia de Shannon pode ser generalizada pela entropia de Tsallis, dada 

por 

 

( ) ln= − q

i q i

i

S X p p

                                                                                                         (2.22) 

  

 Usando a relação da eq. (2.8) em (2.11) pode-se encontrar uma relação entre Wq(z) e lnq(z), 

o que permite escrever a entropia de Tsallis dada em (2.22) em função de Wq(z):  

 

( ) ( )( ) ln = − +  q q

i q i q i q q i

i

S X p W p p W p

                                                                       (2.23) 

 

Em (2.23) a operação q-soma é dada por: A +q B = A + B + (1-q)AB. O primeiro termo de (2.23) 

é chamado de disentropia (6): 
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                                                                                                     (2.24) 

 

 A disentropia pode ser entendida como um conceito oposto ao da entropia. Assim, a 

disentropia mede o grau de certeza. A disentropia é máxima quando a distribuição de 

probabilidade é uma função delta de Kronecker e mínima quando a distribuição de 

probabilidade é uniforme. Embora a entropia e a disentropia aparentemente tenham papéis duais 

(se um problema pode ser resolvido maximizando (minimizando) a entropia, o mesmo 

problema pode ser resolvido minimizando (maximizando) a disentropia, existem problemas em 

que a disentropia pode ser utilizada e a entropia não pode. Isso acontece porque a disentropia 

usa a função Wq que aceita valores negativos em seu argumento se este for maior que o valor 

da abcissa do ponto de ramificação. Em particular, para q = 2, o argumento pode ser negativo 

no intervalo (0,-1).  

 

2.4 Disentropia da Autocorrelação e Aleatoriedade 

 

 Um desses problemas onde a entropia não pode ser usada é a medida de aleatoriedade 

proposta em (7). Basicamente, a medida de aleatoriedade de um sinal s(t) é a disentropia da 

autocorrelação do sinal (R() para sinal contínuo e Rn para sinal discreto) com q = 2: 

 

 

𝐷2 = ∫
𝑅3(𝜏)

𝑅(𝜏)+1
𝑑𝜏

∞

−∞
 ,                                                                                                     (2.25) 

 

 

𝐷2 = ∑
𝑅𝑛

3

𝑅𝑛+1𝑛                                                                                                                (2.26)  

 

 

 O valor de D2 é mínimo (igual a 0.5) quando o sinal s(t) for um ruído branco. Quanto 

maior o valor de |D2|, menos aleatório é o sinal. A Fig. 2.4 mostra quatro sinais e a Tabela 2.1 

mostra seus respectivos valores de aleatoriedade calculados com a disentropia da 

autocorrelação. 
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Tabela 2.1. Valores da aleatoriedade dos sinais mostrados na Fig. 2.3. N(x,y) é um ruído 

Gaussiano de média x e variância y. 

 

 s(t) Aleatoriedade - D2(r(s(t))) 

I 2cos(t) 440.5509 

II 4 + 2cos(t) + N(0,0.25) 177.8085 

III 8 + 2cos(t) + N(0,1) 40.8840 

IV 13 + N(0,1) 0.4945 

        Fonte: Elaborada pelo autor.  

 

Fig. 2.3. Sinais com diferentes níveis de ruído (Tabela 2.1) para o cálculo da aleatoriedade 

usando a disentropia da autocorrelação. 

 

 

    Fonte: Elaborada pelo autor.  

  

A medida de aleatoriedade baseada na disentropia da autocorrelação já foi utilizada, por 

exemplo, para determinar a aleatoriedade do sinal emitido por um pulsar (8) e para descrever 

um protocolo de distribuição quântica de chaves no qual a ação de um espião pode ser inferida 

a partir da variação da aleatoriedade da chave obtida (9). Neste trabalho usou-se a disentropia 

da autocorrelação para calcular a aleatoriedade das chaves obtidas por Alice e Bob. 
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2.5 Aplicações de Wq em física de semicondutores e eletrônica  

 

 Em geral, obter as soluções analíticas da relação corrente-tensão, I(V), de um circuito ou 

de nanoestruturas semicondutoras não é uma tarefa trivial. Para o circuito eletrônico simples 

composto por uma fonte de alimentação CC, um resistor e um diodo modelado pela equação de 

diodo de Shockley, a solução analítica para a corrente é baseada na função W de Lambert. Isso 

acontece porque no modelo de Shockley, a corrente que passa pelo diodo varia 

exponencialmente com a tensão nos terminais do diodo e a resistência em série no circuito não 

altera esse comportamento. O sucesso da função de Lambert na resolução de equações exatas 

ou aproximadas de circuitos pode ser medido pelo número de trabalhos encontrados na 

literatura (6-10). No entanto, em algumas situações, o dispositivo semicondutor possui uma 

relação não exponencial entre corrente e tensão, como a corrente limitada por carga espacial 

(“Space  Charge Limited Current” - SCLC) em diodos, células solares e em algumas 

nanoestruturas (12-20, 24, 25). Nesses casos, a função Lambert não pode ser usada. Outra 

situação em que a função Lambert não é útil é quando um capacitor é colocado em série com 

um resistor e um diodo. Neste caso, a relação corrente-tensão também é não exponencial. Nessa 

direção, a presente tese traz a solução analítica para esses dois casos: 1) A SCLC versus tensão 

aplicada em um nanofio; 2) O circuito resistor-capacitor-diodo (RCD). Em ambos os casos as 

soluções analíticas dependem da função Wq de Lambert-Tsallis. Isso acontece porque em ambos 

os casos há uma dependência na forma de lei da potência entre a corrente do circuito e a tensão 

aplicada. 

 

 

2.5.1 Corrente limitada por carga espacial (SCLC) 

 

 O mecanismo de transporte SCLC ocorre quando os contatos são capazes de injetar mais 

carga em um material do que a carga intrínseca. Este excesso de carga injetada controla o fluxo 

de corrente (12-22). O SCLC pode ocorrer em materiais livres de armadilhas (defeitos no 

semiconduitor) e materiais com armadilhas. No primeiro caso, para semicondutores, a relação 

I-V é dada pela lei de Mott-Gurney (23) . 

 

2

3

9
,

8

V
J

L
=                                                                               (2.27) 
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sendo ε a permissividade dielétrica do material, μ é a mobilidade do portador de carga, L é o 

comprimento do canal e V é a tensão aplicada. Por  outro lado, a  SCLC  em  nanofios  com  

L/Rd >> 1, onde  L e Rd  são,  respectivamente,  o comprimento  e  o raio  do nanofio, tem-se 

(0  1) (24, 25)  

 

2 2

0 3
.dR V

J
L L

 

−

 
=  

 
                                             (2.28) 

 

 Deve-se  notar que o transporte de  carga em  um  semicondutor não  é controlado por  

um único  mecanismo. A  mecânica  SCLC ocorre  em paralelo  com  o  mecanismo  Ôhmico 

(J = neμV/L), por exemplo. No entanto, dependendo da tensão aplicada, um mecanismo de 

transporte pode ser o dominante. Portanto, neste trabalho estamos considerando apenas o SCLC 

como a mecânica de transporte de carga dominante.  

 Como se pode notar nas eqs. (2.27) e (2.28), ambos têm a mesma dependência da tensão 

aplicada e podem ser simplificados para I = kV2, onde I = JA (doravante A é a área efetiva que 

as cargas em movimento cruzam) e k é uma constante que leva em consideração os parâmetros 

geométricos e de propriedades do material. Se a estrutura semicondutora for colocada em um 

circuito elétrico com um resistor em série R e uma fonte de alimentação CC, a equação a ser 

resolvida para obter a relacao I(V) é  

 

 ( )
2
.I k V RI= −                                                                                                                     (2.29)       

 

 A eq. (2.29) pode ser facilmente resolvida usando métodos tradicionais. A corrente I é 

uma das raízes do polinômio I2 - (2V + (Rk2)1)I +V2/R = 0. Por outro lado, usando (2.11) e (2.6), 

a solução pode também  ser  escrita como 𝐼 = −[𝑉 (2𝑅)⁄ ]𝑊0
±(−2𝑅𝑘). Deve-se  notar que 

Wq(x) < 0 quando x < 0. Como este resultado é trivial, não consideraremos mais detalhes sobre 

a SCLC livre de armadilhas.  

 Durante o crescimento dos nanofios, podem ser formadas armadilhas na superfície, que 

causam a depleção dos portadores e, portanto, as propriedades de transporte dos nanofios são 

afetadas por essas armadilhas. Neste caso, a densidade e a distribuição de energia das 

armadilhas são parâmetros importantes a serem considerados na modelagem da SCLC. Para 
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armadilhas que são distribuídas exponencialmente dentro do intervalo de banda de energia, a 

densidade da armadilha pode ser escrita como (12)  
 

( ) exp ,t
t

B c B c

N E
n E

k T k T

 
= − 

 
                                                                                                   (2.30) 

 

na qual E é a energia relativa medida a partir da parte inferior da banda de condução 

(considerando os buracos como portadores de carga), Nt é a densidade da armadilha, Et = kBTc 

é a constante característica da distribuição e Tc é a temperatura característica da armadilha. 

Neste caso, se apenas um tipo de portador de carga for considerado, μ é independente do campo 

e a concentração de portadores de carga livres é muito menor que a concentração de portadores 

de carga aprisionados (12), a relação I-V é dada pela equação de Mark-Helfrich (16)  
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                    (2.31) 

 

sendo qe a carga elementar do elétron, l = Tc/T, T é a temperatura medida e Neff  é a densidade 

efetiva de estados do tipo portador de carga no semicondutor. Se o nanofio for colocado em um 

circuito elétrico com um resistor em série R e uma fonte de alimentação CC, como mostrado na 

fig. 2.4A, a equação a ser resolvida para obter a relação I(V) é  
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t
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++

−
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  −+ 
=     + +  

                                              (2.32) 

 

Figura 2.4A. Circuito elétrico formado por fonte de alimentação DC, resistor e nanofio 

 

    Fonte: Elaborada pelo autor. 

 

 A eq. (2.32) pode ser simplificada para  

 

( )
1l

I k V RI
+

= − .                                              (2.33) 

 

 Após algumas manipulações algébricas, a eq. (2.33) pode ser reescrita como  
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cuja solução é                      
( ) ( ) ( ) ( )( )2 1

1
1

l

l l

V
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R l
+ +

= +
+

                                       (2.35) 

 

e, portanto, a solução de (2.32) é  
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                                 (2.36) 

 

 A Fig. 2.4  mostra  o gráfico  da  eq. (2.36) com  os  seguintes  valores  de  parâmetros:  

Nt = 2.4×1017cm-3, Tc = 1670K, R = 1kΩ, V {0, 25V}, L = 300nm, T  {100-300K}, Neff = 

1.2×1018. Quanto maior a temperatura, mais cedo aparece o joelho da curva.  

 

Figura 2.4. I versus V. Na curva XIV T = 300K, enqunato que a curva I  é para T = 100K.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

            Fonte: Elaborada pelo autor.  

 

2.5.2 O Circuito Resistor-Capacitor-Diodo  
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 Nesta seção discutimos a relação I(V) do circuito elétrico formado por uma fonte de 

alimentação CC, um diodo comum modelado pela equação de Shockley, um resistor e um 

capacitor, conforme mostrado na Fig. 2.5.  

 

Figura 2.5. Circuito elétrico formado por fonte de alimentação DC, diodo, resistor e capacitor.  

 

 

 

 

 

 

 

    Fonte: Elaborada pelo autor.  

 

 

 A relação I-V da corrente do diodo é dada por  

 

( )exp 1 ,s D TI I V V= −                                                            (2.37) 

 

na qual Is é  a  corrente  de  saturação  do  diodo, VD é  a tensão entre  os  terminais do  diodo,  

VT = kBT/qe é a tensão térmica e, por fim,  é o fator de idealidade do diodo (1 <  < 2 para 

diodos de silício). Aplicando a lei de Kirchhoff no circuito mostrado na Fig. 2.5 obtém-se  

 

( )

( )

1
0

s

s

Rk I I dI I

Rk I I dt RC

 + +
+ =  + 

,                             (2.38) 

 

uma vez que dV/dt = 0 (a fonte é CC). A solução da eq. (2.38) é  
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tbb

RC
b b

s s

II
e

I I I I

++
−

=
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  ,                                                                                           (2.39) 

 

na qual b = (RkIs)-1
 e I0 = I(t=0). Após algumas manipulações algébricas, a eq. (2.39) pode ser 

reescrita como  
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cuja solução é 
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com ( )0 01 .
t

b
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sz I I I e
−−

= +                                                                                                         (2.41b) 

 

 Assim, a solução de (2.39) é  

 

( )

( )

( )

( )

1
11 1

01
1

2
1

0

1

1
1

t

b RCb
s b

s b

b b
s

b I I eb
I W I

b b
I I

−
+− +

+

+
+

 
+ − 

= −  +
+ 

 

.                                                                      (2.42) 

 

 Em t = 0, o capacitor não tem carga e o circuito pode ser visto como um circuito resistor-

diodo, cuja corrente é dada por  
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.                    (2.43) 

 

 Portanto, as eqs. (2.42)-(2.43) fornecem a solução completa para a corrente no circuito 

RCD. Para mostrar  os resultados  fornecidos pelas  eqs. (2.42)-(2.43), as Figs. 2.6  e 2.7   

mostram, respectivamente, a corrente  elétrica, I, e  a tensão entre os  terminais do  capacitor, 

Vc = V – RI – VTln(I/Is+1). Os  valores dos parâmetros  utilizados  foram: R = 10kΩ, C = 1μF, 

Is = 2.5×10-7 A, VT = 0,026V, μ = 1 e V = [1V, 2V, 3V, 4V, 5V]. Usando esses valores, obtém-se 

q = 2 + 1/b = 2 + 1/kRIs = 2,0962. Quanto maior for a tensão de alimentação, maior será o valor 

inicial da corrente e maior será o valor final de Vc.  

 

Figura 2.6. Corrente elétrica no circuito mostrado na Fig. 2.5. Os valores da fonte de 

alimentação são: I – 1V, II – 2V, III – 3V, IV – 4V, V – 5V.  
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                 Fonte: Elaborada pelo autor.  

 

 

Figura 2.7 – Tensão entre terminais do capacitor no circuito mostrado na Figura 2.5. Os valores 

de alimentação são: I – 1V, II – 2V, III – 3V, IV – 4V, V – 5V.  

 

 

 

 

 

 

 

 

 

 

 

                   Fonte: Elaborada pelo autor.  

 

As Figs. 2.6 e 2.7 mostram, respectivamente, a diminuição não exponencial da corrente e o 

aumento da tensão no capacitor. 
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APLICAÇÕES DA FUNÇÃO DE LAMBERT-TSALLIS EM QKD 

 

3.1 Introdução 

 

A tecnologia comercialmente disponível conhecida como Distribuição Quântica de 

Chaves (QKD) possibilita a transmissão segura de bits do remetente (Alice) para o destinatário 

(Bob) (26-30). A implementação de QKD em redes ópticas reais enfrenta desafios consideráveis 

que requerem superação. Dois desses desafios são: I) a coexistência de dados clássicos e 

quânticos na mesma rede óptica e II) a correta estimativa dos parâmetros necessários para o 

protocolo de QKD de variável contínua (CV-QKD). 

No que diz respeito à coexistência de dados clássicos e quânticos que percorrem a 

mesma fibra óptica, o espalhamento Raman espontâneo surge como o principal ruído, limitando 

o comprimento máximo do canal. Por outro lado, a estimativa incorreta da transitividade do 

canal e do ruído excessivo no protocolo CV-QKD pode resultar em vulnerabilidades que 

facilitam atividades de espionagem. Essa estimativa inadequada de parâmetros pode ser 

causada por moduladores ópticos não ideais ou pela presença de um canal estocástico, onde a 

transmissividade é uma variável aleatória. 

Este capítulo apresenta três aplicações da função Wq de Lambert-Tsallis em QKD. 

Inicialmente, é realizada uma análise do impacto do espalhamento Raman espontâneo em um 

protocolo QKD, calculando analiticamente o comprimento de fibra necessário para alcançar um 

nível específico de potência. Em seguida, utilizando a função Wq, é apresentada uma fórmula 

que permite calcular a porcentagem de flutuação da concentração de portadores livres em um 

modulador de amplitude integrado em SiO2. Essa flutuação transforma a modulação Gaussiana 

em uma modulação não Gaussiana, resultando em uma estimativa incorreta da transitividade e 

do ruído excessivo em um protocolo CV-QKD com modulação Gaussiana. Portanto, é crucial 

determinar essa flutuação para implementar contramedidas eficazes (31). 

Finalmente, devido a flutuações ambientais ou atividades de espionagem, a 

transmissividade do canal pode tornar-se uma variável aleatória seguindo uma distribuição de 

probabilidade específica, geralmente caracterizada por um parâmetro. Considerando que a 

transmissividade T segue uma distribuição uniforme no intervalo [λT0, T0], com 0 < λ < 1 (32), 

apresentamos uma fórmula para determinar o valor do parâmetro λ. Em certo sentido, esse 

parâmetro mensura o impacto do ruído no canal ou de atividades de espionagem na 

comunicação do canal. 
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3.2 Impacto do SRS em QKD em Redes Ópticas Passivas  

 

Para ser amplamente adotada, uma configuração óptica de Distribuição Quântica de 

Chaves (QKD) precisa ser flexível, reconfigurável e escalável. Essas características podem ser 

alcançadas ao realizar QKD em redes ópticas já instaladas, integrando dados quânticos e clás-

sicos na mesma fibra óptica. No entanto, devido à substancial diferença de potência óptica uti-

lizada pelos protocolos de comunicação quântica e clássica, a coexistência de sinais de dados 

quânticos e clássicos na mesma fibra óptica pode prejudicar o protocolo quântico. 

A presença de amplificadores ópticos na rede óptica impede a realização do QKD na 

janela de 1550 nm devido ao intenso ruído de emissão espontânea amplificada nessa parte do 

espectro. Em tal situação, o protocolo de QKD poderia ser implementado em 1310 nm. No 

entanto, devido à elevada perda de fibra nesse comprimento de onda, a distância entre o trans-

missor e o receptor é severamente limitada. Para alcançar distâncias maiores, é necessário exe-

cutar o protocolo de QKD em 1550 nm e os dados clássicos em 1310 nm. 

A colocação de dados quânticos e clássicos na janela de 1550 nm é possível se uma fibra 

multinúcleos for utilizada, embora essas fibras ainda sejam dispendiosas e apresentem diafonia 

entre diferentes núcleos, que deve ser considerada. Outra opção é o uso de redes ópticas passi-

vas (PON), onde amplificadores ópticos não são empregados. Em todos esses casos, o crosstalk 

linear proveniente de (de)multiplexadores e filtros ópticos imperfeitos, juntamente com vários 

efeitos não lineares, como mistura de quatro ondas (FWM) e os espalhamentos de Brillouin, 

Rayleigh e Raman, dificultam a integração eficiente de dados quânticos e clássicos (33-35). 

Embora seja possível evitar o espalhamento FWM, Brillouin e Rayleigh alocando o ca-

nal quântico de forma espectralmente distante dos canais de dados clássicos, o espalhamento 

Raman apresenta uma grande mudança espectral e, portanto, pode não ser completamente evi-

tado. Assim, o desafio mais significativo na coexistência de dados quânticos e clássicos na 

mesma fibra óptica é a geração de falsas contagens causadas pelo espalhamento Raman espon-

tâneo (33, 36-38). O SRS aumenta a taxa de erro quântico (QBER), reduzindo a taxa de chave 

segura. Portanto, um design cuidadoso de redes ópticas que suportem serviços quânticos e clás-

sicos deve abordar a geração do SRS. Neste contexto, consideramos a rede óptica passiva 

(PON), conforme discutido em (33, 37, 38), cujo esquema é mostrado na Figura 3.1. 
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Figura 3.1. QKD em rede óptica passiva na configuração downstream.  

 

 

Fonte: Elaborada pelo autor.   

 

 Na comunicação clássica, o sinal downstream do terminal de linha óptica (OLT) no 

escritório central é enviado a todos os usuários por um divisor de feixes, e o sinal upstream de 

apenas uma unidade de rede óptica (ONU) colocada no nó do usuário é transmitido para OLT 

em cada intervalo de tempo (39). No caso de uma rede de acesso quântico (QAN) usando a 

estrutura PON, pode-se ter duas configurações: 1) Downstream, em que o receptor QKD é 

colocado nos nós dos usuários (40) e 2) upstream, em que o transmissor QKD é colocado nos 

nós dos usuários (37). Como a configuração downstream tem menos ruído SRS do que a 

configuração upstream e a taxa de geração segura não depende do número de usuários, nesta 

tese consideraremos apenas a configuração downstream. Consideramos a configuração 1 × N: 

Uma OLT com transmissor QKD e N ONU’s cada uma com seu receptor QKD. Entre a OLT e 

a ONU estão a fibra alimentadora, com comprimento LF, um divisor de potência passivo 1 × N 

(alimentador único) e as fibras drop com comprimento LD << LF. Assim como em (33), 

consideramos que os fótons de ruído SRS são gerados principalmente pelo sinal OLT. Além 

disso, consideramos duas situações: I) os dados clássicos são transmitidos em 1310 nm. II) os 

dados clássicos são transmitidos em 1480 nm. Em ambos os casos os dados quânticos são 
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transmitidos em 1550 nm. O sinal OLT gera fótons de ruído SRS tanto na fibra alimentadora 

(SF) quanto na fibra drop (SD). Os valores de SF e SD são dados por (36).  

 

( ) ( )q F q Dc F
L LL

F q cS P N e e e
   

− −− = − −
 

,                                                                          (3.1)        

( ) ( )q Dc D c F
LL L

D q cS P N e e e
   

−− − = − −
 

,                                                                                                              (3.2)          

        

nas quais 𝑃 é a potência de lançamento do sinal OLT, 𝑁 é a taxa de divisão do divisor de 

potência, β é o coeficiente SRS, αc (αq) é a perda de fibra no comprimento de onda dos dados 

clássicos (quânticos). Consideramos o protocolo BB84 QKD com dois estados isca (41). A taxa 

de chave segura do protocolo QKD é limitada inferiormente por  

 

( ) ( ) 1 2 1 21 ecR q Q H e f Q H e = − −   ,                   (3.3) 

 

sendo q = ½ para  o protocolo  BB84, fec é  a eficiência da correção de erros, 𝐻2(x) = -xlog2(x)-

(1-x)log2(1-x), Qμ e eμ são o ganho geral e QBER do estado do sinal, enquanto Q1 e e1 são o 

ganho e QBER dos estados de um fóton do sinal. Assumindo o estado do sinal QKD com 

número  médio de fótons μ e dois  estados iscas com números médios de fótons ν (< μ) e 0, a 

eq. (3.3) é calculado usando (35, 36)  
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 −
= − − 

−  
,                                                                           (3.8) 

( )0 2 dark RY p p L= + .                                                                                                                (3.9) 

 

 Em (3.4)-(3.5) o comprimento do canal é igual a L e ηb é a eficiência quântica do detector 

de fóton único do receptor. ed representa os erros de desalinhamento, visibilidade não unitária 

do interferômetro e modulação imperfeita, pdark é a taxa de contagem de escuro dos detectores 

de  fótons únicos e pR(L) é  probabilidade de haver uma detecção causada por fótons gerados 

pelo SRS na fibra óptica e dada por (38)  
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( ) ( ) ( )  ( )R F D Bp L S L S L f t hf= +    
.                                                                                      (3.10) 

 

Em (3.10) h é a constante de Planck, f é a frequência óptica do sinal quântico, Δf é a largura de 

banda de recepção do canal quântico e Δt é o intervalo de tempo efetivo em que o detector esta 

apto a ter uma deteçcão (largura dos pulsos de gatilho do detector de fótons).  

 A partir de um valor para pR, utiliza-se (3.10) para obter o valor de SF + SD. O valor de SF 

+ SD, por sua vez, é utilizado em (3.1) + (3.2). Por fim, o comprimento do canal, L = LD + LF, 

é obtido usando a função Wq de Lambert-Tsallis para inverter (3.1) + (3.2). O resultado é (αq < 

αc) (ver Apêndice A)  
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 Usando o ponto de ramificação de Wq na eq. (3.11) pode-se encontrar a seguinte relação 

entre P, N e pR:  

 

( )
( )

1


    

 

− −       
−  

q

c qq c qR B
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Np f t
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.                                                   (3.13) 

 

 Em outras palavras, se a eq. (3.13) não for satisfeita, não será possível encontrar um valor 

para L. De acordo com (3.3)-(3.8), R é máximo quando Y0 é mínimo (quanto menor o ruído, 

maior a taxa de transmissão). O valor mínimo de Y0 é alcançado quando pR é mínimo e, 

conforme (3.13), o valor mínimo de pR é  

 

( )
( )

min
1



    

 

− −     =  
−  

q

c qq c qB
R

cc q

P f t
p

Nhf
.                                                                             (3.14) 

 

Portanto, substituindo (3.14) em (3.11)-(3.12), o valor ótimo de L é  
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 Por exemplo, usando c = 0.38 dB/km e q = 0.35 dB/km, tem-se Lopt = 11.90 km 

enquanto para c = 0.48 dB/km e q = 0.35 dB/km tem-se Lopt = 10.55 km. Como se pode notar, 

quanto menor o valor de c maior é o valor de Lopt. Isso acontece porque será necessário mais 

comprimento de fibra para atenuar o sinal clássico (o que diminui o SRS) ao nível aceitável.  

 Em nossa primeira simulação usamos c = 0.48 dB/km (1310 nm), q = 0.35 dB/km 

(1550nm) (26), B = 0.15, P = 0.5 mW, N = {4, 8, 16}, hf é a energia do fóton em 1550 nm, 

pdark = 2×10-7, Δt = 1 ns, Δf = 100 GHz, fec = 1.2, μ = 0.4, ν = 0.1, ed = 0.02 e β = 7×10-9nm-1. 

As perdas de inserção dos divisores de potência são 6.2 dB, 9.2 dB e 12.7 dB para 1 × 4, 1 × 8, 

1 × 16, respectivamente. Não estamos considerando o efeito de afterpulsing nos detectores, na 

Fig. 3.2 podem-se ver as curvas da taxa de chave segura versus o comprimento do canal obtido 

em (3.11)-(3.12).  

 Para um determinado valor de pR, o comprimento da fibra diminui e a perda de inserção 

do divisor de potência aumenta quando N aumenta. Portanto, a taxa R é maior para o valor de 

N que minimiza [αqL(N)+10log10(N)] . Para ter alta taxa de chave segura são necessários enlaces 

curtos (mais fótons do sinal quântico chegarão ao detector), porém, neste caso o SRS aumenta 

(os sinais clássicos são menos atenuados) o que aumenta o QBER diminuindo a taxa de chave 

segura.  

 Em nossa segunda simulação foi utilizado αc = 0,38 dB/km (1480 nm) e os demais 

parâmetros assumiram os mesmos valores utilizados na primeira simulação. Os gráficos da taxa 

de bits da chave segura versus comprimento do canal são mostrados na Fig. 3.3. Utilizar o canal 

clássico em 1480 nm resulta em um valor maior de pR que deveria ser compensado pelas perdas 

no divisor de potência. Isto explica o pior comportamento mostrado na Fig. 3.3 para N = 4 e 

distâncias inferiores a aproximadamente 18 km. Por outro lado, para L > ~19 km, a atenuação 

da fibra do sinal clássico é forte o suficiente para diminuir o valor do SRS a um nível onde uma 

chave pode ser estabelecida para N = 4. 
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Figura 3.2. R versus L. c = 0,48 dB/km (1310 nm), αq = 0,35 dB/km (1550nm)  

 

   Fonte: Elaborada pelo autor  

 

 Figura 3.3. R versus L. αc = 0.38 dB/km (1480 nm), αq = 0.35 dB/km (1550nm) 

 

 Fonte: Elaborada pelo autor  
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3.3 Uso de Wq na Análise de um Modulador de Amplitude de SiO2 em Chip  

 

 Um dispositivo crucial em distribuição quântica de chaves de variável contínua (CV-

QKD) é o modulador de amplitude em Alice. Quando um modulador em chip de SiO2 é 

utilizado, flutuações na densidade de portadores livres podem resultar em uma modulação não 

gaussiana que, por sua vez, causará uma determinação errada dos parâmetros do canal 

(transmissividade e ruído de excesso total). Segundo o modelo descrito em (31), o valor da 

quadratura do sinal modulado, x0A, é dado por (λ = 1550 nm) 
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onde ε0 é a constante dielétrica no vácuo, εr é a permissividade relativa do dióxido de silício, tox 

é a espessura da estrutura da camada fina de SiO2 no modulador de amplitude baseado em um 

interferômetro Mach-Zehnder, t é a espessura efetiva da camada de carga em ambos os lados 

da estrutura de crista de camada fina de SiO2 no modulador, e é a carga do elétron, L é o 

comprimento do guia de onda óptico da estrutura de capacitor semicondutor de óxido metálico 

(MOS), VD é a tensão aplicada, x10 é a quadratura da metade do sinal antes da modulação e δNe 

(=δNh) é a porcentagem da flutuação da concentração de portadoras livres.  

 Para corrigir a determinação incorreta dos parâmetros do canal quântico, algumas 

estratégias podem ser utilizadas, como as descritas em (31). Um passo importante para a 

implementação de uma estratégia de defesa é a determinação de δNe  VD. Usando a função Wq 

de Lambert-Tsallis , depois de alguma álgebra pode-se encontrar que (ver Apêndice A)  
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sendo A = -8.8×10-22(2π/λ)L, B = -8.5×10-18(2π/λ)L. Assim, após a medição de x0A, pode-se 

utilizar (3.18)-(3.19) para determinar o valor da flutuação δNe. Assim, as eqs. (3.18)-(3.19) 

podem ser usadas para implementar a estratégia de defesa dinâmica discutida em (31).  

 

3.4 Utilização de Wq na Determinação do Parâmetro do Canal Estocástico 

 

 Conforme discutido na seção 3.3, a estimativa da transmissividade do canal é uma etapa 

importante no CV-QKD. Depois que Alice e Bob trocaram sinais quânticos, eles compartilham 

os vetores correlacionados XA = {xA1, xA2,…,xAN} e XB = {xB1, xB2,…,xBN}. A transmissividade do 

canal pode ser estimada por (32)  
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                                               (3.20) 

 

na qual η é a eficiência de detecção e E(z) é o valor esperado de z. Porém, devido a flutuações 

ambientais ou ações de espionagem, a transmissividade do canal pode se tornar uma variável 

aleatória obedecendo a uma determinada distribuição de probabilidade. Quando a 

transmissividade T é um número aleatório uniformemente distribuído entre λT0 e T0 (T0 = 10-αL 

onde α é o coeficiente de perda da fibra e L é o comprimento do canal), com 0 ≤ λ ≤ 1, tem-se 

o valor teórico (32)  
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 Portanto, a transmissividade do canal é parametrizada pela variável λ. Pode-se notar em 

(3.21) que λ = 0 implica T/T0 = 4/9. Para obter o valor de λ quando T é medido, pode-se usar 

(ver Apêndice A): 
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 A curva λ versus T/T0 é mostrada na Fig. 3.4. Pode-se notar que, como esperado, quando 

o valor estimado para T é tal que T/T0 < 4/9, eq. (3.22) retornará valores imaginários (que não 

são mostrados na Fig. 3.4).  

 

Figura 3.4 – λ versus T/T0 (eq. (3.22)). 

 

 

     Fonte: Elaborado pelo autor.  
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DETECÇÃO DE ESPIONAGEM SEM USAR TAXA DE ERRO: A DISTRIBUIÇÃO 

QUÂNTICA DE CHAVES BASEADA NA DISENTROPIA  

 

 

4.1 Introdução 

 

A distribuição quântica de chaves experimentou enormes avanços desde a sua concepção 

no início dos anos 80. Desde canais de poucos centímetros de comprimento até centenas de 

quilômetros de canais de fibra óptica e comunicações via satélite que cobrem distâncias de 

milhares de quilômetros (43-44). Hoje em dia existem vários protocolos QKD diferentes, como 

BB84 (45), B92 (46), DPS-QKD (differential phase-shift) (47), COW-QKD (coherent one-way) 

(48), Twin-Field QKD (49), mode-pairing QKD (50) , MDI-QKD (measurement device 

independent) (51), QKD com estados iscas (41), QKD de duas camadas (53), QKD quântico-

caótico (54), QKD de variável contínua (55), entre outros.  

A implementação desses protocolos exigiu o desenvolvimento de novos dispositivos 

ópticos e optoeletrônicos, como novas fontes de fótons únicos e de dois fótons, no lado do 

transmissor (56, 57), e novos detectores de fótons únicos usando fotodiodos de avalanche e 

supercondutores, no lado do receptor (56-59). Outras fronteiras tecnológicas também estão 

sendo atacadas pela comunidade de QKD, como a integração em chips de silício de 

moduladores ópticos, fontes ópticas e detectores de fótons (60).  

Além de exigir o desenvolvimento de novos dispositivos ópticos, a maioria das 

configurações de QKD são dependentes de fase e polarização. Portanto, suas implementações 

requerem um esquema ativo de controle de polarização (61, 62) e interferometria muito estável. 

Além disso, embora o protocolo CV-QKD possa ser implementado com dispositivos ópticos e 

optoeletrônicos atuais, sua implementação com oscilador local requer uma tarefa complexa de 

pós-processamento (63, 64). 

Apesar dos avanços muito significativos realizados nas últimas duas décadas, todas as 

implementações de protocolos QKD sofrem de baixas taxas de transmissão de bits seguros, 

implementações complexas e custos elevados. Idealmente, um protocolo QKD deve fornecer 

segurança perfeita, fácil implementação, pós-processamento de baixa complexidade e baixo 

custo. A maioria desses requisitos pode ser alcançada com um protocolo QKD baseado apenas 

em modulação de amplitude. No entanto, até agora, tal protocolo de QKD não foi proposto, 

uma vez que nenhuma prova de segurança foi fornecida. O problema é que para tal tipo de 

protocolo de QKD os erros introduzidos por um espião seriam mascarados pelas inevitáveis 

perdas na fibra óptica. Nessa direção, o presente trabalho propõe o primeiro protocolo de QKD 
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cuja segurança não é baseada na taxa de erro e, portanto, permite a construção de um protocolo 

de QKD utilizando apenas modulação de amplitude. 

Neste capítulo, apresentamos um novo protocolo de distribuição quântica de chaves que 

possui a configuração óptica mais simples entre todos os protocolos de QKD já propostos, 

portanto, é um protocolo de baixo custo e fácil implementação. Além disso, este novo protocolo 

QKD é baseado em modulação de amplitude e detecta a ação de espionagem verificando a 

aleatoriedade da chave obtida por Bob. Assim, a estimativa da taxa de erro para detecção de 

espionagem não é necessária. 

 

4.2 Metodologia e Resultados Obtidos 

 

A ferramenta matemática crucial para o protocolo proposto está baseada na disentropia 

vista no capítulo 2, ou seja, a medida de aleatoriedade de um sinal ou sequência numérica é a 

disentropia de sua autocorrelação, dada pela eq. (2.25) para o caso contínuo e pela eq. (2.26) 

para o caso discreto. O protocolo de QKD aqui proposto é semelhante ao protocolo COW (48). 

A informação do bit é codificada na posição do pulso dentro de um intervalo de tempo. Porém, 

o interferômetro utilizado no protocolo COW para detecção de espionagem não é necessário, o 

que torna sua implementação mais fácil. A configuração óptica necessária para implementação 

do protocolo de QKD baseado em disentropia é mostrada na Fig. 4.1. 

 

Figura 4.1. Configuração do protocolo QKD baseado em disentropia. IM – modulador de 

intensidade e SPD – detector de fóton único. 

 

  

         Fonte: Elaborada pelo autor. 

 

Como pode ser visto na Fig. 4.1, a configuração óptica é extremamente simples e fácil de 

implementar. O modulador de intensidade externo em Alice pode ser opcional, pois o protocolo 

aqui proposto também funcionará corretamente se for usada modulação direta do laser (o que 

pode ser feito quando o comprimento do canal é tal que a dispersão pode ser desprezada). Como 
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também pode ser observado na Fig. 4.1, não há necessidade de controle de polarização ou de 

manutenção da estabilidade de interferômetros, permitindo uma implementação fácil, rápida e 

de baixo custo. Para o k-ésimo intervalo de tempo, os bits lógicos são codificados da seguinte 

forma 

 

|0𝑘⟩ =  |𝛼⟩𝑘|0⟩𝑘           (4.1) 

|1𝑘⟩ =  |0⟩𝑘|𝛼⟩𝑘           (4.2) 

 

Os valores de  são escolhidos aleatoriamente entre os valores {1, 2}. O protocolo é 

descrito a seguir: Inicialmente, Alice e Bob concordam em usar os seguintes conjuntos de 

estados coerentes: S1 {1 (bit '0'), 2 (bit '1')} e S2 {2 (bit '0'), 1 (bit '1')}, com |1|
2 > 

|2|
2. Esta codificação está resumida na Tabela 4.1. 

 

Tabela 4.1. Bits codificados por estados coerentes 

 

 Bit ‘0’ Bit ‘1’ 

S1 1 2 

S2 2 1 

            Fonte: Elaborada pelo autor. 

 

 

As etapas do protocolo são:  

 

1) Para cada pulso de luz que envia para Bob, Alice escolhe aleatoriamente o conjunto 

(S1 ou S2) e os valores do bit (posição do pulso dentro do intervalo de tempo) que serão 

utilizados.  

2) Para cada pulso de luz recebido de Alice, Bob mede sua posição dentro de cada 

intervalo de tempo.  

3) Ao final do protocolo, Alice informa publicamente a Bob qual conjunto (S1 ou S2) foi 

utilizado para cada intervalo de tempo.  

 

Usando a disentropia da autocorrelação dada pela eq. (2.26), Bob calcula a aleatoriedade 

das duas chaves K1 (D2(K1)) e K2 (D2(K2)) obtidas, respectivamente, utilizando apenas os bits 
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medidos quando os conjuntos S1 (K1) e S2 (K2) foram utilizados. Como |1|
2 > |2|

2, para a 

chave K1 tem-se mais bits ‘0’ do que bits ‘1’ e o oposto ocorre para K2. Assim, as chaves K1 e 

K2   são  enviesadas e sua aleatoriedade (disentropia) não será máxima (mínima). Para K1 tem-

se p0 = 1-(1-pd)exp(-t1|
2) e p1 = 1-(1-pd)exp(-t2|

2) enquanto para K2 tem-se p0 = 1-(1-

pd)exp(-t2|
2) e p1 = 1-(1-pd)exp(-t1|

2), onde t é a transmissividade do canal e p0 e p1 são, 

respectivamente, as probabilidades de um bit '0' e um bit '1' serem detectados. A chave final 

obtida sem considerar os conjuntos S1 e S2, por sua vez, é nao enviezada. 

A segurança baseia-se no fato de que os estados coerentes 1 e 2 são não ortogonais 

e, portanto, não podem ser distinguidos de forma não ambígua. Caso o espião altere os valores 

de |1|
2 e |2|

2, as probabilidades de detecção em Bob mudarão, o que alterará o valor da 

disentropia calculada por Bob, denunciando o ataque.  

Um ataque de divisor de feixe é possível se o espião puder compensar a perda introduzida 

pelo divisor de feixe inserido no canal, porém o espião não pode enviar pulsos fortes para 

garantir a detecção em Bob conforme descrito em (48), pois isso também alterará as 

probabilidades de detecção e o valor da disentropia calculado por Bob, denunciando o ataque. 

Assim, a quantidade de informações que o espião pode obter limita a distância segura entre 

Alice e Bob, como também ocorre no protocolo COW, porém o espião não pode garantir que 

um valor de bit que obtido durante um ataque também será obtido por Bob e usado na chave. 

O estado quântico visto pelo espião é  = 1/211 + 1/222. Assim, vamos supor 

que  o valor considerado  pelo espião  seja |m|2 = (|1|
2+|2|

2)/2. Usando |1|
2 = 0,75, |2|

2 = 0,5 

e |m|2 = 0,625,  pode-se ver na Fig. 2 ( = 0,4, pd = 10-5, t = 10-0,25) e na Fig. 3 ( = 0,8, pd = 

10-5, t = 10-0,25) os histogramas dos valores da disentropia calculada por Bob após várias 

execuções do protocolo, com (curva direita) e sem (curva esquerda) espionagem. 

 

 

 

 

 

 

 

Figura 4.2. Histograma da disentropia da autocorrelação calculada por Bob com (direita) e sem 

espião (esquerda) ( = 0,4, pd = 10-5, t = 10-0,25) 
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          Fonte: Elaborada pelo autor. 

 

Figura 4.3. Histograma da disentropia da autocorrelação calculada por Bob com (direita) e sem 

espião (esquerda) ( = 0,8, pd = 10-5, t = 10-0,25 (10 km)). 

 

 

    Fonte: Elaborada pelo autor. 
  

Como pode-se ver nas Figs. 4.2 e 4.3, um valor de limiar para a disentropia pode ser 

estabelecido e usado para decidir se a chave final deve ser descartada e o protocolo reiniciado 

ou não. Para as simulações mostradas nas Figs. 4.2 e 4.3, utilizamos um procedimento 

semelhante ao usado em (30) para redimensionar os valores de disentropia, basicamente, as 

sequências de bits obtidas por Bob foram somadas a um sinal determinístico (uma função 

senoidal) antes do cálculo da disentropia.  
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Embora apenas a versão com dois estados coerentes tenha sido apresentada, a extensão 

do protocol usando quatro, seis ou mais estados coerentes é direta. Quanto maior o número de 

estados, mais difícil será o trabalho da espiã. Por exemplo, vamos assumir que Alice e Bob 

concordem com os seguintes conjuntos : S1 {1 (bit '0'), 2 (bit '1')}, S2 {2 (bit '0'), 1 

(bit '1')}, S3 {3 (bit '0'), 4 (bit '1')}, S4 {4 (bit '0'), 3 (bit '1')}, com |1|
2 > |2|

2 e |3|
2 > 

|4|
2. Esta codificação está resumida na Tabela 4.4. 

 

Tabela 4.2. Bits codificados por estados coerentes com dois pares de conjuntos. 

 

 Bit ‘0’ Bit ‘1’ 

S1 1 2 

S2 2 1 

S3 3 4 

S4 4 3 

            Fonte: Elaborada pelo autor. 

 

As etapas do protocolo são:  

 

1) Para cada pulso de luz que envia para Bob, Alice escolhe aleatoriamente o conjunto 

(S1, S2, S3 ou S4) e o valor do bit (posição do pulso dentro do intervalo de tempo) que 

serão utilizados.  

2) Para cada pulso de luz recebido de Alice, Bob mede sua posição dentro de cada 

intervalo de tempo.  

3) Ao final do protocolo, Alice informa publicamente a Bob qual conjunto (S1, S2, S3 ou 

S4) foi utilizado para cada intervalo de tempo.  

4) Bob forma a chave Ki usando apenas os bit obtidos quando o conjunto Si foi utilizado 

e calcula a disentropia D2(Ki). Pode-se notar que haverá um limiar diferente da disentropia 

para inferir a presenca da espiã em cada conjunto e a ação da espiã não poderá violá-lo 

em nenhum dos dois casos.   

 

 Por exemplo, consideremos a situação em que |1|
2 = 0,75, |2|

2 = 0,5, |3|
2 = 0.85, |4|

2 

= 0,4. As disentropias calculadas por Bob estão mostradas na Fig. 4.4. 
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Figura 4.4. Histograma da disentropia da autocorrelação calculada por Bob quando dois 

pares de conjuntos sao utilizados ( = 0,8, pd = 10-5, t = 10-0,25 (10 km)). Linha - S1 e S2
 , Bolas 

- S3 e S4. 

 

 

 Fonte: Elaborada pelo autor. 

 

Como mostrado na Fig. 4.4, não ha superposição entre as curvas esperadas portanto, não 

há como a(o) espiã(o) conseguir satisfazer os dois resultados ao mesmo tempo.   

Por fim, para evitar que Eva obtenha informações completas dos valores dos bits durante 

um ataque, Alice e Bob podem usar uma camada extra de criptografia, uma criptografia caótica 

na qual a separação entre os intervalos de tempo varia de acordo com um sistema caótico cujos 

parâmetros são conhecidos apenas por Alice e Bob (neste caso, os valores dos parâmetros 

pertencem à chave inicial utilizada para autenticação). Sem saber quando um intervalo de tempo 

começa e termina, o espião não saberá se um bit ‘0’ ou ‘1’ foi detectado. 
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DETECTOR DE FÓTONS CONTROLADO REMOTAMENTE POR LUZ 

 

5.1 Introdução  

 

Todos os detectores de fótons únicos (Single-photon detectors - SPD) relatados na 

literatura se deparam com dois problemas:  

 

I) Aumentar a eficiência quântica e diminuir as probabilidades de contagem escura e de 

pós-contagem, e diminuir efeitos de borda devido ao chaveamento do APD com pulsos 

de gatilho.  

II) Evitar ataques de cavalos de Tróia em distribuição quântica de chave (66).  

 

Há uma terceira preocupação que abordamos neste capítulo, o sincronismo entre Alice e 

Bob. Focandos em diminuir falsas detecções devido à contagem de escuro, os APDs de Bob 

devem ser ligados apenas quando o pulso de luz enviado por Alice chegar em Bob. 

Consequentemente, um sincronismo entre Alice e Bob deve ser estabelecido. Nesta direção, o 

presente capítulo mostra como construir um SPD que facilite o sincronismo entre Alice e Bob, 

de forma que Alice ative remotamente os APDs de Bob sem comprometer a segurança do 

protocolo de QKD. 

 

5.2. Chaveamento óptico do SPD 

 

O esquema proposto para o chaveamento remoto do SPD está na Fig. 5.1 e, como se pode 

ver, o APD 1 funciona em modo Geiger para detectar o fóton de sinal, enquanto o APD 2, 

trabalhando no modo linear, é responsável por desativar ou ativar o APD 1. Quando APD 2 for  

iluminado (escurecido), sua condutividade aumenta (diminui), e isso força a tensão sobre os 

terminais do APD 1 a permanecer abaixo (acima) da tensão de ruptura e, dessa forma, uma 

avalanche não pode (pode) ocorrer. Assim, os sinais de chaveamento são pulsos ópticos na 

configuração da Fig. 5.1. Para mostrar o comportamento do SPD, a saída do circuito na Fig. 5.1 

foi conectada a um analisador de espectro e a energia elétrica na banda 10MHz-30MHz foi 

medida conforme (70). 
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Figura 5.1. Circuito para chaveamento remoto do detector de fótons usando APDs 

 

 

 

 

 

 

 

 

         

 

Fonte: Elaborada pelo autor. 

 

Dois valores de tensão foram utilizados: 55V e 56V (tensão de ruptura do APD é de 51V). 

O APD 2 foi iluminado por um Laser CW com potência óptica variando no intervalo [0, 2.9] 

mW. Por fim, os dois APDs foram operados à temperatura ambiente (22 °C). 

 

Figura 5.2. Potência elétrica (Pe) medida na banda [10MHz -30MHz] versus a potência óptica 

(Popt) do laser CW que ilumina o APD 2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

         Fonte: Elaborada pelo autor. 
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Como se pode ver na Fig. 5.2, para uma tensão no APD de 55V (56V), uma potência 

óptica de 1mW (2mW) inibe completamente as avalanches (o ruído de fundo é de -120dBm). 

Já na Fig. 5.3, se vê o sinal de saída (Vout na Fig. 5.1) quando o laser que ilumina APD 2 é 

modulado por uma onda senoidal de 200 MHz (10ns por divisão na Fig 5.3). Os picos mais 

altos (traço azul) são avalanches que podem ocorrer apenas quando o sinal de modulação é 

baixo (traço rosa).  

 

Figura 5.3. Avalanches ocorrendo apenas durante a parte baixa do sinal de modulação. 
 

 
  

            Fonte: Elaborada pelo autor. 

 

Como é mostrado nas Figs. 5.2 e 5.3, o SPD apresentado na Fig. 5.1 pode ser acionado 

pela luz, portanto, pode ser acionado remotamente se uma fibra óptica longa for colocada entre 

a fonte do laser e o APD 2. Dependendo do comprimento da fibra óptica, um amplificador 

óptico pode ser necessário. Para caracterizar o APD usado (C30617BQC-07-FC da Perking 

Elmer) em nosso novo esquema, usamos as equações (47): 

 

𝑃2 − [𝑝𝑎(1 − 𝑃𝐷)𝑒𝜏 + 𝑃𝐷 + (1 − 𝑒𝜏)]𝑃 + 𝑃𝐷(1 − 𝑒𝜏) = 0    (5.1) 

 

𝑃𝐷 = 1 − 𝑒−𝜂𝜇(1 − 𝑝𝑑)           (5.2) 
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Em (5.1) e (5.2) pd é a probabilidade de contagem de escuro,  é a eficiência quântica, μ é o 

número médio de fótons do pulso e a detecção de contagem pós-pulso é caracterizada pelas 

variáveis pa e , onde pa e
[-(k-1)] é a probabilidade de contagem de pós-pulso devido a uma 

avalanche que ocorreu k janelas de gatilho antes e,  é a largura da janela temporal. Finalmente, 

P é a razão entre o número medido de avalanches em um segundo dividido pelo número de 

vales do sinal de onda senoidal por segundo. Usando um sinal senoidal de 280MHz e 

trabalhando em temperatura ambiente, os resultados são de  ~ 2,1%, pd ~ 0,23%, pa ~ 9% e   

~ 0,04. Os valores experimentais obtidos são consistentes com um SPD que não foi projetado 

para ser um detector de fóton único (71). 

 

5.2. Distribuição quântica de chaves usando SPDs com chaveamento óptico 

 

A configuração óptica de um protocolo QKD por mudança de fase diferencial (DPS-

QKD) (14) empregando SPDs acionados remotamente é mostrada na Fig. 5.4. 

 

Figura 5.4. Configuração óptica para DPS-QKD empregando detectores de fótons únicos 

remotamente acionados. OA - Amplificador óptico, A - atenuador óptico. D0 e D1 são detectores 

de fóton único do tipo mostrado na Fig. 5.1. 

 

 

 

 

 

 

 

 

 

  

 

 

 

  Fonte: Elaborada pelo autor. 
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Na Fig. 5.4, um divisor de feixe 50/50 divide os pulsos ópticos produzidos por Alice. Os 

pulsos na primeira saída do divisor de feixe de Alice são enviados diretamente a Bob através de 

um canal óptico. Em Bob, esses pulsos ópticos são amplificados (OA) e divididos por outro 

divisor de feixe para acionar os dois SPDs de Bob. Os pulsos ópticos na segunda saída do 

divisor de feixe de Alice são modulados em fase (0 ou  rad), atenuados no nível de fóton único 

(estados coerentes com número médio de fótons igual a 0.1) e enviados através do canal 

quântico óptico ao interferômetro de Bob. Um detalhe importante de se observar é que, uma 

avalanche no APD 1 não pode ser iniciada iluminando o APD 2; ou seja, o APD 1 pode ser 

bloqueado, mas não controlado remotamente. Embora o espião, Eve, não possa forçar a 

detecção em Bob apenas alterando os pulsos ópticos de gatilho, ela pode tentar evitar detecções 

em Bob colocando pulsos ópticos extras nos intervalos de tempo em que se espera que a 

detecção ocorra. Todavia, como os pulsos ópticos de gatilho são pulsos clássicos com muitos 

fótons, é mais fácil para Bob monitorar esses pulsos para verificar se o espaçamento temporal 

entre pulsos ópticos de gatiho consecutivos é sempre o mesmo. Por fim, pode-se notar que o 

circuito na Fig. 5.1 pode ser facilmente transformado em um SPD de extinção ativa se o sinal 

de saída for amplificado e usado para alimentar um laser que ilumina o APD 2. Pode-se ver na 

Fig. 5.5 (5ns por divisão / 200mV por divisão) uma avalanche amplificada extinta 

passivamente, enquanto a Fig. 5.6 mostra uma avalanche amplificada ativamente extinta. 

 

Figura 5.5. Sinal de avalanche extinto passivamente. O pico tem aproximadamente 380mV. 

 

 

     Fonte: Elaborada pelo autor. 
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Figura 5.6. O sinal de avalanche se é extinto ativamente. O pico tem aproximadamente 220mV. 

 

 

             Fonte: Elaborada pelo autor. 

 

 Conforme observado na Fig. 5.6 (5ns por divisão / 100mV por divisão), a extinção ativa 

limita a quantidade de corrente que flui através do APD (o sinal de avalanche tem menor 

amplitude), diminuindo a quantidade de portadores presos na região ativa, o que diminui a 

probabilidade de contagem pós-pulso. 
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CONCLUSÕES E PERSPECTIVAS DE TRABALHOS FUTUROS 

 

6.1 Conclusões 

 

A presente tese forneceu, de forma inédita, os seguintes resultados: 

 

1. A solução analítica da relação I versus V de um circuito composto por uma fonte de tensão 

contínua, um resistor e um dispositivo que obedece à lei de Mark-Helfrich, como um nanofio: 

Equação (2.36). 

 

2. A solução analítica da relação I versus V de um circuito composto por uma fonte de tensão 

contínua, um resistor, um capacitor e um diodo: Equações (2.42)-(2.43). 

 

3. A solução analítica para o valor mínimo da probabilidade de uma detecção ser causada por 

fótons provenientes do espalhamento Raman espontâneo, quando canais clássicos e quânticos 

são integrados na mesma fibra óptica na configuração downstream: Equação (3.14). 

 

4. A solução analítica para o comprimento do canal óptico que maximiza a taxa de transferência 

de bits seguros quando canais clássicos e quânticos são integrados na mesma fibra óptica na 

configuração downstream: Equação (3.15). 

 

5. Uma fórmula analítica para a determinação da percentagem de flutuação de portadores em 

um modulador integrado em chip de SiO2 utilizado em QKD de variáveis contínuas: Equações 

(3.18)-(3.19). 

 

6. Uma fórmula analítica para a determinação do parâmetro que modula um canal quântico 

estocástico de QKD de variáveis contínuas: Eq. (3.22)   

 

7. Um novo protocolo de QKD baseado em modulação de amplitude, que apresenta a 

configuração mais simples e barata dentre todas as propostas até o momento existentes, e que 

realiza a detecção de espionagem sem utilizar a taxa de erro. Entretanto, a segurança contra 

ataques que utilizem uma eficiente contagem de fótons não está garantida.    

 

8. Resultados experimentais de um detector de fótons controlado remotamente por luz.  

Portanto, pode-se concluir que  
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1. Em ambos os casos considerados na tese, as soluções analíticas obtidas estão de acordo com 

o comportamento físico esperado, mostrando que a função Wq é uma ferramenta matemática 

útil para fornecer soluções analíticas de equações de circuitos que possuam uma relação do tipo 

lei de potência entre corrente e tensão.  

 

2. Poucos resultados em distribuição quântica de chaves são analíticos. Nesta direção, os 

resultados analíticos obtidos com a função de Lambert-Tsallis facilitam o entendimento da 

importância de alguns dos vários parâmetros envolvidos em um protocolo de QKD. Em 

particular, no caso estudado nesta tese, pode-se perceber na equação (3.15) a importância dos 

coeficientes de atenuação da fibra óptica e, portanto, da escolha correta dos comprimentos de 

onda utilizados para os canais clássico e quântico. Além disso, modelos mais completos para 

os dispositivos utilizados na realização de protocolos de QKD, como fontes, detectores e 

moduladores, permitem encontrar vulnerabilidades e contramedidas que as anulem. Portanto, a 

função de Lambert-Tsallis também é uma ferramenta matemática importante para o engenheiro 

quântico que, por exemplo, deseja determinar o comprimento que maximiza a taxa de 

transmissão de uma rede de acesso quântico.     

 

3. O protocolo de QKD proposto nesta tese é, ao mesmo tempo, o um dos primeiros da história 

a detectar a presença de espionagem sem utilizar, de nenhuma forma, a taxa de erro. O que 

mostra o poder da disentropia. É também o mais simples dentre todos os protocolos de QKD já 

propostos pois, baseado apenas em modulação de amplitude, sua implementação prática não 

requer controle de polarização nem estabilização de interferômetros, sendo possível sua 

implementação apenas com um laser semicondutor, um atenuador e um detector de fótons. 

Entretanto, sua segurança contra uma espiã muito poderosa que efetue uma eficiente contagem 

de fótons não está garantida.  

 

4. A demonstração experimental de um detector de fótons únicos remotamente acionado por luz 

abre novas possibilidade de implementação de protocolo de QKD, com Alice mais ativa e Bob 

mais passivo.  

 

6.2 Perspectivas de Trabalhos Futuros 

 

 Como perspectivas de trabalhos futuros podem ser citados: 
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1. Desenvolver no LATIQ um gerador quântico de números aleatórios e usar a disentropia da 

autocorrelação e testes do NIST para verificar a qualidade das sequências aleatórias geradas. 

2. Usar a disentropia da autocorrelação na detecção de espionagem em outros protocolos de QKD 

não considerados nesta tese.  

3. Realizar a análise de segurança do protocolo de QKD proposto contra uma espiã que efetue 

uma eficiente contagem de fótons. 

4. Melhorar a eficiência quântica do detector remotamente controlado para utilizá-lo em um 

sistema real de distribuição quântica de chaves.  

5. Implementar o protocolo de QKD aqui proposto em laboratório.  
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ANEXO A – RESULTADOS DAS APLICAÇÕES LAMBERT-TSALLIS EM QKD NO 

TÓPICO 3 

 

 

 Usando (3.1)-(3.2) e (3.10), obtém-se facilmente  
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 Para obter  (3.18) - (3.19)  de  (3.16) - (3.17),  pode-se  seguir  os   seguintes   passos:  (A 

= -8.810-22 (2/)L,  B = -8.510-18(2/)L e r é dada pela eq.. (3.17)) 
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 Por fim, eq. (3.22) pode ser obtido da seguinte maneira : ( = (T/T0)
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