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RESUMO

A presente tese versa sobre distribuicao quantica de chaves e estd dividida em uma parte tedrica
e uma parte experimental. Na parte teorica, a funcdo W, de Lambert-Tsallis ¢ utilizada para
encontrar a formula analitica do comprimento de canal que maximiza a taxa de transmissao de
bits seguros em uma rede dptica com sinais cldssicos e quanticos trafegando na mesma fibra,
em comprimentos de onda diferentes, e considerando o espalhamento Raman espontaneo. Em
seguida W, ¢ utilizada para calcular a flutuagao de portadores em um modulador de amplitude
integrado em SiO> usado em QKD de variaveis continuas, ¢ no calculo do parametro que
modela um canal quantico estocastico de transmissividade com distribui¢ao uniforme. Por fim,
um novo protocolo de distribuicao quantica de chaves chamado QKD baseado em disentropia,
foi proposto. Este protocolo utiliza modulacao de amplitude e detecta a presenca de espionagem
utilizando a disentropia. E o segundo protocolo de QKD que nio utiliza a taxa de erro para
detectar espionagem e ¢ também o de mais simples implementagdo pratica, embora possa nao
ser seguro contra ataques de espionagem que utilizem uma eficiente contagem de fotons. Na
parte experimental, sdo apresentados os resultados experimentais de um detector de fotons

controlado remotamente por luz.

Palavras-chave: distribuicdo quéantica de chaves, fungdo w, de lambert-tsallis, disentropia,

aleatoriedade.



ABSTRACT

This work is about quantum key distribution and it is divided in theoretical and experimental
parts. In the theoretical part, the Lambert-Tsallis W, function is used to find the analytical
formula for the channel’s length that maximizes the secure bit transmission rate in an optical
network with classical and quantum signals in the same optical fiber, using different
wavelengths, and taking into account the spontaneous Raman scattering. Following, W, is used
to calculate the fluctuation of carriers in a SiO; integrated amplitude modulator used in
continuous variable QKD, as well in the calculation of the parameter that models a stochastic
quantum channel with transmissivity with uniform distribution. At last, a new quantum key
distribution protocol, named disentropy-based QKD, is proposed. This protocol uses only
amplitude modulation and it detects the eavesdropping action by calculating the disentropy. It
is the second QKD protocol that does not use quantum error rate to detect the eavesdropping
and it is also the QKD protocol with the simplest implementation ever proposed. However, it
may not be secure against eavesdropping techniques that employing efficient photon counting.
In the experimental part, the experimental results of a remotely controlled single-photon

detector is presented.

Keywords: quantum key distribution, lambert-tsallis w, function, disentropy, randomness.
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INTRODUCAO

O surgimento de novas ferramentas matematicas permite a obten¢do de solugdes
analiticas para problemas cuja solugdo so era obtida por métodos numéricos. Uma dessas novas
ferramentas matematicas ¢ a funcdo W, de Lambert-Tsallis. A fun¢do W, € 1til na solucdo de
problemas nos quais as variaveis dependente e independente estao relacionadas por uma lei de
poténcia. Assim, a fun¢do W, de Lambert-Tsallis tem sido utilizada para encontrar solucdes
analiticas de problemas em fisica de semicondutores, eletronica, 6ptica quantica, relatividade,
dentre outras areas. A funcdo W, também ¢ utilizada na definicdo matematica da disentropia,
que pode ser compreendida como uma medida de ordem ou de certeza, em outras palavras,
pode-se dizer que a disentropia realiza o papel oposto ao da entropia. Contudo,
matematicamente, essa relacdo nao é dual visto que a entropia é descrita por uma fungao
logaritmica que ndo responde com resultados reais a argumentos negativos, enquanto a
disentropia ¢ descrita pela fungdo W, que responde com valores reais a argumentos negativos
desde que estejam dentro de um determinado intervalo. Devido a esse comportamento, a
disentropia tem sido utilizada em problemas onde a entropia ndo pode ser utilizada, como por
exemplo, na defini¢do de uma medida de quantumness: a disentropia da fungdo de Wigner. E
na definicdo de uma medida de aleatoriedade: a disentropia da autocorrelagcdo. Desta forma, a
disentropia tem sido utilizada em problemas de mecanica estatistica, astronomia,
processamento de imagens, comunicagdo € computacao quanticas, dentre outras areas.

A presente tese estd focada em aplicagdes da fungdo Wq e da disentropia em distribuicdo
quantica de chaves (QKD). De forma especifica, a fungdo Wy ¢é utilizada na determinacgdo
analitica de parametros de canal em redes de QKD, e na modelagem de dispositivos
optoeletronicos (modulador de amplitude integrado em chip de SiO3) utilizados em QKD. Além
disso, a disentropia é utilizada no desenvolvimento de um novo protocolo de QKD que nao usa
a taxa de erro de bit para detectar a presenca de espionagem no canal. Por fim, paralelo ao
trabalho tedrico, resultados experimentais de um detector de fétons controlado remotamente
por luz também s&o apresentados. A descri¢do dos topicos desta tese sera apresentada abaixo.

No topico 2 ¢ feita uma revisao da fun¢do W, de Lambert-Tsallis, bem como as solugdes
analiticas de dois circuitos sdo obtidas através do uso de W,. O primeiro circuito ¢ composto de
uma fonte de tensdo continua, um resistor e um nanofio modelado pela equacdo de Mark-
Helfrich. O segundo circuito ¢ composto de uma fonte de tensdo continua, um resistor € um

diodo modelado pela equacdo de Shockley.
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O topico 3 traz trés aplicagdes da funcdo W, em distribui¢do quantica de chaves.
Primeiramente, um rede quantica de acesso na configura¢do downstream e com sinais classicos
e quanticos na mesma fibra mas em comprimentos de onda diferentes, ¢ considerada. Nesta, a
funcdo W, ¢ utilizada para determinar o comprimento de canal que maximiza a taxa de
transmissdo de bits seguros. Em seguida, considerando um modulador de amplitude integrado
em chip de SiO» utilizado em distribuicao quantica de chaves com variaveis continuas, a fung¢ao
W, € usada para calcular a flutuagdo de portadores em fun¢do da tensao aplicada no modulador.
Por fim, a fung¢do W, ¢ utilizada para calcular o parametro que modela um canal estocastico
com distribui¢do uniforme da transmissividade.

O tdpico 4 apresenta o primeiro protocolo de distribui¢dao quantica de chaves que ndo usa
a taxa de erro para deteccdo de espionagem. O protocolo proposto, chamado de QKD baseado
em disentropia, usa a aleatoricade da chave obtida por Bob (o receptor), medida pela
disentropia, para inferir a presenca de um(a) espido(2) no canal. Adicionalmente, esse novo
protocolo de QKD possui a implementacdo mais simples e barata dentre todos os protocolos ja
propostos.

No topico 5, no intuito de facilitar o sincronismo entre Alice (transmissor) e Bob nas
configuragcbes de QKD sem comprometer a seguranca do protocolo, sdo apresentados
resultados experimentais de um detector de fétons baseado em fotodiodos de avalanche, que
permite que Alice ative remotamente por luz os APDs de Bob.

Por fim, as conclusdes e perspectivas de futuros trabalhos sao mostradas no topico 6. Em
seguida as referéncias utilizadas na criacdo da tese bem como os anexos A e B, que apresenta

em detalhes os principais calculos do topico 3 e os trabalhos decorrentes desta tese.
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AFUNCAO W DE LAMBERT E Wy DE LAMBERT-TSALLIS

2.1 A Funcao W de Lambert

A fungdo W(z) definida para os complexos z, € uma fungéo que resolve a seguinte equacao

W (2)e" ™ =z. (2.1)

A W(z) de Lambert pode usada para encontrar solucGes analiticas em problemas de ma-
tematica, fisica e ciéncia da computacao (1, 2). Existem infinitas solugdes para W(z) e estas sdo
diferenciadas por um numero inteiro que representam o ramo de W, ou seja, W(z), t = 0, %1,
+2, £3... Dentre todas as solu¢des, as que possuem maior aplicabilidade na fisica e na engenha-
ria sdo as que sdo reais. Elas ocorrem somente quando t = 0 e t =-1, Wo(z) e W-1(z), e ocorrem

apenas quando z é real. Os ramos Wo(z) e W.1(z) sdo mostrados na Fig. 2.1.

Figura 2.1. W(z) versus z.

(-1/e,-1)

—_—W

Wi(z)

Fonte: Elaborada pelo autor.

Como pode ser observado na Fig. 2.1, na faixa -1/e < z < 0 existem dois ramos reais de

W(z). O ramo satisfazendo W(z) > -1 ¢ o ramo principal chamado Wy(z) enquanto o ramo
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satisfazendo W(z) < -1 é chamado de W.i(z). Para z > 0 s6 Wy(z) ¢é real e para z < -1/e nao ha
solugdes reais. Portanto, 0 < W-1(z) <-1 para-1/e <z<0, e -1 < Wy(z) < +oo para -1/e < z < +o0,
O ponto (z, = -1/e, W(zp) = -1) é chamado ponto de Branch. Ele ¢ obtido calculando-se
dW/dz = . E também o ponto onde W-1(z) = Wo(z2).

A utilizagdo da fungdo W(z) na solug¢do de problemas matematicos requer que o referido

problema seja escrito na forma da eq. (2.1). Alguns exemplos sdo mostrados abaixo (3)

1) Por definicdo, a solugdo de ye¥ =x éy = W(X), ou seja

ye’ =x >W (ye’ ) =W (x) >y =W (x).

(2.2)
1n)
yln(y)=x—>y=e" S1=lew sx=Xew Lw (x)=wW [fe”yj
y y y
X
>W(x)=——>y= .
() y W (x) 03
1)
yIn(y)=x—x=In(y)e"” > W (x)=W [ In(y)e"” [ >W (x) =In(y) >y =€"
(2.4)
V)
InE’y) =x—>In(y)=xy>y=e">-xy=-xe" —>-xye ¥ =—x
(08 ) W) )y
X 2.5)

Uma generalizagdo de W(z) ¢ obtida substituindo-se na eq. (2.1) a funcdo exponencial

pela fungdo g-exponencial de Tsallis. Esta ¢ definida como (4, 5)
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E:

] seg=1
e = [1+(1-¢)=]""" seq=1& 1+(1-g)z>0.
‘ 0 seg=l & 1+(1—-g)z=0

(2.6)

O parametro ¢, um nimero real, ¢ chamado de pardmetro de ndo extensividade de Tsallis. A

principal propriedade de ej usada neste trabalho € a seguinte

- . ofl 1-g)
P ( -ai} “ ol 1-a) [1—e¢] -
|€, | :I{H[l—glﬂvl ) } :[1+[1—g|x]fl ' :{H' g‘ a.‘-.] =6 1o

2.7)

De (2.7) pode-se observar, por exemplo, que eje;*; = 1. A fungdo inversa da g-exponencial é

o logaritmo natural de Tsallis, definido como sendo

‘ln(x) x>0&g=1
X 1—;.'.
In,(x)= -

_1x>D&q¢1.

l1-g

ndo definido +=0

(2.8)

Assim,

Ing(x) _
e, =xparax>0 2.9)

x\ _ X
In, (€})=xpara0<e} < oo

(2.10)
2.2 A Funcao W, de Lambert-Tsallis
A fungdo W, de Lambert-Tsallis € a funcdo que resolve a seguinte equagao:
W, (z)e,"® =z
o(2)8 .11

As solugdes de (2.11) sdo as fungdes W, de Lambert-Tsallis introduzida em (3). Para ¢ = 1 tem-
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se ej_1 =€ € Wy-i1(z) = W(z). Usando a definigdo da fungdo g-exponencial descrita em (2.6)
em (2.11) pode-se encontrar uma expressao analitica de W,(z) para alguns valores especiais de

q:

WD+ (1- )W - 209 =0,

a (2.12)

No caso mais simples, g = 2, tem-se
z
Wz(z) =T
z+1 (2.13)
paraz € (—1,+0).
Paraq = 3/2 tem-se
. 2(z+1)+242z2+1

W;"(2) = (2+1)

2 z (2.14)

A funcao W3+/2 (z) satisfaz a eq. (2.11) no intervalo z € [-1/2,00), enquanto a fungdo
Ws,,(2) satisfaz a eq. (2.11) no intervalo z € [-1/2,0). Pode-se mostrar que o ponto de ramificagdo
da funcdo W, de Lambert-Tsallis € (z» = expy(1/(g-2))/(q-2), Wy(z») = 1/(g-2)), para g # 2. Nao ha ponto
de ramificagdo com z; finito para ¢ = 2. Assim, o ponto de ramificacdo para g = 3/2 possui z, = -72. De
forma geral, a solugdo no intervalo [z, 0) ¢ W, (z) enquanto a solugdo no intervalo [z, «0) € W, (2).

As curvas de Wy(z) versus z para g = 3/4 e g = 5/4 sdo mostradas na Fig. 2.2.
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Figura 2.2. W,(z) versus z para ¢ = 3/4 (linha pontilhada) e ¢ = 5/4 (linha continua).

Wa/4(2), Ws/4(2)

Fonte: Elaborada pelo autor.

A utilizagdo da fun¢do W,(z) na solug¢do de problemas matematicos requer que o referido

problema seja escrito na forma da eq. (2.11). Alguns exemplos sdo mostrados abaixo (6).

I)x>+Ax+B =0

Colocando x° em evidencia e subtraindo B em ambos os lados da igualdade, temos

x°(1+Ax™*) = -B (2.15a)

Considerando a relagdo 1 + z = e{ e substituindo na eq. (2.15a), tem-se

5edx™ = B, (2.15b)

Elevando ambos os lados da eq. (2.15b) por -4/5, tem-se



5Ax‘4_?4= . 2
[xe0 ] (—-B)s.

utilizando a relacdo (2.7) em (2.15¢) chega-se a

—AX
-4 _
x *e?® (1-0) = (-B)
1- —4

5

—4
5

Multiplicando ambos os lados da eq. (2.15d) por ?A resulta em

—4 —4 _4

—4 . —Ax -4 =

?AX 4625 = ?A(—B) 5.
4

Portanto, usando-se a definicdo de W,(z) chega-se finalmente a

— . —4 -4
—Ax™* = —AB S
5 X W%( 5 )

—4

X = 2Ws (S4B

Finalmente,

X = [_SW% (?AB?)] *

x -X
II) e +(216 — y

Colocando ¢ em evidéncia, tem-se

19

(2.15¢)

(2.15d)

(2.15¢)

(2.159)



%ex(l +ae )=y

Considerando a relagdo 1 + x = e e substituindo na eq. (2.16a), obtém-se

Elevando ambos os lados da eq. (2.16b) por —2, chega-se a

1 —2x] 72 )
o>
utilizando a eq. (2.7) em (2.16c) resulta em

—2x . —2ae”%* __
4e™ ¥ a0 =Y

Multiplicando ambos os lados da eq. (2.16d) por _71 a, resulta em

—2x —2ae”%* _ —a__o
—2ae " “%es ==Y

Por fim, usando-se a defini¢do de W,(z) chega-se finalmente a

—2ae™* =Ws (%ay—z) =x= _?1ln [;—:Wg (%ay‘z)].
2

2

) x(1+x)™% =z

x(ef)™/? =z

20

(2.162)

(2.16b)

(2.16¢)

(2.16d)

(2.16¢)

(2.16f)

(2.17a)
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xe' ,=z (2.17b)
T

xel, =7z (2.17¢)

T T 2 T

=W, (3z) = x=2w 2 (32). (2.17d)

A fungdo W,(z) de Lambert-Tsallis pode ser numericamente calculada usando o método
de Halley (3):

(2.18)
|:Wq ( j)e;"’q(j) _ Zj||:2ejwi(j) " Wq ( J) egfz/;)wq(j):l
A= g 2-Yq
z{e;%(j) W, (j)e:wi(j)}
q (2.19)
O seguinte codigo escrito em MATLAB/OCTAVE encontra o valor de W,(z):
for n=1:1000

A=(w. Expq(w,0)-2);
B=Expq(w,q)+w. *Expq(q+w,2-1/q);
C=2+Expq(qg. »w,2-1/g)+(w./q) *Expq((2 #g-1). »w,(3-2/q)/(2-1/0));
w =w —A./(B-(A.#C)/(2#B));
end

A convergéncia do método numérico acima depende de uma boa estimativa do valor

inicial usado no primeiro passo. No algoritmo acima ‘w’ ¢ a estimativa inicial e ‘Expq(z,q)’ ¢ a

funcdo que implementa a eq. (2.6).
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2.3 Entropia e Disentropia

A entropia ¢ um conceito chave para a fisica e para a engenharia. Na engenharia ela € o
ponto central da Teoria da Informagdo. Basicamente ela quantifica a incerteza associada a uma
variavel aleatéria. Seja uma varidvel aleatéria X que pode assumir os diferentes valores x;, i =
{1,...,n}, com probabilidade p;. A entropia de Shannon para essa distribuicao de probabilidade

discreta ¢ dada por

H(X)==2_p,log, p 020

Se a variavel assumir apenas dois valores distintos, X = X, ¢ X = X;, tem-se que

P(X =x3) =peP(X =x;) =1 — p. Nesta situagdo, a entropia de X fica da seguinte forma

H(X)=~plog(p)-(1-p)log(1-p) 2.21)

A entropia ¢ maxima quando os eventos sdo equiprovaveis. No caso de (2.21), p = (1-p)
= 1/2. Neste caso, a entropia H(X) ¢ igual a 1 bit. Por outro lado, a entropia ¢ minima quando a
distribuicao de probabilidade ¢ uma fun¢do delta de Kronecker, isto €, uma das probabilidades
vale ‘1’ e todas as demais sdo nulas, o que implica que ndo ha nenhuma incerteza no resultado
do evento. Por fim, a entropia de Shannon pode ser generalizada pela entropia de Tsallis, dada

por

$(X)=-2_piIn, p, o)

Usando arelacdo da eq. (2.8) em (2.11) pode-se encontrar uma relagdo entre Wy(z) e Iny(z),

0 que permite escrever a entropia de Tsallis dada em (2.22) em fungao de W,(z):

S(X)==2[ PW, (P;)+, Pi I, W, () ] (2.23)

Em (2.23) a operagdo g-soma ¢ dada por: 4 +,B=A4 + B + (1-q)AB. O primeiro termo de (2.23)

¢ chamado de disentropia (6):
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D) =3 #W,(p.)
: (2.24)

A disentropia pode ser entendida como um conceito oposto ao da entropia. Assim, a
disentropia mede o grau de certeza. A disentropia ¢ maxima quando a distribuicdo de
probabilidade ¢ uma funcdo delta de Kronecker ¢ minima quando a distribuicdo de
probabilidade ¢ uniforme. Embora a entropia e a disentropia aparentemente tenham papéis duais
(se um problema pode ser resolvido maximizando (minimizando) a entropia, 0 mesmo
problema pode ser resolvido minimizando (maximizando) a disentropia, existem problemas em
que a disentropia pode ser utilizada e a entropia nao pode. Isso acontece porque a disentropia
usa a fung@o W, que aceita valores negativos em seu argumento se este for maior que o valor
da abcissa do ponto de ramificacdo. Em particular, para ¢ = 2, o argumento pode ser negativo

no intervalo (0,-1).
2.4 Disentropia da Autocorrelaciio e Aleatoriedade
Um desses problemas onde a entropia ndo pode ser usada ¢ a medida de aleatoriedade

proposta em (7). Basicamente, a medida de aleatoriedade de um sinal s(¢) € a disentropia da

autocorrelacao do sinal (R(7) para sinal continuo e R, para sinal discreto) com g = 2:

_ oo R3(D)
D,=]__ R(‘t)+1dT’ (2.25)
R}
Dy =2ng 7 (2.26)

O valor de D> ¢ minimo (igual a 0.5) quando o sinal s(¢) for um ruido branco. Quanto
maior o valor de |Dz|, menos aleatdrio € o sinal. A Fig. 2.4 mostra quatro sinais e a Tabela 2.1
mostra seus respectivos valores de aleatoriedade calculados com a disentropia da

autocorrelacao.
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Tabela 2.1. Valores da aleatoriedade dos sinais mostrados na Fig. 2.3. N(x,y) é um ruido

Gaussiano de média x e variancia y.

s(t) Aleatoriedade - Do(r(s(t)))
I 2cos(t) 440.5509
1 4 + 2cos(t) + N(0,0.25) 177.8085
11 8 + 2cos(t) + N(0,1) 40.8840
vV 13 + N(0,1) 0.4945

Fonte: Elaborada pelo autor.

Fig. 2.3. Sinais com diferentes niveis de ruido (Tabela 2.1) para o célculo da aleatoriedade

usando a disentropia da autocorrelagao.

20

15

Amplitude

tempo

Fonte: Elaborada pelo autor.

A medida de aleatoriedade baseada na disentropia da autocorrelagdo ja foi utilizada, por
exemplo, para determinar a aleatoriedade do sinal emitido por um pulsar (8) e para descrever
um protocolo de distribuicdo quantica de chaves no qual a agdo de um espido pode ser inferida
a partir da variagdo da aleatoriedade da chave obtida (9). Neste trabalho usou-se a disentropia

da autocorrelagdo para calcular a aleatoriedade das chaves obtidas por Alice e Bob.
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2.5 Aplicacdes de W, em fisica de semicondutores e eletronica

Em geral, obter as solugdes analiticas da relagdo corrente-tensdo, /(}), de um circuito ou
de nanoestruturas semicondutoras ndo ¢ uma tarefa trivial. Para o circuito eletronico simples
composto por uma fonte de alimentagao CC, um resistor ¢ um diodo modelado pela equacao de
diodo de Shockley, a solugdo analitica para a corrente ¢ baseada na fun¢do W de Lambert. Isso
acontece porque no modelo de Shockley, a corrente que passa pelo diodo varia
exponencialmente com a tensdo nos terminais do diodo e a resisténcia em série no circuito nao
altera esse comportamento. O sucesso da funcdo de Lambert na resolucao de equagdes exatas
ou aproximadas de circuitos pode ser medido pelo niumero de trabalhos encontrados na
literatura (6-10). No entanto, em algumas situagdes, o dispositivo semicondutor possui uma
relacdo ndo exponencial entre corrente e tensdo, como a corrente limitada por carga espacial
(“Space Charge Limited Current” - SCLC) em diodos, células solares e em algumas
nanoestruturas (12-20, 24, 25). Nesses casos, a funcdo Lambert ndo pode ser usada. Outra
situagdo em que a fungcdo Lambert ndo ¢ util ¢ quando um capacitor € colocado em série com
um resistor € um diodo. Neste caso, a relagdo corrente-tensao também € ndao exponencial. Nessa
direcdo, a presente tese traz a solugdo analitica para esses dois casos: 1) A SCLC versus tensao
aplicada em um nanofio; 2) O circuito resistor-capacitor-diodo (RCD). Em ambos os casos as
solucdes analiticas dependem da funcdo W, de Lambert-Tsallis. Isso acontece porque em ambos
os casos ha uma dependéncia na forma de lei da poténcia entre a corrente do circuito e a tensao

aplicada.

2.5.1 Corrente limitada por carga espacial (SCLC)

O mecanismo de transporte SCLC ocorre quando os contatos sdo capazes de injetar mais
carga em um material do que a carga intrinseca. Este excesso de carga injetada controla o fluxo
de corrente (12-22). O SCLC pode ocorrer em materiais livres de armadilhas (defeitos no
semiconduitor) e materiais com armadilhas. No primeiro caso, para semicondutores, a relacao

1I-V ¢ dada pela lei de Mott-Gurney (23) .

2
J :gg,uv

v 2.27
8" L 227
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sendo ¢ a permissividade dielétrica do material, 4 ¢ a mobilidade do portador de carga, L ¢ o
comprimento do canal e V' ¢ a tensdo aplicada. Por outro lado, a SCLC em nanofios com

L/R;>>1,0onde L e Ry sdo, respectivamente, o comprimento e o raio do nanofio, tem-se

(¢~ 1) (24, 25)
J=¢, (&J gyv—z. (2.28)

Deve-se notar que o transporte de carga em um semicondutor ndo ¢ controlado por
um Gnico mecanismo. A mecanica SCLC ocorre em paralelo com o mecanismo Ohmico
(J = neuV/L), por exemplo. No entanto, dependendo da tensdao aplicada, um mecanismo de
transporte pode ser o dominante. Portanto, neste trabalho estamos considerando apenas o SCLC

como a mecanica de transporte de carga dominante.

Como se pode notar nas eqgs. (2.27) e (2.28), ambos tém a mesma dependéncia da tensdao
aplicada e podem ser simplificados para I = k2, onde I = JA (doravante 4 é a area efetiva que
as cargas em movimento cruzam) e k € uma constante que leva em considera¢do os parametros
geométricos e de propriedades do material. Se a estrutura semicondutora for colocada em um
circuito elétrico com um resistor em série R e uma fonte de alimentacdo CC, a equacdo a ser

resolvida para obter a relacao I(V) ¢

| =k(V —RI). (2.29)

A eq. (2.29) pode ser facilmente resolvida usando métodos tradicionais. A corrente / €
uma das raizes do polindmio - 2V + (Rk*)") +V?/R = 0. Por outro lado, usando (2.11) e (2.6),
a solug¢do pode também ser escrita como I = —[V/ (2R)]W0i(—2Rk). Deve-se notar que
W4(x) <0 quando x < 0. Como este resultado ¢ trivial, ndo consideraremos mais detalhes sobre
a SCLC livre de armadilhas.
Durante o crescimento dos nanofios, podem ser formadas armadilhas na superficie, que
causam a deplecao dos portadores e, portanto, as propriedades de transporte dos nanofios sdo
afetadas por essas armadilhas. Neste caso, a densidade e a distribuicdo de energia das

armadilhas sdo parametros importantes a serem considerados na modelagem da SCLC. Para
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armadilhas que sdo distribuidas exponencialmente dentro do intervalo de banda de energia, a

densidade da armadilha pode ser escrita como (12)

E
n(E)= ” _I‘_ exp[—ﬁj, (2.30)
B B'c

c

na qual E ¢ a energia relativa medida a partir da parte inferior da banda de conducao
(considerando os buracos como portadores de carga), N; ¢ a densidade da armadilha, E; = ksT.
¢ a constante caracteristica da distribuicao e 7. ¢ a temperatura caracteristica da armadilha.
Neste caso, se apenas um tipo de portador de carga for considerado, x4 ¢ independente do campo
e a concentragdo de portadores de carga livres ¢ muito menor que a concentracao de portadores

de carga aprisionados (12), a relag@o /-}' ¢ dada pela equagdao de Mark-Helfrich (16)

! I+1\ /141
| 21+1) "V
J=q"uN_ | ( j , 231
qe /,l eff (Nl(l'i‘l) |+1 L2I+1 ( )

sendo g. a carga elementar do elétron, / = T./T, T é a temperatura medida e Ney € a densidade
efetiva de estados do tipo portador de carga no semicondutor. Se o nanofio for colocado em um
circuito elétrico com um resistor em série R e uma fonte de alimentacao CC, como mostrado na

fig. 2.4A, a equacgdo a ser resolvida para obter a relacdo /(V) ¢

1+1

I 1+1
_ | 21+1\" (V—RI)
| = Agt' uN_, | —Erfo ( j . 2.32
O HNg [Nt(|+l) [+1 L2+ ( )

Figura 2.4A. Circuito elétrico formado por fonte de alimentacdo DC, resistor e nanofio

vV I ) Nanofio

Fonte: Elaborada pelo autor.

A eq. (2.32) pode ser simplificada para
| =k(V —RI)"™. (2.33)

Apo6s algumas manipulagdes algébricas, a eq. (2.33) pode ser reescrita como
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Rl ()
(I +1)7e(,+2)/v(,+1) =k(1+1)RV' (2.34)

. ~ V
cuja solugdo é | = mw(l+2)/(l+l) (k (1+1)RV' ) (2.35)

e, portanto, a solugdo de (2.32) ¢

v [Aq:'uweﬂ[ s )JI(ZIH)MRV'J (2.36)

CR(1+1) U2 L2 N, (1+1 1 +1)
‘ (1+1)

(1+1)

A Fig. 2.4 mostra o grafico da eq. (2.36) com os seguintes valores de parametros:
Ny =2.4x10"em?, T, = 1670K, R = 1kQ, V €{0, 25V}, L = 300nm, T € {100-300K}, Ny =

1.2x10'®. Quanto maior a temperatura, mais cedo aparece o joelho da curva.

Figura 2.4. I versus V. Na curva XIV T = 300K, enqunato que a curva I ¢ para 7= 100K.

—_— ]
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- IV
—_—V
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—_— VI
— VIl
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—_

— Xl
= Xl
X
—_— XV

0.02

0 20 40 g0
V[Voli]

Fonte: Elaborada pelo autor.

2.5.2 O Circuito Resistor-Capacitor-Diodo
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Nesta secdo discutimos a relagdo /(V) do circuito elétrico formado por uma fonte de
alimentagdo CC, um diodo comum modelado pela equagdo de Shockley, um resistor € um

capacitor, conforme mostrado na Fig. 2.5.

Figura 2.5. Circuito elétrico formado por fonte de alimentacao DC, diodo, resistor e capacitor.

Fonte: Elaborada pelo autor.

A relagdo I-V da corrente do diodo ¢ dada por
| =1 [exp(Vp/nV; )—1], (2.37)

na qual /s ¢ a corrente de saturacdo do diodo, Vp ¢ atensdo entre os terminais do diodo,
Vr = ksT/g. é a tensdo térmica e, por fim, 77 € o fator de idealidade do diodo (1 < 77 <2 para

diodos de silicio). Aplicando a lei de Kirchhoff no circuito mostrado na Fig. 2.5 obtém-se

RK(I+1)+1)dl 1
TR i e =

uma vez que dV/dt = 0 (a fonte € CC). A solucao da eq. (2.38) ¢

I b+1 I b+1 _t
0 e RC

, (2.39)

(1+1,)" (lg+1,)

na qual b = (Rkl)"' < Iy= I(+=0). Apos algumas manipulagdes algébricas, a eq. (2.39) pode ser
reescrita como
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~bl 1 b
_—ble(l*lb)'s __ b i 10 (2.40)
(1+b)1, 25 (1+b)I,

cuja solucao ¢

N ) LSV B Rt (2.41a)
b 20| (1+b)1, ¢
_t
com z=1,(1+1,/1,)" e 7. (2.41b)

Assim, a solu¢do de (2.39) é

1 t
_ 1 | Liba (+D)RC
@bl by live | 2.42)

b

B b 2+% (1+b) ° (1+IS/IO)E

Em ¢ =0, o capacitor ndo tem carga ¢ o circuito pode ser visto como um circuito resistor-

diodo, cuja corrente ¢ dada por

V+RIg
|0=%W LR o —1,. (2.43)
R m;

Portanto, as eqgs. (2.42)-(2.43) fornecem a solucdo completa para a corrente no circuito
RCD. Para mostrar os resultados fornecidos pelas eqs. (2.42)-(2.43), as Figs. 2.6 e 2.7
mostram, respectivamente, a corrente elétrica, /, € a tensdo entre os terminais do capacitor,
Ve=V—RI—-Vin(l/Is+1). Os valores dos parametros utilizados foram: R = 10kQ, C = 1uF,
I,=2.5x107 A, Vr=0,026V, u=1e V=1V, 2V, 3V, 4V, 5V]. Usando esses valores, obtém-se
q=2+1/b=2+1/kRI;=2,0962. Quanto maior for a tensdo de alimentacao, maior serd o valor

inicial da corrente e maior sera o valor final de V..

Figura 2.6. Corrente elétrica no circuito mostrado na Fig. 2.5. Os valores da fonte de

alimentacao sdao: [ — 1V, II -2V, Il - 3V, IV -4V, V - 5V.
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—

Il
V]
v

0 001 002 003 004 005 006 007 008 009 01
1[s]

Fonte: Elaborada pelo autor.

Figura 2.7 — Tensdo entre terminais do capacitor no circuito mostrado na Figura 2.5. Os valores

de alimentagdo sdao: I — 1V, I -2V, [l -3V, IV -4V, V- 5V.

Ve[Volt]

L L L L
o 0.02 0.04 0.06& 0.08 01

Fonte: Elaborada pelo autor.

As Figs. 2.6 e 2.7 mostram, respectivamente, a diminui¢do ndo exponencial da corrente e o

aumento da tensao no capacitor.
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APLICACOES DA FUNCAO DE LAMBERT-TSALLIS EM QKD

3.1 Introducio

A tecnologia comercialmente disponivel conhecida como Distribuigdo Quantica de
Chaves (QKD) possibilita a transmissao segura de bits do remetente (Alice) para o destinatario
(Bob) (26-30). A implementacao de QKD em redes Opticas reais enfrenta desafios consideraveis
que requerem superagdao. Dois desses desafios sdo: I) a coexisténcia de dados classicos e
quanticos na mesma rede optica e II) a correta estimativa dos pardmetros necessarios para o
protocolo de QKD de variavel continua (CV-QKD).

No que diz respeito a coexisténcia de dados classicos e quanticos que percorrem a
mesma fibra Optica, o espalhamento Raman espontaneo surge como o principal ruido, limitando
o comprimento maximo do canal. Por outro lado, a estimativa incorreta da transitividade do
canal e do ruido excessivo no protocolo CV-QKD pode resultar em vulnerabilidades que
facilitam atividades de espionagem. Essa estimativa inadequada de pardmetros pode ser
causada por moduladores Opticos ndo ideais ou pela presenca de um canal estocéstico, onde a
transmissividade € uma variavel aleatoria.

Este capitulo apresenta trés aplicacdes da fun¢do W, de Lambert-Tsallis em QKD.
Inicialmente, ¢ realizada uma anélise do impacto do espalhamento Raman espontaneo em um
protocolo QKD, calculando analiticamente o comprimento de fibra necessario para alcangar um
nivel especifico de poténcia. Em seguida, utilizando a fungao W,, é apresentada uma férmula
que permite calcular a porcentagem de flutuacdo da concentracdo de portadores livres em um
modulador de amplitude integrado em SiO>. Essa flutuacao transforma a modulagdo Gaussiana
em uma modulagdo ndo Gaussiana, resultando em uma estimativa incorreta da transitividade e
do ruido excessivo em um protocolo CV-QKD com modulacdo Gaussiana. Portanto, ¢ crucial
determinar essa flutuacdo para implementar contramedidas eficazes (31).

Finalmente, devido a flutuagdes ambientais ou atividades de espionagem, a
transmissividade do canal pode tornar-se uma variavel aleatoria seguindo uma distribuicdo de
probabilidade especifica, geralmente caracterizada por um parametro. Considerando que a
transmissividade 7 segue uma distribuicao uniforme no intervalo [ATy, Ty], com 0 <A <1 (32),
apresentamos uma formula para determinar o valor do parametro 4. Em certo sentido, esse
parametro mensura o impacto do ruido no canal ou de atividades de espionagem na

comunicagao do canal.
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3.2 Impacto do SRS em QKD em Redes Opticas Passivas

Para ser amplamente adotada, uma configuragdo Optica de Distribuicdo Quéntica de
Chaves (QKD) precisa ser flexivel, reconfiguravel e escalavel. Essas caracteristicas podem ser
alcancadas ao realizar QKD em redes dpticas ja instaladas, integrando dados quéanticos e clas-
sicos na mesma fibra Optica. No entanto, devido a substancial diferenca de poténcia dptica uti-
lizada pelos protocolos de comunicacdo quéntica e classica, a coexisténcia de sinais de dados
quanticos e classicos na mesma fibra dptica pode prejudicar o protocolo quantico.

A presenca de amplificadores Opticos na rede dptica impede a realizacdo do QKD na
janela de 1550 nm devido ao intenso ruido de emisséo espontanea amplificada nessa parte do
espectro. Em tal situacdo, o protocolo de QKD poderia ser implementado em 1310 nm. No
entanto, devido a elevada perda de fibra nesse comprimento de onda, a distancia entre o trans-
missor e o receptor é severamente limitada. Para alcancar distancias maiores, € necessario exe-
cutar o protocolo de QKD em 1550 nm e os dados classicos em 1310 nm.

A colocacdo de dados quanticos e classicos na janela de 1550 nm é possivel se uma fibra
multindcleos for utilizada, embora essas fibras ainda sejam dispendiosas e apresentem diafonia
entre diferentes ndcleos, que deve ser considerada. Outra opcédo € o uso de redes Opticas passi-
vas (PON), onde amplificadores Opticos ndo sdo empregados. Em todos esses casos, o crosstalk
linear proveniente de (de)multiplexadores e filtros Opticos imperfeitos, juntamente com varios
efeitos ndo lineares, como mistura de quatro ondas (FWM) e os espalhamentos de Brillouin,
Rayleigh e Raman, dificultam a integracdo eficiente de dados quanticos e classicos (33-35).

Embora seja possivel evitar o espalhamento FWM, Brillouin e Rayleigh alocando o ca-
nal quantico de forma espectralmente distante dos canais de dados classicos, o espalhamento
Raman apresenta uma grande mudanca espectral e, portanto, pode ndo ser completamente evi-
tado. Assim, o desafio mais significativo na coexisténcia de dados quanticos e classicos na
mesma fibra Optica ¢é a geracéo de falsas contagens causadas pelo espalhamento Raman espon-
taneo (33, 36-38). O SRS aumenta a taxa de erro quantico (QBER), reduzindo a taxa de chave
segura. Portanto, um design cuidadoso de redes Opticas que suportem servicos quéanticos e clas-
sicos deve abordar a geracdo do SRS. Neste contexto, consideramos a rede Optica passiva

(PON), conforme discutido em (33, 37, 38), cujo esquema é mostrado na Figura 3.1.
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Figura 3.1. QKD em rede dptica passiva na configuracdo downstream.
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Fonte: Elaborada pelo autor.

Na comunicagdo classica, o sinal downstream do terminal de linha optica (OLT) no
escritorio central € enviado a todos os usuarios por um divisor de feixes, € o sinal upstream de
apenas uma unidade de rede optica (ONU) colocada no né do usuario ¢ transmitido para OLT
em cada intervalo de tempo (39). No caso de uma rede de acesso quantico (QAN) usando a
estrutura PON, pode-se ter duas configuragdes: 1) Downstream, em que o receptor QKD ¢
colocado nos nds dos usuarios (40) e 2) upstream, em que o transmissor QKD ¢ colocado nos
no6s dos usudrios (37). Como a configuracdo downstream tem menos ruido SRS do que a
configuracdo upstream e a taxa de geracdo segura ndo depende do nimero de usuérios, nesta
tese consideraremos apenas a configuragdo downstream. Consideramos a configuragdo 1 x N:
Uma OLT com transmissor QKD e N ONU’s cada uma com seu receptor QKD. Entre a OLT e
a ONU estdo a fibra alimentadora, com comprimento Lz, um divisor de poténcia passivo 1 x N
(alimentador unico) e as fibras drop com comprimento Lp << Lr. Assim como em (33),
consideramos que os fotons de ruido SRS sdo gerados principalmente pelo sinal OLT. Além
disso, consideramos duas situacdes: 1) os dados classicos sdo transmitidos em 1310 nm. II) os

dados classicos sdao transmitidos em 1480 nm. Em ambos os casos os dados quanticos sdao
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transmitidos em 1550 nm. O sinal OLT gera fotons de ruido SRS tanto na fibra alimentadora

(Sr) quanto na fibra drop (Sp). Os valores de Sr e Sp sdo dados por (36).

Se ={PB/[N(ay—a)Jf(e —e " Je ™, 3.1
So = {PB/[ N (e —ax.) Jf (et e e, (3.2)

nas quais P ¢ a poténcia de langamento do sinal OLT, N ¢ a taxa de divisdo do divisor de
poténcia, S ¢ o coeficiente SRS, a. (ay) € a perda de fibra no comprimento de onda dos dados
classicos (quanticos). Consideramos o protocolo BB84 QKD com dois estados isca (41). A taxa

de chave segura do protocolo QKD ¢ limitada inferiormente por
qu{Qll:l_HZ(el)]_ fechHZ(ep)}7 (33)

sendo g = Y5 para o protocolo BB84, f.. ¢ a eficiéncia da correcdo de erros, Ha(x) = -xloga(x)-
(1-x)logz(1-x), Q. e e, s@o o ganho geral e QBER do estado do sinal, enquanto Qi e e; sdo o
ganho ¢ QBER dos estados de um foton do sinal. Assumindo o estado do sinal QKD com
nimero médio de fotons i e dois estados iscas com nimeros médios de fotons v (<) € 0, a

eq. (3.3) ¢ calculado usando (35, 36)

Qu) :1‘(1‘Yo)9XP(—ﬂ(V)’?Be_a“L_m'ogm(N)) : (3.4)
€y =€ +[(V2-€)Yo |/Qyq - (3.5)
Q.- ﬂ”: = [Qvev Qe ;——”%Yj , (3.6)
e =(e,Q.e" —0.5Y,)/(Yy), (3.7)
Y, = W‘i v (Qvev —Q.e" ;—Z—%Yoj, (3.8)
Yo = 2Pganc + P (L). (3.9)

Em (3.4)-(3.5) o comprimento do canal € igual a L e 77, € a eficiéncia quantica do detector
de foton Unico do receptor. es representa os erros de desalinhamento, visibilidade ndo unitéria
do interferdmetro e modulacao imperfeita, ps.« € a taxa de contagem de escuro dos detectores
de fotons unicos e pr(L) ¢ probabilidade de haver uma detecg¢do causada por fotons gerados

pelo SRS na fibra optica e dada por (38)
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Pr (L) ={[Se (L) +S, (L) ]Af Aty } /(nF ). (3.10)

Em (3.10) % ¢ a constante de Planck, f'¢ a frequéncia Optica do sinal quantico, Af ¢ a largura de
banda de recepcao do canal quantico e A¢ € o intervalo de tempo efetivo em que o detector esta
apto a ter uma detegcdo (largura dos pulsos de gatilho do detector de fotons).

A partir de um valor para pg, utiliza-se (3.10) para obter o valor de Sr + Sp. O valor de Sr
+ Sp, por sua vez, € utilizado em (3.1) + (3.2). Por fim, o comprimento do canal, L = Lp + Lr,
¢ obtido usando a fun¢do W, de Lambert-Tsallis para inverter (3.1) + (3.2). O resultado ¢ (o <

ac) (ver Apéndice A)

Lo 1 Ini Q, W l:aq —-a, (Z)Ca“q:U (3.11)
aq _ac aq _O!C liac—qaq aq
L N(Se+80)(ey —ax,) _ Nnfpy (a,-a) (3.12)
P Af At P

Usando o ponto de ramificagdo de W, na eq. (3.11) pode-se encontrar a seguinte relagao

entre P, N e pg:
NP, _ Af Aty 8 [1-(ay /e )] ﬁ} | (3.13)
P b (a-a) \a

Em outras palavras, se a eq. (3.13) ndo for satisfeita, ndo sera possivel encontrar um valor
para L. De acordo com (3.3)-(3.8), R ¢ maximo quando Yo ¢ minimo (quanto menor o ruido,
maior a taxa de transmissdo). O valor minimo de Yo ¢ alcancado quando pr ¢ minimo e,

conforme (3.13), o valor minimo de pr €

%

min _ PAf Atrg, 3 [1‘(%/“0)] g | (3.14)
TN (g-ay) @) '

Portanto, substituindo (3.14) em (3.11)-(3.12), o valor 6timo de L ¢é
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(04 a.—a (04 A
Lo = L In W —4= ‘[——q} . (3.15)

o,
— — _ q
A= | Gg=a o A

Por exemplo, usando a. = 0.38 dB/km e ay, = 0.35 dB/km, tem-se Loy = 11.90 km
enquanto para o = 0.48 dB/km e o, = 0.35 dB/km tem-se L,y = 10.55 km. Como se pode notar,
quanto menor o valor de & maior € o valor de L,,. Isso acontece porque sera necessario mais
comprimento de fibra para atenuar o sinal classico (o que diminui o SRS) ao nivel aceitavel.

Em nossa primeira simulagdo usamos a. = 0.48 dB/km (1310 nm), o, = 0.35 dB/km
(1550nm) (26), np = 0.15, P = 0.5 mW, N = {4, 8, 16}, hf ¢ a energia do féton em 1550 nm,
Pdark = 2x107, At =1 ns, Af= 100 GHz, foc = 1.2, u = 0.4, v=0.1, es = 0.02 € f = 7x10°nm".
As perdas de inser¢do dos divisores de poténcia sdo 6.2 dB, 9.2 dBe 12.7dB paral x4, 1 x §,
1 x 16, respectivamente. Nao estamos considerando o efeito de afterpulsing nos detectores, na
Fig. 3.2 podem-se ver as curvas da taxa de chave segura versus o comprimento do canal obtido
em (3.11)-(3.12).

Para um determinado valor de pr, 0 comprimento da fibra diminui e a perda de inser¢ao
do divisor de poténcia aumenta quando N aumenta. Portanto, a taxa R € maior para o valor de
N que minimiza [a,L(N)+10logio(N)] . Para ter alta taxa de chave segura sdo necessarios enlaces
curtos (mais fotons do sinal quantico chegardo ao detector), porém, neste caso o SRS aumenta
(os sinais classicos s3o menos atenuados) o que aumenta o QBER diminuindo a taxa de chave
segura.

Em nossa segunda simulacao foi utilizado a. = 0,38 dB/km (1480 nm) e os demais
parametros assumiram os mesmos valores utilizados na primeira simulacdo. Os graficos da taxa
de bits da chave segura versus comprimento do canal sdo mostrados na Fig. 3.3. Utilizar o canal
classico em 1480 nm resulta em um valor maior de pr que deveria ser compensado pelas perdas
no divisor de poténcia. Isto explica o pior comportamento mostrado na Fig. 3.3 para N=4 ¢
distancias inferiores a aproximadamente 18 km. Por outro lado, para L > ~19 km, a atenuacao
da fibra do sinal cléssico ¢ forte o suficiente para diminuir o valor do SRS a um nivel onde uma

chave pode ser estabelecida para N = 4.



Figura 3.2. R versus L. a. = 0,48 dB/km (1310 nm), a; = 0,35 dB/km (1550nm)
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Figura 3.3. R versus L. a. = 0.38 dB/km (1480 nm), ay; = 0.35 dB/km (1550nm)
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3.3 Uso de Wq na Analise de um Modulador de Amplitude de SiO2 em Chip

Um dispositivo crucial em distribuicdo quantica de chaves de variavel continua (CV-
QKD) ¢ o modulador de amplitude em Alice. Quando um modulador em chip de SiO> ¢
utilizado, flutuagdes na densidade de portadores livres podem resultar em uma modula¢do nao
gaussiana que, por sua vez, causara uma determinacdo errada dos pardmetros do canal
(transmissividade e ruido de excesso total). Segundo o modelo descrito em (31), o valor da

quadratura do sinal modulado, x4, ¢ dado por (A = 1550 nm)

X2, = 2x% {1—sin [27” L(-8.8-10%r-85-10"° r“)}} : (3.16)
com = gzg;VD (1+5Ne)n (3.17)
€

0X

onde ¢ ¢ a constante dielétrica no vacuo, &- ¢ a permissividade relativa do dioxido de silicio, Zox
¢ a espessura da estrutura da camada fina de Si02 no modulador de amplitude baseado em um
interferometro Mach-Zehnder, ¢ ¢ a espessura efetiva da camada de carga em ambos os lados
da estrutura de crista de camada fina de SiO> no modulador, e ¢ a carga do elétron, L € o
comprimento do guia de onda dptico da estrutura de capacitor semicondutor de 6xido metalico
(MOS), Vp € a tensdo aplicada, xi10 ¢ a quadratura da metade do sinal antes da modulagdo e Jne
(=ownn) € a porcentagem da flutuacao da concentracao de portadoras livres.

Para corrigir a determinagdo incorreta dos parametros do canal quantico, algumas
estratégias podem ser utilizadas, como as descritas em (31). Um passo importante para a
implementagdo de uma estratégia de defesa ¢ a determinagdo de dne x Vp. Usando a funcdo W,

de Lambert-Tsallis , depois de alguma éalgebra pode-se encontrar que (ver Apéndice A)

5, =Sl |4By, A(ij“ 1 (3.18)
&&Vp | A 4B\ B
Com
XZ
z=arcsin| 1-—22- |, (3.19)
2Xy,
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sendo 4 = -8.8x1022(2n/A)L, B = -8.5x10'8(2r/A)L. Assim, apdés a medicio de xqp4, pode-se
utilizar (3.18)-(3.19) para determinar o valor da flutuacdo dne. Assim, as eqgs. (3.18)-(3.19)

podem ser usadas para implementar a estratégia de defesa dinamica discutida em (31).
3.4 Utilizacao de W, na Determinacio do Parametro do Canal Estocastico

Conforme discutido na se¢do 3.3, a estimativa da transmissividade do canal ¢ uma etapa
importante no CV-QKD. Depois que Alice € Bob trocaram sinais quanticos, eles compartilham
os vetores correlacionados X4 = {x41, X42,...,X4n} € Xp= {XB1, XB2,...,XBn}. A transmissividade do

canal pode ser estimada por (32)

fzwzpz(ﬁ)}z (3.20)

na qual # ¢ a eficiéncia de deteccdo e E(z) € o valor esperado de z. Porém, devido a flutuacdes
ambientais ou agdes de espionagem, a transmissividade do canal pode se tornar uma variavel
aleatoria obedecendo a uma determinada distribuicdo de probabilidade. Quando a
transmissividade 7 é um nimero aleatério uniformemente distribuido entre 170 e To (To = 107
onde a € o coeficiente de perda da fibra e L é o comprimento do canal), com 0 < A < 1, tem-se

o valor tedrico (32)

a2\
: [M} - a1

3(1-2)

Portanto, a transmissividade do canal ¢ parametrizada pela variavel 4. Pode-se notar em
(3.21) que 4 = 0 implica 7/To = 4/9. Para obter o valor de 4 quando 7 ¢ medido, pode-se usar
(ver Apéndice A):

2
a=|3|Tw, |-1 /T_o /1_3 T
T, 3NT 3NT

(3.22)
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A curva 4 versus 7/To ¢ mostrada na Fig. 3.4. Pode-se notar que, como esperado, quando
o valor estimado para T ¢ tal que 7/To < 4/9, eq. (3.22) retornara valores imaginarios (que nao

sao mostrados na Fig. 3.4).

Figura 3.4 — Aversus 7/T) (eq. (3.22)).
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Fonte: Elaborado pelo autor.
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DETECCAO DE ESPIONAGEM SEM USAR TAXA DE ERRO: A DISTRIBUICAO
QUANTICA DE CHAVES BASEADA NA DISENTROPIA

4.1 Introducao

A distribui¢do quantica de chaves experimentou enormes avangos desde a sua concepgao
no inicio dos anos 80. Desde canais de poucos centimetros de comprimento até centenas de
quilémetros de canais de fibra Optica € comunicacdes via satélite que cobrem distancias de
milhares de quildmetros (43-44). Hoje em dia existem varios protocolos QKD diferentes, como
BB84 (45), B92 (46), DPS-QKD (differential phase-shift) (47), COW-QKD (coherent one-way)
(48), Twin-Field QKD (49), mode-pairing QKD (50) , MDI-QKD (measurement device
independent) (51), QKD com estados iscas (41), QKD de duas camadas (53), QKD quantico-
cadtico (54), QKD de variavel continua (55), entre outros.

A implementacdo desses protocolos exigiu o desenvolvimento de novos dispositivos
opticos e optoeletronicos, como novas fontes de fotons tnicos e de dois fotons, no lado do
transmissor (56, 57), e novos detectores de fotons tnicos usando fotodiodos de avalanche e
supercondutores, no lado do receptor (56-59). Outras fronteiras tecnologicas também estao
sendo atacadas pela comunidade de QKD, como a integracdo em chips de silicio de
moduladores Opticos, fontes Opticas e detectores de fotons (60).

Além de exigir o desenvolvimento de novos dispositivos Opticos, a maioria das
configura¢des de QKD sdo dependentes de fase e polarizacdo. Portanto, suas implementagdes
requerem um esquema ativo de controle de polarizagdo (61, 62) e interferometria muito estavel.
Além disso, embora o protocolo CV-QKD possa ser implementado com dispositivos dpticos e
optoeletronicos atuais, sua implementacdo com oscilador local requer uma tarefa complexa de
pOs-processamento (63, 64).

Apesar dos avangos muito significativos realizados nas ultimas duas décadas, todas as
implementagdes de protocolos QKD sofrem de baixas taxas de transmissdo de bits seguros,
implementagdes complexas e custos elevados. Idealmente, um protocolo QKD deve fornecer
seguranca perfeita, facil implementagdo, pds-processamento de baixa complexidade e baixo
custo. A maioria desses requisitos pode ser alcangada com um protocolo QKD baseado apenas
em modulacdo de amplitude. No entanto, até agora, tal protocolo de QKD nao foi proposto,
uma vez que nenhuma prova de seguranca foi fornecida. O problema ¢ que para tal tipo de
protocolo de QKD os erros introduzidos por um espido seriam mascarados pelas inevitaveis

perdas na fibra Optica. Nessa dire¢do, o presente trabalho propde o primeiro protocolo de QKD
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cuja seguranca nao ¢ baseada na taxa de erro e, portanto, permite a constru¢do de um protocolo
de QKD utilizando apenas modulac¢ao de amplitude.

Neste capitulo, apresentamos um novo protocolo de distribui¢ao quantica de chaves que
possui a configuragdo Optica mais simples entre todos os protocolos de QKD ja propostos,
portanto, ¢ um protocolo de baixo custo e facil implementacdo. Além disso, este novo protocolo
QKD ¢ baseado em modulagdo de amplitude e detecta a acdo de espionagem verificando a
aleatoriedade da chave obtida por Bob. Assim, a estimativa da taxa de erro para deteccao de

espionagem ndo € necessaria.

4.2 Metodologia e Resultados Obtidos

A ferramenta matematica crucial para o protocolo proposto estd baseada na disentropia
vista no capitulo 2, ou seja, a medida de aleatoriedade de um sinal ou sequéncia numérica ¢ a
disentropia de sua autocorrelagdo, dada pela eq. (2.25) para o caso continuo e pela eq. (2.26)
para o caso discreto. O protocolo de QKD aqui proposto ¢ semelhante ao protocolo COW (48).
A informagao do bit ¢ codificada na posi¢ao do pulso dentro de um intervalo de tempo. Porém,
o interferdmetro utilizado no protocolo COW para detec¢ao de espionagem nao € necessario, o
que torna sua implementagao mais facil. A configurag@o Optica necessaria para implementagao

do protocolo de QKD baseado em disentropia ¢ mostrada na Fig. 4.1.

Figura 4.1. Configura¢do do protocolo QKD baseado em disentropia. IM — modulador de

intensidade e SPD — detector de foton unico.

Alice Bob

Laser SPD

Fonte: Elaborada pelo autor.

Como pode ser visto na Fig. 4.1, a configuracao optica ¢ extremamente simples e facil de
implementar. O modulador de intensidade externo em Alice pode ser opcional, pois o protocolo
aqui proposto também funcionara corretamente se for usada modulagdo direta do laser (o que

pode ser feito quando o comprimento do canal ¢ tal que a dispersao pode ser desprezada). Como
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também pode ser observado na Fig. 4.1, ndo ha necessidade de controle de polarizagdao ou de
manuten¢do da estabilidade de interferdmetros, permitindo uma implementagao facil, rapida e

de baixo custo. Para o k-ésimo intervalo de tempo, os bits logicos sdao codificados da seguinte

forma
10k) = [ |0} (4.1)
1) = 10| (4.2)

Os valores de « sdo escolhidos aleatoriamente entre os valores {a1, az}. O protocolo €
descrito a seguir: Inicialmente, Alice e Bob concordam em usar os seguintes conjuntos de
estados coerentes: S1 {|an) (bit '0"), |a2) (bit '1")} e Sz {|az) (bit'0"), |a1) (bit '1")}, com |au[* >

|o|?. Esta codificagdo estd resumida na Tabela 4.1.

Tabela 4.1. Bits codificados por estados coerentes

Bit ‘0’ | Bit ‘1’

St | ey | )

2| ey | )

Fonte: Elaborada pelo autor.

As etapas do protocolo sao:

1) Para cada pulso de luz que envia para Bob, Alice escolhe aleatoriamente o conjunto
(S1 ou $2) e os valores do bit (posicdo do pulso dentro do intervalo de tempo) que serdo
utilizados.

2) Para cada pulso de luz recebido de Alice, Bob mede sua posicdo dentro de cada
intervalo de tempo.

3) Ao final do protocolo, Alice informa publicamente a Bob qual conjunto (S ou $2) foi

utilizado para cada intervalo de tempo.

Usando a disentropia da autocorrelacdo dada pela eq. (2.26), Bob calcula a aleatoriedade

das duas chaves K (D2(K1)) e K2 (D2(K2)) obtidas, respectivamente, utilizando apenas os bits



45

medidos quando os conjuntos Si (K1) e S» (K2) foram utilizados. Como |ai1|? > |aa|’, para a
chave K tem-se mais bits ‘0’ do que bits ‘1’ e o0 oposto ocorre para K. Assim, as chaves K e
K> sdo enviesadas e sua aleatoriedade (disentropia) ndo serd maxima (minima). Para K; tem-
se po = 1-(1-paexp(-nt|er|?) € p1 = 1-(1-pa)exp(-nt|a|*) enquanto para K> tem-se po = 1-(1-
pa)exp(-nt|ea)?) e pr = 1-(1-pa)exp(-nt|en|?), onde ¢ ¢ a transmissividade do canal e po e p1 sdo,
respectivamente, as probabilidades de um bit '0' e um bit '1' serem detectados. A chave final
obtida sem considerar os conjuntos S; € S>, por sua vez, ¢ nao enviezada.

A seguranga baseia-se no fato de que os estados coerentes |a1) € |o2) sdo ndo ortogonais
e, portanto, ndo podem ser distinguidos de forma ndo ambigua. Caso o espido altere os valores
de |au* e |af’, as probabilidades de detecgio em Bob mudardo, o que alterara o valor da
disentropia calculada por Bob, denunciando o ataque.

Um ataque de divisor de feixe € possivel se o espido puder compensar a perda introduzida
pelo divisor de feixe inserido no canal, porém o espido ndo pode enviar pulsos fortes para
garantir a detec¢do em Bob conforme descrito em (48), pois isso também alterard as
probabilidades de deteccao e o valor da disentropia calculado por Bob, denunciando o ataque.
Assim, a quantidade de informagdes que o espido pode obter limita a distancia segura entre
Alice e Bob, como também ocorre no protocolo COW, porém o espido nao pode garantir que
um valor de bit que obtido durante um ataque também sera obtido por Bob e usado na chave.

O estado quantico visto pelo espido ¢ p = 1/2|a1){ | + 1/2|az){|. Assim, vamos supor
que o valor considerado pelo espido seja |am|* = (|a1|*+ a2|*)/2. Usando |ai* = 0,75, o> = 0,5
e |am|* = 0,625, pode-se ver na Fig. 2 (7= 0,4, pa=107,t=10"?°) e na Fig. 3 (7= 0,8, pa =
107, ¢ = 10%%%) os histogramas dos valores da disentropia calculada por Bob apods varias

execugodes do protocolo, com (curva direita) e sem (curva esquerda) espionagem.

Figura 4.2. Histograma da disentropia da autocorrelacéo calculada por Bob com (direita) e sem

espido (esquerda) (77 = 0,4, pa= 107, = 10"%)



46

1000 T T T
_P
A | |f I
Iy R
800 |- A g 1
f N J'.‘.‘ .'_{Tll
| I.,\\ il 1 !\

p| ! I

[l \ JF L4

| \ i il

| \ {

600 L ] \ 4 \ -
@ / I 1 |
£ | \ ] 4
o : ‘ i
[#)] | {
o M 1 '
2 [ | | 1
@400 i i
i : ! ."
] g 'i
[ ‘L.‘ { i
\ 4
)/ \ ;, .1\
[ 4 d
f?‘ "-‘_‘- ‘! \._
0 ) L \_uf | L T
-4500 -4400 -4300 -4200 -4100 -4000 -3900

Desentropia da autocorrelacao

Fonte: Elaborada pelo autor.

Figura 4.3. Histograma da disentropia da autocorrelacéo calculada por Bob com (direita) e sem

espido (esquerda) (7= 0,8, pa= 107, =100 (10 km)).
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Como pode-se ver nas Figs. 4.2 e 4.3, um valor de limiar para a disentropia pode ser
estabelecido e usado para decidir se a chave final deve ser descartada e o protocolo reiniciado
ou ndo. Para as simulacdes mostradas nas Figs. 4.2 e 4.3, utilizamos um procedimento
semelhante ao usado em (30) para redimensionar os valores de disentropia, basicamente, as

sequéncias de bits obtidas por Bob foram somadas a um sinal deterministico (uma fungao

senoidal) antes do calculo da disentropia.



47

Embora apenas a versao com dois estados coerentes tenha sido apresentada, a extenséo
do protocol usando quatro, seis ou mais estados coerentes é direta. Quanto maior o nimero de
estados, mais dificil sera o trabalho da espia. Por exemplo, vamos assumir que Alice e Bob
concordem com 0s seguintes conjuntos : S1 {|a1) (bit '0"), |ez) (bit '1")}, S2 {|e2) (bit '0"), |a1)
(bit'1")}, S5 {|as) (bit'0"), |au) (bit '1")}, Sa {|au) (bit'0"), |as) (bit'1")}, com |au|* > | € |as* >

|ou|?. Esta codificagdo esta resumida na Tabela 4.4.

Tabela 4.2. Bits codificados por estados coerentes com dois pares de conjuntos.

Bit ‘0’ | Bit ‘1’
St | ey | )
$2 | ey | )
S| lasy | ow
Sa | losy | |es)

Fonte: Elaborada pelo autor.

As etapas do protocolo sao:

1) Para cada pulso de luz que envia para Bob, Alice escolhe aleatoriamente o conjunto
(S1, $2, S3 ou S4) e o valor do bit (posi¢do do pulso dentro do intervalo de tempo) que
serdo utilizados.

2) Para cada pulso de luz recebido de Alice, Bob mede sua posicdo dentro de cada
intervalo de tempo.

3) Ao final do protocolo, Alice informa publicamente a Bob qual conjunto (S1, Sz, S3 ou
S4) foi utilizado para cada intervalo de tempo.

4) Bob forma a chave K; usando apenas os bit obtidos quando o conjunto S; foi utilizado
e calcula a disentropia D2(K;). Pode-se notar que havera um limiar diferente da disentropia
para inferir a presenca da espid em cada conjunto e a agdo da espid ndo podera viola-lo

em nenhum dos dois casos.

Por exemplo, consideremos a situagdo em que |ai* = 0,75, |2 = 0,5, |as* = 0.85, |aul?

= 0,4. As disentropias calculadas por Bob estdo mostradas na Fig. 4.4.
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Figura 4.4. Histograma da disentropia da autocorrelacdo calculada por Bob quando dois

pares de conjuntos sao utilizados (7= 0,8, ps= 107, ¢t = 10%% (10 km)). Linha - S e S», Bolas
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Como mostrado na Fig. 4.4, ndo ha superposicao entre as curvas esperadas portanto, ndo
ha como a(o) espid(o) conseguir satisfazer os dois resultados ao mesmo tempo.

Por fim, para evitar que Eva obtenha informagdes completas dos valores dos bits durante
um ataque, Alice e Bob podem usar uma camada extra de criptografia, uma criptografia caotica
na qual a separacdo entre os intervalos de tempo varia de acordo com um sistema cadtico cujos
parametros sdo conhecidos apenas por Alice e Bob (neste caso, os valores dos parametros
pertencem a chave inicial utilizada para autenticagdo). Sem saber quando um intervalo de tempo

comega € termina, o espido ndo sabera se um bit ‘0’ ou ‘1’ foi detectado.
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DETECTOR DE FOTONS CONTROLADO REMOTAMENTE POR LUZ

5.1 Introducio

Todos os detectores de fotons unicos (Single-photon detectors - SPD) relatados na

literatura se deparam com dois problemas:

I) Aumentar a eficiéncia quantica e diminuir as probabilidades de contagem escura e de
pos-contagem, e diminuir efeitos de borda devido ao chaveamento do APD com pulsos
de gatilho.

I1) Evitar ataques de cavalos de Troia em distribui¢do quantica de chave (66).

Ha uma terceira preocupagao que abordamos neste capitulo, o sincronismo entre Alice e
Bob. Focandos em diminuir falsas detec¢des devido a contagem de escuro, os APDs de Bob
devem ser ligados apenas quando o pulso de luz enviado por Alice chegar em Bob.
Consequentemente, um sincronismo entre Alice e Bob deve ser estabelecido. Nesta direcao, o
presente capitulo mostra como construir um SPD que facilite o sincronismo entre Alice e Bob,
de forma que Alice ative remotamente os APDs de Bob sem comprometer a seguranca do

protocolo de QKD.

5.2. Chaveamento optico do SPD

O esquema proposto para o chaveamento remoto do SPD esta na Fig. 5.1 e, como se pode
ver, o APD 1 funciona em modo Geiger para detectar o foton de sinal, enquanto o APD 2,
trabalhando no modo linear, é responsavel por desativar ou ativar o APD 1. Quando APD 2 for
iluminado (escurecido), sua condutividade aumenta (diminui), e isso for¢a a tensdo sobre os
terminais do APD 1 a permanecer abaixo (acima) da tensdo de ruptura e, dessa forma, uma
avalanche ndo pode (pode) ocorrer. Assim, os sinais de chaveamento sdo pulsos Opticos na
configuracdo da Fig. 5.1. Para mostrar o comportamento do SPD, a saida do circuito na Fig. 5.1
foi conectada a um analisador de espectro e a energia elétrica na banda 10MHz-30MHz foi

medida conforme (70).
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Figura 5.1. Circuito para chaveamento remoto do detector de fotons usando APDs
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Fonte: Elaborada pelo autor.

Dois valores de tensdo foram utilizados: 55V e 56V (tensao de ruptura do APD éde 51V).
O APD 2 foi iluminado por um Laser CW com poténcia Optica variando no intervalo [0, 2.9]

mW. Por fim, os dois APDs foram operados a temperatura ambiente (22 °C).

Figura 5.2. Poténcia elétrica (Pe) medida na banda [10MHz -30MHZz] versus a poténcia Optica
(Popt) do laser CW que ilumina o APD 2.

—&—55V
—#—56 V|

P [mW]

-115}

-120 |

g—e—e—a
-125 : . : : '

Fonte: Elaborada pelo autor.
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Como se pode ver na Fig. 5.2, para uma tensdo no APD de 55V (56V), uma poténcia

optica de ImW (2mW) inibe completamente as avalanches (o ruido de fundo ¢ de -120dBm).

Ja na Fig. 5.3, se v¢€ o sinal de saida (Vou na Fig. 5.1) quando o laser que ilumina APD 2 ¢

modulado por uma onda senoidal de 200 MHz (10ns por divisao na Fig 5.3). Os picos mais

altos (trago azul) s@o avalanches que podem ocorrer apenas quando o sinal de modulagdo ¢
baixo (trago rosa).

Figura 5.3. Avalanches ocorrendo apenas durante a parte baixa do sinal de modulagao.
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Fonte: Elaborada pelo autor.

Como ¢ mostrado nas Figs. 5.2 e 5.3, o SPD apresentado na Fig. 5.1 pode ser acionado
pela luz, portanto, pode ser acionado remotamente se uma fibra optica longa for colocada entre
a fonte do laser e 0 APD 2. Dependendo do comprimento da fibra optica, um amplificador

optico pode ser necessario. Para caracterizar o APD usado (C30617BQC-07-FC da Perking
Elmer) em nosso novo esquema, usamos as equagdes (47):

P? —[p,(1—Pple*+P,+(1—e")]|P+Pr(1—e%) =0 (5.1)
Pp=1-e""™(1-py) (5.2)
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Em (5.1) e (5.2) pa ¢ a probabilidade de contagem de escuro, 77 € a eficiéncia quantica, u € o
nimero médio de fotons do pulso e a deteccdo de contagem pds-pulso € caracterizada pelas
variaveis p, e 7, onde p, el*V1 ¢ a probabilidade de contagem de pds-pulso devido a uma
avalanche que ocorreu £ janelas de gatilho antes e, 7 ¢ a largura da janela temporal. Finalmente,
P ¢ a razdo entre o nimero medido de avalanches em um segundo dividido pelo nimero de
vales do sinal de onda senoidal por segundo. Usando um sinal senoidal de 280MHz e
trabalhando em temperatura ambiente, os resultados sao de 7~ 2,1%, ps~ 0,23%, pa ~9% e 7
~ 0,04. Os valores experimentais obtidos sao consistentes com um SPD que ndo foi projetado

para ser um detector de foton tnico (71).

5.2. Distribuicdo quantica de chaves usando SPDs com chaveamento éptico

A configuragdo Optica de um protocolo QKD por mudanga de fase diferencial (DPS-
QKD) (14) empregando SPDs acionados remotamente ¢ mostrada na Fig. 5.4.

Figura 5.4. Configuragdo optica para DPS-QKD empregando detectores de fétons unicos
remotamente acionados. OA - Amplificador 6ptico, A - atenuador optico. Do e D sdo detectores

de foton tnico do tipo mostrado na Fig. 5.1.

::Laser m'—' @—A\)

Do VRN J

Fonte: Elaborada pelo autor.
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Na Fig. 5.4, um divisor de feixe 50/50 divide os pulsos Opticos produzidos por Alice. Os
pulsos na primeira saida do divisor de feixe de Alice sao enviados diretamente a Bob através de
um canal optico. Em Bob, esses pulsos opticos sao amplificados (OA) e divididos por outro
divisor de feixe para acionar os dois SPDs de Bob. Os pulsos 6pticos na segunda saida do
divisor de feixe de Alice sdo modulados em fase (0 ou 7 rad), atenuados no nivel de féton inico
(estados coerentes com numero médio de fotons igual a 0.1) e enviados através do canal
quantico Optico ao interferdmetro de Bob. Um detalhe importante de se observar ¢ que, uma
avalanche no APD 1 ndo pode ser iniciada iluminando o APD 2; ou seja, o APD 1 pode ser
bloqueado, mas ndo controlado remotamente. Embora o espido, Eve, ndo possa forcar a
detec¢dao em Bob apenas alterando os pulsos Opticos de gatilho, ela pode tentar evitar detecgdes
em Bob colocando pulsos Opticos extras nos intervalos de tempo em que se espera que a
detecgdo ocorra. Todavia, como os pulsos Opticos de gatilho sdo pulsos classicos com muitos
fotons, ¢ mais facil para Bob monitorar esses pulsos para verificar se o espagamento temporal
entre pulsos Opticos de gatiho consecutivos ¢ sempre o mesmo. Por fim, pode-se notar que o
circuito na Fig. 5.1 pode ser facilmente transformado em um SPD de extingdo ativa se o sinal
de saida for amplificado e usado para alimentar um laser que ilumina o APD 2. Pode-se ver na
Fig. 5.5 (5ns por divisdo / 200mV por divisdo) uma avalanche amplificada extinta

passivamente, enquanto a Fig. 5.6 mostra uma avalanche amplificada ativamente extinta.

Figura 5.5. Sinal de avalanche extinto passivamente. O pico tem aproximadamente 380mV.
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Fonte: Elaborada pelo autor.
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Figura 5.6. O sinal de avalanche se € extinto ativamente. O pico tem aproximadamente 220mV.
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Fonte: Elaborada pelo autor.

Conforme observado na Fig. 5.6 (5ns por divisdo / 100mV por divisdo), a extin¢do ativa
limita a quantidade de corrente que flui através do APD (o sinal de avalanche tem menor
amplitude), diminuindo a quantidade de portadores presos na regido ativa, o que diminui a

probabilidade de contagem pos-pulso.
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CONCLUSOES E PERSPECTIVAS DE TRABALHOS FUTUROS

6.1 Conclusoes

A presente tese forneceu, de forma inédita, os seguintes resultados:

1. A solugdo analitica da relagdo / versus V' de um circuito composto por uma fonte de tensdo
continua, um resistor ¢ um dispositivo que obedece a lei de Mark-Helfrich, como um nanofio:

Equacio (2.36).

2. A solugdo analitica da relagdo / versus V" de um circuito composto por uma fonte de tensao

continua, um resistor, um capacitor ¢ um diodo: Equacoes (2.42)-(2.43).

3. A solugdo analitica para o valor minimo da probabilidade de uma detecgao ser causada por
fotons provenientes do espalhamento Raman espontaneo, quando canais classicos e quanticos

sdo integrados na mesma fibra oOptica na configuracao downstream: Equacao (3.14).

4. A solugdo analitica para o comprimento do canal Optico que maximiza a taxa de transferéncia
de bits seguros quando canais classicos e quanticos sdo integrados na mesma fibra dptica na

configura¢do downstream: Equacéo (3.15).

5. Uma formula analitica para a determinagdo da percentagem de flutuacao de portadores em
um modulador integrado em chip de SiO; utilizado em QKD de varidveis continuas: Equagoes

(3.18)-(3.19).

6. Uma formula analitica para a determinag¢do do pardmetro que modula um canal quantico

estocastico de QKD de variaveis continuas: Eq. (3.22)

7. Um novo protocolo de QKD baseado em modulagdo de amplitude, que apresenta a
configuragdo mais simples e barata dentre todas as propostas até o momento existentes, € que
realiza a detec¢do de espionagem sem utilizar a taxa de erro. Entretanto, a seguranca contra

ataques que utilizem uma eficiente contagem de fotons ndo esta garantida.

8. Resultados experimentais de um detector de fotons controlado remotamente por luz.

Portanto, pode-se concluir que
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1. Em ambos os casos considerados na tese, as solugdes analiticas obtidas estao de acordo com
o comportamento fisico esperado, mostrando que a fungdo W, ¢ uma ferramenta matematica
util para fornecer solucdes analiticas de equagdes de circuitos que possuam uma relagao do tipo

lei de poténcia entre corrente e tensao.

2. Poucos resultados em distribuicdo quantica de chaves sdo analiticos. Nesta dire¢do, os
resultados analiticos obtidos com a funcao de Lambert-Tsallis facilitam o entendimento da
importancia de alguns dos varios parametros envolvidos em um protocolo de QKD. Em
particular, no caso estudado nesta tese, pode-se perceber na equacdo (3.15) a importancia dos
coeficientes de atenuacdo da fibra optica e, portanto, da escolha correta dos comprimentos de
onda utilizados para os canais classico e quantico. Além disso, modelos mais completos para
os dispositivos utilizados na realizacdo de protocolos de QKD, como fontes, detectores e
moduladores, permitem encontrar vulnerabilidades e contramedidas que as anulem. Portanto, a
fun¢do de Lambert-Tsallis também ¢ uma ferramenta matematica importante para o engenheiro
quantico que, por exemplo, deseja determinar o comprimento que maximiza a taxa de

transmissdo de uma rede de acesso quantico.

3. O protocolo de QKD proposto nesta tese ¢, a0 mesmo tempo, o um dos primeiros da historia
a detectar a presenca de espionagem sem utilizar, de nenhuma forma, a taxa de erro. O que
mostra o poder da disentropia. E também o mais simples dentre todos os protocolos de QKD ja
propostos pois, baseado apenas em modulacdo de amplitude, sua implementacdo pratica nao
requer controle de polarizagdo nem estabilizacdo de interferdmetros, sendo possivel sua
implementag¢do apenas com um laser semicondutor, um atenuador e um detector de fotons.
Entretanto, sua seguranca contra uma espid muito poderosa que efetue uma eficiente contagem

de fotons ndo estd garantida.
4. A demonstracdo experimental de um detector de fotons Unicos remotamente acionado por luz
abre novas possibilidade de implementacédo de protocolo de QKD, com Alice mais ativa e Bob

mais passivo.

6.2 Perspectivas de Trabalhos Futuros

Como perspectivas de trabalhos futuros podem ser citados:
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Desenvolver no LATIQ um gerador quéntico de nimeros aleatdrios e usar a disentropia da

autocorrelacdo e testes do NIST para verificar a qualidade das sequéncias aleatdrias geradas.

Usar a disentropia da autocorrelacdo na detec¢do de espionagem em outros protocolos de QKD

nao considerados nesta tese.

Realizar a andlise de seguranca do protocolo de QKD proposto contra uma espid que efetue

uma eficiente contagem de fotons.

Melhorar a eficiéncia quantica do detector remotamente controlado para utiliza-lo em um

sistema real de distribuicdo quantica de chaves.

Implementar o protocolo de QKD aqui proposto em laboratério.
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ANEXO A - RESULTADOS DAS APLICACOES LAMBERT-TSALLIS EM QKD NO
TOPICO 3

Usando (3.1)-(3.2) ¢ (3.10), obtém-se facilmente

_ AfAt?] Pﬂ —al gl
P = Nhf (an—ac)(e ° )

(A.1)
Para inverter a eq. (A.1), pode-se seguir os seguintes passos:
Nhf (e, —
e_acL_e—aqL :Z, 7= 5 q c)pR
Af Atn, P (A2)
ot (1_e(aq—ac)L) SN
(A.3)
_ L _ (aqﬂzc)L
e “e,° =-7>
(A4)
(@)
—al _e(aq—aC)L - aq (D‘q_tlc)
€ g =(-2) =« =
(A.5)

g ) (A.6)
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(aq—ac) (aq-ac)t a,—a,
(aq —ac)e(aq_ac)Le “" e (aq —ac)(_z ( = :) N
a, ua;) a,
A% (A.7)
(Olq —Olc)e(aq_ac)L _W ) {(aq —OCC)(_Z ( qaq%)Jj
&, o ,qa) a,
% (A.8)
oy =0, o, =0, 1+(a :L%) a,
: (A.9)

Para obter (3.18) - (3.19) de (3.16) - (3.17), pode-se seguir os seguintes passos: (4
=-8.8:102 (27/A)L, B=-8.5-10"%27/A)L e r é dada pela eq.. (3.17))

2
. X
Ar + Br®® = arcsm(l—&J —7=

2 2
X0 (A.10)
Aoz
r°8(1+ ro'zj_ =r%%8 ==

(A.11)

A 02 0.2 A 1

A2 108 Z @ 702 Z Z
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B B (A.12)
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r = EW—:S A(ij
A 4B\ B

Por fim, eq. (3.22) pode ser obtido da seguinte maneira : (7= (7/T0)"?)

1-2%% 3 3 3

1-4

_2 42
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(A.17)

(A.18)

(A.19)

(A.20)



66

ANEXO B - LISTA DE ARTIGOS PUBLICADOS E SUBMETIDOS

1. G. S. Castro, J. S. de Andrade, R. L. C. Damasceno, J. B. Rosa Silva and R. V. Ramos,
"Remotely Gated InGaAs Single-Photon Detector at 1550 nm", IEEE Photonics Technology
Letters, vol. 32, no. 2, pp. 129-131, (2020) doi: 10.1109/LPT.2019.2960773.

2. J. S. de Andrade, K. Z. Nobrega and R. V. Ramos, "Analytical solution of the current-
voltage characteristics of circuits with power-law dependence of the current on the applied

voltage using the Lambert-Tsallis Wq function", IEEE Transactions on Circuits and Systems
1I: Express Briefs, vol. 69, no. 3, pp. 769-773, (2022) doi: 10.1109/TCSI1.2021.3110407.

3. R. L. C. Damasceno, J. S. de Andrade, and R. V. Ramos, "Applications of the Lambert—
Tsallis Wq function in QKD", J. Opt. Soc. Am. B 40, 2280-2286 (2023)

4. J.S. de Andrade, K. Z. Nobrega, J. B. R. Silva, and R. V. Ramos, Eavesdropping detection

without using error rate: The disentropy-based quantum key distribution, 2023. (submitted)



