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RESUMO

A Universidade Federal do Ceara (UFC) enfrenta o desafio de adequar a gestdo da educacao
superior & Lei Geral de Protecdo de Dados (LGPD), garantindo a seguranca e privacidade dos
dados pessoais. A conformidade com a LGPD fortalece a transparéncia e a confianca junto a
comunidade académica. A coleta e 0 uso de dados sdo fundamentais para o planejamento e
tomada de decisdes, mas exigem responsabilidade e respeito a privacidade. A implementacao
da LGPD na UFC requer compreender os desafios especificos, como a falta de conhecimento
por parte dos docentes e a caréncia de infraestrutura tecnologica. Os objetivos tracados serdo o
de analisar os desafios e perspectivas da LGPD na gestdo da educacdo superior, a partir da
percepcdo dos docentes da Faculdade de Direito da UFC. A metodologia empregada sera
descritiva e exploratoria, utilizando entrevistas semiestruturadas com docentes do curso de
Direito da UFC. Quanto aos resultados esperados, a pesquisa apresentada neste resumo
contribui para a compreensdo dos desafios e perspectivas da LGPD para a gestdo da educacéo
superior, fornecendo subsidios para a formulacdo de politicas publicas e para a promocéo da
cultura de protecéo de dados nas instituicdes de ensino. Como concluséo, a implementacao da
LGPD nas instituicGes de ensino superior € um processo complexo e desafiador que exige um
esforco conjunto da comunidade académica.

Palavras-chave: LGPD; Educagdo Superior; Gestdo de Dados; Privacidade; Faculdade de
Direito da UFC.



ABSTRACT

The Federal University of Ceard (UFC) faces the challenge of adapting higher education
management to the General Data Protection Law (LGPD), ensuring the security and privacy of
personal data. Compliance with the LGPD strengthens transparency and trust within the
academic community. Collecting and using data is fundamental for planning and decision-
making, but requires responsibility and respect for privacy. Implementing the LGPD at UFC
requires understanding the specific challenges, such as the lack of knowledge on the part of
teachers and the lack of technological infrastructure. The objectives outlined will be to analyze
the challenges and perspectives of the LGPD in the management of higher education, based on
the perception of professors at the UFC Law School. The methodology used will be descriptive
and exploratory, using semi-structured interviews with professors from the UFC Law course.
Regarding the expected results, the research presented in this summary contributes to the
understanding of the challenges and perspectives of the LGPD for the management of higher
education, providing support for the formulation of public policies and for the promotion of a
data protection culture in educational institutions. In conclusion, implementing the LGPD in
higher education institutions is a complex and challenging process that requires a joint effort
from the academic community.

Keywords: LGPD; College education; Data Management; Privacy; UFC Law School.
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1. INTRODUCAO

A digitalizacdo e o avanco das tecnologias da informacéo transformaram a gestdo de
dados pessoais nas instituicdes de ensino superior. A Universidade Federal do Ceara (UFC)
enfrenta o desafio de adaptar-se a Lei Geral de Prote¢do de Dados (LGPD), que exige seguranca
e privacidade dos dados pessoais. Cumprir a LGPD é essencial ndo apenas por obrigacéo legal,
mas também para fortalecer a confianga com a comunidade académica. A implementacdo da
LGPD requer lidar com desafios como a falta de conhecimento dos docentes e a caréncia de
infraestrutura tecnoldgica. Os professores da Faculdade de Direito da UFC, devido ao seu
envolvimento com questdes legais, tém uma visdo critica sobre a aplicacao da lei. Este estudo
busca explorar os desafios e as oportunidades da LGPD na educagdo superior, destacando a

importancia de préaticas que respeitem a privacidade e os direitos individuais.

1.1 Contextualizacéo

A Lei n.° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados (LGPD),
representa um marco significativo no cenario juridico brasileiro ao estabelecer diretrizes e
regulamentacdes rigorosas para o tratamento de dados pessoais da sociedade. Essa legislagédo
ndo apenas proporciona uma maior protecdo a privacidade dos individuos, mas também impde
novos desafios e responsabilidades as instituicdes de ensino superior no Brasil.

A LGPD entrou em vigor em agosto de 2020, considerando um periodo de transicédo
importante para que as empresas pudessem se adequar as novas exigéncias. Esse intervalo foi
concedido para que as empresas tivessem tempo suficiente para se adaptarem as novas regras e
implementarem as mudancas necessarias em seus processos e sistemas de gestdo de dados,
consagrando a normatizacdo das operacOGes de tratamento de dados, desde a coleta até o
armazenamento e avaliacdo, com vistas a salvaguarda do direito fundamental a privacidade,
incluindo a tutela dos dados pessoais.

Como consequéncia, tornam-se necessarios meios para aprimorar a governanga dos
dados, especialmente no contexto da era digital, onde a informagdo € um dos ativos mais
valiosos. Em instituicdes de ensino, onde a coleta e 0 uso de dados pessoais sdo inerentes as
atividades cotidianas, a conformidade com a LGPD se torna uma questéo de extrema relevancia.

A adequacdo para a protecdo de dados pessoais envolve a implementacdo de normas que
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garantem a seguranca juridica das atividades realizadas em ambientes de ensino e pesquisa,
promovendo a confianca e a protecao de dados dos estudantes, professores e funcionérios.

Diante do desenvolvimento crescente da tecnologia, o acesso as informacgdes requer
cada vez mais atencdo. Além de sua importancia individual, a privacidade pode ser trabalhada
numa perspectiva coletiva, demonstrando-se fundamental & sociedade. Nesse contexto, surge a
necessidade de uma entidade reguladora que assegure a protecdo dos dados pessoais e a
privacidade dos cidadaos.

E ai que entra a Autoridade Nacional de Protecdo de Dados (ANPD), um 6rgéo
fundamental para garantir que a LGPD seja cumprida. A ANPD tem a misséo de fiscalizar,
regulamentar e educar sobre o uso correto dos dados pessoais, promovendo um equilibrio entre
a inovacao tecnologica e a protecdo dos direitos individuais.

A Autoridade Nacional de Protecdo de Dados (ANPD) aplica penalidades as
InstituicOes de Ensino Superior (IES) que violam a LGPD, que podem variar de uma simples
adverténcia até uma multa que pode chegar até 2% do faturamento anual®.

Além da previsdo da incidéncia de san¢des administrativas por descumprimento da lei,
ainda ha a possibilidade de responsabilidade civil no que diz respeito a reparacdo de danos
causados pelo tratamento de dados em desacordo com o diploma legal?, que trata da
responsabilidade, voltadas para o Controlador ou Operador.

Diante desse cenério de crescente responsabilizacdo, é essencial que as instituices de

ensino superior, como a Universidade Federal do Ceara (UFC), estejam atentas as exigéncias

1 Art. 52. Os agentes de tratamento de dados, em razdo das infragGes cometidas as normas previstas nesta Lei,
ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional:

I - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

2 “Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, € obrigado a repara-lo.

8§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

I - 0 operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacfes da
legislacdo de protecdo de dados ou quando néo tiver seguido as instrugdes licitas do controlador, hipotese em que
0 operador equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos
dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for
verossimil a alegacdo, houver hipossuficiéncia para fins de producdo de prova ou quando a producdo de prova
pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparagdo por danos coletivos que tenham por objeto a responsabilizagdo nos termos do caput
deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislagdo pertinente.

8§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na medida de sua
participag@o no evento danoso” (Brasil, 2018).
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da LGPD. A UFC, no atual cenério, precisa focar seus esforgos no mapeamento dos dados
pessoais, verificando os riscos de maior grau de impacto e possibilidade de ocorréncia de
incidentes. Conforme Bittar (2015), fica evidente, que a LGPD visa proteger transgressoes das
caracteristicas ou do conjunto de atributos que formam a projecdo da pessoa humana.

A UFC deve estar comprometida com a LGPD por meio da implementacdo de politicas
rigidas e praticas seguras no tratamento de dados pessoais, devendo se esforcar continuamente
para melhorar a gestdo de dados, garantindo que todas as acdes sejam feitas de acordo com a
lei e protegendo os direitos fundamentais dos individuos.

Tendo em vista que os dados pessoais sdo pilares da organizacdo das atividades
educacionais, surge a UFC o encargo de adequar suas formas de gestdo a LGPD. Como
hipdteses, considera-se que a LGPD representa um desafio significativo para a Gestdo da
Educacao Superior na UFC, exigindo a revisao de processos e a implementacéo de mecanismos
de protecéo de dados.

Além disso, acredita-se que a conformidade com a LGPD pode promover uma maior
transparéncia e confianca junto a comunidade académica, além de estimular a participacdo e
colaboracdo em projetos académicos e de pesquisa, considerando que a lideranca comprometida
e consciente da relevancia da protecdo de dados é essencial para orientar a UFC na adaptacédo
a LGPD e promover uma cultura organizacional que valorize a seguranca e privacidade dos
dados.

E importante ressaltar que a aplicacdo da LGPD abrange tanto pessoas naturais e
pessoas juridicas de direito privado e direito ptblico®. Nessa perspectiva, a LGPD define dados
sensiveis que sdo informacdes que exigem protecdo especial devido ao seu carater intimo ou
sensivel. Isso inclui dados relacionados a satde, renda, nimeros registrados (como CPF ou
RG), entre outros. Dados sensiveis na comunidade académica, como informacdes sobre cotas
para professores e condi¢cdes de saude, sdo temas de relevancia crescente em instituicdes de
ensino superior. A protecdo adequada desses dados ndo apenas respeita a privacidade dos
individuos envolvidos, mas também fortalece a integridade institucional.

Segundo Monteiro e Almeida (2020), a implementacdo de politicas claras de protecdo
de dados é essencial para mitigar riscos e garantir conformidade com a legislagéo vigente, como
a LGPD no Brasil. Ademais, tem-se a questao do acesso ao histdrico escolar, a publicidade das

notas e a divulgacdo dos salarios dos professores. S&o temas controversos no ambiente

3 Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
0s dados.
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educacional contemporéneo. Essas informacbes sdo consideradas sensiveis, pois sua
divulgacdo pode impactar a privacidade dos individuos envolvidos e, em alguns casos,
influenciar a percepg¢do publica sobre a qualidade do ensino e as condicdes de trabalho dos
docentes.

Segundo Vieira (2019), a transparéncia na divulgacdo das notas pode promover a
accountability das instituicbes de ensino, permitindo que alunos, pais e a comunidade
acompanhem o desempenho académico. No entanto, ha preocupacdes éticas e legais quanto a
privacidade dos estudantes, especialmente em relacdo ao acesso indiscriminado a dados
pessoais.

A publicacdo dos salarios dos professores também é um ponto sensivel, envolvendo
questdes de seguranca e privacidade dos funcionarios. Conforme destacado por Silva (2020), a
divulgacdo dessas informacGes pode expor os professores a riscos como discriminacao salarial
e até mesmo ameacas pessoais, caso as informacdes sejam utilizadas de maneira inadequada.

O tratamento de dados sensiveis requer um nivel mais elevado de seguranca e
conformidade com a lei. A UFC coleta e processa uma variedade de dados pessoais, como por
exemplo dos alunos e terceirizados, como nome, data de nascimento, endereco, registros
académicos, informacdes de contato, além de dados sensiveis, entre outros.

E fundamental garantir que esses dados sejam tratados em consonincia com 0s
principios da LGPD, incluindo consentimento adequado e medidas de seguranga, incluindo
informacBes de contato e documentos pessoais. A LGPD exige que esses dados sejam
protegidos e tratados com cuidado. Naturalmente, a atual realidade consubstanciada no influxo
de dados pessoais impacta a Universidade Federal do Ceara, que deve observar os preceitos
impostos pela LGPD.

Para fins de analisar a problematica apresentada, a pesquisa visa responder ao seguinte
guestionamento: quais sao 0s principais desafios e perspectivas da LGPD para a gestdo da
educacéo superior na percepcéo do corpo docente do Curso de Direito da Universidade Federal
do Ceara?

1.2 OBJETIVOS

Neste topico serd apresentado o objetivo geral da pesquisa, seguido dos objetivos

especificos, os quais explicitam os resultados que se pretende alcancar.
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1.2.1 Objetivo geral

Analisar os desafios e as perspectivas da aplicacdo da LGPD na gestdo da educacgéo
superior, a partir da percep¢do dos docentes da Faculdade de Direito da Universidade Federal
do Ceara, com o intuito de fornecer recomendacg6es especificas para aprimorar a protecdo dos
dados pessoais na instituicéo.

1.2.2 Objetivos especificos

Auxiliando o objetivo geral, reinem-se 0s seguintes objetivos especificos, a partir da
percepcao dos docentes da Faculdade de Direito da Universidade Federal do Ceara:

° Contextualizar a LGPD na Gestdo da Educacdo Superior na Universidade
Federal do Cearg;

° Descrever a LGPD no ambito administrativo da Gestao Superior; e

° Identificar os principais desafios e perspectivas da Universidade Federal do

Ceara na adequacédo a LGPD.

1.3. Justificativa e Relevancia

Como uma das principais instituicdes de ensino superior do Brasil, a Universidade
Federal do Ceara € significativamente impactada pelos requisitos da Lei Geral de Protecdo de
Dados. A UFC coleta, processa e armazena inimeros dados pessoais, como por exemplo, de
seus alunos. Portanto, é imperativo adotar medidas adequadas para garantir a protecdo desses
dados. Além disso, como uma organizagdo publica, a UFC deve manter a transparéncia e a
responsabilidade na gestdo de dados pessoais.

Devido a importancia do tema, esta pesquisa se justifica pelo esforco em identificar e
compreender os desafios e perspectivas da gestdo da educacdo superior na UFC em relacdo a
LGPD. Isso a ajudara a promover a conformidade legal, a protecdo dos direitos individuais e a
melhoria da qualidade académica e educacional da instituicdo. No contexto da gestdo da
educacdo superior, especialmente na Universidade Federal do Ceara (UFC), o tema da Lei Geral
de Protecdo de Dados é incontestavel e multifacetado, refletindo-se em diversos aspectos

essenciais.
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A LGPD visa proteger principalmente a privacidade e os direitos individuais dos
cidadaos, garantindo um tratamento transparente, seguro e legal de seus dados. Em instituicoes
educacionais, dados confidenciais de estudantes, professores, funcionarios e colaboradores sao
coletados e processados. Portanto, é fundamental seguir a LGPD para garantir a veracidade e
confidencialidade desses dados.

A UFC est4 legalmente obrigada a cumprir as disposi¢cdes da LGPD e a proteger o0s
dados de seus membros. O ndo cumprimento dessas obrigacdes, como mencionado, pode
resultar em san¢des severas, como multas financeiras e danos a reputacdo da institui¢do, sendo
que o cumprimento das exigéncias da LGPD ndo se limita apenas ao aspecto legal, mas também
esta intrinsecamente ligado a integridade e a confianca institucional.

Uma instituicdo de ensino que demonstra um compromisso efetivo com a protecao dos
dados pessoais de sua comunidade académica inspira confianca e respeito, fortalecendo seus
lacos com alunos, funcionarios, parceiros e a sociedade em geral. A conformidade com a LGPD
requer o desenvolvimento, principalmente quanto a promocéo da seguranca e da privacidade
de dados. A UFC pode adotar préticas e tecnologias inovadoras para garantir a conformidade
legal e melhorar a eficiéncia e a qualidade de seus servicos ao enfrentar os desafios impostos
pela LGPD.

Proteger os dados pessoais em um mundo cada vez mais digitalizado é uma prioridade
global. Ao abordar os problemas da LGPD na gestdo da educagdo superior, a UFC esta se
preparando para as oportunidades e desafios do futuro digital, garantindo estar bem-posicionada
para enfrentar as questdes emergentes relacionadas a seguranca e a privacidade dos dados.

A LGPD ¢é importante para a gestdo da educacdo superior na UFC, refletindo em
questBes legais, regulatorias, institucionais, morais e tecnoldégicas que moldam a educacéao
moderna. Para garantir a integridade, exceléncia e sustentabilidade como instituicdo de ensino
de destaque no cenério nacional e internacional, é necessario entender e abordar essas questoes

de forma proativa.
1.4. Estrutura do Trabalho
O trabalho esta organizado em seis capitulos. A introdugédo compde o primeiro, no qual

apresenta a contextualizacdo do tema, a problematica, os objetivos gerais e especificos, bem

como a justificativa e relevancia.
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O segundo capitulo apresenta a fundamentacéo tedrica da Lei Geral de Protecdo de
Dados, compreendendo a LGPD, seus conceitos, principios, os direitos dos titulares de dados,
bem como a LGPD na educacao superior detalhando o seu impacto na Universidade Federal do
Ceard, desafios e perspectivas para a gestdo educacional.

O terceiro capitulo trata dos desafios da implementacgdo e adequacdo da LGPD na UFC,
observando a conformidade com a LGPD na Educacdo Superior em relacdo ao tratamento da
seguranca de dados, revisao da politica e cultura da privacidade e os termos de uso, bem como
0 plano de adequacdo da Universidade Federal do Ceara a LGPD, analisando também o
mapeamento de dados pessoais coletados e adequacdo de sistemas com a transparéncia e
colaboracdo no tratamento dos dados, 0 uso ético de dados na pesquisa e politicas de seguranca
da informacao.

O quarto capitulo traz os procedimentos metodologicos, observando a tipologia da
pesquisa, natureza da pesquisa, natureza dos objetivos, abordagem do problema, instrumentos
de coleta de dados, I6cus da pesquisa, populacdo, etapas da pesquisa, elaboracdo do
questionario, aplicacdo do questionario, analise preliminar dos dados, analise dos dados e
amostra. Esta ultima abrangendo o calculo da amostra, tamanho da amostra obtida,
variabilidade das unidades de amostra dentro da populacéo e método de selecdo das unidades
de amostra.

O quinto capitulo apresenta os resultados e discussao, dificuldades encontradas na
coleta de dados e resultados pesquisa como os dados demograficos, conhecimento, treinamento
e conscientizacdo, impacto na gestdo académica e administrativa, perspectivas e oportunidades,
papel dos Gestores e recomendacdes para Gestdo da Educacdo Superior, bem como uma sintese
da percepcdo dos docentes da Faculdade de Direito da UFC.

O sexto capitulo apresenta a conclusdo e sugestdes para trabalhos futuros.
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2. FUNDAMENTACAO TEORICA DA LEI GERAL DE PROTECAO DE DADOS

A fundamentacdo tedrica deste trabalho tem a finalidade de apresentar os conceitos e
principios fundamentais da LGPD, tidos como essenciais para a analise dos desafios e

perspectivas relacionados a sua implementacao na gestdo da educacao superior na UFC.

2.1 Lei Geral de Protecao de Dados (LGPD)

Neste topico serd tratado 0s conceitos, principios da LGPD e os direitos dos titulares de
dados.

2.1.1 Conceitos e Principios

Em uma andlise historica sobre a protecdo de dados pessoais, a Suécia foi pioneira ao
criar, em 1973, o primeiro Estatuto para banco de dados. Esse estatuto foi concebido como uma
espécie de censo visando coletar e monitorar o uso de dados pessoais dos cidadaos,
estabelecendo normas para garantir a privacidade e a seguranga dessas informagdes. Em 1974,
os Estados Unidos criaram um banco de controle de dados, semelhante ao modelo sueco. No
entanto, dessa vez, o banco proibia as agéncias governamentais de divulgar os dados ou
fornecer esses dados a outras pessoas sem o consentimento prévio dos titulares (Tavares;
Alvarez, 2017).

Devido ao fato de que as leis de primeira geracdo ndo tinham nenhuma estrutura e
estavam ficando obsoletas, as leis de segunda geracdo surgiram ainda na década de 1970. As
leis de segunda geracdo, como a Constituicdo Portuguesa e a Constituicdo Espanhola, tinham
como objetivo principal estabelecer sistemas que pudessem detectar quando os dados pessoais
dos cidadéos fossem mal utilizados (Pezzi, 2007).

Essa segunda produziu uma viragem normativa, que pode ser verificada nas palavras de
Pezzi (2007, p. 95):

A rapida evolucgdo informatica levou a intensificagdo da producdo de leis; ja na década
de 80, as leis de terceira geracdo estavam em desenvolvimento. No entanto, nesta nova
etapa, foi necessario fazer algumas consideracdes sobre os modelos anteriores, pois
alguns deles ndo foram bem-sucedidos devido & sua falta de adaptabilidade as
mudancas tecnolégicas.
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Essas mudancas contribuiram para a compreensdo de um novo conceito de privacidade
e intimidade, que exigia um tratamento mais amplo e que abarcasse os dados pessoais, pois a
violacdo desses direitos prejudicaria a dignidade humana (Machado, 2018).

O Projeto de Lei n° 4.060, de 2012, foi criado para permitir o tratamento de dados
pessoais, mas ndo foi aprovado sendo arquivado em 2015. E importante lembrar que tal
arquivamento deve-se a abertura de uma consulta publica pelo Ministério da Justica em 28 de
janeiro de 2015 com o objetivo de regulamentar o Marco Civil da Internet e produzir um novo
Anteprojeto de Lei de Protecdo de Dados (Silva, 2015).

O Brasil ndo tinha leis especificas para regulamentar os dados pessoais sensiveis até o
advento da LGPD, mas sim leis mais amplas sobre dados pessoais, sendo que antes da LGPD,
algumas leis surgiram para proteger a privacidade e a protecdo de dados, como a Lei n.°12.737,
de 30 de novembro de 2012 (Lei Carolina Dieckmann) e o Marco Civil da Internet (Lei n.°
12.965, de 23 de abril de 2014), ambas abordando crimes cibernéticos. O Codigo Penal
modificou essas leis, tipificando vérias condutas no espaco digital como infragdes,
principalmente invasdes de computadores, sendo o caso da atriz em 2012, quando 32 fotos
foram divulgadas sem a autorizacao dela (Cruz, 2021).

O Marco Civil da Internet, que estabelece principios, garantias, direitos e deveres para
0 uso da Internet no Brasil, fez algumas previsdes sobre a protecdo de dados de forma discreta®
(Brasil, 2014). Além disso prevé a protecdo da privacidade®, conforme explica Silva (2015, p.
116):

O Marco Civil buscou delimitar o tratamento juridico da internet e, além de prever
uma série de principios gerais, estabeleceu diversos direitos e deveres dos envolvidos
com a rede, e tratou de tematicas de naturezas diversas, partindo da questéo da relacdo
entre o Estado e os usuérios da rede, regulamentando as obrigacGes dos provedores
de acessos e referindo a protecdo de dados pessoais.

O Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia, denominado
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, na
Europa chamado de General Data Protection Regulation (GDPR), estabeleceu a protecao de
dados pessoais como um direito fundamental, reconhecendo seu impacto na construgdo de uma

sociedade mais justa, onde as pessoas podem se comportar de forma digna (Calvéo, 2018).

4 Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e determina
as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a mateéria.

5 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

(...) I - protecdo da privacidade.



25

A figura 1, abaixo colacionada, traz uma linha do tempo em que é possivel observar
importantes marcos que contribuiram para o panorama atual no tocante a protecdo de dados
pessoais. O primeiro artigo cientifico publicado com a finalidade da defesa do direito a
privacidade ¢ datado do ano de 1890, intitulado “The Right to Privacy” (Cruz, 2021).

Samuel Warren e Louis Brandeis publicaram o artigo juridico The Right to Privacy na
revista Harvard Law Review. Esta obra é reconhecida como uma das partes juridicas mais
marcantes na histdria dos Estados Unidos de América, como a primeira edi¢do do pais sobre
defender o direito a privacidade, introduzindo a ideia “direito de ser deixado s6” (right to be let

alone) (Warren; Brandeis, 1890).

Figura 1 - llustracdo referente aos acontecimentos até a cria¢do da LGPD.

Linha do tempo até a criagdo da LGPD

1960 1895

Artigo Projeto de Data Lei“Carolina  pjarco GDPR LGPD
Juridico. Processamento Protection Dieckkmann™ i (2020)

Europa
. de dadosem  Directive ( Pa)
Ri Tr':tet larga escala.
ight to EUA
Privacy” ( )

Fonte: Cruz (2021).

Ao fazer este breve apontamento histdrico, é impossivel deixar de lancar as atencdes
para o Brasil, no qual falar sobre a protecdo de dados pessoais envolve identificar uma série de
legislacBes genéricas, insuficientes e de tardio desenvolvimento se comparado a outros paises,
tais como Argentina, que ja possui regulamentacao especifica sobre o tema desde os anos 2000
(Silva; Silva, 2013).

Nesse diapasdo destaca-se 0 Habeas Data, previsto na Constituicio Federal®, que levou

aos primeiros esforcos no Brasil para proteger os dados pessoais. Além disso, ainda que tal

® Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes (...)

LXXII - conceder-se-4 "habeas-data":

a) para assegurar o conhecimento de informacGes relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico;
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previsdo conferisse ao pais certo pioneirismo na América Latina, ao estabelecer uma garantia
constitucional especifica sobre protecdo de dados, posteriormente complementada pela
previsdo de protecdo do banco de dados dos consumidores, previsto na Lei n.° 8.078, de 11 de
setembro de 19907, ficava muito aquém da protecdo considerada suficiente e adequada (Pezzi,
2007).

A UFC, como instituicdo educacional de referéncia, enfrenta o desafio de se ajustar ao
novo paradigma de protecdo de dados. Para garantir a conformidade com as exigéncias legais
e proteger os direitos individuais de sua comunidade académica, a LGPD na UFC requer uma
revisdo completa das politicas e praticas de tratamento de dados pessoais. A posi¢do da UFC
como referéncia em governanca de dados e ética no contexto académico se fortalecerd como
resultado dessa mudanca para uma abordagem de manejo de dados mais ética e transparente.

Para que a UFC se adeque a LGPD, a governanca de dados envolve a gestdo cuidadosa
da coleta, armazenamento, uso e prote¢do de dados pessoais. Além de promover transparéncia,
eficiéncia operacional e seguranca dos dados, garante a conformidade legal. A UFC mantém
registros precisos, minimiza erros e aplica controles rigorosos para proteger dados contra
ameacas. Além disso, a governanca promove a privacidade, engajando e conscientizando a
comunidade académica.

A LGPD é uma lei que regula a coleta, armazenamento, tratamento e compartilhamento
de dados pessoais. O objetivo principal da LGPD é proteger os direitos basicos de liberdade e
privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural e contém

os principios estabelecidos® para proteger a privacidade e os direitos individuais, bem como

b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso, judicial ou administrativo.

" Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
8 «“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e 0s seguintes principios:

| - finalidade: realizac&o do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento;

Il - necessidade: limitacdo do tratamento a0 minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo do tratamento,
bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacéo
do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difuséo;

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;
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para orientar o tratamento de dados pessoais, que serdo apresentados de forma detalhada
posteriormente.

E necessario ter uma compreensdo desses principios para avaliar os obstaculos e
oportunidades associados a implementacdo da LGPD na gestdo da educacéo superior na UFC.
Ao cumprir esses regulamentos, a UFC pode proteger a privacidade e os direitos individuais da
comunidade académica, promovendo uma cultura organizacional que valorize a seguranca e a
privacidade dos dados.

Nesse sentido, é importante abordar os principios estabelecidos pela LPGD.

Principio da Finalidade - Para Doneda (2005, p. 216), “este principio possui grande
relevancia préatica: com base nele fundamenta-se a restricdo da transferéncia de dados pessoais
a terceiros, além do que é possivel a estipulacdo de um critério para valorar a razoabilidade da
utilizacdo de determinados dados para uma certa finalidade (fora da qual haveria abusividade)”.

Segundo Ricardo Junior (2023), este principio prevé expressamente que o tratamento
de dados somente pode ocorrer se tiver um ou mais propésitos previamente definidos. A prévia
definicdo da finalidade para o tratamento de dados deve considerar diversas caracteristicas, as
quais sdo previstas na redacdo legal.

Principio da Adequacdo - Este principio foi adicionado a Lei visando amparar e
acrescentar o principio da finalidade, pois determina que o tratamento dos dados seja
compativel com a finalidade apresentada pelo controlador. Isto &, além de comunicar ao titular
0 proposito do tratamento, ainda devera garantir que os limites estipulados pelo titular sejam
efetivamente cumpridos (Cartolari; Silva, 2019).

Principio da necessidade - Afirma que o tratamento de dados deve ser reduzido ao
minimo necessario para atingir os objetivos especificos. N&o colete dados pessoais
desnecessarios; em vez disso, coletar apenas dados relevantes para o tratamento, o que significa
gue o tratamento € limitado ao minimo necessario para atingir os objetivos, garantindo que 0s
dados sejam pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento (Pestana, 2014).

Principio do livre acesso: Este principio permite que os titulares de dados tenham
certeza de que seus dados s&o seguros e que a forma e a duracdo do tratamento sdo corretas.

Como se pode ver, a expectativa é que as pessoas naturais, que sdo titulares de seus respectivos

IX - ndo discriminacéo: impossibilidade de realizacéo do tratamento para fins discriminatorios ilicitos ou abusivos;
X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais €, inclusive, da eficicia
dessas medidas” (Brasil, 2018).
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dados, tenham acesso a eles apds o tratamento adequado, para garantir que eles sejam
conscientes e capazes de entender a integridade dos seus dados, especialmente quando esses
dados sdo repetidos ap6s o tratamento. Além disso, exige que o titular seja informado da
duracdo do tratamento, ou Seja, ndo apenas 0 tempo necessario para concluir o processo, mas
também o tempo que os dados serdo usados para atingir o objetivo pretendido (Pestana, 2014).

Principio da qualidade dos dados: Esse principio garante que os titulares dos dados
tenham informacdes precisas, claras, relevantes e atualizadas conforme a necessidade e para
cumprir o objetivo do tratamento. Portanto, a qualidade dos dados é fundamental para o
tratamento. A andlise sistematica da LGPD nos permite destacar os elementos essenciais de
cada um deles de maneira especifica, apesar do uso comum de vocabulos polissémicos.
(Pestana, 2014).

O principio da qualidade dos dados exige que o0 agente de tratamento ndo implique na
modificacdo dos dados pessoais fornecidos pelo titular, ja que este tem a garantia de que suas
informacdes serdo mantidas exatas, ou seja, ndo estdo incorretas; claras, portanto, de facil
compreensdo; relevantes, ja& que somente poderdo ser tratadas caso Sejam necessarias; e
atualizadas, para que se evitem decisdes equivocadas ou que possam ocasionar prejuizos ao
titular dos dados (Ricardo Janior, 2023, p. 111).

Principio da Transparéncia: Como o proprio nome sugere, o objetivo principal do
principio da transparéncia é garantir que todos os dados sejam precisos e claros e que o titular
do dado tenha acesso facil ao processo de tratamento. Portanto, o titular tera acesso total e
gratuito a todos os seus dados. E importante lembrar que, em casos de segredos comerciais e
industriais, a Lei limita a transparéncia no tratamento de dados (Cartolari; Silva, 2019).

Principio da Seguranca: Os individuos que realizam o tratamento de dados pessoais
devem tomar medidas administrativas e técnicas adequadas para garantir que os dados sejam
protegidos de acessos ndo autorizados e de qualquer situacao acidental ou ilegal. A ideia central
desse principio é manter os dados das pessoas naturais, objeto do tratamento, sempre em um
ambiente seguro. Portanto, para garantir a manutencdo da seguranga, os profissionais de
advocacia devem sempre utilizar métodos modernos de seguranca (Pestana, 2014).

O principio da seguranca exige que sejam adotadas medidas aptas a proteger os dados
pessoais, sejam medidas técnicas (por exemplo, antivirus, firewall, tecnologias que limitem o
acesso aos dados apenas a quem deva realmente acessa-los), sejam medidas administrativas
(desenho de processos gerenciais internos, capacitacdes para os empregados, politicas internas

de seguranca da informacdo, dentre outras). Esses mecanismos de seguranga possuem como
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finalidade evitar que ocorram incidentes de seguranca dos dados, os quais sdo exemplificados
na lei como destruicdo, perda ou alteracdo dos dados, além de comunicacdo ou difusdo dessas
informacdes, se feitas de maneira ilicita ou acidental (Ricardo Janior, 2023, p. 112).

Principio da Prevencdo: Embora se saiba que ja esta incluido no principio da
seguranga, o legislador decidiu valorizar a prevencdo, tomando as medidas necessarias para
evitar danos no processo de tratamento de dados pessoais. E evidente que é uma reiteragdo, pois
a protecao dos dados antes, durante e apds o tratamento é uma obrigacdo dos que 0s acessam e
sobre eles dispdem (Pestana, 2014).

O principio de seguranca foi protegido pelo principio da prevencdo, que impde ao
agente a obrigacdo de tomar medidas preventivas para prevenir qualquer dano aos dados. Todas
as normas de seguranca, padrGes técnicos e obrigacGes de tratamento de dados serdo
estabelecidas por meio da Lei de boas préticas e governanca (Cartolari; Silva, 2019).

Principio da ndo discriminagdo: A LGPD assentou a impossibilidade de realizagdo do
tratamento para fins discriminatorios, ilicitos ou abusivos. A impossibilidade de admitir a
pratica do ilicito é intrinseca a ordem juridica e a LGPD ndo discrepa de tal valor inerente ao
direito. Mas a ela, o normativo ndo se limita: vai além, referindo-se, também, & abusividade
(Pestana, 2014).

Ao relacionar o uso discriminatério com as qualidades de ilicitude e abusividade, o
legislador parece reconhecer a possibilidade de tratamento distinto, desde que licito e ndo
abusivo. E evidente que o operador de dados pode realizar tratamentos de segregacio e
diferenciacdo sem levar a resultados excludentes que podem ser considerados ilicitos
(Mulhollan, 2018).

Principio da responsabilizacdo e prestacdo de contas: Trata-se de mostrar que 0
agente tomou medidas eficazes para garantir a observancia e o cumprimento das regras de
protecdo de dados pessoais, bem como sua eficacia. Isso se encaixa na palavra-chave do
momento: rastreabilidade, que exige verificacdo de procedimentos e acOes realizadas e oferece
facilidade de acesso no campo da protecdo de dados de pessoas naturais. E rastreabilidade com
responsabilidade, que significa lidar com os dados de tratamento de maneira séria, técnica e
respeitosa, principalmente com os respectivos titulares (Pestana, 2014).

Por meio destes principios, o objetivo da lei € garantir os direitos fundamentais, como
privacidade e o livre desenvolvimento da personalidade, através do tratamento eético,
responsavel e seguro dos dados pessoais. O titular dos dados deverd ter a informagéo sobre o

tratamento dos seus dados para conseguir verificar a legalidade, a legitimidade e a seguranca
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do tratamento de seus dados, respeitado o propdsito, adequacdo e a necessidade (Candiani;
Pereira, 2024).

Neste contexto, observa-se que a UFC visa ndo apenas cumprir os requisitos da LGPD,
mas também fomentar uma cultura de respeito a privacidade e aos direitos individuais ao aplicar
a legislacdo. A aplicacdo desses principios exige mudancas nos procedimentos e na cultura da
instituicdo. A instituicdo tem compromisso com a prote¢éo da privacidade e a promocgao de uma
governanca de dados ética e transparente ao tomar medidas para garantir que o tratamento de
dados pessoais seja necessario, adequado, livre, de qualidade, transparéncia e seguranca. Essa
abordagem ndo apenas eleva a UFC como uma instituicdo educacional de primeira linha, mas
também fortalece sua responsabilidade social e sua dedicacdo ao bem-estar de sua comunidade

académica.

2.1.2 Direitos dos Titulares de Dados

Em seu capitulo 111, a LGPD prevé uma série de direitos subjetivos conferidos ao titular
dos dados pessoais e oponiveis em face dos agentes de tratamento (controladores e operadores)
e encarregado®. O controlador é “a pessoa natural ou juridica, de direito pablico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais”. O operador ¢ a
“pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador”. O encarregado, por fim, é a “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo” (Wontroba; Abila, 2020).

A protecdo dos dados pessoais de todos na UFC depende da aplicacdo dos direitos
subjetivos concedidos pela LGPD. Como controlador, a instituicdo decide como tratar os dados
pessoais enguanto os operadores fazem isso em seu nome. O encarregado designado interage
com a universidade, os titulares dos dados e a ANPD. Isso garante que os direitos dos titulares

sejam respeitados e que o tratamento de dados seja transparente e responsavel. Essa abordagem

9 Art. 5° Para os fins desta Lei, considera-se:

()

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisoes referentes
ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador.
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de protecdo de dados esta intimamente ligada aos conceitos de liberdade e responsabilidade
discutidos por Skinner (2003).

Em "Liberty Before Liberalism"”, Skinner (2003) examina a evolu¢do do conceito de
liberdade, destacando a diferenca entre a liberdade republicana dos antigos e a liberdade
individual promovida pelo liberalismo moderno. No mundo antigo, a liberdade era vista em
termos de pertencimento a uma comunidade livre, onde a verdadeira liberdade individual
dependia da liberdade da cidade ou do estado. Escritores romanos como Cicero e Sallust
defendiam que viver em uma comunidade livre era essencial para alcancar o0 bem comum e a
grandeza do estado. No Renascimento, os tedricos republicanos e neo-romanos enfatizaram que
a verdadeira liberdade s6 poderia ser alcangada em um estado livre, definindo liberdade como
a auséncia de dominacdo, onde os cidaddos ndo estariam sujeitos a vontade arbitraria de outros.

Com o advento do liberalismo moderno, a liberdade passou a focar na protecdo dos
direitos individuais contra a interferéncia do estado, sendo redefinida em termos de direitos e
garantias individuais, como a propriedade privada e a liberdade de expressdo. Fil6sofos como
John Locke argumentaram que o papel do governo era proteger esses direitos naturais dos
individuos. Nos tempos modernos, essa visao liberal de liberdade predomina, mas o debate
contemporaneo ainda ecoa elementos do pensamento republicano, especialmente em discussées
sobre o papel do estado e a importancia da participacgdo civica.

A crescente preocupacao com a vigilancia estatal e a eroséo da privacidade pessoal tem
levado a uma reavaliacdo das concepcdes tradicionais liberais de liberdade. Por outro lado, a
liberdade republicana é revalorizada, pois enfatiza a necessidade de um estado participativo e
protecdo contra a dominagdo. Skinner aponta como a ideia de liberdade evoluiu ao longo dos
anos, refletindo as transformacdes nas estruturas sociais e politicas. Ele também destaca a
importancia persistente dessa discussdo na filosofia politica moderna (Skinner, 2003).

A LGPD reflete essa dicotomia histdrica entre liberdade pessoal e responsabilidade
social. Por um lado, a LGPD protege os dados pessoais dos individuos contra a coleta e uso
indevidos. 1sso ressoa com a perspectiva liberal da liberdade, que acredita que a protecdo dos
direitos individuais € essencial para a autonomia individual. Por outro lado, a LGPD menciona
que as instituicbes devem garantir que o tratamento de dados seja feito de forma ética e
transparente, refletindo a responsabilidade social.

A LGPD protege a liberdade individual ao assegurar que os dados pessoais dos
individuos sejam coletados e usados apenas com o seu consentimento e para finalidades

especificas, claras e legitimas. Isso previne a interferéncia arbitraria e garante que os individuos
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mantenham controle sobre suas informacgdes pessoais, um aspecto crucial da liberdade
individual.

A Lei também promove a responsabilidade social exigindo que as instituicbes tenham
transparéncia e responsabilidade. A universidade é responsavel por garantir que o tratamento
de dados pessoais seja feito de acordo com os principios da LGPD. Isso inclui medidas para
proteger a privacidade e a seguranca dos dados, além de prestar contas sobre 0 uso dos dados.
Este aspecto mostra a perspectiva republicana de que a liberdade real sé pode ser alcancada em
um estado que proteja seus cidadaos contra o controle autoritario e a intervencéo arbitréria.

No entanto, a adocdo da LGPD deve levar em consideracdo o0s perigos do
hiperindividualismo, que pode resultar em uma énfase excessiva nos direitos individuais e
negligenciar as responsabilidades coletivas. Além disso, existe o problema da desigualdade de
acesso a informacao, que pode significar que alguns individuos ou grupos sdo marginalizados
devido a falta de recursos ou conhecimento necessarios para exercer plenamente seus direitos
sob a LGPD.

A adaptacdo a LGPD é um desafio para a educacgdo superior. As organizacfes devem
equilibrar a importancia de proteger os dados pessoais dos alunos e funcionarios com a
necessidade de coletar e usar esses dados para fins administrativos e educacionais. A
implementacdo eficaz da LGPD pode ajudar a criar um ambiente académico mais aberto e
participativo, onde as pessoas tém controle sobre seus dados e as institui¢ces sao responsaveis
por usa-los.

A LGPD protege os direitos dos individuos e promove uma cultura de transparéncia e
participacdo na educacdo superior, equilibrando as liberdades individuais e as
responsabilidades sociais. A verdadeira liberdade requer tanto a participagcdo ativa na
governanga quanto a protecdo contra a dominacao, como ressalta Skinner. A analise cuidadosa
dos desafios enfrentados na implementacdo da LGPD mostra que € dificil combinar a promocao
da transparéncia com a protecdo da privacidade. Isso enfatiza a importancia de permanecer
comprometido com a democracia e os direitos humanos.

De acordo com o Guia de boas préaticas do Comité Central de Governanca de Dados, a
LGPD estabeleceu uma estrutura legal que empodera os titulares de dados pessoais,
fornecendo-lhes direitos a serem exercidos perante os controladores de dados. Esses direitos
devem ser garantidos durante toda a existéncia do tratamento dos dados pessoais do titular

realizado pelo érgdo ou entidade (Brasil, 2020).
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A governanca de dados, sob a égide da LGPD, representa um conjunto estruturado de
praticas, politicas e processos adotados pelas organizacGes para garantir a protecdo adequada e
0 tratamento responsavel dos dados pessoais. Essa abordagem visa ndo apenas cumprir
exigéncias legais, mas também promover uma cultura organizacional que assegure a
integridade, confidencialidade e disponibilidade dos dados.

Segundo especialistas, a implementacdo eficaz da governanca de dados requer a
definicédo de politicas claras para regulamentar o tratamento de dados, incluindo aspectos como
coleta, uso, armazenamento e compartilhamento. Além disso, é essencial estabelecer uma
estrutura organizacional robusta, designando responsaveis pela protecdo de dados, como o
Encarregado de Protecdo de Dados, para garantir a conformidade com a LGPD e proporcionar
um ponto focal para questdes relacionadas a privacidade.

A capacitacdo continua dos colaboradores sobre melhores praticas de protecdo de dados
também desempenha um papel crucial na governanca de dados. Isso envolve desde a
conscientizacdo sobre os direitos dos titulares dos dados até a formagdo em procedimentos
seguros de manipulacdo e compartilhamento de informac6es sensiveis.

Adicionalmente, a avaliacdo regular de riscos e a realizacdo de auditorias internas sdo
fundamentais para identificar vulnerabilidades e ameacas aos dados pessoais. Essas medidas
ndo sé ajudam a mitigar riscos, mas também garantem que qualquer desvio seja detectado e
corrigido rapidamente, promovendo assim a conformidade continua com as politicas
estabelecidas pela organizacao e pela legislacédo vigente.

Para exemplificar a aplicacdo préatica da governanca de dados conforme a LGPD, pode-
se considerar uma empresa de tecnologia que implementa politicas claras de privacidade,
realiza treinamentos regulares para seus funcionarios e conduz auditorias anuais para assegurar
a conformidade com a legislacdo. Essas praticas ndo apenas protegem os direitos dos
individuos, mas também fortalecem a confianca entre a empresa, seus clientes e parceiros
comerciais.

Os direitos a serem garantidos aos titulares de dados estdo organizados no Quadro 1, as
quais estdo segregadas em direitos decorrentes dos principios estabelecidos pela LGPD e em
direitos especificos dos titulares constantes dos demais artigos da referida Lei (Wontroba;
Abila, 2020).
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DIREITOS DOS TITULARES DE DADOS QUE
DECORREM DOS PRINCIPIOS

PRINCIPIO
CORRESPONDENTE

REFERENCIA
LEGISLATIVA
(LGPD)

Direito ao tratamento adstrito aos propositos
legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades.

Principio da finalidade

Art. 6°, |

Direito ao tratamento adequado, compativel com as
finalidades informadas ao titular, de acordo com o
contexto do tratamento.

Principio da adequacgéo

Art. 6° 11

Direito a limitagdo do tratamento ao minimo
necessario para a realizagéo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as finalidades do
tratamento.

Principio da necessidade

Art. 6° 11

Direito a consulta facilitada e gratuita sobre a forma e
a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais.

Principio do livre acesso

Art. 6° IV

Direito a exatiddo, clareza, relevancia e atualizagdo
dos dados, de acordo com a necessidade para o
cumprimento da finalidade de seu tratamento.

Principio da qualidade
dos dados

Art. 6° V

Direito a informacOes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s
respectivos agentes de tratamento, observados os
segredos comercial e industrial.

Principio da transparéncia

Art. 6° VI

Direito a seguranca dos dados, ao qual se contrapde o
dever, por parte dos agentes de tratamento, de
utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao
autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagéo ou difuséo.

Principio da seguranca

Art. 6°, VII

Direito & adequada prevencdo de danos, ao qual se
contrapde o dever, por parte dos agentes de
tratamento, de adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de
dados pessoais.

Principio da prevengao

Art. 6° VIII

Direito de ndo ser discriminado de forma ilicita ou
abusiva.

Principio da ndo
discriminacéo

Art. 6° IX

Direito de exigir a adequada responsabilizacio e a
prestacdo de contas por parte dos agentes de
tratamento, ao qual se contrapde o dever, por parte
destes, de adocdo de medidas eficazes e capazes de
comprovar a observéncia e o cumprimento das
normas de protecdo de dados pessoais.

Principio da
responsabilizacdo e
prestacdo de contas

Art. 6° X

Fonte: Guia de Boas Praticas da Lei geral de protecdo de dados (Brasil, 2020).
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Além dos direitos dos titulares de dados, a Lei apresenta direitos especificos dos

titulares de dados, que sdo destacados no quadro 2.

Quadro 2 - Direitos exclusivos dos titulares dos demais artigos da LGPD

DIREITOS DOS TITULARES DE DADOS QUE DECORREM DOS

REFERENCIA

PRINCIPIOS LEGISLATIVA (LGPD)
Direito de condicionar o tratamento de dados ao prévio consentimento expresso, Arts. 79,1, e 8°
inequivoco e informado do titular, salvo as excecdes legais.
Direito de exigir o cumprimento de todas as obrigacdes de tratamento previstas Art. 7°, 8 6°
na lei, mesmo para os casos de dispensa de exigéncia de consentimento.
Direito & inversdo do énus da prova quanto ao consentimento. Art. 8°, § 2°
Direito de requerer a nulidade de autoriza¢Bes genéricas para o tratamento de Art. 8°, § 4°
dados pessoais.
Direito de requerer a nulidade do consentimento caso as informacg6es fornecidas Art. 9°, 8 1°
ao titular tenham contelldo enganoso ou abusivo ou, ainda, ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.
Direito de requerer a revogacao do consentimento a qualquer tempo, mediante Art. 8°, 8§ 5°

manifestacdo expressa do titular, por procedimento gratuito e facilitado.

Direito de revogar o consentimento caso o titular discorde das altera¢bes quanto
ao tratamento de dados, seja na finalidade, forma e duracdo do tratamento,
alteracdo do controlador ou compartilhamento.

Arts. 8° §6°e 9°, § 2°

Direito de acesso facilitado ao tratamento de dados, cujas informagdes devem
ser disponibilizadas de forma clara, adequada e ostensiva acerca de (entre
outras): finalidade especifica do tratamento; forma e duragdo do tratamento,
observados os segredos comercial e industrial; identificacdo do controlador;
informagdes de contato do controlador; informagbes acerca do uso
compartilhado de dados pelo controlador; finalidade, responsabilidades dos
agentes que realizardo o tratamento e direitos do titular, com mencao explicita
aos direitos contidos no art. 18.

Art. 9°

Direito de ser informado sobre aspectos essenciais do tratamento de dados, com
destaque especifico sobre o teor das alteragdes supervenientes no tratamento.

Art. 8°, § 6°

Direito de ser informado, com destaque, sempre que o tratamento de dados
pessoais for condicdo para o fornecimento de produto ou de servigo, ou, ainda,
para o exercicio de direito, 0 que se estende & informag&o sobre os meios pelos
quais o titular podera exercer seus direitos.

Art. 9°, 8§ 3°

Direito de ser informado sobre a utilizacdo dos dados pela administragdo publica

Art. 7°, lll e IV c/c art. 7°, §

para os fins autorizados pela lei e para a realizacdo de estudos por 6rgéo de 1°
pesquisa.
Direito de que o tratamento de dados pessoais cujo acesso & publico esteja Art. 7°, 8§ 3°

adstrito a finalidade, a boa-fé e ao interesse publico que justificaram sua
disponibilizacéo.
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Direito de condicionar o compartilhamento de dados por determinado
controlador que ja obteve consentimento a novo e especifico consentimento. No
caso da Administragdo Publica Federal (APF), em que o tratamento é embasado
nas hipOteses de dispensa de consentimento original, o compartilhnamento
demandard uma nova justificativa de tratamento.

Art. 7°, § 5°

Direito de ter o tratamento de dados limitado ao estritamente necessario para a
finalidade pretendida quando o tratamento for baseado no legitimo interesse do
controlador.

Art. 10, § 1°

Direito a transparéncia do tratamento de dados baseado no legitimo interesse do
controlador.

Art. 10, § 2°

Direito a anonimizacdo dos dados pessoais sensiveis, sempre que possivel, na
realizacdo de estudos por drgdo de pesquisa.

Art. 11,11, ¢

Direito de ter a devida publicidade em relacdo as hipdteses de dispensa de
consentimento para: tratamento de dados sensiveis no cumprimento de obrigacéo
legal ou regulatdria pelo controlador; ou tratamento compartilhado de dados
necessarios a execucdo, pela administracdo publica, de politicas publicas
previstas em leis ou regulamentos.

Art. 11,8 2°

Direito de impedir a comunicac¢do ou o uso compartilhado entre controladores
de dados pessoais sensiveis referentes a satide, com o objetivo de obter vantagem
econdmica (exceto nos casos de portabilidade de dados quando consentido pelo
titular).

Art. 11, § 4°

Direito de que os dados pessoais sensiveis utilizados em estudos de satde publica
sejam tratados exclusivamente dentro do érgdo de pesquisa e estritamente para a
finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme praticas de seguranga previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimizacdo ou
pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

Art. 13

Direito de ndo ter dados pessoais revelados na divulgacéo dos resultados ou de
qualquer excerto do estudo ou da pesquisa sobre salde publica.

Art. 13,8 1°

Direito de ndo ter dados pessoais utilizados em pesquisa sobre satde publica
transferidos a terceiros pelo 6rgdo de pesquisa.

Art. 13,8 2°

Direito ao término do tratamento, quando verificado que: (i) a finalidade foi
alcancada ou que os dados deixaram de ser necessarios ou pertinentes ao alcance
da finalidade especifica almejada; (ii) houve o fim do periodo de tratamento; (iii)
houve comunicacao do titular, inclusive no exercicio de seu direito de revogacao
do consentimento, conforme disposto no § 5° do art. 8° da Lei e resguardado o
interesse publico; ou (iv) por determinacdo da autoridade nacional, quando
houver violagdo ao disposto na Lei.

Art. 15

Direito a eliminacdo ou ao apagamento dos dados, no ambito e nos limites
técnicos das atividades, sendo autorizada a conservagdo somente nas excegdes
legais.

Art. 16

Fonte: Guia de Boas Praticas da Lei geral de prote¢do de dados (Brasil, 2020).
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A relagéo legal entre o titular e o controlador e o tratamento de dados estéo sujeitos aos
direitos concedidos na LGPDY. Isso significa que eles ndo estdo limitados aos direitos
concedidos por outras leis que se aplicam a toda ou parte da referida relacdo (Cots, 2021).

O titular dos dados pessoais tem a liberdade de exercer seus direitos quando solicitado,
diretamente ou por meio de representante e pode exercer esse exercicio perante qualquer um
dos agentes de tratamento, como o operador ou o controlador, ou mesmo perante a autoridade
nacional e 6rgaos de protecdo do consumidor®?,

Por isso, € imperativo que 0s agentes de tratamento, a autoridade nacional e os 6rgéos
de prote¢do do consumidor disponibilizem mecanismos féceis, eficientes e rapidos para receber
requisicOes e responder. Caso contrario, o exercicio dos direitos estabelecidos na LGPD sera
inviabilizado. Este dever ja foi imposto aos 6rgaos publicos pela Lei 12.527, de 18 de novembro
de 20112, mas agora também se aplica a todos que estdo de alguma forma envolvidos no
tratamento de dados pessoais (Wontroba; Abila, 2020).

Para proteger os dados privados da comunidade académica na UFC, é essencial seguir

os direitos estabelecidos na LGPD. Como controlador, a instituicdo deve verificar se os dados

10«Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisic¢éo:

I - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

111 - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizag&o, blogueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa, de acordo
com a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hip6teses previstas no art.
16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;

VI - informagéo sobre a possibilidade de néo fornecer consentimento e sobre as consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei” (Brasil, 2018).

1L Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicéo:

()

8§ 1° O titular dos dados pessoais tem o direito de peticionar em relacéo aos seus dados contra o controlador perante
a autoridade nacional.

()

§ 8° O direito a que se refere 0 § 1° deste artigo também poderd ser exercido perante os organismos de defesa do
consumidor.

12 «“Art. 6° Cabe aos orgdos e entidades do poder publico, observadas as normas € procedimentos especificos
aplicaveis, assegurar a:

I - gestdo transparente da informac&o, propiciando amplo acesso a ela e sua divulgagéo;

Il - prote¢do da informacéo, garantindo-se sua disponibilidade, autenticidade e integridade; e

Il - protecdo da informacéo sigilosa e da informagdo pessoal, observada a sua disponibilidade, autenticidade,
integridade e eventual restrigdo de acesso” (Brasil, 2011).
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sdo tratados, acessados, corrigidos, anonimizados, bloqueados ou eliminados. Além disso, é
fundamental fornecer informacgdes sobre o uso compartilnado de dados e a revogacdo do
consentimento, para que os titulares possam exercer facilmente esses direitos de acordo com a
LGPD e os mecanismos de atendimento e resposta estabelecidos.

Segundo Wontroba; Abila (2020), as organizacbes devem estar preparadas para
cumprir os ajustes e ter um canal adequado para receber e responder as solicitacdes, de modo
que elas alcancem todos os sistemas e empresas com 0s quais 0s dados foram compartilhados.
Ou seja, precisam avaliar seu ambiente e verificar se estd preparada para estar aderente a
legislacéo.

A atribuicdo de personalidade as pessoas fisicas e juridicas faz surgir uma categoria de
diversos direitos (os direitos da personalidade) que, embora pertencam a relagdes juridicas sem
expressao econdmica intrinseca, possuem algum valor para o seu titular, porque inerentes ao
proprio individuo (Pereira, 2019, p. 203).

Nesse contexto, o direito a protecdo de dados pessoais, que representam um novo tipo
de externalizacdo de identidade das pessoas, esta compreendido nessa tradicional categoria dos
direitos da personalidade, caracterizados como uma projecao, extensdo ou dimensdo do seu
titular (Bioni, 2019).

Para assegurar os direitos fundamentais de liberdade, identidade, imagem, privacidade
e intimidade da Constituicdo Federal'®, o legislador afirmou expressamente que o titular dos
dados pessoais € a pessoa a quem os dados se referem e ndo a pessoa que os coletou?,

A LGPD pretende garantir, mais do que a propriedade dos dados pessoais, 0 dominio e
a capacidade de monitorar o tratamento dos dados do titular. A categoria dos direitos da
personalidade inclui agora os direitos dos titulares de acessar seus dados pessoais, saber como
esses dados sdo tratados e ter autoridade sobre como esses dados sdo tratados (Wontroba; Abila,
2020).

13 Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

()

Il - ninguém seré obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei;

()

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizag&do
pelo dano material ou moral decorrente de sua violagéo.

14 Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

()

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.
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Neste contexto, a UFC deve estar pronta para garantir um canal adequado para receber
e responder as solicitagcdes de dados segundo a legislacdo. Este compromisso garante que 0s
dados pessoais sejam tratados como uma extensdo dos direitos da personalidade, protegendo a
privacidade e a identidade dos individuos e dando aos individuos o poder de decidir como lidar
com seus proprios dados.

Os mecanismos devem estar em conformidade com a LGPD. Isso significa que eles
devem permitir que os titulares indiquem claramente o que solicitam, como confirmacdo da
existéncia do tratamento, acesso, correcdo, anonimizacéo, bloqueio ou eliminacéo, etc., e, se
for possivel, o objeto da requisi¢do especifico, o formato de resposta desejado (simplificado ou
completo), e assim por diante. Além disso, os mecanismos devem informar ao titular de dados
pessoais quem € responsavel pela requisicdo, quais acdes devem ser tomadas e quais sdo 0s
prazos (Wontroba; Abila, 2020).

A LGPD conceitua o dado pessoal como informacdes relacionadas a pessoas naturais
identificadas ou identificaveis®®. Isso significa que o dado pessoal é ativo importante para a
concretizacdo de politicas pablicas e o desenvolvimento econdmico global. Portanto:

Pode-se dizer que se trata de informagdes que podem permitir a identificacdo de uma
pessoa natural, seja isolada ou combinada. Dados pessoais podem incluir informagdes
como 0 nome, 0 prenome, o estado civil, o nimero do Cadastro da Pessoa Fisica, o
namero da cédula de identidade, o estado civil, a profissdo, a origem social ou étnica,

a saude, as crengas politicas ou religiosas e muito mais. 1sso os distingue de dados
gerais que ndo tém nenhuma relagéo direta com a pessoa (Doneda, 2006, p. 155).

A UFC deve ter a visao de assegurar que os dados pessoais sejam tratados com a maxima
seriedade, garantindo a privacidade e a seguranca dos dados de todos os seus membros. E
evidente que a LGPD visa proteger a violagdo das caracteristicas ou do conjunto de atributos
gue constituem a projecdo da pessoa humana (Bittar, 2015).

A LGPD classifica os dados pessoais como dados sensiveis em uma categoria especifica
porque podem colocar o proprietario dos dados em situagBes injustas!®. Dados sensiveis
incluem informagfes como origens raciais, crencgas religiosas, opinides politicas, afiliacdo a
sindicatos, salde, vida sexual, dados genéticos e biométricos, entre outros. O tratamento desses

dados deve seguir regras mais restritivas em comparagdo com os dados pessoais, pois 0s

15 Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel.

18 Art. 5°(...)

11 - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo
a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente & salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.
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legisladores estdo preocupados com os riscos e vulnerabilidades mais graves aos direitos
fundamentais (Vainzof, 2019).

As instituicbes de ensino superior, como a UFC, podem promover uma cultura de
privacidade e protecdo de dados ao reconhecer e respeitar a titularidade dos dados, garantindo
a conformidade com a LGPD. Isso inclui estabelecer regras e procedimentos que protejam 0s
direitos dos titulares de dados e garantam a seguranca e a clareza no tratamento de dados
pessoais.

O RGPD e a LGPD criaram responsabilidades duplas em seus respectivos ambitos de
aplicagdo. A primeira, a responsabilidade individual sobre os direitos do titular de dados. A
segunda € sobre as empresas e instituicdes publicas que coletam e tratam os dados. Os dois
pilares funcionam juntos. Um esté relacionado a economia e 0 outro esta relacionado a protecéo
dos direitos e liberdades fundamentais (Pinheiro, 2015).

A LGPD descreve em detalhes o direito do titular em ser informado sobre o tratamento
de seus dados pessoais'’, bem como de ter assegurada a titularidade de seus dados pessoais®®.
Ja a resposta pode ser dada imediatamente e simplificada ou por meio de uma declaracéo “clara
e completa” que indique a origem dos dados, os critérios usados e 0 proposito do tratamento,
sendo o prazo para a resposta no formato completo de até 15 dias, contados a partir da data do
requerimento?®,

E importante destacar que a LGPD trata da ndo proibicéo da participacdo humana nos

processos de revisdo?’. Apesar de 0 nosso texto estar na contramao das demais legislacdes de

17«Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentagdo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

111 - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informag6es acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com meng¢do explicita aos direitos contidos no art. 18 desta Lei” (Brasil, 2018).

18 Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

19 Art. 19. A confirmagéo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante requisi¢ao
do titular:

I - em formato simplificado, imediatamente; ou

Il - por meio de declaragdo clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até
15 (quinze) dias, contado da data do requerimento do titular.

20 «Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir
o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade” (Brasil, 2018).
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protecdo de dados no tocante a previsdo explicita da revisdo humana, ndo ha um prejuizo
expressivo aos titulares, ja que ele ndo proibe a participacdo humana no processo de revisao.

O titular tem direito a verificar se os dados foram tratados, ter acesso a eles e corrigir se
forem incompletos, inexatos ou desatualizados. A transparéncia, o livre acesso e a qualidade
dos dados estéo ligados a esses direitos (Cots, 2021).

A UFC tem o dever de garantir o cumprimento da LGPD, principalmente quanto aos
direitos dos titulares, sendo que todas as pessoas naturais tém os direitos essenciais de liberdade,
intimidade e privacidade garantidos.

Ao aplicar as diretrizes da LGPD, a UFC est& criando mecanismos para responder as
solicitagBes dos titulares de maneira clara e completa no prazo estabelecido?. Além disso, a
UFC deve estar comprometida em permitir que os titulares solicitem a revisdo das decisdes
automatizadas, ao reconhecer a importancia da transparéncia e da revisdo de tais decisfes. A
UFC também deve priorizar a transparéncia, o livre acesso e a qualidade dos dados para criar
um ambiente académico seguro e que proteja os direitos de privacidade de seus membros.

2.2 LGPD na Educacéo Superior

A LGPD tem um grande impacto na gestdo da educacdo superior, ao afetar a forma
como as instituicdes de ensino coletam, armazenam, usam e compartilham dados pessoais. Esse
efeito se reflete em varias facetas na UFC, incluindo a area académica e administrativa.

Segundo Blum e Maldonado (2021), a LGPD estabelece um marco regulatorio para a
protecdo de dados pessoais no Brasil, impondo obriga¢des tanto para o setor publico quanto
para o privado. No contexto da educagéo superior, isso implica na necessidade de adequacéo
das instituicdes as novas exigéncias legais, garantindo a privacidade e a seguranca dos dados
de alunos, professores e funcionarios.

Nas instituicdes de ensino superior, é crucial que o consentimento seja obtido de forma
explicita e informada, especialmente em relacdo aos dados sensiveis, como informacdes de

salde e dados biométricos. Doneda (2019), destaca que o consentimento € um dos pilares da

2L Art. 19. A confirmaco de existéncia ou 0 acesso a dados pessoais serdo providenciados, mediante requisico
do titular:

()

Il - por meio de declaragdo clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até
15 (quinze) dias, contado da data do requerimento do titular.
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LGPD, sendo essencial para a coleta e tratamento de dados pessoais. Isso significa que as
universidades devem revisar seus formularios de inscri¢do, contratos e outros documentos para
garantir que o consentimento dos titulares dos dados seja obtido de maneira adequada.

Além disso, a LGPD traz desafios e oportunidades para a gestdo educacional. Por um
lado, as institui¢des de ensino enfrentam o desafio de adaptar suas infraestruturas de Tecnologia
da Informacéo (T1) e processos administrativos para cumprir os requisitos da lei. Por outro lado,
a conformidade com a LGPD pode ser vista como uma oportunidade para melhorar a
governanca de dados e fortalecer a confianca dos alunos e da comunidade académica (Bioni,
2019). Abaixo, discutem-se os principais impactos da LGPD na UFC, bem como os desafios e
oportunidades para a gestéo educacional.

2.2.1 Impacto da LGPD na Universidade Federal do Ceara

A LGPD considera que todos os cidaddos tém direito a protecéo de seus dados pessoais,
sejam ou ndo sensiveis. As Instituicdes de Ensino (IE) brasileiras sdo obrigadas,
independentemente de sua area de atuacao ou porte, a cumprir a Lei e seguir as diretrizes para
coleta, tratamento, processamento e compartilnamento de dados (Candini; Otaviano, 2024).

A proposito, segundo Borelli (2020), as IE que estdo preparadas para enfrentar os
desafios da era digital devem ser capazes de reconhecer 0s perigos e consequéncias do
compartilhamento ou vazamento de dados pessoais, bem como o0 qudo invasivo e abusivo
podem ser esses eventos.

Os riscos associados ao vazamento de dados e os efeitos negativos védo além da violagédo
de direitos essenciais, como o direito a privacidade. Essas situacbes podem se agravar,
especialmente quando se trata de dados sensiveis, por ser importante protegé-los (Candini;
Otaviano, 2024).

As instituicdes de ensino superior lidam com uma grande quantidade de dados pessoais.
Os dados estruturados sdo sistematizados e disponiveis para acesso; séo produzidos, mas nao
tratados; e ndo estruturados séo produzidos fora das instituicdes de ensino superior e ndo séo
identificados ou tratados (Valentim, 2002).

Os setores de tecnologia da informacdo e seguranca da informacéo estdo enfrentando
novas demandas de desenvolvimento como resultado da LGPD. Esses setores sdo alguns dos
principais atores na revisdo dos métodos de coleta, armazenamento e disponibilizacdo de dados

pessoais. Além disso, isso significa que os seguintes individuos devem ser nomeados:
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controlador, operador e encarregado. Eles devem garantir que as operacOes de tratamento de
dados pessoais da instituicdo conforme os requisitos e determinag¢des da LGPD (UFRJ, 2023).

N&o ha davida de que a UFC deve seguir os padroes da LGPD em seus processos
internos de coleta, tratamento e compartilhamento de dados pessoais. Isso significa que é
necessario que essas instituicbes sejam organizacional e tecnologicamente adequadas para
garantir que os alunos, professores, servidores e a propria comunidade do entorno estejam
protegidos, bem como suas familias (Candini; Otaviano, 2024).

Segundo Rojas (2020), os impactos em uma Instituicdo de Ensino incluem a necessidade
de atuacdo das areas de TI (governanca e seguranca) e juridica; a necessidade de ferramentas
de seguranca e boas préaticas para gerenciar 0 ambiente tecnoldgico, evitando vazamento e a
criacdo do papel do Data Protection Officer (DPO) para responder a Autoridade Nacional de
Protecdo de Dados por acdes de alunos, professores ou funcionarios.

Como uma instituicdo de ensino superior, a UFC lida com dados pessoais, que podem
ser estruturados ou ndo estruturados. Para garantir a conformidade com a legislagéo, os setores
de tecnologia da informacéo e seguranca da informacdo devem revisar seus métodos de coleta,
armazenamento e disponibilizacdo de dados pessoais como resultado da LGPD. A designacéo
de funcionérios, como controlador, operador e encarregado, é necessaria para garantir que as
operacOes de tratamento de dados atendam as exigéncias da LGPD.

As medidas de seguranca nas Instituicdes de Ensino deverdo se adequar as inovagoes
organizacionais, através da designacdo de um encarregado da protecdo de dados, que devera
supervisionar a conformidade com a LGPD, e atuar como ponto de contato para questdes
relacionadas a privacidade, o DPO (Candini; Otaviano, 2024).

Desafios encontrados na literatura sobre protecdo de dados na educagdo superior
(Hassan, 2011) e como eles se relacionam com o impacto da LGPD na UFC incluem:

Conformidade com a LGPD: A UFC, assim como outras instituicbes de ensino
superior, deve se ajustar as novas exigéncias da LGPD. Isso pode exigir a revisao de politicas
e procedimentos atuais, bem como o financiamento de treinamento e tecnologia para garantir a
protecdo adequada de dados pessoais.

Protecdo de dados sensiveis: Dados sensiveis, como dados de saude e origem racial
ou étnica de professores e alunos, sdo mantidos nas instituicbes de ensino superior. A LGPD
coloca restricdes adicionais na protecdo desses dados, podendo levar a medidas de seguranca

mais rigidas.
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Transferéncia de dados para fora do Brasil: A UFC pode ter parcerias com
universidades ou empresas de outros paises, 0 que pode levar dados pessoais para fora do Brasil.
A LGPD limita a transferéncia de dados para paises que ndo oferecem protecdo adequada. 1sso
pode significar que medidas adicionais de protecdo de dados serdo necessarias.

Direitos dos interessados: A LGPD d& aos individuos a quem se referem os dados
pessoais novos direitos, incluindo o direito de acessar, corrigir, remover e se opor ao tratamento
de dados pessoais. Ao lidar com dados pessoais, a UFC deve garantir que esses direitos sejam
respeitados.

Design de servigos e produtos: A protecdo de dados pessoais deve ser considerada pela
UFC desde o inicio do design de servicos e produtos.

Responsabilidade e controle: A UFC deve demonstrar que estd cumprindo 0s
requisitos da LGPD e é responsavel pelo tratamento de dados pessoais. 1sso pode exigir provas
documentais da conformidade e medidas de controle e monitoramento.

Sancgdes: A LGPD prevé punigdes severas por transgressdes, com multas que podem
chegar a 2% da receita bruta anual da organizacdo e um limite maximo de 50 milhdes de reais
por infracdo.

As possibilidades encontradas na literatura dedicada a protecao de dados na educacéao
superior (Hassan, 2011) e como elas se relacionam com o impacto da LGPD na UFC incluem:

Melhoria da imagem e confianca: A reputacédo e a confianca da UFC perante alunos,
professores e funcionarios e outras partes interessadas podem melhorar com a protecdo de dados
pessoais.

Inovacdo e diferenciacdo: Uma vantagem para a UFC pode estar na protecdo de seus
dados pessoais, permitindo-Ihe fornecer produtos e servigos inovadores e seguros.

Melhoria da eficiéncia e eficacia: A protecdo de dados pessoais pode aumentar a
eficiéncia e a eficacia dos processos e sistemas de informacdo da UFC, ao mesmo tempo, em
que reduz a probabilidade de falhas de seguranca e violagdes de dados.

Criacéo de novos servicos e negocios: A protecdo adequada de dados pessoais pode
trazer novas oportunidades de servicos para a UFC, como consultoria em protecdo de dados ou

cursos relacionados a protecédo de dados.
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2.2.2 Desafios e Perspectivas para a Gestao Educacional

O planejamento estratégico é uma funcao gerencial relevante que ajuda as organizacfes
a se projetar, delineando uma programacdo onde os objetivos sdo definidos, estratégias sao
estabelecidas e recursos séo alocados para manter a empresa no mercado (Maximiano, 1995).

Para Tachizawa e Andrade (2006), a instituicdo é composta por funcionarios,
professores e alunos. Esses individuos sdo considerados partes do processo educativo e devem
se concentrar no resultado, a qual é a colocagdo de um trabalhador qualificado no mercado de
trabalho. As Instituicdes de Ensino Superior (IES) séo complexas e compreendem o mundo
humano, devendo fornecer profissionais com formacédo qualitativa e quantitativa adequada as
necessidades e demandas da sociedade.

A UFC deve reconhecer que o planejamento estratégico € uma funcdo gerencial
essencial para o crescimento e o futuro da instituicdo. Esse planejamento ajuda a alocar
recursos, definir objetivos e estabelecer estratégias. Essa abordagem estratégica € essencial na
UFC para organizar as agbes de funcionarios, professores e alunos, sendo os principais
participantes do processo educativo.

Para Campos (2000), o ensino e a aprendizagem Sdo essenciais para a gestdo
educacional, porque as boas escolhas dos gestores dependem principalmente do
comprometimento dos professores com a instituigdo de ensino para auxiliar os alunos a se tornar
cidadaos sociais e prepara-los para o mercado de trabalho.

A Lei n.° 9.394, de 20 de dezembro de 1996, Lei de diretrizes basicas da educacéo
nacional (LDB), define como as institui¢es pablicas de ensino superior sdo administradas.?? A
UFC, alinhada com a LDB, oferece uma variedade de cursos de graduacdo, pés-graduacdo e
extensdo. Além disso, a organizacdo deve garantir padrbes de qualidade educacional,
promovendo a criacdo de programas que preparem os alunos para lidar com as complexidades
da sociedade contemporanea.

Segundo Cunha (2003), a LDB ampliou a oferta de ensino, permitindo que as IES
oferecessem cursos de graduacdo, pos-graduacdo e extensdo, além de oferecer cursos
sequenciais como uma alternativa a rigidez dos cursos de graduagdo com curriculos minimos.

Carneiro (2007) afirma que a educacédo superior é o segundo nivel da estruturacdo da

educacdo escolar e deve se preocupar com um trabalho educacional mais consciente e

22 Art. 56. As instituicdes pulblicas de educacdo superior obedecerdo ao principio da gestdo democrética,
assegurada a existéncia de 6érgdos colegiados deliberativos, de que participardo os segmentos da comunidade
institucional, local e regional.
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consistente, bem como ser coerente com as particularidades de cada instituicdo e sua
localizagé@o. Deve formar profissionais, fornecer ensino superior, realizar pesquisas e iniciagcao
cientifica e funcionar como uma instituicéo social.

Ja Luck (2009) afirma que as instituicdes educacionais devem ter atencéo aos padrdes
de qualidade definidos pelo sistema educacional de ensino antes de desenvolver programas de
construgéo do conhecimento que incentivem os alunos a lidarem com a vida complexa da
sociedade. Ao falar sobre a gestdo educacional nas instituicbes publicas de ensino superior,
Garcia (2006, p.127) acrescenta:

A gestdo educacional, entendida como conjunto de acgOes articuladas de politica
educativa, em suas distintas esferas que caracterizam um pais como o Brasil, onde a
Unido, estados e municipios tém responsabilidades solidarias no cumprimento do
dever constitucional de oferecer educacdo publica de qualidade para todos, vive
dilemas decorrentes de um modelo que ainda esté longe de ser eficiente.

Seguindo a LDB, a UFC deve adotar uma abordagem participativa e democréatica na
gestdo educacional. Essa abordagem exige que todos os aspectos da comunidade institucional,
local e regional, participem de 6rgéos colegiados deliberativos. O ensino e a aprendizagem sao
os pilares da gestdo educacional, que depende principalmente do compromisso dos professores
em auxiliar os alunos a se tornarem cidadéaos sociais preparados para o mercado de trabalho. Ja
ao considerar o aspecto econémico da gestao, é fundamental apoiar a avaliacdo de desempenho,
que integra as etapas de planejamento, execucdo e controle dos processos decisorios dos
gestores (Santos, 2002).

Hoje, o tema da gestdo estd relacionado aos paradigmas que sustentam as
transformacfes conservadoras na sociedade e na gestdo educacional. Além disso, as
informac@es geradas e processadas nas IES sdo usadas em varios contextos, pois as instituicdes
educacionais sdo consideradas “pessoas fisicas” e tém autoridade legal para tomar decisfes
sobre o tratamento de dados pessoais (Stelzer et al., 2019).

As instituicdes de ensino superior processam uma abundancia de dados pessoais. Esses
dados podem ser divididos em categorias: produzidos, mas ndo processados; sistematizados,
processados e acessiveis; e produzidos fora da IES, ndo caracterizados e processados (Valentim,
2002).

Conforme Marques (2024), se adaptar as normas da LGPD nao é uma tarefa facil. As
universidades tém uma série de processos desafiadores ao tentar se enquadrar na lei. O
cumprimento da LGPD é um marco importante na gestdo da educacgdo, principalmente em

instituicdes como a UFC. Além de apresentar varios desafios e oferecer novas perspectivas,
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este procedimento garante a protecdo da privacidade e a protecdo dos dados pessoais. Essas
questdes tém um impacto significativo na administracdo e nas operacgdes educacionais.

A adequacdo envolve a realizacdo de um diagnoéstico detalhado para rastrear toda a
informacdo coletada pela UFC. Esta tarefa requer uma abordagem meticulosa e integrativa,
dada a diversidade de fontes e a quantidade de dados gerados diariamente. A identificacdo de
todas as formas de coleta, processamento, armazenamento e compartilhamento de dados é
necessaria para compreender completamente as areas que precisam de conformidade (UFC,
2021).

E dificil garantir que toda a comunidade académica entenda a importancia da LGPD.
Os professores, funcionarios administrativos e alunos devem saber quais sdo suas
responsabilidades e como manejar dados pessoais. Para evitar a violacdo de dados, a
capacitacdo continua e a promoc¢édo de uma cultura de privacidade sdo essenciais.

A revisdo completa das préaticas existentes é necessaria para adaptar os sistemas de
informacdo e os procedimentos administrativos a LGPD. Isso inclui a implementacdo de
protocolos de seguranca, a criacao de novos processos de consentimento e a implementacéo de
recursos para garantir os direitos dos titulares dos dados, como retificacao e exclusdo de dados
pessoais (UFC, 2021).

Um protocolo eficiente para o tratamento de incidentes de seguranca e violagdes de
dados é essencial para minimizar os danos e cumprir os requisitos legais de notificacdo. A UFC
precisa de uma infraestrutura sélida que possa detectar rapidamente e responder adequadamente
a qualquer ameaca a privacidade dos dados.

A implementacdo da LGPD pode melhorar a governanca de dados da UFC, tornando a
gestdo de dados mais transparente e responsavel. Além de aumentar a conformidade legal, isso
fortalece a confianca entre a universidade e seus stakeholders, que incluem professores, alunos
e parceiros institucionais. Ja a conformidade com a LGPD pode impulsionar novas ideias na
gestdo educacional. A necessidade de atualizar e revisar sistemas e processos pode resultar na
adocdo de novas praticas e tecnologias mais eficientes (UFC, 2021).

A LGPD oferece a UFC uma oportunidade Unica de desenvolver e consolidar suas
habilidades em privacidade e seguranca de dados. Isso pode incluir a criagdo de programas
especializados em formacéo e pesquisa na area de protecdo de dados, ajudando a desenvolver
0s membros académicos e profissionais. Ao se estabelecer como uma referéncia nacional em

gestdo educacional e protecdo de dados, a UFC pode melhorar sua imagem institucional e abrir
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novas oportunidades de cooperacéo e financiamento para projetos relacionados a privacidade e
seguranca de dados.

A conformidade com a LGPD coloca grandes desafios para a gestdo educacional da
UFC, exigindo uma abordagem integrativa e continua para garantir a conformidade e a prote¢édo
dos dados pessoais. No entanto, apesar desses desafios, ha oportunidades de melhoria na
governanca de dados, inovacdo nos métodos educacionais, formacdo de competéncias e
fortalecimento da lideranca institucional. Ao tomar medidas proativas para enfrentar esses
problemas, a UFC pode ndo apenas cumprir as leis, mas também mudar a gestdo educacional
criando um ambiente mais seguro, produtivo e confiavel para toda a comunidade académica.

Ainda entre os desafios, estéo:

Conscientizacdo e Treinamento: E importante ter reunides e treinar todos sobre a
LGPD. Isso vai desde os professores e funcionarios até os alunos, que precisam entender quais
sdo os direitos e deveres deles quando o assunto é protecdo de dados.

Mapeamento e Classificagdo de Dados: As instituicGes precisam fazer um mapa de
todos os dados pessoais e sigilosos que se tem registrado, e ainda classificar esses dados
segundo o grau de risco gue eles representam.

Politicas e Procedimentos: A estratégia é criar e colocar para funcionar, politicas e
procedimentos firmes e seguros, para garantir que os dados estdo sendo guardados da forma
correta. Incluindo procedimentos de seguranca fisica e digital, controle de acesso e um plano
para quando os problemas futuros possam acontecer.

Atualizacdo de Contratos e Termos de Consentimento: As instituicbes precisam
revisar todos os contratos com os fornecedores de servigos e nos termos de consentimento.
Tudo isso para garantir que estejam em conformidade com o que a LGPD determina.

Investimento em Tecnologia e Seguranca da Informacao: E necessario investir em
tecnologia e seguranca da informacéo para garantir que os dados estejam seguros com o mais
alto padréo.

Ainda para Marques (2024), respondendo a pergunta “o que as Instituicdes de Ensino
ganham com a LGPD?” Explica que, quando as instituicdes e empresas implementam a LGPD,
os beneficios sdo evidentes e aplicaveis. Aqueles que protegem os direitos de seus clientes,
funcionarios e parceiros criam relacGes de confianca e respeito matuo.

A avaliacéo de desempenho é essencial para apoiar as etapas de planejamento, execugéo
e controle dos processos de tomada de decisdo dos gestores, considerando a importancia da

gestdo econdmica.
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Os paradigmas que sustentam as transformacdes sociais e a gestdo educacional estdo
ligados a gestdo contemporanea. As IES tém o poder legal de tomar decisdes sobre o tratamento
de dados pessoais, 0 que torna as informacfes geradas e processadas essenciais em varios
contextos.

Os dados processados por essas instituicdes pertencem a uma variedade de categorias
diferentes: produzidos, mas ndo processados; sistematizados e acessiveis; e produzidos fora da
IES, mas nédo caracterizados. A LGPD tem muitos beneficios, aumentando a confianca e o

respeito entre a UFC e seus diferentes publicos, fortalecendo sua misséo educacional e social.
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3. DESAFIOS DA IMPLEMENTAQAO E ADEQUACAO DA LGPD NA
UNIVERSIDADE FEDERAL DO CEARA

A implementacdo da LGPD na gestdo da educacgéo superior apresenta diversos desafios,
como a falta de infraestrutura adequada, a desvalorizagéo das atividades extensionistas por parte
de alguns docentes e a resisténcia de discentes que ndo reconhecem a importancia dessa pratica
para sua formacdo. Além disso, a Resolucéo n° 07/2018 do CNE, que estabelece diretrizes para
a implementacdo da curricularizagdo da extensdo nas universidades federais e estaduais do pais,
ainda é pouco conhecida e implementada de forma heterogénea nas instituicdes.

Nesse contexto de incertezas e instabilidades, a teoria do risco de Niklas Luhmann
(1993) se mostra como um valioso instrumento para compreender o0s desafios da
implementacdo da LGPD na educagdo superior. Luhmann diferencia risco de perigo,
destacando que riscos sao consequéncias de decisdes humanas, enquanto perigos sdo eventos
adversos independentes dessas decisdes. Essa distin¢do é crucial para analisar os desafios da
LGPD, pois permite identificar as decisdes que podem gerar riscos para a protecdo de dados na
educacao superior.

A UFC enfrenta um desafio na implementacdo e adequacdo da LGPD, devido a
complexidade e abrangéncia da legislacéo e a variedade de atividades que a institui¢ao realiza,

conforme seréa verificado neste capitulo.

3.1 Conformidade da LGPD na Educagéo Superior

Esta secdo discute a cultura e as politicas de privacidade da UFC, bem como os termos
de uso e o tratamento da seguranca de dados. As instituicdes de ensino superior sdo obrigadas
a implementar praticas rigidas e eficazes para garantir a protecdo de dados pessoais de acordo
com a LGPD. Neste cenério, é fundamental que a UFC desenvolva politicas e termos de uso
adequados, bem como uma cultura organizacional que valorize a seguranca e a privacidade das
informagdes.

Seré abordado o tratamento e a seguranca de dados, examinando como a universidade
protege os dados pessoais. Em seguida, abordara a politica e a cultura de privacidade,
enfatizando a importancia de educar e engajar todos na protecéo de dados. Logo apos, 0s termos
de uso, que séo essenciais para explicar aos usuarios como seus dados serdo tratados e quais

sdo seus direitos e obrigagcdes. Ao final, sera tratado sobre o Plano de Adequacdo da
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Universidade Federal do Ceara a LGPD, destacando as estratégias e acdes implementadas para
assegurar a conformidade com a legislagao.

3.1.1 O tratamento da seguranca de dados

A segunda secdo do segundo capitulo da LGPD estabelece os requisitos para o
tratamento de dados pessoais?®, detalhando diversas hipdteses em que o tratamento é permitido.
Entre essas hipoteses estdo: a necessidade de cumprimento de um contrato ou de procedimentos
preliminares relacionados; a protecdo da vida do titular ou de terceiros; e, conforme o novo
texto da lei, a protecdo da saude (Santos, 2020). Esses requisitos refletem um equilibrio entre a
liberdade negativa e positiva, conforme discutido por Isaiah Berlin.

Isaiah Berlin, em "Dois Conceitos de Liberdade", explora as distin¢des entre liberdade
negativa e liberdade positiva. A liberdade negativa é caracterizada pela auséncia de coercéo ou
interferéncia de outros, seja de individuos ou do Estado, permitindo que os individuos sigam
seus proprios objetivos sem intervencdo externa. Berlin enfatiza que essa forma de liberdade é
essencial para proteger contra a tirania e o autoritarismo. Por outro lado, a liberdade positiva se
refere ao autogoverno e a autodeterminacdo, a capacidade de um individuo ou grupo de tomar
suas proprias decisdes e determinar o curso de sua vida. No entanto, Berlin alerta que a busca
por liberdade positiva pode levar a imposi¢do de um Gnico conjunto de valores ou formas de
vida sobre todos, resultando em tirania. Ele também discute como a democracia pode oscilar
entre esses dois conceitos de liberdade, promovendo tanto a participacdo publica quanto,
potencialmente, impondo a vontade da maioria sobre as minorias (Coser, 2019).

Nas ultimas décadas, o debate sobre liberdade individual, privacidade e liberdade
publica evoluiu significativamente, especialmente com o advento da tecnologia digital e as
mudancas sociais e politicas globais. A liberdade individual continua a ser uma pedra angular
das sociedades democraticas, mas enfrenta novos desafios com a expansdo das tecnologias de
vigilancia e coleta de dados. A tensdo entre seguranca e privacidade aumentou, com governos
e empresas frequentemente justificando a invasdo da privacidade em nome da seguranga

nacional ou da eficiéncia dos servigos. Esses desenvolvimentos destacam a importancia

23 Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, producao, recepcéo,
classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéo, modificacdo, comunicagdo, transferéncia,
difuséo ou extracéo.
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continua dos conceitos de liberdade negativa e positiva de Berlin na analise das dindmicas
modernas de poder e controle social (Coser, 2019).

A LGPD é uma ferramenta importante para garantir que as pessoas na educacao superior
ndo tenham liberdades prejudiciais, protegendo-as da coleta e uso indevido de seus dados
pessoais. Esta protecdo é essencial para garantir a autonomia dos individuos e evitar
interferéncias indevidas em suas vidas académicas, criando um ambiente onde a privacidade é
protegida. A LGPD mantém o espaco necessario para que os estudantes e académicos exercam
suas atividades de forma livre e sem pressdes externas, evitando a interferéncia indevida.

Além disso, a LGPD tem o potencial de aumentar a liberdade na educagao superior
promovendo a transparéncia e a responsabilidade das instituicdes de ensino em relacdo a gestdo
de dados. A transparéncia permite que as pessoas facam escolhas informadas sobre como usar
seus dados, 0 que torna o ambiente académico mais justo e participativo. A capacidade de
gerenciar seus préprios dados aumenta a autonomia e a autodeterminacao das pessoas, 0 que
Ihes permite se envolver ativamente na administragcdo e no controle das instituicdes de ensino.

Para equilibrar essas duas liberdades, é necessario proteger os dados pessoais dos
individuos, promover a transparéncia e a responsabilidade e incentivar a participacdo ativa dos
individuos na gestdo de dados.

A protecdo dos dados garante que ndo haja liberdade negativa, evitando o uso indevido
e a coleta excessiva de dados pessoais. Por outro lado, promover a transparéncia e a
responsabilidade nas instituicdes educacionais aumenta a liberdade, permitindo que as pessoas
tenham voz e controle sobre como seus dados s&o usados.

A implementacdo da LGPD sob a ética da liberdade positiva e negativa apresenta
grandes obstaculos. Por um lado, pode-se pensar que a protecao rigorosa dos dados pessoais é
necessaria para proteger a privacidade e evitar abusos. Por outro lado, a transparéncia e a
responsabilidade exigem que as organizac¢des divulguem como mantém e usam os dados. Isso
pode exigir mudancas significativas nas praticas culturais e administrativas das instituicdes de
ensino.

Ademais, Norberto Bobbio discute esses conceitos, enfatizando a necessidade de um
equilibrio constante entre liberdades positivas e negativas para que uma sociedade democratica
funcione bem. A liberdade positiva € essencial para promover a participacdo ativa e a
autodeterminagdo dos cidadaos, enquanto a liberdade negativa € essencial para proteger o0s

individuos contra a interferéncia arbitraria (Bittar, 2004).
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Ao equilibrar essas duas liberdades, a LGPD ajuda a proteger os direitos individuais e
a promover uma cultura de transparéncia e participacdo na educacdo superior. A analise
cuidadosa dos desafios enfrentados na implementacdo da LGPD mostra que é dificil combinar
a promocdo da transparéncia com a protecdo da privacidade. Isso enfatiza a importancia de
permanecer comprometido com a democracia e os direitos humanos.

Ja na obra de Luhmann (1993) h& uma reflex&o critica sobre as percep¢des de risco e 0s
mecanismos de controle social relacionados & LGPD na educagio superior. E fundamental
questionar as narrativas que podem levar a hipervigilancia e a restricdo desmedida da liberdade,
buscando solugfes que garantam a protecdo dos dados pessoais sem comprometer a autonomia
e a criatividade da pesquisa e do ensino.

Luhmann (1993) destaca que a busca por um equilibrio definitivo entre seguranca e
liberdade ¢ uma ilusdo. Em vez disso, as sociedades precisam navegar em um “campo de
negociacao continua”, onde os trade-offs entre esses valores sdo constantemente reavaliados.
Essa perspectiva é crucial para compreender os desafios da implementacdo da LGPD na
educacdo superior, pois exige uma abordagem flexivel e adaptavel as necessidades especificas
da comunidade académica.

A implementacdo da LGPD na educacdo superior exige um diadlogo aberto e
transparente entre os diversos stakeholders, como gestores, docentes, discentes e 6rgdos de
protecdo de dados. Esse dialogo deve buscar solu¢es que conciliem a protecdo dos dados
pessoais com a liberdade de pesquisa, ensino e aprendizagem.

Nesse contexto, a LGPD ndo deve ser vista como um conjunto de regras rigidas, mas
sim como um guia para a construgdo de mecanismos flexiveis que permitam ajustes continuos
em resposta as mudancas nas condigdes de risco e seguranca. E fundamental fomentar uma
cultura de seguranca da informacdo em toda a instituicdo, conscientizando os membros da
comunidade académica sobre a importancia da protecdo de dados e capacitando-os para lidar
com os novos desafios da LGPD. As Tecnologias da Informagdo e Comunicagéo (T1Cs) podem
ser ferramentas valiosas para garantir a seguranca dos dados pessoais, desde a criptografia de
dados até o controle de acesso a sistemas. E importante investir em solucdes tecnoldgicas
adequadas as necessidades da instituicdo e que estejam em conformidade com a LGPD.

A UFC deve reconhecer a necessidade de implementar medidas rigidas para limitar o
tratamento de dados conforme os requisitos da LGPD. S6 em certos casos, como para cumprir
contratos ou procedimentos preliminares, proteger a vida do titular ou de terceiros, ou

salvaguardar a saude, o tratamento de dados pessoais é autorizado pela legislagdo. A LGPD se
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aplica a qualquer tratamento de dados realizado no pais ou direcionado aos residentes,
independentemente da nacionalidade ou localizacdo do responsavel pelo tratamento.

N&o ha duvida de que os dados pessoais sdo indispensaveis para a formalizacdo de
qualquer tipo de relacdo contratual, seja entre a instituicdo de ensino e seus funcionarios,
professores, prestadores de servigos, ou entre a instituicdo de ensino e empresas parceiras para
diversos propositos (Bioni, 2019; Coffman, 2014; Pinheiro, 2018; SIEEESP, 2018).

A garantia legal de que o titular terd acesso aos seus dados néo significa necessariamente
que acontecera sem nenhum critério. Seus agentes de tratamento podem solicitar a apresentacao
de documentos e outras informacgdes para garantir o processo conduzido pelos titulares (Moura,
2020).

Verificar e seguir as normas taxativas da lei para ocorrer o tratamento legitimo e licito
de dados pessoais € essencial. Os programas de adequacao devem realizar um mapeamento dos
dados pessoais para avaliar o enquadramento do tratamento em uma das bases legais existentes
durante todo o ciclo de vida dos dados com base nas bases legais, sendo as hipdteses que
permitem o tratamento de dados pessoais. Devera preencher essa lacuna caso nao encontrem
uma das bases legais (Vaizonf, 2019).

Em vez de depender de riquezas de terras, maquinas a vapor ou servi¢os, cComo era no
passado, a sociedade moderna depende da informacéo para o desenvolvimento econémico e
das relagdes sociais. Isso ¢ chamado de “sociedade da informagdo™ (Castells, 2018). Nesse
contexto, surgem novos meios de tratamento de dados pessoais, viabilizados pelos avangos

tecnoldgicos, como observa Rodota (2024, p. 23):
As novas dimensBes da coleta e do tratamento de informacgBes provocaram a
multiplicacdo de apelos a privacidade e, a0 mesmo tempo, aumentaram a consciéncia
da impossibilidade de confinar as novas questdes que surgem dentro do quadro
institucional tradicionalmente identificado por este conceito.

E necessario “dilatar a compreensdo da privacidade para além de sua nuance
estritamente individual”, do “direito de ser deixado s6” (Rodotd, 2004, p. 26), e adaptar as
defini¢bes juridico-institucionais as novas questdes levantadas pelos fatos sociais. Essa
ampliagdo do conceito de privacidade torna-se ainda mais relevante no contexto das instituicdes
de ensino superior, onde o tratamento de dados pessoais € uma pratica cotidiana e essencial
para o funcionamento administrativo e académico.

Para a UFC, é inquestionavel que os dados pessoais sdo essenciais para formalizar
contratos e estabelecer relacbes entre uma instituicdo educacional e seus funcionarios,

prestadores de servicos e parceiros. No entanto, é essencial que 0 acesso aos dados pelo titular
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deve ser criterioso; para garantir a legitimidade do processo, pode ser necessario apresentar
documentos e outras informacdes. Para garantir o tratamento justo e legitimo de dados pessoais,
0s programas de adequacdo devem seguir as leis, mapeando cuidadosamente os dados e
avaliando continuamente o enquadramento do tratamento nas bases legais.

Segundo Doneda (2019), a privacidade engloba muito mais do que a zero-relationship
ou a tranquilidade, a tecnologia operou especificamente a intensificagdo dos fluxos de
informacdo e, consequentemente, de suas fontes e seus destinatarios. Como resultado, a
protecdo de dados pessoais € uma das muitas facetas do direito a privacidade, sendo a outra o
direito de ndo ser afetado por entidades externas.

Como o bem protegido é a propria personalidade a quem os dados se referem, a prote¢édo
de dados pessoais tem sido compreendida como um direito a propriedade. Isso significa que as
pessoas tém o direito de decidir como proteger suas informacgdes pessoais. (Mendes, 2014).
Como direito da personalidade, a autodeterminacdo informativa € um direito fundamental.
Como resultado, o estabelecimento de um equilibrio entre avangos tecnolégicos e econémicos
é urgente, tanto no nivel privado quanto no publico, com respeito aos direitos fundamentais
garantidos pela Constituicdo Federal de 1988, como a privacidade e a protecdo de dados
pessoais.

Bauman e Lyon (2014) apresentam este problema de privacidade informacional
contemporanea, em que a visibilidade ¢ constante, como vigilancia “liquida”, que se dilui no
arranjo socioecondmico e esta suavizada principalmente no reino do consumo. Velhas amarras
se afrouxam a medida que fragmentos de dados pessoais obtidos para um objetivo sdo
facilmente usados com outro fim. A vigilancia se espalha de formas até entdo inimaginaveis,
reagindo a liquidez e reproduzindo-a. Sem um contéiner fixo, mas sacudida pelas demandas de
“seguranca” e aconselhada pelo marketing insistente das empresas de tecnologia, a seguranga
se esparrama por toda parte (Bauman; Lyon, 2014).

O governo tem a responsabilidade de controlar as circunstancias relacionadas a
virtualizacdo da informacao e aos avangos no processamento de dados pessoais. A LGPD é
critica para a conformidade nos setores publico, comercial e social, em geral, protegendo a
privacidade e os dados pessoais.

A UFC deve ser destacar como uma organizacao dedicada a pesquisa e a protecdo dos
direitos fundamentais de sua comunidade académica e da sociedade em geral. Ainda reconhecer

a importancia da autodeterminagdo informativa como um direito fundamental em um contexto
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em que a intensificagdo dos fluxos de informagéo e a vigilancia constante colocam cada vez
mais desafios a privacidade e a protecdo de dados pessoais.

A protec&o da intimidade e da via privada, como se observa na Constituicdo Federal?,
é essencial, fortalecendo o direito a privacidade, especialmente no que diz respeito a protecao
de dados pessoais, estabelecendo padrdes, garantindo direitos e obriga¢Ges. Quanto a isso,
Pinheiro (2020, p. 12) esclarece:

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa da
boa-fé para todo o tipo de tratamento de dados pessoais, que passa a ter que cumprir
uma série de principios, de um lado, e de itens de controles técnicos para governanca
da seguranca das informagdes.

Vislumbrando o conceito de Direito Fundamental, José Afonso da Silva (2005) leciona:

Direitos fundamentais do homem [..], além de referir-se a principios que resumem a
concepgdo do mundo e informam a ideologia politica de cada ordenamento juridico,
é reservada para designar, no nivel do direito positivo, aquelas prerrogativas e
institui¢des que ele concretiza em garantias de uma convivéncia digna, livre e igual
de todas as pessoas.

Mendes, na revista Dialogo Juridico (2002), adiciona que os direitos fundamentais
desempenham um papel duplo: sdo tanto direitos subjetivos quanto componentes essenciais da
ordem constitucional objetiva. Como direitos subjetivos, conferem aos titulares a capacidade
de fazer valer seus interesses perante as instituicdes obrigadas. Na sua dimens&o de elementos
fundamentais da ordem constitucional objetiva, eles constituem a base do ordenamento juridico
em um Estado de Direito democratico. Isso inclui tanto os direitos que primariamente nao
garantem um direito subjetivo quanto aqueles concebidos como garantias individuais.

Além disso, ndo ha incompatibilidade entre as normas de direitos humanos e direitos
fundamentais, apesar da “concrecdo positiva” (Lufio, 1995). Isso ¢ demonstrado pela
incorporacdo de diretrizes internacionais ao direito interno. As bases que sustentam e inspiram

a protec&o de dados, podem ser vistas na LGPD?.

24 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

()

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizag&do
pelo dano material ou moral decorrente de sua violagéo.

25 Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
I - o respeito & privacidade;

Il - a autodeterminacdo informativa;

111 - a liberdade de expressdo, de informacdo, de comunicacéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;
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E importante salientar que somente sera possivel realizar o tratamento se o seu titular
for notificado da necessidade dessa utilizacéo e, a partir dai, o consentimento deve ser dado de
maneira livre e expressa, por escrito ou qualquer outro meio que possa comprova-lo. (Machado,
2018).

Dentro dessa conjuntura, “as instituigdes de ensino, tanto no setor publico como no
privado, pautam suas operacOes de administracdo e distribuicdo de conhecimento em dados
pessoais” (Hassan, 2011, p. 15). Afinal, todo o processo educacional tem de lidar com
informacdes de estudantes e seus responsaveis legais; colaboradores; candidatos; prospects,
etc.

Maldonado (2019) reforca que a LGPD define os direitos de toda pessoa natural titular
de dados pessoais, exceto nos casos previstos pela lei?®. De qualquer forma, os pedidos do titular
de dados devem ser atendidos pelo controlador (aquele que toma as decisdes sobre o tratamento
de dados pessoais). Ele ndo pode ignora-los.

A LGPD estabelece diretrizes administrativas e padrdes de seguranca de dados que 0s
controladores e 0s operadores devem seguir para proteger os dados pessoais. 1sso significa que
as técnicas usadas na area da tecnologia da informacdo e administrativa, como as politicas
corporativas, a gestao estratégica e a capacitacdo, devem ser adaptadas a LGPD (Bioni, 2019).

Segundo Rodota (2008, p. 13):

A discussdo acerca da protecdo da esfera privada €, desde sempre, marcada por uma
abordagem contraditéria. Ao passo que cresce a preocupacao politico-institucional
especialmente no que diz com a tutela de dados e informacdes pessoais — 0 que se
reflete em diversos documentos nacionais e internacionais, a0 mesmo tempo, no
entanto, constitui trabalho cada vez mais arduo o respeito a esta presuncéo geral. Isto

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

% Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicéo:

I - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

111 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizac&o, blogqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa, de acordo
com a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses previstas no art.
16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;

VI - informagéo sobre a possibilidade de néo fornecer consentimento e sobre as consequéncias da negativa;

IX - revogacgdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
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se da por inUmeros motivos, como as constantes exigéncias de seguranca interna e
externa, interesses de mercado e reorganizacao da administragdo publica.

Qual seria a defini¢cdo mais adequada do termo privacidade? Varias sdo as conceituagdes
apontadas. Para Rodota (2008, p. 15), seria “o direito de manter o controle sobre suas proprias
informacdes e de determinar a maneira de construir sua propria esfera particular”.

De qualquer forma, a maioria dos estudos chega ao mesmo ponto: que constitui conceito
variavel no tempo, espago e cultura. Tendo em vista isso, a definicdo de Mills (2008), baseada
principalmente nas experiéncias americanas com a privacidade, parece ser adequada porque
examina a privacidade a partir de quatro perspectivas diferentes, sem implicar necessariamente
em uma conclusdo completa. Essas multiplas perspectivas ressaltam a necessidade de adaptacao
continua das politicas e praticas institucionais para garantir a protecdo dos dados pessoais em
um contexto dinamico.

Nesse sentido, a UFC deve garantir o acesso, retificacdo, eliminacdo e revogacao do
consentimento, conforme estabelecido pela LGPD. Além disso, a universidade segue 0s
padrdes administrativos e padrdes de seguranca de dados para proteger os dados pessoais. 1Sso
é feito ajustando as politicas e estratégias de gestdo da instituicdo para atender as leis em vigor.
O respeito a privacidade e a protecdo de dados pessoais € fundamental para a UFC, pois
equilibrara os avangcos econémicos e tecnoldgicos com o respeito aos direitos individuais de
sua comunidade académica e da sociedade em geral.

Quanto a esfera da autonomia, é onde as pessoas tém total liberdade de escolha. A
liberdade e a identidade individual dependem disso. O governo normalmente regula ou tenta
controlar essa area. Isso inclui escolhas sobre temas como roupas, religido, integracéo de grupos
e outros (Mills, 2008).

O controle da informacdo pessoal € a area menos desenvolvida e protegida do direito
dos Estados Unidos. Devido a isso, as pessoas tentam reparar os danos causados pela publicacao
indevida de suas informacGes ou evitam divulga-las (Mills, 2008). Ja a Esfera de Propriedade
Individual é a mais antiga esfera protegida pelo direito americano. E possivel que tanto o direito
civil quanto o direito constitucional o regulam.

O objetivo da area de controle do espaco fisico é proteger a pessoa. O espaco fisico
pessoal é regulado pelas leis civil e criminal. Muitas pessoas valorizam o espaco fisico pessoal,
mesmo em locais onde ndo ha propriedade privada (Milss, 2008). Essa preocupagdo com a
protecdo do espaco pessoal se reflete também na necessidade de proteger os dados pessoais,
que sdo uma extensdo da identidade e privacidade do individuo.
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O principal objetivo da Autoridade Nacional de Protecdo de Dados (ANPD) é garantir
a protecdo de dados pessoais, bem como regulamentar e monitorar o cumprimento da LGPD
em todo o pais. Isso é feito para garantir que os direitos essenciais de liberdade, privacidade e
livre desenvolvimento da personalidade dos individuos sejam protegidos adequadamente. A

LGPD descreve suas principais habilidades?’. A fim de cumprir essas fungdes, a ANPD

21 Art. 55-J. Compete a ANPD:

I - zelar pela protecdo dos dados pessoais, nos termos da legislacéo;

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecdo de dados pessoais e do sigilo
das informacfes quando protegido por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta
Lei;

111 - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;

IV - fiscalizar e aplicar sangBes em caso de tratamento de dados realizado em descumprimento a legislagéo,
mediante processo administrativo que assegure o contraditdrio, a ampla defesa e o direito de recurso;

V - apreciar peti¢des de titular contra controlador apds comprovada pelo titular a apresentacéo de reclamacéo ao
controlador ndo solucionada no prazo estabelecido em regulamentacéo;

VI - promover na populagéo o conhecimento das normas e das politicas publicas sobre protecdo de dados pessoais
e das medidas de seguranga;

VII - promover e elaborar estudos sobre as préticas nacionais e internacionais de prote¢do de dados pessoais e
privacidade;

VIII - estimular a adogdo de padrdes para servigos e produtos que facilitem o exercicio de controle dos titulares
sobre seus dados pessoais, 0s quais deverdo levar em consideragéo as especificidades das atividades e o porte dos
responsaveis;

IX - promover agdes de cooperacdo com autoridades de protecdo de dados pessoais de outros paises, de natureza
internacional ou transnacional;

X - dispor sobre as formas de publicidade das operacGes de tratamento de dados pessoais, respeitados os segredos
comercial e industrial;

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operacgdes de tratamento de dados
pessoais informe especifico sobre o &mbito, a natureza dos dados e os demais detalhes do tratamento realizado,
com a possibilidade de emitir parecer técnico complementar para garantir o cumprimento desta Lei;

XII - elaborar relatérios de gestdo anuais acerca de suas atividades;

X1l - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre
relatorios de impacto a protecdo de dados pessoais para 0s casos em que o tratamento representar alto risco a
garantia dos principios gerais de protecdo de dados pessoais previstos nesta Lei;

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas sobre suas
atividades e planejamento;

XV - arrecadar e aplicar suas receitas e publicar, no relatorio de gestdo a que se refere o inciso XII do caput deste
artigo, o detalhamento de suas receitas e despesas;

XVI - realizar auditorias, ou determinar sua realiza¢do, no &mbito da atividade de fiscalizagdo de que trata o inciso
IV e com a devida observéncia do disposto no inciso Il do caput deste artigo, sobre o tratamento de dados pessoais
efetuado pelos agentes de tratamento, incluido o poder publico;

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar irregularidade,
incerteza juridica ou situacdo contenciosa no &mbito de processos administrativos, de acordo com o previsto no
Decreto-Lei n° 4.657, de 4 de setembro de 1942;

XVIII - editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos,
para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental
ou disruptivo que se autodeclarem startups ou empresas de inovagdo, possam adequar-se a esta Lei;

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada
ao seu entendimento, nos termos desta Lei e da Lei n® 10.741, de 1° de outubro de 2003 (Estatuto do 1doso);

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacdo desta Lei, as suas
competéncias e 0s casos 0missos;

XXI - comunicar as autoridades competentes as infracdes penais das quais tiver conhecimento;

XXII - comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta Lei por 6rgdos e entidades
da administracdo publica federal;

XX - articular-se com as autoridades reguladoras publicas para exercer suas competéncias em setores
especificos de atividades econdmicas e governamentais sujeitas a regulacao; e
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publicou diversas orientagdes. Além disso, existe a possibilidade de emitir enunciados que
servirdo como diretrizes fundamentais para os 6rgaos de administragdo publica federal que
operam conforme a LGPD.

Dentro desse contexto, ¢ importante entender que os termos ‘“seguranca” e
“privacidade” sdo frequentemente usados de forma intercambidvel. Isso ocorre porque a
seguranga inclui os mecanismos que podem ser usados para garantir que os requisitos de
privacidade sejam atendidos, principalmente em relacdo a dados eletronicos (Rojas, 2020).

Segundo Brands (2000), a melhor definicdo encontrada na literatura para o assunto da
privacidade do usuario em relacdo as suas informacGes e dados é que a privacidade é o direito
de um individuo, grupo ou instituicdo de decidir quando, como, para quem e em que grau as
informacdes sobre si sS40 comunicadas a outros.

A UFC deve estar situada em um ambiente onde a protecdo da privacidade e dos dados
pessoais é vital. Além disso, deve reconhecer a importancia da autonomia individual, como
fazem outras partes da sociedade, respeitando a liberdade de escolha dos seus membros.
Proteger as informac6es pessoais de seus funcionarios, professores, alunos e demais envolvidos
é fundamental para garantir a dignidade e a integridade de cada pessoa. Esta protecdo ndo so
fortalece a confianga entre a universidade e seus stakeholders, mas também promove um
ambiente académico mais seguro e ético, essencial para o desenvolvimento educacional e a

pesquisa cientifica.

3.1.2 Revisao da Politica e Cultura da Privacidade e os Termos de Uso

Segundo o Guia de Elaboracdo de Termo de Uso e Politica de Privacidade do Programa
de Privacidade e Seguranca de Informacéo (PPSI) do Ministério da Gestdo e da Inovacdo em
Servigos Publicos (2023) a Politica de Privacidade € um documento elaborado visando informar
aos usuarios como seus dados pessoais sao coletados e tratados na utilizacdo do servico de
forma direta ou indireta esclarecendo o motivo pelo qual as informagdes estdo sendo coletadas
ela deverd ser aplicada sempre que o servigo tratar dados pessoais. Logo, faz-se necessario
vincular a Politica de Privacidade ao Termo de Uso para garantir a transparéncia e a

responsabilidade no tratamento dos dados pessoais dos usudrios. Essa necessidade de

XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro de reclamacGes
sobre o tratamento de dados pessoais em desconformidade com esta Lei.
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transparéncia e responsabilidade no tratamento de dados pessoais esté alinhada com a I6gica de
governanca neoliberal, que enfatiza a eficiéncia e a responsabilidade individual.

Em “Nascimento da Biopolitica”, Foucault (2008) destaca como o neoliberalismo
reconfigura a governanca, centrando-se na eficiéncia e competitividade de mercado. Ele explora
como essa abordagem transforma o papel do Estado, que passa a ser visto principalmente como
um facilitador das condi¢des necessarias para o funcionamento eficiente dos mercados. A
governanca neoliberal promove politicas que incentivam a livre concorréncia e
responsabilidade individual, ao mesmo tempo em que limita a intervencao estatal a criacdo e
manutencdo de estruturas legais que sustentem a operacdo do mercado. Foucault ressalta a
importancia dessa mudanca na compreensdo do poder politico e econdémico, evidenciando
como o neoliberalismo redefine a relacdo entre Estado, mercado e sociedade, substituindo
ideais de justica social por uma l6gica de mercado que prioriza a eficiéncia econémica sobre
outros valores sociais (Foucault, 2008).

O texto de Foucault (2008) pode ser visto como um reflexo da governanga neoliberal
na educacdo superior, onde a logica de mercado e a busca pela eficiéncia podem gerar tensdes
com os valores tradicionais da educacdo e com os principios da justica social. A governanca
neoliberal na educacdo superior implica uma mudanca significativa no papel do Estado, que
passa de um agente regulador para um facilitador do mercado. Essa mudanca se reflete na
implementacdo da LGPD, onde o Estado assume a fungéo de supervisionar o cumprimento da
lei pelas instituicdes de ensino superior, mas nao se envolve diretamente na gestdo dos dados
pessoais.

A governanca neoliberal enfatiza a livre concorréncia e a responsabilidade individual
como principios orientadores das relacfes sociais. Essa légica se traduz na LGPD na
necessidade de as instituicdes de ensino superior demonstrarem sua capacidade de gerir 0s
dados pessoais de forma responsavel e segura, sob pena de sofrerem sanc¢Ges. Ressalta-se que
o0 neoliberalismo prioriza a eficiéncia econémica em detrimento de outros valores sociais. Essa
I6gica pode ser observada na implementacdo da LGPD, onde a busca pela conformidade a lei
pode levar as institui¢cOes de ensino superior a adotarem medidas que priorizam a seguranga dos
dados em detrimento da qualidade do ensino e da pesquisa.

Com base nas ideias apresentadas por Foucault, (2008) € necessario buscar um
equilibrio critico entre a governanca neoliberal e os valores tradicionais da educagdo. Um
exemplo disso é garantir que os individuos tenham controle sobre seus dados e possam tomar

decisdes informadas sobre como seus dados sdo coletados, armazenados e utilizados. As
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instituicdes de ensino superior devem ter autonomia para definir suas politicas de gestdo de
dados, desde que estejam em conformidade com a LGPD e com os principios educacionais.
Isso significa evitar a padronizacao excessiva das praticas de gestdo de dados e garantir que as
instituicGes tenham flexibilidade para adaptar suas politicas as suas necessidades especificas.

E fundamental que a LGPD n&o seja utilizada como pretexto para mercantilizar a
educagéo superior ou para transformar os dados dos alunos em mercadorias. E essencial garantir
que a protecdo dos dados pessoais ndo se traduza em uma diminuicao da qualidade do ensino e
da pesquisa ou em uma restricdo a liberdade de expressdo e a autonomia dos alunos. As
instituicOes de ensino superior devem manter o foco na qualidade educacional e na promogao
de um ambiente académico livre e critico.

Além disso, é importante garantir que todas as instituicdes de ensino superior tenham
acesso a informacdo e aos recursos necessarios para cumprir a LGPD. Isso significa fornecer
materiais informativos em linguagem clara e acessivel, além de promover a formacdo de
docentes e discentes sobre o tema. A LGPD deve ser aplicada de forma a considerar as
necessidades especificas da educacdo superior, como a necessidade de coletar e utilizar dados
para fins de pesquisa e ensino. E crucial buscar solucdes flexiveis que conciliem a protecio dos
dados pessoais com os objetivos da pesquisa e do ensino.

A implementacdo da LGPD na educacdo superior, sob a ética da governanca neoliberal,
apresenta desafios significativos. Enquanto a I6gica de mercado e a busca pela eficiéncia podem
entrar em conflito com os valores tradicionais da educacéo, é possivel encontrar um equilibrio
que respeite a autonomia dos individuos e a responsabilidade social das instituicdes. A analise
critica desses desafios e a busca por solugdes que conciliem a protecdao dos dados pessoais com
a qualidade educacional e a justica social sdo essenciais para garantir que a LGPD contribua
positivamente para a educacao superior no Brasil.

Nesse contexto, a Politica de Privacidade desempenha um papel importante. Ela visa
descrever ao usuario o método, 0s processos e 0s procedimentos adotados no tratamento de
dados pessoais pelo servico e informa-lo sobre as medidas de privacidade empregadas. Para
iss0, 0 servico deve informar o titular do dado sobre como fornecer a privacidade necesséaria
para que a confidencialidade dos dados fornecidos pelos proprietarios de dados seja segura e
atendida (Ministério da Economia, 2020).

A Politica de Privacidade cumpre, fundamentalmente, o dever de transparéncia disposto
como principio na LGPD, tendo como objetivo descrever ao titular dos dados pessoais, 0S

procedimentos e processos adotados no tratamento de dados pessoais realizado pelo servigo,
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bem como informa-lo sobre as medidas de protecdo de dados pessoais adotadas (Ministério da
Gestdo e da Inovacdo em Servicos Publicos, 2023).

Conforme a ABNT/NBR/ISO 29100:2011 o termo “politica de privacidade” ¢é
frequentemente usado para se referir as politicas de privacidade da organizacéo, tanto interna
quanto externamente. Os objetivos, regras, obrigacoes, restricbes e/ou controles que uma
organizagao adota para atender aos requisitos de privacidade relacionados ao processamento de
dados pessoais processados sao descritos em uma politica de privacidade interna. A politica de
privacidade externa explica as regras que foram implementadas e fornece mais informacoes,
como identidade e contato do responsavel, como os dados sdo coletados, como os dados séo
tratados e quanto tempo os dados sdo mantidos (Ministério da Gestdo e da Inovagdo em
Servicos Publicos, 2023).

A criacdo e execucdo de uma politica de privacidade na UFC é fundamental para
garantir que o tratamento de dados pessoais dos usudrios seja transparente e seguro. Conforme
sugerido pelo Ministério da Gestao e Inovagdo em Servicos Publicos, essa politica visa informar
0s usuarios sobre os procedimentos da universidade para tratar seus dados pessoais e como
protegé-los.

Para garantir transparéncia e conformidade com os padrdes de protecdo de dados, a
Politica de Privacidade da UFC, que esta ligada ao Termo de Uso, visa cumprir 0s principios
estabelecidos pela LGPD. Assim, a universidade deve se empenhar em garantir que 0S
proprietarios de dados estejam cientes e informados sobre o tratamento e protecdo de seus dados
pessoais, fomentando uma relacdo confiavel e aberta com sua comunidade académica.

No contexto do Framework da ABNT/NBR/ISO 29100:2011, a politica de privacidade
interna de uma organizagdo ¢ chamada de “politica de privacidade”, enquanto a politica de
privacidade externa é chamada de “avisos de privacidade”. E importante observar que ambos
os termos séo frequentemente usados como equivalentes e ndo estdo presentes na LGPD. Os
termos “politica de privacidade” e “politica externa” sdo usados neste documento para se referir
as regras que se aplicam aos titulares de dados pessoais. Porém, caso julgue mais adequado, o
orgao ou entidade pode utilizar o termo “aviso de privacidade” (ABNT/NBR/ISO 29184:2021)
para a politica externa, principalmente quando ja possui uma politica de privacidade interna ou
a esteja elaborando Norma (Ministério da Gestéo e da Inovacdo em Servicos Publicos, 2023).

Em observancia aos principios da publicidade e da transparéncia, e a fim de garantir aos
cidaddos, amplo acesso as informagdes dos dados pessoais, a politica de privacidade deve ser

editada em linguagem acessivel, clara e simples; apresentar informagdes precisas sobre a
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realizacdo do tratamento dos dados pessoais do cidaddo; ser exposta em local de facil acesso e
visualizagdo; deixar de forma clara como o usuério pode apresentar eventual manifestacéo
sobre as finalidades de coleta, uso, armazenamento, tratamento e protecdo dos dados pessoais
dos usuarios; e ser constantemente atualizada (Ministério da Gestéo e da Inovacdo em Servicos
Publicos, 2023).

Para que todos saibam como funciona o tratamento de dados pessoais, a politica de
privacidade deve estar disponivel para todos. Definicdes importantes, como termos técnicos ou
legais, devem ser bem explicadas. Além dos termos definidos no Glossario de Seguranca da
Informacéo (Portaria n.° 93, de 26 de setembro de 2019), o quadro 3, a seguir, demonstra que a
LGPD traz definigdes que podem ser utilizadas na Politica de Privacidade.

Quadro 3 - DefinicBes que podem ser utilizadas na Politica de Privacidade

Agentes de tratamento O controlador e o operador.

Anonimizacéo Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacéo,
direta ou indireta, a um individuo.

Autoridade Nacional Orgdo da administragio publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional.

Banco de Dados Conjunto estruturado de dados pessoais, estabelecido em um ou em vérios
locais, em suporte eletrdnico ou fisico.

Consentimento Manifestacao livre, informada e inequivoca pela qual o titular concorda com
o0 tratamento de seus dados pessoais para uma finalidade determinada.

Controlador Pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais.

Dado Anonimizado Dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento.

Dado Pessoal Informacéo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido

politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico
ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Encarregado Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecéo de Dados (ANPD).

Operador Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.




65

Orgao de Pesquisa Orgéo ou entidade da administragdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater histérico, cientifico, tecnoldgico ou estatistico.

Titular Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Transferéncia Internacional | Transferéncia de dados pessoais para pais estrangeiro ou organismo
de Dados internacional do qual o pais seja membro.

Tratamento Toda operagdo realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informag&o, modifica¢do, comunicag&o,
transferéncia, difusdo ou extracéo.

Uso Compartilhado de Dados | Comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por
6rgdos e entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizacdo especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

Fonte: Ministério da Gestao e da Inovacdo em Servicos Pablicos (2023).

O desenvolvimento da tecnologia digital tem provocado varias mudancgas no campo da
privacidade, incluindo a definicdo do que é considerado objeto de privacidade. As tecnologias
de informacdo e comunicacdo facilitam o acesso a informacdo e ampliam os meios de
comunicacdo cotidianos. Com esses avangos tecnoldgicos, é possivel identificar problemas,
como a violacdo da privacidade dos usuarios ao acessar e coletar dados pessoais (Thibes, 2017).

Para Thibes (2017), é evidente que muitas das ameacas a privacidade ndo existiriam
sem tais tecnologias. No entanto, sugerimos que o fenémeno conhecido como a decadéncia da
privacidade seja considerado a culminacdo de um processo social bem mais antigo e amplo que
a Internet e as Novas Tecnologias da Informacgdo e Comunicacdo (NTICs).

A utilizacdo massiva da internet e de seus aplicativos virtuais precedeu preocupagdes
com a coleta de dados pessoais e violagdes de privacidade. Assim, antes de falar sobre a
protecdo de dados pessoais, € importante entender como o direito a privacidade foi criado
(Ferreira, 2021).

A UFC enfrenta grandes desafios em relacdo a protecdo da privacidade dos seus
usuarios diante do cenério de transformagdes impulsionadas pelo avango da tecnologia digital.
A redefinicdo do conceito de privacidade foi fortemente influenciada pelas tecnologias de
informagdo e comunicagao; isso tornou as preocupacgdes com o acesso indiscriminado a dados

pessoais evidentes.
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A UFC ndo esta apenas lidando com as NTICs, mas também com um fendmeno mais
profundo que remonta aos processos sociais anteriores a era digital. Assim, a universidade deve
buscar compreender e lidar com os problemas resultantes da mudanca de paradigma na
privacidade, tomando medidas para proteger e respeitar os direitos dos usuarios no mundo
digital e promover uma cultura de seguranca e privacidade no uso da tecnologia.

O quadro 4, demonstra hipoteses legais de limitacdo ao tratamento de dados.

Quadro 4 - Hipdteses legais de limitacdo ao tratamento de dados

Titulo Descricdo

Consentimento A manifestacdo livre, informada e inequivoca pela qual
o0 titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

Cumprimento de Obrigagéo Legal Atividade destinada ao cumprimento de dever imposto
ao controlador. Ndo cabe ao agente de tratamento,
discricionariedade sobre o atendimento do dever.
Existindo dever decorrente de norma vélida, é de
observancia obrigatdria.

Tratamento pela Administracdo Publica Pode realizar o uso compartilhado de dados, desde que
tal se dé com o estrito objetivo de executar politicas
publicas expressamente previstas em lei o tratamento de
dados para realizacdo de estudos por 6rgdos de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos
dados pessoais.

Estudos por 6rgaos de pesquisa Estando-se diante de 6rgdo de pesquisa, a entidade
publica ou privada podera realizar, com o uso de dados
pessoais, pesquisas de carater historico, tecnolégico ou
estatistico.

Execucdo de Contratos Trata-se de hipotese em que os dados pessoais
necessariamente precisem ser tratados para a execucéo de
obrigacdes contratuais firmadas.

Exercicio regular de direito Hipdtese legal que autoriza o tratamento de dados
pessoais, conforme previsdo do artigo 7°, inciso VI da
Lei. Assim, nas situacfes em que se entender que oS
dados pessoais servirdo como elemento para exercicio de
direitos em demandas em geral, eles poderdo ser
armazenados enguanto subsistir tal necessidade.

Protecdo da vida ou incolumidade fisica Relacionadas a questBes graves, e que ponham em risco
a vida ou a integridade fisica do titular.
Finalidade exclusiva de saude Os profissionais da area de salde e as entidades que séo

membros do SNVS (Sistema Nacional de Vigilancia
Sanitaria) poderdo se valer dessa base legal para o
tratamento de dados, desde que com o objetivo especifico
de tutela da saude, sendo vedado qualquer outro uso que
desvirtue essa finalidade.

Legitimo Interesse Conceito que exige redobrar cuidados na determinacéo
de seu significado, em vista da natureza da atividade do
controlador e a finalidade do tratamento.

Finalidade de prote¢do de Crédito Trata-se de hip6tese de licitude, prevista no artigo 7°,
inciso X, da LGPD, visa informac6es sobre adimpléncia
e inadimpléncia, sobre determinado titular podendo ser
utilizadas, a fim de se tomar decis&o acerca da concessdo
ou ndo de crédito.

Fonte: Candini; Pereira (2024).
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A UFC deve estabelecer limites claros para o tratamento de dados em resposta as
preocupacOes crescentes sobre a privacidade e a protecdo dos dados pessoais. Alem disso,
demonstrar seu compromisso com a ética, a transparéncia e o respeito aos direitos individuais
na sociedade digital em constante mudanca ao estabelecer limites para o tratamento de dados.

Uma cultura de privacidade na UFC requer que todos os membros da academia estejam
cientes e familiarizados com o processo de tratamento de dados pessoais. A politica de
privacidade deve ser acessivel a todos e conter defini¢des claras de termos legais ou técnicos.
Sé através de um compromisso continuo com educacao, transparéncia e seguranca que a UFC
podera garantir a protecdo adequada dos dados pessoais em conformidade com a LGPD.

Quanto ao Termo de Uso, o Guia de Elaboracdo de Termos de Uso e Politica de
Privacidade para Servigos Publicos da LGPD (2020) sugere que termos importantes, como
técnicos ou legais, devem ser explicados para que sejam mais faceis de entender. Ao explicar
os significados das palavras, ndo deve usado siglas, jargdes ou estrangeirismos.

A seguir, no quadro 5, estdo alguns exemplos presentes na LGPD e que podem ser

aplicados no Termo de Uso.

Quadro 5 - Aplicacdo do Termo de Uso na LGPD

Titulo Descrigdo
Dado pessoal Informacdo relacionada a pessoa natural identificada ou
identificavel.
Dado pessoal sensivel Dado pessoal sobre origem racial ou étnica, convicgao religiosa,

opinido politica, filiagdo a sindicato ou a organizacgdo de carater
religioso, filoso6fico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Dado anonimizado Dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

Banco de dados Conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrdnico ou fisico.

Titular Pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

Tratamento Toda operacgdo realizada com dados pessoais, como as que se
referem a coleta, producéo, recepcéo, classificacdo, utilizacdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informagdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracéo.
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Anonimizagéo Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacéo, direta ou indireta, a um individuo.

Consentimento Manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Eliminacéo Exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento
empregado.

Transferéncia Internacional de dados Transferéncia de dados pessoais para pais estrangeiro ou

organismo internacional do qual o pais seja membro.

Uso compartilhado de dados Comunicagéo, difuséo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

Fonte: Ministério da Economia (2020).

O Termo de Uso deve informar o usuario sobre os servigcos que um 6rgdo ou entidade
fornece e como acessar esses servicos, incluindo os requisitos, documentos necessarios, as
etapas do processo e 0s prazos para a prestacdo do servico. Para evitar reclamac@es relacionadas
ao servico, deve informar o que os titulares estdo usando ou comprando. O documento deve
incluir detalhes sobre compromissos e padrdes de qualidade na prestacao do servigo, incluindo
prioridades de atendimento, previsdo de tempo de espera e mecanismos de consulta sobre o
andamento do servico solicitado e possiveis manifestacdes (Ministério da Economia, 2020).

A UFC precisa seguir os principios da LGPD ao criar os Termos de Uso e as Politicas
de Privacidade, além de garantir que todos os termos legais ou técnicos sejam claramente
explicados para que alunos, professores e demais stakeholders possam entendé-los. Além disso,
os Termos de Uso devem fornecer informacg6es sobre os servicos oferecidos, como acessa-los,
0s documentos necessarios e 0S prazos necessarios para garantir a transparéncia e a qualidade
do atendimento. Ao seguir essas diretrizes, a UFC ndo apenas cumpre as leis, mas também cria
confianca e respeito entre sua comunidade académica e a instituicéo.

Além dessas informagdes, o termo deve incluir quaisquer outras informacdes que
possam ser de interesse dos usuarios, como medidas de atendimento quando o sistema
informatizado estiver indisponivel, como, por exemplo (Ministério da Economia, 2020):
responsavel pela prestacdo do servigo; descricdo do escopo do servigo e sua finalidade; e forma

de utilizagéo do servico e informacdes necessarias para o uso adequado do servico.
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O Termo de Uso explica o servico, as regras de uso, as responsabilidades e como o
tratamento de dados é feito e deve ser incluido no termo. Os usuarios podem ser informados
dessas mudancas diretamente por e-mail ou diretamente ao usar o servico, ou eles podem ser
alertados para revisar regularmente os termos. Duvidas sobre o Termo de Uso podem surgir, e
é importante que o controlador informe por qual canal essas ddvidas serdo resolvidas, como
telefone, endereco de e-mail, chats e canal de atendimento (Ministério da Economia, 2020).

Para garantir que os servicos oferecidos pela UFC sejam claros e adequados, é
fundamental criar os Termos de Uso. Os termos devem, portanto, explicar as regras de uso, as
responsabilidades e os procedimentos relacionados ao tratamento de dados pessoais, além de
detalhar o alcance e o propo6sito dos servicos.

A UFC deve fornecer informacbes sobre os métodos pelos quais 0s usuarios serdo
informados sobre quaisquer alteracGes nos termos, seja por e-mail ou notificacdes diretas no
momento do uso do servigo.

Além disso, ela deve enfatizar a responsabilidade dos usuérios de revisar regularmente
o0s termos e fornecer canais de esclarecimento de duvidas claros e acessiveis, com informacoes
sobre 0s meios de contato e os horarios de funcionamento, para garantir uma comunicacdo
transparente e eficaz com sua comunidade académica. O direito a privacidade deveria proteger
as pessoas de serem expostas contra suas vontades, uma vez que reconhecem os direitos do
individuo ao evitar a invasao indevida da sua privacidade individual. A protecdo deve partir do
reconhecimento dos direitos do individuo, e “o direito a privacidade cessa com a publicacdo
dos fatos pelo individuo ou com o seu consentimento” (Warren; Brandeis, 1890, p. 218).

A expressdo da privacidade como um direito foi afirmada em diversos documentos
internacionais, que buscaram assegurar o direito de cada individuo nessas importantes
declaragdes, que foram reafirmando isso em cada nova publicacdo. Se inicialmente o direito a
privacidade estava associado a violacdo do domicilio, atualmente as questfes relativas a
privacidade vdo além dessa realidade alertada inicialmente por Warren e Brandeis (1890), ao
incluirem também a protecéo dos dados pessoais.

A era digital trouxe novos desafios para a privacidade. A violagdo de e-mails
particulares (de comunicagéo pessoal ou profissional), a violagédo de dados pessoais sobre a
conta bancaria de cada pessoa, de dados pessoais sobre a sua saude, de dados pessoais sobre as
suas convicgOes politicas e religiosas, o controle das compras efetuadas através de cartéo
multibanco, a facilidade em obter dados pessoais, informacOes e gravacGes de conversas

telefénicas de voz ou digitalizadas, etc., mostram bem o risco que corre hoje em dia o direito a
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privacidade, de todos os que tenham acesso a meios eletronicos digitais ou informéticos de uso
pessoal (Correia, 2014).

Uma violacdo de dados pessoais € qualquer incidente de seguranca que cause, de
maneira acidental ou ilicita, a destruicao, perda, alteracdo, divulgacéo ou acesso nao autorizado
a dados pessoais transmitidos, conservados ou tratados de maneira ndo prevista nesta politica.

Qualquer violagdo de seguranca deve ser encaminhada a Equipe de Tratamento de
Incidentes de Seguranca em Redes de Computadores para ser tratada conforme o Plano de
Tratamento de Incidentes.

Os papéis dos agentes de tratamento de dados e encarregados estdo claramente definidos
na guia de Politica de Privacidade da UFC (2023), anexo “C” deste trabalho. A universidade €
responsavel pela gestdo dos dados pessoais de sua comunidade académica e, na condicdo de
Controlador, toma decisfes relacionadas ao tratamento dos dados coletados, respeitando o
direito a privacidade e protecdo dos dados pessoais.

A UFC assume o papel de Operador quando seus Orgdos internos, como
superintendéncias, pro-reitorias e campi afiliados, realizam operag6es de tratamento de dados.
Quando terceiros realizam operacdes de tratamento de dados em nome da UFC, suas
informacdes de identificacdo e contato sdo divulgadas em politicas de privacidade proprias.

O papel do encarregado, por sua vez, € estabelecer a comunicacao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecdo de Dados. A designacéo da pessoa
responsavel por este papel serd amplamente divulgada nos meios de comunicacdo oficiais da
UFC. Além disso, 0 processo exige o uso de indicadores para monitorar a execucdo das agoes,
estabelecendo quais séo as responsabilidades dos grupos de trabalho e do Comité de Protecao
de Dados Pessoais da UFC no planejamento e execugéo das agoes.

A Politica de Privacidade da UFC segue as principais normas de protecdo de dados do
Brasil, como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados. Este documento
estabelece a coleta, o tratamento e o compartilhamento de dados pessoais da comunidade
académica, assegurando que todas as atividades de tratamento de dados estejam consoantes
com a legislacéo vigente (UFC, 2023).

Os direitos dos titulares de dados sdo enfatizados para garantir que os membros da
comunidade académica possam verificar que seus dados foram tratados, corrigir erros, solicitar
a anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, obter informagdes sobre o

compartilhamento de dados e revogar o consentimento. Portanto como controladora, a UFC é
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responsavel pela protecdo e privacidade dos dados pessoais, tomando decisGes sobre como
tratar esses dados.

A politica descreve varias formas pelas quais os dados podem ser coletados. 1sso inclui
informacdes fornecidas pelo usuéario, recebidas de terceiros e obtidas por meio de dispositivos
tecnoldgicos. Os dados coletados pela UFC incluem informagfes como nome, data de
nascimento, CPF, endereco, informacg6es académicas, dados financeiros e relacionados a salde,
entre outros. A coleta e o tratamento desses dados sdo razoaveis para varios propositos,
incluindo cumprimento das obrigac6es legais, implementacéo de politicas pablicas, realizacédo
de estudos e pesquisas e protecdo da saude e da vida dos titulares (UFC, 2023).

A UFC adota medidas técnicas e administrativas para proteger os dados pessoais contra
acesso ndo autorizado, destruicdo, perda, alteracdo, comunicacdo ou difusdo ilicita. O uso de
criptografia e a comunicacao de eventuais violacdes de seguranca aos usuarios estdo entre essas
acOes. A politica também fala sobre o uso de cookies, explicando como esses arquivos de texto
séo usados para melhorar a experiéncia de navegacao e garantir que os sistemas digitais da UFC
funcionem corretamente (UFC, 2023).

A politica considera a transferéncia de dados entre paises, de acordo com o0s objetivos
de internacionalizagdo da UFC e com base nas premissas estabelecidas na LGPD. Entre os
motivos que justificam a transferéncia estdo acordos de cooperacdo internacional, cumprimento
de obrigaces legais, execucdo de contratos e protecdo da vida dos titulares. A Politica de
Privacidade da UFC ¢, portanto, um documento em constante mudanca, revisado
periodicamente para garantir que ele permaneca atualizado com as mudancas na legislacéo e
continue protegendo adequada e claramente os dados pessoais da comunidade académica (UFC,
2023).

E importante notar que a responsabilidade por incidentes envolvendo dados pessoais
ndo recai sobre a UFC quando resultarem de uso inadequado do dispositivo de acesso pelo
préprio usuario, ataques de usuarios mal-intencionados, crackers, ou mau uso de recursos
computacionais (intencional ou ndo). A instituicdo também n&o é responsavel quando o proprio
usudrio transfere seus dados pessoais a terceiros.

Também é importante destacar a Portaria n.° 133/2020 do Gabinete do Reitor da
Universidade Federal do Ceard, pelo Boletim de Servico Eletronico em 14 de setembro de 2020,
que dispde sobre a designacdo dos membros do Comité de Privacidade e Protecdo de Dados

Pessoais da UFC?,

28 Art. 2°. E da responsabilidade do Comité:
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Em 19 de novembro de 2020, por ordem do Reitor da Universidade Federal do Cear3,
em atendimento a Instrucdo Normativa SGD/ME n.° 117, publicada no DOU de 20 de
novembro de 2020, foi ratificada a indicacdo do Professor Sidney Guerra Reginaldo, como
Ouvidor da Universidade, Encarregado pelo Tratamento dos Dados Pessoais da Universidade
Federal do Ceara.

A UFC demonstra seu compromisso continuo com a protecdo de dados pessoais, nao
apenas cumprindo as normas estabelecidas pela LGPD, mas também implementando uma
estrutura organizacional dedicada a privacidade e seguranca da informacao. Atraves de politicas
claras, designaces estratégicas e um forte compromisso com a transparéncia, a universidade
se posiciona como uma referéncia em governanga de dados no setor educacional, assegurando

que os direitos e liberdades de seus membros sejam sempre respeitados e protegidos.

3.1.3 Plano de adequacao da Universidade Federal do Ceara a LGPD

A UFC esta claramente comprometida com a prote¢do e garantia da privacidade dos
dados pessoais de sua comunidade académica, conforme demonstrado acima. A organizacdo
defende o direito a privacidade e uma cultura alinhada a um Plano de Adequagéo a LGPD.

Neste contexto, é importante destacar que a UFC possui um Plano de Adequacéo a Lei
Geral de Protecdo de Dados, que contém as diretrizes para uma boa governanca e alinhamento
as praticas da legislacao, que entrou em vigor a partir do dia 18 de setembro de 2020.

O objetivo geral do Plano de Adequacdo da UFC a LGPD ¢é assegurar que todos 0s
processos e servicos da universidade estejam em conformidade com a legislagéo, garantindo a
protecdo e a privacidade dos dados pessoais tratados pela instituicdo. Além disso, o plano visa
contribuir para o desenvolvimento de soluces de adequacdo a LGPD no ambito estadual e
nacional.

Para conduzir a adequacdo a LGPD, a UFC criou o Comité de Privacidade e Protecdo

de Dados Pessoais (CPPDP), composto por membros de diversas unidades da universidade. As

I. Estudo das particularidades da Lei para a realidade das Universidades;

I1. Mapeamento dos dados (inventario e categorizacdo dos dados);

I11. Avaliacdo do tratamento dos dados (coleta, producéo, recepcao, classificacdo, utilizagdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da
informacdo, modificacdo, comunicac¢do, transferéncia, difusdo ou extracdo de dados pessoais);

IV. Monitoramento e a¢Ges de seguranca da informac&o/tratamento de incidentes;

V. Acdes de capacitagdo e conscientizacdo na Universidade;

VI. Elaboracédo de politica/estratégia de comunicagdo, governanga, anonimizagao,

higienizacao e descarte de dados, gestdo do consentimento de dados, dentre outras

medidas necessérias ao tratamento de dados no &mbito da Instituicéo.
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responsabilidades do comité incluem: estudar as particularidades da LGPD para a realidade da
UFC; realizar o mapeamento dos dados pessoais tratados pela universidade; avaliar o
tratamento dos dados e monitorar acGes de seguranca da informacéo; realizar acGes de
capacitacdo e conscientizacdo sobre privacidade de dados pessoais; e elaborar politicas e
estratégias de governanca, anonimizacao, higienizagdo e descarte de dados.

O plano de acdo é baseado na metodologia PDCA (Plan, Do, Check, Act), que promove
a melhoria continua através de interacGes. O objetivo neste ponto é garantir que haja uma
estrutura minima para a conducdo da etapa de adequacdo da UFC a LGPD. A seguir estdo

listadas as a¢des, no quadro 6.

Quadro 6 - Etapas do Plano de Agéo

NUmero Etapa

01 Nomear o Encarregado - O Encarregado é papel definido na LGPD, no Art. 5°, como pessoa
indicada pelo controlador e operador para atuar como canal de comunicagéo entre o controlador,
0s titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)”.

02 Criar o portal da LGPD da UFC - Nesse portal deveréo ser concentradas as informagdes sobre
LGPD em geral e sobre as acOes executadas pela UFC.

03 Criar uma pégina, no portal da LGPD da UFC, informando sobre a composicao atualizada
do comité e dos grupos de trabalho.

04 Dar publicidade a quem sdo o Encarregado, o comité e quais sdo suas atribuicdes.

05 Criar e-mails para os papéis envolvidos com o processo - Para 0 Encarregado e para cada grupo
de trabalho.

06 Definir os lideres dos grupos de trabalho.

07 Definir o repositorio onde serdo armazenados - Os artefatos desenvolvidos ao longo do

processo e 0s documentos que compdem a base de conhecimento da UFC sobre privacidade de
dados pessoais.

08 Inicializar o repositorio do item anterior e autorizar 0 acesso aos envolvidos com 0 processo.

09 Definir como seréo gerenciados os backlogs - Ver a se¢do, Artefatos do Processo, no Manual do
processo de adequacdo da UFC a LGPD.

10 Inicializar os backlogs do i tem anterior e autorizar o acesso aos envolvidos com cada um
deles.

11 Desenvolver templates para os documentos a serem gerados - Ver a se¢do, artefatos do
Processo, no Manual do processo de adequacdo da UFC a LGPD.

12 Definir o repositorio onde serdo registrados as definicdes e valores apurados dos indicadores.

13 Inicializar o repositério do i tem anterior e autorizar o acesso aos envolvidos
COM 0 Processo.

14 Definir os indicadores iniciais - O Comité de Privacidade e Prote¢do de Dados Pessoais devera

definir que indicadores serdo inicialmente utilizados.
Fonte: Plano de Adequacdo a LGPG — versdo 1.0 (2021)

O referido plano inclui a utilizagdo de indicadores para acompanhar a execugdo das
acOes e prever ajustes continuos conforme necessario. A metodologia PDCA assegura que as
melhorias sejam implementadas continuamente, e 0 plano sera revisado ap0os a execucdo do
projeto piloto para incorporar as licdes aprendidas e 0s ajustes necessarios.

O quadro 7 a seguir, demonstra os Grupos de Trabalho, segundo o Plano de Adequacao

a Lei Geral de Protecdo de Dados da UFC e suas funcdes.
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Grupo de Trabalho

Descricdo

Grupo de Trabalho responsavel pela coordenacao
das ag¢des de adequacéo

Coordenar todos os demais grupos de trabalho, a fim
de que colaborem em prol do sucesso da iniciativa
de adequacdo da UFC a LGPD

Grupo de Trabalho responsavel pelo eixo | Promover a publicidade e comunicacao das acles da

Comunicacao LGPD entre os atores do plano (comité de
privacidade e encarregado) e a comunidade
académica (docentes, discentes e técnicos
administrativos).

Grupo de Trabalho responsavel pelo eixo | Identificar e sugerir acBes de protecdo de dados e

Seguranca da Informacéo coordenar as acles de tratamento de incidente em
privacidade

Grupo de Trabalho responsavel pelo eixo | Desenvolver plano de capacitagdo composto por

Capacitacéo cursos que alcancem clientes internos e externos da
UFC no tema de protecdo e privacidade de dados

Grupo de Trabalho responsavel pelo eixo | Desenhar processos que garantam a privacidade e

Processos de Negdcio

protecdo de dados nos servigos e processos do
cotidiano

Grupo de Trabalho responsavel pelo eixo Juridico

Coordenar as agdes de adequacdo dos instrumentos
convocatorios, contratos e normativos a LGPD.

Grupo de Trabalho responsavel pelo eixo Sistemas
de Informacéo

Desenvolver acdes de adequacdo dos sistemas e
aplicativos a LGPD.

Fonte: Plano de Adequagéo & LGPG — versdo 1.0 (2021)

A implementacdo do Plano de Adequacdo da UFC a LGPD, constante no anexo “A”
deste trabalho, reforca o compromisso da universidade com a conformidade legal e a protecédo
dos dados pessoais. Este plano ndo so6 estabelece diretrizes para a governanca e seguranca dos
dados, mas também alinha suas a¢des a Politica de Privacidade da UFC (2023).

Segundo essa politica, é fundamental que a coleta, tratamento, uso e compartilhamento
de dados pessoais sejam rigorosamente descritos no Relatério de Impacto a Protecdo dos Dados
Pessoais (RIPD)?°. Além disso, enfatiza-se a necessidade de solicitar apenas dados essenciais,
minimizando riscos e custos operacionais e legais, e garantindo que ndo haja duplicidade de
informagdes ja existentes em outros sistemas da universidade.

Em complemento ao Plano de Adequagdo da UFC a LGPD, foi criado o Manual do
Processo de Adequacdo da UFC a LGPD, constante no anexo “B” deste trabalho, tendo

macroprocesso uma estrutura iterativa, inspirada no ciclo PDCA (Plan, Do, Check, Act). Essa

29 Art. 5° Para os fins desta Lei, considera-se:

(...)

XVII - relatério de impacto a protecdo de dados pessoais: documentacéo do controlador que contém a descricdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacéo de risco.
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abordagem permite que a UFC conduza acbes de adequagdo de maneira gradual e continua,
assegurando que as melhorias sejam incorporadas progressivamente. A iteragdo continua é
crucial para uma organizagdo da magnitude da UFC, onde um diagnostico completo e imediato
seria inviavel. Assim, cada ciclo aborda um subconjunto do escopo total, facilitando uma gestéo
mais eficiente e eficaz do processo de adequacao.

Os quatro subprocessos principais do macroprocesso sao Realizar Diagndstico, Planejar
Iteracdo, Executar e Revisar Iteracdo. Cada um desses processos é essencial para a adequacao
a LGPD. O primeiro subprocesso, Realizar Diagnostico, visa melhorar a compreensdo da UFC
sobre sua maturidade em privacidade de dados pessoais e descobrir falhas. O Comité de
Privacidade e Protecdo de Dados Pessoais (CPPDP) recebe o Relatério de Diagndstico de
Maturidade como resultado das atividades.

O desenvolvimento do plano de acdo a ser executado durante a iteracdo é o segundo
subprocesso, o Planejar Iteracdo. Uma proposta de plano de a¢ao deve ser criada, aprovada pelo
comité e comunicada a sociedade e aos stakeholders internos da UFC. Os recursos necessarios
e as prioridades identificadas no diagndstico sdo levados em consideracdo neste plano.

O objetivo do terceiro subprocesso, é executar as acdes especificadas no plano de acao
da iteracdo. Relatérios semanais e mensais mostram 0 progresso das acdes, incidentes e
tratamentos adotados na execugdo. Este passo importante envolve a comunicacdo dos
resultados a sociedade e aos stakeholders.

A revisao da iteracdo, o quarto subprocesso, é responsavel por avaliar o trabalho que foi
feito durante a iteracdo, tirar ideias para melhorias futuras e formalizar a concluséo da iteracdo.
A realizacdo de reuni@es de licdes aprendidas, a compilacdo de relatérios finais de iteracdo e a
comunicacdo dos resultados e conhecimentos ao comité e a comunidade sdo algumas das
atividades. Este processo subsequente garante que as melhorias encontradas sejam incorporadas
nas etapas subsequentes.

Os Grupos de Trabalho (GTs) sdo especializados em uma variedade de tépicos, como
comunicacdo, seguranca da informagéo, capacitacdo, processos de negdcios, juridico e sistemas
de informacdo, e sua cooperagdo é fundamental para o sucesso do macroprocesso. Cada GT é
responsavel por tarefas especificas dentro de seu dominio, ajudando a garantir que o plano de
adequacao seja executado de forma eficaz.

A estrutura robusta e iterativa do macroprocesso de adequacdo da UFC a LGPD ajuda
a lidar com a complexidade da conformidade com a legislacdo de protecéo de dados. Ao dividir

0 escopo total em iteragdes manejaveis, a UFC pode implementar e monitorar medidas de
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adequagdo de forma continua e eficaz. Isso garante a protecdo dos dados pessoais e a
conformidade com a LGPD de forma evolutiva e sustentavel.

3.2 Mapeamento de Dados Pessoais Coletados e adequacao de Sistemas

A politica de seguranca da informacdo envolve a Politica de Protecdo de Dados
Pessoais, a Politica de Privacidade e a consequente avaliacdo de riscos dessas politicas. Essa
etapa poderia preceder a etapa do mapeamento dos dados pessoais, mas pode ser desenvolvida
concomitantemente ou mesmo posteriormente, haja vista que é muito mais Seguro
revistar/implantar a politica de seguranca da informacdo com todos os dados devidamente
inventariados (Silva, 2020).

Para tanto, seré vista nesta secao a transparéncia e colaboracdo no tratamento de dados,
uso ético de dados na pesquisa e politicas de seguranca da informacao.

3.2.1 Transparéncia e colaboracdo no tratamento dos dados

Em seu capitulo IV, a LGPD enfatiza que o poder publico € responsavel pelo tratamento
de dados pessoais°, resolvendo uma série de tarefas especificas como resultado do tratamento,
estabelecendo padrdes para a utilizacdo compartilhada de bases de dados entre organizagdes
publicas e privadas. Assim, a responsabilidade do estado por acBes comissivas, como
tratamento e compartilhamento irregular de dados, foi determinada com base em
responsabilidade objetiva. Quando se trata de atos omissivos, as pessoas Sdo responsaveis por
seus proprios atos, como ndo seguir os padrbes de seguranca e prevencdo de vazamento de
informacdes (Tasso, 2020).

Para garantir que o tratamento de dados seja transparente e colaborativo, a UFC pode

utilizar varias ferramentas e técnicas, como formularios de contato on-line, plataformas de

30 Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito pablico referidas no paragrafo tnico
do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgéo), devera ser realizado para o
atendimento de sua finalidade puUblica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuigdes legais do servigo publico, desde que:

I - sejam informadas as hip6teses em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
préticas utilizadas para a execucéo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrbnicos;

Il - (VETADO); e

111 - seja indicado um encarregado quando realizarem operacfes de tratamento de dados pessoais, nos termos do
art. 39 desta Lei.


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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gestdo de dados pessoais e canais de comunicacgéo seguros e criptografados (Fernandes, 2020).
Para garantir a participagéo ativa dos interessados no tratamento de dados, essas ferramentas e
técnicas devem ser faceis de usar e acessiveis.

Nessa etapa, segundo Silva (2020), os dados pessoais sao mapeados e inventariados de
maneira adequada. Um fluxo de todo o ciclo de vida do dado sera criado para cada processo ou
contexto de dados, incluindo sua origem, destino e proposito. A organizacao deve fazer quatro
coisas importantes para atingir essa etapa: levantar os Dados Pessoais; utilizar Diagrama de
Fluxo de Dados (data flow diagrams) para inicio do mapeamento; realizar o Mapeamento de
Dados (data mapping); e, elaborar o Registro das Operag6es de Tratamento de Dados Pessoais
(Record of Processing Activities - ROPA).

E importante enfatizar que essa etapa é ciclica e revisada constantemente, por ser
necessario refinar o fluxo e o mapeamento dos dados pessoais para garantir que sejam
armazenados de forma adequada e segura. O mapeamento de dados pode ser feito com
ferramentas de mercado, mas algumas regras precisam ser ajustadas para atender as
necessidades das instituicdes de ensino (Silva, 2020).

Segundo o Laboratorio Nacional de Computacdo Cientifica (LNCC, 2024), o processo

de mapeamento de dados compreende 7 etapas, conforme pode ser observado no quadro 8 a

sequir.
Quadro 8 — Processo de mapeamento da dados
Etapa Descricdo
Coleta deve-se identificar quais dados estdo sendo coletados, para garantir
gue somente os dados necessarios estdo sendo obtidos.

Processamento deve-se identificar qual o propésito de utilizacdo dos dados.
Andlise deve-se identificar quais dados realmente sdo necessarios.
Compartilhamento deve-se identificar se ocorre o compartilhamento dos dados com um

terceiro, neste caso verificar se hd uma autorizagdo formal do titular
para o uso dos dados.

Armazenamento deve-se identificar a forma e até quando os dados serdo
armazenados. Deve-se garantir a privacidade e a seguranca dos
dados até que as finalidades sejam alcancadas e que ocorra a sua
eliminaco.

Reutilizacdo deve-se identificar caso ocorra a reutilizagdo dos dados para outras
finalidades além da original. Neste caso, deve haver um
consentimento para a reutilizacdo dos mesmos.

Eliminacéo deve-se determinar como os dados serdo eliminados, quando néo
forem mais (teis.

Imagine-se, uma contratagdo de um professor que encaminha seu
curriculo para passar por um processo seletivo de contratagdo
perante uma instituicdo de ensino.

Fonte: Laboratorio Nacional de Computagdo Cientifica (2024)

Imagine-se, uma contratacdo de um professor que encaminha seu curriculum vitae para

passar por um processo seletivo de contratacdo perante uma instituicdo de ensino, que é
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demonstrado na figura 2 abaixo, que se trata de um fluxo de dados de realizacdo de processo
seletivo conduzido diretamente pela Instituig&o.

Figura 2 — Fluxo de dados de realizacdo de processo seletivo

PROFESSOR INSTITUICAO DE ENSINO TERCEIROS

Encaminha o seu
Curricudum Vitee >

Ministério da
Educacao

» setor de T

Darsed Cavalcanie | June 22020

Fonte: Silva (2020).

Transparéncia e cooperacdo sdo fundamentais no tratamento de dados. Esses principios
séo essenciais na UFC para garantir a conformidade com a legislagdo e aumentar a confianga
dos usuarios. Em relagdo a transparéncia, a UFC deve implementar protocolos que permitam
que os titulares de dados saibam como seus dados sdo coletados, usados, armazenados e
compartilhados. Isso pode incluir publicar politicas de privacidade claras e faceis de entender
que detalham como a organizagéo trata os dados pessoais.

Além disso, a UFC utiliza ferramentas de comunicacdo eficazes, como sites
institucionais e plataformas online, para fornecer informacées sobre suas préaticas de tratamento
de dados e responder a consultas e solicitacOes dos titulares.

Em relacdo a colaboragdo, a UFC deve buscar parcerias e colaboracdo com outras
entidades e partes interessadas para garantir uma abordagem eficiente e responsavel para o
tratamento de dados. Isso pode incluir trabalho em conjunto com instituigdes de pesquisa,

comunidades académicas em geral, 6rgaos reguladores e empresas terceirizadas. Ao colaborar



79

com outras organizacgdes, a UFC pode compartilhar informacdes, recursos e melhores préaticas
para promover a protecdo de dados e melhorar suas regras e processos internos.

A cooperacdo também pode ser demonstrada por consultas e interagdes com os titulares
dos dados. A UFC pode obter feedback e participar ativamente das pessoas cujos dados sao
tratados, o que Ihes permite contribuir para o desenvolvimento e aprimoramento das praticas
de tratamento de dados da instituicdo. Isso ndo apenas aumenta a confianca entre a UFC e seus
membros, mas também mostra que a UFC esta realmente preocupada com a privacidade e 0s
direitos dos titulares dos dados.

Analisando Silva (2020), verifica-se que os dados pessoais que 0s professores enviam
para a instituicdo desde o inicio do processo seletivo para contratagdo devem ser tratados com
cuidado. O fluxo de dados mostra como um processo seletivo foi executado diretamente pela
instituicio. No entanto, € verdade que empresas terceirizadas e especializadas realizam
processos seletivos, que também devem ser tratados pela instituicdo contratante, pois essa
empresa tera acesso aos dados pessoais do professor contratado.

Para Silva (2020) o encaminhamento de dados pessoais na contratacdo de um professor
€ um processo ou contexto de tratamento de dados pessoais, ou seja, que deve ser objeto de
mapeamento especifico desde a entrega eficaz dos dados, incluindo todos os departamentos ou
setores competentes e terceirizados, até a compreenséo do fluxo de vida da organizacéo.

Desses dados se a instituicdo quiser desenvolver um mapeamento de dados pessoais
abrangente e sistémico, ela deve realizar uma andlise de todos os dados individuais que passam
por processos especificos em cada departamento ou setor da organizacdo, como ilustrado na
figura 3 abaixo, que demonstra 0 mapeamento de dados seguindo-se unicamente seu rastro, ou
seja, 0 dado pessoal é disponibilizado pelo aluno ou professor e vai para determinado setor,
onde recebe um tratamento especifico, deste determinado setor o dado segue para outro setor,
onde recebe outro tipo de tratamento, e assim por diante, até, enfim, chegar em um setor ou
terceirizado em que os dados deixam de transitar e sdo armazenados ou excluidos apds um

periodo de tempo.
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Figura 3 — Dado pessoal do aluno ou professor com tratamento especifico

ALUNO E PROFESSOR INSTITURCAD DE ENSINO COMPREENSAQO SISTEMICA

1 - Onde @ como os dados
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|
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4 - Para onde oot dados
HOram encaminhacos?
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UItZaC30 (308 AXI0E POSSOMNST
€ - Qual ¢ 2 base logal pa 3
uelitragSo dos dados possoals?

illi

|
|
|

0[]
I
i

i

Orirws Canvscane | June 2 2000

Fonte: Silva (2020).

Para iniciar o mapeamento de dados, € necessario que todos os departamentos ou setores
da organizacédo sejam identificados corretamente e que cada um tenha um individuo designado
para liderar os processos. Essa identificacdo ocorre durante a fase inicial de implantacdo da
LGPD (Silva, 2020). O objetivo de realizar o mapeamento por setores ou departamentos é
encontrar as respostas para algumas perguntas fundamentais:

1. Onde e como o0s dados pessoais sdo armazenados?

2. Quem tem acesso a essas informacfes?

3. De onde os dados foram encaminhados?

4. Para onde esses dados pessoais sao encaminhados?

5. Qual é a finalidade da utilizacdo dos dados pessoais?

6. Qual é a base legal para a utilizagdo dos dados pessoais?
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Como afirmado por Silva (2020), 0 mapeamento de dados é um passo importante para
a adesdo a LGPD, especialmente para instituicbes complexas como a UFC. Em tal situacdo, é
essencial que todos os departamentos e setores da empresa sejam claramente identificados e
que um individuo seja designado para supervisionar os procedimentos relacionados ao
tratamento de dados pessoais.

Nesse contexto, ao iniciar 0 mapeamento por setores ou departamentos, é imperativo
encontrar respostas a uma série de questfes essenciais. Essas questdes fornecem uma visao
detalhada de como a organizacéo trata os dados pessoais, incluindo o armazenamento, acesso,
origem, destino, propdsito e justificativa legal para o tratamento. O mapeamento de dados é
complexo na UFC, uma instituicdo de ensino superior com muitas unidades académicas, 6rgaos
administrativos e servicos relacionados. E necessario considerar a variedade de dados pessoais
tratados em varios contextos, incluindo informacdes académicas e de pesquisa, dados
administrativos e financeiros e informagdes de estudantes.

Além disso, a UFC deve garantir que 0 mapeamento de dados seja consistente e
atualizado ao longo do tempo. A instituicdo deve mudar seu mapeamento de dados para
acompanhar as mudangas em novos processos, sistemas e regulamentos.

Portanto, 0 mapeamento de dados na UFC ndo é apenas uma obrigagdo legal, mas
também uma prética essencial para proteger os direitos e a privacidade dos individuos cujos
dados séo tratados pela organizacdo. A UFC pode desenvolver uma compreensdo completa de
seu ecossistema de dados e tomar as medidas adequadas para proteger e manter os dados ao

responder as perguntas-chave e manter o mapeamento atualizado.
3.2.2 Uso ético de dados na pesquisa

Na esfera da ética em pesquisa envolvendo seres humanos, a protecdo da
confidencialidade dos dados pessoais dos participantes sempre esteve presente nas normativas
éticas (Oliveira, 2024).

Embora a LGPD néo tenha especificado os agentes de tratamento no caso da pesquisa
cientifica, & importante apresentar reflexes sobre a tematica. Importa elucidar que os agentes
de tratamento s&o o controlador e o operador, sendo essa classificagéo funcional, na medida
que objetiva alocar responsabilidades e obrigacdes conforme o papel de cada um no tratamento
dos dados pessoais (Oliveira, 2024).

No campo da ética em pesquisa, o controlador do banco de dados podera ser o

patrocinador ou o préprio pesquisador responsavel. O operador sera a pessoa que realizara o
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tratamento de dados pessoais em nome do controlador. No Sistema CEP/Conep ndo héa
exigéncia para designar um encarregado, uma vez que a atuacdo desse agente tem a finalidade
de intermediar a comunicacdo com a Autoridade Nacional de Protecdo de Dados (Oliveira,
2024).

A LGPD define 6rgdo de pesquisa como o agente de tratamento de dados que deve
possuir entre suas missdes institucionais, ou em seu objeto social ou estatutario, a pesquisa
basica ou aplicada, para fins histdricos, cientificos, tecnoldgicos ou estatisticos. Considerando
essa definicdo, podem ser mencionados como exemplos de érgdos de pesquisa: instituices de
ensino superior publicas ou privadas sem fins lucrativos, centros de pesquisa nacionais e
entidades publicas que realizam pesquisas, tais como o Instituto Brasileiro de Geografia e
Estatistica (IBGE) e o Instituto de Pesquisa Econémica Aplicada (IPEA) (Oliveira, 2024). A
figura 4, abaixo colacionado, demonstra com detalhes, os agentes de tratamento com seus

conceitos e funcionalidades.

Figura 4 - Conceitos e funcionalidades dos Agentes de Tratamento

Agentes de tratamento

Pessoa natural ou juridica, Pessoa natural ou juridica,
de direito pablico ou
privado, a quem competem

as decisdes referentes ao

de direito pablico ou privado
gue realiza o tratamento de
dados pessoais em nome

tratamento de dados. do controlador.

Agentes de Agentes de tratamento na esfera
tratamento da pesquisa cientifica

Patrocinador, caso tenha poder decisorio sobre o tratamento dos dados pessoais

INSUIUIC20 proponente aa pesquisa, caso lenha poder aecisono sobre o tratamento

Controlador
dos dados pessoais
Pesquisador responsavel, quando age de forma independente e em nome proprio
Pesquisador
Operador

Assistentes € membros da equipe de pesquisa
Monitores e auditores do patrocinador.

Fonte: Oliveira (2024).

Seguir regras rigidas para a coleta, analise e divulgagdo de informacGes é um exemplo

de uso ético de dados na pesquisa. Esses elementos incluem obter o consentimento informado



83

dos participantes, proteger a privacidade e a confidencialidade dos dados e garantir a
anonimizagdo quando necessario (Jones, 2019).

A UFC deve desempenhar um papel importante na protecdo da confidencialidade dos
dados pessoais em pesquisas cientificas. Ela é fundamental na conducdo de pesquisas que
envolvem dados pessoais, por ser uma instituicdo de ensino superior comprometida com a
producdo de conhecimento e 0 avango da ciéncia.

As diretrizes e normas internas da UFC mostram que a Universidade se preocupa com
a ética da pesquisa. A universidade deve trabalhar para aumentar a transparéncia e a cooperacao
no tratamento de dados de pesquisa, usando ferramentas e métodos que permitam que 0s
participantes participem ativamente. Além disso, a instituicdo deve esforcar para capacitar e
conscientizar pesquisadores e colaboradores sobre as melhores préaticas de protecdo de dados,
visando garantir que a instituicdo cumpra as regras legais e éticas em vigor.

A instituicdo reconhece a importancia de proteger a privacidade e a confidencialidade
dos dados pessoais de seus participantes, como uma organizagdo comprometida com a
exceléncia em pesquisa. A universidade contribuird para o avango do conhecimento cientifico
por meio de uma abordagem ética e transparente, respeitando sempre os direitos e a dignidade

dos individuos envolvidos em suas pesquisas.

3.2.3 Politicas de seguranca da informacéo

Independentemente de seu tamanho ou segmento de mercado, todas as organizacgoes
precisam de informacdes (Fontes, 2012), sendo que Castilho (2013) afirma que as organizagdes
dependem incessantemente das informacdes para seus processos de tomada de decisao,
expansdo da empresa e planejamento de atividades operacionais e estratégicas.

A seguranca da informacdo ndo se limita a dados, papéis, sistemas ou métodos de
armazenamento, como afirmado por Alves e Moreira (2012). As organizagdes devem criar
padrdes internos que regularem o acesso e a distribuicdo de informagdes.

Portanto, a seguranca da informacdo esté ligada a leis, padrdes, regulamentos e padrdes
internacionais que determinam as praticas adequadas (Albuguerque Junior e Santos, 2014).

Faz parte das boas praticas da seguranca da informacéo que qualquer organizagéo tenha
para a elaboracdo, implementacdo e manutengdo do processo de seguranga da informagéo
(PoSIC). Essa politica auxiliard as organizagdes a definirem os padrdes, métodos e controles

para proteger a informacéo (Fontes, 2011).
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O documento oficial do Information Technology Infrastructure Library (ITIL) aponta
que o processo de gerenciamento da seguranga da informacdo deve ser o centro de todas as
preocupac0es relacionadas a seguranca da informacéo. Isso significa que um PoSIC deve ser
criado, mantido e fortalecido, e que todos os sistemas e servicos de Tl devem ser protegidos
contra o uso e abuso (Taylor, 2011).

A composicdo da Politica de Seguranca da Informacdo, estd descrita na Instrucéo
Normativa n° 1, de 27 de maio de 20203

Ja a LGPD dedicou o Capitulo VII®? de sua publicagdo a descricdo das medidas

administrativas, técnicas e de seguranga necessarias para proteger os dados pessoais dos

3L Art. 12. A Politica de Seguranga da Informagdo devera ser composta, no minimo, pelos seguintes itens:

I - escopo: descreve o objetivo e a abrangéncia da Politica, definindo o limite dentro do qual as a¢fes de seguranca
da informac&o seréo desenvolvidas no érgéo ou na entidade;

Il - conceitos e definigdes: relaciona e descreve 0s conceitos e definigdes a serem utilizados na Politica do 6rgédo
ou da entidade que possam gerar dificuldade de interpretacdo ou ambiguidade, devendo ser utilizadas as definicGes
contidas no Glossario de Seguranca da Informacdo, aprovado pelo Gabinete de Seguranga Institucional da
Presidéncia da Republica;

111 - principios: relaciona os principios que regem a seguranga da informag&o no 6rgéo ou na entidade;

IV - diretrizes gerais: estabelece diretrizes sobre a implementagéo, no minimo, dos seguintes temas:

a) Tratamento da Informacéo;

b) Seguranga Fisica e do Ambiente;

¢) Gestdo de Incidentes em Seguranca da Informacéo;

d) Gestdo de Ativos;

e) Gestdo do Uso dos Recursos Operacionais e de ComunicacBes, como: e-mail, acesso a internet, midias sociais,
computacdo em nuvem, dentre outros;

f) Controles de Acesso;

g) Gestdo de Riscos;

h) Gestdo de Continuidade; e

i) Auditoria e Conformidade.

V - competéncias: define as atribui¢des e as responsabilidades dos envolvidos na estrutura de gestéo de seguranca
da informacéo;

VI - penalidades: estabelece as consequéncias e as penalidades para os casos de violagdo da Politica de Seguranca
da Informacéo ou de quebra de seguranca, de acordo com as normas ja existentes no ordenamento juridico vigente
sobre penalidades ao servidor publico federal relativas ao assunto; e

VII - politica de atualizagdo: estabelece a periodicidade maxima para a revisdo da Politica de Seguranga da
Informagéo e dos respectivos instrumentos normativos.

32 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
o0s dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrfes técnicos minimos para tornar aplicavel o disposto no caput
deste artigo, considerados a natureza das informag@es tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos
no caput do art. 6° desta Lei.

8§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgéo do produto ou
do servigo até a sua execucao.

Aurt. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do tratamento obriga-
se a garantir a seguranca da informacao prevista nesta Lei em relagdo aos dados pessoais, mesmo ap6s 0 seu
término.

Aurt. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca
gue possa acarretar risco ou dano relevante aos titulares.

8§ 1° A comunicacao sera feita em prazo razodvel, conforme definido pela autoridade nacional, e deverd mencionar,
no minimo:

| - a descricdo da natureza dos dados pessoais afetados;
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titulares. Assim, é fundamental buscar melhores praticas nos normativos atuais para
privacidade, protecdo de dados pessoais e seguranca da informacao.

De acordo com o Guia do Framework de Privacidade e Seguranca da Informacéo
(Brasil, 2022), para garantir que as medidas de seguranca e privacidade sejam implementadas
de adequadamente, a alta administracdo de uma instituicdo publica deve criar uma estrutura
fundamental que explique os papéis essenciais nesse processo:

a) Encarregado pelo Tratamento de Dados Pessoais - conforme a LGPD%®;

b) Gestor de Seguranca da Informacdo - planejar, implementar e melhorar
continuamente os controles de seguranca da informacao em ativos de informacao;

c) Responsavel pela unidade de controle interno - assegurar que 0s controles sejam
executados de forma apropriada, por meio do desempenho das funcbes de apoio, supervisao e
monitoramento das atividades desenvolvidas pela primeira linha de defesa;

d) Comité de Seguranca da Informacéao ou estrutura equivalente - deliberar sobre
0s assuntos relativos a Politica Nacional de Seguranca da Informacao;

e) Equipe de Tratamento e Resposta a Incidentes Cibernéticos - constituira a rede
de equipes, integrada pelos 6rgédos e pelas entidades da Administracdo Publica, coordenada pelo
Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo do SI/PR;
e

f) Politica de Seguranca da Informacao - implementada a partir da formalizagdo e
aprovacdo por parte da autoridade maxima da instituicdo, visando estabelecer diretrizes,

responsabilidades, competéncias e subsidios para a gestdo da seguranca da informacao.

Il - as informac®es sobre os titulares envolvidos;

111 - a indicacdo das medidas técnicas e de seguranga utilizadas para a prote¢do dos dados, observados os segredos
comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicacgao ndo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e poderd, caso necessario para a salvaguarda dos
direitos dos titulares, determinar ao controlador a adog¢do de providéncias, tais como:

I - ampla divulgacdo do fato em meios de comunicacéo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagdo de que foram adotadas medidas
técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no &mbito e nos limites técnicos de seus
Servigos, para terceiros ndo autorizados a acessa-los.

Aurt. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a atender aos
requisitos de seguranca, aos padrdes de boas praticas e de governanca e aos principios gerais previstos nesta Lei e
as demais normas regulamentares.

33 Art. 5° Para os fins desta Lei, considera-se:

()

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
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Tal é a responsabilidade pela Seguranga da Informacgdo, que segundo a Instrucdo
Normativa n® 1 de 27 de maio de 2020, o Glosséario de Seguranca da Informacao sera atualizado
pelo Gabinete de Seguranca Institucional da Presidéncia da Republica, com contribui¢des dos
6rgaos e entidades da administragdo plblica federal®*. Ja a Politica de Seguranca da Informagc&o
deve ser elaborada pelo Gestor de Seguranca da Informacdo do 6rgéo, com a participacdo do
Comité de Seguranca da Informagao ou estrutura equivalente®.

A UFC se destaca como uma instituicdo comprometida com a protecdo dos dados e
informacdes de sua comunidade académica e administrativa, diante da complexidade e da
importancia crescente da seguranca da informagdo. A instituicdo reconhece a importancia de
implementar praticas eficazes de seguranca da informacao em todos 0s seus setores e processos,
considerando a importancia das informacdes para as atividades operacionais, estratégicas e de
tomada de deciséo.

A Universidade entende que a seguranca da informacéo nédo se limita apenas a dados
digitais; documentos fisicos, sistemas, métodos de armazenamento e acesso as informacoes
também estdo incluidos. Assim, a universidade cria politicas e procedimentos internos para
controlar o acesso, a distribuicédo e a protecdo das informac6es para garantir que os dados sejam
acessiveis, confiaveis e acessiveis.

A implementacdo de uma Politica de Seguran¢a da Informacgdo (PoSIC) na UFC é
essencial para estabelecer diretrizes claras e definir padrdes, métodos e controles para garantir
a protecdo das informacdes. Além disso, a universidade reconhece a importancia de se manter
atualizada, quando se trata de seguranca da informacdo.

Além disso, conforme exigido pelas leis e diretrizes pertinentes, a UFC se compromete
a revisar e melhorar continuamente suas estratégias de seguranca da informacao.

Por fim, a UFC demonstra seu compromisso com a seguranca da informacéo ao criar
politicas, procedimentos e praticas para proteger os dados e informacg6es de sua comunidade e
criar um ambiente seguro e confidvel para o desenvolvimento de suas atividades académicas,

administrativas e de pesquisa.

3 Art. 7° O Glosséario de Seguranca da Informagdo, sempre que possivel, serd atualizado pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica, devendo os 6rgédos e as entidades da administracao publica
federal enviar, a qualquer tempo, contribuicdes e sugestdes para seu aperfeicoamento.

35 Art. 10. A Politica de Seguranca da Informacdo deve ser elaborada sob a coordenagdo do Gestor de Seguranca
da Informacdo do 6rgdo ou entidade, com a participacdo do Comité de Seguranca da Informacdo interno ou
estrutura equivalente.
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4, PROCEDIMENTOS METODOLOGICOS

O capitulo apresenta a tipologia da pesquisa, a natureza da pesquisa, a natureza dos
objetivos, a abordagem do problema, os instrumentos de coleta de dados, o 16cus da pesquisa,
populacdo da pesquisa, delineamento da pesquisa, elaboracdo do questionario, aplicacdo do
questionario, andlise dos dados, célculo da amostra, tamanho da amostra, variabilidade das

unidades de amostra dentro da populacdo e método de selecdo das unidades de amostra.

4.1 Tipologia da pesquisa

Para 0 objeto da dissertacdo, sua caracterizacao serd apresentada quanto a natureza da

pesquisa, a natureza dos objetivos, abordagem do problema e instrumentos de coletas de dados.

4.1.1 Natureza da Pesquisa

Quanto a natureza, esta pesquisa classifica-se como aplicada, tendo em vista que visa
contribuir para o conhecimento através do acumulo de informac&o. Possui objetivo descritivo,
visando descrever detalhadamente, as caracteristicas do fendmeno estudado. De acordo com
Vergara (2007, p. 47), a pesquisa aplicada € motivada pela necessidade de resolver problemas

concretos.

4.1.2 Natureza dos objetivos

A pesquisa é classificada como descritiva e exploratéria. A pesquisa descritiva tem
como finalidade caracterizar uma populacéo ou fendmeno e identificar relagcdes entre variaveis
(Prodanov; Freitas, 2013). Este tipo de pesquisa é amplamente utilizado em diversas areas do
conhecimento, pois permite uma compreensdo detalhada e precisa do objeto de estudo. Ao
descrever as caracteristicas de uma determinada populacéo ou fenémeno, a pesquisa descritiva
fornece uma base solida para a formulacdo de hipdteses e a realizagdo de estudos posteriores.

Segundo Prodanov e Freitas (2013), a pesquisa descritiva ndo apenas se limita a
descrever as caracteristicas observaveis, mas também busca identificar possiveis relagdes entre

as variaveis envolvidas. Isso significa que, além de fornecer uma visdo geral do objeto de
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estudo, a pesquisa descritiva pode revelar padrdes e tendéncias que podem ser explorados em
pesquisas futuras.

Ja a pesquisa exploratoria busca proporcionar informacdes abrangentes sobre um tema,
auxiliando na delimitacdo do escopo de trabalho (Gil, 2017), ela desempenha um papel
fundamental na fase inicial de um estudo cientifico. A pesquisa exploratoria € frequentemente
utilizada quando seu principal objetivo é explorar o fendmeno de interesse de maneira ampla e
aberta, permitindo ao pesquisador obter uma compreensao inicial e identificar aspectos
relevantes que podem ser investigados mais profundamente em estudos subsequentes.

De acordo com Gil (2017), a pesquisa exploratdria é caracterizada por sua flexibilidade
e adaptabilidade, o que permite ao pesquisador ajustar o foco do estudo a medida que novas
informacdes sdo descobertas. Isso é particularmente Gtil em areas de pesquisa emergentes, onde
as teorias e conceitos ainda estdo em desenvolvimento. Além disso, a pesquisa exploratoria
pode ajudar a identificar lacunas no conhecimento existente e a formular perguntas de pesquisa

mais especificas.

4.1.3 Abordagem do Problema

Quanto a forma de abordagem do problema, caracteriza-se como qualitativa, pois tratara
de informagdes ndo mensuraveis, como conceitos, definicdes e caracteristicas relevantes acerca
do tema. A escolha da metodologia qualitativa para a pesquisa sobre a percepc¢do dos docentes
da Faculdade de Direito da Universidade Federal do Ceara sobre a lei n° 13.709/2018 (LGPD)
na gestdo da educacdo superior é apropriada devido a natureza abrangente e complexa do tema.

Segundo Creswell (2010, p. 26), esse modo de pesquisa envolve as questfes e 0s
procedimentos que emergem, os dados tipicamente coletados no ambiente do participante, a
analise dos dados indutivamente construida a partir das particularidades para os temas gerais e
as interpretac0es feitas pelo pesquisador acerca do significado dos dados.

A coleta de dados em uma pesquisa qualitativa pode incluir uma variedade de métodos,
como entrevistas semiestruturadas, grupos focais, observacdes e analise de documentos. No
contexto desta pesquisa, entrevistas semiestruturadas com os docentes da Faculdade de Direito
da Universidade Federal do Ceara serdo particularmente Uteis para explorar suas percepcoes
sobre a LGPD. Essas entrevistas permitirdo que os participantes expressem suas opinides e
experiéncias de maneira livre e detalhada, proporcionando dados ricos e contextualmente

relevantes.
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Além disso, a andlise qualitativa dos dados coletados permitira identificar padrdes e
temas emergentes que podem néo ser imediatamente aparentes em uma abordagem quantitativa.
A andlise indutiva, conforme descrita por Creswell (2010), envolve a construcao de categorias
e temas a partir dos dados brutos, permitindo que o pesquisador desenvolva uma compreensao
profunda e contextualizada do fendmeno em estudo. 1sso é especialmente importante no estudo
da percepcdo dos docentes sobre a LGPD, pois suas opinides e experiéncias podem variar
amplamente e ser influenciadas por uma variedade de fatores contextuais e individuais.

A abordagem qualitativa também facilita a interpretacdo dos dados no contexto
especifico da educacdo superior e da gestdo de dados pessoais. A LGPD é uma legislacdo
complexa que afeta diversas areas da administracdo académica, desde a coleta e armazenamento
de dados de alunos até a protecdo de informacg6es sensiveis. Através da pesquisa qualitativa, é
possivel explorar como os docentes percebem esses impactos e como eles interpretam e
respondem as exigéncias da lei em suas praticas diarias.

A escolha da metodologia qualitativa para esta pesquisa é justificada pela necessidade
de compreender profundamente as percepcoes e experiéncias dos docentes em relacdo a LGPD.
Essa abordagem permite uma exploracéo rica e detalhada do tema, proporcionando insights
valiosos que podem informar a implementacdo de politicas e praticas de gestdo de dados na
educacéo superior.

4.1.4 Instrumentos de coleta de dados

O ato de fazer pesquisa surge da necessidade de buscar respostas a indagacOes
determinadas, como aponta Gil (2019, p. 17): “a pesquisa é requerida quando nao se dispde de
informacdo suficiente para responder ao problema, ou entdo quando a informacdo disponivel
se encontra em tal desordem que n&o possa ser adequadamente relacionada ao problema”.

Segundo Prodanov e Freitas (2013), a fase da pesquisa conhecida como coleta de dados
envolve a obtencdo de informacdes sobre 0 mundo real usando ferramentas especificas.

Consoante os procedimentos técnicos de coleta de dados, a pesquisa é classificada como
bibliografica, documental e levantamento. A pesquisa bibliografica, para Fonseca (2002, p. 32),
é realizada:

[...] a partir do levantamento de referéncias teoricas ja analisadas, e publicadas por
meios escritos e eletrdnicos, como livros, artigos cientificos, paginas de web sites.
Qualquer trabalho cientifico inicia-se com uma pesquisa bibliografica, que permite ao
pesquisador conhecer o que ja se estudou sobre 0 assunto. Existem, porém, pesquisas
cientificas que se baseiam unicamente na pesquisa bibliografica, procurando
referéncias tedricas publicadas com o objetivo de recolher
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informacdes ou conhecimentos prévios sobre o problema a respeito do qual se procura
a resposta.

Bibliogréafica, uma vez fez uso de material ja publicado (processado em bases ou bancos
de dados nacionais e/ou internacionais), como livros, artigos em periddicos cientificos, teses,
dissertacdes, monografias, leis, entre outros.

Nada obstante, empregar-se-4 0 método de interpretacao I6gica, com vistas a desvendar
o sentido por meio dos principios da Idgica cientifica (Mezzaroba; Monteiro, 2009, p. 220).

A andlise documental é, a0 mesmo tempo, método e técnica. Segundo Duarte e Barros
(2005, p. 272), a analise documental ¢ “método porque pressupde o angulo escolhido como
base de uma investigacdo. Técnica porque € um recurso que complementa outras formas de
obtencdo de dados, como a entrevista € o questionario”. Para Prodanov e Freitas (2013),
“Documento” refere-se a qualquer registro que possa ser usado como fonte de informacdes.

Conforme Bardin (2015), a intencdo da analise documental é apresentar os dados de
maneira conveniente para que 0s observadores poderem obter 0 maximo de informacdes
relevantes.

Também por levantamento, pois o segundo instrumento sera uma entrevista a ser
aplicada aos professores da Faculdade de Direito da Universidade Federal do Ceara, por meio
de questionario por link. Os dados, portanto, foram coletados por meio de um questionario,
definido por Lakatos e Marconi (1992) como uma abordagem extensiva de observacao direta,
que consiste em uma lista de perguntas a serem respondidas por escrito e que devem ser feitas
sem a presenca do pesquisador.

O questionario, segundo Prodanov e Freitas (2013), é constituido por uma série de
perguntas, deve usar uma linguagem clara e direta para o respondente entender e preencher sua

resposta no instrumento.

4.2 Lécus da Pesquisa

A pesquisa tem como objeto e ambiente de estudo a Universidade Federal do Cear3,
sendo que em funcdo da pesquisa ter como uma de suas etapas a aplicacdo dos indicadores de
desempenho, faz-se necessério a apresentacdo especifica da Faculdade de Direito da UFC,
escolhida como lécus para o desenvolvimento desta fase da pesquisa, com participardo do corpo

docente.
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A Faculdade de Direito, conforme fachada demonstrada na figura 5 colacionada, esta
localizada na Rua Meton de Alencar, s/n, Centro, Fortaleza - CE, surgiu como “Academia Livre
de Direito do Ceara”, em 21 de fevereiro de 1903. O curso foi instalado em 1 de marco no andar
superior do antigo prédio da Assembleia Legislativa, hoje Museu do Ceara. Ainda em 1903 a

Academia foi estadualizada pela Lei n.° 717 de 8 de agosto.

Figura 5 - Fachada da Faculdade de Direito da UFC

Fonte: Proprio autor (2024).

4.3 Populacdo da pesquisa

A populacdo da pesquisa séo os professores da Faculdade de Direito da Universidade
Federal do Ceara, que esta dividida em 3 departamentos: Departamento de Direito Privado,
Departamento de Direito Processual e Departamento de Direito Pablico.

A Faculdade de Direito da UFC foi escolhida como centro de pesquisa da LGPD por
varios motivos importantes. Em primeiro lugar, a Faculdade de Direito & uma institui¢io
académica importante. E reconhecida por seus trabalhos cientificos de alta qualidade e por seu
compromisso com a formac&o de profissionais moralmente maduros. Além disso, como uma
faculdade de direito, a Faculdade de Direito conhece profundamente os problemas legais e
éticos envolvidos na implementacdo da LGPD, criando um ambiente favoravel para a

investigacao dos aspectos juridicos e normativos da lei.
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A escolha da Faculdade de Direito também se deu, pois como &rea de pesquisa, permite
uma abordagem multidisciplinar que integra conhecimentos juridicos, tecnoldgicos e de gestao.
Isso permite uma analise aprofundada e completa dos desafios e oportunidades relacionados a
LGPD na universidade, além do que o Projeto Politico-Pedagogico do Curso de Direito
apresenta principios norteadores como a solida e ampla formacdo juridica e humanistica;
capacidade de lideranca; capacidade de atuacdo transformador em diversos segmentos,
capacidade compreenséo critica do Direito, além do comprometimento Constitucional.

Neste sentido, o questionario sera aplicado aos professores da Faculdade de Direito da

UFC, conforme detalhado no quadro 9.

Quadro 9: Departamentos e quantitativos de Professores da Faculdade de Direito da UFC

N° DEPARTAMENTO QUANTIDADE DE PROFESSORES
1 Direito Privado 20
2 Direito Processual 20
3 Direito Publico 16

Fonte: Proprio autor (2024).

Apesar do quadro acima que apresenta a quantidade de professores, é necessario ser
realizado o célculo de amostra, antes da efetiva pesquisa, ndo se sabe se todos os professores
da Faculdade de Direito irdo participar, gerando a necessidade de aplicar uma metodologia de

dados qualitativos por amostragem para se aproximar de um resultado eficaz.

4.4 Etapas da Pesquisa

As etapas da pesquisa sao fundamentais para garantir a organizacdo e a conducdo
sistematica de um estudo, permitindo a obtencgéo de resultados validos e confidveis. A seguir,
sdo detalhadas as etapas que foram realizadas durante a conducdo desta pesquisa, conforme
ilustrado na figura 6.

A primeira etapa da pesquisa, envolve a elaboragcdo do questionario que seré utilizado
para coletar os dados. Nesta fase, foram definidos os objetivos especificos da pesquisa e
formuladas as perguntas que abordam diretamente esses objetivos. A elaboracdo cuidadosa do
guestionario assegura que as questdes sejam claras, objetivas e relevantes, permitindo a coleta

de dados precisos e Uteis.
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Na segunda etapa, o questionario elaborado foi aplicado aos participantes selecionados.
Esta fase inclui a selecdo da amostra, 0 envio dos questionarios e 0 acompanhamento das
respostas. A aplicacdo efetiva do questionario é essencial para garantir a resposta e a
representatividade da amostra. Nesta pesquisa, 0 questionario foi enviado a 56 professores dos
departamentos de Direito Privado, Direito Processual e Direito Publico da Faculdade de Direito
da UFC.

Apbs a coleta dos dados, foi realizada uma andlise preliminar. Esta etapa envolve a
organizacdo e a revisao inicial dos dados coletados, permitindo a identificacdo de padrdes e
temas emergentes. A andlise preliminar é importante para validar os dados e preparar para uma
analise mais aprofundada. Os principais temas identificados durante esta fase incluiram a
necessidade de maior capacitacdo e recursos para a gestdo de dados, e a importancia de criar
politicas de protecdo de dados claras e funcionais.

A (ltima etapa da pesquisa é a analise final dos dados. Nesta fase, os dados séo
examinados de forma detalhada e rigorosa para responder as perguntas de pesquisa. A analise
final envolve técnicas qualitativas para interpretar os dados e tirar conclusdes significativas. Na
pesquisa em questdo, a analise final dos dados forneceu uma visdo abrangente sobre os
obstaculos e oportunidades na implementacdo da LGPD na gestdo da educagdo superior na
UFC, destacando a importancia de treinamento continuo e melhor comunicag&o interna.

Seguir as etapas da pesquisa de forma estruturada é vital para assegurar a qualidade e a
credibilidade dos resultados. Cada etapa desempenha um papel especifico na construcdo do
conhecimento, desde a defini¢do clara dos objetivos até a interpretacdo final dos dados. Este
processo metddico garante que os achados sejam baseados em evidéncias sélidas e possam ser
utilizados para informar politicas e praticas eficazes na gestdo de dados e conformidade com a
LGPD.

Estas etapas, quando seguidas rigorosamente, ndo apenas garantem a validade e a
confiabilidade dos resultados, mas também proporcionam uma estrutura clara que pode ser
replicada em estudos futuros. Este nivel de organizacdo é especialmente importante em
pesquisas que envolvem coleta de dados sensiveis e andlise detalhada, como é o caso da

implementacdo da LGPD na gestdo da educagdo superior.
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Figura 6 - Etapas da pesquisa

ETAPAS DA PESQUISA

‘ 1° ETAPA ELABORACAO DO QUESTIONARIO

‘ 2° ETAPA APLICACAO DO QUESTIONARIO

. 32 ETAPA ANALISE PRELIMINAR DOS DADOS

@ 4+ eTaPa ANALISE FINAL DOS DADOS

Fonte: Proprio autor (2024).

4.4.1 Elaboracdo do questionéario

Como forma de obter informacg6es da percepc¢do dos docentes da Faculdade de Direito
da Universidade Federal do Ceara sobre a lei n°® 13.709/2018 (LGPD) na gestdo da educacéo
superior, foi utilizado um questionario, com abordagem descritiva e exploratéria, que se
encontra no apéndice “’B” deste trabalho.

A construcdo desse instrumento exigiu cuidado e atencdo para garantir a clareza e
adequacao das perguntas aos objetivos da pesquisa.

Junto com o questionario, foi elaborado um Termo de Consentimento Livre e
Esclarecido, constante no apéndice “A”, que é um documento fundamental para a conducédo
ética e legal da pesquisa, aprovado pelo Comité de Etica em Pesquisa da UFC.

O Termo garante que eles sejam totalmente informados sobre o0s objetivos,
procedimentos, riscos e beneficios do estudo, enfatizando que a participacdo € livre, garante
que as respostas sejam confidenciais e explica como os dados serdo armazenados com
seguranga. Além disso, fornece os contatos para informacbes adicionais, reforcando a
transparéncia e a protecdo dos direitos dos participantes, conforme exigido pela LGPD.

As fontes e ideias utilizadas para elaborar as perguntas, séo as que se seguem no quadro
10 a seguir. Enfatiza-se que todas as perguntas sdo objetivas, sendo que algumas possuem

margem para resposta subjetiva.
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Quadro 10 - Fontes e ideias utilizadas para elaboracdo das perguntas

Dados demograficos

Coletar informagdes basicas sobre os participantes,
como idade, género, tempo de atuacdo na UFC, e
departamento.

Conhecimento

Avaliar o nivel de conhecimento dos professores sobre a
LGPD, suas disposicdes e implicacdes.

Treinamento e Conscientizacéo

Investigar os esforcos de treinamento e conscientizacéo
sobre a LGPD dentro da UFC.

Impacto na Gestdo académica e administrativa

Analisar o impacto da LGPD na gestdo académica e
administrativa.

Perspectivas e Oportunidades

Coletar opinides sobre as perspectivas e oportunidades
que a LGPD oferece.

Papel dos Gestores

Avaliar a percepcdo dos professores sobre o papel dos
gestores na implementacéo da LGPD.

Recomendacbes para a Gestdo a Educacao
Superior

Solicitar sugestdes e recomendacdes para melhorar a
conformidade e a gestao de dados pessoais na UFC.

Fonte: Proprio autor (2024).

Abaixo as perguntas do questionério, segundo as fontes e ideias apresentadas acima:

1. DADOS DEMOGRAFICOS

1.1- Nome (Esse dado néo seré divulgado, servindo apenas para controle)

1.2 - Quanto tempo atua como professor na UFC?

1.3 - Qual a sua idade?

1.4 - Qual é o seu Departamento na Faculdade de Direito da UFC?

2. CONHECIMENTO

2.1 —Vocé esta familiarizado com os principios da LGPD?

2.2 —Emuma escala de 1 a 5, como vocé avalia seu conhecimento sobre LGPD?

2.3 — Quais as principais fontes da informacgéo vocé utiliza para se manter atualizado

sobre a LGPD?

3 TREINAMENTO E CONSCIENTIZACAO

3.1 - A UFC forneceu treinamento ou informacdes sobre a LGPD?

3.2 - Vocé se sente bem-informado sobre como a LGPD afeta o seu trabalho na UFC?

3.3 Que tipo de suporte adicional vocé considera necessario para melhoras a

conscientizacdo sobre a LGPD?

4. IMPACTO NA GESTAO ACADEMICA E ADMINISTRATIVA
4.1 - Como a LGPD afeta a gestdo académica na UFC, especialmente no uso de dados

para tomada de decisdes estratégicas?
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4.2 — Quais foram os principais desafios que vocé encontrou na adaptacdo a LGPD?

4.3 - Quais medidas a UFC adotou para garantir o alinhamento com a LGPD no
planejamento de acdes e desenvolvimento de projetos de ensino e pesquisa?

4.4 - Tem conhecimento sobre os dados que estdo sendo fornecidos pelo pablico ao
Ndcleo de Prética Juridica? Se sim, informar no campo "Outros".

4.5 - Tem conhecimento sobre o Manual do Processo de Adequacdo da UFC a LGPD e
0 Plano de Adequacdo da UFC a LGPD do Comité de Privacidade e Protecdo de Dados
Pessoais? Se sim, informar no campo "Outros”, o que o Comité fez e o que a Comunidade esta
fazendo em relacéo a eles.

5 - PERSPECTIVAS E OPORTUNIDADES

5.1 - Como a conformidade com a LGPD pode contribuir para o fortalecimento da
transparéncia, confianca e colaboracdo na UFC?

5.2 A UFC tem identificado oportunidades especificas resultantes da protecéo adequada
de dados pessoais?

5.3. Quais oportunidades vocé enxerga com a implementacdo da LGPD na UFC?

5.4 Em sua opinido, a LGPD pode melhorar a gestao de dados pessoais na instituicdo?

6- PAPEL DOS GESTORES

6.1 - Qual ¢é o papel dos gestores na implementacéo da LGPD na UFC?

6.2 - Como a UFC estd promovendo uma cultura organizacional que valoriza a
seguranca e privacidade dos dados?

7. RECOMENDACOES PARA A GESTAO DA EDUCACAO SUPERIOR

7.1 - Quais recomendacdes especificas vocé sugere para a gestdo da educacdo superior
na UFC, visando a adequacdo a LGPD?

As perguntas selecionadas para o questionario foram elaboradas com o objetivo de obter
uma compreensdo abrangente e detalhada das percep¢des dos docentes da Faculdade de Direito
da UFC sobre a implementacédo e o impacto da LGPD na institui¢do. A escolha das perguntas
foi guiada por critérios de relevancia, abrangéncia e especificidade, permitindo capturar
diferentes aspectos relacionados ao conhecimento, treinamento, impacto, perspectivas, papel
dos gestores e recomendagdes para a gestdo da educacao superior.

Para avaliar o conhecimento dos professores sobre a LGPD, perguntas especificas sobre
familiaridade com os principios da LGPD, autoavaliagdo do conhecimento e fontes de
informacdo utilizadas foram incluidas. Essas questdes sdo essenciais para identificar lacunas de

conhecimento e necessidades de capacitagdo. Além disso, perguntas sobre treinamento e
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conscientizacao fornecem insights sobre a eficacia das iniciativas da UFC em educar seu corpo
docente sobre a LGPD.

As perguntas relacionadas ao impacto da LGPD na gestdo académica e administrativa
visam entender como a conformidade com a LGPD esta afetando a tomada de decisfes
estratégicas, os principais desafios enfrentados e as medidas adotadas pela UFC. A inclusdo de
perguntas sobre perspectivas e oportunidades permite explorar os beneficios percebidos da
conformidade com a LGPD e identificar areas onde a instituicao pode tirar proveito da protecao
adequada de dados pessoais.

Finalmente, questdes sobre o papel dos gestores e recomendacdes para a gestdo da
educacdo superior buscam avaliar a importancia do envolvimento da lideranga na
implementacdo da LGPD e coletar sugestdes praticas para a melhoria continua e adequacéo a
LGPD. Essas perguntas abrangem diferentes aspectos da implementacdo da LGPD, garantindo

uma visdo completa e detalhada das percepcdes e necessidades dos docentes.

4.4.2 Aplicacdo do Questionario

O questionéario foi elaborado a partir de uma revisao da literatura e dos requisitos da
pesquisa para obter informac@es primarias diretamente dos professores dos trés departamentos
da Faculdade de Direito da UFC. A construcdo do questionario foi fundamentada em principios
metodoldgicos rigorosos para garantir a validade e a confiabilidade dos dados coletados.
Utilizou-se a plataforma Google Forms para a criacdo do questionario online, facilitando o
acesso e a resposta dos participantes, além de permitir uma gestao eficiente das respostas.

Para que todos os professores dos departamentos de Direito Privado, Direito Processual
e Direito Publico recebessem os convites para participar dos questionarios, foram enviados e-
mails institucionais para a Secretaria da Faculdade de Direito da Universidade Federal do Ceara
e para os referidos Departamentos. Cada e-mail incluiu uma explicagéo clara do objetivo da
pesquisa, bem como o link direto para o questionario e a importancia da participacdo dos
professores. Além disso, a mensagem enfatizava a confidencialidade e o anonimato das
respostas, promovendo a participacdo sincera e completa.

Foi dado aos professores um periodo de mais de trés semanas para responder ao
questionario. Ao longo desse periodo, lembretes foram enviados regularmente no intuito de

garantir uma alta taxa de resposta. Esses lembretes foram cuidadosamente redigidos para
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reforcar a importancia da pesquisa e encorajar a participacdo continua, sem causar incomodo
aos destinatarios.

Os dados coletados foram salvos na plataforma online escolhida, permitindo a
visualizacao das respostas em tempo real. Esta técnica ndo apenas facilitou a organizacéao e a
protecdo dos dados, mas também permitiu uma anélise preliminar continua durante o periodo
de coleta. A plataforma Google Forms oferece funcionalidades robustas para a gestao de dados,
incluindo a exportacdo para formatos compativeis com softwares de analise estatistica,
garantindo a integridade e a seguranca das informacdes coletadas.

Apos a conclusdo do periodo de coleta, os dados foram analisados utilizando técnicas
de andlise de conteldo e estatistica descritiva. A anélise de contetido permitiu identificar temas
e padrdes emergentes nas respostas dos professores, enquanto a estatistica descritiva forneceu
uma visdo quantitativa das percepc¢des e atitudes em relacdo a LGPD. Este processo analitico
foi fundamental para desenvolver uma compreensédo aprofundada das questdes levantadas pelo
questionario e para formular recomendacdes praticas baseadas em evidéncias.

A aplicacdo do questionario foi uma etapa importante na pesquisa, proporcionando
insights valiosos sobre as percepcdes e desafios enfrentados pelos professores da Faculdade de
Direito da UFC em relacdo a implementacdo da LGPD. A metodologia rigorosa empregada na
elaboracdo, distribuicdo e analise do questionario garantiu a obtencdo de dados confidveis e
relevantes, contribuindo significativamente para o avanco do conhecimento na area de protecédo

de dados em institui¢fes de ensino

4.4.3 Anélise preliminar dos dados

Apbs a conclusédo do questionario, os dados foram coletados e armazenados de maneira
segura na plataforma online (google forms), permitindo visualizacdo em tempo real e
organizacao eficiente para analises subsequentes. A seguranca no armazenamento é crucial para
garantir a integridade e a confidencialidade dos dados dos participantes, além de facilitar o
acesso para analises detalhadas.

O questionario foi enviado a 56 professores dos departamentos de Direito Privado,
Direito Processual e Direito Publico da Faculdade de Direito da UFC, sendo que apesar de todos
os esforcos de envio, resultou em 15 respostas recebidas, cujo indice sera detalhado na se¢ao

de tamanho da amostra obtida. A utilizacdo dessa metodologia qualitativa permite uma



99

compreensdo profunda das questdes levantadas pelo questionario, fornecendo informacdes
Uteis sobre como a LGPD é vista e implementada no contexto especifico da universidade.

Uma anélise de conteudo foi realizada para obter respostas qualitativas sobre os desafios
e perspectivas da LGPD. Este método permitiu identificar temas e padrGes emergentes nas
respostas dos professores, proporcionando uma compreenséo profunda das questdes levantadas
pelo questionario. A analise indutiva envolveu a construcdo de categorias e temas a partir dos
dados brutos, permitindo desenvolver uma compreensdo contextualizada das percepcbes dos
docentes.

Os principais temas identificados durante a anlise preliminar incluiram a necessidade
de maior capacitacdo e recursos para a gestdo de dados, a importancia de criar politicas de
protecdo de dados claras e funcionais, e a percepcdo de que a implementacdo da LGPD é
essencial para a protecdo e conformidade legal dos dados pessoais. Além disso, foram
destacados os desafios na comunicacdo interna e na implementacdo préatica das diretrizes de
protecdo de dados.

Os resultados preliminares revelaram que, apesar das limitacbes do numero de
respostas, as informacdes obtidas fornecem uma base sélida para analise e interpretacdo. Os
dados mostraram uma variedade de opinides e experiéncias, indicando areas criticas que
necessitam de atencdo e praticas bem-sucedidas que podem ser replicadas. A experiéncia
acumulada dos participantes, muitos dos quais tém mais de uma década de atuacdo na UFC,
adiciona profundidade e credibilidade as conclusdes iniciais.

As respostas dos professores destacam a necessidade de continuar investindo em
treinamento e recursos para que 0s docentes possam se adaptar com sucesso as novas demandas
impostas pela LGPD. A implementacgdo da LGPD é vista como uma necessidade para a protecdo
dos dados pessoais e a conformidade legal, enfatizando a importancia de uma abordagem
coordenada e continua na promocao de uma cultura organizacional que valorize a seguranga e
a privacidade dos dados.

Essa analise preliminar dos dados fornece uma visdo dos obstaculos e oportunidades
que surgem na implementacdo da LGPD na gestdo da educacdo superior na UFC, oferecendo

uma base para recomendacges préaticas e melhorias continuas.
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4.4.4 Andlise dos dados

Foi realizada uma andlise de contetido para obter respostas qualitativas sobre os desafios
e perspectivas da LGPD conforme percebidos pelos professores. Este método permitiu
identificar temas e padrdes emergentes nas respostas dos professores, proporcionando uma
compreensdo profunda das questdes levantadas pelo questionario.

Os principais temas identificados durante a analise incluiram a necessidade de maior
capacitacdo e recursos para a gestdo de dados, a importancia de criar politicas de protecao de
dados claras e funcionais, e a percepcdo de que a implementacdo da LGPD é essencial para a
protecdo e conformidade legal dos dados pessoais. Além disso, foram destacados os desafios
na comunicacao interna e na implementacao pratica das diretrizes de protecdo de dados.

A anélise dos dados demograficos revelou que a maioria dos participantes tem mais de
15 anos de experiéncia na UFC, indicando uma significativa estabilidade no corpo docente.
Esse perfil de longa experiéncia sugere que os professores tém um profundo conhecimento
institucional, o que pode facilitar a implementacdo da LGPD, mas também destaca a
necessidade de envolver os docentes mais novos que podem trazer perspectivas inovadoras. A
distribuicdo por departamento foi equilibrada, permitindo uma visdo representativa das
percepcOes entre os diferentes segmentos da faculdade.

Os dados revelam que, embora a maioria dos professores reconheca a importancia da
LGPD, ha uma necessidade expressiva de maior capacitacdo e recursos. Muitos docentes
apontam a falta de comunicacéo e clareza nas politicas de protecdo de dados como um desafio
significativo.

A percepcdo mista sobre a eficacia das medidas atuais sugere que a UFC precisa
melhorar a comunicacao interna e fornecer treinamentos mais abrangentes e continuos sobre a
LGPD. Alguns professores destacaram a necessidade de mais seminarios e workshops
especificos para abordar questfes préaticas da implementacdo da LGPD.

Uma parcela consideravel dos professores ndo esta ciente das iniciativas de treinamento
sobre a LGPD oferecidas pela UFC. Esse dado indica uma falha na comunicacdo e na
disseminacdo das politicas de protecdo de dados, ressaltando a necessidade de fortalecer as
iniciativas de capacitacéo.

A criacdo de materiais de suporte, bem como a aplicacdo do Plano de Adequacéo da
UFC a LPGD e Manual do Processo de adequacdo da UFC a LGPD, pode auxiliar na

conformidade com a LGPD e melhorar a conscientizacdo entre os docentes. Além disso, foi
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apontada a necessidade de recursos tecnoldgicos adequados para assegurar a protecdo dos
dados, incluindo sistemas de seguranga da informacao robustos e ferramentas de gerenciamento
de dados eficientes.

Os principais desafios identificados incluem a falta de recursos adequados, a
necessidade de uma abordagem holistica para a implementacdo da LGPD, e a resisténcia a
mudanga por parte de alguns membros da comunidade académica. Muitos professores relataram
que, embora compreendam a importancia da LGPD, sentem-se inadequadamente preparados
para lidar com as exigéncias praticas de sua aplicacdo. A necessidade de integrar a
conformidade com a LGPD nas préticas diérias e na cultura organizacional da UFC foi um
ponto recorrente nas respostas.

Com base na andlise dos dados, recomenda-se que a UFC intensifique seus esforcos de
comunicacdo e capacitacdo, promovendo uma cultura organizacional que valorize a seguranca
e a privacidade dos dados pessoais, principalmente quanto aos trabalhos que devem ser
executados pelo Comité de Privacidade e Protecdo de Dados Pessoais da UFC.

As recomendac0es praticas incluem o desenvolvimento de programas de treinamento
continuo para todos os membros da instituicdo, a criacdo de politicas claras e acessiveis sobre
protecdo de dados, e a implementacdo de ferramentas tecnolégicas que facilitem a
conformidade com a LGPD. Além disso, é crucial que a lideranga da UFC se envolva
ativamente na promocdao dessas iniciativas, demonstrando um compromisso institucional

A analise dos dados coletados forneceu uma visdo abrangente e aprofundada sobre os
obstaculos e oportunidades na implementacdo da LGPD na gestdo da educacdo superior na
UFC. As percepcOes dos docentes destacam a importancia de continuar investindo em
treinamento e recursos, e a necessidade de melhorar a comunicacao interna sobre as politicas
de protecdo de dados.

A UFC deve adotar uma abordagem coordenada e continua para promover uma cultura
de conformidade com a LGPD, assegurando que todos os membros da instituicdo compreendam
e sigam as diretrizes de protecdo de dados. Isso ndo apenas ajudara a UFC a cumprir as
exigéncias legais, mas também fortalecera a confianca e a reputacéo da instituicdo entre alunos,

funcionarios e a comunidade em geral.
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4.5 Amostra

A selecdo adequada da amostra € um passo crucial em qualquer pesquisa, ao garantir
que os resultados sejam representativos da populacao estudada. Nesta secdo, sera abordado o
calculo da amostra, o tamanho da amostra obtida, a variabilidade das unidades de amostra
dentro da populacao e o método de selegdo das unidades de amostra.

4.5.1 Calculo da amostra

A formula de céalculo de amostra para populacdes finitas pode ser usada para calcular o
tamanho da amostra necessario para uma pesquisa. Essa formula leva em consideracdo o
tamanho da populacdo, o nivel de confianca desejado e a margem de erro aceitavel (Ganga,
2011).

A formula para o célculo de tamanho de amostra para uma populagéo finita no caso
deste trabalho é:

2
n— _Zp(1-p) ®
o2 ( 22p(1-p) )
N

Onde:

° n é o tamanho da amostra.

° N ¢é o tamanho da populagéo.

° Z é o valor z correspondente ao nivel de confianca desejado (por exemplo, 1,96 para
um nivel de confianca de 95%).

° p é a proporcao esperada da populagdo (normalmente 0,5, que maximiza o tamanho da
amostra).

° e é amargem de erro desejada (por exemplo, 0,05 para 5%).

Considerando um nivel de confianca de 95 por cento e uma margem de erro de 5 por
cento, sera calculada a amostra para a populacgéo total de 56 professores da Faculdade de Direito

da Universidade Federal do Ceara.

Primeiro, sera estabelecido os valores:

° N =56
o Z = 1,96 (para 95% de confianca)
. p = 0,5 (maxima variabilidade)

o e = 0,05
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Passo a passo do calculo:

1. Calcular o numerador da formula:
Z2.p-(1—p)=1.962-0.5-(1—0.5) = 3.8416 - 0.25 = 0.9604

2. Calcular a primeira parte do denominador (margem de erro ao quadrado):
e = 0.05% = 0.0025

3. Calcular a segunda parte do denominador:

Zhp(1-p) _ 00604
N = “tg — 0.01715

4. Somar as duas partes do denominador:
0.0025 + 0.01715 = 0.01965

5. Dividir o numerador pelo denominador para encontrar o tamanho da

amostra:
_ 0.9604 _
n = goioes — 48.89

Portanto, o tamanho da amostra necessario é de cerca de 49. Quando se trabalha com
individuos, arredonda-se para 0 numero inteiro mais proximo.

A amostra necessaria da populacdo de professores da Faculdade de Direito da
Universidade Federal do Ceara é de 49 professores para garantir uma margem de erro de 5% e

um nivel de confianca de 95%.

4.5.2 Tamanho da Amostra Obtida

O tamanho da amostra obtida € um elemento essencial em qualquer pesquisa, pois
influencia diretamente a representatividade e a confiabilidade dos resultados. Uma amostra
adequada garante que as conclusdes possam ser generalizadas para toda a populacdo-alvo,
enguanto uma amostra insuficiente pode comprometer a validade dos achados.

Neste estudo, a coleta de dados foi realizada com o objetivo de atingir um ndmero
representativo de participantes. Foram enviados convites para responder ao questionario a 56
professores dos departamentos de Direito Privado, Direito Processual e Direito Publico da
Faculdade de Direito da UFC.

Apesar de todos os esfor¢os realizados, incluindo lembretes e reforgos, foram recebidas

apenas 15 respostas, alcancando 26,79%. Esse retorno, embora limitado, ainda proporciona
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informacgdes valiosas e permitirA uma analise preliminar dos desafios e perspectivas
relacionados a implementacdo da LGPD na instituicao.

A quantidade de respostas recebidas permite uma analise significativa. Avaliar a
margem de erro e a confianca nos resultados é essencial. Para obter resultados representativos,
o célculo preciso do tamanho da amostra é especialmente crucial em pesquisas com populacoes
finitas, como este estudo.

Para diferentes niveis de confianca, calcula-se que seriam necessarias amostras de
aproximadamente 46 (90% de confianca), 44 (85% de confianca), 42 (80% de confianca), 40
(75% de confianca) e 37 (70% de confianga). Esses célculos foram baseados na férmula
ajustada para populag6es finitas, considerando uma margem de erro de 5%.

Embora a amostra de 15 participantes seja menor que o ideal para niveis mais altos de
confianca, ela ainda fornece informacdes Uteis quando levada em consideracao suas limitacdes.
E importante observar que os resultados com amostras menores tendem a ter uma margem de
erro maior e uma precisdo menor. Mas mesmo com apenas 15 participantes, a pesquisa pode
revelar tendéncias importantes e revelar o que os professores pensam sobre a implementacgéo
da LGPD.

Para garantir que os resultados da pesquisa sejam aplicaveis a populagdo total, é
necessario usar uma amostra representativa. A idade, o género, o departamento de atuacdo e o
tempo de servigo sdo varidveis demogréaficas que constituem uma amostra representativa da
populacdo. A taxa de resposta de 26,79% é uma limitacdo a ser considerada, mas a distribuicdo
dos participantes por departamento e tempo de atuacdo sugere uma boa representatividade neste
estudo.

A generalizagdo dos resultados pode ser limitada por uma amostra menor, mas a
profundidade das respostas pode compensar essa limitacdo. Os professores respondentes
possuem longos anos de experiéncia na UFC, com uma compreensdo mais profunda dos
procedimentos e préaticas institucionais, o que facilita a analise qualitativa dos dados. Além
disso, os pontos de vista e as experiéncias desses professores sao essenciais para identificar as
boas praticas e os pontos de critica na implementagéo da LGPD.

Aumentar a taxa de resposta e, portanto, 0 tamanho da amostra seria vantajoso para
futuras pesquisas. Os metodos para aumentar o numero de participantes podem incluir
incentivos para a participacdo, seguimentos adicionais e métodos alternativos de coleta de

dados, como entrevistas presenciais e online. Ao avaliar as percepg¢des dos professores sobre a
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LGPD e sua implementacdo na UFC, a pesquisa enfatiza a importancia de levar em
consideracdo tanto a quantidade quanto a qualidade das respostas.

4.5.3 Variabilidade das Unidades de Amostra dentro da Populacéo

Para garantir que diferentes perspectivas sejam representadas na populacdo, a
variabilidade das unidades de amostra € um componente essencial. A amostra deste estudo
incluiu professores de varios departamentos da Faculdade de Direito (Direito Privado, Direito
Processual e Direito Publico), com diferentes periodos de trabalho na UFC. Como resultado
dessa diversidade, é possivel capturar uma ampla gama de perspectivas e experiéncias sobre a
LGPD.

Como reflete a complexidade e a heterogeneidade da populacéo, permite uma analise
mais profunda e completa. A presenca de professores dos departamentos na Faculdade de
Direito da UFC garante que as perspectivas e dificuldades particulares de cada campo do direito
sejam levadas em consideracdo. Por exemplo, professores de direito privado podem ter opinides
diferentes sobre LGPD em comparacao com professores de direito processual ou publico.

A andlise demogréfica revelou que a maioria dos participantes tem mais de 15 anos de
experiéncia na instituicdo, o que indica uma compreensdo profunda dos procedimentos e
problemas da organizagdo. Professores veteranos da UFC podem fornecer informacdes Uteis
sobre como as politicas de protecdo de dados mudaram e quais mudancas institucionais sdo
necessarias para aderir a LGPD. Eles também podem identificar areas que precisam de mais
recursos e atencao.

Por outro lado, a falta de professores mais novos ou com menos tempo de experiéncia
pode limitar a gama de perspectivas. Professores com menos experiéncia ou recém-contratados
podem ter perspectivas inovadoras e ndo serem influenciados pelos padrées institucionais. Eles
também podem estar mais familiarizados com novas tecnologias e métodos de gestdo de dados.
Isso é fundamental para a implementacéo eficaz da LGPD.

A interpretacdo dos resultados da pesquisa é diretamente influenciada pela variabilidade
das unidades de amostra. Padrdes e tendéncias que podem ser aplicados & populagdo total
podem ser identificados por meio de uma amostra diversificada. Mas com variabilidade
limitada, as conclusfes podem mostrar apenas 0s pontos de vista de um subgrupo, que pode

n&o ser a totalidade da populagéo.



106

A diversidade de departamentos e o tempo de trabalho dos professores ajudam a aliviar
algumas dessas limitacOes neste estudo. No entanto, é importante reconhecer que a falta de
representatividade dos professores mais novos pode afetar os resultados. Ao analisar os dados
e fazer sugestdes sobre como implementar a LGPD na UFC, esta limitacdo deve ser levada em

consideracao.

E necessario aumentar a participacio de professores de diferentes niveis de experiéncia
e de todos os departamentos da Faculdade de Direito para apoiar futuras pesquisas. Uma
variabilidade mais representativa pode ser garantida usando métodos como amostras
estratificadas, no qual as amostras sdo retiradas proporcionalmente de cada estrato da

populacéo.

Além disso, promover a participacdo de professores com menos tempo de experiéncia
ou recém-contratados pode resultar em uma visdo mais justa e inclusiva. A variabilidade da
amostra e a representatividade dos resultados podem ser melhoradas com técnicas de coleta de
dados que alcancem toda a populacdo docente, que incluem incentivos e lembretes para a
participacao.

Para obter uma imagem completa e representativa das percepgdes sobre a LGPD na
gestdo da educacdo superior, é necessario considerar a variabilidade das unidades de amostra
dentro da populacdo. A diversidade dos departamentos e o tempo de trabalho dos professores
na UFC fornecem uma base sélida para a andlise, mas a falta de observacdes de professores
mais jovens enfatiza a importancia de levar em consideragéo essa variabilidade. Para interpretar
corretamente 0s resultados e criar sugestdes Uteis para implementar a LGPD na instituicdo, é

necessario reconhecer e abordar essas restricdes.

4.5.4 Método de Selecao das Unidades de Amostra

O método de selecdo das unidades de amostra € fundamental para assegurar a
representatividade da pesquisa. Neste estudo, o questionario foi enviado a todos os 56
professores da Faculdade de Direito da UFC, proporcionando a todos uma oportunidade igual
de participar. Este método de censo completo visa minimizar o viés de selecdo e maximizar a
representatividade.

Existem varias vantagens na realizacdo de um censo abrangente, no qual todos tém a
chance de participar. Ele elimina primeiro o viés de sele¢do, pois todas as pessoas tém a mesma

chance de responder ao questionario. Isso é particularmente importante em grupos menores,
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como os professores da Faculdade de Direito da UFC, pois a inclusdo de todos os membros
pode fornecer uma visdo mais completa da LGPD.

A taxa de resposta de 26,79% indica que nem todos os professores optaram por
responder, o que pode levar a um viés de resposta. Aqueles que responderam podem estar
particularmente preocupados com a LGPD. Ao interpretar os dados, é importante reconhecer
essa limitacdo. Também é importante pensar em métodos para aumentar a taxa de resposta em
futuras pesquisas, como acompanhamento adicional ou incentivos a participacao.

Ao interpretar os dados, € fundamental reconhecer essa possivel restricdo. Contatos de
seguimento podem motivar os que inicialmente ndo responderam ao questionario a participar.
Aqueles que sdo menos propensos a responder a questionarios online podem ser alcancados
com métodos alternativos, como entrevistas presenciais ou por telefone.

Ao examinar os resultados, é fundamental levar em consideracdo as consequéncias do
viés de resposta. Embora 0 método de censo completo tenha sido usado para garantir a maior
representatividade possivel, a baixa taxa de resposta pode indicar que os dados que foram
coletados mostram apenas uma parcela das opinides da populacdo. Ao chegar a conclusdes e
fazer recomendacGes com base nos resultados da pesquisa, isso deve ser levado em

consideracao.

O método de selecdo das unidades de amostra desempenha portanto um papel crucial
na representatividade e validade da pesquisa. Utilizar um censo completo, como feito neste
estudo, € uma abordagem robusta para minimizar o viés de selecdo. Mas a baixa taxa de resposta
mostra que had métodos adicionais necessarios para aumentar a participacao e garantir que o0s

resultados reflitam todos os professores da Faculdade de Direito da UFC.
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5. RESULTADOS E DISCUSSAO

Nesta secao serdo abordados os resultados obtidos a partir da analise dos dados obtidos
do questionario aplicado aos professores da Faculdade de Direito da Universidade Federal do
Ceard. Pretende-se, nesta etapa, apresentar as dificuldades enfrentadas na fase de concluséo do
trabalho, analisar e discutir os resultados obtidos.

5.1 Dificuldades Encontradas na coleta de dados

Durante a conducdo desta pesquisa sobre a percep¢do dos docentes da Faculdade de
Direito da Universidade Federal do Ceara (UFC) a respeito da Lei n°® 13.709/2018 (LGPD) na
gestdo da educacdo superior, varias dificuldades foram encontradas que impactaram
diretamente na coleta e analise dos dados.

Uma das principais dificuldades enfrentadas foi a baixa taxa de resposta ao questionario.
De um total de 56 professores, apenas 15 responderam a pesquisa. Esse resultado foi
influenciado por vérios fatores, comecando pela aprovacdo tardia do Comité de Etica em
Pesquisa da UFC.

O pedido foi realizado no dia 07/02/2024 e somente foi aprovado no dia 18/06/2024,
sendo assinado e liberado pelo Coordenador do Comité no dia 25/06/2024. Esse atraso
impactou significativamente o cronograma da pesquisa.

O questionario foi enviado para a Secretaria da Faculdade de Direito da UFC no dia
26/06/2024, que informou ter encaminhado para 0s departamentos no mesmo dia. No entanto,
devido a dificuldade em obter respostas, foi necessario enviar os questionarios diretamente para
0s departamentos, bem como diversas solicitacdes de apoio da Secretaria que informou que
chegou a reenviar o link do questionario para os professores.

Além disso, foi solicitado o apoio de terceiros para contato com os professores. Apesar
de todos os esforcos, incluindo o envio frequente de lembretes e pedidos de colaboragéo, apenas
15 professores responderam ao questionario, tendo o ultimo respondido dia 16/07/2024.

Outro obstaculo significativo foi a greve dos servidores técnico-administrativos e
docentes da UFC. Um pedido foi feito ao FALA.BR em 04/06/2024 (protocolo
23546.053820/2024-18) a Ouvidoria da UFC, requerendo informac6es detalhadas sobre a
LGPD e solicitando que o questionario deste trabalho fosse encaminhado ao Comité de Etica
da UFC.
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A resposta da Ouvidoria, recebida em 06/06/2024, indicou que, devido a greve, a
manifestacdo ndo poderia ser respondida até a retomada das atividades laborais.

Esse pedido foi reiterado nos dias 20/06 (protocolo 23546.059259/2024-81) e 24/06
(protocolo 23546.060148/2024-17), recebendo a mesma resposta nos dias 21/06 e 26/06/2024,
respectivamente.

A greve afetou severamente a capacidade de obter informacbes e de comunicagéo
eficiente com os responsaveis pela implementacdo da LGPD na UFC.

Mesmo com a tecnologia disponivel, como o envio de questionarios eletronicos, a
pratica de responder a tais pesquisas ainda ndo é comum entre os professores. Antigamente,
esse tipo de questionério era fisico, exigindo que o pesquisador falasse diretamente com cada
professor, uma pratica que, embora mais trabalhosa, talvez resultasse em maior adesdo, sendo
infelizmente impraticavel no momento da pesquisa em razdo da referida greve.

Essas dificuldades ilustram os desafios de conduzir pesquisas em ambientes académicos
durante periodos de instabilidade e ressaltam a necessidade de desenvolver estratégias eficazes

para garantir a participacdo dos envolvidos e a obtencdo de dados precisos e representativos.

5.2 Resultados da pesquisa

Neste tdpico, serdo apresentados os resultados da pesquisa realizada para entender a
percepcao dos docentes da UFC sobre a LGPD e sua implementacdo na gestdo da educacéo
superior. Embora o questionario tenha sido enviado a 56 professores, apenas 15 responderam,
0 que representa um desafio em termos de amostragem. No entanto, apesar dessa limitagéo, as
respostas obtidas oferecem uma base sélida para analise e interpretacdo, corroborando com as
teorias e documentos revisados ao longo deste trabalho.

A pesquisa foi projetada para capturar uma variedade de perspectivas sobre a
implementacdo da LGPD, focando em aspectos como o nivel de conhecimento dos docentes
sobre a lei, os desafios enfrentados na adaptacdo as novas exigéncias legais e as percepgdes
sobre o impacto da LGPD nas préticas de gestdo de dados na educacdo superior. Embora o0s
dados coletados sejam limitados em quantidade, eles mostram uma variedade de opinides e
experiéncias, que sdo importantes para entender o contexto atual.

A andlise das respostas dos 15 professores que participaram da pesquisa revela insights
importantes sobre a implementacdo da LGPD na UFC. As informacdes fornecidas pelos

entrevistados ajudam a identificar &reas criticas que necessitam de atencdo, bem como préticas
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bem-sucedidas que podem ser replicadas. A experiéncia acumulada dos participantes, muitos
dos quais tém mais de uma década de atuacdo na UFC, adiciona profundidade e credibilidade
as conclusdes tiradas.

Os resultados mostram que, apesar dos desafios, a implementacdo da LGPD ¢€ vista
como uma necessidade para a protecdo e conformidade legal dos dados pessoais. A pesquisa
enfatiza a necessidade de continuar investindo em treinamento e recursos para 0s professores,
para que possam se adaptar com sucesso as novas demandas.

A pesquisa realizada fornece uma avaliacao positiva das percepcdes dos docentes sobre
a LGPD na UFC, apesar das limitagcbes do numero de respostas. Os dados coletados fornecem
uma visdo abrangente e aprofundada dos obstaculos e oportunidades que surgem na
implementacdo da LGPD na gestao da educacdo superior. Eles também corroboram as teorias
e os documentos que foram examinados durante o processo de desenvolvimento deste estudo.

O processo de coleta de dados seguiu rigorosamente os principios éticos, com todos o0s
participantes concordando com o Termo de Consentimento Livre e Esclarecido (TCLE),

conforme demonstrado no Gréafico 1 abaixo.

Gréfico 1 — Concordancia com o Termo de Consentimento Livre e Esclarecido

CONCORDANCIA COM O TERMO:

15 respostas

@ Declaro estar de acordo

Fonte: Proprio autor (2024).

A pesquisa foi realizada por meio de entrevistas semiestruturadas. O foco da pesquisa
foi na compreensao e aplicacdo da LGPD, os obstaculos enfrentados e as consequéncias dessa
legislacdo para a gestdo académica e administrativa. O objetivo principal foi determinar como
os professores interpretam e se adaptam as novas regras, bem como identificar as areas que

precisam de maior apoio e desenvolvimento.
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Garantir que todos os participantes fossem devidamente informados sobre os objetivos
do estudo, seus direitos como participantes e como 0s dados coletados seriam usados foi um
ponto importante da pesquisa. O TCLE foi apresentado e explicado em detalhes para garantir
transparéncia e ética na pesquisa.

Os resultados da pesquisa precisam ser contextualizadas com base nos dados
demogréficos dos participantes. A informagdo foi coletada e analisada, incluindo tempo de
atuacdo como professor na UFC, areas de ensino e experiéncia anterior com gestdo de dados
pessoais. Esses dados fornecem uma base solida para analisar os resultados e encontrar padrdes
ou variagdes na percepcéo dos professores sobre a LGPD.

A anélise dos resultados foi organizada de forma a enfatizar as tendéncias e insights
encontrados nas entrevistas. Os dados foram categorizados e apresentados usando gréaficos e
tabelas para facilitar a compreensdo das respostas. Cada grafico é acompanhado por uma
interpretacdo abrangente que descreve o significado dos dados e a importancia deles para a
pesquisa.

Os resultados desta pesquisa tém implicacdes significativas para a implementacao da
LGPD naeducacao superior. As respostas dos professores mostram questdes importantes, como
a necessidade de maior capacitagéo e recursos para a gestdo de dados e a importancia de criar
politicas de protecdo de dados claras e funcionais. Com base nos resultados, a UFC e outras
instituicOes de ensino superior poderdo receber recomendagdes para melhorar a conformidade

com a LGPD e garantir que todos 0s envolvidos protejam seus dados pessoais.

5.2.1 Dados demogréficos

Neste topico, sera apresentado os dados demogréaficos dos participantes da pesquisa. A
coleta de informacGes demogréaficas basicas, como idade, género, tempo de atuacdo na UFC e
departamento, é fundamental para entender o perfil dos respondentes e contextualizar as
analises subsequentes, que permitem uma compreensdo mais aprofundada sobre como
diferentes caracteristicas dos participantes podem influenciar suas percepcdes e sugestdes sobre
a implementacdo da LGPD na Universidade Federal do Ceara.

A andlise demografica oferece insights valiosos sobre a diversidade do corpo docente e
administrativo, além de possibilitar a identificagdo de padrdes e tendéncias que podem ser

relevantes para a implementacéo de politicas de protecédo de dados. Ao conhecer melhor o perfil
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dos participantes, € possivel adaptar estratégias de comunicacao e treinamento, garantindo que
todas as necessidades especificas dos diferentes grupos sejam atendidas de maneira eficaz.

A pergunta 1.1 do questionario refere-se ao nome do entrevistado, utilizado apenas para
controle interno, que por questdes éticas, ndo serdo divulgados, garantindo a preservacao e
valorizagéo da privacidade dos participantes.

O Gréfico 22 abaixo, respondendo a pergunta 1.2, que ilustra o tempo de atuacdo dos
professores na UFC. A analise desses dados oferece insights sobre a experiéncia docente na
instituicdo e pode refletir aspectos importantes da cultura organizacional e do ambiente

académico.

Gréfico 2 — Tempo de atuagdo como professor na UFC

1.2- Quanto tempo atua como professor(a) na UFC?

15 respostas

@® a) Menos de 1 ano

@® b)De 1a5anos
c)De 10 a 15 anos

@ d) Mais de 15 anos

Fonte: Proprio autor (2024).

A analise do perfil dos professores que responderam ao questionario revela
caracteristicas importantes sobre os docentes da Faculdade de Direito da UFC. Com base na
imagem fornecida, pode-se observar o tempo de atuacéo dos professores na UFC, o que é um
indicador relevante para compreender as diferentes perspectivas sobre a implementacdo da
LGPD.

Os dados demograficos revelam uma significativa estabilidade no corpo docente, o que
pode ser um fator positivo para a implementacdo da LGPD, ja que esses profissionais tém um
profundo conhecimento institucional e podem contribuir para a adaptagdo das politicas de
protecdo de dados.

A maioria dos entrevistados (73,3%) tem mais de 15 anos de atuacdo na UFC, indicando
uma vasta experiéncia e familiaridade com os processos e procedimentos institucionais. Por
outro lado, 26,7% dos entrevistados tém entre 10 e 15 anos de atuacdo na UFC. Este grupo,

embora menor, também representa uma parcela consideravel de docentes com vasta
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experiéncia. A combinacdo dessas duas faixas de tempo de atuagdo sugere que a maioria dos
professores possui uma solida compreensdo dos processos e procedimentos institucionais, o
que é crucial para a conformidade com a LGPD.

A auséncia de respostas nas categorias de menos de 1 ano e de 1 a 5 anos indica que néo
ha docentes novatos entre 0s participantes da pesquisa. Isso pode refletir uma possivel barreira
na coleta de percepgdes de professores mais novos, que poderiam trazer perspectivas diferentes
sobre a adaptacdo a LGPD.

Como resultado, os dados demogréaficos mostram que a maioria dos entrevistados tem
um tempo consideravel de atuacdo na UFC. Devido ao seu vasto conhecimento e experiéncia
dentro da UFC, a implementagédo de novas regras e procedimentos de protecdo de dados pode
ser mais facil.

O grafico 3 abaixo, respondendo a pergunta 1.3, apresentando a distribuicao etaria dos
professores que responderam ao questionario. Este aspecto é fundamental para entender o perfil
dos docentes e como diferentes faixas etdrias podem influenciar a percepcdo sobre a

implementacao da LGPD na UFC.

Gréfico 3 — Idade dos professores

1.3- Qual a sua idade?
15 respostas

® a) Até 29 anos
@® b)30a39anos
c)40 a 49 anos

@ d)50a 59 anos
@ d) Acima de 60 anos

Fonte: Proprio autor (2024).

Observa-se que a distribuicdo etaria dos professores da Faculdade de Direito da UFC
apresenta caracteristicas marcantes. A maioria dos participantes (66,7%) se encontra na faixa
etaria de 50 a 59 anos. Este dado sugere que a UFC conta com um corpo docente bastante
experiente, possivelmente com muitos anos de atuacdo na instituicdo. Essa experiéncia
acumulada pode ser vantajosa para a implementacdo da Lei Geral de Protecdo de Dados
(LGPD), ja que esses professores podem ter um entendimento profundo dos processos e

politicas institucionais.
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A segunda maior faixa etéria é de 40 a 49 anos, representando 20% dos respondentes.
Esses professores também possuem considerdvel experiéncia académica e podem trazer
perspectivas atualizadas e dindmicas para a implementacdo da LGPD.

Uma pequena porcentagem dos professores (6,7%) esta acima de 60 anos. Embora seja
menor, esse grupo pode contribuir com a vasta experiéncia e sabedoria acumuladas ao longo de
suas carreiras profissionais. A participacdo de seus pontos de vista pode ajudar a instituicdo a
se adequar a LGPD, oferecendo beneficios de longo prazo.

A andlise da idade dos professores da UFC mostra que a distribuicdo etaria pode ser
favorével para a implementacdo da LGPD, pois os professores mais velhos podem combinar
sua experiéncia e conhecimento profundo com os professores mais jovens, que sdo mais
inovadores e dindmicos.

Para maximizar os beneficios da diversidade etaria, a UFC deve garantir que todos 0s
professores, independentemente da idade, recebam treinamento adequado sobre a LGPD e as
melhores praticas de protecéo de dados; promover a colaboracao entre professores de diferentes
faixas etarias para criar solucdes eficazes; e personalizar a comunicacdo e o suporte para atender
as necessidades de cada grupo etario, garantindo que todos os membros da comunidade
universitéria estejam bem-informados e preparados para seguir as diretrizes da LGPD.

Essas acdes ajudardo a UFC a cumprir com as exigéncias legais da LGPD, promovendo
um ambiente académico seguro e confidvel, beneficiando toda a comunidade universitaria.

O gréafico 4 abaixo, respondendo a pergunta 1.4, apresentando a distribuicdo dos
professores que responderam ao questionario, principalmente no intuito de entender como

diferentes areas do Direito percebem e se adaptam a implementacdo da LGPD.

Gréfico 4 — Departamento dos entrevistados na Faculdade de Direito da UFC

1.4 — Qual é o seu Departamento na Faculdade de Direito da UFC?
15 respostas

® 2a) Departamento de Direito Privado
@ b) Departamento de Direito Processual
c) Departamento de Direito Publico
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Fonte: Proprio autor (2024).

A analise dos dados oferece uma visdo detalhada sobre a composicéo dos departamentos
de Direito Privado, Direito Processual e Direito Publico, permitindo compreender melhor a
estrutura organizacional e suas implicagcfes para a implementacéo de politicas como a LGPD.

Dos professores que responderam, 26,7% trabalnam no Departamento de Direito
Privado. Este departamento abrange areas como direito civil, comercial e trabalhista, que
normalmente trabalham com dados pessoais e delicados. A implementacdo da LGPD neste
contexto é fundamental para garantir a conformidade com as normas de protecdo de dados,
especialmente porque o tratamento de dados pessoais privados € frequente.

Ja 40% dos professores trabalham no Departamento de Direito Processual. Este
departamento supervisiona as disciplinas relacionadas aos procedimentos administrativos e
judiciais. Os dados envolvidos em processos administrativos e judiciais, que frequentemente
incluem informacGes pessoais confidenciais, devem ser protegidos conforme a LGPD.

Além disso, 33,3% dos professores sdo membros do Departamento de Direito Publico.
Este departamento supervisiona areas como Direito Constitucional, Administrativo e
Tributéario, que cuidam de dados privados e publicos. A LGPD é essencial para proteger os
dados pessoais em varios contatos com o governo e servicos publicos.

A distribuicdo equitativa de responsabilidades entre os departamentos indica que todos
0s setores da Faculdade de Direito da UFC desempenham um papel importante na
implementacdo da LGPD. Cada departamento tem seus préprios desafios com o tratamento de
dados pessoais, 0 que significa que a conformidade com a lei requer métodos Unicos.

As necessidades e dificuldades Unicas de cada departamento exigem que as politicas
internas sejam criadas e modificadas. A criacdo de padrdes para garantir a conformidade
continua com a LGPD, procedimentos para 0 manejo de dados pessoais e protocolos de
seguranca da informacao podem ser exemplos disso.

O estabelecimento de uma cultura de prote¢do de dados em toda a faculdade é crucial.
Isso pode ser feito por meio de campanhas de conscientizagcdo, workshops e seminarios que
envolvam todos os departamentos, enfatizando a LGPD e as melhores préticas de protecéo de
dados.

A divisdo dos departamentos da UFC mostra uma composigédo equilibrada entre Direito
Privado, Direito Processual e Direito Publico. Cada departamento enfrenta desafios diferentes
na implementacdo da LGPD, exigindo métodos e treinamento especificos para atender as suas

necessidades Unicas. Para se conformar com a LGPD, a UFC deve investir em programas de
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treinamento continuo, criar politicas internas solidas e fomentar uma cultura de protecéo de
dados em todos os setores da organizacdo. Essas agdes ndo apenas ajudardo a UFC a cumprir
0s regulamentos, mas também criardo um ambiente académico seguro, confiavel e propicio ao

desenvolvimento de ideias.

5.2.2 Conhecimento

Neste topico, serdo abordadas as percepcdes e o nivel de conhecimento dos professores
da UFC em relacdo a LGPD. Compreender o grau de familiaridade e entendimento dos docentes
sobre essa lei ¢ fundamental para avaliar a sua implementacdo eficaz na gestdo da educacéo
superior.

Sera examinado como os professores compreendem a LGPD, incluindo suas principais
preocupacOes e duvidas. Também serd examinado como eles se preparam para adaptar suas
praticas as exigéncias dessa legislacdo. Além disso, serd discutido os esforgos da UFC para
capacitar seu corpo docente e as dificuldades com a divulgacao da LGPD dentro da instituicao.

A pesquisa foi realizada com o objetivo de entender como os professores estdo lidando
com as novas responsabilidades impostas pela LGPD, bem como determinar quais areas
requerem mais treinamento e suporte. Este topico fornecera um resumo do estado atual do
conhecimento dos professores sobre a LGPD, destacando os pontos fortes e os pontos de
melhoria para garantir que a conformidade e a protecdo adequada dos dados pessoais da UFC
sejam garantidas.

O gréfico 5 abaixo, respondendo a pergunta 2.1, revelando o nivel de familiaridade dos
professores com os principios da LGPD. A analise dos dados é importante para entender o grau
de preparacao e conscientizacdo dos docentes em relacdo a legislacdo que regula o tratamento

de dados pessoais no Brasil.
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Gréafico 5 — Familiaridade dos professores com os Principios da LGPD

2.1 — Vocé esta familiarizado com os principios da LGPD?
15 respostas

® a)Sim
® b) Nz

Fonte: Proprio autor (2024).

A grande maioria dos professores (80%) afirma estar familiarizada com os principios
da LGPD. Este resultado é positivo, indicando que a maioria dos docentes tem conhecimento
sobre as diretrizes que regulam a protecdo de dados pessoais. A familiaridade com a LGPD é
fundamental para a implementacéo eficaz na organizacgéo, pois professores bem informados
estdo mais preparados para utilizar as melhores praticas de protecdo de dados em suas
atividades administrativas e académicas.

Os principios da LGPD sao desconhecidos por uma minoria dos professores (20%).
Embora seja uma porcentagem menor, este nimero é significativo, pois mostra que ainda ha
trabalho a ser feito para alcancar todo o corpo docente. A falta de familiaridade com a LGPD
pode levar a praticas inadequadas de tratamento de dados e possiveis violacdes da legislacéo.

O nivel de familiaridade com a LGPD entre os professores da Faculdade de Direito da
UFC tem impactos significativos na implementacdo da legislacdo na instituicdo. Embora a
maioria dos professores esteja familiarizada com a LGPD, é fundamental fornecer treinamento
continuo para garantir que todos os professores estejam atualizados sobre as atualizacbes da
legislacéo e as melhores préticas. O treinamento pode incluir workshops, seminarios e cursos
especializados em protecédo de dados.

Os 20% de professores que ndo estdo familiarizados com a LGPD precisam de apoio
especial. Para aumentar o conhecimento e a conformidade entre esse grupo, podem ser
implementadas iniciativas especificas, como mentorias ou sessfes de treinamento
personalizado.

A aplicacdo de politicas internas claras e faceis de entender sobre protecdo de dados é

essencial. Para garantir que os professores compreendam suas responsabilidades e saibam como
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agir em conformidade com a LGPD, essas politicas devem ser amplamente divulgadas e
explicadas.

Um canal direto com especialistas em protecdo de dados e suporte continuo podem
ajudar os professores a esclarecerem suas duvidas e resolver problemas relacionados ao
tratamento de dados pessoais. Além dos treinamentos, é fundamental criar uma cultura
organizacional que respeite a protecéo de dados. Campanhas de conscientizacdo podem reforcar
a importancia da LGPD e encorajar todos os membros da comunidade académica a adotar
praticas responsaveis.

A fim de garantir a conformidade plena e a protecéo eficaz dos dados pessoais, a UFC
deve oferecer aos professores programas regulares de capacitacdo, com énfase naqueles que
ainda ndo estdo familiarizados com a LGPD. Além disso, a UFC deve estabelecer politicas de
protecdo de dados que sejam claras e acessiveis para todos e garantir que essas politicas sejam
compreendidas e seguidas por todos. Essas a¢des sdo essenciais para assegurar que a UFC ndo
s cumpra com as exigéncias legais da LGPD, mas também estabeleca um ambiente académico
seguro, confiavel e alinhado com as melhores praticas de protecdo de dados.

O gréfico 6 abaixo, respondendo a pergunta 2.2, ilustra a autoavaliacao dos professores
sobre o conhecimento em relacdo a LGPD, utilizando uma escala de 1 a 5. A anélise dos dados
é essencial para entender o grau de preparacdo e a necessidade de capacitacdo adicional entre
os docentes.

Gréfico 6 — Conhecimento dos professores sobre a LGPD

2.2 — Em uma escala de 1 a 5, como vocé avaliaria seu conhecimento sobre LGPD?
15 respostas

® a) 1 —Nenhum

® b)2 —Regular
¢) 3 — Médio

® d)4 -Bom

® e)5 - Excelente

Fonte: Préprio autor.

A maioria dos professores (66,7%) classificou seu conhecimento sobre a LGPD como
"médio” (nota 3). Este resultado indica que, embora os professores tenham uma compreenséo

basica da legislacdo, é necessario um aprofundamento significativo para garantir uma
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compreensdo mais completa e detalhada. Isso € essencial para cumprir a LGPD e implementar
praticas eficazes de protecdo de dados.

Aproximadamente 13,3% dos professores classificam seu conhecimento sobre a LGPD
como “regular” (nota 2). Este grupo é composto por individuos que tém uma compreensao
limitada e provavelmente precisam de treinamento intensivo para alcancar um nivel de
conhecimento suficiente. Outros 13,3% classificam seu conhecimento como "bom" (nota 4),
sugerindo que possuem um conhecimento solido e podem ajudar a espalhar boas praticas dentro
da instituicéo.

Apenas 6,7% dos educadores dizem que seu conhecimento sobre a LGPD é "excelente"
(nota 5). Esse pequeno grupo pode desempenhar um papel crucial ajudando os outros a entender
melhor as politicas de protecdo de dados, atuando como mentores ou lideres.

N&o houve professores que classificaram seu conhecimento como "nenhum” (nota 1), o
que mostra que todos os professores estdo familiarizados com a legislagdo em algum grau, o
que é um ponto positivo.

A distribuicdo de niveis de conhecimento autoavaliados entre os professores tem um
impacto significativo na capacidade de implementar a LGPD de forma eficaz na UFC. A
maioria dos professores classificou seu conhecimento como "medio"” ou "regular”, indicando
uma necessidade clara de treinamento adicional para melhorar a compreenséo da LGPD. Para
atender a essa necessidade, podem ser desenvolvidos treinamentos personalizados, workshops
e seminarios.

Os professores com notas 4 e 5 podem ser utilizados como recursos internos para liderar
aulas, compartilhar melhores préticas e servir como pontos focais de consulta para os colegas.
Este método pode ter um efeito multiplicador, aumentando a compreensdo da LGPD na
instituicdo. Manuais e guias praticos sobre a LGPD podem ser ferramentas Uteis para ajudar os
professores a entenderem e aplicarem as diretrizes de protecdo de dados. Esses recursos
precisam ser acessiveis e constantemente atualizados.

Campanhas continuas de sensibilizacdo podem enfatizar a importancia de seguir a
LGPD e construir uma cultura de protecdo de dados na instituicdo. Essas campanhas podem
incluir palestras, eventos e materiais de comunicacao que reforcem a relevancia da LGPD.

A analise do grafico revela que a maioria dos professores da Faculdade de Direito da
UFC tem um conhecimento mediano sobre a LGPD, com um nuUmero significativo

considerando seu conhecimento apenas regular.
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Para garantir a conformidade eficaz com a LGPD e a protecdo adequada dos dados
pessoais, a UFC deve desenvolver e oferecer treinamentos especificos para aumentar o nivel de
conhecimento dos professores, principalmente aqueles com conhecimento regular e mediano;
utilizar professores experientes para liderar iniciativas de treinamento e servir como mentores
para colegas.

O gréfico 7 abaixo, respondendo a pergunta 2.3, demonstrando as principais fontes de
informacdo utilizadas pelos professores da Faculdade de Direito da UFC para se manterem
atualizados sobre a LGPD, sendo importante a analise para entender como os docentes acessam
informagdes sobre a LGPD, bem como identificar possiveis lacunas ou oportunidades para

melhorar a disseminacéo de conhecimento.

Gréfico 7 — Principais fontes de informacéao dos professores para se manterem atualizados sobre a LGPD

2.3 — Quais as principais fontes da informagé&o vocé utiliza para se manter atualizado sobre a
LGPD?

15 respostas

® a)Cursos
® b) Seminarios
c) Materiais Institucionais

® Leitura
@ Artigos cientificos

® Interenet

Fonte: Proprio autor (2024).

A maioria dos professores que responderam (60%) consulta principalmente os materiais
institucionais para obter informacdes sobre a LGPD. Os artigos, as noticias, os blogs, os videos
e 0s webinars estdo entre 0s muitos recursos que podem ser encontrados rapidamente e
facilmente na internet. No entanto, para evitar a propagacdo de informac6es incorretas ou
desatualizadas, ¢ fundamental garantir que as informacgdes obtidas online sejam de fontes
confiaveis e atualizadas.

Aproximadamente 13,3% dos professores participam de seminarios para obter
conhecimento sobre a LGPD. Os seminarios representam uma fonte valiosa de informacdo, pois
oferecem oportunidades de aprendizagem interativa e atualizacdo direta com especialistas na

area. Alem disso, 0s seminarios permitem a troca de experiéncias e conhecimentos entre 0s
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participantes, 0 que pode enriquecer a compreensdo e aplicagdo da LGPD no contexto
educacional.

Apenas 6,7% dos professores se mantém informados sobre a LGPD por meio de cursos,
leitura, artigos cientificos e internet. Esta baixa porcentagem pode indicar algumas barreiras
que os docentes enfrentam ao buscar essas fontes de informacdo. Embora 0s cursos possam
oferecer uma formagé&o estruturada e aprofundada, eles geralmente requerem um investimento
significativo de tempo e recursos financeiros. Além disso, a oferta de cursos especializados
sobre a LGPD pode ser limitada, especialmente em regides mais afastadas dos grandes centros.

A leitura de livros e artigos cientificos exige um nivel alto de dedicacdo e habilidades
analiticas. Muitos docentes podem encontrar dificuldade em acessar essas fontes devido a falta
de tempo ou a necessidade de se manterem atualizados com as demandas diarias. Ja a internet
apesar de ser uma fonte vasta e acessivel, pode apresentar informacdes de qualidade variada. A
necessidade de filtragem e verificacdo das informacg6es encontradas online pode ser um desafio,
especialmente para aqueles que ndo possuem uma formacao sélida em temas relacionados a
protecao de dados.

A variedade de fontes de informacéo que os professores usam demonstra a necessidade
de um método multifacetado para difundir o conhecimento sobre a LGPD na UFC. A
organizacao deve considerar as seguintes estratégias para garantir que todos os professores
tenham acesso a informacdes precisas e atualizadas: implementar uma curadoria de contetdo
online, fornecendo links para fontes confiaveis; oferecer webinars e cursos especificos sobre
LGPD; criar programas de capacitacdo continua, incluindo cursos e seminarios presenciais e
online; promover seminarios e palestras com especialistas em protecdo de dados; e desenvolver
guias

Para garantir uma disseminacao eficaz e abrangente do conhecimento sobre a LGPD, a
UFC deve adotar uma variedade de estratégias. Essas estratégias devem incluir a producéo de
materiais institucionais, a promoc¢ao de cursos e seminarios, a validacao de fontes online e o
incentivo a leitura de artigos cientificos. Estas medidas garantirdo que todos os professores
estejam cientes e preparados para usar as melhores préaticas de protecdo de dados em suas

atividades administrativas e académicas.

5.2.3 Treinamento e Conscientizacao

Neste topico, serdo analisadas as respostas dos professores da Faculdade de Direito da
UFC com o objetivo de captar as percepgdes, sugestdes e o nivel de conhecimento dos docentes
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sobre a LGPD. Os professores precisam entender e estar familiarizados com essa lei para avaliar
0s requisitos de treinamento e conscientizacdo e encontrar as melhores praticas para garantir a
conformidade eficaz com a LGPD na instituicao.

O grafico 8 abaixo, respondendo a pergunta 3.1, apresentando a percepcao dos
professores sobre a disponibilidade de treinamentos ou informac6es fornecidas pela instituicéo
em relacdo a LGPD. A anélise desses dados é fundamental para compreender o nivel de apoio
institucional oferecido aos docentes para a conformidade com a LGPD e identificar areas de

melhoria.

Gréfico 8 — Treinamento ou informagdes sobre a LGPD fornecidos pela UFC

3.1 - A UFC fornece treinamento ou informacgdes sobre a LGPD?

15 respostas

a) Sim 1 (6,7%)

c) Nao tenho conhecimento 11 (73,3%)

12,5

Fonte: Proprio autor (2024).

Apenas 6,7% dos professores indicam que a UFC fornece treinamento ou informagdes
sobre a LGPD. Esse dado revela que uma minoria dos docentes reconhece a existéncia de
esforcos institucionais voltados a capacitacdo e a disseminacédo de informacdes sobre a protecao
de dados.

Cerca de 20% dos professores afirmam que a UFC n&o fornece treinamento ou
informacdes sobre a LGPD. Este grupo pode estar experienciando uma falta de comunicagéo
Ou acesso as iniciativas existentes, ou de fato pode indicar a auséncia de tais iniciativas na
instituicao.

A maioria dos professores (73,3%) ndo tem conhecimento sobre a disponibilidade de
treinamentos ou informagdes sobre a LGPD oferecidos pela UFC. Este dado é alarmante e
indica uma falha significativa na comunicac¢do interna e na visibilidade das iniciativas de

conformidade com a LGPD.
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A teoria sobre a implementacgdo da LGPD nas instituicGes de ensino superior sublinha
a importéncia de fornecer treinamentos continuos e informacdes claras para todos 0s membros
da instituicdo. A capacitacdo continua € crucial para garantir que todos os membros da
instituicdo compreendam e sigam as diretrizes da LGPD. A baixa porcentagem de professores
que reconhecem a existéncia de treinamentos (6,7%) e a alta porcentagem de desconhecimento
(73,3%) sugerem que a UFC precisa fortalecer significativamente suas iniciativas de
capacitacao.

A comunicacao clara e continua sobre as politicas de protecdo de dados € essencial para
garantir que todos estejam informados e engajados. A alta porcentagem de professores que nao
tém conhecimento sobre a disponibilidade de treinamentos ou informagdes (78,6%) indica uma
falha na comunicacdo interna, necessitando de melhorias para assegurar que todos os docentes
estejam cientes das iniciativas disponiveis.

A criacdo de materiais de suporte, como guias, manuais e recursos online, é fundamental
para auxiliar os membros da instituicdo na conformidade com a LGPD. A percepcéao de falta
de treinamentos ou informacdes sugere que a UFC deve investir na criacdo e disseminacao de
materiais de suporte acessiveis e compreensiveis.

A andlise do grafico revela uma percepcdo preocupante entre os professores da
Faculdade de Direito da UFC em relacdo a disponibilidade de treinamentos e informac6es sobre
a LGPD. Com 78,6% dos docentes desconhecendo a existéncia de tais iniciativas, é evidente
gue h& uma necessidade urgente de melhorar a comunicacdo interna e aumentar a visibilidade
dos esforcgos institucionais para a conformidade com a LGPD.

Para abordar essas questfes, a UFC deve desenvolver e promover programas de
treinamento regulares sobre a LGPD para todos os professores, garantindo que todos tenham
acesso a essas oportunidades de aprendizado; estabelecer canais de comunicacdo eficazes para
informar os docentes sobre os treinamentos e materiais disponiveis, utilizando e-mails,
newsletters, intranet institucional e reunibes de departamento; produzir guias, manuais e
recursos online sobre a LGPD, assegurando que sejam acessiveis e compreensiveis para todos
os professores; e implementar um sistema de monitoramento e avaliagdo continua das
iniciativas de treinamento e comunicagdo, ajustando as estratégias conforme necessario para
garantir eficacia e alcance.

A teoria sobre governanca de dados e protecéo de dados pessoais enfatiza a necessidade
de programas de treinamento e capacitacdo continuos para cumprir a LGPD e outras leis. J& a

teoria da gestdo de dados pessoais e a conformidade com a LGPD enfatizam o fato de que a
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implementacdo eficaz da LGPD em instituicGes de ensino superior, como a UFC, depende
fortemente de programas de treinamento e campanhas de conscientiza¢do continuas.

Esses programas sdo essenciais para que todos na comunidade académica, desde
professores até funcionarios administrativos, entendam suas responsabilidades e as melhores
praticas de manuseio de dados pessoais.

O gréfico 9, respondendo a pergunta 3.2, apresentando a percepcdo dos professores
sobre o quéo esclarecidos eles se sentem a respeito do impacto da LGPD em suas atividades na
UFC, sendo essencial identificar possiveis lacunas de conhecimento e areas que necessitam de

maior esclarecimento e suporte.

Gréfico 9 — Nivel de informagao dos professores sobre o impacto da LGPD em seu Trabalho na UFC

3.2 - Vocé se sente bem informado sobre como a LGPD afeta o seu trabalho na UFC?

15 respostas

a) Sim 2 (13,3%)

13 (86,7%)

Fonte: Proprio autor (2024).

Apenas 13,3% dos professores indicam que se sentem bem-informados sobre como a
LGPD afeta seu trabalho na UFC. Esse dado revela que uma pequena parcela dos docentes tem
clareza sobre as implicacdes da LGPD em suas atividades diarias. Este grupo pode estar mais
preparado para aplicar as diretrizes da LGPD de forma eficaz, mas representa uma minoria
significativa.

A grande maioria dos professores (86,7%) ndo se sente adequadamente informada sobre
0 impacto da LGPD em seu trabalho. Este dado € preocupante, pois indica uma falta
generalizada de compreenséo sobre as obrigagdes legais e as melhores praticas de protecdo de
dados. Esta lacuna de conhecimento pode resultar em praticas inadequadas e risco de nédo

conformidade com a legislacéo.
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A alta porcentagem de professores que nédo se sentem bem-informados (86,7%) indica
que a oferta de treinamento continuo na UFC € insuficiente. Como resultado dessa informacao,
a instituicdo deve se esforcar mais para fornecer treinamentos regulares e abrangentes sobre a
LGPD e melhorar suas estratégias internas de comunicacdo para garantir que as informacoes
sobre a LGPD sejam disseminadas de forma clara, facil de entender e continua.

A anélise do grafico mostra que a capacitacdo da LGPD e a comunicacdo na UFC
precisam ser melhoradas. A instituicdo deve tomar medidas significativas para garantir que
todos os professores estejam cientes e preparados para cumprir as diretrizes da legislacao.

Ao comparar a percepcdo dos docentes com a teoria, fica claro que a UFC precisa
intensificar seus esforgos na disseminacdo de informacdes e na capacitagdo sobre a LGPD. A
literatura destaca a importancia da formacdo continua e da comunicacdo eficaz para a
implementacdo bem-sucedida de qualquer nova regulamentacdo, especialmente no que diz
respeito a protecdo de dados pessoais.

A UFC possui um Plano de Adequacdo a LGPD que inclui medidas para garantir o
alinhamento com a LGPD no planejamento de a¢des e desenvolvimento de projetos de ensino
e pesquisa. Este plano visa assegurar que todos 0s processos e servicos da universidade estejam
em conformidade com a legislacéo, garantindo a protecdo e a privacidade dos dados pessoais
tratados pela instituicdo, sendo que para conduzir a adequacdo a LGPD, a UFC criou o Comité
de Privacidade e Protecdo de Dados Pessoais (CPPDP), composto por membros de diversas
unidades da universidade. As responsabilidades do comité incluem: estudar as particularidades
da LGPD para a realidade da UFC; realizar o mapeamento dos dados pessoais tratados pela
universidade; avaliar o tratamento dos dados e monitorar agdes de seguranca da informacéo;
realizar acOes de capacitacdo e conscientizacao sobre privacidade de dados pessoais; e elaborar
politicas e estratégias de governanca, anonimizacao, higienizacao e descarte de dados, que pela
analise deste trabalho ainda foram colocadas em pratica.

A andlise das fontes de informacdo utilizadas pelos docentes da UFC para se manterem
atualizados sobre a LGPD revela uma forte dependéncia de materiais institucionais, destacando
a importancia da comunicagdo organizacional eficaz na implementacdo de novas
regulamentagdes. A confianca nos materiais institucionais, combinada com outras fontes de
atualizagdo como seminarios, cursos, leitura, artigos cientificos e internet, proporciona uma
base solida para a conformidade continua e a promocao de uma cultura de protecdo de dados

na universidade.
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O grafico 10 abaixo, respondendo a pergunta 3.2, ilustra os tipos de suporte adicional
que os professores da Faculdade de Direito da UFC consideram necessarios para melhorar a
conscientizacao sobre a LGPD. A andlise desses dados é essencial para identificar as areas onde
a instituicdo pode focar seus esforcos para aumentar o conhecimento e a conformidade com a
LGPD.

Gréafico 10 — Tipos de suporte adicional necessario para melhorar a conscientizacdo sobre a LGPD

3.3 - Que tipo de suporte adicional vocé considera necessario para melhorar a conscientiza¢édo
sobre a LGPD?

15 respostas

a) Treinamentos e workshops

8 (53,3%
presenciais ou online. (53.3%)

b) Materiais didaticos e manuais

0,
detalhados sobre a LGPD. 9 (60%)
c) Acesso a consultorias
especializadas para esclarecer 1(6,7%)
davidas.
0 2 4 6 8 10

Fonte: Proprio autor (2024).

A maioria dos professores (53,3%) acredita que treinamentos e workshops, tanto
presenciais quanto online, sdo necessarios para melhorar a conscientizacdo sobre a LGPD. Este
dado sublinha a importancia de sessdes interativas de aprendizado, onde os docentes podem
obter informacdes atualizadas, esclarecer davidas e discutir casos praticos. A combinacdo de
treinamentos presenciais e online pode oferecer flexibilidade e alcance a todos os membros da
instituicao.

A maioria dos professores (60%) considera que materiais didaticos e manuais
detalhados séo necessarios para melhorar a conscientizagdo sobre a LGPD. Esses recursos
podem servir como referéncias continuas para os docentes, ajudando-os a entender e aplicar as
diretrizes da LGPD em suas atividades diarias. Manuais detalhados e guias praticos podem ser
especialmente Uteis para consultas rapidas e resolucdo de davidas especificas.

Um pequeno percentual de professores (6,7%) acredita que acesso a consultorias

especializadas é necessario. Ao complementar os treinamentos e materiais didaticos da
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instituicdo, as consultorias podem fornecer informacgbes especializadas e solucGes
personalizadas para problemas complexos relacionados a prote¢do de dados.

O fato de 53,3% dos professores preferirem treinamentos e workshops confirma a
importancia de proporcionar oportunidades de aprendizado interativo na UFC. A criacdo e
distribuicdo de materiais didaticos abrangentes, como manuais e guias, é essencial para fornecer
aos membros da instituicdo uma referéncia continua. Essas informagdes ajudam a esclarecer
questdes e aumentar o entendimento das diretrizes da LGPD.

A maioria dos professores (60%) acredita que esses recursos Sao necessarios. 1sso
confirma a ideia de que a conscientizacao e a conformidade continuas dependem de recursos
escritos detalhados. O acesso a consultorias especializadas pode ajudar com questées LGPD
especificas e complexas com solucdes personalizadas e insights profundos. Os esforgos internos
de capacitacdo e suporte podem ser complementados pelas consultorias.

A andlise do gréafico mostra que os professores da Faculdade de Direito da UFC
concordam que uma abordagem multifacetada é necesséria para aumentar a conscientizacdo
sobre a LGPD. Acesso a materiais didaticos detalhados, treinamento e workshops e, em menor
escala, consultorias especializadas sdo as principais necessidades. Embora apenas 6,7% dos
professores mencionem a necessidade de consultorias, esse nimero indica que 0 suporte
especializado ainda é considerado Gtil em casos mais especificos e complexos.

Para atender as necessidades identificadas, a UFC deve implementar uma estratégia
abrangente que inclua a realizacdo de treinamentos e workshops dindmicos, tanto presenciais
guanto online, para garantir que todos os professores estejam atualizados e possam aplicar 0s
conhecimentos em situacdes praticas. A UFC também pode considerar a criagdo de um centro
de apoio especializado, onde consultores em protecdo de dados estejam disponiveis para
responder a questdes complexas e fornecer orientaces personalizadas. Ao adotar essas
medidas, a UFC ndo apenas assegura a conformidade com a LGPD, mas também fortalece a
cultura de protecdo de dados dentro da instituicdo, promovendo um ambiente académico mais

seguro e informado.

5.2.4 Impacto na Gestdo Académica e Administrativa

Neste topico, sera analisado o impacto da LGPD na gestdo académica e administrativa
da UFC, compreendendo como os docentes da Faculdade de Direito da instituicdo, percebem e
experienciam as mudancas trazidas pela LGPD, para avaliar os desafios e oportunidades na
implementacédo dessa lei, examinando as opinides dos professores sobre a integracdo da LGPD
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nos processos académicos e administrativos, bem como as adaptacdes necessérias para
assegurar a conformidade e a protecédo eficaz dos dados pessoais na gestdo universitaria.

O grafico 11 abaixo, respondendo a pergunta 4.1, sobre a percepcdo dos professores de
como a LGPD afeta a gestdo académica, especialmente no uso de dados para a tomada de
decisdes estratégicas, sendo essencial a anélise para entender o grau de impacto percebido da

LGPD nas operagOes académicas e administrativas da instituicéo.

Grafico 11 — Impacto da LGPD na gestdo académica da UFC e no uso de dados para tomada de decisdes
estratégicas

4.1 - Como a LGPD afeta a gestao académica na UFC, especialmente no uso de dados para tomada
de decisOes estratégicas?

15 respostas

a) ALGPD tem um impacto
significativo na gestao
académica, pois exige o trata...

b) ALGPD tem um impacto

moderado na gestao
académica, pois exige o trata...

8 (53,3%)

c) ALGPD tem um impacto
insignificante na gestéo
académica, pois ndo exige o tr...

0 (0%)

Nao faco parte da administragao 1(6,7%)

0 2 4 6 8

Fonte: Proprio autor (2024).

A maioria dos professores (53,3%) acredita que a LGPD tem um impacto significativo
na gestdo académica da UFC, pois exige o tratamento adequado de dados pessoais. Este grupo
reconhece a importancia de aderir as diretrizes da LGPD para proteger a privacidade e a
integridade dos dados, o que pode influenciar diretamente nas politicas e praticas institucionais.

Uma parcela consideravel dos professores (40%) considera que a LGPD tem um
impacto moderado na gestdo académica. Esses docentes percebem a necessidade de
conformidade com a LGPD, mas talvez acreditem que a implementacdo das praticas de
protecdo de dados ndo afete tdo drasticamente as operagOes diarias ou as decisdes estratégicas.

Nenhum dos professores indicou que a LGPD tem um impacto insignificante na gestéo
académica. Este dado reflete uma compreensdo comum entre os docentes de que a LGPD, de
fato, influencia as praticas de gestdo de dados na instituicéao.

Apenas 6,7% dos professores disseram que ndo estdo diretamente envolvidos nas

decisdes estratégicas afetadas pela LGPD porque ndo estdo na administracéo. Devido a falta de




129

interacdo com processos administrativos e estratégicos, este grupo pode ter uma visdo mais
limitada da legislacéo.

De acordo com a teoria da pesquisa sobre a implementacdo da LGPD em instituicdes
de ensino superior, 0 reconhecimento da importancia da conformidade com a legislacdo é
crucial para garantir que todas as praticas institucionais estejam alinhadas com os principios de
protecdo de dados. Este reconhecimento pode levar a uma cultura organizacional mais robusta
em termos de seguranca da informacéo e protecédo da privacidade.

A percepcdo geral dos professores da UFC reflete uma conscientizacdo significativa
sobre a importancia da LGPD e seu impacto na gestdo académica. A maioria reconhece a
necessidade de conformidade e a protecdo dos dados, alinhando-se com a teoria de que uma
cultura institucional robusta em termos de seguranca da informacao é essencial. No entanto, a
variacao nas percepc¢des de impacto significativo versus moderado sugere que a implementacéo
pratica e a integracdo das politicas de protecdo de dados ainda podem ser areas de
desenvolvimento continuo.

A UFC deve expandir e atualizar continuamente seus programas de treinamento sobre
a LGPD para todos os membros da comunidade académica, realizando campanhas periddicas
de conscientizacdo que incluam workshops e seminarios. Além disso, ¢ fundamental
desenvolver e disponibilizar recursos educativos como guias, FAQs e tutoriais online, e
implementar um sistema de feedback para ajustar e melhorar continuamente as politicas de
conformidade com a LGPD.

A integracdo de modulos sobre a LGPD nos curriculos académicos, especialmente em
cursos de Direito, Administracdo e Tecnologia da Informacdo, é essencial para que futuros
profissionais saiam preparados para lidar com a protecdo de dados.

Para assegurar que as praticas de protecdo de dados sejam seguidas e melhoradas
continuamente, a UFC deve estabelecer processos de monitoramento e auditoria regular,
fortalecendo o Comité de Privacidade e Protecdo de Dados Pessoais (CPPDP) com recursos e
autoridade necessarios. A colaboragdo com outras instituicbes de ensino superior para
compartilhar boas préticas e solucBes relacionadas a implementacdo da LGPD também é
crucial. Essas acOes combinadas podem fortalecer a conformidade da UFC com a LGPD,
promovendo uma cultura robusta de protecdo de dados e garantindo que todos os membros da
comunidade académica estejam bem-informados e preparados para lidar com os desafios de

protecdo de dados pessoais.
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O gréfico 12 abaixo, respondendo a pergunta 4.2, apresenta os principais desafios
encontrados pelos professores na adaptacdo a LGPD, sendo um ponto essencial para identificar

as areas criticas que necessitam de atencdo para melhorar a conformidade com a lei.

Gréfico 12 — Principais desafios enfrentados na adaptacdo a LGPD

4.2 - Quais foram os principais desafios que vocé encontrou na adaptacdo a LGPD?
15 respostas

a) Falta de conhecimento
técnico e especializado sobre a 7 (46,7%)
LGPD.

b) Dificuldade em integrar a
LGPD aos processos 7 (46,7%)
académicos e administrativos...

c) Recursos insuficientes para
implementar todas as medidas 5(33,3%)
necessarias.

0 2 4 6 8

Fonte: Proprio autor (2024).

A analise do grafico revela que os principais desafios enfrentados pelos professores da
Faculdade de Direito da UFC na adaptacdo a LGPD sdo variados. Os dois desafios mais citados
sdo a falta de conhecimento técnico e especializado sobre a LGPD, e a dificuldade em integrar
a LGPD aos processos académicos e administrativos, ambos representando 46,7% das
respostas. Este dado é significativo, pois a teoria sobre a implementacdo da LGPD em
instituicGes de ensino superior sublinha a importancia do conhecimento técnico para garantir a
conformidade com as diretrizes legais.

A falta de conhecimento especializado pode levar a interpretacbes incorretas da
legislacdo e a implementacdo inadequada das praticas de protecdo de dados, comprometendo a
seguranca e a privacidade dos dados pessoais na instituicdo. A dificuldade em integrar a LGPD
aos processos académicos e administrativos esta alinhada com a literatura, que indica que a
integracéo das diretrizes da LGPD nos processos institucionais exige uma revisao abrangente
das préaticas existentes e a implementacdo de novos procedimentos, o que pode ser complexo e
demandar tempo e recursos. A integracdo eficaz requer uma coordenacdo entre diversos
departamentos e uma compreensdo clara de como os dados sdo utilizados em diferentes

contextos académicos e administrativos.
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Além disso, 33,3% dos professores indicaram que recursos insuficientes para
implementar todas as medidas necessérias representam um desafio significativo. Este ponto é
crucial, pois a adequacéo as exigéncias da LGPD pode exigir investimentos em tecnologia,
treinamento e contratacao de especialistas, recursos que nem sempre estao disponiveis. A teoria
destaca que, para uma implementacdo bem-sucedida, ¢ fundamental que a instituicdo aloque
recursos adequados para apoiar as mudangas necessarias e garantir a conformidade com a
LGPD.

A analise dos dados sugere que, embora haja uma consciéncia significativa sobre a
importancia da LGPD, a UFC enfrenta desafios substanciais na sua implementagéo. A falta de
conhecimento técnico, dificuldades de integracdo e recursos insuficientes sdo obstaculos que
precisam ser superados para garantir a conformidade com a legislacéo e a protecao eficaz dos
dados pessoais.

Esses resultados indicam a necessidade de a UFC investir em programas de capacitacéo
continua e especializada para os docentes, bem como alocar recursos adequados para suportar
as mudancas necessarias. Além disso, a criacao de politicas claras e acessiveis sobre a protecao
de dados e a promocéo de uma cultura organizacional que valorize a privacidade e a seguranca
da informacéo sdo passos essenciais para superar esses desafios e assegurar a conformidade
com a LGPD na gestéo académica e administrativa da instituicéo.

A colaboragdo com outras institui¢fes de ensino superior pode ser uma estratégia eficaz
para compartilhar experiéncias, desafios e solucdes relacionadas a implementacao da LGPD.
Parcerias e redes de colaboracdo permitem o intercambio de boas préticas e a aprendizagem
matua, contribuindo para uma abordagem mais robusta e informada a conformidade com a
LGPD.

O gréfico 13 abaixo, respondendo a pergunta 4.3, indica a percepcao dos professores da
sobre as medidas adotadas pela UFC para garantir o alinhamento com a LGPD no planejamento
de acdes e desenvolvimento de projetos de ensino e pesquisa, 0 que é essencial para apontar as
praticas implementadas pela UFC e as areas que necessitam de melhorias para assegurar a

conformidade com a LGPD.
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Gréfico 13 — Medidas adotadas pela UFC para garantir o alinhamento com a LGPD no planejamento de acdes e
projetos de ensino e pesquisa

4.3 - Quais medidas a UFC adotou para garantir o alinhamento com a LGPD no planejamento de
acdes e desenvolvimento de projetos de ensino e pesquisa?

15 respostas

a) AUFC desenvolveu um pla...|—0 (0%)

b) AUFC realizou algumas ag... 7 (46,7%)
¢) AUFC nao adotou nenhum...

Néo sei
AUFC nao respeita os dados... 1(6,7%)
néo tenho conhecimento 1(6,7%)
Desconhego medidas adotad... 1(6,7%)
Nao tenhoConhecimento 1(6,7%)

0 2 4 6 8

Fonte: Préprio autor.

Nas opc¢Oes da pergunta 4.3, foram apresentadas as letras a, b, c como possivel resposta,
além do campo “outros”.

Letra “a) A UFC desenvolveu um plano de adequacdo a LGPD que inclui medidas para
garantir o alinhamento com a LGPD no planejamento de a¢des e desenvolvimento de projetos
de ensino e pesquisa.”

Letra “b) A UFC realizou algumas a¢des para garantir o alinhamento com a LGPD no
planejamento de acdes e desenvolvimento de projetos de ensino e pesquisa, mas ainda ha um
longo caminho a percorrer.”

Letra “c) A UFC ndo adotou nenhuma medida especifica para garantir o alinhamento
com a LGPD no planejamento de agdes e desenvolvimento de projetos de ensino e pesquisa.”

Além das opg¢Bes os professores acrescentaram: N&o sei; ndo tenho conhecimento;
desconhe¢o medidas adotadas pela UFC neste sentido.

A andlise do gréafico revela que 46,7% dos professores da Faculdade de Direito da UFC
afirmam que a instituicdo realizou algumas a¢6es para garantir o alinhamento com a LGPD no
planejamento de acdes e no desenvolvimento de projetos de ensino e pesquisa. Este dado é
significativo, pois demonstra um reconhecimento de que houve esforgos iniciais para
implementar a conformidade com a LGPD, mesmo que essas agOes ainda ndo sejam
abrangentes ou totalmente formalizadas.

No entanto, é importante reconhecer que a realizacéo de "algumas a¢des" pode englobar
uma ampla gama de atividades, desde a criacdo de politicas preliminares até a implementacéo
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de treinamentos iniciais, e pode ndo necessariamente indicar uma abordagem holistica e
integrada.

20% dos professores indicam que a UFC ndo adotou nenhuma medida, e 13,3% nao
sabem se alguma acéo foi tomada. Esses numeros sugerem que, apesar de algumas iniciativas,
h& uma lacuna consideravel na comunicacao e na implementacdo abrangente das diretrizes da
LGPD na instituicdo. A teoria sobre a implementacdo de politicas de protecdo de dados em
instituicGes de ensino superior destaca a necessidade de um planejamento estruturado e de a¢des
coordenadas para garantir a conformidade com a legislacéo.

A auséncia da aplicagdo do plano formal, como indicado pela falta de respostas
afirmando que a UFC desenvolveu um plano de acdo (0%), reflete uma possivel falha na
abordagem estratégica da instituicao.

Além disso, 6,7% dos professores expressam desconhecimento ou falta de
conhecimento sobre as medidas adotadas, e 6,7% afirmam que a UFC ndo respeita 0s dados
pessoais dos servidores, expondo contracheques e quebrando o sigilo bancério, pois divulga
empréstimos e desrespeita o sigilo fiscal. Esta percepcdo pode indicar um problema na
comunicacdo interna e na percepcao da importancia e seriedade da protecao de dados dentro da
comunidade académica.

A teoria da comunicacdo organizacional sugere que para a implementagdo bem-
sucedida de qualquer nova politica, € crucial que todos 0s membros da instituicdo estejam bem-
informados e engajados. A comparacdo com a teoria sobre a implementacdo da LGPD em
instituices de ensino superior mostra que a UFC ainda precisa melhorar significativamente em
termos de planejamento e comunicagdo. A teoria enfatiza que a criacdo de um plano formal de
acdo é essencial para orientar todas as atividades relacionadas a conformidade com a LGPD,
como o Plano de Adequacédo da UFC a LGPD que precisa ser colocado em pratica.

Os resultados indicam que, embora a UFC tenha realizado algumas ac¢des para alinhar-
se com a LGPD, h& uma necessidade urgente de fortalecer e formalizar esses esforcos. A
auséncia de um plano de acédo estruturado e a falta de comunicacéo clara e eficaz sobre as
medidas adotadas sdo aspectos criticos que precisam ser abordados.

A promogdo de uma cultura organizacional que valorize a protecao de dados é essencial
para superar os desafios identificados e assegurar a conformidade continua com a LGPD. Além
disso, € crucial que a UFC invista em recursos adequados para a implementacdo dessas

politicas, incluindo a formacdo continua dos professores, a atualizagdo das tecnologias de
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protecdo de dados e a realizacdo de auditorias regulares para avaliar a conformidade e
identificar areas de melhoria.

O gréfico 14 abaixo, respondendo a pergunta 4.4, indica a percepcéao dos professores da
Faculdade de Direito da UFC sobre o conhecimento dos dados que estdo sendo fornecidos pelo
publico ao Nucleo de Prética Juridica, o que € importante para entender o grau de transparéncia
e a comunicacgdo sobre o tratamento de dados pessoais no contexto das praticas juridicas na

instituicao.

Grafico 14 — Conhecimento dos professores sobre os dados fornecidos pelo pablico ao Nicleo de Préatica
Juridica

4.4 - Tem conhecimento sobre os dados que estdo sendo fornecidos pelo publico ao Nucleo de
Pratica Juridica? Se sim, informar no campo "Outros”.

15 respostas

a) Sim 1(6,7%)

b) Nao 14 (93,3%)

1(6,7%)

Fonte: Proprio autor (2024).

O gréafico demonstra que 93,3% dos professores ndo tém conhecimento sobre os dados
que estdo sendo fornecidos pelo publico ao Nucleo de Préatica Juridica. Apenas 6,7% dos
professores afirmam ter conhecimento desses dados. Este resultado € alarmante, pois indica
uma falha significativa na comunicacdo e no envolvimento dos docentes em relacdo as praticas
de coleta e tratamento de dados pessoais no contexto do Nucleo de Pratica Juridica.

E importante que todos os membros da instituicao, principalmente os docentes, estejam
esclarecidos sobre como os dados pessoais séo coletados, utilizados e protegidos. A falta de
conhecimento sobre esses processos pode levar a préaticas inadequadas de manejo de dados,
comprometendo a privacidade e a seguranca das informac6es pessoais fornecidas pelo publico.

A teoria da pesquisa sobre a LGPD destaca a importancia de uma cultura organizacional

robusta que valorize a protecdo de dados e a privacidade. Isso inclui a necessidade de uma
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comunicagéo transparente e eficiente, onde todos os stakeholders, incluindo os professores, séo
informados e engajados.

No contexto da UFC, a falta de conhecimento expressa pelos professores sobre os dados
fornecidos pelo publico é um indicador de que essas praticas ainda ndo foram plenamente
implementadas ou eficazes. A teoria sugere que para alcancar a conformidade com a LGPD, é
necessario um esforco coordenado e continuo para educar e envolver todos os membros da
instituicdo, assegurando que as politicas de protecdo de dados ndo apenas existam no papel,
mas sejam vivenciadas e praticadas diariamente.

A UFC deve considerar a implementacdo de um plano abrangente de comunicagao e
capacitacao que inclua todos os professores. Além disso, é fundamental promover uma cultura
de transparéncia e responsabilidade em relacdo a protecdo de dados pessoais, assegurando que
todos os membros da instituicdo compreendam a importancia da conformidade com a LGPD.

E fundamental envolver ativamente os professores através do Nicleo de Pratica Juridica
(NPJ). O NPJ pode desempenhar um papel crucial na disseminacdo de conhecimento e na
aplicacdo pratica das politicas de protecdo de dados. Professores e alunos do NPJ podem
colaborar na criacdo de materiais educativos, workshops, e treinamentos sobre a LGPD,
adaptando a teoria a prética cotidiana da universidade. Esta abordagem préatica ajuda a
internalizar as politicas de protecdo de dados, transformando o conhecimento tedrico em acgdes
concretas e eficazes.

O envolvimento do NPJ também proporciona um ambiente de aprendizagem ativa, onde
os alunos podem experimentar situac@es reais e desenvolver solugdes praticas para problemas
de protecdo de dados. Este tipo de envolvimento ndo sé enriquece a formagéo académica dos
estudantes, mas também contribui para a criacdo de uma cultura institucional de
responsabilidade e conformidade com a LGPD.

O gréfico 15 abaixo, respondendo a pergunta 4.5, ilustra a percepcdo dos professores
sobre o conhecimento do Manual do Processo de Adequacdo a LGPD e do Plano de Adequacéo
a LGPD do Comité de Privacidade, bem como as a¢des da comunidade em relacdo a esses
documentos, para verificar o grau de familiaridade dos docentes com as diretrizes institucionais

de conformidade com a LGPD e identificar areas que necessitam de melhorias.
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Grafico 15 — Conhecimento dos professores sobre o Plano e Manual de adequagdo da LGPD na UFC

4.5 - Tem conhecimento sobre o Manual do Processo de Adequacgéo da UFC a LGPD e o Plano de
Adequacgao da UFC a LGPD do Comité de Privacidad...e a Comunidade esta fazendo em relagao a eles.

15 respostas

a) Sim 3 (20%)

b) Nao 12 (80%)

Fago parte do comité de
1(6,7%
implantagao da LGPD na UFC (6.7%)
$|IVI. Mas a QFC nag tem 1(6.7%)
cumprido na sua integralidade

0,0 25 5,0 75 10,0 12,5

Fonte: Proprio autor (2024).

80% dos professores da Faculdade de Direito da UFC que responderam ndo tém
conhecimento sobre o Manual do Processo de Adequacdo da UFC a LGPD e o Plano de
Adequacdo da UFC a LGPD do Comité de Privacidade. Apenas 20% dos professores afirmam
estar cientes desses documentos, sendo que uma minoria de 6,7% faz parte do comité de
implantacdo da LGPD na UFC e reconhece que a UFC ndo tem cumprido integralmente com o
plano.

Este reconhecimento por parte dos membros do Comité de Privacidade e Protecdo de
Dados Pessoais (CPPDP) sublinha a necessidade urgente de acdes corretivas para garantir que
todas as diretrizes e politicas sejam efetivamente implementadas e seguidas. A falta de
conhecimento sobre os documentos fundamentais de adequacéo a LGPD aponta para uma falha
significativa na disseminacdo de informagdes essenciais e na capacitacdo dos docentes. A
conformidade com a LGPD exige a garantia de que todos os envolvidos conhecam e
compreendam suas responsabilidades e os procedimentos estabelecidos.

A auséncia de conhecimento sobre o Manual e o Plano de Adequacéo indica que os
esforcos de comunicacgéo e formacao da UFC néo estdo sendo suficientes. Os professores, como
partes interessadas cruciais no cumprimento das diretrizes da LGPD, devem estar plenamente
informados e engajados no processo de adequacdo. A falta de engajamento pode levar a praticas
inadequadas de protecdo de dados, comprometendo a privacidade e a seguranca das

informacdes pessoais.
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Para uma implementacdo eficaz da LGPD, a teoria da pesquisa analisada neste trabalho,
destaca a necessidade de desenvolver um plano abrangente e assegurar que todos 0s membros
da instituicdo estejam cientes das politicas e praticas de protecdo de dados. A comunicacdo
clara e continua € essencial para garantir que todos compreendam suas responsabilidades e as
melhores préticas em conformidade com a LGPD.

A alta porcentagem de professores que ndo tém conhecimento sobre os documentos de
adequacao sugere que a UFC precisa melhorar significativamente suas estratégias de
comunicacdo e formacdo. Alem disso, a teoria recomenda a realizacdo de treinamentos
regulares e a criacdo de materiais de suporte, como manuais e guias, que sejam acessiveis e
compreensiveis para todos 0s membros da instituicéo.

A percepcdo de falta de conhecimento entre os professores indica que esses materiais
podem nado estar sendo eficazmente distribuidos ou que os treinamentos ndo estdo sendo
adequadamente implementados.

Os resultados indicam uma necessidade urgente de melhorar a comunicagéo e o
envolvimento dos professores da Faculdade de Direito da UFC em relacdo as praticas de
protecdo de dados. Para aprimorar a conformidade com a LGPD, a UFC deve adotar algumas
medidas essenciais. E importante a criacdo de canais eficazes de comunicago interna, como e-
mails, newsletters, reunides e plataformas online, para disseminar informacdes sobre a LGPD
de maneira abrangente e acessivel.

Além disso, a UFC deve implementar um sistema de monitoramento e avaliacdo
constantes das iniciativas de treinamento e comunicacao, ajustando as estratégias conforme
necessario para garantir sua eficacia e alcance, ajudando a UFC a cumprir com as exigéncias
legais da LGPD e promover um ambiente académico mais seguro e informado.

Ao adotar essas medidas, a UFC estara bem-posicionada para proteger os dados pessoais
de sua comunidade académica e cumprir com as exigéncias legais da LGPD, sendo que a
implementacdo dessas estratégias ndo s6 ajudara a cumprir com as exigéncias legais, mas
também contribuira para a construcdo de uma cultura institucional de confianca e

responsabilidade em relacdo a protecdo de dados.

5.2.5 Perspectivas e Oportunidades

Neste topico, serdo exploradas as perspectivas e oportunidades identificadas pelos
professores da Faculdade de Direito da UFC em relacdo a implementacdo da LGPD. Baseado
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nas respostas ao questionario aplicado, este estudo visa compreender como os docentes
percebem as vantagens e os desafios associados a conformidade com a LGPD.

A LGPD, enquanto legislacdo recente e fundamental, ndo apenas impde obrigacdes,
mas também oferece diversas oportunidades para melhorar as praticas de gestdo de dados,
fortalecer a confianga institucional e adotar tecnologias inovadoras, bem como o fortalecimento
da seguranca da informacéo, a promogdo de uma cultura de privacidade e o incentivo a adogdo
de novas tecnologias, destacando neste topico as principais recomendacdes e insights
fornecidos pelos docentes.

O gréfico 16 abaixo, respondendo a pergunta 5.1, ilustrando a percepcao dos professores
da Faculdade de Direito da UFC sobre como a conformidade com a LGPD pode contribuir para
o fortalecimento da transparéncia, confianca e colaboracdo na instituicdo, essencial para
entender o impacto potencial da conformidade com a LGPD nas praticas institucionais e na

cultura organizacional.

Gréfico 16 — Potencial da LGPD para fortalecer a transparéncia, confianga e colaboragdo na UFC

5.1 - Como a conformidade com a LGPD pode contribuir para o fortalecimento da transparéncia,

confianga e colaboragao na UFC?
15 respostas

a) Aconformidade com a LGPD
pode contribuir para o
fortalecimento da transparénci...

7 (46,7%)

b) Aconformidade com a LGPD
pode contribuir para o
fortalecimento de alguns aspe...

8 (53,3%)

c) Aconformidade com a LGPD
néo tem potencial para
contribuir para o fortaleciment...

0 (0%)

Fonte: Proprio autor (2024).

O gréfico revela que os professores da Faculdade de Direito da UFC tém percepcdes
divididas sobre o impacto da conformidade com a LGPD para o fortalecimento da
transparéncia, confianca e colaboracdo na instituicdo. Uma parcela de 46,7% acredita que a
conformidade com a LGPD pode contribuir para o fortalecimento da transparéncia, confianca
e colaboracdo de maneira abrangente, enquanto 53,3% consideram que a conformidade pode

contribuir para o fortalecimento de alguns aspectos especificos dessas qualidades.
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A transparéncia, a confianca e a colaboracdo séo pilares fundamentais para a efetiva
protecdo de dados pessoais, ja que promovem um clima de seguranca e responsabilidade entre
todos os membros da comunidade académica. Ja a conformidade com a LGPD exige ndo apenas
a implementacdo de politicas e procedimentos técnicos, mas também uma mudanca cultural
dentro da instituicdo. Esta mudanga inclui o reconhecimento da importancia da protecéo de
dados e o compromisso de todos os envolvidos em aderir as melhores praticas de seguranca e
privacidade.

A teoria enfatiza que a conformidade robusta com a LGPD pode melhorar a
transparéncia das operagdes institucionais, aumentar a confianga dos estudantes e
colaboradores, e fomentar uma colaboracdo mais segura e eficaz entre diferentes
departamentos.

A divisdo equitativa nas respostas dos professores indica uma percep¢do mista sobre a
eficacia das medidas atuais de conformidade com a LGPD na UFC. O fato de que nenhum
professor acredita que a conformidade com a LGPD n&o tem potencial para contribuir com
esses aspectos € positivo, pois demonstra um reconhecimento universal da importancia da
legislacdo. No entanto, a percepcao de que a conformidade contribui apenas para alguns
aspectos sugere que ha areas onde a implementacdo pode ser melhorada.

Essa percepcao mista pode ser atribuida a uma comunicacao interna insuficiente e auma
falta de treinamentos especificos que abordem como a LGPD pode beneficiar diretamente a
transparéncia, confianca e colaboracdo na instituicdo. Para maximizar os beneficios da
conformidade com a LGPD, a UFC deve focar em estratégias de comunicacdo mais eficazes e
em treinamentos continuos que envolvam todos os membros da instituicéo.

Esses esforcos ndo sé melhorardo a compreensdo sobre a importancia da LGPD, mas
também fortalecerdo o compromisso coletivo com a protecdo de dados, promovendo um
ambiente mais seguro e confiavel para todos.

O grafico 17, respondendo a pergunta 5.2, ilustra a percepcao dos professores se a UFC
tem identificado oportunidades especificas resultantes da protecdo adequada de dados pessoais,
essencial para entender o grau de reconhecimento e exploracdo das vantagens competitivas e

operacionais proporcionadas pela conformidade com a LGPD.
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Gréfico 17 — Identificacdo de oportunidades especificas pela UFC com a protecdo de dados pessoais

5.2 - A UFC tem identificado oportunidades especificas resultantes da protecdo adequada de dados

pessoais?
15 respostas

a) Sim 2 (13,3%)

c¢) Nao tenho conhecimento 11 (73,3%)

0,0 25 5,0 75 10,0 125

Fonte: Proprio autor (2024).

O gréfico revela que uma expressiva maioria dos professores da Faculdade de Direito
da UFC, que responderam, (73,3%) ndo tem conhecimento sobre se a universidade tem
identificado oportunidades especificas resultantes da protecdo adequada de dados pessoais.
Apenas 13,3% dos professores afirmam que a UFC tem identificado tais oportunidades,
enquanto 13,3% acreditam que a universidade ndo tem identificado oportunidades especificas.

A teoria sobre a implementacdo da LGPD em institui¢cfes de ensino superior enfatiza
que a protecdo de dados pessoais ndo deve ser vista apenas como uma obrigacao legal, mas
também como uma oportunidade estratégica para melhorar processos institucionais, fortalecer
a confianca de stakeholders e fomentar a inovacao. A identificacdo e o aproveitamento dessas
oportunidades sdo essenciais para transformar a conformidade com a LGPD em um diferencial
competitivo.

Segundo a teoria, a protecdo adequada de dados pode levar a varias oportunidades, como
a melhoria da eficiéncia operacional através da automacdo de processos de compliance, 0
fortalecimento da reputacéo institucional ao demonstrar compromisso com a privacidade e a
seguranca dos dados, e a criacdo de novas areas de pesquisa e ensino focadas na protecdo de
dados e privacidade. Além disso, a conformidade com a LGPD pode abrir portas para parcerias
com outras instituicbes e empresas que valorizam a protecdo de dados, ampliando as

possibilidades de colaboracao e inovacao.
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A alta porcentagem de professores que ndo tém conhecimento sobre a identificacéo de
oportunidades relacionadas a protecdo de dados pela UFC sugere que a universidade pode ndo
estar comunicando de maneira eficaz suas iniciativas e estratégias relacionadas a LGPD. Esta
falta de comunicacdo pode levar a percepcédo de que a conformidade com a LGPD é meramente
burocrética, em vez de uma abordagem estratégica com beneficios tangiveis para a instituicéo.

Para melhorar essa percepg¢do, a UFC deve se concentrar em métodos de comunicacao
mais eficientes que enfatizem as vantagens da protecdo adequada de dados pessoais. Isso pode
incluir a realizacdo de casos de sucesso em workshops e seminarios, a publicacéo de relatérios
anuais sobre como a LGPD melhorou a universidade e o estabelecimento de canais de
comunicacéo internos que permitam aos professores e outros stakeholders acompanhar as acoes
de protecdo de dados em tempo real.

Além disso, é imperativo que a UFC tente integrar novas tecnologias para melhorar a
protecdo de seus dados e facilitar a conformidade com a LGPD. As préticas de protegdo de
dados podem ser mais eficazes se vocé comprar produtos tecnoldgicos sofisticados, como
sistemas de gestdo de consentimento e ferramentas de anonimizacao de dados. O cumprimento
das normas é garantido por esses investimentos, que também demonstram um compromisso
com a inovagéo e a seguranca, fortalecendo a reputagédo da universidade como uma instituicdo
contemporanea e responsavel.

Embora a UFC tenha adotado medidas significativas para se conformar com a LGPD,
hd uma percepcdo limitada dos professores sobre as oportunidades estratégicas da
conformidade, o que enfatiza a necessidade de uma comunicacdo mais eficiente e de uma
abordagem mais proativa. A UFC pode cumprir suas obrigacdes legais e transformar a
conformidade com a LGPD em uma vantagem competitiva significativa, fortalecendo sua
posicdo como lider em protecdo de dados no setor de educacdo superior, promovendo uma
cultura forte de protecdo de dados e comunicando os beneficios e oportunidades associados.

O grafico 18, respondendo a pergunta 5.3, demonstra a percep¢do dos professores sobre
as oportunidades resultantes da implementacdo da LGPD na UFC, com intuito de entender
como os docentes veem o0s beneficios potenciais da conformidade com a LGPD e identificar

areas estratégicas de desenvolvimento.
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Gréafico 18 — Oportunidades enxergadas pelos docentes com a implementacdo da LGPD na UFC

5.3 - Quais oportunidades vocé enxerga com a implementagdo da LGPD na UFC?

15 respostas

a) Melhoria da confianga e
reputag&o institucional.

7 (46,7%)

b) Incentivo & adogéo de
tecnologias inovadoras de
seguranca de dados.

c) Fortalecimento da cultura
organizacional voltada para a
protecéo de dados.

9 (60%)

Fonte: Proprio autor (2024).

Em 60% dos professores da Faculdade de Direito da UFC identificam o fortalecimento
da cultura organizacional voltada para a protecdo de dados como a principal oportunidade
decorrente da implementacdo da LGPD. J& 46,7% dos docentes apontam a melhoria da
confianca e da reputacédo institucional como uma oportunidade significativa, enquanto 33,3%
veem o incentivo a adocdo de tecnologias inovadoras de seguranca de dados como um beneficio
da conformidade com a LGPD.

A teoria analisada neste trabalho destaca que a conformidade com essa lei pode trazer
multiplas oportunidades, além de garantir a protecdo de dados pessoais. Uma das principais
oportunidades ¢ o fortalecimento da cultura organizacional em torno da protecdo de dados. De
acordo com a literatura, criar uma cultura organizacional robusta em termos de protecéo de
dados é essencial para a eficacia continua das politicas de privacidade e seguranca. Isso implica
um compromisso institucional que vai além do mero cumprimento legal, englobando valores e
praticas que sdo internalizados por todos 0s membros da instituicao.

A melhoria da confianca e da reputacdo institucional é outro ponto frequentemente
destacado na teoria. Instituicdes que demonstram um compromisso sério com a protecéo de
dados tendem a ganhar a confianca de seus stakeholders, incluindo alunos, professores,
colaboradores e parceiros externos. Essa confianca pode se traduzir em maior engajamento,
melhores parcerias e uma imagem publica positiva.

Além disso, a adogdo de tecnologias inovadoras de seguranca de dados é vista como

uma oportunidade para modernizar as infraestruturas institucionais, tornando-as mais eficientes
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e seguras. A implementacéo de solucdes tecnoldgicas avancadas ndo s6 ajuda na conformidade
com a LGPD, mas também pode melhorar a eficiéncia operacional e reduzir riscos de
seguranca.

Os resultados do grafico sugerem que os professores da Faculdade de Direito da UFC
compreendem amplamente as oportunidades estratégicas oferecidas pela conformidade com a
LGPD. A énfase no fortalecimento da cultura organizacional (60%) é um indicativo positivo
de que os docentes reconhecem a importancia de uma abordagem sistémica e cultural para a
protecao de dados, alinhada com a teoria.

Este reconhecimento € crucial, pois uma cultura organizacional forte em protecédo de
dados garante a sustentabilidade das préaticas de conformidade a longo prazo. A percepcao de
que a LGPD pode melhorar a confianca e a reputacdo institucional (46,7%) reflete uma
compreensdo dos beneficios externos da conformidade. Instituicdes vistas como seguras e
comprometidas com a privacidade de dados tendem a atrair mais confianga de seus
stakeholders, o que pode resultar em beneficios tangiveis, como maior atracdo de alunos e
parcerias mais robustas.

Embora menos destacados, 0s 33,3% que veem o incentivo a adocao de tecnologias
inovadoras de seguranca de dados como uma oportunidade também estdo alinhados com a
teoria. A modernizacdo tecnoldgica € uma componente critica para assegurar a protecdo de
dados de forma eficaz e eficiente.

Portanto, a implementacdo da LGPD ¢ vista pelos professores como uma oportunidade
para fortalecer a cultura organizacional, melhorar a reputacao institucional e adotar tecnologias
inovadoras. Esses insights sdo valiosos para a UFC, pois indicam que a instituicdo deve
continuar a investir na criagdo de uma cultura de prote¢do de dados, comunicar os beneficios
de conformidade para reforcar a confianca dos stakeholders e explorar tecnologias avangadas
para assegurar a seguranca dos dados pessoais.

O grafico 19 abaixo, respondendo a pergunta 5.4, ilustra a percep¢do dos professores se
a LGPD pode melhorar a gestdo de dados pessoais na instituicdo, fundamental para entender o
impacto potencial da LGPD nas praticas de gerenciamento de dados e nas operacdes

institucionais.
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Gréafico 19 — Potencial da LGPD para melhorar a gestdo de dados pessoais na UFC

5.4 - Em sua opinido, a LGPD pode melhorar a gestdo de dados pessoais na instituicao?
15 respostas

a) Sim 15 (100%)

a) Nao|—0 (0%)

Desde que treine seus

0,
fncionarios 1(6.7%)

Fonte: Proprio autor (2024).

O gréfico revela que a totalidade dos professores da Faculdade de Direito da UFC
acredita que a LGPD pode melhorar a gestdo de dados pessoais na instituicdo, com 100% dos
entrevistados respondendo afirmativamente. Este dado demonstra uma forte percepgéo positiva
sobre a capacidade da LGPD de influenciar positivamente as praticas de protecdo de dados
dentro da universidade. Um pequeno percentual, 6,7%, condiciona essa melhoria ao
treinamento adequado dos funcionarios, ressaltando a importancia da capacitacdo continua.

Comparando com a teoria, € amplamente reconhecido que a conformidade com a LGPD
traz beneficios significativos para a gestdo de dados, incluindo o aumento da seguranca, a
melhoria na confianca dos stakeholders e a garantia de transparéncia nas operacdes. A teoria
apresentada neste trabalho enfatiza que a implementacdo de politicas robustas de protecédo de
dados, aliada a uma cultura de privacidade, pode transformar positivamente a maneira como as
instituicdes gerenciam informacdes pessoais. Este ponto de vista é fortemente corroborado
pelos dados do grafico, onde todos os docentes reconhecem o impacto positivo da LGPD.

A resposta unanime mostra que os professores estdo claramente cientes da importancia
da LGPD. Este resultado indica que a UFC ja entende a importancia da LGPD. No entanto, o
comentario sobre a necessidade de treinamento adicional indica que, embora o entendimento
teorico da importancia da LGPD seja elevado, ainda pode haver melhorias na aplicacéo pratica
das suas diretrizes.

Ademais, a unanimidade na percepg¢édo positiva sobre a LGPD destaca um consenso

entre os docentes de que a legislacdo é uma ferramenta essencial para a modernizagdo e
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seguranga das praticas de gestdo de dados na UFC. Este consenso pode facilitar a
implementacdo de politicas e procedimentos alinhados com a LGPD, uma vez que a resisténcia
interna & mudanca é minimizada.

Em termos praticos, a UFC deve priorizar a criagdo e disseminacdo de materiais de
suporte, como manuais e guias de melhores praticas, que sejam acessiveis e compreensiveis
para todos 0s membros da comunidade académica. Estes materiais devem ser complementados
com treinamentos regulares, tanto presenciais quanto online, para garantir que todos os
docentes tenham uma compreensao clara das suas responsabilidades e das melhores praticas de
protecao de dados.

A implementacdo de um sistema de monitoramento e avaliagdo continua das iniciativas
de treinamento e comunicacdo permitira ajustar as estratégias conforme necessario, garantindo
eficacia e alcance. A UFC deve continuar a investir em capacitacdes e ferramentas praticas para
garantir que a teoria se traduza em pratica efetiva, fortalecendo ainda mais a cultura de protecédo
de dados na instituicdo. Ao adotar essas medidas, a UFC estara adequadamente preparada para
proteger os dados pessoais de sua comunidade académica e cumprir com as exigéncias legais

da LGPD, promovendo um ambiente mais seguro e informado.

5.2.6 Papel dos Gestores

Neste topico, serdo analisados o papel dos gestores na implementacdo da LGPD na
UFC, com base nas percepc¢des dos professores da Faculdade de Direito. Compreender como
os docentes percebem o papel dos gestores é essencial para avaliar a eficacia das acdes de
lideranca e identificar areas que necessitam de aprimoramento. Portanto, este topico examinara
as opinides dos professores sobre a importancia da participacdo dos gestores na implementacao
da LGPD, os desafios enfrentados e as recomendacdes para fortalecer a lideranca e a supervisao
das praticas de protecdo de dados na instituicdo.

O grafico 20, respondendo a pergunta 6.1, indica a percepcdo dos professores da
Faculdade de Direito da UFC sobre o papel dos gestores na implementacdo da LGPD,
possibilitando compreender a importancia atribuida aos gestores na conformidade com a LGPD
e identificar areas que necessitam de atencéo para garantir aimplementacéo eficaz das diretrizes

de protecédo de dados.
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Gréfico 20 — Papel dos gestores na implementacdo LGPD na UFC

6.1 - Qual é o papel dos gestores na implementagédo da LGPD na UFC?

15 respostas

a) Os gestores tém um papel
fundamental na implementagéo 7 (46,7%)
da LGPD na UFC, pois sdore...

b) Os gestores tém um papel

importante na implementagéo
da LGPD na UFC, mas n&o sa...
c) Os gestores ndo tém um
papel significativo na
implementagdo da LGPD na...

9 (60%)

os gestores s6 podem
implementar a LGPD se forem
fornecidos meios e recursos...

Fonte: Proprio autor (2024).

A analise revela insights significativos sobre as percepc¢des dos docentes. A maioria dos
professores (60%) escolheram a letra “b) Os gestores tém um papel importante na
implementacdo da LGPD na UFC, mas ndo sdo os Unicos responsaveis pelo sucesso da
implementagdo”.

Outros 46,7% dos docentes escolheram a letra “a) Os gestores tém um papel
fundamental na implementacdo da LGPD na UFC, pois sdo responsaveis por garantir que as
medidas adotadas sejam eficazes”. Apenas 6,7% dos respondentes indicaram que 0s gestores
sO podem efetivar a implementacdo da LGPD se dispuserem de meios e recursos adequados.
Nenhum professor afirmou que os gestores ndo tém um papel significativo na implementacao
da LGPD.

Segundo a literatura estudada neste trabalho, a lideranga dos gestores é vital para
assegurar a conformidade e a eficécia das praticas de protecdo de dados. A teoria destaca que
0s gestores devem ndo apenas liderar o processo de adequacdo, mas também fomentar uma
cultura organizacional que valorize a privacidade e a seguranca dos dados pessoais.

Esse papel de lideranga inclui a formulagdo de politicas claras, a alocagéo de recursos
para treinamentos, e a criacdo de mecanismos de monitoramento e avaliacdo continua das
praticas de prote¢do de dados. Os resultados do gréafico indicam que, na percep¢do dos docentes,
0s gestores da UFC estdo assumindo um papel relevante na implementacéo da LGPD.

Contudo, a implementagdo ndo é vista como uma responsabilidade exclusiva dos

gestores, 0 que sugere a necessidade de um esforco coletivo e multidisciplinar. Todos 0s
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membros da instituicdo, segundo essa perspectiva, ttm um papel a desempenhar na adequacéo
as normas da LGPD. O reconhecimento de que 0s gestores necessitam de recursos adequados
para efetivar a implementacdo também € consistente com a teoria, que enfatiza a importancia
de investir em infraestrutura e capacitacdo para garantir a conformidade.

O fato de nenhum professor considerar o papel dos gestores como insignificante
aumenta a consciéncia da importancia da lideranca gerencial para o estabelecimento da LGPD.
A informagdo mostra que a UFC esta indo no caminho certo ao valorizar o trabalho dos
gestores; no entanto, também mostra que eles precisam de suporte continuo e recursos
adequados para que possam realizar suas tarefas de forma eficiente.

Para aprimorar essa implementagéo, a UFC deve continuar investindo em treinamento,
comunicacdo eficaz e recursos suficientes. Assim, todos os funcionarios da instituicdo serdo
educados sobre e assumirdo suas responsabilidades em relacdo a protecdo de dados pessoais,
garantindo que a instituicdo esteja totalmente em conformidade com a LGPD e promovendo
um ambiente académico seguro e informado.

O grafico 21, respondendo a pergunta 6.2, ilustra a percepcdo dos professores da
Faculdade de Direito da UFC sobre como a instituicdo esta promovendo uma cultura
organizacional que valoriza a seguranca e a privacidade dos dados. A analise desses dados é
fundamental para entender as iniciativas da UFC na criacdo de um ambiente comprometido

com a protecdo de dados pessoais e identificar areas de melhoria.

Gréfico 21 — Percepg¢do sobre a promocédo de uma cultura organizacional de seguranca e privacidade dos dados
na UFC

6.2 - Como a UFC estd promovendo uma cultura organizacional que valoriza a seguranca e
privacidade dos dados?

15 respostas

a) AUFC esta promovendo u...

b) AUFC esta fazendo alguns... 7 (46,7%)

¢) AUFC nao esta fazendo esf...

4(26,7%)
Naosei 1(6,7%)
Desconhego 1(6,7%)
Nao conhego 1(6,7%)
Nao sei 1(6,7%)

0 2 4 6 8

Fonte: Proprio autor (2024).
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Nas opcdes da pergunta 6.2, foram apresentadas as letras a, b, ¢ como possivel resposta,
além do campo “outros”.

Letra “a) A UFC estd promovendo uma cultura organizacional que valoriza a seguranca
e privacidade dos dados por meio de treinamentos, campanhas de conscientizacao, politicas e
procedimentos, etc.”

Letra “b) A UFC esta fazendo alguns esforcos para promover uma cultura
organizacional que valoriza a seguranca e privacidade dos dados, mas ainda ha um longo
caminho a percorrer.”

Letra “c) A UFC ndo esta fazendo esfor¢co para promover uma cultura organizacional
que valoriza a seguranca e privacidade dos dados.”

A analise revela que a maioria dos professores da Faculdade de Direito da UFC acredita
que a instituicdo esta fazendo algum esforco para promover uma cultura organizacional que
valoriza a seguranca e privacidade dos dados, mas ainda hd um longo caminho a percorrer, com
46,7% dos respondentes apontando essa percepcao. Essa resposta indica que, apesar de algumas
iniciativas estarem em andamento, ainda ha um caminho a percorrer para que a UFC possa
afirmar que esta promovendo uma cultura organizacional solida e abrangente de seguranca de
dados.

Comparando essa percepcdo com a teoria, é evidente que a implementacédo eficaz da
LGPD nas instituicdes de ensino superior exige um comprometimento profundo e continuo com
a protecdo de dados. A teoria enfatiza a necessidade de uma abordagem holistica, onde néo
apenas acoes isoladas sdo implementadas, mas uma cultura organizacional inteira é orientada
para a conformidade com a LGPD. Isso inclui desde a criacdo de politicas e procedimentos
claros até a promocdo de uma mentalidade de seguranca de dados entre todos os membros da
instituicao.

O fato de que 26,7% dos professores acreditam que a UFC ndo esta fazendo esforgos
suficientes para promover a seguranca e a privacidade dos dados é alarmante e destaca uma
falha significativa nas iniciativas de comunicacdo e formacéao da instituicdo. Segundo a teoria,
para que uma cultura de protecdo de dados seja eficaz, é crucial que todos os membros da
instituicdo estejam ndo apenas cientes, mas também engajados e comprometidos com as
praticas de protecdo de dados. Isso requer treinamentos regulares, campanhas de
conscientizacao e a criagdo de recursos educacionais acessiveis.

Os professores podem acreditar que apenas um pequeno numero de ag¢Oes estd sendo

tomadas, o que pode indicar uma falta de lideranga clara e ativa neste aspecto.
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Impressiona que 6,7% dos respondentes afirmam n&o saber ou desconhecer os esfor¢os da UFC
para promover a seguranca dos dados. 1sso sugere uma necessidade urgente de melhorar a
comunicacgdo interna para garantir que todos os membros da instituicdo estejam cientes das
iniciativas em andamento. A falta de conhecimento sobre essas iniciativas ndo s6 compromete
a conformidade com a LGPD, mas também pode levar a préticas inadequadas de prote¢do de
dados.

A UFC deve intensificar seus esforcos para promover uma cultura organizacional
robusta de seguranca e privacidade de dados. Isso inclui ndo apenas a implementacéo de agdes
isoladas, mas a construgdo de uma mentalidade institucional de conformidade com a LGPD.
Melhorar a comunicagédo interna, aumentar os treinamentos e envolver ativamente todos 0s
membros da instituicdo sdo passos cruciais para alcancar esse objetivo. A percepcdo atual dos
professores indica que, embora algumas agdes estejam sendo realizadas, ainda ha muito a ser
feito para garantir que a UFC esteja plenamente alinhada com as melhores préaticas de protecéo
de dados.

5.2.7 Recomendacdes para Gestdo da Educacao Superior

Neste topico, serdo apresentadas as recomendacdes para a gestdo da educacao superior
na UFC, com base nas percep¢Oes dos professores da Faculdade de Direito sobre a LGPD,
visando compreender as sugestdes dos docentes para garantir a conformidade eficaz com a
LGPD, incluindo estratégias de treinamento continuo, campanhas de conscientizacdo e a
implementacdo de tecnologias avancadas de seguranca da informacéo.

As recomendacdes dos professores sdo essenciais para elaborar um plano de agéo que
promova uma cultura organizacional comprometida com a seguranca e a privacidade dos dados,
assegurando a protecdo dos dados pessoais na gestdo académica e administrativa da UFC.

O gréfico 22, respondendo a pergunta 7.1, ilustra as recomendacgdes especificas
sugeridas pelos professores da Faculdade de Direito da UFC para a gestdo da educagéo superior,
com o objetivo de adequar a instituicdo a LGPD. A anélise desses dados é crucial para entender
quais medidas os docentes consideram mais eficazes para garantir a conformidade com a LGPD

e melhorar as praticas de protecdo de dados na instituicao.
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Gréfico 22 — Recomendaces especificas para a gestdo da educacéo superior na UFC

7.1 - Quais recomendagdes especificas vocé sugere para a gestao da educagao superior na UFC,
visando a adequacgao a LGPD?

15 respostas

a) Desenvolver um programa de
treinamento continuo sobre
protegao de dados, garantind...

12 (80%)

b) Realizar campanhas de

o
conscientizagdo sobre a LGPD. 8 (53,3%)

c) Adotar tecnologias avangadas
de seguranca da informagéo,
como criptografia e autenticag...

10 (66,7%)

0,0 2,5 5,0 7,5 10,0 12,5

Fonte: Proprio autor (2024).

A opcdo "a) Desenvolver um programa de treinamento continuo sobre protecdo de
dados, garantindo que todos compreendam suas responsabilidades e as melhores préaticas para
0 manuseio de dados pessoais” recebeu 80% das respostas. Essa alta adesdo reflete a
importancia de capacitar continuamente o corpo docente e administrativo sobre as praticas e
politicas de protecdo de dados. A literatura sobre gestdo de dados destaca que o treinamento
constante é essencial para manter a conformidade com regulamentacdes de protecdo de dados,
como a LGPD.

Os programas de treinamento continuo ajudam a criar uma cultura organizacional de
privacidade e seguranga, onde todos os funcionarios compreendem suas responsabilidades e
sabem como agir para proteger as informacdes pessoais. A teoria sugere que, sem uma
compreensdo adequada e continua, os esforgos técnicos e processuais podem falhar devido ao
erro humano. Esse treinamento continuo, portanto, é visto como um pilar para uma
implementacdo bem-sucedida da LGPD, pois aborda a conscientizacdo e a competéncia técnica
dos colaboradores.

A pesquisa realizada na UFC evidencia que os participantes veem o treinamento
continuo como a principal recomendacédo para a adequacdo a LGPD. Este resultado pode ser
comparado com outras pesquisas e estudos que destacam a mesma necessidade em diferentes
setores.

Além disso, a teoria da aprendizagem organizacional, apoia a ideia de que as
organizacOes que aprendem e se adaptam continuamente sdo mais capazes de lidar com

mudancas regulatorias e tecnologicas. Este conceito e aplicavel a necessidade de treinamento
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continuo sobre a LGPD, onde a atualizagdo constante do conhecimento e das habilidades é
crucial para a adaptagdo as novas exigéncias e desafios.

A segunda recomendacédo mais votada foi "b) Realizar campanhas de conscientizacdo
sobre a LGPD", corresponde a 53,3%. As campanhas de conscientizacao sao fundamentais para
informar e sensibilizar a comunidade académica sobre a importancia da protecdo de dados
pessoais. A conscientizacdo € um passo crucial para a implementagdo eficaz de politicas de
privacidade, pois aumenta o entendimento sobre os riscos associados ao tratamento inadequado
de dados pessoais e incentiva comportamentos responsaveis.

A disseminacdo de informacgdes e a promo¢do de uma cultura de transparéncia e
responsabilidade sdo essenciais para a adesdo as politicas de privacidade, de acordo com a teoria
da comunicacdo organizacional. Eficazes campanhas de conscientizacdo ajudam a alinhar os
objetivos organizacionais com as acdes pessoais, criando um ambiente onde a protecdo de
dados é valorizada e praticada por todos.

A terceira recomendagdo, "c) Adotar tecnologias avancadas de seguranca da
informacdo, como criptografia e autenticacdo multifatorial, para proteger os dados pessoais
contra acessos ndo autorizados e possiveis vazamentos”, obteve 66,7. Proteger os dados
pessoais requer o uso de tecnologias avancadas. As solugdes como criptografia e autenticagéo
multifator podem reduzir significativamente os riscos de vazamento de dados e acesso ndo
autorizado. 1sso garante que a universidade cumpra 0s requisitos organizacionais e técnicos da
LGPD.

A teoria da seguranca da informacédo enfatiza que as tecnologias avancadas sdo um
componente essencial da defesa contra os ataques cibernéticos. A utilizacdo dessas tecnologias
ndo apenas garante a protecdo dos dados, mas também fortalece a confianca dos stakeholders
na capacidade da organizacdo de proteger dados confidenciais.

A preponderancia das recomendacbes para o desenvolvimento de programas de
treinamento continuo indica que os participantes reconhecem a necessidade de uma abordagem
educativa proativa para garantir a conformidade com a LGPD. Uma abordagem solida para a
gestdo da protecdo de dados na educacdo superior consiste em treinamento, campanhas de
conscientizacdo e tecnologias modernas.

O gréfico ressalta as prioridades dos docentes da Faculdade de Direito da UFC em
resposta a LGPD, com énfase em programas de treinamento, conscientizacéo e tecnologia. A
prevaléncia da recomendacao para o treinamento continuo reflete uma valorizagéo critica da

educacdo como alicerce para a seguranca de dados, sugerindo que o conhecimento e a
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competéncia sdo vistos como barreiras primordiais contra a falha na conformidade. Embora as
campanhas de conscientizagdo e as tecnologias avangadas também sejam significativas, a
proporcéo de apoio a essas medidas indica uma percepc¢édo de que, sem a base do conhecimento
adequado, mesmo as melhores ferramentas tecnoldgicas podem ser ineficazes. Esta abordagem
indica um compromisso pragmatico com uma cultura de protecdo de dados enraizada na

educacdo continua, marcando um passo essencial para a adaptagdo institucional a era digital.

5.3 Sintese dos resultados obtidos

Nesta secdo, apresenta-se uma sintese dos principais resultados obtidos a partir da
pesquisa realizada com os docentes da Faculdade de Direito da UFC sobre a LGPD na gestdo
da educacdo superior. Os resultados foram organizados, no quadro 11 a seguir, em torno das
perguntas-chave da pesquisa e ilustrados pelos graficos que refletem as percepcdes e
conhecimentos dos professores sobre diversos aspectos da LGPD.

Quadro 11 - Sintese dos resultados obtidos

GRAFICO BASE DA PERGUNTA SINTESE DOS RESULTADOS

Gréfico 1 Concordéancia com o Termo de | Todos os professores que responderam ao questionario
Consentimento Livre e | concordaram com o Termo de Consentimento Livre e
Esclarecido Esclarecido.

Gréfico 2 Tempo de atuacdo como | A maioria dos entrevistados tem um tempo consideravel de
Professor na UFC atuacdo na UFC. Devido ao seu vasto conhecimento e

experiéncia dentro da UFC, a implementacdo de novas regras
e procedimentos de protecdo de dados pode se tornar mais
facil.

Gréfico 3 Idade dos professores A faixa etaria dos professores é diversificada, com a maioria
concentrada entre 40 e 59 anos, indicando uma oportunidade
para aproveitar a experiéncia acumulada desses docentes na
implementacdo de novas politicas e procedimentos
relacionados a protecdo de dados.

Gréfico 4 Departamento dos entrevistados | Os professores entrevistados pertencem a diversos
na Faculdade de Direito da UFC | departamentos da Faculdade de Direito, 0 que proporciona
uma visdo abrangente e representativa da instituicdo.

Gréfico 5 Familiaridade dos Professores | A maioria dos professores estd familiarizada com os
com os Principios da LGPD principios da LGPD, refletindo um bom nivel de
conhecimento tedrico sobre a lei.

Grafico 6 Conhecimento dos professores | A maioria dos professores classificou seu conhecimento
sobre a LGPD como "Médio" ou "Regular". Esses grupos precisam de
treinamento adicional para melhorar sua compreensdo da
LGPD. Para atender a essa necessidade, podem ser criados
treinamentos personalizados, workshops e semindrios.
Grafico 7 Principais fontes de informag8o | As principais fontes de informacdo sobre a LGPD para 0s
dos professores para se | professores sdo materiais institucionais, seguidos de
manterem atualizados sobre a | seminarios, com a minoria informada sobre a LGPD por meio
LGPD de cursos, leitura, artigos cientificos e internet.
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Gréfico 8 Treinamento ou informacBes | A maioria dos professores ndo tem conhecimento sobre a
sobre a LGPD fornecidos pela | disponibilidade de treinamentos ou informacdes sobre a
UFC LGPD oferecidos pela UFC. Este dado é alarmante e indica

uma falha significativa na comunicacdo interna e na
visibilidade das iniciativas de conformidade com a LGPD.

Grafico 9 Nivel de informacdo dos | A grande maioria dos professores ndo se sentem
professores sobre o impacto da | adequadamente informados sobre o impacto da LGPD em seu
LGPD em seu Trabalho na UFC | trabalho. Este dado é preocupante, pois indica uma falta

generalizada de compreensao sobre as obrigagdes legais e as
melhores praticas de protecdo de dados. Esta lacuna de
conhecimento pode resultar em préaticas inadequadas e risco
de ndo conformidade com a legislacdo.

Gréafico 10 | Tipos de suporte adicional | A maioriados professores consideram que materiais didaticos
necessarios para melhorar a | e manuais detalhados sdo necessarios para melhorar a
conscientizacdo sobre a LGPD | conscientizacdo sobre a LGPD. Esses recursos podem servir

como referéncias continuas para os docentes, ajudando-os a
entender e aplicar as diretrizes da LGPD em suas atividades
diérias.

Gréfico 11 | Impacto da LGPD na gestdo | A maioria dos professores acreditam a LGPD tem um
académica da UFC e no uso de | impacto significativo na gestdo académica, pois exige o
dados para tomada de decisfes | tratamento adequado de dados pessoais aos professores. J&
estratégicas uma parcela consideravel dos professores acredita que a

LGPD tem um impacto moderado na gestdo académica, pois
exige o tratamento adequado de alguns dados pessoais aos
professores.

Gréafico 12 | Principais desafios enfrentados | Os desafios enfrentados pelos professores da Faculdade de
na adaptagdo a LGPD Direito da UFC na adaptacdo & LGPD séo variados, mas 0

desafio mais citado é a falta de conhecimento técnico e
especializado sobre a LGPD, representando metade das
respostas. Este dado é significativo, pois a teoria sobre a
implementacdo da LGPD em institui¢Bes de ensino superior
sublinha a importancia do conhecimento técnico para garantir
a conformidade com as diretrizes legais.

Gréfico 13 | Medidas adotadas pela UFC | Uma parte significativa dos professores reconhece que a
para garantir o alinhamento com | instituic8o realizou algumas a¢des para alinhar-se a LGPD no
a LGPD no planejamento de | planejamento de a¢Ges e no desenvolvimento de projetos de
acGes e projetos de ensino e | ensino e pesquisa, demonstrando esforcos iniciais para
pesquisa implementar a conformidade, ainda que essas a¢des néo

sejam totalmente formalizadas. No entanto, muitos
professores indicam que a UFC ndo adotou medidas
concretas, e alguns ndo sabem se alguma acéo foi tomada,
sugerindo uma lacuna na comunicacdo e na implementacdo
abrangente das diretrizes da LGPD. Além disso, uma pequena
parcela dos professores expressa desconhecimento ou falta de
confianga nas medidas adotadas, indicando um problema na
percepg¢do da importancia e seriedade da prote¢do de dados
na comunidade académica.

Gréfico 14 | Conhecimento dos professores | A maioria dos professores ndo tem conhecimento sobre os
sobre os dados fornecidos pelo | dados fornecidos pelo pablico ao Nucleo de Prética Juridica,
publico ao Nucleo de Pratica | indicando uma falha significativa na comunicacdo e no
Juridica envolvimento dos docentes nas praticas de coleta e

tratamento de dados pessoais.

Grafico 15 | Conhecimento dos professores | A maioria dos professores ndo tem conhecimento sobre o

sobre o Plano de Adequacédo da
UFC & LGPD e Manual de
adequacdo da LGPD na UFC.

Manual do Processo de Adequagdo a LGPD e o Plano de
Adequacdo da UFC a LGPD. Apenas uma pequena parcela
esta ciente desses documentos e uma minoria participando do
comité de implantagfo. Este cenério destaca a necessidade
urgente de agdes corretivas para garantir a implementagéo
efetiva das diretrizes da LGPD.
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Grafico 16

Potencial da LGPD para
fortalecer a  transparéncia,
confianca e colaboragdo na UFC

Os professores tém percepc¢des divididas sobre o impacto da
conformidade com a LGPD no fortalecimento da
transparéncia, confianca e colaboracdo na instituicdo. Metade
acredita que a conformidade pode fortalecer esses aspectos de
maneira abrangente, enquanto a outra metade vé beneficios
apenas em alguns aspectos especificos. A conformidade com
a LGPD exige nédo apenas a implementacdo de politicas e
procedimentos técnicos, mas também uma mudanga cultural
que valorize a protecdo de dados e o compromisso com
melhores praticas de seguranca e privacidade.

Grafico 17

Identificacdo de oportunidades
pela UFC com a protecdo de
dados pessoais

A maioria dos professores ndo tem conhecimento sobre se a
universidade tem identificado oportunidades especificas
decorrentes da protecdo adequada de dados pessoais,
enquanto uma pequena parcela afirma que a UFC tem
identificado tais oportunidades, e uma minoria acredita que
ndo. ldentificar e aproveitar essas oportunidades é essencial
para transformar a conformidade com a LGPD em um
diferencial competitivo.

Gréfico 18

Oportunidades com a
implementacdo da LGPD na
UFC

A maioria dos professores identifica o fortalecimento da
cultura organizacional voltada para a protecdo de dados como
a principal oportunidade decorrente da implementa¢do da
LGPD. Além disso, metade dos docentes aponta a melhoria
da confianga e da reputacdo institucional como uma
oportunidade significativa, enquanto uma parcela vé o
incentivo a adogdo de tecnologias inovadoras de seguranga de
dados como um beneficio da conformidade com a LGPD. A
teoria destaca que instituiges comprometidas com a protecéo
de dados tendem a ganhar a confianca de seus stakeholders, o
que pode resultar em maior engajamento, melhores parcerias
e uma imagem publica positiva.

Gréfico 19

Potencial da LGPD para
melhorar a gestdo de dados
pessoais na UFC

Todos os professores acreditam que a LGPD pode melhorar
a gestdo de dados pessoais na instituicdo, mostrando uma
forte percepcdo positiva sobre o impacto da LGPD nas
praticas de protecdo de dados. Um pequeno percentual
condiciona essa melhoria ao treinamento adequado dos
funcionéarios, destacando a importancia da capacitacdo
continua. A resposta unanime dos professores indica uma
clara compreensdo da importancia da LGPD na UFC, embora
haja espaco para melhorias na aplicagdo pratica das suas
diretrizes, especialmente em relacdo ao treinamento.

Gréfico 20

Papel dos gestores na
implementac¢do LGPD na UFC

A maioria dos professores acredita que o0s gestores tém um
papel importante, mas ndo exclusivo, na implementagdo da
LGPD. Muitos docentes consideram o papel dos gestores
fundamental, pois sdo responséveis por garantir a eficacia das
medidas adotadas. Alguns indicam que os gestores s6 podem
efetivar a implementacdo da LGPD se dispuserem de meios e
recursos adequados, e nenhum professor afirmou que os
gestores ndo tém um papel significativo. Isso destaca a
importancia da lideranca na formulagdo de politicas claras,
alocacdo de recursos para treinamentos e criagdo de
mecanismos de monitoramento e avaliagdo continua.

Grafico 21

Percepcédo sobre a promocéo de
uma cultura organizacional de
seguranga e privacidade dos
dados na UFC

A maioria dos professores acredita que a instituigdo esta
fazendo algum esforco para promover uma cultura de
seguranga e privacidade dos dados, mas reconhecem que
ainda h& muito a ser feito. Apesar de algumas iniciativas, a
UFC precisa desenvolver uma cultura organizacional mais
solida e abrangente de seguranca de dados. A preocupacao de
alguns professores sobre a insuficiéncia dos esfor¢os destaca
falhas na comunicacdo e formacdo, indicando a necessidade
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urgente de melhorar a comunicacdo interna e engajar todos 0s
membros da instituicdo em préaticas de protecdo de dados.

Grafico 22

Recomendacdes especificas
sugeridas para a gestdo da
educacdo superior na UFC

A maioria dos professores destacou a importancia de
desenvolver um programa de treinamento continuo sobre
protecdo de dados, refletindo a necessidade de capacitar o
corpo docente e administrativo sobre praticas e politicas de
protecdo de dados. A pesquisa realizada evidencia que os
participantes veem o treinamento continuo como a principal
recomendacdo para a adequacdo a LGPD, apoiando a ideia de
que a atualizacdo constante do conhecimento é crucial. Além
disso, as campanhas de conscientizacdo sobre a LGPD
também foram altamente recomendadas, destacando a
importancia de informar e sensibilizar a comunidade
académica sobre a protecdo de dados pessoais.

Fonte: Proprio autor (2024).
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6. CONCLUSAO

Esta dissertacdo se dedicou a analisar a percepcao dos docentes da Faculdade de Direito
da Universidade Federal do Ceara sobre a Lei n°® 13.709/2018 (LGPD) e suas implicacdes na
gestdo da educacdo superior. Com a crescente importancia da protecdo de dados pessoais, a
implementacdo da LGPD tornou-se essencial para garantir a seguranca e a privacidade das
informacdes nas instituicdes de ensino superior. Este estudo visou explorar como os docentes
percebem a aplicacdo da LGPD na UFC, identificando desafios e oportunidades, e oferecendo
recomendacdes para aprimorar a conformidade e a gestdo dos dados pessoais.

O objetivo geral desta pesquisa foi analisar os desafios e as perspectivas da aplicacéo
da LGPD na gestdo da educacdo superior, com base na percepc¢do dos docentes da Faculdade
de Direito da UFC. Esse objetivo foi delineado a partir de uma revisao da literatura que destacou
a importancia da protecdo de dados pessoais e 0s desafios para as instituicdes de ensino
superior, como a adaptacdo de processos administrativos e o investimento em tecnologias de
seguranca. Durante a fase de contextualizacdo, observou-se que a UFC estava em processo de
adaptacdo as exigéncias da LGPD, mas com lacunas na implementacdo e comunicacao das
politicas de protecdo de dados, o que tornou essencial explorar as percepc¢des dos docentes. Os
docentes desempenham um papel crucial na implementacdo da LGPD, pois estdo diretamente
envolvidos na coleta e uso de dados pessoais, fornecendo insights valiosos sobre os desafios e
oportunidades na aplicacdo da lei.

Entre os objetivos especificos, destacaram-se trés principais metas: contextualizar a
LGPD na gestdo da educacao superior na Universidade Federal do Ceard; descrever a aplicacao
da LGPD no ambito administrativo da gestdo superior; e identificar os principais desafios e
perspectivas da UFC na adequacdo a LGPD. Os objetivos especificos desta pesquisa foram
delineados com base na necessidade de uma compreensdo aprofundada e detalhada da aplicacéo
da LGPD na UFC e suas implicacOes na gestdo da educacdo superior. Primeiramente, foi
necessario contextualizar a LGPD na gestdo da educacdo superior na UFC, destacando a
importancia crescente da prote¢cdo de dados pessoais e a relevancia da LGPD como estrutura
regulatdria, conforme revelado pela revisdo da literatura e analise do cenério institucional. Em
seguida, descrever a aplicacdo da LGPD no ambito administrativo da gestdo superior da UFC
tornou-se uma meta crucial para entender as praticas e procedimentos atuais, mapeando a
implementacdo de politicas de protecdo de dados, investimentos em tecnologias de seguranca

e promogédo de uma cultura organizacional voltada para a privacidade. Por fim, identificar os
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principais desafios e perspectivas da UFC na adequacdo & LGPD emergiu como um objetivo
vital para fornecer insights préticos e aplicaveis para a melhoria continua, com base nas
percepcOes dos docentes e analise contextual.

A etapa final deste trabalho revelou insights significativos sobre a percepcdo dos
docentes em relacdo a implementacdo da LGPD na Universidade Federal do Ceard. Os
resultados demonstram que a maioria dos professores reconhece a importancia crucial da LGPD
e esta ciente dos desafios associados a sua implementacdo no ambiente académico.

Entre as recomendagbes mais votadas pelos participantes, destacam-se 0
desenvolvimento de programas de treinamento continuo sobre a protecdo de dados, a realiza¢éo
de campanhas de conscientizagdo sobre a LGPD, e a ado¢do de tecnologias avangadas de
seguranca da informacao.

Essas recomendacfes refletem uma compreensdo abrangente da necessidade de
preparar adequadamente a comunidade académica para enfrentar os desafios relacionados a
privacidade e seguranca da informacdo. A literatura sobre comunicagdo organizacional e
seguranca da informacdo corrobora a eficacia dessas medidas, destacando que a combinacéo de
treinamento, conscientizacdo e tecnologias avangadas pode criar uma estratégia robusta para a
gestdo da protecdo de dados na educacgéo superior.

Os dados coletados fornecem uma visdo detalhada dos obstaculos e oportunidades na
implementacdo da LGPD na gestdo da educagdo superior na UFC. A pesquisa mostra que,
apesar dos desafios, ha um entendimento claro sobre a importancia da conformidade com a
LGPD e um compromisso em adotar praticas que garantam a protecdo dos dados pessoais. No
entanto, a pesquisa também identificou lacunas significativas na comunicacdo e na
implementacdo pratica das diretrizes de protecdo de dados, indicando a necessidade de
aprimoramento nessas areas.

A abordagem integrada proposta alinha-se com as melhores praticas e teorias sobre
protecdo de dados e gestdo organizacional, sinalizando um caminho claro para a adequagao
efetiva a LGPD. Para isso, é essencial que a UFC invista em programas de treinamento
continuo, campanhas de conscientizacao e tecnologias avangadas de seguranca da informacao.

Além disso, é importante fomentar uma cultura de prote¢do de dados em toda a
comunidade académica, garantindo que todos 0s membros estejam capacitados para lidar com
os desafios impostos pela LGPD. A implementacdo da LGPD nas instituicdes de ensino
superior € um processo complexo e desafiador que exige um esfor¢o conjunto da comunidade

académica.
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Ao adotar as recomendac0es dos participantes da pesquisa, a UFC pode fortalecer suas
préticas de protecdo de dados, promovendo um ambiente mais seguro e transparente para todos
0s membros da comunidade académica.

Essa pesquisa contribuiu significativamente para a compreensdo dos desafios e
oportunidades associados a implementacdo da LGPD na gestdo da educagdo superior,
fornecendo subsidios valiosos para a formulagdo de politicas publicas e para a promocgao de
uma cultura de protecdo de dados nas instituicbes de ensino. As conclusdes e recomendacdes
apresentadas também podem servir de guia para outras instituicdes de ensino superior que
buscam se adequar a LGPD, promovendo a seguranca e a privacidade dos dados pessoais em
um contexto educacional.

Além disso, é importante que a UFC e outras instituicbes continuem monitorando as
praticas de protecdo de dados e atualizando suas politicas e procedimentos conforme necessario,
em resposta a novas regulamentacdes e ameacas emergentes. A implementacdo continua de
melhorias na governanca de dados é essencial para garantir a protecdo adequada dos dados
pessoais e para fortalecer a confianca dos stakeholders na capacidade da instituicdo de
salvaguardar informacdes sensiveis.

Em suma, a conformidade com a LGPD ndo é apenas uma exigéncia legal, mas também
uma oportunidade para as instituicOes de ensino superior demonstrarem seu COmpromisso com
a ética, a transparéncia e a responsabilidade na gestdo de dados pessoais. Ao abracar essa
responsabilidade, a UFC pode se destacar como lider na protecéo de dados e servir de modelo
para outras instituicdes educacionais no Brasil e além. Conclui-se que, para garantir a
conformidade eficaz com a LGPD, a UFC deve intensificar seus esfor¢cos de comunicacéo e
capacitacdo, promovendo uma cultura organizacional que valorize a seguranca e a privacidade
dos dados pessoais. Além disso, € fundamental que a instituicdo adote uma abordagem holistica
e coordenada, envolvendo todos os membros da comunidade académica no processo de

adequacdo a LGPD.

6.1 Sugestdes de Trabalhos Futuros

Como sugestdes de trabalho futuros, para obter uma visao mais abrangente e detalhada
sobre a implementacdo da LGPD na UFC, recomenda-se expandir a pesquisa para incluir todas
as faculdades e departamentos da instituicdo, permitindo uma analise comparativa entre

diferentes areas académicas e identificando préaticas eficazes e desafios especificos. Estudos
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longitudinais poderiam acompanhar a evolucdo das praticas de protecdo de dados ao longo do
tempo, avaliando o impacto das acbes implementadas e ajustando as estratégias conforme
necessario. Especificamente, esta pesquisa pode explorar a percepg¢éo dos alunos e funcionarios
administrativos sobre a implementacdo da LGPD, a eficicia das ferramentas e tecnologias
utilizadas pela UFC, o impacto da conformidade nos processos académicos e administrativos,
a influéncia da cultura organizacional na conformidade com a LGPD, e a efetividade dos
programas de treinamento continuo sobre protecdo de dados, identificando areas para
aprimoramento.

Sugere-se também realizar pesquisas sobre a implementacdo da LGPD em outras
instituicdes de ensino superior, tanto publicas quanto privadas, em diferentes regides do Brasil.
Esses estudos podem identificar variaveis contextuais que influenciam a adogéo e eficacia das
politicas de protecdo de dados. Comparar os resultados entre instituicGes pode fornecer insights
sobre melhores préticas e desafios comuns, contribuindo para o desenvolvimento de estratégias
de conformidade mais robustas e adaptaveis a diversos contextos educacionais. Aspectos a
serem explorados incluem a comparacao de politicas e praticas de protecdo de dados adotadas
por diferentes instituicdes, a influéncia da cultura organizacional e da estrutura administrativa
na conformidade com a LGPD, e estudos de caso regionais para entender como fatores como
recursos disponiveis, infraestrutura tecnoldgica e apoio governamental impactam a

implementacdo da LGPD.
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APENDICE A - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé estd sendo convidado a participar como voluntario de uma pesquisa. Vocé nédo
deve participar contra a sua vontade. Leia atentamente as informacdes abaixo e faca qualquer
pergunta que desejar, para que todos os procedimentos sejam esclarecidos.

A pesquisa intitulada “A PERCEPCAO DOS DOCENTES DA FACULDADE DE
DIREITO DA UNIVERSIDADE FEDERAL DO CEARA SOBRE A LEI N° 13.709/2018
(LGPD) NA GESTAO DA EDUCACAO SUPERIOR” a que vocé esta sendo convidado a
participar esta sendo realizada sob a responsabilidade do mestrando Marcelo Muniz Baptista
Viana, do Programa de P6s Graduagdo Stricto Sensu em Mestrado Profissional em Politicas
Publicas e Gestdo da Educacdo Superior (POLEDUC), da Universidade Federal do Ceara
(UFC), sob a orientacdo da Prof.2 Dr. Heraclito Lopes Jaguaribe.

O estudo tem como objetivo analisar os desafios e perspectivas da Lei Geral de Prote¢ao
de Dados (LGPD) para a Gestdo da Educagdo Superior na Universidade Federal do Ceard, na
percepcdo do corpo docente da Faculdade de Direito da UFC, com o intuito de fornecer
recomendacdes especificas para aprimorar a conformidade com a legislacdo e promover a
protecdo efetiva dos dados pessoais na instituicdo. A sua participacdo na pesquisa consistird em
responder a um questionario com 22 perguntas e que envolve alguns aspectos, como:
conhecimento e conscientizacdo, treinamento e conscientizagdo, impacto na gestdo académica
e administrativa, perspectivas e oportunidades, papel dos gestores e lideranga comprometida e
recomendacdes para gestdo da educacéo superior.

Todos os dados, fornecidos por vocé, serdo tratados com a maxima confidencialidade
pelo pesquisador. Este se compromete a utilizar os dados coletados somente para esta pesquisa.
Em nenhum momento havera divulgacdo do seu nome, pois somente as respostas do
questionario serdo compiladas. Sua participacdo nesta pesquisa € totalmente voluntaria e sem
nenhuma remuneracdo. Se vocé aceitar participar, saiba que esta totalmente livre para
abandona-la, mesmo apds o preenchimento do questionario. Para tanto, basta solicitar por e-
mail ao pesquisador, a exclusao de suas respostas. 1sso ndo Ihe acarretara prejuizo algum.

Quanto aos riscos, 0s participantes poderdo se sentir desconfortaveis ao fornecer
informacdes criticas sobre a adequacdo da UFC a LGPD, especialmente se houver percepcoes
negativas, alguns participantes podem sentir desconforto ao refletir sobre a conformidade da
instituicdo com a LGPD e os desafios enfrentados, além da possibilidade de constrangimento,

cansaco ou vergonha ao responder as perguntas do questionario.
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Quanto aos beneficios, os resultados da pesquisa podem fornecer insights valiosos para
a UFC sobre a implementacdo da LGPD, destacando areas de melhoria e boas préticas. Ao
identificar e implementar melhorias baseadas nos resultados da pesquisa, a UFC pode fortalecer
a transparéncia, confianca e colaboracao dentro da instituicdo. A pesquisa pode evidenciar a
necessidade de politicas e treinamentos adicionais sobre a LGPD, promovendo uma cultura
organizacional focada na protecdo de dados.

Cientifico que, uma vez concluida a pesquisa, os dados poderdo ser divulgados em
Encontros Cientificos (Congressos, simposios, etc) e/ou peridédicos, mas sempre preservando
informacdes que levem a identificacdo pessoal do participante, de acordo com o sigilo previsto
pela ética profissional.

Se vocé tiver duvidas durante sua participacdo na pesquisa, ou mesmo depois dela ter
se encerrado, podera esclarecé-las com o mestrando Marcelo Muniz Baptista Viana, pelo e-
mail marcelomunizadv@gmail.com.

Endereco do responsavel pela pesquisa: Rua Antdnio Augusto n® 1451, Apt. 304,
Aldeota, Fortaleza/CE, CEP: 60.110-370.

Nome: Marcelo Muniz Baptista Viana

Instituicdo: POLEDUC - UFC — Universidade Federal do Ceara.

Endereco: Rua Paulino Nogueira, 315, bloco I, Benfica, Fortaleza/CE.

Telefone para contato: (85) 99625-7160

ATENCAO: Se voce tiver alguma consideracéo ou duvida, sobre a sua participacdo na
pesquisa, entre em contato com o Comité de Etica em Pesquisa da UFC, na Rua Coronel Nunes

de Melo, 1000 - Rodolfo Tedfilo, fone: 3366-8344.

O abaixo assinado , anos,

RG: , declara que é de livre e espontdnea vontade que esta

participando como voluntario da pesquisa. Declara que leu cuidadosamente este Termo de
Consentimento Livre e Esclarecido e que, apds sua leitura, teve a oportunidade de fazer
perguntas sobre o seu conteudo, como tambeém sobre a pesquisa, recebendo explicacdes que
sanaram por completo suas duvidas. Declara, ainda, estar recebendo uma via assinada deste

termo.

Fortaleza, / /



mailto:marcelomunizadv@gmail.com
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Nome do Voluntario Pesquisador
RG: RG: 25.225 OAB-CE
Assinatura Assinatura

TCLE aplicado por: Marcelo Muniz Baptista Viana
RG: 25.225 OAB-CE
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APENDICE B - QUESTIONARIO REFERENTE AS MEDIDAS TOMADAS PELA
UFC PARA ATENDER A LEI GERAL DE PROTECAO DE DADOS (LGPD)

Objetivo: Avaliar a adequacéo da UFC a LGPD
Metodologia: Pesquisa com abordagem descritiva e exploratoria
Respondente: Corpo Docente da Faculdade de Direito da UFC

1. DADOS DEMOGRAFICOS
1.1- Nome (Esse dado néo seréa divulgado, servindo apenas para controle)

1.2— Quanto tempo atua como professor na UFC?
a) Menos de 1 ano

b) De 1 a5 anos

c) De 10 a 15 anos

d) Mais de 15 anos

1.3- Qual a sua idade?
a) Até 29 anos

b) 30 — 39 anos

c) 40 — 49 anos

d) 50 — 59 anos

e) Acima de 60 anos

1.4 — Qual é o seu Departamento na Faculdade de Direito da UFC?
a) Departamento de Direito Privado

b) Departamento de Direito Processual

c) Departamento de Direito Pablico

2. CONHECIMENTO

2.1 — Vocé esta familiarizado com os principios da LGPD?
a) Sim
b) N&o

2.2 —Em uma escala de 1 a 5, como vocé avaliaria seu conhecimento sobre LGPD?
a) 1 — Nenhum

b) 2 — Regular

c) 3 — Médio

d) 4—Bom

e) 5 — Excelente

2.3 — Quais as principais fontes da informacéo vocé utilizar para se manter atualizado
sobre a LGPD?

a) Cursos

b) Seminarios

¢) Materiais Institucionais

d) Outros
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3. TREINAMENTO E CONSCIENTIZACAO

3.1 - A UFC forneceu treinamento ou informagdes sobre a LGPD?
a) Sim

b) Nédo

¢) Né&o tenho conhecimento

3.2 - Voceé se sente bem-informado sobre como a LGPD afeta o seu trabalho na UFC?
a) Sim
b) Nédo
c¢) Outros:

3.3 - Que tipo de suporte adicional vocé considera necessario para melhoras a
conscientizacdo sobre a LGPD?

a) Treinamentos e workshops presenciais ou online.

b) Materiais didaticos e manuais detalhados sobre a LGPD.

c) Acesso a consultorias especializadas para esclarecer davidas.

d) Outros:

4. IMPACTO NA GESTAO ACADEMICA E ADMINISTRATIVA

4.1 - Como a LGPD afeta a gestdo académica na UFC, especialmente no uso de dados para
tomada de decisOes estratégicas?

a) A LGPD tem um impacto significativo na gestdo académica, pois exige o tratamento
adequado de dados pessoais aos professores.

b) A LGPD tem um impacto moderado na gestdo académica, pois exige o tratamento adequado
de alguns dados pessoais aos professores.

c) A LGPD tem um impacto insignificante na gestdo académica, pois ndo exige o tratamento
de dados pessoais.

d) Outros:

4.2 — Quais foram os principais desafios que vocé encontrou na adaptacao a LGPD?

a) Falta de conhecimento técnico e especializado sobre a LGPD.

b) Dificuldade em integrar a LGPD aos processos académicos e administrativos ja existentes.
¢) Recursos insuficientes para implementar todas as medidas necessarias.

d) Outros:

4.3 - Quais medidas a UFC adotou para garantir o alinhamento com a LGPD no
planejamento de ac¢des e desenvolvimento de projetos de ensino e pesquisa?

a) A UFC desenvolveu um plano de adequacdo a LGPD que inclui medidas para garantir o
alinhamento com a LGPD no planejamento de agdes e desenvolvimento de projetos de ensino
e pesquisa.

b) A UFC realizou algumas acOes para garantir o alinhamento com a LGPD no planejamento
de acOes e desenvolvimento de projetos de ensino e pesquisa, mas ainda ha um longo caminho
a percorrer.

¢) A UFC néo adotou nenhuma medida especifica para garantir o alinhamento com a LGPD no
planejamento de ac¢des e desenvolvimento de projetos de ensino e pesquisa.

d) Outros:
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4.4 - Tem conhecimento sobre os dados que estao sendo fornecidos pelo publico ao Nucleo
de Pratica Juridica? Se sim, informar no campo ""Outros™.

a) Sim.

b) Néo.
d) Outros:

4.5 - Tem conhecimento sobre o Plano de Adequacédo da UFC & LGPD e o Manual do
Processo de Adequacdo da UFC a LGPD do Comité de Privacidade e Protecdo de Dados
Pessoais? Sesim, informar no campo "Outros™, o que o Comité fez e o que a Comunidade
estd fazendo em relacéo a eles.

a) Sim

b) Nédo

d) Outros:

5 - PERSPECTIVAS E OPORTUNIDADES

5.1 - Como a conformidade com a LGPD pode contribuir para o fortalecimento da
transparéncia, confianca e colaboracdo na UFC?

a) A conformidade com a LGPD pode contribuir para o fortalecimento da transparéncia,
confianca e colaboracdo na UFC, pois garante que os dados pessoais dos membros da
comunidade académica sejam tratados de forma adequada.

b) A conformidade com a LGPD pode contribuir para o fortalecimento de alguns aspectos da
transparéncia, confianca e colaboragdo na UFC, mas ainda hd um longo caminho a percorrer.
c) A conformidade com a LGPD ndo tem potencial para contribuir para o fortalecimento da
transparéncia, confianca e colaboracdo na UFC.

d) Outros:

5.2 - A UFC identificou oportunidades especificas resultantes da protecdo adequada de
dados pessoais?

a) Sim

b) Nédo

¢) Né&o tenho conhecimento

d) Outros:

5.3 Quais oportunidades vocé enxerga com a implementacédo da LGPD na UFC?
a) Melhoria da confianca e reputacao institucional.
b) Incentivo a ado¢éo de tecnologias inovadoras de seguranca de dados.
c) Fortalecimento da cultura organizacional voltada para a protecdo de dados.
d) Outros:

5.4 Em sua opinido, a LGPD pode melhorar a gestdo de dados pessoais na instituicao?
a) Sim
b) Nao
c) Outros:

6- PAPEL DOS GESTORES

6.1 - Qual é o papel dos gestores na implementacdo da LGPD na UFC?
a) Os gestores tém um papel fundamental na implementacdo da LGPD na UFC, pois séo
responsaveis por garantir que as medidas adotadas sejam eficazes.



176

b) Os gestores ttm um papel importante na implementacdo da LGPD na UFC, mas ndo sdo 0s
unicos responsaveis pelo sucesso da implementacéo.

¢) Os gestores ndo tém um papel significativo na implementacdo da LGPD na UFC.

d) Outros:

6.2 - Como a UFC estd promovendo uma cultura organizacional que valoriza a seguranca
e privacidade dos dados?

a) A UFC esta promovendo uma cultura organizacional que valoriza a seguranca e privacidade
dos dados por meio de treinamentos, campanhas de conscientizagdo, politicas e procedimentos,
etc.

b) A UFC esté fazendo alguns esforcos para promover uma cultura organizacional que valoriza
a seguranca e privacidade dos dados, mas ainda ha um longo caminho a percorrer.

c) A UFC néo esta fazendo esforco para promover uma cultura organizacional que valoriza a
seguranca e privacidade dos dados.

d) Outros:

7. RECOMENDAGCOES PARA A GESTAO DA EDUCACAO SUPERIOR

7.1 - Quais recomendacdes especificas vocé sugere para a gestdo da educacao superior na
UFC, visando a adequacéo a LGPD?

a) Desenvolver um programa de treinamento continuo sobre protecéo de dados, garantindo que
todos compreendam suas responsabilidades e as melhores praticas para 0 manuseio de dados
pessoais.

b) Realizar campanhas de conscientizacdo sobre a LGPD

c¢) Adotar tecnologias avancadas de seguranca da informacé&o, como criptografia e autenticacéo
multifatorial, para proteger os dados pessoais contra acessos ndo autorizados e possiveis
vazamentos.

d) Outros:
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1. APRESENTACAO

O Plano de Adequacdo a Lei Geral de Protegdo de Dados (LGPD), Lei 13.709/2018, da
Universidade Federal do Ceara € um documento que contém as diretrizes para uma boa
governancga e alinhamento as praticas da legislagdo que entrou em vigor a partir do dia 18
de setembro de 2020. Este documento tem como objetivo alicercar e consolidar o
planejamento das agdes e atividades a serem desenvolvidas.

Ademais, & valido salientar que a UFC, como instituicdo de ensino superior, possui um
conjunto de dados relativos a servidores, discentes e docentes. Nesse contexto, dada a
natureza de pessoa juridica de direito plblico, a UFC possui o dever de atender aos
preceitos normativos no que se refere ao tratamento de dados pessoais, sejam eles digitais
ou ndo. Dessa forma, a fim de tornar transparente & comunidade em geral acerca da
execucdo das agdes, torma-se relevante publiciza-las por meio deste plano. Por fim,
ressalta-se que no decorrer da adequagdo, poderdo ocorrer modificacdes,
aperfeigoamentos e atualizagbes deste documento.

Este documento responde “o qué?” a UFC realizarda para adequar-se a LGPD. No
documento Manual do Processo de Adequacdo da UFC & LGPD responde-se “Como?”
faremos as agdes definidas neste plano.

2. INTRODUGAO

A maioria dos paises criaram legislagbes que garantem a protecdo de dados pessoais. Na
unido européia ha a GDPR (General Data Protection Regulation). Embora os Estados
Unidos ndo tenha uma lei federal de protegdo de dados pessoais, alguns estados possuem,
como a Califérnia com a Califérnia Consumer Privacy Act (CCPA). Na América Latina, a
Argentina foi a pioneira ao instituir a Ley de Protecciéon de los Datos Personales no ano
2000.

O Brasil precisava de uma lei que garantisse o direito da privacidade e protecdo de dados
pessoais. Em 2010 ocorreu a primeira consulta publica a respeito do tema. No marco civil
(Lei 12965/2014) sdo esbogadas algumas garantias aos titulares de dados pessoais. Diante
da necessidade de ordenamento juridico a respeito da privacidade, tanto para segurancga
*Versao Inicial do plano de adequago - Apés a execugao do Plano Pileto serao incluidas as segdes EXECUGAQ DO

PROJETO PILOTO & a REVISAD DO PLANOC. Sendo submetide entao a APROVACAQ da Administracao Superior
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juridica dos cidadaos quanto para aproveitamento de oportunidades das empresas
brasileiras realizarem contratos com empresas de paises que exigem legislacdo especifica
de protecdo de dados. A GDPR, seja pelo seu longo processo de amadurecimento, seja
pela grande influéncia que esta tem globalmente, influenciou a elaboragdo da Lei Geral de
Protecio de Dados Pessoais (Lei 13709/2018).

A LGPD busca equilibrar o desenvolvimento econdmico, seja em setores publicos ou
privados, com a inviolabilidade de direitos constitucionais dos cidaddos como a liberdade, a
privacidade e o livre desenvolvimento da personalidade natural. Nao se deve ter o
entendimento de que esta Lei tem o objetivo de eliminar o tratamento de dados pessoais,
mas sim dar transparéncia ao titular dos dados sobre a finalidade do tratamento desses
dados, sendo imprescindivel, salvo excegdes, a permissao para uso destes dados.

Esta Lei traz uma evolugdo & sociedade brasileira @ a Universidade Federal do Ceara
entende que iremos observar todos os pontos que temos competéncia.

A Universidade Federal do Ceard, sabendo da importdncia e urgéncia do tema, esta
desenvolvendo instrumentos para garantir os direitos dos titulares de dados pessoais e a
adequacgdo de seus processos e servicos & LGPD através das melhores praticas de
governanga em privacidade e protegdo de dados. A finalidade deste documento é
apresentar a comunidade académica e a sociedade um plano composto por agdes que
almejam a continuidade de um modelo de gestdo cujos fundamentos também sejam os que
estdo contidos no artigo 2° da LGPD. Entendemos a complexidade do desafio, diante das
necessidades que deverdo ser atendidas. No entanto, contamos com o suporte da nossa
comunidade académica que concentra esforgos para o alcance das nossas metas e
objetivos.

2.1. Objetivos do Plano de Adequacéo

Objetivo geral:

Realizar a adequacdo da LGPD & UFC, em seus processos e servigos, dando garantia aos
titulares quanto a proteg@o e privacidade dos dados salvaguardados por esta instituigéo.
Assim como contribuir para o desenvolvimenio de solugfes de adequacdo a LGPD para o
desenvolvimento do estado bem como do pals.

Objetivos especificos:

e Desenvolver tecnologias e processos que garantam os direitos dos titulares de
dados pessoais;

*Versao Inicial do plano de adequagio - Apds a execugdo do Plano Piloto serdo incluidas as segbes EXECUCAD DO
PROJETO PILOTO e a REVISAD DO PLAND. Sendo submetido entiio a APROVACAO da Administragio Superior
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+ Desenvolver plano de capacitagdo sobre privacidade e protegdo de dados pessoais,
para técnicos administrativos, discentes e docentes;

Garantir agdes de seguranga da informag&o aos dados pessoais tratados pela UFC;
Realizar o inventario de dados pessoais

Adotar controles de seguranga adequados para o tratamento dos dados;

Adequar os processos e servigos seguindo boas praticas de minimizagdo de dados
pessoais, privacidade por padrdo e privacidade desde a concepgao;

Produzir relatérios de Impacto e Proteg@o de Dados Pessoais;

Estabelecer processo de comunicagdo de incidentes de seguranga ou vazamento de
dados pessoais.

2.2. Analise Institucional

A Universidade Federal do Ceara possui a missdo de formar profissionais da mais alta
qualificagdo, gerar e difundir conhecimentos, preservar e divulgar os valores éticos,
cientificos, artisticos e culturais, constituindo-se em instituicdo estratégica para o
desenvolvimento do Ceara, do Nordeste e do Brasil. Nesse viés, é imperativo que haja o
empenho na busca por melhores resultados no que diz respeito ao uso, protegéo,
conscientizag@o e do tratamento dos dados pessoais de toda a comunidade académica.

Ao realizar o alinhamento entre as prerrogativas da LGPD e o cendrio da UFC, percebe-se
gue trata-se de um alinhamento estratégico, tendo em vista que envolve toda a instituigdo.
Dessa forma, o Plano de Desenvolvimento Institucional (PDI), por tratar do planejamento
global, deve ser considerado como referéncia para o desenvolvimento da adequacio dos
dados. Além disso, & preciso considerar o uso e a necessidade das tecnologias de analise
de dados. Por isso, a orientagcdo e consonancia de acordo com o Plano Diretor de
Tecnologia da Informag@o e Comunicagdo (PDTIC) 2018 - 2022 obedece o propdsito das
melhores préticas para informar aos usuarios acerca da utilizagdo dos seus dados.
Ademais, verifica-se a relevancia e o estreito relacionamento que este plano possui com
relacdo ao Plano de Dados Abertos (PDA) 2020 - 2022, visto que a promogdo de abertura
de dados produz impactos no seu tratamento, bem como na sua disponibilizagdo a
sociedade em geral. E, por fim, é estabelecido o relacionamento e formalizagdo burocratica
com o Comité Administrativo de TI (CATI), ja que este possui como uma de duas finalidades
responsabilizar-se pela guarda de dados institucionais e pela sua disponibilizag&o para uso
pela administragdo superior, bem como pela administragdo académica da universidade.

*Versao Inicial do plano de adequagiio - Apds a execugio do Plano Piloto serdo incluidas as segbes EXECUCAD DO
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2.3 O Comité de Privacidade e Protegao de Dados Pessoais

Sabendo da complexidade do tema, da interdisciplinaridade de conhecimentos envolvidos
para o alcance da privacidade e da heterogeneidade de ambientes e &reas de
conhecimento da instituigdo, a UFC decidiu por conduzir as agbes de adequagdo a LGPD
através de um comité, formado por membros de diversas unidades e designados através da
Portaria 133/2020. Este comité tem como responsabilidades:

1. Estudar as particularidades da Lei para a realidade da UFC;
2. Realizar o mapeamento dos dados pessoais tratados pela UFC;

3. Avaliacdo do tratamento dos dados (coleta, produgdo, recepgdo, classificagdo,
utilizagéo, acesso, reprodugdo, transmissao, distribuicdo, processamento,
arguivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagao,
modificagdo, comunicagdo, transferéncia, difusdo ou extracdo de dados pessoais);

4. Monitorar e executar agbes de seguranga da informagdo e de tratamento de
incidentes:;

5. Realizar agbes de capacitagcdo e de conscientizagdo na UFC sobre privacidade de
dados pessoais;

6. Elaboracdo de politicalestratégia de comunicagdo, governanga, anonimizacdo,
higienizagao e descarte de dados, gestao do consentimento de dados, dentre outras
medidas necessarias ao tratamento de dados no &mbito da Instituigio.

Para a presidéncia do comité foi designado o servidor Amarildo Maia Rolim, responsavel
por conduzir as primeiras acBes do comité. As agdes iniciais tiveram como intuito
estabelecer reunifes regulares com os integrantes do comité e a criagdo de um portal para
divulgagdo de informagdes sobre a LGPD na UFC. Nas agendas das reunifes foram
tratados os temas de identificagdo dos agentes de tratamento e a necessidade de
elaboragBo do Programa de Governanga em Privacidade. Este Gltimo tema usou como
referéncia os “Guias operacionais para adequacgdo & LGPD" da Secretaria de Governanga
Digital (SGD), vinculada ao Ministério da Economia.

Entre as realizagbes das reuniGes, tivemos acesso a Instrugdo MNormativa 117/2020 da
SGD, que dispbe sobre a indicagdo do Encarregado. Entendendo a necessidade de indicar
como Encarregado alguém com conhecimentos multidisciplinares (analise juridica, protegao
de dados pessoais, gestdo de riscos e acesso a informagdo no setor plblico), acesso direto
a alta administragdo e pronto apoio das unidades administrativas no atendimento das

*Versao Inicial do plano de adequacao - Apds a execucao do Plano Piloto serdo incluidas as secbes EXECUGAO DO
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solicitagdes de informagbes, o Professor Sidney Guerra, atualmente Ouvidor Geral da UFC,
foi designado Encarregado da UFC em 19/01/2021, através do Oficio 19/2021/GR/Reitoria.
Desde entdo, o Encarregado vem contribuindo e somando forgas a este projeto de
adequacio.

3. PLANO DE ACAO

Para a condugdo do trabalho de adequacgao, foi desenvolvido o Processo de adequacgdo da
UFC a LGPD. Esse processo foi inspirado no PDCA, que € uma metodologia de gestao que
prevé a execucdo de acbes em iteragbes compostos pelas fases: Planejar (Plan), Fazer
(Do), Verificar (Check) e Agir (Act). A decis8o por seguir uma metodologia PDCA é baseada
em que ela prevé a melhoria continua do processo, através das fases Verificar e Agir, que
tratam da verificagdo dos resultados obtidos e a realizacéo de ajustes no processo a fim de
melhora-lo.

O Processo de adequacgdo da UFC & LGPD também prevé a criacdo de grupos de trabalho
especializados, que ficaréo responsaveis pela execucéo das agbes de adequagdo. Esses
grupos de ftrabalho ficardo responsaveis por acgbes de diagnostico, adequagao,
monitoramento e garantia de adequacdo, relacionadas as suas areas de especializacdo.
Estes grupos sdo:

e Grupo de Trabalho responsavel pela coordenagdo das agbes de adequacgio:
Coordenar todos os demais grupos de trabalho, a fim de que colaborem em prol do
sucesso da iniciativa de adequacdo da UFC a LGPD;

e Grupo de Trabalho responsdvel pelo eixo Comunicagdo: Promover a
publicidade e comunicag@o das acgbes da LGPD entre os atores do plano (comité de
privacidade e encarregado) e a comunidade académica (docentes, discentes e
técnicos administrativos).

¢ Grupo de Trabalho responsavel pelo eixo Seguranga da Informacgio: Identificar
e sugerir acbes de protecio de dados e coordenar as agbes de tratamento de
incidente em privacidade;

e Grupo de Trabalho responsavel pelo eixo Capacitagdo: Desenvolver plano de
capacitagdo composto por cursos que alcancem clientes internos e externos da UFC
no tema de protegéo e privacidade de dados;

e Grupo de Trabalho responsavel pelo eixo Processos de Negocio: Desenhar
processos que garantam a privacidade e protecdo de dados nos servigos e
processos do cotidiano;

e Grupo de Trabalho responsavel pelo eixo Juridico: Coordenar as acbes de
adequacdo dos instrumentos convocatdrios, contratos e normativos a LGPD;

*Versao Inicial do plano de adequacao - Apds a execucao do Plano Piloto serao incluidas as seqdes EXECUCAQ DO
PROJETO PILOTO & a REVISAQ DO PLANQ. Sendo submetido entao a APROVACAD da Administracio Superior
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* Grupo de Trabalho responsavel pelo eixo Sistemas de Informagao: Desenvolver
acbes de adequacéo dos sistemas e aplicativos a LGPD

O processo também prevé a utilizagdo de indicadores, para acompanhar a execugdo das
acBes, bem como prevé as responsabilidades dos grupos de trabalho e do Comité de

Protegdo de Dados Pessoais da UFC no planejamento e execugdo das agdes.

O modelo abaixo esquematiza este processo:

1. Realizar 2. Planejar 3. Executar 4. Rewvisar
dln.gnihsllco ||.eral;i§0 |[eraqac|
Fim ta itesagao Fim da ileragho

anterion

Ele sera executado em iteragdes, estruturadas nos seguintes subprocessos:

* 1. Realizar diagnéstico: tem como objetivo amadurecer o conhecimento que a
UFC possui sobre seu nivel de maturidade em privacidade de dados pessoais, bem
como identificar a lacuna que ha entre o nivel de maturidade atual e o nivel que se
busca alcancar;

¢ 2. Planejar iteragdo: tem como objetivo desenvolver o planoc de agdo a ser
executado na iteragio;

3. Executar: tem como objetivo executar as agdes do plano de agéo da iteragéo;
4. Revisar iteragao: tem como objetivo avaliar o trabalho desenvolvido na iteragéo,
tirar dele licdes e formalizar a conclusdo da iteracio;

O Manual do Processo de adequacédo da UFC & LGPD, disponivel no portal da LGPD da
UFC, contém mais detalhes sobre como operacionalizar esse processo.

Com o uso desse processo, o plano de agdes deste planejamento é estruturado em 4
etapas:

+ Etapa 1: Estruturagdo do Processo de adequagédo da UFC a LGPD

Para que as agbes de adequacdo sejam executadas, € necessario que sejam
definidos, por exemplo, o Encarregado, os grupos de trabalho e os
indicadores a serem utilizados:

« Etapa 2: Piloto

*Versao Inicial do plano de adequagio - Apds a execugdo do Plano Piloto serdo incluidas as segies EXECUCAO DO
PROJETO PILOTO e a REVISAD DO PLAND. Sendo submetido entiio a APROVACAO da Administragio Superior
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Para validar na pratica o processo de trabalho proposto neste plano, sera
executado um piloto, com uma duragdo menor do que a de um ciclo normal,
e tendo como um dos seus objetivos identificar peculiaridades do trabalho de
adequacdo que ndo puderam ser antevistas durante a concepgdo do
processo;

+ Etapa 3: Foco em demandas urgentes e basicas

Foco na adequacgdo dos principais processos, contratos e sistemas.
Desenvolvimenio e execugdo de agbes basicas de capacitagéo para os
integrantes do comité e dos ftitulares de dados (Campanhas de
conscientizagdo, workshops & cursos de pequena carga horaria ).
Implementagdo de medidas de seguranga em areas criticas. e comunicagio
sobre privacidade e sobre o inicio das agdes, desenvolvimento de processos
de LGPD mais urgentes;

+ Etapa 4: Foco em politicas e capacitagao técnica

Desenvolvimento de politicas de privacidade e termos de uso.
Desenvolvimento e execugéo de capacitagdo especifica para servidores que
atuam na modelagem/redesenho de processos, contratos e sistemas.
Desenvolvimento de novos processos de LGPD.

3.1 Cronograma

Abaixo ha o cronograma de execucdo dessas etapas:

Fev | Mar | Abr | Mai | Jun Jul | Ago | Set Cut | Mov | Dez | Jan | Fev | Mar | Abr | Mai | Jun Jul
21 2 21 2 21 21 21 21 21 21 3| 22 22 22 22 22 22 22
Etapa 1
Etapa 2
Etapa 3
Etapa 4

*Wersao Inicial do plano de adequagio - Apds a execugdo do Plane Piloto serfio incluidas as segies EXECUCAOD DO
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Nas subsecgdes a seguir os planos de agdes de cada etapa sdo detalhados.

3.2 Etapas

Plano

de acdo da Etapa 1: Estruturagao do Processo de adequacao da

UFC a LGPD

Nesta etapa o objetivo & garantir que hd uma estrutura minima para a condugdo do
Processo de adequacgdo da UFC a LGPD. Ele pressupde, por exemplo, a existéncia de um

Comité
de um
plano:

1.

9.

10.

de Privacidade e Protegdo de Dados Pessoais, de lideres dos grupos de trabalho,
portal da LGPD da UFC. Abaixo estdo elencadas as agdes que compdem esse

Nomear o Encarregado: o Encarregado € papel definido na LGPD, no Art. 5° como
‘pessoa indicada pelo confrolador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protegéo de Dados (ANPD)";
Criar o portal da LGPD da UFC: nesse portal deverdo ser concentradas as
informagdes sobre LGPD em geral e sobre as agbes executadas pela UFC;
Criar uma pagina, no portal da LGPD da UFC, informando sobre a composigio
atualizada do comité e dos grupos de trabalho;
Dar publicidade a quem sao o Encarregado, o comité e quais sdao suas
atribuiges;
Criar e-mails para os papéis envolvidos com o processo:

a. Para o Encarregado;

b. Para cada grupo de trabalho;
Definir os lideres dos grupos de trabalho;
Definir o repositorio onde serdo armazenados:

a. os artefatos desenvolvidos ao longo do processo;

b. os documentos que compdem a base de conhecimento da UFC sobre

privacidade de dados pessoais;

Inicializar o repositério do item anterior e autorizar o acesso aos envolvidos
COMm O processo;
Definir como serdo gerenciados os backlogs: ver a segao, Artefatos do Processo,
no Manual do processo de adequagdo da UFC a LGPD;
Inicializar os backlogs do item anterior e autorizar o acesso aos envolvidos
com cada um deles;

*Versao Inicial do plano de adequagio - Apds a execucdo do Plano Piloto serdo incluidas as seces EXECUCAO DO
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11.

12

13.

14.

Desenvolver templates para os documentos a serem gerados: ver a secao,
Artefatos do Processo, no Manual do processo de adequagéo da UFC a LGPD;
Definir o repositério onde serao registrados as definicdes e valores apurados
dos indicadores;

Inicializar o repositdrio do item anterior e autorizar o acesso aos envolvidos
COIM O Processo;

Definir os indicadores iniciais: o Comité de Privacidade e Protegdo de Dados
Pessoais devera definir que indicadores serdo inicialmente utilizados;

Plano de acgdo da Etapa 2: Piloto

Ao identificar a unidade institucional em que sera desenvolvido o piloto deve-se
considerar demandas que permitam explorar peculiaridades da UFC. Exemplo:
Demandas de unidades que n&oc tenham participagdo no comité (avaliar o
engajamento de outras unidades em colaborar); que permita exercitar agbes
fundamentais, como desenvolvimento de termo de uso, adequacgdo de confrato, de
sistemas, de processos;

Planejar agdes do diagnostico:

a. Desenvolver diagnéstico de maturidade(18)': Criar o documento
Diagnéstico de Maturidade no formato de questionario para mensurar o nivel
de maturidade em S| e Privacidade, volume de dados pessoais, tipos de
dados pessoais, servigos e processos que utilizam dados pessoais e etc;

Executar agdes de diagnostico:

a. Submeter diagnoéstico(18): Acompanhar o preenchimento do diagnoéstico
pela unidade piloto;

Analisar diagnostico: Reunido com objetivo de definir ages baseado nos
resultados

Consolidar diagnéstico: Consolidar os resultados no Relatdrio de diagnéstico de
maturidade;

Planejar iteragao: Definir a estimativa de tempo, recursos que serdo utilizados,
atores e papéis que participardo da iteragdo, escopo, restrigdes e etc;

Elaborar Proposta de plano de agdo da iteragdo: Cada grupo de trabalho
realizara a identificacdo das agdes, exiraidas do ANEXO A, que serdo executadas;
Aprovar Plano de acdo da iteragdo: Encarregado e responsavel pela area do
piloto aprovam as ages que cada GT ira realizar;

Comunicar Plano de agdo da iteragdo: Comunicar plano de iteragdo aos
envolvidos com as agbes a serem executadas, responsdveis e prazos;

! Refere-se ao identificador(id) da atividade contida no “ANEXO A - Lista de agdes por grupo de
trabalho.”

*Versao Inicial do plano de adequacao - Apds a execugdo do Plano Piloto serdo incluidas as secies EXECUCAO DO
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9. Executar agdes: Executar as agfes que foram escolhidas pelos GT's no
planejamento

10. Comunicar o andamento das agdes: Os lideres dos grupos de trabalho
comunicam as agdes que estdo sendo executadas,semanalmente;

11. Compilar o andamento das agdes: O lider do GT_LGPD sumariza todos os
progressos das agbes dos demais grupos, mensalmente;

12. Realizar reunido de ligdes aprendidas com os GT: O lider do GT_LGPD conduz
uma reunido para extrair as licdes aprendidas dos lideres dos demais GT's. Estas
informagdes sdo compiladas no documento “Relatdrio de lighes aprendidas”

13. Compilar relatorio sobre a iteragdo e comunicar o comité: O lider do GT_LGFD
compila as informagdes sobre a iteragdo no Relatdrio final de iteragdo. Neste deve
constar as agBes que foram planejadas, os resultados alcangados, ligbes
aprendidas.

14. Compilar resultados nos documentos de adequagao: Atualizar os documentos
de adequacgao (Manual e Plano) conforme as necessidades de alteragio definidas
na revisdo dos resultados

ANEXO A - Lista de Ag¢des por Grupo de Trabalho

GT_LGPD

Estudar, desenvolver apresentagdo o
guia de boas praticas e apresentar ac 0%
comité

Nomear o encarregado 0%

Criar o portal da LGPD na UFC 0%

Adicionar informagdes sobre o
encarregado no portal da LGPD da 0%
UFC

Definir onde (drive, portal da LGPD
etc) serdo armazenados os
arquivos/links gue comp&em a base 0%
de conhecimento, coletar o conteddo
inicial (lei, decreto, guias

*versao Inicial do plano de adequacao - Apds a execugao do Plano Piloto serdo incluidas as seqes EXECUCAQ DO
PROJETO PILOTO e a REVISAD DO PLANC. Sendo submetide entdo a APROVACAOD da Administragio Superior
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operacionais, pautas/atas, relatérios
internos etc) e inicializar a base

Elaborar o template de RIPD a ser
utilizado

0%

Definir que ferramenta sera utilizada

para gerenciar backlogs (lembrar que
tudo gira em torno de tratamento de

dados/processos - interessante eles

serem conectados)

0%

Elaborar o template de inventario de
dados/tratamento de dados

0%

Criar o backlog de processos para
andlise de riscos e elaboragio do
RIPD e para inventariar
dados/tratamento de dados,
definindo que informagdes serdo
gerenciadas (ex: responsavel pelo
processo, legislagio, onde os dados
sdo armazenados etc), e atribuir as
devidas permissdes aos
responsaveis por gerencia-lo

0%

Criar o backlog de contratos e
instrumentos convocatdrios para
adequagio, definindo que
informagtes serdo gerenciadas, e
atribuir as devidas permisstes aos
responsaveis por gerencia-lo

0%

Criar o backlog de
softwares/funcionalidades para
adeguagio, definindo que

0%

*ersao Inicial do plano de adequacio - Apds a execugdo do Plano Piloto serdo incluidas as seqdes EXECUCAO DO
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informacgdes serdo gerenciadas, e
atribuir as devidas permissdes aos
responsaveis por gerencia-lo

12

Definir como serdo registrados os
indicadores e valores apurados

0%

13

Criar artefato para registrar os
indicadores e valores apurados, e
atribuir as devidas permissdes aos
responsaveis por gerencia-lo

0%

14

Elaborar o template a ser utilizado
para os relatdrios a serem enviados
ao comité (9.1, 9.2, 9.3)

0%

15

Definir o processo de trabalho do
comité (isso que esta sendo feito,
estrutura do trabalho, grupos de
trabalho, responsabilidades, agbes
iniciais etc), propor ao comité, definir
grupos de trabalho e lideres
(importante analisar que dedicagao e
capacitagdo serd necessdria, para
atribuir lideranga a servidores
capacitados e disponiveis) e aprovar;

0%

16

Inicializar os backlogs e indicadores
a fim de executar piloto, com durag@o
menor que um ciclo normal (2 meses,
para um ciclo normal de 6 meses); o
piloto terd a finalidade de ter uma
experiéncia inicial com o processo de
trabalho do comité, a partir da qual se
iniciardo os ciclos regulares, apds os
ajustes ao processo inicial

0%

17

Analisar a estrutura organizacional da
UFC e definir que unidades serdo
trabalhadas (ex: HUWC sera
incluido?!)

0%

*Versao Inicial do plano de adequagdo - Apds a execugdo do Plano Piloto serdo incluidas as segdes EXECUCAQ DO
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18

Desenvolver questionario a ser
submetido as unidades da UFC para
realizar um diagndstico sobre o nivel
de maturidade da UFC em relagdo a
LGPD; definir prazo de coleta, como
sera analisado, como e quando sera
divulgado o relatdrio com a andlise

0%

19

Desenvolver comunicago do
questiondrio, esclarecendo pontos
que ndo sejam de conhecimento
comum, como a definigio de dado
pessoal sensivel; informando sobre a
finalidade, importancia, prazo de
coleta e divulgagéo dos resultados;
comunicar as unidades,
disponibilizando o questionario

0%

20

Elaborar o plano do programa de
privacidade de dados da UFC;
submeter ao comité para apreciagdo
(comunicar ~2 semanas antes do
envio que o planoc esta em
elaboragdo, submeter 1 semana
antes da reunido para discussao),
conduzir discussoes, consolidar
ajustes e elaborar verséo final;
submeter versdo final ac CATI para
aprovagao; adicionar ao portal da
LGPD; dar publicidade, interna e
externa

0%

21

Desenvolver politica de classificago
da informag&o (ver Lei 13.709/2018,
art. 46; art. 50, § 2°, inciso |, alineas
“a" e "d". ABNT NBR ISO/IEC
27.701/2019, item 6.5.2)

0%

GT_COMUNICACAO

22

Desenvolver um plano de
comunicagdo interna do Programa
Institucional de Privacidade de Dados

0%

*Versao Inicial do plano de adequacio - Apds a execucao do Plano Piloto serdo incluidas as segdes EXECUCAQ DO
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23

Desenvolver um plano de
comunicagdo externa do Programa
Institucional de Privacidade de Dados

0%

24

Realizar comunicag8o para a
comunidade interna e externa sobre
como a UFC esta lidando com a
LGPD, em especial sobre a estrutura
organizacional criada e sobre o
encarregado

0%

GT_SEGINF

25

Revisar a politica de seguranga da
infermacgéo da UFC a fim de
adequa-la a LGPD

0%

26

Definir como sera realizado o
monitoramento de seguranga da
informacéo, relativa a privacidade de
dados - a saida serd o processo de
monitoramento, que devera ser

0%

27

Acompanhar as a¢bes de Gestao de
riscos, Inventario de dados
(Identificagdo de controles) e RIPD
(Identificagao de riscos)

0%

28

Coordenar as agbes de
implementagdo dos controles de
seguranca identificados no RIPD e
Gestdo de Riscos

0%

29

Planejar iniciativas de monitoramento
dos ativos, identificago de
vulnerabilidades, desenvolvimento de
software seguro, gerenciamento de
alertas (SIEM) e seguranga de
perimetro (firewall, DS, IPS)

0%

30

Desenvolver template para registro
de evidéncias de implementagio de
controles

0%

31

Definir politicas, praticas e
treinamentos para criagéo de
servigos fundamentados em "security
by design” e "privacy by design®

0%

*versao Inicial do plano de adequagio - Apds a execugdo do Plano Piloto serdo incluidas as sectes EXECUCAO DO
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32

Elaborar processo de comunicagdo
de violagio de dados pessoais
baseado nas recomendacgbes da
ANPD

0%

a3

Inserir na politica de privacidade e no
plano de comunicagio o processo de
comunigio de violagao de dados
pessoais (IN/OUT)

0%

34

Orientar a criagdo e publicizagdo de
canal especifico para registro de
incidentes de privacidade

0%

GT_PROCESSO

35

Desenvolver processo de solicitagdo
de informagdes por titular de dados
pessoais (desenho, submissdo ao
comité, discussao, ajustes,
aprovagdo); implantar o processo;
realizar a comunicagéo interna e
externa sobre o processo

0%

36

Desenvolver processo de
recebimento de denuncia sobre
violagbes de direitos sobre dados
pessoais (desenho, submiss&o ao
comité, discussao, ajustes,
aprovagio), implantar o processo;,
realizar a comunicagao interna e
externa sobre o processo
https://www.linkedin.com/posts/maz
zucco-e-mello-advogados_enguanto-
n%C3%A30-h%C3%A1-a-devida-regula
menta%C3%A7%C3%A30-s0bre-activi
ty-6777647350488801280-j-oh/

0%

37

Desenvolver processo de retificagao
de dados pessoais (desenho,
submissdo ao comité, discussao,
ajustes, aprovag3o); implantar o
processo; realizar a comunicagao
interna e externa sobre o processo

0%

*ersao Inicial do plano de adequacio - Apds a execugdo do Plano Piloto serfo incluidas as sectes EXECUCAO DO
PROJETOPILOTO e a REVISAD DO PLANO. Sendo submetido entao a APROVACAOD da Administragio Superior
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Desenvolver processo de tratamento
de incidentes relacionados a dados
pessoais (desenho, submissdo ao
38 |comité, discussdo, ajustes, 0%
aprovagao); implantar o processo;
realizar a comunicagéo interna e
externa sobre o processo

Analisar os processos relativos a
geracdo de contratos e instrumentos
convocatdrios, a fim de propor
solugdes(politicas, redesenho de
processo, capacitagio etc) para
garantir que novos contratos e
instrumentos convocatdrios sejam
desenvolvidos ja alinhados a LGPD

39 0%

Analisar os processos relativos a
gestdo de processos de negocio, a
fim de propor solugbes(politicas,
40 |redesenho de processo, capacitagio 0%
etc) para garantir que novos
processos de negdcio sejam
desenvolvidos ja alinhados a LGPD

Analisar os processos relativos a
desenvolvimento de software na UFC,
a fim de propor solugdes(politicas,

41  |redesenho de processo, capacitagio 0%
etc) para garantir que novos
softwares sejam desenvolvidos ja
alinhados a LGPD

Analisar os processos relativos a
contratagdo de solugdes de T, a fim
de propor solugdes(politicas,

42  |redesenho de processo, capacitagio 0%
etc) para garantir que novas
contratagoes de solugdes de Tl
sejam realizadas ja alinhadas a LGPD

A partir das informagdes levantadas
no questionario submetido & UFC,
43  |bem como em outras fontes de 0%
informagdes, inicializar os backlogs
de processos

*Versao Inicial do plano de adequagio - Apds a execugdo do Plano Piloto serfo incluidas as segies EXECUGAQ DO
PROJETO PILOTO e a REVISAD DO PLANO. Sendo submetido entis a APROVACAQ da Administragie Superior
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GT_CAPACITACAO

44

Desenvolver, para servidores e
titulares de dados tratados pela UFC,
plano de capacitag&o em privacidade
de dados, incluindo o diagnostico do
nivel de capacitag8o e agbes de
capacitagao a serem desenvolvidas e
executadas

0%

45

Conduzir o desenvolvimento,
atualizagdo e implantacio de
capacitagéo para o processo de
integragdo de novos servidores

0%

GT_JURIDICO

46

Levantar quais contratos e
instrumentos convocatorios estdo
vigentes e inicializar o backlog de
contratos e instrumentos
convocatorios para adequagio

0%

47

Levantar contratos e instrumentos
convocatorios vigentes relativos a
aquisigdo/contratagdo de solugdes
de Tl

0%

48

Desenvolver politicas de privacidade

0%

49

Fazer um levantamento e manté-lo
atualizado de normativos relevantes

0%

50

Projeto com a SSPDS, seguranga
publica -> abarcado? 777 controlador
conjunto #7??

0%

GT_SISTEMA

51

Levantar quais softwares estao em
uso e inicializar o backlog de
softwares/funcionalidades para
adeguacgdo

0%

REFERENCIAS

*Versao Inicial do plano de adequagiio - Apds a execugdo do Plano Piloto serdo incluidas as segdes EXECUCAD DO
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L

Motivacao

Esta seg@o apresenta a motivagdo para o desenvolvimento do processo de adequacdo da
Universidade Federal do Ceara (UFC) & Lei Geral de Protec3o de Dados Pessoais (LGPD),
bem como as decisdes tomadas ao longo do seu desenvolvimento.

A LGPD, Lein® 13.709. de 14 de agosto de 2018, foi criada para regulamentar o tratamento
dos dados pessoais em meios digitais e analdgicos por pessoa natural e juridica de direito
publico e privado com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e do livre desenvolvimento da personalidade da pessoa natural. Para tanto, a lei
define uma série de requisitos legais a serem cumpridos, que vo desde a necessidade de
informar ao titular dos dados a finalidade do tratamento dos seus dados pessoais coletados,
até o fornecimento de meios para que os titulares tenham a possibilidade de retificar seus
dados pessoais. Ela define também, em seu Art. 65° inciso I-A, a data 1° de agosto de
2021 como o dia a partir do qual entrardo em vigor as sangfes administrativas; e, em seu
Art. 55-A, cria a Autoridade Nacional de Protegdo de Dados (ANPD), érgdo integrante da
Presidéncia da Republica, que é responsavel pela fiscalizagdo do cumprimento da LGPD.

Nesta conjuntura, a UFC criou o Comité de Protecdo de Dados Pessoais da UFC (CPPD),
responsavel pela definigdo e execugdo de agbes de adequacdo da UFC & LGPD. Esse
comité, através de um grupo de trabalho, desenvolveu entdo o processo neste documento
descrito, que tem como finalidade estruturar o trabalho de adequacdo que sera
desenvolvido. O seu desenvolvimento foi norteado por estudos da LGPD, de guias
operacionais disponibilizados pelo Governo e pelo Diagndstico e Indice de adequacéo &
LGPD - ferramenta de acompanhamento voltado para entidades publicas desenvolvido pela
Secretaria de Governanga Digital (SGD), vinculada ao Ministério da Economia. Abaixo ha a
lista de documentos utilizados como referéncia:

¢ Normativos
o Lein®13.709/2018 - Lei Geral de Protecdo de Dados
o Lein® 12.527/2011 - Lei de Acesso & Informacio
o Lein® 12.965/2014 - Marco Civil da Internet
s Questionarios de diagnéstico
o Diagnédstico e indice de adequacdo 4 LGPD - SGD
o Diagnédstico de adequagdo & LGPD - Tribunal de Contas da Unido (TCU)
¢ Manuais e Guias
o Guias operacionais para adeguacdo a LGPD - SGD
o (Guia de Boas praticas - SGD
* Planos operacionais de outras APF
o Plano de adequacdo da Universidade Federal de Sergipe

*Versao Inicial do Manual do Processo de Adequacdo da UFC 4 LGPD - Apds a execuciio do Plano Pilolo este manual deve
sofrer alteragBes | Sendo submetido entdo a APROVACAD da Administragio Superior 3
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O processo

O processo de adequagdo da UFC a LGPD tem como finalidade definir como esse trabalho
sera conduzido. Ele foi desenvolvido tendo como base as seguintes premissas:

1. Existe uma lacuna entre a forma com que a UFC lida com privacidade de dados
pessoais e como a instituicdo deve lidar, de acordo com a LGPD;

2. O processo de adequagdo da UFC a LGPD deve ser melhorado continuamente e
ser monitorado através de indicadores;

3. Dadas a complexidade e a dimensdo da UFC, & inviavel seguir um processo de
adequacdo em cascata, em que primeiro & feito um diagnéstico completo do que
deve ser adequado para s6 conduzir agbes de adequacio;

4. O processo de adequagdo pode ser melhor executado se for estruturado em torno
das principais areas de atuag&o ou eixos tematicos relacionadas a privacidade de
dados pessoais;

5. O Comité de Privacidade e Prote¢@o de Dados Pessoais (CPPD) é responsavel por
decidir quais agdes de adequagdo da UFC a LGPD deverao ser executadas;

6. O Encarregado, papel definido pela LGPD, & responsavel pela interagdo entre os
titulares de dados pessoais, a UFC e a Autoridade MNacional de Protegéo de Dados
(ANPD);

7. A UFC deve dar publicidade & sociedade, & comunidade académica e a seu corpo
técnico e administrativo sobre as agbes que estdo sendo executadas em seu
processo de adequacdo a LGPD;

Partindo das premissas apresentadas acima e de discussdes realizadas entre os servidores
membros do CPPD que fizeram parte do desenvolvimento do presente processo, foi
decidido adotar uma esfrutura de processo similar ac PDCA (Plan, Do, Check, Act). Esse
processo segue uma abordagem iterativa, segmentado por areas especializadas,
representadas por grupos de trabalhos responsaveis pela execucgdo, ficando o comité
responsavel pelo planejamento das iteragbes. Além disso, o processo define como deve se
dar a comunicagéo entre os grupos de trabalho e o comité, bem como os momentos em que
a UFC devera dar publicidade sobre o andamento das agées de adequagéo.

A estrutura macro do processo prevé iteragdes que iniciam com a realizagdo de agdes de
diagnéstico, a fim de amadurecer o conhecimento que o comité possui sobre a lacuna de
adequac@o a LGPD; apts essa etapa deve ser realizado o planejamento da iteragéo,
seguido da execucdo propriamente dita e finalizando com uma etapa de revisdo da iteragao,
cujo principal objetivo é promover a melhoria continua deste processo.

*Versao Inicial do Manual do Processo de Adequacio da UFC 4 LGPD - Apds a execugio do Plans Piloto este manual deve
sofrer alteragBes | Sendo submetido entao a APROVAGAO da Administrag3o Superior 4
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Grupos de Trabalho

Os grupos de trabalho propostos foram definidos a partir da identificagido de que vérias das
agbes de adequacéo a LGPD demandam conhecimentos especializados, como é o caso da
adequacdo de contratos, que demanda conhecimentos juridicos. Além disso, foi identificado
gue muitas das agdes podem ser classificadas em um dos seguintes tipos, mudando
apenas a que eixo tematico elas pertencem: diagndstico, adequagdo, monitoramento e
garantia de adequagdo. A partir da identificagdo desses eixos tematicos, os seguintes
grupos de trabalho sdo propostos (em parénteses ha o label com o qual o grupo sera
referenciado neste documento; a sigla GT significa Grupo de Trabalho):

Grupo de Trabalho responsavel pela coordenagdo das agdes de adequacio
(GT_LGPD): este grupo de trabalho € responsavel pela coordenagédo de todos os
demais grupos de trabalho, a fim de que colaborem em prol do sucesso da iniciativa
de adequagdo da UFC & LGPD. Ele possui as seguintes responsabilidades:

o

Coordenar as acgfes de adequagdo da UFC & LGPD, gerenciando
indicadores e comunicando periodicamente o andamento das acgdes ao
comité e a sociedade;

Prestar, de forma ativa ou passiva, informagbes sobre privacidade de dados
pessoais na UFC;

Garantir a capacitagio do comité sobre LGPD;

Gerenciar o portal da LGPD da UFC;

Gerenciar a base de conhecimento da UFC sobre privacidade de dados
pessoais;

Tomar ciéncia de incidentes com dados pessoais e conduzir o tratamento
deles;

Grupo de Trabalho responsavel pelo eixo Comunicagao (GT_COMUNICA):

(s}

[}

Executar agdes de comunicacdo interna e externa sobre privacidade de
dados pessoais na UFC;
Monitorar a adequac&o da comunicagao da UFC a LGPD;

Grupo de Trabalho responsavel pelo eixo Seguranga da Informacio
(GT_SEGINF):

(=}

Monitorar o nivel de seguranga da informagao na UFC, relacionada a dados
pessoais;

Acompanhar o desenho de processos de negocio, o desenvolvimenio e
implantagdo de sistemas de informagéo, garantindo a adequacgdo a LGPD,
em termos de seguranga da informagao;

Orientar os demais grupos de trabalho sobre temas relacionados a
seguranca da informagao;

Conduzir agdes de adequacgdo de medidas de seguranca da informagio
voltadas para privacidade de dados pessoais;

Grupo de Trabalho responsavel pelo eixo Capacitagao (GT_CAPACITA):

*Versao Inicial do Manual do Processo de Adequacao da UFC 4 LGPD - Apds a execucio do Plano Piloto este manual deve
sofrer alteragdes | Sendo submetido entdo a APROVACAQ da Administragao Superior 5
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o Monitorar o nivel de capacitagdo em privacidade de dados dos colaboradores
da UFC e dos titulares de dados tratados pela UFC;
o Conduzir agdes de capacitagdo em privacidade de dados;
e Grupo de Trabalho responsavel pelo eixo Processos de Negdcio
(GT_PROCESSO):
o Monitorar os processos de negdcio da UFC, em relagdo a adequacdo a
LGFPD;
o Acompanhar o desenho de processos de negdcio, garantindo a adequagao a
LGPD;
o Executar agbes de analise, mapeamento e desenho de processos de negécio
da governanga de privacidade de dados;
o Orientar os demais grupos de trabalho sobre temas relacionados a processos
de negdcio;
o Conduzir agdes de redesenho de processos de negécio para adequa-los a
LGFPD;
s Grupo de Trabalho responsavel pelo eixo Juridico (GT_JURIDICO):
o Monitorar os contratos e instrumentos convocatorios da UFC, em relagao &
adequacéo a LGPD;
o Acompanhar a elaboragdo de contratos e instrumentos convocatérios,
garantindo a adequacdo a LGPD;
o Conduzir agbes de adequagdo de confratos e instrumentos convocatérios
vigentes;
o Orientar os demais grupos de trabalho sobre temas juridicos;
o Atuar em demais agdes que demandem conhecimento juridico;
e Grupo de Trabalho responsdavel pelo eixo Sistemas de Informagéao
(GT_SISTEMA):
o Monitorar os sistemas de informacgéo utilizados na UFC, incluindo aqueles
fornecidos por terceiro, em relagdo 4 adequacdo a LGPD;
o Acompanhar o desenvolvimento de softwares pela UFC, garantindo a

adequacao a LGPD;

o Conduzir agdes de adequacdo de sistemas de informagdo mantidos pela
UFC;

o QOrientar os demais grupos de trabalho sobre temas relacionados a sistemas
de informacé&o;

Cada grupo de trabalho deve possuir um lider, que deve ser um servidor designado pelo
comité para liderar as agfes do grupo de trabalho e que deve possuir conhecimentos sobre
o eixo tematico do respectivo grupo de trabalho. A composigao dos grupos de trabalho, em
termos de quantidade de membros, deve ser definida ao longo do processo, de acordo com

a demanda.

*Versao Inicial do Manual do Processo de Adequagio da UFC 4 LGPD - Apds a execugio do Planc Piloto este manual deve
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Além disso, cada grupo de trabalho devera manter backlogs onde deverdo ser gerenciadas
as demandas para execugdo de agdes de rotina, como, por exemplo, a adequagdo de
contratos, pelo GT_JURIDICO. O detalhamento dos backlogs a serem utilizados
encontra-se na se¢io Ac¢des de Rotina.

Macroprocesso

Esta secdo descreve o macroprocesso, que contém a visdo em alto nivel do processo de
adequacao da UFC a LGPD.

O processo de adequacgdo deve ser executado de forma iterativa, com cada iteragéo
passando por todo o ciclo de diagnédstico, planejamento, execugdo e revisdo da iteragao,
inspirados no PDCA. A adogdo de uma abordagem iterativa se deve a premissa de que,
dada a alta complexidade da UFC e o volume de dados por ela tratado, € inviavel primeiro
realizarmos um diagnéstico completo para sé entdo planejarmos e executarmos. Com uma
abordagem iterativa, o processo de adequacdo € dividido em iteragdes, que passam por
todo o ciclo, mas considerando apenas um subconjunto do escopo total do trabalho. Dessa
forma, por exemplo, ao invés de sé executarmos acdes de adequacdo apds a realizacdo de
um diagnéstico completo sobre o nivel de maturidade da UFC, gradativamente, a cada
iteracdo, sera realizado o diagndstico de parte do escopo e a partir dele serdo planejadas
acbes, executadas e com os resultados alcangados sera definido o escopo da préxima
iteracao.

O processo & composto pelos seguintes subprocessos, que serdo detalhados na prdxima
secdo:

1. Realizar diagnéstico: tem como objetivo amadurecer o conhecimento que a UFC
possui sobre seu nivel de maturidade em privacidade de dados pessoais, bem como
identificar a lacuna que ha entre o nivel de maturidade atual e o nivel que se busca
alcancar;

* 2. Planejar iteragdo: tem como objetivo desenvolver o plano de acdo a ser
executado na iteragao;

3. Executar: tem como objetivo executar as agdes do plano de agdo da iteracio;

4. Revisar iteragao: tem como objetivo avaliar o trabalho desenvolvido na iteragéo,
tirar dele ligdes e formalizar a concluséo da iteragao;

O modelo abaixo esquematiza esse processo:

*\ersao Inicial do Manual do Processa de Adequacio da UFC a4 LGPD - Apds a execugio do Plano Piloto este manual deve
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1. Realizar 2. Planejar 4. Revisar
diagndsico ueraq&c 3. Exatutar |[eran;aﬂ
Fim tia iterat fo Fim ta iterag &
anterior
Subprocessos

Esta secdo apresenta o detalhamento de cada subprocesso, apresentando seus modelos e
detalhando as atividades que os compdem.

Cada subprocesso, a excegdo do 3. Executar, inicia com a atividade Planejar atividades e
comunicar, que tem como objetivo planejar o cronograma das atividades do subprocesso,
definindo as datas de inicio e duragéo das atividades a serem executadas, e definir, com os
participantes, o cronograma de reunides a serem realizadas.

1. Realizar diagndstico

Este subprocesso & responsavel pelo desenvolvimento do conhecimento que a UFC possui
sobre seu nivel de maturidade em privacidade de dados pessoais. E a partir desse
conhecimento que as agdes a serem executadas na iteracdo serdo definidas no proximo
subprocesso, 2. Planejar iteragdo.

Ele & composto por uma sequéncia de atividades que iniciam com o planejamento,
execucdo e andlise de agbes de diagndstico. Ao fim do processo as descobertas sdo
compiladas no Relaténio de diagnostico de maturidade da iteragdo e so comunicadas ao

comité.
Planejar agiias
Flanajar . - I . .
alividades @ e diagnassce Executar agdes Anal isar o Consplidar o Comumcara
& Seram e diagnostico I"Iu'lﬂ nasnca dlngnm':nr.n dagnostico
COAMUncar
anacyutadas

Abaixo ha o detalhamento de cada atividade:

+ Planejar atividades e comunicar:

o Descrigado: O lider do GT_LGPD devera planejar o cronograma de atividades
deste subprocesso e comunicar aos envolvidos. O Encarregado devera
convocar o comité para as reunides necessarias.

o Responsaveis: lider do GT_LGPD e o Encarregado

*Versao Inicial do Manual do Processo de Adequacao da UFC 4 LGPD - Apds a execugio do Plano Piloto este manual deve
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Envolvidos: todos os lideres de GT
Entradas: este subprocesso

Saidas: Cronograma da iteragdo atualizado
Observagoes:

Sugestdo de duragdo/momento das atividades deste subprocesso:

No inicio desta atividade:
* Agendar a reunido da atividade Flanejar agGes de diagndstico a serem
executadas;
* Agendar a reunido da atividade Analisar o diagnéstico;
* Comunicar ao comité a data de envio do Relatério de diagnostico de
maturidade da iteragao;

Duragbes sugeridas:

* Planejar atividades e comunicar: 1-2 dias Uteis;

* Planejar agbes de diagndstico a serem executadas: reunido de 1-2h;

* Executar agdes de diagndstico: 10 dias uteis;

* Analisar o diagnéstico: reuniao de 1-2h; 1-2 dias depois de os relatérios
de diagnoésticos terem sido disponibilizado aos demais pelos lideres de GT;

* Consolidar o diagnéstico de maturidade: 1-2 dias Uteis para consolidagao;
revisdo do Encarregado, a depender de disponibilidade;

* Comunicar o diagnéstico: 1h;

Planejar agoes de diagnostico a serem executadas:

=}

[ =T = T = T s T =

Descrigdo: Realizar reunio entre os lideres de GT para, baseados no
diagnostico atual, nas agdes executadas e a executar, os envolvidos
definirem que agbes de diagndstico serdo executadas. O plano devera ser
submetido ao Encarregado para apreciagdo, ajuste e aprovagao.
Responsaveis: lider do GT_LGPD

Envolvidos: lideres de GT

Entradas: relatdrios de iteracBes passadas e demais informagdes relevantes
Saidas: Plano de agédo de diagndstico da iteragéo

Observagoes: exemplos de acgbes de diagnéstico incluem a realizagdo de
pesquisas com os clientes internos e externos; o estudo de documentos que
fornegam informacdes sobre a estrutura organizacional da UFC, de histérico
de incidentes de privacidade de dados pessoais etc. Além disso, cada GT
devera realizar acgbes para atualizar seus backlogs, ao exemplo do
GT_JURIDICO que, tendo um backlog de contratos a serem adequados,
deverd realizar um levantamento de que contratos existem e gue ndo foram
analisados ainda quanto & necessidade de adequagdo. Mais informacdes
sobre os backlogs dos GTs podem ser encontradas na secdo Agdes de
rotina.

*Wersdo Inicial do Manual do Processo de Adequacao da UFC a LGPD - Apds a execucgio do Plano Piloio este manual deve
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« Executar agdes de diagndstico:

(=}

o o o 0

Descrigdo: Executar as agdes definidas no Plano de agdo de diagnostico da
iteragdo. Cada lider de GT deverd compilar em relatério os resultados
apurados.

Responsaveis: definido em cada agao

Envolvidos: GTs e, potencialmente, outras unidades da UFC

Entradas: Plano de agdo de diagnoéstico da iteragao

Saidas: cada lider de GT emitira relatério de diagndstico, contendo os
resultados apurados nas agdes sob sua responsabilidade, bem como andlise
deles

+ Analisar o diagnoéstico:

o

o

Descrigdo: Realizar reunifio entre os lideres de GT e o Encarregado para
apresentagdo e analise dos resultados, com foco em definir agdes e
prioridades para o planejamento da iteragdo.

Responsaveis: lider do GT_LGFD

Envolvidos: lideres de GT e o Encarregado

Entradas: relatérios de diagnostico gerados pelos lideres de GT na atividade
anterior e relatdrios de iteragBes passadas

Saidas: ata da Reuniéo de anélise de diagnéstico

+ Consolidar o diagndstico de maturidade:

o

o

Descrigdo: Consolidar no Relatério de diagndstico de maturidade da iteragéo
as informagBes relacionadas ao diagnéstico de maturidade da UFC em
privacidade de dados. O relatério devera ser submetido ao Encarregado para
apreciacao, ajuste e aprovagao.

Responsaveis: lider do GT_LGPD

Envolvidos: lider do GT_LGPD e o Encarregado

Entradas: relatérios de diagnéstico gerados por cada GT e ata da Reunido
de analise de diagnostico

Saidas: Relatério de diagnéstico de maturidade da iteracéo

* Comunicar o diagnéstico:

o

(=20 = T = B

Descrigdo: Enviar aos membros do comité de privacidade de dados o
Relatorio de diagnéstico de maturidade da iteragao.

Responsaveis: Encarregado

Envolvidos: Encarregado e lider do GT_LGPD

Entradas: Relatério de diagnéstico de maturidade da iteragéo

Saidas: Relatorio de diagndstico de maturidade da iteragdo disponibilizado
ao comité

2. Planejar iteracéao

*Versdo Inicial do Manual do Processo de Adequagio da UFC 4 LGPD - Apds a execugio do Plano Piloto este manual deve
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Este subprocesso & responsavel pelo planejamento das agbes a serem executadas na
iteragao.

Ele é composto por uma sequéncia de atividades que iniciam com a elaboragdo de uma
proposta de plano de agdo, desenvolvida pelos GTs e pelo Encarregado; essa proposta &
entdo apresentada ao comité, que ira deliberar sobre ajustes a serem realizados; apds a
integracéo dos ajustes a proposta & entdo gerado o Plano de agédo da iteragdo, que é entdo
comunicado a sociedade e aos clientes internos da UFC.

) Elaborar ;
Planejar P Aprovar Plano Comunicar
. roposta de

afividades e de agéio da Plano de agio
. plano de agéo ) N
comunicar ; . iteragéio da iteragio
da iteragéo

Abaixo ha o detalhamento de cada atividade:

* Planejar atividades e comunicar:

o Descrigao: O lider do GT_LGPD devera planejar o cronograma de atividades
deste subprocesso e comunicar aos envolvidos. O Encarregado devera
convocar o comité para as reunides necessarias.

Responsaveis: lider do GT_LGPD e o Encarregado
Envolvidos: todos os lideres de GT

Entradas: este subprocesso

Saidas: Cronograma da iteragdo atualizado
Observagoes:

5 T i T T

Sugestdo de duracdo/momento das atividades deste subprocesso:

No inicio desta atividade:
* Agendar a reunido da atividade Elaborar Proposta de planc de acéo da
iteragdo
* Agendar a reunido da atividade Aprovar Plano de agédo da iteragdo

Duracdes sugeridas:

* Planejar atividades e comunicar: 1-2 dias uteis

* Elaborar Proposta de plano de agdo da iteragdo: reunido de 1-2h

* Aprovar Plano de agao da iteragdo: reunido de 1-2h

* Comunicar Plano de acdo da iteragdo: 1h ou mais, a depender das acdes
de comunicacdo a serem executadas

*Wersao Inicial do Manual do Processo de Adequacao da UFC a LGPD - Apds a execucio do Plano Pilolo este manual deve
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e Elaborar Proposta de plano de agao da iteragao:

(=]

Descrigao: O lider do GT_LGPD devera realizar Reunido de elaboragdo de
proposta de plano de acdo entre os lideres de GT e o Encarregado para,
baseado no diagnéstico consolidado, planejar as acdes que deverdo ser
executadas. Deve-se levar em consideragdo os recursos necessarios para
desenvolvimento das acdes (custo, qualidade, tempo e etc) e informacdes do
plano (escopo, ndo-escopo, riscos, responsaveis etc). Além disso, cada lider
de GT devera apresentar seus backlogs priorizados.

Responsaveis: lider do GT_LGPD

Envolvidos: lideres de GT e o Encarregado

Entradas: Relatério de diagnéstico de maturidade da iteragéo, Relatério final
de iteracdo de iteracdes passadas e backlogs

Saidas: Proposta de plano de agédo da iteracdo

Observagoes: a secdo Acbes de rotina define as acdes que deverdo ser
continuamente executadas pelos GTs e que deverdo ser consideradas para o
desenvolvimento da Proposta de plano de agédo da iteracéo;

e Aprovar Plano de agao da iteragao:

=]

o O O

(o]

Descrigao: O lider do GT_LGPD devera realizar a Reunido de definicdo de
plano de acdo da iteracdo com o comité para apresentagdo, analise e revisdo
da Proposta de plano de agdo da iteracédo, a fim de gerar a versdo a ser
executada, o Plano de acgéo da iteragédo.

Responsaveis: lider do GT_LGPD

Envolvidos: integrantes do comité e lideres de GT

Entradas: Proposta de plano de acéo da iteragcdo

Saidas: Plano de acédo da iteragcdo

e Comunicar Plano de agao da iteragao:

o

o 0O 0 O

Descrigao: Comunicar o Plano de acédo da iteragdo, aprovado pelo comité, a
sociedade, aos servidores da UFC e as demais entidades interessadas
(ANPD, TCU etc). Utilizar os meios de divulgacdo disponiveis (portal da UFC,
portal da LGPD da UFC, redes sociais, lista de e-mails efc).

Responsaveis: lider do GT_LGPD

Envolvidos: GT_LGPD e GT_COMUNICA

Entradas: Plano de acdo da iteracdo

Saidas: acoes divulgadas no portal da LGPD da UFC e demais comunicados

Acoes de rotina

Dizemos que a UFC esta adequada a LGPD se estdo adequados a LGPD seus processos,

seus sistemas de informacao, seus contratos etc. Sdo esses os meios pelos quais o

*Versao Inicial do Manual do Processo de Adequacao da UFC a LGPD - Apds a execucao do Plano Piloto este manual deve
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tratamento de dados pessoais & definido e executado. A adequacdo da UFC a LGPD se
da, portanto, pela adequacéo desses meios, que consiste tanto em adequa-los, caso ja

existentes, quanto garantir que ja surjam adequados.

Este processo faz uso de backlogs para o gerenciamento do escopo total de trabalho e o
escopo que sera trabalhado na iteragdo. O diagnoéstico realizado no subprocesso 1.
Realizar diagnéstico, além do que for descoberto eventualmente, revela demandas de
adequacao, como a detecgao de um contrato inadequado ou a auséncia de certas medidas
de segurancga em determinado sistema de informagéo. Essas demandas devem ser
registradas nos backlogs adequados, que serdo entradas para o planejamento da iteragéo,

guando as demandas ser&o priorizadas e sera selecionado o escopo da iteragdo.

Abaixo ha uma lista de tipos de agdes organizada por grupo de trabalho. A cada um desses

tipos de agdes deve haver um backlog onde deve ser gerenciado sua demanda:

s GT_LGPD:

o Capacitar o comité e os GTs sobre privacidade de dados pessoais: este
tipo de agéo engloba agdes de desenvolvimento dos membros do comité e
dos GTs, como o estudo de novos normativos, a realizagdo de cursos
relacionados a privacidade de dados etc. As necessidades de capacitagio,
deste GT, devem ser registradas no Plano de capacitagédo.

o Desenvolver o inventario de dados: este tipo de agao engloba agdes de
mapeamento dos dados tratados pela UFC, suas origens, formas de
tratamento, riscos de violagio de direitos, meios de armazenamento, politica
de retengdo etc. As informacodes levantadas nessas acdes devem ser
adicionadas ao [nventario de dados;

o Desenvolver RIPD: este tipo de acéo engloba as agbes de desenvolvimento
de Relatdrios de Impacto a Proteg@o de Dados pessoais (RIPD), documento
onde sdo declarados, para tratamentos de dados pessoais que possuam
riscos aos direitos dos titulares, os riscos e as acfes adotadas para
mitiga-los;

o GT_SEGINF:

*Wersao Inicial do Manual do Processo de Adequacao da UFC 4 LGPD - Apds a execucio do Plano Piloto este manual deve
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o

Executar agoes de identificagao de vulnerabilidades: este tipo de acdo
engloba agdes que visem identificar a ocorréncia de vulnerabilidades de
seguranca da informagdo em ativos da UFC;

Coordenar tratamentos de incidentes de privacidade: este tipo de acédo
engloba as agdes de tratamentos de incidentes de privacidade que forem
reportados;

Identificar controles de seguranca da informagao: Ao identificar riscos de
segurancga da informacao, sugere a implementagao de controles para

mitigacdo das ameacas.

e GT_CAPACITA:

o

Coordenar a capacitagao de colaboradores, sociedade e titulares de
dados sobre privacidade de dados pessoais: este tipo de agdo engloba
acbes de coordenacdo de cursos sobre privacidade de dados pessoais, a
serem realizados para os clientes internos e externos da UFC. Estas agdes

devem ser registradas no Plano de capacitagéo.

e GT_PROCESSO:

o

=]

Desenhar e implantar processos de negdcio exigidos pela LGPD: este
tipo de acdo engloba o desenho e implantagcdo dos processos de negécio
que tém como finalidade atender a demandas previstas na LGPD, como
garantir a capacidade de os titulares de dados retificarem seus dados
pessoais. A implantagdo dos processos deve prever a realizagdo de acdes
com a finalidade de dar publicidade, aos clientes dos processos, sobre sua
disponibilidade. Uma lista ndo exaustiva desses processos inclui:
m  Processo de solicitagdo de informacgdes por titular de dados pessoais;
m Processo de recebimento e tratamento de denuncias sobre violagées
de direitos sobre dados pessoais;
m Processo de retificacdo de dados pessoais;
m Processo de tratamento de incidentes relacionados a dados pessoais;
m Processo de comunicagdo aos titulares dos dados e 4 ANPD sobre
incidentes de violagdo de dados pessoais;
Analisar e redesenhar processos de negécio da UFC relacionados com
privacidade de dados pessoais: este tipo de acdo engloba a analise e

*Versao Inicial do Manual do Processo de Adequacao da UFC 4 LGPD - Apés a execugio do Plano Piloto este manual deve
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redesenho de processos de trabalho da UFC cujas execugdes podem violar,
de alguma forma, a privacidade dos dados pessoais tratados pela UFC. Uma
lista ndo exaustiva desses processos inclui:
m Processo de geragdo de instrumentos convocatérios e de contratos;
m Processo de contratagéo;
m Processo de desenvolvimento de solugdes de TI;
s GT_JURIDICO:

o Adequar, a LGPD, instrumentos convocatérios e contratos: este tipo de
acgdo engloba a adequagéo de instrumentos convocatdrios e contratos que
ndo estejam adequados a LGPD.

o Desenvolver politicas de privacidade, termos de uso e instrumentos
similares: este tipo de agdo engloba o desenvolvimento de politicas de
privacidade, declarando as praticas e medidas de privacidade que a UFC
adota em seus diversos servigos e sistemas, bem como de termos de uso,
declarando que dados serdo coletados e que tratamentos a UFC fard com
eles, além de outros instrumentos, como termos de consentimento;

o Capacitar o comité e os GTs sobre normativos relacionados a
privacidade de dados pessoais: este tipo de agdo engloba agbes de
capacitagéo deste GT e disseminagdo de conhecimento para os demais GTs
e para o comité sobre normativos relacionados a privacidade de dados
pessoais;

s GT_SISTEMA:

o Implementar medidas de seguranga de informagao em sistemas de
informagao mantidos pela UFC: este tipo de acdo engloba a
implementacdo de medidas de seguranga de informag&o em sistemas de
informagdo mantidos pela UFC, com a finalidade de reduzir o risco de
violag&o a privacidade de dados pessoais;

o Adequar, a LGPD, sistemas mantidos pela UFC: este tipo de agdo engloba
a adequagdo de sistemas mantidos pela UFC & LGPD, o que inclui, por
exemplo, a adigao de termos de uso e a remogao de tratamentos de dados

desnecessarios;
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3. Executar

Este subprocesso é responsavel pela execugdo das agbes definidas no Plano de agdo da
iteragdo.

A execucdo das agbes esta toda concentrada na atividade Executar agbes, dado que as

acbes a serem executadas devem ser detalhadas no Plano de agédo da iteragéo.

Além da execucgdo das acdes, este subprocesso também define que semanalmente cada
lider de GT comunique ao lider do GT_LGPD sobre 0 andamento das agdes sob suas
responsabilidades, bem como o GT_LGPD comunigue mensalmente ao comité o
andamento das agdes, os valores dos indicadores, além de relatar os incidentes que
ocorreram e os tratamentos adotados. Também mensalmente o GT_LGPD, junto do
GT_COMUNICA devera dar publicidade ao andamento das agdes para a sociedade e para

os clientes internos.
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Abaixo ha o detalhamento de cada atividade:

s Executar agoes:

o Descrigao: Esta atividade consiste na execucgéo das aces planejadas no
Plano de agdo da iteragdo, que detalha os responsaveis, envolvidos,
entradas e saidas de cada agdo.

s Comunicar ao GT_LGPD o andamento das agoes:

o Descrigao: Cada lider de GT devera atualizar semanalmente o Registro de
acompanhamento de agdes, apresentando justificativas caso ndo haja
progressos com alguma das agdes sob sua responsabilidade.

o Responsaveis: cada lider de GT

o Envolvidos: cada lider de GT

o Entradas: registros sobre o andamento das agbes

o Saidas: Registro de acompanhamento de agdes atualizada

e« Compilar o andamento das agdes:
o Descrigao: O lider do GT_LGPD devera compilar no Relatério mensal de

acompanhamento de iteragdo o andamento das agfes em execugdo por
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todos os GT. Esse documento tern como finalidade reportar ao comité sobre
o andamento das agdes da iteragdo, apresentar os valores coletados dos
indicadores e compilar os incidentes que ocorreram, bem como os
tratamentos que foram dado/estio sendo dados.

Responséaveis: lider do GT_LGPD

Envolvidos: cada lider de GT

Entradas: Registro de acompanhamento de acbes

Saidas: Relatorio mensal de acompanhamento de iteragéo criado e

armazenado no repositdrio de relatérios

Comunicar ao comité o andamento das agoes:

o

Descrigao: O lider do GT_LGPD devera disponibilizar ao comité o Relatério
mensal de acompanhamento de iteragdo até o quinto dia util do més
posterior ao més de referéncia.

Responséaveis: lider do GT_LGPD

Envolvidos: lider do GT_LGFD

Entradas: Relatério mensal de acompanhamento de iteracéo

Saidas: Relatdrio mensal de acompanhamento de iteragcdo compartilhado

com o comité

Dar publicidade sobre o andamento das agoes:

o

Descrigdo: Comunicar o Relatdric mensal de acompanhamento de iteragdo
a sociedade, aos servidores da UFC e a demais entidades interessadas
(ANPD, TCU etc). Utilizar os meios de divulgacao disponiveis (portal da UFC,
portal da LGPD da UFC, redes sociais, lista de e-mails etc).

Responsaveis: lider do GT_LGPD

Envolvidos: lider do GT_LGPD e GT_COMUNICA

Entradas: Relatério mensal de acompanhamento de iteragéo

Saidas: andamento de agbes atualizado no portal da LGPD da UFC e

demais comunicados
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4. Revisar iteracao

Este subprocesso & responsavel pela revisdo do trabalho desenvolvido na iteragéo, a fim de
gque sejam extraidas ligdes que permitam gue o processo de trabalho seja aprimorado
continuamente. També&m tem como finalidade fechar a iteragao, dando publicidade sobre os

resultados alcangados.

Ele & iniciado por uma reunido de licdes aprendidas entre os GTs para que compartilhem e
analisem como se deu a execucdo da iteragdo e disso possam extrair ligdes que permitam
melhorar o processo de trabalho dos GTs, bem como a estratégia de adequacio da UFC a
LGPD. O resultado dessa andlise, bem como demais informagdes sobre o andamento da
iteragdo e os resultados alcangados, deve ser comunicado ao comité e posteriormente a

sociedade e aos clientes internos da UFC.

Realizar Compdlar
Planejar reunido de relatdrio sobre R Dar publicidade
.- - evisara
atividades e ligies aiteracio e p— aos resultados
comunicar aprendidas com COMAUNICAT o . da iteracio
05 GT comité

Abaixo ha o detalhamento de cada atividade:

A i da ilerag i

* Planejar atividades e comunicar:

o Descrigao: O lider do GT_LGPD devera planejar o cronograma de atividades
deste subprocesso e comunicar aos envolvidos. O Encarregado devera
convocar o comité para as reunifes necessarias.

o Responsaveis: lider do GT_LGPD e o Encarregado

o Envolvidos: todos os lideres de GT

o Entradas: este subprocesso
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o Saidas: Cronograma da iteragdo atualizado
o Observagoes:

Sugestao de duragdo/momento das atividades deste subprocesso:

No inicio desta atividade:
* Agendar a reunido da atividade Realizar reunido de licbes aprendidas
comos GT

* Agendar a reunido da atividade Revisar a iteracdo

Duracdes sugeridas:
* Planejar atividades e comunicar: 1-2 dias Uteis
* Realizar reunido de licdes aprendidas com os GT: reunido de 1-2h
* Compilar relatério sobre a iteragdo e comunicar o comité: 1-3 dias Uteis
* Revisar a iteracao: reunido de 1-2h
* Dar publicidade aos resultados da iteragdo: 1h-? a depender das agdes
de comunicacgédo planejadas
e Realizar reuniao de licoes aprendidas com os GT:

o Descrigdo: O lider do GT_LGPD devera conduzir reuniées de licdes
aprendidas com os demais lideres de GT para analisar o trabalho
desenvolvido na iteragdo e dele tirar licdes a serem integradas as préximas
iteragdes. Apos as reunides, devera compilar um Relatério de licoes
aprendidas da iteragdo.

o Responsaveis: lider do GT_LGPD

o Envolvidos: todos os lideres de GT

o Entradas: Registro de acompanhamento de acbes e demais informagdes
relevantes

o Saidas: Relatério de licbes aprendidas da iteragdo

e Compilar relatorio sobre a iteragao e comunicar o comité:

o Descrigao: O lider do GT_LGPD devera compilar informagdes sobre a
iteracdo no Relatério final de iteragdo. Nele devem constar informagdes
sobre que acgdes foram planejadas, os resultados alcangados (justificativa em

*Versao Inicial do Manual do Processo de Adequacao da UFC a LGPD - Apés a execucgdo do Plano Piloto este manual deve
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caso de falha ou sucesso parcial), as ligdes aprendidas, bem como eventos
gue sejam relevantes ao comit&, como os incidentes que ocorreram e como
foram tratados. O lider do GT_LGPD devera disponibilizar o relatério gerado
ao comité e convoca-lo para a Reunido de revisdo da iferagéo.
Responsaveis: lider do GT_LGFD

Envolvidos: GT_LGFD

Entradas: relatérios desenvolvidos na iteragao

Saidas: Relatdrio final de iteragdo, disponibilizado ao comité e Reunido de

revis&o da iteragdo agendada

s Revisar a iteragao:

o

=

=

o

Descrigao: O lider do GT_LGPD devera realizar a Reunido de revisdo da
iteragdo com o comité para apresentar e discutir os resultados da iteragéo, a
fim de levantar melhorias no processo, como revisdo/criagdo de indicadores,
alteragdo de critérios de priorizagdo dos backlogs e ajustes neste processo.
Responsaveis: lider do GT_LGPD

Envolvidos: integrantes do comité e lideres de GT

Entradas: Relatdrio final de iteragéo

Saidas: ata da Reunido de revisdo da iteragdo

+ Dar publicidade aos resultados da iteragao:

=

Descrigao: Comunicar o Relatério final de iteragdo a sociedade, aos
servidores da UFC e demais entidades interessadas (ANPD, TCU efc).
Utilizar os meios de divulgaco disponiveis (portal da UFC, portal da LGPD
da UFC, redes sociais, lista de e-mails eic).

Responsaveis: lider do GT_LGFD

Envolvidos: GT_LGPD e GT_COMUNICA

Entradas: Relatdrio final de iteragdo

Saidas: informagGes do Relatorio final de iteragéo divulgadas no portal da
LGPD da UFC e demais meios

*Versao Inicial do Manual do Processo de Adequacao da UFC a LGPD - Apéds a execugio do Plano Piloto este manual deve
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Estruturagéo do processo

Esta secdo apresenta um conjunto de agdes que devem ser executadas antes do inicio da

execugdo do processo - para que ele seja iniciado, & necessario que algumas decisfes

sejam tomadas, que seja definido onde serdo arquivados os artefatos gerados, os templates

dos artefatos, os indicadores a serem utilizados etc. Abaixo ha a lista de atividades que

devem ser executadas para estruturar o processo:

th A @ B

10.

1.

12.

MNomear o Encarregado;
Criar o Comité de Privacidade e Protecdo de Dados Pessoais da UFC;
Criar o portal da LGPD da UFC;
Dar publicidade a quem s&o o Encarregado, o comité e quais sdo suas atribuigdes;
Criar e-mails para os papeis envolvidos com o processo:

o Para o Encarregado;

o Para cada lider de GT;
Definir os lideres dos grupos de trabalho;
Definir o repositério onde serdo armazenados:

o 0s artefatos desenvolvidos ao longo do processo;

o 0s documentos que compdem a base de conhecimento da UFC sobre

privacidade de dados pessoais;

Inicializar o repositorio do item anterior e autorizar o acesso aos envolvidos com o
processo;
Definir como serdo gerenciados os backlogs (ver a proxima secgéo, Artefafos do
Processo);
Inicializar os backlogs do item anterior e autorizar o acesso aos envolvidos com
cada um deles; verificar na segéo Acdes de rotina exemplos de itens a serem
adicionados inicialmente aos backlogs;
Desenvolver templates para os documentos (ver a préxima secdo, Arfefatos do
Processo);
Definir o repositério onde serdo registrados os indicadores a serem utilizados, tanto

suas definicbes como seus valores apurados;

*\ersao Inicial do Manual do Processe de Adequacao da UFC 4 LGPD - Apés a execugdo do Plano Piloto este manual deve
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13. Inicializar o repositério do item anterior e autorizar o acesso aos envolvidos com o
processo;

14. Definir os indicadores iniciais;

Artefatos do processo

Esta secdo apresenta um compilado de todos os artefatos utilizados durante o processo.
Para a maior parte dos artefatos, este processo ndo especifica o formato a ser utilizado
para o seu registro, cabendo a decisdo sobre que formatos ou sistemas utilizar & etapa de

estruturacdo do processo, possivelmente mudando no decorrer da execucdo do processo.

1. Repositorio de artefatos do processo: contém os demais artefatos envolvidos na
execucido deste processo. E composto por:
a. Repositorio de artefatos das iteragdes: contém os artefatos que sdo
especificos de dada iteragdo. Contém:
i. Cronograma da iteragdo: artefato em que s&o regisiradas as datas
de inicio e de término das agdes executadas ou planejadas;
i. Relatérios:
1. Relatério de diagnéstico de maturidade: desenvolvido na
atividade Consolidar o diagnéstico de maturidade;
2. Relatério mensal de acompanhamento de iteragao:
desenvolvido na atividade Compilar o andamento das agbes;
3. Relatdrio de ligbes aprendidas: desenvolvido na atividade
Realizar reunido de licées aprendidas com os GT;
4. Relatério final de iteragdo: desenvolvido na atividade
Compilar relatério sobre a iteragdo e comunicar o comité;
iii. Plano de agao:
1. Plano de agdo de diagnéstico: desenvolvido na atividade
Flanejar agbes de diagndstico a serem executadas;

*\ersao Inicial do Manual do Processo de Adequacdo da UFC 4 LGPD - Apds a execudio do Plano Piloto este manual deve
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3.

2. Proposta de plano de agado da iteragdo: desenvolvido na
atividade Elaborar Proposta de plano de agdo da iteragdo;

3. Plano de agdo da iteragdo: desenvolvido na atividade
Aprovar Plano de acdo da iteragdo;

iv.  Atas de reunides:

1. Reunido de andalise de diagnoéstico: desenvolvida na
atividade Analisar o diagnostico;

2. Reunido de elaboragdo de proposta de plano de acio:
desenvolvida na atividade Elaborar Proposta de plano de agédo
da iteragéo;

3. Reunido de definigdo de plano de agao da iteragao:
desenvolvida na atividade Aprovar Plano de agdo da iteragéo;

4. Reunido de revisdo da iteragao: desenvolvida na atividade
Revisar a iteragéo;

b. Normas: contém os documentos relativos a normas relacionadas a
privacidade de dados pessoais. Deve incluir tanto normas externas a UFC,
como a prépria LGPD, como normas internas da UFC, como sua Politica de
Segurancga da Informagdo e Comunicagdo;

c. Registro de acompanhamento de agdes: contém informacdes sobre as
acgbes em execugdo, como histérico do que foi feito, ocorréncia de
impedimentos e demais informagdes relevantes;

d. Repositério de indicadores: contém tanto a descrigdo dos indicadores que
estdo sendo utilizados, como todos os valores apurados;

e. RIPDs: contém os RIPDs desenvolvidos em acdes de Desenvolver RIPD;

f. Inventario de dados: contém informacgdes sobre os dados pessoais tratados
pela UFC e sobre os tratamentos realizados pela UFC, classificando-os em
sensivel ou ndo, identificando os agentes de ftratamento dentre outras
informacdes;

Plano de capacitagao: artefato que contém o planejamento da capacitagdo em
privacidade de dados pessoais tanto para o comité e os GTs, quanto para os demais
colaboradores da UFC, para os titulares de dados pessoais e demais publicos;

Backlogs - para a definigdo de cada backlog, ver a segéo Acdes de rotina

*Versao Inicial do Manual do Processo de Adequagio da UFC 4 LGPD - Apds a execugio do Plano Piloio este manual deve
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a. GT_LGPD
i.  Capacitar o comité e os GTs sobre privacidade de dados pessoais
ii. Desenvolver o inventario de dados
ii. Desenvolver RIPD
b. GT_SEGINF
i.  Executar agdes de identificacdo de vulnerabilidades
ii. Coordenar tratamentos de incidentes de privacidade
iii.  Identificar controles de seguranga da informacéo
c. GT_CAPACITA
i.  Coordenar a capacitacio de colaboradores, sociedade e titulares de
dados sobre privacidade de dados pessoais
d. GT_PROCESSO
i.  Desenhar e implantar processos de negdécio exigidos pela LGPD
ii. Analisar e redesenhar processos de negdcio da UFC relacionados
com privacidade de dados pessoais
e. GT_JURIDICO
i.  Adequar, 4 LGPD, instrumentos convocatorios e contratos
ii. Desenvolver politicas de privacidade, termos de uso e instrumentos
similares
iii. Capacitagdo sobre normativos relacionados a privacidade de dados
pessoais
f. GT_SISTEMA
i.  Implementar medidas de seguranga de informagdo em sistemas de
informagdo mantidos pela UFC

ii. Adequar, a LGPD, sistemas mantidos pela UFC

*Versao Inicial do Manual do Processo de Adequacao da UFC 4 LGPD - Apds a execucdo do Plano Piloto este manual deve
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1. INTRODUCAQ

A Politica de Privacidade da Universidade Federal do Ceara - UFC esta em em
conformidade com a Lei Federal n® 12.965 de 23 de abril de 2014 (Marco Civil da Internet)
e com a Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de Dados
Pessoais).

2. OBJETIVO

Este documento regula a Politica de Privacidade de Dados Pessoais da UFC e a
forma como os dados pessoais dos membros da comunidade académica serdo coletados,
tratados e compartilhados durante o atendimento da demanda por politicas pulblicas desta
universidade a sociedade.

3. PUBLICO ALVO

Contempla todas as atividades de tratamento de dados pessoais sob a
responsabilidade da Universidade Federal do Ceara.

4. PRINCIPIOS

A UFC esta comprometida em cumprir as normas previstas na Lei Geral de Protecdo
de Dados (LGPD), e respeitar os principios dispostos no seu Art. 6° :

I - finalidade: realizagdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ac minimo necessario para a realizagéo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
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facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragéo, comunicagao ou difuséo;

VIl - prevencédo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

5. DEFINICOES

Para os fins da aplicagdo desta politica, consideram-se as seguintes definigbes
conforme Art. 5° da LGPD:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento;,

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protegdo de Dados (ANPD);
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IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcgdo, classificagdo, utilizacdo, acesso, reprodugéo,
transmissdo, distribuigdo, processamento, arquivamento, armazenamento, eliminagdo,
avaliacdo ou controle da informacg&o, modificagdo, comunicacéo, transferéncia, difusdo ou
extracao;

Xl - anonimizagéo: utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo;

Xl - consentimento: manifestagéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIIl - blogueio: suspenséo temporaria de qualquer operacéo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVl - uso compartilhado de dados: comunicagédo, difusdo, transferéncia
internacional, interconexo de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgéos e entidades plblicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagéo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre
entes privados;

XVIl - relatério de impacto a protecdo de dados pessoais: documentagdo do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagdo de risco;

XVIl - dérgdo de pesquisa: 6rgéo ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida
sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou
em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater histdrico,
cientifico, tecnoldgico ou estatistico;

XIX - autoridade nacional: érgdo da administrag8o publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.
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6. DIREITOS DOS TITULARES

De acordo com o artigo 18 da Lei Geral de Protegéo de Dados (LGPD), sdo direitos
dos titulares de dados:

eConfirmar a existéncia de tratamento de seus dados pessoais;

eTer acesso aos seus dados pessoais;

+Corrigir dados incompletos, inexatos ou desatualizados;

eSolicitar anonimizagdo, bloqueio ou eliminagio de dados desnecessarios,
excessivos ou tratados de forma inadequada;

ePedir a exclusdo de seus dados mediante consentimento, exceto nas excegbes
previstas na lei;

eReceber informagdes sobre compartilhamento de dados com entidades publicas e
privadas;

e Ser informado sobre as consequéncias da negativa em fornecer o consentimento;

eRevogar o consentimento.

7. AGENTES DE TRATAMENTO E ENCARREGADO

7.1 CONTROLADOR

A Universidade Federal do Ceara é responsavel pela gestdo dos dados pessoais da
sua comunidade académica. Na condigdo de Controlador, a universidade toma as
decisdes relacionadas ao tratamento dos dados coletados respeitando o direito a
privacidade e protegdo dos dados pessoais.

Sua reitoria fica localizada na Av. da Universidade, 2853 - Benfica, Fortaleza - CE,
CEP 60020-181. Telefone: (85) 3366-7300.

7.2 OPERADOR

A UFC assume o papel de Operador quando seus orgdos internos, (e.g
Superintendéncias, Pro-Reitorias, Campi afiliados) realizam operagéo de tratamento de
dados no ambito da universidade. Quando terceiros realizarem operagdes de tratamento
de dados em nome da UFC, como parte de um servico especifico, suas informagdes de
identificagéo e contato serao divulgadas em politica de privacidade prépria.

7.3 ENCARREGADO

O papel do encarregado & responsavel por estabelecer a comunicagéo entre o
controlador, os titulares e a Autoridade Nacional de Protegdo de Dados. A designagéo de
uma pessoa para esse papel sera divulgada amplamente nos meios de comunicagdo
oficiais da UFC.

8. TRATAMENTO DE DADOS PESSOAIS
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A descrigo dos dados pessoais, sua finalidade e suas respectivas formas de coleta,
tratamento, uso e compartilhamento, bem como as medidas adotadas para mitigagdo de
riscos que possam afetar os direitos dos titulares desses dados, devem ser descritos no
Relatorio de Impacto & Prote¢éo dos Dados Pessoais (RIPD), em atendimento do inciso
XVIl do artigo 5° da Lei Geral de Proteg&o de Dados.

Dada a enorme responsabilidade que todos devem ter com o uso e a guarda dos
dados pessoais, dado o custo operacional e legal que isto imp&e a instituicdo, somente
devem ser solicitados dados absolutamente essenciais para a boa execucgdo dos servicos
de acordo com boas praticas do servigo publico. Em outras palavras, antes da solicitagéo
de um dado pesscal, deve haver uma analise de necessidade e se este dado ja ndo
consta de outros sistemas ou bancos existentes na universidade.

8.1 DADOS COLETADOS

A Coleta representa a etapa inicial responsavel por obter os dados pessoais do seu
titular. S30 exemplos de dados que poderdo ser coletados pela UFC:

eNome completo

+Nome social

eData de nascimento

#Sexo

eFiliacao

sNacionalidade

eNaturalidade

sNlmero de inscrigdo no CPF
¢ Situagdo cadastral no CPF
sEstado civil

eEnderego de e-mail
eEnderecgo residencial
«Numero de telefone
«NUmero de identidade
eDados do dispositivo de acesso (hardware, sistema operacional)
s ocalizagdo do usuario
#Registro de acesso em sistemas e sitios institucionais
¢Foto do usuario

e¢Dados Académicos

¢Dados financeiros

eDados de profissdo

eDados referentes a salde
eDados de origem racial

Ressalta-se que essa lista ndo abrange todos os tipos de dados possiveis de coleta
por essa universidade e que os dados coletados bem como seu tempo de retengdo
deverdo se restringir ao estritamente necessario para cumprir com as finalidades do
tratamento.

8.2 METODOS DE COLETA

Os métodos de coleta de dados sdo a maneira pela qual os dados serdo obtidos
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para posterior tratamento. Sdo exemplos de métodos de coleta de dados que poderdo ser
utilizados pela UFC:

eInformado pelo usuério;

«Obtido de terceiros;

eCamera do dispositivo;

eCookies;

sl ocalizagdo do dispositivo;

eMicrofone do dispositivo;

sInformacdo obtida pelo dispositivo de acesso, apos autorizagdo consentida do
usuario.

8.3 FINALIDADE

A UFC possui como missdo institucional promover o ensino, a pesquisa e a
extensdo na sociedade, por isso trata os dados pessoais, em conformidade com o Art. 7°
da LGPD, com base exclusiva nas seguintes hipoteses:

sPara o cumprimento de obrigacéo legal ou regulatdria;

ePara a execucéo de politicas publicas;

sPara a realizagio de estudos e pesquisas;

#Para o exercicio de direitos em processo judicial ou administrativo;

«Para a execugdo ou preparagéo de contrato;

ePara a tutela da salde do titular;

ePara a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

ePara atender interesses legitimos/legais da instituicdo ou de terceiros;

ePara a garantia da prevencao a fraude e a seguranca do titular;

eQuando ha consentimento do titular do dado pessoal em acordos propostos pela
universidade.

8.4 TIPOS DE TRATAMENTO

Conforme definido no inciso X do Art. 5° da LGPD, a partir dos dados coletados, a
UFC prevé que sejam utilizados os seguintes tipos de tratamento com suas respectivas
descrigdes:

#ACESSO - ato de ingressar, transitar, conhecer ou consultar a informagao, bem
como possibilidade de usar os ativos de informagdo de um 6rgéo ou entidade,
observada eventual restricdo que se aplique;

«ARMAZENAMENTO - acdo ou resultado de manter ou conservar em repositério
um dado;

« ARQUIVAMENTO - ato ou efeito de manter registrado um dado embora ja tenha
perdido a validade ou esgotado a sua vigéncia;

*AVALIAGAO - analisar o dado com o objetivo de produzir informagao;

oCLASSIFICACAO - maneira de ordenar os dados conforme algum critério
estabelecido;

¢COLETA - recolhimento de dados com finalidade especifica;

#COMUNICAGAO - transmitir informagdes pertinentes a politicas de agéo sobre os
dados;



#CONTROLE - agdo ou poder de regular, determinar ou monitorar as agdes sobre o
dado;

¢DIFUSAO - ato ou efeito de divulgagao, propagagao, multiplicagdo dos dados;

¢DISTRIBUIGAO - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

oELIMINAﬁA - ato ou efeito de excluir ou destruir dado do repositdrio;

¢EXTRACAO - ato de copiar ou retirar dados do repositdrio em que se encontrava;

¢MODIFICAGAO - ato ou efeito de alteragao do dado;

*PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para
obtengdo de um resultado determinado;

+PRODUGAO - criagdo de bens e de servigos a partir do tratamento de dados;

oRECEP(;KO - ato de receber os dados ao final da transmissio;

eREPRODUGAO - copia de dado preexistente obtido por meio de qualquer
processo;

¢TRANSFERENCIA - mudanga de dados de uma area de armazenamento para
outra, ou para terceiro;

¢TRANSMISSAQ - movimentagdo de dados entre dois pontos por meio de
dispositivos elétricos, eletronicos, telegraficos, telefénicos, radioelétricos,
pneumaticos, etc.;

sUTILIZAGAO - ato ou efeito do aproveitamento dos dados.

8.5 DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

A UFC prevé o tratamento de dados de criancas e adolescentes, estando a referida
faixa etaria resguardada pela estrutura normativa vigente no pais para este publico.

8.6 COMPARTILHAMENTO

O uso compartilhado de dados € um mecanismo relevante para a execugéo de
determinadas atividades do Poder Pulblico. Nesse contexto, a UFC prevé o
compartihamento de dados somente quando estritamente necessario. Em
concordancia com a legislacéo vigente ficam resguardados os direitos dos usuarios, em
ter conhecimento sobre eventuais compartilhamentos de dados, estando estes usudarios
aptos a fornecer ou ndo consentimento para compartilhamento dos seus dados pessoais.

Via de regra, ndo compete a universidade o compartilhamento de dados pessoais
dos usuarios.

9. SEGURANCA NO TRATAMENTO DOS DADOS

A UFC esta comprometida em aplicar as medidas técnicas e administrativas visando
proteger os dados pessoais de acessos nao autorizados e de situacbes de destruigdo,
perda, alteragdo, comunicagéo ou difusdo de tais dados.

Para a garantia da seguranga dos dados pessoais de seus usuarios, sdo adotadas
solugbes que levam em consideragdo: técnicas adequadas, os custos de aplicagfes e
infraestrutura instalada, a natureza, o ambito, o contexto e as finalidades de tratamento
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das informagdes armazenadas e os riscos para os direitos e liberdades do usuario do
sistema.

A UFC prevé, reforgca e incentiva a adogdo de criptografia no acesso aos seus
sistemas digitais para que os dados sejam transmitidos de forma segura e confidencial, de
maneira gue a transmissdo dos dados entre o servidor e o dispositivo do usuario, ou vice-
versa, ocorra de maneira totalmente encriptada.

E importante observar que a UFC se exime de responsabilidade para os casos de
incidentes com dados pessoais onde a responsabilidade recaia exclusivamente pelo uso
inadequado do dispositivo de acesso do proprio usuario quanto a ataques provenientes de
usuarios mal intencionados, crackers, ou de mal uso de recursos computacionais (de
forma intencional ou n&o), ou para o caso em gue o proprio usuario transfere seus dados
pessoais a terceiros.

A UFC esta comprometida ainda a comunicar ao usuario de seus servigos
institucionais, em prazo adequado, caso ocorra algum tipo de violagédo da seguranca em
seus sistemas, envolvendo dados pessoais dos usuarios que possam causar um alto risco
para seus direitos e liberdades pessoais. A violagdo de dados pessoais € uma violagéo de
seguranga gue provoque, de modo acidental ou ilicito, a destruigdo, a perda, a alteragao,
a divulgacéo ou o acesso nao autorizado a dados pessoais transmitidos, conservados ou
sujeitos a qualquer outro tipo de tratamento ndo previsto nesta politica. Eventuais
violagbes de seguranca serdo devidamente encaminhadas a Equipe de Tratamento de
Incidentes de Seguranga em Redes de Computadores para que o incidente seja tratado
de acordo com seu Plano de Tratamento de Incidentes.

Por fim, a UFC esta comprometida com o tratamento dos dados pessoais do usuario
com confidencialidade, integridade e disponibilidade conforme os pilares basicos da
Seguranga da Informacgéo.

10. USO DOS COOKIES

Cookies sdo peguenos arquivos de texto enviados pelos sites ao computador do
usuario e que nele ficam armazenados com informacgdes relacionadas a navegagdo de
sitios e sistemas da UFC através da internet.

Por meio dos cookies, pequenas quantidades de informag&o s@o armazenadas pelo
navegador do usuario para que nosso servidor possa |é-las posteriormente. Podem ser
armazenados, por exemplo, dados sobre o dispositivo utilizado pelo usuario, bem como
seu local e horéario de acesso ao sistema.

E importante ressaltar que nem todo cookie contém dados pessoais do usudrio, ja
que determinados tipos de cookies podem ser utilizados somente para que o servigo
funcione corretamente.

As informagdes eventualmente armazenadas em cookies também sdo consideradas
dados pessoais e todas as regras previstas nesta Politica de Privacidade também séo
aplicaveis a eles.
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Os servigos disponibilizados pela estrutura de sistemas, sitios e portais da UFC
utilizam cookies necessarios para ajudar a tornar seus servigos digitais utilizaveis com o
objetivo de habilitar fungées basicas durante a navegacdo das paginas e/ou acessar
areas seguras dos seus respectivos sistemas. Os servigos digitais da UFC podem nao
conseguir funcionar adequadamente sem o uso destes cookies.

O uso de cookies de terceiros, bem como o esclarecimento de sua finalidade
durante o funcionamento de um sistema digital da UFC devem ser identificados para o
consentimento de uso pelo usuéario do servigo. Para tanto, devem estar publicizadas as
organizagdes ao qual pertencem o cookie e tipo de funcionalidade adicional que ele
fornece ao funcionamento do sistema digital, isto inclui o dever da UFC esclarecer sobre a
adogdo de quaisquer cookies de servigos que venham a explorar funcionalidades de
servigos de terceiros (aplicativos de mensagem, rede sociais, buscadores etc).

11. TRANSFERENCIA INTERNACIONAL DE DADOS

A UFC contempla em seus principios norteadores do seu Plano de Desenvolvimento
Institucional (PDI 2018 - 2022) o avango na sua internacionalizagdo. Dessa forma, esta
prevista a possibilidade de transferéncia de dados internacionalmente. Em conformidade
com o Art. 33 da LGPD, as premissas que norteiam a razdo para as transferéncias de
dados desta universidade para o exterior s&o:

¢ Cumprimento de acordos de cooperagdo internacional;

*Obtencéo de certificagdes regularmente emitidas;

¢ Cumprimento de clausulas contratuais especificas para determinada transferéncia;

e Atendimento de clausulas-padrdo contratuais;

#Cddigo de conduta internacional regularmente emitido;

eCooperacdo juridica internacional entre orgdos publicos de inteligéncia, de
investigagdo e de persecugdo, de acordo com os instrumentos de direito
internacional;

Cumprimento de obrigagéo legal ou regulatdria pela propria instituigéo;

eExecucéo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular;

eExecucdo de politica publica ou atribuicéo legal do servigo publico;

eExercicio regular de direitos em processo judicial, administrativo ou arbitral;

eFornecimento de consentimento especifico pelo titular dos dados pessoais;

eNormas corporativas globais;

#Pais que fornece um nivel adequado de protegéo;

oProtecdo da vida ou da incolumidade fisica do titular ou de terceiro;

e Selo regularmente emitido;

e Transferéncia autorizada pela ANPD.

12. DISPOSICOES GERAIS

A Politica de Privacidade da UFC entrara em vigor apés a sua aprovag3o,
contemplando toda a universidade e sera revista periodicamente ou quando houver
alteracdes na legislagao.
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