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RESUMO

O registro de frequéncia desempenha um processo crucial em diversos contextos, exigindo
monitoramento e controle em ambientes variados. Sua pratica ¢ utilizada em diversas areas,
como avaliacdo de desempenho, cumprimento de leis ou regras, monitoramento de saude,
gerenciamento, transparéncia e responsabilidade. A presente pesquisa explora os aspectos
praticos e tedricos do problema, desenvolvendo um sistema em nuvem dedicado a realizagao
e gestdo da presenga, com a utilizagdo da técnica de reconhecimento e identificacdo facial
como forma de identificagdo dos usuarios. O sistema foi desenvolvido através de processos
metodoldgicos da Engenharia de Software, como a elicitacdo de requisitos por meio de
questionario, benchmarking e revisao bibliografica, além do projeto arquitetdnico,
desenvolvimento, verificagdo e validacdo, que incluem o monitoramento, testes de
conformidade, revisdo de requisitos e testes automatizados. A aplicacdo seguird conforme as
necessidades especificas de um ambiente em nuvem, obtendo-se economia de custo,

elasticidade, disponibilidade de servigo, seguranca, integridade e resiliéncia.

Palavras-chave: computagdo em nuvem; reconhecimento facial; engenharia de software.



ABSTRACT

The attendance record plays a crucial role in various contexts, requiring monitoring and
control in different environments. Its practice is used in various areas, such as performance
evaluation, compliance with laws or regulations, health monitoring, management,
transparency, and accountability. This research explores the practical and theoretical aspects
of the issue, developing a cloud-based system dedicated to attendance management, using
facial recognition and identification techniques as a means of user identification. The system
was developed through Software Engineering methodological processes, including
requirements elicitation via questionnaires, benchmarking, and literature review, as well as
architectural design, development, verification, and validation processes, which include
monitoring, compliance testing, requirements review, and automated tests. The application
will adapt to the specific needs of a cloud environment, achieving cost savings, elasticity,

service availability, security, integrity, and resilience.

Keywords: cloud computing; facial recognition; software engineering.
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1 INTRODUCAO

A pratica de registrar a frequéncia ¢ um importante processo, sendo fundamental
em diferentes contextos, como locais de trabalho, ambientes de cuidados com a saude e
ambientes académicos. Sua realizagdo ¢ essencial para conduzir procedimentos de
monitoramento, medigdes e avaliagdes. A qual, a frequéncia contribui nas decisdes
estratégicas e organizacionais.

No ambito educacional, a frequéncia é parte fundamental na avaliacdo dos
discentes, conforme Romero e Lee (2007), no ambiente académico a assiduidade tem um
papel primordial na evolugdo e desempenho do aluno, o absenteismo esta correlacionado de
forma negativa ao desenvolvimento dos estudantes. Sua afirmativa pode ser reforcada com o
art. 2 do decreto n® 6.094, de 24 de abril de 2007, a frequéncia ¢ um indicador primordial,
tendo-se o compromisso do combate a evasdo, inclusdao, desenvolvimento € monitoramento
do individuo do ambito federativo até o ntcleo familiar (BRASIL, 2007a).

Realizar o acompanhamento e o monitoramento da evasdo escolar pode ser uma
tarefa bem dificil para as institui¢des de ensino. Conforme apontado por Ferreira e Oliveira
(2020), poucas escolas possuem programas estruturados para o combate a evasao, visto que os
motivos que levam o aluno a evadir, sao variados. Portanto, ¢ fundamental o desenvolvimento
de projetos pedagogicos para se obter uma educagdo de qualidade. De tal maneira, aplica-se
entdo a proposta de um sistema de controle de presencgas com a utilizagdo do reconhecimento
facial voltando para a implantacdo em ambiente de nuvem. O sistema assim, forma conjunto
de funcionalidade para auxiliar o monitoramento da frequéncia, com uma economia de custos,
conforme a demanda da organizagao.

Este estudo explora os ambitos tedrico e pratico de um sistema na nuvem. A
diversidade de processos disponiveis para a realizagdo de frequéncia, t€ém potencial de acabar
gerando inconsisténcias, enfrentando os desafios de erros humanos, riscos de fraudes, grande
volume de frequéncias e problemas de armazenamento.

O presente trabalho estd estruturado da seguinte maneira: No capitulo 2, sdo
apresentados os objetivos a serem alcangados com esta pesquisa; O capitulo 3 apresenta a
fundamentagdo tedrica; O capitulo 4 apresenta os trabalhos relacionados a esta pesquisa; O
capitulo 5 detalha a metodologia de desenvolvimento deste trabalho; No capitulo 6, sdo
apresentados e discutidos os resultados encontrados na pesquisa; Por fim, o capitulo 7

encontram-se as conclusdes da pesquisa.
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2 OBJETIVOS

2.1 Objetivo geral

Esta pesquisa tem como objetivo geral o desenvolvimento de uma aplicagdo para
realizagdo de frequéncias, utilizando-se da computagdo em nuvem para operagdo €

implantacao.

2.2 Objetivo especifico

e Realizar estudo de viabilidade da solugao;

e [Levantar os requisitos do sistema;

e Definir a arquitetura do sistema,;

e Validar o sistema a ser desenvolvido;

e Desenvolver um sistema nativo em nuvem;

e Realizar o reconhecimento facial dos usuarios registrados;

e Avaliar o sistema desenvolvido;

e Desenvolver um sistema open-source para a realizagdo e monitoramento das

frequéncias.
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3 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os principais conceitos sobre os quais nortearam a
pesquisa. No capitulo 3.1 ¢ apresentado o conceito de computagdo em nuvem. Posteriormente

no capitulo 3.2 se ¢ apresentado os fundamentos do reconhecimento facial desde sua origem.

3.1 Computacio em nuvem

A computacao em nuvem marca uma grande ruptura entre os modelos tradicionais
de entrega e solicitacdo de servicos de recurso computacional. Sua ascensdo ja tinha sido
vislumbrada por Chellappa (1997), revolucionando o modelo de provisionamento de recursos
computacionais ao abrir uma gama de novas solugdes de forma 4gil e eficiente, sobre
demanda, oferecendo uma solucao volatil para o problema da ociosidade computacional.

Como definido pelo National Institute of Standards and Technology (NIST) dos
Estados Unidos através dos seus pesquisadores Mell e Grance (2011, p. 6, tradug@o nossa):

A computagdo em nuvem ¢ um modelo que permite acesso onipresente, conveniente
e sob demanda a rede para um ambiente compartilhado, conjunto de recursos de

computagdo configuraveis como, redes, servidores, armazenamento, aplicativos e
Servigos.

Ainda de acordo com Mell e Grance (2011), o modelo de computagdo em nuvem

apresenta algumas caracteristicas, entre as quais se destacam:

e Auto servico sob demanda: Somente o consumidor de forma exclusiva consegue
provisionar recursos de forma automadtica sem a necessidade de qualquer interacdo

humana com o provedor;

e Amplo acesso a rede: Os recursos devem poder ser acessados através de uma rede,
por meio de mecanismos padrdes, estando disponiveis de forma indiferente

independente da complexidade ou simplicidade da plataforma dos clientes;
e Reserva de recursos: O provedor deve ter os recursos organizados para atender aos
consumidores usando o modelo Multi-tenant com os recursos de forma dinamica de

acordo com a demanda do consumidor;

e Rapida elasticidade: Capacidade de se provisionar e liberar recursos de forma
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dindmica, de forma rapida, agil e se possivel de maneira automatica, a qualquer

momento;

Medigao de servigco: Os provedores de nuvem devem realizar de forma automatica o
controle, automatizacdo de recursos, sendo os recursos em utilizagdo monitorados,

controlados e reportando de forma transparente entre o provedor e o cliente.

3.1.1 Modelos de servico

A Computacdo em Nuvem ¢ altamente configuravel, sua utilizagdo se aplica a

diferentes problemas e contextos visto que ha trés modelos de servigo principais que podem

ser adotados. Esses modelos sdo uma parte importante da definicdo do modelo arquitetural da

solucdo, sua definicdo de forma correta ¢ de suma importancia. (MELL;GRANCE, 2011, p.

6-7).

comao:

De acordo com a definicao feita pela NIST esses modelos podem ser definidos

Infraestrutura como Servico (IaaS): ¢ capacidade de prover ao cliente, recursos
computacionais como processamento, armazenamento ou rede, deixando-o
responsdvel por esses recursos tanto a nivel de hardware como a nivel de software,

ndo tendo dominio sobre a nuvem, mas possuindo controle sobre as operagoes;

Plataforma como Servico (PaaS): ¢ capacidade de prover ambiente que apresentam
ferramentas que podem ser configuradas, parametrizadas ou gerenciadas pelo cliente,
que tem o ambiente a seu dispor porém nao possuindo acesso a infraestrutura da

nuvem;

Software como um Servi¢co (SaaS): capacidade de prover ao cliente uma aplicacao,
sem, que ele tenha que se preocupar com configuragdes de infraestrutura como redes,
servidores, sistemas operacionais, armazenamento ou até a escalabilidade do servidor,
tendo-se toda essa parte abstraida do cliente, provendo toda a infraestrutura através da

nuvem.
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3.1.2 Modelos de Implantagdo

A computacdo em nuvem pode ser implantada de modos diferentes, dependendo
do tipo de organizagdo e de suas necessidades. Essa transicdo pode ser feita de diferentes
formas. Segundo Gorelik (2013), ha quatro modelos comumentes usados para implantagao,

sendo eles:

® Public Cloud: A nuvem opera como um conjunto de recursos computacionais

gerenciados e providos por um terceiro.

e Private Cloud: A nuvem ¢ construida e gerenciada para uma unica organizagao.

e Hybrid Cloud: Nuvem numa mistura entre public cloud e private cloud onde os

recursos podem ser providos por ambos.

o Community Cloud: Nuvem divide recursos entre varias organizagdes, podendo ser

gerenciada por uma das organizagdes ou por um terceiro.

Cada modelo de implantagdo tem suas vantagens e desvantagens, sendo assim
cabe a organizacao definir o mais adequado para suas necessidades, havendo também a
possibilidade de uma estratégia multi-cloud, combinando os modelos de implantagdo para

extrair o melhor de suas caracteristicas.

3.1.3 Precifica¢do na Nuvem

A versatilidade da computagdo em nuvem ndo se restringe apenas a sua maneira
de operar e aprovisionar recursos, mas também a maneira como precificar esses recursos,
impactando diretamente o planejamento financeiro da organizagdo. Ao adotar a computacao
em nuvem, as organizacdes transitam das despesas de capital (CAPEX) para despesas
operacionais (OPEX), conforme destacado por Armbrust e a/ (2009, p. 12).

Essa transi¢do implica em uma reducdo dos riscos em novos projetos, eliminando
a necessidade de um aporte financeiro para aquisi¢ao de recursos computacionais, alocando os
recursos na nuvem conforme as necessidades do seu negdcio, podendo proporcionar uma

gestdo mais eficaz diante de imprevistos financeiros, recessdes econdmicas € crises
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financeiras. A computagdo em nuvem nos leva a novos modelos econdmicos e formar
inovadores de precifica¢ao por recursos, advindo assim um novo mercado.
Os modelos de precificacio se enquadram em duas categorias basicas, como

definido por Ibrahimi (2017) os dois esquemas de precificagdo em nuvem sao:

e Precificacido estatica: Estabelece todos os precos para todo o periodo de tempo. Os
servigos de computagdo em nuvem sdo altamente dependentes do tempo, entdo o

intervalo de tempo do servico oferecido € predeterminado.

e Precificacio dinamica: Estabelece um prego varidvel que pode mudar entre as

solicitagdes dependendo da demanda pelo recurso.

O Quadro 1 a seguir demonstra exemplos de modelos de precificagdo na nuvem,
apresentando diferentes vantagens e desvantagens. Essa diversidade permite que os clientes
escolham o modelo mais adequado a suas necessidades. Contudo, a disponibilidade do

modelo de cobranga depende do provedor de recursos.

Quadro 1 - Comparagao dos modelos de precificacdo na nuvem

Modelo de | Abordagem Pros Contras
precificaca de
0 precificacao
Modelo | Preco ¢ e O cliente estd ciente do |@ O provedor de servigos
pague definido pelo preco exato a ser pago. pode reservar os recursos
conforme | provedor de por um periodo mais longo
uso recursos e e Recursos sdo reservados do que o utilizado pelo
permanece para o cliente pelo cliente.
constante(esta periodo pago.
tico) e O provedor de servicos nao
pode aumentar o preco
quando a demanda ¢ alta;
quando a demanda ¢ baixa,
0 usuario paga mais do que
o preco de mercado.
Assinatura | Preco baseado |@ O cliente pode pagar [® O cliente pode pagar mais
no periodo de menos pelos recursos pelos recursos reservados
assinatura(est reservados se ele os se ele nao os utilizar
atico) utiliza extensivamente. extensivamente.
Modelo |Baseadonos |e Oferece a maxima |e Dificil de implementar.
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pague por | custos(dinami utilizacdo dos recursos
recursos | co) do provedor de servigos.
Modelo | Precificacao Alcanga receitas muito |® Pressupde que o mercado
genético de | em tempo altas. se comporta racionalmente,
preco em | real.(dinamic Estavel contra 0 que pode fazer com que o
mercados | o) disturbios. modelo tenha um
de Flexivel. desempenho inferior em
computaca Facil de implementar. condicdes de demanda
0 em muito alta ou muito baixa.
nuvem
Precificaca | Preco Alta receita em cada |e Dificil obter e interpretar
o baseado | definido de item vendido (vantagem dados dos clientes,
em valor |acordo com o do ponto de vista do concorrentes ¢ da propria
valor produtor). corporacdo para avaliar o
percebido valor  percebido  pelo
pelo cliente cliente.
Precificaca | Preco Simplicidade no calculo [ Tende a ignorar o papel dos
o baseada | definido pela do preco. consumidores.
em custo | adi¢dao de um
elemento de
lucro em cima
do custo
(dinamico).
Precificaca | Preco Fécil de implementar. e Naiao leva em consideracao
o baseada | definido de os clientes.
em acordo com
competicao | os pregos dos
concorrentes
(dinamico).
Precificaca | Preco Leva em consideragdo a [® Raramente os clientes
o baseado |definido de perspectiva do cliente. indicam ao vendedor o
em cliente | acordo com o quanto estdo dispostos a
que o cliente pagar.
estd disposto e Os dados sdo dificeis de
a pagar obter e interpretar.
(dinamico).
Precificaca | Prego alterado Simples e tem baixa [¢ Deve-se chegar a um
o hibrida | de acordo sobrecarga acordo sobre pregos base
com 0s computacional. comuns e limites de
tempos de variacao.
espera na fila
de trabalho
(estatico/dina
mico).

Fonte: Adaptado de Al-Roomi et al. (2013).
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Cabendo ao cliente determinar qual provedor de recurso e qual modalidade de
precificagdo atendem melhor aos seus requisitos, representando uma estratégia que o usudrio

ou a organizacao devera adotar, impactando diretamente sua gestdo financeira e operacional.

3.2 Reconhecimento Facial

Desde o nascimento, desenvolvemos a habilidade de identificar pessoas por suas
faces, essa habilidade ¢ constantemente aprimorada ao decorrer de nossas vidas,
permitindo-nos reconhecer pessoas mesmo apds um prolongado periodo sem vé-las. Em
pouco tempo, conseguimos assimilar e reconhecer rostos, entretanto para as maquinas esse
processo ndo ¢ tdo simples, o que ocasiona diversos estudos e pesquisas na area de visao
computacional.

Em um ponto de vista mais técnico, conforme definido por Huang (1998), a visao
computacional tem como objetivo desenvolver sistemas autonomos capazes de realizar tarefas
que se assemelham as executadas pela visdo humana, podendo, em alguns casos, supera-la. A
constru¢do de uma visdo computacional capaz de realizar o reconhecimento de faces humanas
¢ um desafio amplamente explorado por diversas areas, devido a sua vasta aplicacdo em

diversos problemas, conforme destacado no Quadro 2.
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Quadro 2 - Aplicagdes do reconhecimento facial.

Areas Aplicagdes

Seguranca da informagdo | Seguranca de acesso (sistema operacional (SO), base de dados)
Privacidade de dados (ex. registros médicos)

Autenticagdo de usuario (negociacdes, banco online)

Gerenciamento de acesso Autenticagdo segura de acesso(instalagdes restritas)
Sistema baseado em permissoes

Registros de acesso ou trilhas de auditoria

Biometria Identifica¢do de pessoa (Identidades nacionais, passaportes,
registros biométricos de eleitores, carteiras de motorista)

Verificagdo automatizada de identidade(controle de fronteira)

Aplicagao da lei Vigilancia por video

Identificagdo de suspeitos
Rastreamento de suspeitos
Envelhecimento simulado

Reconstrucdo forense de rostos a partir de restos mortais

Seguranga pessoal Sistemas de vigilancia de video doméstico

interpretacdo de expressoes (Sistema de monitoramento de
motoristas)

Entretenimento - Lazer Sistemas de videogame doméstico

Aplicagdes de camera fotografica

Fonte: De Carrera e Marques (2010, p. 17, traducao nossa).

O estudo do reconhecimento facial, inicialmente foi atrativo ndo so6 pelo
reconhecimento da face em si, mas também pela analise das expressdes humanas, voltando-se
a uma visao psicologica ao analisar emogdes, expressoes € gestos. Isso pode ser evidenciado
com os estudos realizados por Bruner (1954) que mostravam que as expressdes faciais
estavam ligadas com as emog¢des com um certo grau de precisao.

Estudos mais recentes realizados por Le Mau et al. (2021) mostraram que as
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expressoes faciais de emogdes nem sempre podem ser estereotipadas por imagens ou fotos,
pertencendo elas a um repertorio muito maior e diverso do que s6 a maneira que as pessoas
movem seu rosto. Sendo a face uma caracteristica bioldgica crucial para a comunicacio
humana muito além de somente desempenhar papéis sensoriais, tornados-nos unicos e
distinguiveis.

Estudos realizados por Souza (2008) mostraram um avanc¢o no entendimento no
processo de reconhecimento facial. Pesquisas psicoldgicas e neurologicas indicam que os
primatas possuem um sistema neural exclusivo para percepg¢ao facial, sendo essencialmente
envolvidos no reconhecimento da identidade facial.

Ao longo dos anos, diversos algoritmos foram desenvolvidos para realizar o
reconhecimento facial, entretanto, essa tarefa mostrou-se ser extremamente complexa.
alternativas surgiram como o Local binary patterns Histogram (LBPH), Speeded Up Robust
Features (SURF), Scale-invariant feature transform (SIFT), Eigenfaces e Fisherface. Suas
vantagens e¢ desvantagens podem ser vistas no Quadro 3. No entanto, como observado por
Alzu’bi et al. (2021, p. 15) esses métodos holisticos se mostraram bastante instdveis com
mudangas faciais, mostrando-se serem pouco robustos para o mundo real de possiveis

mudancas faciais.
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Quadro 3 - Comparagao algoritmos de reconhecimento facial

Algoritmo

Ano

Pontos

Descricao

Eigenfaces

1991

Positivos

E um dos métodos mais antigos e conhecidos
da area de reconhecimento facial. Insensitivo
a pouca variagdo de iluminagao.

Negativos

A variacao de pose e oclusdo parcial podem
prejudicar significativamente os resultados.

LBPH

1996

Positivos

Robusto em relacao a transformacoes
monotonicas em escala de cinza. Permite
1dentificar bordas.

Negativos

A variacao de pose e oclusdo parcial podem
prejudicar significativamente os resultados.

Fisherfaces

1997

Positivos

Insensitivo a certa variagao de iluminacao e
expressdes faciais. Segundo os autores teve
melhores resultados que o eigenfaces.

Negativos

A variagdo de pose e oclusdo parcial podem
prejudicar significativamente os resultados.

SIFT

1999

Positivos

E invariante a escala e rotagdo, e parcialmente
insensitivo a variagao de iluminagao e
oclusdo parcial

Negativos

E computacionalmente mais pesado que os
outros métodos

SURF

2006

Positivos

E invariante a escala e rotagdo, e parcialmente
insensitivo a varia¢ao de iluminacao e
oclusao parcial

Negativos

E computacionalmente mais pesado que os
outros métodos, porém ¢ mais rapido que o
SIFT.

Fonte: Prado (2017, p. 64).

Com o passar do tempo, diversas abordagens técnicas foram desenvolvidas para o
reconhecimento facial, conforme ilustrado na Figura 1. A imagem mostra a evolugdo das
técnicas de reconhecimento facial ao longo dos anos de 1994 a 2014, comparando sua
pontuacdo com o benchmark Labeled Faces in the Wild (LFW) e comparando as etapas

percorridas na analise da face.
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Figura 1 - Evolugdo do reconhecimento facial

| Nonlin o Nontin Nonlin Classifier/ —
m”‘“"‘! earity e carity Learned Metric eSSt

Generic end-to-end learning repeated elementary layers By BackProp

Representation Deepface
PS ) (LFW=97%)

Filtering

Deep
learning

Shallow
learning

Gabor, LBP
(LEW=70%)

K-Means 7
LE DFD FV  PCANet o Edges/ Spatial pooling Classifier /
4 ; > Sparse coding 5 ’ “Messi”
TR Filtering Histogram e Learned Metric
¥, i "
. | Specialized learning components

Eigenface
(LFW~60%)

— O/ EBGM  Gabor LBP  LGBP HD-LBP Edges/ Spatial pooling Classifier / sl
oca Filtering ’1 7 Histogram ’Im«ncammc
handerat @, - W EE p
N e
Bl BE

Bigenface  Fisherfice  Bayes Laplacianfice DPCA  SRC  CRC  Metric Leaming
i < s Classifier / "
Holistic - - / Leamed Metric Wessl
learning | iy K @

Pixel

Handcrafted design

1991 1997 2010 2014 Time

Fonte: Wang. M e Deng (2021).

Um estudo aprofundado realizado por Wang. M e Deng (2021) revelou que os
métodos de reconhecimento facial de aprendizagem superficial (Shallow learning) sao
insuficientes para lidar com as variagoes da face, apresentando assim resultados inconsistentes
e gerando diversos falsos-positivos em aplicagdes do mundo real. Contudo, em 2012, a
introdugdo das técnicas de aprendizagem profunda (deep learning) revolucionou esse campo
de estudo. Utilizando multiplas camadas de abstragdo, o framework DeepFace lancado em
2014, alcangou o desempenho de ponta State-of-the-art (SOTA) com o benchmark LFW, com
uma acurdcia de 97,35%, aproximando-se do nivel de precisdo humana. Apds 3 anos de
aprimoramentos, o modelo atingiu uma acuracia de 99.8%, com um modelo treinado com 9
camadas e 4 milhdes de face.

De acordo com Taskiran, Kahraman e Erdem (2020), o reconhecimento facial, ao
contrario de outros métodos biométricos, ndo obriga a participacao ativa da pessoa, podendo
ser executada de maneira ndo intrusiva. Foi encontrado por Pawle e Pawar (2013) também
destacam que o reconhecimento facial oferece vantagens como seguranca, economia, rapidez,
unicidade e versatilidade, sendo assim, muito utilizada em solu¢des de autenticacdo e

autorizagao.
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4 TRABALHOS RELACIONADOS

Neste capitulo se encontram trabalhos relacionados a esta pesquisa, todos
realizam a captura de frequéncia voltados envolvendo verificagdes biométricas e computagao
em nuvem, como objetivo da pesquisa, tendo cada um dos autores escolhido modelos e
metodologias especificas para seu trabalho, ao final serd exposto um quadro comparativo
entre os trabalhos aqui citados e este trabalho em questao.

No trabalho de Sales (2022), a proposta foi o desenvolvimento de um software
para automatizar o sistema de frequéncias de alunos com o reconhecimento facial,
desenvolvida na linguagem Python com a utilizagdo dos frameworks: Sanic' e Peewee’. Para a
parte de reconhecimento facial, foi utilizado deep learning com redes neurais convolucionais
e Support Vector Machine (SVM), utilizando uma arquitetura Model, View and Controller
(MVC). O objetivo do sistema ¢ economizar tempo dos professores e garantir a inexisténcia
de fraudes no processo da frequéncia. Entretanto, o autor nao conseguiu realizar a integracao
entre os modulos de reconhecimento facial e de regras de negdcio do sistema, sendo os dois
modulos apenas sendo testados separadamente obtendo uma assertividade 86% no algoritmo
de reconhecimento facial, com uma base de dados de 50 faces.

Godswill et al. (2018) propde o desenvolvimento de um sistema web denominado
FACECUBE, que foi desenhado para realizar as tarefas de computacao intensa como detec¢ao
e reconhecimento de face, em servidores na nuvem, transferindo-as do servidor local para a
nuvem, o FACECUBE tem trés tipos de usuarios: (i) estudantes - que podem criar sua conta e
registrar seu rosto, e cadastrar em seus cursos; (ii) instrutores - que podem configurar
cronogramas pessoais e solicitar presenca com seu dispositivo portatil; e (iii) administrador -
que ¢ responsavel por configurar as cameras em diferentes salas de aula. A tecnologia foi
projetada utilizando um servidor on-premise para comportar a aplicacdo, que se comunica
através de uma rede Campus Area Network (CAN), se conectando com cameras que ficam
em frente as salas de aula. O sistema foi desenvolvido com a linguagem de programagao C#,
com o framework ASPNET® e para o reconhecimento ¢ detecgdo de faces foi usado um
wrapper do OpenCV* chamado EmguCV, implementando o algoritmo Eigenface, a nuvem
utilizada no projeto foi o Azure, utilizando o Azure SDK para realizar o envio das tarefas para

a nuvem.

"https://sanic.dev/en/

2 https://docs.peewee-orm.com/en/latest/
? https://dotnet.microsoft.com

* https://opencv.org/
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Foi proposto por Mittal et al. (2017) um sistema inteligente de realizacao de
frequéncia baseado em nuvem, através de transmissdo de video. Sendo o sistema
desenvolvido para ambientes académicos autenticando e identificando cada estudante da
classe, projetado para ser confidvel e escalavel, para isso o autor optou por utilizar uma fusao
entre os algoritmos EigenFace e Viola Jones, sendo o EigenFace utilizando o conceito de
Vetores Eigen que sdo agrupados em uma matrix para realizar as andlises de maneira rapida e
eficiente. Tendo do outro lado o Viola Jones que ¢ utilizado bastante para andlises em tempo
real, sendo bastante eficiente para imagens frontais da face, inicialmente o sistema foi
desenvolvido em C ¢ MATLAB, porém devido ao baixo valor de acuricia, os autores
decidiram adotar outra abordagem utilizando Python e OpenCV. O sistema tera uma base de
dados contendo as informacdes dos estudantes, a camera ird escanear os estudantes que
estiverem na frente da camera e verificar se ha semelhangas com os usuarios presentes na base
de dados e com isso realizar a frequéncia dos que forem reconhecidos, sendo o resultado da
deteccao de rosto o dado de entrada para a fungdo de reconhecimento facial ocorrendo todo o
processo de forma integrada com a nuvem. O proposito que Mittal e al. (2017) € que o
sistema seja integrado com a nuvem no modelo de SaasS, habilitando o acesso a multiplos
sendo escalavel.

No trabalho de Yadav et al. (2019) se ressalta a importancia da realizacao da
chamada nas instituigdes de ensino e todas as dificuldades enfrentadas com os métodos
tradicionais, propondo uma solu¢do utilizando impressao digital, com armazenamento das
frequéncias na nuvem, com relatérios de frequeéncia e notificagao por Servigo de Mensagens
Curtas (SMS) para os responsaveis do aluno. Para isso se utilizou um Raspberry Pi,
juntamente com um scanner de impressdo digital, um teclado 4x4 e uma tela display de cristal
liquido (LCD), sendo todos esses componentes conectados através do Raspberry, o sistema
devera possuir acesso a internet para poder se conectar com a nuvem, sendo a Google cloud’,
a utilizada na pesquisa, utilizando os servigos: Google App Engine: utilizada para construir e
hospedar aplicacdo web, que foi construida utilizando a linguagem de programagdo PHP;
Google Compute Engine: usada para aprovisionar uma maquina virtual, em que funciona uma
aplicagdo baseada em Node.js que funciona como um gatilho para disparar os SMS, utilizando
o servico da Twilio®; Google Cloud SQL: para armazenamento das informacdes; Google
Scripting: para Semanalmente gerar e enviar relatdrios em formato Portable Document

Format(PDF).

> https://cloud.google.com/
® https://www.twilio.com/
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Masalha e Hirzallah (2014) desenvolveram uma solu¢do para o desafio da
marcacdo de presenga de alunos em ambientes académicos, focando especificamente em
turmas numerosas, onde o processo manual ¢ muito custoso, utilizando tecnologia mobile com
a utilizagcdo de Quick response (QR) codes, utilizando, reconhecimento facial com verificagao
de localizagdo. Tendo-se dois modulos distintos para compor a solugdo, um modulo do
servidor ¢ um modulo mobile. O mddulo do servidor ficou responsavel por: mediar as
solicitacdes de frequéncia dos estudantes pelo sistema eLearning; Gerar um QR code para o
instrutor; Performar validagdo de identidade; Performar validagdo de localizag¢do. O instrutor
precisa inserir 0 QR code gerado em sua apresentagdo e permitir que os discentes possam
escaned-lo. O modulo movel ¢ instalado nos smartphones dos alunos que devem, apos
escanear o QR code, escanear suas faces, o sistema ird enviar para uma checagem as imagens
justamente com a localiza¢do sendo utilizada como uma autenticagdo de varios fatores, para

garantir a integridade dos dados.

4.1 Comparativo do estado da arte

Sao apresentadas as caracteristicas e diferencgas entre os trabalhos relacionados e

este trabalho, dispondo de uma visao comparativa, apresentando assim uma perspectiva

abrangente das caracteristicas de cada trabalho (ver Quadro 4).



Quadro 4 - Comparagao entre os trabalhos relacionados e este trabalho.
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Trabalhos Utiliza Nivel de Despesas Nivel de Alta
computacio | intrusividad | pré-operaci | elasticidade | Disponibilidad
em nuvem e onais e
Sales (2022) Nao Baixo Indefinido Indefinido Nao
Godswill et al. Sim Baixo Sim Baixo Nao
(2018)
Mittal et al. Sim Médio Sim Alto Nao
(2017)
Yadav et al. Sim Muito baixo Sim Baixo Nao
(2019)
Masalha e Nao Alto Indefinido Baixo Nao
Hirzallah (2014)
O presente Sim Baixo Nao Alto Sim
trabalho

Fonte: elaborado pelo autor (2023).

O Quadro 4 ¢ uma comparacao entre o presente trabalho e algumas pesquisas

relacionadas. Pode-se perceber, que o presente trabalho se diferencia ao incorporar a

computacdo em nuvem, apresentando um baixo nivel de intrusividade, ndo exigindo despesas

pré-operacionais, oferecer alto nivel de elasticidade e garantindo alta disponibilidade

operacional. Essas distingdes ressaltam a singularidade e a contribui¢do do presente estudo em

contrapartida com as abordagens existentes na literatura.
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5S METODOLOGIA

Nesta secdo, serd apresentada a metodologia utilizada para o desenvolvimento
desta pesquisa. O desenvolvimento do sistema foi planejado e estruturado nas seguintes

etapas (ver Figura 2).

Figura 2 - Etapas do desenvolvimento do sistema

Revisao da Projeto Verificagao e
Literatura Arquitetural Validacéo

02 04

Elicitagdo de Desenvolvimento
Requisitos

Fonte: elaborada pelo autor (2023).

Apresentando-se os fluxos do processo de desenvolvimento desta pesquisa,

dividida em cinco se¢des principais, que serdo aprofundadas ao decorrer deste trabalho.

5.1 Revisao bibliografica

Para a realizagdo da revisdo bibliografica se utilizou de alguns repositorios de

literatura académica, foram utilizados nesta pesquisa: google académico’, IEEExplore®,

10

ResearchGate’, Elsevier "’e Scientific Electronic Library Online". A fim de entender mais o

" https://scholar.google.com/

¥ https://ieeexplore.ieee.org/

? https://www.researchgate.net/
' https://www.elsevier.com/

' https://www.scielo.org/



31

problema e vislumbrar possiveis requisitos a serem adotados.

Durante essa fase foram utilizados varios termos para realizar as buscas nos
repositorios supracitados, a fim de identificar as contribui¢cdes existentes realizadas por
pesquisadores e profissionais, que utilizaram temas semelhantes. Termos em inglés e
portugués foram utilizando como “reconhecimento facial”, “controle de presenca”,
“Computacdo em nuvem”, “attendance control”, ‘facial recognition”, “biometric
attendance”, “biometric access control”, “machine learning in attendance systems”, “cloud
computing” empregados para explorar efetivamente as contribui¢des da comunidade
académica num ambito internacional e obter assim uma visao abrangente.

Atualmente, hd uma gama de op¢des de nuvens publicas disponiveis no mercado,
todavia, buscando uma opg¢do que traga robustez, confiabilidade e solugdes inovadoras, este
trabalho optou pela Amazon Web Services. Conforme o estudo analitico e comparativo
elaborado por Saraswat e Tripathi (2020), “Avaliando as nuvens Amazon Web Service,
Microsoft e Google Cloud Provider”, a Amazon lidera o mercado de [aaS e PaaS com uma
fatia de 47,8% e 34% do mercado, evidenciando sua maturidade e abrangéncia dos servigos
oferecidos em relagdo aos seus competidores.

Outrossim, as abordagens mais eficientes para reconhecimento facial utilizam
deep learning. Por essa razao, para este projeto foi escolhido uma ferramenta que utiliza essa
metodologia, além de possuir toda a versatilidade da computagdo em nuvem, se utilizando do
Amazon Rekognition.

Como documentado pela Amazon Web Services (2023a), o Amazon Rekognition
¢ um servico que utiliza o modelo de deep learning, que continua a evoluir, aumentando sua
acuracia com base nos comentarios dos clientes e na evolucao das pesquisas de deep learning.
Com isso, ele ¢ capaz de reconhecer faces e identificar rostos presentes em uma colegao.

Os resultados obtidos com as as etapas de levantamento de requisitos estdo

descritos no capitulo 6.3.
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5.2 Elicitacao de requisitos

A etapa de levantamento de requisitos desempenha um papel crucial para o
processo de um desenvolvimento, pois € nela que se descobrem as principais necessidades e
prioridades dos stakeholders (Sommerville, 2019, p. 96). A elicitacdo de requisitos pode ser
realizada utilizando varias técnicas para compreender melhor as necessidades e dores dos

usuarios. Neste trabalho, foram utilizadas as técnicas:

e Questionario: Técnica de pesquisa que colhe declaragdes imparciais e precisas
dos stakeholders, colhendo grande quantidade de informag¢do em pouco tempo,
ndo se possuindo respostas imediatas, podendo conter falhas que sé serdo

identificadas apos a avaliagao (Pohl; Rupp, 2015, p. 44).

® Benchmarking: Processo de comparagdo sistemdtica entre produtos ou
servicos a fim de identificar as melhores praticas e abordagem e utiliza-las de
forma a evitar os erros e falhas cometidos, com o propodsito de se ter um

produto ou servigo melhor. (Elmuti; Kathawala, 1997).

e Revisdo bibliografica: Abordagem de andlise de contetidos produzidos,
verificando diferentes ideologias e perspectivas de maneira critica, sendo
utilizadas como bases para guiar as decisoes da pesquisa. (De lunetta; Guerra.

2023).

5.2.1 Benchmarking

O Benchmarking ¢ um procedimento amplamente utilizado na area da ciéncia da
computa¢do, em particular, para comparar ferramentas ou algoritmos a fim de levantar
requisitos essenciais de maneira confidvel, comparando os resultados encontrados e, assim,
ampliando a competitividade e a inovacao. (Beyer;Lowe;Wendler, 2019).

Na etapa de revisao bibliografica, foram vislumbradas diversas pesquisas. Em
seguida, foram realizadas leituras aprofundadas para filtrar os trabalhos mais recentes e que
mais se assemelham a este, para no fim, identificar padrdes e funcionalidades especificas. As
seguintes pesquisas foram destacadas para a extracdo de requisitos: Godswill et a/(2018); Rao

(2022).
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Os requisitos levantados partem de diferentes ambientes do qual se baseia esta
pesquisa, sendo realizado ajustes nos agentes e contextos para englobarem os possiveis usos

do presente trabalho.

5.2.2 Questionario

Como explicado por Pohl e Rupp (2015) o questionario consegue elicitar uma
gama de informagdes em um curto periodo de tempo a um baixo custo utilizando de perguntas
abertas ou fechadas com multiplas escolhas sendo altamente eficiente para coletar requisitos
de uma grande quantidade de participantes, podendo ser executado de maneira online ou
presencial.

Para a realizagdo da pesquisa foi desenvolvido um Termo de Consentimento Livre
e Esclarecido (TCLE), que pode ser visto no apéndice B, conforme as diretrizes e normas de
regulamento para pesquisas envolvendo humanos definidas pelo Ministério da saude

(BRASIL, 2012b. p. I1.23).

I1.23 - Termo de Consentimento Livre e Esclarecido - TCLE - documento no qual é
explicitado o consentimento livre e esclarecido do participante e/ou de seu
responsavel legal, de forma escrita, devendo conter todas as informacdes
necessarias, em linguagem clara e objetiva, de facil entendimento, para o mais
completo esclarecimento sobre a pesquisa a qual se propde participar

O questionario foi escolhido como uma alternativa para levantar requisitos do
sistema em virtude de sua praticidade e baixo custo. Nesse sentido sua aplicacdo de maneira
online promove uma ampla coleta de dados por alcangar uma gama maior de participantes.

A coleta se sucedeu de forma digital utilizando a ferramenta Google Forms", ¢
esteve disponivel por um periodo de 7 dias, do dia 29/09/2023 até o dia 06/10/2023.
Composto por um total de 6 perguntas, sendo utilizadas diferentes técnicas para coleta de
informacodes. Entre elas, perguntas demograficas, para mapear a faixa etaria dos participantes,
perguntas dicotdomicas, com respostas simples e objetivas, perguntas de multiplas escolhas,
para entender os diferentes cenarios no qual o usudrio estd inserido. Além disso, foi utilizado
a escala Likert, para medir a intensidade que a realizagdo de frequéncia esta relacionada com
os participantes. Todas as perguntas e as alternativas de resposta podem ser visualizadas

através do apéndice A.

2 https://workspace.google.com/products/forms/
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5.3 Projeto Arquitetural

O projeto arquitetural ¢ uma planta estrutural e organizacional de um sistema,
sendo assim, sdo analisadas todas as necessidades, para que assim defina-se a abordagem mais
adequada para sanar as necessidades do projeto, abrangendo todo seu ciclo de vida. (Jaiswal,
2019)

O desenvolvimento de sistema para nuvem, apresenta diversos desafios, devido a
toda a versatilidade da nuvem definir uma arquitetura pode ser uma tarefa mais complexa que
0 normal.

Para este trabalho sera utilizado o framework AWS-Well Architected, que como
definido pela propria Amazon web services (AWS) (2023b) o AWS Well-Architected ¢ um
conjunto de praticas recomendadas para a projetar e operar arquiteturas em nuvem, orientado
a criagdo de sistemas para atender aos requisitos de exceléncia operacional, seguranca.
performance, sustentabilidade, otimizacado de custos e confiabilidade.

Como observador por Salmijarvi (2023) o framework AWS Well-Architected
sugere a reavaliacdo constante da arquitetura do sistema, realizando assim nas diversas etapas
do desenvolvimento do sistema, com uma concepg¢ao coletiva de toda a equipe, tendo como

resultado dessas reunides pode ser visto em agdes de aprimoramento da estrutura do sistema.

5.3.1 Arquitetura REST

A arquitetura utilizada na aplicacdo ¢ a Representation State Transfer (REST) que
¢ um estilo arquitetural muito utilizado em APIs e como dito por Azevedo (2020). A
arquitetura REST é um conjunto de regras e principios que se utilizados garantem:
usabilidade, simplicidade, escalabilidade e extensibilidade, tornando os servicos
independentes e escaldveis requisitos essenciais em ambientes em nuvem.

A arquitetura REST foi definida por Roy Thomas Fielding em sua tese de
Doutorado, nos apresentando esse estilo arquitetural, na qual se estabelece restricdes para esse

novo modelo arquitetural, conforme Fielding (2000):

e Cliente servidor: Separando a interface do usudrio do acesso aos dados,
desacoplando e promovendo a portabilidade do servidor a maultiplas

plataformas promovendo escalabilidade com a separacao dos componentes.
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e Stateless (sem estado) : Nao ha armazenamento de estado, sendo assim cada
interagdo deve conter tudo que seja preciso para que o servidor realize o

processamento, ndo armazenando informagoes dos clientes.

e Interface Uniforme: Estabelece uma interface uniforme entre os
componentes, para com isso simplificar e padronizar a interagdo, promovendo

interoperabilidade em toda sua camada.

e Sistema em camadas: A arquitetura poderd ter camadas hierdrquicas,

encapsulando servigos

e Cache: E uma restricao facultativa, buscando evitar diminuir a necessidade de
interacao do cliente com o servidor, promovendo eficiéncia, desempenho e

escalabilidade para o cliente.

e C(Codigo sob demanda: E uma restricdo facultativa, que permite o cliente
acessar a pequenas funcionalidades e baixa-las através do servidor, que envia
ao cliente applets ou scripts promovendo extensdo das funcionalidades do

cliente.

O sistema desenvolvido fundamenta-se nos principios da arquitetura REST,
atendendo as necessidades de ambientes em nuvem. A estrutura cliente-servidor assegura a
modularizagdo dos componentes do sistema, ocasionando a escalabilidade independente de
cada modulo otimizando assim os recursos na nuvem. Devido a auséncia do armazenamento
de estado, obtém-se interoperabilidade do servidor, deste modo cada interacdo com o servidor
¢ independente proporcionando operar de maneira distribuida, facilitando o balanceamento de

carga e escala tanto horizontal como vertical.

5.3.2 Seguranca da Aplicagdo

Com base nos requisitos do sistema, foram estabelecidos trés papéis principais:
usuario, monitor ¢ administrador. A abordagem de controle de acesso mais adequada a essa
necessidade € a Role-based access control (RBAC), que se baseia em papéis pré-definidos,

consequentemente ¢ essencial definir o processo para garantir este controle de acesso a
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aplicacdo atendendo as necessidades de seguranga de ambientes em nuvem.
5.3.2.1 Spring Security
O Spring security € um framework do ecossistema spring, utilizado para controle
de acesso, autenticacdo e autorizacdo, oferecendo uma arquitetura modular altamente

customizavel, como pode ser ratificado pela Figura 3.

Figura 3 - Arquitetura Spring security.

FilterChain

_________________________________________________

Fonte: Spring (2024).

Devido a arquitetura modular, ¢ possivel a criacdo de filtros independentes, com o
principio da responsabilidade tnica, facilitando assim a adi¢do de novos filtros, e
mantendo-os independentes entre si.

Além disso, o spring security ¢ compativel com uma gama de outros frameworks,
proporcionando uma seguranca a toda aplicagdo. No entanto, nem sempre ele ¢ capaz de

atender todas as necessidades do sistema.
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5.3.2.2 oAuth2

O oAuth2 ¢ um protocolo de autenticagdo que permite o acesso a recursos sem a
necessidade de expor as credenciais do usuario, suportando fluxos diversos de autorizacao,
sem manter o estado no servidor.

Sua utilizagdo se limita autenticagdo, por isso precisamos promover autorizacao
de outra maneira e para isso utilizaremos também JSON Web Tokens (JWT) para permitir
assim manter sessdes do usuario de maneira descentralizada ndo guardando estado no servidor

através do oAuth2 e criar tokens de acesso para o usuario de forma compacta e segura.
5.3.2.3 JSON Web Token (JWT)

O JSON Web Token (JWT) possui uma estrutura composta por trés segmentos
essenciais, como se visualiza na Figura 4, sendo eles, o cabegalho (headers), carga (payload)
e assinatura (signature). O cabecalho especifica o algoritmo de assinatura que estd sendo
utilizado. A carga contém as informagdes relevantes sobre o usudrio como identificagdo e
permissdes. Por fim, a assinatura digital ¢ gerada combinando o cabecalho e a carga, e

assinando-os com as chaves usando o algoritmo especificado.

Figura 4 - Camadas do Json Web Token

Headers Payload Signature

RSASHAZ56(

{
"sub"; "1234567890
"name”; "John Doe”",
"admin": true

}

base64UrlEncode(header) +"."
base64UrlEncode(payload),
Public Key.,
Private Key.

)

}

Fonte: elaborado pelo autor (2024).

O gerenciamento da autorizacdo e autenticacdo opera com tokens seguros, gerados
por criptografia assimétrica, com chaves publicas e privadas. No momento em que o usuario
se autentica ao sistema suas credenciais sao validadas, e caso sejam validadas, um token JWT

¢ gerado.
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O token gerado possui todas as informagdes necessarias sobre o usuario para que
ele possa utilizar o sistema, de maneira autossuficiente, sem necessidade de servigos externos.
Além disso, o conteido do token ¢ assinado, garantindo que os dados ndo sejam alterados,

como representado na Figura 5.

Figura 5 - Arquitetura da aplicagdo com Json Web Token.

API Back-end

1 2 G
flogin e Vailda(;ao_
das credencias Database

do usuario

h

Usuario

Montagem do token JWT

"iss". "remoke-service",
"sub': "920463d3-e8d2-469¢c-h452-
bfc5270526a5",

eyJhbGeiOiJSUZIINIJS. <« Retorno do token JWT& "exp'; 1723317701,
eyJpe3MiOilyZWilvaZz..... 5 ":;t;] z E23R3éflijt_0i T
Assinatura do Token } pe =

com a chave privada.

Fonte: elaborado pelo autor (2024).

5.3.2.4 Cross-Origin Resource Sharing (CORS)

Cross-Origin Resource Sharing ¢ um mecanismo de seguranca que define como
sistemas de dominios diferentes podem interagir e acessar recursos uns dos outros. O CORS
define a politica de acesso entre origens estabelecendo, quais origens podem interagir e

utilizar recursos uns dos outros, conforme ilustrado na Figura 6.
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Figura 6 -Requisicao entre dominios diferentes.

Requisicio entre
Diominios

N
S

Umdominio.com.br outrodominio_com.br

Fonte: elaborado pelo autor (2024).

A sua importancia é extrema para a seguranca do servidor, pois através dela que
definimos quais origens, cabecalhos e métodos podem ser usados, garantindo isolamento dos
recursos € um controle granularidade sobre as interagdes. Em ambientes em nuvem, onde
diversos servigos podem ser conectados de multiplas origens diferentes, ter esse controle ¢

crucial para evitar ataques de origem cruzada protegendo o servidor e seus recursos.

5.3.2.5 Cabecalhos de seguranca

A aplicagdo de cabegalhos de seguranca no servidor para garantir a seguranc¢a do
servico ¢ dos usuarios na web. Os cabecalhos sdo enviados juntos com as respostas das
chamadas HTTP, estabelecendo algumas regras de navegacdo e acesso, mitigando tentativas
de ataque.

Na perspectiva do sistema, a configuragdo dos cabecalhos, dentro dos padrdes
seguros, fornece uma camada de seguranga contra ataques, assegurando assim a integridade

dos dados tanto do cliente quanto do servidor.

5.4 Desenvolvimento

Nesta secao, abordaremos detalhadamente os elementos relacionados com o

desenvolvimento do sistema.
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5.4.1 Tecnologias utilizadas

Com base nos requisitos coletados e da necessidade da flexibilidade de uma
linguagem para o seu funcionamento em ambientes em nuvem, a linguagem escolhida para
desempenhar o papel foi o Java, devido a toda sua robustez e desempenho, adjunto da
poderosa Java Virtual Machine (JVM), que possibilita a execugdo do sistema em qualquer
dispositivo tornando a solucdo portatil e flexivel, livre de qualquer sistema operacional ou
arquitetura de hardware.

Conforme as necessidades de uma aplicagdes nativas em nuvem, se utilizar o
framework spring que conforme Spring (2023), o spring possibilida de maneira facil o
desenvolvimento de arquiteturas baseadas em micro servicos na nuvem, de forma segura,
monitorando as dependéncias de terceiros tratando de maneira 4gil as questdes de seguranca,
fazendo seu codigo ‘nativo na nuvem’, possuindo uma série de servigos para desenvolver sua
aplicagdo funcionar na nuvem, sendo um framework java significativamente popular.

Para o armazenamento dos dados se utilizard um banco de dados relacional e de
codigo aberto. O MariaDB" foi escolhido por oferecer uma solugdo de armazenamento

robusta e de facil manutencao, acatando as exigéncias de escalabilidade e seguranga.

5.4.2 Processo de Prototipacdo

Para facilitar o desenvolvimento do sistema, foi pretendida a elaboracao de um
protétipo da interface como prova de conceito dos requisitos observados. Ademais, esse
processo assegura que as decisdes de design e arquitetura do sistema estdo alinhadas com os
requisitos funcionais, ndo funcionais e regras de negécio do sistema.

O protétipo auxilia na identificacdo de potenciais problemas antes de prosseguir
com o desenvolvimento. Com isso conseguimos validar as propostas e a, evitando-se

retrabalhos, sendo fundamental para a etapa de desenvolvimento
5.4.3 Processo de desenvolvimento
O processo de desenvolvimento de um sistema pode ser bastante desafiador,

mediante a todas as mudangas internas ou externas que podem impactar nas etapas do ciclo de

vida de um sistema. Para enfrentar essa dificuldade, as metodologias ageis de

'3 https://mariadb.org/
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desenvolvimento de software sao frequentemente adotadas.

Neste trabalho, se utilizard da metodologia agil scrum com uma adaptagdo para
encaixar a metodologia kanban, dividindo o processo de desenvolvimento em sprints, com a
organizac¢do do backlog em um quadro, organizando as tarefas em colunas, realizando a cada

nova sprint uma priorizacao dindmica nas tarefas a serem desenvolvidas.

5.4.4 Recursos

Para o desenvolvimento do sistema se reservou um dispositivo com as seguintes

configuragdes:

e Processador: AMD Ryzen 7 6800H.

e Placa de video: Geforce RTX 3070 TI
e Memoria RAM: 16GB.

e Armazenamento: 2TB.

e Sistema Operacional: Linux Mint 20.3 Cinnamon

A fim de realizar a prototipa¢do do sistema, sera utilizado o Figma'®, que possui
uma versao gratuita para estudantes. Essa versao disponibiliza recursos avancados de
prototipagdo e design de interfaces, de forma gratuita impulsionando assim o
desenvolvimento dos estudantes.

Para o desenvolvimento do sistema e implantacdo na nuvem, se utilizard uma
conta AWS que se enquadra no nivel gratuito disponibilizado pela Amazon. Essa abordagem
permitird realizar a integracdo com a nuvem de maneira eficaz, aproveitando os recursos

oferecidos sem nenhum custo associado.

5.4.5 Lei Geral de Protecdo de Dados Pessoais (LGPD).

No Brasil, a Lei Geral de Protegao de Dados Pessoais ainda ¢ relativamente nova
para muitas empresas, que precisaram adotar suas praticas para coletar, armazenar e tratar os
dados pessoais. Para assegurar a implementacgdo, fiscalizacdo e cumprimento da LGPD no
Brasil, foi instaurada a Autoridade Nacional de Protecdo de Dados (ANPD), um orgao

federal. A atuacdo da ANPD ¢ imprescindivel para assegurar que empresas, como a Amazon

' https://www.figma.com/
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Web Services (AWS), estejam em conformidade com as exigéncias legais atuais.

A Amazon Web Services admite um modelo de responsabilidade compartilhada,
isso implica que, as conformidades legais sdo uma responsabilidade tanto da AWS como dos
seus clientes, devido a AWS ndo possui visibilidade do que é carregado em sua rede, os
clientes devem garantir também sua conformidade com as normas legais, como a LGPD.

Nesse sentido, a AWS garante a criptografia de dados, sejam eles em transito ou
dados armazenados, seja em memdaria volatil ou ndo volatil, além de assegurar a seguranca de
toda a sua infraestrutura, possuindo as certificagdes de garantia de seguranga organizacional:
o ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018, PCI DSS Level 1 e SOC 1, 2 e 3.

No cenario atual da LGPD, o armazenamento de imagens ¢ considerado um dado
pessoal e sensivel. Por isso, est4 sujeito a toda jurisprudéncia de dados pessoais, conforme o

Capitulo II se¢do 1V:
O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses: I -
verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada; II - fim do
periodo de tratamento; III - comunicagdo do titular, inclusive no exercicio de seu
direito de revogacdo do consentimento conforme disposto no § 5° do art. 8° desta

Lei, resguardado o interesse publico; ou IV - determinacdo da autoridade nacional,
quando houver violagdo ao disposto nesta Lei. (BRASIL, 2018, Cap. 11, Se¢do IV)

Conforme definido na legislacdo apo6s o periodo do tratamento, os dados devem
ser excluidos. Um prazo de dois anos foi estabelecido para que os dados pudessem ser
processados, auditados e, finalmente, deletados, sendo sua data de expiragdo ato de seu
armazenamento. Entretanto, caso o usuario solicite a exclusdao de sua conta, 0s mesmos serao
deletados imediatamente.

Para garantir a transparéncia necessaria aos usudrios, foi desenvolvido uma
politica de privacidade do sistema, que especifica os dados que sdo coletados, a finalidade do
uso dos dados, direitos do titular dos dados e seguranca dos dados. Estando disponivel para
consulta proporcionando um canal aberto para esclarecimento de davidas. O termo pode ser

visualizado no apéndice C.
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5.5 Verificacao e Validacio

“A validacao do software, ou em termos mais gerais, verificacdo e validagdo (V
& V), destina-se a mostrar que um sistema estd em conformidade com sua especificacdo e que
satisfaz as expectativas do cliente do sistema” (Sommerville, 2019, p. 219).

O processo de validacdo e verificagdo de um sofiware deve ocorrer de maneira
continua em todas as fases do desenvolvimento, em virtude de garantir a correspondéncia do
produto final com os requisitos definidos.

Como constatado por Pizzaia e Malara (2022), o mercado de software enfrenta
desafios para lidar com as necessidades dinamicas e imediatistas dos clientes, buscando assim
as empresas por mais agilidade na entrega de produtos. A adaptacdo agil se torna crucial, mas
também a qualidade do software se torna um fator conjunto, assim, a agilidade nao deve
comprometer a qualidade do produto.

Neste trabalho, serdo utilizados conceitos para garantir a conformidade, visando
entregar um sistema de maneira confiavel e eficaz. A integracdo das praticas ageis no seu
processo de desenvolvimento ira garantir um software que atenda aos requisitos e padrdes de

qualidade.

e Monitoramento: Serd utilizado no desenvolvimento do sistema um mecanismo de
monitoramento, para acompanhar em tempo real as atividades realizadas pelo sistema,
registrando assim as informacdes pertinentes para diagndsticos e solucdes de

problemas.

o Testes de conformidade: Nas proximas etapas da pesquisa, serdo elucidados os
regulamentos, normas e politicas de seguranga da informagdo, garantindo a sua
conformidade em todo processo de desenvolvimento, garantindo a concordancia do

sistema com os requisitos internos e aos regulamentos externos a solugao.

e Revisido de requisitos: Ao final da pesquisa sera apresentada a revisao dos requisitos
do sistema a fim de garantir a compreensdo, defini¢do e integridade dos requisitos,
sem alteracdo na proposta do sistema, sendo um processo continuo em todas as etapas

de desenvolvimento do sistema.
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o Testes de integracdo: Os testes de integracdo ao final do desenvolvimento dos
moédulos do sistema, serdo apresentados os testes de integracdo entre todos os
componentes do sistema, evitando assim, problemas de incompatibilidade entre as

partes do sistema.
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6 RESULTADOS

Neste capitulo estdo expostos os resultados obtidos ao longo do desenvolvimento
desta pesquisa. No capitulo 6.1 se ¢ apresentando os resultados obtidos com a aplicagdao do
questionario. O capitulo 6.2 evidencia os resultados da realizacdo do benchmarking. Ja no
capitulo 6.3, ¢ descrito todos os requisitos identificados no durante o curso de
desenvolvimento da pesquisa. No capitulo 6.4 relatamos os modelos arquitetural alcangados
com a aplicagdo. O capitulo 6.5 apontamos os pontos se segurangas cumpridos. J& no capitulo
6.6 observamos o protdtipo desenvolvido com base nos requisitos elicitados. Por final temos o

capitulo 6.7 contendo os resultados do monitoramento da aplicagao.

6.1 Aplicacido do Questionario

A aplicagdo do questiondrio teve como objetivo elicitar requisitos para o sistema e
verificar a viabilidade da solu¢do e evidenciar o uso da aplicagdo em diferentes contextos

organizacionais. Na Figura 7 ¢ observado a aceitacdo dos participantes a pesquisa.

Figura 7 - Questionario aceitagdo - Respostas 01.

Desde ja agradecemos! Aceita Participar desta pesquisa?
39 respostas

® Sim
@ Nao

Fonte: elaborado pelo autor (2023).

O questionario obteve um total de 39 Respostas, tendo um total de 38 (97,4%)
participantes concordantes com a participacdo da pesquisa e 1 (2,6%) que ndo aceitou a
participagdo, ndo permitindo assim sua continuac¢ao no preenchimento do formulario.

Na Figura 8 ¢ possivel ver as faixas etarias dos participantes.
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Figura 8 - Questiondrio faixa etaria

Faixa Etaria
38 respostas

@ Até 20 anos

@® 21-24 anos

@ 25-29 anos

@ 30-34 anos

@ 35-39 anos

@ 40 - 44 anos

@® 45-49 anos

@ Acima de 50 anos

@ Prefiro néo responder

Fonte: elaborado pelo autor (2023).

Em relagdo a faixa etaria foi observado que o grupo respondentes apresenta uma
faixa etaria distribuida, porém a faixa etaria mais predominante é jovem dos 20 aos 29 anos.

A Figura 9 apresenta o resultado da realizacdo de frequéncia pelos participantes.

Figura 9 - Questionario registro de presenca

Normalmente vocé precisa registrar Sua presenca ou de outras pessoas?
38 respostas

@ Sim, preciso registrar minha presenca!

@ Sim, Preciso registrar a presenca de
outras pessoas.

@ Nao
@ Prefiro néo responder

Fonte: elaborado pelo autor (2023).

Em relagdo a necessidade da realizagdo da frequéncia se observou que 28 pessoas
7% . : N oS,
73,7%) precisam registrar frequéncia seja sua ou de terceiros

Na Figura 10 ¢ apresentado o grafico de constancia de realizacdo de frequéncia.
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Figura 10 - Questionario frequéncia registro de presenca - Respostas 04.

Com que frequéncia vocé precisa registrar sua presenca ou a de outras pessoas?

37 respostas

e 10 (27%)
9 (24,3%)

75
7 (18,9%)

5,0

2,5

1(2,7%) 1(2,7%)

0,0

Fonte: elaborado pelo autor (2023).

Em relacdo a periodicidade em que se computa a frequéncia, a fim de mensurar a
assiduidade, se observou que 21 pessoas (56,7%) tem uma necessidade maior de realizar a

frequéncia, 4 pessoas(10,8%) tem uma necessidade moderada e 12 pessoas (32,4%) pouca ou

nenhuma necessidade de realizar frequéncias.

E observado na Figura 11 os ambientes onde ocorrem a realizag¢do da frequéncia.

Figura 11 - Questionario ambientes de captura de presenca - Respostas 05.

Caso precise registrar frequéncia em quais tipos de ambiente ela ocorre?

32 respostas

Academico (ex: Aulas, Cursos...) 21 (65,6%)

Trabalho (ex: Bater Ponto...) 20 (62,5%)

Saude (ex: Tratamentos,

0,
Terapia...) et a%)

Atividades Recreativas (ex.:

8 (25%)
esportes, lazer...)

Seguranca 3(9,4%)

0 5 10 15 20 25

Fonte: elaborado pelo autor (2023).
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Com relagdo aos ambientes que ocorrem a tarefa de computagdo de presengas se
constatou que no meio académico ¢ ambiente de trabalho se ha uma predominancia maior da
realizagdo de frequéncias, os respondentes tinham a op¢ao de escolher mais de um ambiente e
também responder com outro tipo de ambiente nao listado.

Na Figura 12 se ¢ vislumbrado os métodos de captura de frequéncia.

Figura 12 - Questionario métodos de realizacdo de frequéncia - Respostas 06

Caso vocé precise computar sua frequéncia de que maneira ela é realizada
33 respostas

Planilha

Assinatura 13 (39,4%)

Biometria Digital —13 (39,4%)
Biometria Facial
Plataforma Online 12 (36,4%)
Aplicativos Moveis 10 (30,3%)
Chamada
oralmente
0 5 10 15

Fonte: elaborado pelo autor (2023).

Nota-se que ha uma variedade de técnicas para a realizacdo da frequéncia, se
destacando as metodologias de assinatura, biometria digital, plataforma online e planilhas,
foram inseridos algumas metodologias mais utilizadas, dando-se também a opg¢do do
respondente inserir alguma metodologia ndo listada.

A Figura 13 revela a disponibilidade de acesso a internet por parte dos

participantes nos ambientes de realizacdo de frequéncia.
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Figura 13 - Questionario acesso a internet - Respostas 07.

Nesse(s) ambiente(s) vocé possui acesso a internet?
32 respostas

® Sim
@ Nao

i

93,8%

Fonte: elaborado pelo autor (2023).

Nos ambientes que sdo realizadas essas frequéncias 30 respondentes (93,8%)
apresentam acesso a internet € 2 respondentes (6,3%) nao tem acesso a internet, mostrando
que de forma predominante os respondentes possuem em sua maioria acesso nos ambientes de
realizacdo de frequéncia.

Com base no questionario realizado conseguimos tirar algumas conclusdes.
Verificamos que ha diversidade de ambientes em que héd necessidade de realizagdao de
frequéncia, com isso constatamos a diversa necessidade de realizagdo de frequéncia em
multiplas areas, atendendo a um publico de faixa etaria varidvel ¢ que em sua grande maioria

possui acesso a internet.

6.2 Aplicacao do Benchmarking

Segundo o estudo de Godswill et al (2018) foi proposto um sistema de controle de
frequéncia voltado para institui¢cdes educacionais, denominado FACECUBE, isto ¢ através da
tecnologia de reconhecimento facial que viabiliza a captura de faces a distancia simplificando
o processo de presenca. Além disso, faz uso do paradigma da computacdo em nuvem, para
assim se obter um sistema automatizado de gestao de presenca.

A utilizacdo de multiplos papéis de usuarios mostrou-se bastante promissora,
possibilitando a divisao de tarefas gerenciais e evitando sobrecarregar em um unico tipo de

usuario. Isso cria uma hierarquia de usuarios, facilitando o gerenciamento e gestdo da
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plataforma. Por fim os requisitos identificados através da analise do sistema FACECUBE

foram os seguintes (ver Quadro 5)

Quadro 5 - Requisitos Benchmarking Godswill

Requisito

Descrigao

Sistema de papéis de usuario

O sistema apresenta 3 tipos de usudrios diferentes

Registro em turmas

Todos os usuario podem realizar seu cadastro em
turmas

Visualizagdo de horario

Todos os usudarios podem visualizar o horério de sua
turma

Configuragao de horério de
turmas

Os instrutores e administradores podem realizar a
configuragdo do horério de uma turma

Gerenciamento da presenca

Os instrutores e administradores podem apos a presenca
gerar a qualquer momento a lista de frequéncia.

Geréncia da aplicagao

Toda gestao da aplicagao e das atividades
administrativas ¢ de responsabilidade dos usuarios
administradores

Fonte: elaborada pelo autor (2023).

Conforme desenvolvido por Rao (2022) se ¢ proposto um sistema chamado

AttenFace para realizar o controle de presenca, utilizando o reconhecimento facial em tempo

real, para analisar, rastrear e conceder a presenca aos aluno, a analise das faces acontece a

cada 10 minutos, evitando uma sobrecarga dos recursos, o sistema opera de maneira

totalmente autonoma.

O sistema proposto ¢ dividido em moddulos independentes, que facilita a

manuten¢do do sistema, sendo assim mudangas em regras de negdcio ndo impactam outros

componentes, possibilitando a substituicdo e reutilizagdo dos modulos devido ao baixo

acoplamento, se mostrando coincidente com as necessidades de uma ambiente em nuvem. Os

requisitos extraidos podem ser vistos no Quadro 6.
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Quadro 6 - Requisitos Benchmarking Rao

Requisito Descrigao

Login no sistema Os usudrios precisam realizar login no sistema independente
do seu papel

Painel dashboard Painel que permita na visao dos alunos a visualizacao de
detalhes de suas presengas. Na visao dos professores a
visualizac¢do da presenca de todos os alunos pertencentes a
sua(s) turma(s).

Edicao de presenca Administradores podem manualmente editar as presencas,
realizando abono de faltas ou indicar auséncia, através do
painel do sistema

Limite de faltas Professores podem determinar o limite de faltas para cada
turma

Frequéncia por O sistema deve realizar a frequéncia de forma automatica

reconhecimento facial apOs a captura da imagem.

automatica.

Multiplataforma O sistema deve permitir seu uso através de multiplataformas

com énfase em mobile friendliness

Paralelismo Sistema deve ser capaz de realizar processamento de forma
paralela, para ser utilizado por multiplas
classes(organizacoes)

Visualizagdo de frequéncia | Apos a realizagdo da frequéncia o usudrio poderd verificar o
status da sua presenca no portal.

Modulo front-end Possuir um modulo front-end possuindo acesso através da
web ou mobile

Modulo back-end Lidar com as intera¢des dos usuarios com o sistema,
gerenciando o processo de reconhecimento facial e conexao
com banco de dados.

Banco de dados modulo responsavel por armazenar as informagdes sobre 0s
usudrios e suas presencas, cursos e regras de frequéncia.

Fonte: elaborada pelo autor (2023).

Os sistemas FACECUBE, proposto por Godswill et al. (2018), e AttenFace,
proposto por Rao (2022), nos revelam um indicativo de avango do estudo da arte no que tange
o uso de reconhecimento facial no controle de presenga. Ambos os sistemas sdo projetados

para ambientes em nuvem e adotam uma abordagem modular. A adogdo de multiplos papéis
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de usudrios, além da modularizagdo da aplicacdo, endossa a flexibilidade, eficiéncia

operacional e acessibilidade em diferentes plataformas e contextos.

6.3 Requisitos Selecionados

Diante dos resultados da aplicagdo do questiondrio, estudos de revisao

bibliografica e anélise dos estudos semelhantes, benchmarking, ademais das regulamentagdes

da LGPD e regras da Amazon web service foram analisadas as necessidades encontradas se

obtendo como resultado os seguintes requisitos. Para o entendimento dos requisitos

considera-se as seguintes abreviacdes. RF: Requisito Funcional; RNF: Requisito nao

funcional; RN: Regra de negdécio.

O Quadro 7 apresenta os requisitos funcionais considerados nesta pesquisa.

Quadro 7 - Requisitos Funcionais elicitados

Identificacdo | Nome Descricao

RFO001 Configuracao do horario | O sistema devera dar suporte para
configura¢do e edicao do horario de turma

RF002 Registro em turmas Somente os usudrio administradores ou
monitores podem realizar cadastro de usudrios
em turmas

RF003 Visualizagao de horario | Todos os usuarios podem visualizar o horario
de sua turma

RF004 Configuracao de horario | Os instrutores e administradores podem

de turmas realizar a configuracdo do horario de uma

turma

RF005 Geragao de lista de Os instrutores e administradores podem apds a

presenga presenga gerar a qualquer momento a lista de

frequéncia.

RF006 Login no sistema os usudrios precisam realizar /ogin no sistema
independente do seu papel

RF007 Painel dashboard Painel que permita na visdo dos alunos a
visualizacao de detalhes de suas presencas. Na
visdo dos professores a visualizagdo da
presenca de todos os alunos pertencentes a
sua(s) turma(s).

RF008 Edi¢ao de presenca Administradores podem manualmente editar as
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presencas, realizando abono de faltas ou
indicar auséncia, através do painel do sistema

RF009 Limite de faltas Professores podem determinar o limite de
faltas para cada turma

RFO010 Frequéncia por O sistema deve realizar a frequéncia de forma

reconhecimento facial automatica ap6s a captura da imagem.
automatica.

RFO11 Visualizagao de Apos a realizacao da frequéncia o usuario

frequéncia podera verificar o status da sua presencga no
portal.

RF012 Registro de usuério O sistema devera permitir o registro de novos
usuarios, com informacoes basicas como
nome, e-mail, data de nascimento e senha

RF013 Edicao das informagdes | O sistema tera que permitir a edi¢ao das

do usuério informagdes pessoais do usuario como: nome,
email, senha, data de nascimento e
documento.

RF014 Recuperagdo de senha O sistema devera que o usuario, ja cadastrado,
realize a recuperagdo de sua senha.

RFO15 Tela inicial O sistema devera permitir que o usudrio possa
se registrar ou /ogar no sistema.

RFO016 Delecdo de conta Qualquer usuario podera deletar sua conta a
qualquer momento.

RFO017 Visualizagao das Os usuarios necessitam visualizar as

organizagdes organizagdes as quais eles fazem parte.

RFO018 Visualizacao dos grupos | Os usuarios necessitam visualizar os grupos
das organizagdes que eles fazem parte.

RFO019 Acesso a politica de A politica de privacidade deve ser acessivel ao

privacidade usudrio, tanto sua compreensao quanto acesso.

RF020 Download relatorio de Os usuarios administrativos € monitores

presenca podem realizar o download do relatorio em
formato csv.

Fonte: elaborado pelo autor (2023).
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Foram identificados 20 requisitos funcionais, que juntos representam o conjunto

de funcionalidades que o sistema deve oferecer para atender as necessidades dos usudrios e

alcangar os objetivos propostos.

O Quadro 8 representa os requisitos nao funcionais encontrados nesta pesquisa.

Quadro 8 - Requisitos ndo funcionais elicitados

Identificacao

Nome

Descricao

RNFO001

Sistema Web

O Sistema deve estar disponivel para os
usuarios na web.

RNF002

Amazon Rekognition

O sistema de reconhecimento de imagem deve
ser integrado com o servico Amazon
Rekognition para realizar a analise de faces. O
Amazon Rekognition sera responsavel por
identificar caracteristicas faciais e realizar o
reconhecimento facial

RNFO003

Spring boot

Para atender o méximo de produtividade e
eficiéncia no desenvolvimento de aplicacdes
nativas na nuvem.

RNF004

Java

Utilizagdo dos frameworks disponiveis para
trazer  portabilidade,  interoperabilidade,
confiabilidade e desempenho ao projeto

RNFO005

Multiplataforma

O Sistema deve ser mobile-friendly

RNF006

Multiplos usudrios

O Sistema deve ser capaz de lidar com
multiplos usuarios simultaneas

RNFO007

Paralelismo

Sistema deve ser capaz de realizar
processamento de forma paralela, para ser
utilizado por multiplas classes(organizagoes)

RNFO008

Modulo front-end

Possuir um moédulo front-end possuindo acesso
através da web ou mobile

RNF009

Modulo back-end

Lidar com as interacdes dos usuarios com o
sistema, gerenciando o processo de
reconhecimento facial e conexdo com banco de
dados.

RNFO010

Banco de dados

modulo responsavel por armazenar as
informacgdes sobre os usuarios e suas
presencas, cursos e frequéncias.

RNFO11

Conformidade de
imagens

Apds 2 anos as imagens armazenadas devem
ser deletadas do sistema, sendo este o tempo
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de rotatividade necessario para realizar toda a
tratativa do sistema.

RNF012 Tamanho das imagens O Amazon rekognition suporta arquivos de
imagem de até 15 MB, inseridos em Amazon
S3, sendo o limite de imagens aceitado pelo
sistema 15 MB

RNFO013 Limite de turma O sistema ¢ limitado a 100 pessoas por Turma,

devido ao limite de usuarios por foto do
Amazon Rekognition.

Fonte: elaborado pelo autor (2023).

A 1identifica¢do de 13 requisitos nao funcionais representa as especificacoes que

devem ser consideradas para orientar o desenvolvimento e testes, atendendo aos critérios de

desempenho e qualidade esperados.

No Quadro 9 ¢ explicitado as regras de negdcio na qual o sistema devera atender.

Quadro 9 - Regras de negocio elicitadas

Identificagdo | Nome Descrigao
RNO0O1 Tipos de Usuarios O sistema apresenta 3 papéis estabelecidos
sendo eles: usuario, monitor e administrador.
RN002 Geréncia da aplica¢do Toda gestao da aplicacdo e das atividades
administrativas € de responsabilidade dos
usudrios administradores
RNO003 Limite de faltas O monitor ou o administrador determinam o
limite de faltas através das informacodes do
grupo.
RNO004 Permissao de edi¢ao de | Os monitores ¢ administradores sdo os unicos
presenga usuarios que podem realizar o abono de faltas
ou indicar a auséncia.
RNO005 Configuracdo de hordrio | Apenas os instrutores e administradores podem
de turmas realizar a configuracdo do hordrio de uma
turma
RNO006 Justificativa de falta Usudrios que receberam falta, podem

conforme definido pelo administrador do
sistema, apresentar uma justificativa para sua
auséncia, caso a justificativa seja aceita pelo
administrador, a falta serd justificada e a
auséncia justificada.
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RNO007 Limite de duracao dos Os grupos de usuario podem ter no maximo a
grupos duracdo de dois anos contando a partir da sua
data de inicio.

RNO008 Idade minima de registro | Os usudrios para realizar o cadastro devem ser
maiores de idade, possuir no minimo 18 anos.

Fonte: elaborado pelo autor (2023).

As regras de negdcio regem os principios do sistema, foram identificadas 8 regras,
sendo elas responsaveis por coordenar as operacdes € processos, sendo crucial para o garantir

alinhamento dos objetivos e processos do negocio.

6.4 Propostas Arquiteturais

O sistema por ser desenvolvido pensando em ambientes de nuvem apresenta uma
enorme versatilidade de abordagens possiveis, se adaptando as necessidades do negocio e
restricdes ornamentais. Para atender a possiveis variagdes, foram avaliadas 3 possiveis
abordagens arquitetonicas, que atenderam tanto os usuarios vindos do mobile quanto do
desktop, dispostas a trés niveis de orgamento: baixo, médio e alto. A seguir serdo abordados o
valor agregado das solugdes;

Na primeira abordagem, que pode ser vista na Figura 14, foi projetada para

minimizar custos, utilizando somente 0s recursos necessarios.
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Figura 14 - Arquitetura de baixo orgamento.
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Fonte:elaborado pelo autor (2024).

A configuragdo foi feita utilizando um AWS Fargate para executar de containers,
0 que minimiza custos de utilizacdo de geréncia servidores, comportando tanto o back-end
quanto o front-end, o qual ira receber as solicitacdes dos usudrios. Ademais, temos uma
instancia do Amazon RDS (Relational Database Services) para o banco de dados, que
simplifica a administracdo do banco de dados, gerenciando backups, upgrades, escalabilidade
e repeti¢do. Ademais, ¢ utilizado o Amazon S3 para armazenar as imagens faciais, que sao
analisadas pelo Amazon Rekognition.

Nesta perspectiva, podemos ter também uma abordagem em que se hd a
necessidade de uma maior escalabilidade e resiliéncia, como pode ser observado pela Figura

15.
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Figura 15 - Arquitetura de médio or¢gamento.
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Fonte:elaborado pelo autor (2024).

Aproveita-se de instancias Amazon Elastic Compute Cloud (EC2), configuradas
com auto scaling group para prover escalabilidade a aplicagdo, através desses grupos
conseguimos determinar desde a quantidade de instancias até as suas configuragdes, para
aumentar ou reduzir automaticamente as mesmas com base na demanda do sistema. O
balanceamento de carga e recebimento das requisi¢des pelos clientes mobile e web fica a
cargo do, Elastic Load Balancer (ELB), que funcionard distribuindo o trafego entre as
instancias, a medida que o Amazon S3 continua realizando o armazenamento das imagens
faciais e 0 Amazon Rekognition a andlise das mesmas.

Afinal, temos a configurag¢do projetada para extrair o maximo de escalabilidade,
performance, seguranga, resiliéncia e disponibilidade do sistema. Sua arquitetura podera ser

visualizada na Figura 16.
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Figura 16 - Arquitetura de alto orgamento.
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Fonte: elaborado pelo autor (2024).

Ha uma camada de servigos que gerencia e protege o acesso aos recursos e a rede
do sistema, com o Amazon Route 53, temos um servico de Domain Name Service (DNS)
altamente disponivel, que garante a resolu¢do de dominio, para o sistema, facilitando o
registro e renovagdo do dominio. Sendo assim, conseguimos manter que as requisicdes DNS
sejam resolvidas rapidamente, sem falhas e escalando caso ocorram picos de acesso.

Fora que, com o AWS Web Application Firewall (WAF) oferecendo uma camada
de protegdo, que atua contra ataques como SQL injection e cross-site scripting (XSS).
Dispondo de uma série de regras que permitem, bloqueiam ou monitoram as requisi¢cdes web.

Uma vez filtradas as requisi¢des, o Amazon CloudFront, que ¢ uma Content
Delivery Network (CDN), realiza a distribuicao dos nossos contetudos estaticos e dinamicos.
Com a utilizagdo de servidores distribuidos pelo globo, entregamos com baixa laténcia, o
contetdo através dos servidores mais proximos do usudrio, entregando independente da
localizag¢do do usudrio uma experiéncia rapida e eficiente.

Para proteger a os mecanismos de entrada do sistema, contra ataques de
Distributed Denial of Service (DDoS), ataques volumétricos e de exploragdo de
vulnerabilidades, o AWS Shield Advanced oferece uma protecdo robusta. Ele realiza o
monitoramento e mitigagdo de ataques que possam comprometer a disponibilidade da
aplicagdo.

Para garantir a troca de informacdo entre os sistemas de forma segura, o AWS

Certificate Manager, ¢ um servico indispensavel, com ele, realiza-se o gerenciamento e
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renovagao de certificados de Security Socket Layer (SSL) e Transport Layer Security (TLS),
garantindo que os dados trafeguem de forma criptografada, protegendo os dados sensiveis que
sdo trafegados na rede.

A fim de fornecer capacidade computacional eléstica, usaremos instincias do
Amazon EC2 com auto scaling group, que prové escalabilidade dindmica, permitindo assim,
criacdo de novas instancias para atender a demanda dos usuarios e diminuindo as mesmas, em
casos de baixa demanda. Para prover uma resiliéncia ainda maior ao servigo o auto scaling
group esta configurado em duas zonas de disponibilidade dentro da mesma regido. Em razao
disso, em casos de problemas em uma das zonas, como falta de energia, rede e
conectividades, o sistema ird se manter disponivel.

Desse modo, para realizar a distribuicdo do trafego de entrada para as instancias
da aplicacdo, usaremos o Elastic Load Balance. Com ele aumentamos a eficiéncia e
escalabilidade do sistema. Por sua compatibilidade com o auto scaling group, ndo ha
necessidade de se adicionar as regras de balanceamento as novas instancias, identificando-os
automaticamente, sem necessidade de configuracdes manuais.

Na iminéncia de um grande fluxo de usudrios, precisamos de um banco de dados
que acompanhe essa demanda. Para isso, contamos com o Amazon Aurora, um banco de
dados projetado para sistemas que exigem alta disponibilidade e escalabilidade. Oferecendo
replicacdo automatica em diversas zonas de disponibilidades. O Amazon S3 continua
realizando o armazenamento das imagens faciais, enquanto o Amazon Rekognition realiza
analise das mesmas.

Dado o trafego de dados criticos, o Amazon Key Manager Service (KMS),
gerencia as chaves criptograficas, permitindo a criagdo e geréncia de maneira centralizada.
Sendo essencial para prover uma camada extra de seguranca sobre os dados em transito e em
repouso.

Administrar o acesso e as permissodes aos recursos da AWS ¢ necessario para isso,
utilizamos o AWS identity and Access Management, que gerencia tanto os usudrios e seus
grupos além de suas permissdes, garantindo que apenas os usudrios autorizados acessem o0s
recursos, controlando os acessos a EC2, S3 e ao Aurora. Adjunto ao controle de acesso temos
o monitoramento dos servigos da AWS realizado pelo CloudWatch, nos proporcionando
meétricas, logs e eventos em tempo real. Isso auxilia na identificagdo de problemas, falhas de
seguranga ou problemas de performance em tempo real.

Essas arquiteturas mostram a versatilidade dos ambientes em nuvem que provém

uma gama de possibilidades e abordagens. Utilizamos as recomendagdes do AWS-Well
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Architected, conseguimos arquitetar solugdes que encaixam nas nossas necessidades de
seguranga, confiabilidade, orcamento, performance e sustentabilidade. Permitindo que a

organiza¢do modele sua solucdo com base nas suas necessidades e expectativas.

6.4.1 Proposta de banco de dados

O banco de dados ¢ um componente importante para a operacao do sistema, com
base nos requisitos funcionais, ndo funcionais e regras de negocio do sistema, foi possivel
modelar o banco para atender as necessidades do projeto, garantindo a integridade dos dados.

A parte do planejamento de banco de dados ¢ uma parte importante para garantir
conformidade com a LGPD, utilizando-se além de criptografias para os dados pessoais, para
que mesmo que o banco de dados seja comprometido os dados possam continuar seguros,
como também a utilizacao de salt por usuario, para evitar ataques de Lookup Table, Reverse

Lookup Table e Rainbow Tables.
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Figura 17 - Diagrama do banco de dados.

Fonte: elaborado pelo autor (2024).

O diagrama apresentado na Figura 17 ilustra o banco de dados e sua estrutura
relacional, a modelagem baseia-se nas necessidades do sistema, em gerenciar os multiplos
tipos de usuarios e ainda assim garantir a conformidade e integridade dos dados dos usuérios.
Permitindo assim, a organiza¢do das informag¢des de maneira clara e coerente, em particular
no que se refere ao controle de presenca. Para reforcar a seguranca e evitar a exposi¢ao dos
dados sensiveis, o sistema usa os identificadores Unicos universais, para a separagao dos

recursos, dificultando a rastreabilidade e a previsibilidade dos identificadores.



6.5 Seguranca do sistema.

63

A seguranca ¢ um aspecto critico para o sistema, com ela asseguramos,

performance, integridade, exceléncia operacional, confiabilidade, otimizagdo de custos e

disponibilidade dos recursos em ambientes em nuvem.

Os cabecalhos de seguranga foram configurados no servidor, para que com isso,

possamos mitigar riscos especificos, para a prote¢do tanto do servico quando dos usuarios,

evitando diversas abordagens de ataques, os cabegalhos utilizados, suas configuragoes,

descri¢do e os ataques a qual ela protege, podem ser vistos no Quadro 10.

Quadro 10 - Cabegalhos de seguranga

Cabegalho Valor Descricao Protegao contra
X-Frame-Option deny Evita que a pagina seja carregada em um | Clickjacking
S <iframe>
Content-Securit | frame-anc | define uma politica de seguranga de Cross-Site
y-Policy estors | contedo na qual somente a propria Scripting (XSS)
'self' aplicacdo E Clickjacking
X-Content-Type | nosniff | Indica que o tipo declarado pelo servidor | Mime Sniffing,
-Options deve ser respeitado. Cross-site
Scripting(XSS)
Strict-Transport- | max-age= | Garante através do HSTS que o site s6 Man-in-the-Mid
Security 31536000 | sera acessado com o protocolo HTTPS, dle, Downgrade
; com dura¢do de 1 ano e com inclusdao de | de HTTP
includeSu | subdominios.
bDomain
s; preload
Referrer-Policy | same-orig | Configuragdo de referenciamento para Vazamento de
in apontar o referenciamento apenas em informacoes
requisicdes de mesma origem
Cross-Origin require-c | Carrega apenas recursos de outras Vazamento de
Embedder orp origens que deem permissao de uso. dados entre
Policy (COEP) origens
Cross-Origin same-orig | Permite o acesso a recursos apenas da Protecdo contra
Resource Policy | in mesma origem. roubo de
(CORP) conteudo e
acesso nao

autorizado a
conteudo.
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Cross-Origin
Opener Policy
(COOP)

same-orig
in

Isola o documento de outros contextos,
evitando acesso de origens cruzadas,
permitindo apenas os da mesma origem.

ataques do tipo
cross-origin

Fonte: elaborado pelo autor (2024).

A vista isso, chegamos a um modelo de seguranca modular, com camadas de

protecdo e devido a combinacdo do Spring security, JWT, oAuth2 e o CORS, estabelecemos

assim, uma abordagem robusta de seguranga do sistema, garantindo que cada usuério cumpra

seu devido papel, honrando as praticas e recomendacdes do Well-Architected, em

concordancia a Figura 18.

Figura 18 - Camadas de seguranca.
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Fonte: elaborado pelo autor (2024).

Toda a combinacdo de ferramentas aqui apresentada, constitui uma camada

robusta de seguranca, contra diversas ameagas a qual o sistema e seus usuarios poderiam estar

suscetiveis, garantindo que o sistema opere de maneira segura em ambientes de nuvem.
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6.6 Prototipo desenvolvido

Com base nos processo de licitacdo de requisitos e seus resultados obtivemos um
conjunto de requisitos e regras de negocio, para garantir a harmonia com o sistema final. O
protétipo desenvolvido possibilita validar a viabilidade técnica e funcional do sistema,
dispondo se de 14 telas. Seu resultado podera ser visto a seguir.

Temos a tela inicial do sistema, que oferece as alternativas de registro e /ogin para

0 usuario, como também a tela de login do sistema (ver Figura 19).

Figura 19 - Tela inicial do sistema e login

9:41 ull ¥ @ 9:41 all ¥ @

Login

Senha

Esqueceu a senha?

Registrar-se

Fonte: elaborado pelo autor (2024).

Constata-se que a telas produzidas permitem o acesso do usudrio ao sistema,

atendendo aos requisitos, RFO06 para que o usudrio realize seu login no sistema e o RF014
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com as opgoes de acesso para o usuario.
A tela de cadastro de usudrio ¢ dividida em algumas etapas, como pode ser visto

na Figura 20.

Figura 20 - Telas de cadastro de usudario

9:41 all ¥ @ 9:41 il ¥ @ 9:41 ol ¥ @

Nome Documento Registro Facial.

. foto.png Buscar
Email Senha

Mostrar

Li e aceito os Termos de Servigo e a
Data de Nascimento Confirmar Senha Politica de Privacidade.

Mostrar
Voltar Cadastrar

Fonte: elaborado pelo autor (2024).

Identifica-se o fluxo de cadastro de um novo usuario do sistema de acordo com o
RF012 e RNOO8 com as informagdes de: nome, email, data de nascimento, documento, senha
e foto facial. Ha também a confirmacdo de aceite das normas de termo de servigo e politicas
de privacidade, para s6 assim realizar a criagdo do usuario conforme satisfazer a regra de
negocio RNO0OS.

Tela de perfil do usuario conforme representado através da Figura 21.
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Figura 21 - Tela de perfil

do usuario.

9:41 ol ¥ @

Davi Fernandes Alves Da Silva

Editar Dados (4
Fale Conosco
Politica de privacidade

Solicitar delegdo de conta

& =

OrganizagBes Perfil

Fonte: elaborado pelo autor

(2024).

Logo que o usuario ja estd cadastrado e dentro do sistema, ele podera acessar suas
informacgdes, entrar em contato com os responsaveis do sistema, acessar as politicas de
privacidade, editar seus dados e solicitar a dele¢do de sua conta, em concordancia aos RF013,
RFO014, RFO16 ¢ RFO19.

Logo apds temos as telas de organizagdes e grupos (ver Figura 22)
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Figura 22 - Telas de organizagdo e listagem de grupos.

9:41 all ¥ @ 9:41 all ¥ @

< Universidade Federal do Ceara

Desenvolvimento Web
26/02/2024 - 03/07/2024
er¢a-feira - Quinta-feria

Frequéncia: 100%

UF C Inteligéncia artificial

Universidade Federal do Ceara 26/022/2024 - 03/07/2024
Instituigdo de ensino superior pUblica brasileira, e e
mantida pelo Governo Federal do Brasil, localizada Frequéncia: 80%

no Estado do Ceard
L ]

Légica Computacional
26/02/2024 - 03/07/2024
Segunda 2a-fe

da-feira - Terga-feria

. Frequéncia: 50%

Linguagens formais e automatos
. . 26/02/2024 - 03/07/2024

Quarta-feira - Quinta-feria
INSTITUTO -
FEDERAL Frequéncia: 0%
CEARA

Computagao distribuida

Instituto Federal do Ceara 26/02/2024,* 03/07/2024

O Instituto Federal de Educagdo, Ciéncia e Jarta-feira - Quinta-feria
Tecnologia do Ceard (IFCE) é um Instituto Federal L o
de educagao superior, bésica e profissional. Frequéncia: 30%

oe

2 =

FX 1 =

Organizagdes Perfil

Organizagdes Perfil

Fonte: elaborado pelo autor (2024).

Na tela das organizagdes o usudrio ird conferir as organizagdes a qual ele faz
parte, para que através dela ele entre ira visualizar os grupos da organizagdo selecionada.
Satisfazendo assim os requisitos RF003, RFO11, RFO17 e RFO18.

Em decorréncia temos as telas de grupo e justificativa de falta de acordo com a

Figura 23.
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Figura 23 - Telas de grupo e justificativa de auséncia.

9:41 all ¥ @ 9:41 all ¥ @ 9:41 all ¥ @

< Desenvolvimento Web < Desenvolvimento Web - Aula 06 < Desenvolvimento Web - Aula 06

Sex Jun

Descrigdo da Justificativa*
Justificativa
O desenvolvimento webé o processo de

construgdo e testes de software para a web,
com o objetivo de criar sites, aplicagdes e
ambientes de intranet

Davi Fernandes Alves Da Silva
Inicio: 14/04/2024 Fim: 20/08/2024

Horario: 08:00 - Junho

SEG TER QUA Quil SEX SAB DOM JUSUfICatha de Falta
19 20 21 22 23 24 25 Ao realizar a solicitagdo de justificativa de
falta, a mesma sera avaliada e até a

finalizag&o do grupo ser4 analisada. Imagem

TER Envio de declarag&o ou atestado médico
27 caso necessario.

SEX " Aula - 06 Protocolos na web “ ( Enviar ]

23 Justificar

TER .

20 Aula - 05 Servidores

SEX

16 Aula - 04 TypeScript

TER .

13 Aula - 03 JavaScript

SEX .

Organizagdes I Organizagées ] Organizagdes

Fonte: elaborado pelo autor (2024).

Para a visualiza¢ao do grupo que o usudrio esté inserido, pode-se visualizar a data
inicio e fim do grupo selecionado, além do horario da atividade. Tendo um historico de sua
presenca e visualizando também a data e horario dos compromissos anteriores € proximos.
Em casos de falta, o usuario podera realizar o envio de justificativa de auséncia. Cumprindo
assim os requisitos RF003, RF007 e RFO11. Bem como atendendo a regra de negdcio RN0O06.

A etapa de realizacao de frequéncia e acesso a galeria do usudrio pode ser vista

conforme ilustrado na Figura 24.
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Figura 24 - Telas de realizagao de frequéncia e galeria.

9:41 all ¥ @ 9:41 ol T @
< Desenvolvimento Web - Aula 07 Voltar Galeria
Procurar

Realizar Frequéncia

Imagem facial

Atengao

Ao realizar o envio da imagem, a mesma
seré analisada e caso a identidade
confirmada a presenca serd atribuida.

Enviar

o o)

Ty 280
2t — 2t —

Organizagdes Perfil Organizagdes Perfil

Fonte: elaborado pelo autor (2024).

O processo de realizagdo da frequéncia fica disponivel a partir do horario da
atividade, com isso o botdo na tela de grupo, vista anteriormente, se torna disponivel. Para que
o usudrio realize sua presenga, acessa-se sua galeria para a escolha e envio da imagem.
Contemplando os requisitos RFO10 e RNF012.

A fim dos monitores e administradores terem uma visdo ampla do grupo de

usuarios, temos a tela de relatério (ver Figura 25).
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Figura 25 - Tela de relatorio de

frequéncia.

9:41 all ¥ @
< Relatério - Turma 01 ¥
Julia Marciel Presengas: 0 Faltas: 0
Lucas Silva Presengas: 0 Faltas: 0
Pedro Santos Presengas: 0 Faltas: 0
Ana Ferreira Presencas: 0 Faltas: 0
Bruno Oliveira Presencas: 0 Faltas: 0
Jodo Martins Presengas: 0 Faltas: 0
Marcos Gongalves  Presencas: 0 Faltas: 0
Clara Mendes Presengas: 0 Faltas: 0
Diego Pereira Presengas: 0 Faltas: 0

Organizagdes

Fonte: elaborado pelo autor

(2024).

Por final a tela de relatorio de frequéncia, possui as informagdes dos usuarios do
grupo, contendo o nome dos usuarios, suas faltas e presencas, proporcionando uma visao
completa. Caso seja necessario a externalizacdo da listagem de presenga, ha a opcdo de
realizar o download do relatdrio. Tornando satisfeitos os requisitos RFO05, RFO11 e RF020.

Em decorréncia disso, chegamos numa interface para os usudrios do sistema,
relacionada diretamente aos requisitos funcionais e ndo funcionais, bem como as regras de
negocio. A completude das telas endossa o alinhamento das necessidades do sistema e a

proposta de interface estabelecida.
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6.7 Monitoramento da solucio

Planejar o monitoramento dos sistemas em nuvem ¢ uma pratica essencial, para
garantir a continuidade e sustentabilidade dos servigos. Como temos um modelo de recursos
dindmicos, expandindo-se com mais facilidade do que em outros ambientes, monitorar ¢
fundamental para identificar problemas de forma agil.

Por meio do AWS CloudWatch podemos ter uma visdo de nossa infraestrutura,
porém ¢ importante também ter a visdo de dentro do servigo, para identificar pontos de
gargalo e erros a nivel da aplicacgdo.

As métricas geradas com o uso da aplicagdo podem ser visualizadas na Figura 26

Figura 26 - Monitoramento da aplicacdo com o grafana.

T

Uptime Start time Non-Heap used

1/0 Overview

Rate Duration

JVM Total

Fonte: elaborado pelo autor (2024).

Acompanhamos assim, o uptime (tempo em atividade) da aplicagdo, a quantidade
de threads ativas no sistema e seu estado, taxa de uso da central process unit (CPU), taxa de
uso de memoria, tanto heap, quanto non-heap, a taxa de erros retornados pelo servidor e
quantidade de classes carregadas pelo sistema.

Com essa abordagem conseguimos expandir toda a linha de monitoramento do
nivel da infraestrutura até¢ o nivel da aplicacdo. Promovendo a possibilidade de monitorar,

identificar problemas rapidamente, provendo resiliéncia e disponibilidade do sistema.
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7 CONCLUSAO

Este capitulo apresenta a conclusdo obtida apds todo o trabalho desenvolvido
nesta pesquisa. No capitulo 7.1 se apresentam as consideragdes finais deste. Ja no capitulo 7.2

sdo expostas as propostas de trabalho futuras.

7.1 Consideracoes finais

O presente trabalho foi elaborado com o objetivo de oferecer um sistema de
codigo aberto para o controle de presenga com reconhecimento facial para ambientes em
nuvem. A solucdo mostrou-se moderna, eficaz e vidvel para o gerenciamento de frequéncia,
devido a utilizagdo da linguagem Java, que através da JVM possibilita a construgdao de
maneira robusta e portavel, aliado com o framework spring, garantindo flexibilidade,
seguranga ¢ escalabilidade, caracteristicas essenciais para aplicagdes nativas em nuvem.
Tornando assim foi possivel alcancar uma solugdo vidvel de implantacdo para os ambientes na
nuvem.

O processo de desenvolvimento seguiu as praticas de engenharia de software, que
através das técnicas relatadas e descritas neste trabalho, conseguiu gerar os requisitos e regras
de negocio do sistema. Além do mais, dando a importancia da conformidade com a LGPD,
possibilitou que a criagdo do sistema ocorresse de maneira transparente e segura.
Sucederam-se diferentes abordagens arquitetonicas foram apresentadas, com base nas
necessidades e limitagcdes de cada organizagdo, flexibilizando-se as necessidades das
organizagdes e tornando o sistema assim mais acessivel a organizagdes de diferentes portes.

A partir do inicio do ciclo de vida do sistema, foi utilizado da estratégia das
metodologias ageis, para acelerar a conclusdo de tarefas de forma rapida, permitindo a
evolucdo continua do sistema e dos seus requisitos. Essa abordagem possibilitou a revisao dos
requisitos e validacdo das funcionalidades, garantindo que o sistema alcangasse as demandas
identificadas.

De acordo com os resultados encontrados nesta pesquisa, foi possivel atestar a
viabilidade da solu¢dao. O desenvolvimento do sistema de controle de presenca baseado em
reconhecimento facial para ambientes em nuvem demonstrou ser tecnicamente viavel e
eficiente. Embora o sistema ainda ndo encontre-se em sua completude funcional, o mesmo
defronta-se em um estagio avancado de desenvolvimento e aberto a contribui¢cdes de toda

comunidade cientifica, podendo ser acessado pelo apéndice D.
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Conclui-se assim, que por mais que o sistema ndo tenha sido desenvolvido em
toda sua extensdo e completude, alcancou os objetivos propostos inicialmente, contribuindo

assim com toda comunidade cientifica.

7.2 Trabalhos futuros.

Por mais que o sistema tenha alcancado seus objetivos, ha aprimoramentos que

podem ser realizados, como sugestdo de trabalhos futuros temos:

o Teste de usabilidade com o protétipo criado: tem-se em vista que o protdtipo
desenvolvido precisa de testes de usabilidade, para coletar feedbacks dos usuarios.
Com esses testes podem ser encontrados erros de interagdes, no qual os usuarios
podem ndo entender com clareza as interagdes que podem ou ndo realizar com o
sistema. Além disso, poderd haver obstaculos de navegagdo, em que os usudrios terdo
dificuldades em encontrar o contetdo que estdo buscando. Problemas de
acessibilidade, com usuarios que possuem algum tipo de deficiéncia. Logo, garantindo

uma experiéncia adequada e acessivel para todos.

e Integracido com outras nuvens publicas: A integracdo com outras nuvens publicas
além da AWS ¢ um aspecto importante, para que assim ao implantar o sistema a
empresa escolha o provedor que melhor atende as suas necessidades, seja ela
financeira ou geografica. Deste modo proporcionando uma maior flexibilidade a

solucao.

e Desenvolvimento do modulo fiont-end: O modulo front-end da aplicacdo ¢ de
extrema importancia para a interacdo do usuario com o sistema, seu desenvolvimento

¢ primordial para a utilizagdo do mesmo.

e Internacionalizacdo da soluciao: A solucdao apresenta um alto potencial de utilizagao
por diversos tipos de usudrios em diferentes idiomas, fusos horarios, formato de datas
e caracteristicas regionais. Devido ao sistema ser globalmente escalavel, a expansdo

para um mercado global ¢ vital.
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APENDICE A — QUESTIONARIO DE COLETA DE DADOS

QUESTIONARIO

1. Faixa Etaria (Escolha)

- Até 20 anos

- 21 —-24anos
- 25-29anos
- 30-34 anos
- 30-34 anos
- 40 —44 anos
- 45—-49 anos

- Acima de 50 anos

- Prefiro nao responder

2. Normalmente vocé precisa registrar sua presenca ou de outras pessoas?(Escolha)
- Sim, preciso registrar minha presenga!
- Sim, Preciso registrar a presenca de outras pessoas.
- Nao
- Prefiro ndo responder
3. Com que frequéncia vocé precisa registrar sua presenca ou a de outras pessoas?(Escala
Linear)
- 0 (Pouco
-1
- 2
-3
- 4
-5
- 6 (Muito)

4. Caso precise registrar frequéncia em quais tipos de ambiente ela ocorre?(Caixa de
selegdo)
- Academico (ex: Aulas, Cursos...)

- Trabalho (ex: Bater Ponto...)



Saude (ex: Tratamentos, Terapia...)
Atividades Recreativas (ex.: esportes, lazer...)

Outros(Aberta)
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5. Caso vocé precise computar sua frequéncia de que maneira ela € realizada (Selecao)

Planilha
Assinatura
Biometria Digital
Biometria Facial
Plataforma Online
Aplicativos Moveis

Outros (Aberta)

6. Nesse(s) ambiente(s) vocé possui acesso a internet?

Sim

Nao
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APENDICE B —- TERMO DE CONSENTIMENTO

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Prezado(a)

Vocé esta sendo convidado(a) para participar de uma pesquisa em acordo com as exigéncias
da resolugao no 466/2012 do Conselho Nacional de Saude.

Antes de vocé responder as perguntas relacionadas a estd pesquisa, apresentamos o Termo de
consentimento livre e esclarecido (TCLE) para sua leitura e anuéncia.

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

Declaro que estou ciente e concordo voluntariamente com os termos e condigdes
estabelecidos neste Termo de Consentimento Livre e Esclarecido (TCLE) antes de preencher
o formulario de coleta de informacdes destinado a pesquisa académica desenvolvida por Davi
Fernandes Alves da Silva como parte do Trabalho de Conclusao de Curso (TCC) sobre um
sistema de reconhecimento facial para realizagdo de frequéncia.

Informacoes Gerais:

1. Finalidade da Coleta de Dados: Os dados fornecidos neste formulério serdo
coletados exclusivamente para fins da pesquisa académica conduzida pelo discente
Davi Fernandes Alves da Silva como parte de seu TCC, que tem como objetivo o
desenvolvimento de um sistema de reconhecimento facial. As informagdes serdo
utilizadas para analise e conclusdes da pesquisa.

2. Confidencialidade: Todas as informagdes fornecidas serdo tratadas com estrita
confidencialidade. A identidade dos participantes e suas respostas nao serao
compartilhadas, divulgadas ou vendidas a terceiros em nenhuma circunstancia.

3. Consentimento Voluntario: Entendo que minha participacao nesta pesquisa ¢
voluntaria e que tenho o direito de recusar fornecer informagdes ou de retirar meu
consentimento a qualquer momento, sem sofrer qualquer consequéncia negativa.

4. Anonimato e Privacidade: As informacdes fornecidas ndo estarao vinculadas ao meu
nome ou identificacdo pessoal. Todas as respostas serdo tratadas de forma anénima,
garantindo minha privacidade.

5. Armazenamento e Prazo: Apds a conclusdo da pesquisa, os dados coletados serdao
armazenados de forma segura e, apos um periodo de 2 anos, serdo permanentemente
excluidos.

6. Informacdes preenchidas Serd enviado para o participante uma copia das
informacodes preenchidas, sendo extremamente recomendado guardar uma copia do
documento eletronico.

7. Maioridade
Declaro que sou maior de 18 anos de idade. O preenchimento deste formulério esta
condicionado ao atendimento deste critério de maioridade.

Concordancia e Consentimento

Ao preencher e enviar o formulario, declaro que li e compreendi os termos e condigdes acima



e concordo voluntariamente em participar desta pesquisa académica, fornecendo as
informagdes solicitadas.

Duvidas e Esclarecimentos Qualquer duvida e esclarecimentos entrar em contato com o
responsavel através do email: daviifernandes@alu.ufc.br
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APENDICE C - POLITICA DE PRIVACIDADE

# Politica de Privacidade

Nos, da Rekome, prezamos por sua privacidade e prote¢ao e pensando nisso criamos a nossa
politica de privacidade para através dela descrever quais informagdes pessoais nos coletamos
e como elas serdo tratadas, armazenadas e compartilhadas esclarecendo todos os seus direitos;

Este documento se encontra em conformidade com a Lei Geral de Prote¢do de Dados (Lei n°
13.709/2018 - LGPD), recomendando-se a leitura para o devido respaldo legal.

## A quem se aplica a Politica de Privacidade?

Esta politica se aplica a todos aqueles que acessarem, se cadastrarem e utilizarem o Rekome,
seja através de navegacao pela web ou por aplicativos mobile.

## Quais dados pessoais nés coletamos?

O Sistema Rekome coleta os seguintes dados pessoais para fins de reconhecimento facial e
controle de presenca:

* Imagens faciais

* Data de aniversario

* Nome completo

* CPF

* Enderego de e-mail

* Comprovacodes de presenca

* Atestados médicos

## Finalidade do tratamento dos dados
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Nos utilizamos os seus dados pessoais para prover, manter, melhorar e personalizar nossos
produtos e servigos destinados a voce, existentes ou a serem criados. Detalhamos a seguir as
finalidades para as quais utilizamos eles:

* Identificagdo e autentica¢do dos usuarios
* Controle de presenca
* Geracao de relatorios de frequéncia

* Comunicagdo com 0S usuarios

Os dados pessoais serdo Unica e exclusivamente tratados para as finalidades descritas acima e
nao serdo utilizados para outros fins sem o seu consentimento.

## Como protegemos os seus dados?

Adotamos medidas de seguranca visando a protecao dos dados pessoais, bloqueando todo e
qualquer acesso ndo autorizado. Utilizando os mecanismos estipulados por lei, respeitando a
sua privacidade e protegendo seus dados em nossos processos internos como um todo.

S6 tratamos os seus dados mediante alto grau de seguranca, implementando as melhores
praticas em uso na industria para a prote¢do de dados, tais como: técnicas de criptografia,
monitoramento e testes de seguranca periodicos.

##t Protecdo de Imagens Faciais.

Para as imagens faciais, utilizamos técnicas avancadas de criptografia e anonimizacao para
garantir que seus dados sejam protegidos contra acessos ndo autorizados € vazamentos. As
imagens sao armazenadas de forma segura e somente podem ser acessadas por pessoal
autorizado.

### Prazo de Retencao de Imagens Faciais.

As imagens faciais serdo armazenadas por um periodo maximo de 2 anos, salvo quando
houver necessidade legal ou regulatéria de manuteng@o por prazo superior. Apds esse periodo,
os dados serdo excluidos, entretanto, mediante solicitacao de exclusao, todos os dados serao
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excluidos imediatamente.

## Seus direitos como Titular dos Dados

De acordo com a LGPD, vocé tem os seguintes direitos em relagdo aos seus dados pessoais:

* Acessar seus dados pessoais
* Corrigir dados incompletos, inexatos ou desatualizados

* Solicitar a anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD

* Solicitar a portabilidade dos dados

* Revogar o consentimento a qualquer momento

Vocé pode, a qualquer momento, entrar na sua conta, seja pela plataforma mobile ou web, e
solicitar a edicao ou exclusdo da conta, em casos de problemas técnicos, nossos canais de
comunicacdo estao disponiveis.

## Duvidas

Se vocé tiver qualquer davida sobre esta politica de privacidade ou sobre o tratamento dos
seus dados pessoais, entre em contato conosco através do e-mail: privacidade@rekome.com.

# Alteracoes na Politica

Podemos atualizar esta Politica de Privacidade periodicamente. Quaisquer alteragdes serdo
publicadas em nosso site e, quando necessario, notificaremos vocé por e-mail com
antecedéncia para que possa revisar as mudangas.



APENDICE D - REPOSITORIO DO PROJETO

: https://eithub.com/Davizex/attendance-system-face-recognition
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