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RESUMO

Dado o aumento exponencial de dispositivos conectados a internet e a consequente ampliacao
da superficie de ataque, a seguranca desses dispositivos se torna uma questdo critica. Nesse
cendrio, utiliza-se a base de dados I0T-23, que contém registros de trafego de rede capturados
em dispositivos Internet of Things (10T), tanto benignos quanto infectados por malware, para
criar modelos de classificac@o capazes de detectar fluxos infectados. O desenvolvimento envolve
a limpeza e transformagdo dos dados, incluindo a normalizacdo e selecdo de atributos relevantes,
para preparar o conjunto de dados para a aplicac@o dos algoritmos de classificacdo. Os algoritmos
analisados incluem Decision Tree, Random Forest, Extra Trees, k-Nearest Neighbors e Gaussian
Naive Bayes. Cada algoritmo foi implementado e testado utilizando a técnica de validagao
cruzada k-fold, que permite avaliar a capacidade de generalizacdo dos modelos. Os resultados
foram medidos em termos de acurdcia, tempo de execuc¢do e quantidade de erros, proporcionando
uma visdo clara do desempenho de cada técnica. O estudo discute a eficidcia das abordagens
de aprendizado de maquina na deteccdo de malware, destacando que a técnica Decision Tree
apresenta melhores resultados de acordo com as métricas estabelecidas. Além disso, a andlise
discute a relevancia das transformacdes e segmentacdes dos dados, considerando o impacto no
desempenho dos classificadores. Os resultados obtidos podem orientar o desenvolvimento de
sistemas de detec¢do de intrusdes mais eficientes e robustos, capazes de proteger os dispositivos
IoT contra ataques. A pesquisa contribui para o campo da seguranca em loT e Machine Learning
(ML), propondo direcdes futuras para a implementagao de solu¢des de seguranca baseadas em

Inteligéncia Artificial (IA).

Palavras-chave: Intenet of Things; Malware; Aprendizado de Maquina; Classificador



ABSTRACT

Given the exponential increase in Internet-connected devices and the consequent expansion of
the attack surface, the security of these devices becomes a critical issue. In this context, the
IoT-23 dataset, which contains network traffic records captured from Internet of Things (IoT)
devices, both benign and malware-infected, is utilized to create classification models capable
of detecting infected flows. The development involves cleaning and transforming the data,
including normalization and the selection of relevant attributes, to prepare the dataset for the
application of classification algorithms. The analyzed algorithms include Decision Tree, Random
Forest, Extra Trees, K-Nearest Neighbors (KNN), and Gaussian Naive Bayes. Each algorithm
was implemented and tested using the k-fold cross-validation technique, which allows for the
evaluation of the models’ generalization capabilities. The results were measured in terms of
accuracy, execution time, and the number of errors, providing a clear view of each technique’s
performance. The study discusses the effectiveness of machine learning approaches in malware
detection, highlighting that the Decision Tree technique shows the best results according to the
established metrics. Additionally, the analysis discusses the relevance of data transformations
and segmentations, considering their impact on the classifiers’ performance. The results obtained
can guide the development of more efficient and robust intrusion detection systems capable
of protecting [oT devices against attacks. The research contributes to the field of IoT security
and machine learning, proposing future directions for the implementation of Al-based security

solutions.

Keywords: Intenet of Things; Malware; Machine Learning; Classifier
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1 INTRODUCAO

O termo IoT, abreviagdo para Internet das Coisas, refere-se a dispositivos elétricos
ou eletronicos de diferentes tamanhos e capacidades que podem se conectar a internet. Esses
dispositivos podem ser empregados em uma variedade de configuragdes, abrangendo desde
residéncias até ambientes industriais, que engloba dreas como manufatura, meio ambiente, saude,
energia elétrica e comunicacdo (SADHU et al., 2022).

Até 2025, as projecdes indicam que haverd aproximadamente 64 bilhdes de dispo-
sitivos IoT conectados a internet. Essa ampla ado¢ao desses dispositivos estd, inegavelmente,
transformando o mundo em um ambiente altamente interconectado. O paradigma da IoT, aliado
as novas tecnologias de rede 5G, estd abrindo caminho para novos cendarios de aplicagdo e
modelos de negdcios nunca antes imaginados, como as Industrias 4.0 e as Cidades Inteligentes,
entre outros (REY et al., 2022).

As solugdes IoT podem ser utilizados de varias maneiras para auxiliar sistemas e
empresas na simplificagdo, melhoria, automatizacdo e controle de processos. Também podem
ser usadas para fornecer dados importantes de desempenho de atividades ou até mesmo fatores
ambientais que precisam ser monitorados de forma continua e remotamente. As aplicacdes [oT
podem, portanto, ajudar no desenvolvimento de novos sistemas e estratégias de negdcios, bem
como fornecer dados (SADHU et al., 2022).

Um dos desafios mais relevantes na darea da Internet das Coisas € a seguranga. Esta
questdo é de suma importancia, uma vez que implica garantir a integridade e a confidenciali-
dade de todas as partes envolvidas no sistema, o que representa um desafio complexo para os
desenvolvedores (VILLAMIL et al., 2020).

Além disso, esses dispositivos sdo caracterizados por restricdes econdmicas e fisicas,
o que se traduz em recursos limitados tanto em termos de hardware quanto de software. Essa
conjuntura, aliada a sua natureza distribuida e ao papel central que desempenham na evolu¢ao
dos Sistemas Ciber-Fisicos (CPSs), os torna alvos primarios para ciberataques (FERENCZ et
al.,2021). Apenas no primeiro semestre de 2021, houve um registro de 1,5 bilhdo de ataques
direcionados a dispositivos [oT, dobrando a estimativa em relaciao ao primeiro semestre de 2020
(BOVENZI et al., 2023).

Entretanto, a0 mesmo tempo em que avangos em novas tecnologias estdo ocorrendo,
o nimero e a diversidade de ciberataques t€ém crescido nos ultimos anos, tornando as abordagens

de seguranca atuais rapidamente obsoletas. Por essa razdo, a garantia da seguranca em futuros
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ambientes de rede habilitados por tecnologias 5G apresenta desafios significativos que requerem
técnicas modernas para serem superados.

Uma estratégia que tem ganhado destaque na deteccdo de dispositivos comprometi-
dos por malware é o monitoramento das atividades desses dispositivos para gerar impressoes
digitais ou perfis comportamentais. Essas impressdes digitais podem ser empregadas na detec¢ao
de anomalias causadas por ciberataques ou por modifica¢cdes maliciosas de software. Nos dispo-
sitivos IoT, diversas fontes de comportamento heterogéneo podem ser monitoradas, incluindo
comunicagoes de rede, utilizacdo de recursos, eventos e acdes de software, bem como interagdes
de usuarios (REY et al., 2022).

Desse modo, para detec¢do de malware em redes [oT, propde-se a implementagdo e
andlise dos resultados de técnicas de machine learning ultilizando o conjunto de dados [0T-23
(GARCIA et al., 2021) para treino e teste, este estudo propde analisar e comparar o desempenho
de diferentes algoritmos de aprendizado de maquina na detec¢ao de malware em trafego de rede
IoT. A implementacdo e avaliagdo desses algoritmos, utilizando o conjunto de dados 10T-23,
permitira identificar a técnica mais eficaz para detectar atividades maliciosas nesse ambiente.

Dessa forma, o presente estudo tem como objetivo analisar o desempenho de di-
ferentes algoritmos de aprendizado de maquina - Decision Tree, Random Forest, Extra Trees,
K-Nearest Neighbors e Gaussian Naive Bayes - na deteccao de malware em trafego de rede,
classificando-o como Malicious ou Benign. Em resumo, busca-se implementar e avaliar qual

técnica se mostra mais adequada ao contexto de deteccdo de malware em redes IoT.

1.1 Justificativa

A Internet das Coisas (IoT) representa uma revolugdo tecnoldgica que esta transfor-
mando significativamente diversos setores, desde residéncias até ambientes industriais, abran-
gendo areas como manufatura, saide, energia e comunicacdo. A crescente interconexao de
dispositivos IoT a internet cria um ambiente altamente interconectado, abrindo caminho para
novos modelos de negdcios e aplicagdes disruptivas.

No entanto, esse rapido avango tecnoldgico também apresenta desafios significativos,
sendo a seguranca uma das principais preocupagdes. A natureza distribuida e as restricdes de
recursos dos dispositivos 10T os tornam alvos atrativos para ciberataques.

O malware € considerado a maior ameaca a ciberseguranca, pois causa danos diretos

aos sistemas ou captura informacdes sensiveis. Além disso, o malware representa o tipo
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mais frequente de ataques a computadores, redes ou usudrios, causando danos ou roubando
informacdes sensiveis. Nos dltimos anos, o nimero de softwares maliciosos aumentou em 22,9%,
o que reflete um aumento alarmante nas ameacas aos usudrios de computadores (ABOAOJA et
al., 2022).

Ao compreender e abordar esses desafios de seguranca, este trabalho contribuird para
o desenvolvimento de solu¢des mais robustas e eficazes para proteger os dispositivos I[oT e as
redes em que estdo inseridos. Além disso, os resultados obtidos podem orientar a implementacao
de medidas preventivas e de deteccao de ameacgas em ambientes de [oT, ajudando a garantir a

integridade e a confiabilidade desses sistemas em um mundo cada vez mais conectado.

1.2 Trabalhos Relacionados

Nobakht et al. (2023) propdoem o modelo DEMD-IoT (Deep Ensemble Malware
Detection for IoT), que combina aprendizado profundo com aprendizado em conjunto para me-
lhorar a precisao da deteccao de malware. O DEMD-IoT utiliza trés redes neurais convolucionais
unidimensionais (1D-CNNs) para analisar padrdes de trafego de rede IoT. Um meta-aprendizado,
implementado através do algoritmo Random Forest, ¢ empregado para integrar os resultados das
CNNs e fornecer a classificacdo final. Este modelo se destaca por sua capacidade de reduzir
o tempo de pré-processamento e a sobrecarga computacional ao empregar 1D-CNNs em vez
das mais comuns 2D-CNNs. Logo, ao combinar técnicas de otimizacdo de hiperparametros e
aprendizado em conjunto, obtem um resultado com precisao de detec¢ao de malware de 99,9%
ao ser testado no conjunto de dados [0T-23. Este desempenho supera significativamente o de
modelos tradicionais de aprendizado de mdquina e outros métodos de aprendizado profundo.
Entretanto, a limitacdo do modelo é que, quando a quantidade de hiperparametros se elevar,
o tempo de execugdo aumentard. Vale salientar que o tempo de execucao nao foi incluso nas
métricas de avaliagao.

Bovenzi et al. (2023) apresentam uma comparacdo detalhada de métodos de detecgao
de anomalias em redes IoT utilizando aprendizado profundo. O estudo avalia a performance e a
robustez de diferentes arquiteturas de Deep Learning, incluindo AutoEncoders ! cldssicos. A

analise € realizada em dois conjuntos de dados recentes e publicos (I0T-23 e Kitsune), adotando

' AutoEncoder é um tipo de arquitetura de rede neural projetada para comprimir (codificar) dados de entrada de

forma eficiente em suas caracteristicas essenciais e, em seguida, reconstruir (decodificar) a entrada original a
partir dessa representacdo compactada. Disponivel em: <https://www.ibm.com/topics/autoencoder>. Acesso
em: 8 julho 2024.
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uma abordagem adversarial para testar a robustez dos modelos contra ataques. Os resultados
experimentais mostram que as arquiteturas propostas melhoram significativamente o desempenho
em comparacdo com baselines conhecidos e propostas anteriores, validando a eficdcia das
solucdes no contexto de seguranca em loT. Este estudo complementa a literatura existente ao
fornecer uma andlise comparativa abrangente de técnicas de deteccdo de anomalias em IoT,
focando em métodos de aprendizado profundo e sua aplicabilidade em cendrios adversariais. A
abordagem do estudo se destaca por abordar desafios especificos, como a heterogeneidade dos
dispositivos e o volume crescente de dados transmitidos, oferecendo solu¢des que combinam
desempenho superior com robustez aprimorada.

Martinez et al. (2023) mapeiam as ameacas € mecanismos de seguran¢a usando o
framework MITRE ATT&CK, focando nos riscos associados a dispositivos médicos implantdveis
e vestiveis (IWMDs) e a infraestrutura centralizada de saide. A revisao cobre os requisitos de
seguranga e privacidade, analisando ameacas e mecanismos de defesa, e destaca a importancia
de regulamentagdes robustas e técnicas de inteligéncia artificial para melhorar a detecgdo e
mitigacdo de ameacas. Os desafios futuros incluem a protecdo contra ataques cibernéticos e
a garantia da seguranca do paciente, além de promover um ecossistema de saide seguro que
envolva pacientes, profissionais de satide, seguradoras, familiares e autoridades publicas. Este
estudo complementa a literatura existente ao oferecer uma andlise atualizada das questdes de
seguranga no setor de satide, sendo um recurso valioso para pesquisadores e profissionais que
buscam aprimorar a segurancga e a privacidade em ambientes de saude.

Douiba et al. (2023) apresentam um modelo aprimorado de deteccdo de anomalias
para seguranca em [oT utilizando algoritmos de arvore de decisdo e gradient boosting. Este
trabalho aborda a crescente vulnerabilidade dos dispositivos [oT devido ao aumento da sua
adocdo em diversas dreas, como sistemas de satide, cidades inteligentes e industrias. A pesquisa
propde um Sistema de Deteccdo de Intrusdes (IDS), empregando o Catboost, um algoritmo de
gradient boosting com cédigo aberto. O modelo foi testado em diversos datasets, incluindo NSL-
KDD, I0T-23, BoT-IoT e Edge-1IoT, utilizando Graphics Processing Unit (GPU) para melhorar
a configuracdo experimental. Os resultados demonstraram resultados em termos de acurécia,
recall e precisdo, superiores a 99,9%, reduzindo significativamente o tempo de processamento. A
metodologia utilizada neste estudo é particularmente relevante para a nossa pesquisa, pois oferece
uma abordagem eficiente para a deteccdo de anomalias em ambientes 10T, que sdo caracterizados

por um grande volume de dados e a necessidade de respostas rdpidas. A integracdo do Catboost e
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0 uso de GPU para otimizar o tempo de treinamento e validacdo destacam-se como contribui¢cdes
significativas, alinhando-se aos nossos objetivos de aprimorar a seguranga em redes [oT através
de técnicas avangadas de aprendizado de maquina. Portanto, este artigo fornece uma base robusta
e um ponto de comparacgdo valioso para a nossa pesquisa, especialmente no que tange a aplicacao

de técnicas de aprendizado de mdquina para a deteccdo de ataques em sistemas [oT.

1.3 Objetivos

1.3.1 Objetivo geral

Este estudo tem como objetivo avaliar o desempenho de algoritmos de aprendizado

de maquina na detec¢cao de malware em ambientes [oT, a partir de uma base de dados publica.

1.3.2  Objetivos Especificos

e Explorar trabalhos que abordam o uso de técnicas de aprendizado de maquina
para detec¢do de malware e trabalhos que utilizaram a base de dados [0T-23;

e Explorar a base de dados 10T-23, identificar as caracteristicas dos atributos e
adequar os dados para as implementagdes;

e Implementar os classificadores Decision Tree, Random Forest, Extra Trees, K-
Nearest Neighbors e Gaussian Naive Bayes para a detec¢do de malware utilizando
o conjunto de dados [0T-23;

e Analisar o desempenho dos algoritmos, considerando os critérios de precisao,
acurdcia e tempo de execugao;

e Verificar qual das técnicas apresenta o melhor desempenho;

1.4 Organizacao do Documento

A Secao 2 destaca os conceitos tedricos fundamentais explorados neste trabalho.
Em seguida, a Secdo 3 apresenta as etapas metodoldgicas conduzidas na desenvolvimento deste
estudo. Os resultados dos experimentos implementados sdo apresentados na Secao 4. Por tltimo,
a Secado 5 oferece as consideragdes finais deste projeto, além de elencar possiveis trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

Nesta secdo, serd apresentada a fundamentacao tedrica que aborda os principais

conceitos explorados no desenvolvimento deste projeto.

2.1 Internet of Things - 10T

A ToT trata-se da interconexdo de maquinas e dispositivos pela internet, gerando
dados que alimentam andlises e suportam inovacdes tecnoldgicas. Também pode ser descrita
como um conjunto de objetos, fixos ou méveis, conectados via internet, aparelhados de sensores,
atuadores e modulos de comunicag¢do, ou um sistema de objetos fisicos com comunica¢ao
autonoma. Outras definicdes mencionam que a IoT consiste em sistemas embarcados conectados
a internet, atualizdveis e adaptdveis, capazes de coletar dados de dreas remotas, diagnosticar
falhas e reiniciar sistemas de forma eficiente e econdmica. Enquanto isso, outros autores a
definem como um ecossistema global de tecnologias de informac@o e comunicagdo que visa
conectar qualquer objeto a internet em qualquer momento e lugar. Por fim, a IoT é composta por
numerosos nds sensores com capacidades limitadas de processamento, armazenamento € energia
(RAY, 2018).

Um sistema [oT € dividido em vérios blocos funcionais para segmentar diversas utili-
dades do sistema. Sdo eles: sensoriamento, identifica¢do, atuacido, comunicagdo e gerenciamento.

A seguir, as defini¢cdes completas. (ALJABRI et al., 2021).
2.1.1 Dispositivos

Um sistema de 10T é fundamentado em dispositivos que desempenham funcdes de
sensoriamento, atua¢do, controle e monitoramento. Esses dispositivos podem trocar dados entre
si e com aplicativos, coletar dados de outros dispositivos, processa-los localmente ou envid-los
para servidores centralizados ou aplicativos baseados em nuvem. Eles também podem realizar
tarefas dependendo das restri¢des, como memoria, capacidade de processamento, laténcias e
velocidades de comunicagdo. Os dispositivos [oT podem ter vérias interfaces comunicacao com
outros dispositivos, incluindo com fio, sem fio, E/S (Entrada/Saida) para sensores, conectividade
com a Internet, memoria e armazenamento, e dudio/video. Além disso, abrangem uma variedade
de tipos, como sensores vestiveis, reldgios inteligentes, luzes LED, automdveis e maquinas

industriais. Praticamente todos os dispositivos IoT geram dados que, quando processados por
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sistemas de andlise de dados, fornecem informacdes tteis para orientar acdes adicionais, tanto

localmente quanto remotamente (RAY, 2018).

2.1.2 Comunicagcdo

Esse bloco é responsavel pela comunicagdo entre dispositivos e servidores remotos.
Os protocolos de comunicagdo [oT geralmente funcionam na camada de enlace de dados, na

camada de rede, na camada de transporte e na camada de aplicacdo (RAY, 2018).

2.1.3 Servigos

Um sistema IoT serve varios tipos de func¢des, como servigos para modelagem de
dispositivos, controle de dispositivos, publicacdo de dados, andlise de dados e descoberta de

dispositivos (RAY, 2018).

2.1.4 Gerenciamento

O bloco de gerenciamento fornece diferentes fungdes para governar um sistema IoT

e buscar a governanga subjacente do sistema loT (RAY, 2018).

2.1.5 Seguranca

O bloco funcional de seguranca protege o sistema IoT fornecendo fun¢des como
autenticacdo, autorizacdo, privacidade, integridade de mensagem, integridade de conteudo e

seguranca de dados (RAY, 2018).

2.1.6 Aplicacdo

A camada de aplicagdo é a mais importante em termos de usudrios, pois atua como
uma interface que fornece os médulos necessarios para controlar € monitorar varios aspectos do
sistema [oT. As aplicagdes permitem que os usudrios visualizem e analisem o status do sistema

no estagio atual (RAY, 2018).
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2.2 Industria 4.0

A Industria 4.0, também conhecida como a Quarta Revolucao Industrial, refere-se a
transformacao digital dos processos de manufatura e produgdo, integrando tecnologias avangadas
como a loT, IA, Big Data, e computacdo em nuvem. Essa integracdo permite a criagdo de
"fabricas inteligentes"onde os sistemas fisicos e digitais interagem e cooperam entre si de forma
autdonoma e em tempo real, otimizando a eficiéncia operacional e a flexibilidade da producao.
Entretanto, desdobram-se inimeros desafios de seguranca na Industria 4.0 (FERENCZ et al.,

2021).

2.2.1 Desafios de seguranga na Indistria 4.0

2.2.1.1 Superficie de Ataque Ampliada

A integracado de dispositivos IoT e Cyber-Physical Systems (CPSs) amplia significati-
vamente a superficie de ataque, expondo mais pontos vulnerdveis a possiveis ataques cibernéticos.
Cada dispositivo conectado representa uma possivel porta de entrada para atacantes, tornando a
protecao de endpoints uma prioridade critica (FERENCZ et al., 2021)(LUTHRA; MANGLA,
2018).

2.2.1.2 Complexidade da Rede

As redes industriais na Industria 4.0 sdo complexas, compostas por uma combinagdo
de tecnologias de Tecnologia da Informacdo (TI) e Tecnologia Operacional (OT). A integragcao
dessas tecnologias aumenta a complexidade da seguranga, exigindo solu¢des que possam proteger

ambos os ambientes simultaneamente (FERENCZ et al., 2021).

2.2.1.3 Monitoramento em Tempo Real

A necessidade de monitoramento em tempo real para deteccdo e resposta a incidentes
de seguranga € crucial. As fébricas inteligentes dependem de dados em tempo real para operar efi-
cientemente, e qualquer interrup¢ao pode causar paradas significativas na producdo. Implementar
sistemas de monitoramento eficazes que possam detectar e mitigar ameagas imediatamente ¢ um

grande desafio (FERENCZ et al., 2021).
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2.2.1.4 Gestdo de Identidades e Acessos

Com a proliferacao de dispositivos e usudrios, a Gestao de Identidades e Acessos
(IAM) se torna mais complexa. Garantir que apenas usudrios autorizados e dispositivos autenti-
cados possam acessar os sistemas criticos € vital para evitar acessos ndo autorizados e proteger

informacodes sensiveis (FERENCZ et al., 2021).

2.2.1.5 Protegdo de Dados

A Industria 4.0 gera e utiliza grandes volumes de dados sensiveis, incluindo dados
de producdo, informagdes proprietarias e dados pessoais de funciondrios. Proteger esses dados
contra vazamentos € acessos ndo autorizados € um desafio constante, exigindo criptografia

robusta e politicas de seguranca de dados rigorosas (FERENCZ et al., 2021).

2.2.1.6  Conformidade Regulamentar

As empresas precisam cumprir uma variedade de normas e regulamentos de se-
guranca cibernética e privacidade de dados, como Lei Geral de Protecao de Dados Pessoais
(LGPD). Manter a conformidade com essas regulamentacdes exige recursos significativos € um

entendimento aprofundado das exigéncias legais (FERENCZ et al., 2021).

2.2.1.7 Integracdo de Tecnologias Legadas

Muitas industrias utilizam equipamentos e sistemas legados que ndo foram projetados
com a seguranca cibernética em mente. Integrar esses sistemas em um ambiente de Industria 4.0
sem comprometer a seguranc¢a € um desafio significativo, muitas vezes exigindo a atualiza¢do ou

substituicdo de equipamentos antigos (FERENCZ et al., 2021).

2.2.1.8 Educagdo e Treinamento

A falta de conhecimento e habilidades em seguranca cibernética entre os funciondrios
pode representar um risco significativo. Investir em educagdo e treinamento continuos para todos
os niveis da organizacao € essencial para criar uma cultura de seguranca e garantir que todos

estejam preparados para identificar e responder a ameagas (FERENCZ et al., 2021).
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2.3 Malware

O termo “malware” € uma abreviacao de “malicious software” (programa malicioso)
e se refere a qualquer programa ou arquivo prejudicial a um sistema de computador. O malware
¢é projetado para causar danos, interromper operacdes, roubar dados confidenciais ou obter
acesso nao autorizado a sistemas. Ele assume varias formas, incluindo virus, worms, trojans,
ransomware, spyware, adware e rootkits (ABOAOJA et al., 2022).

A proliferagdo de malware é impulsionada pelo aumento do uso da Internet e de
servicos digitais, como bancos e compras online, que oferecem um ambiente propicio para
crimes cibernéticos. Criadores de malware utilizam técnicas de obfuscacio e evasdo para evitar
a deteccdo, tornando o combate a essas ameacgas um desafio continuo para a comunidade de
seguranca cibernética.

Segundo Aboaoja et al. (2022), a anélise de malware € crucial para entender suas
caracteristicas e funcdes principais. Existem trés abordagens principais:

e Andlise Estatica: Avalia o cdigo fonte do malware sem executd-lo. Embora seja
rdpida, pode ser evitada por cédigos bem obfuscados.

e Andlise Dinamica: Observa o comportamento do malware durante sua execugao.
E mais dificil a evasio, mas consome mais recursos.

e Andlise Hibrida: Combina as abordagens estdtica e dindmica para aproveitar os
beneficios de ambas.

Para a detec¢ao de malware, as abordagens incluem:

e Deteccio Baseada em Assinaturas: Compara o malware com uma base de dados
de assinaturas conhecidas. Eficaz para malware conhecido, mas ineficaz contra
novas variantes.

e Deteccdo Baseada em Comportamento: Monitora o comportamento dos pro-
gramas para identificar atividades maliciosas. Mais robusta contra técnicas de
obfuscacdo, mas pode ser contornada por malware sofisticado.

e Deteccdo Heuristica: Utiliza regras especificas para detectar comportamentos
maliciosos. E uma abordagem flexivel, mas é limitada a comportamentos prede-
finidos.

A utilizacdo de técnicas de aprendizado de mdquina tem se mostrado promissora na
deteccdo de malware, permitindo o processamento de grandes volumes de dados e a identificacio

de padrdes que podem nio ser evidentes para analistas humanos (ABOAOQOIJA et al., 2022).
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2.4 Machine Learning - ML

Machine Learning-ML, ou Aprendizado de Mdquina, é uma area da Inteligéncia
Artificial - IA focada no desenvolvimento de técnicas computacionais que permitem a sistemas
adquirir conhecimento de forma automadtica. Sua natureza, envolve aprender a partir de dados e
melhorar o desempenho em tarefas especificas através da experiéncia. Segundo (PATTERN...,
2007), ML visa aprender automaticamente relagdes e padrdes significativos a partir de exemplos
e observagdes.

O estudo de técnicas de ML é multidisciplinar e abrange inimeros dominios de
pesquisa e aplicagdes. Atualmente, é aplicado em diversas dreas, como mineragdo de texto,
detec¢do de spam, recomendacdo de video, classificacdo de imagens, deteccdo de objetos,
recomendacao de produtos e diagndstico médico (ALZUBAIDI et al., 2021).

Os algoritmos de ML aprendem iterativamente a partir de dados, descobrindo insights
e padrOes complexos. Os principais tipos de aprendizado sdo supervisionado, ndo supervisionado
e por reforco (JANIESCH et al., 2021).

e Aprendizado Supervisionado: Requer um conjunto de dados de treinamento com
entradas e saidas rotuladas. Exemplos incluem regressao (previsdo de valores
numéricos) e classificacdo (previsdo de categorias).

e Aprendizado Nao Supervisionado: Detecta padrdes sem rétulos preexistentes, in-
cluindo técnicas como agrupamento (clustering) e redu¢ao de dimensionalidade.

e Aprendizado por Reforco: O sistema aprende por tentativa e erro para maximizar

uma recompensa, Util em ambientes como jogos e sistemas multiagentes.

2.4.1 Redes Neurais Artificiais - ANNs

Redes Neurais Artificiais (Artificial Neural Networks - ANNs) sdo modelos computa-
cionais inspirados na estrutura e funcionamento das redes neurais bioldgicas. Elas sdo compostas
por unidades de processamento interconectadas chamadas neur6nios artificiais, que trabalham
em conjunto para resolver problemas de reconhecimento de padrdes, aprendizado e tomada de
decisdo. As ANNSs sdo capazes de aprender com exemplos, ajustando suas conexdes (pesos
sindpticos) com base em dados de treinamento, sem a necessidade de regras explicitas para
realizar as tarefas. Essas redes sdo utilizadas em diversas aplicagdes, como reconhecimento de

fala, visdo computacional e processamento de linguagem natural (YEGNANARAYANA, 1994).
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2.4.2 Deep Learning (Aprendizado Profundo)

Uma subdrea do ML que usa redes neurais profundas Deep Neural Networks (DNNs)
com multiplas camadas ocultas. Devido a sua capacidade de modelar relacdes nédo lineares e
capturar padroes complexos, as DNNs sdo amplamente utilizadas em tarefas como reconheci-
mento de imagem, processamento de linguagem natural e detecc¢io de fraudes (MONTAVON et

al., 2018; ALZUBAIDI et al., 2021).

2.4.3 Desempenho e Aplicabilidade

Algoritmos de ML sdo amplamente aplicdveis em dreas como detec¢do de fraudes,
andlise de crédito, reconhecimento de fala e imagem, Processamento de Linguagem Natural
(NLP), entre outros. Eles extraem regularidades de grandes bases de dados, produzindo decisdes

confidveis e repetiveis (ALZUBAIDI et al., 2021).

2.4.4 Desafios na Implementagdo

A implementacao de sistemas de ML enfrenta desafios como a escolha adequada
dos parametros de implementacao, gestdo de viés e inconsisténcia nos dados, usufruir das
propriedades preconfiguradas dos modelos, e reutilizacdo de modelos preconfigurados (como
um servi¢o) (ALZUBAIDI et al., 2021).

Ademais, modelos mais simples geralmente ndo tendem a ser flexiveis o suficiente
para capturar regularidades e padrdes nao lineares que sdo relevantes para a tarefa de aprendizado.
Por outro lado, modelos excessivamente complexos apresentam um risco maior de sobreajuste.
Além disso, € mais dificil de interpretar, e eles tendem a ser computacionalmente mais caros. Os
custos computacionais sdo expressos pelos requisitos de memoria e pelo tempo de inferéncia
necessdrio para executar um modelo em novos dados. Esses critérios sdo particularmente
importantes ao avaliar redes neurais profundas, onde véarios milhdes de parametros do modelo

podem ser processados e armazenados, impondo demandas especiais aos recursos de hardware

(JANIESCH et al., 2021).
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2.5 Decision Tree

Arvores de Decisdo sdo modelos preditivos utilizados para classificacdo e regressao.

Esses modelos utilizam uma estrutura em forma de 4rvore, onde cada né interno representa

uma “decis@o” baseada em uma caracteristica dos dados. Cada ramo representa o resultado da

escolha, e cada folha representa uma classe ou um valor de saida. A constru¢cdo de uma arvore de

decisdo envolve a divisdo recursiva dos dados de treinamento em subconjuntos, com o objetivo

de maximizar a separagdo das classes ou minimizar o erro na predicdo (QUINLAN, 1986).

2.5.1 Estrutura de uma darvore de decisdo

N6 Raiz: O n6 inicial, onde comeca a primeira divisdo dos dados.

N6s Internos: N6s que representam atributos nos quais os dados sao divididos.
Ramos: Linhas que conectam nds e representam os resultados dos testes de
decisdo.

Folhas: N6s terminais que indicam a classe ou valor de previsao final.

2.5.1.1 Construcdo da Arvore

Selecdo de Atributos: Em cada nd, o algoritmo seleciona o atributo que me-
lhor divide os dados. Isso é geralmente feito usando métricas como ganho de
informacao, indice Gini ou redu¢do de variancia.

Divisao dos Dados: Os dados sdo divididos com base no valor do atributo
selecionado.

Recursdo: O processo € repetido recursivamente para cada subconjunto de dados
gerado pela divisao, criando novos nds internos e ramos até que um critério de
parada seja atendido (por exemplo, profundidade maxima da drvore ou niimero
minimo de amostras por folha).

Podamento: Apds a construgdo inicial, a drvore pode ser podada para redu-
zir a complexidade e evitar o overfitting!, removendo ramos que tém pouca

importancia para a predicao (QUINLAN, 1986).

1

Overfitting: O ajuste excessivo € um comportamento indesejdvel de aprendizado de maquina que ocorre quando

o modelo de aprendizado de méquina fornece previsdes precisas para dados de treinamento, mas ndo para novos
dados. Disponivel em: <https://aws.amazon.com/pt/what-is/overfitting/>. Acesso em: 14 jul. 2024
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2.5.1.2 Vantagens e Desvantagens

e Vantagens: Simplicidade e interpretabilidade. Capacidade de lidar com dados
categdricos e numéricos. Nao requer normaliza¢do de dados.

e Desvantagens: Suscetibilidade ao overfitting. Instabilidade com pequenas varia-
coes nos dados. Pode gerar drvores muito complexas e de dificil interpretagao.

(FILHO, 2023)

2.6 Random Forest

O algoritmo Random Forest ¢ um dos métodos de aprendizado de maquina mais
proeminentes e eficazes, especialmente em tarefas de previsao. Desenvolvido por Leo Breiman e
Adele Cutler, Random Forest baseia-se em métodos de ensemble learning, especificamente na
técnica de “bagging” (bootstrap aggregating), que visa aumentar a precisdo preditiva e reduzir o
overfitting de modelos individuais de arvore de decisao.

O algoritmo é composto por uma colecao de arvores de decisdo, onde cada arvore
¢ construida utilizando uma amostra bootstrap do conjunto de dados original. Esse processo
de amostragem com reposicao assegura que algumas observacdes sejam repetidas nas amostras
enquanto outras sao deixadas de fora (out-of-bag, OOB). Além disso, em cada n6 de decisao
dentro de uma arvore, um subconjunto aleatério de varidveis € selecionado para determinar a
melhor divisdo. Este procedimento é repetido para todas as drvores da floresta, garantindo a
diversidade entre elas (SCHONLAU; ZOU, 2020).

As arvores de decisdo particionam recursivamente o espaco de entrada em subespacos
com base em critérios de divisdo até que uma condi¢@o de parada predeterminada seja atingida.
As folhas das arvores contém as previsoes finais. Para problemas de classificagdo, um critério
de divisao frequentemente utilizado € a entropia, que mede a desordem ou incerteza dos dados.
Para problemas de regressdo, o critério geralmente € o erro quadratico médio. O processo de
bootstrap aggregating (bagging) é essencial no Random Forest, onde cada arvore de decisao é
treinada em uma amostra bootstrap do conjunto de dados original. Este método ajuda a reduzir
o0 sobreajuste, pois a combinacao de multiplas arvores menos correlacionadas resulta em uma
melhor generalizacdo dos dados. As previsOes finais sdo feitas agregando os resultados das
arvores individuais, seja por votacao majoritria (para classificacdo) ou pela média das previsoes

(para regressao)
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Random Forest apresenta vdrias vantagens significativas, incluindo reducdo de over-
fitting, pois combinagdo de vdrias drvores de decisao reduz o risco de sobreajuste, um problema
comum em arvores de decisdo individuais. Alcanga também, maior precisao de previsdo, pois
o algoritmo tende a oferecer previsdes mais precisas do que métodos como a regressao linear,
especialmente em casos de dados nao lineares. Além disso, a taxa de erro do Random Forest
pode ser estimada de forma precisa utilizando o erro out-of-bag (OOB), onde cada observagao

que nao € incluida na amostra bootstrap para uma 4rvore € usada para validar essa arvore.

2.7 Extra Trees

O Extra Trees Classifier, também conhecido como Extremely Randomized Trees, é
um método de aprendizado de mdquina baseado em arvores de decisdo, que utiliza a técnica
de ensemble?® para melhorar a precisdo preditiva e controlar o overfitting. Este classificador é
uma variacdo do Random Forest 2.6, diferenciando-se principalmente pela maneira como as
drvores sdo construidas e pelas escolhas de divisdes (splits) mais aleatérias. E um algoritmo que
agrega os resultados de multiplas arvores de decisdo para realizar a classificacdo. Ele introduz
uma camada adicional de aleatoriedade no processo de construcio das arvores, que pode levar a
uma reduc¢do da variancia e, consequentemente, a um melhor desempenho em dados ndo vistos
(generalizacao) (GEURTS et al., 2006).

Ao contrario do Random Forest, que utiliza amostragem com reposicao (bootstrap
sampling) para selecionar subconjuntos de dados, o Extra Trees geralmente utiliza toda a amostra
de treinamento disponivel para construir cada arvore. Contudo, também € possivel utilizar
amostragem com reposi¢ao se configurado pelo usudrio.

Para cada n6 em uma arvore, o Extra Trees Classifier seleciona uma amostra aleatoria
dos atributos e escolhe aleatoriamente os pontos de divisdo (thresholds) para cada atributo. Esta
escolha ndo € baseada em um critério de otimizagdo local, como a redu¢do da impureza de Gini
ou do indice de entropia, mas sim em thresholds aleatérios, o que introduz uma quantidade
significativa de aleatoriedade no modelo. As drvores sdo crescidas até a mdxima profundidade ou
até que outros critérios de parada (como nimero minimo de amostras por folha) sejam atendidos.
N3ao hé poda (pruning) das arvores, permitindo que cada 4rvore se ajuste completamente aos

dados de treinamento (GEURTS et al., 2006).

2

Ensemble learning é uma técnica de aprendizado de maquina que agrega dois ou mais modelos (por exemplo,
modelos de regressdo, redes neurais) para obter melhores previsdes. Disponivel em: <https://www.ibm.com/
topics/ensemble-learning>. Acesso em: 14 jul. 2024.
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A predicdo final do Extra Trees Classifier é obtida pela agregacio (geralmente por
meio de votagdo majoritaria) das predi¢des de todas as arvores individuais. Este método de

agregacao ajuda a suavizar as predicdes e a reduzir o overfitting (GEURTS et al., 2000).

2.8 K-Nearest Neighbors - KNN

O KNN € um algoritmo de aprendizado supervisionado amplamente utilizado em
tarefas de classificacdo e regressao. Sua popularidade se deve a simplicidade de implementagao
e a eficdcia em uma variedade de aplicacdes, especialmente em problemas onde as relagdes
entre dados sdo ndo lineares e complexas. Ele opera com base no principio da proximidade: ele
assume que os exemplos de dados que estdo préximos uns dos outros no espaco de caracteristicas
compartilham caracteristicas semelhantes. Esse algoritmo armazena todos os exemplos de
treinamento e, para fazer uma predicao, identifica os k exemplos mais proximos no espago de
caracteristicas (RASCHKA, 2018).

O processo do KNN pode ser dividido em duas fases principais: treinamento e
predi¢do.

e Treinamento: O KNN € um algoritmo baseado em instancias que ndo requer
uma fase de treinamento explicita. Em vez disso, ele simplesmente armazena os
exemplos de treinamento.

e Predicdo: Para prever a saida para um novo ponto de dados, o algoritmo calcula
a distancia entre esse ponto e todos os pontos de treinamento. Os k pontos mais
préximos (vizinhos) s@o entdo selecionados. Para classificacdo: A classe do
ponto de dados é determinada pela classe mais frequente entre os k vizinhos.
Para regressdo: A saida é a média dos valores dos k vizinhos.

A precisao do KNN depende da métrica de distancia escolhida. A distancia Euclidi-

ana € a mais comumente usada, definida como a equacdo 2.1:

dist(x,y) = @2.1)

Outras métricas, como a distancia de Manhattan, Minkowski e a distancia de Maha-
lanobis, podem ser usadas dependendo da natureza dos dados.
O KNN ¢ intuitivo e facil de entender, e pode ser aplicado tanto em problemas de

classificagdo quanto de regressdo, além disso, € eficaz em dados onde ndo colinearidade entre
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os atributos. Entretanto, hd algumas desvantagens, como em espacgos de alta dimensionalidade,
cuja performance do KNN pode deteriorar significativamente pois as distancias tornam-se
menos significativas. Além disso, a necessidade de calcular a distancia para todos os pontos de
treinamento pode ser computacionalmente intensiva, especialmente para grandes conjuntos de
dados. O KNN requer armazenamento de todos os exemplos de treinamento, o que pode ser
inviavel para grandes volumes de dados (RASCHKA, 2018). Esses problemas endossam a Curse

of Dimensionality, explanada a seguir:

A maldic¢ao da dimensionalidade(Curse of Dimensionality) refere-se ao impacto
negativo que um ndmero alto de dimensdes tem no desempenho do KNN. A
medida que o nimero de dimensdes aumenta, o volume do espago de carac-
teristicas cresce exponencialmente, diluindo a densidade dos dados. Isso faz
com que os pontos de dados fiquem, em média, equidistantes uns dos outros,
tornando dificil diferenciar entre os vizinhos mais préximos e os mais distantes.
Essa caracteristica reduz a eficicia, pois a no¢do de proximidade perde seu
significado (RASCHKA, 2018).

2.9 Gaussian Naive Bayes

O Gaussian Naive Bayes é um classificador probabilistico baseado no Teorema de
Bayes com a suposi¢io de independéncia ingénua entre as caracteristicas. E uma variante do
algoritmo Naive Bayes que assume que os dados continuos se distribuem de acordo com uma
distribuicao Gaussiana (normal). Essa técnica € amplamente utilizada devido a sua simplicidade,
eficiéncia e desempenho razoavelmente bom em muitas aplicacdes praticas, como classificagdao

de texto, detec¢do de spam, e reconhecimento de padroes (WEINBERGER, 2018).
2.9.1 Teorema de Bayes

O Teorema de Bayes fornece uma maneira de calcular a probabilidade posterior de

uma hipétese y dada uma evidéncia x:

POl = FEREL)

onde:

(2.2)

* P(y|x) é a probabilidade posterior de y dado x.

(
* P(x|y) é a probabilidade de x dado y (verossimilhanga).
* P(y) é a probabilidade a priori de y.

(

)
* P(x) é a probabilidade marginal de x.
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2.9.2 Suposicdo de Independéncia Ingénua

O Naive Bayes faz a Suposi¢do “ingénua” de que as caracteristicas sdo condicional-

mente independentes, dado a classe y:

d

P(x]y) = H (xa|y) (2.3)

o=1

onde x representa o valor da a-ésima caracteristica. Esta suposi¢do simplifica

significativamente o cdlculo da verossimilhanca.
2.9.3 Modelo Gaussiano

Para dados continuos, o Gaussian Naive Bayes assume que cada caracteristica segue

uma distribui¢cdo Gaussiana (normal):

1 X — 2
Plraly =) =~ exp (- b)) 24
\/27m0F a.c

onde:
* lq . € amédia da a-ésima caracteristica para a classe c.

s 02 . é avariAncia da a-ésima caracteristica para a classe c.
2.9.4 Estimagdo dos Pardametros

Os parametros Uy - € Gé‘c sdo estimados a partir dos dados de treinamento:

,u(xc:_ZIYI—Cxla (25)
Ci=1
2 1 ¢ ’
Oe = — 3 (i =€) (i — Har) (2.6)
ci=l

onde n. € o nimero de amostras na classe c.

2.9.5 C(Classificacdo

Para classificar uma nova amostra x, calculamos a probabilidade posterior para cada

classe y e escolhemos a classe que maximiza essa probabilidade:
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h(x) = argmax P(y|x) = argmax P(x|y)P(y) (2.7)
y y

Com a suposi¢ao de independéncia ingénua e a distribuicdo Gaussiana, isso se traduz

cm:

d
h(x) = argmaxlog(P(y)) + Z log(P(xqly)) (2.8)
Y a=1

O Gaussian Naive Bayes pode ser visto como um classificador linear sob certas
condi¢des. Quando as variancias das caracteristicas sdo iguais entre as classes, o classificador

resulta em uma fronteira de decisdo linear. Isso € semelhante ao modelo de regressao logistica:

1
PO = e ) (2.9

onde w e b sdo parametros que podem ser determinados a partir das probabilidades
condicionais e a priori.

O Gaussian Naive Bayes € uma poderosa técnica de classificacdo que, apesar de
suas suposicdes simplificadoras, frequentemente desempenha bem em muitos cendrios praticos.
Entre suas vantagens estdo a simplicidade e a eficiéncia computacional, a necessidade de
uma quantidade relativamente pequena de dados de treinamento para estimar os parametros
necessdarios, e a escalabilidade para grandes conjuntos de dados. Contudo, apresenta desvantagens
como a suposicao de independéncia ingénua, que raramente se mantém na pratica e pode levar a
previsdes subdtimas, e a sensibilidade a precisdo das estimativas de probabilidade, especialmente

em dados com distribui¢do ndo Gaussiana (WEINBERGER, 2018).

2.10 Métricas de Avaliacio

No desenvolvimento de algoritmos de aprendizado de méaquina, ¢ fundamental
utilizar métricas de avaliacdo adequadas para medir o desempenho dos modelos. A qualidade
de um modelo é determinada pelos valores dessas métricas, logo, é fundamental escolher
ferramentas de avaliacdo adequadas ao modelo e que atinja os objetivos de andlise.

Problemas de classificagdo envolvem a categorizacido de dados em diferentes classes,

podendo ser bindrias ou multiclasses. A classificacido bindria decide a qual de duas classes
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possiveis uma nova observacao pertence, enquanto a classificagdo multiclasses lida com mais de
duas classes (NASER; ALAVI, 2021).

Em um modelo de classificacio bindria, existem duas classes: positiva (+) e negativa
(-), que indicam a ocorréncia ou ndo de um determinado evento. A avaliacdo de um modelo de
classificacdo € feita comparando as classes preditas pelo modelo com as classes reais, utilizando
a matriz de confusao (SAMMUT; WEBB, 2010).

A matriz de confusdo resume o desempenho de um modelo de classificacdo em
relacdo aos dados de teste. E uma matriz bidimensional indexada pela classe verdadeira e pela
classe predita (MONARD; BARANAUSKAS, 2003).

Para um problema de classificagdo bindria, a matriz de confusao inclui:

e Verdadeiro Positivo (VP): niimero de exemplos da classe positiva classificados
corretamente.

e Verdadeiro Negativo (VN): nimero de exemplos da classe negativa classificados
corretamente.

e Falso Positivo (FP): nimero de exemplos da classe negativa classificados incor-
retamente como positivos.

e Falso Negativo (FN): nimero de exemplos da classe positiva classificados
incorretamente como negativos.

Entdo, o nimero total de elementos do conjunto é definido como (LORENA et al.,

2021):
n=VP+FN+FP+ VN (2.10)
Tabela 1 — Matriz de Confusio
Classe predita 0  Classe predita 1
Classe verdadeira 0 VN FP
Classe verdadeira 1 FN VP
Fonte: Adaptado de (LORENA et al., 2021).
Diversas medidas de desempenho podem ser derivadas da matriz de confusao, in-
cluindo:

* Acurécia (acc): Proporcio de previsdes corretas em relagdo ao nimero total de amostras.

VP + VN
acc = LTV 2.11)

n



2.10.1 Validacao Cruzada

capacidade de generalizacdao dos modelos e evitar overfitting. O overfitting ocorre quando o

modelo se ajusta perfeitamente ao conjunto de dados disponivel, mas falha em generalizar para

A validagdo cruzada é um método de reamostragem de dados usado para avaliar a

novos dados (BERRAR, 2018).

dados € dividido aleatoriamente em k subconjuntos (folds). O modelo € treinado com k-1 folds e
validado com o fold restante. Esse processo se repete até que cada um dos k subconjuntos tenha
sido usado como conjunto de valida¢do. A média do desempenho nos k subconjuntos determina
o desempenho final da validacdo cruzada. A Figura 1 ilustra o processo da validagdo cruzada

k-fold para k =5.

Split 1
Split 2
Split3
Split4

Split5

O método bésico de validacdo cruzada € o k-fold. Nesse método, o conjunto de

Figura 1 — Validac¢do Cruzada k-fold parak =5

Fonte: (SCIKIT-LEARN, 2007)

Final evaluation {

All Data
Training data Test data
Fold1 || Fold2 ] Fold 3 ] Folda | Fold5 | "\
Fold1 | Fold 2 ] Fold 3 ] Fold4 | Fold5
Fold1 || Fold2 ] Fold 3 \ Fold4 | Fold5
‘ > Finding Parameters
Fold1 || Fold2 || Fold3 ] Fold4 || Folds
Fold1 || Fold 2 ] Fold 3 ] Fold4 | Fold5
Fold1 | Fold2 || Fold3 | Fold4 || Fold5

Test data
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3 METODOLOGIA

Nesta secdo, encontra-se a metodologia empregada na elaboracio deste trabalho.
Ademais, serdo abordados detalhes sobre a base de dados utilizada, os softwares e bibliotecas

empregados, assim como o fluxo dos experimentos realizados no desenvolvimento deste projeto.

3.1 Fluxo de Desenvolvimento

Inicialmente, a Secdo 3.2 apresenta a base de dados utilizada na constru¢do do
trabalho. Posteriormente, na Se¢do 3.3, s@o expostas as linguagens, bibliotecas e plataformas
utilizadas na implementagdo deste projeto. Logo apds, a Secao 3.4 descreve as transformacdes
aplicadas aos dados. Por fim, a Secao 3.5 contém os detalhes da etapa de classificacdo. Nesse
estdgio, para realizar o treinamento dos modelos, foram empregadas os conjuntos de dados

resultantes das etapas anteriores.

3.2 Base de Dados

Kaur er al. (2023) exploram diversas bases de dados relacionadas a seguranga no
contexto IoT, destacando suas principais caracteristicas e aplicagdes, além de comparar o
desempenho de diferentes técnicas de ML. Entre essas bases, a IoT-23 se sobressai pelo grande
volume de dados e pelo foco nos atributos de conexao de rede. No entanto, faltam informagdes
sobre a implementacao de técnicas de ML nessa base. Por isso, a IoT-23 € selecionada para a
avaliacdo das técnicas de ML.

A base de dados I0T-23(GARCIA et al., 2021) ultilizada no desenvolvimentos dos
experimentos, ¢ um conjunto de dados de trafego de rede de dispositivos IoT. Ela contém 20
capturas de trafego infectado por malware e 3 capturas de trafego inofensivo, em dispositivos
IoT. Foi publicado pela primeira vez em janeiro de 2020, com capturas entre 2018 e 2019
no Stratosphere Research Laboratory'. Seu objetivo é fornecer um grande conjunto de dados
de ataques reais e rotulados de Malicious e Benign para que os pesquisadores desenvolvam
algoritmos de aprendizado de maquina (GARCIA et al., 2021).

O conjunto de dados I0T-23 consiste em vinte e trés capturas de diferentes trafegos

' Stratosphere Research Laboratory. A cybersecurity group of the Artificial Intelligence Centre, Faculty of

Electrical Engineering at the Czech Technical University in Prague. The group works at the intersection of
cybersecurity, machine learning, and helping others. Disponivel em: <https://www.stratosphereips.org>. Acesso
em: 04 jun. 2024
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de rede IoT. Esses cendrios estdao divididos em vinte capturas de rede (arquivos pcap) de
dispositivos 10T infectados e trés capturas de rede do trafego real de dispositivos IoT. Em cada
cendrio malicioso, foi executado um malware especifico em uma Raspberry Pi?, com vérios
protocolos e acdes distintas (GARCIA et al., 2021).

O trafego de rede capturado foi obtido ao capturar o trafego de rede de trés disposi-
tivos IoT diferentes: uma lampada inteligente Philips HUE?, um assistente pessoal inteligente
Amazon Echo* e uma fechadura inteligente Somfy>. Vale ressaltar que esses trés dispositivos
sdao hardwares reais. Ambos os casos malicious e benign foram executados em um ambiente de
rede controlado com conexao a Internet irrestrita, assim como qualquer outro dispositivo [oT
real (GARCIA et al., 2021).

A base de dados contém 25.003.363 registros e 23 atributos, sendo um deles a label
que identifica a classe Malicious ou Benign. A Tabela 2 contém a descri¢do de todos os atributos

da base de dados.

3.3 Linguagens, Bibliotecas e Ferramentas

Para o desenvolvimento dos classificadores, foi utilizada a linguagem de programagao
Python®(Versdo 3.10.12), por ser uma linguagem de cédigo aberto com uma variedade de
bibliotecas disponiveis, e muito difundida no desenvolvimento de ML.

Para manipulagio dos dados, a biblioteca Pandas ’ foi ultilizada para leitura, limpeza,
transformacao, normalizagdo e andlises dos atributos.

A biblioteca de cédigo aberto scikit-learn® é abrangente e oferece uma variedade de
funcionalidades para diversas tarefas de aprendizado de méaquina. E por isso, foi empregada no
desenvolvimento dos modelos de classificacio presentes neste projeto.

Finalmente, o ambiente de desenvolvimento escolhido foi o Google Colaboratory®.

Raspberry Pi is a tiny, powerful computer. Disponivel em: <https://www.raspberrypi.com/for-home/>. Acesso
em: 04 jun. 2024

Lampada inteligente Philips HUE Disponivel em: <https://www.philips-hue.com/pt-br>. Acesso em: 4 junho
2024.

Assistente  pessoal inteligente Amazon Echo Disponivel em: <https://www.amazon.com.br/
Echo-Dot-2At-GeraAgA&o-Black/dp/BOIDFKC2SO>. Acesso em: 4 junho 2024.

Fechadura inteligente Somfy. Disponivel em: <https://www.somfy.pt/produtos/fechaduras-inteligentes>. Acesso
em: 4 junho 2024.

Python. Disponivel em: <https://www.python.org/>. Acesso em: 4 junho 2024.

Pandas. Disponivel em: <https://pandas.pydata.org>. Acesso em: 4 junho 2024

scikit-learn. Disponivel em: <https://scikit-learn.org/stable/>. Acesso em: 4 junho 2024

Google Colaboratory. Disponivel em: <https://colab.research.google.com/>. Acesso em: 4 de junho 2024.

o o 3 N
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Tabela 2 — Descricdo dos atributos da

Base de Dados [0T-23
Nome Descricao
ts The timestamp of the connection event.
uid A unique identifier for the connection.
id.orig_h The source IP address.
id.orig_p The source port.
id.resp_h The destination IP address.
id.resp_p The destination port.
proto The network protocol used (e.g., "tcp").
service The service associated with the connection.
duration The duration of the connection.
orig_bytes The number of bytes sent from the source to the destination.
resp_bytes The number of bytes sent from the destination to the source.
conn_state The state of the connection.
local_orig Indicate whether the connection is considered local or not.
local_resp Indicate whether the connection is considered local or not.
missed_byte The number of missed bytes in the connection.
history A history of connection states.
orig_pkts The number of packets sent from the source to the destination.
orig_ip_bytes The number of IP bytes sent from the source to the destination.
resp_pkts The number of packets sent from the destination to the source.

resp_ip_bytes

tunnel_parents
label

detailed-label

The number of IP bytes sent from the destination to the source.
Indicates if this connection is part of a tunnel.

A label associated with the connection (e.g., "Malicious"or "Benign").

A more detailed description or label for the connection.

Fonte: Adapatado de (GARCIA et al., 2021)

A plataforma fornece notebooks hospedados no Jupyter'?, permitindo o desenvolvimento e
execucdo de scripts Python, com acesso a recursos computacionais como GPUs. Os notebooks
sdo armazenados no Google Drive!!, um servico de armazenamento, compartilhamento e sincro-

nizacdo de arquivos. Mais detalhes sobre o ambiente de execucdo estdo disponiveis na Tabela

4.

3.4 Limpeza e Transformacao dos Dados
3.4.1 Limpeza dos Dados

Nessa etapa, a limpeza nos dados foi executada antes de alimenta-los nos classificado-
res propostos. As colunas vazias "local_orig" e "local_resp" foram removidas e registros
duplicados foram deletados. Em seguida, os valores ausentes e nulos foram preenchidos com

zero. Como um algoritmo de aprendizado supervisionado sera aplicado, a coluna "Label" foi

10" Jupyter. Disponivel em: <https:/jupyter.org/>. Acesso em: 4 junho 2024.
1" Google Drive. Disponivel em: <https://www.google.com/drive/>. Acesso em: 4 junho 2024.



39

Tabela 3 — Ambiente de Execuc¢do Google Colaboratory: TPU v2, RAM alta.

Resourse Description

Operational System Ubuntu 22.04.4 LTS, Release: 22.04, Codename: jammy

RAM 334.6 GB
Memory Disk 2253 GB
CPUs 96
Vendor ID: Genuinelntel
Model name: Intel(R) Xeon(R) CPU @ 2.00GHz
CPU family: 6
Model: 85
Thread(s) per core: 2
Core(s) per socket: 24
Socket(s): 2

Fonte: Elaborado pela autor.

modificada para especificar fluxos de malware e benignos com 1 (um) e 0 (zero), respectivamente.
ApOs essa etapa, o conjunto de dados resultante apresenta 17 atributos e uma coluna que indica a

classe (0,1).
3.4.2 Transformacao dos Dados

H4 vérias caracteristicas nao numéricas no conjunto de dados 1oT-23 e os valores
de entrada dos classificadores devem ser vetores numéricos. Para garantir a conformidade,
os enderecos IP de origem(‘‘id.orig_h’’) e destino(‘‘id.resp_h’’) sdo convertidos para o
tipo numérico float64 2. Geralmente, um endereco Internet Protocol (IP) contém digitos
e ¢ formatado em quatro partes de 8 bits separadas por um ponto. Além disso, as varidveis
categdricas, como ‘‘proto’’ (que € usada para o protocolo de rede) e ““id.orig_p’*‘id.resp_p”’
que identificam as portas do endereco IP, sdo convertidas para varidveis inteiras, dessa forma, ha

um representante inteiro para cada categoria em cada um desses atributos.
3.4.3 Normalizacdo dos Dados

Para normalizar cada valor no conjunto de dados, o Z-score é usado de modo que a

média de todos os valores seja 0 e o desvio padrdo seja 1. O Z-score € defindo da seguinte forma:

3.1

Onde x € uma amostra em um conjunto de dados, tt € a média dos dados e ¢ € o

12 float64 é um tipo de dado de ponto flutuante de 64 bits. Disponivel em: <https:/numpy.org/doc/stable/user/
basics.types.html>. Acesso em: 10 julho 2024.
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desvio padrdao das amostras. Para calcular o valor z, a fun¢do StandardScaler da biblioteca

scikit-learn € usada.
3.4.4 Selecdo de Atributos

A fim de obter um melhor desempenho, utilizou-se a Principal Component Analysis
(PCA)'3 para identificar os componentes principais que capturam a maior parte da varidncia nos
dados.

Para os dados sem normaliza¢do, a variancia explicada por cada componente princi-
pal indica a selecdo de 15 componentes principais que explicam pelo menos 99% da variancia,
listados a seguir: [‘id.orig_h’, ‘id.orig_p’, ‘id.resp_h’, ‘id.resp_p’, ‘proto’, ‘service’, ‘duration’,
‘orig_bytes’, ‘resp_bytes’, ‘conn_state’, ‘missed_bytes’, ‘orig_pkts’, ‘orig_ip_bytes’, ‘resp_pkts’,
‘resp_ip_bytes’]. Além da PCA, foi elaborada uma matriz de correlacdo dos dados para auxiliar
na selecdo. Observa-se na Figura 3 que os atributos “history” e “conn_state” apresentam
uma correlagdo de 0,99. Por isso, um deles foi removido. Entretanto, “history” ndo estd no grupo
de componentes principais da PCA, entdo ja estava previamente excluido do conjunto de dados.
Logo, os atributos selecionados para os dados nao normalizados sdo: [‘id.orig_h’, ‘id.orig_p’,
‘id.resp_h’, ‘id.resp_p’, ‘proto’, ‘service’, ‘duration’, ‘orig_bytes’, ‘resp_bytes’, ‘conn_state’,
‘missed_bytes’, ‘orig_pkts’, ‘orig_ip_bytes’, ‘resp_pkts’, ‘resp_ip_bytes’].

Para os dados normalizados, a varidncia explicada por cada componente principal
indica a selecdo de 13 componentes principais que explicam pelo menos 99% da variancia,
listados a seguir: [‘id.orig_p’, ‘id.resp_h’, ‘id.resp_p’, ‘proto’, ‘service’, ‘duration’, ‘orig_bytes’,
‘resp_bytes’, ‘history’, ‘orig_pkts’, ‘orig_ip_bytes’, ‘resp_pkts’, ‘resp_ip_bytes’]. Além da PCA,
foi elaborada uma matriz de correlacdo dos dados para auxiliar na selecdo. Observa-se na Figura
2 que os atributos “orig_ip_bytes” e "“‘orig_bytes’’ apresentam uma correlacdo de 1,0, e os
atributos “resp_ip_bytes’’ e “resp_bytes” apresentam correlacdo de 0,97. Por isso, um deles
deve ser excluido de cada par. Entdo, as colunas “orig_ip_bytes” e “resp_ip_bytes” sdo
deletadas do conjunto de dados. Assim, os atributos selecionados para os dados normalizados sdo:
[‘id.orig_p’, ‘id.resp_h’, ‘id.resp_p’, ‘proto’, ‘service’, ‘duration’, ‘orig_bytes’, ‘resp_bytes’,

‘history’, ‘orig_pkts’, ‘resp_pkts’].

13 A Principal Component Analysis reduz o nimero de dimensdes em grandes conjuntos de dados para com-
ponentes principais que retém a maior parte das informagdes originais. Ela faz isso transformando variaveis
potencialmente correlacionadas em um conjunto menor de varidveis, chamadas de componentes principais.
Disponivel em: <https://www.ibm.com/topics/principal-component-analysis>. Acesso em: 4 junho 2024.
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Dessa forma, apds a normalizacao e selecdo de atributos, ha 4 conjuntos de dados,

listados a seguir:

e Dados nao normalizados e todos os atributos;

e Dados ndo normalizados e Atributos Selecionados - AS;

e Dados normalizados - DN e todos os atributos;

e Dados nao normalizados - DN e Atributos Selecionados - AS;

Figura 2 — Matriz de Correlagcdo dos Atributos Normalizados.
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Fonte: Elaborado pelo autor.

3.5 Classificacdo

Para a detec¢@o de malware, realizou-se o processo de classificacdo por meio de 5
técnicas: Decision Tree 2.5, Random Forest 2.6, Extra Trees 2.7, K-Nearest Neighbors 2.8 e
Gaussian Naive Bayes 2.9. Na implementacdo dos classificadores foram utilizados os recursos

da biblioteca scikit-learn da linguagem Python.



Figura 3 — Matriz de Correlagdo dos Atributos ndo Normalizados.
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Fonte: Elaborado pelo autor.

Tudo foi executado em um ambiente no Google Colaboratory Pro, que fornece uma
infraestrutura para desenvolvimento robusta o suficiente. Mais detalhes sobre o ambiente de

execucdo estdo disponiveis na Tabela 4.

Tabela 4 — Ambiente de Execucdo Google Colaboratory: TPU v2, RAM alta.

Resourse

Description

Operational System Ubuntu 22.04.4 LTS, Release: 22.04, Codename: jammy

RAM 334.6 GB
Memory Disk 225.3 GB
CPUs 96
Vendor ID: Genuinelntel
Model name: Intel(R) Xeon(R) CPU @ 2.00GHz
CPU family: 6
Model: 85
Thread(s) per core: 2
Core(s) per socket: 24
Socket(s): 2

Fonte: Elaborado pela autor.
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Foram selecionados, de cada um dos conjuntos de dados, de forma aleatdria, 1 milhdo
de registros de nao infectados por malware (label=Benign) e 1 milhao de registros infectados
por malware (label=Malicious) para uso nos algoritmos de ML. Dessa forma, os dados para uso
nos classificadores sao balanceados.

Além disso, foi definida uma proporc¢ao de 1/5 para validacao, dessa forma, a base
de dados foi dividida, sendo 80% da base (1.600.000 registros) destinados ao treinamento dos
modelos e 20% (400.000 registros) destinados aos testes dos modelos treinados. Seguindo a

mesma propor¢do o K-Fold foi executado com k=5, ou seja, 5 segmentos.

3.5.1 Criacao dos Modelos de Classificagcdo

Para a criacdo dos modelos de classificacdo, foram utilizadas as classes correponden-
tes da biblioteca scikit-learn, definindo os hiperparametros, quando necessario.

Para cada conjunto de dados, foi executado o treinamento do modelo, e para teste, a
classificacdo de todos os dados do conjunto destinado aos testes, e por fim, calculadas as métricas
de avaliacdo. Além das métricas definidas na Secao 2.10, hd mais trés métricas adicionais para
avaliar o desempenho observando o tempo de execugdo, sdo elas:

o Training Time: Tempo de execucdo do treinamento do modelo com 80% da base
de dados;

e Predict Time: Tempo de execucao da classificacdo da amostra de teste, equiva-
lente a 20% da base de dados;

e Predict Unit Time: Tempo de execugdo da classificacdo de uma amostra de teste,
calculada com o Predict Time e a quantidade de registros na amostra de teste,

seguindo o cdlculo:

Predict Time
Predict it Time = —— 3.2
redict Unit Time 200,000 (3.2)

* Decision Tree Classifier: Esse classificador foi implementado usando a classe DecisionTreeClassif
utilizando os hiperparametros default.
* Random Forest Classifier: Esse classificador foi implementado usando a classe RandomForestClassi

utilizando os hiperparametros default.

14" DecisionTreeClassifier. Disponivel em: <https://scikit-learn.org/stable/modules/generated/sklearn.tree.
DecisionTreeClassifier.html>. Acesso em: 8 junho 2024.

15 RandomForestClassifier. Disponivel em: <https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.
RandomForestClassifier.html>. Acesso em: 8 junho 2024.
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« Extra Trees Classifier: Esse classificador foi implementado usando a classe ExtraTreesClassifier!
utilizando os hiperparametros default.

* Gaussian Naive Bayes Classifier: Esse classificador foi implementado usando a classe
GaussianNB!7, utilizando os hiperpardmetros default.

* KNearest Neighbors Classifier: Esse classificador foi implementado usando a classe
KNeighborsClassif ier!8, utilizando os hiperparametros default, exceto ‘n_neighbors’=2,

que define a quantidade de vizinhos préximos.

3.6 Validacao Cruzada

Nesta etapa, aplica-se a validacdo cruzada k-fold com k = 5, usando a classe KFold'?,
e a funcdo cross_val_score?’. Divide-se o conjunto de dados aleatoriamente em 5 partes.
Em cada iteragdo, uma parte € usada para validagdo e as outras para treinamento. O processo
é repetido até que todas as partes tenham sido utilizadas para teste. Ao final, avaliamos o

desempenho do modelo pela média das acurécias obtidas.

3.7 Analise dos resultados

Para cada caso, foram construidas matrizes de confusdo para apresentar de forma
visual o desempenho dos modelos nos segmentos de teste, evidenciando os erros e acertos das
previsdes em contraste com as classes esperadas. Portanto, a matriz de confusao definida neste
trabalho é uma matriz bidimensional indexada pela classe verdadeira (linhas) e pela classe predita
(colunas) em cada dimensao, referenciando os rétulos de classe “Benign’ e “Malicious’.

Além disso, foram calculadas e agrupadas em tabelas as métricas de acuricia,
Training Time, Predict Time e Predict Unit Time propostas para avaliar o desempenho de cada

implementagdo.

ExtraTreesClassifier. Disponivel em: <https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.
ExtraTreesClassifier.html>. Acesso em: 8 junho 2024.

GaussianNB. Disponivel em: <https://scikit-learn.org/stable/modules/naive_bayes.html>. Acesso em: 8 junho
2024.

KNeighborsClassifier. Disponivel em: <https://scikit-learn.org/stable/modules/generated/sklearn.neighbors.
KNeighborsClassifier.html>. Acesso em: § junho 2024.

KFold. Disponivel em: <https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.KFold.
html>. Acesso em: § junho 2024.

cross_val_score. Disponivel em: <https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.
cross_val_score.html>. Acesso em: 8 junho 2024.
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4 RESULTADOS

Nesta secao, apresentaremos os resultados dos experimentos realizados neste traba-

lho.

4.1 Classificacdo

4.1.1 Decision Tree

O classificador Decision Tree foi implementado e aplicado nos quatro cendrios de
conjunto de dados, dados ndo normalizados e todos os atributos, dados ndo normalizados e AS,
DN e todos os atributos, e DN com AS. As Figuras 4, 5, 6 e 7 apresentam as matrizes de confusao
para os cendrios de dados ndo normalizados e todos os atributos, dados ndo normalizados e AS,
DN e todos os atributos, e DN com AS, respectivamente. Elas mostram a quantidade de acertos
que os classificadores alcangaram para as classes “Benign” e “Malicious”.

A Tabela 5 apresenta os resultados de acurécia dos testes em cada Fold da validagao
cruzada, a média das cinco execugOes € o desvio padrdo. Além disso, a Tabela 6 mostra os
resultados com as métricas de Training Time, Predict time e Predict Unit Time para todos 0s
cendrios.

Ademais, quando os dados ndo estdo normalizados e ndo ha selecdo de atributos, a
classificacdo se mostra mais assertiva, com um erro de apenas 2 casos dentre a amostra para teste,
como mostra a Figura 4. Além disso, o tempo de treinamento do modelo € alguns segundos, o
tempo de teste alguns décimos de segundo e o tempo de teste unitdrio uma fracdo de segundo na

oitava casa decimal.

Tabela 5 — Decision Tree: Resultados K-Fold (k = 5) observando Acuricia.
DN AS Foldl Fold2 Fold3 Fold4d Fold5 Meédia DesvioPadrio

Decision Tree 99,999 99,998 99.996 99997 99,997 99,997 9.30 ¢ ¢
Decision Tree X 99,997 99996 99994 99,994 99,996 99,995 122675
Decision Tree  x  x 49,505 49,582 49,508 49,607 49,508 49,542 0,0004
Decision Tree  x 49,055 48,995 48,900 49,030 48,965 48,989 0.0005

Fonte: Elaborado pela autor.



Figura 4 — Decision Tree.
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Figura 5 — Decision Tree: DN.
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Tabela 6 — Decision Tree: Tempo de Execucao.

Predicted
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105000
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85329
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DN AS Training time Predict time Predict Unit Time
Decision Tree 6,20 s 0,0311 s 7,78 ¢ 85
Decision Tree X 5,56 s 0,0314 s 7.85 ¢ 8s
Decision Tree X 22,61 s 0,358 s 8,96 ¢ s
Decision Tree X X 3,03 s 0,0640 s 6,40 e s

Fonte: Elaborado pela autor.

4.1.2 Random Forest

O classificador Random Forest foi implementado e aplicado nos quatro cendrios de

conjunto de dados, dados ndo normalizados e todos os atributos, dados ndo normalizados e AS,

DN e todos os atributos, e DN com AS. As Figuras 8, 9, 10 e 11 apresentam as matrizes de con-

fusdo para os cendrios de dados ndo normalizados e todos os atributos, dados ndo normalizados

e AS, DN e todos os atributos, e DN com AS, respectivamente. Elas mostram a quantidade de

acertos que os classificadores alcancaram para as classes “Benign” e “Malicious’.
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A Tabela 7 apresenta os resultados de acurdcia dos testes em cada Fold da validagdo
cruzada, a média das cinco execucdes e o desvio padrdao. Além disso, a Tabela 8 mostra os
resultados com as métricas de Training Time, Predict time e Predict Unit Time para todos os
cendrios.

Ademais, quando os dados ndo estdo normalizados e ndo hd selecdo de atributos, a
classificacdo se mostra mais assertiva, com acurdcia superior a 99,99%. Ademais, o tempo de
treinamento do modelo foi mais de dois minutos, o tempo de teste custou alguns segundos e o

tempo de teste unitdrio uma fracao de segundo na sexta casa decimal.

Figura 8 — Random Forest. Figura 9 — Random Forest: DN.
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Fonte: Elaborado pelo autor.
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Tabela 7 — Random Forest. Resultados K-Fold (k = 5) observando Acuracia.
DN AS Foldl Fold2 Fold3 Fold4 Fold5 Meédia DesvioPadrao

Random Forest 99,992 99,994 99989 99993 99,993 99,992 1,52 ¢
Random Forest X 99,993 99993 99,989 99,991 99,992 99,991 1,56 ¢=3
Random Forest  x 49226 49224 49,121 49,164 49,088 49,165 0,0005
Random Forest  x  x 49585 49591 49,546 49,621 49,563 49,581 0,0688

Fonte: Elaborado pela autor.

Tabela 8 — Random Forest: Tempo de Execugao.
DN AS Training time Predicttime Predict Unit Time

Random Forest 124.54 s 242s 6,06 ¢©

S
Random Forest X 118,36 s 2.76's 6,90 ¢ % s
Random Forest X 563,20 s 30,31 s 757 ¢35
Random Forest X X 657,71 s 23,01 s 5757 s

Fonte: Elaborado pela autor.

4.1.3 Extra Trees

O classificador Extra Trees foi implementado e aplicado nos quatro cendrios de
conjunto de dados, dados ndo normalizados e todos os atributos, dados nao normalizados
e AS, DN e todos os atributos, e DN com AS. As Figuras 12, 13, 14 e 15 apresentam as
matrizes de confusdo para os cendrios de dados ndo normalizados e todos os atributos, dados nao
normalizados e AS, DN e todos os atributos, € DN com AS, respectivamente. Elas mostram a
quantidade de acertos que os classificadores alcancaram para as classes “Benign” e “Malicious”.

A Tabela 9 apresenta os resultados de acurdcia dos testes em cada Fold da validagdo
cruzada, a média das cinco execucdes e o desvio padrdo. Além disso, a Tabela 10 mostra os
resultados com as métricas de Training Time, Predict time € Predict Unit Time para todos os
cenarios.

Ademais, quando os dados ndo estdo normalizados, a classificacdo se mostra mais
assertiva, independente da sele¢do dos atributps, com acurdcia superior a 99,9%, como mostra
as Figuraa 12 e 10. Ademais, os tempos de execucdo foram similares. Entretanto, os dados

normalizados se mostraram com desempenho muito inferior em relacdo aos outros cendrios.

Tabela 9 — Extra Trees: Resultados K-Fold (k = 5) observando Acurécia.
DN AS Foldl Fold2 Fold3 Fold4 Fold5 Média DesvioPadrao

Extra Trees 99,981 99,980 99,976 99,979 99,972 99,978 3,08 7>
Extra Trees X 99,981 99,981 99,977 99,980 99,974 99,978 2,78 ¢
Extra Trees X 49,118 48,061 48970 49,070 49,021 49,048 0,0004
Extra Trees  x x 49,505 49,531 49,510 49,613 49,473 49,526 0,0004

Fonte: Elaborado pela autor.
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Figura 12 — Extra Trees. Figura 13 — Extra Trees: DN.
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Figura 14 — Extra Trees: AS. Figura 15 — Extra Trees: AS e AS.
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Fonte: Elaborado pelo autor.

Tabela 10 — Extra Trees: Tempo de Execucao.
DN AS Training time Predicttime Predict Unit Time

Extra Trees 71,74 s 341s 8,54 ¢ Os
Extra Trees X 71,73 s 4115 1,02 e73s
Extra Trees X 201,79 s 28,03 s 7,00 e s
Extra Trees X X 165,42 s 22,74 's 5,68 ¢35

Fonte: Elaborado pela autor.

4.1.4 K-Nearest Neighbors

O classificador KNN foi implementado e aplicado nos quatro cendrios de conjunto
de dados, dados nao normalizados e todos os atributos, dados ndo normalizados e AS, DN e
todos os atributos, e DN com AS. As Figuras 16, 17, 18 e 19 apresentam as matrizes de confusio
para os cendrios de dados ndo normalizados e todos os atributos, dados ndo normalizados e AS,

DN e todos os atributos, e DN com AS, respectivamente. Elas mostram a quantidade de acertos
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que os classificadores alcangaram para as classes “Benign” e “Malicious”.

A Tabela 11 apresenta os resultados de acuricia dos testes em cada Fold da validag@o
cruzada, a média das cinco execucdes e o desvio padrdo. Além disso, a Tabela 12 mostra os
resultados com as métricas de Training Time, Predict time e Predict Unit Time para todos os
cendrios.

Ademais, quando os dados ndo estdo normalizados e ndo hd selecdo de atributos, a
classificacdo se mostra mais assertiva, com acurdcia superior a 99,99%, como mostra a Figura
16. Ademais, o tempo de treinamento do modelo foi 0,14 minutos, entretanto, o tempo de teste

custou alguns minutos e o tempo de teste unitdrio uma fracdo de segundo na quarta casa decimal.

Figura 16 — KNN. Figura 17 — KNN: DN.
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Tabela 11 — KNN: Resultados K-Fold (k = 5) observando Acuracia.

DN AS Foldl Fold2 Fold3 Fold4 Fold5 Média DesvioPadrio

K-Nearest Neighbors 98,154 98,163 98,153 98,171 98,168 98,162 72265
K-Nearest Neighbors X 85,064 85023 85010 85045 85,076 85,044 0,0002
K-Nearest Neighbors ~ x  x 49,606 49,741 49,764 49,765 49,609 49,697 0,0007
K-Nearest Neighbors ~ x 49494 49424 49,432 49467 49343 49432 0,0005

Fonte: Elaborado pela autor.

Tabela 12 — KNN: Tempo de Execugao.
DN AS Training time Predicttime Predict Unit Time

K-Nearest Neighbors 0.14 s 372,69 s 931 e %s
K-Nearest Neighbors X 6,69 s 66,29 s 1,65 ¢ %s
K-Nearest Neighbors X X 3,925 780,54 s 1,95 ¢ 3s
K-Nearest Neighbors X 0,14 s 375,45 s 9,38 ¢4

Fonte: Elaborado pela autor.

4.1.5 Gaussian Naive Bayes

O classificador Gaussian Naive Bayes foi implementado e aplicado nos quatro cena-
rios de conjunto de dados, dados ndo normalizados e todos os atributos, dados ndo normalizados
e AS, DN e todos os atributos, e DN com AS. As Figuras 20, 21, 22 e 23 apresentam as ma-
trizes de confusdo para os cendrios de dados ndo normalizados e todos os atributos, dados ndo
normalizados e AS, DN e todos os atributos, € DN com AS, respectivamente. Elas mostram a
quantidade de acertos que os classificadores alcangaram para as classes “Benign” e “Malicious”.

A Tabela 13 apresenta os resultados de acurécia dos testes em cada Fold da validagdo
cruzada, a média das cinco execucdes e o desvio padrdo. Além disso, a Tabela 14 mostra os
resultados com as métricas de Training Time, Predict time € Predict Unit Time para todos os
cendrios.

Ademais, quando os dados ndo estdo normalizados e ndo hd selec@o de atributos,
a classificagdo se mostra mais assertiva, entretanto, inferior aos resultados obtidos por outros
classificadores nesse trabalho. Ademais, o tempo de treinamento do modelo foi de meio segundo,
o tempo de teste custou alguns décimos de segundo e o tempo de teste unitdrio uma fracdo de

segundo na sétima casa decimal.



Figura 20 — Gaussian Naive Bayes.

@

3
o
S
o
=

Label

125587

Malicious Benign
Predicted

180000

160000

140000

120000

100000

- 80000

- 60000

- 40000

- 20000

Figura 22 — Gaussian Naive Bayes: AS.
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Figura 21 — Gaussian Naive Bayes: DN.
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Figura 23 — Gaussian Naive Bayes: AS e AS.
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Tabela 13 — Gaussian Naive Bayes: Resultados K-Fold (k = 5) observando Acuricia.

DN AS Foldl Fold2 Fold3 Fold4 Fold5 Média DesvioPadrao
Gaussian Naive Bayes 78,666 78,657 78,614 78,757 78,797 78,698 0,0006
Gaussian Naive Bayes 66,958 66,777 66,843 67,009 66,942 66,906 0,0008
Gaussian Naive Bayes X 49,909 50,081 51,157 49,924 50,848 50,384 0,0051
Gaussian Naive Bayes X 49,936 50,085 50,103 49,927 50,011 50,012 0,0007

Fonte: Elaborado pela autor.

Tabela 14 — Gaussian Naive Bayes: Tempo de Execucao.

DN AS Training time Predict time Predict Unit Time
Gaussian Naive Bayes 0,51s 0,08 s 2,09 ¢ s
Gaussian Naive Bayes X 0,46 s 0,07 s 1,82¢ s
Gaussian Naive Bayes X X 0,41s 0,07 s 1,88 ¢ 75
Gaussian Naive Bayes X 0,52s 0,08 s 207 e s

Fonte: Elaborado pela autor.
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4.2 Discussao

A Tabela 15 agrupa os melhores resultados de acuracia em cada técnica implemen-
tada, e mostra que o algoritmo de Decision Tree se destacou pelos melhores resultados em
acurdcia média de validacdo quando aplicado ao conjunto de dados ndo normalizado com todos
os atributos. Entretanto, ao utilizar conjuntos de dados normalizados, observou-se uma queda
significativa na acurdcia média de validacdo e desempenho inferior em comparado com os
resultados obtidos em conjuntos ndo normalizados. Além disso, os conjuntos de dados com
atributos selecionados ndo obtiveram ganhos considerdveis de desempenho e, na maioria dos
casos, apresentaram resultados inferiores aos conjuntos sem selecao.

Quanto a deteccao de Malware, o algoritmo Decision Tree se mostrou mais eficaz e
assertivo, com apenas um caso de falha na identificacdo de Malware e um tnico falso positivo,
como mostra a Figura 4.

Além do mais, em termos de tempo de execucdo, a Tabela 16 concatena os melhores
resultados de cada técnica, e indica que a Decision Tree novamente se destacou, apresentando o
menor tempo de classificac@o unitdria entre todas as implementacdes, com o tempo de treina-

mento do modelo inferior a 10 segundos.

Tabela 15 — Resultados K-Fold (k = 5) observando Acuricia.

DN AS Foldl Fold2 Fold3 Fold4 Fold5 Média DesvioPadriao

Decision Tree 99,999 99,998 99,996 99,997 99,997 99,997 9.30 ¢
Random Forest 99,992 99,994 99,989 99,993 99,993 99,992 1,52 ¢73
Extra Trees X 99981 99981 99,977 99,980 99,974 99,978 2,78 7
K-Nearest Neighbors 98,154 98,163 98,153 98,171 98,168 98,162 7,22 ¢
Gaussian Naive Bayes 78,666 78,657 78,614 78,757 78,797 78,698 0,0006

Fonte: Elaborado pela autor.

Tabela 16 — Tempos de Execucdo.
DN AS Training time Predicttime Predict Unit Time

Decision Tree 6,20 s 0,0311s 7,78 ¢ 85
Gaussian Naive Bayes X 0,46 s 0,07 s 1,82 ¢ s
Random Forest 124.54 s 2.42s 6,06 ¢~ %s
Extra Trees 71,74 s 341s 8,54 ¢ S5
K-Nearest Neighbors X 6,69 s 66,29 s 1,65 e s

Fonte: Elaborado pela autor.
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5 CONSIDERACOES FINAIS

Neste trabalho, foi realizada a anélise do desempenho de diferentes algoritmos de
aprendizado de maquina na detec¢do de malware em fluxos de trafego de redes no contexto
IoT, utilizando a base de dados 10T-23. No desenvolvimento, foram implementados e avaliados
cinco algoritmos: Decision Tree, Random Forest, Extra Trees, K-Nearest Neighbors (KNN), e
Gaussian Naive Bayes. Esses modelos foram aplicados para classificar o trafego de rede como
Malicious ou Benign.

Para o desenvolvimento deste estudo, foram utilizadas diversas etapas metodolégicas,
incluindo a limpeza e transformac¢do dos dados, normalizacdo, selecio de atributos e validagdo
cruzada k-fold. Os resultados obtidos foram analisados para verificar a acuracia, o tempo de
execucdo dos modelos e os erros de classificagdo, proporcionando uma comparagdo abrangente
entre as técnicas utilizadas e os diversos conjuntos de dados.

A andlise dos resultados revelou que o algoritmo Decision Tree apresentou o melhor
desempenho geral, com alta acuricia, erro minimo, além de um tempo de execucao razodvel. Essa
abordagem alcan¢ou uma acuricia média de validacdo superior as demais técnicas, destacando-se
como uma abordagem robusta para a deteccdo de malware em redes IoT. Em contrapartida, o
algoritmo Gaussian Naive Bayes apresentou limitacOes em termos de precisdo, sugerindo que
sua aplicacdo pode ser menos eficaz no contexto de dados de trafego de rede IoT.

Além disso, foi verificado que a normaliza¢ao dos dados e a sele¢do adequada de
atributos impactam o desempenho dos classificadores. As técnicas de normalizacdo e a aplicagdo
da PCA contribuiram significativamente para a redu¢do da dimensionalidade dos dados, mas
neste estudo, com a base de dados 10T-23, e as transformagdes aplicadas, ndo contribuiram para
ganho de eficdcia dos algoritmos de aprendizado de médquina.

Por fim, este estudo destaca a relevancia da utilizag¢do de técnicas de aprendizado de
maquina para enfrentar os desafios de seguranca em ambientes 10T, e além disso, contribui para
o desenvolvimento de métodos mais eficazes de protecdo de dispositivos [oT e a seguranca das

redes em que estdo inseridos.

5.1 Trabalhos Futuros

Para futuras pesquisas, sugere-se explorar algoritmos de aprendizado profundo,

como Convolutional Neural Networks (CNNs) e Recurrent Neural Networks (RNNs), que



55

podem oferecer melhorias em precisdo e robustez na detec¢cdo de Malware. Aplicar técnicas
avancadas de aumento de dados, como o uso de Generative Adversarial Networks (GANs)
para gerar amostras sintéticas e técnicas de oversampling para balancear conjuntos de dados
desbalanceados, pode melhorar a generalizacdo dos modelos. Desenvolver modelos de Ensemble
mais complexos, combinando multiplos algoritmos de aprendizado de maquina e deep learning,
pode criar sistemas de detec¢ao mais robustos.

Ademais, expandir a andlise para diversos contextos de IoT, como sauide e cidades
inteligentes, pode abordar desafios Uinicos de seguranca. Integrar os modelos com sistemas de
detec¢ao existentes pode melhorar a eficicia geral. Alids, coletar e disponibilizar novas bases de
dados de trafego de rede IoT, incluindo cendrios de ataque emergentes, ¢ fundamental para o

desenvolvimento continuo.
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