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RESUMO

O presente trabalho tem por objetivo a realizacdo de uma Revisao Bibliogréafica Sistemética a
fim de verificar as contradicOes presentes entre as normas vigentes na Lei Geral de Protecdo de
Dados(LGPD) referentes a tecnologia de Internet of Thing(IoT) que fazem uso de tecnologias
baseadas em Blockchain para armazenar as informagdes capturadas. A organizacdo do trabalho
se divide nas partes introdutdrias que apresenta conceitos a cerca dos termos abordados, na parte
de pesquisa que detalha a metodologia adotada para a revisao bibliogréfica e a parte conclusiva
que sintetiza os resultados obtidos e apresenta as respostas paras as perguntas formuladas aos

inicio da formulacao da revisao.

Palavras-chave: Internet of Things. Lei Geral de Prote¢do de Dados. Blockchain. Revisao

Bibliografica Sistematica.



ABSTRACT

The present study aims to carry out a Systematic Bibliographic Review in order to verify the
contradictions between the rules in the Brazilian General Data Protection Law(LGPD) reffering
to Internet of Things(IoT) technology that make use of technologies Bockchain-based to store the
captured information. The organization of this study is divided into introductory parts that present
concepts about the terms addressed, the sistematic research part that details the methodology
adopted for bibliographic review and the conclusive part which summarizes the result obtained

and presents the answers to the questions asked to the beginning of the formulation of the review.

Keywords: Internet of Things. General Data Protection Law. Blockchain. Systematic Biblio-

graphic Review.
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1 INTRODUCAO

Os dispositivos de Internet of Things (IoT) sdo uma tecnologia emergente que
consolidou seu espaco no mercado tecnolégico mundial de tal modo, que acredita-se que em
2025 haverdo cerca de 100 bilhdes de dispositivos conectados na internet € que movimentara
cerca de 11 trilhdes de dodlares. Isso se resulta da aplicagdo em larga escala desses dispositivos
que possibilita o surgimento das mais variadas solug¢des, desde automacdo residencial, ao
gerenciamento de energia, gerenciamento dgua em plantacdes, etc. (ROSE et al., 2015).

Para essa finalidade, sd@o necessarios inimeros sensores, atuadores e outros dispo-
sitivos que permitem a comunicacgdo entre eles, ou seja, uma quantidade substancial de dados
sdo coletados e armazenados continuamente a fim de manter a qualidade dos servicos desses
aparelhos (SCHWAB, 2016) e uma tecnologia, também emergente, que vem sendo amplamente
difundida para atuar nessa movimentacao de dados sdo métodos baseados em blockchain (DON;
TAPSCOTT, 2016).

A tecnologia blockchain se diferencia das demais maneiras de armazenamento de
dados por ser um método descentralizado de persisténcia e criptografia e por dificultar significa-
tivamente a alteracdo ou eliminagdo dos dados da cadeia e, quando unido aos dispositivos [oT,
obtém-se uma versao facilitadora de transagdes, processamento e coordenacao de informacdes
entre os dispositivos conectados (PURESWARAN; BRODY, 2015).

Essa juncao entre 0T e blockchain, apesar de muito eficiente no que se propde a
realizar, acabam por deixar um questionamento no que diz respeito ao modo como esses dados
sdo tratados no sentido legal do termo.

A legislagdo que rege a utilizacio de dados no Brasil € a Lei Geral de Protecdo de
Dados (LGPD), na qual ficam estabelecidos todos os meios para prote¢do dos dados armazenados
e todos os direitos dos usudrios no que diz respeito a privacidade e resguardo de sua informagdes
pessoais, protecao essa que se torna discutivel quando voltado a Blockchain aplicados ao IoT,
seja pela sua caracteristica descentralizada, pela sua rigidez com a alteracdo ou exclusao de
informacdes (BRASIL, 2018).

Este trabalho visa trazer uma revisao bibliografica sobre a perspectiva da LGPD
acerca da tecnologia blockchain aplicado a dispositivos IoT e identificar o estado da arte a

respeito desse tema.
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1.1 Motivacao do Trabalho

O principal motivador do atual trabalho foi a divulgacao de que no ano de 2023 o
Governo Federal passou a contar com o uso tecnologias blockchain com a finalidade de validar
dados presentes nos novos Registros de Identidade (RG) emitidos, com o intuito de evitar fraudes
e tornar servigos publicos mais eficientes (GUSSON, 2023).

Essa divulgacao levou ao questionamento sobre o uso dessas informacdes em ambi-
entes inteligentes e autonomos que fazem uso de tecnologias IoT e blockchain em seus processos

e sobre se a LGPD prevé uso de técnicas como essas.
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2 OBJETIVOS

2.1 Objetivo Geral

O objetivo deste trabalho ¢é realizar uma revisdo bibliogréfica a fim de analisar a
possibilidade de integracdo entre os artigos presentes na LGPD e o cardter das tecnologias 10T,
que captura dados variados de modo continuo e massivo, combinado com tecnologias baseadas
em blockchain, que descentraliza o armazenamento de informagdes e impede a alteracao de

registros persistidos.

2.2 Objetivo Especifico

¢ Conceituar IoT, blockchain e LGPD

Identificar os contrapontos entre IoT e LGPD

Identificar os contrapontos entre blockchain e LGPD

Identificar os contrapontos entre a composi¢ao [oT e blockchain com a LGPD

» Comparar as aplicacOes que compreendem LGPD, IoT e blockchain presentes na literatura

Identificar os aspectos em comum que possibilita contornar os contrapontos apresentado
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3 FUNDAMENTACAO TEORICA
3.1 Internet of Things (IoT)

Internet of Things ou Internet das coisas, tem por premissa bdsica estabelecer co-
nexdes onde antes ndo existia (HIEBERT, 2013), isso é, permitir que dispositivos antes ndo
conectados a rede de Internet passe a ter uma comunicacao via rede entre si e entre 0s usudrios
do sistema ao qual ele esté inserido e, a partir disso, sentir e controlar o mundo fisico ao redor
tornando objetos inteligentes.

Dadas as diversas utilidades existentes para cada dispositivo, a tecnologia IoT deve
ser encarada como uma tecnologia abrangente que envolve diversos conceitos, tecnologias e
protocolos dependendo do cendrio de aplicacio.

Este caréter diverso, portanto, gera inimeros beneficios como aumento de produ-
tividade e automacao de diversos processos €, a0 mesmo tempo, gera diversos desafios desde
a escalabilidade do contingente de dispositivos até, e principalmente, a grande quantidade de
dados a serem processados e armazenados (HANES et al., 2017).

Experimentos visando implementar artefatos conectados a redes de comunicacao
sdo realizados desde os anos 70 como demonstrado na Tabela 1 e desde entao a popularidade do
tema loT escalou quase que de maneira exponencial desde o surgimento das primeiras pesquisas

sobre a tecnologia em 2009 como demonstrado na Figura 1 (LEA, 2018).

Figura 1 — Crescimento do Termo IoT em diferentes Contextos
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Fonte: Adaptacdo de (LEA, 2018)
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Tabela 1 — Linha do tempo dos Objetos Conectados a Rede

Ano Dispositivo
1973 Mario W. Cardullo recebe a primeira patente da primeira etiqueta RFID
1982 Maigquina de refrigerante conectada a internet na Universidade de Carne-
gie Mellon
1989 A torradeira conectada a internet apresentada na Interop *89
1991 HP apresenta a HP LaserJet IIISi, a primeira impressora a se conectar a
Internet
Primeira camera conectada a internet na cafeteria da Universidade de
1993 i
Cambridge
1996 General Motors lanca a OnStar para diagndstico remoto dos veiculos
1998 Formacao da SIG para o estudo sobre o Bluetooth
1999 LG lanca a Internet Digital DIOS Regrigerator

Primeiro conceito da Cooltown(smartcity) criada pela HP que combinava

2000 o . . . o .
comunicacdo e tecnologia entre diferentes dispositivos, locais e pessoas
Langamento do Primeiro produto contendo conexdo Bluetooth, o telefone
2001 <
movel KDDI
2005 A Unido Internacional de Telecomunica coes das Nac¢des Unidas preve a
ascensdo do IoT pela primeira vez
A alianga IPSO promove a criacio de IPs para objetos, primeira alianga
2008 R
voltada a [oT
O conceito de Smart Lightning e formado apds o desenvolvimento das
2010 A
primeiras lampadas LED
2014 Apple cria o IBeacon, um protocolo para beacons

Fonte: Adaptacdo de (LEA, 2018)

3.1.1 Génesisdo IoT

Apesar do termo ter sido cunhado em 1999 por Kevin Ashton para designar suas
ideias acerca de integracdo entre os suprimentos da empresa que ele trabalhava na época e, durante
um tempo ser restrito a tecnologia RFID, o conceito atual de [oT s6 ganhou significado atual
entre os anos de 2008 e 2009, anos esses o0s quais houveram diversos avancos nas tecnologias de
comunicagdo, bem como o barateamento dessas tecnologias, permitiu que o total de dispositivos
conectados a internet ultrapassasse o nimero de pessoas no planeta (LEA, 2018).

Dispositivos [oT serdo responsdveis por impactos significativos em muitos aspectos
da vida das pessoas ao redor do mundo (KOON, 2019), ademais é considerado um importante

etapa na evolucio da internet como demonstrado na Figura 2.
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Figura 2 — Fases da Evolug¢ao da Internet
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Fonte: Adaptacdo de (HANES et al., 2017)

Tabela 2 — Fases da Evolugdo da Internet

Fase da Internet Definicao

Essa fase houve conexd@o de pessoas via email, servicos e
Conectividade pesquisa na web, entdo a informacao se tornou de mais facil

acesso

Essa fase possibilitou o surgimento de e-commerce € 0 en-
Economia Conectada trelacamento de processos colaborativos e o aumento na

eficiéncia dos negdcios

Essa fase estendeu a Internet ao cotidiano das pessoas através
da abrangéncia de videos e midias sociais em tecnologias
moveis. Mais e mais aplicacdes sdo realizadas na tecnologia
Cloud

Essa fase adiciona conectividade a objetos € maquinas no
Objetos Conectados mundo ao redor e possibilita novos servicos e experiéncias
com o mundo antes desconectado

Experiéncia Imersiva

Fonte: Adaptacao de (HANES et al., 2017)

Cada fase € uma evolucao direta da fase anterior e para cada uma delas € dada sua
devida importancia as realiza¢des geradas por eles em seus periodos.

A primeira fase retrata o comego da conectividade, principalmente em universidades,
corporagdes € meios militares com os primeiros e-mails enviados e os primeiros buscadores
desenvolvidos. A segunda fase possibilitou a primeira grande disruptura econdmica na era
digital com o surgimento da Economia em Rede e dos primeiros e-commerce, houve uma maior
interconectividade entre compradores vendedores e distribuidores e o surgimento de grandes
empresas de tecnologias mundo a fora.

A terceira fase gerou uma maior integracdo dos meios digitais com o dia a dia
dos usudrio, integracdo essa provocada principalmente pelo surgimento de redes sociais e de
dispositivos moveis que possibilitou o acesso a diversos meios e canais de comunica¢ao em

massa.
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Por fim, a dltima fase, a qual estd apenas em seu inicio, retrata a possibilidade de
conexao entre dispositivos, objetos e usudrios, a fim de tornar mais eficientes os diversos setores
da sociedade e, a longo prazo, tornando os dispositivos IoT agentes modificadores do mundo

assim como as demais tecnologias desenvolvidas nas fases da Internet (HANES et al., 2017).

3.1.2 Arquitetura dos dispositivos IoT

A arquitetura de sistemas € amplamente discutida quando se trata de tecnologia
ligadas ao Information Technology (IT) e quanto ao Operational Technology (OT) e durante
muito tempo foram utilizadas arquiteturas voltadas a esses sistemas para tratar acerca de sistemas
IoT.

Contudo, diferente de sistemas IT e OT, em que o objetivo € voltado a disponibilidade
de suporte continuo para aplica¢des de negdcios ou de maquindrios, os sistemas [oT se destinam
arecolher diversos dados gerados por sensores e utilizar esses dados como convém para aplicagdo
e, portanto, a arquitetura de sistemas IoT passou a envolver tema como o transporte, coleta,
andlise e acoes através das informacdes capturadas pelos dispositivos.

Em 2017, o The Iot World Forum (IoTWF) estabeleceu uma padronizacao de arqui-

tetura de aplicacOes IoT baseado em sete camada ilustrado na Figura 3.

Figura 3 — Arquitetura [oT

- - -
T Ne S
CENTRO

o Colaboragéo e Processos

o Aplicacédo

@ Abstragéo de Dados
Acumulo de Dados

6 Computagéao de Borda

o Conectividade

o Controladores e Dispositivos
Fisicos

Fonte: Adaptacdo de (MODEL, 2017)

A seguir serd pontuado, brevemente, cada uma das camadas de acordo com (MODEL,
2017):

» Camada Fisica: Consiste nos diversos equipamentos que serdo aplicados no sistema -

sensores, cameras, atuadores, etc, - Podendo os tamanhos desses dispositivos variar desde

equipamentos nanométricos a gigantes maquinas. A principal fun¢do dessa camada é gerar
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os dados a serem utilizados no processo.

* Camada de Conectividade: Responsavel pela disponibilidade e velocidade na transmis-

sd0 dos dados em transito. Nessa camada sdo incorporados os elementos de rede computa-
cional - roteamento, gateway, switch, comunicagdo entre protocolos, etc.

* Camada Computacao de Borda: Responsavel pela reducdo e na conversao do fluxo de

dados em informacao ttil, permitindo geral alertas e notificagdes acerca das informagdes
obtidas. Além disso, cuida da formatagdo e dos processamentos para a camada seguinte.

* Camada de Acimulo de Dados: Armazena os dados processados para utilizagdo em

aplicagcdes quando necessdrio e converte dados baseado em eventos para processamento
baseado em consulta.

* Camada de Abstracdo de Dados: Concilia diversos formatos de dados e garante a con-

sisténcia das diversas fontes desses dados. Confirmar se o conjunto de dados necessario
para a aplicagdo estd completo e consolida a informacao via virtualizagao.

* Camada de Aplicacdo: Interpreta os dados a partir de aplicacdes de softwares. A apli-

cagdo pode reportar, monitorar e controlar os processos de acordo com a andlise dos
dados.

* Camada de Colaborac¢iao: Consumo e compartilhamento da informacao da aplicagao.

s

Util para melhorias nas etapas de negdcios - eficiéncia de processos, seguranga, experiéncia
do usudrio, reducdo de custos, etc.

Apesar de ser um modelo de referéncia dentre outros existentes, 0 modelo proposto
pelo IoTWF se torna bastante ttil para resolver alguns problemas na etapa de desenvolvimento
como dividir os problemas envolvendo IoT em pequenas partes, identificar as tecnologias
necessdarias para cada etapa, definir os sistemas e os fornecedores de cada camada, defini¢ao dos

processos e interfaces e o estabelecimento de modelos de seguranca entre os niveis.

3.1.3 Desafios das Tecnologias IoT

Alguns obstéculos ainda impedem as tecnologias IoT de se tornarem onipresentes
no dia a dia dos usudrios e das industrias. A Tabela 3 descreve alguns desafios que o sistema [oT

ainda enfrenta.
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Tabela 3 — Desafios da Tecnologia IoT

Desafio Descricao
Enquanto a escala das redes I'T podem abranger uma certa
largura, a escala dos dispositivos IoT podem abranger mag-
nitudes de largura. Os sistemas IT ainda utilizam o sistema
Escala de 1P IPv4 enquanto que para conseguir abarcar todos os

componentes conectados em um sistema IoT € necessario
o sistema IPv6 que possibilita a conexao e identificacao de
milhdes de dispositivos

Big Data e Andlise de Dados

Com o grande nimero de sensores presentes nos sistemas
I0T, o grande desafio passa a ser como determinar o valor
desses dados e como processa-los da maneira mais eficiente
levando em consideragdo as diversas fontes e a frequéncia
de captura desses dados

Interoperabilidade

Como toda e qualquer tecnologia emergente, existem va-
rios protocolos e arquiteturas que permeiam o mercado de
IoT. Alguns desses protocolos e arquiteturas sao elementos
proprietarios e outros sao abertos para o publico em geral.
Apesar de ja existirem algumas arquiteturas propostas que
ajudam a reduzir esse problema

Seguranca

Com mais “coisas” conectadas e mais pessoas envolvidas
nos processos, mais cresce a complexidade da seguranca em
sistemas IoT, ou seja, uma superficie de ataque maior e, caso
seja invadido, as consequéncias tende a ser mais desastrosas
dado a sua concatividade

Protecao dos Dados

Como 0s sensores se tornaram comuns no cotidiano, mui-
tos dados especificos sdo capturados continuamente. Esses
dados podem abranger desde informacgdes sobre saide ate
padrdes de consumo e transagOes. Para empresas, esses
dados possuem valor monetario e muito se discute sobre a
propriedade, o controle e o compartilhamento desses dados

Fonte: Adaptacdo de (HANES et al., 2017)

Em outro estudo, Rob Van Kranenburg e Alex Bassi (KRANENBURG; BASSI,

2012), apresentam como desafio para as tecnologias [oT a falta de cooperacao global, a des-

confianca nos modelos de negdcio atuais, problemas éticos no que se refere aos dados, os

desafios tecnoldgicos e o equilibrio entre inovagdo e planejamento. Invariavelmente, ambos os

estudos apresentam, de modo semelhante, problemas relacionadas ao tratamento de dados, o que

demonstraria que em diversos cendrios esse € um problema que ainda impede significativamente

o desenvolvimento e aplicag@o das tecnologias IoT (KRANENBURG; BASSI, 2012).
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3.2 Blockchain

O protocolo blockchain teve seu inicio focado em transferéncias financeiras digitais
e, pouco a pouco, foi sendo aplicado em setores como gerenciamento de dados de saude,
gerenciamento de cadeia de suprimentos, monitoramento do mercado financeiro, gerenciamento
inteligente de energia e protecao de direitos autorais (XU et al., 2019).

Dada essa expansdo houve o crescente nimero de estudos que buscavam aplicar
blockchain a outras dreas como a de conexao peer-to-peer, criptografia, contratos inteligentes,

algoritmo de consenso e armazenamento de dados distribuidos (XU et al., 2019).

3.2.1 Génesis do BlockChain

Em meio ao recesso econdomico de 2008, Satoshi Nakamoto, uma pessoa andnima
ou um grupo de pessoas, criou um protocolo para uma criptomoeda chamada Bitcoin. Batizado
de blockchain, o protocolo em questao permitia realizar transagdes sem a necessidade de um
terceiro agente fiscalizador, pois sua modelagem garantiria a integridade das transacdes (VYAS
etal.,2019).

Em 2013, a criagdo do ETHEREUM promove uma nova etapa na evolugdo do
blockchain com o surgimento dos contratos inteligentes, que sdo contratos que executam todos
0s seus estagios automaticamente, tornando o protocolo naquilo que ele é conhecido atualmente
(POPOVSKI; SOUSSOU, 2018).

Apesar de ser muito atribuido a institui¢des financeiras, dado seu papel na reducao
de custos e no aprimoramento da eficiéncia dos processos contdbeis, o blockchain vem sendo
adaptado para outro servigcos como gerenciamento da cadeia de suprimentos da empresa e

armazenamento de dados, os chamados sistemas baseados em blockchain (KSHETRI, 2018).

3.2.2 Funcionamento da tecnologia BlockChain

O blockchain funciona como um banco de dados distribuido e partilhado via peer-
to-peer, atuando como uma sequéncia de blocos com os registros de data e hora guardados por
uma criptografia de chave publica, podendo ser aferido por qualquer usudrio envolvido dado
que, a partir do momento que um bloco novo entra na sequéncia ele nao pode ser modificado
(SEEBACHER; SCHURITZ, 2017).

Ao preencher um bloco € necessdrio realizar sua validagcdo e para isso utiliza-se
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a Proof-of-Work que consiste na verificacdo da etapa de mineragdo, em que se busca resolver
uma operacao matematica de um determinado problema que € dificil de se obter a resposta,
mas um vez obtida essa resposta se torna fécil verificar se a resposta é correta (SEEBACHER;
SCHURITZ, 2017).

A verificacdo se determinado bloco faz parte ou ndo da sequéncia se da via cripto-
grafia de chave publica-privada, na qual os participantes assinam as informag¢des compartilhadas
com as chaves privadas e compartilham a chave publica para que outros possam realizar essa
verificacdo e, como cada movimentag¢ao na corrente se registra também um c6digo hash refe-
rente a movimentacao anterior e a seguinte, € impossivel alterar as informagdes sem que esses
codigos hash sejam alterados juntos tornando as informagdes carregadas pelos blocos inalteradas

enquanto a corrente existir (ZHAO et al., 2016).

Figura 4 — Funcionamento da Tecnologia Blockchain

l. O. -
. .- 3 .
:
- O bloco &€ enviado .'
A transagao O bloco que representa a =
- . Sy, iyl para cada né
é solicitada transagao é criado o
presente da rede ¢
(! oo U ERRRRAERTE SRR IR AT A R R S T SRR AR AR R RR R R SheR R
SRR Ok BT -
=
Os nés validam Os nés recebﬂem uma (o] !:Ioco é adtcion.ado A transagdio é
atransagao compensagao pela auma .blockchaln finalizada
prova-de-trabalho existente

Fonte: Adaptacio de (UJJWAL, 2023)

Por conta desses mecanismos a tecnologia blockchain apresenta suas trés principais

caracteristicas como apresentadas na tabela 4 adaptada de (HACKIUS; PETERSEN, 2017).

Tabela 4 — Propriedades da BlockChain

Propriedade Descricao
N Livro-razao distribuido: uma versdo digital de um livro-
Transparéncia ~ .
razao para acompanhar e seguir dados
. Conceito de Peer-to peer: Trocas s@o realizadas diretamente
Descentralizado

entre quem envia € quem recebe, sem intermedidrios
Criptografia: No momento que a transacgdo € aprovada, os
Segurancga dados constroem um bloco que serd incluido na blockchain
e jamais ser alterado

Fonte: Adaptacdo de (HACKIUS; PETERSEN, 2017)
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3.2.3 Armazenamento distribuido baseado em blockchain

Os sistemas de armazenamentos centralizados se caracterizam pela presenca de
servidores que realizam o estoque de dados que pode ser acessado a depender das regras
determinadas pelo gerente do banco de dados e, para um funcionamento eficaz do mesmo, €
necessario que apresente uma alta performance, uma alta disponibilidade e uma alta seguranca
(FOXBIT, 2019).

Com o advento das aplicacdes de larga escala e a crescente rede de dados gerada
por aplicacdes recentes, os sistemas centralizados vem sendo gradualmente substituidos por
métodos de armazenamento de dados distribuidos, isso €, sistemas que distribuem dados através
de multiplos servidores que permite a seguranca e eficiéncia necessdria para as novas aplicagcoes
(RAWAT et al., 2016).

Apesar de ser uma solucao eficiente para os problemas de armazenamento padrao,

os sistemas distribuidos enfrentam trés tipos de problemas, como apresentado na Tabela 5.

Tabela 5 — Problemas dos Sistemas de Armazenamento Distribuidos

Problema Descricao

Quando um dos equipamentos servidores falha ou ocorre um
problema da rede algum dado importante pode ser perdido,
além disso existe a possibilidade de ataques maliciosos aos
dados

Como os dados sdo depositados em equipamentos diferentes,
podem ocorrer inconsisténcias ente os tipos de dados, além
de diferentes versdes de sistemas entre os equipamentos
conflitarem entre si

Problemas decorrentes de possibilidade de expansao ou de
otimizagdo de rede

Seguranca de Dados

Gerenciamento de Dados

Problemas de Desempenho

Fonte: Adaptacdo de (WANG et al., 2021)

A combinacgdo de blockchain a esses sistemas de estoque distribuidos surge para
resolver esses problemas e prover a seguranga necessaria para a aplicacao dessa tecnologia em

diversas dreas com as smart grids, smart homes e Internet of Vehicles (WANG et al., 2021).

3.2.4 IoT e Blockchain

Entendendo os desafios das tecnologias 10T, é possivel entender o porqué da combi-

nacao entre elas e o blockchain € tao eficaz. As tecnologias blockchain podem ofertar diversos
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beneficios. A necessidades ao entorno da seguranca de dados continua a crescer constante-

mente, principalmente dado a quantidade de dados coletados pelos sensores dos dispositivos [oT

(CHAKRABORTY et al., 2023).

A integracdo entre IoT e blockchain confere as seguintes caracteristicas ao sistema

ao qual serdo implementados (REYNA et al., 2018):

descentralizacao e escalabilidade: remove problemas que podem existir decorrentes a
um servidor central e problemas de gargalo. Além de reduzir os silos 10T e contribui para
a escalabilidade do IoT;

Identidade: cada participante de uma cadeia blockchain pode identificar os dispositivos
presente na cadeia e com isso pode ter a certeza que o sistema € confidvel;

Autonomia: com blockchain os dispositivos podem interagir sem a necessidade de um
servidor central permitindo o surgimento de aplica¢des desacopladas;

Confiabilidade: as informag¢des dentro da blockchain sdo imutdveis e todos os participan-
tes podem autentificar cada dado vinculado a ela;

Seguranca: os dados sensiveis persistidos sdo protegidos pelo uso de criptografias eficien-
tes;

Servicos de Mercado: blockchain pode acelerar servigos e dados de marketplaces, onde
transacOes podem ser realizadas sem uma autorizagdo externa;

Implantacio de cédigo seguro: tomar as caracteristicas imutaveis de armazenamento de
dados do blockchain pode prover mais seguranca para os dispositivos conectados em rede.

Ambos, tanto o IoT quanto as tecnologias blockchain tornam possivel o surgimento

de diversas aplica¢des que concatenam o beneficio das duas tecnologias e o papel mais proemi-

nente da blockchain em meio aos controladores do dispositivos [oT € armazenar os dados de

maneira descentralizada (SACHDEVA; ALI, 2021).

3.3 Leis Para Protecao de Dados

3.3.1

Primeiras Leis Sobre Informacoes Pessoais no Brasil

A protecao de informagdes pessoais no Brasil ja € algo estabelecido na Constitui¢cdo

desde sua implantagdo em 1988 no qual o art. 5° descreve o direito a inviolabilidade da intimidade,

vida privada, honra e imagem das pessoas (BRASIL, 1988).

Ja em 1993 o Cdédigo de Defesa do Consumidor (CDC) estabelece que todo con-
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sumidor tem o direito de acesso e de corre¢do de dados cadastrados por empresas (BRASIL,
1990).
Em 1996 € aprovado a Lei 9.296 a qual descreve como inviolavel o sigilo das

correspondéncias e das comunicagdes telegréficas, salvo por ordem judicial (BRASIL, 1996).

3.3.2 Lei Carolina Dieckmann ou Lei de Crime Cibernéticos

Apenas em 2012 que as comunicagdes digitais e via internet entraram no radar
das legislacdes brasileiras com a Lei n® 12.737, conhecida como "Lei Carolina Dieckmann",
aprovada mediante um acontecimento marcante no ambito nacional. A atriz Carolina Dieckimann
teve seu computador pessoal invadido e suas informagdes pessoais e fotos intimas expostas na
rede, causando um constrangimento para a triz e tal fato levou a rdpida aprovacao da lei em
questdo.(BRITO, 2020).

A "Lei Carolina Dieckmann"ou Lei de Crime Cibernéticos descreve que invasoes a
dispositivos alheios conectados ou ndo a rede, violando mecanismos de seguranca, visando obter,
adulterar ou destruir dados sem autorizacdo do titular passam a ser considerados crime puniveis

com prisdo (BRASIL, 2012).

3.3.3 Marco Civil da Internet

Em meio ao crescente nimero de aplicagdes digitais € com a expansao da internet
em todos os cendrios no Brasil em 2014, observou-se alguns aspectos que até entdo nao se
havia discutido. Dentre esses aspectos cabe citar a protecdo de registros, os dados pessoais
em comunicacdes privadas, a neutralidade da rede, a responsabilidade civil de provedores de
conexao e aplicacdo e as questdes judiciais acerca desses registros (TEFFé; MORAES, 2017).

Os principios que regem a Lei do Marco Civil(LEI N° 12.965, DE 23 DE ABRIL DE
2014) sao garantir a liberdade de expressdo, proteger a privacidade, protecdo de dados pessoais,
preservacao da neutralidade da rede, preservar a estabilidade da rede, responsabilizar agentes de
acordo com a sua atividade, preservar a participacdo da rede e prover a liberdade aos modelos de

negocios promovidos na internet (BRASIL, 2014).
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3.3.4 Cendrio Pré-Lei Geral de Protecdo de Dados

Em 2015, ano anterior as eleicdes Americanas que consagraram o candidato Republi-
cano Donald Trump como o 45° presidente do pais, a empresa de consultoria politica Cambridge
Analytica se viu em um escandalo envolvendo a utilizacao indevida dos dados de oitenta e sete
milhdes de eleitores americanos a fim de identificar seus interesses e comportamentos e assim
contribuir para a campanha presidencial de Trump (ISAAK; HANNA, 2018).

Esse vazamento de informagdes pessoais por parte da empresa levou ao surgimento
de debates que resultaram na a aprovacao da lei europeia de protecdo de dados, a chamada
General Data Protection Regulation (GDPR) que passou a reger toda a seguranca de dados em

territorio europeu e inspirou o surgimento da LGPD no Brasil (RAP6SO et al., 2019).

3.3.5 Lei Geral de Protecdo de Dados (LGPD)

Sancionada em agosto de 2018 pelo entdo presidente da Reptiblica Michel Temer, a
Lei N° 13.709 ou LGPD tem por objetivo proteger as informagdes pessoais e a transparéncia
no tratamento e armazenamento dos dados. Para isso, possui 65 artigos que visam detalhar os
métodos de utilizacao dos dados privados de terceiros (AGOSTINELLI, 2018).
A lista abaixo traz o resumo dos artigos mais importantes que compdem a (BRASIL,
2018):
* Artigo 1 trata do objetivo da LGPD;
* Artigo 2 apresenta a Fundamentacdo para essa protecao;
* Artigos 3 e 4 tratam dos destinatdrios dessa lei, quando ela deve ser aplicada e sua

excussoes;

Artigo 5 apresenta as defini¢des de alguns termos importantes para entender a lei;

Artigo 6 define os principios a serem observados pelas entidades que tratardo dos dados;

Artigo 7 trata a respeito da liberdade de concessao do uso dos dados do usuério;

* Artigo 8 trata como o consentimento para captura e uso de dados deverd ser estabelecido;
* Artigos 9 e 10 tratam dos direitos do titular e os limites do controlador;

* Artigo 11 estabelece a possibilidade de uso de dados sensiveis;

* Artigos 12 e 13 detalham cerca dos dados andnimos e os utilizados na satide publica;

* Artigo 14 traz como devem ser tratados os dados de criancas e adolescentes;

* Artigos 15 e 16 tratam do prazo de tratamento dos dados
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Artigos do 17 ao 22 apresentam os direitos dos titulares;

Artigos do 23 ao 30 tratam do uso de dados pessoais pelo poder publico;

Artigos do 33 ao 36 tratam da transferéncia internacional de dados;

Artigos 42 e 43 tratam do ressarcimento de dados causados pelo controlador dos dados e

quando serdo responsabilizados;

* Artigos do 46 ao 51 tratam das posturas e boas praticas a serem tomadas para com 0s
dados e do estimulo a adocao de padrdes técnicos;

* Artigos 48 e 49 trata da ocorréncia de incidentes de seguranca;

* Artigos 52 e 53 tratam sobre as sangdes contra agentes de tratamento de dados em caso de
infracoes;

* Artigos do 60 ao 65 tratam da integracdo dessa lei as demais ja existentes como a lei do

Marco Civil (Lei N° 12.965).
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4 METODOLOGIA

4.1 Revisao Bibliografica Sistematica

O trabalho em questdo visa apresentar uma Revisdo Bibliografica Sistematica (RBS)
que, segundo (BOLAND et al., 2014) € projetada visando localizar, avaliar e sintetizar as
melhores evidéncias disponiveis relativa a uma pergunta de pesquisa. Além disso, tem o objetivo
de fornecer informagdes baseadas em evidéncias seguindo etapas bem definidas e transparentes
e que podem ser definidas de diversas maneiras, mas todas elas visam obter uma conclusao

relevante.

4.2 [Estagios da RBS

Para esse trabalho usar-se-4 as etapas definidas por (GOUGH et al., 2012, p. 8) que
descrevem cada passo a ser trilhado para a obtencdo de uma RBS completa e estdo apresentados

na Figura 5.

Figura 5 — Etapas de uma RBS

Questio de Revisdo & Metodologia

Formular Questéo, Estrutura Conceitual & Abordagem

Estratégia de Pesquisa

Pesquisa para Inclusio Usando Critérios Validos

Descrigdo das Caracteristicas do Estudo
Construcéo da Estrutura Conceitual

Avaliagédo de Qualidade e Relevancia
Aplicacéo dos Critérios de Qualidade

Sintese

Usar a Estrutura Conceitual, Cadigos de Estudo e Julgamento de
Cualidade
Fonte: Adaptacdo de (GOUGH et al., 2012)
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4.2.1 Pergunta de Revisdo e Metodologia

Esta etapa diz respeito a parte de identificar a pergunta que se deseja responder ja
que, como citado anteriormente, toda RBS visa apresentar a resposta para uma determinada
pergunta. Aqui especifica-se a pergunta em questao e retine-se os interessados para projetar o
que de fato se deseja obter com a RBS em questdo. Além disso, esta parte também se propde
descrever os métodos e estratégias que serdo seguidas para se obter a resposta dessa pergunta
(GOUGH et al., 2012, p. 74).

No trabalho em questao a pergunta que se deseja responder é:

"Existe algum tipo de contradig¢do ou incompatibilidade entre as normas determina-

das pela LGPD e tecnologias baseadas em blockchain aplicados a dispositivos [oT?"

Para responder essa questao serdo utilizados artigos e pesquisas académicas obtidas
através de pesquisa no sitio Google Schoolar que lista diversos materiais académicos relacionados

a termos-chave.

4.2.2 Estratégia de Pesquisa

Nesse passo sdo estabelecidos os métodos de realizacdo da pesquisa em questao
(GOUGH et al., 2012, p. 110).

No caso da RBS em foco, a estratégia se refere aos termos utilizados para realizagdo
das pesquisas, que serdo um combinacao entre os argumentos "LGPD", "IoT", "Blockchain",
"Regulacio no uso de dados", "regulacdo do uso de dados", "GDPR". Esses termos foram
aplicados a barra de pesquisa de maneira que todos os artigos devam conter obrigatdria o/os
termo(s) apresentados, ou seja, utilizando a estratégia de colocar os termos entre aspas (*“”)
que, no mecanismo de busca da Google, induz os resultados da pesquisa a conter os termos em
questao obrigatoriamente.

A Tabela 6 apresenta o nimero aproximado de resultados totais na busca de cada
termo pesquisado. Os valores apresentados sao das pesquisas realizadas entre os dias 15 de

setembro 2023 a 25 de setembro de 2023.
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Tabela 6 — Nimero Aproximado de Artigos Referentes a Cada Busca em Ordem Crescente

Termo Pesquisado Numero de Artigos Encon-
trados
"Blockchain"AND "Regulacio no uso de dados" 5
"[oT"AND "Regulacdo no uso de dados" 9
"I[oT"AND "Blockchain"AND "LGPD" 510
"LGPD"AND "Blockchain" 1.270
"LGPD"AND "IoT" 1.560
"LGPD" 16.100
"Blockchain"AND "GDPR" 21.800
"[oT"AND "GDPR" 28.000
"[oT"AND "Blockchain" 279.000
"Blockchain" 610.000
"IoT" 1.960.000
TOTAL 2.667.154

Fonte: Autor

4.2.3 Descricao das Caracteristicas do Estudo

Nesse passo deve-se estabelecer os critérios de avaliacdao dos estudos, dado que
sao diversos textos aprestados pela ferramenta de busca e para que o estudo se torne viavel é
necessario estabelecer parametros sobre quantos e quais serdo utilizados (GOUGH et al., 2012,
p. 137).

No trabalho em questdo serdo utilizados artigos de livre acesso, em inglés ou portu-
gués e que esteja completo que se relacionem com o objetivo do estudo, qualquer artigo que ndo
cumpram com esses parametros serdo desconsiderados.

Serdo avaliados nesses critérios até os 100 primeiros artigos apresentados por busca,
os demais artigos serdao desconsiderados a fim de manter o trabalho possivel.

Dos trabalhos artigos apresentados na Tabela 6 foram aplicados os critérios ante-
riormente citados e como resultado temos os nimeros de artigo obtidos para esse trabalho na

Tabela
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Caracteristicas de Estudo em Ordem Crescente
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Termo Pesquisado Numero de Artigos Aceitos
"Blockchain"AND "Regulacio no uso de dados" 2
"[oT"AND "Regula¢do no uso de dados" 6
"[oT"AND "Blockchain" 32
"IoT" 37
"Blockchain" 38
"IoT"AND "Blockchain"AND "LGPD" 38
"IoT"AND "GDPR" 43
"Blockchain"AND "GDPR" 47
"LGPD" 70
"LGPD"AND "IoT" 72
"LGPD"AND "Blockchain" 85
TOTAL 470

Fonte: Autor

4.2.4 Avaliagdo de Qualidade e Relevincia

Nesse passo, tendo obtido todos os estudos que se relacionam com o tema, deve-

se estabelecer um método de avaliagdo para determinar se o texto em questao tem sentido e

relevancia para ser incluso na etapa de sintese (GOUGH et al., 2012, p. 156).

No trabalho em foco, os artigos selecionados poderdo passar pelas etapas de avaliagdo

apresentadas na Tabela 8, a depender o grau de relevancia da obra avaliada:

Tabela 8 — Etapas da Leituras

Etapa

Tipo de Relevancia

Ignorado (0)

Duplicatas ou artigos ndo passiveis de avaliacdao

Leitura do Titulo (1)

Todos os textos passardo por essa etapa independente
da relevancia

Leitura do Resumo (2)

Os textos que possuem aspectos importantes sobre 0s
termos utilizados

Leitura da Conclusio (3)

Os textos que possuem relacdo direta entre termos de
maneira relevantes

Leitura do Material Completo (4)

Os textos que possuem total relagcdo com a pergunta
chave da pesquisa e englobem todos os termos neces-
sarios para respondé-la

Fonte: Autor

Aplicados os 470 artigos obtidos apds aplicagc@o dos critérios da secio 4.2.3 na etapa

avaliativa especificada pela Tabela 8 obteve-se as porcentagens apresentadas no grafico presente
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na Figura 6.

Figura 6 — Porcentagem dos Artigos em Cada Nivel de Filtro.

filtro 4 filtro O

filtro 3 0.9% 1.5%
9.4%

filtro 2
20%

filtro 1
68.3%

Fonte: Autor

O Apéndice A apresenta a tabela modelo usada para categorizacio de cada trabalho
avaliado, nela estdo contidos um numero de identificacdo para o artigo, titulo da obra, autores, o
termo que foi utilizado para sua localizacdo no Google Scholar, o objetivo do artigo e por fim,

qual filtro ele pertence. ! 2

4.2.5 Sintese

Etapa de construcdo de conhecimento e entendimento do estado da arte acerca da
pergunta que abre o processo de constru¢do da RBS, nessa etapa deve-se conseguir uma resposta
e uma justificativa vélida para a pergunta chave utilizando os artigos avaliados na etapa anterior
(GOUGH et al., 2012, p. 180).

O presente trabalho apresenta no capitulo 5 o resultado constando como sintese um
relatério detalhado contendo os textos aferidos e os métodos de verificag@o desse texto a fim de

possibilitar a replicacdo responder a questdo de abertura do trabalho.

o link para 0 acesso dos trabalhos avaliados na sec¢do 4.2.3:
https://1drv.ms/{/c/034e0e8320be30d7/Eh8y VIRZVIVHVIFB4AmVmmwkBP9zF;TkCS8KTWCOFy-
LP2Fg?e=M6871G

2 0 link para o acesso a filtragem dos dados avaliados na  seccio  4.2.4:
https://docs.google.com/spreadsheets/d/1D937289RQtjnoySw7Wx04XTnAcDgQNzy4QPstQ2Hn7k/edit?7usp=sharing
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5 RESULTADOS E SINTESE

Munido com os artigos filtrados e realizando a andlise deles é possivel responder os

itens restantes esperados nos objetivos desse trabalho.

5.1 Contrapontos entre IoT e LGPD

Como citado na secao de desenvolvimento desse trabalho, a LGPD apresenta em seu
texto, mais especificamente dos pardgrafos 46 ao 51, préticas e condutas que os desenvolvedores
devem levar em consideracdo no momento da constru¢do de dispositivos tecnolégicos que
utilizam dados pessoais e a essas praticas incluirem a preservacao da seguranca dos dados e a
manutencao da privacidade dos usudrios cujos dados foram coletados.

Um ensaio tratando os aspectos de seguranga dos dispositivos IoT frente a LGPD,
(OLIVEIRA et al., 2019) apresentou 3 pontos que devem ser levados em consideracdo ao
conceber um sistema constituido de dispositivos 0T, pontos esses que ao serem implementados
produzem uma elevacio de custos no desenvolvimento e, em alguns cendrios, dificultam a
implementagdo do sistema em questdo, pontos apresentados na listagem abaixo.

* Coleta: Tratar da obtencao dos dados a partir do consentimento e da transparéncia para
com os usudrios, apresentando quais dados devem ser coletados e quais os principios dos
mesmos; Solicitar de algum modo o consentimento para a coleta desses dados; Aplicar
interfaces grafica que permitam o usudrio compreender o funcionamento do dispositivo;
Em caso de obtenc¢do de imagens por meios de sensoreamento também se deve ter o
consentimento para o uso comercial dessas imagens ou para a persisténcia das mesmas em
bases de dados .

e Transmissao: Dado que a camada de transmissao possui um grande conjunto de inter-
medidrios € inevitdvel que essa camada seja a que mais sofre com ataques de terceiros,
para cada um desses intermedidrios e cada dispositivo vinculado a ele vinculado, deve-se
estabelecer pardmetro de seguranca que garantam a integridade desses dados.

* Armazenamento: A integridade desse ponto € o aspecto mais importante a se levar em
consideragdo e, junto a ele, temos outro pontos que cabem citar, tais como: O aspecto da
exclusdo, onde dados ndo podem ser mantidos por tempo indeterminado, sendo necessario
estabelecer métodos e parametro para que eles possam ser apagados; O aspecto do registro,

onde toda manipulacdo, leitura, gravacao e edi¢ao desses dados devem ser registradas; O
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aspecto de consulta, onde os dados devem ser facilmente acessiveis por parte dos usudrios
de modo eficiente; O aspecto de criptografia, o qual aumenta a seguranga dos dados
coletados, gerando, contudo, alteracio no desempenho do sistema (OLIVEIRA et al.,

2019).

5.2 Contrapontos entre blockchain e LGPD

A utilizacao do termo ’contraponto’ no objetivo desse trabalho teve por razdo a
possibilidade de analisar aspectos ndo s6 de oposi¢cdo, como de complemento. Esse € o caso dos
artefatos blockchain e LGPD, dado que boa parte dos artigos avaliados apresentam uma visao
positiva acerca da tecnologia quando se refere a legislacao.

O contraste mais substancial apresentado entre LGPD e blockchain € referente a falta
de destaque na legislagcdo acerca de entidade descentralizadas, que €, por principio, a filosofia
que norteia o funcionamento do protocolo blockchain (MEWES, 2021).

Ao se tratar das convergéncias que permeiam ambos 0s termos, tem-se que a tecno-
logia blockchain, atualmente, ainda € tida como uma das mais seguro método de processamento
de dados, haja vista que evita a intrusdo de dados desconhecidos e torna imutavel seu registros.
Esta tltima, por vezes, considerada como algo que contradiz a lei, quando na verdade, segundo a
propria LGPD, ndo se caracteriza como algo que prejudique o usudrio (MEWES, 2021).

Dada essa observagdo, diversos sdo os artigos que apresentam técnicas com O pro-
tocolo blockchain para sistemas de coleta de dados seguros que suportam a legislacio vigente
nao somente no Brasil como também na Europa onde vigora a GDPR, lei que originou a LGPD

(BAIAO, 2023).

5.3 Contrapontos entre a composicao IoT, Blockchain e LGPD

Ao longo da pesquisa por materiais para a realizacdo dessa RBS foi possivel perceber
o baixo nimero de pesquisas envolvendo a composicao desses trés conceitos. O fato dessas
tecnologias serem significativamente recentes e o fato de ainda estarem sendo realizados estudos
que relacionem IoT e blockchain sdo, possivelmente, os principais causadores dessa escassez.

Ao fim da filtragem dos artigo observados nesta RBS, quatro trabalhos foram seleci-
onados como inteiramente relacionado com os trés objetos avaliados -10T, Blockchain e LGPD-

e apresentam como ponto convergente a utilizacdo de técnicas baseadas em blockchain para
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resolver os problemas causados por tecnologias [oT que sdo contrérios as resolucdes propostas
na redacao da LGPD.

Segundo o artigo de Sarah Gomes Sakamoto (SAKAMOTO, 2020), o blockchain,
por ser uma rede peer-to-peer distribuida e por promover uma seguranca de dados transparente e
descentralizada possibilita a implementacao de sistemas IoT em conformidade a LGPD. Além
disso, ela lista estudos que apresentam essas solugdes com as mais diferentes técnicas para
utilizacdo de tecnologias blockchain atuando como processador de informagdes e que facilmente
poderiam ser adaptados a um cendrio de tecnologias [oT.

O estudo conduzido pelo grupo encabegcado por Maria Amadlia Arruda Camara
(CAMARA et al., 2021) apresenta que a tecnologia blockchain vem sendo alvo de discussdes a
respeito de sua utilizagdo em aplicacdes na drea da saide, mais especificamente em dispositivos
IoT presentes em ambientes clinicos. Além disso, o grupo de pesquisa destaca que a tecnologia
blockchain quando aplicada a dispositivos IoT pode oferecer aos usudrios a consciéncia total dos
dados coletados, gerenciar os consentimentos e estabelecer os parametros de compartilhamento
sem a atuacdo de um autoridade central. Porém existe a possibilidade de haver problemas na
implementagao quando levado em consideracdo a Lei do esquecimento.

Outros dois estudos realizados por um grupo de estudo liderado por Konstantinos
Rantos(RANTOS et al., 2019) e o grupo de estudo liderado por George Drosatos (DROSATOS
et al., 2019) apresentam um framework que busca aplicar nos ecossistemas [oT os requerimentos
exigidos pela GDPR e, dado que a GDPR € a originadora da LGPD, pode facilmente transpor essa
solugdo para o cendrio nacional. Além disso, esse sistema tem como base justamente a tecnologia
blockchain na forma de smart contracts cujo propésito € gerir a parte do consentimento no uso

de dados pessoais dos usudrios.

5.4 Comparacao entre as solucoes propostas nos artigos selecionados

A partir dos 4 artigos observados, obteve-se 3 solu¢des semelhantes, porém com
caracteristicas diferentes, o estudo de Sakamoto apresenta uma lista de aplicagdes que podem
tornar o protocolo Blockchain fundamental para a conformidade de sistemas IoT as normas da
LGPD. O artigo publicado pelo grupo comandado pela Camara apresenta uma solucdo para
o problema de dados coletados por IoT no sistema de saidde e, por fim, os grupos chefiados
por Rantos e Drosantos apresentam um framework que viabiliza a implementacao ’orientada a

privacidade e seguranga’ de um ecossistema IoT que gerencia o consentimento do uso de dados
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A Tabela 9 apresenta uma comparacao entre as solu¢des propostas no conjunto de

artigos observados. !

Tabela 9 — Lista de Artigos que Propdem Blockchain com Agente de Resoluciao de Problemas
de Seguranca Envolvendo 10T

Artigo

Problema

Solucao

(NOVO, 2018) *

Gerenciamento de
acesso aos dados.

Utilizar uma blockchain publica e
um contrato inteligente para geren-
ciar o acesso aos dados.

(RIFI et al., 2017) *

Gerenciamento de
acesso aos dados.

Utilizar uma blockchain publica e
multiplos contratos inteligentes para
gerenciar o acesso aos dados.

(ALPHAND et al., 2018) *

Gerenciamento de
acesso aos dados.

Utilizar uma blockchain publica ndo
permissionada gerenciada pelo pro-
prio usudrio.

(DORRI et al., 2017) *

Otimizagao da se-
guranga em [oT.

Implementar um algoritmo de con-
sentimento mais eficiente e aplicar
um método de confianca distribuido
que reduz o tempo de validacdo a
cada validacao realizada.

(PINNO et al., 2017) *

Gerenciamento de
acesso aos dados.

Implementar quatro blockchains,
trés para gerenciar o controle de
acesso € uma para armazenar os re-
gistros de acesso.

Gerenciamento de

Implementar uma blockchain pu-
blica sobre o Etherium criando re-

(HAMMI et al., 2018) * . ] )
acesso aos dados. | gides virtuais de acesso seguro aos
usuarios.
Propor a solugdo através de um
. gerenciamento convencional utili-
Gerenciamento
dos  dados da zando banco de dados para a quan-
(CAMARA etal., 2021) ) . tidade massiva de dados ou utilizar
saude publica

obtidos via [oT.

blockchain para realizar essa persis-
téncia levando em consideragdo as
normas presentes na LGPD.

(RANTOS et al., 2019) e
(DROSATOS et al., 2019)

Gerenciamento de
consentimento do
uso de dados no
ecossistema IoT.

Uma plataforma que gerencia o con-
sentimento obtidos do usudrio e atra-
vés de blockchain gerenciar os da-
dos para os agentes que processam
e utilizam esses dados levando em
consideragdao a GDPR.

Fonte: Autor

1

* artigo citados pelo artigo da (SAKAMOTO, 2020).
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5.5 Conclusao e Consideracoes Finais

As tecnologias inseridas no paradigma de Internet das Coisas vem cada vez mais
ganhando espaco no cotidiano das pessoas, industrias e cidades e com ela surge o problema
referente a privacidade de dados pessoais que possam ser capturadas pelos mais diversos tipos
de sensores.

Tecnologias baseadas em blockchain vem sendo utilizadas amplamente para gestao
de dados e, por apresentarem aspectos de seguranca avancgado e altamente eficiente, passam a ser
uma solucdo para o problema apresentado pelos dispositivos IoT.

Levando em consideracdo a legislacdo que rege a manipulacao de dados no Brasil,
uma das solucdes que podem ser aplicadas no desenvolvimento dessas aplicagdes envolvendo
blockchain e 10T € o paradigma de constru¢cao denominado 'Privacy -by-Design’.

"Privacy -by-Design’ tem por premissa a preocupagao com a privacidade dos usudrio
desde a concepg¢ao do projeto a ser implementado, ou seja, a partir do momento que se estabelece
a intensao de projetar um dispositivos [oT, deve-se ja ser considerado os meios de preservacao
da privacidade dos individuos que irdo manipula-lo (KARASSAWA et al., 2021). Essa pratica é
prevista nos artigos 46 e 52 da LGPD e, para realizar essa implementagdo, pode-se estabelecer
Blockchains como gestores dos dados, dos registros de manipulagdo desses dados e dos consenti-
mentos ofertados a esses dispositivos levando em consideracao as boas praticas apontadas pela
LGPD e com isso manter a integridade do novo sistema projetado.

Ademais, ao se observar as comparagdes acerca das solugdes propostas pelos au-
tores dos artigos selecionados nota-se a significativa utilidade que as tecnologias baseadas em
blockchain tem considerando a sua aplicacdo nos aspectos de seguranga em dispositivos IoT.

A adog¢do de uma arquitetura, na qual, os dispositivos IoT tem por responsabilidade
a coletar dados e do consentimento do uso dessas informagdes e no qual o sistema blockchain
passa a tratar a movimentacdo desses dados utilizando smart contracts que é uma estratégia
apresentadas nos artigos (RANTOS et al., 2019) e (DROSATOS et al., 2019) e se demonstra
bastante eficiente para essa implementacao em uma diversidades de cendrios de dispositivos 10T
orientados a LGPD.

Por fim, pode-se responder a pergunta problema em aberto levando em consideragdo
que tecnologias baseadas em Blockchain quando aplicadas a dispositivos [oT tendem a formata-
lo justamente aos moldes esperados pela LGPD e, por tanto, apresentam mais vantagens do

que desvantagens na sua aplicacdo, sendo as contradi¢des limitadas a aspectos que o protocolo



Blockchain possui e que ainda ndo foram discutidas em meio politico.
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