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“A blockchain faz uma coisa: substitui confiangca

de terceiros com prova matematica de que algo

aconteceu.”

(Adam Draper, fundador da Boost VC)



RESUMO

A rastreabilidade de produtos € uma preocupacgao crescente para os consumidores cada vez mais
exigentes no tocante a origem e a qualidade do que estdo consumindo. Entretanto, dentre os
principais desafios associados as novas exigéncias do mercado consumidor, pode-se destacar
o processo da rastreabilidade e certificagdo. Muitas vezes os processos tradicionais sio caros,
burocraticos e sujeitos a fraudes e falsificagdes. Neste trabalho, apresentamos uma solucao
mais econdmica € menos burocrética, baseada na Blockchain Hyperledger Iroha, para rastrear e
certificar de modo confidvel a cadeia de produgdo do mel. A solu¢do proposta consiste em um
sistema de rastreio, denominado Beechain, composto por contratos inteligentes que registram
informagdes importantes sobre o processo produtivo, como a origem do mel, as condi¢des
de producdo e transporte, entre outros dados relevantes, tais como data e hora da colheita,
localizacao das colmeias, volume do mel e dados logisticos. Evidenciamos neste estudo que a
tecnologia Blockachin torna o processo de rastreabilidade mais confidvel, pois as informagdes
registradas na rede ndo podem ser adulteradas. Ademais, os resultados obtidos sugerem que a
adogdo da tecnologia Blockchain confere aumento da integracdo dos elos da cadeia produtiva
e da transparéncia nas transagdes em todo o processo, o que pode levar a maior confianga do

consumidor nos produtos adquiridos.

Palavras-chave: blockchain; rastreabilidade; cadeia apicola; apicultura; mel



ABSTRACT

Product traceability is a growing concern for increasingly demanding consumers regarding the
origin and quality of what they are consuming. However, among the main challenges associated
with new consumer market demands, the traceability and certification process can be highlighted.
Often, traditional processes are expensive, bureaucratic, and subject to fraud and counterfeiting.
In this work, we present a more economical and less bureaucratic solution, based on Hyperledger
Iroha Blockchain, to reliably track and certify the honey production chain. The proposed solution
consists of a traceability system, called Beechain, composed of smart contracts that record
important information about the production process, such as the origin of the honey, production
and transportation conditions, among other relevant data, such as date and time of harvest,
beehive location, honey volume, and logistics data. We demonstrate in this study that Blockchain
technology makes the traceability process more reliable, as the information recorded on the
network cannot be tampered with. In addition, the results obtained suggest that the adoption of
Blockchain technology increases the integration of the production chain links and transparency
in transactions throughout the process, which can lead to greater consumer confidence in the

products purchased.

Keywords: blockchain; traceability system; beekeeping chain; beekeeping; honey production
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1 INTRODUCAO

Na Secdo 1.1, vamos contextualizar a relevancia socioecondmica da industria apicola,
bem como seu papel fundamental na agricultura e na producio de alimentos. Abordaremos,
na Secdo 1.2, a motivagdo por trds deste trabalho, os desafios encontrados na cadeia apicola,
a relevancia desta pesquisa e suas contribuicdes para o campo. As questdes de pesquisa que
concitaram a elaboragdo da solugdo proposta foram descritas na Se¢do 1.3. A Subsecdo 1.3.1
discorre sobre as hipdteses formuladas para cada questio de pesquisa. Apresentamos os objetivos
desta dissertacao na Secdo 1.4. Por fim, na Secao 1.5, oferecemos uma visao geral da estrutura

deste documento.

1.1 Contextualizacio

A inddustria apicola desempenha um papel de destaque na economia global e na
producdo de alimentos. Com raizes profundas na histéria da humanidade, a apicultura, que € a
ciéncia ou arte da criacdo de abelhas com ferrdo (espécie Apis Mellifera) para a producio de mel,
cera de abelha, propolis, geleia real e outros produtos apicolas (EKE et al., 2021), tem evoluido
de uma prética ancestral para uma industria moderna e essencial.

O mel, em particular, tem conquistado reconhecimento como um superalimento
devido as suas propriedades nutricionais e medicinais. E uma rica fonte de antioxidantes,
minerais, vitaminas e carboidratos naturais (LIMA, 2020). Como resultado, o mel tem encontrado
aplicacdo em diversas industrias, desde a culindria até a medicina, a industria farmacéutica e de
cosméticos (SARANRAJ; SIVASAKTHI, 2018). Essa diversificacao de usos contribui para a

expansdo da industria apicola e seu impacto econdmico.

Destaca-se que no Nordeste, que € a segunda maior regido em numero de estabe-
lecimentos apicolas do Brasil, a apicultura é predominantemente de base familiar (LEITE et
al., 2021), representando o trabalho de muitas familias de pequenos e médios produtores rurais,
gerando renda, contribuindo para a melhoria da qualidade de vida e permanéncia do homem no
meio rural. De acordo com (VIDAL, 2023),

Em 2017, de acordo com o Censo Agropecudrio, existiam 101.797 estabeleci-
mentos com apicultura no Brasil e 24.150 no Nordeste, 80% desses estabeleci-
mentos tanto no Brasil quanto no Nordeste sdo da agricultura familiar.

Além de seu impacto econdmico, a industria apicola desempenha um papel crucial

na agricultura e na producdo de alimentos. As abelhas, como polinizadores, sdo agentes vitais na
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fertilizacdo de uma variedade de culturas, incluindo frutas, vegetais, nozes e graos (BRAGA,
2020).

Essa relagdo simbidtica entre as abelhas e as plantas é fundamental para a producdo
de alimentos. A polinizacdo aumenta a qualidade e a quantidade das colheitas, resultando em um
suprimento mais abundante e diversificado de alimentos. Além disso, a polinizag@o por abelhas
contribui para a seguranga alimentar global, uma vez que ajuda a garantir a disponibilidade de

alimentos nutritivos (BRAGA, 2020).

1.2 Motivacao e Relevancia da Pesquisa

A inddustria apicola ndo estd isenta de desafios significativos que afetam sua susten-
tabilidade e o atendimento aos padrdes de qualidade e segurancga alimentar. Um dos desafios
prementes € a garantia da qualidade do mel produzido. A qualidade do mel é afetada por uma
variedade de fatores, incluindo a composi¢@o botanica do néctar coletado, as praticas de manejo,
a higiene no processamento e armazenamento e até mesmo as condi¢des climdticas. Desta
forma, as variagdes na qualidade podem afetar a aceitagdo do produto pelos consumidores e a
sua comercializacdo em mercados locais (WU et al., 2015).

Destaque-se também a incidéncia crescente de adulteracdo do mel no mercado
brasileiro. Essa adulteragdo, muitas vezes realizada para aumentar os volumes de produgdo
ou reduzir os custos, apresenta sérios riscos para a saude do consumidor devido a presenca de
substancias nocivas. Os produtores e fornecedores recorrem a diversas praticas para adulterar o
mel, incluindo a adi¢do de xaropes de agucar, diluicdo com agua, e a inclusao de ingredientes
artificiais. Essas praticas comprometem ndo apenas a autenticidade do mel, mas também seus

beneficios nutricionais, prejudicando a integridade do produto (ROSSI et al., 1999).

O mercado internacional vem despertando a aten¢do dos apicultores brasileiros. O
aumento da demanda mundial por alimentos considerados mais saudaveis diante da Pandemia
que levou ao crescimento do preco do mel no mercado mundial e a valorizacdo do Ddlar frente
a moeda nacional sdo fatores que estimularam as exportacdes nacionais (VIDAL, 2023). Esse
desejo de expandir cada vez mais a producdo, estimula alguns produtores a adulterarem seu
produto a fim de obter um maior rendimento. Contudo, a adulteracdo compromete a reputagao

do mercado brasileiro no exterior, conforme (VIDAL, 2023)

o Pais estd perdendo competividade devido ao aumento da concorréncia na
producio e exportagdo de mel orgénico e a suspeita, levantada em 2023, de
enviar mel adulterado para a Unido Europeia [grifo nosso].
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Portanto, a seguranca alimentar € uma preocupacao constante, uma vez que a indus-
tria apicola deve cumprir rigorosos padrdes de higiene e rastreabilidade para evitar a adulteracao
e contaminag¢do de produtos. A necessidade de conformidade com regulamentacdes sanitérias,
de rotulagem e ambientais também representa um desafio para os apicultores e processadores
de mel, uma vez que o ndo cumprimento dessas regulamentagdes pode resultar em restri¢cdes
comerciais e riscos para a saude publica (BRASIL, 2021).

De acordo com (LIMA, 2019), ndo basta apresentar andlises laboratoriais para provar
que o produto € de boa qualidade. Sdo cada vez mais necessdrias outras garantias, como:
estabelecer, descrever e registrar os procedimentos realizados desde a produgao até o consumo.
O objetivo € assegurar a qualidade do mel que vai do campo a mesa do consumidor. Diante da
preocupagdo com a saide da populacdo, observa-se que € cada vez maior a busca por alimentos
seguros no setor agropecudrio, tornando-se clara a necessidade de adequacao dos produtores a
tal exigéncia crescente do mercado.

Por essas razdes, € importante estabelecer uma cadeia de custddia que certifique que
o mel ndo foi adulterado (RiUNZEL et al., 2021). Ou seja, é fundamental que haja um sistema de
rastreio eficiente e transparente na cadeia produtiva do mel.

De acordo com (ESCKSCHMIDT, 2012), a rastreabilidade do mel é fundamental
para garantir a qualidade e seguranca do produto. Através do acompanhamento de todo o
processo produtivo, € possivel identificar possiveis contaminagdes, fraudes ou adulteracoes
que possam comprometer a qualidade do mel. Além disso, a rastreabilidade também ajuda a
identificar as melhores praticas e técnicas de producdo, permitindo que os produtores possam
aprimorar seus processos € garantir a sustentabilidade da atividade apicola.

Diante dos riscos e desafios apresentados, o desenvolvimento de um sistema de
rastreabilidade baseado em blockchain na cadeia produtiva do mel representa uma contribui¢io
significativa para o campo da apicultura e da industria de alimentos como um todo.

Atualmente, as praticas de rastreabilidade no setor apicola ainda sdo frequentemente
baseadas em métodos manuais ou sistemas centralizados que possuem limita¢des, como falta de
transparéncia, possibilidade de falsificacdo de dados e complexidade na coordenagdo da cadeia
de suprimentos. Além disso, a crescente demanda por informagdes sobre a procedéncia e a
qualidade do mel por parte dos consumidores (WU et al., 2015), bem como a conformidade com
regulamentacdes mais rigorosas, destaca a necessidade de solu¢des mais avangadas e eficazes.

A relevancia desta pesquisa € destacada pela lacuna evidente na literatura e na pratica
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atual, que carece de uma abordagem abrangente de rastreabilidade e certificagdo que incorpore
tecnologias avancadas, como blockchain. A pesquisa proposta visou preencher essa lacuna ao
explorar a aplicacdo de blockchain na rastreabilidade da cadeia produtiva do mel.

Ao incorporar blockchain, a pesquisa buscou desenvolver um sistema de informagdo
que se propde a permitir ndo apenas a rastreabilidade precisa, mas também a criacdo de um
registro confidvel de cada etapa da producdo e distribui¢ao de mel.

Ao fazé-lo, esta pesquisa contribuird significativamente para a melhoria da gestdo da
cadeia produtiva do mel. Além disso, espera-se que o sistema proposto promova beneficios para
a industria ao fortalecer sua imagem e competitividade nos mercados nacionais e internacionais.
Portanto, a pesquisa representa uma oportunidade para impulsionar a apicultura e a industria de
alimentos como um todo, preenchendo a lacuna na rastreabilidade e demonstrando os beneficios

tangiveis da aplicag@o de tecnologias inovadoras na cadeia produtiva do mel.

1.3 Questoes de Pesquisa

Diante do exposto, identificamos as seguintes questdes de pesquisa como pertinentes:

e Questao 1: Como a tecnologia blockchain pode ser aplicada para estabelecer

um sistema eficaz de rastreabilidade na cadeia de produ¢ao de mel, contribuindo
para a confianca do consumidor e a autenticidade do produto?

e Questao 2: Quais sdo os desafios praticos e tecnoldgicos na implementacao de
um sistema de rastreio de mel baseado em blockchain, e como eles podem ser
superados?

e Questao 3: Quais sdo os possiveis beneficios econdomicos e sociais da imple-
mentac¢do de um sistema de rastreio de mel baseado em blockchain, e como esses

beneficios se comparam com os custos e desafios associados a tecnologia?

1.3.1 Hipoteses

Nesta dissertacdo, assumimos como principal hipdtese que a implementacdo de
um sistema de rastreabilidade baseado em blockchain na cadeia produtiva do mel aumentard
significativamente a transparéncia e autenticidade das informag¢des, promovendo a seguranga
de dados, a capacidade de rastreamento em tempo real e fortalecendo, assim, a confianca dos

consumidores nos produtos apicolas. Ademais, foi possivel estabelecer uma hip6tese especifica
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para cada Questdo de Pesquisa, elencadas a seguir.

¢ Hipdétese 1 relacionada a questao de pesquisa 1:
A utilizacdo de um livro-razdo imutdvel na rede blockchain permitird assegurar a
autenticidade dos registros em cada etapa da cadeia produtiva do mel, garantindo

que as informacgdes registradas permanecam inalteradas ao longo do tempo.

e Hipoétese 2 relacionada a questao de pesquisa 2:
A implementacao de um sistema de rastreio de mel baseado em blockchain
envolve desafios praticos e tecnoldgicos, tais como custos iniciais de implemen-
tacdo, custos computacionais, dificuldades de adocdo e resisténcia a mudangas,
a proposi¢ao de solugdes, como compartilhamento de custos iniciais, parceria
entre as partes interessadas, tais como cooperativas e associacoes, estratégias
de financiamento colaborativo e proposi¢do de politicas publicas de fomento a
inovac¢do no agronegdcio, contribuird para superar esses obstdculos de maneira
eficaz e sustentdvel. Ha também desafios de conformidade aos normativos perti-
nentes; assim, consultorias especializadas destacam-se como alternativa para a

mitigacdo desse obstdculo.

e Hipdétese 3 relacionada a questao de pesquisa 3:
A adogdo da tecnologia blockchain em um sistema de rastreio de mel promo-
vera beneficios econdmicos e sociais substanciais, como a reducao de custos
operacionais, aumento da eficiéncia na cadeia produtiva, fortalecimento da con-
fianca do consumidor e promocgdo de praticas sustentaveis. Estes beneficios,
quando comparados aos custos e desafios associados a tecnologia, demonstrarao
que os ganhos proporcionados pela implementacdo superam significativamente
0s investimentos iniciais € os obstaculos enfrentados, consolidando a tecnolo-
gia blockchain como uma solucao vidvel e vantajosa para a rastreabilidade na

producdo de mel.
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1.4 Objetivos

1.4.1 Objetivo Geral

O principal objetivo deste trabalho € a implementa¢do de uma solugdo baseada em
tecnologia blockchain, nomeada de Beechain, para melhorar a transparéncia e a rastreabilidade

na cadeia produtiva de mel, visando assegurar a integridade e a confiabilidade desse processo.

1.4.2 Objetivos Especificos

Com o intuito de aprimorar a transparéncia e a rastreabilidade na cadeia produtiva
de mel e com o propdsito de garantir a integridade e a confiabilidade desse processo, buscou-se
alcancar os seguintes objetivos especificos:

1. Desenvolvimento do Aplicativo Distribuido (Distributed Applications (dApps)):
Conceber e implementar um aplicativo distribuido destinado a rastrear a produ-
cdo de mel desde o apidrio até a etapa de distribuicao, utilizando a tecnologia
blockchain como base.

2. Sistema de Rastreio Eficiente com Blockchain: Implementar um sistema de
rastreio seguro, fundamentado em tecnologia blockchain, com foco na cadeia
produtiva do mel. Isso envolve o desenvolvimento de smart contracts, a escolha
da plataforma blockchain apropriada e a integracdo com 0s processos existentes
na industria apicola de maneira simulada.

3. Transparéncia e Integridade: Apresentar os mecanismos e praticas necessa-
rios para garantir a transparéncia, integridade, proveniéncia e acessibilidade de

informacdes em todas as etapas da cadeia produtiva de mel.

1.5 Estrutura do Documento

Esta sec@o fornece uma visdo geral da organizagdo e da estrutura deste trabalho.
Cada capitulo e sua respectiva fungdo sdo descritos para orientar o leitor sobre o conteudo
abordado.
e Capitulo 1 - Introducdo: Este capitulo aborda o contexto da pesquisa, apresenta a
motivacao e as questdes de pesquisa norteadoras deste trabalho.

e Capitulo 2 - Fundamentos e Trabalhos Relacionados: Neste capitulo, € apre-
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sentada a fundamentacdo tedrica que ancora esta dissertacdo. Investigamos a
trajetoria historica e socioecondmica da apicultura, discutindo tépicos essenciais
relacionados a produgdo e rastreabilidade do mel de abelhas, bem como con-
ceitos fundamentais sobre tecnologia blockchain. Além disso, também foram
discutidos trabalhos recentes relacionados com o conceito de rastreabilidade na
cadeia produtiva de suprimentos, baseada em blockchain.

Capitulo 3 - Materiais e Métodos: Este capitulo descreve a metodologia adotada
para desenvolver a proposta de solu¢@o de rastreabilidade de mel com blockchain,
incluindo, a escolha da tecnologia, os requisitos e os componentes do sistema.
Capitulo 4 - Resultados e Discussoes: Apresenta as simulacdes e resultados da
aplicacdo da tecnologia blockchain na rastreabilidade do mel, bem como revela
os principais desafios identificados na concepg¢do e implementagdo do sistema de
rastreio desenvolvido, propondo estratégias de superacdo dessas questdes.
Capitulo 5 - Conclusdo: Este capitulo resume as consideracdes finais da pesquisa,
destacando os resultados significativos e as implica¢des para a inddstria apicola.
E também apresentada a producio cientifica decorrente deste estudo. Além disso,
discute as possibilidades de trabalhos numa perspectiva futura.

Referéncias Bibliograficas: Lista todas as fontes e referéncias citadas ao longo
do trabalho.

Apéndices: O Apéndice A contém o roteiro de entrevista semi-estruturada, no
Apéndice B estd o Termo de Consentimento Livre e Esclarecido (TCLE) e no

Apéndice C, apresentamos o cddigo dos contratos inteligentes.
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2 FUNDAMENTOS E TRABALHOS RELACIONADOS

Trazemos neste capitulo o arcabougo tedrico, construido a partir da anélise critica
e aprofundada das principais teorias relevantes e conceitos fundamentais que alicercam esta
pesquisa.

Para mapear a discussdo sobre o objeto de estudo deste trabalho, investigamos a
trajetoria historica e socioecondmica da apicultura no Brasil, discutindo tépicos essenciais relaci-
onados a produ¢do do mel de abelhas e explorando os desafios que envolvem sua rastreabilidade.

Além disso, destacamos a importancia de estabelecer sistemas eficazes de rastreio
na cadeia produtiva do mel, considerando o contexto regional do Nordeste e os impactos sociais,
econdmicos e tecnoldgicos associados a atividade apicola.

Detalhamos, ainda, conceitos fundamentais sobre tecnologia blockchain. E, por fim,
discutimos trabalhos relacionados com a tecnologia blockchain na rastreabilidade da cadeia de

suprimentos.

2.1 Apicultura: breve histérico e panorama do mercado

De acordo com a (RIBEIRO et al., 2019), a apicultura consiste na criacao de espécies
do género Apis para a producdo de diversos itens apicolas, como mel e propolis. A espécie mais
popular € a Apis mellifera (CAVALCANTE et al., 2016).

As espécies do género citado também sdo chamadas de abelhas com ferrdo e sao
diferentes da Meliponini, uma tribo de abelhas da familia Apidae, uma espécie de abelha sem
ferrdo da América Latina, cuja criagio é denominada meliponicultura. E importante distinguir as
duas atividades, ja que demandam técnicas e geram produtos diferentes. (RIBEIRO et al., 2019).

Como mencionado na Secao 1.1, a apicultura € uma atividade milenar, sendo uma
das mais importantes e antigas do mundo. Segundo (LIMA, 2019), hd 4.400 anos os egipcios
ja criavam abelhas em potes de barro e até hoje as abelhas prestam enorme contribui¢do a
humanidade: seja produzindo mel, pdlen, prépolis, cera, geleia real e apitoxina (veneno de
abelha) ou polinizando as plantagdes. Estima-se que cerca de 75% das principais culturas
agricolas em todo o mundo dependem, em algum grau, da polinizacdo realizada por abelhas
(LIMA, 2020; BRAGA, 2020).

Para ilustrar a importancia global dessa industria, a Figura 1 apresenta a producao

mundial de mel, em toneladas, em 2021, segundo dados do Instituto Brasileiro de Geografia e
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Estatistica (IBGE).

Figura 1 — Produ¢do mundial de mel em 2021 (toneladas)

472.700 toneladas

(26,7%)
CHINA
Entre 5.000 e
9.999 toneladas
Reino Unido, Republica 96.344 toneladas
Tcheca, Argélia, (5,4%)
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Azerbaijao, Miamar, 1.771.944
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PRODUCAO
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Alemanha, Quénia, 80.000 toneladas
Replblica Centro-Africana, Argentina, Ir3,
Franca, Cuba, Uzbequistdo, Ucrénia, india,
Taiwan, Etiopia, Portugal, Russia, EUA,
Urug_uai, ﬁtustrz'flia, Entre 20.000 e México, Brasil
Chile, Taildndia 49.000 toneladas

Canada, Tanzania,
Coréia do Sul, Nova
Zelandia, Angola,
Vietna

Fonte: Food and Agriculture Organization (FAO)

No cendrio nacional, contudo, ao investigar o histérico da apicultura brasileira,
observamos que esta ja passou por varias fases. De atividade recreativa a inddstria moderna e
rentdvel, a histdria da atividade apicola no Brasil percorreu longa trajetdria.

Inicialmente, conforme (CAMARGO et al., 2003), a apicultura foi introduzida no
Brasil por imigrantes europeus a partir de 1839. A época, as abelhas meliferas eram exploradas
principalmente como hobby e para a producdo de cera. Assim, a apicultura brasileira era bastante
rudimentar, com poucas técnicas de manejo e com colmeias mantidas em quintais, ja que as
abelhas apresentavam baixa defensividade e ndo criavam problemas com outras criacdes de
animais.

Até a década de 1950, a producdo de mel em colmeias de abelhas meliferas presentes
no Brasil era baixa, ndo ultrapassando 8 mil toneladas por ano e ocupando o 27° lugar na

produ¢do mundial, ja que essas abelhas ndo eram adaptadas as condic¢des climdticas tropicais



22

(CAVALCANTE et al., 2016). Outro grande desafio enfrentado foram doencas como acariose! e
nosemose?, que dizimaram grande quantidade das colmeias (GONCALVES, 2006)

(RIBEIRO et al., 2019) afirma que, para reverter essa situacdo, em 1956, um projeto
apoiado pelo Ministério da Agricultura trouxe 49 abelhas rainhas da raca africana, a Apis
mellifera scutellata, com o objetivo de realizar estudos comparando a raga africana com as
ragas europeias aqui presentes, avaliando a produtividade e resisténcia para a defini¢do da raca
mais adequada as condic¢des brasileiras. Entretanto, por falhas de manejo, as abelhas de 26
colmeias enxamearam, culminando com o cruzamento de rainhas africanas com machos das racas
europeias que ja estavam no ambiente, resultando na abelha africanizada (WIESE; SALOME,
2020).

Durante esse periodo de africanizacio, devido ao cardter mais agressivo dessa nova
espécie e a inabilidade dos apicultores em lidar com a nova realidade, ocorreram muitos acidentes
(OLIVEIRA, 2011). Por conseguinte, as abelhas africanizadas passaram a ser tratadas como
pragas que precisavam ser exterminadas. A época, solucdes drasticas, como pulverizacdes de
inseticidas em grandes dreas, chegaram a ser avaliadas (GONCALVES, 2006).

Diante desse quadro de baixa producdo de mel, desconhecimento no manejo e
diversos acidentes, muitos apicultores abandonaram a atividade (OLIVEIRA, 2011).

No decorrer dos anos, os apicultores remanescentes passaram a adaptar as técnicas
de manejo das racgas europeias para as abelhas africanizadas, que embora fossem mais defensivas,
eram também muito mais produtivas e resistentes as doencas. De acordo com (CARMO, 2020),
por isso o Brasil € o Unico pais a produzir mel organico, sem o uso de medicamentos.

A fundagdo da Confederacdo Brasileira de Apicultura (CBA), em 1967, constituiu
um importante marco temporal e estabeleceu uma tendéncia de recuperacdo e expansao da
atividade apicola no cendrio nacional, promovendo maior intercambio de técnicas e experiéncias,
realizacdo de pesquisas, simpdsios e congressos reunindo apicultores e pesquisadores, contri-
buindo decisivamente para o estabelecimento da apicultura como setor importante da produgao
agropecudria no Brasil.

Em 2009, o Brasil chegou a ocupar o quarto lugar no ranking dos maiores exporta-
dores de mel. Nos anos seguintes, em razdo da seca em algumas regiodes, a producio caiu, e em

2012 o pais chegou a décima posicao (VIDAL, 2023).

Doenga ou infestagado traqueal das abelhas por dcaro

2 Doenga ocasionada por fungos microsporidios do género Nosema spp
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Segundo o IBGE, em 2018, o Brasil alcangou um valor de produgido de R$ 502,8
milhdes, colocando-se na 11* posi¢ao entre os maiores produtores de mel.

Em 2021, foram produzidas no Brasil 55,8 mil toneladas de mel, o que representou
um crescimento de 6,4% em relagcdo ao ano anterior (VIDAL, 2023). A Tabela 1 fornece uma

visao abrangente da producao de mel no Brasil ao longo dos anos.

Tabela 1 — Produgdo brasileira de mel (Em mil toneladas)
Regido/UF 2017 2018 2019 2020 2021

Norte 0,8 0,9 1,0 1,0 1,1
Nordeste 12,8 14,1 15,66 19,3 20,3
Centro-Oeste 2,0 1,5 1,8 1,9 1,7

Sudeste 9,6 9,2 9.8 99 105
Sul 16,5 16,5 17,8 204 222
Brasil 41,7 42,2 46 525 558

Fonte: IBGE (2023). Adaptado.

E relevante mencionar que a producio de mel é uma atividade que varia de acordo
com as condi¢des climadticas, a flora e as praticas apicolas regionais. No Nordeste brasileiro, a
apicultura desempenha um papel essencial na geracio de renda e no desenvolvimento rural. A
regido se destaca pela produgao de mel, sendo um dos maiores polos apicolas do Brasil. Dados
regionais destacam o impacto econdomico e social da atividade, bem como sua importancia para

a diversificac@o da agricultura. No entanto, de acordo com (VIDAL, 2023),

as chuvas irregulares e em menor volume em muitas regides produtoras do Nor-
deste em 2021, contribuiram para a redugdo da produgdo no Ceard, Rio Grande
do Norte e Bahia em rela¢ao a 2020. [...] Em 2022 e 2023, houve uma boa
quadra chuvosa no Nordeste; portanto, estima-se que tenha ocorrido expansao
da atividade em termos de nimero de colmeias povoadas e produtividade.

2.2 Mel de Abelha: processo produtivo

De acordo com a Resolucdo CNNPA n° 12, de 24 de Julho de 1978, tem-se que mel
€ o produto natural elaborado por abelhas a partir de néctar de flores e/ou exsudatos sacarinicos
de plantas (BRASIL, 1978).

A produg¢do de mel comega com a criagdo de abelhas, em especial a espécie Apis
mellifera. As colmeias s30 mantidas em apidrios, onde os apicultores monitoram e gerenciam as
condi¢Oes do ambiente e o estado de saude das abelhas (COSTA, 2016).

Durante a temporada de floracdo, as abelhas campeiras coletam néctar de flores

com suas probdscides e o armazenam em seus papos. No processo, o néctar € enriquecido com
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enzimas e adcidos produzidos pelas abelhas, o que inicia o processo de conversido do néctar em
mel (GOIS et al., 2013).

De volta a colmeia, ocorre o processo de trofalaxia, ou seja, a regurgitacdo do mel
para as abelhas receptoras visando sua desidratacdo, por meio da ventilacdo e da evaporacdo. Esse
processo reduz o teor de dgua do néctar, tornando-o mais espesso e mais durdvel (RODRIGUES,
2021).

Posteriormente, o mel € armazenado pelas abelhas em favos de cera. Quando o mel
estd pronto, os apicultores coletam os favos (Figura 2), utilizando equipamentos especializados,
como centrifugadoras (Figura 3) . O mel bruto €, entdo, filtrado para remover impurezas, como
fragmentos de cera e particulas de abelhas. O processo de filtragem pode variar em complexidade,
dependendo do tipo de mel desejado (CAMARGO et al., 2003).

Antes de ser embalado, o mel passa ainda pelo processo de decantagdo, afim de
remover sujidades ap6s a filtragem.

Em seguida, o mel é armazenado em recipientes adequados, como potes de vidro
ou tambores de aco inoxiddvel. No envase, o mel deve escorrer pela parede do vasilhame,

evitando-se a formacgao de espuma (GOIS et al., 2013).

Figura 2 — Apicultores examinando melgueiras para determinar o momento ideal da colheita.

it h

i

Fonte: A imagem ¢ cortesia da empresa Conexdo Agro.
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Figura 3 — Foto de uma centrifugadora na Casa do Mel localizada na cidade de Quiterianépolis.

Fonte: A imagem € cortesia da empresa Conexdo Agro.

Em seguida, é rotulado de acordo com os regulamentos de seguranca alimentar e
padrdes de qualidade. A rotulagem deve incluir informagdes sobre a origem do mel, a data de
producdo, a identificagdo do produtor e as caracteristicas especificas do produto. E estard pronto
para comercializagcdo e consumo (LIMA, 2020).

O mel € distribuido para varios mercados, que podem incluir mercados locais, nacio-
nais e internacionais. Os canais de distribui¢do podem variar desde vendas diretas ao consumidor
em feiras e lojas especializadas até vendas em larga escala para redes de supermercados e
exportacdo para outros paises.

No tocante a comercializac¢do, pode haver ainda outros intermedidrios entre o apicul-
tor e o consumidor final, como os entrepostos apicolas, que sdo estabelecimentos que compram
mel de diversas Casas do Mel, e o embala e comercializa com marca prépria. Outra derivagdo de
atravessador regional € a figura do corretor de mel, que se trata de individuo que é contratado por
alguma das industrias de beneficiamento de mel e que tem como fung¢@o contatar os apicultores
para a compra imediata do produto. Neste caso quem paga pela aquisicdo do mel € a industria.

Portanto, a cadeia produtiva do mel pode assumir vérias configura¢des, de maior ou

menor complexidade, a depender de fatores como localiza¢ao do apidrio e mercado.
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A Figura 4 ilustra uma cadeia produtiva do mel de alta complexidade.

Figura 4 — Cadeia Produtiva do Mel

Produgao Transporte Distribuic&o
{1
(01) (02 (03) (04)
Armazenamento IndUstria

Fonte: Elaborado pelo autor.

Concluimos que a cadeia produtiva do mel € um sistema complexo e interconectado
que envolve uma série de etapas desde a criagdo e manejo das abelhas até a entrega do produto
final aos consumidores. Este processo € caracterizado por diversas atividades que exigem
habilidades técnicas e conformidade com regulamenta¢des de seguranca alimentar. Logo, cada
etapa do processo influencia a qualidade e a quantidade do mel produzido, destacando a relevancia

da gestdo eficaz na apicultura e a adocao de técnicas avangadas de rastreio.

2.3 Rastreabilidade na Induastria de Alimentos

Para (VINHOLIS et al., 2002), a crescente preocupag¢do com a seguranca do ali-
mento, por parte de consumidores e autoridades ptiblicas, impulsionou a ado¢do de sistemas de
rastreabilidade na industria de alimentos. Portanto, a rastreabilidade € um conceito central na
industria de alimentos, referindo-se a capacidade de rastrear um produto desde sua origem até o

consumidor final. Os autores (VINHOLIS et al., 2002) complementam que

Dentre os vérios trabalhos sobre o assunto, a defini¢do de rastreabilidade mais
utilizada na literatura consultada € a da International Organization for Standar-
dization (ISO): "capacidade de recuperagdo do histérico, da aplicagdo ou da
localizagdo de uma atividade, ou um processo, ou um produto ou uma organiza-
¢do, por meio de identificacdes registradas". A rastreabilidade do produto € um
dos requisitos contidos dentro de um sistema de qualidade que a empresa deve
implementar para obter a certificacio ISO.

No contexto da apicultura, para (LIMA, 2019) a rastreabilidade implica em registrar
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e documentar todas as etapas do processo de producdo, desde o apidrio até o mercado, permitindo
a identificacdo precisa da origem do produto, de forma a garantir a qualidade e a autenticidade
do mel. Isso significa que cada lote de mel produzido pode ser rastreado até sua origem,
possibilitando a identificacdo de potenciais problemas, como contaminac¢do ou adulteragdo, e
garantindo que os consumidores tenham acesso a um produto de alta qualidade e procedéncia

confiavel.

2.3.1 Desafios e Oportunidades na Rastreabilidade

De acordo com (ABNT; SEBRAE, 2012), a rastreabilidade do mel enfrenta varios
desafios, que podem comprometer a integridade e a autenticidade do produto. Alguns desses
desafios incluem:

e Fraude e Adulteracao:
A adulteracdo do mel € um problema significativo na industria. Adicionar agu-
cares ou outros produtos falsifica a qualidade e origem do mel, prejudicando a
confian¢a dos consumidores (GOIS et al., 2013). Métodos de rastreio manuais ou

baseados em sistemas centralizados sao limitados e mais suscetiveis a falsificacao

de dados.

e Falta de Transparéncia:

A cadeia produtiva do mel muitas vezes carece de transparéncia. A auséncia de
informacdes detalhadas sobre a origem do mel torna dificil para os consumidores
rastrear sua procedéncia. Para (LIMA, 2019), a falta de registro e a negligéncia
com etapas do manejo impactam diretamente no desenvolvimento da colmeia e
consequentemente na produtividade do apidrio.

O Ministério da Agricultura, Pecudria e Abastecimento (MAPA) explica que a
auséncia de sistemas de coleta de informacdes autdnomas, ou seja, que a depen-
déncia do fator humano para controle e coleta das informacdes, constitui um

desafio de implantacdo da rastreabilidade no pais (BRASIL, 2021).

e Custos iniciais de implantagdo:
Dependendo da aplicagdo, o custo operacional do sistemas de rastreio pode ser

elevado. Fatores como desenvolvimento, treinamento, seguranga € manutengao
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podem tornar uma solucgdo de rastreabilidade invidvel se ndao forem cuidadosa-

mente mensurados.

e Conectividade precaria no campo:
A falta de acesso a internet impacta diretamente a rastreabilidade, principalmente
para monitoramento em tempo real. Segundo (BRASIL, 2021)

Cerca de 70% das propriedades rurais brasileiras ainda sofrem
com a falta de acesso a internet (sdo quase 3.4 milhdes de
fazendas sem Internet cuja producio ainda ndo passou pela
transformacdo digital), o que impacta diretamente o uso de
tecnologias da informagdo e comunicacdo que corroboram
para o aumento da produtividade e eficié€ncia de processos
para o setor do Agro.

e Dificuldades na Integracao Digital:
Muitos apicultores, especialmente aqueles em regides rurais, enfrentam desafios
na integragao digital da cadeia produtiva. A falta de sistemas de informacao
eficazes torna dificil rastrear o mel de maneira confidvel. Além disso, ha pouca
interoperabilidade de sistemas (comunicag@o entre setores na compra/venda
e entre softwares diferentes) (BRASIL, 2021). Nesse sentido, (LIMA, 2019)

explica que

a pouca e despadronizada integracdo e comunicacdo entre
apicultores e associacdes faz com que a comunidade fique
enfraquecida no momento de negociar vendas, principalmente
de grandes quantidades de mel. O que leva muitos apicultores
a venderem por pregos abaixo do mercado a atravessadores
que os visitam, compram e transportam o mel para grandes
industrias.

e Caréncia de Politicas Publicas:
Conforme (LIMA, 2019) existem poucas politicas publicas de fomento e ca-
pacitacao dos atores envolvidos na cadeia apicola, restringindo o acesso ao
conhecimento técnico e novas tecnologias. Para (BRASIL, 2021) é necessario e
urgente maiores investimentos em politicas publicas para ampliar a conectividade
no campo, de forma a garantir acesso a servicos modernos e inovadores e que

sejam inseridos no processo de transformacao digital do pais.

(BRASIL, 2021) descreve outros importantes desafios associados ao processo de
rastreabilidade, destacando-se a: baixa compreensao do processo por parte dos produtores rurais

e empresas; € escassa mao de obra qualificada em rastreabilidade.
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Do mesmo modo, outros trabalhos também elencam fatores que fragilizam a rastrea-

bilidade da cadeia melifera no Nordeste brasileiro, a exemplo de (VIDAL, 2023) que afirma

Persistem, assim, muitas dificuldades no setor apicola nordestino que limitam
o pleno desenvolvimento da atividade. O apicultor possui baixo nivel de
profissionalizacdo; existe dificuldade de acesso a tecnologias e assisténcia
técnica; ha caréncia de casas de mel devidamente equipadas e que atendam
as exigéncias legais; limitada infraestrutura de laboratdrios para pesquisa e
controle de qualidade dos produtos e grande nimero de apicultores ndo dispde
de canais de comercializagdo adequados.

Para além dos desafios elencados, a rastreabilidade também traz uma série de oportu-
nidades e potencialidades para os produtores, consumidores, cadeias produtivas e para o pais
(BRASIL, 2021). Dentre elas, citamos:

e Aceleracio do processo de digitalizacao das empresas: uma vez que é uma
oportunidade para a empresa otimizar seus processos e adotar tecnologias que
facilitem a comunicagdo entre os elos e possam tornar esses processos mais
assertivos e confidveis, com informac¢des em tempo real (diferentemente de
muitas certificacdes que sdo anuais), criando um ambiente de negdcios mais
eficiente e automatizado;

e Maior integracao da cadeia produtiva: com a formagao de uma rede de atores
que compartilhem informag¢des por meio de uma mesma plataforma; ou contratos
inteligentes, que permitam feedbacks de informacdes entre os elos da cadeia até
o consumidor final, permitindo maior eficiéncia operacional e menores riscos de
fraude;

e Melhoria nas acoes voltadas a sustentabilidade: uma vez que é possivel
identificar a localizacdo e a origem da producdo. Além disso, o uso de tecnologias
pode colaborar com o monitoramento de indicadores relevantes;

e Agregacao de valor para a cadeia produtiva: a transparéncia do processo, a
adicdo de informacdes e a integracdo com a cadeia produtiva ajudam os produ-
tores a oferecerem produtos diferenciados e com maior qualidade. Além disso,
novos servigos podem surgir, como por exemplo, a comercializagcdo de créditos
de carbono, uma vez que a rastreabilidade pode trazer indicadores que viabilizem
a operagao do novo servico. Uma outra oportunidade € o potencial de identifi-
cacdo dos pontos de perda na cadeia produtiva para mudancas estratégicas em

busca de maior eficiéncia produtiva;
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e Maior competitividade e exportacao de produtos agricolas: como se sabe, a
grande maioria dos paises possui regras rigorosas para a importagao de produtos
agricolas. A rastreabilidade na produc¢do favorece a comercializacao, uma vez
que garante que a propriedade obedeca a todas as normas e exigéncias do mercado
internacional. Um dos beneficios para o produtor ao adotar a rastreabilidade ¢ a
conquista de certificacdes que permitam a entrada de seus produtos em outros
paises e evitam perdas em razdo de embargos comerciais aplicados por diversos
motivos. A aplicacio de solugdes torna os produtos do pais mais competitivos
com alto valor agregado e seguro para o mercado mundial;

e Impactos positivos na imagem do pais: com a rastreabilidade e a defini¢ao
da origem dos produtos e insumos, por exemplo, evidenciam-se os locais de
producdo e a legalidade das propriedades;

e Aumento de qualidade dos produtos: a rastreabilidade ajuda no processo de
garantia da sanidade e qualidade dos produtos e na replicabilidade dos modelos
de sucesso. O produtor tem a oportunidade de ter mais e melhores informagdes,
analisar e melhorar cada etapa da produgao, impactando na qualidade do produto;

e Aumento de produtividade: a partir da rastreabilidade, € possivel se ter in-
formacgdes detalhadas com dados da producdo, processamento e distribuicao,
permitindo intervir e melhorar a sua gestdo, efetividade, tomada de decisao,
podendo alcancar melhores indices de produtividade, tornando a atividade mais
eficiente e lucrativa. Além disso, em muitas dreas, tendo em vista o grande
nimero de intermedidrios, pode-se observar também a reducio dos custos de

transacdo a partir da ado¢do de algumas tecnologias.

2.3.2 Normalizacdo da Cadeia Apicola: Sistemas de Rastreabilidade

A Associacao Brasileira de Normas Técnicas (ABNT) define a normalizacdo como

o processo de formulagdo e aplicag@o de regras para a solugdo ou prevencao de problemas, com

a cooperagdo de todos os interessados, e, em particular, para a promocao da economia global. E
complementa (ABNT, 2023)

No estabelecimento dessas regras recorre-se a tecnologia como o instrumento

para estabelecer, de forma objetiva e neutra, as condi¢cdes que possibilitem

que o produto, projeto, processo, sistema, pessoa, bem ou servico atendam as
finalidades a que se destinam, sem se esquecer dos aspectos de seguranga.
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Atualmente, a norma ABNT NBR 15654 de 2009 — Apicultura — Mel — Sistema de
rastreabilidade especifica requisitos basicos para planejamento e implementacao de um sistema
de rastreabilidade para 3 etapas bésicas da cadeia apicola:

e Producdo de mel no campo;
e Beneficiamento na unidade de extracdo; e
e Processamento no entreposto.

Para (LIMA, 2019), o pilar central desta norma € a aplicacdo de um sistema de
rastreabilidade capaz de documentar, por meio de registros passiveis de verificacdo, o histérico
do mel, permitindo localiza-lo na cadeia de alimentos. A tecnologia possibilita a rastreabilidade
de toda a cadeia produtiva e possibilita também incluir, de maneira imediata e dinamica, 6rgaos
reguladores para certificarem esse processo dentro da plataforma (SHINGH et al., 2020).

O objetivo dos sistemas de rastreabilidade € a busca da causa de nao conformidades
encontradas e dessa forma tornar possivel percorrer o caminho feito por aquele produto impréprio
e retird-lo de circulagdo caso necessario (DROPPA et al., 2011).

Sistemas de rastreabilidade podem melhorar o uso e a confiabilidade apropriados da
informacao, da eficdcia e da produtividade da organiza¢ao, podendo atingir objetivos do ponto de
vista técnico e econdomico. O ideal é que tais métodos de rastreamento considerem pelo menos
uma etapa anterior € uma etapa posterior a cada organizacao na cadeia produtiva. Através de
acordos entre as organizagdes envolvidas, o sistema pode aplicar-se a mais de uma parte da
cadeia (ABNT; SEBRAE, 2012).

Os principios que devem ser seguidos nos sistemas de rastreabilidade sdo:

e Verificaveis;

Aplicados de forma consistente € comprovaveis;

Orientados para resultados;

Aplicaveis na pritica;

Seguir a legislacdo pertinente; e

Seguir os requisitos definidos para o sistema.

2.4 Tecnologia Blockchain

Nesta se¢do, abordaremos a categoria analitica que € alicerce deste estudo, a tecnolo-
gia blockchain. Para compreender plenamente o funcionamento e os beneficios dessa tecnologia,

€ essencial explorar os seguintes aspectos: blockchain permissionada e ndo-permissionada,
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contratos inteligentes e descentralizacdo.

2.4.1 Conceito de Blockchain

A blockchain é uma estrutura de dados descentralizada e distribuida que armazena
informacdes de forma imutdvel, garantindo alta seguranca e integridade dos dados (KHAN et al.,
2022). Ela consiste em uma cadeia de blocos interligados (Figura 5), cada um contendo registros
de transagdes, e ¢ mantida por uma rede de computadores (nds) que validam e registram novas

informacdes por meio de algoritmos de consenso.

Figura 5 — Representagdo de uma rede blockchain

Bloco 01 Bloco 02 Bloco 03

data data data

hash hash hash
CEACCCA4BBBACAAI4528F 77608803059 BBA21CEISCHCA396AA661E36ECERGTDY B9I5E65AA25930385413DB0BGCF 238315

5 Bloco 04 I Bloco 05 L Bloco 06

data data data

hash hash hash
76BA2A19ABF 980 79BRE2280AAB33298F 17740210822CC3AEG445815847896531 BED7D740206ABC1CEBG43A55028a8877

Fonte: Elaborado pelo autor

Além disso, uma rede blockchain é formada por alguns componentes essenciais que
desempenham papéis fundamentais em seu funcionamento. Estes componentes incluem:

e Blocos: Cada bloco é uma unidade de armazenamento que contém um conjunto
de transagdes. As informacdes sdo agrupadas em blocos antes de serem adici-
onadas a cadeia, e cada bloco possui um identificador unico chamado de hash
que o relaciona ao bloco anterior. Isso cria uma sequéncia de blocos encadeados,
garantindo a integridade da cadeia.

e Hash: O hash é uma representacdo alfanumérica tinica gerada a partir dos dados
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contidos em um bloco. Qualquer alteracdo nos dados resultaria em um hash
completamente diferente, o que torna facil detectar mudancas nao autorizadas.

e Rede de Nos: A blockchain é descentralizada e depende de uma rede de computa-
dores (nds) para manter a integridade do sistema. Esses nds sdo responsaveis por
validar transacdes, alcancar consenso sobre o estado da blockchain e adicionar
novos blocos a cadeia.

e Protocolo de Consenso: Para garantir que todos os nés na rede concordem
sobre a validade das transacdes e a ordem em que sdo adicionadas a cadeia, a
blockchain utiliza protocolos de consenso.

e Carteiras Digitais: As carteiras digitais permitem que os usudrios acessem,
gerenciem e realizem transagdes na blockchain. Cada carteira possui um par de
chaves, uma publica e uma privada, que sdo usadas para assinar digitalmente as
transacoes.

e Contratos Inteligentes: Algumas blockchains suportam contratos inteligentes,
que sdo programas autbnomos que executam automaticamente agdes quando as

condicdes predefinidas sdo atendidas.
2.4.2 Rede Permissionada Versus Rede Nao Permissionada

No desenvolvimento de uma solucio baseada em tecnologia blockchain, duas abor-
dagens sdo amplamente discutidas: redes nao permissionadas e redes permissionadas (BRAGA,
2017). Uma rede néio permissionada, como o Bitcoin®, é aquela em que a participacdo dos nds
ndo é controlada e estd aberta a qualquer ator que deseje operar na rede, sem a necessidade
de aprovacao prévia. Embora oferecam alto grau de descentralizacao, elas podem ser menos
adequadas para garantir a rastreabilidade na cadeia produtiva de mel, uma vez que qualquer
pessoa, incluindo atores mal-intencionados, pode participar e realizar transag¢des. Isso aumenta
os desafios de assegurar a confiabilidade e a transparéncia da cadeia de custddia. Portanto, no
contexto da apicultura, redes nao permissionadas podem ndo ser a escolha mais adequada para
garantir a autenticidade e a integridade do mel.

Por outro lado, redes permissionadas permitem a participacao de um grupo especifico
de atores que sdo autorizados a validar e registrar transacoes (KIM et al., 2022). Essas redes

sdo frequentemente utilizadas em cendrios empresariais e colaborativos, onde a confianga mutua

3 https://bitcoin.org/pt_BR/
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¢ fundamental. No contexto da apicultura, uma rede permissionada pode ser configurada
para incluir todos os atores ao longo da cadeia produtiva do mel, desde os apicultores até os
distribuidores. Isso garante maior transparéncia, confiabilidade e rastreabilidade, pois apenas
atores confidveis t€ém permissdo para participar e validar transacdes. Essa abordagem pode ser
particularmente benéfica para garantir a integridade do processo e prevenir adulteragdes, uma
vez que apenas atores autorizados podem inserir informagdes na cadeia de blocos.

Uma representacdo visual dos tipos de redes blockchain, incluindo redes publicas,

hibridas, privadas e de consércio, pode ser vista na Figura 6.

Figura 6 — Tipos de redes blockchain

Nao Permissionada Permissionada

Privada

Controlado por uma
autoridade

Publica
Sem autoridade
central

Hibrida
Controlado por uma

autoridade com algum
tipo de permissao

Consorcio
Controlado por um
grupo

Fonte: Elaborado pelo autor

Um exemplo notével de tecnologia de rede permissionada é o projeto Hyperledger®,

detalhado na subsecdo a seguir.

4 https://www.hyperledger.org/
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2.4.3 Projeto Hyperledger

O Hyperledger é uma iniciativa de c6digo aberto, hospedado pela Linux Foundation,
que visa fornecer um ambiente seguro e confidvel para o desenvolvimento de aplicagdes baseadas
em blockchain, especialmente voltadas para uso empresarial.

Desde sua concepcao em 2015, o projeto Hyperledger tem desempenhado um
papel crucial na promocdo da colaboragdo entre empresas e desenvolvedores globalmente
(HYPERLEDGER, 2015). Sua missao €é impulsionar a inovacao e facilitar a rdpida adogdo de
tecnologias de blockchain nas operagdes comerciais, catalisando assim avancos significativos
no cendrio empresarial. A Figura 7 € emblematica, pois representa a evolug@o temporal desses
esforcos. Podemos observar a linha do tempo dos projetos concebidos entre 2015 e 2023,
evidenciando o impacto continuo e a relevancia duradoura do Hyperledger na transformacao

digital e no avango tecnoldgico.

Figura 7 — Linha temporal dos projetos Hyperledger

[* HYPERLEDGER HYPERLEDGER HYPERLEDGER
gy CELLO ARIES l BEVEL
Ly HYPERLEDGER e HYPERLEDGER 4., HYPERLEDGER HYPERLEDGER
Project launch !ﬁ ND) 3 BESU ~& FIREFLY
2015 2016 2017 2018 2019 2020 2021 2022 2023
~“:‘f Tv:“f\u‘im h UrpsnSLsAD:-ER @ HLY,&E‘S;G“ HYPERLEDGER (4 HSYSELZ,;TRG
HYPERLEDGER
< HYPERLEDGER HYPERLEDGER
oo & T Ereos

IROHA

HYPERLEDGER

Fonte: Hyperledger Fundation - https://www.hyperledger.org/about

Dentre os diversos frameworks e ferramentas fornecidos pelo Hyperledger, destaca-
se o Hyperledger Iroha®, uma plataforma especifica para desenvolvimento de aplicagdes em
blockchain, baseada em permissdo com consenso de tolerancia a falhas, que serd detalhada na

subsecdo a seguir.

https://www.linuxfoundation.org/
6 https://iroha.tech/
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2.4.3.1 Hyperledger Iroha

A Hyperledger Iroha é uma plataforma blockchain desenvolvida pela Soramitsu’ e
faz parte do projeto Hyperledger. Possui um algoritmo de consenso tolerante a falhas bizantinas
chamado Sumeragi e incorpora um protocolo de encadeamento de detec¢io de erros (DUAN
et al., 2014) — a Tabela 2 exemplifica alguns dos principais algoritmos de consenso utilizados
nas blockchains. Com isso, é capaz de garantir seguranca e vivacidade para o processamento de

transacOes entre pares (MURATOV et al., 2018) em sistemas descentralizados.

Tabela 2 — Exemplos de Algoritmos de Consenso

Algoritmo

Caracteristicas

Projetos que utilizam

Prova de Trabalho (PoW)

Prova de Participagio (PoS)

Prova de Autoridade (PoA)

- Requer que os participantes re-
solvam problemas computacionais
complexos para validar as transa-
coes.

- Garante segurancga por meio de di-
ficuldade na geracdo de blocos.

- Os validadores sdo escolhidos com
base em sua participag@o na cripto-
moeda.

- Reduz o consumo de energia em
comparagdo com o0 PoW.

- Os validadores sdo autoridades pre-
definidas com base na confianca.

- Adequado para redes privadas e
consorcios.

- Bitcoin: A primeira e mais conhe-
cida criptomoeda utiliza o PoW.

- Cardano: Uma plataforma de con-
trato inteligente que utiliza PoS para
seguranga e validag@o.

- Quorum: Uma plataforma de
blockchain empresarial baseada no
Ethereum que usa PoA.

Fonte: Elaborado pelo autor.

Desenvolvida com o propésito de proporcionar simplicidade e facilidade de uso, esta
plataforma apresenta uma arquitetura modular (Figura 9) que permite a personalizacdo para
atender as necessidades particulares dos usudrios.

Como ilustrado na Figura 8, o Modelo de Dados € composto por elementos essenciais
como World, Domains, Accounts, Assets e Signatories.

Ademais, Iroha oferece uma variedade de mecanismos de seguranca, incluindo
suporte para assinatura digital e criptografia de chave publica, para garantir a privacidade e a

seguranca das transagdes.

7 https://soramitsu.co.jp
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Figura 8 — Disposi¢ao dos médulos na blockchain da Hyperledger Iroha

has— | Signatories

......................

Fonte: Hyperledger Iroha - https://hyperledger.github.io/iroha-2-docs. Adaptado.

Figura 9 — Arquitetura da Hyperledger Iroha

API level Torii Model

Peer interaction level Network Consensus

Chain business logic

Network Consensus
level

Storage level Store

Fonte: Hyperledger Iroha - https://hyperledger.github.io/iroha-2-docs. Adaptado.

2.5 Tecnologia Blockchain: trabalhos relacionados

A blockchain esta sendo utilizada na cadeia de suprimentos para armazenar € compar-
tilhar dados que podem ser verificados na confirmacdo de sua autenticidade. Segundo (KSHETRI,
2018), a blockchain pode fornecer transparéncia por meio da imutabilidade das transagdes, o que

aumenta a confianca das partes interessadas e gera a rastreabilidade.
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Objetivando mapear o campo da rastreabilidade da cadeia produtiva do mel, buscou-
se na literatura recente possiveis pesquisas relacionados com a temadtica, especialmente com a
aplicacao da tecnologia blockchain.

Contudo, ndo foram encontrados, nos repositérios académicos consultados, nenhum
estudo recente que aborde especificamente a rastreabilidade do processo de produgdo do mel
baseada na tecnologia Hyperledger Iroha. Assim, extensivamente, foram estudados alguns
trabalhos relacionados com outras dreas correlatas, que utilizaram a tecnologia blockchain no
contexto de rastreabilidade da cadeia de suprimentos, que estdo listados a seguir.

No trabalho de (MENDONCA et al., 2020) foi utilizada uma arquitetura baseada
em blockchain para oferecer a interligacdo e transmissao de dados entre sistemas com tipos de
comunicac¢do variados para rastreabilidade da cadeia produtiva do leite. A solu¢@o apresentada
pelos autores utilizou a tecnologia Ethereum® para armazenar os dados coletadas dos produtos e
hashes criptogréaficos para validacdo desses dados. Os autores criaram uma arquitetura modular
e utilizaram a blockchain como elo entre os diversos mddulos do sistema, o que tornou simples a
adi¢do de novos componentes sem impacto no servigo.

A pesquisa de (FIGORILLI et al., 2018) implementou uma estrutura baseada em
blockchain para o rastreio da cadeia de suprimentos de madeira. A simulagdo do sistema de
rastreamento envolveu a obtencio de dados da cadeia de suprimentos, empregando sensores de
Identificacdo por Radiofrequéncia RFID (Radio Frequency Identification). A infraestrutura para
desenvolver a aplicacdo blockchain foi construida utilizando o Workbench Azure Blockchain®.
Conforme indicado pelos pesquisadores, a aplicacdo da tecnologia blockchain para rastreabili-
dade de produtos de madeira é economicamente vidvel e oferece confiabilidade, transparéncia e
seguranca, mitigando riscos relacionados a fraudes.

Em (BUMBLAUSKAS et al., 2020), os autores descrevem a implementacdo de um
sistema de rastreamento para monitorar a producdo e entrega de ovos por uma empresa dos
Estados Unidos da América (EUA). O propdsito deste estudo € avaliar a precisao e transparéncia
da aplicacdo da tecnologia blockchain na rastreabilidade da cadeia de suprimentos, visando
fornecer informagdes detalhadas aos consumidores sobre os alimentos que consomem. A
implementagdo empregou sensores [oT (Internet das Coisas) e integra a blockchain Hyperledger

Sawtooth v1.0'"° e uma aplicacio WEB. Essa abordagem visa estabelecer uma estrutura de coleta

8
9

https://ethereum.org
https://azure.microsoft.com
10 https://sawtooth.hyperledger.org/
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de dados e andlises, focando especialmente no impacto dessa implementagao.

(XU et al., 2019) por sua vez, desenvolveram uma aplicagao denominada originChain
com o objetivo de oferecer rastreabilidade baseada em blockchain. Os pesquisadores optaram
por utilizar uma blockchain publica e privada baseada em Ethereum. A avaliagdo quantitativa
da aplicagdo foi conduzida através da andlise da laténcia de leitura e escrita na blockchain,
considerando um banco de dados local e outro remoto. A discussao dos resultados enfatiza as
limitagdes relacionadas ao desempenho e a privacidade, destacando que as blockchain privadas
possuem melhores desempenhos em relacao as publicas.

Percebemos, nos trabalhos relacionados, que a utilizacao das solu¢des baseadas na
tecnologia blockchain sdo viaveis e podem conferir transparéncia e integridade no cendrio de
rastreabilidade das cadeias produtivas de diversos segmentos da industria de suprimentos.

Nesta disserta¢ao, desenvolvemos um sistema de rastreio baseado em blockchain
Hyperledger Iroha, utilizando contratos inteligentes, que sao as solucdes bases para esse tipo de
aplicagdo, que registram informagdes importantes sobre o processo produtivo, como a origem do
mel, as condi¢des de producgdo e transporte, entre outros dados relevantes, tais como data e hora
da colheita, localizacdo das colmeias, volume do mel e dados logisticos.

Assim, embora todos os trabalhos listados sejam baseados em blockchain, notamos
que esta pesquisa difere-se das demais, especialmente no que tange a escolha do framework.
Considerando os propdsitos desta dissertacao, os comandos integrados da Iroha mostraram-se
mais interessantes, em comparagdao com outras estruturas Hyperledger ou de outras blockchains
permissionadas, haja vista que a tecnologia Iroha permite aos usudrios a execu¢do de funcoes
comuns, como criar e transferir ativos digitais, usando comandos pré-construidos que estdo no
sistema. Isso elimina a necessidade de escrever contratos inteligentes complicados e dificeis
de testar, favorecendo a conclusdo de tarefas simples com mais rapidez. Além disso, o sistema
robusto de permissdes da Iroha possibilita a defini¢cdo de permissdes para todos os comandos,
consultas e ingressos na rede. Por fim, destacamos ainda que esta plataforma reduz o vetor de

ataque, melhorando a seguranca geral do sistema, pois hd menos risco de falha.
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3 MATERIAIS E METODOS

No presente capitulo, apresentamos os procedimentos metodoldgicos que norteiam
esta dissertacdo, com a finalidade de atender as questdes e aos objetivos deste trabalho. A Secdo
3.1 descreve a natureza da perspectiva deste estudo, bem como detalha o itinerdrio metodolégico
da pesquisa. Descrevemos a arquitetura proposta na Se¢do 3.2, comparando com sistema de
rastreio tradicional, elencamos os requisitos gerais da aplicacdo e detalhamos diversos aspectos

de configuragdo do sistema desenvolvido.

3.1 Narrativa Metodolégica

Este trabalho estd pautado numa perspectiva qualitativa, cujo objeto de estudo
reside na concepcdo e implementacdo de um sistema conceito capaz de realizar o rastreio das
principais etapas do ciclo de produc¢do do mel, que sdo: colheita, processamento, armazenamento,
embalagem e distribui¢do; bem como promover a integracdo digital entre os atores desta cadeia
produtiva, quais sejam: apicultores, transportadores, processadores, varejistas e consumidores.

Para isso, inicialmente investigamos o contexto socioecondmico da apicultura no
Brasil. Pesquisamos, também, sobre a tecnologia blockchain e suas aplicagdes na cadeia de
suprimentos, especialmente no que diz respeito a rastreabilidade de produtos alimenticios.

A partir das informagdes coletadas, levantamos os requisitos gerais e, entdo, desen-
volvemos um modelo de implementacao da tecnologia blockchain na cadeia produtiva do mel,
intitulado Beechain, que incluiu a coleta de dados e registros de todas as etapas do processo de
producdo.

Em seguida, simulamos como essa tecnologia poderia ser usada para garantir a
transparéncia e confiabilidade do processo, permitindo acesso a informacdes detalhadas sobre a
origem e qualidade do mel a todos os atores envolvidos na cadeia de producao.

Finalmente, avaliamos os resultados, quanto a eficiéncia e ao atendimento aos
requisitos iniciais da solu¢do proposta, bem como apontamos os desafios da implementagdo

desta tecnologia na pratica e propusemos recomendagdes para sua utilizacdo eficiente.

3.1.1 Coleta de Dados

Na coleta de dados e informacdes foram utilizadas técnicas de pesquisa bibliografica

(em fontes como livros, artigos, dissertacdes e teses, acerca dos conceitos e categorias analiticas
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centrais desse estudo), documental (foram coletadas informagdes nos documentos oficiais e
institucionais de cardter publico) e de campo (em que se fez uso de entrevista semi-estruturada e

registros fotogréficos).

3.1.1.1 Instrumento de Coleta de Dados

Com o objetivo de obter informagdes relevantes do fluxo produtivo, incluindo de-
safios enfrentados em termos de insumos, equipamentos e uso de tecnologias, foi realizada
entrevista semi-estruturada com um corretor de mel, um dos atores-chave da cadeia produtiva
em tela, que teve duracdo de 60 minutos.

O didlogo estabelecido nessa entrevista foi gravado e também registrado em um
caderno de campo, com o consentimento do participante da pesquisa.

Foram seguidos os principios definidos pela Resolucao N° 196/96, que define os
padrdes éticos para investigacdes que envolvem seres humanos, principalmente quanto a benefi-
céncia, autonomia, relevancia social da pesquisa e assinatura do TCLE (BRASIL, 1996)

O roteiro de entrevista aplicado nesta pesquisa e 0 TCLE encontram-se listados nos

apéndices desta dissertacao.

3.2 Arquitetura Proposta

Em um sistema de rastreio tradicional, um banco de dados central contendo dados
sobre todos os processos deve ser criado (EHSAN et al., 2022). Nessa abordagem, hé algumas
desvantagens. A principal delas € que esse tipo de arquitetura € vulnerdvel a problemas de
seguranca.

Uma das preocupagdes mais relevantes, ao adotar essa configuragdo, € a possibilidade
de um administrador mal-intencionado alterar os dados armazenados no banco de dados central.
Isso pode levar a problemas como a falsificacdo de dados, a manipulacdo de informagdes e a
criacdo de registros ficticios, o que poderia comprometer a confiabilidade e a integridade do
sistema de rastreio (KHAN et al., 2022).

Outra desvantagem, que pode ser visto na Figura 10, é a dependéncia de um tnico
ponto de falha, no caso, o servidor centralizado. Se esse servidor falhar, o sistema inteiro
ficard inoperante, o que pode levar a interrup¢des no processo de rastreio e causar problemas de

continuidade de negdcios.
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Figura 10 — Exemplo de um sistema de rastreio tendo uma base de dados centralizada
Processamento

Colheita l Armazenamento

Banco de dados

centralizado /

S~

Distribuicao ‘/ Embalagem

Admin

Fonte: Elaborado pelo autor.

Pensando nisso, buscamos neste trabalho encontrar uma solugdo alternativa para
contornar as desvantagens identificadas nos sistemas de rastreio tradicionais, cuja proposta
esta exemplificada na Figura 11 que representa a estrutura da arquitetura de rastreabilidade,
mostrando a conexdo entre as vdrias etapas necessdrias para aumentar a qualidade no processo

da cadeia produtiva do mel.

Figura 11 — Exemplo da arquitetura conceito tendo como principio a tecnologia blockchain

—_— Colheita —— Processamento —— Armazenamento —  Embalagem —— Distribuigdo ——

__________________________________________________________

Fonte: Elaborado pelo autor.
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3.2.1 Requisitos Gerais do Sistema

Nesta secdo, apresentaremos os requisitos gerais do sistema desenvolvido para
rastrear a produ¢do de mel por meio da tecnologia blockchain. Esses requisitos desempenharam
um papel fundamental na concep¢ao e implementacao do aplicativo distribuido e do sistema
de rastreio eficiente, visando atender a preocupagdes cruciais de rastreabilidade, segurancga e
transparéncia e integridade em toda a cadeia produtiva do mel.

Como mencionado na Se¢do 2.3, a rastreabilidade € uma questdo central para garantir
a origem e a qualidade do mel de abelhas. Compreende a capacidade de rastrear a produgao
desde o apidrio até a etapa final de embalagem e distribui¢do, permitindo que informagdes
detalhadas sobre cada etapa do processo sejam registradas. Essa rastreabilidade € essencial
para identificar e rastrear cada lote de mel, proporcionando uma visdo completa de sua origem
e historico. Além disso, € imperativo que o sistema garanta a autenticidade das informagdes
registradas, evitando qualquer possibilidade de altera¢des ndo autorizadas ou adulteragdes nos
dados de rastreio, conforme apresentado na Tabela 3.

Em paralelo, a seguranca dos dados € um requisito critico para proteger as infor-
magdes dos apicultores, dos processos de produgio e dos consumidores. E essencial garantir
a confidencialidade dessas informagdes, além de implementar mecanismos de autenticacio e
autorizacdo para assegurar que apenas partes autorizadas possam acessar € inserir novos registros
no sistema. Além disso, o sistema deve ser projetado com resiliéncia contra ataques cibernéticos,
incluindo tentativas de modificacdo de dados ou negagdo de servigo, como descrito na Tabela 4.

Por fim, a transparéncia e integridade desempenham um papel vital na construciao da
confiabilidade da cadeia produtiva do mel. O sistema deve proporcionar total transparéncia ao
longo dessa cadeia, permitindo que todas as partes interessadas acessem informacdes relevantes.
Com isso, deve ser possivel verificar a integridade dos registros em todas as etapas, assegurando
que nenhuma informacao tenha sido adulterada ou perdida. Além disso, o sistema deve oferecer
mecanismos de auditoria que permitam as autoridades reguladoras e as partes interessadas
verificar a conformidade com os padrdes de qualidade e seguranga alimentar, conforme ilustrado
na Tabela 5.

Esses requisitos representam as bases essenciais para a implementagao bem-sucedida
de um sistema de rastreabilidade do mel por meio da tecnologia blockchain, abordando aspectos
cruciais de rastreabilidade, confidencialidade, transparéncia e integridade ao longo da cadeia

produtiva.



44

Tabela 3 — Requisitos para a Rastreabilidade

Identificacdo  Descri¢do

R1 O sistema deve ser capaz de rastrear a producio de mel desde o apidrio até a etapa final
de embalagem e distribuicao.
R2 Deve permitir o registro de informagdes detalhadas sobre cada etapa do processo de

producdo, incluindo data, local, quantidade de mel produzido e informagdes sobre as
colmeias envolvidas.

R3 Deve ser possivel identificar e rastrear cada lote de mel ao longo da cadeia produtiva,
proporcionando uma visdo completa da origem e do histérico de cada produto.
R4 O sistema deve garantir a autenticidade das informacdes registradas, evitando alteracdes

ndo autorizadas ou adultera¢des nos dados de rastreio.

Fonte: Elaborado pelo autor.

Tabela 4 — Requisitos para Confidencialidade

Identificacdo  Descri¢do

RS A seguranca dos dados é fundamental, e o sistema deve garantir a confidencialidade
das informagdes dos apicultores, dos processos de producio e dos consumidores.

R6 Devem ser implementados mecanismos de autenticac@o e autoriza¢@o para garantir que
apenas partes autorizadas possam acessar e inserir novos registros do sistema.

R7 O sistema deve ser resistente a ataques cibernéticos, incluindo tentativas de modificacio

de dados ou negagdo de servigo.

Fonte: Elaborado pelo autor.

Tabela 5 — Requisitos para Transparéncia e Integridade

Identificacdo Descri¢do

R8 O sistema deve proporcionar total transparéncia ao longo da cadeia produtiva, permi-
tindo que todas as partes interessadas acessem informacdes relevantes, desde apicultores
até consumidores.

R9 Deve ser possivel verificar a integridade dos registros em todas as etapas, assegurando
que nenhuma informagio tenha sido adulterada ou perdida.
R10 O sistema deve oferecer mecanismos de auditoria que permitam as autoridades regula-

doras e as partes interessadas verificar a conformidade com os padrdes de qualidade e
seguranga alimentar.

Fonte: Elaborado pelo autor.

3.2.2 Modelagem com Componentes e Modelo UML

A criacdo de uma solugdo tecnoldgica eficiente para rastrear a producdo de mel
na cadeia apicola requer uma modelagem sélida e a utilizacdo de ferramentas apropriadas
para garantir o sucesso do projeto. Ou seja, para criar um sistema de software confidvel e
sustentavel, € fundamental seguir um processo de desenvolvimento definido e aplicar praticas
consistentes de Engenharia de Software (MARCHESI ez al., 2020). A Figura 12 exemplifica
o fluxo de desenvolvimento e integragcdo dessas etapas. Toda a nossa abordagem foi realizada
aproveitando o método Agile BlockChain Dapp Engineering (ABCDE) (MARCHESI et al.,

2020) para projetar e implementar o dApps, o que desempenhou um papel significativo na
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concepg¢do e desenvolvimento deste sistema. De maneira resumida, o método ABCDE tem como
objetivo mapear as caracteristicas da aplicacdo, identificar os atores envolvidos, definir historias
de usudrios e determinar se isso estd relacionado a elaboracio de contratos inteligentes ou se €
um traco inerente ao desenvolvimento do aplicativo.

Figura 12 — Fluxo de desenvolvimento para elaboragdo e implementacdo das etapas das funcio-
nalidades do Aplicativo e dos Contratos Inteligentes

Definir historias de

T
~\ o = Usudrios do sistema,
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Fonte: Agile BlockChain Dapp Engineering (ABCDE). Adaptado.

Na subsecdo seguinte, discutiremos a modelagem do sistema com a utiliza¢ao
de componentes e a representacdo grafica por meio de um Modelo UML (Unified Modeling

Language).

3.2.2.1 Definindo o dominio da aplicacdo

Antes de procedermos a implementagcdo do cédigo, empreendemos uma andlise

aprofundada do dominio do problema, que consiste na compreensdo abrangente de todas as
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informacdes que definem a problemadtica abordada pelo projeto. Essa etapa se revelou de suma
importancia, uma vez que nos permitiu mapear minuciosamente as etapas-chave que permeiam
a complexa cadeia produtiva do mel, bem como identificar e descrever os diversos atores que
desempenham papéis cruciais ao longo desse processo.

A Figura 13 ilustra os casos de uso dos atores envolvidos na cadeia produtiva do
mel, evidenciando as interacdes e fluxos de informacgdo entre os produtores, distribuidores e
consumidores. Essa representacdo gréfica dos casos de uso proporciona uma visdo das operagdes
realizadas em cada etapa, contribuindo para a compreensdo abrangente do funcionamento da
cadeia produtiva do mel e, consequentemente, para a implementacao bem-sucedida da tecnologia

blockchain visando aprimorar a rastreabilidade e garantir a integridade do processo.

Figura 13 — Casos de uso das ac¢des do atores na rede blockchain
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volume e destinos.

Transportadora
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Fonte: Elaborado pelo autor.

Ap06s a conclusao da andlise do dominio do problema, bem como a identificacio e
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descricao dos principais atores envolvidos na cadeia produtiva do mel, adentramos na fase de
projetar a estrutura do nosso sistema. Essa fase inicial de design € fundamental para estabelecer
uma base s6lida que suportard a implementacdo posterior das solug¢des tecnoldgicas, incluindo a
tecnologia blockchain.

Nesse contexto, a Figura 14 apresenta o diagrama de classes UML que representa
de forma abrangente a estrutura bésica da aplicacdo. Esse diagrama encapsula as relacoes e
interacdes entre os diferentes elementos do sistema, fornecendo uma visao holistica de como os
atores se conectam, compartilham informagdes e desempenham papéis especificos ao longo da

cadeia produtiva do mel.

Figura 14 — Diagrama de classes UML representando as interagdes no sistema
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Fonte: Elaborado pelo autor.

O diagrama de classes UML atua como uma ferramenta visual poderosa que auxilia
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no planejamento da implementagdo, fornecendo diretrizes claras para o desenvolvimento de
componentes e funcionalidades do sistema. Com essa estrutura definida, estaremos prontos para
dar continuidade ao projeto, assegurando que a tecnologia blockchain seja integrada de maneira

eficaz e que a rastreabilidade na cadeia produtiva do mel seja aprimorada com sucesso.
3.2.3 Escolhendo a Tecnologia

A escolha da tecnologia blockchain desempenha um papel fundamental na implemen-
tacdo bem-sucedida de um sistema de rastreabilidade na cadeia produtiva do mel. Cada projeto e
aplicacao de blockchain pode apresentar requisitos e caracteristicas distintas que influenciam
a escolha da plataforma mais apropriada. Nesse contexto, € imperativo realizar uma andlise
abrangente das opcdes disponiveis para garantir que a tecnologia selecionada atenda plenamente
as necessidades do projeto.

Para este fim, a partir da "Matriz de Pugh", que se trata de uma ferramenta me-
todoldgica para selecdo de alternativas de solugdo utilizando-se um diagrama de pontuacdo
(ISIXSIGMA, 2014), foi montada a Tabela 6, que consiste em uma matriz onde as alternativas
de solugdo e os critérios de avaliacdo sdo colocados na primeira linha e primeira coluna respecti-
vamente. Nesse método as alternativas sdo comparadas e, para cada critério de avaliacao, havera
um julgamento, atribuindo uma pontuagdo. Portanto, a tabela criada visa a proporcionar uma
visdo analitica das caracteristicas essenciais de diferentes projetos da Hyperledger, nomeada-
mente o Hyperledger Iroha, o Hyperledger Fabric' e o Hyperledger Sawtooth. Cada um desses
projetos oferece particularidades unicas que podem afetar a implementacdo de um sistema de
rastreabilidade. Por meio dessa andlise comparativa, € possivel avaliar de forma mais objetiva
qual projeto melhor atende aos critérios estabelecidos para a cadeia produtiva do mel. A escolha
pelo método da matriz de decisdo de Pugh € especialmente recomendada quando somente uma
solu¢@o ou abordagem pode ser implementada e quando a decis@o deve ser tomada tendo muitos
critérios como base (ISIXSIGMA, 2014).

Adaptada do método da Matriz de Pugh (ISIXSIGMA, 2014), a pontuacdo na Tabela
6 foi atribuida seguindo o formato: O - Irrelevante ou nao aplicdvel, 1 - Pouco relevante e 2 -
Muito relevante. Essa metodologia de classificagdo ajuda a destacar a importancia relativa de
cada caracteristica e fornece uma base sélida para compreender as razdes por trds da escolha

estratégica do Hyperledger Iroha como a plataforma preferencial para este projeto.

' https://hyperledger-fabric.readthedocs.io/en/release-2.5/
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Tabela 6 — Comparagdo entre Hyperledger Iroha, Fabric e Sawtooth

Caracteristicas Iroha Fabric Sawtooth
Linguagens de Programacéo 2 1 1
Contratos Inteligentes 2 1 1
Comunidade Ativa 2 2 1
Arquitetura Modular 2 2 2
Moédulos Personalizaveis 2 2 0
Suporte a Linguagens Diversas 2 1 1
Adocdo em Empresas de Grande Porte 2 2 1
Total 14 pontos 11 pontos 7 pontos

Fonte: Elaborado pelo autor.

Portanto, a aplicacdo do Hyperledger Iroha na rastreabilidade do mel permite o re-
gistro transparente e imutdvel de informacdes em toda a cadeia produtiva, conforme mencionado
na Secdo 2.4. Desde o momento da colheita até a distribuicdo, os participantes podem registrar e
acessar dados relevantes, proporcionando uma visao abrangente e confidvel da producdo.

Ao considerar a tecnologia blockchain para a rastreabilidade na cadeia produtiva
do mel, o Hyperledger Iroha destaca-se como uma opg¢do promissora, oferecendo simplicidade,

seguranca e flexibilidade para atender as demandas especificas dessa pesquisa.
3.2.4 Configuracdo do Equipamento

Neste trabalho, os experimentos foram conduzidos com o objetivo de avaliar a
eficicia da utilizagcdo da rede Hyperledger Iroha no rastreamento e certificacdo da producao de
mel. Para isso, utilizamos um computador equipado com um processador Intel Core i5-8300H
de 8 geracdo, 16 GB de memoéria RAM DDR4, uma placa de video dedicada NVIDIA GeForce
GTX 1050 com 4 GB de VRAM gDDRS5 e sistema operacional Linux Ubuntu 20.04 LTS (Focal

Fossa) como ferramenta de teste.
3.2.5 Configuragdo da Rede

Inicialmente, foi imperativo configurar as propriedades da rede privada, conforme
detalhado na Secdo 2.4.3.1 e visualizado na Figura 8. A Tabela 7 realiza uma correspondéncia
direta no mapeamento do desafio relacionado ao rastreamento da cadeia produtiva.

ApOs essa etapa, os nds validadores foram responsaveis por validar e incluir as
transacdes na rede, garantindo a integridade e a confiabilidade dos dados. E importante destacar
que, por padrdo, a Hyperledger Iroha possui quatro nos validadores, nomeadamente: iroha-

lts_iroha0_1, iroha-lts_irohal 1, iroha-lts_iroha2_1 e iroha-lts_iroha3_1.
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Tabela 7 — Relacionamento do Modelo de Dados para o cendrio do rastreio da cadeia
produtiva do mel

Atributos  Caracteristicas Convencao de nomenclatura na Rede

Domain Apidrios apiary_domain_[random_number]

Domain Transportadoras transport_domain_[random_number]

Account  Acesso dos Apidrios apiary_user_[random_number] @domain_name
Account  Acesso das Transportadoras transport_user_[random_number] @domain_name
Account  Acesso dos Consumidores consumer_user_[random_number]@domain_name
Assets Registro das Colheitas asset_harvesting_[random_number|#domain_name
Assets Registro dos Processamentos  asset_processing_[random_number]#domain_name
Assets Registro das Embalagens asset_packaging_[random_number]#domain_name
Assets Registro dos Transportes asset_distribution_[random_number]#domain_name

Fonte: Elaborado pelo autor.

Outra etapa importante na configuracdo da rede foi o desenvolvimento de contratos
inteligentes. Como mencionado na Secao 2.4, os contratos inteligentes constituem-se uma
das fundacdes tedricas na tecnologia blockchain. Tratam-se de programas que garantem a
automatizagao de processos e a execugao de regras especificas (CHRISTIDIS; DEVETSIKIOTIS,
2016). No caso do rastreamento do mel, os contratos inteligentes foram usados para certificar
que a producdo de mel cumpria os padrdes de qualidade e sustentabilidade estabelecidos. Isso
incluiu a verificacdo de critérios como a origem e as condi¢des de produ¢do do mel. O c6digo dos
contratos inteligentes utilizados na solucdo Beechain, desenvolvida neste trabalho, encontra-se
no Apéndice C.

Em sintese, ao configurar uma rede privada usando Hyperledger Iroha, estabelecendo
nos validadores e desenvolvendo contratos inteligentes, garantimos maior seguranga, privacidade,
escalabilidade e eficiéncia na execugdo de transacdes em um ambiente distribuido. Além
de possibilitar a automagdo de processos, esta configuracdo também promove a eliminacdo
de intermedidrios desnecessarios, contribuindo para a reducao de custos e aprimoramento da

transparéncia e da confianga entre os participantes da rede.

3.2.5.1 Identidade digital

Essencialmente, se qualquer pessoa puder acessar a rede sem restricdes, estamos
lidando com uma rede publica ou sem permissdo. Ja se houver uma lista de permissoes, trata-se
de uma rede privada ou com permissdo limitada (CHRISTIDIS; DEVETSIKIOTIS, 2016).

Neste contexto, para fins desta pesquisa, os participantes da cadeia de rastreio, foram
registrados na rede para obter as suas identidades digitais (ou seja, endere¢o tinico na rede). A

Tabela 8 exemplifica a saida desse processo de cadastro por um dos atores da cadeia enviando
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uma requisicao para a API REST (Application Programming Interface e Representation State
Transfer). Perceba que apds a solicitacdo de cadastro na rede, o ator terd em sua posse a chave

publica e chave privada.

Tabela 8 — Retorno da solicitacao de registro de um novo ator na rede blockchain

Atributos Valor

Chave Publica ed0120939¢c5fb294£79a45605359a4874a9¢903aee6042287b759¢9dae3379aa92988
Chave Privada  27fe229ac385f7ad9b438f829f6b1d37ef9...9¢903aee6042287b759¢9dae3379aa92988
Criptografia ed25519

Fonte: Elaborado pelo autor.
Nota: A ed25519 € uma funcéo de assinatura digital segura, eficiente e amplamente usada na criptografia de
chave publica.

Assim, nesta etapa, a chave publica foi compartilhada com a rede, enquanto a chave
privada foi mantida confidencial pelo proprietdrio da identidade. Em suma, ao permitir que os
participantes assinassem transagdes e comprovassem sua identidade para outros individuos na
rede, tornou-se possivel promover a segurancga e a autenticidade das operacoes realizadas.

Portanto, a etapa de rastreamento, descrita na Subsecao 3.2.5.2 a seguir, estd baseada
na ideia de que toda transacdo possui uma prova publica e auditavel de autorizacio para interagir
com o sistema, o que garante provas inegdveis de qualquer acdo ocorrida dentro da blockchain.
Logo, dizemos que a blockchain permite redes seguras, ainda que nao haja confianca prévia entre
0s usudrios, pois utiliza mecanismos de protecdo para garantir a integridade e a veracidade das

transacoes (CHRISTIDIS; DEVETSIKIOTIS, 2016).

3.2.5.2 Rastreamento

Cada etapa do processo de produgdo do mel, desde a colheita até a saida do apidrio,
foi registrada na rede Hyperledger Iroha usando transagcdes. Essas transacoes incluiram infor-
macodes detalhadas, como a data e hora da colheita, a localiza¢do da colmeia, o volume de mel
colhido e também as informagdes de transporte. Cada um desses atributos foi escolhido para
fornecer maior precisdo da proveniéncia do produto.

Para facilitar esse processo, foi desenvolvido um aplicativo simples e intuitivo
(Figura 15), que permitiu aos participantes da cadeia de rastreio mencionados na Subsecdo
3.2.5.1 registrar e acessar as informagdes de suas transacdes de forma segura, usando suas
identidades digitais criadas na plataforma.

Assim, sabendo que transparéncia e rastreabilidade estdo correlacionadas (FRAN-
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CISCO; SWANSON, 2018), é nesse momento que a plataforma se torna fundamental, pois
permite que todos os envolvidos tenham acesso as informagdes e possam verificar a validade dos
processos, estabelecendo a confiabilidade e a credibilidade dos dados e das transacdes realizadas.

Figura 15 — Aplicativo desenvolvido para ser utilizado nas inser¢des das informagdes na
blockchain
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Fonte: Elaborado pelo autor.

3.2.5.3 Transparéncia

A transparéncia na divulgacdo de informacdes € essencial para a constru¢do da confi-
anca, e a tecnologia pode contribuir para a segurancga alimentar ao fornecer maior visibilidade
sobre a producdo e origem dos alimentos (SINGH; SHARMA, 2022; AHMED; BROEK, 2017).

Desta forma, por meio do livro-razao distribuido da Hyperledger Iroha, cada a¢ao
foi registrada em blocos que foram interligados, criando uma cadeia de atividades que pode ser
catalogada historicamente. Essa estrutura de dados permite que os usudrios visualizassem todas
as interacdes na rede, o que aumentou a confiabilidade e responsabilidade dos envolvidos.

Os usudrios da cadeia, inclusive os consumidores, sdo capazes de acessar informagdes
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detalhadas sobre todas as etapas da produc@o do mel por meio do aplicativo mével, permitindo-
lhes verificar a origem e qualidade do mel que estdao adquirindo. Essas informag¢des podem ser
acessadas mediante uma chave de acesso tinica (OR Code) a ser disponibilizada na embalagem

do mel. As telas da interface do aplicativo estdo ilustradas na Figura 16.

Figura 16 — Telas do aplicativo desenvolvido para consulta dos consumidores

Beech#in

Ol4! O mel que voceé esté prestes a ~ Apileutor Parceiro
consumir foi certificado. Confira abaixo Abaixo estd a localizagéo do apidrio

as etapas por onde ele passou. §
* clique ne pine do mapa para
obter mais detalhes *
* ¢lique na etapa para obter mais detalhes *

L Apicultor parceiro
Colheita realizada na cidade do
> Crato no dia 03/02/2023 &5 11:17.

Fébrica
Registro de entrada para beneficiamento
do lote 017 de mel no dia 04/02/2023.

Fébrica
Reqgistro de saida do beneficiamento
L do lote 071 de mel no dia 12/02/2023,

Transporte

o
i 1—?' Nova carga é registrada em rota no
@R cia 150272023

- Transporte

. Registro de descarga do lote 011
BBEr no dia 17/02/2023 i
= hada Hofel ¥
Varejo 4
Registro de entrada no estoque

do lote 011 no dia 18/02/2023.

Fonte: Elaborado pelo autor.

Na proxima subsecao, discutiremos sobre como a plataforma Hyperledger Iroha foi
usada para criar certificacdes confidveis para promover transparéncia na cadeia de produ¢do do

mel.

3.2.5.4 Certificacdo

Em sentido amplo, certificacdo é um processo que consiste em avaliar e validar
formalmente atributos de um produto, servi¢co ou processo, por meio de um conjunto de critérios
estabelecidos por uma entidade ou 6rgao certificador.

Especialmente quando se trata de produtos organicos, sustentdveis e de origem
controlada, a certificacdo assume um papel ainda mais relevante para assegurar a qualidade e

autenticidade dos produtos alimenticios (BRASIL, 2021).
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Estudo realizado pela Empresa Brasileira de Pesquisa Agropecudria (EMBRAPA),
Servico Brasileiro de Apoio as Micro e Pequenas Empresas (SEBRAE) e Instituto Nacional
de Pesquisas Espaciais (INPE) sobre as aplicagcOes, desafios e oportunidades da agricultura
digital observou que 33% dos profissionais do agronegdcio brasileiro gostariam de iniciar e/ou
fortalecer o processo de certificacdo da cadeia produtiva (BOLFE et al., 2020b). No entanto,
muitas vezes os processos de certificagcdo tradicionais sdo caros, burocriticos e sujeitos a fraudes
e falsificacdes.

Diante disso, a rede Iroha oferece uma solucao mais econdmica e menos burocratica
para certificar, de modo confidvel, que a producao de mel cumpriu os padrdes de qualidade e
sustentabilidade. Isso foi possivel a partir da utilizacdo de contratos inteligentes que validaram
as informagdes de producdo e garantiram que todos os participantes da cadeia de suprimentos
estavam cumprindo estritamente os regulamentos e padrdes estabelecidos nas etapas de criagdao

das informagdes quando inseridas no aplicativo.
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4 RESULTADOS E DISCUSSOES

Neste capitulo, apresentamos os resultados obtidos por meio de simulagdes da
implementagdo do sistema Beechain, uma solucao de rastreio de mel de abelha baseado em
blockchain Hyperledger Iroha descrito no Capitulo 3. Na Se¢do 4.1 descrevemos e avaliamos os
cendrios de execucao da solucdo que foram simulados e apresentamos os resultados dos testes
funcionais de validacao da aplicac@o. Por fim, na Secao 4.2, discutimos sobre os principais

desafios de implementacdo identificados.

4.1 Simulacoes

As simulacdes desempenharam um papel crucial na avaliacio da eficicia do sistema
proposto, almejando alcancar diversos objetivos fundamentais para a verificacdo da integridade
dos dados na rede. Uma abordagem sistemadtica foi adotada, centrada na capacidade do sistema
em registrar informacdes ao longo de todas as etapas do ciclo produtivo do mel, desde a colheita
até a distribuigao.

As simulagdes foram conduzidas com os seguintes objetivos:

1. Verificar a Capacidade de Registro de Informacoées: Avaliar se o sistema permite o
registro de informagdes em todas as etapas do ciclo produtivo do mel, desde a colheita até

a distribuicdo.

2. Garantir a Precisao das Informacoes: Verificar se as informagdes registradas sio preci-
sas e refletem com fidelidade a realidade, contribuindo para a rastreabilidade confidvel do

mel.

3. Testar a Integracdo da Cadeia Produtiva: Assegurar que todas as partes interessadas,
incluindo apicultores, processadores e consumidores, possam acessar e validar informagdes

relevantes na blockchain.

Na Subsecdo 4.1.1 a seguir, descrevemos as simulacoes e testes de resili€éncia reali-
zados, detalhando as configuragdes dos experimentos empreendidos e os resultados obtidos. A

Subsecdo 4.1.2, por sua vez, aponta os principais resultados qualitativos obtidos nesta pesquisa.



56

4.1.1 Configuragcdo Experimental e Testes de Resiliéncia na Rede Blockchain

A execucdo das operacdes de inser¢ao de dados na rede blockchain foi realizada

de maneira cuidadosa, seguindo etapas claramente definidas. A fim de avaliar a robustez e a

resiliéncia da implementacio, os cendrios de simulacio foram delineados em quatro experimentos

distintos. Cada experimento € descrito abaixo.

e Experimento 1: Avaliacdo da resiliéncia com um n¢6 desligado

o

Cendrio: Desativacdo do né iroha-lts_irohal_I, mantendo os nés iroha-
Its_iroha0_1, iroha-lts_iroha2_1 e iroha-lts_iroha3_1 ativos.

Resultado: 100% dos dados foram inseridos corretamente na rede.
Quantidade de Insercdes: 100

Tempo (s): 12.67

Consideragdes: Este experimento simulou uma situa¢cao em que um dos nés
da rede foi desativado. Mesmo com a auséncia do né iroha-lts _irohal 1, a
rede demonstrou robustez, mantendo a integridade das operagdes de inser¢ao
de dados. Essa observagao sugere uma capacidade satisfatoria de recuperacdo

e distribui¢do de tarefas entre os nds remanescentes.

e Experimento 2: Resiliéncia em caso de dois nés desligados

e}

Cenario: Desativacao dos n6s iroha-lts_irohal _1 e iroha-lts_iroha2_1, man-
tendo ativos apenas os nos iroha-Its_irohaO_I e iroha-lts_iroha3_1.
Resultado: 100% dos dados foram inseridos corretamente na rede.
Quantidade de Insercoes: 100

Tempo (s): 13.71

ConsideracOes: Este experimento visou avaliar a resiliéncia da rede diante da
desativacao simultanea de dois nds. Apesar da reducdo na capacidade da rede,
todos os dados foram inseridos com sucesso, indicando uma capacidade eficaz

de adaptacdo e continuidade operacional.

e Experimento 3: Desafio com trés nés desligados

O

o

Cenario: Desativacao dos noés iroha-Its_irohal _1, iroha-lIts_iroha2_1 e iroha-
Its_iroha3_1, mantendo ativo apenas o n6 iroha-Its_iroha0_1I.

Resultado: 67% dos dados foram inseridos corretamente na rede.
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o Quantidade de Inserc¢des: 100
o Tempo (s): 13.16

o Consideracdes: Ao desativar trés nés simultaneamente, observamos uma
reducao significativa na capacidade da rede de inserir dados corretamente.
Esse cendrio representa um desafio a resiliéncia do sistema, resultando em

uma taxa de sucesso inferior.
Os resultados dos experimentos de resili€ncia, como destacado no grafico gerado
(Figura 17), fornece insights valiosos sobre a capacidade da rede blockchain em lidar com

cenarios adversos.

Figura 17 — Gréfico de Resultados dos Experimentos de Resiliéncia na Rede Blockchain

‘ I Taxa de Insercio [N Tempo ‘

Taxa de Insercao (%) / Tempo (s)

1 2 3
Experimento

Fonte: Elaborado pelo autor.

Os experimentos, que utilizaram o Algoritmo 1 para a simulacdo das insergoes
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na rede blockchain, exploraram situagdes de falha ao desativar diferentes nds. Observamos
que, mesmo diante da desativacao de um né (Experimento 1) ou dois nés simultaneamente
(Experimento 2), a rede manteve uma taxa de sucesso de 100%. No entanto, ao desativar trés
noés simultaneamente (Experimento 3), notamos uma reducao na capacidade da rede, resultando
em uma taxa de sucesso de 67%.

Esses resultados indicam, portanto, uma resiliéncia robusta em condi¢des de falha
moderada, destacando a eficdcia da implementacao proposta. No entanto, a andlise critica dos
dados também aponta para dreas potenciais de aprimoramento, especialmente em cendrios mais

desafiadores como abordado na Secao 4.2.

Algoritmo 1: Simulagdo de Inser¢des na Rede Blockchain

Entrada: Configuracdes da Rede Blockchain, Lista de Experimentos;
Saida: Resultados dos Experimentos;

for cada experimento em Lista de Experimentos do
Configurar a rede de acordo com o experimento;
Iniciar transagdo na rede;
for i < 1 até Quantidade de Insercoes do
Gerar dados de transacao;
Assinar dados com a chave privada do produtor;
Enviar transacdo para a rede;
Aguardar confirmacio de consenso;
end
Verificar integridade dos dados na rede;
Registrar resultado do experimento;
end

4.1.2 Resultados qualitativos dos testes quanto ao atendimento de requisitos

Avaliando os testes funcionais de validacdo realizados no sistema conceito de rastreio
da cadeia produtiva do mel utilizando a tecnologia Hyperledger Iroha, objeto deste estudo, foram
observados os seguintes resultados quanto ao atendimento dos requisitos listados na Subse¢ao
3.2.1:

1. Maior integracao da cadeia produtiva
Nos experimentos realizados, verificamos que 100% dos dados registrados puderam ser
efetivamente consultados por todos os usudrios da rede.
Assim, inferimos que a implementacdo de uma rede de atores que compartilham informa-

coes em uma plataforma integrada, juntamente com a utilizagdo de contratos inteligentes,
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permite um fluxo de informagdes mais eficiente e seguro entre os diferentes elos da cadeia
de producao do mel. Isso pode resultar em uma maior eficiéncia operacional, bem como
em uma reducdo dos riscos de fraudes e erros de registro, como corroboram os trabalhos

de (CHRISTIDIS; DEVETSIKIOTIS, 2016) e (SHINGH et al., 2020).

. Precisao das Informacoes:

As informagdes registradas refletiram com precisdo a realidade, garantindo a autenticidade
e integridade dos dados na blockchain.

Com acesso a informagdes precisas e detalhadas em cada etapa da produgao, os produtores
podem analisar e melhorar seus processos, o que impacta diretamente na qualidade do
produto final.

De acordo com os pressupostos de (FRANCISCO; SWANSON, 2018) e de (MENDONCA
et al., 2020), tais resultados podem propiciar uma melhoria significativa na qualidade dos

produtos e da seguranca alimentar.

. Certificacao da qualidade do produto

As simulagdes no sistema conceito também confirmaram que o nivel de rastreabilidade
alcancgado pela rede blockchain, como preconizado nas fundagdes tedricas desta disserta-
¢do por (CHRISTIDIS; DEVETSIKIOTIS, 2016) e (HYPERLEDGER, 2015), permite
certificar a sanidade e a qualidade dos produtos.

A rede blockchain também simplifica auditorias e certificagdes externas, ao fornecer um
registro seguro e inalterdvel de transagdes. Sua natureza descentralizada e transparente
permite uma verificacdo eficiente, reduzindo a necessidade de auditorias extensivas. Além

disso, facilita a replicacdo de modelos de sucesso.

. Acesso a informacoes detalhadas sobre o produto pelo consumidor

Nos testes executados, que utilizaram o Algoritmo 2 para a simulagdo da leitura dos dados
na rede, confirmamos que o sistema possibilitou o acesso de informagdes detalhadas sobre
todas as etapas da produ¢do do mel aos consumidores por meio do aplicativo mével,
permitindo-lhes verificar a origem e qualidade do mel que estao adquirindo. Essas infor-

macOes podem ser acessadas por meio de uma chave de acesso tinica (QR Code).
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Algoritmo 2: Rastreamento da Cadeia Produtiva do Mel pelo Consumidor

Entrada: Identificacdo do Consumidor, Transacdo na Rede Blockchain;
Saida: Informagoes sobre a Origem do Mel;

Iniciar sessdo do Consumidor na rede;
Selecionar uma transagdo especifica relacionada ao mel de interesse;
Recuperar informacdes da transagdo na rede;
if Transagao existir na rede then
Exibir detalhes sobre a origem do mel;
Exibir histérico de transacdes relacionadas;
end
else
\ Exibir mensagem de que a transacdo nao foi encontrada;
end

Diante da andlise desses resultados, verificamos que as simulacdes confirmaram
que o sistema Beechain atende aos seus objetivos de registro, validacdo, integracao da cadeia
produtiva e usabilidade. Isso € essencial para garantir a eficdcia do sistema na rastreabilidade do
mel e na promogao da transparéncia ao longo da cadeia produtiva. Os resultados desses testes

funcionais respaldam a viabilidade e a utilidade do sistema na industria apicola.

4.2 Desafios de Implementacao

No decorrer desta dissertagao, identificamos diversos desafios praticos e tecnoldgicos
que impactam a implementacio de um sistema de rastreamento de mel baseado em blockchain e
que devem ser considerados para garantir o sucesso do projeto. A seguir, sao destacados alguns
dos principais desafios identificados neste estudos e possiveis solucdes:
Desafios Tecnolégicos
e Escalabilidade: A blockchain pode enfrentar limitacOes de escalabilidade
quando lidando com um grande volume de transacdes. Isso pode ser superado
por meio do uso de solugdes de escalabilidade, como a divisdao da blockchain
em varias redes menores ou a implementacdo de algoritmos de consenso mais
eficientes.
e Custos computacionais: As transa¢des na blockchain podem ser dispendiosas,
especialmente em redes publicas. A solugdo encontrada neste trabalho foi a
utilizagdo de redes permissionadas, onde os custos de transacdo sdo mais baixos,

ou a implementacdo de mecanismos que reduzem a quantidade de transacdes
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necessarias.

Desafios Praticos

e Adocao e Treinamento: A adesdo de apicultores e outros participantes da cadeia
produtiva a nova tecnologia pode ser um desafio. Oferecer programas de trei-
namento e educagdo é fundamental para garantir que os usudrios compreendam
como usar o sistema e seus beneficios.

e Padronizacao: Para que a rastreabilidade seja eficaz, é necessdrio estabelecer
padrdes e protocolos comuns para a coleta e o compartilhamento de dados. A
colaboracdo entre partes interessadas € fundamental para criar diretrizes comuns.

e Privacidade e Seguranca de Dados: Garantir a privacidade dos dados é essen-
cial, especialmente quando se trata de informacdes sensiveis, em cumprimento
da legislacdo pertinente. Implementar medidas de seguranca robustas, como
criptografia, autenticagdo de usudrios e gerenciamento de permissoes, € vital.

e Conectividade e Acesso a Internet: Embora haja muito avango na promogao da
Agricultura Digital, incluindo os projetos da iniciativa SemeAr da EMBRAPA
(EMBRAPA, 2023), em regides remotas, onde a conectividade a Internet pode ser
limitada, garantir o acesso ao sistema pode ser um desafio. Conforme (BOLFE
et al., 2020a) o acesso a internet no meio rural, a depender das regides do pais,
ainda apresenta dificuldades em diferentes escalas, como servicos, cobertura,
velocidade e equipamentos. Mesmo diante dessas dificuldades, a populagdo
rural, de modo geral, estd cada vez mais conectada entre si € com o meio urbano.
Todavia, a oferta de solu¢des offline e sistemas de armazenamento temporario de
dados podem ser considerados para lidar com as possiveis situagdes de perda de
conexao.

e Resisténcia a Mudanca: A resisténcia a adog¢do de novas tecnologias é comum.
A conscientizacdo e a comunicac¢do eficaz sobre os beneficios da rastreabilidade
baseada em blockchain, por meio de distribuicdo de materiais instrucionais,
participagcdes em eventos/feiras do proprio setor-alvo e acdes comunicacionais
de iniciativa governamental, podem ajudar a superar essa resisténcia.

e Custos Iniciais de Implementacdo: A implementacdo de um sistema de block-

chain pode ser dispendiosa, envolvendo custos de desenvolvimento, treinamento



62

e infraestrutura. Solucdes como parcerias e colaboracdes com outros atores da
cadeia produtiva de mel, como apicultores, processadores, cooperativas, distri-
buidores e até mesmo 6rgaos governamentais. Compartilhar os custos iniciais
entre as partes interessadas pode reduzir a carga financeira de cada um. Outra
alternativa seria a busca de financiamento de agéncias governamentais, progra-
mas de incentivo a inova¢do ou organizagdes sem fins lucrativos que possam
fornecer subsidios ou apoio financeiro para projetos relacionados a rastreabili-
dade de alimentos. A combinacdo de estratégias pode ajudar a mitigar os custos
iniciais de implementacao de um sistema de blockchain para rastreio de mel de
abelha, tornando-o mais acessivel e sustentdvel para os participantes da cadeia
produtiva. E fundamental considerar as necessidades especificas da inddstria
apicola e buscar solucdes que se adaptem as circunstancias locais.

e Desafios Legais e Regulatorios: Garantir a conformidade com regulamentagoes
locais e internacionais € fundamental. Consultar especialistas em regulamenta-

coes e colaborar com autoridades regulatdrias pode auxiliar na conformidade.

Em resumo, a implementacio de um sistema de rastreamento de mel baseado em
blockchain envolve desafios tecnoldgicos e praticos que requerem planejamento cuidadoso e
abordagens especificas. A colaboracado entre as partes interessadas, a escolha da blockchain
adequada, a implementacdao de medidas de seguranca e a conscientizacdo dos usudrios sao

elementos cruciais para superar esses desafios e alcangar o sucesso na rastreabilidade do mel.
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5 CONCLUSAO

Nesta dissertagcdo, concebemos e implementamos uma solucao baseada em tecnologia
blockchain, nomeada de Beechain, para aprimorar a transparéncia e a rastreabilidade na cadeia
produtiva de mel, visando assegurar a integridade e a confiabilidade desse processo. Na Se¢do
5.1, as trés questdes de pesquisa levantadas na Sec¢ao 1.3 deste estudo sdo respondidas e suas
respectivas hipoteses sdo confirmadas. Sao, também, expostas as conclusdes gerais obtidas a
partir dos resultados apresentados no capitulo anterior. A produgdo cientifica decorrente deste
estudo foi descrita na Secdo 5.2, enquanto a Sec@o 5.3 enumera as perspectivas de futuros

trabalhos a serem desenvolvidos com base nesta dissertagao.

5.1 Consideracoes finais

Os resultados dos experimentos realizados confirmaram as hipéteses levantadas no
capitulo introdutério desta pesquisa, indicando que a ado¢ao da blockchain na rastreabilidade
da cadeia do mel mostrou ser uma solucao eficaz para conferir a transparéncia e seguran¢a na
producdo e comercializagdo do mel.

Validamos a Hipétese 1, pois os resultados atestaram que a tecnologia Hyperledger
Iroha permitiu o registro imutdvel e monitoramento de todas as etapas do processo, desde a
colheita até a venda final, garantindo a origem e qualidade do produto.

Além disso, concluimos também que a integragdo de diferentes agentes da cadeia
produtiva do mel, como produtores, cooperativas e varejistas, favoreceu uma comunica¢ao mais
eficiente e colaborativa.

A Hipotese 2, referente aos desafios préticos e tecnoldgicos na implementacao do
sistema de rastreio, foi confirmada. Neste trabalho, conforme discutido na Secdo 2.3.1 e na
Secao 4.2 evidenciamos que a implementagcdo de um sistema de rastreio de mel baseado em
blockchain envolve desafios préticos e tecnoldgicos, como custos iniciais de implementacgdo e
questdes de conformidade legal e regulatéria.

Os resultados obtidos corroboram com a Hipétese 3. Como mencionado na Se¢ao
2.3.1, a adog¢do dessa tecnologia pode promover vdrios beneficios, incluindo maior confianca do
consumidor nos produtos adquiridos e na cadeia produtiva do mel como um todo, ampliando
as possibilidades de comercializacdo do mel produzido, conferindo-lhe maior competitividade.

O uso de sistemas de rastreabilidade na cadeia apicola, fornece seguranca para o comprador da
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origem do mel, pré-requisito exigido cada vez mais no mercado internacional, haja vista que a
rastreabilidade do mel através da tecnologia blockchain pode ajudar a prevenir fraudes e praticas
comerciais desonestas, garantindo que o produto que estd sendo vendido seja realmente o que
estd sendo anunciado.

Ademais, a implementagdo da tecnologia blockchain na cadeia produtiva do mel
também pode ajudar a valorizar o produto e promover a sustentabilidade ambiental e social. Ao
fornecer informacdes detalhadas sobre as praticas de producao do mel, os consumidores podem
tomar decisdes mais conscientes e apoiar os produtores que seguem boas praticas de producao.

Por fim, é importante destacar que os experimentos realizados tratam-se de simula-
coes e que sua implementagdo em larga escala podera trazer beneficios significativos para toda
a cadeia produtiva do mel e incentivar outras industrias alimenticias a adotarem a tecnologia
blockchain para aprimorar seus processos e garantir a qualidade dos produtos oferecidos aos

consumidores.

5.2 Producao Cientifica

A partir do trabalho descrito nesta dissertacao, foram desenvolvidos dois artigos
cientificos: o primeiro foi publicado e apresentado no Workshop de Computacdo Aplicada a
Gestao do Meio Ambiente e Recursos Naturais (WCAMA) de 2023. O WCAMA é um evento
realizado durante o Congresso da Sociedade Brasileira de Computagdo (CSBC) de 2023; o
segundo, publicado e apresentado no XIV Congresso Brasileiro de Agroinformética (SBIAgro)
de 2023. O SBIAgro € o principal evento cientifico do pais para discussao dos resultados, alcance

e desafios das pesquisas bdsica e aplicada em computacdo nas ciéncias agrarias.

A seguir, as descricdes das referéncias das publicacoes:

e BARBOSA, Francisco Ronald Aradjo; BRAGA, Antonio Rafael; GOMES, Da-
nielo G. Aplicando Blockchain Hyperledger Iroha para Rastrear Mel de Abelha.
In: WORKSHOP DE COMPUTACAO APLICADA A GESTAO DO MEIO AM-
BIENTE E RECURSOS NATURAIS (WCAMA), 14. , 2023, Joao Pessoa/PB.
Anais [...]. Porto Alegre: Sociedade Brasileira de Computagdo, 2023. p. 11-20.
ISSN 2595-6124. DOI: https://doi.org/10.5753/wcama.2023.229849.
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e LIMA, Samuel Branddao Maia; BARBOSA, Francisco Ronald Araijo; BRAGA,
Antonio Rafael; BOMFIM, Isac Gabriel Abrahdo; GOMES, Danielo G. Rastre-
abilidade da Cadeia Produtiva do Mel com Blockchain. In: ANAIS DO XIV
CONGRESSO BRASILEIRO DE AGROINFORMATICA (SBIAgro), ST:16
Agricultura de Precisdo 1V, 2023, Natal/RN. Natal: SBIAgro, 2023.

5.3 Trabalhos Futuros

A implementacdo de um sistema de rastreamento baseado em blockchain Hyperled-
ger Iroha na cadeia de producdo de mel de abelha representa uma etapa significativa na busca
por maior transparéncia e confiabilidade. No entanto, hd vérias oportunidades e desafios que
podem ser explorados em trabalhos futuros para aprimorar ainda mais a solugdo proposta. A
seguir, elencamos algumas sugestdes para pesquisas e desenvolvimentos futuros:

1. Escalabilidade e Desempenho:
Investigar estratégias de escalabilidade para lidar com um aumento significativo no volume
de dados a medida que mais produtores adotam o sistema de rastreamento baseado em
blockchain. Isso pode incluir a otimizagdo da infraestrutura de rede e a implementagdo de

mecanismos de consenso eficientes.

2. Integracdo com Outros Aplicativos:
Explorar a integracdo do sistema de rastreamento com outros aplicativos de gerenciamento
da cadeia produtiva, como sistemas de gestdo de colmeias. Isso permitiria uma visao

holistica e integrada de toda a operagdo apicola.

3. Caderno de Campo Digital:
Expansdo do sistema para incluir um caderno de campo digital, permitindo que apicultores
registrem atividades de manejo, condi¢des climdticas e outras informacdes relevantes de
forma mais eficiente. Isso simplificaria o gerenciamento do apidrio e a conformidade com

boas praticas apicolas.

4. Desafios de Adogao:
Investigar os desafios de ado¢ao do sistema por parte de pequenos produtores apicolas,

incluindo questdes de custo, acessibilidade a tecnologias e barreiras culturais. Desenvolver
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estratégias para tornar a ado¢do mais ampla e inclusiva.

5. Limitacdes da Tecnologia blockchain:
Continuar a monitorar e abordar as limita¢des da tecnologia blockchain, como escala-
bilidade, custos de transacdo e consumo de energia, a medida que novas solucdes e

aprimoramentos surgem na comunidade blockchain.

6. Privacidade e Seguranca de Dados:
Aprofundar a pesquisa sobre questdes de privacidade e seguranca de dados na cadeia
produtiva de mel, garantindo que informacdes sensiveis estejam protegidas e que apenas
partes autorizadas tenham acesso a dados especificos, sobretudo no que tange ao cumpri-

mento de diretrizes legais como a Lei Geral de Protecao de Dados Pessoais (LGPD).

7. Educagdo e Treinamento:
Desenvolver programas de educacgdo e treinamento para apicultores, a fim de garantir que
eles estejam plenamente cientes e capacitados para utilizar o sistema de rastreamento e

compreender seus beneficios.

8. Sustentabilidade Ambiental:
Investigar a sustentabilidade ambiental da implementacdo de sistemas blockchain, avali-

ando seu impacto ambiental e identificando maneiras de minimizar a pegada de carbono.

9. Avalia¢ao do Impacto do Consumidor:
Realizar estudos que avaliem o impacto da rastreabilidade baseada em blockchain na per-
cepcao e nas decisdoes de compra dos consumidores, a fim de medir o sucesso da solugcdo

na construcao da confianca do consumidor.

Essas sugestdes representam um ponto de partida para pesquisas futuras que podem
aprimorar e expandir o sistema de rastreamento baseado em blockchain na cadeia de produgdo
de mel de abelha, contribuindo para a melhoria da transparéncia, qualidade e sustentabilidade do

setor apicola.
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APENDICE A - INSTRUMENTO DE COLETA DE DADOS
ROTEIRO DA ENTREVISTA SEMI-ESTRUTURADA

PERFIL DO ENTREVISTADO

Questao 1. Qual sua atuagdo na cadeia de producao de mel?

Questao 2. Quanto tempo trabalha nessa funcao?

QUESTOES SOBRE OS OBJETIVOS DA PESQUISA
Questao 1. Producio de Mel
(a) Como a Conexdo Agro estd envolvida na producdo de mel? Quais sdo os principais aspectos
do processo?
(b) Pode descrever as etapas da colheita de mel, desde a coleta das abelhas até a embalagem
final?

(c) Quais sao os principais desafios enfrentados na produ¢ao de mel?

Questao 2. Rastreabilidade
(a) Como a Conexdo Agro garante a rastreabilidade na producio de mel?
(b) Quais sistemas, tecnologias ou praticas sao utilizados para rastrear o mel desde a origem

até o consumidor final?

Questao 3. Certificagdes e Qualidade
(a) A Conexao Agro possui certificacdes de qualidade ou sustentabilidade relacionadas a
producdo de mel? Quais sdo elas?
(b) Como essas certificagdes impactam a comercializagdo do mel?

(c) Qual é a importancia da qualidade do mel para a empresa e seus clientes?

Questao 4. Parcerias e Mercado
(a) A Conexdo Agro trabalha com outros atores da cadeia de producdo de mel, como apicultores
locais? Como sdo essas parcerias?

(b) Como o mercado de mel tem evoluido nos tltimos anos? Quais sdo as tendéncias relevantes?

Questao 5. Desafios Futuros

(a) Quais desafios ou oportunidades futuros a empresa antecipa no setor de producdo de mel?

Questao 6. Consideracdes Finais
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(a) Existe alguma informacao adicional que vocé gostaria de compartilhar sobre a rastreabili-

dade na producdo de mel?
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APENDICE B - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

Vocé estd sendo convidado como participante da pesquisa intitulada "BEECHAIN:
SISTEMA BASEADO EM BLOCKCHAIN HYPERLEDGER IROHA PARA RASTREAR
MEL DE ABELHA", sob a responsabilidade do pesquisador Francisco Ronald Aratjo Barbosa.

A pesquisa tem como intuito implementa¢do de uma solug¢do baseada em tecnologia
blockchain, nomeada de BEECHAIN, para melhorar a transparéncia e a rastreabilidade na cadeia

produtiva de mel, visando assegurar a integridade e a confiabilidade desse processo.

Sua participag@o € voluntdria, portanto, voc€ ndo deve participar contra a sua vontade.
Leia atentamente as informacdes abaixo e faga qualquer pergunta que desejar, para que todos os

procedimentos desta pesquisa sejam esclarecidos.

Sua participacdo se dard por meio de entrevista direcionada pelo pesquisador. Se
depois de consentir em sua participacao, vocé desistir de continuar participando, tem o direito e
a liberdade de retirar seu consentimento em qualquer fase da pesquisa, seja antes ou depois da

coleta dos dados, independente do motivo e sem nenhum prejuizo a sua pessoa.

Vocé nao terd nenhuma despesa e também nao receberd nenhuma remuneracdo. Os
resultados da pesquisa serdo analisados e publicados. A qualquer momento vocé podera ter
acesso a informacdes referentes a pesquisa, pelos contatos do pesquisador abaixo.

Nome: Francisco Ronald Aratjo Babosa Instituicdo: Universidade Federal do Ceard
Endereco: Campus do Pici, Bloco 847. CEP: 60440-554 Telefones para contato: (85) 98837-
5721

Eu , possuidor do CPF ,

declaro que € de livre e espontanea vontade que estou como participante desta pesquisa. Declaro
que li cuidadosamente este TCLE e que, apds sua leitura, tive a oportunidade de fazer perguntas
sobre o seu contetido, como também sobre a pesquisa, e recebi explicacdes que responderam por

completo minhas dividas. E declaro, ainda, estar recebendo uma via assinada deste termo.

Fortaleza,
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APENDICE C - CODIGOS-FONTES DOS CONTRATOS INTELIGENTES

Cédigo-fonte 1 —Colheita

I |#'[no_std]

[\

#![no_main]

4lextern crate alloc;

6luse alloc::string::ToString;
7|use iroha_wasm::data_model::prelude: :x*;

§|/use iroha_wasm::iroha_wasm;

0|#[iroha_wasm]

i1|fn colheita_entry_point(account_id: AccountId, data: String
, location: String, quantity: u32) {

12 let mel_asset = Asset {

13 definition_id: <AssetDefinition as Identifiable>::

Id::new("mel", account_id.domain_id.clone()).
unwrap (),
14 account_id: account_id.clone(),
15 35
16
17 // Verifica se o produtor possui a quantidade de mel
especificada para colheita.
18 let query = QueryBox::GetAccountAssets (account_id.clone
ODM
19 let assets: Vec<Asset> = query.execute().try_into().
unwrap () ;
20
21 let mut mel_found = false;
22 for asset in assets.iter() {

23 if asset == &mel_asset {




34

%)
w

36

44

45

46

47

48

49
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mel_found = true;
if asset.quantity < quantity {
return; // Quantidade insuficiente de mel

para colheita.

if !'mel_found {

return; // 0 produtor n o possui mel para colheita

// Cria um registro da colheita.

let colheita_record = ColheitaRecord {
data,
location,
quantity,

3

// Registra o dado da colheita no Iroha.
let record_id = RecordId {

id: String::new(),

creator_id: account_id.clone(),

+s

Instruction::Register (RegisterBox::new(record_id,

colheita_record)) .execute () ;

Cdédigo-fonte 2 — Processamento

r




3]

W

6

#!'[no_std]

#![no_main]

extern crate alloc;

use alloc::string::ToString;
use iroha_wasm::data_model::prelude::x*;

use iroha_wasm::iroha_wasm;

#[iroha_wasm]
fn processamento_entry_point (account_id: AccountId, data:

String, location: String, process: String) {

76

// Verifica se o ativo "mel" est presente na conta do

produtor.
let mel_asset = Asset {
definition_id: <AssetDefinition as Identifiable>:
Id::new("mel", account_id.domain_id.clone()).
unwrap (),
account_id: account_id.clone (),

+s

// Cria um registro do processo de processamento.

let processamento_record = ProcessamentoRecord {
data,
location,
process,

s

// Registra o dado do processo de processamento.
let record_id = RecordId {
id: String::new(),

creator_id: account_id.clone (),




+s

Instruction::Register (RegisterBox::new(record_id,

processamento_record)) .execute () ;
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Cdodigo-fonte 3 — Armazenamento

[3S]

W

6

#![no_std]

#!'[no_main]

extern crate alloc;

use alloc::string::ToString;

use iroha_wasm::data_model::prelude::*;

use iroha_wasm::iroha_wasm;

#[iroha_wasm]

fn armazenamento_entry_point (account_id: AccountId, data:

String, temperature: String, humidity: String) {

let mel_asset = Asset {

definition_id: <AssetDefinition as Identifiable>::

Id::new("mel", account_id.domain_id.clone()).
unwrap (),

account_id: account_id.clone (),

}s

// Cria um registro das condi es de armazenamento.

let armazenamento_record = ArmazenamentoRecord {
data,
temperature,

humidity,
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22 +s

24 // Registra o dado das condi es de armazenamento.

25 let record_id = RecordId {

26 id: String::new(),

27 creator_id: account_id.clone (),

28 }s

29

30 Instruction::Register (RegisterBox::new(record_id,
armazenamento_record)) .execute () ;

31+

Cédigo-fonte 4 — Embalagem

I |#! [no_std]

>|#!'[no_main]

4lextern crate alloc;

6|luse alloc::string::ToString;
7|use iroha_wasm::data_model::prelude: :x*;

§|/use iroha_wasm::iroha_wasm;

0|#[iroha_wasm]
i1 |fn embalagem_entry_point (account_id: AccountId, data:

String, packaging_type: String, labeling_info: String) {

12 let mel_asset = Asset {

13 definition_id: <AssetDefinition as Identifiable>::
Id::new("mel", account_id.domain_id.clone()).
unwrap (),

14 account_id: account_id.clone (),




16

17 // Cria um registro do processo de embalagem.

18 let embalagem_record = EmbalagemRecord {

19 data,

20 packaging_type,

21 labeling_info,

22 33

24 // Registra o dado do processo de embalagem.

25 let record_id = RecordId {

26 id: String::new(),

27 creator_id: account_id.clone (),

28 s

29

30 Instruction::Register (RegisterBox::new(record_id,
embalagem_record)) .execute () ;

31|}
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Cddigo-fonte 5 — Distribuicao

I |#'[no_std]

>|#!'[no_main]

4|extern crate alloc;

W

6luse alloc::string::ToString;
7|use iroha_wasm::data_model::prelude: :x*;

§/use iroha_wasm::iroha_wasm;

i0|#[iroha_wasm]

i1|fn processamento_entry_point (account_id: AccountId, data:

String, location: String, process: String) {




12 let mel_asset = Asset {

13 definition_id: <AssetDefinition as Identifiable>::
Id::new("mel", account_id.domain_id.clone()).
unwrap (),

14 account_id: account_id.clone(),

15 s

16

17 // Cria um registro do processo de processamento.

18 let processamento_record = ProcessamentoRecord {

19 data,

20 location,

21 process,

22 s

24 // Registra o dado do processamento.

25 let record_id = RecordId {

26 id: String::new(),

27 creator_id: account_id.clone(),

28 };

29

30 Instruction::Register (RegisterBox::new(record_id,

processamento_record)) .execute () ;

31}

Cddigo-fonte 6 — Segmento de codigo extraido da estrutura de contas da Hyperledger Iroha

I |Account A

2 id: Id {

3 name: "apiary_user_0025",

4 domain_id: Id {

5 name: "apiary_domain_0014",

6 },




}’
assets: {7},

signatories: {

{ digest: ed25519, payload: 4595DA8957C5598D4DE20

...A1957A535DB1FD4B3D1607C5 1},
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Cdédigo-fonte 7 — Segmento de cddigo extraido da estrutura de registros da Hyperledger Iroha

[\%)

w

6

Pipeline(
Event {
entity_kind: Transaction,
status: Validating,
hash: { Hash(6c79802a09340668435a...01610564
£360182fdc13a99f) 1},

},
)
Pipeline(
Event {
entity_kind: Block,
status: Validating,
hash: { Hash(9e4fd6c1c04c94c8ec96db...30
c9850dd1fdf572ed0c0631) 17,
},
)
Pipeline (
Event {

entity_kind: Transaction,
status: Committed,

hash: { Hash(6c7980aa09340668435a7b..610564




£360182fdc13a99fdb) 17},

},
)
Pipeline(
Event {
entity_kind: Block,
status: Committed,
hash: { Hash(9e4fd6c1c04c94c8ec96d...330
c9850dd1fdf572ed0c063) 1},
},
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