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RESUMO

Atualmente, a Internet das Coisas (IoT), um paradigma que conecta objetos a Internet sem
interven¢ao humana, cresce e se integra cada vez mais as nossas vidas. No entanto, a seguranca
da IoT torna-se uma preocupacio crescente devido aos seus recursos limitados (memoria, energia
e armazenamento), tornando-a um alvo potencial para diversos ataques, sendo o Distributed
Denial of Service (DDoS) um dos mais comuns. Este tipo de ataque interrompe os servigos da
10T, prejudica o acesso de usudrios legitimos e torna o servico indisponivel, podendo resultar
em consequéncias desastrosas. Diante desse cendrio, é crucial desenvolver solu¢des de prote¢dao
para a [oT. A Rede Definida por Software (SDN), que separa os planos de dados e de controle,
proporcionando controle centralizado e visao global da rede, emerge como uma abordagem
atrativa para fortalecer a seguranca da IoT. Além disso, o uso do Pardmetro de Hurst, associado a
autossimilaridade, possibilita a deteccio eficiente de ataques DDoS, sendo um método leve ideal
para ambientes de IoT. Neste trabalho, apresentamos o DDoS Detection System based on Hurst
Parameter (DDSHP), um sistema que utiliza a SDN na 10T e o calculo de Hurst do trafego para
detectar ataques de negacdo de servico. Experimentos demonstram a efici€éncia desse sistema
em redes IoT pequenas, como casas inteligentes, evidenciando também um tempo de resposta

rapido aos ataques.

Palavras-chave: internet das coisas; seguranca; rede definida por software; parametro de hurst;

negacdo de servigo distribuida.



ABSTRACT

Currently, the Internet of Things (IoT), a paradigm that connects objects to the Internet without
human intervention, is constantly growing and increasingly becoming a part of our lives. Howe-
ver, a growing concern with 10T is its security. After all, due to its limited resources (memory,
energy, and storage), an IoT network becomes a potential target for various attacks, with Distribu-
ted Denial of Service (DDoS) being one of the most common. This attack disrupts IoT services,
prevents access by legitimate users, and renders the service unavailable. This unavailability
can lead to disastrous consequences. In this scenario, it is necessary to develop solutions that
protect IoT from this type of attack. Software-Defined Networking (SDN) is a paradigm that
separates data and control planes, ensuring centralized control and a global view of a network. As
such, it becomes an attractive concept for securing [oT. Furthermore, with the Hurst Parameter,
commonly linked to self-similarity, it is possible to detect DDoS attacks, making it an ideal
method for an IoT environment due to its lightweight nature. Therefore, in this work, we propose
and present a system called DDoS Detection System based on Hurst Parameter (DDSHP), which
is an effort aimed at protecting the IoT network from DDoS attacks by applying SDN to [oT and
using the Hurst parameter calculation to detect denial-of-service attacks. Through experiments,
we show that this system is capable of detecting denial-of-service attacks with high efficiency in

small IoT networks, such as smart homes, and exhibits a quick response time to attacks.

Keywords: internet of things; security; software defined network; hurst parameter; distributed

denial of service.
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1 INTRODUCAO

A IoT é um paradigma em ascensao que estd crescendo rapidamente. Segundo o
relatério da IHS Markit (2018), estima-se que o nimero de dispositivos IoT possa atingir a
marca de 73 bilhodes até o ano de 2025. Esses dispositivos sdo essencialmente objetos fisicos que
podem se comunicar, trocar informagdes e tomar decisdes de forma autonoma, sem a necessidade
de intervencao humana (AL-FUQAHA et al., 2015). Essa capacidade abre espago para uma
ampla variedade de aplicagcdes em diversos setores, incluindo sadde, transporte, gerenciamento
de energia, logistica e automacao residencial (ATZORI et al., 2010). Na esséncia, a 0T se refere
a uma rede que conecta objetos cotidianos a Internet. Esses objetos podem ser desde televisores,
lampadas, cameras e sensores, até smartphones.

O crescimento da IoT implica em uma crescente interconexao global, ja que sua
ideia fundamental € possibilitar a comunicag¢do autonoma e a troca de dados entre dispositivos e
aplicativos do mundo real (FAN; CHEN, 2010). No entanto, apesar de estar revolucionando o
mundo atual, a IoT enfrenta alguns desafios significativos, com a seguranca emergindo como um
dos principais deles dentro deste paradigma (ATZORI et al., 2010). Isso se deve, em parte, a
limitacdo de recursos nos dispositivos 10T, tais como memdria, armazenamento e capacidade de
processamento, o que torna desafiador a implementacdo de solucdes de seguranca que demandam
alto poder computacional (RAFIQUE et al., 2019).

Devido as suas limitagdes intrinsecas e ao seu ambiente amplamente distribuido, a
IoT se torna um alvo vulneravel para uma variedade de ataques, sendo um dos mais comuns
o Negacao de Servigco (DoS). Esse tipo de ataque representa uma ameaca significativa para os
sistemas IoT, pois pode comprometer os canais de comunicagdo e sobrecarregar as redes [oT
com um volume massivo de dados, exaurindo rapidamente os recursos disponiveis e resultando
na indisponibilidade da rede (FARRIS e? al., 2019). Além disso, o problema se agrava quando o
ataque ocorre de maneira distribuida, conhecida como Negacao de Servigo Distribuida (DDoS),
amplificando ainda mais seu impacto.

Os ataques de negagdo de servigos sao um dos mais comuns na IoT (PACHECO ez
al., 2016) e com grade variedade (Synchronize (SYN) Flood, Ping da Morte, Internet Control
Message Protocol (ICMP) Flood, etc.). Para ilustrar as consequéncias de um ataque, conside-
remos o cendrio de uma cidade inteligente em que todo o controle de trafego é gerenciado por
dispositivos autbnomos. Se um ataque de DDoS tornar o servigo indisponivel, isso poderia resul-

tar em acidentes de transito como uma possivel consequéncia direta. Isso destaca a gravidade da
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interrupcdo de servicos em sistemas e redes IoT.

O processo de protecao da IoT continua em seus estdgios iniciais de desenvolvimento,
resultando em um escasso trabalho direcionado a defesa contra ataques de DDoS em ambientes
de [oT (WANI; REVATHI, 2020). Além disso, as restricdes e a grande heterogeneidade inerentes
a IoT tornam as solucdes de seguranca convencionais inadequadas para este ambiente, exigindo
a concepg¢ao de novas estratégias de protecao capazes de garantir a seguranga de forma escaldvel
e eficaz (YU et al., 2015).

A Rede Definida por Software (SDN) oferece oportunidades promissoras para abor-
dar questdes relacionadas a seguranca na IoT (KANAGAVELU; AUNG, 2019). Esse paradigma
reconfigura a estrutura tradicional das redes, separando o plano de controle do plano de dados.
Isso significa que os switches e roteadores se tornam dispositivos de encaminhamento simples,
enquanto a légica de controle é centralizada em um controlador SDN, conhecido como contro-
lador, que mantém uma visao global da rede (KREUTZ et al., 2015). Portanto, devido a sua
abordagem centralizada, a SDN tem a capacidade de monitorar e gerenciar integralmente toda a
rede por meio desse controlador.

Assim sendo, a SDN tem o potencial de introduzir novos mecanismos de seguranga
na [oT, permitindo que a rede responda de forma 4gil a ataques suspeitos, identificando, bloque-
ando ou redirecionando acdes suspeitas para proteger tanto os usudrios quanto a prépria rede
(KANAGAVELU; AUNG, 2019). No contexto de ataques de DDoS, as solu¢des que fazem
uso dos recursos proporcionados pela arquitetura SDN t€ém demonstrado eficdcia na deteccao
e mitigacao desses ataques, gracgas aos beneficios da programabilidade introduzida por meio
de técnicas de softwarization (VISHWAKARMA; JAIN, 2020). Isso ilustra como a SDN pode
ser um caminho vidvel para a prote¢do da IoT, desde que suas caracteristicas intrinsecas sejam
exploradas de maneira apropriada.

Conforme mencionado, a SDN demonstrou ser eficaz na detec¢ao de ataques de
DDoS. No ambito da detec¢do de DDoS, alguns estudos tém adotado a combinacdo da SDN
com técnicas de Aprendizado de Maquina (ML) para essa finalidade (alguns desses trabalhos
sdo citados no Capitulo 3). Contudo, um método notdvel € a deteccdo baseada em estatisticas,
que envolve a coleta e andlise de amostras de dados da rede para identificar trafego malicioso,
aplicando algoritmos estatisticos desenvolvidos com diversas medidas (GALEANO-BRAJONES
et al., 2020). Entre as medidas utilizadas nesse método, destaca-se o uso da autossimilaridade do

trafego.
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A autossimilaridade é uma propriedade fractal do trafego de rede descoberta por
Leland et al. (1994). Essa caracteristica faz com que o trafego de rede pareca qualitativamente
o mesmo em escalas de tempo suficientemente grandes e exibe uma Dependéncia de Longo
Alcance (LRD) (BARSUKOV et al., 2019). Em outras palavras, independentemente da escala
de tempo considerada, o traifego mantém semelhancgas consigo mesmo. Essa propriedade de
autossimilaridade ja foi identificada em alguns trabalhos relacionados a [oT (KOTENKO et al.,
2020).

Devido a sua caracteristica de LRD, a autossimilaridade pode ser quantificada pelo
Expoente de Hurst (H), utilizado para medir numericamente a extensao da LRD. Quando a
propriedade de LRD € acentuada, a autossimilaridade também € forte, resultando em um valor do
H entre 0,5 e 1. Em contrapartida, quando a LRD ¢ fraca, a autossimilaridade nao esta presente
(YU et al., 2016).

Uma das consequéncias significativas da autossimilaridade no trafego € a capacidade
de detectar ataques e outras anomalias de rede por meio da andlise fractal desse trafego (BARSU-
KOV et al., 2019). Estudos, como o realizado por Deka e Bhattacharyya (2016), demonstraram
que ataques de DDoS resulta em uma modifica¢do no valor do H, indicando a ocorréncia de
problemas na rede. Essa observacgdo sugere que a anélise de Hurst pode ser uma ferramenta para
a detecgdo precoce de ataques e anomalias na [oT e em outros ambientes de rede.

Com base no exposto, este documento apresenta a proposta de um sistema denomi-
nado DDoS Detection System based on Hurst Parameter (DDSHP), destinado a proteger as redes
IoT contra ataques de DDoS. Este sistema utiliza a tecnologia SDN para auxiliar na detec¢ao
de ataques de DDoS em um ambiente [oT. O DDSHP realiza a detec¢do de ataques calculando

Hurst, identificando assim a ocorréncia de um ataque pela alteracdo de seu valor no trafego.

1.1 Objetivos

Diante do problema exposto e das possiveis abordagens para intervencao, esta se¢cdo
destaca os objetivos fundamentais que nortearam a conducao da pesquisa. O delineamento claro
desses objetivos ndo apenas proporciona uma visao mais precisa sobre os propésitos do trabalho,
mas também estabelece as bases para a metodologia adotada. A compreensdo desses objetivos €
essencial para contextualizar a relevancia do estudo e a contribui¢do que se busca proporcionar

a0 campo em questao.
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1.1.1 Objetivo Geral

O propésito central desta pesquisa consiste no desenvolvimento de um sistema
eficaz para salvaguardar redes IoT contra ataques de DDoS. A abordagem adotada envolve a
utiliza¢do do valor de Hurst como ferramenta na identificacdo desses ataques, em conjunto com a
implementacdo da SDN para a coleta de estatisticas de trafego essenciais ao processo de calculo.

Este enfoque integrado visa fortalecer a segurancga da rede IoT.

1.1.2  Objetivos Especificos

A partir do delineamento do objetivo geral, desdobram-se os objetivos especificos.
Estes atuam como guias, direcionando o foco e proporcionando uma abordagem mais detalhada.
Neste contexto, os objetivos especificos do trabalho sdo:
a) Investigar o comportamento do valor de Hurst, comumente ligado a autossimila-
ridade, no trafego de uma rede 1oT;
b) Observar que o cdlculo de Hurst pode ser usado para identificar a ocorréncia de
ataques de DDoS em redes IoT;
¢) Identificar como a SDN pode ser util em redes 10T;
d) Definir os médulos que compdem o sistema desenvolvido;
e) Exibir a rdpida deteccdo de ataques de negacdo de servico (DoS e DDoS) nas

redes IoT usando Hurst.

1.2 Organizacao do Trabalho

Este trabalho é composto por sete capitulos, sendo esta introduc¢do o ponto de partida
que contextualiza o trabalho, explicitando seus objetivos.

No Capitulo 2, abordamos os temas fundamentais deste trabalho: 10T, SDN e o
Parametro de Hurst. Apresentamos os conceitos essenciais para compreender o escopo da
pesquisa, discutindo as implica¢des de seguranca na [oT. Destacamos o papel da SDN e do
Parametro de Hurst nesse contexto, com €nfase especial na seguranga relacionada a ataques de
DDoS.

No Capitulo 3, apresentamos os trabalhos relevantes na literatura relacionados aos
objetivos da pesquisa. Dividimos esta se¢cdo em duas partes: a primeira aborda estudos que

utilizaram o Pardmetro de Hurst para detectar ataques de DDoS, enquanto a segunda parte se
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concentra em pesquisas que empregaram a SDN para proteger as redes 10T contra ataques de
DDoS.

No Capitulo 4, abordamos as escolhas e estratégias adotadas na conducio da pesquisa,
proporcionando uma visao clara do desenvolvimento do presente projeto.

No Capitulo 5, delineamos o DDSHP, expondo detalhadamente sua infraestrutura,
configuragcdo e o modo como opera. Aqui exploramos cada componente € proporcionamos uma
visdo aprofundada que se torna fundamental para o entendimento pleno do sistema proposto.

No Capitulo 6, abordamos o desenvolvimento da proposta e exploramos os expe-
rimentos realizados com o objetivo principal de analisar os aspectos relacionados ao DDSHP.
Além disso, analisamos os resultados dos experimentos realizados.

No decorrer do Capitulo 7, destacam-se as conclusdes alcancadas ao longo deste
trabalho, proporcionando uma sintese dos principais resultados obtidos. Além disso, delineamos
as diretrizes futuras que se apresentam como proximos passos naturais a serem tomados no

desenvolvimento da pesquisa.
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2  FUNDAMENTACAO TEORICA

Neste capitulo, abordamos os temas fundamentais deste trabalho, que incluem IoT,
SDN e o Pardmetro de Hurst. Apresentamos os principais conceitos necessdrios para compreender
o escopo geral da pesquisa. Além disso, discutimos as implica¢gdes de seguranca na [oT e como
a SDN e o Parametro de Hurst podem desempenhar um papel nesse contexto, com um foco

especial na seguranca relacionada a ataques de DDoS.

2.1 Internet das Coisas (IoT)

A ideia central desse conceito € a onipresenca, em nosso dia-a-dia, de uma variedade
de coisas ou objetos que, por meio de esquemas de enderecamento Unicos, t€ém a capacidade de
interagir uns com os outros e colaborar para atingir objetivos compartilhados (ATZORI et al.,
2010). Dessa forma, podemos compreender que a [oT conecta objetos do mundo real e incorpora
inteligéncia ao sistema para processar informacdes especificas desses objetos e tomar decisdes
autonomas que sejam uteis (HUANG:; LI, 2010). Isso pode ser exemplificado pela iluminacao
que se acende automaticamente ao detectar movimento ou pelo ar-condicionado que ajusta a
temperatura com base nas informagdes ambientais em tempo real.

Como observado, a IoT possibilita que objetos fisicos cotidianos interajam virtual-
mente, permitindo que estejam cientes de eventos que ocorrem a grandes distancias ou respondam
a eventos que ndo podem ser detectados fisicamente (HAYAJNEH et al., 2020). Assim, uma
variedade de dispositivos, como cameras de seguranga, alarmes, sensores de temperatura, mo-
vimento e fumaca, bem como objetos de uso didrio com acesso a Internet, como televisores,
geladeiras, smartphones e carros, sao considerados parte do dominio da IoT. Indiscutivelmente,
a principal for¢a da ideia da IoT reside no alto impacto que ela terd em diversos aspectos da vida
cotidiana e no comportamento dos potenciais usuarios (ATZORI et al., 2010).

Muitos conceitos e tecnologias contribuiram para o surgimento da IoT. Um deles é
a Rede de Sensores Sem Fio (RSSF), que consiste em varios nds sensores capazes de coletar,
processar e transmitir dados em diversos ambientes por meio de comunicagao sem fio (GUBBI
et al., 2013). Outra tecnologia fundamental € a Identificacdo por Radiofrequéncia (RFID), um
sistema de baixo custo e tamanho reduzido, que opera independentemente da energia da bateria,
composto por tags, leitores e um servidor backend (GUBBI et al., 2013). Esses exemplos

destacam a amplitude da IoT e como sua infraestrutura pode ser construida a partir de redes
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existentes e em constante evolugao.

De acordo com Miorandi et al. (2012), os dispositivos inteligentes na [oT t€m carac-
teristicas fisicas bem definidas, muitas vezes restritas em termos de capacidade computacional.
Geralmente, esses dispositivos apresentam limitagdes como memdria limitada, poder de proces-
samento limitado e uma fonte de energia limitada, que pode ser escassa ou inexistente. Além
disso, os mecanismos de comunicacao utilizados por alguns dispositivos 10T, que frequente-
mente operam em redes sem fio, podem ter poténcia de transmissdo reduzida e baixas taxas de
transferéncia de dados. No entanto, € importante destacar que essas limitacdes ndo impedem a
formacdo de redes compostas por milhdes de dispositivos IoT heterogéneos.

As diversas interagdes entre os dispositivos IoT resultam na geracdo de enormes
volumes de dados e na oferta de uma ampla variedade de servigos, o que intensifica a necessi-
dade de indexar, agregar, armazenar e processar esses dados de maneira mais eficiente (ITU,
2012). Além disso, € importante destacar que os dispositivos IoT geralmente se conectam e
se comunicam apenas com outros dispositivos que implementam o mesmo servigo especifico.
Conforme descrito por Khan et al. (2012), o fluxo de trabalho bésico simplificado da IoT pode
ser resumido da seguinte maneira:

a) Sensoriamento de objetos e comunicacio de informacdes especificas: Nesta
etapa, os dispositivos 10T realizam a deteccdo e coleta de informagdes especificas,
que podem incluir dados como temperatura, orientacdo, movimento, vibragao,
aceleracdo, umidade, mudancas quimicas no ar, entre outros;

b) Acionamento de acoes automatizadas: As informagdes capturadas pelos dis-
positivos IoT sdo processadas por um dispositivo central ou sistema, que toma
decisdes com base nesses dados e determina a¢des automatizadas a serem execu-
tadas em resposta as informacdes recebidas;

c) Fornecimento de servicos e feedback: Nesta etapa, os dispositivos 10T exe-
cutam as a¢Oes determinadas anteriormente e fornecem servigos com base nas
informacgdes coletadas. Além disso, eles incluem um mecanismo para fornecer
feedback ao administrador do sistema, informando sobre o status atual do sistema
e os resultados das acdes realizadas.

Portanto, a arquitetura da IoT desempenha um papel crucial ao garantir que esse

fluxo de trabalho ocorra eficientemente, preenchendo a lacuna entre os mundos fisico e virtual.

Para alcancar esse objetivo, € essencial adotar uma arquitetura em camadas que seja flexivel e
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leve em consideragdo uma série de fatores, especialmente a limitacdo dos dispositivos 10T e sua
heterogeneidade. No entanto, € importante notar que nao existe um consenso Unico sobre uma
arquitetura universalmente aceita para a [oT (SETHI; SARANGI, 2017).

Algumas propostas de arquitetura defendem um modelo de cinco camadas, como
visto em trabalhos como Khan et al. (2012) e Al-Fuqaha et al. (2015). No entanto, uma
abordagem mais simplificada de trés camadas, que encapsula a ideia principal da IoT, tem sido
amplamente adotada, como evidenciado em estudos como Abbou et al. (2018), Kanagavelu e
Aung (2019). A escolha entre diferentes arquiteturas dependera das necessidades especificas do
projeto e das caracteristicas dos dispositivos [oT envolvidos.

Em uma arquitetura de trés camadas, conforme ilustrado na Figura 1, cada camada

desempenha um papel especifico:

Figura 1 — Arquitetura [oT de 3 camadas.
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Fonte: Adaptado de Sethi e Sarangi (2017).

a) Camada de Percepcao: A camada de percep¢do tem a funcdo de coletar, proces-
sar e interpretar as informagdes provenientes do mundo fisico (KANAGAVELU;
AUNG, 2019). Ela é composta por dispositivos RFID, sensores e atuadores de
diversos tipos. Essa camada € responsavel por capturar dados como temperatura,
umidade, movimento, entre outros, dos objetos fisicos;

b) Camada de Rede: Também conhecida como camada de transmissao, a camada
de rede € responsdvel por transmitir os dados coletados pelos objetos fisicos para

o processamento (ABBOU et al., 2018). Essa transmissdo pode ocorrer por meio
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de diversos meios, como Wireless Fidelity (WiFi), 4G/5G, Bluetooth, ZigBee,
tanto com fio quanto sem fio;

c) Camada de Aplicacdo: A camada de aplicagdo, também chamada de camada
de processamento, é responsavel por resolver os desafios relacionados ao pro-
cessamento de informacdes e a interface entre o usudrio e o sistema (Lei Zhang
et al., 2014). Nesta camada, os dados provenientes da camada de rede sdo pro-
cessados e utilizados para dar suporte a diversas categorias de aplicacoes loT
existentes, como Casa Inteligente, Cidade Inteligente, Internet de Veiculos (IoV),
Healthcare e outras.

Essa arquitetura de trés camadas é fundamental para a operacao eficiente da 10T,
permitindo que os dados sejam coletados, transmitidos e processados para suportar uma ampla
gama de aplicacdes e servigos.

Portanto, fica claro que a 10T se integrou de forma significativa em nossa vida cotidi-
ana, com dispositivos [oT presentes em uma ampla variedade de dreas, incluindo residéncias,

edificios, cidades, fazendas, instituicdes educacionais e até mesmo em nossos proprios corpos

(Figura 2).
Figura 2 — Aplicacdes da IoT.
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Fonte: Adaptado de Miorandi et al. (2012).
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Em virtude dessa diversidade de dispositivos 10T, a previsdao é que o nimero total
deles alcance a impressionante marca de 73 bilhdes até 2025 (IHS Markit, 2018). Isso refor¢a a
crescente importincia e popularidade da 10T, que esta destinada a desempenhar um papel ainda
mais proeminente em um futuro préximo, consolidando-se como uma parte integral do mundo

contemporaneo em diversos setores.

2.1.1 Seguranga em loT

A seguranga é um dos principais desafios enfrentados pela IoT. A maioria dos
componentes da [oT € caracterizada por recursos limitados, incluindo capacidades limitadas
de energia e computagdo, o que torna impraticivel a implementacdo de esquemas complexos
de seguranca (ATZORI et al., 2010). Além disso, os dispositivos [oT permanecem geralmente
conectados a internet (mesmo quando nao hd necessidade), carecem de protecdo antivirus eficaz
e possuem mecanismos de seguranca fracos (BANERJEE; SAMANTARAY, 2019). Além disso,
as solucdes de seguranca tradicionais, como firewalls e criptografia, muitas vezes ndo podem
ser aplicadas com éxito em ambientes de [oT (TAHAEI et al., 2020). Portanto, € compreensivel
que os dispositivos IoT sejam alvos atraentes para ataques cibernéticos, dado o cendrio de
vulnerabilidade que frequentemente apresentam.

Pesquisadores t€ém identificado uma série de desafios de seguranca na IoT, que
incluem questdes relacionadas a seguranca de rede, gerenciamento de identidade, privacidade,
heterogeneidade, escalabilidade e disponibilidade (YOUSUF; MIR, 2020). Muitos desses
desafios se concentram especialmente na questdo da privacidade. Em redes heterogéneas, como
as encontradas na [oT, garantir a privacidade dos usudrios nao € uma tarefa simples, uma vez
que, devido a natureza da comunicagao, as informagdes sao frequentemente transmitidas sem
confidencialidade e autenticidade adequadas (HAYAJNEH ez al., 2020). Essas preocupacdes
destacam a necessidade de abordagens e solu¢des de seguranca adaptadas as particularidades da
IoT.

No entanto, a disponibilidade também é uma preocupagao, pois os dados provenientes
de sensores e outros dispositivos IoT devem estar prontamente acessiveis quando necessario
(IOULIANOQU et al., 2018). A disponibilidade desempenha um papel importante nos servigcos de
IoT que possibilitam acesso de qualquer lugar e a qualquer momento (IDRIS; HAMEED, 2016).
Isso € vital para servicos de IoT em tempo real que dependem da disponibilidade constante

de dados, como os utilizados em setores como transporte, agricultura, industria e sadde, que
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fornecem informacdes de forma continua. Portanto, garantir a disponibilidade dos dados €
fundamental para o funcionamento eficaz desses servicos.

Atualmente, um dos principais ataques que afetam a disponibilidade de servigos € o
DDoS, que é capaz de ameacar a disponibilidade de um alvo em questdo de segundos. Esse tipo
de ataque € definido como uma tentativa de negar ou interromper o acesso legitimo a um servico.
O que torna o DDoS perigoso € que ele envolve o uso de multiplos computadores e conexdes
a internet para criar uma ameaga real que pode bloquear ou prejudicar seriamente o acesso de
outros usudrios ao servidor hospedeiro (ZHANG; GREEN, 2015). A gravidade desse tipo de
ataque ja causou perdas financeiras substanciais para empresas e pode afetar milhdes de usudrios
em todo o mundo (MARZANO et al., 2018). Portanto, o ataque de DDoS € considerado uma
das ameacas de seguran¢a mais sérias para a [oT.

A IoT € suscetivel a ataques de DDoS de duas maneiras distintas:

a) Dispositivos IoT sendo infectados e utilizados como parte de ataques de

DDoS: Nesse cendrio, os dispositivos IoT sdo comprometidos por invasores e
transformados em parte de uma rede de bots (robds) controlados remotamente.
Essa rede de dispositivos comprometidos, também conhecida como botnet, é
entdo utilizada para lancar ataques de DDoS em alvos especificos;

b) Servicos e aplicacoes IoT como alvos de ataques de DDoS: Nesse caso, os
servicos e as aplicacdes [oT em si sdo alvos diretos de ataques de DDoS. Isso
pode resultar em uma sobrecarga dos recursos de rede, tornando os servigos
indisponiveis para os usudrios legitimos e interrompendo as operagdes normais
da IoT.

Ambas as situacdes representam sérias ameagas a segurancga e a disponibilidade da

IoT, destacando a importancia de medidas de protecdo adequadas contra ataques de DDoS.

A primeira forma de ataque refere-se a constru¢do de uma botnet, que é uma rede de
dispositivos IoT comprometidos que sdo facilmente dominados e controlados por hackers. Esses
dispositivos sdo utilizados para gerar trafego falso que, eventualmente, se retine para formar um
ataque DDoS (WANI; REVATHI, 2020).

De fato, estudos como Pa et al. (2015) identificaram que ataques de DDoS em grande
escala sao predominantemente causados por botnets 1oT. A razao para essa preferéncia pelos
dispositivos [oT como instrumentos para lancar ataques deve-se as suas limitacdes de recursos, a

fraca protecao e a falta de supervisdo, geralmente. Um exemplo notdrio desse tipo de ataque €
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a botnet Mirai, que em 2016 interrompeu uma parte significativa da internet, afetando vérios
paises, e utilizou muitos dispositivos [oT distribuidos geograficamente para orquestrar os ataques
(SILVA et al., 2020). Esse episddio ressalta o potencial impacto devastador dessas botnets 10T.

O DDoS também pode direcionar seus ataques as redes loT, inundando-as com
trafego ilegitimo, o que resulta na indisponibilidade dos servicos. A Tabela 1 mostra como o
DDoS pode afetar diferentes aplicagdes da [oT, sendo que o impacto mais significativo ocorre em
aplicagdes de tempo real, como controle de trafego e saide. Nessas situacdes, a indisponibilidade
pode causar atrasos, erros e perda de dados, o que pode ter consequéncias graves. Por exemplo,
um ataque DDoS em uma rede IoT de um sistema de satide pode colocar a vida dos pacientes
em risco. Da mesma forma, um ataque a uma rede IoT veicular pode resultar em acidentes
nao controlados, representando uma ameaca para motoristas, passageiros e pedestres (WANI;
REVATHI, 2020).

Tabela 1 — Impacto do DDoS em aplicagdes
IoT

Aplicacoes IoT Impacto do DDoS

Engenharia de trafego
Controle de rede elétrica Alto
Assisténcia médica

Sistemas de localizacdo
Agricultura Meédio
Gestao industrial

Automacio residencial
Abastecimento de dgua
Monitoramento do clima
Controle de estacionamento

Fonte: Silva et al. (2020).

Baixo

Portanto, fica evidente que os ataques de DDoS direcionados as redes IoT repre-
sentam uma ameagca significativa, com potencial para causar danos sérios em diversas areas,
incluindo satide e seguranca vidria.

Outra ameaca associada aos ataques de DDoS é o esgotamento dos recursos da
bateria e do dispositivo. Por exemplo, um adversario pode impedir que um dispositivo entre em
modo de repouso enviando regularmente mensagens, ou pode sobrecarregar os recursos limitados
de energia e memoria do dispositivo ao enviar tarefas de computacao intensiva (IOULIANOU
et al., 2018). Isso pode resultar em um consumo excessivo de energia, reduzindo a vida util

da bateria do dispositivo, além de torni-lo menos responsivo e menos eficiente em termos de
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recursos. Portanto, os ataques de DDoS podem causar danos ndo apenas a disponibilidade dos
servicos IoT, mas também ao desempenho e a eficiéncia dos proprios dispositivos.

Com base no que foi apresentado, fica claro que a diversidade e a dinAmica de uso
da 10T criaram desafios em termos de seguranca. Além disso, os ataques de DDoS estdo se
tornando um problema em constante crescimento, representando uma ameaga séria para os
sistemas [oT. Esses ataques podem comprometer os /inks de comunicacao e sobrecarregar as
redes com volumes massivos de dados. Diante dessa situacao, surge a necessidade de novas
tecnologias que possam oferecer maneiras mais eficazes de proteger as redes IoT contra ataques
de DDoS. Essa é uma questao critica, dada a crescente dependéncia da sociedade em relacdo a
IoT em varias dreas, desde a saude até o transporte, tornando a seguranca da IoT uma prioridade

cada vez mais importante.

2.2 Software-Defined Networking (SDN)

As redes de computadores podem ser divididas em trés planos de funcionalidades:
dados (dispositivos de rede responsaveis por encaminhar os dados), controle (protocolos usados
para preencher as tabelas de encaminhamento dos elementos do plano anterior) e gerenciamento
(servicos de software usados para monitorar e configurar remotamente a funcionalidade de
controle) (KREUTZ et al., 2015). Dessa forma, vemos que cada plano tem suas funcdes e
responsabilidades bem definidas.

Nas redes tradicionais, os planos de controle e de dados estdo intimamente vinculados
e incorporados nos mesmos dispositivos de rede, como switches e roteadores. Essa estrutura
¢ altamente descentralizada e, embora seja eficaz, resultou em uma arquitetura complexa e
relativamente inflexivel (KREUTZ et al., 2015). Como resultado, as redes tradicionais se
tornaram dificeis de gerenciar, uma vez que a implantagc@o de novas politicas exigia configuragdes
separadas em cada dispositivo da rede.

Nesse contexto, a SDN surge como uma alternativa vidvel as redes tradicionais.
Em sua defini¢do original, a SDN se refere a uma arquitetura de rede em que o estado de
encaminhamento no plano de dados é gerenciado de forma remota, separando assim o plano de
dados do plano de controle (KREUTZ et al., 2015). Isso significa que o encaminhamento dos
dados € desacoplado fisicamente da 16gica de controle da rede. Esse desacoplamento permite
que uma SDN seja modificada de maneira rapida e facil, conforme as necessidades em constante

evolucao (HAYAJINEH et al., 2020).
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Conforme evidenciado, o cerne do conceito de SDN reside na separagcdo dos planos
de dados e de controle. Essa separacdo possibilita a implementacdo de l6gica de controle
personalizada nos dispositivos fisicos, segundo os requisitos especificos de cada aplicagdo em
tempo real (BERA et al., 2017). Essa flexibilidade ¢ fundamental para adaptar a rede as demandas
em constante mudanca das aplica¢des e dos servigos.

Conforme descrito por Kreutz et al. (2015), a SDN se baseia em quatro pilares
fundamentais:

a) Desacoplamento dos Planos de Controle e Dados: Isso implica na separagcao

fisica entre os planos de controle e dados, onde a funcionalidade de controle é
removida dos dispositivos de rede, que se tornam simples elementos de encami-
nhamento.;

b) Decisoes de Encaminhamento Baseadas no Fluxo: Em vez de tomar decisdes
de encaminhamento com base no destino dos pacotes, a SDN utiliza informagdes
sobre o fluxo, que representa a sequéncia de pacotes entre uma origem € um
destino;

¢) Deslocamento da Logica de Controle para uma Entidade Externa: A 16gica
de controle € movida para uma entidade externa conhecida como controlador
SDN. Esse controlador fornece os recursos e abstra¢des necessarios para facilitar
a programacao dos dispositivos de encaminhamento de pacotes;

d) Programabilidade por Aplicativos de Software: A rede se torna programavel
por meio de aplicativos de software executados no controlador e interagem com
os switches/roteadores do plano de dados. Isso permite a implementagdo de
politicas de rede flexiveis e adaptdveis consoante as necessidades especificas da
aplicacao.

Esses quatro pilares formam a base da arquitetura SDN e sdo essenciais para a sua

flexibilidade e capacidade de adaptacdo as demandas em constante mudanca das redes modernas.

Como consequéncia desses pilares, a SDN traz consigo algumas vantagens como
(KREUTZ et al., 2015; MARTINEZ-JULIA; SKARMETA, 2014; TAYYABA et al., 2017,
DJOUANI et al., 2018):

a) Torna-se mais facil programar as aplicacdes de rede, pois as abstracdes fornecidas

pelo plano de controle e/ou as linguagens de programacao de rede podem ser

compartilhadas;
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b) Todos os aplicativos da rede podem tirar proveito das mesmas informagdes (a
visdo de rede global), levando a decisdes de politica mais consistentes e eficazes;

¢) Os aplicativos podem realizar acdes (ou seja, reconfigurar dispositivos de enca-
minhamento) de qualquer parte da rede;

d) Definicdo de poderosos elementos de comutacao (encaminhadores);

e) Facilita a alta transmissao de dados, efici€ncia espectral, alocacdo de recursos e
gerenciamento de rede;

f) Flexibilidade para permitir a comunicacdo entre nds de redes heterogéneas;

g) Facilidade na integracdo de diferentes servicos de rede (balanceadores de carga,
Sfirewalls, sistemas de detecc@o de intrusdo).

Segundo a Open Networking Foundation (ONF)(ONF, 2021), um consércio sem fins

lucrativos dedicado ao desenvolvimento, a padronizacdo e a comercializacdo de SDN, o modelo

de arquitetura de referéncia SDN € composto por trés camadas (Figura 3).

Figura 3 — Arquitetura SDN.
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Fonte: Elaborada pelo autor.

Nesse modelo, uma SDN consiste em trés camadas principais: aplicacdo, controle e
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infraestrutura. Essa estrutura foi desenvolvida com base nos planos de funcionalidades das redes

de computadores, que incluem gerenciamento, controle e dados. Além disso, a infraestrutura

da SDN possui duas interfaces, conhecidas como interfaces Northbound e Southbound, que

facilitam a comunicacdo entre a camada de controle e as outras camadas. Abaixo, detalhamos

cada camada e as interfaces:

a)

b)

)

Camada de Aplicacio: essa é a camada de mais alto nivel na arquitetura SDN
com diferentes funcdes para atender as necessidades dos usudrios finais, usando
a interface Northbound para se comunicar com a de controle. Sendo assim, € a
camada que contém o plano de gerenciamento. Ela é composta pelo conjunto de
aplicativos que potencializam as fun¢des oferecidas pela interface Northbound
para implementar o controle de rede e a légica de operacdo. (KREUTZ et al.,
2015). Dessa forma, é nesta camada em que os diferentes servigos de rede sao
oferecidos.

Interface Northbound: ¢ uma ponte entre a camada de aplicacdo e a de con-
trole. Ela admite o desenvolvimento de aplicativos que abstrai os conjuntos de
instrugdes de baixo nivel usados pela interface Southbound para programar os
dispositivos de encaminhamento (KREUTZ et al., 2015), criando assim, uma
visdo abstraida de toda a rede para a camada de aplicagdo. Dessa forma, essa
interface permite que os desenvolvedores de aplicativos controlem e programem
a rede (SHIRALI-SHAHREZA; GANJALI, 2013). A Northbound ¢é definida
como um sistema de software, ndo de hardware, e que ainda nao ha um padrio
estabelecido como na interface Southbound (KREUTZ et al., 2015).

Camada de Controle: ¢ a parte central da SDN e usa controladores para for-
necer a funcionalidade de controle centralizado logicamente que supervisiona
o comportamento de encaminhamento da rede (LI et al., 2015). O controlador
funciona como o cérebro da rede tendo uma visao global sobre ela e definindo
regras de comunicagao nos encaminhadores (KREUTZ et al., 2015). Um con-
trolador € um elemento critico em uma arquitetura SDN, pois faz a ponte entre
o plano de aplicativo (camada de aplicagdo) e o plano de dados (camada de
infraestrutura), traduzindo os requisitos dos aplicativos em regras de encami-
nhamento apropriadas a serem aplicadas pelos comutadores de rede subjacente

(FARRIS et al., 2019). Dessa forma, a camada de controle SDN gerencia a
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camada de infraestrutura e implementa politicas através da interface Southbound,
além de fornecer uma visdo global da rede subjacente para a de aplicacdo através
da interface Northbound (SHIRALI-SHAHREZA; GANJALIL, 2013). Além
disso, inclui componentes basicos como gerenciador de dispositivos, unidade
de processamento de pacotes, gerenciador de topologia e roteamento (DILLON;
BERKELAAR, 2014);

d) Interface Southbound: as interfaces Southbound sdo as pontes de conexao entre
os elementos de controle e encaminhamento, sendo, portanto, o instrumento
crucial para separar o controle e a funcionalidade do plano de dados (KREUTZ et
al., 2015). Ou seja, essa interface € responsdvel por realizar a comunicacio entre
a camada de controle e os dispositivos da camada de infraestrutura. O protocolo
mais comum usado na interface Southbound ¢ o OpenFlow, um protocolo im-
portante no escopo SDN, mantido pela ONF e suportado por todos os principais
fornecedores de equipamentos de rede (GALEANO-BRAJONES et al., 2020).
Este protocolo permite que os controladores de rede determinem os caminhos do
fluxo através de uma rede de switches, permitindo assim o gerenciamento facil
do trafego (VILALTA et al., 2016). Além disso, fornece um controle detalhado
para responder as mudangas em tempo real nos niveis de aplicativo, usudrio e
sessdo em uma rede (KARAARSLAN et al., 2020);

e) Camada de Infraestrutura: composta de um conjunto de equipamentos de
rede (switches, roteadores e dispositivos middlebox) sendo simples elementos
de encaminhamento, sem controle embutido ou software para tomar decisdes
autonomas (KREUTZ et al., 2015). Esta camada representa o plano de dados
onde os dispositivos de encaminhamento sdo interconectados através de meio
sem fio ou com fio. Além disso, os dispositivos sdo explorados para processar
pacotes com base nas regras fornecidas pelo controlador SDN (comunicando-se
pela Southbound) e para coletar informacdes de status de rede, como topologia
de rede e estatisticas de trafego (FARRIS et al., 2019).

Como observado anteriormente, a SDN oferece controle e gerenciamento autométi-

cos e dinamicos para uma ampla variedade de dispositivos de rede, servigos, topologias, rotas
de trafego e politicas de qualidade de servico, tudo isso usando linguagens de alto nivel e

Application Programming Interface (API) (DJOUANI et al., 2018). Portanto, essa abordagem se
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mostra altamente adequada para ambientes tdo dindmicos quanto a [oT. A IoT, como um termo
abrangente que engloba uma vasta gama de dispositivos, pode se beneficiar significativamente
da SDN devido a sua notavel flexibilidade e capacidade de programacao (FARRIS er al., 2019).

A integracdo desses paradigmas também simplifica a andlise de informacgdes e os
processos de tomada de decisdo na [oT. Além disso, a SDN oferece diversas ferramentas de
depuracdo que podem ser aplicadas no ambiente IoT, melhorando a capacidade da rede para
coletar dados e facilitar o processo de depuracdo (KALKAN; ZEADALLY, 2018). Portanto, a
combinacao de SDN e IoT pode ser aplicada em diversos dominios, como transporte, cidades

inteligentes ou residéncias conectadas.

2.2.1 SDN e Seguranca em IoT

Conforme mencionado por Krishnan et al. (2018), os principais critérios para aplicar
a SDN na rede IoT s@o: a capacidade de conectar e gerenciar com seguranga centenas ou
até milhares de dispositivos heterogéneos; uma arquitetura eldstica e escaldvel para balancear
de forma dinamica as cargas de trabalho e programacgdo para impor politicas e aplicativos
personalizados.

Como mencionado na Secdo 2.2, a SDN € um paradigma adequado para o ambiente
da IoT. Isso se deve a natureza da SDN, que incorpora um controlador capaz de gerenciar e
supervisionar toda a rede, fornecendo uma visao global da topologia e do estado em tempo
real (FARRIS et al., 2019). Consequentemente, a SDN pode simplificar a gestao das redes IoT,
oferecendo uma representacdo clara dos recursos e dispositivos que compdoem a rede. Além
disso, a SDN pode ser empregada para fortalecer a seguranca necessaria na IoT, pois possui a
adaptabilidade necessdria para enfrentar ameacas e vulnerabilidades existentes (ABBOU et al.,
2018).

Desde que os recursos da SDN sejam explorados de forma eficiente, € possivel
superar os desafios de seguranca na [oT. As intimeras vantagens dos recursos da SDN que podem
reforcar a seguranca das redes na IoT sdo discutidas em detalhes em Fajar e Purboyo (2018) e
Shin et al. (2016). Estas vantagens incluem:

a) a separacado dos planos de controle e de dados faz com que os fluxos de rede

sejam controlados de maneira mais eficiente e eficaz, o que permite distinguir
dinamicamente os fluxos de rede malignos dos benéficos e assim separando-os;

b) a visdo global e centralizada da rede permite que os usudrios recebam todas as
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informacgdes de status da rede, deferindo a identificacdo rdpida de atividades
maliciosas, resultando, portanto, num tempo de resposta curto;

¢) aprogramacao de rede fornecida por meio do uso de API (Northbound) garante o
desenvolvimento de aplicativos de seguranca, permitindo que os dispositivos [oT
possam ser programados, por exemplo, para conduzir uma inspe¢ao detalhada de
pacotes no trafego;

d) a simplificacdo do plano de dados permite a implantacao de novos mddulos de
seguranca conforme as politicas de segurancga desejadas, que ocorre sem alterar
os demais médulos.

Essas vantagens desempenham um papel fundamental no desenvolvimento de meca-
nismos de seguranca para a [oT utilizando a SDN. Conforme ressaltado por Kalkan e Zeadally
(2018), na literatura, esses mecanismos podem ser categorizados em trés grupos principais:

a) Solucoes Baseadas em Rede: Esses modelos abordam a estrutura arquitetonica

dos elementos da rede;

b) Solucoes Baseadas em Trafego: O foco principal estd nos fluxos de trafego,
lidando com suas propriedades para determinar atividades maliciosas;

¢) Solucoes Baseadas em Criptografia: Concentram-se nas propriedades cripto-
grificas do ambiente para fornecer seguranca.

E notdvel como a aplicacdo da SDN na segurancga da IoT é abrangente, oferecendo

uma ampla gama de opcdes na criagdo de mecanismos de protecao.

Nesse contexto, foram estabelecidos diversos esquemas baseados em SDN para
combater ataques de DDoS, que podem ter um impacto significativo no desempenho do sistema
IoT (FARRIS et al., 2019). Aproveitando as vantagens da SDN, € possivel detectar e mitigar
eficazmente fluxos maliciosos que contribuem para ataques de DDoS. Essas solu¢des geralmente
se baseiam na andlise de trafego para a detecc@o e mitigagcdo desses ataques.

Conforme destacado por Galeano-Brajones et al. (2020), existem trés categorias de
mecanismos que utilizam a SDN para defender as redes [oT contra ataques de DDoS:

a) Baseados em Estatisticas: Esses mecanismos envolvem a coleta e andlise de
amostras de dados da rede para identificar trafego malicioso. Isso € alcangcado
por meio da aplicag@o de algoritmos estatisticos que sdo desenvolvidos utilizando
varias medidas;

b) Baseados em Aprendizado de Maquina: Nessa abordagem, sdo utilizados
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algoritmos tradicionais de aprendizado de méaquina para analisar e classificar
diferentes fluxos de trafego, visando identificar ataques maliciosos de negacao
de servico;

Baseados em Aplicacoes Especificas: Nessa categoria, sdo criados aplicativos
especificos que se baseiam em diversos topicos de pesquisa, como blockchain,
para alertar outros usudrios sobre a ocorréncia de um ataque de negacao de

Servigo.

Portanto, fica evidente como a SDN contribui para o desenvolvimento de técnicas e

estratégias eficazes para lidar com os ataques de DDoS nas redes IoT.

Em sua pesquisa, como descrito em Silva et al. (2020), foram identificadas as

principais estratégias para detectar e mitigar ataques de negacao de servico que fazem uso

do paradigma da SDN. Além disso, o estudo demonstra como essas estratégias estdo sendo

aplicadas pelos pesquisadores em redes 10T, seja individualmente ou em combinacdo. As

estratégias identificadas sdo as seguintes:

a)

b)

d)

Filtragem de fluxo: essa estratégia considera os campos presentes nos cabeca-
lhos dos pacotes que chegam aos dispositivos para bloquear fluxos classificados
como maliciosos, sendo uma das alternativas mais praticas de implementacdo
e que depende da coleta de estatisticas e inspe¢do de pacotes pelo controlador
(SILVA et al., 2020);

Honeypots: esta estratégia envolve o uso de sistemas em ambientes isolados
e monitorados que simulam as caracteristicas de um alvo legitimo para que as
informagdes possam ser coletadas para atualizar as politicas atuais de deteccao
e mitigacdo. Embora seja uma técnica tradicional de mitigacdo de ataques, ela
pode ser usada em combina¢do com SDN, para auxiliar o controlador na coleta
de informagdes sobre trafego malicioso (YAN et al., 2018);

Limitacao de taxa: nessa estratégia, o controlador SDN pode definir um limite
maximo para o volume de trafego que pode ser processado pela rede sem ela ficar
sobrecarregada. Se atingir o limite, a rede rejeitard todos os pacotes subsequentes
(SILVA et al., 2020);

Moving Target Defense (MTD): envolve o uso de técnicas para reconfigurar e
atualizar dindmica e continuamente as caracteristicas de uma rede ou sistema com

base em um conjunto de valores aleatdrios para tentar evitar que os invasores
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tornem o sistema alvo indisponivel (MA et al., 2015). Uma das principais
técnicas utilizadas é a randomizagao de enderecos Internet Protocol (IP) e Media
Acess Control (MAC), o que dificulta a descoberta de informacdes sobre hosts e
servigcos da rede durante o processo e evita possiveis ataques de DDoS (SILVA et
al., 2020);

e) Traceback: usa as informagdes nos cabegalhos dos pacotes para definir a origem
real de um invasor. Gragas aos beneficios fornecidos pela visao holistica do
plano de controle SDN € possivel mitigar o ataque com base no rastreamento
(CHEN et al., 2020a);

f) Request Prioritization: nesta estratégia, é definido um valor de prioridade para o
processamento dos fluxos que chegam a rede. A prioridade funciona atribuindo
um valor de confiabilidade padrdo aos hosts de origem para cada novo pacote de
entrada que chega ao controlador SDN. O valor de confiabilidade € baseado no
histérico de trafego de cada host (SILVA et al., 2020).

Sem duvida, fica claro como a SDN desempenha um papel fundamental na seguranca

das redes IoT. A capacidade de programacgao e automagao proporcionada pela SDN permite o
desenvolvimento de mecanismos adaptaveis que podem reagir prontamente a comportamentos
suspeitos. Essa integracdo entre SDN e [oT oferece uma abordagem atraente para a deteccao e
mitigacao de ataques de negacdo de servico.

Como evidenciado em trabalhos como Galeano-Brajones et al. (2020) e Silva et al.
(2020), a combinacdo da SDN e IoT resultou na criagdo de uma ampla variedade de mecanismos,
estratégias e técnicas. Essa pesquisa e desenvolvimento continuos estdo impulsionando a
segurancga das redes IoT e garantindo que elas possam enfrentar os desafios cada vez mais
sofisticados apresentados pelos ataques de negacao de servigo. Portanto, a integracdo da SDN e
IoT desempenha um papel crucial na construcio de sistemas mais seguros e resilientes para o
futuro da conectividade IoT.

Na Tabela 2, apresentamos um resumo do contetido discutido nesta subsecdo. Este
aborda a classificacdo dos mecanismos desenvolvidos para seguranca IoT que se baseiam na
SDN, abrangendo ndo apenas a defesa contra ataques de DDoS, mas também diversos outros
aspectos relevantes. Além disso, destacamos as principais estratégias que fazem uso da SDN

para prevenir ataques de DDoS.
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Tabela 2 — Classificacdo dos mecanismos e estratégias que empregam SDN para a seguranca [oT.

. Rede Classificagdo para solugdes que usam SDN e sdo
Mecanismos para seguranca IoT . . .
(KALKAN; ZEADALLY, 2018) Trafego desenvolvidas para seguranca IoT em diferentes aspectos
’ ’ Criptografia (privacidade, autenticidade, disponibilidade etc.)
Mecanismos para a defesa de DDoS em Estatistica Classificagdo definida segundo as solu¢des que usam
IoT (GALEANO-BRAJONES et al., Aprendizado de Méquina SDN e foram criadas para contribuir na defesa da IoT
2020) Aplicativos Especificos  contra DDoS, sendo principalmente baseadas em trafego

Filtragem de Fluxo

Honeypots Principais estratégias para detectar e mitigar ataques de
Estratégias para detectar e mitigar Limitagdo de Taxa negagdo de servico que empregam o paradigma da SDN e
DDoS (SILVA et al., 2020) MTD que vem sendo aplicadas nas redes [oT no
Traceback desenvolvimento de mecanismos

Request Prioritization

Fonte: Elaborada pelo autor.

2.3 Parametro de Hurst (Autossimilaridade)

A autossimilaridade é um conceito associado a invariancia de escala, o que significa
que as caracteristicas permanecem consistentes em vdrias escalas diferentes. Em outras palavras,
um objeto é considerado autossimilar quando suas partes, quando observadas em ampliagdes
diferentes, mantém semelhanca com a forma do objeto em sua totalidade (KAUR et al., 2020).
Isso implica que o mesmo padrio se reproduz em diferentes escalas ao longo do tempo.

O pioneiro na identificacdo da autossimilaridade no trafego foi o trabalho de Leland
et al. (1994). Mediante uma andlise estatistica baseada em uma quantidade significativa de dados,
essa pesquisa demonstrou que o trafego exibe uma caracteristica conhecida como LRD. A LRD
¢ um fendmeno estatistico que se manifesta em processos autossimilares, como contraste aos
processos de Dependéncia de Curto Alcance (SRD) adotados previamente. Estes tltimos tendem
a perder sua intensidade e nivelar-se quando as escalas de tempo sao modificadas (LOKSHINA
et al., 2020).

Essa descoberta de Leland et al. (1994) representou um marco importante na compre-
ensdo da natureza do trafego e levou a uma mudanca de paradigma na modelagem de processos
de trdfego e redes.

De uma perspectiva abrangente, € possivel conceituar o trafego de uma rede como um
processo fractal, uma estrutura na qual fragmentos diminutos, quando infinitamente ampliados,
assemelham-se a configuragdo original da rede, conforme destacado por Lysenko et al. (2020).
Esse processo fractal, por sua vez, € caracterizado por ser aleatério, exibindo propriedades
estatisticas de autossimilaridade. Essa traduz a invariancia de escala, como discutido por
Barsukov et al. (2019). Em termos mais simples, a complexidade intrinseca do trafego de rede

revela padrdes repetitivos em diferentes escalas.
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A invariancia de escala pode ser observada nos gréficos da Figura 4, que representam
alguns minutos de monitoramento continuo do trifego de uma rede residencial em Crateus,
durante junho de 2021. Cada gréfico exibe 245 pontos de dados em escalas de tempo diferentes
(1ms, 10ms, 100ms e 1s). E notdvel que a forma do trifego se mantém semelhante em todas
essas quatro escalas de tempo distintas.

Figura 4 — Captura de junho de 2021 do trdfego de uma rede residencial de Cratetis em 4 escalas
de tempo diferentes: (a) Ims - (b) 10ms - (c) 100ms - (d) Is.
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Fonte: Elaborada pelo autor.
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Dado que a autossimilaridade é um processo estocdstico, o grau de autossimilaridade
pode ser quantificado através do uso do Parametro de Hurst, que € uma ferramenta fundamental
para analisar séries temporais nas quais os dados de trafego de rede foram coletados (LYSENKO
et al., 2020). Tal parametro, representado por H, constitui a caracteristica numérica mais
fundamental para descrever a autossimilaridade estocéstica e a LRD (JEONG et al., 2017). Sua
defini¢cdo € a seguinte:

a) Quando o valor do H estd no intervalo de 0 a 0,5, isso indica que os eventos sao

aleatdrios e nao ha uma LRD entre eles, caracterizando a presenca de uma SRD;

b) Por outro lado, quando o valor do H estd no intervalo de 0,5 a 1, isso significa

que o intervalo de tempo observado constitui uma série temporal continua com
LRD.

Portanto, para que o trafego seja classificado como autossimilar, o cdlculo do H
deve estar dentro da faixa de 0,5 a 1, sendo que valores mais proximos de 1 indicam uma
autossimilaridade mais pronunciada (LYSENKO et al., 2020). A natureza autossimilar do trafego
ja foi identificada em diversos sistemas, incluindo o trafego de longa distancia (Wide Area)
(PAXSON; FLOYD, 1995), a World Wide Web (CROVELLA; BESTAVROS, 1997) e redes
Asynchronous Transfer Mode (ATM) (TSYBAKOV; GEORGANAS, 1998).

Uma das consequéncias significativas e relevantes do calculo de H no trafego de
rede € a capacidade de detectar ataques e outras anomalias por meio da andlise fractal desse
trafego. A andlise fractal permite a identificacdo de caracteristicas estruturais anormais que se
diferenciam do comportamento tipico do trafego normal (BARSUKOV et al., 2019). Portanto,
ao monitorar as alteragdes no H, é possivel identificar e determinar a ocorréncia de ataques a
rede. Isso permite que as organizagdes estejam preparadas para reagir a mudangas repentinas no
valor do expoente, que indicam comportamento incomum na rede.

O trabalho de Li (2004) destaca que quando ocorre um ataque DDoS, o valor do H
no trafego de rede sofre mudancas. De fato, varios estudos, como os de Deka e Bhattacharyya
(2016) e Yu et al. (2016), identificaram que durante o aumento da intensidade do trafego devido
a ataques de DDoS, o H pode assumir valores fora do habitual. Essa alteracdo na natureza
do trafego ocorre porque os ataques de DDoS e sua deteccdo sdo fendmenos de curto alcance
(KAUR et al., 2020).

Com base nisso, a deteccao eficaz de ataques de DDoS pode ser realizada moni-

torando a variacao dos valores do H. Isso pode ser feito identificando desvios repentinos em



39

relacdo ao comportamento normal do tréfego, como relatado em Li ef al. (2020b). E importante
destacar que a detec¢ao de anomalias usando o cdlculo do H no trafego de rede € um método

leve, uma vez que ndo envolve a inspecdo do contetdo dos pacotes.
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3 TRABALHOS RELACIONADOS

Neste capitulo, apresentaremos os trabalhos mais relevantes na literatura em relagao
aos objetivos da pesquisa atual. Esta secdo esta dividida em duas partes: a primeira aborda os
estudos que utilizaram o Parametro de Hurst para detec¢do de ataques de DDoS, enquanto a
segunda parte se concentra nas pesquisas que empregaram a SDN para proteger as redes [oT
contra ataques de DDoS. O Quadro 1 fornece uma visao geral dos trabalhos comparados neste
contexto, destacando os conceitos abordados (Hurst, [oT e SDN), se realizam detec¢dao dos

ataques e se os experimentos foram validados em redes com ou sem fio.

Quadro 1 — Visao geral dos trabalhos.

Trabalho Hurst (H) | IoT | SDN | Deteccdo | Com Fio | Sem Fio
Deka e Bhattacharyya (2016) Sim Nao | Nao Sim Com fio
Yu et al. (2016) Sim Nido | Nio Sim Com fio
Kotenko et al. (2020) Sim Sim | Nao Sim Ambos
Li et al. (2020b) Sim Nido | Sim Sim Com fio
Bull er al. (2016) Nao Sim | Sim Sim Com fio
Yin et al. (2018) Nio Sim | Sim Sim Sem fio
Yan et al. (2018) Nio Sim | Sim Sim Com fio
Ravi e Shalinie (2020) Nao Sim | Sim Sim Ambos
Chen et al. (2020b) Nio Sim | Sim Sim Ambos
Cheng et al. (2020) Nio Sim | Sim Sim Ambos
Silveira et al. (2020) Nio Sim | Sim Sim Sem fio
Wang et al. (2021) Nio Sim | Sim Sim Ambos
Hafeez et al. (2020) Nio Sim | Sim Sim Sem fio
Galeano-Brajones et al. (2020) Nio Sim | Sim Sim Com fio
Este trabalho Sim Sim | Sim Sim Sem fio

Fonte: Elaborado pelo autor.

3.1 Parametro de Hurst na deteccao de DDoS

Conforme mencionado, a primeira pesquisa a ser discutida € o trabalho de Deka
e Bhattacharyya (2016), que desenvolveu um método para a deteccao de ataques de DDoS
baseado na propriedade de autossimilaridade do trafego de rede. O objetivo principal deste
método era identificar ataques de DDoS, independentemente de sua intensidade. O framework
criado realizava o calculo do H para detectar um ataque DDoS quando o resultado estava fora do
intervalo de 0,5 a 1. Para validar a eficacia do método, foram conduzidos estudos experimentais
utilizando datasets, e os resultados demonstraram que o cdlculo de H é uma ferramenta qitil para
distinguir o trafego de ataques de DDoS do trafego legitimo. Esta abordagem representa um

avanco na detecgdo de ataques de DDoS, uma vez que utiliza a autossimilaridade do trafego
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de rede como uma métrica eficaz para identificar esses ataques, independentemente de sua
magnitude.

Continuando na mesma dire¢ao, o trabalho de Yu et al. (2016) desenvolveu um
algoritmo que se baseia na estimativa da autossimilaridade para detectar eventos andmalos em
sistemas e redes. Similar ao estudo anterior, esse trabalho também utilizou datasets em seus
experimentos. No entanto, além da anélise de datasets, o método foi implementado em um
Sistema de Deteccdo de Intrusdo (IDS). Os resultados dos experimentos demonstraram que essa
abordagem ¢ eficaz e intuitiva na detec¢ao de uma variedade de ataques de maneira eficaz. Essa
pesquisa destaca a utilidade da autossimilaridade na detec¢do de eventos andmalos em sistemas
e redes, fornecendo uma abordagem promissora para melhorar a segurancga cibernética por meio
da identificacdo de atividades suspeitas.

No trabalho conduzido por Kotenko et al. (2020), uma abordagem foi proposta para
a deteccdo de ciberataques em uma rede Smart Grid, com foco na identificacdo de anomalias no
trafego por meio da avaliacio de sua autossimilaridade. Considerando que a Smart Grid é uma
rede [oT, a pesquisa realizou um estudo para confirmar a presenca da autossimilaridade nesse
contexto. Ao confirmar a presenca da autossimilaridade, a pesquisa identificou que a ocorréncia
de anomalias na rede, causadas por ataques como DDoS, resulta em uma mudanca significativa
no parametro de Hurst.

Para validar a abordagem proposta, os pesquisadores desenvolveram um prot6tipo
que implementa o método e criaram um dataset com trafego real contendo ataques cibernéticos.
Em seguida, conduziram experimentos que comprovaram a eficicia do método proposto na
deteccao de ciberataques na rede Smart Grid. Essa pesquisa destaca a aplicabilidade do cédlculo
do H na detec¢do de anomalias e ataques em redes IoT, contribuindo para a seguranga cibernética
desses ambientes.

O estudo conduzido por Li et al. (2020b) se concentrou na seguranca das redes
SDN e apresentou o SA-Detector, uma ferramenta projetada para detectar ataques de saturacao,
frequentemente implementados por diversos tipos de ataques de DDoS em ambientes SDN.
O método subjacente ao SA-Detector se baseia nas discrepancias na autossimilaridade entre
os fluxos de trafego e na propor¢do do nimero de pacotes OpenFlow. O SA-Detector foi
implementado em duas versdes: uma online e outra offline. Na versao online, a ferramenta €
instalada diretamente no controlador, permitindo que trabalhe em conjunto com a SDN para

proteger a rede em tempo real. Essa abordagem demonstra um compromisso com a detec¢ao



42

de ataques de DDoS em redes SDN, permitindo que a protecdo seja adaptada as necessidades
especificas da rede e da organizacao.

Com base na andlise dos trabalhos apresentados, fica evidente que o cdlculo do Hurst
¢ uma ferramenta eficaz na deteccdo de ataques de DDoS, inclusive em redes 10T. Esses estudos
demonstram que o parametro de Hurst no trafego de rede pode ser utilizada como uma métrica
confidvel para identificar anomalias e ataques, oferecendo uma abordagem vidvel para aplica¢do
na [oT.

A capacidade de detectar ataques de DDoS na IoT por meio do H do trafego é
promissora, uma vez que a [oT estd se tornando cada vez mais integrada em nosso cotidiano, e
a seguranca dessas redes é uma preocupacao. Ao aplicar métodos baseados em H, € possivel
melhorar a capacidade de detec¢do precoce de ataques, permitindo respostas mais eficazes para

proteger a integridade das redes 10T e dos dispositivos conectados.

3.2 SDN na protecao IoT contra DDoS

Nesta se¢do, discutiremos trabalhos relevantes que empregaram a SDN para proteger
a [oT contra ataques e DDoS, abordando tanto a detec¢do quanto a mitigagao dessas ameacgas.

Comecando com o estudo de Bull ez al. (2016), foi apresentada uma abordagem de
segurang¢a baseada em fluxo adaptativo para dispositivos 10T, utilizando um gateway SDN. Esse
mecanismo adaptativo realiza andlises dinamicas dos padrdes de trafego dos dispositivos [oT,
visando identificar comportamentos maliciosos ou tentativas de exploragdo externa. Para atingir
esse proposito, faz uso do gateway SDN para deteccao de atividades andmalas e a subsequente
implementagdo de medidas apropriadas em relagdo ao trafego suspeito. Os resultados desse
estudo demonstraram que essa abordagem, que combina SDN e IoT, foi capaz de efetivamente
identificar e bloquear ataques de inundagao.

Explorando mais a integracio entre SDN e [oT, o estudo realizado por Yin et al.
(2018) apresenta um framework abrangente para a 1oT Definida por Software (SD-IoT). Nesse
contexto, o estudo propde um algoritmo destinado a identificar a ocorréncia de ataques de
DDoS, rastrear a origem real do ataque e aplicar bloqueios na sua fonte. Os resultados obtidos
demonstram que o algoritmo incorporado ao framework é capaz de identificar prontamente o
dispositivo IoT a partir do qual um ataque DDoS € langcado em um curto espaco de tempo.

Com foco na segurancga da Internet Industrial das Coisas (IloT), Yan et al. (2018)

também prop0Os um framework abrangente para mitigacdo de ataques de DDoS, organizado em
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multiplos niveis, incluindo Edge, Fog e Cloud Computing. No nivel de Edge Computing, sdao
utilizados gateways IloT baseados em SDN para gerenciar e proteger os nds da rede. No nivel
de Fog Computing, ¢ implementada uma unidade de controle de gerenciamento IIoT que faz
uso de um cluster de controladores e aplicativos SDN para detec¢do e neutralizacdo de ataques
de DDoS. Por fim, no nivel de Cloud Computing, sao aplicadas técnicas de big data e smart
computing para analisar o trafego de rede. Os resultados obtidos demonstram que a combinagao
desses trés niveis de computacao, aliada a capacidade de programacao de rede oferecida pela
SDN, mostra-se promissora na resolucao do problema de ataques de DDoS.

Outra abordagem para fortalecer a seguranga na IoT foi desenvolvida por Ravi e
Shalinie (2020), que criou o Learning-driven Detection Mitigation Mechanism (LEDEM). Esse
mecanismo se destaca por sua capacidade de detec¢do de ataques de DDoS por meio de um
algoritmo de aprendizado de médquina supervisionado. No contexto da arquitetura, uma SDN
descentralizada de duas camadas foi adotada, com um controlador universal conectado a varios
controladores locais. E nesses controladores locais que a detec¢do de ataques ocorre, permitindo
uma abordagem mais eficaz para a defesa contra ameacas na IoT.

De forma bastante semelhante ao LEDEM de Ravi e Shalinie (2020), o estudo
conduzido por Chen et al. (2020b) apresentou um sistema de deteccdo de ataques DDoS em
multiplas camadas, também fundamentado em aprendizado de méquina, para prevenir ataques
no gateway loT. A principal distin¢cdo entre essas abordagens reside na arquitetura. No trabalho
de Chen et al. (2020b), nao é adotado um controlador universal na nuvem, diferenciando-se
assim do LEDEM. No entanto, este estudo foi além ao realizar uma implementagio pratica,
empregando diferentes protocolos de comunicagdo para validar sua proposta.

Seguindo uma abordagem semelhante as anteriores, Silveira et al. (2020) apresentou
o sistema Smart Detection-loT, uma solu¢do que faz uso de aprendizado de mdaquina para
categorizar o trafego de rede na 10T e identificar ataques de negacdo de servico. Notavelmente,
essa deteccdo € realizada exclusivamente analisando os cabecalhos de amostras de trafego de
rede, o que ndo compromete a privacidade dos dados transmitidos. O objetivo central € identificar
a ameaca o mais proximo possivel de sua origem, permitindo acdo imediata. A abordagem de
detec¢do proposta opera por meio de um sensor instalado no ponto de acesso da rede 10T, o
qual classifica amostras de trafego de forma aleatdria, possibilitando identificar e responder a
ameacas de maneira eficaz.

Em outra perspectiva, com foco na aplicacdo de aprendizado de maquina na detecc¢io,
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Cheng et al. (2020) introduziu um mecanismo projetado para distinguir o trafego normal do
trafego de baixa taxa de ataques de DDoS. Esse mecanismo atua diretamente no controlador SDN
e nos switches em um ambiente de rede IoT que estd integrado 2 SDN. E importante observar
que essa abordagem se concentra especificamente em ataques de baixa intensidade e pressupde
que a rede 10T ja esteja integrada com a SDN, uma vez que seu método de detec¢io faz uso de
recursos dos pacotes OpenFlow para classificar o trafego.

Seguindo a abordagem de trabalhar com IoT j4 integrada a SDN, Wang et al. (2021)
conduziu testes e andlises do algoritmo SDN Secure Control and Data Plane (SECOD), de-
senvolvido pelos préprios autores. O objetivo principal desse algoritmo € proteger redes [oT
baseadas em SDN contra ataques de DDoS, fazendo uso de limites de tempo nas mensagens
OpenFlow para detec¢do de ameacas. O algoritmo SECOD proposto € executado na camada
de aplicacdo da arquitetura SDN. As politicas predefinidas nele sdo convertidas em entradas de
fluxo por meio do controlador e, posteriormente, sdo inseridas nos switches OpenFlow. Além
disso, os autores demonstraram a adaptabilidade do SECOD ao modificd-lo para obter um
desempenho aprimorado em uma variedade de cendrios. Essa flexibilidade é fundamental para
lidar eficazmente com diferentes contextos de seguranca na IoT integrada a SDN.

Em seu trabalho, Hafeez et al. (2020) apresenta o IOT-KEEPER, um sistema desen-
volvido para detectar vdrios tipos de ataques a rede, incluindo DDoS, e aplicar as medidas de
seguranga necessdrias para impedir que os dispositivos [oT executem esses ataques. O principal
objetivo desse sistema € proteger a comunicagdo da [oT em redes de borda, para o qual utiliza
um algoritmo de clustering implementado no controlador SDN. E importante notar que o con-
trolador desempenha um papel fundamental no IOT-KEEPER, abrigando todos os médulos do
sistema, incluindo monitoramento, detecc@o e imposi¢ao de medidas de seguranca. Esse sistema
demonstra uma abordagem completa e integrada para garantir a segurancga das redes IoT.

Com o objetivo de detectar ataques de DDoS na IoT, Galeano-Brajones et al. (2020)
concebeu uma solucdo de seguranga que faz uso da entropia em conjunto com a tecnologia
SDN. Nesta abordagem, a entropia € empregada como um método de deteccao, aproveitando
seu cardter estatistico simplificado. A SDN, por sua vez, é encarregada de combater os ataques
de DDoS, configurando regras distintas nos swifches para descartar pacotes suspeitos. Isso é
alcancado por meio de um algoritmo implementado no controlador SDN. E relevante destacar
esse trabalho, pois ele apresenta uma solucdo similar a que estd sendo considerada em nosso

projeto, embora com a diferenca fundamental de utilizar a entropia como abordagem estatistica
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em vez do célculo do H.

E evidente que a pesquisa na drea de seguranca para IoT, especialmente no contexto
de ataques de DDoS, tem adotado diversas abordagens e técnicas. O aprendizado de méquina e
métodos estatisticos t€ém se mostrado ferramentas valiosas para a deteccdo de ameacas, permi-
tindo a identificacdo de padrdes andmalos no trafego de rede. O controlador SDN desempenha
um papel crucial nesse cendrio, pois oferece um ponto centralizado para implementar estratégias
de detecgdo. Sua capacidade de gerenciar a rede e tomar decisdes dindmicas com base em
politicas e algoritmos o torna um local estratégico para a protecdo da IoT contra ameacas.

A abordagem de explorar o parametro de Hurst na detec¢do de ataques deDDoS na
rede 10T € interessante e inovadora. A utilizacdo desse método estatistico pode trazer novas
perspectivas para a deteccdo de ameacas, uma vez que estd relacionado a andlise de séries
temporais e pode revelar comportamentos andmalos no trafego de rede. A combinagdo dessa
abordagem com a tecnologia SDN, tem o potencial de criar um sistema automatizado de detec¢ao
de DDoS ainda mais robusto e adaptavel. A SDN oferece a flexibilidade necessaria para reagir
rapidamente a ameacas detectadas.

Essa proposta de sistema automatizado de detec¢do de DDoS, que integra o célculo
do Hurst e a SDN, realmente parece ser promissora. Podendo representar um avango na prote¢ao
de redes 10T contra ataques de DDoS, uma vez que combina um método estatistico com o poder

de controle e adaptacdo da SDN.
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4 METODOLOGIA

No capitulo de Metodologia, delineamos sobre as escolhas e estratégias adotadas na
conducdo da pesquisa, oferecendo uma visado transparente do processo de desenvolvimento do
presente projeto.

Inicialmente, realizou-se uma pesquisa bibliografica utilizando principalmente as
ferramentas Google Académico, IEEE Xplore e o Portal de Periddicos da Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES), em busca de trabalhos que abordassem
os termos self-similarity e IoT security no periodo de 2010 a 2022. A busca por esses termos
estd relacionada ao interesse do pesquisador pelos temas de autossimilaridade no trafego de rede,
0 qual mede-se matematicamente usando o Parametro de Hurst, e seguranca em IoT. Durante
as primeiras leituras, percebeu-se que a SDN emergia como uma solucdo a ser explorada na
seguranca da IoT. Assim, o termo foi incluido na busca.

Ap0s ler mais artigos, foi escolhido o tema de pesquisa ao constatar que os ataques
de DDoS representam um problema crescente nas redes [oT e que o cédlculo de Hurst do trafego
pode ser utilizada para detectar esse tipo de ataque. Além disso, identificamos que a SDN seria
util na integracdo com a IoT, desempenhando um papel na coleta de dados para a detec¢do de
ataques de DDoS.

Para isso, foram lidos mais trabalhos a fim de definir e aprimorar a proposta do
projeto(detalhado no Capitulo 5). Assim, idealizamos um sistema voltado para deteccdo de
ataques de DDoS em redes IoT.

Com a proposta definida, iniciamos a configuracdo dos experimentos. Optamos pelo
Mininet-WiFi, uma ferramenta que emula cendrios SDN sem fio, possibilitando experimentos
de alta fidelidade que replicam ambientes de rede semelhantes aos reais (FONTES et al.,
2015). Escolhemos o Ryu como controlador SDN, caracterizado por seu codigo aberto, baseado
em componentes, € uma API bem definida que simplifica a criagdo de novos aplicativos de
gerenciamento e controle de rede (RYU, 2022). O Ryu, desenvolvido em Python, assim como o
Mininet-WiFi, ¢ amplamente adotado pela comunidade de pesquisa (GALEANO-BRAJONES
et al., 2020). Por fim, detalhamos o cendrio, as métricas, os fatores, os niveis e a execu¢do dos
experimentos (ver Capitulo 6 para mais detalhes).

Com os experimentos devidamente definidos, procedemos a construcao dos cendrios
de teste, os quais consistem em redes de sensores utilizando o protocolo Message Queuing

Telemetry Transport (MQTT). Esta etapa envolveu a implementacao pratica das configuracdes
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delineadas, utilizando as ferramentas selecionadas, o Mininet-WiFi e o Ryu), e scripts automatiza-
dos, que permitem a criagdo e comunicacdo dos nés na rede emulada. A constru¢io dos cendrios
visou criar ambientes representativos, permitindo a execugdo de experimentos que reproduzissem
as condi¢des encontradas em redes reais.

Ap6s a construcio dos cendrios experimentais, deu-se inicio ao desenvolvimento do
sistema proposto. Este estdgio marcou a transicao da fase preparatéria para a implementacao
pratica da solucao, permitindo a validagdo e anélise dos resultados obtidos em ambiente con-
trolado. O sistema, concebido para atender aos objetivos delineados, foi elaborado de forma
modular, contento um moédulo de coleta de dados do trafego e outro para detectar ataques a partir
do célculo de Hurst (Ver detalhadamente em Capitulo 5).

Com o sistema proposto devidamente desenvolvido, avancamos para a fase dos
testes funcionais. Essa etapa visava validar o sistema em condi¢des préticas, assegurando que
atenda as especificacoes e requisitos previamente estabelecidos. Os testes funcionais foram
fundamentais para identificar e corrigir eventuais falhas, garantindo a melhoria do sistema antes
da sua implementacdo completa.

Ap6s a conclusao dos testes funcionais, iniciamos a fase de refinamento do sistema.
Nessa etapa, concentramo-nos em aprimorar aspectos identificados durante os testes, visando
otimizar o desempenho, a efici€ncia e a usabilidade do sistema. As observagdes e feedbacks
obtidos durante os testes funcionais foram importantes para direcionar as melhorias necessarias,
garantindo que o sistema atenda de maneira mais eficaz as necessidades.

Posteriormente ao refinamento do sistema, iniciamos a fase de avaliacdo de desem-
penho. Nessa etapa, buscamos mensurar e analisar o comportamento do sistema em condigdes
diversas. Utilizando métricas especificas e cendrios representativos, tal avaliagao visava fornecer
uma compreensao clara e objetiva do desempenho do sistema.

Logo ap6s a avaliacdo de desempenho do sistema, adentramos a fase de analise
dos resultados. Neste estdgio, examinamos os dados obtidos durante os experimentos. Por fim,
relatamos as conclusdes obtidas no presente trabalho, além dos aprendizados e caminhos a serem

seguidos no futuro.
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5 PROPOSTA

Levando em conta a deteccdo de ataques pelo célculo de Hurst e a programabilidade
advinda da integragdo entre SDN e 10T, apresentamos o sistema denominado DDoS Detection
System based on Hurst Parameter (DDSHP).

Ao contemplar a detec¢do de ataques através da andlise do cdlculo de Hurst e a
capacidade programavel decorrente da integracdo entre SDN e IoT, introduzimos o sistema
conhecido como DDoS Detection System based on Hurst Parameter (DDSHP). Este sistema
representa uma abordagem para identificar ataques de DDoS, capitalizando a andlise do parametro
de Hurst para discernir padroes de trafego andomalos. A sinergia entre SDN e IoT proporciona
uma flexibilidade adicional, permitindo coletas dinamicas do trafego.

De modo geral, buscamos a aplicabilidade do em diversos cendrios da 10T, indepen-
dentemente dos protocolos (WiFi, 5G, Zigbee, etc.) e com implementacao flexivel. Além disso,
almejamos que o sistema utilize o paradigma da SDN para coletar os dados da rede IoT durante
o seu funcionamento. Isso implica aproveitar as vantagens inerentes da SDN, como andlise de
trafego baseada em software, controle 16gico centralizado, inser¢do/exclusdo dindmica de fluxos
em switches e visao global da rede.

O DDSHP calculard Hurst para detectar ataques. O sistema realizard uma andlise
estatistica comparativa entre o comportamento normal dos fluxos e os desvios temporais, utili-
zando como referéncia a baseline, que, neste caso, ¢ o Parametro de Hurst. Além disso, como
evidenciado, o sistema € uma solu¢do centrada no trafego, concentrando-se nos fluxos para
identificar atividades maliciosas.

A seguir, apresentamos uma andlise detalhada da infraestrutura do DDSHP, des-
tacando seus componentes e descrevendo suas fungdes especificas. O objetivo deste exame
€ proporcionar uma compreensao clara do arcabouco que sustenta 0o DDSHP, evidenciando a
estrutura fundamental e os propdsitos distintos de cada componente. Além disso, discutiremos
0s requisitos para estabelecer a baseline do Hurst normal da rede no DDSHP e sua, posterior,
defini¢do no sistema. Por fim, abordaremos o funcionamento do sistema apds a configuragdo da

baseline.
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5.1 Infraestrutura

No ambito da deteccdo de ataques de DDoS em redes 10T, elaboramos o DDSHP,
composto por dois modulos fundamentais: o Collector Module (CM) e o Detection Module
(DM). O CM ¢ responsavel por coletar e analisar dados de trafego, enquanto o DM utiliza essas
informagdes para identificar padrdes suspeitos e potenciais ataques. A Figura 5 oferece uma
representacao visual da infraestrutura do sistema, com €nfase na integragdao com a SDN. Este
arranjo estratégico visa aprimorar a eficdcia da deteccdo e resposta a DDoS, proporcionando

uma abordagem abrangente e eficiente no contexto especifico da Internet das Coisas.

Figura 5 — Infraestrutura do DDSHP.
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O DDSHP utiliza o switch para receber e encaminhar o trafego dos dispositivos,
tendo o IoT gateway como o intermedidrio deles. O sistema aplica o OpenFlow para facilitar
a comunicagdo entre o switch e o controlador, que possui uma visao geral da rede e armazena
0os modulos do DDSHP. Cada médulo desempenha uma fungio especifica, que serd descrita
detalhadamente a seguir:

a) Collector Module (CM): Monitora continuamente o trafego e coleta estatisticas

de fluxos geradas pelos dispositivos de encaminhamento (switches) usando o
OpenFlow. Essas estatisticas referem-se a contagem de pacotes que chegaram
dentro de um periodo especifico e sdo essenciais para o cdlculo do expoente de
Hurst realizado no DM;

b) Detection Module (DM): Calcula o Hurst e identifica a ocorréncia de um ataque
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de DDoS. Recebe as contagens de pacotes do CM e calcula o parametro de Hurst
por meio da Anélise R/S, um método amplamente utilizado e simples (PATIL et
al.,2011). Ap6s obter o valor de Hurst, verifica se estd dentro do padrdo normal
de trafego. Caso contrério, considera a ocorréncia de um ataque.

Outro ponto a ser destacado € a localizacdo das partes integrantes do sistema. No
atual contexto, em que a computagcdo em névoa desempenha um papel destacado como elo entre
IoT, nuvem e computacio de borda (DONNO et al., 2019), € necessdrio identificar a localizacio
especifica de cada componente do sistema.

Seguindo o conceito de computacao em borda de aproximar o processamento de
dados dos dispositivos 10T, além de que a computagdo em névoa atua como uma camada
intermedidria entre a [oT e a computagdo em nuvem (DONNO et al., 2019), conclui-se o
seguinte:

a) Os switches SDN ficam na borda da rede, ou seja, na edge. Afinal estdo proximos
dos dispositivos IoT e dos IoT gateways, além de exigirem um certo poder de
processamento;

b) O controlador permanece na fog, por exigir maior poder de processamento em
comparagdo com os switches. No entanto, ndo pode afastar-se dos dispositivos
finais devido a laténcia.

Destacamos que nosso sistema pode utilizar mais de um switch, dependendo da rede.

Além disso, € vidvel ter multiplos controladores, cada um contendo ambos os médulos ou apenas
um modulo especifico. Isso assegura a flexibilidade na instalacio do DDSHP. A infraestrutura
apresentada revela o potencial do DDSHP ao dividir as fun¢des em mdédulos, possibilitando a

implementacdo do sistema de diversas maneiras, adaptando-se as exigéncias dos ambientes IoT.

5.2 Configuracao do Sistema

A configuragdo do DDSHP € uma etapa importante para o seu correto funciona-
mento, requerendo uma andlise do trafego de rede. O ponto aqui € sobre os intervalos a serem
considerados para o processo de deteccdo. E imperativo estabelecer critérios explicitos para a
detec¢do, determinando valores aceitdveis para os limiares do Parametro de Hurst do trafego
normal da rede. Consideramos, entdo, a utiliza¢do do intervalo de confiancga, o qual para ser
criado necessita de um estudo preliminar da rede.

Para estabelecer o intervalo de confian¢a do pardmetro de Hurst, devem ser coletados
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no minimo 30 valores desse a partir do trafego normal da rede. Essa coleta pode ser realizada
por meio do sistema proposto, DDSHP, que calcula e retorna os valores de Hurst, sendo capaz
de realizar esse cdlculo a cada minuto. Dessa forma, uma hora de execucdo do sistema ja
proporciona uma quantidade substancial de dados, permitindo a geracdo confidvel do intervalo
de confianca e, consequente, configuracdo do sistema proposto, mais precisamente do médulo de
deteccdo (DM).

Adicionalmente, o método proposto destaca a importincia do estudo preliminar em
cada rede para ajustar o médulo de deteccao. Essa adaptacdo personalizada dos parametros
do sistema a dinamica especifica de cada ambiente de rede contribuird para a flexibilidade e
eficiéncia do DDSHP. Dessa forma, garantimos que a configuracdo do sistema ndo apenas atenda
aos critérios gerais, mas também se ajuste de forma otimizada aos desafios e caracteristicas
singulares de diferentes contextos.

Ao estabelecer os limiares de detec¢do no contexto do DDSHP, é importante re-
conhecer que o intervalo de confianca ndo deve ser o Unico critério considerado. Além desse
parametro, outros aspectos, como a média do valor, desempenham um papel que pode ser rele-
vante. A andlise conjunta desses fatores proporciona uma abordagem mais abrangente e robusta
na defini¢do dos limiares de detec¢do, promovendo uma configuracdo mais refinada do sistema.

Em sintese, esta secao ndo s6 delineia os principios fundamentais da configuracao
do DDSHP, ou seja, da defini¢ao da baseline, mas também implica no estudo detalhado da rede
antes de configurar o sistema. Na Tabela 3 podemos observar resumidamente o que deve ser

feito para configurar o DDSHP antes de sua utilizagdo.

Tabela 3 — Etapas de configuracdo do DDSHP.

Etapas Descricao

Estudo Capturar pelo menos 30 valores de Hurst do trafego de

do trafego )

£ rede para estabelecer um intervalo de confianca.
de rede
Defini¢ao Analisar os resultados do intervalo de confianga e outras
da estatisticas para estabelecer uma baseline do trafego
baseline normal, incluindo os limites superior e inferior de Hurst.
Insercdo Inserir a baseline de Hurst do trafego normal da rede
da baseline definida no DM, para considerar qualquer valor fora
no DDSHP desse intervalo como andmalo.

Fonte: Elaborado pelo autor.
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5.3 Funcionamento

Como mencionado na Secao 5.1, cada médulo desempenha uma fungao especifica,
colaborando para monitorar o trafego de rede e identificar atividades maliciosas. Na Figura 6,
¢ possivel visualizar o fluxo de trabalho do DDSHP, dividido em trés etapas de comunicacao.
Observa-se que o desempenho eficaz do DDSHP esta diretamente ligado a comunicacgao entre
seus modulos, seja em um tnico controlador ou em controladores distintos, € a comunicag¢ao
switch-controlador, seguindo o padrdo do SDN. Isso, além da configuracdo adequada do médulo

de detec¢do com o padrio de trafego definido como normal.

Figura 6 — Fluxo de trabalho do DDSHP.

Controller

Fonte: Elaborada pelo autor.

Na primeira etapa, ocorre a comunicagao switch-CM. O switch, por meio do Open-
Flow, gera estatisticas de fluxo e as envia para o CM. Este, por sua vez, monitora o trafego ao
coletar essas estatisticas, que representam a contagem de pacotes recebidos a cada 0,5 segundos,
e as envia para o DM a cada minuto. Esses dados s@o essenciais para o calculo do expoente de
Hurst a ser realizado.

A segunda etapa envolve o envio da contagem de pacotes realizada pelo CM para
o DM. Este médulo, entdo, calcula o parametro de Hurst por meio da Anélise R/S, um dos
métodos mais usados e simples para esse cdlculo (PATIL et al., 2011). Com o valor de Hurst

obtido, verifica-se se estd dentro dos limites definidos como trafego normal. Por exemplo, se o
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estudo preliminar da rede (discutido na Secao 5.2) estabelecer que o Hurst do trafego normal
esta no intervalo de 0,4 a 0,7, entdo um valor dentro desse intervalo é considerado normal. Caso
contrério, se estiver fora do intervalo, considera-se a ocorréncia de um ataque.

Com a confirmagao de um ataque de DDoS, a terceira etapa se inicia. O DM ativa
o switch, alertando-o sobre o ataque e, por consequéncia, notificando o administrador de rede.
Este tem a responsabilidade de identificar os enderecos dos dispositivos atacantes e pode instalar
regras de fluxo no switch para bloquear o trafego desses dispositivos, eliminando assim sua
influéncia na rede.

Portanto, o DDSHP opera ao permitir que o switch forneca informacoes de fluxo ao
controlador SDN. Este, por sua vez, utiliza tais dados em conjunto com os modulos para distinguir
o trafego como malicioso ou benigno. Posteriormente, o controlador emprega o OpenFlow para
comunicar ao switch e ao administrador, instruindo a preven¢ao de fluxos associados a possiveis
ataques.

Por isso, ressaltamos que qualquer dispositivo crucial para a disponibilidade da rede,
como um servidor, deve estar conectado ao switch SDN. Este dispositivo serd o alvo potencial de
um ataque, e, como o switch que emitird o aviso de ataque, todo o trafego direcionado a entidade
principal deve passar por ele.

Conforme apresentado, o OpenFlow é o ideal para o nosso sistema. Um switch
habilitado para OpenFlow baseia-se em tabelas de fluxo, cada uma com regras, a¢des para pacotes
e contadores para estatisticas de pacotes (KREUTZ et al., 2015). Esse modelo simplificado,
derivado do OpenFlow e amplamente difundido na SDN, atende as necessidades do DDSHP,
principalmente na coleta de estatisticas.

Em sintese, destacamos que as duas fases iniciais do funcionamento ocorrem de
forma continua ao longo da atividade do sistema, desempenhando papéis fundamentais na sua
operacao regular. Por outro lado, a dltima etapa entra em cena somente quando hé a detec¢do de
um potencial ataque na rede. Nesse contexto, a compreensdo clara das diferentes etapas contribui

para uma visdo abrangente do funcionamento do sistema em ambientes diversos.



54

6 DESENVOLVIMENTO

No decorrer deste capitulo, abordamos o desenvolvimento da proposta formulada,
explorando os experimentos realizados. O objetivo principal € a anélise aprofundada de aspectos
pertinentes ao DDSHP, levando em considera¢do nao apenas os objetivos tracados, mas também
a eficdcia e a eficiéncia com que as fungdes sdo desempenhadas. Ao examinar cada etapa do
processo de desenvolvimento e os resultados obtidos nos experimentos, busca-se fornecer uma
compreensdo abrangente e embasada sobre a contribui¢do do DDSHP no contexto de seguranca,

ampliando assim o conhecimento no campo em questao.

6.1 Escopo

No capitulo anterior, abordamos a definicao da infraestrutura, destacando a esséncia
do DDSHP, cujo principal propésito € a detecgdo de ataques DDoS em ambientes [oT. Este
sistema adota uma abordagem estratégica, valendo-se da tecnologia SDN para a coleta eficiente
de estatisticas de trafego. Além disso, faz uso do calculo de Hurst como uma ferramenta para
identificar possiveis anomalias na rede. Neste capitulo, detalharemos de forma precisa e concisa
a implementagdo pratica desses métodos, proporcionando uma compreensao aprofundada do
processo de deteccao de ameagas DDoS no contexto especifico dos dispositivos IoT.

Como destacado no capitulo anterior, que detalha a infraestrutura, o DDSHP visa
primariamente identificar potenciais ataques de DDoS em ambientes IoT. Essa finalidade € alcan-
cada por meio da aplicacdo da SDN para a coleta de estatisticas de traifego. Além disso, o método
incorpora o célculo de Hurst, para a detec¢do de anomalias, proporcionando a identificacio de
padrdes incomuns que possam indicar atividades maliciosas na rede 10T.

Dessa forma, elaboramos trés cendrios que viabilizam a emulacdo de redes IoT com
distintos tamanhos, proporcionando uma andlise abrangente do desempenho do DDSHP na
detec¢do de ataques em ambientes diversos. A criacio desses cendrios representa permite avaliar
a eficdcia do sistema diante de cendrios heterogéneos. A seguir, apresentamos cada um desses
cendrios:

a) Cenario 1 (Smart Home): 20 dispositivos IoT, 1 servidor IoT, 1 controlador

SDN, 2 IoT gateways e 1 switch SDN;
b) Cenario 2 (Smart Market): 50 dispositivos IoT, 1 servidor IoT, 1 controlador
SDN, 5 IoT gateways e 1 switch SDN;
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¢) Cenario 3 (Smart Hospital): 100 dispositivos 0T, 1 servidor IoT, 1 controlador
SDN, 10 IoT gateways e 1 switch SDN.

Na Figura 7, apresentamos a arquitetura para a construcao dos trés cendrios em
andlise. Observa-se que a imagem ilustra especificamente a configura¢do do primeiro cendrio,
no entanto, ressaltamos que essa representacdo serve como um modelo exemplar que abrange os
demais cendrios. A variagao entre 0s cendrios ocorre principalmente nos nimeros associados
aos dispositivos 10T e aos gateways, mantendo a estrutura arquitetonica geral consistente. Essa
abordagem possibilita uma compreensdo abrangente da base arquitetonica, enquanto as nuances
especificas de cada cendrio sdo facilmente discerniveis através das variacOes quantitativas

destacadas.

Figura 7 — Arquitetura dos cenérios.
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Fonte: Elaborada pelo autor.

A énfase na exploracao de cendrios em redes de menor porte decorreu da limitacao
dos recursos utilizados, os quais ndo possibilitavam a emulacao de redes mais extensas. Além
disso, essa abordagem foi adotada primariamente devido a necessidade de verificar, previamente,
a funcionalidade do sistema desenvolvido, uma etapa que podia ser efetuada de maneira mais
agil e eficiente em ambientes de menor escala.

Os cendrios de teste adotados para esta pesquisa sdo estruturados em redes que
empregam os protocolos MQTT, responsdvel pela comunicagdo entre os sensores, e IPv6 over

Low power Wireless Personal Area Networks (6LoOWPAN). Nesse contexto, o foco dos ataques se
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concentra no MQTT broker, que desempenha o papel de servidor IoT. Cada cendrio € configurado
com um controlador Ryu, no qual residem os médulos do sistema, e este estd interligado ao
switch SDN especifico do ambiente. Essa arquitetura proporciona um ambiente propicio para a
avaliacdo da seguranca nas redes IoT, destacando o papel critico do MQTT broker como ponto
de vulnerabilidade, enquanto o controlador Ryu e o switch SDN complementam a infraestrutura
essencial para a execugdo dos testes.

Na implementagdo dos sensores, optamos por dois tipos distintos de troca de mensa-
gens, Time-Driven e Event-Driven. O primeiro tipo refere-se aos sensores que enviam mensagens
periodicamente em um intervalo pré-definido, exemplificado por sensores que transmitem infor-
macodes de temperatura a cada minuto. O segundo tipo de sensor envia mensagens ao detectar a
ocorréncia de um evento especifico, como nos sensores de movimento que comunicam informa-
¢coes sempre que identificam movimentagao.

Em relagdo aos ataques, definimos dois tipos: SYN Flood e ICMP Flood. O primeiro
consiste no envio de pacotes SYN para o dispositivo alvo em uma taxa elevada (MIRKOVIC;
REIHER, 2004). O segundo envolve o envio de multiplas mensagens ICMP echo (BHUYAN et
al., 2015). Nos experimentos, os ataques de cada serdao tanto DoS como DDoS. Nos ataques de
DoS, apenas um né sera utilizado como agente de ataque. Por outro lado, nos ataques de DDoS,
a abordagem serd mais intensiva, com 70% dos nds na rede desempenhando o papel de atacantes
em cada cendrio.

Para atingir os objetivos de validagdo, serdo consideradas trés métricas. A primeira
verifica a alteracdo do valor de Hurst durante o ataque de negacdo de servico comparado ao
trafego normal, podendo ser utilizado para detectar tais ataques. A segunda demonstra a eficiéncia
do DDSHP na detec¢ao, enquanto a terceira avalia o tempo necessdrio para detectar um ataque.
A descricd@o de cada métrica segue abaixo:

a) Hurst: demonstrar a alteracdo do mesmo durante o ataque em relacdo ao padrao

normal da rede;

b) Matriz de confusio: utilizada para determinar a quantidade correta de ataques

(fluxos de ataque) detectados. A partir dessa matriz, serdo calculadas a Acuricia,
a Precisdo e o Recall;

¢) Tempo de deteccao: indicar o intervalo decorrido entre o inicio do ataque e sua

identificacao.

Na secdo subsequente, delinearemos os recursos € materiais empregados para a
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concretizagdo dos cendrios previamente descritos. Detalharemos a escolha e utilizacdao de
cada componente, proporcionando uma visdo abrangente do suporte empregado durante a

implementa¢do dos mencionados cenérios.

6.2 Recursos

Para a constru¢ao dos cendrios foi usado o Mininet-WiFi, com o qual é possivel
emular as redes de sensores nos seus diferentes tamanhos, além de permitir o uso da SDN. Os
cenarios foram executados em um notebook com sistema operacional Ubuntu 20.04, processador
Intel Core 17, 16 gigabytes (GB) de armazenamento e 8 GB de memoria Random Access Memory
(RAM).

O controlador escolhido é o Ryu (RYU, 2022), desenvolvido em Python. Para facilitar
a integracdo, os moédulos do DDSHP também foram desenvolvidos nessa linguagem. Quanto
aos modulos, o DM utiliza o framework hurst (MOTTL, 2023), desenvolvido em Python, para
calcular H. Destacamos que, apesar do uso predominante de uma linguagem especifica, o DDSHP
pode ser adaptado para outras linguagens, desde que mantenha a l6gica de desenvolvimento.

Desenvolvemos scripts em Shell Script para gerar trafego normal nos sensores,
simulando a comunica¢do com o servidor [oT (MQTT Broker) por meio de mensagens MQTT.
As mensagens seguem os padroes Time-Driven (enviadas em intervalos predefinidos) e Event-
Driven (enviadas ao ocorrer algum evento de interesse). Os padrdes para cada sensor nos cendrios
de teste foram estabelecidos com base nos estudos de Li et al. (2020a), Yang et al. (2019), Wang
et al. (2021) e Mocnej et al. (2018). A Tabela 4 apresenta os padrdes de trafego de cada sensor

emulado.

Tabela 4 — Padroes de trafego dos sensores dos cendrios.

Sensor Frequéncia de envio (segundos)
E-card check-in Distribui¢do normal (média=20, varidncia=2)
Pagamento Distribui¢do exponencial (média=2,5)
Fumaca 600 ou detectar fumaca

Luz 1800 ou detectar movimento
Umidade 1800

Temperatura 600

Video de vigilancia 15

Pressdo sanguinea 0,5

Temperatura corporal 5

Medidor elétrico 600
Eletrocardiograma 0,25

Controle remoto 60 a 120

Fonte: Elaborada pelo autor.
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Como foram elaborados trés cendrios distintos, cada um apresentando tamanhos e
objetivos especificos. A composi¢do de sensores para cada cendrio foi selecionada levando em
consideracgdo as particularidades de cada ambiente. Dessa forma, garantimos que os sensores
escolhidos estivessem alinhados as necessidades e caracteristicas tnicas de cada configuragao.

Sendo assim, essas na Tabela 5 exibimos os sensores que compunham 0s cendrios:

Tabela 5 — Composi¢do dos sensores de cada cendrio.

Sensor Smart Home Smart Market Smart Hopsital

E-card check-in X
Pagamento

Fumaca

Luz

Umidade
Temperatura

Video de vigilancia
Pressdo sanguinea
Temperatura corporal
Medidor elétrico
Eletrocardiograma
Controle remoto

ool

KX KX
ol
T I o Sl S

el lel

Fonte: Elaborada pelo autor.

Por fim, para simular trafegos de ataque, desenvolvemos scripts também em Shell
Script, em conjunto com a ferramenta SendIP (SENDIP, 2023), responsdvel pelo envio de pacotes.
Esses scripts foram projetados para emular os ataques de negacdo de servico. A combinacdo de
Shell Script e SendIP proporciona a flexibilidade necessaria para modelar cendrios de ameaca

realistas, permitindo a avalia¢do do sistema diante de potenciais ataques.

6.3 Resultados

Na presente secao, abordaremos individualmente cada experimento realizado, apre-
sentando detalhes especificos adotados e os resultados correspondentes a cada um. A divisao
permite uma andlise mais aprofundada, oferecendo uma compreensio abrangente das descobertas
e implicacdes derivadas de cada experimento.

Antes de discutirmos cada experimento, é necessdrio abordar as configuragdes
especificas de cada um, incluindo métricas, fatores e niveis. Vale ressaltar que os fatores e
niveis nos experimentos sdo similares, havendo pouca variagdo. A seguir, apresentam-se as
configuracdes:

a) Experimento 1:
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— Métrica: Parametro de Hurst;
— Fatores e Niveis:
— Numero de sensores: 20, 50 e 100;
— Tipo de trafego: Normal e ataque;
— Tipo de ataque: DoS SYN, DDoS SYN, DoS ICMP e DDoS ICMP.
b) Experimento 2:
— Métrica: Matriz de confusio (acurdcia, precisdo e recall);
— Fatores e Niveis:
— Numero de sensores: 20, 50 e 100;
— Tipo de trafego: Normal e ataque.
c) Experimento 3:
— Métrica: Tempo de deteccio;
— Fatores e Niveis:
— Numero de sensores: 20, 50 e 100;
— Momento do ataque (em segundos): de 0 a 30 e de 31 a 60.
Ap0s fornecer detalhes sobre as configuracdes de cada experimento, avangaremos
para as proximas subsecdes, onde discutiremos os resultados obtidos em cada abordagem.
Este exame permitird uma compreensao das contribui¢des e implicagdes dos dados gerados,

fundamentando as conclusdes apresentadas neste estudo.

6.3.1 Experimento 1 (Estudo de Hurst)

Neste experimento, a andlise e interpretacao dos dados serdo conduzidas por meio
da observacdo do comportamento do parametro de Hurst em duas situagcdes distintas: sem a
ocorréncia de ataques e durante um ataque de negacao de servico. Essa abordagem visa identificar
qualquer alteracdo significativa no padrdo de Hurst durante a ocorréncia de um ataque, permitindo
uma compreensao mais aprofundada de como o sistema responde a esse tipo de evento. Ao
comparar os resultados obtidos em ambas as situa¢des, buscamos discernir indicativos claros de
mudancas no Hurst.

Para gerar os dados do experimento, executamos os ambientes de teste por 2 horas,
coletando o valor de Hurst a cada minuto para os trafegos normais (sem ataque) e para cada
tipo de ataque, DoS SYN, DDoS SYN, DoS ICMP e DDoS ICMP. Com os calculos de Hurst

realizados a cada minuto, foram coletadas mais de 120 amostras para cada cendrio. Essas
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amostras foram utilizadas para criar o intervalo de confianga para um nivel de confianca de 99%
do Hurst correspondente a cada trafego analisado. O célculo do Hurst foi realizado utilizando o
DDSHP, que calcula e retorna o valor de Hurst a cada minuto.

Na Figura 8, apresentam-se os resultados do parametro de Hurst com nivel de
confinga de 99% para o cendrio com 20 sensores (Smart Home). Os resultados revelam nuances
distintas entre o trafego normal e os ataques. No cendrio de trafego regular, o intervalo de
confianga varia de 0,3347 a 0,6176, indicando uma persisténcia e um padrao de dependéncia de
curto prazo. Por outro lado, nos momentos de ataques, observa-se uma ampliagc@o da variabilidade

e imprevisibilidade em comparacao com o trafego normal.

Figura 8 — Resultados do parametro de Hurst com nivel de confianga de 99% para cada
trafego - Cenario Smart Home (20 sensores).

12

Fonte: Elaborada pelo autor.

Destaca-se que o intervalo de confianga do trafego regular ndo se sobrepde aos
intervalos associados aos ataques, evidenciando uma alteracdo no Hurst durante a ocorréncia
desses eventos, ressaltando a utilidade do método na detec¢do e caracterizacdo de mudangas no
comportamento do sistema.

Na Figura 9, apresentam-se os resultados do parametro de Hurst com nivel de
confinca de 99% para o cendrio com 50 sensores (Smart Market). Na andlise dos resultados,
observamos que, no trafego normal, o intervalo de confianca (0,3018 a 0,6417) € ligeiramente
mais amplo do que no cendrio de 20 sensores, indicando uma maior variabilidade e menor

persisténcia. Nos casos de trafego durante ataques, essa imprevisibilidade e variabilidade
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aumentam ainda mais em compara¢do com 0 cendrio anterior.

Figura 9 — Resultados do parametro de Hurst com nivel de confianga de 99% para cada
trafego - Cendrio Smart Market (50 sensores).
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Fonte: Elaborada pelo autor.

O intervalo de confianga do trafego normal tem intersec¢do com os intervalos de
quase todos os ataques, exceto o DoS SYN, sugerindo que, em alguns momentos, o Hurst do
trafego de um ataque pode ser confundido como normal. No entanto, € importante destacar que,
em média, os ataques apresentam um Hurst superior a 0,6, enquanto o traifego normal permanece
abaixo de 0,5. Essa diferenca na média de Hurst refor¢a a capacidade de distinguir entre trafego
normal e ataques, mesmo quando ha sobreposi¢do em determinados momentos.

Na Figura 10, apresentam-se os resultados do pardmetro de Hurst com nivel de
confinca de 99% para o cendrio com 100 sensores (Smart Hospital). Na anélise dos resultados,
observamos que, no trafego normal, o intervalo de confianca abrange uma amplitude mais
significativa, indo de 0,2906 a 0,7387, indicando maior variabilidade e baixa persisténcia. Nos
trafegos durante os ataques, a variabilidade se mantém similar a do trafego normal.

O intervalo de confian¢a do trafego normal tem interseccao com todos os intervalos
dos ataques, evidenciando a variabilidade independente do tipo de trafego. Entretanto, € possivel
discernir que os ataques introduzem alteracdes no Hurst. Como observado em cendrios anteriores,
a média de Hurst dos trafegos durante os ataques apresenta alguma diferengca, com um Hurst
médio superior a 0,6, enquanto no trafego normal, permanece em média de 0,5. Essa distingdo

ressalta o impacto dos ataques na dindmica do trafego.
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Figura 10 — Resultados do parametro de Hurst com nivel de confianga de 99% para cada
trafego - Cendrio Smart Hospital (100 sensores).
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Fonte: Elaborada pelo autor.

6.3.1.1 Consideragoes

Os resultados da andlise revelam conclusdes importantes sobre o comportamento do
trafego em diferentes cendrios. Primeiramente, observamos que o trafego normal demonstra uma
certa persisténcia em cendrios com um nimero reduzido de nés. Em contrapartida, os trafegos
de ataque exibem uma maior variabilidade e imprevisibilidade, independentemente do cendrio.
Além disso, constatamos que o nimero de nés exerce influéncia sobre a variabilidade do trafego
normal, manifestando-se por intervalos de confian¢a mais amplos a medida que o nimero de nds
aumenta.

Em todos os cendrios analisados, a média de Hurst dos ataques se manteve acima de
0,6, sendo notdvel que, mesmo no menor cendrio, a média ultrapassou 0,8. Por outro lado, o
trafego normal apresentou uma média de Hurst em torno de 0,5. Essa disparidade revela que,
de modo geral, hd uma alteracdo perceptivel no Hurst quando ocorrem ataques nos cenarios
analisados. Essa constatagao sugere a viabilidade de desenvolver um algoritmo de detec¢ao de
ataques de negacao de servico, utilizando o Hurst como indicador-chave.

Destacamos que o primeiro experimento ndo apenas verifica a alteracao no padrao
de Hurst durante um ataque, mas também desempenha o papel de estudar a rede, fase essencial
na configuragdo do DDSHP. Neste contexto, observamos que a defini¢do da baseline no médulo

de detec¢ao do DDSHP nio deve se basear apenas no intervalo de confianca, mas também na
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média de Hurst.

6.3.2 Experimento 2 (Matriz de Confusdo)

No ambito do segundo experimento, a op¢ao recaiu sobre a utilizacdo da matriz de
confusdo como instrumento na quantificacdo dos fluxos de ataque identificados. Através dessa
matriz, procederemos aos calculos, tais como acurécia, precisao (para a deteccao de trafego
normal e de ataque) e recall (referente aos trafegos normais e de ataques). Esta abordagem visa
proporcionar uma andlise do desempenho do sistema de deteccdo, contribuindo assim para a
compreensao da eficicia do DDSHP.

A matriz de confusdo utilizada para a classificacio estd exemplificada na Figura
11. Essa abordagem € frequentemente empregada em outros estudos, como demonstrado por
Hafeez et al. (2020) e Ravi e Shalinie (2020). Portanto, a classificacdo adotada neste trabalho € a
seguinte:

a) Verdadeiro Positivo (VP): Trafego de ataque classificado como ataque;

b) Falso Positivo (FP): Trafego normal classificado como ataque;

¢) Verdadeiro Negativo (VN): Trafego normal classificado como normal;

d) Falso Negativo (FN): Trifego de ataque classificado como normal.

Figura 11 — Matriz de confusao para detecc¢ao de ataques.

Valor Predito

Ataque Marmal

@
T Verdadeiro Positivo Falso Negativo
= 3 (VP) (FN)
&
2=
—
=)
o
o~
-
£ Falso Positivo Verdadeiro Negativo
3 (FP) (VN)

Fonte: Elaborada pelo autor.
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Nos experimentos conduzidos, geramos aproximadamente 5 mil fluxos de trafegos
para cada cendrio, abrangendo uma diversidade que incluiu tanto padrdes normais quanto ataques
emulados. Essa variabilidade busca capturar nuances do ambiente investigado. O DDSHP teve a
tarefa de classificar esses diversos fluxos. Essa escolha visa assegurar uma avaliag@o precisa e
eficaz do desempenho do sistema diante de cendrios diversos.

Para configurar adequadamente o sistema para este experimento, € imperativo rea-
lizar uma andlise da rede na qual serd aplicado, conforme j4 mencionado antes, considerando
especialmente o intervalo de confianca do valor de Hurst. Com base nos resultados do ex-
perimento anterior, constatou-se que depender exclusivamente do intervalo de confianga para
estabelecer os limiares (mdximo e minimo) de Hurst ndo € uma abordagem ideal. Isso se deve ao
fato de que, na maioria dos cendrios, os intervalos de confianga dos trafegos normais e de ataque
tém interseccao.

No entanto, uma observacao foi a constante inferioridade da média de Hurst no
trafego normal, que permaneceu abaixo de 0,6 em todos os cendrios, enquanto nos ataques
ela se manteve acima desse valor. Diante disso, definiu-se que os limiares de valor de Hurst
em cada cendrio seriam estabelecidos com o limiar minimo sendo o mesmo do intervalo de
confianca e o limiar maximo fixado em 0,6, quando ha intersec¢do. Essa configuracdo visa
otimizar a sensibilidade do sistema diante de padrdes distintos, proporcionando uma abordagem
mais robusta na detec¢io de anomalias. Sendo assim, ficaram definidos os seguintes intervalos
como padrdo normal em cada cendrio:

a) Smart Home: Como ndo houve intersec¢do dos intervalos, assim ficou definida

a baseline:
— Hurst minimo: 0,33;
— Hurst minimo: 0,61.
b) Smart Market: Como houve interseccao dos intervalos, assim ficou definida a
baseline:
— Hurst minimo: 0,30;
— Hurst minimo: 0,60.
¢) Smart Hospital: Como houve intersec¢io dos intervalos, assim ficou definida a
baseline:
— Hurst minimo: 0,29;

— Hurst maximo: 0,60.
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Ap6s a realizagdo dos testes e a coleta de dados inseridos na matriz de confusao,
procedeu-se ao célculo de cinco métricas para avaliar o desempenho do sistema na classificagio
do trafego. Cada métrica desempenha um papel na compreensdo das capacidades do sistema.
Com isso, as métricas foram as seguintes:

a) Acuracia: denota qudao bem o DDSHP identifica corretamente o trafego da rede

(normal ou ataque);

VP+VN o
VP+VN+FN+FP

100. 6.1

b) Precisao (Ataque): denota com que precisdo o DDSHP identifica ataques;

VP

——— x 100. (6.2)
VP+FP

¢) Recall (Ataque): denota quao bem o DDSHP identifica o ataque;

VP

——— x 100. (6.3)
VP+FN
d) Precisdao (Normal): denota com que precisdo o DDSHP identifica o trafego

normal na rede;

VN

— % 100. (6.4)
VN+FP

e) Recall (Normal): indica quao bem o DDSHP identifica o trafego normal na rede.

VN

——— x 100. (6.5)
VN+FN

Na Tabela 6 temos os resultados do segundo experimento.

Tabela 6 — Resultados do Experimeto 2.

Smart Home Smart Market Smart Hospital

Acurécia (%) 94,34 92,11 82,04
Precisdo - Ataque (%) 98,22 94,75 86,35
Recall - Ataque (%) 90,78 89,91 81,01
Precisédo - Normal (%) 98,21 94,53 83,37
Recall - Normal (%) 90,74 89,52 77,17

Fonte: Elaborada pelo autor.

Na andlise de desempenho do modelo, observamos resultados distintos em diferentes
cenarios. Nos ambientes com 20 e 50 sensores (Smart Home e Smart Market), a acuracia

demonstra-se notavelmente elevada, indicando que o modelo estd acertando a maioria das
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previsodes, o que é promissor para contextos menos complexos. Entretanto, ao expandir o cendrio
para 100 nés (Smart Hospital), a acurdcia registra uma reducgao para 82,04%. Essa diminui¢do
sugere que o DDSHP pode encontrar dificuldades em lidar com cendrios mais desafiadores
e complexos, demandando uma andlise mais aprofundada para compreender os fatores que
impactam seu desempenho nesses contextos mais amplos.

A avaliagdo da precisao revela resultados interessantes em diferentes cendrios. Em
ambientes menos numerosos, a precisao na deteccdao de ataques é elevada, sugerindo que o
DDSHP apresenta um desempenho consistente e preciso ao prever corretamente esses ataques.
Em cendrios mais desafiadores e extensos, como no Smart Hospital, hd uma queda na precisao.
Além disso, observou-se que a precis@o na identificacao do trafego normal apresenta caracteristi-
cas semelhantes as da precisdo na deteccdo de ataques, destacando a consisténcia do DDSHP em
diferentes contextos de avaliacdo.

Ja o recall, ao ser contrastado com a precisao, revela-se com menor porcentagem para
identificar ataques, sugerindo que o modelo de detec¢do esta deixando escapar mais instancias
de ataques, especialmente em cendrios mais desafiadores. No entanto, este ainda se mostra com
uma boa taxa de acertos em cendrios menores. Além disso, nota-se uma tendéncia semelhante no
recall para trafego normal, indicando que o modelo pode também estar subestimando a propor¢ado
real de instincias benignas. Essa andlise aponta para a importancia de aprimorar a sensibilidade
do modelo, visando um desempenho mais robusto, principalmente em redes mais numerosas e

complexas.

6.3.2.1 Consideragoes

Ao analisar o desempenho do DDSHP em redes IoT, observamos que ele demonstra
uma solidez em ambientes mais restritos, porém enfrenta desafios a medida que o nimero de nds
cresce. A acurdcia, inicialmente estdvel, apresenta uma diminuicdo proporcional ao aumento do
nimero de n6s, indicando uma possivel limitacdo do modelo em lidar com redes mais complexas.
Tanto a precisdo quanto o recall também mostram uma tendéncia de declinio, sugerindo que o
algoritmo pode enfrentar dificuldades em manter um desempenho consistente a medida que a
complexidade da rede se intensifica.

A reducdo no recall para ataques em cendrios mais complexos destaca uma area de
aprimoramento, especialmente se a deteccao eficaz de ataques € uma prioridade. Em contextos de

seguranca [oT, onde a identificacdo abrangente de ameacas € crucial, a diminui¢do no recall pode
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suscitar preocupagdes e apontar para a necessidade de ajustes visando aprimorar a capacidade
do sistema em detectar ataques. Por outro lado, a alta precisao do algoritmo € digna de nota,
indicando sua eficdcia em evitar falsos positivos. Isso revela-se especialmente relevante em
ambientes de recursos limitados, como as redes IoT, onde a otimizagdo de recursos € essencial.

Em resumo, enquanto o DDSHP demonstra eficicia em cendrios menos complexos,
sugere-se que ajustes e otimizagdes sejam considerados para melhorar seu desempenho em redes
IoT mais extensas. No entanto, destacamos que a facilidade de configuragdo do sistema torna

esses ajustes vidveis e ndo representam obstaculos significativos.

6.3.3 Experimento 3 (Tempo de Deteccdo)

Neste experimento, a principal andlise concentra-se na avaliacdo do intervalo de
tempo necessario para identificar um ataque desde o seu inicio. A observagdo desse periodo
€ relevante, uma vez que a prontidao na detec¢do do ataque € importante para notificar o
administrador. Essa prontiddo é essencial para prevenir a possivel indisponibilidade da rede,
proporcionando uma resposta proativa diante de ameacas potenciais. O estudo visa, assim,
destacar a importancia da eficiéncia na resposta de ataques.

No decorrer do experimento, executamos aproximadamente 100 ataques em cada
cendrio, os quais foram iniciados em periodos aleatdrios de 0 a 30 segundos e de 31 a 60 segundos.
A escolha desses intervalos se fundamenta no fato de que o DDSHP realiza seu cédlculo de Hurst
a cada minuto. Nesse contexto, torna-se importante avaliar a capacidade do sistema em detectar
tais ataques dentro do prazo estipulado.

Na Figura 12, apresentam-se os resultados do terceiro experimento. No cendrio
com 20 sensores (Smart Home), o tempo minimo registrado foi de 6 segundos, € 0 maximo, 59
segundos. No cendrio com 50 sensores (Smart Market), os tempos minimo e maximo foram 4
e 62 segundos, respectivamente. J4 no cendrio com 100 sensores (Smart Hospital), os tempos
minimo e maximo foram 1 e 120 segundos. Os resultados indicam que, na maioria das vezes,
independentemente do cendrio, o DDSHP leva menos de 1 minuto para detectar a ocorréncia
de ataques na rede. No entanto, mostra que pode levar mais minutos conforme se aumenta a

complexidade da rede.
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Figura 12 — Resultados do tempo de detecg¢ao.
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Fonte: Elaborada pelo autor.

6.3.3.1 Consideracoes

Nossas conclusdes revelam a eficdcia do sistema no tempo de deteccao de ataques,
destacando-se pela agilidade ao realizar o cdlculo, muitas vezes requerendo no maximo duas
iteracOes para identificar a ameaca em questdo. Em todos os cendrios investigados, os tempos
de deteccdo permaneceram consistentemente em uma faixa aceitdvel, geralmente ocorrendo em
menos de um minuto, correspondente ao tempo de cada calculo de Hurst.

No entanto, nota-se que o maior cendrio estudado apresentou uma notavel variacao
nos tempos de detec¢do, abrangendo desde 1 segundo até 120 segundos. Essa disparidade
sugere desafios adicionais associados a detec¢dao em redes de maior escala, como evidenciado
de maneira congruente no experimento da matriz de confusdo. Essa variacao nos tempos de
resposta pode indicar a necessidade de ajustes ou otimizacgdes especificas ao lidar com redes

mais extensas, visando manter a eficiéncia do sistema em diferentes contextos.
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7 CONCLUSOES E TRABALHOS FUTUROS

Visando avaliar a detec¢do de ataques de negacdo de servico, focando em DDoS, em
redes IoT, que possuem recursos limitados, desenvolvemos o DDSHP. Esse sistema utiliza o
célculo de Hurst para identificar possiveis ataques em uma rede. A integracdo da SDN na [oT
foi realizada, pois o sistema utiliza recursos como o OpenFlow para coletar dados de trafego da
rede. O sistema € dividido em dois médulos: um responsavel pela coleta de dados (CM) e outro
pela deteccao de ataques por meio do cdlculo de Hurst (DM).

No decorrer do trabalho, exploramos os pilares deste estudo, que englobam a 10T,
a SDN e o Parametro de Hurst. Além disso, analisamos as implicacoes de seguranga na [oT e
como a SDN e o Parametro de Hurst desempenham papéis nesse contexto, com uma atengao
especial a seguranca diante de ataques de DDoS.

Exploramos os trabalhos mais relevantes na literatura relacionados aos objetivos
da presente pesquisa. Estruturamos a apresentacdo dos trabalhos em duas partes distintas: a
primeira discorre sobre estudos que empregaram o Parametro de Hurst para a deteccdo de ataques
de DDoS, oferecendo insights valiosos sobre essa abordagem especifica. Por sua vez, a segunda
parte concentra-se nas pesquisas que adotaram a SDN para fortalecer a seguranca das redes
IoT contra ataques de DDoS. Nessa segunda parte, observamos predominantemente a utilizacdo
de técnicas de aprendizado de maquina como estratégias para enfrentar os desafios inerentes a
protecdo das redes [oT contra ameagas dessa natureza.

O processo metodoldgico desta pesquisa percorreu diversas etapas para alcancar
seus objetivos. Iniciou-se com uma pesquisa bibliografica aprofundada, que fundamenta o
conhecimento existente sobre o tema em questdo. A etapa seguinte envolveu a defini¢do do tema
de concisamente, seguida pelo refinamento da proposta, onde foram delineados os contornos
da pesquisa. Na defini¢cao dos experimentos estabelecemos a estrutura experimental necessaria
para a coleta de dados. A constru¢cdo do cendrio, por sua vez, proporcionou desenvolver o
ambiente controlado para a execucao dos experimentos. No desenvolvimento do sistema as
ideias tedricas foram transformadas em implementagdes praticas. Os testes funcionais validaram
o funcionamento efetivo do sistema, preparando o terreno para a etapa subsequente de avaliagdao
de desempenho. Esta fase analisou a eficdcia do sistema em relagdo aos critérios estabelecidos.
Finalmente, a andlise e apresentacdo dos resultados encerram o ciclo metodolégico, oferecendo
uma sintese interpretativa e conclusiva das descobertas alcancadas ao longo da pesquisa.

Os experimentos conduzidos tinham como objetivo inicial verificar a viabilidade do
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uso do célculo de Hurst na deteccao de ataques de negacao de servigo (DoS e DDoS) e avaliar o
desempenho do DDSHP. Os resultados revelaram que o sistema apresenta bom desempenho em
redes menores, tanto na classificacdo quanto no tempo de identificacao dos ataques. No entanto,
em redes maiores e mais complexas, 0 DDSHP demonstrou deficiéncias.

Salientamos que a impossibilidade de reduzir os intervalos de confianca para obter
uma maior diferenciacdo entre o trafego real e o de ataque se deve principalmente a constatagao
de que aumentar o tamanho da amostra acarretaria um aumento no atraso na detec¢ao. A busca
por uma diferenciacdo mais nitida entre os padrdes de trafego legitimo e as atividades maliciosas
s@o um objetivo essencial, porém, a ampliacdo da amostra, embora possa aprimorar a precisao
estatistica, inevitavelmente resultaria em uma demora adicional na identificacdo de possiveis
ameacas. Assim, a decisd@o de manter os intervalos de confianga em um determinado patamar
visa equilibrar a sensibilidade da deteccdo com a necessidade de uma resposta rapida e eficiente
diante de potenciais ataques, considerando a complexidade e as limitacdes inerentes ao ambiente
monitorado.

A principal contribui¢do deste trabalho foi o desenvolvimento do sistema DDSHP,
que se mostrou consistente na detec¢ao de ataques de negacdo de servico em redes menores, 0
que o torna apto para ser aplicado neste tipo de rede. Além disso, o estudo evidenciou que o
célculo de Hurst € de fato alterado em ataques desse tipo.

No ambito do desenvolvimento futuro do DDSHP, identificam-se algumas areas
passiveis de aprimoramento e exploracdo. Primeiramente, buscaremos otimizar a eficicia do
sistema em redes mais extensas, concentrando nossos esforcos na melhoria do seu poder de
identificacdo de trafegos de ataque. Outro ponto a ser abordado € o desenvolvimento de um
moédulo de mitigacdo automatico. Essa adi¢do ao sistema permitird que o processo de eliminag¢ao
de ameacas ocorra de forma autdonoma, dispensando a intervenc¢do direta do administrador da
rede e proporcionando respostas mais rapidas diante de potenciais ataques.

Para aprimorar a sensibilidade e eficiéncia do DDSHP, pretendemos reduzir o in-
tervalo de tempo de célculo do Hurst, passando de uma periodicidade de um minuto para 30
segundos. Essa medida visa tornar o sistema mais 4gil na detec¢io de padrdes e na adaptacdo a
mudancas no trafego da rede. Adicionalmente, pretendemos conduzir uma andlise comparativa
entre 0 DDSHP e solucdes similares ja desenvolvidas. Esse exercicio permitird destacar o
desempenho do nosso sistema em relacdo as alternativas existentes.

Finalmente, para validar ainda mais a eficicia do DDSHP, planejamos realizar testes
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em ambientes reais. Essa etapa serve para verificar como o sistema se comporta em situagdes do
mundo real, proporcionando insights valiosos sobre seu desempenho pratico e sua capacidade de

resposta em cendrios dinamicos.
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