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RESUMO

O presentetrabalho buscou realizar um panorama e uma andlise sobre a privacidade e a protecéo
de dados no Brasil no ambiente online, notadamente com questdes relacionadas a efetividade
do consentimento advindo da Lei Geral de Protegdo de Dados. O objetivo dessa pesquisa €
entender o historico e aconceituacéo do direito fundamental aprivacidade e aprotecdo de dados
pessoais, de modo que, a partir disso, seja possivel compreender a evolucdo desses direitos no
ambiente online com a Lei Carolina Dieckmann, o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados. Com o entendimento sobre a LGPD, passa a ser possivel averiguar seus
pontos mais importantes, especialmente a ideiado consentimento, uma das premissas basilares
da Lei 13.709/2018. Logo, analisa-se a efetividade desse consentimento, com averiguagéo de
Seus aspectos positivos e negativos. Por fim, o intuito é encontrar formas de garantir uma
efetividade maior do consentimento, de modo a assegurar o respeito aos direitos fundamentais
da privacidade e da protecdo de dados pessoais. Acerca da metodologia, 0 procedimento
adotado foi o bibliografico, com a utilizacdo de livros e artigos cientificos. Quanto a
abordagem, pode-se afirmar um forte viés qualitativo, tendo em vista o caréater interpretativo
da LGPD. Em relagcdo aos objetivos, pode ser classificada como exploratoria, pois busca

proporcionar uma maior familiariedade com o tema.

Palavras-chave: Privacidade. Protecéo de Dados. Lei Geral de Protecéo de Dados.

Consentimento. I nternet.



ABSTRACT

The present work sought to carry out an overview and analysis of privacy and data protection
in Brazil in the online environment, notably with issues related to the General Data Protection
Act defined on data protection. Thisresearch isto understand the history and conceptualization
of the fundamental right to privacy and the protection of personal data, so that, from this, it is
possible to understand the evolution of these rightsin the online environment with the Carolina
Dieckmann Law, the Marco Civil da Internet and the General Data Protection Act. With the
understanding of the LGPD, it becomes possible to ascertain its most important points,
especially an idea of consent, one of the basic premises of Law 13,709/2018. Then, its aspects
of contact are analyzed, with positive and negative verification. Finally, the objective is to
guarantee greater protection of consent, in order to guarantee respect for the fundamental rights
of privacy and protection of personal data. Regarding the methodology, the procedure adopted
was the bibliographical one, with the use of books and scientific articles. As for the approach,
a strong qualitative bias can be affirmed, in view of the interpretative nature of the LGPD.
Regarding the objectives, it can be classified as exploratory, as it seeks to provide greater

familiarity with the theme.

Keywords: Privacy. Data Protection. General Data Protection Act. Consent. Internet.
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1INTRODUCAO

O direito fundamental a privacidade passou por varias transformacdes ao longo do
tempo. Inicialmente eravisto como uma liberdade negativa, marcado pelo direito de ser deixado
sozinho e de ndo sofrer intromissdes em sua vida privada. Contudo, ao longo do tempo, com a
coleta massiva de dados das pessoas, foi surgindo um direito de que os individuos tivessem
controle sobre quais dados estariam sendo coletados, além de uma prerrogativa de autorizar ou
ndo 0 armazenamento eo envio paraterceiros. Desse modo, o direito a privacidade foi passando
ater também um carater positivo, relacionado a uma postura ativa dos individuos de exercerem
controle sobre seus préprios dados. Com a evolucéo dessa sistemética, foi progressivamente
surgindo um novo direito autbnomo, o direito fundamental a protecéo de dados.

Assim, os Estados foram gradativamente legislando sobre o assunto, estabelecendo
diretrizes, de modo aregular o tratamento de dadosdas pessoas, especialmente nainternet, local
de intensa coleta de dados e de uso de agoritmos que monitoram a atividade online dos
individuos, para, entre outros motivos, enviar anincios personalizados para eles.

No Brasil, o grande marco legislativo ocorreu com a Lel 13.709/2018, mais
conhecida como Lei Geral de Protecéo de Dados (LGPD), que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, com o propésito de garantir uma ampla protecéo
aos individuos e proteger os seus direitos fundamentais.

Para cumprir seus objetivos, a LGPD busca conferir ao proprio individuo o poder
de decidir seteraou ndo seus dadostratados. Baseada na ideia da autodeterminacéo informativa,
aLGPD confere grande importancia para o consentimento do usuario. Assim, o tratamento dos
dados depende da concordancia do proprio titular dos dados, que tem o poder de negar o
fornecimento de suas informagoes.

Partindo dessa premissa, a ideia do presente trabalho € analisar, além do direito a
privacidade e a protecéo de dados pessoais, a LGPD e aideia do consentimento, averiguando
de que modo essa politica de tratamento pode ou ndo ser efetiva para a tutela dos direitos dos

individuos.
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2. DIREITO FUNDAMENTAL A PRIVACIDADE

E natural do comportamento humano o interesse pelo outro, sgja para obter algum
beneficio préprio a partir dele, seja apenas para saciar sua curiosidade. Contudo, também é
natural dos seres humanos o desgjo de que outras pessoas ndo saibam sobre alguns aspectos da
suavida. Nesse caso, estamos diante de um conflito de interesses entre o publico e o privado.

Nessa tentativa de proteger a esfera privada dos individuos, surge aideia do direito
aprivacidade, trabalhada por varios legisladores em varios paises do mundo ao longo dahistéria.

O direito brasileiro, por suavez, ndo se mostraaheio a essarealidade, consagrando
o direito fundamental a privacidade como um dos direitos da personalidade, estando expresso
no art. 5°, inciso X, da Congtituicéo Federal de 1988, nos seguintestermos: > X - so inviolaveis
aintimidade, avida privada, ahonrae aimagem das pessoas, assegurado o direito aindenizagéo
pelo dano material ou moral decorrente de sua violagao’’ (BRASIL, 1988).

Para uma melhor compreensdo sobre o tema, vamos a um breve histérico sobre o
direito aprivacidade, para entéo entendermos melhor como esse direito fundamental pode estar
ainda mais ameagado na contemporaneidade, com o desenvolvimento tecnoldgico e a utilizagéo

dos dados dos individuos na internet.

2.1 Aspectos Historicos

Os primeiros registros da ideia de privacidade remontam a tempos bastante antigos,
com o desenvolvimento das primeiras grandes sociedades. Na antiguidade classica ja havia a
distincdo entre a vida publica e a vida privada. Cancelier (2017) explica que na Grécia havia a
esfera da pdlis, sendo comum a todos os cidadéos livres e vinculada a ideia de politica, e a
esfera do oikos, relativa ao individuo e relacionada a ideia de familia, propriedade da familia e
casa.

Na ldade Média, iniciou-se um processo de isolamento, especialmente nas familias
mais nobres, na medida em que a privacidade passou a ser cada vez mais valorizada e um
costume mais praticado (DONEDA, 2006, p.125, apud CANCELIER, 2017, p. 215). Foi nesse
contexto que as questdes relativas ao ambiente familiar passaram a se tornar mais relevantes
para a comunidade.

De acordo com Cancelier (2017), com o declinio do feudalismo e a ascensdo da

burguesia como classe social dominante, a ideia de individualidade foi ainda mais



12

potencializada, destacando-se como uma forma de expressdo da personalidade. Desse modo, a
ideia principal era a existéncia de um local que possibilitasse a diferenciacéo do individuo em
relacéo a sociedade.

Portanto, pode-se afirmar que a privacidade comecou a ter mais importancia na
Idade Média, passando na Idade Moderna e Contemporénea a ser ainda mais enaltecida,
congtituindo-se como umdos mais importantes direitos dosindividuos. Dessa forma, ndo tardou
para que juristas e intelectuais comegassem a invocé la.

O grande marco ocorreu nos Estados Unidos, em 1890, quando os advogados
Samuel Dennis Warren e Loius Dembitz Brandeis publicaram um artigo na Harvard Law
Review, intitulado Right to privacy, ou Direito a Privacidade, em traducéo livre. Eles estavam
incomodados com o tratamento da sociedade e damidia em relacéo avida privada das pessoas.
Samuel Warren sofria constantemente violagdes a sua intimidade, especialmente por seu
casamento com Mabel Bayard, filha do senador Thomas F. Bayard. Os autores, entéo,
analisaram vérias decisdes da Suprema Corte dos Estados Unidos relacionadas a direitos
autorais, difamacéo e privacidade, defendendo, por fim, que as Cortes reconhecessem o right
to privacy, ou direito a privacidade.

Os destacados intelectuais ainda prestaram grande auxilio para a compreensao
desse direito, diferenciando-o do direito a protecéo da honra. Embora sgjam semelhantes, o
direito a honra protege o individuo especialmente contra mentiras ou fatos capazes de
comprometer sua reputacdo e sua estima perante a sociedade. O direito a privacidade, por sua
vez, é ainda mais amplo e busca a protecéo contra alegactes e fatos em geral que o individuo
simplesmente ndo tem interesse em compartilhar com a sociedade.

Um dos mais importantes momentos para o direito a privacidade ocorreu com a
Declaracdo Universal dos Direitos Humanos (DUDH), proclamada pela Assembleia Geral das
Nagdes Unidas, em 10 de dezembro de 1948, em um contexto no qual 0 mundo ainda estava
chocado com varios direitos fundamentais violados durante a Segunda Guerra Mundial (1939-
1945). Assim, o direito aprivacidade naDUDH foi consagrado no art. X1 nos seguintestermos:

Ninguém sera sujeito dinterferénciana sua vida privada, na suafamilia, no seu lar ou

na sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem
direito & protecdo dalei contratasinterferéncias ou ataques. (ONU, 1948)

O mesmo texto foi inserido também no art. 11 da Convencdo Americana sobre
Direitos Humanos, no Pacto de S&o José da CostaRica, de 22 de novembro de 1969, ratificado
pelo Brasil em 25 de setembro de 1992.

A positivacdo do direito a privacidade no Brasil somente ocorreu com a
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promulgacéo da Constituicado Federal de 1988, que o consagrou como um direito fundamental
e uma clausula pétrea no art. 5° da Magna Carta, nos seguintes termos:
X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou mora decorrente de sua
violagao;
XI - a casa é adlo invioldvel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinacdo judicial;
XIl - éinviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefénicas, salvo, no Ultimo caso, por ordem judicial, nas

hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processua penal; (BRASIL, 1988).

A legislacdo infraconstitucional, especialmente a civilista, também se mostra

bastante preocupada com o direito a privacidade. O art. 21 do Codigo de Direito Civil de 2002
também traz esse relevante direito fundamental, conforme se expde abaixo:

Art. 21. A vida privada da pessoa natura é inviolavel, e o juiz, a requerimento do

interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a estanorma. (BRASIL, 2002).

Mesmo com todos esses avancos obtidos nos Ultimos anos, é inegavel que a
protecéo a privacidade das pessoas ainda restou deficitéria no contexto da rede mundial de
computadores, tendo em vista que todos esses dispositivos acima citados sdo muito genéricos
e possuem natureza essencialmente principioldgica, e, embora sejam extremamente relevantes,
nao conseguem por si SO darem conta da complexidade do ambiente digital.

Sendo assim, houve a necessidade de criagdo de legislagbes especificas para
concretizar e dar efetividade ao direito fundamental a privacidade, conforme se vera mais

adiante neste presente trabal ho.

2.2 Conceituacao

Feita a explanacéo histérica acerca do direito a privacidade, cabe agora entender,
efetivamente, do que se trata tal prerrogativa. Antes de tudo, porém, faz-se necessario o
entendimento acerca dadiferenca entre esfera individual e esfera privada.

A esfera individual consiste basicamente na protecdo do nome e dareputacéo contra
agressoes e atagues difamatérios. A esfera privada, por outro lado, estd relacionada a
individualidade, a estar sozinho, ao direito de ndo sofrer intromissdes alheias em sua paz de
espirito, perturbando sua tranquilidade (COSTA JUNIOR, 2004, p. 28, apud VIEIRA, 2007, p.

22). Desse modo, relacionando com o gue foi dito mais acima, o direito a honra esta vinculado
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a esfera individual, enquanto o direito a privacidade propriamente dito esta ligado a esfera
privada.

Assim, embora ndo haja uma conceituagcdo definitiva de direito a privacidade,
entendemos que ele esteja relacionado ao direito subjetivo que todo individuo tem de evitar
intromissdes de terceiros em sua esfera privada, tendo entéo controle sobre suas informacoes
de caréter pessoal.

Gilmar Mendes expressa a importancia do direito a privacidade nos seguintes
termos:

A reclusdo periodica a vida privada € uma necessidade de todo homem, para a sua
propria salde mental. Além disso, sem privacidade, ndo ha condigBes propicias para
0 desenvolvimento livre da personalidade. Estar submetido ao constante crivo da
observacdo alheia dificulta o enfrentamento de novos desafios. A exposi¢do diuturna
dos nossos eros, dificuldades e fracassos a critica e a curiosidade permanentes de
terceiros, e ao ridiculo publico mesmo inibiria toda tentativa de autossuperagdo. Sem
a tranquilidade emociona que se pode auferir da privacidade, ndo ha muito menos

como o individuo se autoavaliar, medir perspectivas etracar metas. (MENDES, 2022,
p.672)

Portanto, estar sozinho consigo mesmo e ter a prerrogativa de ndo sofrer
intromissdes inoportunas de terceiros consiste em um dos principais direitos do ser humano,
fazendo parte, inclusive, de suaformacdo pessoal. O fato de vivermos em sociedade ndo impede
gue tenhamos a vantagem de ndo sermos importunados por terceiros.

Atualmente esse direito € ainda mais relevante, na medida em que sua violacéo fere
gravemente toda a esfera privada do individuo. Antigamente, com a dificuldade de difuséo de
informagdes, um individuo que teve sua vida privada exposta sem autorizacdo era afetado
geralmente apenas na esfera local, para seu circulo de conhecidos ou ho maximo para algumas
centenas de outras pessoas.

Entretanto, com a popularizacdo da internet e a difusdo de computadores e
aparelhos de celular, por exemplo, a comunicacdo e a difusdo da informacédo ocorrem hoje em
velocidades nunca antes vistas. Logo, uma simples violacdo de uma informacdo concernente a
privacidade de uma pessoatem a capacidade de afetar toda a sua vida, pois milhdes de pessoas
em centenas de paises do mundo podem ficar sabendo de algo que apenas o individuo que
sofreu a violagdo deveria saber.

Apenas atitulo de exemplificac8o, aviolacdo avida privada de Samuel Warren, no
final do século XIX, embora tenha trazido impactos significativos em sua esfera pessoal,
chegou ao alcance apenas de parte pequena da sociedade americana no periodo. Por outro lado,
aviolagdo de fotos intimas da atriz norte-americana Jennifer Lawrence, que ocorreu em 2014,

certamente causou um impacto na sociedade muito maior, tendo em vista que milhdes de



15

pessoas ao redor do mundo tiveram acesso atais arquivos.

Nesse sentido, deve-se destacar que atualmente o direito a privacidade deve ser
levado ainda mais a sério pelas autoridades, diante das consequéncias catastroficas que sua
violagdo pode gerar paraa vida dos individuos afetados.

2.3 Direito a privacidade e Direito aintimidade

ApOs essa conceituacdo acerca do direito a privacidade, faz-se necessario
estabelecer a diferenca entre direito a privacidade e direito a intimidade, motivo de confusdo
para muitas pessoas.

Acerca da diferenca, pode-se afirmar que o direito a privacidade € mais geral e
amplo, enquanto o direito a intimidade é mais restrito e especifico. Assim, 0 segundo esta
inserido dentro do primeiro, tendo emvistaque o direito aintimidade estarelacionado ao intimo
de cada individuo, seus segredos, aquilo que esta em seu interior, guardado apenas para si
mesmo. Trata-se de sua consciéncia, seus pensamentos, sendo a esfera mais reservada de uma
pessoa. O direito a privacidade, por outro lado, € mais geral, abarcando relagdes menos intimas,
como trabalhistas, comerciais e profissionais. Desse modo, s&o conceitos relacionados, mas que
se relacionam. Gilmar Mendes diferencia os dois conceitos nos seguintes termos:

O diretoaprivacidadeteriapor objeto os comportamentos e aconteci mentos atinentes
aos relacionamentos pessoais em geral, as relagdes comerciais e profissionais que o
individuo n&o desgja que se espalhem ao conhecimento publico. O objeto do direito a

intimidade seriam as conversacBes e 0s episodios ainda mais intimos, envolvendo
relacdes familiares e amizades mais proximas. (MENDES, 2022, p.669)

Nesse sentido, imprescindivel citar que na internet tanto a privacidade quanto a
intimidade das pessoas estéo suscetiveis de violacdo. A primeira, por ser mais ampla e geral,
tem a tendéncia de ser mais violada. No entanto, a segunda também pode ser exposta. Basta
pensarmos, por exemplo, em conversas confidenciais de um individuo sendo vazadas em redes
sociais.

Destarte, neste trabalho, quando estivermos abordando sobre direito a privacidade,
também estamos incluindo por tabela o direito aintimidade, até porque é muito dificil dissoci&-
los por completo. Ademais, a Lei Geral de Protecdo de Dados, que analisaremos mais adiante,
possui 0 propdsito de defender tanto o direito a privacidade quanto o direito a intimidade dos
individuos.

Concluida essa andlise sobre a privacidade, faz-se necessario entender que, como

desenvolvimento tecnolégico, o direito a privacidade ndo foi mais se mostrando capaz de



16

proteger totalmente o individuo, tendo emvistao recolhimento e o tratamento massivo de dados
das pessoas realizados por Estados e empresas. Desse modo, para uma protecdo mais completa
das pessoas, houve cada vez mais o desenvolvimento da ideia de um direito fundamental a
protecdo de dados, que seréa melhor trabalhado a seguir.
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3. DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS

Com o passar dos anos, o direito a privacidade, analisado no topico anterior, foi
ficando cada vez mais complexo, a medida que ocorriam avangos tecnolégicos e difusdo cada
vez mais acelerada de informagoes.

A ideia de privacidade defendida por Samuel Warren e Loius Brandeis era
essencialmente uma liberdade negativa, com um cardter predominantemente individualista
Tratava-se, na grande maioria das vezes, de um direito de ser deixado s, de ndo ser
importunado e de ndo sofrer intromissdes de terceiros em sua vida privada, sejam eles o Estado,
aimprensa ou outros individuos. Contudo, essa visdo de privacidade, adequada parao contexto
do mundo na época, passou aficar cadavez mais obsoleta einapropriada para garantir a efetiva
protecéo da vida privada dos individuos. A mudanca de funcionamento do Estado, o avanco
tecnolgico eo desenvolvimento dainternet fizeram com que cadavez mais as pessoas tivessem
seus dados coletados por terceiros.

Primeiramente, os Estados Nacionais passaram a armazenar dados e informagdes
sobre os individuos de forma mais ostensiva. Os censos foram ficando mais comuns e
completos, empresas estatais foram criadas para prestar servicos publicos; cartorios passaram
a atuar com muito mais eficiéncia e efetividade; a receita federal foi se desenvolvendo para
rastrear com mais precisdo a renda dos habitantes etc. Todo esse aprimoramento da maquina
publica, sob a justificativa de gerenciar politicas para melhorar a qualidade de vida da
populacdo, fez com que o Estado tivesse muito mais dados e informagdes sobre as pessoas dos
paises.

As empresas ndo ficaram para trés, pois houve a difusdo de cadastro dos clientes,
gue forneciam seu endereco e seus dados para contato, emtrocade obter descontos e promogoes
exclusivas.

Como desenvolvimento dos computadores e dainternet, que comegou efetivamente
a partir da década de 70 do século XX, mas principalmente no decorrer da década de 90 do
mesmo século, a coleta de dados foi elevada para um nivel sem precedentes.

Empresas criaram sites e redes sociais que passaram a coletar diversos dados dos
individuos, como endereco, nimero de telefone celular, e-mail, etnia, sexo, orientacdo sexual,
dentre diversas outras informagdes. Atualmente, sites conseguem rastrear a localizagdo das
pessoas e saber com precisdo os locais que visitaram. A coleta de dados e informagdes hoje diz
respeito também a forma como se utiliza a internet. Os algoritmos de sites e redes sociais

rastreiam a atividade online, de modo a entender o comportamento e, a partir disso, enviar
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anuncios direcionados e personalizados, por exemplo.

Dessa forma, fica mais claro entender como atualmente o direito a privacidade do
seculo XIX ndo se aplica com precisdo a modernidade, tendo em vista que ha a coleta excessiva
de dados, especialmente no ambiente virtual. Assim, além do direito a privacidade, estamos
diante de um direito fundamental a protegcdo de dados.

3.1 Aspectos Historicos

Como a coleta de dados ficou mais comum apenas no seculo XX, as legislacbes
sobre protecdo de dados eram bastante escassas. As primeiras ocorreram apenas na década de
70, em decorréncia da necessidade de regulamentacdo por conta da introducdo do
processamento eletronico de dados nas empresas privadas e nas administragoes publicas em
parte da Europa e nos Estados Unidos.

Assim, surgiram leis em diversos paises, como Suécia e Alemanha. Laura Schertel
Mendes (2014) analisou bem a situagéo:

Sdo exemplos de normas da primeira geracéo, no ambito europeu, as leis do Estado
alemdo de Hesse (1970), aLe de Dados da Suécia (1973), o Estatuto de Protecdo de
Dados do Estado aleméo de Rheinland-Pfalz (1974) e a Lei Federa de Protecéo de
Dados daAlemanha (1977). Nos EUA, foram aprovados nesse mesmo periodo o Fair
Credit Reporting Act (1970), com foco na regulacdo dos relatorios de crédito dos

consumidores, e o Privacy Act (1974), aplicdvel & administragdo publica. (MENDES,
2014, p.45)

Desse modo, essas legislagbes foram especificas pararegular a coleta e o tratamento
de dados que ocorriam nessas corporacdes, mas ndo havia ainda a ideia consolidada de um
direito fundamental a privacidade.

No entanto, ainda na década de 70 comecaram a surgir os primeiros dispositivos
congtitucionais que versavam sobre a protecdo de dados. Os grandes marcos foram a
Constituicdo Portuguesa de 1976 e a Constituicdo Espanhola de 1978. O artigo 35 da
Constituicéo Lusa abordou sobre a protecéo de dados nos seguintes termos:

1. Todos os cidad&os tem o direito de tomar conhecimento do que constar de registos
mecanograficos a seu respeito e do fim a que se destinam as informagdes, podendo
exigir arectificagdo dos dados e a sua actualizag&o.

2. Ainformédtica ndo pode ser usada paratratamento de dados referentes a convicgdes
politicas, fé religiosa ou vida privada, salvo quando se trate do processamento de
dados ndo identificaveis para fins estatisticos.

3. E proibida a atribuicio de um nimero nacional tnico aos cidaddos. (PORTUGAL,
1976)

Desse modo, podemos constatar que a ideia de um direito a protecdo de dados foi
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bem introdutéria, se limitando a aspectos bem especificos. Com o passar dos anos, 0
desenvolvimento da protecdo de dados se deu mais por decisdes especificas de tribunais
europeus, que buscavam tutelar esse direito de forma pontual.

Uma das mais célebres decisdes ocorreu em 1983, no Tribunal Constitucional
Alemé&o, que declarou a inconstitucionalidade da Lei do Censo no pais, reafirmando que os
individuos tém direito a autodeterminacdo informativa, defendendo a ideia do controle do
individuo no processamento dos seus dados.

Contudo, o grande marco daprotecéo de dados na Europaocorreu com a assinatura
do Regulamento Geral sobre a Protecdo de Dados (RGPD), ou General Data Protection
Regulation (GDPR), assinado em 14 de abril de 2016 e implementado em 25 de maio de 2018.
Com ele, foi efetivada em solo europeu a protecdo de dados dos habitantes da Unido Europeia,
gue passaram ater um codigo completo versando sobre principios, diretrizes, direitos e deveres
para o tratamento e aregulacdo de dados.

No Brasil, 0 marco definitivo foi com a implementacéo da Lei Geral de Protecéo
de Dados (LGPD), de 14 de agosto de 2018, e entrou emvigor dia 14 de agosto de 2020.

A LGPD, que é o foco do presente trabalho e que sera melhor destrinchada mais
adiante, é bastante semelhante comaRGPD, e busca conferir maior seguranca parao tratamento

de dadosrealizado no territério nacional.

3.2 Positivacéao na Constituicéo de 1988

Embora alLei Geral de Protecdo de Dadostenha sido publicada em 2018, ndo havia
ainda no ordenamento juridico a consolidacéo da ideia de que a protecdo de dados consiste em
um direito fundamental dos individuos. Decerto, grande parte da doutrina ja entendia que a
protecéo de dados era umdireito implicito presente na Constituicdo Federal de 1988.

O jurista Ingo Wolfgang Sarlet (2022) na obra Estudos Sobre Protecdo de Dados
Pessoais defendeu que a protecdo de dados, uma vez associada ao principio da dignidade da
pessoa humana, do direito ao livre desenvolvimento da personalidade, do direito geral de
liberdade, assim como os direitos a privacidade e a intimidade, pode ser entendida também
como um direito fundamental implicito.

No entanto, 0 questionamento acerca do carder do direito a protecéo de dados
acabou de vez com a Emenda Constitucional 115/2022, de relatoria da senadora Simone Tebet
(MDB- MS), que acrescentou ao art. 5° o inciso: "LXXIX - é assegurado, nostermos dalei, o

direito a protecéo dos dados pessoais, inclusive nos meios digitais.”” (BRASIL, 1988).
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Dessa forma, de modo definitivo, a protecdo de dados passou a ser um direito
fundamental, devidamente positivada no texto constitucional como uma clausula pétrea,
devendo ser respeitada. Assim, o legislador foi bastante preciso, tendo em vista a grandiosa
importéancia que a protegdo de dados tem na vida de milhdes de brasileiros.

Vamos agora partir para a andlise infraconstitucional da protegdo de dados e da
privacidade no ambiente digital.
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4. PRIVACIDADE E PROTECAO DE DADOSNA INTERNET

Antes mesmo da positivagéo da protecdo de dados como um direito fundamental,
diversas leis procuraram dar mais seguranca e privacidade para os individuos. Vamos a uma
andlise das principais.

4.1 Lei Carolina Dieckmann

No ambito do histérico da protegdo de dados no Brasil, imprescindivel citar a Lei
n. 12.737, de 30 de novembro de 2012, mais conhecida como Lei Carolina Dieckmann, que
altera o Decreto-Lel n° 2.848, de 7 de dezembro de 1940 (Codigo Penal) para abordar sobre a
tipificagdo criminal de delitos informaticos.

Sua denominag&o extraoficial tem por base uma invasdo cibernética ocorrida em
um dispositivo da atriz Carolina Dieckmann em 2012. De acordo com informacdes do portal
de noticias UOL (2012), os hackers aproveitaram que ela preencheu um formulario na internet
e tiveram acesso as suas senhas, fizeram uma copia das fotos intimas da atriz e as hospedaram
emum site de fora do pais.

Dentro desse contexto, foi sancionada a Lei Carolina Dieckmann, que adicionou o
art. 154-A ao codigo penal nos seguintes termos.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante viola¢do indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagBes sem autorizagdo expressa ou

tacitadotitular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, emulta. (BRASIL, 2012)

Embora o cardter brando da pena tenha sido criticado por especialistas, como
Renato Opice Blum, presidente do Conselho de Tecnologia da Informacdo da Fecomércio-SP
(Federacdo dos Comeércios de Bens, Servicos e Turismo do Estado de S&o Paulo), o fato é que
alei n. 12.737/2012 congtitui um marco paraa protecéo de dados no Brasil, buscando defender
aprivacidade e a intimidade do usuario na internet.

No entanto, destaca-se que a Lei Carolina Dieckmann abordou apenas as invasoes
de dispositivos eetrénicos ou de registros contidos na rede mundial de computadores, sendo
necessario, ainda, uma legislacdo mais completa, ampla e geral sobre a regulacdo do uso da

internet no Brasil. Foi com base nessa necessidade que surgiu o Marco Civil da Internet.
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4.2 Marco Civil da Internet

A Lei n. 12.965, de 23 de abril de 2014, também conhecida como Marco Civil da
Internet, dispde sobre principios, garantias, direitos e deveres para a utilizagdo da Internet no
Brasil.

Claramente preocupada com a protecéo de direitos fundamentais, a referida lei
trouxe logo no seu art. 3, incisos 1 elll, como principios para a utilizacdo dainternet no Brasil,
dentre outros, a ‘’protecdo da privacidade’ e a ’protecdo dos dados pessoais, na forma da lei’’.
Fiorillo (2015) destaca que, antes de ser entendida como um principio especifico relacionado
a0 uso dainternet no Brasil, a protecdo da privacidade € um principio previsto na Constituicao
Federal de 1988 no seu art. 5, X, o qual indica que a vida privada das pessoas € inviolavel,
sendo assegurado o direito a indenizacéo pelo dano material ou moral decorrente de sua
violagdo.

O art. 7 é ainda mais completo acerca da garantia a esses direitos. No primeiro
inciso temos a “’inviolabilidade da intimidade e da vida privada, sua protegdo e indenizacdo
pelo dano material ou moral decorrente de suaviolacéo’ , no segundo, “’inviolabilidade e sigilo
do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da lei’’, no
terceiro, ‘’inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial”’.

Além do mais, o inciso VII aborda acerca do ndo fornecimento de dados, salvo no
caso de consentimento livre, expresso e informado ou nas hipoteses previstas em lei. Desse
modo, temos que esse dispositivo implica que a regra € a do ndo fornecimento dos dados.
Entretanto, ele mesmo ja traz hipoteses em que essa regra seria flexibilizada, como nos casos
de consentimento livre, expresso e informado, e também nos casos previstos em lei.

Em relacdo ao inciso VIII aborda a questdo datransparéncia acerca do tratamento
dos dados coletados. Ja em relacdo ao inciso IX vemos a importancia do consentimento
expresso acerca do tratamento dos dados, que devera ser destacado das demais clausulas
contratuais.

Assim, observa-se claramente que no Marco Civil da Internet ja havia uma
preocupacdo do legislador acerca da protecdo aos direitos fundamentais da privacidade e da
protecdo de dados, muito antes desse Ultimo ser positivado pelo texto constitucional com a
emenda 115/2022.

Além do mais, é possivel perceber desde ja o enfoque no consentimento do usuario

como norteador da protegdo de dados no ambiente virtual, com énfase em seu destaque das
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demais clausulas contratuais e sempre observadas suas caracteristicas centrais, quais séo, o seu
caréter livre, expresso e informado.

Veja-se aseguir os enunciados do art. 7 com 0s incisos acima referenciados:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuério sdo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo
dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicia, naformadalei;

Il - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicid;

(..)

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacles de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em li;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoai's, que somente poderdo ser utilizados para finalidades
que:

a) justifiguem sua coleta;

b) ndo sgjam vedadas pelalegidacéo; e

¢) estejam especificadas nos contratos de prestaco de servicos ou em termos de uso
de aplicactes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais,
(BRASIL, 2014)

No art. 8 do Marco Civil daInternet, fica-se entendido que ©’ a garantia do direito a
privacidade e a liberdade de expressdo nas comunicagdes € condicdo para o pleno exercicio do
direito de acesso ainternet” (BRASIL, 2014). Fiorillo (2015) maisumavez destacaaintrinseca
relacdo entre 0 marco regulatério e a Constituicdo Federal:

O contelido do art. 8 esta amplamente comentado em face do que aduzimos
anteriormente e, uma vez mais, deve necessariamente ser interpretado em face dos

fundamentos e objetivos indicados nos principios fundamentai s de nossa Constitui cdo
Federal (arts. 1°e 3°da CF). (FIORILLO, 2015, p.127)

O art. 10, por sua vez, reforca ainda mais a protecéo de dados dos usuarios, dos
registros de conexao e comunicagdes. No caput do referido artigo temos:
Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacbes deinternet de quetrataesta Lel, bem como de dados pessoais e do contetido
de comunicagBes privadas, devem atender & preservacdo da intimidade, da vida

privada, da honra e da imagem das partes direta ou indiretamente envolvidas.
(BRASIL, 2014)

O art. 16, incisos | e Il do Marco Regulatério reforca o direito a privacidade e

destaca o relevante papel do consentimento nos seguintes termos:

Art. 16. Naprovisdo de aplicacOes de internet, onerosa ou gratuita, é vedada aguarda:
| - dos registros de acesso a outras aplicagdes de internet sem que o titular dos dados
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tenha consentido previamente, respeitado o disposto no art. 7°; ou
Il - de dados pessoais que sgiam excessivos em relacdo a finalidade para a qual foi
dado consentimento pelo seu titular. (BRASIL, 2014).

Fiorillo (2015) destacatambém o importante papel do consentimento:

Assim o consentimento, sgja como manifestacéo de vontadel53 favoravel arealizacéo
de um atojuridico, indispensavel para suaformagéo e validade, sga como ato valitivo
(que provém da vontade) pelo qual se declara que ndo ha oposi¢cdo a uma acdo cuja
iniciativafoi tomada por outrem € INDISPENSAVEL n&o s6 no dmbito do art.16, mas
em face de todo o regime juridico definido no Capitulo |11 daLe n. 12.965/2014 (Da
Provisdo de Conex&o e de AplicacBes de Internet), sendo certo que oinciso Il do art.
16 devera ser interpretado em face do critério aqui referido e em harmonia com arazéo
de ser de regime congtitucional fundado em Estado DEMOCRATICO de Direito.
(FIORILLO, 2015, p.129).

Emboratenha constituido significativo avanco acerca do tratamento de dados e no
uso da internet no Brasil com vistas a protecéo a direitos fundamentais, o0 Marco Civil da
Internet também ¢é alvo de pesadas criticas, especialmente no tocante a responsabilizacéo por
danos decorrentes de contelido gerado por terceiros, secéo que abrange os arts. 18 a 21 da
referida lel.

Na verdade, quis o legislador conferir um regime especial de protecéo, com vistas
a assegurar a liberdade de expresséo e coibir a censura. Todavia, esse trecho da Lei n°
12.965/2014 claramente destoa do restante do Marco Regulatorio, representando uma mudanca
repentina de perspectiva no tocante a protecéo aos direitos da privacidade e da protecéo de
dados dos usuarios. Observa-se o art. 18:

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por
danos decorrentes de contelido gerado por terceiros. (BRASIL, 2014).

Fiorillo (2015) destaca que aregra geral de solidariedade, indicada no art. 3°, 1, da
Constituicao Federal de 1988, é umadas principais fontes de interpretaco dalei para o uso da

internet no Brasil, mas que o art. 18 do Marco Civil da Internet a afronta flagrantemente:

Assim, em decorréncia da regra gerad de solidariedade, imposta no ambito da
interpretacdo dalei parao uso dainternet no Brasil, ou sgja, em face de interpretacéo
constitucional indicada no art. 3°, |, da Carta Magna e j& comentada anteriormente,
fica ao que tudo indica bem clara a incongtitucionalidade do art.18, uma vez que o
provedor de conexdo ainternet, ao contrario do que tentar impor o art.18, podera sm
sar responsabilizado civilmente por danos decorrentes de contelido gerado por
terceiros, sendo certo que referida responsabilidade sera solidéria (provedor de
conexdo eterceiros) (FIORILLO, 2015, p.134).

O art. 19 edtabelece restrigdes para a responsabilizagdo nos seguintes termos:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicacBes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contelido gerado por terceiros se, ap6s ordem judicia
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especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assina ado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi ¢des legais em contrério. (BRASIL, 2014).

Observa-se com esse dispositivo uma clara desprotec@o ao usuario e a possibilidade

de uma impunidade para quem é responsavel pelo dano. Fiorillo (2015) também fez severas

criticas a esse dispositivo:

Por outro lado, também tentando ao que tudo indica induzir em ero o intérprete e
invocando direitos congtitucionais deslocados de sua adequada interpretacédo
sistemética (“com 0 intuito de assegurar a liberdade de expressdo e impedir a
censura”), procuram o art. 19 e seus pardgrafos estabelecer condicionamentos
infraconstitucionais aos direitos constitucionais do usuario da internet no Brasl,
direitos j4 apontados na presente obra, e mesmo indevida orientagdio ao Poder
Judici&rio (8 39), violadora dos dispositivos constitucionais definidores da atuagdo de
referido Poder (arts. 92 a 126 da Carta Magna). (FIORILLO, 2015, p.136).

Embora tenha sido alvo de criticas, especialmente em relagéo a responsabilizagdo

por danos decorrentes de contetido gerado por terceiros, o Marco Civil da Internet foi bem

aceito pelo publico e por especialistas em sua maioria. O fisico e cientista da computacgéo, Sir

Tim Berners-Lee, considerado um dos criadores da internet da forma como conhecemos hoje,

teceu diversos elogios ao Marco Civil da Internet. Em publicacéo feita no site World Wide Web
Foundation no dia 24 de marco de 2014, ele elogiou a Lei n. 12.965, de 23 de abril de 2014,

nos segw ntes termos;

Se 0 Marco Civil for aprovado, sem maiores adiamentos ou modificacOes, este seria
possivelmente o melhor presente de aniversario para os usuérios de internet do Brasil
e do mundo. Eu espero que, aprovando estalei, o Brasil fixe sua orgulhosa reputacéo
como um lider mundial em democracia e progresso social e gjude a inaugurar uma
nova era, uma onde os direitos dos cidadaos em todos os paises do mundo séo
protegidos por leisde direito digitais. (BERNERS-LEE, 2014, n.p)

Teixeira (2021) foi outro especialista que também fez elogios ao Marco Civil da

Internet:

por isso, vemaos com bons olhos a promulgacéo do Marco Civil da Internet na medida
em que se trata de uma lei principiol égica, mas com a capacidade de promover uma
maior transparéncia e confianga no uso da internet, bem como ampliar a seguranca
juridicano Brasil, especialmente a evitar divergéncias de decisdes judiciais no campo
daresponsabilidade civil de provedores eintermediarios e o exercicio daliberdade de
expressdo e a protecdo da privacidade dos usuarios, produzindo consequentemente
bons efeitos para 0 comércio e etrénico brasileiro. (TEIXEIRA, 2021, p.178)

Foram levantados os principais aspectos do Marco Civil da Internet, com enfoque

especial atutela de direitos fundamentais, notadamente o direito fundamental a privacidade e a

protecéo de dados pessoais.

Deste modo, passamos entdo para a andlise da Lei n° 13. 709, de 14 de agosto de
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2018, mais conhecida como Lei Geral de Protecdo de Dados (LGPD).

4.3 Lei Geral de Protecéo de Dados

A Lei n. 13.709/2018, também conhecida como Lei Geral de Protecdo de Dados
(LGPD) é sem duvidas um grande marco na protecdo de dados e no direito a privacidade de
pessoas fisicas, especialmente no meio digital.

Ela est4 presente no ordenamento juridico brasileiro desde 14 de agosto de 2018 e
tinha previsdo para entrar emvigor no prazo de 18 meses. Contudo, sofreu alteraces pelaLei
n. 13.853/2019 (lei que criou aANPD — Autoridade Nacional de Proteggo de Dados), tendo seu
prazo parainicio de vigénciaampliado paradoisanos, estando emvigor, dessa forma, desde 16
de agosto de 2020.

E de se destacar que, além de questdes juridicas, a demora para entrada em vigor
daLGPD se deve atodas as suasimplicagOes econdmicas. Afinal, autilizagcéo de dados pessoais
para fins de publicidade das redes € uma das principais responsaveis pelo sucesso de algumas
das maiores empresas do mundo, especialmente Amazon, Apple, Facebook e Google,
conhecidos como os “’Big Four’’ da tecnologia.

Todas essas grandes corporagbes, e muitas outras, trabalham com algoritmos
capazes de entender o comportamento dos usuarios e, a partir disso, enviar anincios
direcionados e especificos para eles.

De acordo com Laura Schertel Mendes (2014), no século XX a economia era
majoritariamente baseada na producdo em massa, com bens padronizados, em grande
guantidade e por baixo custo. No entanto, nessas primeiras décadas do seculo XXI vém sendo
observada uma mudanca desse modelo para um marketing segmentado, com mercados
investindo em produtos customizados, singulares e pautados na alta qualificacdo do mercado
consumidor.

Desse modo, atualmente, temos a chamada publicidade comportamental, também
conhecida por behavior advertising, justamente pelo fato de as empresas, especialmente no
mercado digital, buscarem anuncios personalizados com base nos dados e comportamentos dos
usuérios da internet. Essa prética € possibilitada pela técnica data mining, ou mineracdo de
dados, entendida por Laura Schertel Mendes nos seguintes termos.

Data mining, ou mineracdo de dados, € o processo pelo qual dados de dificil

compreensdo sio transformados em informagdes Uteis e valiosas para a empresa, por
meio de técnica informatica de combinacdo de dados e de estatistica. 1sso significa
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gue, por meio de uma Unica tecla, empresas so capazes de unir e combinar dados
primitivos de uma pessoa, formando novos e ementos informativos. (MENDES, 2014,
p.204)

Assim, o individuo no mundo digital é formado por dados, que formam um perfil a
seu respeito. Com base em uma andlise desse perfil, € possivel entender suas decisdes e tragar
0 seu perfil de consumidor, de modo a mostrar para ele majoritariamente anuncios
personalizados e relevantes, aumentando o lucro das empresas envolvidas.

Bruno Ricardo Bioni (2018) aduz que esse modelo explica o porqué da ampla
maioria dos contelidos dainternet ser “’gratuita’ , destoando do padr&o de consumo tradicional,
no qual um produto ou servico é oferecido emtroca de uma prestacéo pecuniaria.

Nos dizeres da especialista Patricia Peck Pinheiro “H4 uma expressdo atual para
retratar 0 modelo de riqueza da web que diz: se o0 servigo for gratuito, vocé ndo € o fregués,
vocé é produto!” (PINHEIRO, 2013, p.91).

Assim, nesse modelo, o produto € o usuario, enquanto a contraprestacéo € o
fornecimento de seus dados. Dito de outro modo, vocé “’paga’’ o Facebook, por exemplo,
informando suadata de nascimento, seu CEP, compartilhando sualocalizagdo ou smplesmente
interagindo na rede social.

O sucesso econdmico dessa estratégia € absolutamente evidente para as empresas.
De acordo com ranking feito pela Kantar Brandz e publicado no site G1, a Apple é a empresa
mais valiosa do mundo em 2022, sendo estimada em US$ 947,062 bilhdes. O Google vem logo
em seguida, com US$ 819,573 bilhdes. Ja em terceiro lugar vem a poderosa Amazon, valendo
US$ 705,646 bilhoes.

Contudo, se para essas empresas tecnologicas 0 sucesso € claro, parao publico isso
nem sempre ocorre. Embora ndo seja o foco do presente trabalho, € inegavel que esse modelo
€ alvo de severas criticas por alguns especialistas.

Muitas vezes, os dados dos usuérios sdo utilizados como parametros questionaveis
pelas empresas. Nos Estados Unidos, por exemplo, € comum bancos e outras ingtituicoes
financeiras utilizarem o CEP das pessoas para dar sua nota em escores de crédito. Ocorre que
pessoas que moram em enderecos mais humildes — onde o nimero de inadimplentes é maior -,
tém seu escore abaixado, mesmo que honre com todas as suas dividas.

A autora Cathy O’Neil, no livro ’Algoritmos de Destruigdo em Massa’’ explica
muito bem a situacao:

Hoje somos somados de todas as formas possiveis conforme estatisticos e

matematicos organizam como puderem uma salada de dados, de nossos CEPs e
padrdes de navegagdo na Internet anossas compras recentes. Muitos de seus model os
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pseudoci entificos tentam estimar nossa credibilidade, dando a cada um de nés assim
chamados e-escores. (O’NEIL, 2021, p. 134).

Com base nessa légica, fica muito mais dificil uma pessoa de um bairro humilde
conseguir um bom empréstimo perante instituicbes financeiras apenas porque mora em um
bairro com pessoas que pagam menos. Ora, 0s bancos deveriam se importar apenas com o
comportamento que determinado individuo teve no passado, e ndo com a forma pela qual
pessoas parecidas com ele se comportaram.

Com esse modelo fica muito mais dificil, por exemplo, um jovem de origem
humilde conseguir um empréstimo bom e justo para investir em seu proprio negocio. Além de
todas as dificuldades, ele teria que ‘’carregar nas costas’ o peso de ter nascido naquele
determinado local. Ndo é dificil de imaginar, portanto, que essa forma de tratamento realizada
por algumas ingtituicdes tende a aumentar ainda mais a desigualdade social e a marginalizagéo
de pessoas com menor poder aquisitivo.

Indo mais além, nos Estados Unidos descobriu-se que empresas de seguro para
carros também utilizavam o escore de crédito dos clientes como parametro para a cotacéo. Ou
sgja, em vez de serem julgados pela sua qualidade na diregdo, os motoristas eram avaliados com
base em seus compromissos financeiros. Cathy O’Neil analisou a sSituacéo da seguinte forma:

Mas o Consumer Reports descobriu que os e-escores, que incluem todo o tipo de
dados demograficos, muitas vezes valem mais do que o histérico do motorista. Em
outras palavras, 0 modo como vocé administra dinheiro pode importar mais do que
como dirige o carro. No estado de Nova lorque, por exemplo, uma queda na
classificagdo de crédito de um motorista de “excelente” para apenas “bom” poderia
elevar o custo anual do seguro em US$ 255. E, na Flérida, adultos com histéricos
limpos de diregdo e baixos escores de crédito pagam em média US$ 1.552 a mais do

gue 0s mesmos motoristas com escores excel entes e com uma condenago por dirigir
embriagado. (O’NEIL, 2021, p. 154).

Além da utilizacdo dos dados das pessoas para critérios questionaveis, é de se
destacar também que esse modelo de algoritmos baseados no comportamento também fere o
direito de acesso a informacédo do usuario. Ocorre que, a0 ser mostrado para ele apenas o que
esta de acordo com o perfil criado para o titular, ele passa a ndo ser mais exposto a conteidos
gue ndo estejam encaixados nesse perfil.

Dito de outro modo, € como se 0 comportamento o usuario na internet criasse uma
bolha para ele, de modo que seja muito dificil para ele receber contelidos mais gerais e fora
daguele nicho. Além de poder gerar um isolamento social, esse modelo pode deixar o usuério
alienado e “’preso’’ aaquilo que o algoritmo entende que é relevante para ele.

Deste modo, com todas essas questes envolvendo os dados dos usuérios é que foi

elaborada aLei Geral de Protecéo de Dados, de modo aregulamentar os direitos do titular dos
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dados, 0 compromisso e as responsabilidades das empresas que trabalham com os dados dos
usuérios, além de estabelecer diretrizes para determinar como sites e redes sociais devem

apresentar sua politica de privacidade.

4.3.10queéalGPD?

Adentrando sobre a LGPD em si, temos que a Lei n. 13.709, de 14 de agosto de
2018, mais conhecida como Lei Geral de Protecdo de Dados (LGPD) objetiva, em sintese,
dispor sobre o tratamento dos dados pessoais, especialmente nos meios digitais, de modo a
proteger os direitos fundamentais da privacidade, liberdade e desenvolvimento da
personalidade da pessoa natural.

Dito de outro modo, podemos afirmar que a LGPD cuida da protegdo aos dados
coletados e armazenados, almejando proteger a privacidade dos brasileiros ou estrangeiros que
se encontrem no Brasil. Elatem como principal foco encontrar um meio entre a liberdade das
empresas de utilizar os dados dos individuos e uma forma de garantir que as pessoas tenham o
seu direito a privacidade e a protecéo de dados respeitado.

Elatambém busca, de maneira geral, garantir maior transparéncia e Sservir como um
norte para que as empresas adequem suas politicas de privacidade e deixem os usuarios mais
cientes de como seus dados podem ser coletados e usados por essas corporacdes para fins
comerciais.

Em sintese, a LGPD foi uma resposta do ordenamento juridico brasileiro a uma
nova necessidade da sociedade: de ter uma lei capaz de expressar de modo simples e objetivo
Ccomo as empresas podem coletar e processar 0s dados das pessoas.

Como veremos mais adiante no presentetrabalho, a LGPD sofreu grande influéncia
da General Data Protection Regulation (GDPR), que é o regulamento do direito europeu que
trata da privacidade e da protecéo dos dados pessoais, aplicavel em toda a Unido Europeia e

Espaco Econémico Europeu.

4.3.2 Digposi¢oes preliminares da LGPD

A LGPD logo no seu art. 2° ja traz os seus fundamentos. No inciso | temos o
“’respeito a privacidade’” (BRASIL, 2018) e no inciso IV observamos a “’inviolabilidade da
intimidade, da honra e da imagem’’ (BRASIL, 2018). Com isso, ja observamos de forma clara

o intuito do legislador de proteger osindividuos e garantir sua honra, imagem e privacidade.
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No inciso V vemos ‘o desenvolvimento econdbmico e tecnolégico e a
inovagdo’’(BRASIL, 2018). Neste dispositivo, fica perceptivel que a LGPD ndo se opde
fielmente as politicas adotadas pelas empresas, apenas esta buscando proteger os usuarios de
determinados abusos que essas politicas podem causar. O inciso VI € bastante interessante ao
garantir “’a livre iniciativa, a livre concorréncia e a defesa do consumidor’’(BRASIL, 2018).
Nesse caso, vemos que no mesmo dispositivo estaassegurado o direito alivre iniciativa e livre
concorréncia, mas sem esguecer que os direitos dos consumidores também precisam ser
assegurados.

O art. 5°, por sua vez, € bastante relevante ao trazer diversos conceitos, dentre os
guais destaca-se ostipos de dados, quem é o titular e quem s&o o controlador e o operador, nos
seguintes termos.

Art. 5° Paraosfinsdesta L ei, considera-se:

| - dado pessoal: informag&o relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgédo
religiosa, opinido palitica, filiagdo a sindicato ou a organizagdo de carédter religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

11 - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponivei s na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabel ecido em um ou
em varios locais, em suporte e etronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as deci sdes referentes ao tratamento de dados pessoai s,

VI - operador: pessoa natural ou juridica, de direito publico ou privado, querealiza o
tratamento de dados pessoais em nome do controlador; (BRASIL, 2018).

Dentro desse contexto, destaca-se que apenas os dados pessoais de pessoas naturais
serdo protegidos por essa lei.

Além do mais, é relevante abordar sobre a diferenca entre o dado pessoal e o dado
pessoal sensivel. O primeiro € o dado em sentido amplo, compreendido como uma informacéo
relacionada a uma pessoa natural. O segundo, por sua vez, é mais especifico, sendo uma
informacdo ligada a um assunto mais polémico e controvertido, como religido, politica ou
sexualidade. Dessa forma, a violagéo aum dado sensivel certamente causa maiores transtornos
ao individuo lesado, justamente por dizer respeito a um tema intimo de sua personalidade.

Imprescindivel citar também a ideia de “’tratamento’ , conceituado pela Lei Geral
de Protecdo de Dados nos seguintes termos:

X - tratamento: toda operacao realizada com dados pessoais, como as que se referem

a coleta, producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducéo,
tranamissao, distribui¢do, processamento, arquivamento, armazenamento, eliminagéo,
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avaliagdo ou controle da informag@o, modificagdo, comunicagdo, transferéncia,
difusdo ou extracdo; (BRASIL, 2018)

Assim, “’tratamento’” foi o termo utilizado pela legislagdo para definir um
procedimento relacionado ao uso do dado pessoal de um individuo. Patricia Peck Pinheiro
entende 0 conceito de tratamento da seguinte forma:

Toda operacdo realizada com algum tipo de manuseio de dados pessoais. coleta,
producdo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, edicdo, eiminacso,

avaliacdo ou controle da informacdo, modificagdo, comunicacdo, transferéncia,
difusdo ou extracdo. (PINHEIRO, 2021, p.47).

Destaca-se também que todas essas hipoteses previstas no dispositivo constituem

apenas um rol exemplificativo. Dessa forma, outras hipoteses, ndo previstas na Le n.

13.709/2018, também poderdo ser consideradas tratamento de dados. Tarcisio Teixeira
corrobora com esse pensamento:

Como se pode perceber, embora 0 conceito legal traga inUmeras hip6teses (coleta,

recepcdo, arquivamento etc.), trata-se de um rol exemplificativo ao expressar que

“toda operagdo realizada com dados pessoais, como (...)”. Isto €, pode haver outras

hipéteses ndo previstas pelale relacionadas com dados pessoais que serdo tidas por
tratamento de dados, logo, sujeitaalLe n. 13.709/2018. (TEIXEIRA, 2021, p.397)

Outrossim, € fundamental destacarmos desde ja o conceito de consentimento,
expresso no inciso X1 do art. 5° da LGPD:
XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
(BRASIL, 2018)

Nesse sentido, entendemos que o consentimento deve ser, acima de tudo, valido. E
aLGPD estabelece critérios para que esse consentimento tenha validade, qual seja o principal,
o caréter livre, informado e inequivoco, que seramelhor trabalhado mais adiante neste presente
trabal ho.

Mas desde j4, relevante citar que aideia de consentimento constitui um eixo central
para a Lei Geral de Protecdo de Dados, que emponderou ao titular o direito ter seus dados
tratados pelo controlador e operador apenas se ele quiser e consentir de tal modo.

Vendo sob a perspectiva contréria, as empresas e corporacdes precisam do
consentimento do usuario para que possam, por exemplo, coletar, classificar e utilizar 0s seus
dados.

Assim, observamos como o consentimento do titular € determinante para o processo

de utilizagdo dos seus dados, constituindo uma das grandes premissas da Lei Geral de
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Protecéo de Dados.

4.3.3 Pontos de Convergéncia e Divergéncia entre a LGPD ea GDPR

Como vimos mais acima no presente trabalho, a Lel Geral de Protecdo de Dados
teve como grande fonte de inspiracéo a General Data Protection Regulation (GDPR), que é o
regulamento europeu sobre a protecéo de dados.

Desse modo, justamente por a GDPR ser a “’'mae’’ da LGPD, as duas leis sdo
bastante parecidas, possuindo diversos pontos de similitude. O primeiro deles, e mais 6bvio,
diz respeito ao objetivo, pois ambas possuem o mesmo proposito: estabelecer principios e
diretrizes sobre coleta etratamento de dados, de modo agarantir o desenvolvimento econdmico,
mas sem deixar de lado o respeito a privacidade, liberdade e protecéo de dados dos individuos.
Patricia Peck Pinheiro aborda a questdo nos seguintestermos:

Considerando a comparagéo entrea LGPD e 0 GDPR, ambas as|egidagdes tém como

objetivo o regramento do tratamento de dados pessoais, buscando em s a defesa dos
direitos fundamentais das pessoas naturais. (PINHEIRO, 2021, p.86)

Outro ponto em comum € o conceito de dado pessoal, entendido como qualquer
informacdo de pessoa natural identificada ou identificavel. Assim, estéo excluidas as pessoas
juridicas e os dados andnimos, desde que 0 processo de anonimizagao possa ser revertido.

Nas duas leis os dados anénimos sdo compreendidos como aqueles que ndo se
relacionam a uma pessoa natural identificada ou identificavel. Além do mais, na GDPR também
h& a conceituacéo de dado sensivel. No regulamento europeu, entretanto, ele recebe o nome de
dado especial, mas € equivalente ao dado sensivel da LGPD. Assim, os dados sensiveis, ou
especiais, S0 aqueles relacionados a opinides politicas, crencas religiosas, dados genéticos e
relativos a salde, a vida ou orientaco sexual, assim como acerca de crencas filosoficas ou
ligados a origem racial.

Outro ponto de convergéncia entre as duas leis € acerca dos direitos dos titulares.
Por exemplo, tanto na LGPD quanto no GDPR o titular pode se opor ao tratamento dos seus
dados. Assim, o consentimento € a pedrabasilar das duas leis.

Alémdisso, asduas leis exigem que os responsaveis pelo tratamento informem com
precisdo e de forma detalhada de que modo seus dados seréo tratados, o que representa uma
grande conformidade ao principio datransparéncia.

Outrossim, na LGPD e na GDPR o titular pode solicitar a exclusdo de seus dados

pessoais. As excegdes aessaregratambém sdo muito parecidas, que ocorrem nos casos de dados
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utilizados com objetivos artisticos, académicos, jornalisticos ou de pesquisa.

Superadas as semelhangas entre a LGPD e a GDPR, sem pretensdo de esgotar o
assunto, até por ndo ser o foco do presente trabalho, vamos analisar as principais diferencas
entre as duas leis.

Deve-se destacar, antes de tudo, que a LGPD é uma lei mais curta e resumida, se
comparada com a GDPR. Logo, em muitos casos, as maiores divergéncias entre as leis ndo se
déo por um conflito entre ambas, mas sim por alguma previsao da GDPR n&o constar no texto
daLGPD.

Como um exemplo disso, temos que, de acordo com a GDPR, quando for
constatado pelo relatério de impacto um alto risco, caso ndo segjam tomadas medidas para
mitigar tal risco, o responsavel pelo tratamento dos dados deve comunicar a autoridade nacional
antesderealizar o tratamento dosdados. Todavia, aL GPD néo traz essa necessidade de consulta
préviaaAgéncia Nacional de Protecdo de Dados (ANPD), embora ndo haja nenhum impeditivo
de que essa consulta possa ser feita.

Relevante citar também que a GDPR traz que o regulamento europeu se aplica a
protecéo de dados pessoais de pessoa natural independentemente da nacionalidade. A LGPD,
por suavez, ndo traz nenhuma previsao nesse sentido. Entretanto, importantefrisar que aLGPD,
assim como todas as leis infraconstitucionais, deve ser interpretada conforme a Constituicéo. E
com base nos principios norteadores do texto constitucional e na jurisprudéncia firme do STF,
os direitos fundamentais do art. 5° da Congtituicdo Federal se aplicam aos estrangeiros, mesmo
aqueles ndo residentes. Logo, o direito fundamental a protecdo de dados, expresso no inciso
LXXIX do art. 5° segue edtatoada. Dessa forma, natural de se concluir que a Lei Geral de
Protecéo de Dados também se aplica aos estrangeiros, mesmo sem haver nenhuma previsao
expressa nesse sentido.

Acerca do tratamento de dados de criancas e adolescentes, a LGPD afirma que o0s
menores de 18 anos precisam do consentimento de pelo menos um de Seus pais ou responsaveis
para o tratamento dos seus dados. Na RGPD, por outro lado, pessoas com 16 anos ou mais ja
s80 consideradas aptas a dar o seu proprio consentimento.

Outra diferenca significativa entre as leis € que o regulamento europeu ndo traz
nenhuma previsdo acerca da utilizacdo dos dados pessoais para gjudar nos estudos sobre a salide
publica. Essa possibilidade, no entanto, esta prevista na LGPD, a qual afirma que entidades
podem fazer uso desses dados, desde que dentro da entidade, em um ambiente estritamente
controlado, objetivando realizar estudos para a salide publica e adotando, sempre que possivel,

aanonimizagao ou a pseudonimizacéo dos dados.



No gue tange a violagdo ou vazamento dos dados, a GDPR traz que a notificagdo
dos fatos as autoridades competentes deve ocorrer no prazo de até 72 horas. No entanto, alei
brasileiraapenas afirma que, no caso de violagdo das informagdes dos individuos, o controlador
comunicara a autoridade nacional em prazo razoavel. Esse prazo subjetivo abre margem para
gue a ANPD, que € a autoridade brasileira, sb fique ciente do incidente muito tempo depois, o
gue pode dificultar areparacéo dos danos sobre asinformacdes do titular.

Acerca da relagdo entre controlador e operador de dados, destaca-se que a GDPR
imp0Oe a exigéncia de um contrato entre ambos, de modo a explicitar o tratamento dos dados. A
LGPD, por sua vez, airma apenas que o0 operador realizard o tratamento dos dados sob
orientacdo do controlador, mas sem exigir qualquer contrato.

Em sintese, aRGPD e aLGPD s&o leis muito semelhantes, seja por versarem sobre
0 mMesmo tema e terem 0 mesmo proposito, seja porque alei brasileira se inspirou bastante no
regulamento europeu. As diferencas entre ambas sdo pontuais e se referem a aspectos
especificos. Mas de forma geral, a GDPR é uma lei maior, mais detalhada e mais restritiva se
comparada a LGPD, com regras mais determinadas, deixando menos discricionariedade para

os agentes envolvidos e garantindo uma protecéo maior aos direitos fundamentais dos usuérios.

4.3.4 O que éum dado pessoal ?

Antes de destrincharmos mais ainda a LGPD, faz-se necess&rio destacar mais

precisamente o que defato € umdado pessoal, vez quetal conceito é motivo de questionamentos.

Destaca-se que, em sentido mais amplo, o dado pessoal € uma informagéo ligada a

uma pessoa natural, identificada ou identificavel. Assim, € algo que pode identificar uma pessoa,

Ccomo Seu nome completo, o nimero do seu CPF, o nimero do RG, adata de nascimento ou seu

endereco.

Com base nisso Tarcisio Teixeira fez a seguinte divisao:

Assim, os dados pessoais poderiam ser classificados em diretos e indiretos: diretos

guando as informagdes identifiquem diretamente a pessoa e indiretos quando a pessoa
puder ser identificada pelasinformactes. (TEIXEIRA, 2021, p.397)

Relevante salientar que, como 0s dados pessoais compreendem as informagdes que
identificam ou poder identificar um individuo, os dados anonimizados ndo séo considerados
dados pessoais para fins de LGPD, pois eles sdo considerados dados relativos atitular que ndo

possa ser identificado. O art. 12 é claro a esse respeito:
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Art. 12. Os dados anonimizados ndo seréo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for
revertido, utilizando exclusvamente meios proprios, ou quando, com esforcos
razoave's, puder ser revertido. (BRASIL, 2018).

Além disso, é de se destacar também o processo de anonimizac&o, que consiste na
utilizacdo de meios técnicos e razoaveis para que um dado perca a capacidade de associacéo,
diretaou indireta, a um individuo.

Os dados anonimizados sdo diferentes dos dados pseudonimizados, pois esses
ultimos ainda podem ser associados a um individuo por conta de um elemento de ligacdo que
ficaregistrado separadamente em um ambiente controlado e seguro.

Outrossm, dada a importéncia da conceituacéo, frisa-se novamente a diferenciacéo
entre dados pessoais e dados sensiveis. Os primeiros nada mais sdo do que géneros do segundo.
Logo, os dados sensiveis também sdo informagdes relacionadas a um titular, mas que versam
sobre “origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a salide ou avida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (LGPD, art. 5°, I1).

O especidista Tarcisio Teixeira (2021) ainda destaca que até mesmo a iris dosolhos
e aimpressao digital nos dedos sdo exemplos de dados sensiveis, justamente por conta de seu
carater mais intimo. Ele também é pontual ao destacar a diferenciacéo entre esses dois tipos de
dados “A titulo distintivo e ilustrativo, enquanto o dado pessoal esta relacionado a privacidade
dotitular, o dado pessoal sensivel diz respeito aintimidade dele." (TEIXEIRA, 2021, p.400).

Feita essa maior explanacdo sobre a conceituacdo e a diferenciacdo dos dados

pessoais, vamos a uma analise sobre a aplicabilidade da Lei Geral de Protegdo de Dados.

4.3.5 Aplicabilidade da LGPD

A Lei n. 13.709/2018 se aplica a relagcdes juridicas estabelecidas tanto no meio
fisico quanto no meio digital, alcancando a todos que realizem tratamento de dados, sgam
pessoas fisicas, segjam pessoas juridicas, desde que a operacdo de tratamento satisfaca pelo
menos um dos requisitos: (1) ocorra em territdrio nacional; (2) possua por objetivo aofertaou
o fornecimento de bens, servicos ou tratamento de dados de pessoas localizadas no territorio
nacional ou (3) os dadostenham sido coletados no territério nacional.

Dessa forma, ndo ha nenhum oObice para a aplicacdo da LGPD a empresas
estrangeiras, desde que elas satisfagam pelo menos um dos requisitos acima destacados.

Por exemplo, o Facebook e 0 Google sd0 pessoas juridicas norte-americanas, mas
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gue coletam os dados de diversos individuos brasileiros no territorio nacional. Logo, elas
precisam realizar o tratamento desses dados conforme as diretrizes impostas pela LGPD.
O art. 4°, por seu turno, traz alguns casos em que a LGPD néo sera aplicada. Veja

se abaixo:

Art. 4° Esta L&l ndo se aplica ao tratamento de dados pessoais.

| - realizado por pessoa natural para fins exclusivamente particulares e néo

econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artigticos; ou

b) académicos, aplicando-se a estahipétese as arts. 7° e 11 desta L €i;

Il - realizado parafins exclusivos de:

a) segurancapublica;

b) defesanaciond;

¢) seguranca do Estado; ou

d) atividades deinvestigacdo e repressdo de infragdes penais; ou

IV - provenientes de fora do territdrio nacional e quenéo sejam objeto de comunicagéo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde
gue o pais de proveniéncia proporcione grau de protecéo de dados pessoai s adequado
ao previstonestalLe. [...] (BRASIL, 2018)

Dessa forma, constatamos que o legislador buscou, na balanca entre direito a
privacidade e seguranca nacional, pender para o lado coletivo, de modo que os individuos
tenham seus direitos respeitados, mas até o limite deles ameacarem a seguranca publica, a
defesa nacional, a seguranca do estado ou as atividades de investigacdo e repressdo das
infracBes penais.

Além do mais, observamos, pela leitura dos incisos | e 1, que a preocupacéo do
legislador esta mais relacionada com a utilizagdo dos dados parafins comerciais. Sendo assim,
aLGPD néo se aplica quando os fins sdo exclusivamente artisticos, jornalisticos ou académicos,
ou quando feito por pessoas naturais com objetivos particulares e néo econdmicos.

Desse modo, o principal ambito de incidéncia da Lei Geral de Protecéo de Dados €
justamente proteger o titular que oferece os seus dados em troca do acesso aos conteiidos da
internet. 1sso Ndo € surpresa, pois mais acima vimos que a pressao maior para uma lei que
regulasse os dados no Brasil girava em torno de uma necessidade causada pela publicidade
comportamental, em que as empresas utilizam cada vez mais 0 usuario da internet como o
produto, na medida em que seus dados sd0 a principal forma de pagamento. Patricia Peck
Pinheiro analisa muito bem a situacéo:

Como visto, a necessidade de uma lel especifica sobre protecéo dos dados pessoais
decorre da forma como esta sustentado o modelo atual de negécios da sociedade
digita, na qua ainformag&o passou a ser a principal moeda de troca utilizada pelos

usudrios parater acesso a determinados bens, servicos ou conveniéncias. (PINHEIRO,
2021, p.54)
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Feita essa andlise sobre a aplicabilidade da LGPD, vamos partir para o tratamento
dos dados.

4.3.6 Tratamento dos dados pessoais

O tratamento de dados € o cerne da LGPD. Ou sgja, ndo se pode falar sobre a Lei
13.709/2018 sem abordar como o ocorre o tratamento dos dados pessoais dos individuos.

O art. 6° da Lei Geral de Protecdo de Dados indica uma série de principios que
precisam ser respeitados para que os direitos fundamentais das pessoas envolvidas sejam
respeitados. Para uma melhor compreensdo sobre esse importante dispositivo, atabela abaixo
contempla os principios:

Tabela 1: principiosdo art. 6° da Lei Geral de Protecéo de Dados

Principios Conceituacgao
Finalidade Os dados coletados devemn ter um fim especifico,
claro einformado ao titular, devendo o tratamento
se ater fielmente a essa finalidade.
Adequacéo O tratamento deve ser compativel com as
findidades informadas ao titular, sempre
adequadas ao que o titular de fato consentiu.
Necessidade O tratamento dos dados deve ser 0 minimo
necessario para que a finalidade sgja atendida, néo
podendo haver excessos.

Livre Acesso Os titulares devem ter um acesso facil e gratuito
sobre 0s seus dados col etados, aformaea duracio
do tratamento.

Qualidade dos dados O tratamento dos dados deve corresponder ao que

foi coletado, observando a necessidade, a clareza,
ardevancia e a atualizagdo dos dados, de modo a
cumprir afinalidade do tratamento.

Transparéncia Os dados e o tratamento devem ser informados de
forma clara, precisa e facilmente acessive,
resguardados os segredos comercial eindustrial.
Seguranca Medidas técnicas e administrativas devem ser
utilizadas para proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais

ou ilicitas.

Prevencdo Medidas devem ser tomadas de modo a prevenir a
ocorrénciade danos em decorréncia do tratamento
dos dados pessoais.

N&o discriminacdo O tratamento ndo pode ser usado para fins
discriminatoriosilicitos ou abusivos.

Responsabilizacdo e Prestacdo de Contas O agente deve demostrar que esta adotando

medidas capazes e eficazes de comprovar a
observancia e o cumprimento da legisacdo sobre
dados pessoais, assm como, que estd buscando a
eficécia dessas medidas.

Fonte: elaborado pelo autor.



38

Aprofundando um pouco mais nos principios abordados na tabela, observamos que
os principios do livre acesso e da transparéncia sdo muito parecidos. Contudo, eles se diferem
no sentido em que o principio do livre acesso busca garantir uma consulta facilitada para o
usuério que quer acessar a forma de tratamento dos seus dados, enquanto que o principio da
transparéncia diz respeito a clareza das informacfes, isto €, se as informagdes sobre o
tratamento estdo claras e condizentes com a realidade.

Além disso, pode haver confusdo também entre os principios da seguranca e da
prevencdo. Embora sejam parecidos, eles se diferem porque o primeiro é mais geral,
abrangendo hip6teses de protecéo contra erro ou violagdo no tratamento de dados. O segundo,
por suavez, estd mais focado em prevenir a geracéo de danos significativos aos individuos.

Ainda sobre o principio da seguranca, destaca-se que entre os artigos 46 e 49 da
LGPD estdo expressas previsdes para reforcar tal principio. Dentre eles, destaca-se a
responsabilidade dos agentes de tratamento, presente no artigo 47:

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma

das fases do tratamento obriga-se a garantir a seguranca da informacdo prevista nesta
Lei em relacdo aos dados pessoai's, mesmo apds 0 seu término. (BRASIL, 2018).

Os principios acima destacados norteiam todo o tratamento dos dados, previsto com
mais precisdo entre os artigos 7° e 15 da Lei Geral de Protecdo de Dados.

O art. 7°, inciso |, traz o principal caso que permitira o tratamento dos dados: o
consentimento fornecido pelo titular. Embora sgja um topico destrinchado mais adiante no
presente trabalho, € relevante destacar que ele constitui uma das bases da Lei Geral de Protecéo
de Dados.

Em suma, entendeu o legislador que a principal forma de garantir o respeito aos
direitos fundamentais da privacidade e da protecéo de dados € conferindo ao proéprio titular o
poder de aceitar ou ndo ter seus dados tratados por determinada empresa ou corporagao.

O art. 8° damesma lei destaca que esse consentimento, para que seja considerado
vélido, deve ser fornecido por escrito ou por outro meio que comprove a manifestacéo de
vontade do titular. Além do mais, caso seja por escrito, o inciso | do mesmo artigo afirma que
ele deverd constar com clausula destacada das demais clausulas contratuais.

Neste aspecto, o legislador buscou conferir maior eficacia ap consentimento do
titular, de modo que ele ndo seja vazio e sem validade. Além disso, serve como uma diretriz
para as empresas, para que elas sempre destaquem a clausula do consentimento, tendo em vista
gue o usuério poderia se confundir e aceitar o tratamento de seus dados sem possuir qualquer

intencdo disso.
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Outrossm, com base no 84 do mesmo artigo, o consentimento devera estar
relacionado afinalidades determinadas, sendo nulas as autorizagdes genéricas.

Embora o consentimento sgja a principal forma de permitir o tratamento de dados,
o art. 7° daLGPD aindatraz outras possibilidades, como para cumprir uma obrigacéo legal ou
regulatéria, para proteger a vida e a integridade fisica de titular ou terceiro, para proteger o
crédito etc.

Em todos esses casos, a semelhanca é que decorrem necessariamente da lei, sendo
bases legais que podem, asssim como o consentimento do titular, autorizar o tratamento dos
dados pessoais.

Além dessas possibilidades, uma outra forma de se permitir o tratamento dos dados
pessoais € quando houver o legitimo interesse do controlador. Infelizmente a LGPD néo
pormenorizou o que defato éo legitimo interesse, que muitas vezes sba como bastante genérico
e abstrato. Tarcisio Teixeira (2021) analisou muito bem a situacéo:

A questdo do interesse legitimo ou legitimo interesse € uma das questes mais
delicadas da LGPD. Mas 0 que vem a ser legitimo interesse? Vamos por partes.
Legitimo quer dizer algo justo, razoavel; jainteresse significaaquilo que éimportante.
Desse modo, conceituamente, pode-se dfirmar que o legitimo interesse do

controlador € “aquilo que lhe ¢ justo e importante”. Convenhamos que se trata de um
conceito muito abstrato e aberto (TEIXEIRA, 2021, p.413).

O art. 10 daLei Gera de Protecéo de Dados procura estabelecer alguns limites para

o legitimo interesse. Com base no 81, temos que apenas 0s dados pessoais estritamente
necessarios para a finalidade podem ser tratados. O 82 aborda que o controlador deve sempre
se pautar pelatransparéncia. O 83, por suavez, traz a interessante possibilidade de a autoridade
nacional solicitar umrelatério de impacto a protegdo de dados pessoais, no caso detratamento
com fundamento no interesse legitimo, desde que respeitados os segredos comercial e industrial.
Mesmo comtodas essas medidas para controlar o legitimo interesse do controlador,

€ inegavel que essa hipétese de tratamento de dados é bastante questionavel e pode gerar
problemas para os direitos fundamentais do titular, tendo em vista que, por exemplo, ndo é
sempre que o relatorio de impacto sera solicitado pela autoridade nacional. Assim, estamos
diante de uma discricionariedade da ANPD, que podera falhar em sua missdo de proteger a

privacidade e a protecdo de dados dos usuarios.

Como os dados pessoais sensiveis sdo relacionados a intimidade do individuo e

possuem um maior poder de causar impacto negativo em caso de violagdo, eles possuem um
regime juridico diferenciado. O art. 11, inciso |, da Lei 13.709/2018 destaca que o

consentimento do titular ou responsavel legal continua sendo o principal fator para autorizar o
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tratamento de dados pessoais sensiveis.
O inciso Il deste mesmo dispositivo aborda os casos que autorizam, mesmo sem o
consentimento do titular, o tratamento de dados sensiveis:
a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessérios a execucao, pela administragdo
publica, de politicas publicas previstas em leis ou regulamentos;
¢) redlizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensives;
d) exercicio regular de direitos, inclusve em contrato e em processo judicial,
adminigtrativo e arbitral, este Ultimo nos termos da Lei n°® 9.307, de 23 de setembro
de 1996 (L& de Arbitragem);
€) protecdo da vida ou daincolumidade fisicado titular ou deterceiro;
f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de sallde ou autoridade sanitaria; ou (Redacéo dadapelaLe n°13.853,
de 2019) Vigéncia
g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagcdo de cadastro em sistemas eetronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e

liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.
(BRASIL, 2018).

E de se destacar, portanto, que o rol para o tratamento de dados pessoais sensiveis
€ mais curto do que o de dados pessoais em geral, 0 que mostra o cuidado do legislador nesse
ponto acerca dos cuidados com os direitos dos usuarios.

Dentro desse contexto, destaca-se que no rol acima citado ndo ha mencdo de uso de
dados sensiveis para a protecdo do crédito, o que é autorizado pela lei no caso de outros dados
pessoais, nostermos do art. 7°, inciso X, da LGPD.

Ademais, interessante destacar que o legitimo interesse, autorizado para os dados
pessoais, ndo esta presente para os dados sensiveis, justamente para garantir maior protecdo a
esfera mais intima da vida dos individuos.

Outro dispositivo que merece destague é o art. 11, 83, da LGPD, no qual aborda
gue a comunicacdo e o uso compartilhado de dados sensiveis por controladores para obter
vantagem financeira (por exemplo, com anuncios) pode ser objeto de vedacdo por parte do
poder publico. Essa restricdo € de extrema importancia para evitar a comercializacéo e a
mercantilizaco da vida privada das pessoas.

Assim, existem severas restricdes ao uso de andincios personalizados com base em
aspectos potencialmente discriminatorios ou que digam respeito a vida intima das pessoas. O
Google, por exemplo, deixa isso bem claro em sua politica de privacidade, ao afirmar que:
“Ndo mostramos anuncios personalizados com base em categorias sensiveis, como raca,
religido, orientagdo sexual ou saude.”

Ja acercadaprotecéo de dados de criancas e adolescentes, o art. 14 daLGPD afirma
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gue ela devera ser feita com base no melhor interesse desses individuos. Destaca-se que, de
acordo com o art. 1°daLei 8.069 (Estatuto da Crianga e do Adolescente), considera-se crianga
a pessoa com até 12 anos incompletos, e adolescente aguela que possui entre 12 e 18 anos de
idade.

O parégrafo 1° do art. 14 da LGPD aduz que o tratamento dos dados de criangas e
adolescentes deve ocorrer mediante consentimento especifico por pelo menos um dos pais ou
responsavel legal. O 8§5° complementa afirmando que os controladores deverdo realizar todos
os esforcosrazodveis para verificar que esse consentimento foi realmente dado pelo responsavel
da crianca, observando as tecnologias disponiveis no momento do tratamento.

Relevante citar ainda que 0 83° traz uma importante excecéo aessaregraao abordar
gue os dados de criancas e adolescentes podem ser coletados sem o consentimento dos pais
guando a coleta for necesséria justamente paracontatar os pais. Assim, o legislador foi bastante
perspicaz, pois imaginou a possibilidade de 0 menor estar perdido ou desacompanhado, por
exemplo. Contudo, esse dispositivo menciona que nesse caso 0s dados ser&o utilizados apenas
uma unica vez, sem armazenamento, e que ndo poderdo ser repassados aterceiros sem o devido
consentimento dos pais ou responsavel.

O art. 14, 84, da LGPD também é relevante ao destacar que o controlador ndo pode
condicionar a participacdo de criancas e adolescentes em jogos e aplicagdes na internet ao
fornecimento de informagtes pessoais além das totalmente necessarias a atividade. Nesse caso,
o legislador também foi bastante preciso, pois coibiu que jogos e aplicagdes da internet, que
tém alto apelo infantil, pudessem se aproveitar disso para coletar muitos dados de criancas e
adolescentes.

O término do tratamento dos dados também é um aspecto muito relevante da Lei
Geral de Protecéo de Dados, pois, se constatada alguma hipdtese detérmino do tratamento, ele
devera imediatamente ser finalizado, sob pena de violac&o a protecéo de dados e a privacidade
dos individuos.

Dessa forma, podemos afirmar que o limite de atuacdo € um dos requisitos de
validade do tratamento de dados. Nesse sentido, esse procedimento ndo deve ser realizado por
tempo indeterminado. O art. 15 daLe 13.709/2018 apresenta as seguintes hipoteses de término
no tratamento dos dados:

| - verificagdo de que a findidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao a cance da finalidade especifica ailmejada;
Il - fim do periodo de tratamento;

Il - comunicagdo do titular, inclusive no exercicio de seu direito de revogagéo do
consentimento conforme disposto no § 5° do art. 8° desta L ei, resguardado o interesse
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publico; ou
IV - determinag&o da autoridade nacional, quando houver violagéo ao disposto nesta
Le. (BRASIL, 2018).

Feita essa explanacdo sobre as hip6teses de tratamento, algumas criticas podem ser
elaboradas a partir das atuacOes das empresas e dos sites da internet, que por vezes néo
estabelecem limites para o tratamento dos dados, agindo como se a finalidade nunca pudesse
ser alcancada

I maginemos por exemplo a Google, que controla o YouTube, maior plataforma de
videos do mundo. Dito pela prépria Google em sua Politica de Privacidade (2022), o histérico
de pesquisa do YouTube é levado em consideracdo para a recomendacdo de videos mais
relevantes, de modo a proporcionar uma melhor experiéncia ao usuario. Explica que isso é
necessario paracriar um perfil para o titular, com base em sua propria pesquisa.

Acontece que, salvo intensa procura do usuario parainterromper esse tratamento, a
Google ndo acaba com ele nunca. Dito de outraforma, a Google nunca para de coletar os dados
de pesquisa do titular para a recomendacdo de videos mais interessantes. Assim, perde-se o
sentido de um dos principais requisitos para a validade do tratamento dos dados, o seu término,
tendo em vista que a Google ndo pretende terminar com ele nunca, ja que ela simplesmente
pode alegar que a “’finalidade ndo foi alcangada’’, até porque o perfil do usuério pode mudar.

Em respeito a0 que dispde a Lei Geral de Protecdo de Dados em seu artigo 15, a
Google deveria possibilitar acriacdo de um perfil mais personalizado, que alternasse momentos
de observancia do historico de pesguisa do individuo com outros em que isso sSimplesmente néo
seria levado em consideracdo. Além disso, seria interessante haver uma parte do YouTube
destinada a contetidos mais gerais, desprovidos de personalizacéo.

Contudo, atualmente parece ndo existir meio-termo para a Google. Assim, ou 0
histérico de busca do titular sera levado em consideracdo o tempo inteiro etodo o seu perfil do
YouTube sera elaborado a partir disso, ou entdo o titular simplesmente bloqueia essa
possibilidade e passa a ter um feed muito genérico e totalmente descaracterizado com seus
interesses.

Cumpre destacar que, ao término do tratamento dosdados, eles devem ser apagados,
conforme dispbe o0 artigo 16 da Lei Geral de Protecéo de Dados:

Art. 16. Os dados pessoais serdo eiminados apés o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacao para as
seguintes finalidades:

| - cumprimento de obrigacdo legal ou regulatoria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, aanonimizacao dos

dados pessoais;
Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
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dados dispostos nesta L &; ou
IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados. (BRASIL, 2018).

Com base na andlise do dispositivo acima referenciado, chegamos a conclusio de
gue aintencdo dos envolvido, inclusive das instituicdes, é de preservar os dados dosindividuos,
tendo emvistao ato valor detodas essas informagdes. Contudo, deve-se preponderar em véarios
casos o direito a0 apagamento (direito a0 esquecimento). Em Ultimo caso, quando houver
grande necessidade de continuar com a informagdo, pode ser aplicada a técnica da

anonimizago.

4.3.7 Direitos do titular dos dados

Os direitos do titular de dados est&o elencados entre os artigos 17 e 22 daLGPD e
demonstram uma efetiva preocupacdo do legislador com os direitos fundamentais dos
individuos, procurando garantir aliberdade, aintimidade e a privacidade, como dispde o art. 17
daLGPD.

Além disso, o artigo 18 também é bastante preciso ao afirmar que o titular pode
requisitar ao controlador, aqualguer momento, o acesso aos dados; acorrecdo de dadosinexatos,
desatualizados incompletos; aconfirmacéo da existénciado proprio tratamento; a anonimizacéo,
bloqueio ou eliminacéo de dados desnecessarios; a revogacao do consentimento, entre outras
possibilidades.

O art. 19, 83, daLGPD, ainda dispde que:

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar cdpia eetrénicaintegra de seus dados pessoais, observados os
segredos comercia eindugtrial, nos termos deregulamentacdo da autoridade nacional,

em formato que permita a sua utilizagdo subsequente, inclusive em outras operactes
de tratamento. (BRASIL, 2018)

Dessa forma, € possivel constatar que aLel Geral de Protecéo de Dados realmente
tem por grande base a ideia do consentimento, sendo esse o principal gerador da relacéo
envolvida entre o titular e o controlador. VVamos agora analisar aimportancia do consentimento
naLGPD.



5. A IMPORTANCIA DO CONSENTIMENTO NA LGPD

Fortemente inspirada no Regulamento Europeu de Protecdo de Dados, a LGPD
também entende que o consentimento do titular possui um papel de destaque para a ocorréncia
do tratamento dos dados. Para se ter uma ideia da importancia, a palavra ‘’consentimento’’
aparece 35 vezes ao longo da Lel Geral de Protecéo de Dados.

O art. 5°, inciso XII, da LGPD, traz o consentimento como sendo a ‘’manifestacao
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.”” (BRASIL, 2018). Nesse sentido, o consentimento,
para ser classificado como tal, deve atender a alguns critérios especificos.

O aspecto livre do consentimento diz respeito ao controle do usuario acerca do
tratamento dos dados. Assim, o titular tem a prerrogativa de escolher quais seréo os dados que
ele fornecera para o controlador e quais ele ndo autoriza o fornecimento, tendo total liberdade
nesse sentido.

O caréer informado estarelacionado ao titular ter todas as informagdes necessarias
sobre o tratamento, para ponderar se ele de fato consente ou ndo com os seus dados serem
recolhidos e tratados. Nesse caso, todas as informacdes prestadas pelo controlador devem ser
claras, ndo podendo haver conceitos vagos ou imprecisos.

Por fim, o aspecto inequivoco do consentimento esta ligado a ideia de que deve
ocorrer uma agdo explicita do titular autorizando o uso dos seus dados. Como exemplos disso,
podemos destacar o clique na caixa disponibilizada pela empresa ou o clique em um link
recebido no e-mail. Dessa forma, ndo ha consentimento por omissdo, 0 consentimento dado
pelo usuério deve necessariamente ocorrer por meio de uma agdo comissiva.

Além do mais, por ‘’finalidade determinada’’ constatamos que o controlador nao
pode se utilizar de conceitos vagos, ou sgja, 0 pedido para o tratamento dos dados ndo deve
ocorrer de forma genérica, sem especificacOes, sob pena de ser considerado nulo, conforme
dispbe o art. 8°, 84, daLGPD.

Todos esses requisitos demonstram gue o legislador possui um cuidado acerca do
consentimento, para que ele ndo seja uma mera formalidade e de fato expresse uma vontade
legitima do titular, sem estar contaminado por qualquer vicio, nos termos do art. 8°, 83, da
LGPD.

Mais uma evidéncia acerca do cuidado com o0 consentimento € encontrada no art.
8°, §1°, da LGPD, o qual dispde que “’caso o consentimento seja fornecido por escrito, esse

devera constar de cldusula destacada das demais clausulas contratuais’ (BRASIL, 2018). Nesse
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caso, o intuito do legislador foi justamente facilitar aidentificacdo do usuério, paraque ele ndo
se engane ou fique confuso no momento de consentir.
Outrossim, o titular tem o direito de ndo querer mais ter seus dadostratados. Sobre
isso, 0 art. 8°, 85, da LGPD, dispde da seguinte forma:
§ 5% O consentimento pode ser revogado a qual quer momento medi ante manifestacdo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
readlizados sob amparo do consentimento anteriormente manifestado enquanto néo

houver requerimento de eliminag&o, nostermos doinciso VI do caput do art. 18 desta
Le. (BRASIL, 2018)

O art. 9°, paragrafos 1° e 2° da Lei Geral de Protegdo de Dados busca proteger os
reais interesses do Usu&rio nos seguintes termos:
8§ 1° Na hipétese em que o consentimento é requerido, esse serd considerado nulo caso
as informages fornecidas ao titular tenham contelido enganoso ou abusivo ou ndo
tenham s do apresentadas previamente com transparéncia, deforma claraeinequivoca.
§ 2° Na hip6tese em que o consentimento é reguerido, se houver mudangas da

finalidade para o tratamento de dados pessoai s ndo compativels com o consentimento
original, o controlador devera informar previamente o titular sobre as mudancas de

finalidade, podendo o titular revogar o consentimento, caso discorde das alteracOes.
(BRASIL, 2018)

Dessa maneira, as informacdes fornecidas ao titular devem ser claras, transparentes,
carentes de qualquer vicio ou abuso. De mais a mais, havendo mudancas na finalidade, o
controlador deve informar previamente o titular, que tera o poder de discordar das alteracfes e
retirar 0 seu consentimento.

Feita toda analise, podemos identificar como a ideia do consentimento €
motivo de muito cuidado pelo legislador. E ndo é em véo, tendo em vista que o consentimento
tem papel de destaque para a ocorréncia do tratamento de dados no Brasil.

O art. 29, inciso |1, da LGPD, ja deixa isso bastante claro, ao destacar que um dos
fundamentos para a protecdo de dados é a autodeterminacdo informativa, que consiste em
conferir aos titulares o poder de gerenciar os tratamentos envolvendo seus proprios dados
pessoais. Assim, cabe ao proprio titular determinar se seus dados seréo coletados e tratados, 0
gue ocorre justamente por sua autorizacao.

O foco no consentimento ndo € uma exclusividade da legislacdo brasileira
Inclusive, desde os anos 70 observa-se o fenbmeno da convergéncia regulatéria (policy
convergence), que consiste em um processo informal, porém coordenado, por meio do qual
legislacBes nacionais foram se moldando em torno de principios e ideias gerais acerca do
tratamento dos dados (BENNET, 1992, p. 111-112 apud MENDES, 2020, p. 512). Esses

instrumentos juridicos foram convergindo emtorno daideia do consentimento.
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Assim, a tradicéo legislativa da protecéo de dados tem como foco a questéo do
consentimento, que serve como mecanismo de legitimagdo para que ocorra o tratamento dos
dados. Portanto, podemos constatar a existéncia do protagonismo dessa autorizagdo, sendo o
grande nucleo legitimador da protecdo de dados, o que coloca o individuo no centro do
ordenamento, pois a ocorréncia do tratamento depende de seu aceite.

Sendo assim, inegavel reconhecer 0 mérito dessa convergéncia regulatoriaemtorno
do consentimento, pois estimula os individuos a pensarem por conta prépria se desejam ou ndo
terem seus dados tratados, além de o colocarem no centro da ideia de autodeterminacdo
informativa.

Contudo, € necessario também pontuar as limitacBes dessa politica, que possui
inegaveis adversidades, visto que, por s SO, a autorizacdo ndo se mostra suficiente para proteger
efetivamente o direito aprivacidade e o direito aprotecdo de dados dos usuarios. A seguir vamos
abordar alguns problemas do consentimento.
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6. ASLIMITACOESDO CONSENTIMENTO

Como vimos no tépico anterior, aLGPD tratado consentimento com muito cuidado,
colocando-0 como ponto central para a politica de protecéo de dados. E, embora essa estratégia
tenha muitos beneficios e vantagens, elatambém apresenta relevantes insuficiéncias, que serdo

melhor trabalhadas a partir de agora.

6.1. Dificuldade deleitura das Politicas de Privacidade no ambienteonline

A primeira dificuldade a ser enfrentada por esse método focado excessivamente no
consentimento diz respeito aslimitagdes que o proprio usuario podevir ater no ambienteonline.
Ocorre que é de entendimento comum que o individuo queira acessar sites para interagir com
amigos, realizar pesquisas académicas, ver noticias etc. Paralelo a isso, 0 meio digital € muito
intenso e dinamico. Logo, acabapor ser muito dificil o usuario parar suaatividade online, deixar
seus interesses em segundo plano e ler efetivamente as politicas de privacidade de cada site ou
rede social que ele acessa.

Dentro desse contexto, diversas pesquisas pelo mundo comprovam que grande parte
dos usuarios simplesmente néo leem as politicas de privacidade, ou sgja, eles adotamo “’nao i
e aceito’ . Uma pesquisa conduzida pela Pew Research Center em 2019 constatou gque apenas
22% dos americanos leem sempre ou frequentemente as politicas de privacidade, ao passo que
36% confessaram que nunca leem tais politicas.

No Reino Unido as pesquisas também n&o sdo animadoras. O site Thinkmoney
publicou em 2020 uma pesquisa feita pela The European Commission em 2016 a qual constatou
gue 90% dos britanicos aceitam os termos de uso sem compreenderem totalmente o que eles
estdo aceitando.

No Brasil a redlidade ndo € muito diferente. Uma pesguisa conduzida pela
NordVPN em 2021 e publicada no site Canal Tech verificou que apenas 38,3% dos brasileiros
leem os termos de uso de servigos online e softwares.

Degtarte, a velocidade e o dinamismo do ambiente online sdo por vezes
incompativeis com a leitura concentrada e efetiva de todas essas politicas de privacidade, até
porque muitas delas possuem uma linguagem excessivamente técnica e de dificil compreenséo
para leigos. N&o se trata de depreciar 0 entendimento cognitivo dos usuérios, mas sim de
reconhecer que as informagdes exibidas envolvem conceitos técnicos e juridicos que grande

parte das pessoas ndo estéo familiarizadas.
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Além do mais, com a quantidade avassaladora de sites presentes na internet, um
usuério médio que navega na rede mundial de computadores ndo tem condi¢des temporais de
realizar aleitura detodo o contelido das politicas de privacidade. O site Thinkmoney, em 2020,
fez um levantamento e identificou que leva 17 horas para um usuério médio ler os termos de
servico dos 13 aplicativos mais usados do Reino Unido.

Outras pesquisas sobre o tema j& foram realizadas e os resultados ndo sdo
animadores. Em 2008, AleeciaM. Mcdonald e Lorrie Faith Connor, pesquisadores da Carnegie
Mellon University, chegaram a conclusdo de que, a época, ja eram necessarias cerca de 201
horas por ano para que um norte-americano medio conseguisse ler as politicas de privacidade
dos sites que ele acessa na internet.

Assim, com todas essas dificuldades, a realidade é que atualmente a maioria das
pessoas ndo conseguem ler efetivamente as politicas de privacidade. Dito isso, como seria
possivel que elas conferissem um consentimento realmente valido? Desse modo, todos esses
obstaculos indubitavelmente enfraguecem o poder do consentimento e da autodeterminacdo

informativa.

6.2. Estratégias do agente de tratamento para obter o consentimento

Outro ponto que afeta consideravelmente o poder do consentimento diz respeito as
tentativas e estratégias que os agentes de tratamento utilizam para obter aautorizacdo do usuario.
Ora, éinegavel que narelacdo entre agente de tratamento etitular o primeiro tentara utilizar de
todas as formas possiveis para obter o aceite do segundo.

Dentre essas estratégias para convencer 0 usuario a dar o consentimento, et a
utilizacdo de termos que soam de forma agradavel e benéfica. Um dos mais famosos € a palavra
“’experiéncia’ , usada varias vezes quando os sites buscam obter o consentimento do usuario
ou entdo quando eles apenas informam sobre a existéncia da politica de privacidade. Por
exemplo, ao acessarmos o portal de noticias R7, em 2022, nos deparamos com a mensagem: “’
Utilizamos cookies e tecnologia para aprimorar sua experiéncia de navegacao de acordo como
AvViso de Privacidade.”

Desse modo, ¢ interessante perceber como a frase ’aprimorar sua experiéncia de
navegagdo’’ soa de forma agradavel para o usuario, de modo que passa a ser bem mais dificil
ele recusar a politica de privacidade do site.

Outros exemplos de téticas para conseguir a aprovacdo do publico sdo vistas em

diversas politicas de privacidade. Como exemplo, podemos citar o site da empresa argentina
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Mercado Livre, que em sua politica de privacidade, com Ultima alteracdo ocorrida em julho de
2020, afirma que ‘’Usamos seus dados para criar ferramentas que facilitam o seu dia a dia.
Explicaremos agui o que fazemos com os seus dados.”’
Na politica de privacidade do Google também identificamos uma clara tentativa de

convencimento do usuério, que ocorre nos seguintes termos.

Coletamos informagdes para fornecer servigos melhores atodos 0s Nossos usuarios, o

que inclui descobrir coisas bésicas, como o idioma que vocé fala, até coisas mais

complexas, como anuincios que vocé pode considerar mais Utels, as pessoas on-line

gue sA0 mais importantes para vocé ou os videos do YouTube de que vocé podera
gostar. (GOOGLE, 2022)

No Facebook, observamos tentativas da empresa de Mark Zuckerberg de convencer

o titular de que o compartilhamento de informagdes pessoais entre as empresas da Meta €
benéfico parao usuario:

Para proporcionar uma experiéncia inovadora que sgja integrada, consigente e mais

rica em todos os Produtos das Empresas da Meta a fim de permitir interacfes entre

aplicativos, compartilhamento, visualizacédo e engajamento com contedido (incluindo
publicagdes e videos). (FACEBOOK, 2022).

Dessa forma, podemos ver claramente empresas com lucros exponenciais as custas
dos dados dos usuarios utilizando uma linguagem tendenciosa, com o objetivo de conseguir o
consentimento do titular. O foco de todas essas corporacfes € tentar convencer o potencial
consumidor de que, ao aceitar ostermos de uso e a politica de privacidade ele estara fazendo a
melhor opc¢do parasi mesmo, pois assim ele terauma ’melhor experiéncia’ . Assim, a intencdo
muitas vezes ndo é apresentar de forma fria e racional como seus dados ser&o tratados e sua
atividade serd ostensivamente monitorada, mas sim de que toda politica de dados
possibilita que a empresa forneca o melhor tratamento possivel para o publico.

Destarte, embora seja possivel observar que as empresas estejam formalmente se
adegquando aLei Geral de Protecéo de Dados, elas ainda se utilizam dessa linguagem agradavel
e tendenciosa para convencer o usuario de que aquilo € o melhor para ele. Ndo estamos diante
de uma propogta imparcial, na verdade, trata-se apenas de uma constante persuasio que,
ocorrendo dessa forma, tendera a ser sempre bem-sucedida. Assim, dificilmente o usuério vai
rejeitar ostermos de uso e de privacidade do agente de tratamento.

Nesse sentido, estamos diante de uma limitagdo ao consentimento, pois o titular até
temo poder deregjeitar o tratamento de seus dados, mas atentativa constante de convencimento

do agente de tratamento desequilibra a decisdo quase sempre em prol da empresa.
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6.3. Assimetria de poderes na relagdo entre titular dosdados e agentes de tratamento

Outro aspecto que compromete a efetividade do consentimento é aclara assimetria
de poderes envolvendo o usu&io e o0 agente de traamento. Em um contexto no qua o
consentimento € visto como o grande legitimador da protecdo de dados, édificil cravar deforma
segura que a decisdo do usuério é reamente livre, tendo em vista a grande diferenca de poder
entre as partes envolvidas.

Desse modo, 0 usuério pode se sentir obrigado a concordar com a politica de
privacidade da empresa, pois necessita utilizar o servigo, ou entdo 0 seu N0 USO gera
consequéncias desagradaveis para o titular. Assim, vemos que O UsUdrio se encontra em
condicéo de vulnerabilidade. Em alguns casos, ele pode se deparar com sites que ainda utilizam
a estratégia do ‘ 'take it or leave it’’, OU Sgja, Ou O titular aceita integralmente os termos de uso
e apolitica de privacidade, ou entdo ele ndo conseguira acessar o conteido do Site.

Nesse sentido, mesmo ndo concordando com a politica do site, o individuo se sente
pressionado a aceita-la, pois em caso contrario pode sofrer um isolamento social, a perda de
conteidos importantes parao seu desenvolvimento académico, a possibilidade de assistir jogos
de futebol, ouvir musica e ver filmes etc. Dessa maneira, comtanto desequilibrio deforcas, por
vezes ndo ha consentimento, e sim obediéncia. O consentimento acaba por ser protocolar, uma
mera formalidade, sem representar qualquer adequacdo ao principio da autodeterminacéo
informativa. Laura Schertel Mendes (2020) analisou muito bem a situacéo:

Nessas situacOes, adecisdo individual de consentir ndo élivre e autdbnoma ou oriunda
da avaliacdo dos 6nus e dos bdnus envolvidos. Ao revés, da se origina de uma
verdadeira imposicdo estabelecida por terceiro: consentir ou simplesmente néo
desfrutar de servigo/produto, que, muitas vezes, sob a perspectiva do individuo, &

essencial para a sua sociabilidade ou acesso a informagdo na era digital. (MENDES,
2020, p. 516)

Analisada outra relevante mitigacdo do consentimento, vamos destrinchar como o
desenvolvimento do Big Data também pode comprometer a eficacia da politica atual de

protecéo de dados.

6.4. Desenvolvimento do big data e dificuldade de gerenciamento de dados

O desenvolvimento tecnolégico possibilitou alteragbes significativas na forma
como os dados dos individuos sfo tratados. Nesse contexto, houve o surgimento da Big Data,

gue consiste em umtermo datecnologia da informagdo pararepresentar enormes conjuntos de
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dados que podem ser tratados e, apartir disso, gerarem informagdes relevantes para as empresas
gue realizam o0 seu tratamento.

Dessa forma, embora ndo haja um conceito totalmente solidificado acerca do que
de fato é o Big Data, podemos compreendé-lo como um grande conjunto de dados, volumoso,
complexo e varidvel, que pode ser processado por softwares modernos e ajudar no
funcionamento das empresas, paraque elas produzam produtos cada vez mais eficientes. Ocorre
gue, com a utilizacdo de redes sociais e plataformas como Google, por exemplo, as pessoas
deixam rastros, que nada mais sdo do que dados, que por fim compdem um grande banco de
dados denominado Big Data.

Como muitas vezes esses dados estdo espalhados e desconectados, eles ndo tinham
tanta utilidade. No entanto, com o desenvolvimento tecnoldgico e com 0 aumento do nimero
de dados na internet, atualmente as empresas estdo conseguindo aplicar técnicas modernas e
utilizar tais dados para gerar informagdes Uteis e coerentes, que passam a nortear o funcionando
dessas grandes corporagdes, aumentando a produtividade e consequentemente 0s seus lucros.

Dessa maneira, hodiernamente, o gerenciamento de dados deve ser encarado por
seu aspecto dindmico, pois, a medida que o Big Data evolui, mais as empresas possuem
capacidade de coletar dados inicialmente desconexos e, a partir deles, extrair informactes
pessoais sobre individuos. Assim, dados que hoje ndo tém a capacidade de identificarem
individuos podem, no futuro, vir a identifica-los.

Explicando mais a fundo, atualmente o individuo pode retirar o seu consentimento
para que a empresa pare de tratar os seus dados. Ela, por suavez, parando eliminar totalmente
0 dado pode simplesmente anonimiza-lo, isto &, retirar a capacidade de associacéo do dado em
relacéo ao individuo queretirou o seu consentimento. No entanto, isso ndo impede gque no futuro,
com o desenvolvimento tecnolégico e do Big Data, seja possivel haver a reidentificacdo do
dado emrelacdo ao individuo.

Assim, o poder do consentimento do usuério fica mais uma vez mitigado, pois
atuamente é muito dificil que o titular gerencie totalmente os seus dados, pois o Big Data se
apresenta como Uum mecanismo extremamente poderoso e capaz de relacionar dados
inicialmente inUteis e desconectados.

Nesse sentido, o poder decisorio do individuo passa a ser ficticio, pois da aele a
falsa sensacéo de controle completo sobre os seus dados, quando na verdade eles ainda est&o
espalhados na rede mundial de computadores e podem ser utilizados por corporacdes que
consigam fazer um bom uso do Big Data, o que, por fim, prejudica o efetivo direto aprivacidade

e aprotecdo de dados pessoais.



52

Por esse prisma, chegamos a conclusdo que, embora o consentimento e aideia de
autodeterminagdo informativa sejam validas e importantes, eles por s s6 ndo garantem uma
protecdo adequada ao individuo, tendo em vista as limitagdes mencionadas, quais sejam, a
dificuldade de leitura das politicas de privacidade no ambiente online, 0 uso de estratégias pelo
agente de tratamento para conseguir o consentimento do usuario, a assimetria de poderes entre
0 agente de tratamento e o titular, e o desenvolvimento do Big Data e a dificuldade cada vez
maior de gerenciamento de dados pelo titular.

Assim, a seguir vamos analisar estratégias que podem ser implementadas, de modo
a suprir as lacunas deixadas pelo foco excessivo no consentimento e garantir, de forma efetiva,

aprotecéo aosdireitos fundamentais da privacidade e daprotecdo de dados pessoais na internet.
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7. ESTRATEGIAS PARA COMPLEMENTAR O CONSENTIMENTO

Como vimos no topico anterior, embora o consentimento do titular sgja
imprescindivel e relevante para a protecdo de dados, ele por si s ndo é suficiente para garantir
a protegcdo de dados do titular, tendo em vista suas contundentes limitacbes. Desse modo, €

necessario complementa-lo com outras estratégias, que seréo destrinchadas a seguir.

7.1. Privacy By Design

O privacy by design consiste em uma nova forma de encarar a privacidade e a
programacdo de sites. Por seu termo, ele significa privacidade desde a concepgéo, ou sgja, a
ideiada privacidade pensada durante todo o processo de construgdo do proprio software. Assim,
guestdes atinentes a privacidade e a protecdo de dados estariam sendo priorizadas desde a
concepcao do projeto.

Com base nessa ideia, € preciso incentivar o desenvolvimento do desenho de
sistemas tecnologicos seguros, de modo a assegurar a presenca de principios que guiem a
protecdo de dados ndo sO nas leis, mas também nos proprios sistemas tecnoldgicos
(RUBINSTEIN, 2011, apud MENDES, 2020, p. 521). Embora esteja sendo bastante discutido
atuamente, o privacy by design ndo é propriamente um conceito novo. Ele foi inicialmente
trabalhado pela canadense Ann Cavoukian, Comissariade Informagéo e Privacidade de Ontério,
na década de 1990.

De acordo com a autora, 0 privacy by design € baseado em sete principios
fundamentais, quais sejam: (1) Proativo, ndo Reativo, Preventivo e ndo Corretivo. Ou sgja, 0
projeto precisa se antecipar as violagdes a privacidade e atuar para que elas ndo acontecam, de
modo que ocorra constantemente 0 monitoramento dos riscos; (2) Configuracdo-padréo, isto €,
devem ser criadas medidas de privacidade diretamente em qualquer sistema de tecnologia da
informacdo, com medidas de seguranca estabelecendo um privilégio minimo as empresas, a
separacao de funcbes e um controle de acesso obrigatorio; (3) Incorporacéo ao Projeto, o qual
aduz que a privacidade deve ser incluida no proprio design e arquitetura dos sistemas, além de
aplicar praticas para garantir a seguranca do software. Por esse relevante principio, a
privacidade deve estar embutida no projeto desde o comego, e ndo posteriormente.

A autora ainda complementa citando o principio da (4) Soma Positiva, que afirma

gue a implementacdo da privacidade a determinado sistema deve ser feita de modo gque né&o



prejudique a funcionalidade. Assim, tal funcionalidade deve funcionar como uma soma positiva,
€ Nd0 como uma soma-zero. Portanto, por esse principio temos que a empresa ndo pode
restringir 0 acesso a produtos e servigos em troca de uma mitigacdo da privacidade do usuério;
(5) Seguranca de Ponta a Ponta, ou seja, deve-se garantir o gerenciamento do ciclo de vida das
informagbes do inicio ao fim, com confidencialidade, integridade e disponibilidade de
informagdes para todas as partes interessadas.

Além disso, temos a (6) Visibilidade e Transparéncia, por meio da qual os
componentes dos sistemas de TI, assim como as operacdes dos negécios, devem ser visiveis e
transparentes tanto para 0s usuarios quanto paraosprovedores. E por fim, temos o (7) Respeito
pelo Usuério, o qual afirma que, acima de tudo, deve haver respeito e protecéo aos interesses
do individuo.

Com base na andlise de todos esses principios do privacy by design, observamos
gue ele ja ajuda a suprir varias limitagbes do consentimento. Inspirada nessas ideias, as
empresas devem, por exemplo, adotar uma linguagem mais amena e suave, hdo usando o tom
de persuasdo paratentar convencer o titular a dar o seu consentimento. Assim, coloca-se em
pratica um respeito maior pelo usuario, que tem o direito de ler as politicas de privacidade de
forma mais imparcial, sem haver uma clara tentativa do agente de tratamento de obter o seu
consentimento a qualquer custo.

Ademais, com o privacy by design as corporagbes podem elaborar politicas de
privacidade com linguagem mais agradavel e compativel com o ambiente online, reduzindo
tecnismos em prol do entendimento de todos. Parafacilitar a absor¢cdo do contelido e reduzir o
excesso de informacdes, as empresas podem elaborar videos explicando seus termos de uso e
suas politicas de privacidade.

Atualmente, plataformas como Google e Facebook ja possuem esses videos, no
entanto, eles sdo bastante curtos eresumidos. Além disso, eles s estdo eminglés, o quedificulta
o entendimento de grande parte da populacdo. A bem da verdade € que eles possuem legenda
em portugués, mas grande parte dos brasileiros ndo estdo habituados a ver videos legendados.
De acordo com uma pesquisa feita pelo Ingtituto Data Popular, em 2020, e publicada no site
Vision Business, 76% da Classe C prefere ver filmes dublados na televisdo. Além do mais, a
mesma pesquisa constatou que 84% dos jovens preferem assistir a conteidos dublados na
Netflix. Sendo assim, a auséncia de videos em portugués explicando a politica de privacidade
de determinado site representa um grande problema a ser enfrentado por essas empresas.

Outramedida a ser adotada pelas instituigdes para estarem guiadas pelo privacy by

design seria melhorar o layout de seus sites para facilitar o encontro dostermos de uso e das
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politicas de privacidade. Ja que o intuito € adotar a privacidade desde a concepcdo e aplica-la
no desenho do sistema, ent&o 0 acesso a esses contelidos deveria ser facilitado. Atualmente, na
ampla maioria dos sites eles estdo na parte mais escondida possivel, em letras mintsculas. O
ideal seria que eles estivessem em destaque no site, sendo de f&cil acesso por todos.

Outrossim, a ideia do ’fake it or leave it deve ser completamente eliminada.
Sendo assim, 0 usuario ndo deve ser proibido de acessar o contelido, e tampouco deve ter seu
acesso limitado no site apenas porque ndo consentiu para o tratamento dos seus dados. Dentro
desse contexto, muitas empresas utilizam o artificio de ndo proibir diretamente o acesso a0
contetido, mas sim de torné-1o extremamente incdmodo para o usuério, com a caixa pedindo
parao titular concordar com o tratamento dos dados ocupando toda ainterface do site, o que na
pratica impede o individuo de acessar as informagoes.

Outro caso de boa politica de protecéo de dados e inspirada no privacy by design a
ser adotada por todas as corporagdes é a elaboracao de checklists de privacidade, que funcionam
como uma central de monitoramento, por meio do qual o individuo consegue acessar com
clareza e de forma concentrada a forma como 0s seus dados séo tratados pela respectiva
corporacdo, de modo que pode personalizar o que ele permite que seja trabalhado. O Google
Dashboard € um exemplo desse caso, mas ele ainda ndo € téo efetivo, pois, diante da
complexidade do Google, é dificil armazenar em um sb local todas as informactes tratadas dos
individuos. Mas um dos casos em que iSSo ocorre com mais precisao é no site Transfermarkt,
especializado em estimar o valor de mercado dos jogadores de futebol. Conforme observamos
na figura abaixo, ele apresenta um checklist bem explicado e intuitivo, no qual o usuario pode

consentir livremente.
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Figura 1- TRANSFERMARKT

Os seus dados pessoais

Ajude-nos a proporcionar-lhe uma melhor experiéncia na Internet. Os editores e parceiros colocam cookies e recolhem
nformagdes do seu browser para |he fornecer contelddos e publicidade relevantes que nos ajudam a compreender melhor a
sua audiéncia.

Armazenar efou aceder a informacdes num dispositivo
Anincios basicos, perfil de anidncios personalizados e medicdo de andncios
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Fonte: Site Transfermarkt, 2022.

Além disso, os agentes de tratamento ndo podem esguecer de investirem em
seguranca, de modo a proteger os dados dos usuarios de hackers e invasores. Sobre isso,
destaca-se a politica de criptografia de ponta a ponta do WhatsApp, que busca proteger as
conversas dos usuarios contraterceiros indesegjaveis.

Destaca-se, ainda, que com a implementacéo efetiva dos principios do privacy by
design, outra importante limitacdo do consentimento que sera aprimorada é a assimetria
presente entre agente de tratamento e usuério. Por 6bvio que ainda existirdo desigualdades na
relacdo, tendo em vista 0 poder das grandes empresas e corporagdes. No entanto, elas serdo
atenuadas, pois com o privacy by design as proprias empresas, desde o principio, tomardo a
privacidade dos usuérios como prioridade. Assim, ela pode atuar como uma parceira do titular,
a0 seu lado para que possa conciliar de forma mais efetiva o direito de trabalho da empresa e

os direitos fundamentais dostitulares.

7.2. Andlisederisco eresponsabilizacdo por meio dosrelatorios deimpacto: aunido entre

controlador e Estado

Uma das estratégias para complementar 0 consentimento e garantir mais respeito

aos direitos fundamentais dos usuérios € a ado¢do das ideias de andlise de risco (risk analysis)
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e responsabilizagdo (accountability), que consistem justamente na ideila de que a
responsabilidade pela protecdo de dados pessoais no ambiente digital ndo pode ficar restrita ao
gerenciamento exclusivo do individuo por meio de seu consentimento, mas deve ser
compartilhada entre todos os aores (MENDES, 2020, p. 522), o que envolve também as
empresas e 0 Estado.

Nesse sentido, 0 consentimento do titular é importante e ndo deve ser eliminado.
No entanto, para garantir uma maxima protecéo aos individuos, é necessario que as empresas
tenham mecanismos para identificar previamente os riscos, fazer uma andlise de todos eles e
assumir a responsabilidade por eventuais violagdes aos dados dos titulares, o que inclui a
adocdo de medidas para reduzir tais riscos.

A propria Lei Geral de Protecdo de Dados tem mecanismos nesse sentido,
principalmente mediante os relatorios de impacto, expressos no art. 5°, inciso XVII da LGPD

Nos seguintes termos:

XVII - reladrio de impacto a protecdo de dados pessoais. documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo derisco; (BRASIL, 2018).
Dessa forma, com base na andlise do dispositivo acima referenciado, cabe ao
controlador documentar todos 0s processos de tratamento de dados que podem causar violacdes
as liberdades civis e direitos fundamentais dos usuarios. Essa previsdo é extremamente
relevante, pois mobiliza as empresas a efetivamente tomarem medidas para protegerem os
individuos, especialmente nos casos potencialmente mais danosos.
Complementando, o0 mais interessante de toda estratégia € que ocorre aatuacao
estatal por meio da Autoridade Nacional de Protecéo de Dados (ANPD), que podera analisar os
relatorios e requerer ao controlador que elabore esses documentos. Sobre 0 assunto, a propria

LGPD dispoe:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatdrio
deimpacto a protecdo de dados pessoais, inclusive de dados sensivels, referente a suas
operagdes de tratamento de dados, nos termos de regulamento, observados os segredos
comercial eindustrial.

Parégrafo tnico. Observado o disposto no caput deste artigo, o relatorio devera conter,
no minimo, a descri¢do dos tipos de dados coletados, a metodol ogia utilizada para a
coleta e para a garantia da seguranca das informaces e a andlise do controlador com
relacdo a medidas, salvaguardas e mecani smos de mitigag&o de risco adotados.

Assim, estamos diante da imprescindivel unido entre empresa e Estado. A

corporacdo, baseada nas ideias de andlise de risco e responsabilizacdo, toma medidas para
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averiguar com precisdo quais os potenciais riscos envolvidos no tratamento de dados, sempre
buscando formas de mitiga-lo e assumindo responsabilidades em relagdo a violagdes de dados
ocorridas no tratamento. Além disso, atuaregistrando essas informacdes e elaborando relatorios
de impacto. O Estado, por suavez, atua analisando osrelatdrios de impacto e solicitando outros,
de modo a averiguar com precisdo 0s riscos envolvidos em determinado tratamento,
investigando empresas omissas e displicentes e estabelecendo diretrizes a serem seguidas por
todos os envolvidos no tratamento.

Dessa maneira, chegamos a conclusdo de que estamos diante de um verdadeiro tripé
da protec@o de dados no Brasil, formado por titular, controlador e Estado. Com eles trés atuando
com sinergia, certamente a privacidade e a protegdo de dados dos individuos serdo protegidas.
Dito isso, cabe destacar que o titular ja esta devidamente empoderado pelo poder de seu
consentimento e de sua autodeterminacdo informativa. O controlador, desde o principio, esta
em situac@o de poder por ter a capacidade de elaborar suas politicas de privacidade e terem
significativa liberdade para realizarem o tratamento. O Estado, por outro lado, ainda esta se
desenvolvendo nesse sentido. Logo, para efetivamente termos uma protecéo de dados no Brasil,
€ necessario cada vez mais haver um empoderamento da Autoridade Nacional de Protecéo de
Dados.

7.3. Fortalecimento da Autoridade Nacional de Protecdo de Dados

A Autoridade Nacional de Protecdo de Dados foi criada em 2018 para promover o
aumento da privacidade e da protecdo de dados no Brasil, sobretudo no tocante afiscalizacéo e
efetividade da Lei Geral de Protecdo de Dados.

Durante muito tempo ela compreendeu um mero 6rgéo da Administracéo Publica
Federal. Essa condicdo, por s sO, gerou grande desvantagem para a ANPD, tendo em vista que
ela ndo possuia uma completa independéncia administrativa e funcional, estando em condicéo
de vulnerabilidade e podendo sofrer interferéncias, notadamente da Unido. Assim, o fato de a
ANPD depender das dotagbes orcamentarias da Unido e estar subordinada pela hierarquia
impede sua autossuficiéncia e um trabalho totalmente efetivo em relacdo a protecéo de dados
no Brasil.

No entanto, essa realidade esta mudando, tendo em vista que a Mesa Diretora do
Congresso Nacional promulgou no dia 26 de outubro de 2022 a Lei n® 14.460, que converte a
Medida Provisoria n° 1.124/22 em lei ordinaria. Essa nova lei mantém a competéncia e a

estrutura organizacional, mas converte a ANPD em autarquia de natureza especial, com
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autonomiaadministrativa e financeira. Atualmente aAutoridade Nacional de Protecdo de Dados
estadefinida no art. 55-A da Congtituicgo Federal, o qual afirma que °’ Fica criadaa Autoridade
Nacional de Protecdo de Dados (ANPD), autarquia de natureza especial, dotada de autonomia
técnica e decisoria, com patrimonio proprio e com sede e foro no Distrito Federal.”” (BRASIL,
2018).

Assim, aANPD passa ater personalidade juridica, além de seu proprio pariménio,
com funcionamento semelhante as agéncias reguladoras. Dessa forma, possui muito mais
liberdade para trabalhar em prol da protecdo de dados dos individuos, de forma muito mais
autbnoma em relacdo a pressdes politicas, por exemplo.

Até porque, em muitos casos a ANPD lida com grandes empresas, que por vezes
possuem influéncia em diversos paises do mundo. Essas grandes corporacdes tém todas as
condicdes de realizarem pressdo politica para escapar dafiscalizagéo e de puni¢bes em caso de
violagdes aos dados de usuarios. Nesse caso, uma ampla autonomia orcamentaria e juridica faz-
se extremamente necess&ria para uma atuacéo plena e eficiente da ANPD, o que a deixa
empoderada na missdo de dar efetividade paraaLei Geral de Protegdo de Dados.

Nesse sentido, o trabalho daANPD paraanalisar com tranquilidade os relatérios de
impacto dos controladores sera muito mais eficiente. A autarquia passara a ter mais liberdade
pararequerer relatorios de impacto de controladores, de modo a assegurar o cumprimento das
medidas necessarias para proteger o tratamento de dados dos usuarios. Além do mais, sabendo
daexisténcia de um ente forte e autbnomo, as empresas certamente teréo mais cuidado tanto no
tratamento dos dados em si, quanto ho momento de realizar a adequada documentacéo para
elaborar o relatério deriscos. O resultado disso tudo € umganho de seguranca para ostitulares,
gue passardo ater seus dados mais bem cuidadostanto pelos controladores, quanto pela ANPD.

De mais a mais, destaca-se que uma ANPD forte e independente permitira que ela
aprimore até mesmo o consentimento dos usuarios, pois assim ela fiscalizard melhor clausulas
obscuras de contratos e conseguira dar mais contexto ao consentimento. Explicando melhor,
ocorre que aualmente o consentimento muitas vezes € coletado de maneira formal,
supostamente seguindo os padrdes da LGPD. Todavia, vérias vezes eles sdo eivados de vicios
mais subjetivos, em que apenas uma andlise do contexto possibilita entender se aguele
consentimento foi dado de forma totalmente ciente ou ndo. Com a ANPD tendo mais recursos
e atuando de forma mais livre, ela certamente conseguird ter condicbes de realizar uma
fiscalizacdo mais eficiente dos controladores, de modo a conferir uma eficacia material ao
consentimento.

Outrossim, é necessario destacar aindaque, apesar detodosos esforgos legislativos
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para dar mais autonomia e liberdade paraa ANPD, seria interessante que a sociedade civil e o
poder politico dessem apoio e empoderassem moralmente a Autoridade Nacional de Protecéo
de Dados. Assim ela se consolidaria ainda mais como centro de poder de tomadas de deciséo.
Hoje observamos na sociedade brasileira alguns casos de sucesso, como o daAgéncia Nacional
de Vigilancia Sanité&ria (ANVISA), uma autarquia de regime especial que, aém da base
legislativa, possui 0 apoio moral do poder politico e da sociedade para atuar com eficiéncia em
prol da salide da populagcdo. O mesmo pode acontecer com a ANPD que, uma vez amparada
por todos, tera a plena capacidade de atuar em prol de um dos bens mais valiosos dos individuos
na modernidade: seus dados.

Desse modo, forma-se o tripé da protecéo de dados no Brasil. O primeiro ente é 0
proprio titular, empoderado pela prépria LGPD como dotado de autodeterminacéo informativa
devido ao poder do seu consentimento. O segundo seria as empresas, com técnicas de privacy
by design, risk analysis e accountability que as tornardo também uma parte ativa da busca pela
privacidade e protecdo de dados no Brasil, trabalhando desde a concepcéo e analisando osriscos
e assumindo responsabilidades para proteger esses direitos fundamentais. E em terceiro a
Autoridade Nacional de Protecéo de Dados, que trabalhara com autonomia e independéncia
parafiscalizar os controladores, requerer osrelatorios de impacto e cuidar com mais eficiéncia

dos dados de todos os brasileiros.
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8. CONSIDERACOESFINAIS

O presente trabalho realizou uma pesquisa legislativa, doutrinéria e de artigos,
noticias e politicas de privacidade de diversos sites para entender como funciona a protecéo de
dados no Brasil, notadamente no tocante a protecdo de direitos fundamentais.

Inicialmente foi realizada uma andlise histérica e conceitual do direito fundamental
a privacidade, onde foi constatado um crescimento relevante desse direito com o passar do
tempo, especialmente no século X1X, com a publicacdo do artigo Right to privacy, escrito por
Samuel Dennis Warren e Loius Dembitz Brandeis. No entanto, com o passar do século XX,
mudancas tecnologicas e estruturais da sociedade foram gerando uma coleta cada vez mais
intensa dos dados das pessoas. Assim, o direito a privacidade foi evoluindo e gerando ainda um
outro direito, o da protecdo de dados pessoais, positivado como um direito fundamental com a
Emenda Constitucional 115/2022.

Antes disso, porém, diversas leis ja procuravam garantir a privacidade e a protecéo
de dados dos individuos, como a Lei Carolina Dieckmann, o Marco Civil da Internet e,
principalmente, a Lei Geral de Protecéo de Dados, que entrou em vigor em 2020, conferindo
uma protecdo muito maior para a seguranca dos dados no Brasil, com o estabelecimento de
principios, diretrizes e dispositivos para regular o tratamento dos dados no Brasil, além de
estabelecer alguns conceitos importantes, como o de dados pessoais, dados sensiveis, titular,
controlador, agentes de tratamento e relatérios de impacto.

Observou-se também que a LGPD se pauta pelo principio da autodeterminacéo
informativa, em que da ao titular o centro do poder decisorio. Na ampla maioria dos casos é ele
guem decide se seus dados ser8o ou ndo tratados pelo controlador, o que faz com que o
consentimento do titular ocupe um lugar de destaque na LGPD e para a protecdo de dados no
Brasil. Ocorre que esse método pautado com grande énfase no consentimento, embora tenha
gerado grandes avancos, possui algumas limitacfes, ndo sendo totalmente efetivo.

Nesse caso, algumas das principais limitagdes do consentimento a serem destacadas
sdo adificuldade de leitura das politicas de privacidade no ambiente online, o uso de estratégias
pelos agentes detratamento paraobter o consentimento, aassimetriade poderes narelacdo entre
controlador etitular e o desenvolvimento acentuado do Big Data e adificuldade progressiva de
gerenciamento dos dados.

Para a superagcdo dessas estratégias e dar mais efetividade para o proprio

consentimento, foram analisadas as técnicas do privacy by design, do risk analysis e do



62

accountability, além do uso de relatérios de impacto, de modo que as proprias empresas, desde
0 principio, pautariam suas ideias pelo direito a privacidade e protecdo de dados dos usuarios,
programando o desenho de seus sites e usando uma linguagem mais direcionada para o respeito
aos individuos, utilizando checklists personalizéveis e evitando mas condutas, como o
impedimento do acesso ao conteido por aqueles usuérios que ndo aceitaram as politicas de
privacidade ou ndo disponibilizaram seus dados pessoais para o controlador.

Além do mais, faz-se necessario um empoderamento da Autoridade Nacional de
Protecdo de Dados, atualmente uma autarquia em regime especial responsavel por fiscalizar as
empresas e estabelecer diretrizes a serem seguidas por todos. Além disso, elatem a capacidade
derequerer relatdrios de impacto dos controladores, de modo que ocorrauma fiscalizagdo maior
das empresas, especialmente nos casos potencialmente mais danosos a privacidade dos
individuos.

Assim, chegamos a conclusdo de que a ideia do consentimento como base central
da LGPD é apenas parcialmente efetiva, possuindo algumas limitagdes. Sendo assim, é
necessario gque as empresas adotem todas as medidas possiveis para evitar violagdes aos dados
dos usuarios e que o Estado atue fortemente por meio da ANPD para conferir ainda mais
seguranca aos individuos. Dessa forma, estamos diante do tripé da protecéo de dados no Brasil,
formado por uma atuacéo conjunta entre o titular, as empresas e 0 Estado, que devem atuar de
forma integrada e harmdnica para garantir, efetivamente, os direitos fundamentais da

privacidade e da protecéo de dados na internet.
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