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RESUMO

As Tecnologias da Informagdo e da Comunica¢do mudaram o nosso cotidiano, alterando os
paradigmas do modo de funcionamento da sociedade. A informacgdo se valoriza e passa a
ser entdo, um dos principais produtos para a Sociedade do Conhecimento. Novos espacos de
liberdade sdo gerados com a evolugdo da tecnologia. Porém a liberdade exacerbada acaba por
transformar o ambiente gerador de conhecimento em um espago de risco a seguranga. Em um
mundo digitalizado devido a pandemia do coronavirus, os ciberataques reacendem se aprovei-
tando do momento de fragilidade, colocando em risco nao somente a privacidade dos usudrios
como sua liberdade e seguranca. Para tanto, o presente trabalho teve como objetivo principal
analisar o papel da cibereducacdo como medida preventiva aos ciberataques de phishing e para
isto, utilizamos a metodologia de investigagdo que se desenvolve ao longo trés eixos ou etapas,
tomando como base o método de investigacdo desenvolvido por Quivy e Campenhoudt (1998),
utilizando-se da pesquisa exploratdria, analisando exemplos que estimulassem a compreensao
a fim de apresentar os conceitos bdsicos necessdrios para que se possa entender o problema e
objetivo de pesquisa como da pesquisa ndo-experimental onde foram aplicadas observacdes no
intuito de tirar conclusdes a partir de um contetido tedérico reunido. Permitindo assim, discutir
os desafios que o ciberespago nos coloca em meio a um cendrio de pandemia, analisar o Brasil
diante desta crise de seguranga, propor formas de preven¢do e mitigacio de danos para os ataques
de phishing, além de apresentar a cibereducacdo como uma solugdo de prevengao, levantando
uma discussao sobre sua eficiéncia para a protecao do usudrio. Usando os processos anteriores
como base, foi possivel chegar a conclusdo de que a cibereducagdo pode vir a ser uma eficiente
solugdo para a prevengdo do usudrio mediante o seu constante desenvolvimento e incentivo ao
usudrio ao consumo e transmissao de saberes permitindo aos usudrios conhecerem o meio ao

qual estdo inseridos, seus riscos € Como se prevenir.

Palavras-chave: Cibereducacdo. Ciberseguranga. Ciberataque. Phishing. Seguranca da

Informacdo e Prevencao.



ABSTRACT

Information and Communication Technologies have changed our daily lives, changing the
paradigms of the way society works. Information is valued and then becomes one of the main
products for the Knowledge Society. New spaces of freedom are generated with the evolution of
technology. However, the exacerbated freedom ends up transforming the knowledge-generating
environment into a space of security risk. In a digitalized world due to the coronavirus pandemic,
cyberattacks rekindle taking advantage of the moment of fragility, putting at risk not only the
privacy of users but their freedom and security. Therefore, the present work had as main objective
to analyze the role of cybereducation as a preventive measure against phishing cyberattacks and
for this, we used the research methodology that develops along three axes or stages, based on
the research method developed by Quivy and Campenhoudt (1998), using exploratory research,
analyzing examples that stimulate understanding in order to present the basic concepts necessary
to understand the problem and research objective as well as non-experimental research where
observations were applied in the in order to draw conclusions from a theoretical content gathered.
Thus, allowing us to discuss the challenges that cyberspace poses in the midst of a pandemic
scenario, analyze Brazil in the face of this security crisis, propose ways to prevent and mitigate
damages for phishing attacks, in addition to presenting cybereducation as a solution of prevention,
raising a discussion about its efficiency for the protection of the user. Using the previous processes
as a basis, it was possible to conclude that cybereducation can become an efficient solution for
user prevention through its constant development and encouragement to the user to consume and
transmit knowledge, allowing users to know the environment at which they are inserted, their

risks and how to prevent them.

Keywords: Cybereducation. Cybersecurity. Cyberattack. Phishing. Information Security and

Prevention.
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1 INTRODUCAO

A popularidade das aplicagdes web aumentou, principalmente nestes tempos de
pandemia, onde servicos de comércio, alimentacdo, educacao e outros segmentos tiveram que se
servir de ambientes web no intuito de manterem seus servicos em operacao mesmo diante das
restricoes e do isolamento social (NASCIMENTO et al., 2021). Com isso, muitos segmentos
conseguiram fazer com que suas empresas, instituicdes e pequenos empreendimentos nao
fossem totalmente interrompidos, diminuindo desempregos e o fechamento dos empreendimentos
(NASCIMENTO et al., 2021). Ademais, Jahromi et al. (2020) preveem que o volume de
aplicacdes web, seja para uso pessoal e comercial, continuard a aumentar.

O virus SARS-CoV?2 surgiru em Wuhan na China no final do ano de 2019 e se
espalhou rapidamente para outras provincias chinesas e outros paises (LI et al., 2020; SANTOS
et al., 2020). Muitos paises tomaram como medidas como o isolamento e o distanciamento
social para mitigar a proliferacdo do virus (SMALING et al., 2022). Com isso, a populacdo
teve que fazer um maior uso dos servigos online em diversos seguimentos, tais como: delivery
de alimentos, telemarketing, comércio eletronico em geral (e-commerce), internet banking
etc. Diante disso, muitos comércios e industrias acabaram sendo afetados pela pandemia
e chegaram até a paralisar suas atividades (SANTOS, 2022). Além dos problemas sociais
e econdmicos impactados pela pandemia, o uso massivo das Tecnologias da Informacao e
da Comunicacdo (TICs) culminaram em uma maior ocorréncia dos ciberataques ou ataques
cibernéticos (SALEOUS et al., 2022).

Saleous et al. (2022) apresentam que dados do Federal Bureau of Investigation (FBI),
durante a pandemia, os crimes cibernéticos aumentaram 400%. A Interpol também informou
que os crimes cibernéticos aumentaram durante a pandemia de COVID-19 (SALEOUS et al.,
2022). Segundo (CUZZOCREA et al., 2018) o ataque por phishing € um método destinado a
imitar sites oficiais de qualquer organizagdo, empresa, bancos, redes sociais, institutos etc. O
objetivo do phishing € roubar credenciais privadas de usudrios, como nome de usudrio, senhas,
numero Personal Identification Number (PIN) ou quaisquer detalhes de cartdo de crédito etc.
O ataque de phishing é o mais comum e usado de vdrias maneiras para atacar o usudrio-alvo
(RIPA et al., 2021). Geralmente, o meio mais comum de se propagar ataques de phishing é por
hiperlinks embutidos em contetidos de e-mail (CUZZOCREA et al., 2018). Ao clicar nesses
tipos de hiperlinks, a vitima € redirecionada para um site malicioso que permitird o roubo de

suas credenciais pessoais.
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A seguranca da informacao ndo depende apenas da tecnologia, mas da forma como
seus usudrios empregam essa mesma tecnologia para gerir a informacdo. Nesse contexto,
urge a necessidade de educar o usudrio para uma melhor utilizacdo das novas ferramentas. O
conhecimento sobre o funcionamento e como a informagdo € processada permite reduzir os
riscos e aumentar o nivel de seguranca da informacdo. Assim, surge a cibereducacao como uma
modalidade de ensino que consciencializa dos perigos da Internet e especifica o agrupamento de
métodos para formagdo, praticas, comportamentos e tipos de conhecimento que se desenvolvem
com o crescimento das TICs (LIMA, 2012).

Diante do quadro abordado, este estudo tem por objetivo analisar a atuagdo da
cibereducacdo como medida preventiva contra ataques de phishing. Contudo, para atingir o
objetivo proposto serd necessdrio verificar o atual cendrio de Seguranga da Informacao, como
investigar o ciberataque de phishing e engenharia social no Brasil durante a pandemia de COVID-

19, para entdo apresentarmos a cibereducacdo como medida de prevencdo ao ciberataque.

1.1 Delimitaciao do Tema

A cibereducacgdo pode ser uma aliada para prevenir que pessoas sejam vitimas de
ciberataques, em particular, ataques de phishing diante do uso massivo das TICs durante a

pandemia de COVID-19 no Brasil.

1.2 Definicao do Problema

Gil (2002) apresenta algumas regras praticas para formulacdo de problemas cien-
tificos: deve ser elaborada como uma pergunta; deve ser o mais detalhado possivel; e utilizar
termos claros e sem ambiguidades. Neste sentido, pode-se definir o problema cientifico, que
norteia este trabalho, com a seguinte pergunta: “Como a cibereduca¢do pode conscientizar as
pessoas sobre os ataques de phishing diante do uso massivo das TICs durante a pandemia de

COVID-19 no Brasil?”.

1.3 Objetivos

O objetivo geral deste trabalho € analisar a atuacao da cibereducacao como medida
preventiva contra ataques de phishing durante a pandemia de COVID-19 no Brasil. Segundo

Marconi e Lakatos (2003) os objetivos especificos ou secundarios almejam, de um lado, atingir o
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objetivo geral e, de outro, aplicd-los a situacdes particulares. Assim, alcangar o objetivo geral, os
seguintes objetivos especificos foram elencados:

a) explorar o cendrio atual de seguranca da informacao;

b) investigar os ciberataques de phishing no Brasil durante a pandemia de COVID-19; e

¢) discutir como a cibereducacdo pode ser uma medida de prevencdo aos ataques de phishing.

1.4 Estrutura da Monografia

O restante deste documento esta organizado da seguinte forma: O Capitulo 2 apre-
senta todo o arcabouco tedrico e conceitual que permeiam este trabalho, envolvendo a cibere-
ducacio, ciberataques, pandemia de COVID-19 e um detalhamento sobre os ciberataques de
phishing. Ja o Capitulo 3 elenca, apresenta e discute os trabalhos correlatos ao trabalho proposto
neste ensaio. O Capitulo 4 descreve os métodos de pesquisa utilizados neste ensaio e detalha as
etapas que foram realizadas no decorrer da pesquisa. Uma andlise discursiva sobre o impacto
da cibereducag¢do como medida preventiva contra ataques de phishing, durante a pandemia de
COVID-19 no Brasil, € apresentada no Capitulo 5. Por fim, o Capitulo 6 destaca as conclusdes
do trabalho e elenca alguns trabalhos futuros que podem ser realizados a partir do estado atual

desta pesquisa.



15
2 FUNDAMENTACAO TEORICA

Este capitulo retine todo arcabougo tedrico e conceitual necessarios para um melhor
entendimento e compreensao deste trabalho. Neste sentido, sdo apresentados conceitos bdsicos
sobre o ciberespaco e seguranga da informacao, os perigos que rondam o ciberespaco como sua
alta crescente na pandemia de COVID-19 e a necessidade de assegurar a protecao dos dados dos

usuarios.

2.1 Ciberespaco

A difusdo de um ciberespaco como um meio de comunicacao instrumentalizado
pela informética e pela internet, incorporou rapidamente novos usudrios e dispositivos, bem
como a digitalizacdo de novos servicos e atividades. E os computadores, tornam-se mais e mais
pervasivos, ubiquos e conectados com 0 novo espago.

E possivel encontrar muitas defini¢cdes de ciberespago. Para Lévy (2000) é um “(...)
espaco de comunicagdo aberto pela interconexdo mundial dos computadores e das memorias dos
computadores”. Ainda afirma que:

Essa defini¢éo inclui o conjunto dos sistemas de comunicagao eletronicos (ai
incluidos os conjuntos de redes hertzianas e telefdnicas cldssicas), na medida
em que transmitem informagdes provenientes de fontes digitais ou destinadas
a digitalizacdo. Insisto na codifica¢ao digital, pois ela condiciona o carater
plastico, fluido, calculdvel com precisdo e tratdvel em tempo real, hipertex-

tual, interativo e, resumindo, virtual da informagdo que é, parece-me, a marca
distintiva do ciberespaco.

Percebemos que, para Lévy (2000), o termo especifica algo além da infraestrutura
material da comunicagao digital, que remonta todo o universo de informacdes que ele abriga. O
termo ciberespaco foi cunhado pelo norte-americano William Gibson em suas obras literdrias,
ganhando notoriedade em Neuromancer, publicado no ano de 1984. A partir disso se espalhou
nos circulos profissionais e académicos, recebendo diferentes defini¢des (KELLNER, 2001).

O elemento ciber foi extraido da palavra cibernética para a formacdo de novas
palavras. Cibernética provém do grego kybernetiké e significa a ciéncia de governar. Nesse
sentido, o fisico Norbert Wiener cunhou, nos anos 40, o termo cibernética como a ciéncia do
controle, comunicac¢do e cogni¢do. A partir dai, o prefixo “ciber-" passou a referenciar diversos
termos relacionados ao dominio da computacao e das “maquinas inteligentes” (CASCAIS, 2001).

Para Gibson (2003), o ciberespaco é:
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Uma alucinagdo consensual vivida diariamente por bilhdes de operadores au-
torizados, em todas as nagdes, por criangas aprendendo altos conceitos mate-
maticos... Uma representacdo grafica de dados abstraidos dos bancos de dados
de todos os computadores do sistema humano. Uma complexidade impensavel.
Linhas de luz abrangendo o ndo-espaco da mente; nebulosas e constelacdes
infinddveis de dados. Como marés de luzes da cidade.

Koepsell (2004) vai contra o ponto de vista do ciberespago além da infraestrutura de
Lévy (2000), afirmando que o ciberespaco € fisico, fundamentado em uma realidade material

que se desenvolveu junto com os computadores:

Um meio composto de chips de silicio, fios de cobre, fitas e discos magnéticos,
cabos de fibra dptica e de todos os outros componentes de computadores, meios
de armazenamento e redes que armazenam, transmitem e manipulam bits. [...]
O software existe no ciberespago como o texto existe no papel ou como uma
estatua existe em pedra (KOEPSELL, 2004).

O autor Gémez (2012) cita a defini¢cdo do Departamento de Defesa dos Estados

Unidos da América, que considera o ciberespaco como:

Um dominio global dentro do ambiente da informacdo que consiste em uma
rede interdependente de infraestruturas de Tecnologias de Informacio (TI),
incluindo as redes de Internet, telecomunicagdes, sistemas de computador e
processadores embutidos e controladores (GOMEZ, 2012).

Podemos entdo entender o ciberespaco como aquilo que se refere tanto a Internet,
envolvendo toda a infraestrutura de seu funcionamento, quanto ao espago que ela gera. Porém
o ciberespaco &, antes de tudo, um ambiente de informacdo. E composto de dados criados,
armazenados e compartilhados. Um novo mundo, um novo espaco de significagdes, um novo
meio de interacdo, comunicacao e de vida em sociedade (SINGER; FRIEDMAN, 2014).

O ciberespago, como este novo meio social de liberdade, atrai diariamente diversos
curiosos para o meio, tanto de boa como de mé indole, visto a anonimidade garantida pelo
sistema. Para tanto, urge a necessidade de manutencdo da privacidade e protecdo de dados
de seus usudrios, surgindo entdo novas dreas de conhecimentos para suprir esse déficit, como

exemplo a seguranca da informacao.

2.2 Seguranca da Informacao

O termo “seguranga” abrange diversas interpretacdes. O conceito deriva do latim
securitas, e implica em prevenir ou eliminar qualquer tipo de risco na vida. Segundo Cepik

(2001), seguranca € “uma condic¢do relativa de protecao na qual se € capaz de neutralizar ameacas
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discerniveis identificadveis contra a existéncia de alguém ou de alguma coisa”. Implica na
qualidade ou no estado de estar seguro, sendo algo estdvel e indubitdvel como também uma
necessidade.

A definicdo j4 estabelecida anteriormente também se torna vélida para o digital, visto
que sua finalidade consiste em garantir a informacao a protecio necessdria. O termo Segurancga da
Informacao designa o novo conhecimento que salvaguarda o contetido presente no ciberespaco de
acessos indevidos, modificagdes ndo autorizadas ou mesmo sua ndo disponibilidade (PEIXOTO,
2006). A norma ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (2013) estabelece

que:

A seguranca da informacdo também ¢ definida por meio de trés pilares: a inte-
gridade, que se relaciona com a fidedignidade e totalidade da informacao bem
como sua validade; a disponibilidade, que se relaciona com a disponibilidade da
informag¢do quando exigida pelo processo de negdcio hoje e no futuro; e a confi-
dencialidade,que est4 relacionada com a protecdo de informagdes confidenciais
para evitar a divulgagéo indevida.

Figura 1 — Pilares da Seguranca da Informacao

SEGURANCA DA INFORMACAO

= o =
= I < B
% = =

Fonte: DEB SOLUTIONSTI (2015).

Acrescido dos trés pilares anteriores ha ainda uma responsabilidade final, o nao

repudio e autenticidade, que tem como objetivo verificar a identidade e autenticidade a fim de
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garantir a integridade de origem. Tais pilares garantem ao precioso ativo que € a informacao,
a prevencao ou a impossibilidade de serem modificados, pervertidos, copiados ou eliminados,
assim, perpetuando o dado em sua forma original (PEIXOTO, 2006). Segundo a Associa¢ao
Brasileira de Normas Técnicas (ABNT), a informacao precisa ser protegida, pois:
A informacgao € um ativo que, como qualquer outro ativo importante, é essen-
cial para os negdcios de uma organizagdo e consequentemente necessita ser
adequadamente protegida. Isto € especialmente importante no ambiente dos
negdcios, cada vez mais interconectado. Como resultado deste incrivel aumento
da interconectividade, a informacgdo estd agora exposta a um crescente nu-

mero e a uma grande variedade de ameacas e vulnerabilidades (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2005).

A ABNT também define, por meio da norma ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS (2013), a seguranca da informacdo, como a protecio da informacdo de
vdrios tipos de ameacas para garantir a continuidade do negdécio, minimizar o risco € maximizar
o retorno sobre os investimentos, sendo garantida a partir da implementacdo de controles
adequados, tanto virtualmente quanto fisicamente

A seguranca € assegurada por lei, mas ainda had muitos empecilhos entre a protecao
total do usudrio e os males presentes no mundo virtual. Para alcancar tal estado indubitdvel que
¢ a segurancga, torna-se necessario um aprofundamento nos perigos que nos rodeiam, para entao
tracar contramedidas de seguranca e prevengdo, assim, permitindo nao sé entidades protegerem

seus usudrios como garantir que o proprio individuo possa se proteger dos ciberataques.

2.3 Ciberataque

O rapido acesso as informacgdes e aumento da conectividade possibilitaram uma
grande difusdo de informagdes, incluindo o surgimento de usudrios entusiastas pela cultura
hacker de resolu¢do de problemas ou obstaculos. Invasdes de redes de computadores e captura
ilegal de dados tornaram-se acdes corriqueiras, mas que tiveram um grande avango nos ultimos
cinco anos (MALWAREBYTES, 2021).

Um ciberataque € um conjunto de acoes dirigidas contra sistemas de informacao.
Os alvos mais comuns sdo usudrios que desconhecem o valor da informagdo ou que possuem
privilégios especiais. Com o objetivo de prejudicar pessoas, instituicdes ou empresas, estes tipos
de a¢des podem atentar tanto contra os equipamentos € sistemas que operam na rede como contra

bases que armazenam informacdo (OLIVEIRA, 2019).
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Segundo o Centro de Estudos para Resposta e Tratamento de Incidentes em Compu-
tadores (CERT), as tentativas de invadir sistemas para adquirir, roubar, criptografar e bloquear
0 acesso tem objetivos que variam da simples diversdo até a realizagdo de agdes criminosas

(CERT.BR, 2012).

Figura 2 — MotivacOes de ataques cibernéticos 2021

hackmageddon.com
Cyber Warfare: 2.3%

N/A: 2.3%
Cyber Espionage: 6.8%

Cyber Crime: 88.7%

Cyber Crime . Cyber Espionage . N/A - Cyber Warfare

Fonte: HACKMAGEDDON (2021).

Os titulos do adversdrios variam de acordo com a suas motivagdes: hackers, hack-
tivistas, ciberterroristas, cibercriminosos e ciberguerreiros sdo alguns deles. Para entender
como proteger uma rede, € util também saber o que motiva essas pessoas a atacar sistemas de
computador.

Os hackers sao muitas vezes motivados pela necessidade de notoriedade. Buscam
envergonhar alguém ou mostrar a0 mundo o quio inteligentes eles sdo. Normalmente, eles
nao causam danos graves. Os hackers muitas vezes tentam enganar as pessoas para que lhes
fornecam diretamente dados de acesso (TRAILHEAD, 2019).

Os hacktivistas € um hacker ativista que t€ém como alvo uma organizacao especifica
porque sd@o motivados por posi¢des politicas, sociais ou morais. Um grupo hacktivista age como
individuos em busca de um objetivo comum e pode se concentrar na negacio de servico, perda
de reputacao ou roubar dados confidenciais. Um dos maiores exemplos de hacktivistas € o grupo
hacker Anonymous que realiza protestos e outras acdes, muitas vezes com o objetivo de promover
a liberdade na Internet e a liberdade de expressao (TRAILHEAD, 2019).

Ciberterroristas causam perturbacdes ou danos contra um governo ou seu povo, por
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meio de computadores, redes ou mesmo pelos dados armazenados neles para atingir objetivos
ideoldgicos, resultando em danos destrutivos (fisicos, mentais, ambientais etc.) tanto para as
pessoas quanto para a infraestrutura critica (MANAGE ENGINE, 2020).

Os cibercriminosos sao motivados pelo dinheiro, tem como objetivo dados privados
que permitam de alguma forma obter lucro. Tendem a ir atrds de empresas e nao em individuos
especificos, pois eles desejam obter a maior quantidade de dados possiveis, para poder utilizi-las,
vendé-los ou alavanca-los de alguma maneira para ganhar dinheiro (JUSBRASIL, 2020).

Os ciberguerreiros sao pessoas que se envolve em uma guerra cibernética motivados
pelos interesses nacionais, pessoais ou por crenca patridtica ou religiosa. A guerra cibernética
pode ser praticada para defender os sistemas de computador e de informacgdo ou para ataca-los
(DEFINIRTEC, 2021) .

Os hackers éticos trabalham para proteger as empresas contra ataques digitais. Hac-
kers éticos sao treinados para descobrir fraquezas e reportar a uma organiza¢do para que ela
possa se proteger contra invasores indesejados (TRAILHEAD, 2019).

Vale ressaltar a doutrina brasileira, por meio da Lei n. 12.737, de 30 de novembro de
2012, a qual dispde sobre a tipificacao criminal de delitos informéticos; altera o Decreto-Lei n.
2.848, de 7 de dezembro de 1940 — Codigo Penal; e da outras providéncias, especifica, em seu
Art. 154-A, os crimes cometidos por meios informacionais:

Art. 154-A. Invadir dispositivos informético alheio, conectado ou ndo & rede de
computadores, mediante violacdo indevida de mecanismos de seguranca e com
o fim de obter, adulterar ou destruir dados ou informa¢des sem autorizagdo ex-

pressa ou tdcita do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita (BRASIL, 2012).

Estabelece também, pena de detengdo de trés meses a um ano e multa para quem
produz, oferece, distribui, vende ou difunde dispositivos ou programas de computadores que
tem por objetivo permitir a pritica da conduta criminosa. Se a invasdo resultar na obtencdo de
conteudo, a pena de reclusao repercute em seis meses a dois anos e multa. Se tornando ainda
mais grave se a pratica atingir um 6rgdo da administracao publica municipal, estadual ou federal.

Conhecer as motivagdes de um invasor pode ajudar as organizacdes a se concentrarem
no que proteger € em como proteger, mas conhecer os ataques também € de grande importancia.
Apesar dos ataques cibernéticos se adaptarem ao meio e as novas tecnologias e novos métodos
surgirem a todo instante com os cibercriminosos que buscam contextualizar seus ataques em

eventos e assuntos em alta de momento para direcionar melhor o ataque e obter maior €xito em
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seus crimes. Os conceitos bases, referentes aos ataques cibernéticos, perpetuam mesmo com a

evolugdo da tecnologia.

2.4 Tipos de Ciberataque

Nesta secdo serd apresentado os ciberataques que ja se consolidaram na rede e que
ja vem ameacgando a seguranca do individuo no ciberespaco por varios anos. Partiremos pelo
mais conhecido que € o virus de computador e passaremos por outros ataques como Structured
Query Language (SQL) injection, phishing, ataques de negagdo de servigo e Cross-Site Scripting
(XSS).

Virus ou malware € uma classe de software malicioso que é bem parecido com o virus
bioldgico. Infecta o sistema operativo e programas, com o intuito de comprometer o desempenho
ou os dados do dispositivo. Para este efeito, os virus procuram manter-se indetectdveis, tornando
o aparelho mais vulnerédvel, visto que um dispositivo comprometido por malware pode ser usado
por criminosos cibernéticos para diversos fins. Entre eles, roubar dados confidenciais, usar
o computador para realizar outros atos criminosos ou causar danos aos arquivos que contém
informacao (AVAST, 2017).

SQL Injection € um tipo de ataque usado para encontrar vulnerabilidades no banco
de dados, permitindo a um atacante o roubo de informacao (incluindo senhas e dados de cartdes
de crédito), ou ainda, incluir por exemplo, contetidos nao desejados num determinado sistema
(AVAST, 2017).

Phishing é um ataque que consiste no envio de e-mails de spam ou outras formas de
comunicagdo que sao enviadas em massa com a inten¢do de induzir os destinatdrios a fazer algo
que prejudique a seguranca deles ou a seguranga da organizagdao em que trabalham. Os ataques
de phishing geralmente sdao usados para revelar informacdes pessoais, como passwords, c6digos
de cartdo de crédito, ou nimero de contas bancarias (KASPERSKY, 2019).

Os ataques de negacdo de servico, ou Distributed Denial of Service (DDoS), visam
derrubar sites ou redes inteiras sobrecarregando-as com trafego proveniente de milhares de
computadores infectados. Os sites de bancos, de noticias e até de governos sao os principais
alvos de ataques de DDoS (AVAST, 2017).

XSS permite a um atacante inserir c6digos maliciosos em pdginas e aplicativos
que seriam confidveis, e utiliza-los como suporte de dados ocultos, instalando malwares nos

navegadores dos visitantes. Com XSS, os hackers visam disseminar malwares para 0 maximo de
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visitantes possiveis (AVAST, 2017).

Percebemos que o perigoso arsenal de ciberataques disponiveis aos cibercriminosos
¢ demasiadamente extenso e que continua se desenvolvendo. A todo momento, os malfeitores
buscam usudrios inexperientes, pois estes se apresentam mais vulnerdveis aos tipos de ataques,
pois ndo possuem nenhuma educacio de como se comportar em uma sociedade em rede.

A Verizon, empresa especializada em telecomunicacdes, observou que cerca de 93%
de todos os malwares chegam aos nossos computadores por e-mail, € o phishing sendo o nimero
um de ataque de engenharia social. O Phishing foi responsavel por cerca de 80% de todos os
incidentes relatados. Porém existem muitas outras fontes de vulnerabilidade para as quais as
empresas de hoje ndo estdo preparadas. Hé cerca de 181.088 problemas explordveis listados pelo
Banco de dados comum de vulnerabilidades a Common Vulnerabilities and Exposures Explained
(CVE) (VERIZON, 2019).

O relatério da Accenture, empresa multinacional de consultoria de gestdo e tecnolo-
gia da informacao, especulou que nos anos de 2019 a 2024, o total de perdas sofridas por crimes
cibernéticos poderia chegar a cerca de US$ 5.2 trilhdes. Notavelmente, a Accenture também
descobriu que o malware foi o tipo de ataque que mais custou para ser superado. O preco de
lidar com malware aumentou 11%, enquanto o custo de ataques internos mal-intencionados de

dentro da empresa aumentou 15% (ACCENTURE SECURITY, 2019).

Figura 3 — Valor global para os risco de ataques cibernéticos diretos e indiretos

Legend
M value at risk from direct attacks
M Value at risk from indirect attacks

Fonte: ACCENTURE SECURITY (2019).

Diante dos dados apresentados, percebemos que o cendrio de ciberataques ja apresen-

tava um crescimento constante e a pandemia do COVID-19 tornou-se o estimulo para impulsionar
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as praticas ilicitas dos atacantes permitindo assim, o alto crescimento na quantidades de ciberata-
ques, ndo s6 no Brasil como também em todo o Mundo, visto que proporcionou tanto uma alta

crescente de novos usudrios como novos alvos para esses predadores digitais.

2.5 Ciberataques na Pandemia de COVID-19

A pandemia de COVID-19 obrigou milhares de pessoas a mudarem seu compor-
tamento para novos habitos, sendo o catalisador para alavancar o uso da tecnologia para o
que € hoje, o principal meio de comunicacado de nossa sociedade. Com essa mudanga, novos
riscos e vulnerabilidades surgiram e segundo a Computerworld, a tendéncia é que tudo isso
continuard a crescer durante os proximos meses ou até mesmo nos proximos anos (COMPU-
TERWORLD, 2021). A ciberseguranca nunca teve tanta importancia quanto nos ultimos tempos,
com a crescente de ataques e ameagas durante a pandemia e as brechas de seguranca abertas
pelo teletrabalho. Os atacantes veem a situacao atual como uma oportunidade e, portanto, a
conscientiza¢ao da necessidade de investir cada vez mais em ciberseguranca também aumentou,
especialmente no mundo corporativo (MELO, 2020).

A pesquisa anual de ciberseguranca da Check Point em 2020 apontou que organiza-
cdes em todo mundo estavam no meio de uma onda massiva de ataques cibernéticos no primeiro
trimestre. A pesquisa revelou que 58% dos profissionais de seguranca de TI afirmaram que
sua organizacao experimentou um aumento nos ataques cibernéticos desde o inicio do surto
COVID-19. Descobriu-se ainda que proteger trabalhadores remotos serd uma das principais
prioridades e desafios nos proximos anos, ja que cerca de metade das organizacdes acredita
que o local de trabalho ndo retornard as normas pré-pandémicas. Além disso, houve um au-
mento de aproximadamente 300% no nimero de registro de dominios com relacdo as vacinas
do COVID-19, sendo 29% deles suspeitos de envolvimento com algum tipo de golpe (CHECK
POINT SOFTWARE TECHNOLOGIES, 2020).

Outra empresa de pesquisa e consultoria em seguranga da informacdo, a CyberEdge
Group, entrevistou 1.200 profissionais e tomadores de decisdo da area entre 2019 e 2020, todos
empregados em empresas com mais de 500 funciondrios em 17 paises. A principal constatagao
do estudo € que os ataques parecem ser cada vez mais frequentes: 35% das empresas relataram ter
sido vitimas de ataques efetivos, que ndo foram detidos pelas defesas da organizacdo e atingiram
seu alvo, pelo menos seis vezes ao longo de 12 meses.

O volume de ciberataques cresceu 23% no Brasil de janeiro a agosto, em comparacao
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Figura 4 — Média de ataques semanais por organizacdo, por setor, em 2021 em comparagdo com
2020
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Fonte: CHECK POINT SOFTWARE TECHNOLOGIES (2022).

Figura 5 — Quantidade de ciberataques sofridos ao longo de 12 meses
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com o mesmo periodo do ano anterior. Os dados sdo do Panorama de Ameacas 2021 da

Kaspersky, estudo anual feito pela equipe de pesquisa e andlise da empresa na América Latina.

Ao todo, a empresa de antivirus contabilizou 2.107 ataques por minuto dos principais

20 malwares na regido. O Brasil é o maior alvo, com 1.395 tentativas de infeccao por minuto,

seguido por México (299 bloqueios/min), Peru (96 bloqueios/min), Equador (89 bloqueios/min)

e Colombia (87 bloqueios/min). Dmitry Bestuzhev, diretor da equipe de pesquisa e andlise da
Kaspersky na América Latina, afirma que:

Quando analisamos os bloqueios realizados por nossas tecnologias, identifi-

camos familias de malware que nos permitem dizer que os internautas latino-

americanos procuram as ameagas, pois sdo disseminadas por meio da pirataria
de programas. (BESTUZHEV, 2021).

A pesquisa também indica que os ataques de phishing (mensagens fraudulentas)
estdo diminuindo. Mesmo assim, o Brasil detém a primeira colocacio na regido com 15,4% dos
internautas registrando tentativas desse ataque.

A seguranca da informagao estd em constante mudanga, pois € diretamente associada
a evolugdo tecnoldgica, visto que, em vdrias situagdes, a protecdo também se associa com a
tecnologia. Porém, mesmo em ambientes virtuais impenetraveis, os usudrios se configuram
como um elo vulnerdvel. Tendo em vista o comportamento humano, somos mais suscetiveis
para a ocorréncia de incidentes tanto na situagdes rotineiras, como pela falta de conhecimento
sobre como agir ou mesmo pelo risco e grau de responsabilidade, tornando o fator humano e
suas acdes uma vulnerabilidade bastante explorada pelas ameacgas de Sistemas de Informacao
(CARNEIRO; ALMEIDA, 2013).

Uma empresa pode ter adquirido as melhores tecnologias de seguranga que o
dinheiro pode comprar, pode ter treinado seu pessoal tdo bem que eles trancam
todos os segredos antes de ir embora e pode ter contratado guardas para o
prédio na melhor empresa de seguranga que existe. Mesmo assim essa empresa
ainda estard vulneravel. Os individuos podem seguir cada uma das melhores
préticas de seguranca recomendadas pelos especialistas, podem instalar cada
produto de seguranga recomendado e vigiar muito bem a configuragcdo adequada

do sistema e a aplicagdo das corre¢cdes de seguranca. Esses individuos ainda
estardo completamente vulnerdveis (MITNICK; SIMON, 2003).

Ano apds ano no pais, a crescente preocupacdo com seguranga da informacao foi
sendo notada e, em decorréncia disso, surgiram novas leis como a Crimes Cibernéticos (Lei

12.737/12), o Marco Civil (Lei 12.965/14) e, mais recentemente, a Lei Geral de Protecao de

Dados (Lei 13.709/18), que ha pouco entrou em vigor.
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E de elevada relevancia consignar que o artigo 2°, inciso II, da Lei 12.965/14, o
chamado Marco Civil da Internet, delimita a disciplina do uso da Internet no Brasil assentada
igualmente nos fundamentos dos direitos humanos. Logo nos primeiros artigos da Carta Magna
brasileira, precisamente o artigo 5°, encontra-se disposto os direitos e deveres individuais e
coletivos. Para que sejam dissipadas quaisquer ddvidas sobre as implicacdes do direito a
privacidade na Internet, a Lei 12.965/14, no artigo 3°, inciso II, estabelece que a disciplina do
uso da internet no Brasil tem como principio a protecdo da privacidade (ARAUJO, 2017). A
educacdo tecnolégica vem com o objetivo de preparar o usudrio para uma vivéncia dentro da
rede de tal forma que consiga assegurar a prote¢ao de seus dados e direitos enquanto imerso.

Para tanto, ensinar os usudrios a manipular de forma adequada os sistemas de
informacdo é fundamental. Saber da existéncia dos perigos existentes na Internet, possibilita
ao usudrio se prevenir, buscando meios para se proteger no meio virtual, seja por softwares
e sistemas livres ou pela ajuda de terceiros que comercializam essa protecdao. Contudo o
usudrio, considerado o elo fraco em todas as etapas da vivéncia no ciberespaco, deve buscar a
educacdo para entdo ter um alto controle sobre espaco, aumentando a eficdcia de todos os outros

mecanismos de seguranca, assegurando sua protecao.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta e discute alguns trabalhos relacionados a cibereducagdo como
medida preventiva aos ataques de phishing, destacando a contribui¢do deste presente ensaio.

Existem vdrios trabalhos relacionados a medidas de anti-phishing por meio de
frameworks e softwares a serem aplicados, como treinamentos e capacitacdes, mas ainda ha
um déficit quando se trata da prevencao por meio da educacdo do individuo fora do mundo
corporativo.

De acordo com Carvalho e Marques (2017), a cibereducacdo € essencial para o
sucesso na consciencializacdo e agdo politica no que diz respeito a ciberseguranca. Em seu
trabalho, apresenta a cibereduca¢dao como uma verdade absoluta no quesito de prevencao ao
cibercrimes, sem a comprovacdo por meio dados que denotam sua eficiéncia, além disso,
apresenta um compéndio das principais ofertas formativas na drea da ciberseguranca existente
nas principais Universidades e Institutos Superiores de referéncia de Portugal. Concluindo com
a afirmacao de que a cibereducacdo é uma competéncia que deve ser lecionada na atividade
formativa de cada cidaddo, sendo de responsabilidade do Estado na capacitagcao do individuo.

Podila et al. (2020) apresentam como adolescentes sdo alvos mais vulnerédveis
aos ciberataques, evidenciando como esses jovens possuem baixo nivel de conhecimento de
segurancga cibernética, surgindo a necessidade de desenvolver uma mentalidade de seguranca
cibernética para identificar ameacas, mitiga-las ou preveni-las. Para tanto, o trabalho apresenta
uma abordagem formativa para treinar os alunos a identificar novas ameacgas na pratica, utilizando
ciberataques conhecidos a fim de avaliar jovens no processo de identificacdo de ameacas a
seguranga cibernética. O trabalho acaba por se limitar ao publico alvo e ndo se aprofunda no
bésico para o usudrio saber para garantir a seguranca na rede, submeter o individuo a esses
ataques € uma boa metodologia de aprendizagem visto que em experiéncias futuras ele sabera
como se comportar, porém acaba por se tornar mais um “aponta o erro € mostra a solu¢do”, se
nao levarmos em considerag¢do o fator emocional do usudrio nessas situagdes.

Abroshan et al. (2021) expdem que os efeitos das emogdes humanas e comporta-
mento durante a COVID-19 impactam diretamente nas taxas de vitimas do ataque de phishing.
Ainda mostra em seus estudos que pessoas com niveis educacionais mais baixos tendem a ser
mais suscetiveis ao phishing, porém pessoas que tiveram mais educacdo correm maior risco
de serem vitimas de phishing durante o surto. Este estudo torna-se importante porque explica

como as emogdes e o comportamento dos individuos sdo influenciados pelo COVID-19, indo em
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contrapartida ao nosso ponto principal, visto que, mesmo pessoas mais capacitadas ainda sdo
propicias a serem vitimas dos ataque de phishing expondo que o acompanhamento psicolégico
também torna-se necessario para a etapa de prevencgao.

Szarvak et al. (2021) evidénciam como interfaces moveis, que geralmente se apre-
sentam de forma simplificada, reduzem a oportunidade de identificar ataques cibernéticos, ja que
ocultam informagdes importantes e, se 0 usudrio nao estiver suficientemente ciente ou estavel
emocionalmente, impossibilitam o reconhecimento de pontos chaves que indicam ameaca. Este
trabalho apresenta um panorama dos ataques de phishing durante a pandemia principalmente em
dispositivos méveis, mas com foco no design das interfaces. Apresenta solu¢cdes governamentais
contra os ataques de phishing, mas que acabam se tornando somente uma forma de mitigar os
dados do que prevenir, visto que essas campanhas apenas apontam o erro € mostram a solucao,
nao levando em consideracdo o fator emocional que pode ser fundamental para a garantia da
protecdo do usuério.

Apesar de abordarem contetdos relacionados a ciberseguranca e ataque de phishing
possuem temas distintos entre si, mas que acabam convergindo para o mesmo ideal, no qual
apresentam a educacdo como uma das principais medidas de protecdo do individuo. Os trabalhos
acima citados possuem, individualmente, questionamentos a serem sanados, mas em conjunto,
nos apresentam um panorama do que pode ser feito, como acabar por induzir novas reflexdes,
acerca da prevencao da protecao do individuo em meio cibernético

De acordo com os quatro trabalhos, vemos que induzir o individuo a conscienciali-
zagdo sem levar em conta os aspectos sociais e psicoldgicos em sua educagdo, acabamos por
apenas preparar uma solucdo momentanea para mitigar os danos. Em um cendrio de crise como a
pandemia do coronavirus, no qual hd o esgotamento mental, a falta de informagdes vélidas, uma
rapida digitalizacdo, sem preparo, de todos os meios e a perda de pessoa proxima, permitiram
uma alta crescente nos ciberataques, ja que o individuo deixa de lado seu lado critico, geralmente
por descuido e desatencdo, em busca de meios que garantam o seu bem estar e a de seus conheci-
dos, mostrando que ndo € apenas uma consciencializacio momentanea que resolveria isso, mas
uma educacio sélida, preparando o usudrio para que possa prevenir e remediar tais ataques a sua
seguranca digital. A Tabela 1 sumariza a comparagdo entre os trabalhos correlatos e o presente
trabalho.

Os trabalhos foram de grande importancia pois ndo somente apresentaram novas

Oticas sobres os ciberataques e cendrio da seguranca da informacgdo durante a pandemia, como
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Tabela 1 — Comparativo entre os Trabalhos Relacionados e a Contribuicao deste Trabalho

Trabalho | Citagdo | Sobre | Comparativo
Apresentam a ciberedu- .
. - - . Apresentamos a ciberedu-
Cibereduca¢do como cagcdo como uma medida - - i
i : Carvalho . cacdo, sua atuacao e efeti-
medida preventiva preventiva, mas falhaem | . . ..
i e Marques | = _ vidade por meios tedricos
no combate ao Ciber- ndo apresentarem sua atu- .
(2017) e campanhas de conscien-

crime

acdo e efici€ncia ao com-
bate ao cibercrime.

cializacdo.

Practice-Oriented

Smartphone Security
Exercises for Deve-
loping Cybersecurity

Podila et al.
(2020)

O trabalho apresenta uma
abordagem mais forma-
tiva que se limita ao pu-
blico alvo. Expdem su-
perficialmente os ataques

Tivemos uma aborda-
gem mais ampla na qual
aprofundamos um tnico
tipo de ciberataque, as-
sim apresentando solu-

Mindset —in — High durante os testes de trei- | ¢cOes mais concisas para
School Students ~
namento. a prevencao.

COVID-19 and Apesar de apresentarem

Phishing: Effects of uma nova 6tica acerca do | Aprofundamos teori-
Human Emotions, ataques de phishing, prin- | camente os ataques de
Behavior, and De-| Abroshan et | cipalmente durante a pan- | phishing, apresentando
mographics on the | al. (2021) demia, ndo se aprofunda | solu¢des e medidas efici-

Success of Phishing
Attempts During the
Pandemic

nos métodos de preven-
¢do nem nos ataques exis-
tentes.

entes para diminui¢do do
sucesso desses ataques.

Simplification on mo-
bile devices reduces
personal (cyber) safety

Szarvak et
al. (2021)

Apresentam uma aborda-
gem mais limitada aos
dispositivos moéveis, ao
se aprofundarem nas li-
mitacdes do design de
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Fonte: elaborado pelo autor.

também forneceram questionamentos que puderam ser discutidos em nossos resultados. Per-

mitindo assim, enriquecer nosso trabalho, ja que levamos em consideracdo o que tinha sido

abordado anteriormente por esses trabalhos tracando solugdes concisas como forma de sanar ndo

somente nossos objetivos, como também complementar o que foi proposto pelos outros autores.

Assim, todos os trabalhos convergem para a ideia de que da educacdo como uma das melhores

solucdes para o tratamento, prevencgado e eliminagdo dos riscos criados pelos ciberataques.
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4 METODOLOGIA

Cabe a um objetivo de pesquisa vislumbrar uma ou mais hipéteses de trabalho e,
segundo Wazlawick (2009), visa uma forma de demonstrar que a hipétese elaborada € verdadeira.
Para tanto, o presente trabalho teve como objetivo principal analisar o papel da cibereducacdo
como medida preventiva aos ciberataques de phishing e para isto, utilizamos a metodologia de
investigacdo que se desenvolve ao longo trés eixos ou etapas, tomando como base o método de
investigacdo desenvolvido por Quivy e Campenhoudt (1998):

a) O projeto inicia pelo primeiro eixo denominado Ruptura, que consiste em romper com as
ideias preconcebidas e com as falsas evidéncias e ilusdo de compreender as coisas;

b) No segundo eixo, a Constru¢do, desenvolvemos propostas explicativas do objeto em estudo
com as operagdes necessarias a serem colocadas em prética e os resultados esperados
ao final da pesquisa. As propostas explicativas foram o produto de um trabalho racional
fundamentado numa légica e num sistema conceitual validamente constituido;

¢) Por fim a Constatacdo ou verificagc@o, na qual a proposta de pesquisa € suscetivel de ser
verificada por informacdes da realidade concreta.

As etapas e os procedimentos metodolégicos supracitados podem ser observados, de
forma grafica, na Figura 6. Em relacdo aos aspectos de caracterizacio e natureza, se fundamenta
na pesquisa exploratdria e ndo-experimental, visto a sua funcao principal de revelar determinados
aspectos do material de estudo, permitindo assim, completar as pistas de trabalho sugeridas pelas
leituras. Segundo Gil (2002) grande parte das pesquisas exploratdrias envolvem:

a) Levantamento bibliografico;

b) Entrevistas com pessoas que tiveram experiéncias praticas com o problema pesquisado;

¢) Andlise de exemplos que estimulem a compreensao.

As partes de pesquisas exploratorias, apresentadas por Gil (2002), estdo atreladas
aos eixos discutidos por Quivy e Campenhoudt (1998). Neste trabalho, a natureza da pesquisa
exploratoria foi utilizada como forma de analisar os materiais reunidos, como também exemplos
que estimulassem a compreensdo a fim de apresentar os conceitos bdsicos necessdrios para
que se possa entender o problema e objetivo de pesquisa, além de descrever, com maiores
detalhes, os ataques e riscos a segurancga da informacgdo, o cendrio de ciberataques durante o
periodo da pandemia e formas de se precaver. A segunda etapa da metodologia se serviu da
pesquisa exploratdria para reunir todo arcabougo tedrico e os conhecimentos necessarios para o

entendimento do presente estudo.
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Figura 6 — Etapas e procedimentos
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Fonte: Adaptado de Quivy e Campenhoudt (1998).

A pesquisa de natureza ndo-experimental consiste no estudo sem a intervencao
sistemadtica do pesquisador, observando e tirando conclusdes a partir de um arcabougo tedrico
levantado (WAZLAWICK, 2009). Neste trabalho, utilizou-se a pesquisa ndo-experimental para
aplicar observacgdes no intuito de tirar conclusdes a partir de um contetdo teérico reunido (WAZ-
LAWICK, 2009). Portanto, a pesquisa ndo-experimental compreende as etapas da metodologia
que refletem uma discussao sobre os aspectos técnicos dos ataques de phishing e seu cendrio du-
rante a pandemia do coronavirus, elencado durante a etapa exploratéria, como também propostas
de solugdes que possam prevenir ou eliminar os riscos a esse tipo de ataques.

Assim, a terceira e dltima etapa da metodologia, investiga os fendmenos em toda a
sua complexidade e em contexto natural, ou seja, analisamos a informagdo encontrada, a fim
de chegar as conclusdes, constatando assim, por meio de uma pesquisa ndo-experimental, os

resultados obtidos e a discussao realizada (BOGDAN; BIKLEN, 1994).
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5 RESULTADOS

Este capitulo discute como a cibereducacdo pode ser uma medida de prevencao aos
ataques de phishing durante a pandemia de COVID-19 no Brasil, como resultado desta pesquisa.

Seguindo a metodologia de Quivy e Campenhoudt (1998), com a finalizagao dos
dois primeiros eixos, formamos um arcabougo teérico por meio de levantamentos bibliograficos
mediante a pesquisa de natureza exploratdria que estd presente em nosso Referencial Tedrico e
que ndo s6 nos possibilita apresentar os resultados obtidos, como também realizar uma discussao
técnica do cendrio dos ataques de phishing no Brasil. Diante da pandemia de COVID-19,
apresentaremos os ataques mais comuns nesse periodo e seus riscos como solugdes contra esse
tipo de ataque além de levantar uma discussio sobre eficiéncia da cibereducacdo como uma
solucdo preventiva contra os ataques de phishing.

Os ataques de phishing acontecem por meio de e-mails, telefonemas ou mensagens
de texto por alguém posando como outra pessoa ou instituicao legitima visando atrair individuos
para fornecer dados confidenciais. O destinatério € induzido a clicar em um /ink malicioso ou
a preencher um formuldrio que pode levar a instalagdo de algum tipo de virus, que permite o
congelamento do sistema, como parte de um ataque de ransomware ou a revelacdo de informagdes

confidenciais. A Figura 7 ilustra um exemplo de mensagem falsa usada em ataque de phishing.

Figura 7 — Exemplo de mensagem falsa usada em ataque de phishing

Infelizmente, ndo consigo resolver o problema
Com seu pagamento e estamos cancelando a sua
assinatura.

Sera um prazer té-lo novamente como assinante
para isso e s VOCe reiniciar a sua assinatura.

Fonte: TECHTUDO (2018).
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Embora esse truque de engenharia social exista hd mais de 25 anos, os ataques
de phishing ainda estdo em ascensao e continuam a ser um risco real. Esses ataques tiveram
uma alta crescente durante a pandemia 2020, principalmente no Brasil. O auxilio financeiro
fornecido pelo estado como a répida digitalizacao, sem preparo, de nossa sociedade passa ser
um grande chamariz para a pritica maliciosa. De acordo com resultados de andlises divulgados

pela IBM X-Force Incident Response and Intelligence Services (IBM, 2020), pelo menos 693

sites maliciosos relacionados a COVID-19 e ao auxilio emergencial foram criados no Brasil.

O relatério da IBM também mostra que o phishing esta evoluindo; tornando os ataques mais

dificeis de identificar e evitar, sendo apontado como o principal vetor de infeccdo como vemos

na figura 8 que exibe um gréfico dos principais vetores de infec¢do entre os anos de 2020 e 2021.

Figura 8 — Principais vetores de infec¢do, 2020 e 2021
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O typosquatting é uma técnica muito utilizada para o phishing na qual os atacantes
registram uma versao mal escrita de uma nome de dominio de uma empresa legitima, como
vemos na figura 9. Esses nomes de dominio sdo usados para clonar ou encenar paginas da web,
executar golpes de e-mail, bem como distribuir malware, prejudicando significativamente a
reputacao da marca e a confianga do consumidor. Tornou-se comum no inicio da digitalizacdo dos
bancos, em que pessoas compravam dominios similares e criavam péginas espelhadas, fazendo
com que o cliente digitasse seus dados pessoais, e também durante a pandemia com paginas

referentes ao auxilio do governo ou de informagdes relacionadas a saide e a pandemia.

Figura 9 — Exemplo de typosquatting que aconteceu durante a pandemia.

Filmes, séries e muito mais.
Sem limites.

Assista onde quiser. Cancele quando quiser.

Pronto para assistir? Informe seu email para criar ou acessar sua conta.

Fonte: YAHOO (2020).

Pesquisadores da Akamai, empresa de Internet americana fornecedora de software
e solucdes de seguranga em nuvem, identificaram uma campanha de phishing direcionada aos
usudrios no Brasil que queriam se beneficiar do auxilio oferecido pelo estado para suprir suas
necessidades durante a pandemia do COVID-19. Cerca de 850.000 vitimas foram atingidas pelo
ataque e que tiveram suas informagdes pessoais fraudadas. Os criminosos por trds do golpe se
aproveitaram diretamente de dominios, usando variantes do nome coronavirus ou COVID-19 em
sua Uniform Resource Locator (URL). Abusando ainda mais elementos de engenharia social,
os golpistas comecgaram a incluir comentarios falsos de redes sociais sobre os questiondrios
de trés perguntas, utilizando artificios que fornecam a sensac@o de que aquela € uma pégina
legitima. Contudo os cibercriminosos apostam na ansiedade, inseguranca e medo da vitima em
torno da crise para prosperar, visto que as pessoas estdo preocupadas com suas finangas ou com

sua sadde e de seus entes queridos, entdo uma promessa em relacdo ao apoio financeiro ou de
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informacgdes relacionadas as vacinas, terd um impacto para a vitima, ganhando uma atencdo

imediata e relevando a possibilidades de golpes.

Figura 10 — Golpe de COVID-19 em rede social que exige o compartilhamento de questionario
para supostos pagamentos do governo.

Parabéns!
Vocé ganhou R$ 500,00 do Governo!

Veja como receber os seus R$ 500,00:

1. Precisamos ter certeza de que vocé nao é um robd..
Para fazer isso, compartilhe essa campanha do governo com 10
amigos ou 5 grupos do WhatsApp
(Clicando no COMPARTILHAR abaixo.)

2. Depois de compartilhar nosso site com seus amigos,
vocé sera automaticamente redirecionado para preencher o formulario
de recebimendo do beneficio.

3. Vocé recebera uma confirmagéo dentro de 2 a 5 minutos.

‘ COMPARTILHAR

O que vocé esta esperando? Compartilhe essa campanha do governo com todos os seus amigos.
Juntos somos mais fortes!

Curtir - Comentar - Compartilhar -

101.168 outras curtiram isso

Fonte: AKAMALI (2022).

Quando se trata de dispositivos, a maioria das vitimas eram usudrios de celular com
o sistema operacional Android. A Figura 11 ilustra a informagdo vitimas por dispositivos. Parte
do motivo disso se deve aos proprios sites que foram desenvolvidos apenas para aceitar vitimas
que usavam dispositivos mdveis, visto a alta quantidade de usudrios de dispositivos méveis em
comparacio aos de computadores. Segundo (SZARVAK et al., 2021), as interfaces méveis, de
uma forma simplificada, prejudicam o usudrio ao ndo permitirem o f4cil reconhecimento das

iscas criadas pelos cibercriminosos.
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Figura 11 — Vitimas por dispositivo
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Fonte: AKAMALI (2022).

Independentemente dos tipos de abordagens utilizadas ao realizar o ataque de
phishing, a COVID-19 for¢ou muitos a trabalhar em casa, aumentando os riscos virtuais e
impulsionando a quantidade de ataques cibernéticos. Portanto, torna-se essencial que o usuario
aja de forma répida e proativa para proteger suas informag¢des ao se tornarem presentes no
ciberespaco e para isto, torna-se necessario preparar o individuo para o meio digital, fornecendo
o conhecimento necessario para obter o total controle sobre o ciberespaco alocando recursos
para sua protec¢do.

Como jd definido, o phishing é uma juncdo de engenharia social e técnicas de hacking
funcionando apenas se a vitima acreditar no conteido do e-mail ou mensagem, clicar em algum
link e fornecer dados ou baixar arquivos infectados, ou seja, o ataque prioriza 0 Usudrio como
alvo principal, ja que o lado humano, segundo a seguranga da informacao, sempre serd o elo mais
fraco, sujeito a vulnerabilidades e facil de ser explorado pelos hackers. Podemos citar algumas
medidas para a protecdo do usudrio, tais como: prote¢ao de e-mail, evitando a transmissao de
informagdes pessoais pela rede, com exce¢do de casos no qual se estard utilizando sites seguros;
confirma se o dominio € condizente com o nome da loja; tomar cuidado com esquemas de
phishing via telefone; cuidado com downloads, e; aten¢do na utilizac¢ao de links.

Outras acdes preventivas estdo relacionadas ao controle do acesso a pop-ups, ma-
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nutencao dos sistemas atualizados, ado¢do de firewall, filtros de spam, antivirus e software
anti-spyware. Estas solugdes propdem como requisito um alto conhecimento do usuério sobre o
meio a qual esta inserido, porém nem sempre o individuo estard apto a estar na rede, seja pelo
despreparo, pela rapida digitaliza¢do ou pelo temor de que algo v4 acontecer com o usuério ou
com pessoas proximas.

Portanto, solu¢des mais basicas devem ser apresentadas a fim de garantir a seguranca
de pessoas com pouco conhecimento tecnolégico. Primeiramente, devemos verificar a veracidade
do site consultando sempre a midia original ou fontes de confian¢a, minimizando assim 0s riscos
e eficiéncia dos ataques. Devemos evitar compartilhar informacdes pessoais ou de conhecidos
na Internet, mesmo que o local de compartilhamento parega seguro, pois eles também estdo
propicios a serem alvos de ataques cibernéticos e, por fim, devemos validar as informacdes
recebidas com as fontes de origem, como por exemplo: Um usudrio recebeu em seu e-mail uma
mensagem de um determinado banco solicitando a confirmagio de seus dados pessoais. Antes
de mandar tais informagdes, € imprescindivel que o usudrio entre em contato diretamente com
algum 6rgao de gerenciamento do banco em questdo para verificar se a solicitacdo € oficial.

Acdes como essas sdo simples de serem aplicadas e permitem ao usudrio se prevenir
de ciberataques, principalmente os ataques de phishing. E fundamental ao individuo ter a
capacidade para manipular de forma adequada os sistemas de informacgdo. Saber da existéncia
dos perigos existentes, a forma como sdo feitos e suas solucdes, garantem ao individuo um
arsenal de formas e meios para se estar preparado, caso seja alvo ou mesmo vitima de uma desses
ciberataques. O conhecimento acaba por induzir a prevengdo, € um desses meios para adquirir
conhecimento e que vem se desenvolvendo junto da gradual imersao da sociedade no mundo
virtual € a cibereducacao.

As TICs - originaram novos espacos para a aprendizagem que ndo necessariamente
estdo vinculados a um espaco fisico, ja que atualmente vivemos em uma sociedade que dispde
de uma grande fonte de informacao virtual como a Internet. Essa evolu¢do do Ciberespaco
cria a cibercultura, como o “[...] conjunto de técnicas (materiais e intelectuais), de praticas,
de atitudes, de modos de pensamento e de valores que se desenvolvem juntamente com o
crescimento do ciberespaco” (LEVY, 2010). Lévy (2010) também aponta que a relacio e a
troca de conhecimento nao param de crescer, sendo cada vez mais importante a producao de
conhecimento e a sua transmissdo. E por meio dessa relagio de transmissdo e consumo de

informacao que hd o surgimento da cibereducacdo como também de diversos outros tipos de



38

saberes (LEVY, 2010).

A cibereducacdo acaba por vir a ser a educagdo do individuo imerso em uma cultura
ciber a fim de consciencializar e educar os cidaddos, como por exemplo, para a importancia
da ciberseguranca, que vai muito além do simples manusear o computador e utilizar a Internet.
Conhecer os mecanismos, politicas e procedimentos de seguranca pode nao ser suficiente
entdo torna-se necessario o conhecimento sobre como as tecnologias funcionam, levando em
consideragdo o fator emocional do individuo, para entdo que ele possa garantir a sua seguranca
em meio digital.

A Europa ja vem apresentando medidas preventivas em relagdo a cibereducacao e
conscientizacdo da ciberseguranca. A Europol realiza campanhas de conscientizacdo como vemos
na Figura 12, infogréficos sao disponibilizados gratuitamente para diversos idiomas falados na
Europa com o objetivo de alertar a populacdo para multiplas ameacgas que podem afetar a vida
cotidiana. O boletim da Sans Ouch € outra grande fonte de avisos e dicas para reduzir o risco de
um ataque bem sucedido. A Cybersecurity and Infrastructure Security Agency (CISA), também
apoia os usudrios com dicas, descrevendo e oferecendo conselhos sobre questdes relacionadas a
ciberseguranca para pessoas com pouco conhecimento técnico sobre tecnologia. Além disso,
a Comissdo Europeia em parceria com a European Union Agency for Cybersecurity (ENISA)
organizam o evento do Més Europeu da Ciberseguranca, que promove a ciberseguranga entre os
cidadaos e organizagdes da Unido Europeia por meio de conferéncias, workshops, treinamentos
e webnars, fornecendo informacgdes para segurancga na rede, sensibilizando e compartilhando
boas préticas digitais para entdo conscientizar sua populacio para seguranca da informacao e a
manutencao de uma boa higiene cibernética que esta relacionada a mentalidade e aos hébitos
centrados na seguranca que ajudam individuos e organizagdes a mitigar possiveis violagdes
on-line.

Ja em nosso pais, o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br) - apresenta estudos anuais acerca dos incidentes e oferece
treinamentos para capacitacdo de profissionais e pessoas ndo-técnicas a fim de aumentar os
niveis de segurancga e de capacidade de tratamento de incidentes das redes conectadas a Internet
no Brasil. o CERT.br em parceria com o Niicleo de Informacdo e Coordenagdo do Ponto BR
(NIC.br) e o Comité Gestor da Internet no Brasil (CGLbr) divulgam infogréaficos e cartilhas
educativas sobre a utilizag¢do da internet, conscientizando o uso correto e seguro desta ferramenta.

Além de possuir uma material para o ptublico mais geral, também apresenta um material destinado
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Figura 12 — Faca da sua casa uma fortaleza cibersegura
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ao publico infantil, como vemos na Figura 13, que possuem um design mais lidico permitindo

que as criancas aprendam e desenvolvam o conhecimento tecnoldgico enquanto se divertem.

Figura 13 — Imagem para a aprendizagem de seguranca na internet para criangas.
NAO COMPARTILLEE SENHAS.
SENRAS SAO PESSOAILS.

RIS pARA COLORIR QR

= AUTENTICAGAO

ey R R NN A N A R AN R A A R N E N TR R AN RS

Fonte: INTERNET SEGURA (2022).

A cibereducacgdo estd em constante desenvolvimento, entio torna-se uma solucao
vidvel e eficiente para a prevencao desses usudrio, além de fornecer assisténcia a usudrios, técni-
cos e ndo técnicos, acompanhando o individuo ao longo da sua relacdo com o ciberespago, assim,
reduzindo o risco de um ataque bem sucedido, permitindo que o usudrio tenha a tenacidade e
esteja preparado paras as adversidades do meio, principalmente em cendrios como a pandemia de
COVID-19. Porém, também cabe o incentivo do Estado para fomentar este tipo de conhecimento,
ajudando assim a disseminar ainda mais a ciberseguranga no Brasil. Em suma, a cibereducacdo é
uma competéncia que deve nao so ser lecionada nas atividades formativas de cada cidaddo como

também ser intrinseca a nossa sociedade.
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6 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou um estudo exploratdrio dos ataques de phishing no Brasil
durante a pandemia de COVID-19. Foi elaborado uma discussdo acerca do levantamento feito,
além de analisar solucdes técnicas no intuito de precaver ou eliminar os riscos do ciberataque em
questdo. Para isso, utilizou-se os aspectos tedricos sobre Ciberespago e Seguranca da Informacao.
Além disso, foi comentado sobre os ciberataques e o cendrio dos ataques de phishing em um
Brasil pandémico, como solu¢des que suprissem a necessidade de protecdo do usudrio ao utilizar
as tecnologias da informacdo. Em termos metodoldgicos este ensaio serviu-se da pesquisa
exploratdria e da pesquisa ndo-experimental. Na etapa da pesquisa exploratdria, em particular,
foi utilizado o levantamento bibliografico para reunir os conceitos tedricos necessirios para o
entendimento do trabalho. Ja a pesquisa ndo-experimental foi adotada para tirar conclusdes a
partir de um arcabouco tedrico reunido na etapa da pesquisa exploratéria.

Como resultados e discussdo desta pesquisa foram identificados como ocorrem
os ataques de phishing, como esta técnica foi utilizada durante a pandemia e solugdes que
minimizem a efetividade dos ciberataques. Diante dos resultados e discussdes, pode-se perceber
que foi possivel responder a questdo do problema de pesquisa definida no Capitulo 1. A
cibereducacdo pode vir a ser uma eficiente solu¢do para a prevencao do usudrio mediante o
seu constante desenvolvimento e incentivo ao usudrio ao consumo e transmissio de saberes,
assim, permitindo aos usudrios conhecerem o meio ao qual estio inseridos, seus riscos € como
se prevenir, ndo somente dos ataques de phishing, mas de todos os outros vetores de ataques que
poderiam escalonar.

Como trabalhos futuros, almeja-se:

a) Realizar um estudo mais aprofundado no intuito de elencar mais ataques e enriquecer a
pesquisa;

b) Realizar um estudo sobre a eficiéncia dos ataques de phishing em diversos dispositivos; e

c¢) Elaborar provas de conceito para validar as discussoes realizadas neste ensaio, visto que

os resultados e andlise foram em uma perspectiva tedrica.
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