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RESUMO

A agricultura € uma base econdmica de diversos paises, incluindo o Brasil. Avangos tecnolégicos
nesse setor acontecem diariamente, colaborando para uma agricultura mais moderna, eficiente
e sustentdvel. Esses avancos também tém impactado aspectos importantes, tais como garantir
a transparéncia, confianca e a seguranca das informacdes. Com o uso de tecnologias como
IoT e blockchain, o setor agricola tem passado a usufruir da interconexao entre dispositivos de
monitoramento e de atuagcdo no campo, bem como do aspectos de confianca no armazenamento de
dados. Com o crescente nimero de estudos e pesquisa na drea, diversos beneficios podem surgir
para a agricultura inteligente e para a academia. Para isso, foi desenvolvida uma arquitetura,
integrando as tecnologias loT e Blockchain. Essa arquitetura realiza o monitoramento de
dados em fazendas, campos ou estufas, baseando-se nas técnicas de agricultura inteligente.
As informacdes podem ser acessadas em qualquer local que possui acesso a internet, € o
armazenamento € feito de maneira descentralizada para garantir a integridade e confianca
das informagdes. Uma aplicacio WEB também foi desenvolvida para permitir o acesso e o
gerenciamento de usudrios ao sistema. Experimentos foram realizados com a arquitetura para
validar seu comportamento em ambientes com uma maior carga de processamento. Com a
andlise dos resultados obtidos, foi possivel validar a solu¢do como escaldvel e capaz de suportar

uma aplicagdo em campo.

Palavras-chave: agricultura inteligente; internet das coisas; blockchain.



ABSTRACT

Agriculture is an economic base of several countries, including Brazil. Technological advances in
this sector happen daily, thus collaborating to a more modern, efficient and sustainable agriculture.
These advances have also impacted important aspects of this sector, particularly in those that
ensure transparency, reliability and information security. Upon the usage of technologies such
as [oT and Blockchain, the agricultural sector began to take advantage of the interconnection
between monitoring and actuating devices, as well as aspects of reliability in data storage. Along
with the growing number of studies and research in this area, several benefits can arise for smart
farming and academia. For this purpose, an architecture was developed, integrating IoT and
Blockchain technologies. This platform performs data monitoring on farms, fields or greenhouses
based on smart farming techniques. Furthermore, the information can be accessed from any
location with internet connection. The storage is designed in a decentralized manner to ensure
the integrity and reliability of the data. Additionally, a web application was also developed to
allow users to access and manage the system. Experiments performed on the platform validated
its behavior in environments with higher processing loads. The analysis of the obtained results

certified the solution as scalable and apt to support a real-world application.

Keywords: smart farming; internet of things; blockchain.
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1 INTRODUCAO

O setor agricola é um dos setores mais importantes em uma nagao, principalmente
em um pais como o Brasil, onde a agricultura € uma das principais bases econdmicas. Com o
avanco tecnoldgico nesse setor, tiveram-se também problemas graves, tais como a quantidade
de agrotéxicos utilizados para alterar as caracteristicas originais do que é plantado. Outro
problema também é manter o acompanhamento de algumas métricas importantes para um
plantio, principalmente em fazendas extensas, como a humidade do solo.

Nas dltimas décadas, t€ém-se acompanhado um crescimento exponencial do uso de
solucdes tecnoldgicas em diversas dreas e na agricultura. Pesquisas e melhorias estdo sendo
realizadas diariamente para garantir a transparéncia, confianga e a seguranca. Entdo, passa-se
a ver mais comumente o uso de tecnologias, tais como blockchain, que auxiliam para garantir
que os aspectos citados anteriormente estejam presentes e sejam percebidos pelo consumidor
(BERMEO-ALMEIDA et al., 2018).

O conceito de Internet Of Things (IoT), ou Internet das coisas, refere-se a capacidade
de interconexdo de aparelhos digitais em uma rede. O uso de tecnologias IoT tem crescido
consideravelmente nos ultimos anos. Pesquisas sdo feitas para ajudar a solucionar o problema
de monitoramento dos plantios, que podem ir desde fazendas até jardins e estufas, criando um
ambiente inteligente, onde os sensores sdo capazes de ler dados de forma independente, no
ambiente em que sao instalados (XIE et al., 2017).

Nesse contexto, este trabalho apresenta uma arquitetura capaz de fazer o monitora-
mento de sensores /o7 que coletam dados em campos agricolas, como fazendas e plantacdes.
Essa arquitetura também garante uma maior confiabilidade com as informacdes coletadas dos
sensores por se utilizar de uma rede blockchain descentralizada. Essa tecnologia propde que
todos os dados que sdo armazenados nela tenham cépias entre outros usudrios da rede, e para
que alguma nova informacao seja inserida € necessario obter um consenso de mais da metade
da rede de que os dados estdo integros (NOFER et al., 2017). Além de receber os dados dos
sensores e guarda-los de forma confidvel, a arquitetura também inclui uma aplicacio WEB. O
servidor da arquitetura, o banco de dados e a aplicagdo funcionam em um servidor na nuvem,
para que possam receber dados de sensores em diferentes distancias.

O objetivo geral deste trabalho foi desenvolver um sistema para realizar o moni-
toramento de dados em fazendas, baseado em técnicas de agricultura inteligente. A solucdo

desenvolvida inclui uma rede blockchain, visando a descentralizacdo e a integridade dos dados.
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A solug@o implementa uma aplicac@o para monitorar dados de campos agricolas e guardar um
histérico com essas informacdes, bem como, projeta uma infraestrutura escaldvel com armazena-
mento confidvel e descentralizado. O sistema também proveé acesso aos dados monitorados em
qualquer local com acesso a internet.

Este trabalho estd organizado em capitulos. No Capitulo 2 € introduzido com um
comparativo entre pesquisas similares a este trabalho e em que se diferenciam. No Capitulo 3 é
apresentado os principais conceitos para o trabalho. No Capitulo 4 € descrito os materiais € 0s
métodos que foram realizados para desenvolver esta solucao. No Capitulo 5 é abordado uma
andlise dos resultados obtidos a partir dos experimentos realizados. Por fim, no Capitulo 6 sdo

abordadas as consideracdes finais e abordado quais a possibilidades para futuros trabalhos.
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2 TRABALHOS RELACIONADOS

No artigo de Xie et al. (2017), os autores descrevem a importancia de manter seguro
os dados de todo o processo de produgdo de alimentos agricolas, o qual € um problema de
integridade de dados em qualquer etapa do processo, isso pode gerar sérios riscos. Esse trabalho
também ressalta o amplo emprego de tecnologias /oT na agricultura ao longo dos ultimos anos.

A arquitetura proposta por eles € baseada € uma rede blockchain. Sabendo que em
geral os dispositivos IoT geram muitos dados para serem armazenados, os autores perceberam um
problema que aconteceria ao armazenar ou ler os dados na blockchain ao longo do tempo. Assim,
sua proposta foca em armazenar o histérico dos processos e desenvolvimento dos produtos
agricolas durante o plantio. Portanto, foi desenvolvido um médulo IoT com sensores que leem
informacdes em tempo real e as enviam a um servidor. Os dados que chegam ao servidor sdao
guardados em uma estrutura de duplo-armazenamento, de forma concorrente, de modo que o
sistema possa fazer requisi¢Oes e prover os dados para a camada de software. Para resolver o
problema de seguranca dos dados eles propdem o uso de uma rede descentralizada utilizando
blockchain.

Contudo, essa solu¢do ndo € end-to-end, pois os autores resolvem a camada fisica e
a camada do servidor, mas seu foco estd em resolver o problema de armazenamento e seguranca.
Assim, ndo implementam a camada de software para visualiza¢do e manipulac¢do dos dados lidos.

No artigo Tse et al. (2017), foi abordado sobre as vantagens € melhorias que uma
rede blockchain poderia trazer para a seguranca dos alimentos na China. Esse trabalho analisa
todos os setores envolvidos na cadeia de producdo de alimentos, e como € imperativo que dado o
contexto de problema com os alimentos, possa ser realizado um monitoramento de cada etapa
dessa cadeia. Os autores enfatizam que a tecnologia blockchain, tem um potencial muito grande
para garantir a seguranca e integridade das informagdes sobre os alimentos. Neste trabalho nao
¢ dado uma solugdo de arquitetura para o problema, o foco estd em analisar a viabilidade e
importancia do uso dessa tecnologia para fornecer mais confianga para os consumidores.

Em Papa (2017), o autor fala sobre como a tecnologia blockchain pode ser impactante
e a compara com a inova¢do da internet para a geracdo anterior. Ele também comenta como
essa tecnologia tem o potencial de transformar as transagdes a nivel mundial. Nesse trabalho, o
autor mostra que a blockchain ndo se limita ao campo do mercado financeiro, mas que aplicado
ao agronegocio pode trazer diversos beneficios para o processo, dentre eles € citado a maior

confianga que serd gerada nos consumidores finais, sabendo de todo o percurso que aquele
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alimento passou até chegar em suas maos, a blockchain pode se destacar facilmente porque sua
proposta ja garante uma maior integridade e seguranga nos dados que sdo armazenados. O autor
também apresenta problemas que a tecnologia ird trazer, como ird acontecer uma transi¢ao de
documentos fisicos para digitais, um desconforto pode ser gerado entre as partes que realizam
uma transagao no agronegocio, e pode haver até uma resisténcia para aderir a tecnologia.

Na solucao proposta por Gomes (2022), o autor trata sobre uma arquitetura end-
to-end para ler dados de sensores loT de saide e armazena-os em uma rede blockchain. Para
mitigar o problema de muitos acessos de leitura e escrita na rede, a solu¢do também utiliza um
banco de dados relacional offchain, para manipular mais rapidamente os dados armazenados. O
autor também elabora uma aplicagdo WEB para apresentar as informacoes lidas dos sensores

através de gréficos para os usudrios.

2.1 Comparacao entre os trabalhos

O Quadro 1 aborda uma comparagdo entre os trabalhos relacionados com base nos
critérios relevantes. A primeira coluna refere-se ao dominio ou subdominio da pesquisa. Os
trabalhos tratados estdo divididos no dominio da agricultura, que sdo os trabalhos ligados a
fazenda e ao plantio, alimentos, que se refere a cadeia alimentar e seguranca dos alimentos,
agronegodcio, que se relaciona com todas as etapas da operacao dos alimentos até chegar nas
maos do consumidor final e a forma como pode ser entregue uma solucao mais confidvel, e por
dltimo temos o dominio da saide que refere-se aos cuidados com pacientes e as informagdes
coletadas deles. A segunda coluna é com relacdo ao método de armazenamento utilizado no
trabalho, podendo ser utilizado uma rede blockchain, ou utilizando também um banco offchain,
que sdo os bancos fora da rede blockchain como o PostgreSQL. A terceira coluna € sobre a
utilizacao de sensores loT, e por fim, a tltima coluna descreve a respeito da solucdo de software

implementada.

Quadro 1 —Comparacacao entre os trabalhos

Trabalho Dominio Armazenamento Sensores IoT | Aplicacao Web
(XIE et al., 2017) | Agricultura Blockchain; Database Offchain | Sim Nao se aplica
(TSE et al., 2017) | Alimentos Blockchain Nao se aplica | Nao se aplica
(PAPA, 2017) Agronegdécio | Blockchain N3ao se aplica | Nao se aplica
(GOMES, 2022) Satde Blockchain; Database Offchain | Sim Sim
Este Trabalho Agricultura Blockchain; Database Offchain | Sim Sim

Fonte: elaborado pelo autor.
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Os trabalhos contextualizados nesta se¢io estdo no campo de pesquisa da agricultura
e da saude. Os trabalhos de (TSE et al., 2017) e (PAPA, 2017) sao limitados por ndo usarem a
tecnologia loT, pois a arquitetura proposta por eles ndo é end-to-end. Além disso, também ndo
€ proposta uma aplica¢do para interacdo com o usudrio. Esses trabalhos se relacionam com a
solucao desenvolvida por implementarem uma rede blockchain para resolver um problema de
confianca do campo da agricultura.

O trabalho de (XIE et al., 2017) é mais proximo da solu¢do desenvolvida, pois além
de implementar uma rede blockchain € utilizado sensores IoT para coletar dados de campos
agricolas. E interessante também o fato dos autores terem solucionado o problema de excessivo
gasto de tempo ao fazer consultas na blockchain, utilizando um banco de dados auxiliar. No
entanto, ndo € proposta uma solucao a nivel de software, e ndo € informado qual plataforma de
comunicacdo loT foi utilizada.

O trabalho de (GOMES, 2022) propde uma arquitetura muito similar ao que estd
sendo tratado neste trabalho, as principais diferencgas sdo encontradas primeiramente no dominio
da aplicagdo, que no caso desse autor se trata da saide portdtil, enquanto que este trabalho
refere-se a drea da agricultura. Outra mudanca significativa é no servidor que foi utilizado pelo
autor, que foi implementado em node. jsl, no caso desta solucao, € utilizado o framework Ruby
on Rails*, em busca de otimizar a performance da aplicagio.

Por fim, a solucao desenvolvida neste trabalho usa a tecnologia blockchain como
forma de armazenamento distribuido dos dados. As informagdes adquiridas dos sensores loT sdo
transmitidas em uma alta velocidade, por se tratar de muitas leituras em um pequeno intervalo de
tempo. Seria invidvel fazer consultados a rede blockchain sempre que fosse necessdrio carregar
ou escrever no banco, por isso foi utilizado um outro banco de dados separado da rede blockchain
(offchain). Os sensores loT se comunicam através da plataforma FIWARE, que foi o middleware

desta solucdo entre os sensores € o servidor.

1
2

Link da documentacio: https://nodejs.org/en/docs/
Link da documentacio: https://rubyonrails.org/
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3 FUNDAMENTACAO TEORICA

Nesse capitulo tratam-se os conceitos e ferramentas abordados neste trabalho, e
como eles se relacionam. Na Secdo 3.1 € introduzido o conceito de agricultura inteligente e quais
ferramentas estdo sendo utilizadas nesta drea. Na Sec@o 3.2 sdo abordados os conceitos principais
da tecnologia IoT e como € utilizado na agricultura. E, por fim, na Se¢ao 3.3 é abordado sobre a

tecnologia blockchain, suas caracteristicas e o problema que busca resolver.

3.1 Agricultura Inteligente

A agricultura inteligente, ou smart farming, utilizar-se do avanco da tecnologia,
principalmente na drea de telecomunicacgdes para expandir e melhorar os aspectos ligados a este
campo. Desde o uso de robds autdbnomos e sensores portateis, até o aprendizado de maquina,
podem influenciar para melhorar o desempenho das colheitas. Aeronaves nao tripuladas para
um monitoramento aéreo registrando imagens dos campos podem ser utilizadas para medir a
biomassa por exemplo. Outro exemplo € a utilizacdo de arvores de decisdo para diferenciar
doencas nas plantas, baseado em imagens. Com o uso dessas tecnologias para coleta e para
andlise de dados, podemos contribuir para uma agricultura mais sustentavel.

Com a agricultura inteligente, pode-se melhorar ecologicamente em diversos aspec-
tos, dentre eles, diminuir a utilizagdo de pesticidas e fertilizantes dado que se tem uma maior
precisdo do plantio. Isto teria como uma possivel consequéncia a diminui¢ao da emissao de
gases que aumentam o efeito estufa.

Com o avanco dos sensores, tem-se um monitoramento continuo da plantacao,
o que ird ter uma influéncia direta no estado e uso das plantas, da dgua e de fertilizantes.
Consequentemente, a agricultura torna-se um negocio ainda mais lucrativo, pois se tem um
melhor gerenciamento dos recursos que serdo utilizados, e alta qualidade na producdo. Tudo isso
ird causar um efeito positivo para os consumidores, que sentirdo uma maior confianca na origem
e qualidade do alimento que estardo consumindo (WALTER et al., 2017).

O uso de dispositivos IoT na agricultura t€ém oferecido uma maior precisdo da
producdo dos alimentos. Juntamente com uma maior rotatividade de colheitas no mesmo solo, os
sensores podem garantir um valor 6timo na producio do alimento, tornando todo o processo mais
automatizado para os fazendeiros. Existem sensores que podem medir a qualidade da 4dgua, do ar

e do solo, como também a quantidade de nutrientes necessarios, e isso € algo muito importante,
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principalmente unido as previsdes climéticas, que irdo auxiliar numa produtividade 6tima, dado
que existem periodos de seca sazonal no Brasil (KHAN et al., 2020).

A utilizagdo de blockchain na agricultura ainda € uma area incipiente, que tem
contribui¢des muito relevantes para os problemas que sdo enfrentados atualmente. O primeiro
problema que torna a soluc¢do blockchain importante esta relacionado com a seguranga dos
alimentos e da saude publica. Nos tltimos anos, foram relatadas diversas doencas espalhadas
devido a uma m4a administracdo no processo de plantio dos alimentos, com isso 0s governos
tentam aumentar a seguranga com leis e organizacdes responsdveis por este monitoramento,
mas na agricultura inteligente, possibilita-se unir a tecnologia IoT com uma rede blockchain e
garantir esse monitoramento e histdrico dos alimentos, garantindo confianca na integridade dos
dados por se tratar de uma rede descentralizada de armazenamento. Essa utilizacdo ird, inclusive,
colaborar para uma maior confianga dos consumidores com relagcdo aos alimentos que estardao

ingerindo (DEMESTICHAS et al., 2020).

3.2 Internet das Coisas

Internet das Coisas € uma tecnologia que permite "coisas"conectadas através da rede.
Na maioria dos casos se refere a sensores que se comunicam entre si ou com um servidor de
forma wireless. Esse t€ém sido um ramo da tecnologia que tem ganhado muito espaco nos anos
mais recentes, dado seu amplo campo de possibilidades de aplicagdes, das quais podem ser
citados a saude, a agricultura e a automacao industrial (LI et al., 2015).

O conceito de IoT foi concebido em 1999, onde era mais comum o uso de comunica-
¢do via radiofrequéncia. Com o avango da tecnologia, passa-se a encontrar com mais facilidade
sensores ou objetos se comunicando via bluetooth ou Wi-Fi, o que trouxe uma padronizacao
para estabelecer a comunicacao de dispositivos, além de outras vantagens como a velocidade na
transferéncia de dados (LI ef al., 2015).

Campos de aplicacdo de tecnologias IoT sdao numerosos e variados. Hoje tem
sido investido cada vez mais dinheiro na drea de casas inteligentes, por exemplo, pode-se
comprar luzes e ventiladores que sao controlados por uma aplicagao. Também pode ser visto
essa tecnologia aplicada a sistemas de seguranga. A inovagdo que essa tecnologia traz € uma
combinag¢do de componentes fisicos e digitais, influenciando diretamente os avangos no ramos
de microprocessadores e microcontroladores (WORTMANN; FLUCHTER, 2015).

No campo da agricultura tem-se tornado cada vez mais comum o uso de /loT e
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de tecnologia em nuvem. A tecnologia IoT ajuda no avanco e melhoria concernentes ao
gerenciamento de recursos, custo-beneficio do plantio, gerenciamento da colheita, melhoria
na qualidade, quantidade e monitoramento da colheita. O uso dessa tecnologia na agricultura
moderna tem tornado todo o processo de plantio mais comodo, econdmico, diminuindo o custo

da mao de obra e aumentando a producdo em boa qualidade (KHAN et al., 2020).

3.3 Blockchain

Blockchain € uma tecnologia que tem crescido cada vez mais no tltimos anos. Sua
primeira aplicagcdo foi no mercado financeiro ao ser introduzido o Bitcoin. Essa tecnologia
vai além de aplicacdes financeiras, e tem atraido muitos segmentos industriais diferentes. O
principal problema resolvido com esta tecnologia foi o de como estabelecer confianca em uma
rede distribuida. Mais especificamente, uma rede de armazenamento distribuido onde ninguém
conseguird manipular ou alterar os dados sem que seja percebido, pois existem varias copias dos
dados que foram armazenados. (PIERRO, 2017).

A rede blockchain consiste em um conjunto de dados, que sdo compostos por pacotes
com parte dos dados (blocos), onde o bloco possui mdltiplas transacdes. A rede de blocos
se extende a cada novo bloco inserido que representa um histérico completo das transagdes
realizadas. Os blocos podem ser validados pela rede utilizando criptografia. Em cada bloco é
encontrado também um timestamp, armazenando a data e hora, um valor de resumo representando
o bloco anterior (ou parente), € um nimero aleatorio ("nonce “) que valida o hash. Os dados
guardados em cada bloco nao podem ser alterados, e cada bloco possui a responsabilidade de
validar o bloco anterior (ou bloco pai). A Figura 1 mostra a cadeia da blockchain.

Estes conceitos garantem que ha integridade em toda a rede blockchain até o pri-
meiro bloco, conhecido como genesis block, ja que os valores dos hash sdo tnicos e qualquer
modificacao no bloco altera sua respectiva hash, qualquer tentativa de fraude seria identificada

ao ser comparado com as outras copias da rede blockchain distribuidas (NOFER et al., 2017).

Figura 1 —Cadeia de blocos.

I Hash of block 0 | | Hash of black i-1 | | Hash of block i | | Hash of block i+1 l

Ihmcstamp| | Nonce | e — |T|ml:stamp| I Nonce | v — |Timestamp‘ | Nonce | e — ] |Tirneslamp| | Nonce |

’T){lllTX2|---|TXn| |TX1||T)(2|---|TXn| |T}(1|ITXZ|---ITXnI |TX1||TJ(2|-->ITXHI

Genesis block Block i Block i+1 Block i+2

Fonte: Adaptado de Nofer et al. (2017)
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No Brasil, os dominios de aplicacdes dessa tecnologia ainda sdo limitados. A drea
que mais se encontram os trabalhos é de finangas, seguida por loT e gerenciamento de dados.
E compreensivel financas ser o campo majoritrio dado que foi o dominio que introduziu a
tecnologia blockchain (GONCALVES et al., 2021). Tendo como objetivo investigar os beneficios
dessa tecnologia a comunidade brasileira tem realizado pesquisas em alguns dominio como
mostrado na Figura 2. Dessa forma, a rede blockchain ira ser utilizada neste trabalho para
permitir uma maior confianca nos dados que serdo armazenados, pois a tecnologia de consenso

ajuda a prevenir que usudrios tentem manipular e alterar as informacoes lidas nos sensores.

Figura 2 — Dominio e subdominios observados para Aplicagcdes da tecnologia Blockchain.

Propriedade Intelectual: 1(1%) Verificagéo de Integridade

Falsificagdes: 2(3%) Internet das Coisas Gerenciamento de Dispositivos: 9(13%)

Verificagao de Contratos Inteligentes: 1(1%! E-Business: 2(3%)

)
Ataques e Ameagas Cibernéticas: 3(4%) Privacidade e Seguranca Negdcios e Industria Cadeia de Suprimentos: 3(4%)
Sistemas de Reputag&o: 2(3%) Setor Energético: 1(1%)
A dominios
Anonimizaggo: 1(1%) Criptomoedas: 16(23%)
Administragao Publica: 1(1%) F[nangas
Diplomas e Certificados: 4(6%)
Identidade Digital Descentralizada: 7(10%) Educagédo
Impactos Sociais: 2(3%) Governanca ) Armazenamento Distribuido: 10(14%)
Gerenciamento de Dados
Registros Médicos Eletronicos: 5(7%)
Saude

Fonte: Adaptado de Gongalves et al. (2021)
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4 PROCEDIMENTOS METODOLOGICOS

Neste capitulo serdo abordados os passos tomados para executar este trabalho. Na
Secdo 4.1 € introduzido uma visdo geral da arquitetura que estd sendo proposta. Na Secao
4.2, serd explicado o processo para escolher cada tecnologia que foi utilizada na aplicagdo.
Em seguida, é descrito com mais detalhes da implementacao de cada camada da arquitetura, a
camada fisica, de comunicag¢do, de armazenamento e da aplica¢do. Por fim, € tratado o processo

de unido das camadas.

4.1 Visao Geral da Arquitetura

Na Figura 3 € ilustrado a arquitetura desenvolvida neste trabalho, onde todos os
componentes utilizados sdo open-source. E possivel interpretd-la como possuindo 4 camadas:

fisica, comunicacdo, armazenamento e aplicagdo.

Figura 3 — Visdo geral da arquitetura.

, Gréficos ""“" *
Aplicagdo Web < = g
2 N /
o Dados ﬁ

& »
-\o'% 2 \ By
. 2 \ 1 F

Blockchain
) [wzm)
Servidor Ruby
on Rails

T Database
FWARE (&

T

Sensores > Médulo de

comunicagdo &

Fonte: Elaborado pelo autor.

A camada fisica € composta pelos sensores € pelo médulo de comunicacdo, é
responsavel pela coleta de dados do campo onde ela estd instalada, e 0 médulo de comunicacao ird

enviar via Wi-Fi esses dados para o middleware. A camada superior a fisica é a de comunicagio.
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Nela o principal componente ¢ o FIWARE, o qual recebe os dados do mddulo, encapsulando-os
em mensagens que serdo enviadas para o servidor WEB. Em seguida, tem-se a camada de
armazenamento, composta pelo o servidor WEB, a rede blockchain e o banco de dados offchain.
O servidor WEB € responsdvel por receber as informagdes via protocolo REST do FIWARE, ele
ird repassar os dados para o banco offchain e para a rede blockchain, ele também ird manipular
os dados que irdo para a camada superior. O uso da rede blockchain ird colaborar para atingir o
objetivo de manter o armazenamento confidvel e descentralizado. A camada mais superior € a da
aplicacdo, nela tem-se um software WEB que iré tratar os dados que foram lidos nos sensores
em graficos e tabelas cumprindo assim o objetivo de implementar uma aplicacao para monitorar
os dados lidos dos sensores. Essa camada, juntamente com a de armazenamento, estardo em uma
plataforma na nuvem, garantindo acesso aos usudrios do sistema em qualquer local que tenha
internet.

O FIWARE, o servidor back-end e a API da rede blockchain, utilizam o modelo de
design Representational State Transfer (REST), para estabelecer a comunicagdo via protocolo
HTTP. REST € um grupo de restri¢des, utilizadas para realizar transferéncias de pacotes na
WEB com um contexto bem definido, também estabelecendo um padrao para grande parte dos
servicos WEB da atualidade. Como grande parte da WEB se comunica obedecendo as restricdes
de servico REST, isso faz com que a plataforma seja de facil comunicacdo com API’s externas
(GUPTA, 2021).

O servidor Ruby on Rails tem por conveng¢ao a utilizacdo do padrao de arquitetura
de software Model-View-Controller (MVC) que separa a aplicacdo em 3 camadas distintas, a
camada dos modelos (Models) sao entidades centrais que guardam a l6gica da aplicacdo. A
camada visual (Views) descrevem as paginas da interface grafica e podem ser escritas em HTML
ou XML. A camada de controle (Controllers) é onde acontece 0 mapeamento de toda aplicagao,
onde também ¢ tratada as a¢des dos usudrios da aplicagdo, essa camada tem acesso direto as

Views e Models (LUCIANO; ALVES, 2017).

4.1.1 Componentes da Arquitetura

O primeiro passo neste trabalho foi definir as tecnologias, ferramentas e componentes

que serdo utilizados tendo como base o problema que foi apresentado.
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4.1.1.1 SenSE

Para a camada fisica foi utilizado o simulador de sensores Sensor Simulation En-
vironment (SenSE). Foram realizadas diversas simulacdes com sensores enviando dados com
frequéncias diversas para replicar um uso real. O software SenSE é um simulador de trafego
para sensores, utilizado para simular ambientes mais complexos de IoT. Esta ferramenta nos
permite simular diversos tipos de sensores, enviando mensagens simultaneas. Sua flexibili-
dade permite que os sensores sejam configurados pelo usudrio, ou utilizar opc¢des de templates
pré-configurados ja fornecidos pelo simulador (ZYRIANOFF et al., 2017).

Utilizar o SenSE nesta solugdo, auxiliou na simulagdo dos sensores, bem como nos
testes de escalabilidade da infraestrutura, de modo que fosse possivel documentar a laténcia e a
perda de pacotes em diferentes cendrios, variando o nimero de sensores e a periodicidade no
envio de mensagens. Durante os testes o software gerou graficos para visualizacdo do nimero de
mensagens enviadas e no final é disponibilizado uma planilha constando as mensagens e seus

timestamps de envio.

4.1.1.2 FIWARE

O FIWARE € uma plataforma open-source de padroes em diversos dominios da
aplicagdo, tais como agricultura, d4gua, energia, cidades e industrias inteligentes, para ajudar
na implementacdo de solucdes portateis e que se comuniquem com dispositivos inteligentes.
Fornecendo solu¢des com uma melhor performance, de facil acesso e baixo custo (RODRIGUEZ
et al., 2018).

Nos dltimos anos a comunidade de desenvolvimento da plataforma FIWARE tem
investido na implementac¢do de solugdes para a agricultura visando auxiliar no monitoramento,
processamento de dados e gerenciamento de recursos (RODRIGUEZ et al., 2018). O produto
desenvolvido pela FIWARE tem como alvo otimizar a produ¢ido em plantacdes utilizando os
meios mais modernos e sustentdveis, entregando os melhores produtos em termos de qualidade,
enquanto melhora o retorno. Essa solucdo se utiliza de sensores loT, sensores vestiveis, servigo
de GPS, robds e drones, garantindo dados em tempo-real para monitoramento da linha de
producdo e ajudar nas decisdes baseadas em dados.

A plataforma FIWARE dispde de varios componentes para auxiliar nas solugdes

desenvolvidas, também fazem uso de protocolos de comunicagdo relevantes para o contexto /o7
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Neste trabalho os principais componentes da plataforma FIWARE que foram utilizados sdo: o
Orion Context Broker, o IoT Agent e o banco de dados MongoDB'. O protocolo utilizado é o
UltraLight 2.0.

O IoT Agent é componente que permite dispositivos mandarem e receberem dados
de um Context Broker, utilizando o protocolo de comunica¢do nativo. Esse componente também
lida com os aspectos de autenticacdo e autorizacdo da plataforma FIWARE. Quando o loT Agent
€ configurado para utilizar o protocolo UltraLight 2.0, que € um protocolo baseado em texto,
leve, utilizado em contextos onde a largura de banda e a memoéria do dispositivo siao limitados,
este componente funciona como uma ponte entre o padrao de mensagens MQTT e HTTP.

O Orion Context Broker € um componente da plataforma que permite o gerencia-
mento de todo o ciclo de vida das informacgdes no contexto da aplicacdo, desde atualizacdes nos
dispositivos até notificacdes sobre alteracdes. Todas as requisi¢cdes a ele sendo realizadas via
HTTP. A Figura 4 ilustra um exemplo de fluxo utilizando essas configuracdes do FIWARE.

No contexto da solugdo desenvolvida neste trabalho uma camada intermedidria
entre o servidor e a camada fisica se faz necessaria. Esta camada € a de comunicacio, que
utilizard a plataforma FIWARE. Os dados sdo transmitidos dos sensores para o Mosquitto*
Broker MQTT que por sua vez sdo repassados para o loT Agent que estd inscrito no topico
MQTT dos dispositivos. O IoT Agent converte a mensagem recebida no topico para o protocolo
UltraLight 2.0 e repassa para o Orion Context Broker, APl REST responsdvel por gerenciar
informagdes e operacdes dos dispositivos. O banco de dados MongoDB, por fim, auxilia a

guardar as informagde necessarias para as entidades do FIWARE.
4.1.1.3 Servidor Ruby on Rails e Entidades de Armazenamento

O framework que foi utilizado para desenvolver o servidor back-end da solugdo, foi
0 Ruby on Rails que é desenvolvida na linguagem para a WEB, Ruby. O servidor € principal
componente da solugdo, ele € quem define todos os fluxos da aplicacao WEB, suas rotas, suas
caracteristicas e acessos as entidades de armazenamento.

Uma estratégia utilizando duas formas de armazenamento diferentes foi utilizada
nesta solucdo, um banco de dados sequencial e offchain foi utilizado para guardar o grande

volume de mensagens lidas dos sensores, este banco € o PostgreSQL, e para trazer os aspectos

1
2

Link da documentacao: https://www.mongodb.com/docs/
Link da documentacao: https://mosquitto.org/documentation/
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Figura 4 — Arquitetura de funcionamento do FIWARE utilizando MQTT
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Fonte: Adaptado de Fox (2018)

de confianca e integridade dos dados uma rede blockchain open-source foi utilizada?.
4.1.1.4 Interface Grdfica da Aplicacdo WEB

Por fim, a interface gréfica da aplicacio WEB foi implementada utilizando o fra-
mework bootstrap 5%, capaz de mostrar de forma clara os dados lidos pelos sensores em um
dashboard. As ferramentas descritas nesta subsecao foram escolhidas para que o objetivo de

monitorar os dados e guardar um histérico fosse alcancado.

3 Link para download: https://github.com/adhavpavan/FabricNetwork-2.x
4 Link da documentacdo: https://getbootstrap.com/docs/5.0/getting-started/introduction/



28
4.2 Etapas do Desenvolvimento
4.2.1 Implementagdo das Camadas da Aplicacdo de Forma Independente

Nesta fase da execuc¢do foi implementado cada um dos componentes que serao
necessdrios para compor a infraestrutura. Comecando pela camada fisica, foi necessario executar
o software SenSE. Para isso, foi preciso baixar a aplicacdo disponivel em Zyrianoff (2017) e
alterar o codigo fonte para adaptar o padrao das mensagens para UltraLight 2.0, ap0s isto, a
aplicacdo funcionou utilizando o servidor WEB javaApache Tomcat. A Figura 5 ilustra a pagina

de configuracao dos sensores no SenSE.

Figura 5 —P4gina de configuragdo dos sensores no SenSE.

Network Settings @ Experiment Settings @
- cuperiments name

MQTT Broker IP address

Sensor Settings

sors Templates @ MQTT Topic Number of Devices +

MQTT Topic Arrival Rate (personsiseconds)

New Time Driven Sensor @
Create  new sesortypeta llyour e

Type (name) MQTT Topic Number of Devices Periodicity Data Type Max Value Min Value

Fonte: Elaborado pelo autor.

Para configurar todas as entidades do FIWARE, utilizam-se as imagens docker®
disponiveis. Todas essas entidades foram configuradas no arquivo docker-compose.yml da
aplicacdo. O Orion foil mapeado para a url orion:1026 e configurado para ser dependente do
servico MongoDB. O loT Agent foi mapeado para iot-agent:4041 e configurado para o protocolo
UltraLight 2.0, depende dos servicos do MongoDB e do broker mosquitto. O MongoDB foi
mapeado para mongo-db:27017. Ja o Broker Mosquitto foi mapeado para mosquitto:1883. Com
isso configuramos os servicos do FIWARE para estarem habilitados a serem utilizados. Na
Figura 6 ¢ mostrado um exemplo de servico configurado no arquivo docker-compose.yml, neste
caso o servigo € do loT Agent.

O servidor Ruby on Rails foi implementado utilizado sua versdo estdvel mais atuali-

zada (Rails 7), por ter novas bibliotecas jd incluidas no framework, como o Stimulus®, framework

5
6

Link da documentacio: https://docs.docker.com/
Link da documentacio: https://stimulus.hotwired.dev/handbook/origin
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Figura 6 — Exemplo de configuracao do loT Agent.
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Fonte: Elaborado pelo autor.

javascript, utilizado para facilitar e organizar o javascript da aplicagdo. A arquitetura utili-
zada para o desenvolvimento foi a monolitica, utilizando o modelo MVC para organizacio da
aplicacdo. Foi utilizada uma gem para realizar autenticagio de usudrios chamada Devise’. O
servidor também € responsavel por comunicar-se com o banco de dados PostgreSQL, este banco
foi utilizado para melhorar a laténcia de acesso as informacdes dos sensores, dado que na rede
blockchain o tempo de leitura e escrita de cada bloco é considerdvel. O servidor utiliza o padrao
de projeto Active record para realizar as operacdes ao banco offchain PostgreSQL.

Para implementar a rede blockchain foi utilizado uma API em Node.js para mandar
requisicoes REST. A rede possui um contrato inteligente que define as operacdes de leitura e
escrita entre as maquinas conectadas.

A aplicacdo WEB foi implementada em um modelo de dashboard utilizando o
framework bootstrap 5 para visualizar os dados lidos dos sensores, a aplicagdo também conta
com tabelas para visualizar as informacdes gerais sobre os sensores e da validade das transagdes

blockchain. Também conta com um sistema de autenticacdo de usudrio utilizando a biblio-

7 Link da documentacio: https:/github.com/heartcombo/devise
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teca Devise. Essas camadas cumprem o objetivo de projetar um armazenamento confidvel e

descentralizado utilizando blockchain, bem como fornecer uma aplicag¢do para acesso aos dados.

4.2.2 Integragdo das camadas da Arquitetura

Ap6s validado o correto funcionamento de cada componente da arquitetura, houve
a integracdo deles. O SenSE ap0s alterado para enviar mensagens no formato UltraLight 2.0
foi configurado para mandar mensagens para um tépico MQTT especifico, onde o loT Agent
estava recebendo as modifica¢des. Nas Figuras 7 e 8 sdo ilustrados exemplos de como configurar

o simulador.

Figura 7 — Configuragdo geral dos sensores SenSE.

Network Settings ® Experiment Settings @
MQTT Broker IP address Port Experiment's name Experiment's Duration
localhost 1883 test 30 seconds v
F Ihost just if
or localhost just type localhost Default is 1883 Path for saving files () Generate log file

Log file is generate in root
directory and has the name
of the experiment

Fonte: Elaborado pelo autor.

Figura 8 — Configuragao especifica dos sensores SenSE.

New Time Driven Sensor @

Create a new sensor type that fulfill your needs

Number of Data +
Type (name) MQTT Topic Devices Periodicity Type Max Value Min Value
Test_Sense /ul/4jggokgpe 100 5 s v boo v s s

Fonte: Elaborado pelo autor.

O IoT Agent sempre atualiza no MongoDB o valor enviado, ndo mantendo um
historico de todos os valores ja cadastrados para um mesmo sensor, mas mantendo no banco
apenas o valor mais recente. O Orion Context Broker sempre € notificado quando um novo dado
chega no IoT Agent.

O servidor Rails comunica-se diretamente com duas entidades da plataforma FIWARE,
0 Orion e o loT Agent, através de requisicdes HTTPS no padrao REST. O Orion implementa uma
API que fornece a possibilidade de criar webhooks, ferramenta muito importante para receber
a atualizagdo das leituras dos sensores, pois ao invés de ser necessdrio realizar polling, para

atualizar as leituras dos sensores (algo que seria insustentavel quando a plataforma escalar),
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foi possivel cadastrar webhooks que eram mapeados para uma rota na aplicacdo que tratam
todas as notificacdes de atualizagdes dos sensores, e este processo acontece de forma assincrona.
Assim, utilizando essa estratégia foi possivel escalar a quantidade de sensores suportados pela

plataforma. A Figura 9 mostra um exemplo de assinatura de um webhook da aplicacao.

Figura 9 — Exemplo de webhook criado.

T
L

"id": "63B5543f5c1470325clcTEAC",

'description”: "A subscription to get info about temperature",
'status": "actiwve",
'subject”:

‘entities™: [
i

"idPattern": "urn:ngsd-1ld:tempoel"

1.

‘condition®: {

"attrs": []
L
i,
‘motification™: §
‘attrs": [1,
"onlyChangedAttrs": false,
‘attrsFormat": "normalized",
"http™: §
"wrl": "http://smart-farming:3000/devices/data_notifications
[
‘'covered": false

i
Fonte: Elaborado pelo autor.

Apo6s cada evento recebido pelos webhooks, o servidor salva no banco de dados
offchain PostgreSQL o valor e um timestamp para guardar quando o dado foi criado e/ou
modificado. Através da aplicacdo o usudrio tem a op¢ao de salvar também na rede blockchain,
onde uma requisi¢do serd enviada para a rede de forma assincrona para guardar o dado. Todos
esses dados guardados podem ser visualizados através da interface gréfica da aplicacdo, os dados
mostrados pela interface sdo os dados do banco offchain para que as operagdes ao banco sejam

mais rdpidas. Pode-se ver pela Figura 10 a arquitetura completa.



Figura 10 — Arquitetura Desenvolvida.
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5 EXPERIMENTOS E RESULTADOS

A 1infraestrutura foi avaliada com o intuito de validar seu comportamento quando
submetida a diferentes tipos de cendrios. Os cendrios irdo variar de acordo com o numero de
sensores conectados ao sistema, o que foi ttil para observar como essa variacdo impacta no
tempo de que o sistema leva para tratar as mensagens, ou se perdeu pacotes.

Para realizar os experimentos foi utilizado o simulador de sensores SenSE, abordado
na subsecdo 4.1.1.1. Foram feitos vérios testes alterando o nimero de sensores que transmitem
dados para o sistema. Neste momento o software gerou graficos e tabelas para analisar a laténcia
e a perda de pacotes que ocorreu durante o periodo de testes.

O objetivo principal destes experimentos foi observar a laténcia do momento em que
a mensagem foi gerada pelos sensores até 0 momento em que os dados foram armazenados no
banco offchain da aplicac@o. Foi observado também a relacdo da quantidade de sensores na rede
com a quantidade de pacotes perdidos.

Em seguida, foram analisados os resultados dos experimentos. Os valores de tempo
de resposta do sistema foram comparados, e com isso foi possivel saber como a alteragdo no
numero de sensores afetou o sistema. Essa etapa visou validar que o objetivo de projetar uma

infraestrutura escaldvel foi alcancado. Graficos foram utilizados para realizar as comparagdes.

5.1 Interface Grafica

Um dos resultados obtidos foi a interface grafica desenvolvida utilizando as lingua-
gens Ruby, javascript e o framework bootstrap 5, como pode ser visto na Figura 11. O dashboard
¢ a tela da aplicacdo que serdao mostrados os gréficos e as informagdes principais. Na lateral
esquerda da figura € tratado o menu onde o usudrio tem acesso a drea dos dispositivos e também
as transacoes com a rede blockchain. Na parte supeior da tela foi colocado o componente navbar,
onde apresenta o usudrio que estd logado e uma barra de pesquisas, logo abaixo no canto superior
direito existe um botdo Generate Report que gera um arquivo .csv com todos os dados lidos por
todos os sensores.

Na parte das informacdes apresentadas, visualiza-se alguns cartdes que mostram o
tipo de dispositivo, seu nome e o ultimo valor que foi lido. Logo abaixo dos cartdes sdo gerados
gréficos para cada dispositivo, sendo o eixo X o timestamp da leitura do dado e o eixo Y o valor

da leitura. Os cartdes e os graficos sdo gerados de forma dindmica pela aplicagao, ou seja, sempre
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que um novo dispositivo € criado, automaticamente a aplicagdo prepara essas informagdes no
dashboard. Na Figura 12, ainda no dashboard, ¢ mostrado o nimero de leituras feitas por cada

sensor ao passar o mouse por cima de cada fatia.

Figura 11 —Dashboard da plataforma.
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Fonte: Elaborado pelo autor.

Figura 12 — Grafico de leituras por sensor.

Readings per sensor

Fonte: Elaborado pelo autor.

Também foi desenvolvida uma tabela para mostrar os dispositivos cadastrados e as
principais informacdes relacionadas a eles. A tabela pode ser vista na Figura 13. A primeira
coluna da tabela mostrada na figura mostra o nome dado ou dispositivo, na coluna seguinte(Name)
€ apresentado o tipo daquele dispositivo. Na coluna Object, € mostrado a variavel cadastrada
para o dispositivo. Essa varidvel é importante para seguir o padrao esperado pelo FIWARE ao
receber as mensagens dos sensores. Essa varidvel pode ser um tinico caractere ou uma string sem

espacos. Na coluna Subscription é apresentado o id do webhook que o dispositivo é associado.
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Se o dispositivo ndo tiver uma assinatura relacionada a ele a aplicacdo ndo conseguird receber os
dados vindos do sensor. Na coluna MQTT Topic mostra a string correspondente ao topico MQTT
que os sensores precisam fazer a publicagdes das mensagens. Esse topico é formado por uma
chave cadastrada nas varidveis de ambiente da aplicacdo concatenada com o nome do sensor.
A ultima coluna € um botao que leva para uma pagina mostrando todas as informacdes de um

dispositivo especifico.

Figura 13 —Pégina de dispositivos cadastrados.
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Device Name Object Type Subscription MQTT Topic

Fonte: Elaborado pelo autor.

Foi desenvolvido também uma pédgina para mostrar as transagoes blockchain que
foram cadastradas na aplicacdo. A Figura 14 mostra esta tabela. Na primeira coluna, Device, € o
nome do dispositivo que fez a transacdo. Na coluna seguinte, Data, € o valor que foi salvo na rede
blockchain. Na terceira coluna, Timestamp, é a data em que a transagao foi realizada. Na dltima
coluna, State, é um status que checa se o valor que foi armazenado ainda estd confidvel. Essa
checagem ¢ feita pela comparacdo das informagdes da transagdo armazenadas no PostgreSQL e
na rede blockchain. Na imagem vemos o exemplo de um dado que estd integro e outro que foi

corrompido ou houve uma tentativa de ser manipulado no banco offchain.

5.2 Configuracio dos Experimentos

Para validar que a plataforma € escalével, foram realizados 11 experimentos, variando
2 parametros: a quantidade de sensores conectados ao sistema e a periodicidade com que cada

sensor envia dados. Como foi comentados no inicio do Capitulo 5 estes experimentos foram
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Figura 14 —Pégina de transacdes blockchain.
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Fonte: Elaborado pelo autor.

realizados utilizando o SenSE, um simulador de sensores comentado na subse¢do 4.1.1.1.

Na Tabela 1 é apresentado os experimentos que foram realizados e como a arquitetura
se comportou com relacdo aos pacotes recebidos. Para todos os experimentos demonstrados na
tabela, foi executado o teste durante 1 minuto, para validar que a plataforma iria lidar com o

envio de mensagens em grandes quantidades.

Tabela 1 —Resultado dos Experimentos

Experimento | Quantidade Periodicidade | Quantidade Quantidade Pacotes rece-
de sensores (s) de mensa- | de mensagens | bidos (%)
gens enviadas | recebidas

1 10 1 592 592 100,0

2 50 1 2870 2870 100,0

3 100 1 5367 3877 72,2

4 200 1 10015 4356 435

5 500 1 20702 4556 22,0

6 100 5 1187 1187 100,0

7 200 5 2344 2344 100,0

8 500 5 5436 4029 74,1

9 500 10 2891 2891 100,0

10 1000 10 5427 4135 76,2

11 1000 15 3792 3792 100,0

Fonte: elaborado pelo autor.

Na primeira coluna da Tabela 1 aborda o indicativo de qual experimento a linha se
refere. Na coluna seguinte, tem-se a quantidade de sensores conectados ao sistema. A terceira
indica a periodicidade em segundos que os dispositivos mandaram mensagens para a arquitetura.
A quarta coluna mostra a quantidade de mensagens enviadas no total, pelo simulador. Na quinta,
trata a quantidade de mensagens que foram armazenadas no banco offchain, PostgreSQL. E na
ultima coluna, é abordada uma razdo dos dados recebidos em relagdo ao que foi enviado.

Nas Figuras 15 e 16 estdo sendo ilustradas a relagdo de quantidade de pacotes

enviados pelo simulador e a quantidade de pacotes que efetivamente foram salvos no banco de
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Figura 15 —Relagdo dos pacotes enviados e recebidos em linhas.
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Fonte: Elaborado pelo autor.

Figura 16 —Relacdo dos pacotes enviados e recebidos em barras.
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Fonte: Elaborado pelo autor.

dados PostgreSQL. E possivel perceber que com uma grande quantidade de mensagens em um
periodo de tempo curto a plataforma tende a ter uma perda considerdvel de pacotes, conforme
experimento 5, tendo conectado 500 sensores a aplicacdo, mandando mensagem a cada segundo.
Obtivemos 20.702 pacotes enviados em apenas 1 minuto do experimento, a aplicacdo conseguiu
receber apenas 22% desses pacotes. Também € importante perceber que com uma periodicidade
de 15 segundos por leitura, foi possivel conectar 1.000 sensores na plataforma sem nenhuma

perca de pacotes, como mostra o experimento 11.
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5.3 Analise das Laténcias

Cada vez que o simulador de sensores executa, € gerado um arquivo de log com um id,
timestamp e valor de cada mensagem enviada. Esse arquivo foi essencial para realizar o célculo
das laténcias. Outro aspecto importante € o fato de sempre ser guardado no banco de dados
offchain um timestamp de quando a tupla foi inserida na tabela. Entao tendo o momento em que
a mensagem foi enviada e 0 momento em que a tupla foi inserida na tabela. Um script foi escrito
para realizar o cdlculo das laténcias médias em milissegundos de cada um dos experimentos. A
Tabela 2 mostra o valor das laténcias para cada um dos experimentos que nao houveram perca de

pacotes.

Tabela 2 — Laténcia média dos experimentos

Experimento | Quantidade de sensores Periodicidade (s) Laténcia média (ms)
1 10 1 29,82

2 50 1 78,26

6 100 5 32,52

7 200 5 47,76

9 500 10 392,66

11 1000 15 216,55

Fonte: elaborado pelo autor.

Na Figura 17 € ilustrado uma relag@o entre a laténcia e a quantidade de sensores. Essa
relacdo ndo é diretamente proporcional, mas é possivel perceber que a medida que a quantidade

de sensores aumenta a laténcia tende a aumentar também.

Figura 17 —Relagdo da quantidade sensores e a laténcia.
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Fonte: Elaborado pelo autor.



39

6 CONCLUSOES E TRABALHOS FUTUROS

A agricultura inteligente tém crescido nos ultimos anos, mais pesquisas e solugoes
tecnoldgicas estdo sendo propostas a cada dia. A unido da agricultura com dispositivos loT tém
tornado os plantios cada vez mais produtivos, e deixado o trabalho no campo mais fécil para
os envolvidos. Com os dados disponiveis em tempo real para os administradores de um campo
agricola, o processo de tomada de decisdes se tornou mais facil. Dessa maneira, a unido de
componente de arquitetura de software e de hardware para solucionar problemas no dominio da
agricultura, podem trazer resultados ainda maiores, tanto para pesquisas académicas quanto para

a industria.

6.1 Consideracoes Finais

Este trabalho tratou o desenvolvimento de uma arquitetura que monitorasse sensores
IoT que estariam instalados em campos agricolas, como fazendas, plantagdes, ou até estufas. O
sistema deveria garantir integridade e confianca nos dados armazenados, utilizando uma rede
blockchain descentralizada. Uma interface grafica na WEB deve mostrar os dados coletados em
tempo real para o usudrio em qualquer local com acesso a internet. Desta forma, o objetivo geral
deste trabalho € fazer o monitoramento de dados utilizando técnicas da agricultura inteligente.

Foi construida uma arquitetura, utilizando os componentes descritos na subsecao
4.1.1, o simulador de sensores SenSE, a plataforma FIWARE, o framework Ruby on Rails, o
banco de dados PostgreSQL, uma rede blockchain, e uma interface grafica WEB. Os experimentos
foram realizados para validar o potencial de escalabilidade da plataforma, neles foram conectados
até 1.000 dispositivos de forma simultanea (ndo sendo esse um nimero limitante), mandando
mensagens a cada 15 segundos, sem haver perda de pacotes, ou seja, € provavel que em campo
esta solucdo se encaixe para resolver o problema de muitas fazendas.

Um grande beneficio desta arquitetura € ter sido desenvolvida de forma genérica e
dindmica, capaz de ser adaptada e utilizada em outros dominios da aplicacdo como na satde,
em casas inteligentes, ou indudstrias. Basta adaptar os recursos do sistema as necessidades do
contexto.

Dessa forma, a arquitetura pode ser aplicada a contextos menores como estufas até
fazendas de médio porte. Os dados sdo armazenados de forma confidvel e integra, e o usudrio

pode visualizar o status do dado a partir da aplicacdo para saber se o dado foi corrompido de
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alguma forma. O acesso a plataforma € possibilitado em qualquer local com acesso a internet,
cumprindo assim os objetivos estabelecido neste trabalho. Alguns problemas de laténcia foram
encontrados, mas que podem ser resolvidos com melhorias na implementagcdo da camada de

armazenamento.

6.2 Trabalhos Futuros

Em trabalhos futuros podem ser melhoradas as caracteristicas da plataforma para
suprir melhor as necessidades da agricultura. Novas funcionalidades podem ser adicionadas
e melhorias no que se realizou pelo presente trabalho em todas as camadas. Comecgando pela
camada da aplica¢do, levando em conta a interface gréfica e o servidor, podem ser adicionado
uma nova entidade para controlar dispositivos atuadores, essa entidade ja € suportada pelo
middleware que foi utilizado. Também pode ser alterado o uso da rede blockchain na aplicagdo
para ter uma melhor cobertura dos dados armazenados. Outro ponto de possivel melhoria, é
integrar com API’s externas que podem fornecer dados para ajudar nas andlises dos campos
agricolas.

Experimentos mais aprofundados podem ser realizados na plataforma, para garantir
sua performance em outros aspectos, ainda nesse sentido, realizar também experimentos em

campo seria uma boa forma de entender outros aspectos para serem melhorados.
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