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RESUMO

A lei geral de protecdo de dados( (Lei n° 13.709, de 14 de agosto de 2018) lei que estabelece
normas sobre o tratamento de dados pessoais, principalmente nos meios digitais, seja pessoa
natural ou juridica. A aplicacdo dessa lei se dispde em trazer vdrias regras para que as empresas
possam tratar os dados pessoais de forma mais correta, assegurando que esses dados estardo
mais seguros e com total transparéncia para o titular. O objetivo deste trabalho € analisar a
aplicabilidade da lei geral de protecdo de dados pessoais nos provedores de internet e também
identificar quais foram as praticas estabelecidas por essas empresas apds sua vigéncia. a coleta
das informacdes foi realizada através da aplicagdo de um questionario, contendo 22 perguntas,
sendo que a primeira parte do questiondrio € referente ao perfil de cada usudrio na entrevista, e
a segunda parte relacionada a aplicagdo da LGPD nos provedores. A pesquisa teve ao todo 15
respostas e foram atribuidos aos profissionais dos provedores de internet, independentemente do
cargo que exerce na empresa. Apods essa coleta de informagdes, foram analisados os seguintes
dados que comprovou que a LGPD pode ser considerada bem difundida, mas que necessita de
uma aten¢do maior nas micro e pequenas empresas, se dando esse resultado por questao de ser

uma lei recente em vigor.

Palavras-chave: LGPD. gestdo de seguranga da informacdo. provedores de internet



ABSTRACT

The general data protection law ((Law No. 13.709, of August 14, 2018) law that establishes
rules on the processing of personal data, especially in digital media, whether natural or legal
person. The application of this law is willing to bring several rules so that companies can process
personal data more correctly, ensuring that this data will be safer and with total transparency
for the holder. The objective of this work is to analyze the applicability of the general law
of protection of personal data in the providers of internet and also to identify what were the
practices established by these companies after its validity. the collection of information was
carried out through the application of a questionnaire, containing 22 questions, the first part
of the questionnaire referring to the profile of each user in the interview, and the second part
related to the application of LGPD in providers. The survey had a total of 15 responses and were
attributed to providers’ professionals. internet resources, regardless of the position held in the
company. After this collection of information, the following data were analyzed, which proved
that the LGPD can be considered well spread, but that it needs greater attention in micro and

small companies, giving this result because it is a recent law in force.

Keywords: LGPD. information security management. internet service providers
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1 INTRODUCAO

Com os enormes avancos tecnoldgicos do mundo moderno, os mecanismos de coleta
de dados passaram a ficar cada vez mais complexos, podendo exigir mais informacdes de seus
usudrios. O consumidor deve ter cuidado com os intimeros servigos que facilitam a sua vida e
observar onde exatamente estdo sendo inseridos seus dados pessoais.

Os provedores de internet, principalmente os de pequeno porte, podem nao ter uma
visdo maior de como a Lei Geral de Protecdo de dados (LGPD) pode ser de extrema importancia
para que todos os seus servigos e também o tratamento dos dados dos clientes possam estar
guardados de maneira mais segura e com a garantia de que as informacdes nao possam ser
vazadas e acessadas sem a permissao adequada.

Para uma boa administracdo dos provedores ficam também de responsabilidade os
seus superiores, que desenvolvem um importante papel para anélise das segurancas nos servicos
que estes provedores oferecem ja que muitos provedores e muitos funciondrios presentes nesses
estabelecimentos ndo sabem muito a respeito da lei. Ndao ha muita governanca neste meio pois
na maioria das pequenas empresas o foco € maior na parte pratica, ou seja, mais voltado para a
area operacional.

Segundo Silva e Silveira (2007), as pequenas € médias empresas na maioria das
vezes ndo possuem estrutura suficiente para implantar uma seguranga adequada para que suas
operacgdes ocorram com eficiéncia, pois ndo possuem conhecimentos técnicos suficientes.

Para Esales (2019),Hodiernamente € enorme o volume de dados que circulam e sdo
trocados diariamente nos meios tecnoldgicos. No Brasil ja estd em vigor uma lei que obriga
as empresas a tratarem os dados dos seus clientes de forma mais rigida e que ndo vazem os
dados pessoais de forma que qualquer um possa ter acesso. Entretanto, existem clausulas que
em determinadas situacdes os provedores de internet podem repassar dados de alguns de seus
clientes.

Na visdo de Alves (2019), devido a evolug@o em aspectos tecnoldgicos e econdmicos,
deveria acontecer uma evolucao juridica, surgindo a necessidade de constitucionalizar a prote¢ao
de dados pessoais a fim de dar aparato juridico a privacidade dos dados.

Desta forma, o presente trabalho tem a finalidade de avaliar a presenca da LGPD,
principalmente nos provedores de internet. Neste trabalho, para identificar o grau de presenca
nessa lei, foi aplicado um questiondrio a alguns funciondrios de determinados provedores de

internet, para saber se aderiram as recomendagdes propostas pela lei e se estdo tendo nocao da
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extrema importancia. Além disso, foram analisadas quais os tipos de praticas tiveram que ser
abordadas pelos provedores a partir da vigéncia da LGPD e quais foram os novos critérios que
as empresas pensaram para operar suas atividades de acordo com a lei. Apds a coleta dos dados,

foi relatado as repercussdes da lei nos provedores de internet analisados no estudo.

1.1 Objetivos

A partir dos problemas apresentados no seguinte cendrio atual, apresenta-se o obje-

tivo geral e especifico.

1.1.1 Objetivo Geral

Analisar a aplicabilidade da LGPD nos provedores de internet e verificar quais

praticas de seguranca realizadas pelos provedores.

1.1.2  Objetivos especificos

— Apresentar os principais aspectos da LGPD.
— Verificar e apresentar os possiveis impactos da lei para os provedores de internet.
— Identificar se os provedores de internet tém ciéncia da LGPD e se estdo aptos a adotar os

procedimentos necessarios a aplicagdo da lei.

1.2 Justificativa

Em virtude da falta de seguranca e do compartilhamento de dados pessoais sem a
autorizac¢do do titular, no Brasil, surgiu no ano de 2018, a Lei Geral de Protecdo de Dados, com o
intuito de que todas as empresas tratassem de forma mais segura os dados de seus clientes. Desta
forma, fez-se necessario que as empresas que solicitam dados de clientes operem de forma que
estejam enquadrados na LGPD.

A LGPD tem demandado uma série de acdes diferenciadas nas politicas de seguranca
de provedores de servico de todos os portes (grandes, médios e pequenos). Entretanto, ainda ndo
se sabe o grau de complexidade e o esforco a ser despendido para um completo atendimento da
lei por parte dos diversos tipos de provedores e se eles tratam os dados de seus clientes de forma
segura. Os provedores de médio e pequeno porte podem ter dificuldade para o atendimento

desta, uma vez que ndo se sabe se estes operam os dados dos clientes de acordo com o que a
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LGPD solicita, por essa questdo a LGPD entra em vigor para que todos os estabelecimentos que

utilizam de dados pessoais, possam ter o cuidado adequado para essas informacdes coletadas.
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2 TRABALHOS RELACIONADOS

Nesta sessdo serdo abordados trabalhos relacionados que foram utilizados como
auxilio para o desenvolvimento desta pesquisa. Na secdo 4.1 é abordada a monografia de Silva
Flavia (2020) que definiu como objetivo a aplicabilidade da lei geral de protecdao de dados em
escritério de contabilidade. Na se¢do 4.2 € abordada a monografia de Murilo Meneghel (2018)
que fala das principais mudancas que os grandes servicos tiveram que fazer apds as leis de dados

terem entrado em vigor.

2.1 Lei geral de Protecao de Dados Pessoais (LGPD) aplicada as empresas de contabili-

dade

Na monografia de Camara (2020) foi realizado o mesmo tipo de pesquisa deste
em escritérios de contabilidade, com o objetivo de saber o grau de aplicabilidade da LGPD.
A metodologia utilizada para a coleta de dados foi a utilizagdo de um questiondrio de vinte
perguntas, mas para esse estudo houve uma certa limitagdo por se tratar de um tema recente e
também levando em consideragdo o contexto da pandemia de COVID-19.

Ainda ndo hd muitas pesquisas, artigos, monografias ou teses nesta drea, entado muitos
resultados obtidos foram em sites, ja que o tema € bastante atual. No entanto, vale destacar que

os resultados obtidos foram de sites de grande relevancia.

2.2 O direito fundamental a privacidade no ambito da rede mundial de computadores

com o advento da Lei Geral de Protecao de Dados

No trabalho de Ponticelli (2018) foram analisados os principais provedores de
servicos de internet, como Facebook e Google, e verificadas as mudangas que esses servigos
terdo que fazer apds a aprovacao da Lei Geral de Protecdao de Dados, pois houve a necessidade
de se adaptar as mudangas impostas pelas novas regras, que diferem das préticas realizadas
anteriormente.

Tudo isso passou a ser de extrema importancia para as operagdes dos demais servicos
ocorrerem de forma correta. Analisando os principais artigos que a LGPD impde para os
principais servicos, fica claro que, para se operar de forma exata, todos que se utilizam de dados
pessoais devem operar conforme as normas estabelecidas pela LGPD. Desta forma, verificou-se

quais as mudancas que tais provedores de internet fizeram apds a entrada em vigéncia da LGPD.
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Verificou-se que a maioria dos profissionais de contabilidade ainda desconhecem a

LGPD ou apenas ouviu falar e menos de 50
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3 FUNDAMENTACAO TEORICA

Neste capitulo serdo abordados os principais conceitos relacionados a este trabalho e

qual a contribuicio de cada conceito para o desenvolvimento do trabalho.

3.1 A Lei Geral de Protecao de Dados

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) tem por objetivo um maior cui-
dado com os dados dos usudrios de servicos online e de qualquer outro servigo que possa utilizar
dessas informacdes pessoais, tanto de pessoas fisicas e juridicas, por direito publico e privado,
com o objetivo de proteger os direitos de liberdade e privacidade e o livre desenvolvimento da
personalidade da pessoa natural (SEBRAE, 2020).

Segundo o Cdédigo Civil (lei n° 10.406, de 10 de janeiro de 2002), “Art. 1°. Toda
pessoa € capaz de direitos e deveres na ordem civil.”, ou seja, todo ser humano é capaz de direito
ou deveres mediante um conjunto de leis e principios que regulamentam o comportamento € 0s
interesses privados de uma sociedade (BRASIL, 2021).

De acordo com o Repiiblica (2018) art.1° da LGPD (Lei n° 13.709, de 14 de agosto
de 2018), a lei se disponibiliza a tratar os dados pessoais, inclusive no uso dos dados nos meios
digitais, seja ela pessoa fisica ou juridica e de direito publico ou privado, que tem o objetivo de

proteger os direitos de liberdade e privacidade e seu livre desenvolvimento de personalidade.

"Art. 1 °. A lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e livre desenvolvimento da personalidade da pessoa natural."(REPUBLICA,

2018)

A Lei Geral de Protecao de Dados foi aprovada em 2018 e entraria em vigor a partir
de agosto de 2020. Entretanto, com o caos vigente devido a pandemia de Covid-19, houve um
pedido de adiamento de vigéncia para maio de 2021. Mesmo assim, a proposta foi rejeitada pelo
congresso, entrando a legislacdo em vigor em 18 de setembro (JUSTICA, 2020).

A LGPD estabelece diretrizes importantes e obrigatorias para a coleta, processamento
e armazenamento dos dados pessoais. No Brasil, foi inspirada na Regulamento geral Sobre
a Protecdo de Dados (GDPR) que entrou em vigéncia em 2018 na Unido Europeia, trazendo

grandes impactos para as empresas € consumidores. Com 1sso, o Brasil passou a fazer parte de
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um grupo de paises que contam com a legislacdo especifica para protecao de dados dos seus
cidaddos.(HISSA, 2020)
"Essa lei define que deverdo estar em conformidade tanto a portaria de um
prédio, que registra os dados dos visitantes em um livro, quanto um
laboratério de andlises clinicas que registra os dados pessoais de seus

funciondrios na area de RH e disponibiliza os resultados das andlises clinicas

dos clientes na Web."(GOVERNANCAS, 2021)

Diante de varios casos de uso indevido de dados pessoais, como alteracdes de
informagdes, comercializagdo e até vazamento dos dados, essas novas regras garantem que as
empresas invistam mais em seguranca no uso dos dados dos seus clientes, garantindo algo mais
rigido e mantendo uma maior privacidade, além de evitar entraves comerciais com outros paises.

Para a LGPD, entende-se que o titular dos dados tem todo o direito em saber
como suas informacdes sdo tratadas em tais estabelecimentos, pois ela garante que o titular a
possibilidade de verificar as condi¢des oferecidas em por quem os coletou por meio da exigéncia
de um relatério (Fig. 1) (SEBRAE, 2021).

A Figura 1 retrata algumas das areas onde a IoT pode ser aplicada. Nela fica evidente
o poder de alcance da Internet das Coisas e como ela consegue ser versatil transitando pelas mais

distintas esferas.

Figura 1 —Direitos do Titular dos Dados

Fonte: (PORTALDAPRIVACIDADE, 2020)

A lei traz em seu art. 6° os principais pontos que devem ser seguidos ao realizar

tratamento de dados pessoais.
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"I - Finalidade: realizac¢do do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

II - Adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento a0 minimo necessario para a realizagio
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a durag@o do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizac¢do dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realiza¢do do tratamento e os respectivos agentes

de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas

de destrui¢do, perda, alteracdo, comunicacao ou difusdo;

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais;

IX - Nao discriminagdo: impossibilidade de realizac¢do do tratamento para fins

discriminatoérios ilicitos ou abusivos;
X — Responsabilizagdo e prestacdo de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumpri-
mento das normas de prote¢do de dados pessoais e, inclusive, da eficicia dessas
medidas."(REPUBLICA, 2018)
J4 que o tratamento de dados fala principalmente a respeito do titular das informacdes,
e se intromete bastante em relacdo a vida pessoal, para todas as praticas € de extrema importancia
que sejam seguidos todos os critérios determinados em lei e que o principal dono das informacdes,
ou seja, o titular, tenha a total liberdade para aceitar e recusar algum tratamento, bem como esteja
ciente dos principais dados que serdo processados e com qual finalidade (NOTICIAS, 2020).
O consentimento € a principal acdo e de maior poder em relagdo a empresa e o titular
dos dados, € a parte importante, e que deve ser respeitada ao mdximo em forma prevista em

lei, seja ela mostrada de forma por escrito ou por qualquer outro meio que mostre a vontade do



20

titular. Tal consentimento pode ser ainda revogado a qualquer momento pelo titular.
Segundo Ribeiro (2016, apud Silva, 2020. p. 20), o consentimento para o tratamento
de dados € parte importante para que haja o respeito ao direito a liberdade de escolha, e deve ser

livre, informada, inequivoca, especifica, determinada e expressa.

3.2 Gestao de seguranca da informacao nas empresas

A segurancga do trabalho faz parte da gestdo empresarial de toda e qualquer empresa,
contribuindo para que todos os fatores possam ser executados de forma segura com a garantia de
bons resultados e melhoria nos ambientes de trabalho (FORTES, 2019b).

No Brasil essa questao € tratada como Servico Especializado em Engenharia de
Seguranca e Medicina do Trabalho Servico Especializado em Engenharia de Seguranga e
Medicina do Trabalho (SESMT), que € obrigacdo de todas as empresas estar regulamentado pelo
ministério do trabalho e emprego por meio de normas regulamentadoras (NRs). Isso, de modo
geral, envolve ndo s6 a seguranca da informagdo, que € o que serd mais abordado neste trabalho,
mas sim todo o ambiente de trabalho.

Como em qualquer organizacdo, em toda empresa existe a gestdo com finalidade de
operar as suas funcdes em vdarios pontos, como a seguranca da informacao, que também possui a
sua forma de gerenciar e administrar as informacdes. Com a Lei Geral de Prote¢do de Dados em
vigor, essas caracteristicas de seguranca se tornaram cada vez mais rigidas. Para o tratamento de
informagdes pessoais € aspecto bdsico da seguranca da informacao a confidencialidade, que tem
como principio o acesso a informacao somente pelo usudrio autorizado (ACADEMEMY, 2021).

Segundo Fontes, (2000, p.21 apud CAMPOS, 2006, p.6), a confidencialidade é
respeitada quando apenas as pessoas explicitamente autorizadas podem ter acesso a informacao,
ou seja, a informagao no ambiente organizacional requer essa atencao por parte dos gestores da
informacdo em designar as pessoas certas no que diz respeito a guarda das informacgdes para que
ndo haja quebra da confidencialidade.

E importante especificar que o conceito de seguranca propriamente dito se aplica
a todos os métodos e aspectos relacionados a prote¢do de informacdes e dados. O conceito
de seguranca da informatica ou seguranca de computadores estd relacionado diretamente com
seguranc¢a da informagdo, administrando ndo s6 dados/informagdes, mas também todo o sistema
em si, porque € através deles que temos todo o controle fisico, tecnolégico e humano com o tinico

objetivo de dirigir todo o processo, desde a coleta de dados até o tratamento dessas informagdes.
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Para ser mais bem abordado sobre a gestdo de seguranca da informag@o nas empresas
¢ indispensavel conhecer alguns aspectos, principalmente a Politicas de Seguranca da Informacdo
(PSI). As empresas definem a PSI como uma forma de mostrar o seu comprometimento com a
alta administracdo para seguranca da informacao.

De acordo com Whitman (2004), a PSI € o principal ponto de partida para a seguranca
da informacao. O autor ainda ressalta que € a partir dela que toda empresa organizacional inicia
sua criacao através do seu perfil e de sua drea de atuacdo. A PSI também € responsavel pela
definicao do papel da seguranca da informacao.

Desta forma, a LGPD, em relacdo a gestdao de seguranga nas empresas, possui total
impacto uma vez que esses estabelecimentos solicitam dados pessoais para manipulacido e
armazenamento. Para uso correto e manuseio de forma legal, € de suma importancia que o
profissional que trabalhe com os dados tenha no¢do da LGPD a fim de adequar a empresa ao que

¢ estabelecido pelas normas da lei.

3.3 Aplicacao da LGPD nas micro e pequenas empresas

A adequacao das micro e pequenas empresas a Lei Geral de Protecdo de Dados
tem gerado uma enorme preocupacao aos empresarios devido ao alto investimento necessario.
Conforme dados da consultoria PwC, as despesas para adequacdao a LGPD podem variar de
R50milaR800 mil, o que se torna inexequivel para as empresas de pequeno porte. Entretanto,
a fim de regulamentar o art. 55-J, inciso XVIII, a Autoridade Nacional de Protecdo de Dados
(ANPD) inseriu em sua agenda regulatéria um tépico especifico para tratar da “protecdo de dados
e da privacidade para pequenas e médias empresas, startups e pessoas fisicas que tratam dados
pessoais com fins econdmicos” (GENJ URIDICO, 2020).

Embora esta resolucdo flexibilize algumas regras, a ANPD deixa claro que o tamanho
da empresa “ndo altera o direito fundamental que o titular de dados tem a protecdo de seus
dados pessoais e nem desobriga a observagdo da boa-fé e dos principios do art. 6°.”” Desta forma,
mesmo sem possuir funciondrios especializados em seguranca da informacao, as empresas de
pequeno porte ndo podem deixar de tomar as medidas administrativas e técnicas nesta drea, como
preve os artigos 46, 47, 48 e 49 da LGPD. Vale salientar que o § 1° do art. 46 dispde que a ANPD
poderd exigir “padrdes técnicos minimos” em relagdo as medidas de seguranca para protecao dos
dados pessoais. A minuta da Resolucdo para Agentes de Tratamento de Pequeno Porte possui um

topico que se refere as medidas administrativas e técnicas em relagdo a seguranga da informacao,
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reiterando que esses agentes de tratamento deverdo tomar as medidas baseando-se em um guia a
ser formulado pela ANPD.

No dia 4 de outubro de 2021 a ANPD publicou o seu segundo guia orientativo,
denominado “Seguranc¢a da Informacao para Agentes de Tratamento de Pequeno Porte”. Este
documento sugere padrdes técnicos minimos de seguranca para as micro € pequenas empresas,
além de startups, utilizarem para proteger os dados pessoais que estao sob a responsabilidade
dessas empresas, proporcionando um ambiente institucional mais seguro. Entretanto, o guia
esclarece que “as medidas sugeridas devem ser entendidas como boas praticas e devem ser
complementadas com outras que possam ser identificadas como necessdrias para promover a
seguranc¢a no fluxo informacional da organizacdo”.

Vale ressaltar que a ANPD esclarece que o guia ndo tem efeito normativo vinculante,
sendo somente um guia de boas préticas que pode ser aperfeicoado sempre que houver necessi-
dade. Isso é de fundamental importancia ja que a Seguranca da Informacgdo € uma é4rea de intensa

dinamicidade (XAVIER, 2021).

3.4 LGPD versus GDPR

A LGPD foi inspirada no Regulamento Geral sobre a Prote¢dao de Dados ou, em
inglés, General Data Protection Regulation (GDPR), que é uma legislagcdo europeia de prote¢ao
de dados pessoais.

A Unido Europeia deu inicio ao debate sobre o GDPR em 2012, publicando-a em
abril de 2016 e pondo em vigor em maio de 2018. O GDPR ¢ pioneiro no direito de privacidade
de dados pessoais, abrangendo todos os cidaddos da Unido Europeia. Cada vez mais € cobrado
das nacdes que realizam transagdes comerciais com o bloco europeu a adequacdao ao GDPR
(CATEDRA, 2021).

O GDPR influencia diretamente a LGPD brasileira por questdes vanguardistas e
comerciais, como acontece rotineiramente com normativos regulamentadores em vérias dreas.
Embora haja muitas semelhancas entre as duas, existem diferencas importantes. CATEDRA
(2021) elaborou um quadro comparativo (tabela 1) mostrando as principais. Algumas sao
pequenas e outras sdo mais concretas, podendo as vezes gerar certa confusdo, especificamente
no caso brasileiro.

O GDPR pode ser considerado uma norma mais restritiva e detalhada que a LGPD,

possuindo mais especificagdes. Esta deixa muitas lacunas a serem preenchidas pela ANPD.
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3.5 Governo digital e LGPD

A Lei Federal n° 14.129, conhecida como Lei de Governo Digital, traz avangos
e propde que os servigcos publicos sejam ofertados também de maneira unificada e digital,
possibilitando que o cidadao solucione suas demandas com menos burocracia e mais facilidade.
Assim, ambas LGPD e Lei de Governo Digital visam otimizar a eficiéncia do poder ptblico.

Segundo (ALMEIDA, 2021), a Lei de Governo Digital s6 pode entrar em vigor
na pratica se o setor publico estiver pronto para respeitar a privacidade dos usudrios de seus
servicos. Portanto, pode-se dizer que a LGPD ¢ intrinseca a Lei de Governo Digital. Para que
um municipio se adeque a Lei de Governo Digital é necessario que a LGPD esteja em acgdo.

Ressalta ainda que a Lei 14.129 ndo € apenas uma solucdo para informatizar: ela
interfere na tomada de decisdes dos governantes, envolve prestacdo de contas, transparéncia e
muito mais. Tudo isso vem sendo desenvolvido no contexto da pandemia de Covid-19, que
forca os governos a se adequarem ao digital. Desta forma, o governo economiza com o0s
servicos que eram ofertados somente de forma presencial e que agora também podem ser
acessados digitalmente e o cidaddo consegue acessar mais facilmente os servigos que precisa

(ALMEIDA, 2021).

3.6 Impacto da lei na gestao de seguranca

A Lei Geral de Protecao de Dados (LGPD), Lei n° 13.709/2018, surgiu com o intuito
de trazer mais seguranga e rigidez as empresas que trabalham com dados pessoais, trilhando
varias metas e caminhos j4 existentes em outros paises que estabeleceram essa regra para o
tratamento de dados pessoais. Com tantas discussdes a respeito da nova lei com suas normas, as
empresas reagiram em sua maioria com inseguranca devido a regulamentacio e com temor por
conta das aplicagdes das san¢Oes estabelecidas, que variam desde adverténcias mais brandas a
penalidades mais rigidas, que podem chegar a até 50 milhdes.

A LGPD trouxe vdrias normas e regras para que as empresas possam fazer com que
suas operagdes, principalmente no manuseio de dados pessoais, possam tratar as informagdes
obtidas dos usudrios de forma mais segura. Por isso, € necessério se adaptar a essa nova legislacdo
para evitar futuras penalidades, que podem ocasionar perda de credibilidade, gerando assim uma
péssima imagem para as empresas (MONTEIRO, 2020).

Para o bom tratamento de dados e uso da lei, a LGPD tras trés pilares, que sdo os principais

pontos que as empresas devem seguir como forma de mudangas apos a LGPD entrar
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em vigor.

Ja que ela surgiu através da figura de um controlador, o primeiro pilar que se faz
responsdvel € a pessoa natural ou juridica de direito publico, que fica encarregada de tomar as
decisdes do tratamento dos dados pessoais.

De acordo com Tepedino (2020, apud Sales, 2018. p. 20), o segundo pilar trds o
operador. Assim como o controlador, ele também se faz responsdvel em tratar os dados pessoais.
Por ele passardo os dados dos usudrios, sendo uma figura de extrema importancia por ter que
receber, armazenar, dar a devida destinacdo e eliminar de maneira correta esses dados quando
ndo forem mais necessarios.

O ualtimo pilar € o encarregado, a pessoa nomeada pelo controlador ou pelo operador
que atua como ponte de comunicacao entre o controlador, os titulares dos dados e a ANPS.

Algumas mudancas se fazem necessdrias para as empresas, como: obter consenti-
mento do titular, dar mais transparéncia as suas praticas de tratamento dos dados pessoais e
assegurar os niveis de segurancga da informacgdo para evitar vazamento de dados. Tudo isso se
faz necessdrio para a empresa ter mais credibilidade e responsabilidade com os dados pessoais
(GOVERNANCAS, 2021).

Todos os provedores, tanto de pequeno como de médio porte, incluindo os regionais,
estdo inclusos na LGPD, porque todos coletam dados dos clientes e registram informacdes como
IPs, nimero de série, além dos dados dos funciondrios do provedor. Ou seja, por mais que os
provedores ndo solicitem os dados dos clientes para criagdo de novos produtos, como as grandes
operadoras utilizam, € importante se atentar e se adequar rapidamente as exigéncias.

A LGPD impacta os provedores em varios pontos. Entretanto, primeiramente o que
se faz necessdrio ap0s a lei entrar em vigor € a obrigacao de avaliar o uso dos dados pessoais dos
seus clientes, tendo que reduzir a0 minimo necessario para sua operagdo (FORTES, 2019a).

A LGPD passa também a responsabilizar o provedor analisando suas fun¢des com o
uso dos dados e se houve algum dano decorrente da violagao da seguranca desses dados caso a
empresa deixe de adotar as medidas impostas pela lei, medidas previstas no Art. 46 da LGPD.

Fica nitido que qualquer alteragcdo que ocorrer pelo controlador no uso de tratamento
de dados, sera necessario haver um novo consentimento com o titular dos dados. Nesse caso, o
provedor de internet sempre terd que informar destacando o que foi alterado para o titular das
informacdes especificando a mudanca que ocorreu, cabendo ao cliente concordar ou ndo com o

que foi alterado, revogando caso discorde das alteracoes.
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Desta forma, apds a sancao da LGPD todas as empresas, independentemente da
sua drea, tiveram que adotar as medidas impostas pela lei apos entrar em vigor. Os provedores
deverdo investir ainda mais em ciberseguranc¢a, implementando um sistema mais seguro, que
possa se enquadrar no que foi estabelecido pela LGPD, além de prevenir e solucionar problemas

relacionados a algo que possa violar os dados pessoais.
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Tabela 1 —Principais diferencas entre LGPD e GDPR

LGPD

GDPR

Principios de Tratamento e Privacidade

1.Finalidade
2.Adequagdo
3.Necessidade

4.Livre acesso
5.Qualidade dos dados
6.Transparéncia
7.Seguranca
8.Prevencao

9.N3ao discriminacao
10.Responsabilizagao

1.Licitude

2.Lealdade

3.Transparéncia

4.Limitacdo das finalidades
5.Minimizacao dos dados
6.Exatidao

7.Limitagdo da conservagao
8.Integridade e confiabilidade
9.Responsabilidade

Bases Legais para Tratamento

LGPD estabelece dez bases legais.

GDPR estabelece seis bases legais.

Relacao Entre Controlador de Dados e Operador de Dados

A LGPD requer somente que o operador
execute o tratamento dos dados de acordo
com a orientacdo do controlador.

O GDPR estabelece a exigéncia de um
contrato entre controlador e operador de
dados explicitando o tratamento dos dados.

Transferéncias Internacionais de Dados Pessoais

A LGPD também impde restri¢des, mas
a Autoridade Nacional de Dados (ANPD)
ainda deve estabelecer regras de transferéncias.

A GDPR impde restri¢des para a transferéncia
de dados pessoais para paises terceiros. Sao
necessdrios acordos e ajustes especificos para o
compartilhamento.

Registro de Trata

mentos de Dados

A LGPD exige registro de tratamento dos
dados pessoais.

O GDPR exige o registro de tratamento de dados
pessoais e especifica quais as informacdes
que estdo sujeitas & manutengdo de registros.

Avaliagdo de Impacto so

bre a Protecdo de Dados

A LGPD exige que o controlador de dados
realize uma avaliag@o de impacto para avaliar
os riscos de certas atividades de tratamento.
Entretanto, deixou a cargo da ANPD determinar
quando tal avaliacdo € necessdria.

A GDPR exige que o controlador de dados realize
uma avaliag@o de impacto para avaliar os riscos

e detalha quando requer tal avalia¢@o e o que
exatamente as avaliacdes devem cobrir.

Encarregado de Dados (DPO)

A LGPD exige que o controlador de dados
pessoais nomeie um encarregado de dados.

A GDPR exige que o controlador e o operador
de dados pessoais nomeie um encarregado de
dados e explicita quando os DPOs ndo sdo necessérios.

Seguranca e Vio

lagdes de Dados

A LGPD exige que o controlador de dados

implemente medidas de seguranga de dados.

A LGPD determina que a ANPD emitira orientagdes.
A LGPD determina que a ANPD seja informada, assim
como o titular dos dados, em caso de ocorréncia de
algum evento.

A GDPR exige que o controlador de dados
implemente medidas de seguranga de dados.

A GDPR normatiza as medidas.

A GDPR determina que a comunica¢do com a
autoridade de dados ocorra em até 72 horas em
caso de evento e dispensa a comunicacdo de acordo
com a severidade.

Penalidades e Sang¢des

A LGPD define multas, san¢des e processos
civis a controladores e operadores, de acordo
com o tipo de evento e severidade.

A GDPR define multas, sangdes e processos
civis a controladores e operadores, de acordo
com o tipo de evento e severidade.

Fonte: Elaborado pelo autor
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4 METODOLOGIA

4.1 Planejamento do Trabalho

O trabalho tem como objetivo principal analisar a aplicabilidade da Lei Geral de
Protecdo de Dados nos provedores de internet e saber se os dados dos clientes sdo realmente
tratados de forma segura de modo que haja confianga para os usudrios. Além disso, verificar
quais praticas foram adotadas por esses provedores apods a lei ter entrado em vigor e saber se os
funciondrios a conhecem e disseminam em seu ambiente de trabalho, e ainda se usam o que a lei
estabelece no manuseio dos dados.

Espera-se que os resultados mostrem que as empresas ainda estejam engatinhando
nas adequacdes a LGPD devido este ser um evento muito recente € que demande tempo e capital,
sendo um desafio principalmente para as micro e pequenas empresas. O seguinte fluxograma

(Fig. 2) mostra o passo a passo das ac¢des que foram feitas para que se chegue aos resultados.

4.2 Solucao da proposta

Para a solu¢do da proposta foi utilizado um questiondrio de vinte perguntas, algumas
feitas pelo autor deste trabalho e outras retiradas de outros trabalhos e sites. As perguntas
abordam sobre as informacdes pessoais do funciondrio da empresa entrevistada, o quanto o
funciondrio e a empresa conhecem e aplicam da LGPD, como sdo tratados os dados dos clientes
e podem ser consultadas ao final do trabalho.

A comparagdo das respostas se deu através de graficos mostrando a porcentagem de
grau da LGPD, variando de acordo com o nimero de funcionarios que conhecem, utilizam e
fazem o uso da lei, como também aqueles que ndo a conhecem.

Com as respostas obtidas através do questiondrio, serdo analisados onde realmente a
empresa segue o que a LGPD estabelece. Caso ndo estejam agindo da forma como € recomendado,
serd apresentada a resolucdo para os pontos nos quais sao necessarios seguir as normas da LGPD,

principalmente aqueles voltados para empresas de comunicagao.

4.3 Enquadramento da Metodologia

A metodologia € a principal 16gica para que todos os procedimentos necessdrios

sejam utilizados quando se deseja chegar a determinada conclusdo, ja que € a descri¢do do
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caminho bem detalhado que serd utilizado para explicar a forma que foi feita sua pesquisa.

O trabalho possui natureza quantitativa, de carater descritivo, pois a pesquisa des-
critiva tem por objetivo “expor as caracteristicas de determinada populacdo, ou fendmeno,
estabelece correlacdes entre varidveis e define sua natureza”.

Visto que os dados serdo coletados através de um questiondrio aplicado a estabeleci-
mentos, este serd de extrema importancia pois serd através dele que serdao obtidas as respostas
para solucionar a problematica imposta por esse trabalho. Os resultados serdo comparados e
tabulados com o intuito de avaliar a aplicacdo da LGPD nos provedores de internet. A amostra
que ird participar desta pesquisa serd de dois provedores de internet localizados na regido do
maci¢o de Baturité.

A pesquisa, segundo Minayo (1993, p.23), é considerada uma importante atividade
basica da ciéncia na descoberta de dados e solu¢des da realidade, sendo uma pratica tedrica de
constante busca que define um processo inacabado. E uma atividade de aproximagio sucessiva

da realidade que nunca serd esgotada, fazendo uma combinacdo particular entre teoria e dados.

4.4 Procedimento Para a Coleta de Dados

Ap6s a defini¢do do questiondrio foram definidos os locais de pesquisa, que sdo os
provedores regionais de internet da regido do macico de Baturité, no Ceard. O questiondrio
foi entdo encaminhado utilizando o Google Forms para alguns funcionarios das empresas, de
preferéncia envolvendo todo o departamento do provedor para averiguar se todos estdo sabendo

manusear os dados dos clientes de acordo com a LGPD.
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29



30

S RESULTADOS

A pesquisa foi respondida por quinze empresas diferentes. Os grificos com as
respostas s@o mostrados a seguir. As trés primeiras perguntas ndo sao relevantes para o tema

estudado neste trabalho mas se encontram ao final, no caso s@o os ultimos trés slides explicados.

Figura 3 —Gréfico 1. Pergunta n° 4.
4. Vocé conhece a lei geral de protecao de dados(LGPD)?

15 respostas

@ Sim
@ Nio
& Apenas ouvi falar

Fonte: elaborado pelo autor.

Figura 4 — Gréfico 2. Pergunta n° 5.

5. No provedor de internet que voce trabalha, disseminam a importancia
dessa lei?

15 respostas

® Sim
@ Nao

Fonte: elaborado pelo autor.

Os resultados mostram que a LGPD ja € bem difundida dentro da amostra pesquisada,

onde 66,7% responderam que conhecem a LGPD dentro do seu ambiente de trabalho, ou seja
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Figura 5 — Gréfico 3. Pergunta n° 6.
6. No setor que vocé faz parte, trabalham com tratamento de dados?

15 respostas

® Sim
@ Mao

Fonte: elaborado pelo autor.

Figura 6 —Gréfico 4. Pergunta n® 7.
7. Pra vocé, qual o nivel de importancia dessa lei, atribuade 1a 5 (sendo 1
menos importante e 5 mais importante):

15 respostas

@1
8:

94
@5

Y

Fonte: elaborado pelo autor.

dentro dos determinados provedores de internet (Figura 3). 80% dos funcionérios entrevistados
conhecem ou ja ouviram falar da lei e relataram que a sua importancia é disseminada no provedor
de internet onde trabalham (Figura 4).

Por se tratar de provedores de internet, para cada servigo contratado, € necessario
coletar dados de clientes para a contrata¢do, com isso, 73,3% responderam que a empresa onde
trabalha utilizam dados pessoais no seu setor de funcao (Figura 5).

Conforme evidenciado na Figura 6, os entrevistados atribuiram umanotade 1 a 5
para a importancia da LGPD, com 93,3% concordando que a LGPD € de extrema importancia

para o tratamento de dados dos clientes, e o restante respondeu que ndo acha a lei importante.
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Figura 7 — Gréfico 5. Pergunta n° 8.
8. Como os dados sdo armazenados?

15 respostas

Em planilhas de Excel

Programa interno

Armazenamento em nuvem

Todas as anteriores 12 (80%)

0 2 10 15

Fonte: elaborado pelo autor.

Figura 8 —Gréfico 6. Pergunta n° 9.
9. Vocé entende que o consentimento do titular dos dados € necessario

para que haja qualguer tratamento de dados?

15 respostas

@ Sim, o consentimento do titular
deve ser sempre solicitado

@ As vezes & necessario
Mo, nem sempre o
consentimento do titular &
necessario

Fonte: elaborado pelo autor.

Em relac@o aos dados, a pesquisa mostra que a grande maioria das empresas ar-
mazenam os dados utilizando vérias formas de armazenamento, sejam elas planilhas de Excel,
programas internos ou em nuvem (Figura 7). Quase que a totalidade dos entrevistados t€ém nocao
de que o consentimento do titular dos dados sempre € necessdrio para que haja algum tratamento
e que o titular dos dados deve sempre ser informado sobre a finalidade do tratamento. Somente
um acha que isso € necessario apenas as vezes (Figura 8) e (Figura 9). Todos os funcionarios
solicitam apenas os dados necessdrios para alguma finalidade especifica (Figura 10). Pouco mais
da metade dos provedores declararam que seus clientes tém livre acesso a todos os dados que

estdo sob sua responsabilidade (Figura 11) e quase que a totalidade afirma que os dados s@o



Figura 9 —Grafico 7. Pergunta n° 10.

10. Na sua opiniao, o titular dos dados deve ser informado sobre a
finalidade do tratamento do dado ou e desnecessario?

15 respostas

@ Sim, o consentimento do titular
deve ser sempre solicitado

® As vezes & necessaro

@ Nao, sem sempre o
cansentimento do titular &
necessario

Fonte: elaborado pelo autor.

Figura 10 — Grafico 8. Perguntan® 11.

11. Vocé solicita ao cliente somente os dados que sao necessarios para
uma finalidade especifica? Ou solicitam todos os dados que acham que
podem utilizar em algum momento?

15 respostas

@ Solicito apenas os dados com
uma finalidade

@ Solicito todos os dados gue
podem ser utilizados depois

Fonte: elaborado pelo autor.
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Figura 11 — Gréfico 9. Pergunta n® 12.

12. Os seus clientes tém livre acesso a todos os dados que vocés possuem
deles?

15 respostas

@ Sim
® Nic

Fonte: elaborado pelo autor.

Figura 12 — Grafico 10. Pergunta n° 13.
13. Os dados dos seus clientes sao excluidos quando solicitados por eles?

15 respostas

® Sim
@ Nao

Fonte: elaborado pelo autor.

excluidos quando solicitado por eles (Figura 12).

No que se refere a seguranca, todos os provedores disseram ter uma equipe de TI
capacitada para contribuir com a seguranca de dados (Figura 13) e que existem sistemas eficientes
que garantam a protecao dos dados e politicas de seguranca conforme a legislacdo (Figura 14),
o que é de fundamental importancia para atender aos requisitos da LGPD. Nenhum provedor
declarou j4 ter tido o sistema do escritério invadido por hackers (Figura 15). Como mostra
a Figura 16, 13,3% declararam ja ter ocorrido vazamento de dados, atestando a importancia
da adequacdo destas empresas a lei para que proporcionem maior seguranga aos clientes. A

Figura 17 mostra que as acdes contra esses vazamentos sdo variadas, como orientar € comunicar



Figura 13 — Gréfico 11. Pergunta n° 14.
14. No provedor em que voceé trabalha existe uma equipe de Tl capacitada
para contribuir com a seguranga dos dados?

15 respostas

® S5im
@ Nio

Fonte: elaborado pelo autor.

Figura 14 — Gréfico 12. Pergunta n° 15.
15. Existemn sistemas eficientes que garantam a protegao dos dados e
politicas de seguranca conforme a legislagao?

15 respostas

@ Sim
@ Nao

Fonte: elaborado pelo autor.

35



Figura 15 — Grafico 13. Pergunta n° 16.
16. Algum hacker ja invadiu o sistema do escritorio?

15 respostas

® Sim
@ Nao
Fonte: elaborado pelo autor.
Figura 16 — Gréfico 14. Pergunta n° 17.
18. Ja existiu algum vazamento de dados?
15 respostas
@ Sim
@ Nao

Fonte: elaborado pelo autor.
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Figura 17 — Grafico 15. Pergunta n° 18.
19. Se vocé marcou SIM para pergunta anterior, responda como o provedor
em que voce trabalha procedeu apods ter ocorrido vazamento de dados,
pode marcar mais de uma alternativa;

2 respostas

Orientou & COMUNICOU 0S....

2 (100%)

Relatou o ocormido as pe... 2 (100%)
Paralisou os sistemas 2 (100%)
Alterou as senhas 2 (100%)

Delecglo e avaliagdo do...
Fortaleceu a privacidade. ..

Nao tomou nenhuma me. ..

Q 1 2

Fonte: elaborado pelo autor.

Figura 18 — Gréfico 16. Pergunta n° 19.
20. Voce term conhecimento sobre a multa de 2% do faturamento, limitado

a 50 mil por infrag@o que a empresa pode sofrer se estiver em desacordo
coma LGPD?

15 respostas

@® Sim
@ Nao

Fonte: elaborado pelo autor.
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os detalhes aos funciondrios, relatar o ocorrido as pessoas envolvidas, paralisar os sistemas,
alterar as senhas, detectar e avaliar os dados comprometidos e fortalecer a privacidade dos dados
armazenados.

Conforme a Figura 18, pouco mais da metade dos provedores entrevistados tém
conhecimento sobre a multa que podem sofrer se estiverem em desacordo com a LGPD, o que
mostra o amplo desconhecimento acerca das consequéncias da lei.

Ao serem perguntados sobre quais praticas foram adotadas apds a LGPD ter entrado
em vigor, 33,33% declararam ndo saber. 16,67% declararam que as priticas permaneceram
as mesmas por serem um provedor de servigos de internet ISP e “ndo ter a necessidade de
compartilhar ou informar a terceiros os dados dos clientes”. 33,33% disseram que foram
adotadas melhorias, dentre elas o armazenamento de dados em nuvem, melhorias nos sistemas
de armazenamentos de dados e na seguranca do sistema de coleta de dados. Houve ainda uma
resposta dizendo que as praticas permaneceram as mesmas por ser uma microempresa, mostrando
a dificuldade que € para estas se adequarem a nova legislacdo.

Quanto questionados sobre os possiveis impactos que a Lei Geral de Protecdo de
Dados possa causar nos provedores de internet, 33,33% afirmaram nao saber a resposta, enquanto
que 25% dizem que nao hd impacto por serem microempresas, o que demonstra o grande
desconhecimento acerca das san¢des. Foram citados impactos na seguranca dos usudrios, no
armazenamento e tratamento dos dados e multas em caso de ndo cumprimento da lei.

As trés primeiras perguntas eram perguntas pessoais, onde as questdes seguindo essa
ordem perguntavam a idade, género e qual setor a pessoa que estava respondendo a pesquisa,
trabalhava.

A seguinte Figura 19 mostra que uma pessoa tem 18 anos, trés pessoas tem 20 anos,
trés pessoas com 22 anos, uma pessoa possui 23 anos, duas pessoas tem 24, duas tem 25 e mais
duas pessoas possuem 26 anos e a mais velha dos respondentes da pesquisa tem 34 anos (Figura
20). Dentro desse grupo 66,7% eram homens e 33,3% eram mulheres (Figura 21). distribuidos
nos mais diversos cargos, como Instalador, NOC, vendas, suporte, técnico em informaética e

telecomunicagdes.



1. Idade

15 respostas

2. Género

15 respostas

Figura 19 — Grafico 17. Pergunta n° 1.

3 (20%)

Fonte: elaborado pelo autor.

Figura 20 — Grafico 18. Pergunta n° 2.

Fonte: elaborado pelo autor.

@® Masculing
@ Femireno
& Qulte

|D Copiar

|_D Copiar
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Figura 21 — Grafico 19. Pergunta n° 3.

3. Em gual setor do provedor de internet vocé trabalha?

13 respostas

Inztalador

NOC

vendas

Suporte

Setor de vendas

Técnico de Informatica
Técnico em telecomunicagdo
Vendas

técnico em telecomunicagdes

Fonte: elaborado pelo autor.

Figura 22 — Grafico 20. Pergunta n° 03.

instalador
suporie

técnico em informatica

Fonte: elaborado pelo autor.
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6 CONCLUSOES E TRABALHOS FUTUROS

O presente trabalho tem por objetivo contribuir para que os provedores de internet
tenham nog¢do da importancia que € a adequacdo a Lei Geral de Protecdo de Dados, analisar se os
funciondrios possuem nog¢do do que se trata a lei, verificar se manuseiam os dados dos clientes
de acordo com o que a lei estabelece.

Os resultados obtidos mostraram que a LGPD j4 é bem difundida, mas ainda necessita
de maior divulgacdo especialmente nas micro e pequenas empresas. Isso se deve a recente
implementagdo dessa legislacdo, ja que a determinada lei entrou em vigor a ndo muito tempo.
Para solucionar este problema se faz necessério a realizacdo de campanhas de divulgacao das
autoridades competentes para que mais empresas fiquem atentas e cientes da importincia da
aplicacdo da lei e das punicdes que podem ser aplicadas caso estas ordens ndo sejam cumpridas
e as empresas nao se adequem a nova legislagdo. Com isso, estas instituicdes podem realizar
semindrios internos de capacitacio de seus funciondrios, num exemplo, na contratacao de uma
equipe, informar o quanto € importante, explicar os pontos mais necessarios, se possivel, aplicar
uma avaliag@o para avaliar se os devidos funciondrios que foram contratados estdo mais ciente das
normas que essa lei estabelece, e num prazo de no minimo 3 meses, aplicar mais um semindrio
para a equipe no provedor, refor¢ando mais sobre a importancia da LGPD e uma avaliagdo para
averiguar se de fato os funciondrios estdo ciente da lei durante os seus respectivos expedientes.
Em relagdo a questdo 17, a pergunta anterior, perguntava-se se o provedor ja foi invadido por
algum hacker, ou seja, se ja sofreu algum ataque, todos responderam que nao sofreram ataque,

porém na questdo 17 um respondeu marcando todas as opgdes.
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APENDICE A - QUESTIONARIO

1. Idade:
2. Género:
() Masculino
() Feminino
() Outro
3. Em qual setor do provedor de internet vocé trabalha?
4. Vocé conhece a Lei Geral de Protecao de Dados (LGPD)?
() Sim
() Nao
() Apenas ouvi falar
5. No provedor de internet em que vocé trabalha dissemina a importancia dessa Lei?
() Sim
() Nao
6. O setor do qual vocé faz parte trabalha com o tratamento de dados pessoais?
() Sim
() Nao
7. Pra vocé, qual o nivel de importiancia dessa lei, atribua de 1 a 5 (sendo 1 menos
importante e 5 mais importante):
O102030405
8. Como os dados sao armazenados?
() Em planilhas de Excel
() Programa interno
() Armazenamento em Nuvem
() Todos os anteriores
9. Vocé entende que o consentimento do titular do dado é necessario para que haja qualquer
tratamento de dados?
() Sim, o consentimento do titular deve ser sempre solicitado
() As vezes é necessario
() Nao, nem sempre o consentimento do titular € necessario
10. Na sua opinido, o titular dos dados deve ser informado sobre a finalidade do tratamento

do dado ou é desnecessario?
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() Sim, o consentimento do titular deve ser sempre solicitado

() As vezes é necessario

() Nao, nem sempre o consentimento do titular € necessario

11. Voceé solicita ao cliente somente os dados que sdo necessarios para uma finalidade
especifica? Ou solicitam todos os dados que acham que podem utilizar em algum momento?
() Solicito apenas os dados com uma finalidade

() Solicito todos os dados que podem utilizados depois

12. Os seus clientes tém livre acesso a todos os dados que vocés possuem deles?

() Sim

() Nao

13. Os dados dos seus clientes sao excluidos quando solicitados por eles?

() Sim

() Nao

14. No provedor em que vocé trabalha existe uma equipe de TI capacitada para contribuir
com a seguranca dos dados?

() Sim

() Nao

15. Existem sistemas eficientes que garantam a protecao dos dados e politicas de seguranca
conforme a legislacao?

() Sim

() Nao

16. Algum hacker ja invadiu o sistema do escritério?

() Sim

() Nao

17. Se vocé marcou SIM para pergunta anterior, responda como o provedor em que vocé
trabalha procedeu apoés ter seu sistema invadido por um hacker e seus dados expostos, pode
marcar mais de uma alternativa:

() Pagou a quantia exigida pelo hacker para ter os dados de volta

() Passou a utilizar um servidor na nuvem

() Fortaleceu as politicas de seguranca

() Alterou as senhas

() Conseguiu remover as ameacas, € recuperou todos os arquivos através dos backups
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18. Ja existiu algum vazamento de dados?

() Sim

() Nao

19. Se vocé marcou SIM para pergunta anterior, responda como o provedor em que vocé
trabalha procedeu apés ter ocorrido vazamento de dados, pode marcar mais de uma
alternativa:

() Orientou e comunicou os detalhes aos funcionarios

() Relatou o ocorrido as pessoas externas envolvidas

() Paralisou os sistemas

() Alterou as senhas

() Deteccao e avaliacao dos dados comprometidos

() Fortaleceu a privacidade dos dados armazenados

() Nao tomou nenhuma medida e ndo comunicou aos envolvidos

20. Vocé tem conhecimento sobre a multa de 2% do faturamento, limitado a 50 mil por
infracao que a empresa pode sofrer se estiver em desacordo com a LGPD?

() Sim

() Nao

21. Quais praticas foram adotadas apés ter entrado em vigor a lei geral de protecao de
dados?

22. Quais os possiveis impactos que a Lei geral de protecao de dados possam causar nos

provedores de internet?
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