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RESUMO

A Internet das Coisas € uma abordagem que considera a comunicagdo entre diversos dispositivos,
servicos, software, objetos e “coisas”’, onde ha compartilhamento e troca de informacao. A ideia
do paradigma de IoT se mostra multidisciplinar e heterogénea, o que torna desafiador garantir a
confiabilidade em ambientes que utilizam tal tecnologia. Dessa forma, estudar como o controle
de acesso se comporta em relacdo a disponibilidade torna-se fundamental para o fornecimento
de servigos eficientes e confidveis por meio do provimento de recursos, quando necessario, pelo
tempo necessdrio e para quem de direito. Neste trabalho, propomos uma abordagem que busca
melhorar a disponibilidade em ambientes [oT, por meio do uso de técnicas de controle de acesso
e utilizando uma arquitetura descentralizada baseada em edge computing. Assim, o objetivo é
regionalizar e otimizar a troca de dados usando uma linguagem de consulta baseada em GraphQL
para reduzir a busca excessiva de dados. Apresentamos uma andlise de desempenho na qual
comparamos o uso de recursos computacionais (CPU e Memdria), laté€ncia, throughput e taxa de
erros em solicitagdes a recursos, e os resultados apontam para uma melhoria na disponibilidade
quando € utilizado mecanismo de acesso em comparacao a nao utiliza¢do na maioria dos quadros
investigados, sendo o cendrio que adota 100 politicas de acesso o que obteve melhores efeitos,

em relagcdo aos cendrios que utilizam 10, 500 ou 1000 politicas.

Palavras-chave: Controle de Acesso; Internet of Things; Disponibilidade; Anélise de Desempe-

nho.



ABSTRACT

The Internet of Things is an approach that considers communication between various devices,
services, software, objects, and "things"where information is shared and exchanged. The idea
of the IoT paradigm is multidisciplinary and heterogeneous, which makes it challenging to
ensure reliability in environments that use such technology. Thus, studying how access control
behaves in relation to availability becomes critical to providing efficient and reliable services by
providing resources when needed, for the time needed, and to the right people. In this paper, we
propose an approach that seeks to improve availability in [oT environments through the use of
access control techniques and using a decentralized edge computing-based architecture. Thus,
the goal is to regionalize and optimize data exchange using a GraphQL-based query language
to reduce excessive data searching. We present a performance analysis in which we compare
computational resource usage (CPU and Memory), latency, throughput and error rate in resource
requests, and the results point to an improvement in availability when access mechanism is used
compared to not using it in most of the investigated frameworks, being the scenario that adopts
100 access policies the one that obtained better effects, compared to the scenarios that use 10,

500 or 1000 policies.

Keywords: Access Control; Internet of Things; Availability; Performance Analysis.
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1 INTRODUCAO

A Internet das Coisas (Internet Of Things (10T)) tem como caracteristicas funda-
mentais a conexao e comunicacao entre diferentes dispositivos computacionais, que variam
desde pequenos sensores até maquinas mais robustas, em termos de recursos de processamento e
memoria, como um smartphone ou dispositivo vestivel. Nela, estima-se que até 2025 o nimero
de dispositivos IoT conectados no mundo cresca para 21,5 bilhdes (IoT Analytics Research,
2018), a impactar na economia global com a movimentacao de mais de 11 trilhdes de dolares.

A construcdo dessa rede consiste em introduzir uma arquitetura de hardware e
software nos objetos do cotidiano, como veiculos, casas, edificios, cidades entre outros itens.
Assim, esses objetos passam a atuar como sensores € atuadores, monitorando o ambiente e
alterando o seu estado. Se por um lado essas caracteristicas trazem benéficos para a economia e
bem estar de individuos e cidades, por outro, sdo introduzidos desafios em aspectos técnicos e
sociais (DESHMUKH; SONAVANE, 2017).

Na Internet das Coisas, parte das aplicagdes possui como requisito fundamental o
processamento de dados em tempo real (LIU et al., 2020b). Isso significa que ela coleta dados
utilizando sensores presentes no ambiente, processa e agrega esses dados para gerar informagdes
para as aplicacdes e possivelmente atuar no ambiente. Por exemplo, (KUMAR et al., 2021)
apresentam um estudo de caso para monitorar a qualidade da 4gua em lencéis fredticos e (THIAM
et al., 2021) realiza um estudo sobre a confiabilidade em aplicacdes IoT em agricultura. Em
resumo, uma caracteristica comum nesses estudos € a preocupag@o com a disponibilidade, onde o
processamento e a entrega de resultados devem ser efetuados de forma confidvel e segura, diante
das restricdes de tempo e recursos computacionais, respondendo aos eventos com seguranga.

Essa € uma preocupacgdo que deve estar presente durante a construcao das aplicacdes
IoT, considerando o crescimento do seu uso na sociedade, como citado anteriormente. Assim,
estudos que investiguem ou proponham mecanismos e solu¢des que atendam atributos de
confiabilidade sdo fundamentais para a adesao e implantagdo deste tipo de tecnologia. Entretanto,
observa-se que ha uma lacuna entre os modelos tedricos e praticos, dificultando a utilizacao de
conceitos de confiabilidade em aplicagdes reais (MAITA, 2020).

Uma definicdo mais formal afirma que a confiabilidade representa a competéncia
do sistema em manter a continuidade do servico de forma correta (AVIZIENIS et al., 2004).
Esse conceito esté relacionado a diversos atributos, como disponibilidade, manutenibilidade e

integridade. Ela € um requisito relevante as aplicagdes em [oT, como elemento para medir o
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desempenho do servi¢o, bem como a satisfacdo das partes interessadas (stakeholders) (NUAIMI,
2017). Para (MA et al., 2019), padrdes atuais podem nao ser suficientes para atender aplica¢des
em ascensdo que necessitam de confiabilidade.

Considerando mais especificamente a comunicagao entre dispositivos, controlar o
acesso € papel fundamental na execucgdo das aplicacdes com restricdes de seguranga, ja que
dispositivos ndo autorizados ou mal-intencionados podem afetar toda a cadeia de funcionamento.
Essa caracteristicas estéd diretamente ligada ao conceito de disponibilidade. Por exemplo, uma
falha ou acesso ndo autorizado constitui uma grande ameacga, com o possivel vazamento de
informacdes sobre residéncias, interrup¢ao de equipamentos que realizam a manutencdo da vida,
ou elementos que controlam uma linha de producao de uma industria.

O controle de acesso € definido como a metodologia que lida com os direitos de
acesso a dados e servicos, por um usudrio ou dispositivo autorizado. Seu objetivo é gerenciar
privilégios, de forma a limitar, permitir ou negar obtenc¢do de servigos ou informacdes, garantindo
a protecdo dos dados (BATE et al., 2017). Considerando a natureza critica dos sistemas IoT, a

confiabilidade de elementos de seguranca se torna primordial em qualquer projeto de aplicagdo.

1.1 Motivacao

O modelo tradicional de computacdo em nuvem possui dificuldades em atender
demandas de aplicacdes que exijam altos requisitos de tempo real e consumo de banda, como
em [oT (LAN et al., 2019). Mesmo considerando o grande fluxo de dados nas proximidades dos
dispositivos (edge), concentrar os dados em um elemento central (cloud) pode ser desnecessario
e gerar alta laténcia (KAWAGUCHI; BANDAI, 2020). Nesse sentido, a utilizacdo de uma
arquitetura descentralizada por meio de técnicas que melhorem a disponibilidade pode expor
uma melhor confiabilidade.

O fluxo e processamento de informacdes entre as entidades envolvidas no ecossistema
IoT podem estar sob ameacas que diminuem a confiabilidade, e geralmente, estdo associadas
a dois tipos de problemas: os técnicos que estdo relacionados a aspectos como condi¢des do
ambiente, contexto de implantacdo, transmissao prejudicada, forma de entrega de mensagens e
Quality Of Service | (QoS) - Quality Of Service; e os comportamentais, onde a relacdo entre a
execugdo efetiva de tarefas e o ambiente no qual estd inserido, € causal, com objetivo de diminuir
os riscos de que entidades maliciosos possam agir e causar danos. (FILHO, 2019).

Nsse sentido, a diminui¢@o de riscos em servicos que utilizem o ambiente 10T, sem
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reconhecer o contexto da aplicagdo, pode acarretar em solugdes ineficientes, aumentando a
probabilidade de contratempos. Por esta razdo, este trabalho propde uma infraestrutura para
controle de acesso em 10T, cujo objetivo € a melhoria na confiabilidade dos servigcos. A proposta
baseia-se em computacdo em borda e tecnologias de encaminhamento de mensagens sobre a
linguagem de consultas baseadas em grafos (GraphQL) e MQTT, além de repositério de politicas
de acesso baseadas em contexto. Para analise de atributos de confiabilidade, foi realizada uma

avaliacdo de desempenho estruturada seguindo a metodologia proposta por (BUKH, 1992) .

1.2 Objetivos

De acordo com as discussdes apresentadas anteriormente, a seguinte questao de
pesquisa norteia a presente dissertacao de mestrado:

Como o controle de acesso para aplicacoes em ambiente IoT implementado
em edge computing e politicas baseadas em contexto pode melhorar a disponibilidade do

sistema?

1.2.1 Objetivo Geral

Como objetivo geral, busca-se elaborar um modelo de controle de acesso baseado
em edge computing que melhore a confiabilidade, por meio do atributo de disponibilidade, das

aplicacdes em ambientes [oT.

1.2.2 Objetivos Especificos

Para atingir o objetivo geral da pesquisa, listamos os seguintes objetivos especificos:
— Levantar requisitos para controle de acesso, no contexto de [oT;
— Elaborar modelo de controle de acesso baseado em contexto a partir dos requisitos para o
ambiente IoT;
— Implementar mecanismo de controle de acesso verificando seu comportamento na borda
da rede;

— Investigar a performance do modelo através de uma andlise de desempenho;

1.3 Metodologia

Os seguintes passos foram seguidos para a realizac@o desta pesquisa:
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— Revisao da Literatura: Uma revisao de conceitos relacionados a Internet Of Things,
arquiteturas de referéncia, bem como o estado da arte sobre o controle de acesso nesse
tipo de paradigma foi realizada. Esse estudo foi importante para investigar a respeito dos
desafios de pesquisa na drea e a relac@o entre confiabilidade em sistemas 10T, assim como
arquiteturas propostas e tecnologias emergentes nesse contexto.

— Requisitos para Controle de Acesso em IoT: Considerando as especificidades do pa-
radigma IoT, foram reunidos nessa etapa os requisitos para o desenvolvimento de meca-
nismos de controle de acesso a serem implementados nesse tipo de ambiente. Para tal,
os requisitos definidos por (RAVIDAS et al., 2019b) foram utilizados como base para o
estudo.

— Trabalhos Relacionados: Com objetivo de comparagdo e complementacdo da pesquisa,
cinco trabalhos foram escolhidos seguindo os critérios de serem propostas de frameworks
de controle de acesso em ambiente [0T. A selecao foi realizada através de pesquisas em
bases da IEEE Xplorer, ACM Digital Library, Springer e ScienceDirect, combinando as
palavras-chave “Access Control” AND (“IOT” OR “Internet Of Things”) AND “Authori-
zation”.

— Modelo: Neste passo, foram modeladas a estrutura das politicas a partir de atributos e
expressdes contextuais bem como a arquitetura proposta para o mecanismo de controle de
acesso. Em seguida, definidas as tecnologias de implementagdo, seguindo a estrutura da
proposta por meio dos diagramas desenvolvidos ainda nessa fase.

— Implementacdo: De posse dos requisitos bdsicos e do modelo de politicas constituido, a
implementacdo do servico alvo do estudo foi desenvolvida. O mecanismo atua gerenciando
a autorizacdo de acesso ao recurso, podendo utilizar token JWT para autenticaciao de
credenciais de identidade.

— Avaliacao e Analise: A andlise de desempenho foi realizada a partir de um estudo empirico,

por meio de prova de conceito que detém os elementos da arquitetura proposta.

1.4 Organizacao do Trabalho

O trabalho segue organizado por capitulos. O seguinte (2) expde a revisdo de li-
teratura, contemplando: a) o conceito de Internet Of Things, suas arquiteturas de referéncia,
estudo de confiabilidade aplicado, arquiteturas de aplicacao; b) Controle de acesso, suas arqui-

teturas, mecanismos e requisitos relacionados. O capitulo 3 trata de trabalhos relacionados e
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em conformidade com, pelo menos, um dos requisitos de aplica¢do de controle de acesso, além
de uma comparagao destes com o presente estudo. Na secao seguinte, expde-se o modelo da
abordagem proposta, contemplando um caso de uso, a especificacdo do modelo de politicas
adotado, a arquitetura proposta, diagrama de sequéncia e o algoritmo. Em sequéncia, o quinto
capitulo apresenta a avaliacdo e andlise de experimentos e, por fim, tem-se as consideragdes

finais na ultima secao.
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2 REVISAO DA LITERATURA

Este capitulo faz uma apresentagdo sobre os conceitos envolvendo o tema tratado
nesta dissertacdo de mestrado, como Internet das Coisas e arquiteturas de referéncia, discutindo
como Cloud, Fog e Edge permitem a criacdo de uma infraestrutura descentralizada. Depois,
alguns requisitos nao-funcionais como confiabilidade e disponibilidade sdo apresentados. Por
fim, técnicas, mecanismos e aspectos relevantes para a implementacdo de uma solucdo baseada

em controle de acesso sdo discutidos.

2.1 Internet das Coisas

Desde a proposic¢ao do termo em 1999 por Kevin Ashton, sdo vdrias as defini¢des
concebidas para Internet das Coisas. Em um contexto mais atual, (KOME et al., 2018) define
como sendo o paradigma que permite a composicdo de objetos enderecdveis de maneira Unica,
podendo realizar acdes de identificagdo, deteccao ou atuagdo, compartilhando recursos de
processamento e cooperando entre si, a fim de se atingir determinado objetivo.

Essa ideia nos remete a considerar que um sistema de IoT nd@o pode ser visto como
um conjunto de sistemas individuais e sim como uma infraestrutura critica e integrada no qual os
objetos se comunicam e executam varios servicos e aplicacoes. Esses servi¢os sdo providos de
forma personalizada aos usudrios finais, sejam individuos em seu cotidiano ou cidades inteiras
(MAHYOUB et al., 2017). Em sua esséncia, a [oT € vista como um paradigma multidisciplinar
abrangendo vdrias dreas, como: computagao, saude, transporte, nas mas diversas aplicacoes.

As aplicacOes, geralmente t€m objetivos de coletar dados do mundo real, que podem
inferir atividades de individuos ou grupos, os quais podem gerar informacdes valiosas que
melhorem a qualidade das pessoas. A confiabilidade relativa aos dados adquiridos € crucial.
Assim, ao selecionar o sensor, objeto inteligente ou arquitetura adequados deve-se levar em
consideragdo os requisitos da aplicacdo alvo (MAITA, 2020).

Em viérios setores da sociedade, os beneficios da utilizagdo de dispositivos se comu-
nicando em rede IoT sao percebidos, como em comércios, industrias, casas, prédios e aplicagcdes
em hospitais. Devido as proprias caracteristicas do paradigma, os requisitos para aplicacdes em
IoT, tal como o controle de acesso, devem respeitar o dominio de cada aplicacdo. Como segue,
sdo listadas categorias ou dominios de aplicacao:

— Veiculos Conectados: A perspectiva de futuro enquanto IoT envolve também uma infra-
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estrutura onde veiculos e outros elementos que fazem uso da infraestrutura de transito
(seméforos, unidades de coletas de dados em rodovias, por exemplo) possam se comunicar
e compartilhar dados do referido contexto (RAVIDAS et al., 2019b).

Casas Inteligentes: Consistem em prover recursos em ambientes domésticos e equipa-
mentos inteligentes que facilitem a vida das pessoas. Esses objetos podem ser trancas
automadticas, controladores de temperatura e luminosidade, equipamentos inteligentes
(smart tv, cafeteira inteligente, fogdo inteligente, geladeira inteligente, etc), que podem
ser controlados remotamente, usando smartphones ou outros equipamentos que possam
auxiliar o controle e supervisao. Esse tipo de tecnologia proporcionou um cresimento na
utilizacdo por parte de pessoas idosas ou com alguma deficiencia, podendo controlar esses
eletrodometiscos remotamente (VISHWAKARMA et al., 2019).

Prédios Inteligentes: Em aplicacdes de prédios inteligentes hd um direcionamento em
aplicagdes relacionadas a equipamentos inteligentes de Heating, Ventilation e Air - Condi-
tioning / distancia lateral (HVAC) (Heating, Ventilation e Air Conditioning). Além disso,
iluminacdo inteligente e sistemas de seguranca e alarme contra incéndios sdo foco de
aplicacdes em IoT, tendo a intencao de facilitar e melhorar a vida das pessoas , podendo
economizar energia (BINDRA et al., 2019).

Saude: Aplicagdes que envolvem sadde, no ambiente [0T, sdo basicamente equipamentos
médicos que podem ser controlados remotamente ou aplicados a sensores que supervisio-
nam pacientes (BAGDASARYAN et al., 2019).

Industria: Na industria, aplicagdes que envolvam sistemas de controle de maquinas
industriais, robdtica, atuadores e sensores que oferecam suporte a sistemas de tempo real,
podem ser vistos como utilizagdo de IoT nesse contexto. Além disso, ferramentas que
possam monitorar, por meio de sensores, a satide de maquinas ou mesmo a geréncia da
producdo (RAVIDAS et al., 2019b).

Dispositivos Vestiveis (wearable): Geralmente sdo utilizados para monitoramento da
saude de pessoas. Sensores captam informagdes pessoais de saude de pacientes e podem
enviar para médicos, enfermeiros ou outro profissional da saude para anélise (ARFAOUI
et al., 2020).

Smart Cities: As cidades inteligentes objetivam proporcionar um melhor uso dos recursos
publicos, através de tecnologias de informac¢do, melhorando a qualidade dos servigos

oferecidos aos cidaddos e reduzindo o custo operacional para o ptblico e também a
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administracdo publica (MEDINA et al., 2017).

2.1.1 Arquiteturas de Referéncia em lIoT

As aplicagdes para [oT demandam requisitos para sistemas cada vez mais complexos
diante da gama de possiveis aplicagdes. Assim sendo, a arquitetura a qual € implantada o
sistema influencia diretamente nos objetivos para qual a aplicagdo foi concebida. Ha diferentes
propostas de arquiteturas que visam principalmente confiabilidade, qualidade do servigo (QoS) e
integridade dos dados (MAITA, 2020).

Inicialmente, a arquitetura usada por pesquisadores foi a baseada na industria de
comunicacao movel (MAITA, 2020), utilizando 3 camadas (perception, network e application),
como exemplo a proposta por (WU et al., 2010).

Para (RAVIDAS et al., 2019b), a separacdo entre as camadas de middleware e comu-
nicacdo permite um bom entendimento sobre o compartilhamento de recursos entre nos e usudrios
finais, aumentando a vantagem de abstrag@o sobre os protocolos usado no compartilhamento de
mensagens. Em seu estudo, a adocdo de arquitetura com 4 (physical, network, middleware and
application) camadas oportuniza a vantagem citada anteriormente sobre o estudo mecanismos
de autorizacdo em IoT.

Autores também propdem a representacdo de aplicacdes em 1oT apresentando 5
camadas. (KHAN et al., 2012) relata que as aplica¢des em IoT devem abordar fatores como inte-
roperabilidade, confiabilidade e QoS, sendo que o fato de todos os componentes estdo conectados
e e todos podem trocar informacgdes, o tradfego e o armazenamento podem aumentar exponenci-
almente, sendo guiados pelo progresso da tecnologia e o modelo de negdcios. Analisando as
tecnologias em gateway a partir da visao de loT, (ZHONG et al., 2015) apresenta também o
modelo de 5 camadas (perception, network access,network,application support e presentation).

Como hd uma ampla variedade de dominios de aplicativo para [oT, seus requisitos
exigem sistemas cada vez mais complexos. Esta situacdo afeta diretamente o design das arquitetu-
ras para [oT, produzindo um conjunto de propostas com diferentes camadas e funcionalidades, e
um conjunto de diferentes terminologias. Pesquisadores e organizagdes de padronizagdo tém ori-
entado seus esforcos para propor arquiteturas de IoT que visam confiabilidade, confidencialidade,

Qualidade de Servico (QoS) e integridade (MAITA, 2020).



23

Figura 1 — Exemplos de arquiteturas em camadas em IoT. (a) 3 Camadas, (b) 4 camadas e (c) 5

Camadas.
3
I Camada de Aplicagdo I g
o
. 2
@ 3 <
@ . .:. %
- ‘g Camada de Prédio Transporte Logistica Manufatura
. _ = Apresentagéo| Inteligente Inteligente Inteligente | " : Inteligente
Camada de Aplicagédo -
I Middleware I
Camada  plataforma em ) Andlise de Sistema
& - de Middleware || "1 7" 70 [ e -
amada de Rede p - o " Suporte Nuvem Dados Especialista
7 @ @ @ 3
=
> ~ o
= o Camada de " =
Camada de Percepgao L - E Transmissio Redes | ‘ Comup|ca(;an ‘ ‘ Comun\cggao | ...... . ‘ Internet |
. = }_ £ de Rede Dedicadas Mével via Satélite
a
£
Camada de Rede 38 Camada
I z de Acesso Wit | ‘ Zighee ‘ ‘ Ad-hac | ‘ Redes de |
a Rede Sensores
E Fotografia de N Identificagao
l'“ J Camada caméras | ‘Sensor\res{lgeu‘ ‘ Automatica Telemetria
de
"} "
I Camada Fisica I S Sensor | ‘ RFID/EPC ‘ ‘ Temporizagio Execugdo
@
i
A 0
> gy 2 15| &
(o z

Fonte: (WU et al., 2010; RAVIDAS et al., 2019b; ZHONG et al., 2015).
(adaptados)

2.2 Disponibilidade em IoT

A disponibilidade em IoT versa sobre a prontidao de servigos ou dados, garantindo
0 acesso imediato ao recursos, pelas partes interessadas. Este conceito estd relacionado com a
recuperagdo e confiabilidade do sistema, incluindo os recursos a niveis de software, que indica
que o servicos estdo sendo providos para quem de direito acesséd-lo, e hardware, quando ha
compatibilidade com as aplicagdes e protocolos de 10T, fornecidos para beneficios de usuérios.
Dadas as circunstancias, muitos objetos em IoT estdo com conectividade total ou parcial a
internet, sendo estes podem ser expostos a falhas e até a invasores (CHANAL; KAKKASAGERI,
2020).

Em IoT, uma defini¢do de disponibilidade é expressa como a propor¢do em que um
dispositivo € afetado por uma falha ou operagdao anormal, impossibilitando o funcionamento. As
estratégias definidas para alcangar esse requisito sao implementadas tanto pela perspectiva de
hardware, como de software, sendo este dltimo, o grande gargalo (ABBAS et al., 2021). Assim,
ha a necessidade de que esses dispositivos ofereca o devido servigco em tempo adequado sob a
perspectiva abrangente de aplicacdes.

Dessa forma, como afirma (GUPTA et al., 2021), parametros como dependabili-

dade, confiabilidade e disponibilidade na rede IoT dependem de fatores como equipamentos
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de hardware (poder e capacidade computacional), servicos de software (estruturas de dados
e protocolos) e fatores humanos (direitos de acesso e usabilidade), atestando que apenas o
equipamento funcionando, ndo se trata de confiabilidade ou disponibilidade, haja visto que, em
muitas vezes, acontece a observacdo do funcionamento normal do equipamento de hardware,
mas o servico de rede pode estar indisponivel devido ao congestionamento da rede, erros de
software ou falhas de dispositivos.

Quando se trata de comunicac¢ao em rede, como € o caso de 10T, de um ponto de
vista do usudrio, a confiabilidade estd relacionada a minima interrup¢do, ou seja disponibilidade
do servico e do ponto de vista do provedor do servico € suportar ou tolerar falhas ou ataques
sistemdticos, sem impactar diretamente na experiéncia do usudrio. Para tanto, ha maultiplas
possibilidade de utilizacdo do termo “confiabilidade”, como no caso de robustez da aplicacao,
resisténcia a problemas de seguranca, autoadaptagdo e usabilidade a longo prazo (MAITA, 2020).

O ambiente complexo em IoT requer uma visao de confiabilidade aplicada em cada
camada sob diferentes aspectos, dados os diferentes requisitos das aplicacdes. Assim sendo,
a arquitetura a qual é implantada o sistema influencia diretamente nos objetivos para qual a
aplicacdo foi concebida. Ha diferentes propostas de arquiteturas que visam principalmente
confiabilidade, qualidade do servigo (QoS) e integridade dos dados (MAITA, 2020).

Considerando uma arquitetura em 3 camadas, (KEMPF et al., 2011) aponta que, na
camada link, a confiabilidade requer o uso da pilha Transmission Control Protoco (TCP) para
transmissao entre aplicativos na internet e deve-se considerar problemas de percas de pacotes
por congestionamento. Na camada de transmissdo e roteamento, a comunica¢do deve preferir o
protocolo User Datagram Protocol / distancia lateral (UDP) devido a restricdes computacionais
e de energia, porem € necessdrio tratar retransmissdes. Na camada de aplicagdo, a indicagcao do
correto funcionamento e estado operacional do aplicativo é importante para confiabilidade do
sistema. Um outro elemento importante € o controle de acesso, cujo objetivo € gerencia-lo de
forma a garantir a continuidade e corretude da aplicacgao.

No estudo apresentado por ((XING, 2020), os desafios relativos ao estudo de con-
fiabilidade em IoT sdo analisados sob a perspectiva de arquitetura em 4 camadas (percepgao,
comunicagdo, suporte e aplicacdo). O autor relata que a computagdo em borda ganha populari-
dade por melhorar o tempo de resposta (laténcia) em comparacao ao processamento centralizado
na nuvem. O trabalho condensa estudo sobre confiabilidade em 10T, apontando tépicos relevantes,

categorizados pelas camadas: percep¢do, comunicagdo, suporte e aplicacdo.
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Um modelo de avaliagcdo de confiabilidade em sistemas IoT pode ser encontrado em
(THOMAS; RAD, 2017), que se baseia em métricas fundamentais de qualidade para sistemas de
alto desempenho, como no caso de sistemas IoT. Nesse sentido, a figura 2 mostra a relagdo entre
essas métricas e a arquitetura em 4 camadas em sistemas [oT. A Usabilidade est4 diretamente
relacionada com a constru¢do de uma interface para uso conveniente e satisfacdo do usudrio. A
Dependabilidade refere-se ao sistema funcionar de acordo com suas especificacodes, a relacionar
concepgdo, projeto e objetivos. Um dos elementos que entregaria essa caracteristica € o de
reducdo de laténcia, que pode comprometer a entrega do servico. A Disponibilidade ¢ o
parametro quantitativo que associa a probabilidade do sistema estar disponivel para o uso em um
determinado periodo. A tomada de decisao entre o dispositivo IoT e o usudrio final deve ser feito
em tempo prontamente acessivel. A Manutenabilidade se refere a capacidade do sistema ser
facilmente desacoplando, atualizado e consertado, conservando as funcionalidades do sistema

sem obstrucao.

Figura 2 — Modelo de Avaliacao de Confiabilidade em IoT.

Confiabilidade em Internet Of

Things
Usabilidade Dependabilidade Disponibilidade Manutenabilidade
Aplicacéo Middleware Rede Percepcéo
| | | |
¥ v v
Confiabilidade de Confiabilidade de Confiabilidade de
Processamento Transmissao Percepcao

Fonte: (THOMAS; RAD, 2017)(Adaptado)

Ainda em anélise da figura 2, é possivel relacionar o controle dos direitos de acesso
ao recurso na rede [oT com a disponibilidade, onde a ado¢@o de mecanismo adequado de controle

de acesso pode reter requisicoes melhorando o processamento computacional e a vazao da rede.
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2.3 Cloud, Fog e Edge Computing

O conceito de Cloud Computing estd consolidado hé alguns anos. Sua concepcao é
dada por tudo que esteja hospedado na Internet, sendo possivel alocar recursos, servigos ou dados
e que estejam disponibilizados para o usudrio, quando solicitado, podendo ainda compor servigcos
mais robustos (BISWAS; GIAFFREDA, 2014). As principais caracteristicas apresentadas por
(BISWAS; GIAFFREDA, 2014) sdo: oferta de servicos sob demanda, acesso onipresente, pool
de recursos e elasticidade.

Essas caracteristicas podem convergir com o ambiente para aplicagdes em 0T,
possibilitando a arquitetura de computagdo em Nuvem mais vidvel em alguns casos. Mas o
crescimento da utilizacdo de dispositivos em ambiente loT proporciona, consequentemente, 0
risco de aumento da largura da banda para comunicagdo. Além disso, também expde riscos de
seguranca e privacidade (ALWARAFY et al., 2020).

Quando se trata de Fog Computing, (OMONIWA et al., 2018) elata que o objetivo
principal para introducdo da utilizacdo do paradigma € estender servigos (armazenamento,
operacao em base de dados, integracdo de dados, gerenciamento de end-devices em IoT e
seguranga, por exemplo) que até entdo eram disponibilizados na nuvem até a borda da rede.
Nesse sentido, hd uma movimentagdo da inteligéncia para o nivel de Local Area Network / falha
de blindagem (LAN), em que os dados sdo processados em um gateway 10T.

Todas essas caracteristicas foram bem vistas tanto no ambito académico quanto na
industria, em uma perspectiva que nao visa substituir a Computacdo em Nuvem, como esta
disposta atualmente, mas complementar e melhorar a execugdo e o processamento de servigos,
sendo realizados localmente (OMONIWA et al., 2018). O mesmo autor cita algumas vantagens
da abordagem em Fog Computing:

— Elementos distribuidos geograficamente;

— Suporte a redes de sensores em grande escala e nds finais;

— Melhor resposta em relacdo ao tempo se comparado ao modelo em nuvem;
— Suporte a heterogeneidade e interoperabilidade; e

— Andlise online e possivel interacdo com nuvem.

Em um modelo de costume de computacgao, as aplicagdes seguem um padrao em
que a computacdo € processada no servidor em nuvem e executada nos dispositivos do usudrio.
Porém este mecanismo possui algumas desvantagens, como grande acimulo de tarefas a serem

processadas e alto atraso na transmissdo de dados. Para tentar solucionar esses problemas,
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pode-se fazer o uso da Edge Computing, cujo objetivo € executar determinadas tarefas de
processamento e armazenamento de dados na borda da rede, possibilitando a execugado de tarefas
0 mais proximo dos usudrios finais (XUE et al., 2020).

Além de caracteristicas como consciéncia de localizacdo e acesso em tempo real,
(XUE et al., 2020) cita outras caracteristicas chaves encontradas na arquitetura de Edge Compu-
ting:

— Distribuicao Intensiva: Colocando os servicos de computacio na borda da rede, andlises
de big data podem ser feitas mais rapidamente e com melhor efici€éncia, oportunizando
andlises em tempo real e em grande escala;

— Baixa Laténcia: Devido a localiza¢do proxima aos usudrios finais, a laténcia observada
nas transmissdes de mensagens proporciona uma boa experiencia com o usudrio;

— Alta Largura de Banda: Ha possibilidade de explorar toda a largura de banda entre o
dispositivo servidor de borda e o dispositivo inteligente do usudrio final;

— Identificacao de localizagao: Esse fator pode fazer com que os dispositivos efetivamente
percebam e mudem a forma de como realizar o processamento das informagdes quando
muda-se a localizacdo dos mesmos;

— Proximidade com Usuario: Essa caracteristicas pode melhorar a experiéncia do usudrio,
pois os servicos de processamento de dados estdo mais proximos dos mesmos.

Segundo (MECHALIKH et al., 2019), as defini¢des de Edge e Fog Computing ainda
sdo percebidas como 0 mesmo paradigma. Nesse contexto, o autor afirma que a diferenca entre
as abordagens € dada pela nao utilizacdo da cloud, no caso da computagdo em borda, como
mostrado na figura 3.

O conceito que adotamos para o paradigma edge computing nessa dissertacdo, é dado
por (SHI et al., 2016) como modelo de tecnologias que concedem computacao ou armazenamento
na borda da redes, a partir de dados de servigos relacionados a nuvem (downstream) e servigos 1oT
(upstream). Com isso, a visao de computacdo na borda sugere uma “ponte” entre os dispositivos
IoT e o dispositivo computacional fisico mais proximo, facilitando o desenvolvimento de novas
aplicacdes que executem nos dispositivos que estdo na imediacdo do ambiente (AVASALCALI et
al., 2020).

A figura 4 mostra que, por exemplo, um computador, desktop, laptop, tablet,
smatphone ou outro dispositivo pode ser capaz de de processar o fluxo de dados localmente,

armazenando por tempo limitado, sendo capaz de se comunicar com dispositivos de IoT (hierar-
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Figura 3 — Arquiteturas Cloud, Fog e Edge Computing.
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Fonte: (MECHALIKH et al., 2019)

quia inferior) e cloudlets, servidor de borda mével ou data center em nuvem (hierarquia superior)

(GUSEV; DUSTDAR, 2018).

Figura 4 — Solucgdo de edge computing usando IoT e dispositivos de borda.
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Fonte: (GUSEV; DUSTDAR, 2018)

2.4 Controle de Acesso

O controle de acesso ¢ definido como a metodologia que lida com os direitos de
acesso a dados e servicos, por um usudrio ou dispositivo autorizado. Seu objetivo é gerenciar
privilégios, de forma a limitar, permitir ou negar obten¢do de servi¢os ou informagdes, garantindo
a protecao dos dados (BATE et al., 2017).

O controle de acesso € considerado como a combinacdo de 3 conceitos: Autenticagao
que estabelece a identificacdo onde a entidade fornece as credenciais e essas sdo verificadas
e validadas; Autorizacdo sendo o processo de definicdo de privilégios de acesso aos recursos

por parte da entidade solicitante; e Accountability ou auditoria que € o processo de garantia de
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que as operagdes ou atividades realizadas pelos usudrio, processos ou sistema sao identificadas,
possibilitando um mapeamento entre a entidade e o processo realizado (ALKHRESHEH et al.,
2020).

Basicamente, podemos resumir a proposta de controle de acesso sentenciando em
"quem e quando pode acessar o qué". Nesse sentido, a partir de politicas préprias, deve-se
decidir pela permissao ou recusa de acesso a determinado recurso, seja ele digital ou fisico. A
definicao apresentada por Common Criteria ( Common Criteria (CC)), estabelece que o AC
(Access Control) pode ser representado como uma ou mais regras, procedimentos, praticas ou
diretrizes de segurancga impostas por uma organizacao a suas operagoes (KALAM et al., 2018).

Para o desenvolvimento de mecanismos de controle de acesso, (HU et al., 2013)
define 3 principais componentes que podem ser abstraidos, sendo eles: Politicas , 0 Modelo e
Mecanismo.

Em nivel mais alto, encontram-se as Politicas que sdo basicamente os “requisitos”
que especificam como o gerenciamento de quem acessa determinado contetiido, sob determinadas
circunstancias, pode ser processado. S@o as regras impostas pelo ambiente o qual o controle de
acesso ird agir.

O Modelo é responsével por traduzir as especificagdes das politicas a serem im-
plementadas para os usudrios. Ele representa, de maneira formal, as politicas de segurancga,
estabelecendo as limitagdes tedricas do sistema bem como a possibilidade de andlise e avaliagao
do mesmo.

O Mecanismo traduz as operagdes entre o usudrio e suas requisi¢des baseadas
na estrutura proposta pelas politicas e modelo. H4d uma gama de mecanismos propostos pela
literatura e algumas serdo discutidas na se¢ao 2.4.2

O gerenciamento do acesso ao meio em [oT ndo € trivial e sdo vérios os fatores
que influenciam essa complexidade: heterogeneidade de dispositivos, poder computacional,
dinamicidade e diversidade do ambiente onde o sistema esta inserido (escopo), recursos con-
correntes, diversidade de usudrios e suas respectivas necessidades, tempo para o acesso, dentre
outras (DONG et al., 2018). Nas secoOes que seguem serdo discutidas algumas caracteristicas de

controle de acesso.
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2.4.1 Arquitetura

2.4.1.1 Baseado em Politicas

Pode-se visualizar uma arquitetura através de blocos quando o controle de acesso
€ baseado em politicas, na figura 5. No primeiro bloco, uma entidade solicita, através de uma
requisi¢ao, o acesso para o Ponto de Acesso da Politica (PAP) (Ponto de Acesso da Politica).
Essa requisicdo € entdo interceptada por um bloco chamado de Ponto de Execucao da Politica
(PEP) (Ponto de Execucdo da Politica), para depois ser encaminhada para o Ponto de Decisao
Politica (PDP) (Ponto de Decisao Politica). O PDP envia solicitacdo ao Ponto de Informagdes
da Politica (PIP) (Ponto de Informacdes da Politica) para obter informacdes relacionadas aos
atributos necessdrios para a execucao.

Esses atributos podem estar relacionados ao sujeito que solicitou, o recurso requerido
pelo sujeito e do ambiente ou contexto a ser analisado pela politica. Com os atributos, o PDP
avalia a solicitacdo tendo como principios estabelecidos no PAP e o contexto dos atributos. Cabe
ao bloco PDP enviar ao PEP a decisdao tomada de permitir ou ndo o acesso ao meio/recurso
solicitado, com as merecidas determinacdes. Por ultimo, o PEP aplica as decisdes, cumprindo as

determinag¢des enviadas anteriormente pelo PDP.

2.4.1.2 Baseado em Token

Para suprir algumas necessidades de arquiteturas distribuidas em IoT, surge a arqui-
tetura baseada em token (RAVIDAS et al., 2019a). Basicamente, o fluxo € inicializado a partir
da requisi¢ao de um usudrio por um token, codificando os direitos e deveres, fornecidas por
um servidor de autorizacao que, posteriormente, serd usado para fornecer o acesso ao recurso
requisitado.

A figura 6 (DENNISS; BRADLEY, 2016) apresenta um exemplo de uso do OAuth
2.0. Como passo 1, hd uma requisicao de acesso ao proprietario de um recurso. Este, passo 2,
devolve a requisi¢do com as autorizagdes possiveis. No passo 3, o cliente solicita um token de
autenticacdo para o servidor, apresentando para tal, a concessado recebida pelo proprietario do
recurso. O servidor devolve o token no passo 4, caso validado os direitos de acesso. O passo 5, o
cliente, de posse do token, solicita o acesso ao recurso pretendido e caso o token seja validado

pelo servidor de recursos, entrega ou ndo o recurso protegido (passo 6).
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Figura 5 — Fluxograma Controle de Acesso Baseado em Politicas.
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Figura 6 — Exemplo de Arquitetura baseada em Token (OAuth 2.0)

1. requisicio——————»
Proprietario do recurso

€—2 autorizacdo concedida—

3. conceder autorizacio———M

Cliente Servidor de autorizacdo
«+—4 token de acesso

5. token de acesso——m™
Servidor do recurso

+——=©6. Recurso Protegido

Fonte: (DENNISS; BRADLEY, 2017)) (Adaptado)

2.4.1.3 Hibridas

Alguns mecanismos se beneficiam das duas arquiteturas como mostra (RAVIDAS et
al., 2019a). Os autores propdem utilizar uma arquitetura em que o servidor avalia as politicas

e gera o token baseado na avaliagdo, de forma offline, sem participacdo do usudrio nessa
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fase. Essa combinacio fornece flexibilidade e desempenho considerdvel, tendo em vista a
natureza dinamica. Sua aplicacdo visa o ambiente de sistema Inteligente de Transportes (C-ITS -

Cooperative Intelligent Transport System).

2.4.2 Mecanismos de Controle de Acesso

O mecanismo realiza as operacdes de restricdes e permissoes de acesso em um
sistema, a partir das politicas e do modelo associados ao controle de acesso. Sua fun¢do é garantir
que os ativos sejam acessados por usudrios devidamente credenciados, seguindo determinados
critérios. Assim, especificando-se os usudrios, define quais sdo seus direitos e privilégios sobre
determinados recursos (ALRAMADHAN; SHA, 2017). Sdo vérios os mecanismos propostos
pela literatura. A seguir, sdo apresentados uma visao geral, sob 6ptica de aplicacdes em [oT:

— Access Control List (ACL) (Access Control List): esse tipo de mecanismo usa uma lista,
orientada por coluna, para determinar os direitos dos usudrios. A lista possui objetos
relacionando um recurso a diferentes pares de sujeitos, usudrios ou processos, ligados aos
seus direitos perante o sistema (ALRAMADHAN; SHA, 2017). O principal problema
desses modelos empregados em IoT € a restricdo computacional, intrinseca ao ambiente e
a necessidade de arquitetura totalmente centralizada. Requisitos como a escalabilidade
ficam comprometidos em resposta a implementacdo de mecanismo. (ALRAMADHAN;
SHA, 2017).

— Attribute-based Access Control (ABAC) (Attribute-based Access Control): procura usar
atributos de usudrios, de sujeitos/objetos e do ambiente de 10T, para gerenciar o acesso. Os
atributos podem ser considerados qualquer informacao a ser caracterizada pelo host. O que
pode definir a liberagdo ou nao de acesso serd a politica que avaliard essas caracteristicas.
Nesse sentido, todas as funcdes, capacidades ou recursos sdo usados como atributos para
definir os direitos e permissdes ao usudrio. (HEMDI; DETERS, 2016) relata o fato de
que o controle de acesso e ambientes [0oT deve ser direcionado para as caracteristicas
especificas do usudrio, dispositivos e ambiente (contexto).

— Role-based Access Control / falha de blindagem (RBAC) (Role-based Access Control):
esse tipo de mecanismo tem como foco o papel ou funcdo do usudrio, dentro do sistema,
como a credencial para o controle de acesso ao meio (SANDHU et al., 1996). Como relata
(WANG et al., 2016), a utilizacido desse mecanismo € vantajosa quando hé a possibilidade

de ser empregado em ambientes onde hd estruturas hierdrquicas (ALRAMADHAN; SHA,
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2017). Esse mecanismo pode se tornar relativamente inflexivel e de baixo poder de
detalhamento de informagdes (granularidade) tendo em vista um ambiente onde haja
diversidade de usuarios. (DONG et al., 2018)

— Capability-based Access Control (CapBAC) (Capability-based Access Control): (DEN-
NIS; HORN, 1966) explica que a ideia fundamental para aplicacdo desse modelo estd no
conceito de “capability”. Esse, por sua vez, trata-se de uma chave ou “token” responsavel,
por fornecer a permissdo para acesso ao objeto, entidade ou sistema. Esse elemento carrega
informagdes que relacionam a identidade do usudrio ou dispositivo, relacionando-a com as
permissdes e direitos de acesso sobre as operagdes e recursos do sistema. Pode ter uma boa
aplicabilidade em sistemas [oT por ter uma boa escalabilidade, uma maior flexibilidade e
usabilidade (KARIMIBIUKI et al., 2018).

— Usage Access Control |/ (UCON) (Usage Access Control): Esse modelo foi considerado
uma incégnita por (PARK; SANDHU, 2002), porém € visto com bons olhos para a nova
geracdo de modelos de CA por (BOUANANI et al., 2019). Este dltimo relata que, no
modelo de acesso baseado em uso, hd uma forma de continua da autorizag¢do de acesso, ou
seja, a avaliacdo € realizada antes, durante e depois da solicitagdo do acesso. Nesse sentido,
ha a vantagem que, caso algum determinado atributo seja alterado durante o processo de
tomada de decisdo, o sistema pode revogar um acesso concedido anteriormente € 0 uso
cancelado. Os métodos tradicionais consideram que todos os usudrios ja sdo conhecidos, o
que € chamado de sistema fechado. O mecanismo de controle UCON, considera que os
usudrios estao parcialmente autenticados ou ainda desconhecidos, além dos j4 autenticados
(LEE et al., 2015).

Outros modelos sdo propostos - Organization-based Access Control (OrBAC) (Organization-
based Access Control) (BOUIJ-PASQUIER et al., 2015); Trust-Based Access Control (TBAC)
(Trust-Based Access Control) (BERNABE et al., 2016); Identity-Based Access Control (IBAC)
(Identity Based Access Control) (L1 et al., 2016) - tendo como base os modelos citados anterior-
mente, possuindo uma extensdo ou adaptacio ao paradigma de 10T, sendo esse uma possibilidade
de desafio para pesquisadores.

Outras propostas utilizam tecnologias emergentes como blockchain (BINDRA et
al., 2019), fornecendo a vantagem de uma abordagem descentralizada baseada em consenso e
Software-Defined Networking / distincia lateral (SDN) (Software-Defined Networking) (NGU et

al., 2016) que facilita a comunicagdo entre os dispositivos diante do problema da dinamicidade
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em loT (PAL et al., 2020).

2.4.3 Requisitos para Controle de Acesso em Ambiente IoT

Requisitos para aplicagdes em 10T sdo estudados pela comunidade e hd consenso
entre varios requisitos e caracteristicas que diferenciam de sistemas tradicionais. Nesse sentido,
(OUADDAH et al., 2017) ffornece uma extensa revisao do estado da arte de diferentes solucdes
de controle de acesso em IoT. Assim, este estudo realiza uma andlise de objetivos.

A seguir, a figura 7 faz um resumo dos requisitos de seguranca e os dominios de

aplicacoes em IoT:

Figura 7 — Taxonomia de aplicacdes em [oT e seus requisitos de seguranga.
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(AHMAD; RANISE, 2018) analisa os requisitos para validacdo de sistemas de
controle de acesso:
— Granularidade: especificacdo de politicas com granularidade fina;
— Administracdo: facil administracdo
— Portabilidade: aplicacdo independente da plataforma;
— Extensibilidade: apoiar a aplicacdo de restricdes de seguranga;
— Laténcia: projeto de acordo com a laténcia necessaria conforme as caracteristicas do
ambiente IoT;
— Confiabilidade: fornecer decisido confidvel em varios diferentes cenarios;
— Escalabilidade: desenvolvimento de mecanismo capaz de lidar com o aumento de dispo-
sitivos e quantidade de dados.
No estudo apresentado por (RAVIDAS et al., 2019b), a0 apresentados requisitos
e principios para design a serem considerados no desenvolvimento de sistemas de controle
de acesso em IoT. Os requisitos sdo categorizados em 3 aspectos: especificagdo de politica,
gerenciamento de politicas e avaliacdo e aplicac@o de politicas.
— Especificacao de politicas:
— especificacdo de politicas de controle de acesso refinadas (granularidade).
— capacidade de lidar com a dinamicidade de nds e ambientes 10T (dinamicidade).
— Gerenciamento de politicas:
— capacidade de lidar com a complexidade dos ambientes de 10T.
— prover facilidade para usudrios no gerenciamento de politicas.
— permitir o gerenciamento de politicas em varios dominios administrativos.
— Avaliacao e aplicacao de politicas:

decisao de acesso automatizada.

deve ser leve a ponto de ndo afetar significativamente os recursos de computagdo e

comunicacdo de dispositivos com restri¢do de recursos.

ndo devem afetar o desempenho do sistema [oT.

deve ser coerente em varios dominios administrativos (contexto).

— devem estar sempre operacionais (disponibilidade).
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2.5 Conclusoes

Este capitulo apresenta elementos conceituais e teéricos como base para realizacao
do estudo aqui exposto. Concepgdes acerca de Internet das Coisas em relagdo as arquiteturas de
referéncias, protocolos de comunica¢do da camada de aplicacio além de suas aplica¢des foram
apresentadas de forma a proporcionar uma visao estrutural de como o controle de acesso pode e
deve atuar com a aplicagdo. Aspectos relacionados a confiabilidade em ambiente [oT também
foram alvo do estudo.

Principios sobre arquitetura de computagdo em nuvem, na névoa e na borda da
rede foram necessarios para direcionar a pesquisa com relagcdo a questdes de confiabilidade
em ambiente [oT. Assim, a escolha de aplicacdo em edge computing foi definida por garantir
caracteristicas como acesso em tempo real, baixa laténcia e alta largura de banda, fatores esses
basicos para confiabilidade da aplica¢do em IoT.

Principios de controle de acesso proporcionaram uma anélise e definicao de arquite-
tura da ferramenta. A possibilidade de usar modelo de politicas baseadas em contexto favorece a
utilizagcdo da arquitetura apoiada em computacdo em borda e confiabilidade.

Durante o estudo, foi constatada a necessidade de utilizac@o de requisitos especificos
para controle de acesso para o ambiente [oT. Devido a natureza do paradigma, foi identificado a
necessidade de adequagdo da proposta de controle de acesso a restricdes impostas pelo paradigma

de IoT.
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3 TRABALHOS RELACIONADOS

O objetivo deste capitulo € relacionar trabalhos académicos investigados que pos-
suam correlagdes com a pesquisa aqui apresentada. Os estudos compreendem propostas de
frameworks de autorizacdo para acesso em ambientes [oT, apresentando arquitetura e infraestru-
tura de comunicagdo. Desta forma, trabalhos que investigam prioritariamente mecanismos de
autenticacdo e/ou auditoria (accountability) ndo fazem parte do escopo deste trabalho.

O procedimento de coleta e andlise das pesquisas aqui relacionados foi efetuado a
partir de uma pesquisa bibliogréfica realizada seguindo as bases da IEEE Xplorer, ACM Digital
Library, Springer e ScienceDirect. Para tal, o conjunto de combinacdes de palavras-chave foi
inserido nas plataformas listadas: “Access Control” AND (“IOT” OR “Internet Of Things”) AND

“Authorization”. Com base na leitura dos resumos e em seguida a leitura transversal das propostas,
foram selecionados cinco trabalhos que abordam a conformidade e discussao de pelo menos um

dos requisitos citados na sec¢do 2.4.3.

3.1 SAFIR: Secure Access Framework for IoT-enabled Services on Smart Buildings

O trabalho de (HERNANDEZ-RAMOS et al., 2015) apresenta a proposta de um
framework de seguranca IoT compativel com a arquitetura de referéncia ArAchitectural Reference
Mode (ARM) (Architectural Reference Mode) e analisa sua viabilidade em cendrios de edificios
inteligentes. A base para o controle de autorizagdo, sdo aspectos contextuais, integrando-os
como componente fundamental para a estrutura implementada. Além disso, médulos que
funcionam como gerenciador de niveis de confianca e gerenciamento de chaves e identidade sdao
considerados na estrutura.

Para o autor, aplicagdes que envolvam smart cities e smart buildings sdo centradas
no usudrio, pois as pessoas passam o maior tempo nesses locais. Como objetivo, o trabalho se
propde a proteger os recursos por meio de mecanismos de autenticacao e autorizagdo, como
forma de alcancar uma abordagem holistica. Como forma de relacionar contexto, o uso de dados
de localizacdo € base para acesso aos recursos do prédio, sendo, para isso, necessdria aplicagao
centrada no usudrio.

A implementagdo € uma instancia do projeto chamado “City Explorer”, cujo objetivo
volta-se as aplicacdes em cidades inteligentes. O autor destaca que as interacdes em ambiente de

IoT sdo, geralmente, regradas por associagdes fracas e pouco duradouras (voléteis), em que nao
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h4, entre as partes, um nivel de confianca previamente estabelecido.

Nesta pauta, € necessaria uma flexibilidade para gerenciar essas relagdes, dada a
dinamicidade do ambiente o qual trata no trabalho, e para isso elabora um gerenciador de contexto
e de grupo de usudrios. O mecanismo de autorizacdo sugerido pelo autor utiliza arquitetura
hibrida, em que além de geracdo de politicas por meio padrdo usando eXtensible Access Control
Markup Language (eXtensible Access Control Markup Language / distancia lateral (XACML)) é
utilizado o mecanismo baseado em token, esta tltima dispde de estrutura de criptografia leve
Elliptic-curve cryptography (Elliptic-curve cryptography (ECC)).

Uma visdo geral e demais componentes da estrutura do trabalho, podem ser vistos
na figura 8.

Figura 8 — Arquitetura da proposta por (HERNANDEZ-RAMOS et al., 2015).
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Fonte: (HERNANDEZ-RAMOS et al., 2015)

Como forma de avaliagdo da performance da estrutura, o autor realiza uma andlise de
desempenho com relacdo a descoberta de servigos, a energia consumida pelo funcionamento, bem
como as interacdes que exijam seguranga: geracao e acesso ao token, autenticacdo e autorizacao.
O quadro de utilizacdo de dispositivos com alto poder computacional pode ser invidvel em alguns

contextos.
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3.2 Access Control Framework for API-Enabled Devices in Smart Buildings

A proposta de (BANDARA et al., 2016) consiste em um framework para controle de
acesso em prédios inteligentes, como suplemento para Application Programming Interface (API)
em edificios inteligentes. Nesse caso, o gerenciador de seguranca € considerado um terceiro
sistema, diante da interacdo entre o usudrio e a rede de sensores. O objetivo € facilitar a geréncia
da seguranca, realizar cdlculos complexos de seguranca (suporte a ambientes com restricao
computacional). Para garantir que apenas usudrios autorizados possam acessar o dispositivo, este
¢ forcado a solicitar ao gerente de seguranca para avaliar solicitagdes.

O gerenciador de seguranca € dividido em dois médulos: de autenticagao e outro
de autorizagdo. O agente de autenticacdo € responsdvel por verificar as credenciais de usudrios
e geracdo de tokens de acesso. Além de permitir que o usudrio envie informacgdes de suas
credenciais como parametros para o acesso, ele pode optar por uma autenticacao baseada em
confianca (“frust”), a qual € medida a partir do uso. O nivel de confian¢ca medido restringe assim
os niveis de acesso que o determinado usudrio possui. Podemos notar a flexibilidade do sistema
com relag@o a operacdo de autenticacao.

O gerenciador de autorizagdo utiliza-se de politicas implementadas pelo padrao
XACML, e, segundo o autor, por prédios inteligentes estarem em condi¢des complexas no
ambito de dispositivos, usudrios e contextos, as politicas baseadas em atributos s@o utilizadas.
Nessa estrutura, o administrador do recurso elabora a politica desejavel e armazena em um
repositorio, o que facilita a flexibilidade diante do contexto de prédios inteligentes.

O administrador ou o proprietdrio do recurso define a politica de seguranca e salva
no repositério de politicas. Com o controle de acesso baseado em politicas, varios modelos
de controle de acesso podem ser adotados com flexibilidade. Além disso, a politica no mundo
fisico também pode ser facilmente criada. Em sua estrutura, um usudrio verificado enviard uma
solicitag@o diretamente aos recursos. Quando um recurso recebe uma chamada de um usudrio, a
existéncia e a expiracdo do token de acesso serdo verificadas. Se o token de acesso existir € nao
expirar, o lado do recurso sera for¢ado a solicitar ao gerente de controle de acesso a avaliagdo da
chamada aceita. .

Caso uma entidade deseje acesso a algum recurso, este deve possuir um token vélido.
Caso exista, uma chamada para o gerenciador de controle de acesso € requisitada e anexada uma
pontuacgdo para nivel de confianga, que varia de acordo com as politicas preestabelecidas pelo

administrador de politicas. A arquitetura proposta pelo autor € mostrada na figura 9.
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Figura 9 — Arquitetura da proposta por (BANDARA et al., 2016)
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Para avaliacdo da proposta, o autor realiza testes em ambiente com mais de 300
dispositivos, medindo seu desempenho por meio de experimentos, verificando aspectos relaci-
onados a seguranca, usabilidade, escalabilidade e performance. Embora tenham-se elencados

aspectos interessantes para o estudo, os experimentos sao acercados a laténcia.

3.3 Context-aware Automatic Access Policy Specification for IoT Environments

(ALKHRESHEH et al., 2018) propde, diante das técnicas tradicionais de especifica-
¢oes de politicas de controle de acesso, automatizar a geracao delas de acordo com o contexto,
objetivando mais flexibilidade e adaptabilidade, diante dos ambientes de IoT dindmicos.

Para o servico de autorizagdo, o autor utiliza atributos das entidades envolvidos na
requisi¢cao de acesso para a geracdo de politicas e o contexto a qual estardo submetidas. O
contexto entdo € definido pelo administrador das politicas, visando restricdes para acesso, a qual
¢é definida como “context guard”.

Uma outra estrutura relacionada ao contexto, chamada de “operational context”,
define um conjunto de associagdes correlacionando o objeto a ser acessado, com o sujeito
que solicita o acesso. Essas duas estruturas trabalham em conjunto de maneira que, se o
“operational context” for correspondente ao “context guard”, o requisitante podera realizar as
acoes permitidas para o contexto em questao..

Para a geracdo de politicas automaticas, o sistema recebe uma requisicao que pode ser
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interpretada como uma consulta com 3 parametros: o sujeito que deseja acessar, a operagao que
o sujeito deseja realizar sobre o objeto a ser acessado. Assim, durante a requisi¢ao, os atributos
destes 3 parametros sdo extraidos e juntamente com parametros do “operational context”, sao
avaliados para permissdo ou ndo de acesso.

(ALKHRESHEH et al., 2018) utiliza como estudo de caso acesso aos recursos em
uma universidade, fazendo a andlise e comparando o seu algoritmo de geracdo de politicas
automadticas com outro que utiliza politicas estaticas. A seguir, a arquitetura do projeto pode ser

visualizada na figura 10.

Figura 10 — Arquitetura da proposta por (ALKHRESHEH et al., 2018) (Adaptado).
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A comparagdo € realizada sob uma perspectiva de gerenciamento de politicas, inclu-
sdo de novos usudrios, inclusdo de novas regras de acesso e resolucao de conflitos. Apesar da
modelagem ser definida em amplos aspectos do controle de acesso, nenhum tipo de experimenta-

¢do ou andlise de desempenho € realizada.

3.4 On Design of A Fine-Grained Access Control Architecture for Securing loT-Enabled

Smart Healthcare Systems

Tendo em vista os problemas de seguranca de dados provenientes do uso de tecno-
logias IoT em saude, mais especificamente a necessidade de protecao de “coisas” inteligentes

contra acessos nao autorizados, (PAL et al., 2017) propde uma arquitetura para controle de
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acesso que melhora o gerenciamento de politicas de forma a reduzi-las e prové um controle de
acesso refinado para o dominio de Smart Healthcare. Em seu modelo, hd uma abordagem hibrida
em que sdo utilizados como base atributos, func¢des e recursos. Os atributos sdo utilizados para
associar uma entidade a uma determinada funcdo e também para avaliar as permissdes. Com
base em atributos adicionais, os recursos especificados por politicas podem receber solicitagdes

de acesso e a partir desta, o acesso pode ser concedido ou nao.

Figura 11 — Arquitetura da proposta por (PAL et al., 2017)
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A arquitetura da proposta (figura 11) possui basicamente 4 blocos: User Device
(User Device / falha de blindagem (UD)) que representa o dispositivo o qual pertence a um
usudrio (médico, por exemplo, Things (TH) que representa um ojeto inteligente, por exemplo um
sensor em um paciente, Things Registration Repository (Things Registration Repository (TRR))
onde serve de repositorio para informacdes sobre os objetos inteligentes e Central Management
System (Central Management System (CMS)) que € o elemento principal que verifica atributos
e emite as possibilidades de recursos a serem acessados pelo usuério, gerenciando assim o
mapeamento de permissdes de acordo com os papéis e politicas pré-definidas.

Os autores avaliam a proposta por meio experimentos, em que se verificam tempos
de resposta de comunicacao para acesso ou ndo do usudrio (UD) e o objeto Inteligente (TH).

Foram analisados os tempos em vdrios cendrios de utilizacdao: quando a solicitagdo do recurso
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¢ rejeitada por tempo expirado para o acesso; quando o acesso estd disponivel por um periodo
valido, mas o recurso nao estd disponivel para o usudrio; quando o tempo e o recurso estao
compativeis e o tempo de verificacao de uma condigao simples de acesso. Além disso, foram
analisadas as falhas nesses cendrios. A comunicagdo entre os componentes ¢ feita utilizando

protocolos convencionais, que podem resultar em problemas para ela mesma.

3.5 An Attribute-Based Distributed Access Control for Blockchain-enabled IoT

(WANG et al., 2019) Propde o framework de controle de acesso distribuido baseado
em atributos chamado Atribute-Based Distributed Access Control (ADAC) (Atribute-Based
Distributed Access Control), que associa a tecnologia blockchain e atributos de dispositivos 1oT.

Para o autor, atributos especificos dos objetos, como fabricante, por exemplo, sdo
considerados na proposta com objetivo de refinagc@o nas especificacdes das politicas. Em sua
estrutura, o sistema possui um contrato inteligente que inclui um contrato para sujeito/usuério
(SC) que gerencia as contas dos fabricantes, dispositivos e outras informagdes dos sujeitos;
contrato para o objeto (OC), que gerencia informacgOes sobre atributos dos objetos de cada
dispositivo; um contrato para o controle de acesso (ACC), que é usado para determinar o
acesso das requisi¢des estdo de acordos com as politicas pré-cadastradas; e varios contratos
que representam as politicas (PCs), que sao contratos criados vinculados aos dispositivos dos
usudrios.

A figura 12 mostra os elementos e o fluxo para o processo de requisi¢do e acesso
ao recurso. Na proposta, depois de receber a solicitacdo de acesso do usudrio, o ACC obtém
atributos do SC, OC e da cadeia blockchain (por exemplo, timestamp), obtendo em seguida
as politicas fornecidas pelo PC, finalizando o processo realizando o cdlculo de permissdes ou
proibi¢des de acesso ao recurso sob determinada operagao.

Os autores avaliaram a proposta através de um estudo de caso especificando uma
arquitetura e utilizando no experimento a rede Ropsten, essa oficialmente fornecida pela Etherium.
Além disso, a simulagdo contou com um laptop que simula um dispositivo leve (cliente) que
requisita o acesso e outro que representa um gateway para o acesso aos dispositivos [oT. Apesar
do estudo ter contado com uma considerdvel avaliacdo por meio da simulagdo, ndo foi identificada

uma estruturacao de andlise de desempenho relacionados a consumo computacional.
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Figura 12 — Arquitetura da proposta por (WANG et al., 2019).

<— header | header |*{ header }e{ header |- <—{ header
SC SC ACC PCI PC2
blockchain

m m blockchain

SC 0C
2. Get SA 3.Get OA 4.Get EA
6.Return result
5.Policy information

Fonte: (WANG et al., 2019) (Adaptado

3.5.1 Comparacao entre trabalhos

Podemos visualizar uma comparagao entre os estudos mencionados neste trabalho
por meio da Tabela 1. Dentre as caracteristicas, destaca-se a realizacdo de um estudo sobre
a confiabilidade em IoT e a realizacdo de andlise de desempenho. Em relacao ao modelo de
politicas, consideramos mais adequado a utilizacdo de contexto como base para a producdo de
politicas, aproveitando o conceito de edge computing.

Os modelos tradicionais de controle de acesso, o Discretionary Access Control
(DAC) - Discretionary Access Control, por exemplo atuam de forma manual, onde as propriedas
sao manipuladas por um administrador do sistema. No entrando, os mecanismos mais flexiveis,
como o ABAC, tornam-se mais aplicdveis em ambientes [oT, como € vistos nos trabalhos citados.

A possibilidade de utilizar elementos do contexto também aumenta o refinamento
para indica¢des de acesso, facilitando ainda seu gerenciamento. O presente trabalho considera que
um modelo de controle de acesso baseado em contexto torna-se mais adequado se considerarmos
a aplicacdo em ambiente [oT.

Os dominios de aplicagdes sdo elementares para a determina¢do do modelo de
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manuseamento de acesso. Nesse sentido, € necessario determinar para qual ambito serd a atuacao
da aplicacdo. Assim, os trabalhos aqui apresentados, com excecao do (WANG et al., 2019),
especificam um cendrio de aplicagdo, sendo o mais recorrente, Prédios Inteligentes, em que este
também definido com caso de uso deste trabalho.

Estudos em que a confiabilidade é abordada nao sao tratados nos trabalhos aqui
expostos, com ressalvas ao trabalho de (PAL et al., 2017). Mas a andlise se resume a investigacao
de comportamento do atributo de laténcia em diferentes cendrios de controle de acesso.

A estruturacdo de uma avaliacdo de desempenho da aplicacdo do controle de acesso
pode apontar elementos importantes para implantacao da abordagem. Os estudos evidenciados
ndo aplicam uma metodologia que possa evidenciar dados do funcionamento do servico/sistema,
auxiliando em pareceres sobre ele. Esta dissertacdo apresenta uma metodologia proposta por
(BUKH, 1992), a qual cita que o desempenho € critério chave para projetos, aquisi¢ao e uso de
sistemas computacionais, sendo necessdrio um conhecimento inerente ao sistema a ser analisado

afim de comparar diferentes alternativas que melhor abrigam os seus requisitos.

Tabela 1 — Trabalhos Relacionados

Modelo de Dominio Andlise de
Trabalho fos . ~_ Confiabilidade Desempenho
Politicas  de Aplicacao

Estruturada
Hernandez- Atributos Pre;dws Nao Nao
Inteligentes
Ramos et al.
2015
) Prédios - 5
Bandara et al. Atributos Intelicentes Niao Nao
2016 &
Prédios N N
Alkhresh et al. Contexto } Nao Nao
Inteligentes
2018
Pal et al. 2017  Capability Saude Sim Nao
Wang et al. Atributos Es liii’)ﬁca Nao Nao
2019 p
Este Prédios . .
Trabalho Contexto Inteligentes Sim Sim

Fonte: Préprio Autor

3.6 Conclusoes

Este capitulo expos uma discussdo e uma comparagdo entre trabalhos relacionados

que propdem arquitetura para controle de acesso em ambiente [oT. Foi possivel identificar que a
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maioria dos trabalhos ndo realizam uma anélise de desempenho que possa favorecer investigagcdes
sobre confiabilidade.

E importante notar que a maioria dos trabalhos apresenta experimentos, modelagem
e implementacdo, mas ndo hd foco em confiabilidade. Além disso, os trabalhos determinam um

dominio de aplicagdo especifico, sendo na sua maioria, prédios inteligentes.
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4 CONTROLE DE ACESSO EM INTERNET DAS COISAS BASEADO EM EDGE
COMPUTING

Este capitulo apresenta as principais contribuicdes trazidas por esta dissertacao.
Inicialmente, um cendrio motivador € apresentando. A seguir, a técnica de controle de acesso
baseada em politicas aqui construida € discutida. Por fim, a arquitetura geral do trabalho e os

principais médulos sdo apresentados.

4.1 Introducao

A disponibilidade em IoT é capacidade com a qual um sistema prové acesso aos
recursos quando requisitados. Este conceito inclui acesso aos recursos de software, que indica
que o servicos estdo sendo providos para quem tem direito de acessé-los, e hardware, quando ha
compatibilidade com as aplicacdes e protocolos de 10T, fornecidos para beneficios de usudrios.
Assim, um modelo de controle de acesso tem por objetivo garantir que apenas dispositivos e
usudrios autorizados devem ter acesso aos recursos em um dado momento.

A definicao de quando um dispositivo ou um usudrio deve ter acesso a determinado
recurso € parte das politicas de seguranca de uma organizagao. Elas utilizam informagdes sobre
esses usudrios e dispositivos, como ainda informacdes de contexto. Por exemplo, sensores podem
capturar sinais fisicos como temperatura, luminosidade, umidade e converter em sinais digitais,
assim como cameras podem captar imagens do mundo real e fornecer dados de video ou fotos e
microfones que capturam sons do ambiente entregam dados de dudio. Esses dados precisam ser
entregues em tempo real para usudrios autorizados (LIU et al., 2020a).

O mecanismo de controle de acesso deve decidir em tempo de execucdo e de forma
ndo supervisionada quem pode utilizar determinando servigo. Ao controlar o acesso aos recursos
em um ambiente dindmico, a disponibilidade do sistema como um todo no sistema IoT tende a

melhorar.

4.2 Cenario Motivador

Para demonstrar e ilustrar os aspectos e arquitetura deste trabalho, um caso de uso
para o dominio de prédio inteligente € descrito, contemplando modelo e arquitetura.
Para o estudo, consideramos o cendrio de um prédio inteligente. O conceito de

prédios inteligentes, segundo (WALLACE; MARSHALL, 2003), compreende as estruturas que
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integram sistemas, comunicagdo e controle para criar um ambiente que seja flexivel, eficiente,
confortdvel e seguro. Essas infraestruturas propiciam diversas funcionalidades, a0 mesmo tempo
que promovem sustentabilidade, uso consciente de tecnologia e ambiente saudavel.

De acordo com o contexto no qual o prédio se apresenta, outros servigos sao pas-
siveis de serem monitorados e controlados, como o controle de umidade do ar, temperatura,
luminosidade, acesso fisico por intermédio de catracas, monitoramento de géds, angulo da posi¢ao
de janelas, dentre outros. A presenca automatizada desses servicos através de integracdo de redes
de sensores de maneira consciente e confidvel pode garantir conforto e sustentabilidade para o
usudrio da tecnologia.

Dentro de um prédio inteligente, diferentes tipos de usudrios podem ser caracteriza-
dos. Podemos relacionar algumas categorias de usudrios: i. Administrador, quando a entidade
exerce a funcdo de gerenciar e supervisionar o prédio na sua totalidade; ii. habitantes, quando
um prédio possui fins residenciais; iii. colaborador, para pessoas que realizam suas atividades
de trabalho ou ndo de forma regular e frequente, ocupando o espaco por um longo periodo, por
exemplo; iv. visitantes, para ambientes residenciais, mas por pessoas que ndo moram e frequen-
tam o ambiente; v. clientes, usudrios que possam realizar servigos ou visitas de curta duracgao.
Nesse aspecto, reconhecer esses grupos € gerenciar 0 acesso, se baseando nos privilégios que
cada um possa ter, requer um reconhecimento do contexto o qual a aplicacdo ou o usudrio esta
inserido.

Diante deste cendrio, poderiamos definir as seguintes politicas:

1. Qualquer morador do prédio que tenha apartamento no BlocoA, tem acesso as cameras e
aos dados monitorados por elas;

2. Quando a temperatura de uma sala estd abaixo de 20°, nenhum usudrio pode acionar outro
resfriador de ambiente;

3. No periodo entre 12h e 17h, as luzes devem ser desligadas, sendo acionadas apenas pelo
administrador;

4. Um usudrio visitante tem acesso por 30 minutos ao sistema de controle de umidade.

5. Os funciondrios do setor de manuten¢do da rede elétrica possuem acesso a todos os
equipamentos relacionados a sua funcdo, mas apenas no periodo em que se encontrem no
prédio.

6. Todos os usudrios podem receber notificacdes sobre o sistema de alarme contra incéndios.



49

4.3 Modelo de Politicas

Considerando os exemplos de politicas citados, a utilizagdo de atributos de contexto
€ necessdria para o suporte de expressoes de politicas refinadas, dinamicidade do ambiente e a
confiabilidade para o modelo de autorizacao.

Atributos de contexto s@o utilizados para a geréncia do acesso, uma vez que des-
crevem as entidades envolvidas representando os elementos fisicos e situacionais. Podem ser
representados por estruturas de dados mais complexas (ontologias) ou mais simples (chave-
valor) e podem ser acoplados em categorias, como dispositivos de uma sala, usudrios comuns,
habitantes do prédio, sensores de temperatura, por exemplo. (BROSSARD et al., 2017).

Os atributos descrevem as entidades envolvidas na requisicao, sendo elas:

— Sujeito: entidade que executa acdo de solicitar o acesso a um recurso. Pode ser um usudrio
de uma aplicagdo ou a prépria aplica¢do. Os atributos dessa entidade ajudam a caracterizar
e definir a identidade podendo ser relacionados com um ID unico, nome, grupo, fungao,
etc.

— Operacao: indica qual procedimento foi solicitado pelo sujeito em relagdo ao recurso. Os
atributos descrevem a acdo que foi solicitada, por exemplo: leituras, escritas, atualizagoes
e exclusoes;

— Recurso: relaciona o alvo a ser atingido pelo sujeito. Como exemplo, pode ser servico
de relatoério de telemetria, sensor ou grupo de sensores especificos, relatério de dados
armazenados, atuador ou grupo de atuadores, componente especifico do sistema, etc. Caso
a aplicacdo esteja relacionada a uma Smart Home, uma lampada pode possuir atributos
como identificagdo Unica, proprietério, subsistema o qual pertence (Luminosidade), data
de instalacdo, etc.

— Contexto: os atributos de contexto estdo relacionados as caracteristicas do ambiente e as
circunstancias da operacdo. Hordrio e data correntes, dia da semana e local sd@o exemplos
de atributos relacionados ao contexto.

A partir do modelo de requisi¢do, os atributos sdo extraidos para anélise e execucao
das politicas. O conjunto de atributos de Sujeito (Atributo de Sujeito (AS)), de Objetos (Atributos
de Objeto (AQO)), de Recursos (Atributos de Recurso (AR) ) e Contexto (Access Control (AC))
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armazenam os dados em uma estrutura definida através de arranjos do tipo “chave-valor", .

(

AS;, Aasj:“valor’,asj.i : “valor”, ..., asy.i : “valor”, as, : “valor’}
Atribut A0, {aoj :“valor”,aoi, : “valor”, ..., aon | : “valor” aoy : “valor”} @1
ributos = )
T3 (1) . 2} T3 (1) T3 2
ARi, A{arj:“valor’,arj : “valor”, ..., ary. : “valor”,ar, : “valor’}
AC;, {acj:“valor”,aci,y : “valor”, ..., acy.1 : “valor”,acy : “valor”}

\

De acordo com o dominio da aplicacdo, sdo estabelecidas faixas com possiveis
valores que podem ser atribuidos ao respectivo atributo. A tabela 2 mostra uma possivel

descricdo das entidades e faixas de valores para os atributos.

Tabela 2 — Atributos em Requisi¢do (Préprio autor)

Entidade Atributo Faixa de Valores
Nome indiferente
Tipo { morador, visitante, administrador, colaborador }
Sujeito Idade {18 ou mais }
Departamento {manutencdo, hidrdulica, elétrico, térmico}
Sindico {verdadeiro, falso}
Nome {aquecedor, lampada, termdémetro, sensor de presenca}
Objeto Localizacao {lazer, drea de convivéncia, recep¢cdo , quarto 1}
Fabricante { fabricante0l, fabricante02, fabricante03 }
Categoria {térmico, eletrodoméstico, iluminacdo }
Operacao Tipo {leitura, escrita, alteragdo, exclusdo }
Localizacao {lazer, drea de convivéncia, recepcdo }
Contexto Dia da semana { dom, seg, ter, qua, qui, sex, sdb }
Tempo de uso { 24 horas }
Ocupagao {comercial, residencial, museu, governamental}

Fonte: Préprio Autor

O administrador dos recursos define quais as politicas devem ser aplicadas, especifi-
cando as possibilidades de valores dos atributos. Essa especificacdo estabelece quais atributos
caracterizam as entidades, elencando também a faixa de valores que podem ser associados
aqueles atributos.

Os atributos entdo sdo utilizados para compor as expressdes contextuais que definem
os modelos das politicas. As expressdes (Ex) associam e comparam os atributos e seus valores,
na requisicdo de acesso, através de operadores relacionais (opy) (<> 7, “ <7, “ > 7 <7 4>

99 ¢ 9% <6

,C=7,%“%") . As expressdes seguem a estrutura:
EX; =A(S,0,P,C); < op, > “valor” (4.2)

De acordo com as necessidades de restri¢des de acesso, a composicdo de expressdes contextuais

definem as politicas P de controle de acesso, através de operadores 16gicos opy ( “A”,“V 7 “="),
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Tabela 3 — Conjunto de politicas para cendrio de prédios inteligentes

Requisicdo | Operacio Objeto Politicas Permissao
P, : Tipo = “morador” 0
Req01 Leitura Ar condicionado | P, : Tipo= ‘visitante” Alocalizacao = “recepcao” O
P , : sindico = True V Departamento = O
“manutencao” N\ horario = “6 s 18”
. P, : Tipo = ( “morador”) Alocalizacao = “casa” (V]
Req02 Acender Lampada
Ps : Tipo = “visitante” Alocalizacao = “recepcao”\ o
idade > 18 anos
P ¢ : Tipo = qualquer Alocalizacao = “nopredio” \ (V]
Req03 Notificacdo | Alarme Incéndio | durao = 30min
©

P; : Tipo = “administrador” V :sindico = “true”

Fonte: Préprio Autor

resultando em permissao ou proibic¢ao.
P = Ex; <op; > Ex¢+1) < op; > Exgo) <op; > ... Exno) < opp > Exp.1) <op; > Ex, (4.3)

Considerando um cendrio de prédios inteligentes como exemplo, a tabela 3 mostra um conjunto

de politicas que podem ser especificadas seguindo o modelo descrito anteriormente.

4.4 Arquitetura

O sistema de controle de acesso dessa proposta € baseado em atributos de contexto e
utiliza a tecnologia edge computing. O gerenciamento das requisi¢des e dos dados é executado
através da linguagem de consulta GraphQL. A figura 13 mostra os quatro elementos bésicos
que compde o modelo: Cliente, Server Edge, Broker Message Queuing Telemetry Transport /

distancia lateral (MQTT) e End Devices.

Figura 13 — Arquitetura do modelo Proposta.

MQTT

i Broker | -- Pub/Sub------- v = [ Topic: :
PER— ) : »{ < £ " e "
D ! “ MQTT Data: {'lemp: 24", “tmestamp’; 38209849028}
" ! query |
Client ' Pub/Sub | g Sensorl: Temperatura

| mutation

Sensor2: Umidade

H H
? - S Ereee
l. Camadade : Datx {"staius”: "OFF", “tmesiamp". 38209843028]
Aplicagédo | | -
y Atuadorl: Lampada

Client

| : MQTT

[t Topie: i id: )
Repositério i : Data: {'umidade": "30%", timestamp™: 38209849028} Gerenciador
de Politicas : : de Topicos

End-Devices

Fonte: Préprio Autor
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4.4.1 Cliente

O cliente € a entidade que possui e manipula o dispositivo/aplicagdo cliente e que
envia a requisi¢cdo de acesso a um determinado recurso dentro do ambiente 10T. De acordo com
a linguagem de consulta GraphQL, a requisi¢ao pode ser de dois tipos: guery que realiza uma
consulta de dados ou mutation que executa acdes de alteracdo nos dados (por exemplo insercao,
atualizacdo ou exclusdo). Na arquitetura apresentada, esse tipo de tecnologia também pode
efetuar conexdes do tipo websocket por meio de subscriptions e publish, as quais permitem a
comunicacao bidirecional, notificacdes em alteracdes e percepcdo em tempo real, com objetivo

de gerenciar a disponibilidade dos recursos.

4.4.2 Server Edge

O Server Edge ¢ o elemento responsavel por receber as requisicdes e prepara-las
para acesso aos recursos. Essa entidade é composta por 3 camadas: A camada de aplicacio,
que gerencia as requisi¢cdes em um endpoint - GraphQL API, sendo responsavel por preparar
e aplicar as politicas de acesso. A utilizagdo do GraphQL determina um dnico ponto para o
acesso aos recursos, fornecendo todas as informagdes necessdrias para as aplicagdes cliente.
Essa configuragdo sustenta também a redugdo de ocorréncias de overfetching (quando ha uma
consulta de dados além dos necessérios), e underfetching (quando a requisicao retorna menos
dados que o essencial), caracteristicas essas presentes em arquiteturas do tipo Representational
State Transfer / distancia lateral (REST). O Broker MQTT realiza o acesso aos recursos via
protocolo MQTT, orquestrando a comunicagdo de acordo com o controle de acesso, por meio de
topicos.

Na ocasido de utilizagdo do Server Edge, ha a possibilidade de uso de um elemento
para verificacdo de identidades IAM, que realiza o processo de autenticacdo utilizando decodifi-
cacgdo de token JWT (JSON web Token), o qual é estabelecido em (JONES et al., 2015) como
sendo um método seguro para representacdo e compartilhamento de informagdes entre duas
partes, preservando a autenticidade entre a interagdo.

Repositorio de politicas é ponto que armazena e gerencia as politicas especificadas,
sendo gerenciado por meio de um banco de dados NoSQL, sendo escolhido por possuir alto
desempenho e escalabilidade, agrupando estruturas de dados em formato JSON em seméntica de

facil leitura e interpretacdo, conferindo também flexibilidade aos registros.
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4.4.2.1 End Devices

Representam os dispositivos 10T, que podem ser sensores ou atuadores. Esses
dispositivos possuem pouca capacidade de processamento, armazenamento e, possivelmente,
restri¢des de energia, onde alguns funcionam através de baterias durdveis. Estes s@o recursos

possiveis para acesso aps usuarios.

4.5 Diagrama de Sequéncia e Algoritmo

A ilustracdo da sequéncia de solicitacdo de acesso a um recurso, por um cliente,
mostrada abaixo, na figura 14. O cliente € o componente que, de acordo com seu interesse,
solicita acesso ao recurso, enviando suas credenciais de identidade (login e senha) para o endpoint
GraphQL API. Para verificar as credenciais, a Camada de Aplica¢do analisa a estrutura dos dados
e realiza a consulta ao IAM. Este componente, de posse das credenciais, retorna os dados para a
Camada de Aplicacdo que realiza a validacdo do usudrio (autenticacdo). Nesse momento, caso
as credenciais sejam vélidas, o token JWT € criado e enviando-o para o cliente. Caso contrario,
0 acesso sera negado.

De posse do token JWT e da identificacdo do recurso, o cliente pode realizar a
requisi¢cao de acesso, junto a camada de aplicacdo, que realiza a verificacao e validacao do
mesmo para gerenciar o acesso. Dentre as possibilidades de certificacdo, € possivel averiguar
se o tempo do token estd expirado. Em caso de token validado, as politicas de acesso sdao
consultadas junto ao repositdrio de politicas e, este ultimo, realiza o reconhecimento de direitos,
permitindo a realiza¢do da operacao ou negando o acesso nesse ponto. O tépico € armazenado e

usado para inscri¢do e publicacdo de dados.
4.5.1 Implementacdo

A implementacdo € baseada na arquitetura proposta na figura 13. A construcdo do
server edge é feita em linguagem JavaScript no ambiente de execucio nodejs'. A estrutura para
a utilizacdo do schema GraphQL é apoiada na biblioteca graphql-yoga®.

Para a camada de persisténcia, foi usado o MongoDB?3. Este, por sua vez, é um

banco de dados multiplataforma orientado a documentos que oferece alto desempenho e facil

https://nodejs.org/
https://github.com/dotansimha/graphql-yoga

3 https://www.mongodb.com/



54

Figura 14 — Diagrama de sequéncia.
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escalabilidade.

Para o broker central de mensagens, é utilizada o Eclipse Mosquitto *, que habilita
as conexdes via protocolo MQTT, sendo leve, de alto desempenho e com cédigo aberto.

Uma possibilidade de utilizacdo de mecanismos de autenticagdo € proposta por
esse trabalho usando o token JSON web Token (JWT), sendo seu uso restrito a perspectiva de
gerenciamento de identidades para acesso ao recurso. O cliente envia suas credenciais (login e
senha) para consulta e confirmagao e, caso sejam aceitas, o token € entdo construido e devolvido
para o usudrio. Do contrério, o acesso € negado, como mostra o algoritmo 1.

O procedimento para autorizagdo € descrito no algoritmo 2. Este, aponta como o

mecanismo funciona a partir da requisi¢do realizada pelo cliente. A mensagem de requisi¢ao €

4 https://mosquitto.org/
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Algoritmo 1: Autenticagdo
Entrada: credenciais (login e senha)
inicio

Recebe credenciais

Consulta credenciais no IAM

if credenciaisValidas() then
cria] WT()

retorna o JWT para o cliente

else
| retorna "Acesso negado"

fim

Fonte: Préprio Autor

Algoritmo 2: Autorizagdo
Entrada: (id, token)
inicio

verifica token

nltensPoliticas <- 0

if roken==valido then
recupera politicas no repositorio

repeat
if politica.item[n] == contexto.item[n] or politica.item[n] == null then
count++;
if (count == nltensPoliticas) then
realiza operacdo
insere topico em repositorio
se inscreve no tépico
until rodas as politicas;

else

| retorna “Acesso Negado”
if ropicoExpirado then

| retorna “Acesso Negado”

fim

Fonte: Préprio Autor

composta pelo tipo de operacio (query ou mutation), carregando como parametro a identificacao
do recurso alvo e o token JWT em seu cabecalho. Ao recebé-la, € iniciado o processo de
verificagdo de assinatura do token, certificando a identidade do usudrio. Nesse momento, caso
o token ndo seja validado ou tenha o tempo de utilizac@o expirado, o cliente terd seus direitos
revogados. Ao passo que o token é reconhecido, ha a verificagao de politicas disponiveis para
o recurso solicitado, através de uma varredura e correlagdo entre as unidades de contexto e os
itens das politicas. Cada correspondéncia entre estes termos € contada e caso atinja o valor
determinado por um administrador (dez itens nesse trabalho), a solicitagc@o € aceita e a operagao

pode ser realizada no end-device. Em caso contrario, o acesso € negado.
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4.6 Conclusoes

Neste capitulo, foram apresentados os componentes basicos que guiaram o desenvol-
vimento do artefato aplicacdo do presente estudo. Foram mostrados os elementos da arquitetura,
um cendrio de utilizac¢do, diagrama de sequéncia e algoritmos usados. O conceito de prédios
inteligentes e a explanacdo de possiveis politicas para o acesso a recursos serviram de guia para
a defini¢do do modelo e especificacao de politicas.

A arquitetura apresenta os componentes relativos ao quadro de comunicagdo rela-
cionado ao estudo. Foi demonstrado como um cliente se comunica com o servidor da borda,
por meio de uma API Graphq]l, realizando o manejo de acesso através das politicas inseridas
no repositorio oportuno. Além do mais, a arquitetura mostrada aponta a utilizacdo de um bro-
ker que realiza a orquestracdo do acesso, via protocolo MQTT e as tecnologias usadas para
implementagdo, como a linguagem de programacao, bibliotecas e o banco de dados usado no
repositorio.

As interacOes que ocorrem no ambiente sdo demonstradas por meio de um diagrama
de sequéncia, o qual apresenta os didlogos entre 0s mecanismos, apresentando no momentos em

que o acesso € negado e permitido, juntamente com os algoritmos desenvolvidos.
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5 AVALIACAO DE DESEMPENHO

O atual capitulo expde a avaliagcdo e andlise da performance da abordagem de estudo,
elencando o desenho dos experimentos, os dispositivos e tecnologias utilizadas.

Este experimento tem como objetivo apresentar o desempenho da arquitetura aqui
proposta, entendendo como a disponibilidade é afetada quando o mecanismo de controle de
acesso € utilizado.

Como ferramenta para producio de carga de trabalho, foi utilizado o Apache IMeter!,
o qual € um aplicativo que realiza a producio e carregamento de dados para execugdo de fungdes
diversas, analisando o desempenho do sistema.

Para verificar as caracteristicas do mecanismo de controle de acesso, foi utilizado o
collect]?, que se trata de um utilitario leve de coleta de dados estatisticos em relagdo ao sistema
operacional utilizado, como por exemplo: utiliza¢cdo de CPU, memoria, disco, dentre outros.

Em relacdo ao hardware, foram utilizadas 3 maquinas: A primeira representa o
cliente, a qual possui sistema operacional Ubuntu 21.10 com 64 bits, processador 11° Ger Intel®
Core™ i7-1165G7 @ 2.80GHz x 8 com 7,5GiB de memdria; a segunda com o papel de servidor
com server edge, sendo um placa Raspberry Pi 4 modelo B com sistema operacional Raspberry
P1 OS de 64 bits, com processador quad-core Cortex-A72, e memoria de 2GB; e a terceira que
representa o end-device sendo o Médulo WiFi ESP8266 NodeMcu ESP-12, que contém um chip
ESP8266 com microprocessador Tensilica Xtensa 32-bit LX106 RISC e 128 KB de RAM e 4
MB de memoria Flash para armazenamento de dados e programas (MACHESO et al., 2021)

A execucdo dos experimentos sucedeu-se em trés etapas que consistem na observagdo
do comportamento de elementos de confiabilidade no processo de requisi¢ao de acesso, sendo
a primeira com envio de token e verificacio de politicas de permissdes; a segunda, sem envio
de token, apenas com verificacao de politicas de permissoes; a terceira, sem nenhum tipo de
controle de acesso ao recurso.

A metodologia de avaliagdo de desempenho foi seguida utilizando elementos pro-
postos por (BUKH, 1992), buscando moderar vieses que por ventura a estrutura do estudo possa
conter. A figura 15, especifica os pontos da abordagem.

— Objetivos: Estudar como a confiabilidade da prestacdo de um servigo em [oT € assegurada

ao usudrio, por meio da verificagdo do atributo de disponibilidade usando mecanismo de

' https://jmeter.apache.org/

https://collectl.sourceforge.net/

3 https://www.raspberrypi.com/products/raspberry-pi-4-model-b/



Objetivos: Analisar atributos de disponibilidade em mecanismo de

controle de acesso para ambiente loT e em edge Computing

Métricas: Utilizacéo de CPU e Memdria, Taxa de erros, Taxa de
Transferéncia, Quantidade de dados enviados, Quantidade de dados
recebidos e laténcia, total de requisi¢des, taxa de requisicdes com
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Figura 15 — Estrutura da Avaliacdo de Desempenho (BUKH, 1992).

Técnica: Prova de Conceito

Carga de trabalho: Carga artificial com requisigédo de acesso.

Planejamento de cenarios:

- Utilizacdo de Politicas: Carga de trabalho artificial com
aumento progressivo de namero de requisicdes de acesso em
relacéo ao tempo, variando a quantidade de politicas

- N&o utilizagdo de Politicas de Acesso:Carga de trabalho
artificial com aumento progressivo de niamero de requisicdes de

acesso permitido e negado. acesso em relacdo ao tempo, sem qualquer mecanismo de
controle de acesso.

- Utilizacado de Token e Politicas: Carga de trabalho artificial
com aumento progressivo de nimero de requisicdes de acesso
em relag&o ao tempo, variando a quantidade de politicas e
utilizacé&o de token JWT

Pardmetros:

parametros do sistema: Mecanismo de Controle de acesso
parametros de carga: quantidade de requisicdes por segundo,
quantidade de politicas.

Andlise e interpretaciao dos dados
Fatores - 9 - dados exportados localmente.
- Mecanismo de controle de acesso: Com JWT, sem JWT, sem
controle de acesso
- Quantidade de requisigdes por segundo: (baixo = 10; alta= 80) Api 5o dos dad
- Quantidade de politicas: muito baixo = 10; baixo = 100; alto = 500; 10 - tabelas, gréficos, imagens.

muito alto = 1000).

Fonte: Préprio Autor

controle de acesso;

— Servicos: o servico a ser analisado trata de controle de acesso com modelo de politicas
baseadas em contexto para autorizacdo. Nesse sentido, € utilizado banco de dados NoSQL
mongoDB e o ponto de solicitacdo de acesso refere-se a um endpoint GraphQL.

— Meétricas: para analisar a continuidade do servigo, dados de utilizagdo do CPU e Memé-
ria, taxa de erros, quantidade de dados recebidos e enviados, throughput e laténcia sio
verificados. Se os valores de desempenho computacional no server-edge forem intensos, a
continuidade do servigo de acesso pode ser prejudicada. Isso também acontece quando a
laténcia e throughput sdo acentuados, avariando a disponibilidade do mecanismo de acesso
a recursos ;

— Parametros: em ambiente [oT, os elementos possuem poucos recursos computacionais,
desta forma, em relagdo ao parametro de sistema, a utilizacdo ou ndo de mecanismo de
controle de acesso serve de comparativo para verificacdo de sobrecarga na comunicacio e
hardware envolvido, o que pode reduzir ou mesmo interromper o servico; para parametros
de carga, a quantidade de requisi¢cdes variando, amplia a possibilidade de estudos em
sobrecarga, bem como a presenga de uma grande quantidade de politicas pode influenciar
no desempenho computacional do sistema, assim como uma pequena quantidade pode nao
ser suficiente para o refinamento de acesso a recursos. A possibilidade de utiliza¢do de
mecanismo de autentica¢do também pode afetar a performance;

— Fatores: A variacdo de fatores busca analisar o comportamento da disponibilidade e
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continuidade do servigo. Os valores para tal, foram definidos de acordo com o panorama
em que ha pouca ou muita sobrecarga no servico, acarretando em falhas ou interrup¢ao do
mesmo. Para a andlise do pardmetro “mecanismo de controle de acesso”, associamos 0s
fatores de utilizac@o ou ndo de controle de acesso e aplicacao de token JWT e politicas de
acesso. A quantidade de requisicdes por segundo varia continuamente tendo como valores
minimo (baixa) de 10 req/seg e maximo (alta) 80 req/seg. Outro fator que pode auxiliar a
verificar o parametro de carga é a quantidade de politicas. Nesse estudo, foram utilizadas
uma quantidade muito baixa (10), baixa (100), alta (500) e muito alta (1000);

— Técnica: Executamos os experimentos através de uma prova de conceito com os elementos
descritos nas sec¢oes anteriores;

— Carga de trabalho: A carga de trabalho trata de uma requisic¢ao através de uma operagao
de mutation e envio de parametro com a identificacdo do recurso a ser acessado. O
parametro com a identificacdo do recurso varia progressivamente para verificacao em
diferentes cenarios;

— Planejamento de cenarios: Considerando o cendrio motivador descrito na se¢do 4.2,
foram projetados cendrios, considerando o nimero de requisi¢des e as diferentes operagdes
do controle de acesso;

— Analise e interpretacido dos dados: Os dados obtidos através das ferramentas definidas
para o estudo (JMeter e collectl) sao exportados localmente em arquivos em extensao
.CSV para leitura e compilacdo posterior. A relagdo das métricas obtidas possibilitam a
identificacdo em que o cendrio apresenta confiabilidade;

— Apresentacio dos dados: Os dados obtidos sdo compilados em tabelas e gréaficos que

sistematizam os resultados dos experimentos.

5.1 Autorizacao

Inicialmente, estabeleceu-se um modelo para a realizacdo das requisi¢des, enquanto
carga de trabalho, haja visto que essas, sdo parametros para o estudo. Dessa forma, foram
determinados valores minimos de 10 requisicdes por segundo (baixa quantidade) e 80 requisi¢des
por segundo (alta quantidade), seguindo um modelo de progressdo crescente entre essas regras.
Esse padrao foi adotado visando uma simula¢do em um ambiente real, segundo o cendrio descrito
na secao 4.2.

A ferramenta utilizada foi o Apache JMeter, com a aplicacdo do plugin jp@gc -
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Stepping Thread Group* que utiliza um algoritmo de agendamento e concatenamento de threads.
Dentre outras caracteristicas, esse plugin oferece: um grafico com visualizacao de carga estimada;
combinacdo de grupo de threads para varias atividades, podendo aumentar a carga por porcoes
(usudrios); e tempo de espera configurdvel apds todos os threads serem iniciados. As requisi¢des

foram configuradas de acordo com a figura 16, a saber:

Inicia o teste com 1 thread,

Apo6s os 30 primeiros segundos, sdo adicionadas 9 threads. Em seguida, a cada 30

segundos, sdo adicionadas 10 novas threads;

A carga de requisicdes € mantida por 30 segundos;
— Em carga médxima (80 threads), as requisi¢des sdo mantidas por 2 minutos (120 segundos);

— A carga util € amortizada com a diminui¢do de 10 threads a cada 1 segundo.

Figura 16 — Configuracdo da carga de trabalho.
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Fonte: Préprio Autor

A requisi¢ao € enviada através de protocolo Hypertext Transfer Protocol / falha de
blindagem (HTTP), usando GraphQL Request, onde, no corpo da mensagem, € informada a
referéncia de recurso (nimero de identifica¢do), usando uma operagdo de mutation, denominada
de “accessPoint”. Enquanto parametro, a referéncia do recurso utiliza uma fun¢do que gera um
numero aleatério. Dessa forma, € possivel verificar se a requisi¢cao, de acordo com a referéncia
do recurso e a suas politicas de acesso, possui direitos de acesso ou ndo. A figura 17 mostra o

formato da requisicao, dentro do Apache JMeter.

4 https://jmeter-plugins.org/wiki/Stepping ThreadGroup/
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Figura 17 — Formato da requisicao.
GraphQL HTTP Reguest

Name: |acesso |

Comments: |£\cesau ‘

ax

(Basic | Advanced |

Web Server

Protocol [httpl: http Server Name or IP: [192,168.0.11 | Port Number: 3000
HTTP Request
‘POST ‘V‘ Path: |fgraphql | Content encoding:

[[] redirect Automatically [ | Follow Redirects Use i [] Browser- ible headers

GraphQL Request
Operation Name |

Query | Variables

1Emutation{ =]
2 accessPolnt (pointld:" 6365b3e62baf6923bcs1e2a${_ VI${__Random(1,9)})1")
3}

4]

Fonte: Proprio Autor

5.1.1 Resultados
5.1.1.1 Hardware

Para estudo da disponibilidade e continuidade do servico, foi necessario uma ava-
liagdo do desempenho computacional. Nesse sentido, a performance de utilizagdo de CPU e
memoria foram do broker ( server edge). As figuras 18 e 19, apresentam o comportamento do
uso de recursos computacionais do server edge.

O comportamento do uso de CPU e Memodria foi estudado para verificar uma possivel
sobrecarga no desempenho computacional. Podemos verificar que em todos os cendrios em que
¢ utilizado controle de acesso, hd uma redugdo na taxa de utilizacdo de CPU. Essa caracteristica
melhora o desempenho e disponibilidade do servico de acesso ao recurso, possibilitando a
alocacdo de CPU para outros tipos de aplicacOes que por ventura possam existir no ecossistema
IoT. Também foi apurado uma reduc¢do na utilizacdo de Memdria quando comparados cendrios
com e sem controle de acesso.

Dentre os cendrios do estudo com controle de acesso e ndo uso de autenticagao (Sem
JWT), o que obteve melhores métricas em relagdo ao uso de CPU foi o cendrio que possui 100

politicas, com média de utilizagdo de CPU 31,30%. O melhor resultado para memdria foi o que
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Figura 18 — Comportamento de Utilizacdo de CPU e Memoria em Controle de Acesso sem JWT.
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Fonte: Préprio Autor

estabelece 1000 politicas de acesso, com méaximo de utilizacdo registrado 1175692 GiB. Pode-se
verificar que a quantidade de politicas influencia na quantidade de Memodria.

Para os cendrios em que sdo utilizados tanto o mecanismo de autenticacao (com
JWT) e autorizagdo, foi constado, em média, como melhor resultado ao uso de CPU, cendrio em
que ha 500 politicas e para Memoria, com 10 politicas (1339376GiB), podendo-se observar que,
quando o sistema ndo possui controle de acesso, ha uma grande utilizacdo de CPU e Memoria,
em relacdo aos outros cendrios, como mostra a tabela 4.

Foi aferido que a quantidade de politicas ndo influencia no desempenho de uso de
CPU, mas influencia diretamente no uso de Memoria. Um novo desenho de ensaio em que se
tenha uma maior quantidade de execuc¢do de experimentos, poderia possibilitar uma melhor

analise estatistica.

5.1.2 Rede

A seguinte secdo apresenta os resultados referentes a disponibilidade e continuidade
do servico, com relacdo a conectividade. Métricas como laténcia, througput e taxa de erros foram

coletadas durante a realiza¢ao dos experimentos.
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Figura 19 — Comportamento de Utilizacdo de CPU e Memdria em Controle de Acesso com JWT.
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Fonte: Préprio Autor

Tabela 4 — Valores de taxa de utilizacdo média de CPU e médximos valores registrados de
Memoria.

Média CPU Maximo Mem

Cenario (%) (GiB)
10 Politicas sem JWT 33.15 1537388
100 Politicas sem JWT 31.30 1461492
500 Politicas sem JWT 31.88 1452504
1000 Politicas sem JWT 32.49 1175692
10 Politicas com JWT 33.24 1339376
100 Politicas com JWT 33.48 1395576
500 Politicas com JWT 31.35 1422392
1000 Politicas com JWT 32.14 1462068
Sem Controle de Acesso 46.25 1781872

Fonte: Préprio Autor

A figura 20 mostra uma andlise estatistica dos valores de laténcia para as requisicoes
de acesso a um end-device, para os cendrios em que hd controle de acesso sem autenticacdo
(sem jwt) e com autenticagcdo. Os resultados mostram que, em média, sem controle de acesso,
uma maior laténcia pode ser verificada, em relacdo aos cendrios que apresentam 10 ou 100
politicas de acesso, o que nao ocorre com 500 e 1000 politicas. Esses dados constatam que a

quantidade de politicas podem influenciar os niveis de laténcia, e a alta quantidade pode diminuir
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a confiabilidade do servigo.

O tempo que o server edge leva para realizar a busca pela politica de acesso pode
influenciar na laténcia e, nesse caso, intervir no tempo de execugdo. Considerando a conjuntura
de funcionamento do sistema em uma situacgao real (vide se¢io 4.2), entendemos que a quantidade

de politicas de acesso (100) € suficiente para melhorar os niveis de confiabilidade.

Figura 20 — Amostra de Laténcias sem JWT.
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Fonte: Préprio Autor

Para os cendrios em que ha a utilizacdo de mecanismo de autenticacdo via JWT,
como mostra a figura 21, obteve-se valores de laténcia, em média menores para o cendrio em que
sdo utilizadas 10 politicas de acesso. Nos outros cendrios, hd uma diferenca relevante, quando ha
grande quantidade de politicas. Em hipétese de aplicacao de 100 politicas, valores consideraveis
obtidos refletem uma boa por¢ao dos valores registrados para o cendrio sem politicas de acesso
(terceiro quartil). E plausivel perceber que, mesmo com uma baixa quantidade de politicas e o

emprego de autenticacdo, a confiabilidade do servico € melhorada em relacdo a ndo utilizagao de
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nenhum controle de acesso.

Figura 21 — Amostra de Laténcias com JWT.
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Fonte: Proprio Autor

Para (SUCIU et al., 2018), as analises de confiabilidade sdo estimadas através de
indicadores quantitativos, sendo um deles throughput. Este se define como a quantidade de dados
recebidos com sucesso, em meio a uma solicitagdo de acesso.

Os valores registrados para throughput, assim como dados recebidos e enviados para
os nove cendrios analisados sdo apresentados na tabela 5. E possivel verificar maiores valores
para throughput quando hd poucas politicas de acesso, mesmo com a utilizacao de instrumento de
autenticacdo, quando comparados ao cendrio “Sem Controle de Acesso”, apontando os primeiros
como aprimoramento de confiabilidade. Em situacdo em que ocorre um grande nimero de
politicas, esse fato mostrou uma redugdo da taxa de transferéncia, situagdo que pode ocasionar
perda de pacotes e reducdo da disponibilidade.

No tocante aos dados recebidos e enviados, observou-se que nos mesmos cenarios
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Tabela 5 — Valores registrados para throughput, dados recebidos e enviados
Throughput Dados Recebidos Dados Enviados

Cenario (Tran/seg) (KB/seg) (KB/seg)
10 Politicas sem JWT 66.94 18.00 19.15
100 Politicas sem JWT 43.51 11.70 12.45
500 Politicas sem JWT 12.36 3.32 3.54
1000 Politicas sem JWT 6.50 1.75 1.86
10 Politicas com JWT 76.63 20.60 52.01
100 Politicas com JWT 76.53 20.58 51.94
500 Politicas com JWT 12.17 3.27 8.26
1000 Politicas com JWT 5.96 1.60 4.04
Sem Controle de Acesso 28.82 7.82 8.22

Fonte: Préprio Autor

em que a propriedade de Throughput foi mais elevada também houveram mais transagdes por
segundo, garantindo uma maior quantidade de dados para processamento e gerenciamento, fato
que confere uma melhora da confiabilidade ao servigo.

Quando considerado o total de requisicdes efetuadas durante os experimentos,
constatou-se que em cendrios com controle de acesso e baixo nimero de politicas, o total
de requisicoes € superior aos dados do cendrio sem controle de acesso. No entanto, as requisi¢oes
permitidas sdo menores quando o controle de acesso é presente em confronto a sua auséncia.
Esse fato garante a melhoria da confiabilidade no que diz respeito a seguranca, certificando
que apenas as requisicdes que atendem ao menos uma das politicas, estardo aptas a usufruir do
recurso solicitado.

Este estudo buscou examinar a taxa de erros em relacao ao sucesso em realizacao de
requisi¢do e sucesso no cédlculo da permissao de acesso. Nao foram registrados erros durante a
execuc¢ao dos experimentos em nenhum cendrio analisado, dispensando assim a necessidade de

apresentacdo dos resultados.



Tabela 6 — Quantitativo de requisi¢des permitidas e negadas.

. Total requisicoes Total requisicoes Total
Cenario e .~
permitidas negadas requisicoes
10 Politicas sem JWT 3663 28999 32662
100 Politicas sem JWT 1974 16106 18080
500 Politicas sem JWT 542 4490 5032
1000 Politicas sem JWT 295 2458 2753
10 Politicas com JWT 3598 28431 32029
100 Politicas com JWT 1965 15943 17908
500 Politicas com JWT 581 4539 5120
1000 Politicas com JWT 300 2331 2631
Sem Controle de Acesso 12345 0 12345

Fonte: Préprio Autor
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6 CONSIDERACOES FINAIS

Este capitulo expde as consideragdes finais da pesquisa realizada, elencando limita-
coes encontradas e apresentando sugestdes para futuros trabalhos pertinentes ao tema principal.

A proposta do estudo utilizou uma arquitetura para controle de acesso fundamentada
em politicas baseadas em contexto. Esta consistiu na utilizacao da borda da rede (edge computing)
por meio do uso de um gateway que funciona como broker e controlador de acesso. As politicas
foram definidas por meio de expressdes contextuais e gerenciadas em banco de dados NoSQL.
Nesta mesma arquitetura, o usudrio cliente solicita o acesso por meio de uma requisi¢do via
GraphQL, informando a referéncia do recurso a ser atendido e, ap0s a andlise da requisi¢do, a
mensagem € entregue aos destinatdrios via protocolo MQTT.

O objetivo fundamental da pesquisa consistiu na elaboracdo e andlise quantitativa e
qualitativa de uma arquitetura de controle de acesso baseado em edge computing, em ambientes
IoT, com vistas no melhoramento da disponibilidade. Sendo assim, consideramos que o objetivo
central foi alcangado, pois sdo apresentados aspectos referentes ao conceito de disponibilidade
sob a optica de uma abordagem de avaliacdao de desempenho estruturada, expondo cendrios em
que a presen¢a de um mecanismo de controle de acesso melhora este atributo.

Constatou-se que a utilizacdo de controle de acesso melhora a disponibilidade e
continuidade do servi¢o. Porém, o emprego de modelos de politicas que sejam aplicaveis ao
ambiente especifico de IoT € de dificil gerenciamento, pois deve haver um balanceamento entre
a complexidade do modelo, quantidade de op¢des e possibilidade de tornar o ambiente mais
seguro por meios de garantias de autenticidade.

A aplicagdo de poucas politicas de acesso sdo suficientes para a melhoria da dispo-
nibilidade, que se confirma quando analisamos métricas de laténcia, uso de CPU e Memoria e
taxas de transferéncia. Quando esse nimero € expandido, os resultados mostram que o efeito
oposto acontece, agravando a comunicagdo. Além disso, a presenga de um aparato que gerencie
a autenticacdo nao interfere consideravelmente nos nimeros.

Os objetivos complementares trataram da investigacao de requisitos especificos para
aplicagdes de controle de acesso em ambientes [0T, sendo atingidos por meio de pesquisa biblio-
grafica que abordou os trabalhos que descrevem tais requisitos, estando retratados no capitulo
2. Os objetivos de elaboragdo, implementagdo e analise de desempenho de um mecanismo de
controle de acesso, guiado por paradigma IoT, foram atingidos aplicando técnica de modelo de

politicas com expressdes contextuais e tecnologias de comunicacdo de dados via GraphQL e
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protocolos de comunicagdo especificos para ambientes 0T, no caso MQTT. Esses ultimos sdo
mostrados nos capitulos 4 e 5.

Em um panorama de aplicacdo de mecanismo de controle de acesso baseado em
expressoes de contexto para prédios inteligentes, o qual esse trabalho contemplou, assimilou-se
que uma quantidade de politicas de acesso (100), € razodvel para captar niveis de confiabilidade
aceitaveis no que tange limitacdo de uso de recursos computacionais e vazao de dados.

A concepg¢do do paradigma de IoT ser multidisciplinar e heterogénea, torna desafiador
o problema de garantir a confiabilidade em ambientes que utilizam tal tecnologia. Para tanto, em
decorréncia da demanda de utilizac@o de dispositivos IoT na sociedade atual e as estimativas de
crescimento, torna-se fundamental o fornecimento de servicos eficientes e confidveis (provimento

de recursos quando necessdrio, pelo tempo necessdrio e para quem de direito).
6.1 Limitacoes

As limitacdes deste trabalho de mestrado encontram-se na escolha dos elementos
para controle de acesso e no desenho dos experimentos, que sao listados a seguir:

— Unico mecanismo de autenticacdo: o mecanismo de controle de acesso adotou a possi-
bilidade de apenas um mecanismo de autenticacdo (token JWT), desconsiderando outras
técnicas, como: biometria, OAuth2.0 ou mesmo gerenciamento de chaves via OSCORE
que implicariam na realizacdo de um nimero maior de experimentos, prejudicando a
qualidade das anélises estatisticas, considerando o tempo para a execucdo deste estudo;

— Escolha dos Protocolos: Outros protocolos de comunicagdo projetados para ambientes
com restricdes computacionais, como 0 CoAP e XMPP poderiam ter sido discutidos, no
entanto a abordagem resultaria em uma vasta quantidade de experimentos, invidveis para o
tempo desta pesquisa;

— Analise de consumo energético: A melhoria da confiabilidade estd relacionada a reducéo
do consumo energético. Devido a falta de ferramenta adequada, essa métrica nao foi
adotada para avaliagdo de desempenho;

— Realizacao de experimentos em ambientes reais: este trabalho considera que uma das
contribui¢des € a avaliacdo de desempenho por meio de prova de conceito. Uma anélise
mais realista poderia ser realizada com a implementagcdo do controle de acesso em um
ambiente real, como um prédio inteligente, porém, essa estrutura é de dificil acesso na

regido onde o trabalho foi desenvolvido.
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6.2 Producao Bibliografica

No percurso do desenvolvimento desse trabalho, um artigo intitulado Controle de
Acesso na Internet das Coisas baseado em Edge Computing com foco em Confiabilidade

foi produzido e apresentado no VI Workshop de Computacdo Urbana (CoUrb), no ano de 2022.

6.3 Trabalhos Futuros

Considerando que esta pesquisa trata de uma abordagem geral para estudar atributos
de confiabilidade através de controle de acesso em 0T, listo abaixo tépicos que podem ampliar a
visdo sobre o tema em futuros trabalhos:

— Adicdo de outras técnicas de autenticacdo, diferentes modelos de politicas, ou mesmo
outros protocolos de comunicagdo para efeitos de comparag@o podem ser alvos de pesquisas
futuras;

— Investigar o conceito de confiabilidade sob a dptica de outras métricas que ficaram fora do
escopo deste trabalho;

— Aplicacdo da técnica de simulagdo de experimentos através de ferramentas computacionais
para abranger uma maior quantidade de cendrios de ensaios;

— Uso em uma aplicagdo real, dentro de um dominio especifico de sistemas IoT, para anélise
de métricas especificas;

— Estudo do acoplamento da arquitetura em uma aplicacdo ja em uso e/ou frameworks;

— Aprofundar a andlise sobre a definicao da estrutura de dados para a aplicacao de politicas
de acesso, que seja adequada ao paradigma IoT.

— Estudo sobre ameagas a confiabilidades em relagdo ao comportamento das entidades em

IoT (aspectos sociais).
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