DETECGAO DE FOTONS ISOLADOS EM 1550 NM:
SIMULAGAO E RESULTADOS EXPERIMENTAIS
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Resumo - Distribuigdo quantica de chaves é uma técnica
que permite a distribui¢io segura de uma string de bits que
¢ usada como chave em protocolos criptograficos. A segu-
ranga da distribui¢@o € garantida por uma adequada codifi-
cagdo da informac¢do em uma propriedade quéntica, e pela
indivisibilidade e impossibilidade de clonar um quantum.
Assim, para a implementagdo pratica de redes dpticas capa-
zes de suportar protocolos quanto-criptograficos, ¢ necessa-
ria a construgdo de detectores capazes de detectar um foton.
Neste artigo sdo apresentados simulagdes numeéricas e resul-
tados experimentais de um detector de fotons isolados,
usando fotodiodos de avalanche, na janela de 1550 nm.

Palavras-chave: Detectores de fotons isolados, fotodiodo
de Avalanche, distribuigdo quantica de chaves.

Abstract - Quantum key distribution is a new technique
that permits secure distribution of a bit string, used as key in
cryptographic protocols. The security is guaranteed by suit-
able coding of the information in a quantum property and
from the fact that a quantum cannot be both split and
cloned. The present quantum-cryptographic protocols use a
quantum (photon in optical systems) to carry the informa-
tion. Hence, for the construction of an optical set up able to
run quantum-cryptographic protocols, it is necessary use
single-photon detectors. In this paper, numerical simula-
tions and experimental results of single-photon detectors, in
1550 nm, using avalanche photodiode are shown.

Keywords: Single-photon detectors, avalanche photodiode,
quantum key distribution.

1. INTRODUGAO

Distribuig¢do quantica de chaves (DQC) ¢ uma técnica re-
cente que permite a troca segura de uma string de bits, usa-
da como chave em um algoritmo de criptografia [1,2]. A
seguran¢a dos protocolos é garantida por trés fatores: uma
adequada codifica¢do da informacdo em uma propriedade
quantica (por exemplo, a fase ou a polarizagdo da luz), a
indivisibilidade de um quantum e a impossibilidade de clo-
nar um estado quéntico [3]. Para a implementagdo de proto-
tipos capazes de suportar protocolos de DQC ¢ indispensa-
vel a construgdo de bons detectores de fotons isolados. Para
este fim, fotodiodos de avalanche (FDA) sdo usados. Como
os FDAs comercialmente disponiveis ndo sdo construidos
para detec¢do de fotons isolados na janela de 1550 nm, tor-
na-se importante a caracteriza¢do dos mesmos na realizacdo
de tal fungdo. Para este fim descrevemos, na Segdo 2 os
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principais pardmetros do FDA, nas Se¢des 3 e 4 o funciona-
mento do circuito de extin¢do gatithado e, na Secdo 5, a ca-
racterizacio experimental do FDA.

2. FUNCIONAMENTO E PARAMETROS
DO FDA

Basicamente, um receptor 6ptico em sistemas de DQC
deve receber um foton em sua entrada e gerar um pulso elé-
trico em sua saida. Como o nivel de poténcia optica devido
a um foton nas janelas de comunicagdes Opticas € muito
baixo, o receptor ndo deve introduzir ruido sob pena de ndo
conseguir distingui-lo do sinal de informagdo. Entretanto,
um receptor optico capaz de receber um foton e gerar uma
corrente elétrica possivel de ser processada deve, neces-
sariamente, usar um fotodiodo de avalanche (FDA). Esses
dispositivos s@o intrinsecamente ruidosos e, por isso, algu-
mas precaugdes devem ser tomadas para viabilizar o uso de
FDAs como, por exemplo, o resfriamento dos mesmos. Para
a regido de 1300 nm os FDAs de Ge sdo utilizados, enquan-
to que na janela de 1550 nm, melhor devido a baixa perda
da fibra, FDAs de InGaAs/InP sio utilizados. Basicamente
o FDA funciona da seguinte forma [4,5]: os fotons que che-
gam ao FDA sfio absorvidos na camada intrinseca do
mesmo; cada foton que € absorvido pode gerar um par
elétron-lacuna; os portadores gerados na regido intrinseca
atravessam a regido de ganho acelerados pela tensdo de
alimenta¢fo e podem, dependendo do nivel de tensdo apli-
cado ao FDA, ganhar energia suficiente para gerar novos
pares elétron-lacuna ao colidir com outros atomos da estru-
tura, dando inicio a um processo de avalanche. O processo
de avalanche comega a ocorrer a uma dada polarizagéo re-
versa aplicada ao FDA, chamada tensdo de ruptura
(breakdown voltage). A quantidade de tensdo aplicada ao
FDA acima da tensdo de ruptura é chamada tensdo de ex-
cesso. Os principais pardmetros do FDA na construgdo de
detectores de 1-foton sio: eficiéncia quantica, probabilidade
de contagem de escuro e afterpulsing. A eficiéncia quantica,
7, € resultado de trés fatores: 1) a probabilidade do foton
absorvido gerar um par elétron-lacuna; 2) a probabilidade
dos portadores gerados dispararem uma avalanche; 3) a efi-
ciéncia do acoplamento optico da fibra com o dispositivo
semicondutor. A eficiéncia quintica cresce com o aumento
da temperatura e da tensdo de excesso, V, = Vip, - V}, onde
Vips € a tensdo sobre o FDA e V), a tensdo de ruptura. A
probabilidade de contagem de escuro, P, € a contagem de-
vida as avalanches causadas por portadores originados por
efeitos térmicos, de tunelamento e armadilhas (trapping).
Essas contagens indevidas provocam erros nos sistemas
DQC. Assim como 7, P, aumenta com o aumento da tem-
peratura e de V,. O afterpulsing é um fator contributivo para
contagens indevidas no fotodetector. Apos a avalanche ces-
sar alguns portadores podem ficar presos em armadilhas
(traps) na regido de alto campo onde ocorre a ionizagdo de
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impacto. Apds algum tempo (tempo médio de vida dos por-
tadores aprisionados que € inversamente proporcional a
temperatura), estes portadores se libertam e podem originar
uma nova avalanche. A quantidade de afterpulses ¢ propor-
cional a carga que flui através do dispositivo durante a ava-
lanche, significando que o afterpulsing cresce com V..
Como sera visto posteriomente, o afterpulse limita a taxa de
transferéncia de dados do sistema DQC. O NEP (noise
equivalent power) ¢ uma figura de mérito que fornece a me-
lhor relagdo entre sinal e ruido do FDA. Ele € uma fungéo
dos varios parametros que influem na performance do foto-
diodo. A performance sera tdo melhor quanto menor for o
NEP. O NEP é calculado pela equagio [6,7]

w/NEE|

sendo R, a taxa de contagem de escuro, isto €, nimero de
contagens por unidade de tempo.

NEP =hv(2R, )" [n

3. CIRCUITOS DE EXTINGAO DE
AVALANCHE

Quando o FDA ¢ usado no modo Geiger (Vepy > V),
ap6s uma avalanche ter sido iniciada ela deve ser extinta
para nio danificar o fotodiodo. Isto pode ser obtido por um
circuito que percebe a avalanche e a extingue reduzindo,
momentaneamente, a tensdo sobre o diodo para um valor
abaixo de V). Este processo pode acontecer a partir de 3
diferentes técnicas: modo passivo, modo ativo € modo gati-
lhado. Também podem ser usadas combinagdes destas téc-
nicas. Em sistemas DQC o modo gatilhado ¢ o mais usado
e, por 1sso, vamos nos restringir a ele. O circuito de extin-
¢do gatilhado € indicado para os casos em que a chegada
dos foétons ocorre segundo uma taxa conhecida. A tensdo
sobre o diodo ¢ mantida acima de V), somente em janelas de
tempo de duragdo 7,, durante as quais uma avalanche pode
ocorrer. Estes periodos sdo separados por janelas temporais
de desuso (hold-off time) de duragdo 7}, nestas Vgp, é man-
tido abaixo de ¥}, e, portanto, a avalanche ndo pode ocorrer.
A Figura 1 ilustra um trem de pulsos de gatilho.
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Figura 1. Trem de pulsos de gatilho.

Na Figura 2, o circuito de extingdo gatilhado é apresentado
[6,7]. Nesta figura, V, € a fonte de pulsos de gatilho, C, ¢ o
capacitor de acoplamento, R; € o resistor de carga onde o
pulso de avalanche é detectado, R, limita a corrente que flui
pelo FDA e, em circuitos de exting@o passivos € o respon-
savel pela extingdo da avalanche.

v

R
Cg

FDA
Vg pulso saida

Rs

Figura 2. Circuito de extingdo gatilhado.

O pulso retangular (Figura 1) aplicado ao fotodiodo é modi-
ficado pelo filtro diferenciador feito pelo capacitor C, em
série com R, e paralelo com C+C; (capacitdncias interna do
FDA). O pulso que chega ao fotodiodo, V', ¢ dado por

v.=v,]c,/lc,+C,+C,). @)

Para reduzir a perda de amplitude de V, deve-se usar um
alto valor para C,. Quando os pulsos de gatilho sdo muito
largos, a extingdo ocorre através de R,. Nestas condi¢les o
tempo de extingdo € dado por [4,7]

T,=RR,(C,+C,+C)/(R +R,), ©

sendo R, a resisténcia interna do diodo. O tempo de recu-
eracdo, isto €, o tempo necessario para o fotodiodo ficar
apto a iniciar uma nova avalanche, € dado por [4,7]

T, =R,(Cg+CS+Cd). (4)

O circuito de extingfo gatilhado tem como princip:. an-
tagem a grande reducdo de contagens de escuro, uni: vez
que o FDA s6 estara “ligado” em curtos intervalos de tem-
po. Para reduzir o afterpulsing deve-se usar uma baixa fre-
qiéncia de pulsos de gatilho, de forma que os portadores
aprisionados possam se libertar entre dois pulsos de gatilho.
Portanto, o afterpulsing limita a taxa de recebimento de fo-
tons limitando, portanto, a velocidade de comunicagio.

4, SIMULAQAO DO CIRCUITO DE
EXTINCAO GATILHADO

O circuito de extingdo gatilhado, Figura 2, é novamente
mostrado na Figura 3. Nesta figura vemos que o FDA ¢
representado por sua resisténcia e capacitancia internas, R,
e C, respectivamente, e por C; que representa as
capacitdncias de fuga. Por fim, a chave C, fica aberta
(fechada) na auséncia (presenca) da avalanche. A tensdo V'
e a resisténcia R sdo dadas por

v:=V,(R,/R,+R,) (5)
R=R,R /R, +R,) ©6)

sendo R, a resisténcia interna da fonte V, e R;, a resisténcia
de entrada colocada entre C, (ponto 1) e o terra, para casar a
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impedancia de entrada do circuito de extingdo com a
impedancia de saida da fonte V.

¥y I

Figura 3. Modelo ac do circuito de extingdo gatithado.

As equagdes de estado do circuito da Figura 3 sdo

av, v, av, ¥V,
+ - = (N
dt  RC, dt RC,
dVF DA + VF DA — V3 (8 )
dt C,R, C,R
dav. V. 14 V!
3 3 V| _YFp4a __ " g )

+ - + =
dt  C.R/||R) RC, C,R, RC

5

sendo R, = R, quando ndo ha avalanche e R, = R J|R,durante
a avalanche. Discretizando (7)-(9), obtemos

v, (n) N (% B i}VJ (n)

T T
Vin+1)=T1| ? , (10)
3 _ Vl(”) + Viepa (”)
5! Ty
vin) (1 1
R
Vin+l)=T7] ' ‘ , 1)
1) Vi(n+1)=V,(n) (
T3

(n+1)=T @+

v

FDA

1 1
[F_—jVFDA (n) . (12)

sendo que as constantes de tempo sdo 11=RC,, n=C(R|R)),
7=RC,. ;=R,C,, r:=C4R;R/(kR+R,)]. A variavel aleatdria
k assume o valor 0 quando ndo ha avalanche, e 1 durante
uma avalanche. Nas simulagdes as tensdes Vi, Vepy €
V=V;-Vip4 sdo mostradas. Nas figuras 4-7 vemos, respecti-
298

vamente, para a extingdo ocorrendo no fim do pulso de gati-
lho (7,,<T,,), a seguinte seqiiéncia de eventos: auséncia de
avalanche, avalanche ocorrendo no inicio, no meio e no fim
do pulso de gatitho. Os valores dos pardmetros utilizados
sdo: R,=R;=R=0,050kQ, R~1kQ, R~330kQ, C,=100pF,
C~=C=0,5pF, V,=6 ¢ T,=8,4ns.
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Figura 4. Pulsos de gatilho, Vrp, € de saida (T,<T,, —
R;= 330 kQ): auséncia de avalanche.
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Figura 5. Pulsos de gatilho, Vyp, e de saida (7, <7, —

R;=330 kQ): avalanche no inicio do pulso de gatilho.
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Figura 6. Pulsos de gatilho, Vep, € de saida (T.<Ty,—
R;= 330 kQ): avalanche no meio do pulso de gatilho.
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Figura 7. Pulsos de gatilho, Vrp, e de saida (7, <T,, —
R;= 330 kQ): avalanche no fim do pulso de gatilho.

Na Figura 4 vemos que, mesmo na auséncia de avalanche,
hé a presenca de um estreito pulso devido a resisténcia das
capacitdncias & rapida transi¢do nas bordas do pulso de ga-
tilho. Em estagios posteriores, o nivel de comparagéo deve
ser maior que o valor de pico daquele pulso, sob pena de
acusar uma falsa contagem. Na Figura 5 temos a melhor
situagdo de detecciio uma vez que a avalanche dura todo o
intervalo da janela de gatilho. Na Figura 6 temos a situagéo
mais provavel e ainda favoravel de detecgdo. Por fim, na
Figura 7 vemos que o pulso de avalanche ¢ bastante estrei-
to, exigindo dos estagios posteriores de comparac¢do e am-
plifica¢do resposta rapida, ou seja, grande largura de banda.
As figuras 8 e 9 mostram, respectivimente, para a extingao
da avalanche ocorrendo durante o pulso de gatilho (7,>Tg,),
a seguinte sequiéncia de eventos: avalanche ocorrendo no
inicio e no meio do pulso de gatilho. Nestas simulagdes R,
=0,050kQ2 e os demais pardmetros tém os mesmos valores
usados nas simulagdes anteriores.
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Figura 8. Pulsos de gatilho, Vip, € de saida (7,>T,
— R,;= 50 Q): avalanche no inicio do pulso de gatilho.

Observamos nas figuras 8 € 9 que a tensdo sobre o FDA,
Vipa, decresce continuamente. Isto ocorre devido ao
carregamento rapido de C, através de R;. Um menor valor
de Veps implica em uma menor probabilidade de uma
avalanche ocorrer. Praticamente ndo ocorre avalanche no

fim do pulso de gatilho pois a tensdo sobre o fotodiodo ja
sera muito baixa.
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Figura 9. Pulsos de gatilho, Vyp, e de saida (I,>T,, —
R,;= 50 Q): avalanche no meto do pulso de gatilho.

E importante notar que, ao final do pulso de gatilho, Vip,
assume um valor de pico negativo e demora um
determinado tempo para atingir o valor zero novamente. A
chegada de um novo pulso de gatilho antes que haja uma
completa recuperagdo provocara um menor valor de pico da
tensdo sobre o FDA, como mostra a Figura 10.
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Figura 10. Seqiiéncia de 4 pulsos de gatilho, Vip4 e de
saida (7,>T,, — R;=50 Q).

Para evitar este efeito, o espagamento entre dois pulsos de
gatilho deve ser maior que o tempo necessdio para a tensdo
sobre o FDA retornar a zero, o que limita a taxa de
transmissdo de dados. Na simulagdo da Figura 10 foram
usados os mesmos pardmetros da simula¢do anterior
(figuras 8 e 9).

5. CARACTERIZAGAO EXPERIMENTAL
DO FDA

A caracterizago do FDA ¢ realizada com o esquema
mostrado na Figura 11. Nesta figura podemos observar que:
1) Junto ao FDA esta o circuito de extingdo, o elemento
peltier e o sensor de temperatura (termistor). Estes dois
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Figura 11. Esquema experimental para caracterizacdo do
FDA.

fonte laser

ultimos fazem parte do controle de resfriamento do FDA. O
resfriamento é necessario para manter a probabilidade de
contagem de escuro baixa;

2) A saida do circuito estd ligado um osciloscopio (para
visualiza¢do da forma e amplitude do pulso de saida) e um
contador que contard o nimero de ava-lanches que sio
produzidas em um determinado intervalo de tempo;

3) Ha um circuito de controle de temperatura;

4) Para simular uma fonte de luz de um féton a luz gerada
por um laser semicondutor DFB ¢ fortemente atenuada para
possuir, em média, 0,1 fétons/pulso. Com isso, na maioria
das vezes que um pulso alcangar o FDA ele tera apenas um
féton;

5) O gerador de func¢des fornece os pulsos de gatilhos;

6) Ha um sincronismo entre a fonte laser e o gerador de
fungdes, de forma que os pulsos de gatilho e os fotons
cheguem ao FDA ao mesmo tempo.

A probabilidade de uma contagem de escuro €
P, =R, T,, onde R, ¢é a taxa de contagem de escuro,
suposta ser constante. Para determinar a probabilidade de
contagem de escuro procedemos da seguinte forma: sem a
fonte laser conectada, para uma freqiiéncia f (1kHz) de
chegada dos pulsos de gatilho, medimos o numero de
contagens, N, detectadas durante o intervalo 7;=100s. A
probabilidade P, é dada por

PSC = N(,’SC /7:f *

A (13)

O resultado experimental da probabilidade de contagem
de escuro pode ser observado na Figura 12, para valores de
amplitude do pulso de gatilho (V,) no intervalo [1V,5V] e
temperaturas no intervalo [-150°C, —-30°C]. A tensdo de
alimentacdo do FDA foi colocada 0,5V abaixo da tensdo de
ruptura do fotodiodo. Como esperado, observamos que
quanto maiores forem a temperatura e amplitude de V,
maior a probabilidade de contagem de escuro. Para
determinar experimentalmente a eficiéncia quéntica do
FDA procedemos da seguinte forma: com a fonte laser
conectada, para uma freqiiéncia f (1kHz) de chegada dos
pulsos de gatilho, medimos o nimero de contagens, N,
detectadas durante um intervalo 7=100s. A probabilidade
de contagem com laser ligado, P,,., e a eficiéncia quéntica
sdo dados por

300

(14)

esc ( 1 5)

sendo (n) (=0,1) o nimero médio de fotons chegando ao
FDA.

x 10’

1 1.5 2 25 Vg 3[\,01[5]3.5 .4 45 5

Figura 12. Probabilidade de contagem de escuro versus
amplitude do pulso de gatilho para 9 diferentes
temperaturas.

O resultado experimental da eficiéncia quéntica pode ser
observado na Figura 13, para valores de amplitude do pulso
de gatilho (V,) no intervalo [1V,5V] e temperaturas no
mtervalo [-150°C, —30°C].
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Figura 13. Eficiéncia quintica versus amplitude do
pulso de gatilho para 9 diferentes temperaturas.

Com exce¢do da curva para —60°C, que estranhamente
apresentou excelente resultado, observamos no geral que,
quanto maiores forem a temperatura e amplitude de V,
maior a eficiéncia quantica. A discrepancia para a curva de
—60°C pode ter sido causada por algum fator de ruido como,
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por exemplo, a momentdnea absor¢do de luz ambiente pelo
FDA. Em sistemas de DQC usando interferémetros com
maxima visibilidade a taxa de bits quinticos errados,
QBER, é dada por

P
BER — e5C ,
0 2P +e ™ 77<n>

esc

(16)

sendo a o coeficiente de perdas da fibra e L o comprimento
de fibra entre transmissor e receptor. Para o sistema ser
seguro a QBER deve ser menor que 15%][1,2,7,8]. Para
(ny=0,1, a=0,2 dB/kim ¢ L=40km, P.=2x10" e 17=02
obtemos QBER = 5,6%. Observando as Figuras 12 e 13,
vemos que aqueles valores de P, e 77 podem ser obtidos
operando o FDA testado em, aproximadamente, -70°C e V,
= 3V. Por fim, na Figura 14 temos os pulsos de gatilho e de
saida do circuito de extingdo (V;), devido & uma contagem
de escuro (ruido), na temperatura ambiente. Os parametros
sdo: Vpp=49V, V,=3,30V, T,=8ns, R~=330kQ2, C,~=100nF,
com V;=50V. No pulso devido a avalanche, vemos a acdo
do integrador (overshooting negativo) quando da descida do
pulso de gatilho.

Figura 14. Pulsos de gatilho e avalanche vistos em um
osciloscopio.

6. CONCLUSAO

Apresentamos as condi¢des iniciais para a montagem de
um sistema de detecgdo de fotons isolados, na janela de
1550 nm, para uso em sistemas de distribui¢do qudntica de
chaves. A temperatura de operacfio e a tensido de excesso
devem ser cuidadosamente escolhidas para otimizar o
funcionamento do FDA. Para este fim, determinamos as
curvas experimentais da probabilidade de contagem de
escuro € da eficiéncia quantica de um FDA. Nestas curvas
podemos determinar um ponto de operagdo no qual o
sistema de DQC tenha uma QBER menor que o limite de
seguranga de 15%. O circuito de extingdo de avalanche
gatilhado também foi analisado através de simulagdes
numéricas. Nas simulagdes apresentadas podemos perceber
que, a situag@o na qual a extingdo ocorre no fim do pulso de
gatilho é melhor do que a situagio na qual a extingdo ocorre

durante o pulso de gatilho, pois a tensdo sobre o FDA ¢
maior, o pulso de avalanche é mais facilmente detectado em
relagd@o aos picos na borda do pulso de gatilho e uma maior
taxa de transmissdo € possivel.
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