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RESUMO

Solugdes online para a reducdo de filas em comércios de alimentos geram aumento de produtivi-
dade para vendedores e comodidade para consumidores. Microempresarios desse ramo, como
donos de lanchonetes em universidades, dispdem de poucos recursos para utilizar aplicativos
populares no mercado. Nessa condi¢do, este trabalho relata o desenvolvimento do back-end
de um software de compra e venda de alimentos em cantinas universitdrias, com o objetivo de
suprir essa lacuna de mercado, prover aos donos de pequenos estabelecimentos uma solucao
vidvel para acelerar o processo de vendas e fornecer a seus clientes uma alternativa para evitar
filas. A aplicacdo web denominada OnTime utiliza tecnologias open source para fornecer uma
solucdo confidvel para smartphones, integrada com um sistema de pagamento seguro por meio
de API e c6digo modular para melhor manutencao e escalabilidade. Este relatdrio apresenta o
padrdo de projeto Model-View-Controller, tecnologias Java para web, conceitos de comunicacio
segura e de bancos de dados, os procedimentos metodolégicos utilizados para o desenvolvimento
da solucdo proposta, sua descricao detalhada, os testes de software realizados, bem como os

resultados e sugestdes para futuros trabalhos.

Palavras-chave: Aplicacio Web. Desenvolvimento. Compra e Venda. Alimentos. Pagamento

Seguro. Java.



ABSTRACT

Online solutions to reduce queues in food businesses cause increased productivity for sellers and
convenience for consumers. Microentrepreneurs in this area, such as university cafeteria owners,
have few resources to use popular applications in the market. In this context, this paper reports
the development of a software back-end for buying and selling food in university cafeterias, with
the objective of filling this gap in the market, providing the owners of small establishments with
a viable solution to accelerate the sales process and provide their customers with an alternative
to avoid queues. The web application called OnTime uses open source technology to provide
a reliable solution for smartphones, integrated with a secure payment system through API and
modular code for better maintenance and scalability. This report presents the Model-View-
Controller design pattern, Java technologies for web, concepts of secure communication and
databases, the methodological procedures used to develop the proposed solution, its detailed

description, the tests performed, as well as the results and suggestions for further work.

Keywords: Web Application. Development. Buying and Selling. Food. Secure Payment. Java.
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1 INTRODUCAO

A formacao de filas € uma ocorréncia frequente no cotidiano de diversos estabeleci-
mentos. Esse problema pode ser visto no Campus do PICI da Universidade Federal do Ceara
(UFC). Como consequéncia da aglomeracdo de pessoas, seu tempo de espera para atendimento
aumenta, o que gera uma situacao desconfortdvel ndo sé para os integrantes da fila como para
os que trabalham nos estabelecimentos em questdo. No caso de estabelecimentos comerciais
que atuam no ramo alimenticio, o problema mostra-se ainda mais critico, pois demanda certa
urgéncia, visto que se trata de uma necessidade basica do dia a dia pela qual muitas pessoas nao
tém disponibilidade de esperar por muito tempo.

Com o objetivo de mitigar o desperdicio de tempo e produtividade desses estabeleci-
mentos, surgiram diversos sistemas, tais como iFood e Uber Eats, que procuram fornecer-lhes
plataformas online para organizar pedidos, atender seus consumidores a distancia e fazer a en-
trega dos seus produtos, tornando mais comodo para seus clientes a a¢do de realizar uma compra.
Porém, para utilizar-se dos servigos dessas aplicacdes, € necessario ndo sé que o estabelecimento
em questdo disponha de recursos, mas também que atue numa drea maior, o que ndo € o caso de
lanchonetes de pequeno porte locais.

No caso de cantinas localizadas em institui¢des de ensino superior, com base em
pesquisas feitas pela equipe “Time5”! (Anexos A, B e C)- realizadas no segundo semestre de
2019 para a disciplina de Projeto Integrado II, do curso de bacharelado em Sistemas e Midias
Digitais (SMD) da UFC —, o capital nesse tipo de estabelecimento € pequeno e a producao,
bastante controlada, com planejamento do estoque didrio ou semanal. Nesse cendrio, ndo ha
interesse no uso de alguma das aplicagdes existentes no mercado, devido ao custo-beneficio. A
possibilidade de entrega, também, € um fator limitante, visto a abrangéncia de sua atuacdo. A
pesquisa também observou que j4 existem aplicacdes que fornecem uma boa solucdo no que
concerne a filas, mas que ndo estio disponiveis no mercado brasileiro para o publico em geral.

O atendimento presencial, portanto, continua sendo a tnica forma de esses estabele-
cimentos lidarem com as filas, cujos problemas sdo agravados pelo baixo nimero de funcionérios,
o que resulta na demora no atendimento e na perda de tempo dos seus clientes, em sua maioria
estudantes e professores, que nao raramente desistem ou mudam de estabelecimento, visto que

muitos ndo dispdem de tempo para esperar em filas, gerando perda de lucratividade e, também,

! Integrantes da equipe Time5: Diégo de Lima Barros, Erick de Oliveira Bessa Xavier, Jodo Bosco Viana Ribeiro,

Jodo Paulo Bezerra Ribeiro e Rafael Maia Pinheiro.
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ma reputacdo, o que afasta mais clientes.

1.1 Pergunta Norteadora

Levando em consideracao o contexto apresentado, como acelerar o processo de

compra e venda nas cantinas universitarias com o uso de tecnologias méveis a um baixo custo?

1.2 Objetivos

Aqui sao tratados o objetivo geral e os objetivos especificos deste trabalho de

pesquisa.

1.2.1 Objetivo Geral

Tendo em vista o problema exposto, o principal objetivo do presente trabalho é
implementar um sistema open source de compra e venda de produtos alimenticios baseado em

tecnologia web e acessivel por dispositivos moveis.

1.2.2  Objetivos Especificos

Seguem os objetivos especificos deste projeto de pesquisa:

1. Criar um sistema de compra e venda de produtos alimenticios baseado em
tecnologias open-source;

2. Implementar a integracdo do sistema proposto com um servi¢o de pagamento
Seguro;

3. Criar uma estrutura de comunicagao segura usando Application Programming

Interface (APY).

1.3 Visao Geral do Sistema

Em 2019 a equipe Time5 desenvolveu como solu¢ido para o problema das filas
uma aplicacdo web responsiva denominada “OnTime”, focada no uso em smartphones, que
permitia ao usudrio dono do estabelecimento adicionar, alterar e excluir produtos disponiveis
para venda, além de observar e gerenciar os pedidos dos seus clientes. Ao mesmo tempo, a

aplicagd@o permitia que clientes do estabelecimento se cadastrassem, alterassem suas informagdes,
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consultassem os produtos disponiveis para venda e realizassem pedidos. O pagamento, porém,
nao foi implementado devido a indisponibilidade da API escolhida e a falta de tempo para sua
apresentacdo em um Minimo Produto Vidvel (MVP) na disciplina de Projeto Integrado II do
curso de SMD.

O back-end foi desenvolvido seguindo o padrao Model-View-Controller com o uso da
linguagem Java e um banco de dados feito em Structured Query Language (SQL). A comunica¢ao
entre as camadas de modelo e visdo foi implementada através do uso de “Java Servlets” na
camada de controle. Neste trabalho, o back-end foi expandido para permitir a realizacao de
pagamentos com seguranga que possa atender as necessidades das cantinas localizadas na
universidade, bem como as de seus clientes, de forma que a utilizagdo desse sistema seja livre,

visto que serd de cédigo aberto.

1.4 Organizaciao do Documento

O presente trabalho estd organizado em seis capitulos, o que inclui este capitulo de
introdugdo. No segundo capitulo, apresenta-se o referencial tedrico utilizado para descrever
padrdes de projeto e tecnologias usados no desenvolvimento do produto, servindo como base
para a tomada de decisdes referentes ao projeto. O terceiro capitulo expde os procedimentos
metodoldgicos usados no desenvolvimento do trabalho. O quarto capitulo descreve como
ocorreu o desenvolvimento do produto. O quinto capitulo relata os testes realizados durante o
desenvolvimento e os resultados obtidos. Por fim, o sexto e Gltimo capitulo discute o cumprimento

dos objetivos do trabalho, bem como sugestdes de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo busca apresentar e explicar os principais conceitos e tecnologias utili-
zados ao longo do desenvolvimento deste trabalho, bem como embasar sua utilizagdo e indicar
as producdes cientificas que deram sustentacdo tedrica ao projeto. Num primeiro momento, serd
definido o padrao MVC, suas vantagens e desvantagens no desenvolvimento do back-end de
uma aplicacdo. Depois serdo descritos os conceitos de Sistema de Gerenciamento de Banco
de Dados (SGBD) e transacdes no contexto de banco de dados. Em seguida serd detalhada a
arquitetura cliente-servidor. Serdo também explicadas algumas tecnologias Java comumente
usadas no desenvolvimento de aplicacdes em rede. Além disso, serdo apresentados alguns desa-
fios relacionados a implementacao de transagdes seguras, bem como tecnologias que auxiliam a
aprimorar a seguranca em aplicacdes e transacdes comerciais online. Apés a defini¢do desses
conceitos, serdo apresentadas as justificativas para o uso de algumas das tecnologias descritas.

Por fim, serdo mencionados alguns trabalhos relacionados.

2.1 Padrao Modelo-Visao-Controle

O padrao Model-View-Controller ou “Modelo-Visao-Controle” foi desenvolvido no
final dos anos 1970 — mais especificamente em 1979 — por Trygve M. H. Reenskaug para uma
linguagem de programacao orientada a objetos chamada Smalltalk, desenvolvida no Xerox Palo
Alto Research Center (LOPEZ, 2009). Trata-se de um padrio de projeto que organiza o cédigo
de uma aplicacdo em trés camadas bem definidas: modelo, visdao e controle (PANTOIJA, 2004).
Seu objetivo é, através dessa organizagdo, padronizar o projeto de modo a reduzir o esforco
empreendido no desenvolvimento e implementacao de varios sistemas que utilizam os mesmos
dados (ROMERO; GONZALEZ, 2012).

A camada de modelo representa as informacdes com as quais se estd trabalhando no
momento de execugdo da aplicagdo. Nela se representam as varidveis, os objetos e os dados em
geral que podem se modificar conforme o usudrio interage, além de se conectar diretamente ao
banco de dados (BD), se houver um, que armazena informagdes de forma persistente de acordo
com os métodos contidos na camada de modelo (L()PEZ, 2009).

A camada de visdo € a camada encarregada do que o usudrio final da aplicagdo vé,
da interface grafica com a qual ele interage. Nessa interface é possivel para o usudrio realizar

requisicdes e observar os resultados de suas intera¢des (LOPEZ, 2009).
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A camada de controle é responsavel por modificar o modelo, bem como receber as
requisi¢des de modificacdo da interface, ou seja, ela trata de alterar varidveis, objetos e dados em
geral de acordo com as requisi¢des feitas pelo usuario na camada de visio (LOPEZ, 2009). A
camada de controle, portanto, € a Gnica que tem acesso a camada de modelo e a camada de visao
e tem o papel de intermediar os processos entre ambas (PANTOJA, 2004).

Figura 1 — Esquema ilustrativo das camadas do MVC e sua
conexdo com o BD
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Fonte: Elaborado pelo autor (2020).

Como ilustra a Figura 1, o padrao MVC divide a aplicagdo numa estrutura de médulos

com funcgdes distintas.
2.1.1 Vantagens

O padrao MVC apresenta as seguintes vantagens:

e Uma aplicacdo desenvolvida em MVC apresenta uma separacdo clara entre
os componentes do programa, sendo possivel implementar cada um de forma
separada (ROMERO; GONZALEZ, 2012);

e Um programador com acesso ao cédigo pode modificar o modelo, a visdo ou o
controle sem grandes dificuldades (ROMERO; GONZALEZ, 2012);

e A conexdo entre as camadas de modelo e visdo € rdpida, uma vez que ocorre em
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tempo de execucdo, ndo de compilacio (ROMERO; GONZALEZ, 2012);
e Mudangas feitas na camada de visdo ndo interferem nas outras camadas (PAN-
TOJA, 2004).

Por conta da organizagdo do c6digo no padrao MVC, ele comumente apresenta mais
extensibilidade e manutenibilidade que c6digos que ndo seguem esse padrao. O MVC é muito
utilizado em frameworks orientados a objeto desenvolvidos para produzir aplicacdes grandes
(PANTOIJA, 2004). Alguns exemplos de frameworks que utilizam esse padrao sao o Java Swing,
o Apache Struts, o Microsoft ASPNET MVC e o Ruby on Rails. Até mesmo documentos LaTeX
seguem o padrao MVC (PANTOJA, 2004).

2.1.2 Desvantagens

Assim como apresenta vantagens, o MVC possui desvantagens que devem ser levadas
em consideracdo na decisdo quanto ao seu uso. Sdo elas:

e O MVC ¢ essencialmente um padrdo de projeto voltado para o paradigma de
orientacdo a objetos, por isso sua implementacdo em linguagens ndo orientadas a
objetos € dificil e muitas vezes invidvel (PANTOJA, 2004);

e Requer uma estrutura inicial, na qual as classes e interfaces que alteram e conec-
tam as camadas da aplicacdao devem ser criadas (PANTOJA, 2004);

e O desenvolvimento de uma aplicacdo nesse padrao é mais demorado, pois ele
exige que sejam implementadas classes a mais que seriam desnecessarias caso
ele ndo fosse utilizado (PANTOIJA, 2004).

E importante ressaltar que a dltima desvantagem §é relativa, pois o esforco em
organizar um codigo produzido no padrao MVC pode poupar tempo posteriormente, visto
que € de ficil manutencdo, o que o torna a longo prazo mais sustentdvel que um c6digo ndo
desenvolvido em MVC, podendo ser compreendido, estendido e modificado mais rapidamente

(PANTOJA, 2004).

2.2 SGBD e Transacoes

A seguir sdo definidos os conceitos de SGBD e de transa¢des no ambito dos bancos

de dados.
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2.2.1 SGBD

Um SGBD € um conjunto de softwares de uso geral que permite criar € manter
bancos de dados (ou bases de dados), que sdo conjuntos de dados persistentes e organizados
que registram informacdes utilizadas numa aplicacdo. Um SGBD também facilita os processos
realizados em bancos de dados entre diversos usudrios e aplicagcdes (ELMASRI; NAVATHE,
2011).

O Sistema de Banco de Dados (SBD) ndo contém somente o proprio banco de dados,
mas uma descri¢do completa de sua estrutura e restrigdes, que funciona como uma espécie de
catdlogo da base de dados. Assim, 0 SBD consegue descrever através desse catdlogo informa-
¢oes sobre os dados do BD, como tipos, estruturas, formatos e restricoes. Essas informagdes
registradas no catdlogo que se referem a prépria organizacdo do BD chamam-se metadados
(ELMASRI; NAVATHE, 2011).

Os metadados sdao fundamentais num SBD, pois um SGBD de uso geral ndo é
desenvolvido para uma base de dados especifica, por isso é preciso que ele acesse os metadados
para ter informagdes sobre um BD. Também € necessario que o SGBD funcione com qualquer
quantidade de aplicacdes de banco de dados (ELMASRI; NAVATHE, 2011). Para que o SGBD
seja considerado satisfatorio, ele deve fornecer:

e Controle de redundancia, que € a capacidade de evitar problemas gerados pelo ar-
mazenamento dos mesmos dados diversas vezes (ELMASRI; NAVATHE, 2011);

e Restri¢do a acesso ndo autorizado, evitando, assim, alteracdes indesejadas de
outros usuarios no banco de dados (ELMASRI; NAVATHE, 2011);

e Armazenamento persistente para objetos e estruturas de dados, isto €, os dados de-
vem persistir apds o encerramento do software, podendo ser lidos posteriormente
até mesmo por um software diferente (ELMASRI; NAVATHE, 2011);

e Estruturas de armazenamento e processamento eficiente de consulta, utilizando
técnicas que tornem mais rapidas a leitura e a modifica¢do dos dados (ELMASRI;
NAVATHE, 2011);

e Possibilidade de realizar backup e recuperacio de dados, isto €, a capacidade
de restaurar o banco de dados a um estado anterior mesmo que o sistema falhe
(ELMASRI; NAVATHE, 2011);

e Prover miltiplas interfaces para usudrios, permitindo que usuérios de diferentes

niveis de conhecimento (de iniciantes a avancgados) sejam capazes de interagir
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com o sistema de forma satisfatoria (ELMASRI; NAVATHE, 2011);

e Representar relacionamentos complexos entre dados, pois existem BDs com
dados relacionados entre si dos mais variados modos, € o0 SGBD precisa ser
capaz de reproduzir essas informagdes, alterd-las ou estabelecer novas relacdes
entre os dados (ELMASRI; NAVATHE, 2011);

e Impor restricoes de integridade aos dados, isto é, preservar a consisténcia (ou
corretude) das informagdes armazenadas durante seu ciclo de vida — restri¢cdes
essas que em grandes aplicagdes sdo normalmente chamadas “regras de negécio”

(ELMASRI; NAVATHE, 2011).

2.2.2 Transagoes

Segundo Date (2004), no contexto de bancos de dados uma transac¢do ¢ uma unidade
l6gica de trabalho que normalmente envolve diversas operacdes nessa base de dados. Em geral,
tratam-se de vdrias atualizagdes simultineas.

O exemplo ilustrado por Date (2004) serve para esclarecer o conceito de transacao.
Considere-se uma simples transferéncia de um montante em dinheiro de uma conta para outra.
Para isso, s@o necessdrias duas atualizacdes: uma para retirar a quantia de uma conta e outra
para adicionar essa mesma quantia na outra conta. Se o usudrio do SGBD declarar que ambas
as atualizacdes sdo partes de uma mesma transacao, o sistema precisa garantir que ambas as
atualizagOes sejam realizadas ou nenhuma, mesmo que ocorram falhas durante o processo. Ou
seja, se houver falhas antes que a transagdo se complete, todas as atualizagdes serdo desfeitas, de
modo que o processo ndo seja realizado parcialmente. Essa capacidade do sistema consiste no
que se convencionou chamar de atomicidade (DATE, 2004).

Segundo Haerder e Reuter (1983), existem quatro propriedades fundamentais de
uma transagao, e elas foram responséveis por influenciar o desenvolvimento dos SBDs através
dos anos. Tratam-se de Atomicidade, Consisténcia, Isolamento e Durabilidade (ACID):

e Atomicidade: as transacOes devem ser atdOmicas, ou seja, devem ocorrer por
completo ou ndo ocorrer — em outras palavras, usando o exemplo ja citado, ndo
seria possivel que fosse retirado o dinheiro de uma conta sem que ele fosse
depositado na outra (DATE, 2004);

e Consisténcia: as transacOes devem transformar um estado correto do banco de

dados em outro estado também correto — porém ndo € preciso que a correcao seja
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mantida durante a realizacao da transacdo, desde que no final o estado retorne a
um estado correto (DATE, 2004);

e [solamento: cada transacdo € isolada uma da outra, € mesmo que muitas tran-
sacOes sejam executadas a0 mesmo tempo, as atualizagdes geradas por cada
transacdo ndo s6 sio ocultas das outras, como ndo interferem com nenhuma outra
transacao (DATE, 2004);

e Durabilidade: uma vez que a transagdo esteja completa, suas alteracdes sao
permanentes e persistem no banco de dados mesmo que ocorra uma queda do

sistema (DATE, 2004).

2.3 Arquitetura Cliente-Servidor

A arquitetura cliente-servidor € um modelo 16gico de distribuicdo de dados que
consiste na divisao do processamento dos dados de uma aplicacdo em diferentes médulos: o
cliente e o servidor. O cliente é um processo responsavel pela requisicao e obtencao dos dados, e o
servidor € um processo responsavel pela manuten¢do dos dados. Esses processos de manutengdo
implementados sdo denominados “servigos”, de onde vem a palavra “servidor”. Esse modelo
16gico, porém, ndo é bem definido. Por exemplo, € possivel que um sistema servidor as vezes se
comporte como cliente, requisitando dados de outro sistema (TANENBAUM; STEEN, 2007).

Em geral, numa arquitetura cliente-servidor, um sistema servidor estd sempre em
funcionamento em uma méaquina potente, com maior poder de processamento e armazenamento,
uma vez que um servidor deve atender vérios clientes a0 mesmo tempo. Por conta disso, é possi-
vel que uma s6 maquina nao seja suficiente para o funcionamento adequado de uma aplicacao,
sendo necessdrias varias maquinas combinadas para criar um servidor melhor. Sistemas clientes,
por sua vez, podem ser executados em maquinas mais simples, de capacidade mais modesta,
uma vez que normalmente sdo responsdveis pelas interacdes com a interface da aplicag@o. Outra
caracteristicas dos clientes € que eles ndo podem se comunicar entre si diretamente, necessitando
da intermediacao de ao menos um servidor (KUROSE; ROSS, 2013).

De forma a tornar a arquitetura cliente-servidor mais definida e facilitar o acesso
a BDs, protegendo as aplicacdes de problemas de integridade dos dados e dificuldades de
processamento, manutencao e escalabilidade, o processamento realizado pelo servidor com o
tempo foi descentralizado em trés camadas: a camada de interface (ou de apresentacdo), a camada

de processamento (ou de 16gica) e a camada de dados. O esquema de aplicacdes que utilizam
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essa arquitetura cliente-servidor mais moderna, com o servidor com processos distribuidos em
trés camadas, é chamado de esquema em quatro camadas, muito usado em aplicacdes web
(TANENBAUM; STEEN, 2007). Essas camadas estao descritas a seguir:

e Cliente: como ja mencionado anteriormente, € a camada responsavel por fazer
as requisi¢des e apresentar as respostas dessas requisicoes (ou seja, € onde sao
realizadas a entrada e a saida de dados) — no caso de aplicagdes web, o cliente
interage com essa aplicacdo através do navegador, capaz de interagir com a
camada de apresentacdo (TANENBAUM; STEEN, 2007);

e Apresentacdo (ou interface): € a camada que gerencia a exibi¢cao da interface
da aplicacgdo, ou seja, se a aplicacao foi desenvolvida no padrao MVC, € na
camada de apresentacdo do servidor que a camada de visdo serd apresentada
— numa aplicacdo web, a camada de apresentacdo ¢ chamada de servidor web
(TANENBAUM; STEEN, 2007);

e [.ogica (ou processamento): € a camada onde ocorre o processamento da aplica-
cdo, onde estdo definidas suas regras de negdcio, ou seja, onde ficam as camadas
de modelo e controle de uma aplica¢ao desenvolvida com MVC, recebendo as
requisi¢cOes da camada de apresentacao e interagindo com a camada de dados
— na web, essa camada € denominada servidor de aplicacio (TANENBAUM;
STEEN, 2007);

e Dados: é a camada onde sdo armazenados os dados, ou o SBD da aplicacao
— essa camada também pode ser referida como servidor de banco de dados
(TANENBAUM; STEEN, 2007).

Na arquitetura cliente-servidor em quatro camadas, os dados da aplicag¢do sao or-
ganizados independentemente, de modo que € possivel realizar mudancas em cada camada
mais facilmente, visto que as camadas estdo isoladas tal qual no padrdo de projeto MVC. Essa
arquitetura é particularmente ttil para aplicacdes que utilizam SBDs, pois a organizagdo inde-
pendente dos dados na camada de dados torna possivel mudangas nessa organizacao sem que
elas afetem a aplicacdo, assim como alteracdes na aplicagdo também ndo afetam a organizagdao

do BD (TANENBAUM:; STEEN, 2007).
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Figura 2 — Esquema ilustrativo da arquitetura cliente-servidor em quatro camadas
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Fonte: Elaborado pelo autor (2020).

2.4 Tecnologias Java

Java € uma linguagem de programacdo orientada a objetos, baseada em classes,
que apresenta uma série de tecnologias que facilitam o desenvolvimento de aplicacdes em
rede. Lancada em 1995 com o objetivo de ser facilmente implementavel, seu cdigo, uma vez
compilado, € executdvel em qualquer sistema que suporte Java, ndo necessitando ser recompilado.

Por conta disso, € uma linguagem bastante utilizada em aplicacdes web e para dispositivos moveis

(ORACLE, 2013).
2.4.1 Servlet

Um “servlet” trata-se de um miniprograma escrito na linguagem Java. E uma classe
que atua como um pequeno servidor web na camada de controle do MVC, recebendo e respon-
dendo a requisi¢des da interface. Numa aplicacdo Java web bem modularizada desenvolvida com
Java servlets, cada atividade € realizada através de um servlet. Ele também € responsével por
conectar a camada de visdo com o BD operado pela camada de modelo na estrutura MVC da

aplicacao (ORACLE, 2015).
2.4.2 JavaBean

“Bean” é o nome pelo qual se convencionou chamar uma classe Java isolada —

localizada na camada de modelo de uma aplicagao em MVC — que representa uma entidade, com



28

seus atributos geralmente privados, acessiveis e modificdveis somente através de métodos de
acesso (“getters”) e métodos de modificacao (“setters”), respectivamente, para evitar alteracoes
indevidas. As classes da camada de modelo que se conectam ao banco de dados utilizam os
métodos do Bean para ter acesso aos seus atributos e registrar dados na base de dados (ORACLE,

2019).
2.4.3 JavaServer Pages

Hypertext Markup Language (HTML) € uma linguagem de marcagdo padrao utilizada
na interface de paginas web. Uma JavaServer Page (JSP) trata-se de uma tecnologia baseada em
servlet, que combina HTML com cédigo Java. E possivel inserir diretamente c6digo Java numa
JSP através de elementos de scripting, como scriptlets, expressoes e declaracdes. O cddigo Java
inserido nesses elementos € responsavel por tornar a pagina dindmica, mostrando os resultados
das requisicoes dos usudrios na interface, ou seja, na camada de visdo de uma aplicagdo web

desenvolvida seguindo o MVC (ORACLE, 2010).

2.5 Desafios e Tecnologias em Transacoes Online

Conquistar a confianca do cliente € o principal desafio a ser superado para o sucesso
do e-commerce* (BELANGER et al., 2002). O e-commerce s6 continuaré ajudando no cresci-
mento, desenvolvimento e aumento da produtividade de um empreendimento se for capaz de
afastar as preocupacdes dos clientes com questdes como roubo de identidade, vazamento de
informagdes em operagdes bancdrias, pagamentos e transacdes em geral (MANDLE; NAMDEO,
2019).

Segundo Belanger et al. (2002), ao tomar a decisdo de fornecer seus dados pessoais,
os clientes levam em consideracao a confiabilidade passada pelo negécio. De acordo com sua
pesquisa, os consumidores valorizavam recursos de seguranca mais do que os outros indices de
confiabilidade apresentados.

Conforme Moreira (2016), seguranca e controle de acesso sdo alguns dos principais
requisitos do comércio eletronico. A realizacdo de uma transagdo deve estabelecer uma confianga
mutua entre as partes e garantir um acesso seguro. Nesse cendrio, algumas tecnologias mostram-

se fundamentais para a realizacdo de transagdes de forma segura nos diversos equipamentos que

2 Comércio eletrdnico, isto é, qualquer transacdo comercial realizada através da Internet com o uso de algum

equipamento eletronico.
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se conectam a Internet.
2.5.1 Criptografia

A criptografia foi criada para proteger informacdes sensiveis do acesso ndo autorizado
de terceiros, isto €, de pessoas que nao sdo o remetente nem o destinatdrio dessas informagdes
(ABREU, 2017). Segundo Abreu (2017), essa forma de prote¢cdo de informacdes j4 era utilizada
na Antiguidade. Sua esséncia, porém, permanece ainda hoje na seguranca da informagao, embora
muito mais complexa.

De acordo com Mandle e Namdeo (2019), criptografar consiste no processo de
transformar dados comuns em dados cifrados. Em formas mais simples de encriptacdo, por
exemplo, de uma mensagem, rearranja-se o alfabeto de forma a tornd-la incompreensivel para
terceiros, e somente quem tem o conhecimento sobre a regra de reorganizagdo consegue deco-
dificar a mensagem para compreendé-la. Essa 16gica de organizagdo chama-se comumente de
“chave”. Com os avangos das tecnologias computacionais, a criptografia evoluiu ao ponto em
que uma chave € gerada nao por simples reordenacgdo alfabética, mas por formulas mateméticas
complexas, usadas para cifrar e decifrar dados (ABREU, 2017).

A medida que o e-commerce continua a crescer, a necessidade de se utilizar crip-
tografia para proteger informa¢des aumenta, uma vez que a Internet € conhecida por ndo ser
um meio de comunicacdo seguro (MANDLE; NAMDEOQ, 2019). De acordo com Yu (2015), a
criptografia fornece solugdes para as seguintes necessidades da seguranca da informacao:

e Confidencialidade: trata-se da capacidade de manter as informagdes em segredo
(MURPHY; MURPHY, 2001);

e Integridade: refere-se a prote¢ao da informagao contra mudangas e a deteccao de
mudangas que possam ter acontecido (MURPHY; MURPHY, 2001);

e Autenticabilidade: significa assegurar as identidades de todas as partes envol-
vidas, ou seja, garantir que elas sejam quem realmente dizem ser (MURPHY;
MURPHY, 2001);

e Nao repudiabilidade: garantia de que o remetente e o destinatario ndo podem ne-
gar a comunicacao, isto é, um remetente ndo pode, por exemplo, enviar uma men-
sagem e posteriormente negar que foi ele quem a enviou (MURPHY; MURPHY,
2001).

Cabe ainda destacar dois tipos de criptografia: a simétrica e a assimétrica (TANEN-
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BAUM; STEEN, 2007).

Na criptografia simétrica (ou de chave privada ou de chave compartilhada), o conceito
de simetria € uma alusio ao fato de que a mesma chave privada € utilizada por remetente e
destinatério, que devem manté-la em sigilo. Um algoritmo computacional produz a chave, que
serve tanto para cifrar como para decifrar uma mensagem. Esse sistema de criptografia, contudo,
ndo tem como verificar a identidade de ambos nem como garantir seu armazenamento confidvel
(TANENBAUM; STEEN, 2007).

Na criptografia assimétrica (ou de chave publica), sdo gerados dois tipos de chaves,
uma publica para cada parte envolvida, visivel a qualquer usudrio (inclusive terceiros) e uma
privada para cada parte, conhecida somente pelo usudrio dono dessa chave. Como exemplo, se A
deseja se comunicar com B, A deve consultar a chave publica de B e usi-la para criptografar a
mensagem que deseja enviar, usando um algoritmo padrdo. Ao receber a mensagem, B utiliza o
mesmo algoritmo padrdo junto com sua propria chave privada para descriptografar a mensagem.
Nesse caso, ndo € necessdrio o compartilhamento de chaves privadas, o que por si s6 aumenta a
seguranca (KUROSE; ROSS, 2013). Além disso, a criptografia assimétrica é mais segura por ser
capaz de autenticar a identidade dos usudrios, bastando trocar os papéis das chaves: se A utiliza
sua propria chave privada para criptografar mensagens, B pode ter certeza de que a mensagem
¢ mesmo de A se conseguir descriptografd-la usando a chave publica de A, disponivel a todos
(TANENBAUM; STEEN, 2007).

A aplicacao desenvolvida neste trabalho usa criptografia assimétrica para garantir a
comunicac¢do fim-a-fim entre cliente e servidor, através do Hypertext Transfer Protocol Secure.
Também utiliza criptografia simétrica para armazenamento de informagdes, do lado do cliente,
na forma de cookies. Os referidos protocolo e recurso de armazenamento local serao descritos a

seguir.

2.5.2 Hypertext Transfer Protocol Secure

O Hypertext Transfer Protocol (HTTP) é um protocolo que determina como as
mensagens sdo transmitidas entre cliente e servidor e € a base de toda a comunica¢do na web. Ele
define a estrutura e o modo de troca de mensagens entre ambas as partes, de forma a garantir que
uma requisi¢ao do cliente chegue ao servidor e que este envie uma resposta que seja entregue com
sucesso ao cliente, procurando nesse processo evitar o corrompimento de mensagens, ocultar

informacdes sobre o cliente e acelerar a troca dessas mensagens (KUROSE; ROSS, 2013).
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Uma transacao, como explicado anteriormente na Subsecdo 2.2.2, é, simplificada-
mente, uma troca de mensagens requisitando atualizagdes simultaneas em bancos de dados.
Ainda assim, as funcionalidades do HTTP nao sao suficientes para tornar essa troca segura. Por
isso, foi criado o HTTPS, uma extensdao do HTTP utilizada para comunicacao segura na web
através de mensagens criptografadas (KUROSE; ROSS, 2013).

No HTTPS, o protocolo de comunicagao € criptografado geralmente utilizando o
Transport Layer Security (TLS), uma versao melhorada do Secure Sockets Layer (SSL), protocolo
criptografico utilizado desde que o HTTPS foi concebido. Apesar de o TLS fornecer uma
criptografia mais forte, sua semelhanca com o SSL e o fato de ele ainda ser usado em aplicagdes
fazem com que o HTTPS seja frequentemente referido como um protocolo de comunicacdo
criptogratado por TLS/SSL (TANENBAUM, 2003).

O protocolo TLS/SSL aplicado ao HTTPS utiliza criptografia assimétrica e certi-
ficados digitais, o que torna possivel realizar transacdes mais seguras, além de aprimorar a

privacidade e a autenticagdo (YASIN et al., 2012).

2.5.3 Distribuicao de Dados no Contexto Movel e Cookies

Segundo Coelho e Prado (2014), os SBDs oferecem ferramentas de confianca,
seguranca, disponibilidade, integridade e acesso eficiente aos dados. Num contexto de utilizagdo
de uma aplicacdo que faz uso de um SBD através de um dispositivo mével, o acesso ao banco de
dados ocorre por meio de uma conexdo sem fio. Portanto, existe a necessidade de registrar dados
de uma forma que ndo comprometa os processos realizados pelos usudrios.

Ainda de acordo com Coelho e Prado (2014), para a persisténcia dos dados nesse
contexto, sdo necessarias mudangas no modo de registro de dados de maneira a tratar dificuldades
inerentes a comunicagdo movel, como as limitagdes da rede, a mudanca de localizacao constante,
as desconexdes frequentes dos dispositivos méveis, bem como as limitacdes de processamento,
memdria, bateria e largura de banda desses dispositivos.

Portanto, € necessario que aplicagdes que se destinam também ao uso em dispositivos
moveis utilizem-se de dados distribuidos entre cliente e servidor. Assim, existe uma certa divisao
da responsabilidade pela gestdo dos dados entre as unidades méveis — que por vezes atuam nao
s6 como clientes méveis, mas como servidores mdveis — e os servidores fixos, de maneira que as
unidades moveis também armazenam alguns dados de forma offline, a fim de certificar que as

propriedades fundamentais ACID das transacdes entre as partes sejam cumpridas, e as transacgoes,
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realizadas com sucesso (COELHO; PRADO, 2014).

Nesse cendrio, a utilizagdo de cookies, uma tecnologia do protocolo HTTP que
consiste no armazenamento de pequenas quantidades de dados no lado do cliente por meio do seu
navegador, pode mostrar-se conveniente no ambiente de desenvolvimento de aplicagdes web para
dispositivos méveis, na medida que permite que a aplicacido web leia informa¢des armazenadas no

lado do cliente e seja capaz de facilmente recuperar dados mesmo apds sucessivas desconexoes.

2.5.4 Modelo de Dados Relacional

Como ja mencionado na Subsecdo 2.2.1, bases de dados possuem informacgdes rela-
cionadas entre si de diversas maneiras. Ao gerenciar BDs, um Database Administrator (DBA),
ou administrador de banco de dados, precisa lidar com grandes quantidades de informagdes
compartilhadas por muitos usudrios, de diferentes perfis. Por essa razao, a possibilidade de dani-
ficar esses dados é grande, visto que € improvavel que todos esses usudrios obedegam a regras
de modificacdo de dados de forma espontanea. Foi nessa circunstincia que foi desenvolvido o
paradigma de banco de dados relacional, capaz de fornecer um gerenciamento de dados bastante
disciplinado (CODD, 1986).

Na abordagem relacional, a estruturagdo do BD ¢é feita através de um conjunto de
relagdes. Todos os processos realizados na base de dados sdo baseados em relagdes e retornam
relacdes como resultados. Um SBD relacional é atdmico, isto é, nele cada dado € indivisivel.
Por isso sua representagdo € simples, ao contrdrio dos modelos ndo relacionais, que comumente
apresentam muitos dados compostos ao invés de atdmicos, cuja representacio € manuseio
tornaram-se cada vez mais complicados até o advento do paradigma relacional. Além disso, as
diversas restricdes impostas por um SGBD relacional facilitam o trabalho do DBA, impedindo
que usudrios comprometam a consisténcia dos dados (CODD, 1986).

No caso de uma aplicag@o e-commerce, a utilizacdo de bancos de dados relacionais
em conjunto com uma arquitetura cliente-servidor em quatro camadas auxilia na separacao
do nivel de processamento do nivel de dados, ja que dados e processamento sdo considerados
independentes. Isso fornece maior segurancga aos dados, que ficam isolados no servidor de banco
de dados, separados de qualquer falha ou brecha no funcionamento da aplicacdo. Ademais, os
dados armazenados nesse servidor sao facilmente replicdveis para outro servidor, o que torna
mais simples a recuperacio em caso de perda de dados ou de comprometimento do servidor

original (TANENBAUM; STEEN, 2007).
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2.6 Tecnologias Utilizadas

O projeto proposto € um sistema que utiliza um SGBD relacional, desenvolvido
considerando o padrado MVC e a arquitetura cliente-servidor, implementando tecnologias Java e
os conceitos de seguranca expostos na Secdo 2.5.

O padrao MVC foi escolhido devido a facilidade de manutengdo, organizagdo e
extensibilidade do cddigo, de forma que cada camada pode ser alterada separadamente. Como o
objetivo do projeto é implementar um sistema back-end com suporte a pagamentos seguros, as
camadas de modelo e controle serdo as mais trabalhadas.

A arquitetura cliente-servidor descrita também auxilia na manuten¢do da estrutura
do padrao MVC e na comunicagdo com outros servidores, de forma que o servidor de aplicacdo
por vezes se comporta como cliente. Como pagamentos tratam-se de comunicacdes, o papel
dos servidores na descentralizacdo dos dados € essencial nessas transagoes, visto que eles sdao
responsaveis por manter cada processo funcionando de forma independente, fornecendo maior
seguranca.

Nessa circunstancia, a linguagem Java e o paradigma de dados relacional, com o uso
de SQL3, foram escolhidos pela maior familiaridade do autor. Java, em particular, apresenta
diversas tecnologias, como as ja descritas na Se¢do 2.4, que facilitam o desenvolvimento
de aplicacdes que utilizam comunicagdes em rede entre clientes e servidores, o que inclui
a implementac¢ao de tecnologias de seguranca da informagao citadas. Um SGBD relacional, por
sua vez, permite o gerenciamento de grandes quantidades de dados de maneira mais simples e
intuitiva, visto que os representa em forma de tabelas, enquanto o SQL € um padrao conhecido,
o que facilita a manutencdo do banco de dados por outrem. O HTTP cookie (também conhecido
como web cookie), por sua vez, serd utilizado no lado do cliente para sanar algumas necessidades

descritas na Subse¢do 2.5.3.

2.7 Trabalhos Relacionados

Conforme mencionado no Capitulo 1 e apresentado nos Anexos A, B e C, a equipe
TimeS5 realizou diversas pesquisas para a disciplina de Projeto Integrado II, com o objetivo de
coletar dados sobre o problema da formagado de filas de espera em lanchonetes. Tais dados

auxiliaram também na definicdo dos requisitos da aplicagdo OnTime, que se propunha a ser uma

3 SQL é a linguagem padrio utilizada em SGBDs relacionais.



34

solug@o web responsiva para reduzir esse problema, em particular em cantinas universitarias.

A coleta de dados contou com uma entrevista presencial com um cliente de teste para
a aplicacdo a ser desenvolvida (Anexo A), encontros presenciais com proprietarios e funciondrios
de cantinas localizadas na UFC para o preenchimento de um formuldrio para avalid-los como
potenciais clientes da aplicacdo (Anexo B), pesquisa remota com clientes de lanchonetes, ptblico-
alvo do sistema que seria desenvolvido (Anexo C), além de uma pesquisa de mercado sobre
aplicacdes com funcionalidades similares ja existentes no mercado.

Através dos estudos realizados nas cantinas da UFC, percebeu-se resisténcia em
reconhecer o problema das filas, uma vez que se observou sua formacao nos estabelecimentos
que negaram ter problemas com isso. Além disso, juntamente com a pesquisa junto ao cliente de
teste, foi possivel compreender como € feito o gerenciamento de estoque e vendas nesses estabe-
lecimentos, que, por serem de pequeno porte, ou ndo realizam qualquer forma de gerenciamento,
ou o fazem de forma empirica, conforme necessidades didrias ou semanais. Nesse contexto,
embora alguns dos entrevistados tenham demonstrado relutancia em utilizar um sistema online
que os auxiliasse nesse gerenciamento, o recurso de agendamento de pedidos foi considerado
interessante para o auxilio no atendimento aos clientes, conforme as respostas dos questionarios.

Na entrevista com o cliente de teste, constatou-se que, além do agendamento de
pedidos, seria importante a disponibilizacdo de uma forma de pagamento a distancia, visto que o
tempo de preparo de certos produtos foi apontado como um dos maiores fatores de formagao de
filas. Como certos pedidos demoram a ser preparados, o pagamento realizado previamente daria
a seguranca ao proprietdrio do estabelecimento de que o pedido agendado pode ser preparado
sem prejuizo, visto que ja foi pago.

Na pesquisa realizada com o publico-alvo em potencial da aplica¢do, usudrios
frequentes de cantinas universitdrias, constatou-se que muitos reconhecem as filas de espera
como um problema recorrente na compra de produtos em lanchonetes e estariam dispostos
a utilizar uma aplicacdo para dispositivos moéveis para diminuir essa inconveniéncia. Uma
quantidade significativa prefere o pagamento por meio de cartio de crédito. Observou-se também
que todos que responderam ao formuldrio utilizam smartphones no seu dia a dia, e a maior parte
deles dispde de conexdo movel com a Internet em seus dispositivos.

Na pesquisa de mercado, juntamente com dados das pesquisas com clientes em
potencial da aplicagdo, verificou-se que aplicativos populares, como iFood, Uber Eats e Rappi,

concentram-se na entrega de pedidos, o que seria invidvel para cantinas universitdrias, que sdo de
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pequeno porte e de atuagdo local. O foco da pesquisa, entdo, foi a procura por solugdes diferentes

das ja citadas, resumidas a seguir:

“James Delivery”* — do grupo GPA, dona das redes Pdo de Acticar e Extra,
trata-se de um aplicativo para dispositivos moveis de encomenda e entrega de
produtos de supermercado, restaurantes ou farmécias;

“Tem Fila? — aplicagdo disponivel para smartphones e também para web que
permite consultar o tempo de espera e compartilhar informagdes sobre filas;
“Hurikat”’® — um site colaborativo em que usudrios compartilham informacdes
com o objetivo de indicar o melhor horario para se evitar grandes filas em
estabelecimentos;

“Merconnect”’

— aplicativo para dispositivos méveis que se destina aos donos de
estabelecimentos com aplicativos méveis desenvolvidos pela Mercadapp para
realizar o gerenciamento de pedidos e receber notificagdes;

“u.Sit”® — sistema que se propde a servir de interface de gerenciamento de filas,
avisando seu cliente por short message service (SMS) quando for sua vez de ser
atendido em algum estabelecimento, nao necessitando do uso de um aplicativo;
“Pede Pronto™ — aplicativo mével cuja proposta é reduzir o aborrecimento

gerado pelas filas, tendo como publico-alvo os consumidores que se alimentam

diariamente fora de casa.

O aplicativo “James Delivery” apresenta a mesma desvantagem mencionada de

aplicativos como o iFood, focando-se na entrega de produtos. Outra desvantagem € que esta

disponivel para apenas algumas localidades.

O “Tem Fila?” e o “Hurikat” sdo solugdes colaborativas voltadas para que clientes

de estabelecimentos evitem filas, ndo oferecendo uma solucdo para pagamentos, além de também

estarem disponiveis para apenas alguns lugares do Brasil.

O “Merconnect” e o “u.Sit” sdo voltados para o gerenciamento de pedidos, en-

quanto o ‘“Pede Pronto” apresenta uma solucdo para evitar filas e para realizar pagamentos. O

“Merconnect” € para clientes donos de supermercados com aplicativos ja desenvolvidos pela

4
8 abr. 2021.

O o 9 N W

James Delivery — https://play.google.com/store/apps/details?id=br.com.jamesdelivery.android.james. Acesso em:

Tem Fila? — http://www.temfila.com.br/. Acesso em: 8 abr. 2021.

Hurikat — https://www.naoficonafila.com.br/. Acesso em: 8 abr. 2021.

Merconnect — https://play.google.com/store/apps/details ?id=com.merconnect. Acesso em: 8§ abr. 2021.
u.Sit — https://giinger.com.br/usit/. Acesso em: 8 abr. 2021.

Pede Pronto — https://pedepronto.com.br/. Acesso em: 8 abr. 2021.
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“Mercadapp”, o que exclui microempreendedores como os donos de lanchonetes locais. J4 o
u.Sit” ndo constitui uma aplica¢cdo moével propriamente dita, baseando-se no envio de notifica-
coes via SMS. O “Pede Pronto”, por sua vez, apresenta uma proposta mais interessante, mas seu

alcance estd limitado somente as cidades de Sdo Paulo e regido metropolitana, Rio de Janeiro e

Brasilia.
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3 PROCEDIMENTOS METODOLOGICOS

Como jé referido no Capitulo 1 deste trabalho, o problema das filas ocorre em muitos
estabelecimentos comerciais, o que causa diversos transtornos, como a perda de tempo na espera
de atendimento e o consequente aborrecimento para clientes, além da perda de produtividade e
até de clientes para vendedores, cujos comércios podem adquirir ma reputag@o ou serem evitados
em certos hordrios.

No ramo do comércio de lanches, ja existem diversas solu¢des no mercado que
consistem em sistemas que visam fornecer ao cliente a possibilidade de realizacdo de seus
pedidos a distancia, dispensando sua presenca em filas tanto para realizar um pedido como
para recebé-lo. Tais sistemas também permitem aos vendedores expandir sua capacidade de
atendimento. A conveniéncia de tais sistemas aumenta por estar ao alcance dos usudrios em
dispositivos méveis como smartphones, o que acelera o processo de compra de alimentos para
consumo imediato via rede, oferecendo opcdo de pagamento por cartio de crédito ou débito, o
que antes era realizado de forma local ou a distancia por interagdo com atendentes por chamadas
telefonicas, com a impossibilidade de se usar cartdes. Aplicacdes méveis como iFood, Uber Eats
e Rappi sdo alguns exemplos dessas solucdes encontradas no mercado.

No contexto especifico de cantinas universitarias ou escolares de pequeno porte e
atuacgdo local, porém, tais solucdes ndo se mostram adequadas, uma vez que muitas delas focam
na entrega de pedidos, além de cobrar taxas que ndo sao condizentes com a realidade financeira
desses estabelecimentos. A oferta de produtos nesses comércios, também, € bastante limitada, e
seu estoque € planejado através de observagdo empirica ou a curto prazo. As filas nesses tipos
de lanchonete, contudo, também podem ser grandes em certos horarios e contam com o fator
agravante de os clientes disporem de pouco tempo para serem atendidos, como em intervalos
entre aulas, enquanto o nimero de funciondrios é pequeno, e alguns pedidos demandam tempo
para serem preparados, o que torna a perda de vendas mais provavel, uma vez que os clientes
procuram evitar locais com maior tempo de espera. Muitas dessas cantinas também contam com
opc¢ao de pagamento por cartdo de crédito, mesmo que ao custo de uma taxa sobre as vendas,
uma vez que aceitar somente pagamento em dinheiro por vezes causa a perda de clientes que s
dispdem de cartdo para realizar a compra.

Observando o mérito de preencher essa lacuna de mercado, realizou-se o desenvol-
vimento do protétipo de uma aplicagdo web responsiva denominada “OnTime” na disciplina

de Projeto Integrado II, que visou apresentar uma solugdo vidvel para cantinas universitarias
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realizarem suas vendas a distdncia mediante a realizacdo de um pedido prévio pelo cliente através
de seu smartphone, possibilitando seu preparo e sua posterior retirada no local, evitando as filas.

O presente trabalho utiliza o método experimental com anélise qualitativa de dados
para refatorar e desenvolver o back-end dessa aplicacdo, prototipado pelo autor, procurando
estudar e experimentar alternativas que auxiliem na constru¢do de um soffware que cumpra com
o0 objetivo de fornecer um sistema com transacoes seguras e de codigo aberto para dispositivos
moveis que possa atender a cantinas universitarias. O processo de desenvolvimento usou
o modelo incremental, com ciclos de desenvolvimento iterativos, em que a cada etapa do
desenvolvimento do software os processos ja realizados foram analisados e testados novamente,
visando aperfeigoar o sistema de forma gradativa.

No contexto deste projeto, o método de pagamento por meio de cartdao crédito foi
definido como forma de garantir ao pequeno empreendedor que o preparo do pedido seja feito
sem prejuizos, uma vez que o pagamento ja terd sido realizado quando o pedido for feito. O
uso de API de terceiros ja conhecidos no mercado busca fornecer credibilidade, confianga e
seguranca para a realizacao de transacoes entre clientes e vendedores, sem que dados sensiveis
sejam armazenados no sistema desenvolvido no projeto.

Houve um levantamento de requisitos para adequar o sistema as necessidades do
trabalho, assim como a elabora¢dao de um Modelo Entidade-Relacionamento (MER) para definir
a estrutura do banco de dados. Com base nisso, foram feitos testes unitarios nao automatizados da
parte basica da aplicacdo, que contém o “CRUD”!Y dos dados necessdrios para o funcionamento
do e-commerce.

Foi realizado um estudo de algumas APIs de pagamento seguro disponiveis no
mercado, tais como PayPal, PagSeguro e Mercado Pago, para sua inclusio no cédigo, bem como
a melhoria do c6digo do back-end de forma a aumentar a seguranca dos dados da aplicacdo e
estudar sua adaptacao ao ambiente mével. Nessa fase os experimentos com o c6digo definiram
qual tipo de criptografia, como e quais outras tecnologias de seguranca seriam utilizadas e sua
adequacdo aos propositos do software.

Por fim, a integracdo do sistema foi realizada através da utilizacdo da API de
pagamento seguro. Foi realizado um teste com o sistema e com o servigo de pagamento seguro

para a verificac@o da correta integragao de ambos.

10 As operagdes create, read, update, and delete (CRUD) — conhecidas como criar, ler, alterar e apagar, respec-
tivamente, em portugués — sao as fungdes basicas do armazenamento persistente de dados. Criar € a agdo de
cadastrar informagdes no sistema. Ler significa ser capaz de recuperar informagdes sobre o que foi cadastrado.
Alterar € a agdo de modificar esses dados. Apagar € a acdo de apagar um dado do sistema.
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4 PRODUTO

Neste capitulo serd apresentada uma visdo geral do sistema, com os requisitos
levantados de acordo com os objetivos do trabalho, as restricdes do sistema e a modelagem
do banco de dados conforme os requisitos elicitados. Em seguida serdo descritas as principais
funcionalidades da aplicag@o. Por fim serd detalhada a arquitetura do sistema, com o modo como
as classes estdo organizadas, as medidas de seguranca adotadas para atender aos requisitos € a
forma como foi realizada a integracao da aplica¢do com o sistema de pagamento do PagSeguro,
que, cabe destacar, foi escolhido para este trabalho de acordo com critérios explicados no

Capitulo 5 (Se¢do 5.2.1).

4.1 Visao Geral do Sistema

A aplicacdo OnTime, conforme exposto, foi criada para auxiliar donos de cantinas
em campi universitarios que busquem agilizar seus processos de vendas. Ela foi dividida em um
conjunto de requisitos funcionais e nao funcionais a fim de ser codificada em consonancia com
os interesses dos clientes. A seguir, serdo descritos tais requisitos, as restricdes do sistema € a

sua codificagdo.

4.1.1 Requisitos

Encontram-se a seguir os requisitos a serem cumpridos pelo sistema, levantados com
base nas necessidades apresentadas no Capitulo 1 e detalhadas no Capitulo 3.
Lista de requisitos funcionais:
e RF01 — Autenticagdo: o usudrio deve ser capaz de realizar o login no sistema;
e RF02 - Diferenciacdo de Perfis de Usudrio: perfil de “cliente” para consumidores
e perfil de “vendedor” para proprietdrios ou atendentes da lanchonete, de forma
a possibilitar diferentes funcionalidades a cada perfil;
e RF03 — Realizacdo de Pedido: o cliente pode selecionar entre os itens disponiveis
e realizar o seu pedido;
e RF04 — Integracdo para Pagamento: o sistema deve estar integrado a um servico
de pagamento seguro por meio de API de forma que, ao finalizar do pedido, o
cliente pode realizar o pagamento com cartdo de crédito de forma segura;

e RF05 — Maquina de Estados do Pedido: o pedido deve ter um estado, modificdvel
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ao longo do processo de venda, consultavel pelo cliente para saber se o pagamento
foi finalizado com sucesso ou se o pedido ja estd pronto para entrega, enquanto
o vendedor pode consultar e alterar o estado para pronto para entrega apds o
preparo;

e RF06 — Identificagdo do Pedido: o sistema devera fornecer uma senha para cada
pedido realizado, para possibilitar sua identificacdo junto ao estabelecimento;

e RF07 — CRUD!! de Produto: o vendedor pode cadastrar, consultar, alterar ou
remover produtos para venda na aplicacdo.

Lista de requisitos nao funcionais:

e RNFO1 — Seguranca: o sistema deve utilizar criptografia para proteger os dados
dos usudrios e de suas transagdes;

e RNFO02 - Otimizacao para Smartphones: a aplicacdo deverd ser desenvolvida de
modo a permitir seu uso adequado por meio de smartphones;

e RNFO3 — Arquitetura: o sistema deve ser desenvolvido de forma a atender a
arquitetura cliente-servidor, bem como utilizar o padrdo de projeto MVC para
facilitar a organiza¢ao do c6digo e sua manutencao;

e RNFO04 — Validagao: o sistema deve realizar a valida¢ao dos dados fornecidos
pelo usudrio.

o sistema de pagamento do PagSeguro foi escolhido para a aplicacdo de acordo com

critérios explicados no Capitulo 5 (Se¢do 5.2.1).
4.1.2 Restricoes

A seguir encontram-se listadas as restricdes do sistema:

e Plataforma de desenvolvimento: Oracle Java 8 Software Development Kit (SDK),
Java EE 7 Web, Servlet 3.1, JSP 2.3, Apache NetBeans 8.2 e pgAdmin 4 (versiao
3.2);

e Plataforma de servigco web: Apache Tomcat 8.0.27.0;

e Banco de dados: PostgreSQL 9.6.10;

e Servidor: Microsoft Windows Server 2019.

O back-end foi desenvolvido com o uso do Apache NetBeans por ser um IDE open

source que oferece diversos recursos para desenvolvimento de aplicacdes em rede, entre eles a

I Create, read, update, and delete.
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facil codificacdo e refatoracdo do codigo e o grande suporte a tecnologias Java, tendo sido ele
préprio desenvolvido nessa linguagem. O PostgreSQL, por sua vez, € um servidor de banco de
dados open source que permite o gerenciamento simples e seguro do bancos de dados através do
pgAdmin 4, uma plataforma também de c6digo aberto. Além disso, tais ferramentas, juntamente
com o servidor de aplicacdo Apache Tomcat, com suas respectivas versdes, foram as mesmas
utilizadas na prototipagcdo. A escolha por sua utiliza¢do deve-se também a familiaridade do autor,

bem como a limitacdo do hardware utilizado para o desenvolvimento.

4.1.3 Modelagem dos Dados

A Figura 3 apresenta o Modelo Entidade-Relacionamento que representa a modela-

gem dos dados utilizada para a elaboracao do banco de dados relacional da aplicagdo.

Figura 3 — Modelo Entidade-Relacionamento

Legenda:

Chaves Primérias (PK) em negrito e
sublinhado

Chaves Estrangeiras (FK) em italico

o "

Fonte: Elaborado pelo autor (2020).

A Figura 4 mostra as tabelas criadas no banco de dados, com os nomes das entidades
em negrito precedendo suas respectivas tabelas, compostas por colunas que representam seus
atributos. A notagdo “PK”!? indica um atributo que é chave priméria da tabela, enquanto a

notagdo “FK”!? indica um atributo que é chave estrangeira. A observacio “NOT NULL”'* indica

12" Primary Key (PK): chave primdria, em portugués.
13 Foreign Key (FK): chave estrangeira, em portugués.
14 NOT NULL: nio nulo, em portugués.
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um atributo obrigatério. Tendo como base o MER da Figura 3, foram criadas seis entidades:

e ‘“cliente”: representa o usudrio consumidor;

e “estabelecimento”: representa o usudrio vendedor;

e “categoria”: representa o tipo de um produto a venda;

e “produto”: representa cada produto cadastrado para venda no estabelecimento;

e “pedido”: representa a solicitagcdo de compra feita por um cliente;

e “pedido_produto”: representa os produtos que pertencem a um determinado
pedido, o que € decorrente do relacionamento bindrio N:N entre pedido e produto

mostrado no MER.

Figura 4 — Lista de Tabelas do Banco de Dados

cliente
login (PK) [senha (NOT |email (NOT |nome (NOT |ddd (NOT NULL) |telefone (NOT NULL)
NULL) NULL) NULL)
estabelecimento
login (PK) |senha (NOT [email (NOT |razaosocial cnpj (NOT NULL) |status (NOT |ddd (NOT telefone (NOT NULL)
NULL) NULL) (NOT NULL) NULL) MNULL)
categoria
id (PK) |nome (NOT NULL)
produto
id (PK) nome (NOT |descricao preco (NOT  |imagem quantidade disponibilidade |categona_id (FK) (NOT NULL)
NULL) NULL) (NOT NULL) |(NOT NULL)
pedido .
id (PK) observacoes |agendamento |horano (NOT |senhadopedido status (NOT |valortotal (NOT [transactioncode |pago cliente_login
NULL) (NOT NULL) NULL) MNULL) (NOT NULL) (NOT (FK) (NOT
NULL) [NULL)
pedido_produto
pedido_id |produto_id ([quantidade (NOT NULL)
(PK) (FK) |(PK) (FK)

Fonte: Elaborado pelo autor (2020).

O detalhamento de cada campo utilizado no banco de dados pode ser visto no

Apéndice A.
4.2 Principais Funcionalidades

A seguir sdo descritas as funcionalidades mais importantes da aplicacdo.
4.2.1 Diferenciacdo de Perfis de Usudrio

Os usudrios da aplicagdo diferenciam-se em trés perfis: visitante, cliente e estabele-
cimento. Cada perfil possui acesso a acdes diferentes no sistema.

O usudrio visitante (Figura 5) trata-se de um usudrio que nao realizou o login e possui
acesso limitado as funcionalidades da aplicagcdo. Ele pode visualizar os produtos, adiciond-los

ao seu carrinho de compras, mas ndo pode realizar o seu pedido. E possivel para o visitante fazer



o login como cliente ou como estabelecimento, além de poder cadastrar-se como cliente.

Figura 5 — Tela de usudrio visitante

categoria

-qv
/ Al

B.EBIDAS

Fonte: Captura de téia‘ reafizada pelo éutor (2021).
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O usudrio cliente (Figura 6) trata-se do usudrio que realizou o login como cliente.

Ele pode visualizar os produtos, adiciond-los ao carrinho de compras, bem como fazer o seu

pedido, podendo realizar o pagamento via redirecionamento no sistema do PagSeguro. O cliente

pode visualizar seu histérico de pedidos, alterar os dados cadastrados na sua conta (com excecao

do login) ou, ainda, excluir a prépria conta. Também pode optar por fazer o logout da aplicagao,

voltando a condicao de visitante.

Figura 6 — Tela de usudrio cliente

olha a categoria

f-?«
e Al

Lo

Fonte: Captura de tela realizada pelo autor (2021).

O usudrio estabelecimento (Figura 7) trata-se do perfil do vendedor no sistema. Nao
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é possivel realizar o cadastro do estabelecimento através da aplicacao, sendo tarefa do DBA
adicionar seus dados ao BD. O vendedor, porém, pode alterar seus dados, com exce¢do do login,
da sua razio social e do nimero de Cadastro Nacional de Pessoas Juridicas (CNPJ). Como
vendedor, ele pode visualizar os pedidos pendentes do dia e alterar seu status conforme o pedido
estiver pronto para entrega ou ja foi entregue. Também pode alterar o status do estabelecimento,
definindo-o como aberto ou fechado. Além disso, pode realizar operacdes CRUD de produtos na

aplicagdo, visualizar o histdrico de pedidos ou realizar o logout.

Figura 7 — Tela de usudrio estabelecimento

Lanchonete Aberta v

0s em aberto

Fonte: Captura de tela realizada pelo autor (2021).

4.2.2 Pagamento Seguro

O cliente, ao finalizar seu pedido, é direcionado a pdgina do PagSeguro para realizar
seu pagamento. Os dados da compra, bem como os dados do cliente, sdo passados para o servidor
do PagSeguro via API, com a utilizacdo do protocolo HTTPS para comunica¢do mais segura
entre clientes e servidores. Os dados do seu cartdo de crédito nao sdo compartilhados com a

aplicacao.
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4.2.3 Gerenciamento de Produtos

O usudrio com perfil do estabelecimento pode realizar o cadastro de um produto
para venda na aplicacdo (Figura 8). Ao realizar o cadastro, ele insere o nome do produto, pode
inserir uma descri¢do e uma imagem ilustrativa do produto de forma opcional, estabelecer o
preco e a que categoria pertence o produto, a quantidade de unidades em estoque para venda
na aplicacdo e se deseja que o produto fique disponivel ou ndo para venda, o que determina se
clientes e visitantes verdao o produto no sistema. A aplicagdo também ndo colocard a venda na
interface produtos cujo estoque for 0. O vendedor pode, ainda, consultar a lista de produtos

cadastrados, modificar seus dados (exceto o ’id”) ou excluir um produto (Figura 9).

Figura 8 — Cadastro de novo produto Figura 9 — Lista de produtos

Produtos Cadastrados

Produte Salgado com Refrigerante
Categoria Combo
Cadastrar Novo Produto CeacHcad
Prego RS 5,00

Mome do Produte:

Categoria: Combo ~
Imagem

Quantidade El

Browse. .. Mo file selected, Disponivel? Sim

) ) ' Alterar Excluir
Quantidade Existente: _

Disponivel para Venda? Sim hd Produto Cachorro Quente com Suco (200 mL)

Categoria Combo

Descricao Suceo de laranja
Salvar Prego RS 5,00

‘."ﬁ"‘

Fonte: Captura de tela realizada pelo autor Fonte: Captura de tela realizada pelo autor
(2021). (2021).

4.2.4 Gerenciamento de Pedidos

O cliente, ao realizar seu pedido, pode incluir observacdes sobre como quer que
sejam preparados e se deseja agendar para um horério especifico disponivel. Ao terminar de

realizar o checkout. Caso seu pagamento nao seja aprovado, o pedido tem seu status definido
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como “cancelado”. Caso seja aprovado, o status é definido como “em preparo”, se ndo houve
agendamento, ou como “agendado”, se houve. Apds a aprovacao do pagamento, o pedido passa
a ficar visivel na interface principal do vendedor. O cliente recebe a senha do seu pedido e pode

acompanhar seu status na pagina “Meus Pedidos”, junto com todos os seus detalhes (Figura 10).

Figura 10 — Historico de pedidos do cliente
| Combos I Bebidas I Salgados I Daoces | Variedadeas |

Meus Pedidos

ID do Pedido
Data ¢ Hordrio 09/04/2021 08:09:35
Itens Cachorre Quente com Suco (200 mL) [1]
Valor Total R$ 500
Observagies Sem aghcar, por favor
Agendamento 18:00
Status agendado
Senha do Pedido RHUI
MNome do Cliente Jose Comprador
Cédigo da GOSECAF3-A221-4706-83EB-
Transagio BESADESASE3
Page? sim
Data ¢ Hordrio 0%/04/2021 07:30:39

Barra de Chocolate [1], Refrigerante em

Ite
ns lata [3]

Valor Total R$ 12,50
Fonte: Captura de tela realizada pelo autor (2021).

O vendedor tem em sua interface principal os pedidos feitos no dia separados em
quatro abas: “Abertos”, “Agendados”, “Preparados” e “Entregues”. Quando a aplicagdo recebe
a confirmacao de pagamento, o usudrio com perfil estabelecimento recebe o pedido pendente
nessa interface e, assim como o cliente, pode ver seus detalhes: produtos, quantidade, senha,
data e hordrio, cddigo da transa¢do do pagamento realizado no PagSeguro, valor total e nome do
cliente que fez o pedido, além de agendamento e observacdes, caso o cliente tenha inserido esses
campos opcionais.

Os pedidos pendentes sem agendamento ficam separados na péagina “Abertos”,
enquanto os pedidos pendentes ficam na pagina “Agendados”, como mostra a Figura 11), o que

possibilita priorizar certos pedidos.



Figura 11 — Pedidos pendentes separados por realizacdo de agendamento

Lanchonete Aberta Lanchonete Aberta

Pedidos em Aberto Pedidos Agendados
Data ¢ Herdre DOT2020 RS Dot e Herbrio 08042020 DEDR35
o Barra de Chooslae [11 Relrigerante em | H Cacharro Cuente com 3uos 200 mLi [1]
o B Valor Total RE 500
Valor Total R§12.50
Observapies Serm agioar por fawver
Chaervagdes
Agundimento TROR
Agendaments
Status Agendado "\-"'
Status Ermprepars V
Sunha de Pedide EHLA
Lonha do Pedido OC2a
Mame do Clhents Jose Comprador
Name da Cllants lase Campradar
Cidigo ds GLAGCAFI-A221-4TDE-ASEE-
Codiga da Transagio ARSADEAASET

FO 41 C6-C47C-443E-A082 - 160 CAB XTI

——
e Pacn? Sim

Fonte: Capturas de tela realizadas pelo autor (2021).
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Ap6s o preparo, o vendedor pode modificar o status do pedido de “em preparo” ou

“agendado” para “pronto para entrega”. O pedido pronto para entrega, entdo, € transferido para a

pagina “Preparados”. Apés entregar o pedido, ele pode modificar o status do pedido de “pronto

para entrega” para “‘entregue”, assim o pedido é transferido para a pagina de “entregues”. Esse

processo € exposto na Figura 12.



Figura 12 — Mudancas de estado do pedido

Pedidos em Aberta

I do Pedido

Pedidos Prontos para Entrega

Data e Horario 09/04/2021 072 16:31 Data o Herire 08D4/2027 DFR3T
Hens Bsrra de Chacolate [1], Refrigerank= em fans Barra de Chooolate [1] Relrigerants em
lata 3] lata [3]
Walor Total R% 12,50 Valor Total RE12,50
Obsenvagiies Obseragies
Agendamenko Agendamaents
Shatus Em preparo e Status Pranto par entrega bl
Senha do Pedido Senha deo Pedide DCas
Fronto para entregda
Mome do Cliente TOYE COMFETERDT Mame do Cliente Jase Campradar
5 FO3141C6-CA7 C 443 E-A032-E16CCEEITTIE Lidlgola FO4 94006 C4TC-443E-A082 . E1ECCARTETEE
Tiansa(io Transagie
Pago? Sim Pago? Sm

Padidos Prontos para Entrega

K

Pedidos Entregues Hoje

[onren T D

Data = Horario 09082021 071631 Data ¢ Heris C9T42027 OFE3T
Barra de Choroalate [11 Refrigerante em Barra de Chocolate [1] Relrigerante ain
ltens
fens Jata (] lata [3]
Valor Tatal R% 12,50 Valor Total AE1250
Oibsenvagiies Cbservacins
Agendamento Agendaments
Status Pronta para entrega e Statug e lregue
Dp b B Senha do Pedido [T
Senha do Pedido ranto para enfrega
Mame do Clisnts kase Comaradar
Nome do Cliente
Cédigo da Cadigo da P44 06-CH47 L4436 -AlB2 -ET6CCEE3ATIE
FO3141C6-CATC443E-A032-E16CCEEITTI6 Transagac
Transacio
Pagod i
Parun® Sim - m

Fonte: Capturas de tela realizadas pelo autor (2021).
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O usudrio vendedor pode ainda ver o histérico dos seus pedidos do dia (Figura 13) e

de todos os pedidos ja feitos na aplicacao (Figura 14).



49

Figura 13 — Pedidos do dia Figura 14 — Histérico de pedidos
| Avertos | Agendados | Preparados | Entregues [ | Abertos | Agendados | Preparades | En |
Pedidos de Hoje Historico de Pedidos
Data e Horério 0970472021 08:09:35 Data e Horario 09,/04/2021 05:02:35
Itens Cachorme Quente com Suce (200 mL} [1] Itens Cachorre Quente com Suce (200 mL) [1]
Valor Total R$ 500 Valor Total R$ 5,00
Ohservagbes Sem agicar, por favor Chservagdes Sem aglicar, por favar
Agendamento 18:00 Agendamento 18:00
Status agendade Status agendado
Senha do Pedido RHUI Senha do Pedido RHUI
Nome do Cliente Jose Comprador MNome do Cliente Jose Comprador
Cédigo da GDIGCAF3-A221-47DG-83EB- Cadigo da 6D3GC4AF3-A221-47DE-33EE-
Transagiio 365ADESASE3 Transagio 365ADERASEIT
Pago? Sim Pago? Sim
Data & Horério 09/04/2021 07:30:39 Data e Horério 09/04,2021 O7:30:29
{ans Barra de Chocolate [1], Refrigerante em {tans Barra de Chocoolate [1], Refrigerante em
lata [3] lata [3]
Valor Total R$ 12,50 Valar Total RE12.50
Fonte: Captura de tela realizada pelo autor Fonte: Captura de tela realizada pelo autor
(2021). (2021).

4.2.5 Notificacoes

Depois de realizar um pagamento com sucesso, o cliente é notificado por e-mail,
através do seu endereco de e-mail cadastrado no sistema, sobre a senha do seu pedido. Ao
mesmo tempo, o vendedor também recebe em seu e-mail cadastrado na conta uma mensagem de
que ha um novo pedido pendente.

De forma semelhante, quando o vendedor altera o status para “pronto para entrega”,

o0 sistema envia para o cliente um e-mail informando que seu pedido estad pronto.

4.2.6 Controle de Funcionamento da Loja

Quando o vendedor desejar, pode fechar a sua loja através do seletor que se encontra
no canto superior direito da sua interface (Figura 15). Ao fazer isso, os demais perfis de usudrio
perdem acesso as funcionalidades do sistema, sendo redirecionados para uma pagina de aviso
de que o estabelecimento estéd fechado através de um filtro aplicado aos servlets relacionados a

esses perfis.
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Figura 15 — Seletor de status da loja

—— Pici Lanches I Lanchonete Aberta v I

Lanchanete Aberta

A ‘ < ‘ Lanchonete Fechada ]

N&o hé pedidos em aberto

Fonte: Captura de tela realizada pelo autor (2021).

Neste contexto, um filtro € uma classe Java que realiza filtragem de requisi¢Oes e
respostas de recursos do sistema, como servlets, e atua na camada de controle especificamente
entre a interface e o controlador (ORACLE, 2011)

Quaisquer usudrios que tentem acessar o sistema serdo redirecionados pelo filtro de
aviso, em que somente estd disponivel a opcao de realizar o login como vendedor. Apenas o

usudrio com esse perfil pode autenticar-se no sistema e alterar o status da loja para aberta.

4.3 Arquitetura

O software produzido segue o padrdo de projeto MVC, ja descrito na Secdo 2.1. No
back-end desenvolvido, foi utilizado o modelo de dados descrito na Subsecdo 4.1.3 para definir a
estrutura basica da camada de modelo. Abaixo encontra-se detalhada a organizagao do cédigo

que se integra com a base de dados.

4.3.1 Modelo

Na camada de modelo, encontra-se a 16gica de negdcio do sistema. No caso das
entidades descritas na modelagem de dados, cada entidade foi separada num pacote Java e
modularizada em trés classes (Figura 16): uma classe do tipo “Bean’”, que representa a propria
entidade com seus atributos; uma classe do tipo “Data Access Object (DAQO)”, que representa os
acessos aos dados dessa entidade persistidos no banco de dados; uma classe do tipo “Negocio”,

que encapsula as regras de negdcio da entidade.
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Figura 16 — Estrutura de Pacotes da Ca-
mada de Modelo

Projetos = |Arquivos : Servigos | =
e
-EH modelo. carrinho

| modelo.categoria

- |&] Categoria.java

- |&] CategoriaDAO java
i |&] CategoriaMegocio.java

| modelo.checkout_pagseguro
- modelo.diente

- |&] Cliente java
|| ClienteDAD java

----- |§| ClienteNegocio.java

- modelo.criptografia

- modelo.emai

=[] modelo.estabelecimento

- |&| Estabeledimento.java

- || EstabeledmentoDAC.java

- || EstabelecimentoMegocio.java
- EE modelo. feedback

=-EH modelo.pedido

- |&] Pedido.java

- |&] PedidoDAO.java

|§| PedidoMNegodio.java

7| modelo.pedido_produto

- |&] Pedido_produto.java

- |&] Pedido_produtoDAQ.java
|§| Pedido_produtoMegodio.java
= modelo.produto

- |&] Produto.java

- |&] ProdutoDAQ.java

|§| ProdutoMNegodio.java

o

W

RERE SRR

Fonté: Eaptura de tela realizda pelo autor (2021).

No Bean existem as representacdes dos dados das colunas mostradas nas tabelas
da Figura 4 mostrada na Secao 4.1.3 em forma de atributos, junto aos seus métodos acessores
e modificadores, como ja explicado na Secdo 2.4.2. O DAO contém métodos especificos que
utilizam a tecnologia Java Database Connectivity (JDBC) e comandos SQL para acesso ao banco
de dados, realizando o CRUD das informacdes conforme as necessidades da aplicac@o através
do uso dos métodos do Bean, retornando um resultado para cada operagdo. A classe de Negocio
possui métodos de mesmo nome correspondentes aos métodos da classe DAO, que instanciam
objetos do tipo DAO, utilizam seus respectivos métodos e os resultados retornados por eles.
Assim, a classe do tipo “Negocio” funciona como uma interface de acesso ao DAO, desacoplando
a légica de negdcio do codigo que realiza o acesso ao armazenamento persistente de informacdes,
aumentando a flexibilidade e a portabilidade do codigo, uma vez que as tecnologias de acesso ao
SGBD podem ser modificadas sem prejuizo as classes de 16gica de negdcio, das quais outras
camadas da aplicacdo utilizam métodos para realizar operacdes na base de dados. Segundo
Bezerra (2007), essa divisdo entre classes de acesso ao BD e classes de 16gica de negdcio €
chamada de “padrao DAO”.

Utilizando a entidade “categoria” como exemplo ilustrativo, na aplicac¢io ela possui
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o pacote “modelo.categoria”, contendo as classes “Categoria” (Bean), “CategoriaDAO” (DAO) e
“CategoriaNegocio” (Negocio).

A classe “Categoria” possui os atributos privados “id”, do tipo Integer — represen-
tando a coluna “id” da entidade “categoria” —, e “nome”, do tipo String — representando a coluna
“nome” da mesma entidade. Na mesma classe encontram-se seus respectivos getters e setters.

A classe “CategoriaDAQO” possui diversos métodos que utilizam a linguagem SQL
para realizar procedimentos no BD: “obterNovold” retorna um novo “id” gerado por autoincre-
mento; “inserir’” utiliza o pardmetro “nome” para inserir uma nova categoria no BD com um
“id” gerado automaticamente pelo método anterior; “obterTodos” obtém uma lista com todas
as categorias cadastradas; “obterCategoria”, por sua vez, utiliza um “id” como parametro para
consultar as informagdes de uma categoria especifica (no caso, o “nome”); “alterar” realiza
a alteracdo de uma categoria utilizando como parametros o “id” da categoria que se deseja
modificar e o novo "nome" que se deseja dar a essa categoria; “excluir’” apaga uma determina
categoria usando como parametro o “id” da categoria que se deseja apagar do BD.

A classe “CategoriaNegocio” possui métodos com 0s mesmos nomes € 0S mesmos
parametros, porém utilizando um objeto da classe “CategoriaDAQO” internamente para realizar a
atividade desejada. Dessa forma, caso um diferente programador, por exemplo, precise realizar
uma opera¢do na entidade “categoria” do banco de dados numa camada diferente, basta criar um
objeto da classe “CategoriaNegocio” e utilizar o método desejado contido nessa classe, sem a
necessidade de maiores conhecimentos sobre JDBC ou SQL. Caso deseje mudar de tecnologia

de acesso ao SGBD, também podera fazé-lo sem modificar a 16gica de negdcio.

4.3.2 Controle e Visao

A camada de controle da aplicagdo foi composta essencialmente por servlets, classes
Java descritas na Subsecdo 2.4.1. Cada servlet encapsula o cédigo que representa cada atividade
do sistema de receber requisi¢des e gerar respostas, sejam internas ou externas. Os servlets
foram modularizados em pacotes de acordo com cada entidade ou funcionalidade (Figura 17),
inicializada através de intera¢des do usudrio com a camada de visdo, composta por JSPs. O
servlet também faz a intermediagdo entre as camadas de visao e modelo para realizar operacdes

no banco de dados a partir da entrada de dados pelo usudrio.
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Figura 17 — Estrutura de Pacotes da Ca-
mada de Controle

Projetos X |Arquivos | Servigos | =
T [l rrgareroeT

1-E5 controle. carrinho

1[5 controle.categoria

- controle.checkout_pagseguro

1-EH controle.diente

15 controle.estabelecmento

-5 controle. feedback

f-FH controle. filtros

1| controle.inicio

- controle.pedido

+1-F controle.pedido_produto

2~ controle.produto

- [&| AlterarProdutoServiet.java
ExduirProdutoServiet.java
InduirProduteServiet,java
ListarProdutoServlet.java
MostrarImagemProdutoServiet.java
MostrarProdutoBebidaServiet.java
MostrarProdutoBuscaServlet. java
MostrarProdutoComboServiet.java
MostrarProdutoDoceServiet. java
MostrarProdutoSalgadoServiet.java
MostrarProdutoVariedadeServiet.java
MostrarTodosServiet. java
NovoProdutoServiet.java
ObterProdutoServiet.java

VerProdutoServiet.java Y]

Fonte: Captura de tela realizada pelo autor (2021).

e

Dessa maneira, por exemplo, as atividades de acessar a pagina de cadastrar um novo
produto, cadastrar um produto para venda e alterar um produto j4 existente na camada de visao
sao controladas, respectivamente, pelas classes “NovoProdutoServlet”, “IncluirProdutoServiet”
e “AlterarProdutoServlet”, localizadas no pacote “controle.produto”.

Considere-se o exemplo pratico de um usudrio vendedor adicionar um novo produto
para venda. Para exibir a padgina do formulério para que ele possa realizar o cadastro de um
produto, € acessada através do método “GET” do HTTP a classe Java “NovoProdutoServlet”,
um servlet que gera uma lista de todas as categorias de produtos ja cadastradas no BD através
do método “obterTodos” de um objeto instanciado da classe “CategoriaNegocio”. A classe
“NovoProdutoServlet” ¢ um servlet que redireciona para a pagina ‘“novoProduto.jsp”, que contém
o formulédrio de cadastro de produto, enviando também a lista de categorias obtida, que &
recuperada na camada de visdo por meio de codigo Java na JSP, para que o usudrio possa escolher
a que categoria pertence o produto que deseja cadastrar, como mostra a Figura 18. Ao preencher
o formuldrio corretamente e clicar no botao “Salvar”, a pagina “novoProduto.jsp” envia ao servlet
os dados do produto através de um método “POST” para o servlet “IncluirProdutoServlet”, que
realiza a requisicdo da operacao de cadastrar o produto no BD a partir da entrada de dados do
usudrio na camada de visdo, utilizando o método “inserir” de um objeto instanciado da classe

“ProdutoNegocio”, localizada no pacote “modelo.produto”. Os dados sdo validados no servidor
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pelo SGBD, que retorna uma resposta a JSP sobre o sucesso ou falha na inclusdo do novo

produto.

Figura 18 — Selecdo de categorias existen-
tes no cadastro de um produto

https:/localhost/ontime/MovoProdutoServiet see 'ﬁ'

alaxy §9/59.. = 360 = T4D [J% DPR: 4 % Sem limitagdo %

Lanchonete Aberta v

Cadastrar Novo Produto

Home do Produto: [ENHPEEYR

Combo

Bebida
Preco (R$):

Salgado

Escolher Img Doce

Variedade
Quantidade Casteiice.

Disponivel para Venda? [EESTe! v

Salvar

Fonte: Captura de tela realizada pelo autor (2021).

4.3.3 Seguranca no Lado do Cliente

Como mencionado na Subsec¢do 2.5.3, aplica¢des web por vezes precisam distribuir

o armazenamento de dados entre cliente e servidor, especialmente em aplicacdes voltadas

para dispositivos moveis. Nesse contexto, o cookie é a tecnologia utilizada para armazenar

pequenas quantidades de dados persistentes em arquivos contidos no navegador do cliente a

serem recuperadas e interpretadas pelo servidor de aplicacao.

No software desenvolvido, a criagdo de um cookie foi utilizada para armazenar

informacdes do carrinho de compras do cliente em seu navegador, exemplificadas na Figura 19,

de forma a recuperar rapidamente seus dados mesmo que o cliente se desconecte do servidor.

Ao utilizar a aplicacao, tais informagdes sao constantemente criadas, consultadas, atualizadas

ou removidas conforme as necessidades do sistema por meio de servlets. No entanto, dados
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armazenados no lado do cliente sdo vulnerdveis, visto que podem ser facilmente interceptados
por terceiros. Portanto, fez-se necessario o uso de criptografia para a cifragem das informagdes
contidas no cookie, de forma a torné-las ilegiveis por outrem que ndo sejam o servidor de
aplicacao.

Para tal foi escolhido o padrao Advanced Encryption Standard (AES), o algoritmo de
criptografia simétrica mais utilizado (ARAI; OKAZAKI, 2013). O AES de 128 bits, conhecido
como AES-128, utiliza uma chave privada de 16 caracteres, ou seja, 128 bits. Tal chave possui
2128 combinagdes possiveis, tornando invidvel sua descoberta por forga bruta, o que expressa a
alta qualidade criptogréfica do algoritmo (PADATE; PATEL, 2014).

A cada vez que o servidor de aplicagdo realiza uma operacdo no cookie do navegador
do cliente — como quando um cliente adiciona um produto ao carrinho (Figura 20) —, um servlet

descriptografa o contetido do cookie para ler suas informagdes, realiza a operagido e novamente

criptografa os dados para registra-los de forma cifrada no cookie.

Figura 20 — Adi¢ao de produto ao car-
Figura 19 — Carrinho de compras rinho

Meu Carrinho

Salgados
Nome Preco Qtd Pastel
Barra de Chocolate R$ 2,00 1
Recheio de queijo
Refrigerante em lata  R$ 3,50 3 R$ 3,50

Observagdes sobre o pedido Agendar Vv Disponivel: 30

Total: R$ 12,50 u 1 u
Finalizar Adicionar

Checkout powered by PagSeguro ©

Fonte: Captura de tela realizada pelo autor Fonte: Captura de tela realizada pelo autor

Ap0s registrar as novas informacdes no cookie, ainda, adicionam-se a ele as flags
“secure” e “HttpOnly”. A primeira indica que o navegador somente enviard o cookie para o
servidor se estiver sendo usado um protocolo de comunicagao seguro, como, por exemplo, o
HTTPS. A segunda indica que o cookie nao pode ser acessado por scripts no lado do cliente, se
houver suporte do navegador, o que pode auxiliar a reduzir o risco de ataques do tipo Cross-Site

Scripting (XSS).
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4.3.4 Seguranga na Comunicagdo entre Cliente e Servidor

Para conferir maior seguranga na comunicacao entre cliente e servidor e possibilitar
que o cookie descrito na subsec¢do anterior seja lido pelo servidor, fez-se necessario configurar
o servidor de aplicacdo utilizado pela aplicacdo, o Apache Tomcat, para usar o protocolo
HTTPS, que, como explicado na subse¢do 2.5.2, utiliza criptografia assimétrica para realizar a
comunicacao entre cliente e servidor.

A implementa¢do do HTTPS usa o protocolo TLS/SSL, que usa certificados digitais
com o objetivo de conferir autenticidade ao servidor web. Websites confidveis contam com
certificados fornecidos por uma Autoridade Certificadora (AC) conhecida e assinados através de
chaves criptogrificas muito dificeis de se forjar. Tais certificados s6 sd@o conferidos apds uma
série de andlises que confirmam a autenticidade do solicitante, que deve ter sua aplicacdo web
implantada em ambiente de producgdo. Para efeito de testes, porém, o Java Development Kit
(JDK) conta com uma ferramenta utilitdria denominada “keytool”, capaz de gerar certificados
autoassinados.

O padrio de criptografia utilizado para geracio de chaves foi 0 RSA!3, um algoritmo
de criptografia assimétrica. A implementacao do protocolo TLS/SSL configurada no servidor de
aplicacao deu-se através da API Java Secure Socket Extension (JSSE). Por fim, foi necessério

adicionar uma restricdo de seguranca no descritor de implantacdo da aplicacao.
4.3.5 Integragcdo com a API do Sistema de Pagamento

A API do PagSeguro utiliza a arquitetura REpresentational State Transfer (REST)
para se comunicar com sua plataforma de pagamentos. A plataforma conta, ainda, com um
sandbox, um ambiente de testes que simula o ambiente de producio sem realizar operagdes
financeiras de fato, o que auxilia na realizacao de testes de integragdo com uma aplicacdo web
(PAGSEGURO, 2019).

No software desenvolvido, foi realizada a integracao com a API do PagSeguro por
meio de checkout com redirecionamento, utilizando sua biblioteca de integracdo para Java e
seu ambiente sandbox. Assim, ao realizar o checkout, a API redireciona a aplicagdo para a
péagina do PagSeguro, cujo sistema realiza a solicitacdo de cobranga do cartdo de crédito sem

que a aplica¢@o ou o vendedor tenham acesso aos dados do cartdo do cliente. A API deve passar

15" Rivest—Shamir—Adleman (RSA), sigla que contém os sobrenomes de Ron Rivest, Adi Shamir e Leonard
Adleman, que projetaram o algoritmo.



57

credenciais da conta PagSeguro do vendedor para que seja possivel realizar o pagamento.

A API do PagSeguro fornece meios de autenticacdo, utilizando as credenciais do
vendedor e o tipo de ambiente a ser usado (produ¢do ou sandbox) para realizar o checkout, além
de uma classe que monta uma instancia com os dados da compra e do cliente para serem passados
para o sistema do PagSeguro no momento do redirecionamento.

Na aplicagao, ao clicar no botdo “Finalizar” na pagina do carrinho de compras, os
dados da compra sdo enviados por meio de um método “POST” para o servlet “PrepararPedido-
Servlet”, do pacote "controle.pedido”, que contém as classes relacionadas a manipulacao dos
dados do pedido no ambiente interno do sistema. Esse servlet armazena os dados da compra
como atributos da sess@o do usudrio cliente e em seguida direciona para o servlet “Checkout-
PagSeguroServlet”, do pacote “controle.checkout_pagseguro”, que contém classes relacionadas
com a comunicagao do sistema da aplicagdo com o sistema do PagSeguro. Esse ultimo servlet
utiliza a API do PagSeguro para fazer o checkout. Nele, as credenciais do vendedor e o tipo de
ambiente sdo passados para autenticacio, enquanto os dados da compra e do cliente sdo passados
como parametros que serdo lidos na plataforma do PagSeguro através de um “POST” para a
realizag¢do do checkout.

Na pégina do PagSeguro, o cliente pode verificar para quem esta sendo feito o
pagamento, os dados da compra e o local de retirada do pedido, que deve ser a prépria lanchonete
(Figura 21). Nessa pagina, o cliente pode inserir seus dados de cartdo de crédito ou, caso tenha
uma conta no PagSeguro, utilizar um cartdao de crédito ja cadastrado. Apds o processamento
da compra, o PagSeguro exibe uma mensagem de confirmacdo com os dados da compra e
redireciona o usudrio de volta a aplicagdo apds um periodo ou, caso deseje, ele pode clicar no
link de “voltar para a loja” para voltar imediatamente. O endereco da pagina a qual o sistema
de pagamento do PagSeguro deve retornar é configurada diretamente na conta do vendedor no
PagSeguro.

Ao retornar para a pagina da aplicacdo, o PagSeguro envia um cédigo de transacao
identificador tnico, que € registrado através de um scriptlet contendo c6digo Java na JSP através
de um “GET”. Essa JSP informa ao cliente para aguardar a aprovacdo do pagamento, ficando
nesse estado até que haja uma defini¢ao (Figura 22). Somente apds essa defini¢do, a interface sai

do estado de espera e exibe uma mensagem que informa ao usudrio o resultado do pagamento.
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Figura 21 — Dados da compra (nome
do autor usado como ven-
dedor)

Rafael Maia Pinheiro R$ 12,50
A

Resumo do pedido

Enderego de entrega

Descrico e Figura 22 — Tela de espera pela apro-
vacado do pagamento

Barra de Chocolate

Pici Lanches
RS 2,00

Refrigerante em lata

O

R$ 10,50 Aguarde alguns segundos até a aprovacdo do pagamento...

valor total: R$12,50

Fonte: Captura de tela realizada pelo autor
(2021).

Fonte: Captura de tela realizada pelo autor
(2021).

Para realizar a consulta sobre a aprovacdo do pagamento, enquanto a JSP permanece
mostrando a mensagem de aguardo, o codigo da transagcdo € capturado e enviado por um
“POST” através de AJAX ' para o servlet “ProcessarPedidoServlet”, do pacote “controle.pedido”,
que recupera os dados da compra através da sessdo do cliente e registra o pedido no banco
de dados junto com seu cddigo de transacdo. Apds o registro no BD, esse servlet envia o
codigo da transacdo para o servlet “VerificadorPagamentoAsyncServlet”, contido no pacote
“controle.checkout_pagseguro”. Esse servlet € assincrono e utiliza o c6digo da transacao para
fazer consultas assincronas sobre o estado da transacio no servidor do PagSeguro através da sua
API por um “GET”. As consultas sdo realizadas a cada 10 segundos, estabelecido um méximo
de 6 consultas, ou seja, a espera pela aprovacdo do pagamento dura no méaximo cerca de 60
segundos. Caso retorne que o pagamento foi aprovado antes que o nimero maximo de consultas

seja atingido, o pedido € atualizado como pago e passa a ser visto como pendente pelo usudrio
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vendedor, que ja pode cuidar do seu preparo (Figura 23). Caso contrério, o pedido tem seu status

atualizado para “cancelado” (Figura 24).

Figura 23 — Tela de pagamento apro- Figura 24 — Tela de pagamento ndo
vado aprovado

Comb Bebid Salgad. Doces Variedades Comb Bebid Salgad. Doces Variedades

Pagamento aprovado. Seu pedido esta em preparo. Sua senha é: Pagamento nio aprovado. Sua compra foi cancelada
OC2A

Fonte: Captura de tela realizada pelo autor Fonte: Captura de tela realizada pelo autor
(2021). (2021).

4.3.6 Detalhamento do Carrinho de Compras

O cookie do carrinho de compras desempenha um papel fundamental na aplicagao,
visto que suas informacdes sdo lidas e alteradas em diversas classes, inclusive sendo responsavel
por armazenar informagdes sobre o pedido que serdo recuperadas para envio para o sistema do
PagSeguro. Seu cédigo encontra-se detalhado no Apéndice B.

A l6gica de negocio resumida do cédigo do carrinho estd disposta a seguir, no

Cédigo-fonte 1. O Cédigo-fonte 7 no Apéndice B mostra mais detalhes.

Codigo-fonte 1 — Logica de negdeio do carrinho de compras

I |public final class CarrinhoNegocio {

NS}

3 public static final List<CarrinhoItem> obterCarrinho (

String valor) {

7 public static final String adicionarItem(int produtold,

int quantidade, String valor) {

8

16 Asynchronous JavaScript and XML (AJAX) é uma técnica para realizar requisi¢des assincronas no lado do
cliente.
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11 public static final String removerItem(int produtold,

String valor) {

O Codigo-fonte 1 acima apresenta a classe estdtica que encapsula as regras de
negécio de manipulacio das informacdes a serem escritas no cookie do carrinho em formato de
texto. As informagdes do texto gravado no cookie sdo compostas pelo id e a quantidade de cada
produto.

O método “obterCarrinho” (linha 3) retorna uma lista dos itens contidos no carrinho
de compras com suas respectivas quantidades, montada ao filtrar as informacdes de texto
registradas no cookie divididas por separadores.

O método “adicionarltem” (linha 7) adiciona um item ao carrinho, retornando o novo
texto a ser escrito no cookie do carrinho, reescrevendo o que havia anteriormente.

O método “removerltem” (linha 11) remove um item completamente do carrinho, ou
seja, remove o produto junto com toda a sua quantidade. Esse método também retorna um novo
texto a ser adicionado ao cookie, que € similar ao anterior, mas sem o item removido.

O pacote “controle.carrinho” contém os servlets responsaveis por acessar e modificar
0 cookie do carrinho de compras. Para tal, é necessario utilizar uma classe estatica denominada
“AES”, localizada no pacote “modelo.criptografia” e contém os métodos para criptografar e
descriptografar o contetido do carrinho.

O servlet “MostrarProdutoCarrinhoServlet” € responsdvel por exibir o carrinho
de compras na pagina do carrinho, enquanto o servlet “AdicionarProdutoCarrinhoServlet” é
responsdvel por adicionar um produto ao carrinho de compras. A classe “RemoverProdutoCarri-
nhoServlet”, por sua vez, remove um item do carrinho de compras.

Sempre ao fazer uma gravagdo de dados no carrinho de compras, o valor do cookie é
recuperado, descriptografado, sobrescrito com o novo valor, recriptografado e, entdo, gravado no

cookie. Para realizar uma leitura, o processo consiste apenas em recuperar e descriptografar para
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que a informacao seja recuperada por algum método.

Para exibir a pagina do carrinho de compras, por exemplo, o valor do cookie é
recuperado por meio de scriptlets e transformado em uma lista de itens conforme o id e a
quantidade gravados de cada produto no valor do cookie.

Outras classes ndo diretamente relacionadas com a exibicdo das informacdes do
cookie também realizam a leitura do seu valor.

A péagina inicial da aplicagdo e as pdginas que exibem os produtos sempre realizam
a leitura do cookie para, em caso de ndo haver um cookie do carrinho de compras armazenado no
navegador do cliente, armazenar um cookie vazio para que seja possivel realizar operacdes nele.

O servlet “PrepararPedidoServlet”, por exemplo, descriptografa esse valor € monta
uma lista com os itens do carrinho de compras para envid-la a API do PagSeguro. Ja o servlet
“PedidoSucessoServlet”, responsdvel por encaminhar para a pagina que mostra ao cliente que
seu pagamento foi aprovado, esvazia o carrinho de compras ao ler e apagar os dados do cookie

antes de criptografa-lo.
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S TESTES E RESULTADOS

Neste capitulo serdo apresentados como foram conduzidos os estudos sobre a tomada
de decisdes sobre o que seria implementado na expansdo do trabalho realizado na disciplina de
Projeto Integrado II, os testes de software, as principais dificuldades encontradas, os resultados e
andlise dos resultados.

Foram efetuados testes unitarios de criptografia para os dados contidos no cookie do
carrinho de compras e para o protocolo de comunicacao cliente-servidor. Em seguida, foram
feitos testes de integracdo com a API de pagamento. Por fim, realizaram-se testes de integracao
com o front-end e um framework para criacdo de um layout responsivo.

Devido a atual condi¢do de isolamento social imposta pela pandemia, ndo foi possivel

a realizacdo de testes de sistema com potenciais usudrios da aplicagao.

5.1 Testes Unitarios de Seguranca

Apo6s a implementacdo da estrutura bésica do sistema em torno das entidades defini-
das na Subsecdo 4.1.3, foram realizados testes unitarios para incrementar a seguranga de alguns

elementos do programa antes da integracdo com o sistema de pagamento.

5.1.1 Protecdo de Dados do Cookie

Como ja relatado na Subsecdo 4.3.3, para adicionar seguranga ao cookie do carrinho
de compras, foi utilizado o AES, um criptossistema simétrico.

Como o cookie é uma informacao que deve ser escrita € consultada somente pelo
servidor, o uso de criptografia de chave privada é suficiente para a cifragem de dados. Além
disso, por contar com apenas uma chave que nao é compartilhada, o processo de encriptagdo e
decriptacdo acontece de forma mais répida.

Como mencionado na Subsecdo 2.5.1, a cifragem de dados computacionais utiliza
modelos matemdticos complexos aplicados a algoritmos. Portanto, para realizar a criptografia
dos dados do cookie, foi utilizado o framework Java Cryptography Architecture (JCA), um
conjunto de APIs da plataforma Java que fornece uma estrutura para a cifragem de dados, com
classes que fornecem métodos para a implementacao de algoritmos criptograficos em diferentes
modos.

A légica de negocio de criptografia AES foi encapsulada na camada de modelo
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utilizando uma chave privada de 128 bits. A cifragem dos dados foi, entdo, implementada na
camada de controle nos servlets.

Para a realizagdo dos testes foram utilizados: o NetBeans, para edi¢do do c6digo;
o navegador Mozilla Firefox, para visualizacdo da saida de dados na interface da aplicacdo
e verificacdo de valores registrados no cookie através do seu inspetor de armazenamento de
cookies; o pgAdmin, para analise dos dados inseridos no BD; um repositério no BitBucket!”
para controle de versao.

Mesmo com a constatacao através do navegador de que os dados do carrinho de
compras registrados no cookie haviam sido cifrados com sucesso, levou algum tempo para a
compreensdo do padrdo a ser seguido no algoritmo de gravacgdo e recuperacio dos dados do
cookie no servlet, resultando em erros no registro de alguns dados no BD e sua consequente
auséncia na interface.

ApOs sucessivos testes, observou-se que os dados estavam sendo cifrados, mas nao
estavam sendo decifrados pelo servidor em algumas partes do c6digo, o que resultava na leitura
de dados defeituosa (Figura 25). Assim, o c6digo foi corrigido de modo que a cada vez que o
valor do cookie for recuperado, seu contetdo € descriptografado, e que antes de gravar um valor

no cookie, ele é primeiro criptografado e, entdo, gravado.

17" BitBucket é uma plataforma que permite a criacio de repositérios privados gratuitamente através da tecnologia
open source Git.
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Figura 25 — Dados de itens ausentes no BD de-
vido a falha na leitura dos cookies

Lanchonete Aberta Vv

ID do Pedido

Data e Horario 14/02/2021 08:44:39
Itens
Valor Total R$ 6,00
Observacoes
Agendamento -
Status entregue
Senha do Pedido DYTS
Nome do Cliente Jose Comprador
Cédigo da Transagio teste
Pago? Nao
Data e Horario 26/01/2021 08:52:25
Itens
Valor Total R$ 7,00
Observacdes Sem leite
Agendamento 18:00
Status entregue
Senha do Pedido 0CNM
Nome do Cliente Jose Comprador
Cédigo da Transacédo teste
Pago? Néo

Powered by OnTime

Fonte: Captura de tela realizada pelo autor (2021).

Durante os testes anteriores, observou-se que as flags “secure” e “httpOnly” mos-
travam ambas o valor “false” para o cookie do carrinho de compras, ao contrario do cookie de
sessdo, de forma que foram feitos testes com métodos da classe “Cookie” para a modificagcdo do
valor dessas flags, de forma a fornecer mais seguranga, conforme citado na Subse¢do 4.3.3.

De inicio, foi usado o método “setSecure” da classe “Cookie” para alterar a flag para
“true”. Durante os testes, através do navegador percebeu-se, porém, que havia alternincia do

valor da flag conforme o uso da aplicagdo, de modo que, dependendo da pagina, o valor da flag

era diferente.
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Ao analisar o codigo e os resultados dos testes, percebeu-se que o valor da flag
precisava ser estabelecido como “true” a cada vez que o cookie fosse manipulado, ndo bastando
sua configuracdo uma s6 vez. Para que funcionasse de forma adequada, o método ““setSecure”
foi utilizado imediatamente antes da gravacao do cookie no navegador. Alcangado o sucesso em
manter a flag “secure” constante, o0 mesmo procedimento foi aplicado ao método “setHttpOnly”
para manter sempre ativada a flag “httpOnly”, logrando, assim, sucesso na inserc¢ao das flags e

na cifragem do cookie (Figura 26).

Figura 26 — Valor do cookie e seus atributos

=
S

® O Inspetor Console [ Debugger TN Rede {} Editordeestios () Desempenhe {3 Meméria [ Armazenamento  r Acessibilidade 838 Aplicagio 0]+ X
B Armazenamento em cache + @

B Armazenamento local Home Valor Domain Fath Expira/Idade maxi.. Tamanho HttpOnly Secure SameSite Ultimo scesso

<

[E) Armazena, gem de sessio JSESSIONID 2286E3D982D6843TEBODEFALCBSESTT | lo

5 ontime/  Sessio 42 true true  Nome r 2021 16:...
B cookies Hps.ontime.cc  39926959166423876723330712003  localnost  Jontime rue rue one  Fii, 09 Apr 2021 16:...

@ hitps://localhost

B ndexea 08

ite: “None”
Secure: true
Tamanho: 46
Uttimo acesso: “Fri, 02 Apr . 16:49:54 GMT

Beatar (} A v x Eros Warnings logs Infe Debug  CSS XHR Requisigdes X
IS -

1 GET https://localhost/onti

ados.jpg [WTTP/1.1 384 Not Modified 33ms] A

GET https://localhost/favi HTTP/1.1 ok ems]

Fonte: Captura de tela realizada pelo autor (2021).

5.1.2 Implementagdo de Protocolo de Comunicacdo Segura

Para a implementagdo do HTTPS na aplicagdo, foram seguidos os passos descritos
no manual de configuragio do protocolo TLS/SSL do Apache Tomcat 8'8.

Durante os testes foram utilizados: a keytool do JDK para manipulacio da keystore;
o prompt de comando para a utilizag¢do da keytool; o NetBeans para edi¢dao do cddigo, verificacio
do console e do uso do servidor de aplicacdo; o navegador Firefox para verificacao da interface
e de informagdes do certificado; os arquivos no formato eXtensive Markup Language (XML)
dos diretorios do Tomcat para sua configuracdo; um repositério no BitBucket para controle de
Versao.

A keytool, ja citada na Subsecao 4.3.3, foi utilizada para gerar um certificado auto-
assinado com uma chave privada do servidor usando o criptossistema RSA, recomendado pela

Apache, desenvolvedora do Tomcat, por assegurar maior compatibilidade com outros servidores

18 Apache Tomcat 8: SSL/TLS Configuration HOW-TO — https://tomcat.apache.org/tomcat-8.0-doc/ssl-howto.html.
Acesso em: 11 jan. 2021.
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(APACHE, 2018).

A keytool trata-se de uma ferramenta do JDK, localizada no seu diretério de ins-
talacdo e usada via prompt de comando, com o objetivo de gerenciar uma keystore. Uma
keystore € um repositério protegido por senha que armazena dados criptograficos, como chaves e
certificados (ORACLE, 2018).

Na geracdo de um certificado, € necessdria a insercao de informagdes para identifica-
lo, como nome e sobrenome, unidade organizacional, nome da empresa e sua localizagdo. Esse
certificado terd uma senha individual, configurada no momento de sua criacdo, que pode ser
igual ou diferente da senha da keystore.

A keystore gerada pela keytool do Java 8 utiliza o formato Java KeyStore (JKS). Ao
criar o certificado, a keyfool informa ao usudrio que a keystore utiliza esse formato proprietario e
recomenda sua migragcdo para o formato Public Key Cryptography Standards (PKCS) #12, um
formato padrao da Internet compativel com outras ferramentas de manipulagdo de keystores. A
keytool também fornece o comando para realizar a migracdo para o formato PKCS #12.

Sem realizar a migracdo supracitada, foi conduzido um teste de acesso a keystore para
atestar que o certificado foi criado. Ao inserir a senha, as informagdes inseridas no certificado
apareceram para alteracio, o que indica que o certificado foi criado com sucesso. Foi, entdo,
realizada a migracdo, e as informagdes do certificado continuaram legiveis. A Figura 27 mostra
todo o processo de criac@o do certificado autoassinado e a migracdo da keystore para o formato

PKCS #12.

Figura 27 — Criacdo de certificado e migracao da keystore

@8 Prompt de Comando - %

unidade?

nTime, L=Fortaleza, ST=CE,

ial que us

0, 8 entradas falharam ou foram canceladas

KS. O backup do armazenamento de chan S € feito cof

Fonte: Captura de tela realizada pelo autor (2021).

Tendo sido bem sucedida a criacdo do certificado, foi realizada a configuragcao do
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Tomcat para usd-lo. Conforme os passos indicados no manual referido anteriormente, o arquivo
de configuracao do Tomcat “server.xml” localizado no seu diretério de instalacdo foi editado, de
forma que a implementacao do TLS/SSL escolhida foi através da JSSE, por ser de mais simples
configuracdo. passando, entre outros comandos e parametros, o caminho do diretdrio da keystore
gerada e sua senha. Os efeitos ndo apareceram, visto que o endereco da pagina web da aplica¢ao
continuou a indicar a utilizagdo do HTTP e da porta 8084, padrao do Tomcat 8 para o HTTP, em
vez da porta 8443, configurada no Tomcat para o HTTPS.

O manual do Apache Tomcat 8 para implementacao do HTTPS, no entanto, ndo
menciona um passo essencial para o uso desse protocolo pela aplicacao, que € a adi¢do de uma
restricdo de seguranca ao seu descritor de implantacdo (“web.xml”), o que pode ser resolvido

com a adicao do trecho de c6digo abaixo.

Codigo-fonte 2 — web.xml: trecho de c6digo adicionado ao descritor de implantacdo da aplicagio

para o uso do protocolo HTTPS

3]

<security-constraint>

<web-resource-collection>

w

4 <web-resource -name>securedapp</web-resource -name>

<url-pattern>/*</url-pattern>

W

6 </web-resource-collection>

7 <user -data-constraint>

8 <transport -guarantee>CONFIDENTIAL</transport -
guarantee>

9 </user -data-constraint>

0| </security-constraint>

O trecho acima restringe a aplicacdo a utilizar somente uma conexao segura. Sua
adicao, porém, fez a aplicacdo parar de funcionar, o que significava que o Tomcat ndo estava
corretamente configurado para utilizar TLS/SSL.

O manual de configuracdo de TLS/SSL do Tomcat 8 especificava que as configura-
¢oes deveriam ser feitas no arquivo “server.xml” do diretério “CATALINA_BASE”. “Catalina”

€ um servlet container, componente que constitui o nicleo do Tomcat. Quando o Tomcat
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¢ instalado numa madquina, a localizacdo da sua instalagdo € geralmente referida através da
varidvel de sistema “CATALINA_HOME” e contém a configuracao geral do Tomcat. Atra-
vés do CATALINA_HOME, s6 € possivel executar uma instancia do Tomcat. Ja a varidvel
“CATALINA_BASE” aponta para um diretério onde se localizam configuragdes especificas
das aplicacdes que utilizam o Tomcat. Através do CATALINA_BASE podem ser executadas
multiplas instancias do Tomcat. Caso um diretério CATALINA_BASE nio seja configurado, sua
localizacdo € usada pelo Tomcat como a mesma do diretério CATALINA_HOME. Em outras pa-
lavras, caso seja configurado um diretério CATALINA_BASE diferente do CATALINA_HOME,
quaisquer aplicacdes que utilizam o Tomcat usardo prioritariamente as configuragdes especifica-
das no CATALINA_BASE, nao as do CATALINA_HOME (APACHE, 2007).

Ao procurar o servidor da aplicacdo usado no NetBeans, encontrado na op¢ao “Ser-
vidores” do menu “Ferramentas”, na aba “Conexao”, descobriu-se que, aparentemente, ao
instalar o Tomcat junto ao NetBeans, ele configura automaticamente um diret6rio para o CATA-
LINA_BASE diferente do diretério de instalagdo do Tomcat (CATALINA_HOME). No caso
do sistema operacional utilizado, o diretério CATALINA_BASE estava numa pasta oculta pelo
sistema. Foi importante notar esse detalhe, visto que as configuracdes de TLS/SSL estavam sendo
aplicadas ao CATALINA_HOME, por isso a aplicagdo permanecia sem mudangas no protocolo
HTTP. Ao aplicar as configuracdes descritas no arquivo “server.xml” do CATALINA_BASE, a
aplicagdo foi executada com o uso do protocolo HTTPS, e as informacdes inseridas no certifi-

cado estavam disponiveis para leitura no navegador, comprovando o sucesso da implementagao

(Figuras 28 e 29).
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Figura 28 — Implementacao do protocolo HTTPS
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A pégina sendo vista foi criptografada antes ser transmitida pela internet.

Fonte: Captura de tela realizada pelo autor (2021).

Figura 29 — Certificado autoassinado

OnTime Certificado de Rafa M.P.
C @ ©) Firefor  about:certificate?cert=MIIDITCCANGgAwIBAGIEQ203GTANBgkahKiGIw0BAQSFADB 1MQsWCQYDVQQGEWICUJELMAKG 17
Certificado
Rafa M.P.

entre dois

Iguém tenha interceptado esta pagina durente a transmissio pela

Ajuda

Nome do sujeito

Pais

Estado/Provincia
Localidade
Organizagdo

Unidade organizacional
Nome da empresa

Nome do emissor

Pais

Estado/Provincia
Localidade
Organizagdo

Unidade organizacional
Nome da empresa

Validade

BR

CE

Fortaleza

OnTime

Home Office Development
Rafa M.P.

BR

CE

Fortaleza

OnTime

Home Office Development
Rafa M.P.

Fonte: Captura de tela realizz;(ilré;ﬁéio ;u;(l)r (2021).
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Durante o desenvolvimento deste trabalho, foi estudada a viabilidade de uso de APIs

de diferentes sistemas que intermediam transacdes entre consumidor, instituicdes bancérias

e operadoras de cartdo de crédito para atender aos objetivos da aplicacdo. Devido ao tempo

limitado para a finalizacdo deste projeto de pesquisa, estabeleceu-se que seria escolhida uma

API para integracdo com o sistema.
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5.2.1 Escolhada API

Depois de andlises utilizando como critérios popularidade e credibilidade no mercado,
disponibilidade de API para aplicacdes Java, de ambiente sandbox e de documentagdo, trés
servicos foram selecionados para anélise: PayPal!, PagSeguro 2° ¢ Mercado Pago?'.

O PayPal é um intermediador de pagamento muito usado internacionalmente. Seu
uso em estabelecimentos brasileiros, porém, € limitado. Possui um ambiente sandbox para testes
por desenvolvedores bem completo, possibilitando inclusive a realizacao de login no sistema
do PayPal usando nome de usudrio e senha ficticios gerados pelo sandbox. Sua documentacao,
porém, € vaga. Sua API faz uso de Maven, uma ferramenta com a qual o autor ndo tem
familiaridade. O PagSeguro é um servigo muito usado para pagamentos online no Brasil e conta
com maquinas de cartdo de crédito para lojas fisicas. Possui um ambiente sandbox simples se
comparado ao do PayPal. Sua documentagao € vaga, porém fornece um tutorial de como utilizar
a ferramenta open source Gradle, sem necessidade de grandes conhecimentos sobre ela, para
gerar uma biblioteca no formato Java ARchive (JAR) com a API do PagSeguro compilada, junto
com outro arquivo JAR com seus cédigos-fonte.

O Mercado Pago € outro servico de intermediacdo muito usado no Brasil, contando
também com mdquinas de cartdo de crédito para lojas fisicas. Possui ambiente sandbox, mas seu
acesso depende do fornecimento de dados sensiveis que demandam tempo para andlise, mesmo
ja tendo cadastro na plataforma. O mesmo ocorre para sua documentag¢do. Sua API, assim como
a do PayPal, faz uso de Maven.

O uso da API do PayPal foi descartado devido a sua baixa adesdo entre microem-
preendedores com estabelecimentos fisicos no Brasil. O desconhecimento do autor sobre a
tecnologia Maven também foi levado em consideracdo. Entre PagSeguro e Mercado Pago, pesou
também o uso do Maven na API do Mercado Pago, mas pesou principalmente a burocracia para
o acesso de desenvolvedores ao ambiente de desenvolvimento e a documentagdo, uma vez que
no PagSeguro, tendo uma conta, € possivel ter acesso imediato a documentacdo e ao ambiente
sandbox, que é muito importante para a realizacdo de testes de integracio, visto que nio so testa
diferentes cendrios de pagamento sem realizar operacdes financeiras reais, mas porque o servidor

do ambiente de producdo de servicos de pagamento costuma por seguranca bloquear requisicoes

19 PayPal Checkout Java SDK v2 — https://github.com/paypal/Checkout-Java-SDK. Acesso em: 5 fev. 2021.

20" Biblioteca de Integracio PagSeguro para Java — https:/github.com/pagseguro/pagseguro-sdk-java. Acesso em:
27 jan. 2021.

21" Mercado Pago SDK for Java — https://github.com/mercadopago/sdk-java. Acesso em: 25 jan. 2021.
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similares demasiadas de uma mesma origem, inviabilizando os testes.

A escolha pela API do PagSeguro é refor¢ada pelo fato de o cliente de teste utilizado
na disciplina de Projeto Integrado II contar com uma mdquina de cartio de crédito do PagSeguro
em seu estabelecimento, o que torna mais simples a jun¢do desse, assim como outros que também
a utilizam, com o software desenvolvido, uma vez que usudrios da maquina precisam possuir

conta no PagSeguro e estdo mais familiarizados com a plataforma.
5.2.2 Testes de Integracdo com o Sistema de Pagamento

Além da documentagdo, o estudo sobre a integracdo do sistema com a API do
PagSeguro deu-se também através da andlise do cddigo constante nos arquivos de extensdo JAR
gerados e das classes de exemplo contidas no SDK e do uso de seu ambiente sandbox para testes.

O PagSeguro fornece, entre outras, trés modalidades principais de integracio®?: o
Checkout PagSeguro, o Checkout Transparente e o Split de Pagamentos. O primeiro utiliza
redirecionamento para a pagina do PagSeguro no momento do checkout, com front-end pré-
definido, possibilitando ao cliente a insercdo dos dados do cartdo diretamente na pagina do
PagSeguro, externa a aplicacdo, com redirecionamento de volta a padgina do vendedor apds
o processamento do pagamento. O segundo permite ao desenvolvedor realizar o checkout no
front-end da prépria aplicacdo, inserindo nela os dados do cartdo de crédito, criptografados
pela API do PagSeguro. O terceiro € uma variacao do segundo, porém com op¢ao de dividir o
pagamento entre mais de um vendedor.

O método escolhido foi o Checkout PagSeguro, por deixar explicito ao cliente que
a transacdo estd sendo realizada num ambiente diferente do ambiente da aplicagdo, com a
credibilidade da seguranca do servi¢co do PagSeguro, nio inserindo nenhum dado sensivel no
front-end da aplicacdo.

Durante os testes de integracdo foram utilizados: o NetBeans para edi¢do do cédigo,
verificacdo do console e estudo do cédigo-fonte da API; o navegador Firefox, para observagao
das interfaces front-end da aplicacdo e do PagSeguro, além do uso do seu console web para
verificagdo de mensagens de sucesso e de erro; o ambiente sandbox do PagSeguro para uso de
dados de testes, configuracdo da pagina de redirecionamento, andlise de requisi¢des ao servidor

do sandbox e modificacdo de status das transagdes; um gerador de nimeros de CPF validos para

22 PagSeguro Developers: Guia Répido — https://dev.pagseguro.uol.com.br/page/guiardpido-pagseguro. Acesso em:
Acesso: em 27 jan. 2021.
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desenvolvedores??; repositério no BitBucket para controle de versio.

Ap6s andlise dos exemplos e do cédigo-fonte da API, o cédigo para checkout foi
implementado num servlet, recuperando informag¢des do pedido, do vendedor e do cliente para
serem passadas para o PagSeguro, como ja explicado na Subsecdo 4.3.5 e detalhado no Apéndice
C.

O maior desafio do método de checkout por redirecionamento escolhido € a recu-
peracdo dos dados inseridos pelo usudrio apds a finalizagdo do checkout num servidor externo.
Para tanto, foram utilizados atributos de sessdao de usudrio para armazenar essas informacoes e
recupera-las apds o retorno do redirecionamento, registrando-as no banco de dados junto com
informacdes enviadas pelo servidor.

Ap6s a finalizagdo do checkout, o cliente € redirecionado de volta a aplicacdo por
meio de um endereco configurado na prépria pagina do sandbox**.

E através do sandbox que se configura ndo apenas o endereco de redirecionamento,
mas também o codigo da transacdo que a identifica no PagSeguro para que seja recebido pela
aplicagc@o web (Figura 30). Também € possivel utilizar um comprador de teste, com e-mail, senha
e cartdo de crédito ficticio para testar a compra no redirecionamento da aplicagao.

Figura 30 — Configuracdes no sandbox

PERFIS DE INTEGRACAQ Pagina de redirecionamento @ Configurar no ambiente real

Ao final do pagamento vocé pode configurar uma pagina para redirecionarmos o seu cliente.
Aplicacdo

A. Pagina fixa de redirecionamento
Definir status de transacdes - N
- Definir pagina de redirecionamento:

hitps:/localhost/ontime/aguardarPagamento.jsp
B. Redirecionamento com ¢ cédigo da transagio

Ao redirecionar o cliente para sua pagina, ja podemos enviar o codigo da transacdio no PagSeguro, vocé pode
escolher gual sera o nome desse parametro

Escolha um nome para o parametro:

transactionCode

Fonte: Captura de tela realizada pelo autor (2021).

Outra funcionalidade util € a lista de logs (Figura 31) das requisicdes, em que se
pode visualizar o conteido das requisi¢des enviadas pela aplicacdo e a resposta gerada, o que

auxilia na resolucdo de problemas.

23 Gerador de CPF — https://www.geradorcpf.com/. Acesso: em 27 jan. 2021.
24 PagSeguro Sandbox — https://acesso.pagseguro.uol.com.br/sandbox. Acesso em: 27 jan. 2021.
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Figura 31 — Lista de logs

Detalhes do Log

Contetdo da requisicéo e resposta

{
"id": "uz5jK3gB6kv_0JoT6Z1v",
“request™: {
“method": “GET",
"entity": {
“headers™: {
“cloudfront-viewer-country”: "[BR]",
“x—forwarded-proto”™: "[http]”,
“language-engine-description”: "[java:1.8.@_231]",
"x—forwarded-port”: "[80]",
"x-forwarded-for": "
[181.222.144.248, 138.176.40.101, 10.198.3.88]",
“pragma”: “[no-cache]”,

[ Feechack

[text/html, image/gif, image/jpeg, *; q-.2, */*; q-.2]",

a":
[1.1 72edd10a8066c76d07ded F3ad81cc712. cloudfront.net (CloudFront)]”,
“x-real-ip": "[10.198.3.80]",
"cloudfront-is-smarttv-viewer": "[false]”,
“x-amzn-trace-id": "[Root-1-604cadds-
29e1472b30ef194a7abaa2bs]
“x-forwarded-server”: "[a6-craud156.host.intranet]”,

"lib-descrintion”: “ldava:4.2.81".
<

Fonte: Captura de tela realizada pelo autor (2021).

Também € através da plataforma sandbox que se pode ver a lista de transagdes,
visualizar seus detalhes e modificar seu status para “paga” ou “cancelada”, por exemplo (Figura

32).

Figura 32 — Modificando o status da transa¢do no ambiente sandbox

Status da transagéo

Alterar status da transago para: ‘ Selecione v‘

Selecione

Paga
Cancelar | cancelada
Em analise

Fonte: Captura de tela realizada pelo autor (2021).

Para saber se uma compra foi paga, € preciso que a aplica¢do tenha um modo de fazer
consultas sobre o status da transacao no servidor. Isso pode ser feito de duas formas: através da
configuracdo do sandbox para o envio de notificacdes para uma pagina da aplicacdo quando o
status € alterado ou por meio de consultas enviadas pela aplicagdo para o servidor do PagSeguro.

A forma escolhida foi o envio de consultas, por conta das falhas do servidor do
sandbox, que apresenta lentiddo ou cai por alguns momentos, o que pode comprometer o
envio de notificagdes. Se uma notificacdo nao for recebida pela aplicacdo, ela é enviada de
novo apenas apds 2 horas, com um nimero maximo de 5 notificacdes. Como 2 horas para a

confirmagdo de um pedido ndo sdo um tempo razodvel para testes ou mesmo para os objetivos da
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aplicacdo, o envio de consultas regulares pela aplicacdo mostrou-se uma op¢ao mais adequada.

Na sua documentag@o®, o préprio PagSeguro recomenda que, caso seja utilizada a consulta por

notificacdo, sejam implementadas também consultas realizadas pela aplicacao.

Para realizar consultas foi utilizado um lago de repeticdo num servlet com o seguinte

trecho de cédigo.

Codigo-fonte 3 — Trecho de codigo que faz a consulta se a transacdo foi paga em intervalos

regulares

boolean pagamentoAprovado = false;
int statuslId = O0;
int maxReq = 6;
int sleeptime = 10 * 1000;
int i = 0;
Object obj = new Object();
try {
synchronized (obj) {
while (statusId !'= 3 && i < maxReq) {
final PagSeguro pagSeguro = PagSeguro.instance (

new SimplelLoggerFactory(), new JSEHttpClient

O,
Credential.sellerCredential (
SELLER_EMAIL, SELLER_TOKEN),
ENV) ;
TransactionDetail transaction = pagSeguro.

transactions () .search() .byCode (
transactionCode) ;
statusId = transaction.getStatus().getStatusId

O

{4+

3

obj.wait(sleeptime) ;

PagSeguro Developers: Notificacdes — https://dev.pagseguro.uol.com.br/docs/api-notificacao-v1. Acesso em: 6
abr. 2021.
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17 }

18 }

191} catch (InterruptedException ex) {

20 ex.printStackTrace () ;

21 [}

2 |PedidoNegocio pedidoNegocio = new PedidoNegocio();
3 [if (statusId == 3) {

24 pagamentoAprovado = true;

O trecho mostrado no Cédigo-fonte 3 declara uma flag que indica se o pagamento
foi aprovado (linha 2), um atributo com o id do status da transa¢ao (linha 3), o nimero maximo
de requisi¢des a serem feitas antes de registrar a transagdo como nao paga (linha 4) e o intervalo
em milissegundos entre as consultas (linha 5).

Das linhas 8 a 17 o laco de repeticdo estabelece que serdo feitas consultas ao servidor
do PagSeguro (linha 11) em intervalos regulares de 10 segundos (linha 16) através do cdigo da
transa¢do (linha 13) enquanto o id do status da transa¢@o nao for igual a 3, que € o nimero inteiro
retornado pela API do PagSeguro para indicar que a transagdo foi paga, ou até que o nimero
maximo de requisi¢des (6) seja atingido.

Se o id do status da transacao for igual a 3 ao término do lago (linha 23), significa
que a transacgdo foi paga (linha 24), e a flag sera registrada no BD. Caso contrario, o pedido tem
seu status alterado para cancelado.

O problema da utilizacao desse c6digo em um servlet comum € que o usudrio fica
preso a pagina do PagSeguro, e nenhuma resposta sobre o que estd acontecendo é mostrada. Para
resolver, foi utilizada uma JSP que exibe uma pagina de espera para o usudrio, captura o c6digo
da transacgdo recebido pelo servidor do PagSeguro por meio de um scriptlet e o envia através
de uma chamada AJAX com o uso de jQuery?® para um servlet que registra o pedido no BD e
envia seus dados para um servlet assincrono para consulta, que utiliza uma instancia da classe
“VerificadorPagamentoAsyncRequestProcessor”, localizada na camada de modelo, no pacote
“modelo.checkout_pagseguro”, para encapsular a 16gica de negdcio para consultas, contendo o

trecho mostrado no Cédigo-fonte 3.

26 jQuery é uma biblioteca JavaScript open source para a manipulacio de eventos e chamadas AJAX em documentos
HTML.
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O ndmero maximo de requisi¢des foi estabelecido para 6 e o intervalo entre elas
para 10 segundos porque, ao enviar muitas requisi¢des, o servidor do sandbox pode bloquear o
endereco IP do usudrio por um dia — mais especificamente, apds 1000 requisicdes. Como o status
do pagamento por cartdo de crédito pode ser modificado quase instantaneamente, 6 requisicoes
sao suficientes para captar a mudancga de status da transagao.

Para que o Tomcat nao apresente problemas ao utilizar requisi¢des assincronas, €
precisa configurar o filtro HTTP Server-Side Monitor utilizado por padrio na sua configuracio
para aceitd-las ou desativd-lo. Como tal filtro auxilia a analisar problemas no fluxo de dados nos
servlets e JSPs, escolheu-se o primeiro método, através do seguinte trecho de cédigo do arquivo

de configuragdo “web.xml” localizado no diretério do CATALINA_BASE.

Cdédigo-fonte 4 — Trecho do cédigo de configuragdo do arquivo web.xml do diretério CATA-

LINA_BASE

[3S]

<filter>

3 <filter -name>HTTPMonitorFilter</filter -name>

4 <filter-class>org.netbeans.modules.web.monitor.server.
MonitorFilter</filter-class>

<async -supported>true</async-supported>

W

6 <init-param>

7 <param-name>netbeans.monitor.ide</param-name>
8 <param-value>127.0.0.1:8082</param-value>

9 </init -param>

0|</filter>

No Cdédigo-fonte 4, a linha 5 foi acrescentada para habilitar requisicdes assincronas.

Apesar de ser uma funcionalidade muito qtil, a lista de logs de requisi¢des do sandbox
tem um limite de 200, ndo registrando mais novas requisi¢cdes depois disso, o que depois de
algumas semanas testando a aplicac@o causou problemas para identificar o motivo de algumas
falhas.

Outra limitacdo do ambiente sandbox do PagSeguro é que, apesar de permitir a

criacdo de varios vendedores de teste, para o caso de a aplicagdo servir a mais de um vendedor,
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nao € possivel criar mais de um comprador de teste como ambiente sandbox do PayPal, e as
informagdes disponiveis da conta desse comprador de testes s@o limitadas. Ele nao possui
nome cadastrado (Figura 33) nem € possivel ver seu niimero de telefone ou CPF, embora seja
possivel descobri-los através dos logs das transacgdes realizadas, diferentes dos dados inseridos
na pagina do PagSeguro (Figura 34). Também ndo € possivel sobrescrever suas informagdes com
as informacdes do cliente da aplicacdo no pagamento via sandbox, o que impediu de verificar se

as informacdes citadas no Apéndice C além do e-mail foram enviadas corretamente.

Figura 33 — Nome inexistente da conta de teste

@ PagSeguro Sandbox Rafael Maia PINeire. o -rael Waia

Pinheira

Vocé estd em ambiente de teste

Ola, Resumo do pedido
Endereco de entrega
60455-760
Fagamento PICI LANCHES - Av Humberto Monte, Campus do Pici
sin - Bloco 901 - 1o andar
Outias formas de pagaments Pici
Carteira PagSeguro Fortaleza - CE

Cartfies salvos no PagSequro & demais produtos UOL

— Pudim de leite
VJSA_ Quantidade: 1
Valor do item: R 3,50 RS 3,50
11

Visa Total a pagar R$ 3,50

Esta compra esta sendo feita no Brasil. m
Codigo de seguranca ?

Nome do dono do cartdo CPF do dono do cariao

Fonte: Captura de tela com marcacgao realizada pelo autor (2021).

Figura 34 — Telefone e CPF da conta de testes

"Server": "[Apache-Coyote/1.1]",
“Cache-Control”: "[public, no-transform, no-cache, max-
age-180]",
“Connection”: "[close]”,
: "[Accept-Encoding,User-Agent]",

“Content-Type": "[application/xml;charset=IS0-8859-1]"

"body": "<2xml version='1.0" encoding='I50-8859-
1' standalone='yes'?><transactions<date>2021-83-13708:39:45.000-
©3:00¢/date>ccode>772E3580-3321-42EA-OA40-057CODIAIF 1E</code>
<reference>6ELT</reference><type>1</types<status>1</statusy
<lastEventDate>2021-03-13T08: 39:45,000-03:00¢/lastEventDate>
<paymentMethod><type>1</type><code>101</code></paymentiethod>
<grossAmount>2.00</grossAmount><discountAmount>@.00</discountAmount>
<creditorFees><installmentFeeAnount>8.06</installmentFeeAmount >
<intermediationRateAmount>0.40</intermediationRateAmount>
<intermediationFeeAmount>@.16</intermediationFeeAmount></creditorfees>
<netAmount>1.50</netAmount ><extraAmount >8.80</extraAnount >
<installmentCount>1</installmentCount><itemCount>1</itemCount><items>
<item><id>7</id><description>Chocolate Aerado</description>
<quantity>1</quantity><amount>2.80</amount ></items</items><sender>

1 con. bre/enail><phones
<areaCode>11</areaCod b /number >< /pl Jdocuments>
<document><type>(PF</typexvalue>32137892596</value></dulument>

=
3
H
H
&
B

Fonte: Captura de tela com marcacao realizada pelo autor (2021).
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Através do sandbox o fluxo de checkout para um usudrio nao cadastrado no Pag-
Seguro apresenta uma mensagem de falha ap6s o processamento do pagamento, nao seguindo
para a pagina que redireciona o usudrio de volta a aplicagcdo. Entretanto, é possivel para um
usudrio sem conta no PagSeguro realizar um pagamento?’. Além disso, através do extrato de
transacoes, € possivel verificar que as compras de teste realizadas sem cadastro foram realizadas
com sucesso, pois ndo mostram como nome o e-mail da conta de testes, que é utilizado para

autenticacdo, como revelado na Figura 35.

Figura 35 — Extrato de transagdes com usudrios sem conta

DATA TIPO P':,'E{"'. NOME sTatus  YALOR rorte E ENVIO (2
ARA (R3)
07/04/2021 Envio Fécil
11-10 Pagamenioc De €82873099157205816815@sandbox. pagseguro.com.br Aprovada 350 indisponivel
07/04/2021 Aguardando
11:03 Pagamento De Jose Comprador Pgto. 3,50
04/04/2021 Aguardando
12:02 Pagamento De Joao Sem Conta Pgto. 38,00
04/04/2021 Aguardando
11:57 Pagamento De Joao Novo Comprador Pgto. 38,00
04/04/2021 Aguardando
11:55 Pagamento De Jose Comprador Pgto. 38,00
04/04/2021 Aguardando
11:43 Pagamento De Jose Comprador Pgto. 38,00
SWHIESET pagamente De  c82873099157205816815@sandboxpagseguro.combr  Aprovada 15,50 e e
23:48 g *-Pagsequro. ) p ' indisponivel
29/03/2021 Envio Facil
1418 Pagamente De c82873099157205816815@sandbox. pagseguro.com.br Aprovada 3,50 indisponivel

Fonte: Captura de tela com marcacao realizada pelo autor (2021).

O extrato de transacdes, apesar de ser um recurso util do sandbox, raramente esteve
disponivel. Durante todo o periodo de testes, poucas vezes foi possivel visualiza-lo, visto que o
servidor ou realizava o logout do sistema ao tentar acessa-lo ou apresentava uma demora muito
grande em carregar a pagina. Portanto, na prética, ndo foi utilizado em testes, servindo somente
para constatar o que foi afirmado no pardgrafo anterior.

Por fim, um problema que persiste sem solucao € o fato de a pagina do PagSeguro
ndo exibir caracteres especiais corretamente. Algumas vezes seu sistema nem mesmo inicia
o processo de checkout, mostrando a mensagem de erro mostrada na Figura 36 no console do

Firefox.

27 PagSeguro FAQ - https:/faq.pagseguro.uol.com.br/duvida/para-usar-os-servicos-preciso-me-cadastrar-no-
pagseguro/80#rmcl. Acesso em: 5 abr. 2021.
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Figura 36 — Mensagem de erro

@ - codificacdo de caracteres do documento de texto sem formatacdo ndo foi declarada. O documento serd exibido PrepararPedidoServlet
com texto rrompido em algumas configuracd ores se o documente contiver caracteres fora da faixa
US-ASCII. A codificac8o de caracteres do a Vo er declarada no protocolo de transferéncia ou o arquive
precisa usar uma indicacdo da ordem de bytes (BOf mo uma assinatura da codificacdo.

Fonte: Captura de tela realizada pelo autor (2021).

Apesar de ser a solucdo mais comum para esse problema encontrada nas pesquisas,
todas as JSPs ja possuem a tag “meta” com a codificacdo definida para “UTF-8”. Todas as
requisi¢oes e respostas dos servlets também foram configuradas para o uso do formato UTF-8.
A pégina do PagSeguro utiliza o formato “ISO-8859-1”. Porém modificar a codificagdo na

aplicacao nao resolve o erro, cuja causa permanece desconhecida.

5.3 Testes de Integracao com o Front-End

Para o cumprimento dos requisitos RNF02 e RNF04, apresentados na Subsecao
4.1.1, com o objetivo de realizar uma adequada apresentacio dos dados do back-end em telefones
celulares, foi desenvolvido um front-end bésico utilizando JSPs e o Bootstrap, um framework
open source para o desenvolvimento de layouts responsivos, além de um codigo JavaScript
basico para o auxilio na valida¢do dos dados de entrada.

Para estes testes foram utilizados: o NetBeans para edi¢io de cédigos HTML, CSS?8
e JavaScript; o navegador Firefox para verificacao dos resultados das mudancas no layout através
do modo de design responsivo, da validac¢do da entrada de dados e andlise do Cascading Style
Sheets (CSS) por meio do seu inspetor de estilos; um smartphone para a verificagdo da correta
adaptacgao do layout; repositério no BitBucket para controle de versao.

A importacdo do Bootstrap fornece as paginas CSS e JavaScript pré-compilados, de
forma que o uso de certos valores de classes e identificadores fornecem layouts e comportamentos
que dispensam maiores preocupagdes em formatacdes de estilo e codificagdo. Ainda assim, para
customizacao conforme as necessidades da aplicacao, foi necessdria a realizacdo de testes e o
acréscimo de codigo CSS e JavaScript em arquivos separados, além de incremento.

A maior dificuldade encontrada foi a adaptacdo de tamanhos para diferentes dispo-
sitivos méveis. Através da codificacdo CSS acrescentada e de testes com o modo de design
responsivo e com o smartphone, foi possivel otimizar as paginas usadas pela aplicagdo para um
layout de smartphone vertical. Nao houve tempo para ajustes para uso horizontal ou para tablets.

O HTML, por sua vez, foi modificado para melhor utilizar as propriedades do

28 CSS é uma linguagem comumente utilizada para estilizar piginas em HTML.
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Bootstrap e, a0 mesmo tempo, complementar o JavaScript na validacao da entrada de dados. O
JavaScript utilizado contou com simples funcdes de validacao de tipos de entrada de dados em
campos de formularios em que nao foi possivel a realizacao de validacao por meio do HTML.
Foi utilizado, ainda, o jQuery maskMoney, um plugin de c6digo aberto que utiliza a biblioteca

jQuery para formatar a entrada de dados monetarios.

5.4 Analise de Resultados

Dos requisitos listados na Subsecdo 4.1.1, este capitulo cobriu:
e RNFO1 na Secdo 5.1;
e RF04 na Secdo 5.2;
e RNFO02 e RNF04 na Secao 5.3.

Na Subsecdo 5.1.1, foi descrito o processo de encriptagdo dos dados armazenados no
cookie do carrinho de compras, no qual se logrou sucesso ao aplicar criptografia simétrica AES.
Embora as informag¢des armazenadas nesse cookie nao sejam tao sensiveis na atual versao do
sistema, a implementacdo desse tipo de seguranca € importante para a escalabilidade do sistema,
uma vez que o a informacdes sobre produtos comprados podem futuramente auxiliar a aplicagao
a tracar um perfil de preferéncias dos consumidores para auxilid-los na procura de produtos que
sejam do seu interesse. A utilizagdo dessas informacdes por terceiros € potencialmente danosa a
privacidade dos usudrios.

Na Subsec¢do 5.1.2, apresentou-se o processo de aplicagdo do protocolo TLS/glsSSL
através de criptografia assimétrica RSA e geracdo de certificado autoassinado. Através da
configuracio do servidor de aplicacdo e do descritor de implantacdo do sistema, foi possivel
implementar o protocolo HTTPS. E relevante salientar que num ambiente de producio esse pro-
tocolo depende da assinatura digital de uma autoridade certificadora confidvel para autenticidade
da segurancga do website.

Na Subsecdo 5.2.2, relatou-se a integracdo do sistema com a API, realizada de forma
satisfatoria, visto que o checkout no ambiente sandbox foi finalizado na maior parte dos testes.
Conforme o relatado, o sandbox nao realiza o fluxo completo de pagamento de um usudrio nao
cadastrado, mas a transac¢do € registrada, o que atesta o €xito na comunicacdo. A consulta sobre a
aprovacdo do pagamento também € realizada sem problemas. Em algumas tentativas, no entanto,
a comunicagdo com o servidor do PagSeguro apresenta um bug que exibe uma mensagem de erro

de codificacdo. Apds tentativas sem sucesso de solug@o, o problema persiste. Algumas medidas
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preventivas para esse tipo de falha ja haviam sido aplicadas ao cédigo antes da identificacdo
do bug. Sua causa é desconhecida. A possibilidade de a falha estar na API nao é descartada.
Futuras integracdes com outras APIs de pagamento podem auxiliar na identificacido da origem
do problema.

Por dltimo, na Secdo 5.3 descreveram-se os testes de integracdo do front-end com
o Bootstrap para otimizag¢do para uso em smartphones, além da aplicacdo de validacdo de
dados através de HTML e JavaScript. Devido a limitacdo de tempo, foi possivel otimizar o
sistema somente para uso em celulares na vertical, o que se mostra suficiente para a maior
parte dos usos pretendidos para a aplicagdo. S3o necessarios, porém, posteriores trabalhos para
otimiza¢do em uso horizontal e em outros dispositivos de forma a ampliar as formas de acesso a
aplicacdo. A validacdo dos dados aplicada, por sua vez, ndo teve maiores problemas e contou

com funcionalidades do Bootstrap para apresentacdo de feedback sobre a entrada de dados.
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6 CONCLUSAO

Neste capitulo serdo apresentadas as consideragdes finais com uma sintese dos
resultados, analisando o cumprimento dos objetivos do projeto, e sugestdes para trabalhos

futuros.

6.1 Consideracoes Finais

Este trabalho relatou o desenvolvimento do back-end de uma aplicagdo web para a
compra e venda de alimentos em dispositivos méveis. O sistema utiliza tecnologias de codigo
aberto para o cumprimento desse objetivo, sendo capaz de realizar o CRUD de produtos e o
gerenciamento de pedidos através de um front-end otimizado para uso vertical em smartphones.

A arquitetura do sistema faz uso de modularizacdo de c6digo através do padrao de
software MV C e das tecnologias JavaBeans, servlet e JSP. Tal caracteristica facilita a manutencgao,
implementacdo de melhorias, inser¢cao de novas funcionalidades e “departamentalizacao” de
bugs.

O software possui suporte ao protocolo HTTPS para comunicacdo segura entre
cliente e servidor, além de utilizar a tecnologia web cookie com dados criptografados para serem
lidos somente por meio de um protocolo de comunicagdo seguro.

O sistema conta também com integracdo a API de pagamento do PagSeguro, um
intermediador conhecido no mercado. Por meio dela, foi possivel completar o processo de
pagamento através de checkout com redirecionamento em ambiente de testes na maior parte das
tentativas.

Destaca-se que um bug foi identificado em algumas tentativas de comunica¢ido com
o servidor do sistema de pagamento. A falha aponta para um erro na codificacdo da pagina,
porém a informacao nao se mostrou suficiente para a identificacao da causa do problema, que
pode ter origem na API, uma vez que diferentes medidas para sua solu¢do foram tomadas sem

mudanga nos resultados.

6.2 Trabalhos Futuros

Apresentam-se a seguir sugestoes de trabalhos posteriores:
e A realizacdo de testes de sistema com usudrios em smartphones, bem como a

aplicacdo de entrevistas e pesquisas de satisfagdo para a validacao dos requisitos,
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da qualidade do sistema e da aceitagcdo entre potenciais utilizadores;

Ajuste de responsividade para demais dispositivos moveis;

Maior utilizacdo de AJAX nas pdginas para diminuir o volume de transferéncia
de dados entre cliente e servidor;

Integracdo do sistema com outras APIs de pagamento de servicos intermediadores
confiaveis;

Implanta¢do da aplicagdo num ambiente de produgdo.

Para escalabilidade do sistema, sugere-se, ademais, a sua expansao para atender a

mais de um estabelecimento, no formato marketplace, de forma a inserir novas funcionalidades

e ampliar sua utilidade.
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APENDICE A - DETALHAMENTO DOS CAMPOS UTILIZADOS NO BANCO DE
DADOS

Entidade “cliente’:

e “login” (tipo “character varying”): nome de usudrio usado pelo cliente para
realizar sua autenticagdo ("login”) no sistema;

e “senha” (tipo “character varying”): senha utilizada junto ao “login" para realizar
a autenticacdo no sistema;

e “email” (tipo “character varying”): endereco de e-mail que serve como con-
tato para o sistema realizar envio automatico de mensagens com relacdo aos
seus pedidos e que possa ser passado como identificador ao direciond-lo para a
plataforma de pagamento do PagSeguro através de sua API integrada ao sistema;

e “nome” (tipo “character varying’): nome do cliente para sua identificagao junto
ao vendedor e passado para a plafatorma do PagSeguro através de sua API;

e “ddd” (tipo “integer”): cédigo de area do telefone do cliente, utilizado pela API
do PagSeguro para passa-lo para sua plataforma;

e “telefone” (tipo “bigint”): nimero do telefone do cliente, passado para a plata-
forma do PagSeguro através de sua API.

Entidade “estabelecimento’:

e “login” (tipo “character varying”): nome de usuario usado pelo vendedor para
realizar sua autenticacdo (“login’) no sistema;

e ‘“senha” (tipo “character varying"): senha utilizada junto ao “login” para realizar
a autenticacao no sistema;

e “email” (tipo “character varying”): endereco de e-mail que serve como contato
para o sistema realizar envio automatico de mensagens com relacio aos pedi-
dos pendentes e usado como credencial para o recebimento de pagamentos na
plataforma do PagSeguro;

e “razaosocial” (tipo “character varying”): razdo social do estabelecimento, ou
seja, o nome do estabelecimento, para sua identificacido no sistema;

e “cnpj” (tipo “bigint”): nimero do CNPJ?? para identificacdo do estabelecimento
no sistema;

e “status” (tipo “boolean”): indica se o estabelecimento encontra-se aberto ou

fechado, o que determina se o cliente pode ou ndo fazer um pedido;
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e “ddd” (tipo “integer”): cddigo de area do telefone do vendedor;
e “telefone” (tipo “bigint”’): nimero do telefone do vendedor.
Entidade “categoria’:

e “id” (tipo “integer”): nimero identificador da categoria do produto, autogerado
pelo sistema;

e “nome” (tipo “character varying”): nome da categoria do produto.

Entidade “produto’:

e “id” (tipo “integer’): nimero identificador do produto, autogerado pelo sistema,
passado para a plataforma do PagSeguro através de sua API no momento da
compra;

e “nome” (tipo “character varying”): nome do produto, passado para a plataforma
do PagSeguro através de sua API;

e “descricao” (tipo “character varying”): detalhes opcionais sobre o produto;

e “preco” (tipo “double precision”): prego do produto, passado para a plataforma
do PagSeguro através de sua API;

e “imagem” (tipo “character varying”): imagem opcional do produto especificada
através de um nome e inclusa num diretdrio especificado no sistema;

e “quantidade” (tipo “integer”): nimero de unidades do produto em estoque
reservado para venda na aplicacdo;

e “disponibilidade” (tipo "boolean"): se o produto encontra-se ou ndo pronto para
ser vendido no sistema;

e “categoria_id” (tipo "integer"): nimero identificador da categoria a qual pertence
o produto.

Entidade “pedido’:

e “id” (tipo “bigint”): nimero identificador do pedido, autogerado pelo sistema;

e “observacoes” (tipo “character varying”): observacdes opcionais que o cliente
pode passar ao vendedor no momento da realizacdo do pedido;

e ‘“agendamento” (tipo “character varying”): escolha opcional de um horéario para
o qual o cliente deseja receber o pedido no estabelecimento;

e “horario” (tipo “timestamp without time zone”): data e hordrio em que o pedido

foi realizado, registrados automaticamente pelo sistema;

29 CNPIJ.
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e “senhadopedido” (tipo “character varying”): senha gerada para identificacdo do
pedido no momento do seu recebimento e passada como referéncia do pedido
para a plataforma do PagSeguro através de sua API;

e “status” (tipo “character varying”): estado em que o pedido se encontra, que
pode ser “em preparo” (se nao tiver sido agendado), “agendado” (se tiver sido
agendado), “pronto para entrega” (se o pedido ja foi preparado), “entregue” (se o
pedido ja foi recebido) ou “cancelado” (se o pagamento ndo tiver sido aprovado);

e “valortotal” (tipo “double precision): valor total a ser pago pelo cliente com
base no célculo do preco e da quantidade escolhida de cada produto;

e “transactioncode” (tipo ‘““character varying”): c6digo da transacdo gerado e
enviado para o sistema pela plataforma do PagSeguro, que pode ser usado para
identificac@o da transacao e consulta sobre a aprovagdo do pagamento no seu
servidor;

e “pago” (tipo “boolean’): se o pedido foi pago ou nio;

e “cliente_login” (tipo “character varying”): “login” do cliente usado pelo sistema
como identificador do autor do pedido.

Entidade “pedido_produto™:

e “pedido_id” (tipo “bigint”): ndmero identificador para cada pedido no sistema;

e “produto_id” (tipo “integer”): nimero identificador para cada produto contido
num pedido de mesmo id no sistema;

e “quantidade” (tipo “integer”): nimero de unidades para cada produto contidas

no pedido, passado para a plataforma do PagSeguro através de sua API.
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APENDICE B - DETALHAMENTO DO CODIGO-FONTE DE IMPLEMENTACAO DO

COOKIE DO CARRINHO DE COMPRAS

Para implementar o cookie, criou-se uma classe estdtica na camada de modelo da

aplicagdo, dentro do pacote “modelo.cookie”, mostrada no Cédigo-fonte 5.

Codigo-fonte 5 — CookieUtils.java: classe estdtica para manipulagdo do cookie

3]

6

public final class CookieUtils {

public static final String COOKIE_KEY = "lfps.ontime.cc

n .
b

private CookieUtils () {
+

public static Cookie obterCookie(HttpServletRequest

request) {

Cookie[] cookies = request.getCookies();
Cookie ¢ = null;
for (int i = 0; cookies != null && i < cookies.

length; i++) {
if (cookies[i].getName () .equals (COOKIE_KEY)) {
c = cookies[i];

break;

by

return c;

O método estatico “obterCookie” cria uma instancia “c” de Cookie de valor nulo na

linha 9 e em seguida faz uma busca pelo cookie da aplicagdo. Apds encontra-lo, atribui-o como

€6 9

valor da referéncia “c” e retorna essa referéncia.

Em seguida, também na camada de modelo, no pacote “modelo.carrinho”, foram
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criadas duas classes: “Carrinholtem” e “CarrinhoNegocio”, mostradas nos Codigos-fonte 6 e 7,

respectivamente.

Cdédigo-fonte 6 — Carrinholtem.java: classe Bean que representa um item do carrinho de compras

I |[public class Carrinholtem {

2 private Produto produto;

3 private int quantidade;

4

5 public Produto getProduto () {
6 return produto;

7 +

9 public void setProduto(Produto produto) {

10 this.produto = produto;

13 public int getQuantidade () A

14 return quantidade;

Nessa classe, para um item do carrinho de compras € identificado o produto através
de um atributo da classe Produto e a quantidade desse produto adicionada ao carrinho através de

um atributo do tipo inteiro.

Cdédigo-fonte 7 — CarrinhoNegocio.java: classe com a légica de negdcio do carrinho de compras

I |public final class CarrinhoNegocio {

[\8)

private static final String SEPARADOR_DE_ITENS = "
SEP_ITENS";

3 private static final String SEPARADOR_NO_ITEM = "

SEP_REGISTRO";
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private CarrinhoNegocio () {

public static final List<CarrinhoItem> obterCarrinho (
String valor) {
List<CarrinhoItem> carrinhoIltens = new ArraylList<
CarrinhoIltem>() ;
if (valor == null || valor.trim().length() == 0 ||
lvalor.contains (SEPARADOR_NO_ITEM)) {
return carrinholtens;
+
ProdutoNegocio produtoNegocio = new ProdutoNegocio
O3
if (valor.contains (SEPARADOR_DE_ITENS)) {
String[] itens = valor.split(SEPARADOR_DE_ITENS
)
for (int i = 0; itens !'= null && i < itens.
length; i++) {
String[] item = itens[i].split(
SEPARADOR_NO_ITEM) ;
CarrinhoIltem carrinhoItem = new
CarrinhoItem() ;
Produto produto = produtoNegocio.
obterProduto (Integer.parselnt(item[0]));
carrinhoItem.setProduto (produto);
carrinhoIltem.setQuantidade (Integer.parselnt
(item[11));
carrinhoItens.add(carrinholItem) ;
+
} else {
String[] item = valor.split (SEPARADOR_NO_ITEM) ;
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CarrinhoItem carrinholItem = new CarrinhoItem();

Produto produto = produtoNegocio.obterProduto(
Integer.parselnt (item[0]));

carrinholtem.setProduto (produto) ;

carrinhoItem.setQuantidade (Integer.parselnt (
item[1]1));

carrinhoItens.add(carrinholItem) ;

}

return carrinhoItens;

public static final String adicionarItem(int produtold,

int quantidade, String valor) {
List<CarrinhoItem> carrinholItens = obterCarrinho(
valor) ;
if (carrinhoItens.isEmpty()) {
return produtoId + SEPARADOR_NO_ITEM +
quantidade;
}
boolean adicionou = false;
String resultado = "";
for (CarrinhoItem carrinholItem : carrinhoItens) {
if (carrinholItem.getProduto().getId() ==
produtoId) {
carrinhoIltem.setQuantidade (carrinhoItem.
getQuantidade () + quantidade);
adicionou = true;
}
if (!'resultado.isEmpty ()) {
resultado += SEPARADOR_DE_ITENS;
}

resultado += carrinholItem.getProduto () .getId()
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+ SEPARADOR_NO_ITEM + carrinholtem.
getQuantidade () ;
}
if (ladicionou) {
resultado += SEPARADOR_DE_ITENS + produtoId +
SEPARADOR_NO_ITEM + quantidade;
+

return resultado;

public static final String removerItem(int produtold,
String valor) {
List<CarrinhoItem> carrinhoIltens = obterCarrinho (
valor) ;
if (carrinhoItens.isEmpty()) {
return "";
}
String resultado = "";
for (CarrinhoItem carrinhoItem : carrinholItens) {
if (carrinholItem.getProduto().getId() ==
produtoId) {
continue;
}
if (!'resultado.isEmpty ()) {
resultado += SEPARADOR_DE_ITENS;
by
resultado += carrinholtem.getProduto().getId ()
+ SEPARADOR_NO_ITEM + carrinholtem.
getQuantidade () ;
}

return resultado;
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76

77 | }

O Codigo-fonte 7 acima apresenta a classe estitica que encapsula as regras de
negdcio de manipulagdo das informagdes a serem escritas no cookie do carrinho em formato
de texto, contendo os nimeros identificadores dos produtos, suas quantidades adicionadas ao
carrinho e separadores.

A varidvel estatica “SEPARADOR_DE_ITENS” (linha 2) consiste numa String que
separa os itens do carrinho, enquanto a variavel “SEPARADOR_NO_ITEM” (linha 3) é uma
String separa as informacdes de um mesmo item.

Para exemplificar a estrutura do valor escrito no cookie do carrinho, considere-se
que, por exemplo, o usudrio adicionou a seu carrinho 1 unidade do produto cujo identificador €
5 e, depois, 3 unidades do produto cujo identificador € 6. O valor apresentado no cookie seria
“SSEP_REGISTRO1SEP_ITENS6SEP_REGISTRO3”.

O método “obterCarrinho” (linha 9) retorna uma lista dos itens contidos no carrinho
de compras com suas respectivas quantidades, montada ao filtrar as informacdes de texto
registradas no cookie divididas por separadores.

O método “adicionarltem” (linha 36) adiciona um item ao carrinho, retornando o
novo texto a ser escrito no cookie do carrinho, reescrevendo o que havia anteriormente. Primeiro
ele obtém a lista de itens do carrinho (linha 37) e verifica se o carrinho estd vazio (linha 38). Se
estiver vazio, adiciona o novo valor a String que contém as informagdes a serem adicionadas ao
cookie (linha 38 a 40). Caso contréario, € criada uma String vazia que receberd o novo valor a
ser escrito no cookie (linha 42). Em seguida, percorre-se a lista através de um laco de repeticao
(linha 43). Ao percorrer a lista, averigua se o item adicionado j4 estd no carrinho (linha 44). Se
estiver, apenas atualiza sua quantidade na lista (linha 45). O laco segue preenchendo a String
criada vazia com os valores da lista (linhas 48 a 52). Caso a lista tenha sido percorrida, e o item
adicionado ndo tenha sido encontrado no carrinho (linha 53), ele € adicionado ao final da String
junto com sua quantidade (linha 54).

O método “removerltem” (linha 59) remove completamente um item do carrinho,
também retornado um novo texto a ser adicionado ao cookie, que € similar ao anterior, mas sem
o item removido.

Inicialmente obtém-se a lista de itens do carrinho de compras (linha 60) e verifica-se
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se ela estd vazia (linha 61). Se sim, retorna apenas uma String vazia. Se a lista ndo estiver vazia,
uma String vazia € criada para ser preenchida com o novo valor que terd o cookie (linha 64). Um
lago de repeti¢do percorre a lista (linha 65), preenchendo a String vazia com os valores da lista
(linhas 69 a 72), verificando a cada iteracdo se foi encontrado o item que se deseja remover da
lista (linha 66). Se foi, o lago passa para a proxima iteracdo (linha 67), sem escrever seus dados
na String, produzindo, assim, uma nova String sem o item que se desejava remover.

Com as classes de modelo do carrinho e do cookie ja definidas, os servlets utilizam
seus métodos para alterar o cookie.

O pacote “controle.carrinho” contém os servlets responsaveis por acessar e modificar
0 cookie do carrinho de compras. Para tal, é necessario utilizar uma classe estatica denominada
“AES”, localizada no pacote “modelo.criptografia” e contém os métodos para criptografar e
descriptografar o contetido do carrinho.

O servlet “MostrarProdutoCarrinhoServlet” é responsavel por exibir o carrinho de

compras na pagina do carrinho, como mostra o Cédigo-fonte 8.

Cddigo-fonte 8 — MostrarProdutoCarrinhoServlet.java: classe que recupera o carrinho de com-

pras do usudrio

I |public class MostrarProdutoCarrinhoServlet extends

HttpServlet {

3]

protected void service(HttpServletRequest request,
HttpServletResponse response)

3 throws ServletException, IOException {

4 request.setCharacterEncoding ("UTF-8") ;

response.setCharacterEncoding ("UTF-8");

w

6

7 Cookie ¢ = CookieUtils.obterCookie(request);
8 if (¢ == null) {
9 ¢ = new Cookie(CookieUtils.COOKIE_KEY, null);

10 c.setValue("");

1 String valorVazioCriptografado = AES.
criptografar (c.getValue());

12 c.setValue(valorVazioCriptografado);

13 } else {
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14 String valorDescriptografado = AES.
descriptografar(c.getValue());

15 List<CarrinhoItem> carrinho = CarrinhoNegocio.
obterCarrinho (valorDescriptografado);

16 request.setAttribute("carrinho", carrinho);

)
o

.setMaxAge (Integer . MAX_VALUE) ;

19 c.setSecure(true) ;

20 c.setHttpOnly (true);
21 response.addCookie (c);
23 request.getRequestDispatcher ("carrinho. jsp").

forward(request, response);

Na linha 7, é recuperado o cookie da aplicagdo, caso exista. Se ndo existir (linha 8),
cria o cookie com valor vazio (linhas 9 e 10). Na linha 11, esse valor € criptografado. Na linha
12, o valor criptografado é gravado no cookie.

Caso j4 exista o cookie, seu valor é descriptografado (linha 14) para que a lista de
itens do carrinho possa ser obtida (linha 15) e configurada como atributo (linha 16) que sera
despachado para a pagina “carrinho.jsp” (linha 23).

Na linha 18, a validade do cookie em segundos € atualizada para o0 maximo valor
inteiro. Na linha 19, € adicionada a flag para que o cookie s6 seja lido caso a comunicacao seja
segura, conforme mencionado na Subsecdo 4.3.3. Segundo o que foi citado na mesma subsecao,
na linha 20, adiciona-se a flag que protege o cookie de scripts executados no lado do cliente. Por
fim, armazena-se o cookie com os valores atualizados no navegador do cliente (linha 21 e 23).

No Coédigo-fonte 9, encontra-se o cédigo do servlet “AdicionarProdutoCarrinhoSer-

vlet”, usado a cada vez que se adiciona um produto ao carrinho de compras.

Cddigo-fonte 9 — AdicionarProdutoCarrinhoServlet.java: classe que adiciona um item ao carri-

nho
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public class AdicionarProdutoCarrinhoServlet extends

HttpServlet {

22

protected void service(HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {
request.setCharacterEncoding ("UTF-8");
response.setCharacterEncoding ("UTF-8");

String origem = request.getParameter ("origem");

int produtold Integer.parselnt (request.
getParameter ("produtoId"));
int quantidade = Integer.parselnt(request.

getParameter ("quantidade")) ;

Cookie c = CookieUtils.obterCookie(request);

String valorAnterior = AES.descriptografar(c.
getValue ());

String novoValor = CarrinhoNegocio.adicionarItem(

produtoId, quantidade, valorAnterior);

String novoValorCriptografado = AES.criptografar(
novoValor) ;

c.setValue(novoValorCriptografado) ;

c.setSecure (true);

c.setHttpOnly (true);

request.getRequestDispatcher (origem) . forward (

request, response);

Nas linhas 8 e 9, recuperam-se os parametros do id do produto e sua quantidade,
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respectivamente, adicionados ao carrinho via JSP. Na linha 11, é obtido o cookie do website. Na
linha 12, seu valor € descriptografado para que possa ser atualizado com o novo valor (linha 13),
que € criptografado (linha 15) e gravado no cookie (linha 16). Em seguida, nas linhas 17 e 18,
respectivamente, sdo inseridas as flags “secure” e “HttpOnly”.

A classe “RemoverProdutoCarrinhoServlet”, responsavel por remover um item do

carrinho de compras, possui c6digo similar.

Cédigo-fonte 10 — RemoverProdutoCarrinhoServlet.java: classe que remove um produto do

carrinho

I |public class RemoverProdutoCarrinhoServlet extends
HttpServlet {
2 protected void service(HttpServletRequest request,

HttpServletResponse response)

3 throws ServletException, IOException {
4 request.setCharacterEncoding ("UTF-8") ;

5 response.setCharacterEncoding ("UTF-8");

6 int produtoId = Integer.parselnt(request.

getParameter ("produtoId"));

8 Cookie ¢ = CookieUtils.obterCookie(request);

9 String valorAnterior = AES.descriptografar(c.
getValue ());

10 String novoValor = CarrinhoNegocio.removerItem (
produtoId, valorAnterior);

1 String novoValorCriptografado = AES.criptografar(

novoValor) ;

13 c.setValue(novoValorCriptografado) ;
14 c.setSecure(true) ;

15 c.setHttpOnly (true);

16

17 request.getRequestDispatcher ("

MostrarProdutoCarrinhoServlet").forward(request,
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response) ;

A diferenca entre os Codigos-fonte 9 e 10 € que o ultimo recupera somente o id do
produto e remove esse produto completamente do carrinho de compras, qualquer que seja a
quantidade que havia. Além disso, a classe “RemoverProdutoCarrinhoServlet” nao necessita
recuperar a pagina de origem (linha 6 do Cédigo-fonte 9 para que ndo mude de pagina apds
utilizar o método “getRequestDispatcher”, pois a acao de remover um produto do carrinho de
compras sé pode ser realizada na pdgina do carrinho de compras.

Na pdgina do carrinho de compras, a lista de produtos com suas respectivas quanti-

dades € recuperada através de scriptlets.

Coédigo-fonte 11 — carrinho.jsp: trecho de c6digo que recupera o carrinho de compras

1

2| <%

3 List<CarrinhoItem> carrinholItens = (List<CarrinhoItem>)

4 request.getAttribute (" carrinho");

5 if (carrinholItens != null && carrinholtens.size() > 0)
{

6| %>

;

8| <%

9 double total = O0;

10 for (CarrinhoItem ¢ : carrinhoItens) {

B total += c.getQuantidade() * c.getProduto().getPreco();

2| %>

13

14| <%

15 }

16| %>

17




<%
} else {
%>
<%
}
%>
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A linha 3 recupera a lista de itens do carrinho de compras do atributo “carrinho”. Se

a lista ndo for nula ou vazia (linha 5), sio mostrados respectivos nomes dos produtos, precos

e quantidades adicionados no c6digo HTML da pagina, omitido por ndo fazer parte do escopo

desta subse¢do. Através do carrinho também é obtido o valor total a ser pago pelo cliente ao

multiplicar o preco de cada produto com sua quantidade no carrinho (linhas 10 e 11).

Outros servlets que recebem requisicoes e enviam respostas para JSPs da pagina

inicial do website e das paginas de escolha de produtos a venda também utilizam o trecho de

cddigo mostrado a seguir.

Cédigo-fonte 12 — Trecho do c6digo que procura o cookie no navegador

[\S)

w

6

9

Cookie ¢ = CookieUtils.obterCookie(request);
if (¢ == null) {
¢ = new Cookie(CookieUtils.COOKIE_KEY, null);
c.setValue("");
String valorVazioCriptografado = AES.criptografar(c.
getValue ());
c.setValue(valorVazioCriptografado);

} else {

String valorDescriptografado = AES.descriptografar(c.

getValue ());
List<CarrinhoItem> carrinho = CarrinhoNegocio.
obterCarrinho(valorDescriptografado);

request.setAttribute("carrinho", carrinho);
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c.setMaxAge(Integer . MAX_VALUE) ;
c.setSecure (true);
c.setHttpOnly (true);

response.addCookie (c);

Como ja mostrado no Cédigo-fonte 8, o c6digo acima procura o cookie do website

no navegador. Se ndo houver, cria-o vazio e criptografa-o. Se houver, descriptografa seu valor

para que seja montada uma lista com os itens do carrinho de compras do usudrio, passada como

atributo da requisicdo feita ao servlet, para que ele utilize essa informagdo para realizar alguma

operacdo. Em seguida atualiza o tempo de validade do cookie, adiciona as flags de segurancga ja

mencionadas na Subsecdo 4.3.3 e grava o cookie no navegador do cliente. A criagdo do cookie

vazio (linha 3) é especialmente ttil quando o usudrio acessa o endereco web pela primeira vez.

O servlet “PrepararPedidoServlet” utiliza o seguinte trecho de codigo para montar o

carrinho de compras para envia-lo a API do PagSeguro.

Cdédigo-fonte 13 — Trecho de c6digo que monta o carrinho de compras e o envia ao servlet que

W

6

utiliza a API de Pagamento

Cookie ¢ = CookieUtils.obterCookie(request);

String valorDescriptografado = AES.descriptografar (c.
getValue ());

List<CarrinhoItem> carrinholtens = CarrinhoNegocio.

obterCarrinho (valorDescriptografado) ;

session.setAttribute("carrinhoItens", carrinholItens);

RequestDispatcher rd = request.getRequestDispatcher ("

CheckoutPagSeguroServlet");

rd.forward(request, response);

A linha 2 recupera o cookie do carrinho de compras, e a linha 3 descriptografa o
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valor contido nele. A linha 4 monta uma lista de objetos da classe “Carrinholtem” utilizando o
método para obter o carrinho através do valor decifrado do cookie. A linha 6 armazena a lista
como um atributo de sessdo, enquanto as linhas 8 e 9 encaminham para o servlet que utiliza a API
do PagSeguro para fazer a compra, utilizando, entre outros, os dados do carrinho recuperados
nessa classe.

No caso do servlet “PedidoSucessoServlet”, responsdvel por encaminhar para a
pagina que mostra ao cliente que seu pagamento foi aprovado, é necessario também esvaziar o

carrinho.

Codigo-fonte 14 — Trecho de codigo que esvazia o carrinho de compras automaticamente

| |boolean zerarCarrinho = false;

3]

if (request.getParameter ("carrinhoVazio") != null &&

Boolean.parseBoolean(request.getParameter ("carrinhoVazio

")) Ao
3 zerarCarrinho = true;
4|}
5|Cookie ¢ = CookieUtils.obterCookie(request);

6|if (!zerarCarrinho) {

7 if (¢ == null) {

8 ¢ = new Cookie(CookieUtils.COOKIE_KEY, null);

9 c.setValue("");

10 String valorVazioCriptografado = AES.criptografar(c
.getValue ());

11 c.setValue(valorVazioCriptografado);

12 } else {

13 String valorDescriptografado = AES.descriptografar(
c.getValue ());

14 List<CarrinhoItem> carrinho = CarrinhoNegocio.
obterCarrinho (valorDescriptografado);

15 request.setAttribute("carrinho", carrinho);

171} else {
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18 ¢ = new Cookie(CookieUtils.COOKIE_KEY, null);

19 c.setValue("");

20 String valorVazioCriptografado = AES.criptografar(c.
getValue ());

21 c.setValue(valorVazioCriptografado) ;

2|}

3| c.setMaxAge (Integer . MAX_VALUE)

24 |c.setSecure(true);

»5|c.setHttpOnly (true);

26 |response.addCookie(c) ;

Aslinhas 5 a 16 e 23 a 26 estavam presentes no Codigo-fonte 12 e ja foram explicadas
anteriormente. A linha 1 inicializa como falsa a varidvel 16gica “zerarCarrinho”, que representa
se o servlet recebeu alguma flag para esvaziar o carrinho de compras. Nas linhas 2 e 3 e 17 a 22,
€ definido que se o carrinho nao estiver vazio e for recebida uma flag para esvaziar o carrinho, o

cookie deve ser criado vazio e criptografado, para depois sobrescrever o cookie existente (linha

26).
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APENDICE C - DETALHAMENTO DO CODIGO-FONTE DO SERVLET DE
CHECKOUT

O cddigo a seguir € responsével por realizar a construg@o da cobrancga e redireciona-

mento para o sistema do PagSeguro.

Cddigo-fonte 15 — CheckoutPagSeguroServlet.java

3]

public class CheckoutPagSeguroServlet extends HttpServlet {

protected void service(HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {
request.setCharacterEncoding ("UTF-8");

response.setCharacterEncoding ("UTF-8") ;

HttpSession session = request.getSession();

String cliente_login = (String) session.
getAttribute("login") ;

List<CarrinhoItem> carrinhoItens = (List<
Carrinholtem>) session.getAttribute ("
carrinhoItens");

String senhadopedido = (String) session.

getAttribute ("senhadopedido");

ClienteNegocio clienteNegocio = new ClienteNegocio
O
Cliente cliente = clienteNegocio.obterCliente(

cliente_login);

String cliente_nome = cliente.getNome () ;

String cliente_ddd = String.valueOf (cliente.getDdd
OD

String cliente_telefone = String.valueOf (cliente.

getTelefone ());
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String cliente_email = cliente.getEmail () ;

try {
final PagSeguro pagSeguro = PagSeguro
.instance(new SimplelLoggerFactory (),
new JSEHttpClient (),
Credential.sellerCredential (
SELLER_EMAIL, SELLER_TOKEN),
ENV) ;
CheckoutRegistrationBuilder builder = new
CheckoutRegistrationBuilder () ;
builder .withCurrency (Currency.BRL) ;
builder .withReference (senhadopedido);
builder .withSender (new SenderBuilder ()
.withEmail(cliente_email)
.withName(cliente_nome)
.withPhone (new PhoneBuilder ()
.withAreaCode(cliente_ddd)
.withNumber (cliente_telefone)))
builder .withShipping(new ShippingBuilder ()
.withType (ShippingType.Type.USER_CHOISE
)
.withCost (BigDecimal.ZERO)
.withAddress (new AddressBuilder ()
.withPostalCode ("60455760")
.withCountry ("BRA")
.withState (State.CE)
.withCity ("Fortaleza")
.withComplement ("Bloco 901 - 1o
andar")

.withDistrict ("Pici™")
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.withNumber ("s/n")
.withStreet ("PICI LANCHES - Av.
Humberto Monte, Campus do
Pici")));
for (int i = 0; 1 < carrinhoIltens.size(); i++)
{
builder.addItem(new PaymentItemBuilder ()
.withId ((String.valueOf (
carrinhoItens.get (i) .getProduto
() .getId())))
.withDescription(carrinhoItens.get(
i) .getProduto () .getNome ())
.withAmount (BigDecimal.valueOf (
carrinhoItens.get (i) .getProduto
() .getPreco()))
.withQuantity (carrinhoItens.get (i).
getQuantidade ())
.withShippingCost (BigDecimal.ZERO)
.withWeight (0)
)
}
builder.withAcceptedPaymentMethods (new
AcceptedPaymentMethodsBuilder ()
.addInclude (new PaymentMethodBuilder ()
.withGroup (PaymentMethodGroup.
CREDIT_CARD)

)5
builder.addPaymentMethodConfig (new
PaymentMethodConfigBuilder ()

.withPaymentMethod (new

PaymentMethodBuilder ()
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62 .withGroup (PaymentMethodGroup.
CREDIT_CARD)

63 )

64 .withConfig(new ConfigBuilder ()

65 .withKey (ConfigKey.
MAX_INSTALLMENTS_LIMIT)

66 .withValue (new BigDecimal (1))

67 )

68 )5

69 RegisteredCheckout registeredCheckout =

pagSeguro.checkouts () .register (builder);
70 response.sendRedirect (registeredCheckout.

getRedirectURL ());

71 } catch (IOException e) {
72 e.printStackTrace () ;
73 }

74 }

75 | }

A linha 9 recupera o login do cliente através de um atributo de sessdo para posterior-
mente utilizd-lo como pardmetro para obter uma instancia da classe Cliente (linha 14) com todos
os dados do cliente que estd fazendo a compra.

As linhas 10 e 11 recuperam o carrinho de compras e a senha do pedido através de
atributos de sessdo. E importante ressaltar que esse servlet recebe informagdes de um servlet
anterior (“PrepararPedidoServlet”), como descrito na Subsecdo 4.3.5, que realiza a recuperacao
do valor do cookie para montar a lista do carrinho de compras como descrito no Cédigo-fonte 13.

As linhas 15 a 18 acessam informacgdes do cliente através da instancia da classe
Cliente criada na linha 14. Note-se que o c6digo DDD e o nimero de telefone foram convertidos
para Strings, porque a API do PagSeguro usa Strings como parametros para o registro de
quaisquer informagdes do cliente.

A seguir, as linhas 21 a 70 utilizam classes e métodos da API do PagSeguro para

criar a cobranca e realizar o acesso ao seu servidor.
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A linha 23 passa as credenciais do vendedor e o ambiente de desenvolvimento como
parametros para autenticacdo no PagSeguro.

As credenciais do vendedor tratam-se de seu e-mail de cadastro no PagSeguro e um
token de seguranca gerado nas configuracdes da sua conta no PagSeguro especialmente para
utilizacdo de servicos de integracdo via API. No ambiente sandbox, um token diferente é gerado
para testes.

Os atributos com as credenciais de vendedor e o ambiente de desenvolvimento sdo
importados por meio de uma classe estdtica denominada “Configuracao”, que contém atributos
estaticos utilizados em toda a aplicac@o. O atributo que define qual o ambiente de desenvolvi-
mento (“ENV”, no caso do c6digo acima) precisa ser da classe “PagSeguroEnv”, definida na AP
Seu valor deve ser “PagSeguroEnv.PRODUCTION” caso o ambiente de produgdo esteja sendo
usado. Para utilizar o ambiente de testes, o valor atribuido deve ser “PagSeguroEnv.SANDBOX”.

Na linha 24 € instanciado um objeto da classe CheckoutRegistrationBuilder, respon-
sével por passar todos os parametros da cobranga para o objeto de checkout que serd instanciado
depois (linha 69).

A linha 25 passa a moeda em que serd realizado o pagamento, ou seja, o Real. Apesar
de esse parametro ser obrigatério, a API do PagSeguro ndo aceita outras moedas.

A linha 26 passa como pardmetro uma String para servir como valor de referéncia
para servir como identificador personalizado para facilitar a identificacdo da cobranga no sistema
do PagSeguro e € opcional. Pode ser o nimero identificador do pedido (“id”) na aplicagdo, mas
aqui foi passada a senha do pedido, uma vez que a senha ja foi gerada no servlet anterior, mas
o id ndo, ja que ele é gerado automaticamente por autoincremento somente no momento do
registro do pedido no BD, ap6s a finalizacdo do checkout na pagina do PagSeguro.

As linhas 27 a 32 enviam informag¢des do comprador no formato String (e-mail,
nome, cédigo DDD e telefone) e sdo opcionais, porém sdo importantes caso o comprador ja tenha
conta no PagSeguro, especialmente o e-mail, que possibilita o autopreenchimento do campo de
nome de usudrio (que € o endereco de e-mail) usado para fazer o login no sistema do PagSeguro.
Envia-lo trard comodidade ao usudrio quando for redirecionado, s6 precisando inserir sua senha.

As linhas 33 a 44 passam Strings com informacdes de frente e também sdo opcionais.
Como a aplicacio foi feita para retirada de pedidos no local, ndo precisaria dessas op¢des utilizar
a classe ShippingBuilder, mas julgou-se interessante inserir o custo do frente como igual a 0 e

o endereco da lanchonete com o seu nome (ficticio, no exemplo desenvolvido) onde o pedido
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serd retirado, para que o usudrio veja essas informacdes no momento do checkout na pagina do
PagSeguro, conferindo mais autenticidade ao processo. Na linha 34, podem ser passados os
parametros “PAC”, “SEDEX” e “USER_CHOISE” (com essa grafia). Para personalizar o frete
tal como foi feito, é necessario usar a op¢cao “USER_CHOISE”.

Nas linhas 45 a 56 foi realizado um lago de repeti¢cao para a adi¢ao de informagdes
de cada item constante no pedido. Na linha 47, o id do produto deve ser uma String. Na linha
48, a descri¢do também € uma String e deve conter o nome do produto. Na linha 49 € passado
o preco do produto, que deve ser do tipo BigDecimal. Na linha 50, a quantidade de unidades
do produto comprada, do tipo Integer. A linha 51 é opcional: passar o valor do frete do tipo
BigDecimal como 0O ou retirar essa linha do c6digo t€ém o mesmo efeito. Na linha 52, deve
ser passada a massa em gramas do item, no tipo Integer, para fins de cdlculo de frete. Esse
parametro € obrigatério, mesmo com o frete gratuito, seja omitindo-o do cédigo ou passando 0
como parametro do custo. Como nao € relevante para a aplicacdo, a massa foi atribuida com
valor 0.

As linhas 55 a 59 configuram os métodos de pagamento aceito. E possivel incluir
mais de um método, porém para o objetivo da aplicacdo, foi incluso somente o método por cartao
de crédito (linha 57).

As linhas 60 a 68 fazem referéncia a configuracdes especificas para certos métodos
de pagamento. E possivel estabelecer um desconto para um pagamento em boleto, por exemplo,
mas aqui nenhum método de desconto foi acrescentado. Esse trecho de codigo estabelece apenas
que para o método de pagamento por cartdo de crédito (linha 62), pode-se realizar o pagamento
em no maximo 1 parcela (linhas 65 e 66). Caso o valor inserido fosse 3, por exemplo, seria
possivel realizar o parcelamento em 1, 2 ou 3 parcelas.

O objeto instanciado na linha 69, do tipo RegisteredCheckout, recebe todas as
informacdes acima armazenadas na instancia da classe CheckoutRegistrationBuilder. A linha
70 realiza o redirecionamento com essas informagdes para o sistema do PagSeguro, para a

continuacao do processo de checkout.
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ANEXO A - ENTREVISTA COM O CLIENTE DE TESTE DA APLICACAO
DESENVOLVIDA NA DISCIPLINA DE PROJETO INTEGRADO II

Figura 37 — Questiondrio aplicado em entrevista presencial com Adriano Queiroz, dono da
cantina “Virtual Lanches”, localizada no bloco didatico do curso de Sistemas e

Midias Digitais da UFC

Questdes

Respostas

1 Que produtos vocé vende, em uma visio geral/resumida do seu negécio?

Bebidas, salgados, sucos.

2 Quais os produtos mais vendidos diariamente?

O kit de promogao: um salgado com bebida.

3 Voce faz kits/combos de produtos (por exemplo: refrigerante com salgado, sanduiche com suco)
para vender em um valor mais baixo que a compra isolada desses produtos? Se sim, quais sio os

kits/combos que vocé faz?

Salgado com suco, combo que diminui o valor em relagdo a compra

separada.

4 Vocé conhece os horirios de pico do seu negécio, horarios nos quais, todo dia ou quase todo dia,

0 movimento da cantina ¢ intenso? Se sim, quais sdo esses horarios?

16 h, 18 h e 20 h. O movimento varia bastante durante a semana.

tandi

5 Nesses horarios, a fila de to fica real

te grande?

Sim, a fila fica grande.

6 Nos horarios de pico de sua cantina, geralmente ocorre demora no atendimento aos clientes?

Sim, por conta da demanda entre os pedidos que demoram a ser

preparados e os que nao precisam de preparo na hora.

7 O que vocé considera ser a causa, na maioria dos casos, da demora no atendimento aos clientes
quando sua cantina estd em horirio de pico? Seria o pagamento em cartio, a demora do cliente

em decidir o que pedir, a demora no preparo dos produtos ou outro (qual)?

Principalmente o preparo de alguns produtos. O mistdo, a vitamina

e o prato feito s3o os que consomem mais tempo.

8 Se pudermos desenvolver um aplicativo para melhorar o seu negécio agilizando o atendimento
aos clientes (mesmo quando estiver nos horarios de pico), vocé utilizaria? O que vocé considera

de

particularmente importante que esse aplicativo permita realizar: pedidos online, d 1

i

pedidos, pagamento online, outras funcdes #juais)?

Com certeza. O agendamento dos pedidos seria de grande ajuda.

9 Se desenvolvermos um aplicativo por meio do qual os clientes possam fazer seus pedidos
(agendando-os ou niio), como vocé faria para atendé-los devidamente e ainda atender os clientes
que fariam seus pedidos presencialmente na sua cantina? Vocé teria algum problema nesse

contexto? Se sim, quais seriam?

Colocaria pelo menos uma pessoa para realizar o gerenciamento
dos pedidos online no celular (ndo houve comentarios sobre

possiveis problemas).

10 Como vocé gerencia seus produtos atualmente e como gerenciaria os mesmos no caso de ter

esse aplicativo que estamos projetando?

Cardapio. O controle de estoque e venda ¢ realizado diariamente ou
semanalmente (ndo houve comentarios sobre alguma mudanga na

forma de gerenciamento).

11 Seria importante o aplicativo vender apenas “combos/kits” ou isso poderia ser feito a0 menos

para a realidade do projeto que estamos fazendo para a disciplina que estamos cursando?

Focar nos produtos de maior demanda de tempo seria o melhor a

ser feito.

12 Seria importante o aplicativo ter uma “cota” separada somente para os usuarios do aplicativo

de cada produto ou apenas para combos/kits?

(O entrevistado néo soube responder ao certo qual seria a melhor
solugdo, mas, por razdes logisticas, foi definido que uma cota de

venda pelo aplicativo seria uma solugdo inicial)

13 Como funciona, atualmente, o pagamento de compras por cartio (crédito/débito) na sua

cantina? Ha taxas envolvidas? Se sim, quanto?

Aceitamos crédito e débito. Ha uma diferenga na taxa de cobranga
entre os dois mecanismos de pagamento. O pagamento via débito ¢

mais vantajoso para o estabelecimento, por possuir menores taxas.

14 Caso a aplicacdo venha a ser realmente desenvolvida para o mercado, como vocé preferiria
pagar pelo uso e pela manutencio dos servicos do aplicativo (registro oficial de sua lanchonete na
aplicaciio): por taxa sobre as vendas ou por um valor fixo mensal (como uma assinatura do

servico)?

Uma taxa mensal seria mais viavel.

Fonte: Entrevista realizada pela equipe Time5 (2019).




ANEXO B - PESQUISA COM POSSIVEIS CLIENTES DA APLICACAO
DESENVOLVIDA NA DISCIPLINA DE PROJETO INTEGRADO II

Figura 38 — Formuldrio aplicado presencialmente com proprietdrios/funciondrios de
cantinas da UFC

Questdes Opgies R do R do R do R do R do

entrevistado A | entrevistado B | entrevistado C | entrevistado D | entrevistado E

1 Vocé tem problemas com a *  “Sim” Sim. Nao. Nio. Nio. Nio.

formacdo de filas de clientes em .« “Nio”

di na sua lanch ? (resposta tinica)
2 Qual o horirio de maior *  “Inicio da manha” Meio da manha; |Meio da tarde. Meio da manha; |Meio da tarde. Inicio da manha;
movimento e formacio de filas «  “Meio da manhi” inicio da tarde. inicio da tarde. meio da manha;
na sua lanchonete? . inicio da tarde;

“Final da manha”
*  “Inicio da tarde” meio da tarde.
*  “Meio da tarde”
* “Final da tarde”
*  “Outros...”

(multiplas respostas possiveis)

3 Vocé estaria disposto a utilizar «  “Sim, com certeza!” Sim, com certeza! | Ndo. Provavelmente Provavelmente Nao.
o . . sim. sim.
uma aplicacio digital para “Provavelmente sim”
reduzir as filas e/ou o tempo de *«  “Nio”

atendimento aos seus clientes? | (resposta tinica)

4 Vocé possui alguma forma de|(Questio aberta) “Fago anotagdes | “Sim, observagio |“Manual caderno |“De estoque > “Estoque >

gerenciamento de estoque e e reponho o didria por se e posterior ndo. De vendas > | planilhas

vendas da lanchonete? Se sim, estoque na sexta.”| tratar de poucos | passagem para ndo.” (sic) cletrénicas.

como funciona? itens.” planilha Vendas > sistema
eletronica. de vendas.” (sic)
Pedidos

agendados via
WhatsApp da
proprietaria da

lanchonete.” (sic)

5 Cite 5 dos principais itens|(Questio aberta) Salgado, café, Vitaminas de Almogo, Tapioca, pdo de | Salgado, tapioca,

vendidos nos horirios de grande bolo, almogo e guarana e agai. salgados. queijo, vitaminas, |cuscuz, sucos e

movimento na sua lanchonete. refrigerante. suco de laranja, | vitaminas, bolos,
salgados, café. almogos.

6  Vocé  costuma  vender . “Sim” Nio. Nio. Sim. Nio. Sim.

kits/combos de produtos? .« “Nio”

(resposta tinica)

7 Quando vocé vende . “Sim” (Nao se aplica) | (Nao se aplica)  |Sim. (Nao se aplica)  |Sim.
kits/combos de produtos, vocé da .« “Nio”
ao cliente um desconto em|(resposta tdnica; nio se aplica a quem
relagiio ao prego de cada produto| marcou a op¢io “Ndo” na questio
comprado isoladamente? anterior)
8 Vocé gostaria de utilizar um «  “Sim, com certeza!” Provavelmente Nao. Sim, com certeza! | Provavelmente Nao.
sistema/aplicativo para facilitar a “Provavelmente sim” sim. sim.
venda de lanches nos horarios de o “Nio”
grande movimento? (resposta tinica)
9 Vocé estaria disposto a pagar *  “Sim, sem problemas” Nao, preferiria Nio, de forma Nio, de forma Naio, de forma Nio, de forma
um valor (taxa sobre as vendas) «  “Nio, preferiria pagar uma  |pagar uma taxa alguma. alguma. alguma. alguma.
para cada venda realizada taxa mensal pelo uso da mensal pelo uso
através desse aplicativo? aplicagiio” da aplicagdo.
¢ “Nio, de forma alguma”
(resposta tinica)
10 Vocé aprova a ideia de *  “Sim, apenas com Sim, apenas com |Nao aprovo as Sim, apenas com |Sim, sendo os Nao aprovo as
realizacio de pedidos para sua agendamento de pedido” agendamento de |ideias propostas. |agendamento de |pedidos com ideias propostas.
lanchonete, sendo eles agendados «  “Sim, sendo os pedidos com | pedido. pedido. horéario marcado
(com horirio marcado) ou nio, horario marcado ou nio” ou ndo.
via aplicativo? * “Nio aprovo as ideias
propostas”

(resposta tinica)

Fonte: Pesquisa realizada pela equipe Time5 (2019).
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ANEXO C - PESQUISA COM O PUBLICO-ALVO DA APLICACAO DESENVOLVIDA
NA DISCIPLINA DE PROJETO INTEGRADO II

Figura 39 — Formuldrio online aplicado remotamente com clientes de lanchonetes

01 - Idade

29 respostas

@ Até 21 anos
@ De 21a30anos
@ De 31 a 40 anos

@ acima de 40
02- Sexo:
29 respostas
@ Masculino
@ Feminino

@ Prefiro ndo informar

03 - Nivel de Escolaridade

29 respostas

@ Até o Ensino Fundamental (1° grau)
@ Até o Ensino Médio (20 Grau)

@ Até o Ensino Superior (30 Grau)

@ Pos-Graduacdo

@ cursando 30 grau

@ Bacharel

@ Superior em andamento
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04 - Vocé possui e utiliza Smartphone?

2% respostas

@ Sim
® Nio

05 - Quando Vocé utiliza seu Smartphone conectado a internet 7

29 respostas

@ Somente quando existe wi-fi disponivel
no local

@ Uso internet pela sua operadora de
celular via 3G/4G ou com wifi
disponivel

06 - Vocé costuma comprar lanches em lanchonetes?

29 resposias

@ Nao, nunca
@ Sim, algumas vezes (raramente)
@ Sim, quase todo dia
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07 - Diga como utiliza a lanchonete?

29 respostas

@ Compra o lanche para comer no local
@ Leva o lanche para viagem.

@ Algumas vezes me alimento no local,
oufras vezes levo para viagem.

08 - Vocé quando vai a lanchonetes tem tido problema com filas nas compras de lanches?

29 respostas

@ sim, principalmente nos hordrios de
maior movimento

® Sim, sempre.
@ N&o, nunca.

@ Mo, possivelmente porque vou
somente nos hordrios de menor
movimento.

09 - Marque os locais das lanchonetes onde vocé encontra mais filas.

29 respostas

Escola
Universidade
Shoppings
Padarias
Outros...

Pracas e quiosques.

—5 (17.2%)

—22 (75,9%)

—27 (93,1%)

—3& (27.6%)

—1(3,4%)

—11(3,4%)
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10 - Vocé aceitaria um aplicativo no seu Smartphone para amenizar seus problemas com
filas?

29 respostas

@ Sim
@ Nio

11 - Como vocé prefere utilizar a aplicag&o no seu Smartphone?

29 respostas

@ Como aplicativo & ser instalado no
celular smariphone.

@ Como site a ser utilizado pelo seu
navegador (no computador ou no
smartphone)

12 - Vocé gostaria de agendar seus pedidos de lanches via aplicativo em seu Smartphone?

29 respostas

@ Sim

@ Méo, prefiro fazer o pedido no local.
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13 - Uma vez confirmado que seu pedido esta pronto, por qual meio vocé gostaria de ser
notificado?

22 respostas

Notificacdo em tela

(smartphonas) 20 (90,9%)

14 - Quais os meios de pagamento vocé mais utilizaria para solicitar/agendar o pedido de um
lanche por meio de uma aplicacéo digital como a gue esta sendo proposta?

22 respostas

Crédito 15 (658,2%)

Dinheirg

Gostaria de pagar em dinheiro
quando fosse retirar o pedido 114.5%)

Dinheiro vivo 1(4,5%)

Fonte: Pesquisa realizada pela equipe TimeS5 (2019).
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