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RESUMO

A evolucdo da computacdo é acompanhada sempre de novos desafios € um desses sdo os
problemas considerados intrativeis para a computacdo cldssica, que se tornam trativeis na
computacdo quantica. Um desses problemas afeta diretamente uma subarea de computacao,
que € a criptografia; fundamental na comunicagdo segura de dispositivos digitais. Em 1994,
Peter Shor apresentou um algoritmo quantico capaz de solucionar o problema da fatoracdo de
inteiros e do logaritmo discreto. Tal descoberta foi um marco para determinar o inicio dos
estudos na drea da criptografia pds-quantica. Tais problemas, advindo da teoria dos nimeros,
sdo base para primitivas criptograficas assimétricas. Nesse contexto, surgiu um algoritmo de
assinatura digital baseado no conceito de Prova de Conhecimento Zero e Computacdo Multiparte
chamado Picnic, tal algoritmo € considerado seguro mesmo com o surgimento de um computador
quantico de proposito geral, porém esse algoritmo ainda € relativamente lento. Dentro do Picnic
existe uma cifra simétrica que € executada algumas centenas de vezes de forma independente, o
LowMC. Assim, este trabalho tem como objetivo buscar otimiza¢des nesta primitiva criptogréfica
especifica, buscando contribuir com a criptografia em geral. A principal técnica aplicada € a
paralelizacdo a nivel de instru¢cdo, de modo a utilizar instru¢des vetoriais, para processar varios

estados paralelamente.

Palavras-chave: Otimizagdo. Criptografia. Prova de Conhecimento Zero. Privacidade.



ABSTRACT

The evolution of computing is always accompanied by new challenges and one of these are
the problems considered intractable for classical computing that become treatable in quantum
computing. One of these problems directly affects a subarea of computing, which is cryptography;
fundamental in the secure communication of digital devices. In 1994, Peter Shor presented
a quantum algorithm capable of solving the problem of factoring integers and the discrete
logarithm. This discovery was a milestone to determine the beginning of studies in the area
of post-quantum cryptography. Such problems, arising from number theory, are the basis for
asymmetric cryptographic primitives. Thus, a digital signature algorithm emerged based on
the concept of Proof of Knowledge and Multipart Computing called Picnic, such an algorithm
is considered secure even with the emergence of a general-purpose quantum computer, but
this algorithm is still relatively slow. Within Picnic there is a symmetric cipher that runs a
few hundred times independently. Thus, this work aims to seek optimizations in this specific
cryptographic primitive, seeking to contribute to cryptography in general. The main technique
applied is instruction-level parallelization, to use instruction vectors, to process on amounts of

bits in parallel.

Palavras-chave: Optimization. Cryptography. Zero Knowledge Proof. Privacity.
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1 INTRODUCAO

Com a constante evolu¢do da computacio, novos conceitos e tecnologias se tornam
cada vez mais reais em nosso cotidiano. Um desses novos conceitos € a Computacdo Quantica —
ciéncia que estuda as teorias e as propriedades da mecanica quantica com intuito de aplicd-las na
Ciéncia da Computagdo — que busca desenvolver hardwares, algoritmos e softwares com base
em conceitos da fisica quantica (NICOLIELLO, 2009).

Nesse cendrio, as tecnologias precisam reinventar-se para acompanhar tal avanco.
A computacdo quantica se mostrou bastante eficiente na resolugdo de alguns problemas tidos
como intrataveis na computacdo classica (VIGNATTI et al., 2004), tais como, a fatoracdo de
numeros inteiros e a resolucao de logaritmos discretos. Por conseguinte, algumas grandes areas
da tecnologia precisaram acompanhar tal avanco, visto que alguns conceitos da computacdo
classica tornaram-se obsoletos, é o caso da criptografia que esta evoluindo as primitivas para
serem resistente a computadores quanticos.

A criptografia, € a arte/ci€éncia/engenharia que estuda técnicas para fornecimento de
servigos de seguranca, como confidencialidade, autenticacdo de origem, anonimato, integridade e
irretratabilidade, essencialmente em sistemas computacionais. Alguns algoritmos criptograficos
baseiam-se em problemas da teoria dos niimeros, como os algoritmos de chave publica. RSA
(Rivest-Shamir-Adleman) (RIVEST et al., 1978) e CCE (Criptografia de Curvas Elipticas)
(MILLER, 1985), sao amplamente utilizados para constru¢ao de protocolos de troca de chaves e
assinatura digital. A segurancga desses algoritmos baseiam-se na dificuldade de fatorar nimeros
inteiros e de resolver logaritmo discreto; problemas esses tidos como intratdveis (para nimeros
inteiros grandes) na computagao cldssica (SCHNEIER, 1996).

Atualmente, os problemas citados anteriormente sao denominados NP (Classe de
problemas nao resolviveis em tempo polinomial deterministico). Contudo, com a computac¢ao
quantica € possivel mover esses problemas NP para a generalizacao quantica de P (Classe de
problemas resolviveis em tempo polinomial deterministico) (OLIVEIRA et al., 2010), chamada
BQP (Classe de problemas resolviveis em tempo polinomial quantico de erro limitado), que €
uma classe de problemas soliveis por um computador quantico em tempo polinomial, com uma
taxa de erro de quase % (AARONSON, 2010).

Tal descoberta sobre a generalizacdo quantica BQP, em 1994, tornou-se um marco
importante para a criptografia, quando o matematico Peter Shor demonstrou que o problema

da fatoragdo de inteiros e logaritmos discretos sao BQP (SHOR, 1994). Deste modo, deu-se o
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estopim para os estudos na drea de criptografia pds-quantica; que sdo algoritmos criptograficos
seguros mesmo com o advento de um computador quantico de propdsito geral.

Em 2016 um novo um algoritmo de assinatura digital resistente a computadores
quanticos surgiu, o Picnic (CHASE et al., 2017). Esse algoritmo utiliza conceitos de Computac¢ao
Multiparte (Multi-party Computation - MPC) e Prova de Conhecimento Zero (Zero-Knowledge
Proof - ZKP) para construir assinaturas digitais resistentes a computadores quanticos. No
conceito de MPC, as operacoes lineares como a XOR (OU exclusivo) sdo quase “de graca”, no
entanto operacdes nao lineares como a NAND (ndo E) demandam muito processamento.

O Picnic utiliza de um protocolo denominado Computacao Multiparte na Cabecga
(MPC-in-the-head) para a ZKP. Esse protocolo € baseado em MPC, que se beneficia de cifras
com poucas operagdes ndo lineares; estando o tamanho da assinatura diretamente relacionado
com a quantidade de operacdes ndo lineares. Contudo, € necessario haver um equilibrio entre a
quantidade de operagdes ndo lineares e operagdes lineares. A cifra utilizada dentro do Picnic o
LowMC (ALBRECHT et al., 2016), foi projetada para minimizar a quantidade de operagdes nao
lineares garantindo a seguranca e eficiéncia da cifra.

Nessa aplicacdo especifica, o LowMC € executado algumas centenas de vezes dentro
do Picnic, e essas execugOes sdo independentes entre si, fazendo com que essa técnica seja
bastante dispendiosa computacionalmente, por conta de todas as operagdes executadas no
LowMC. Sendo assim, é extremamente relevante encontrar otimizag¢des para o LowMC, uma
vez que tais otimizacdes implicam diretamente no ganho de desempenho do Picnic. Dado os
avangos na computagdo quantica, € necessdrio estar preparado para tempos em que computadores
quanticos terdo uma quantidade suficiente de qubits (bit quantico), ao ponto de, quebrar a
seguranca cldssica.

Desta forma, no trabalho presente foi implementado a paralelizagdo da cifra LowMC
a nivel de instrucao, ou seja, como o LowMC executa as operacdes bit a bit existe um desperdicio
de bits que poderiam ser utilizados dado a arquitetura de computadores que temos hoje. Entdo foi
utilizado instrugdes vetoriais Intel Intrisincs para paralelizar a nivel de instru¢des as operagdes
utilizadas nas funcdes do LowMC; assim, mais bits sdo operados simultaneamente. A partir
disso foi alcangado um resultado satisfatério de desempenho nas analises feitas, como também

foram propostas técnicas de otimizagdes.



14

1.1 Objetivo Geral

Portanto, o principal objetivo deste trabalho € estudar e implementar otimizagdes na

cifra LowMC e analisar o desempenho dessas otimizagdes.
1.1.1 Objetivos Especificos

a) Implementar versdes paralelas, com encriptacdes de g textos por chamada, do LowMC;
b) Buscar otimizacdes para a camada afim;
¢) Andlise de desempenho e benchmark;
O restante deste trabalho estd organizado no seguinte formato. No Capitulo 2,
sdo apresentados os conceitos essenciais para o desenvolvimento deste trabalho, que sdo a
assinatura digital Picnic e suas demais especificidades, a cifra LowMC e as instru¢des vetoriais;
no Capitulo 3, realiza-se a apresentacdo e discussdao dos trabalhos relacionados, tais como,
suas conformidades e inconformidades em relacdo ao trabalho aqui proposto; no Capitulo 4, a
metodologia a ser empregada para o desenvolvimento deste trabalho € explicada, as otimizagdes
encontradas como também a forma de paralelizacdo da cifra LowMC; no Capitulo 5 é abordado
a implementacgdo da paralelizacdo de forma detalhada, as andlises realizadas, como também as
otimizagdes encontradas para otimizar alguns pontos de gargalo da cifra; e, por fim, o Capitulo 6

conclue este trabalho, relatando as contribui¢des realizadas e os trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Nesta se¢do, serdo apresentados alguns conceitos de suma importancia para a com-
preensdo e desenvolvimento da solu¢do proposta neste trabalho. Na Secdo 2.5, € explicado todo
o contetdo tedrico necessdrio para embasar o conhecimento sobre a assinatura digital Picnic.
Na Secao 2.4, é explicado o algoritmo no qual este trabalho é baseado, o LowMC, de forma
detalhada. Na Secao 2.6, € apresentado o conceito de instrucdes vetoriais, no qual € utilizado

para as otimizacdes proposta neste trabalho.

2.1 Prova de Conhecimento Zero

ZKP é um método de prova em que duas partes, o provador P e o verificador V,
tentam confirmar um dado secreto S, de forma a ndo revelar tal dado secreto. Entao P precisa
provar para V, que ele conhece o dado secreto S de outras maneiras, sem revelar nada do processo,
somente que ele tem o conhecimento do dado S.

Uma maneira simples de entender ZKP € pensar no seguinte cendrio: “Uma casa que
somente pode ser aberta com um chave secreta e nada mais. Um provador P quer provar para um
verificador V que ele conhece essa chave secreta da casa sem revelar a chave ou qualquer outra
informagao, com intuito de evitar falha de integridade. Entdo, se o V confirmou que existe um
determinado objeto na casa, P pode trazer o objeto e consequentemente provar que ele é tem o
conhecimento da chave. Esse processo € a ZKP, onde o ‘conhecimento’ é a chave (HUQING;

ZHIXIN, 2013).”

2.2 Computacao Multiparte

Computacdo Multiparte € uma técnica para o processamento de dados distribuidos por
vdrias partes, de modo que esses dados sejam mantidos privados durante todo o processamento.
O objetivo desta técnica € computar um valor y, onde y é o resultado de uma fun¢do com o
conteddo de cada parte, ou seja, y = f(xy,...,x,). Cada parte x; processada pela fungio f vem
das i informagdes a serem processadas pela Computagdo Multiparte. E necessario também
satisfazer duas condi¢des principais durante esse processamento, que sdo: i) exatiddo, no qual
o valor correto de y é computado, ii) privacidade, onde y é a tinica informag@o nova que serd
divulgada (CRAMER et al., 2015).

Dentro do Picnic a computagdo Multiparte € utilizado como um protocolo, computa-
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cdo Multiparte na Cabeca, citado na subsecdo 2.3, que serve para construir sistemas de ZKP. Tal
protocolo utiliza 0 LowMC como sua cifra de encriptag@o, por conta da caracteristica dessa cifra

minimizar a quantidade de operacdes ndo lineares (GELLERSEN et al., 2020).

2.3 Computacio Multiparte na Cabeca

Computagcao Multiparte na Cabega é um protocolo utilizado para obter uma ZKP
a partir da técnica de processamento MPC (SIDORENCO et al., 2021). Para isso, o protocolo
processa com o0 MPC o dado secreto localmente e disponibiliza apds a computacgdo as partes
solicitadas pelo verificador para confirmar a consisténcia. O verificador por sua vez solicita n — 1
partes para validar sua consisténcia, caso seja coerente, ele aceita a ZKP e rejeita caso contrario.
Tal verificacdo ocorre m vezes, visto que, toda vez que ocorre uma interacdo de verificar n(;l
consisténcia da prova, a probabilidade de dados inconsistentes diminui em um fator de (5) .
O verificador pode testar quantas vezes for necessario para confirmar a consisténcia da prova.

Na Figura 1, temos o exemplo de uma iteracdo de como funciona o protocolo
Computagdo Multiparte na Cabeca, onde a informacao a ser processado pelo MPC € um grafo
3-colorédvel. Apds execucdo do MPC, sdo disponibilizadas as visualizacdes, que sdo o resultado
das partes processadas pelo MPC, dispostas pelo Provador podendo ser verificadas. Logo, o
verificador pode solicitar as visualizacdes que sdo o resultado do MPC de um grafo 3-colorével,
ou seja, caso solicitado duas partes € aceito se os nds tiverem cores diferentes e rejeitado caso
contrario. Desta forma, € possivel provar uma informacao sem revela-la por completa, mesmo

que a probabilidade nunca chegue aos 100%, tendera a isso.

24 LowMC

LowMC € uma cifra de bloco baseada na estrutura SPN (Substitution—Permutation
Network) que é uma idealizacdo direta do conceito de difusdo e confusdo introduzido por
Shannon para constru¢do de boas cifras simétricas (ALBRECHT et al., 2016). A cifra LowMC
foi construida com objetivo de diminuir a complexidade multiplicativa que implica na diminui¢do
do tempo de execucgdo de algumas técnicas, tais como MPC e ZKP. Essa cifra foi projetada
para otimizar a quantidade e a profundidade multiplicativa, logo, as operagdes nao lineares sdo
minimizadas a0 maximo para a maior performance da cifra no contexto em que € proposta.

A cifra LowMC € uma cifra altamente parametrizavel, sendo composta pelo seguintes
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Figura 1 — Computacido Multiparte na Cabeca

Provador Verificador

Vi « aceita se vértices
adjacentes tem
cores diferentes

Va y

VxVy séo consistentes

V3

Vn

Fonte: Autor deste trabalho baseado em Yuval Ishai

parametros. Um bloco de tamanho n, uma quantidade m de S-boxes — componente basico que
realiza substitui¢do para ocasionar confusdo na cifra (NYBERG, 1991), técnica criptografica
utilizada para aumentar a imprecisdo da cifra —, uma chave de tamanho &, € um ndmero de
rodadas r.
Para reduzir a complexidade multiplicativa, a seguinte estratégia € empregada: aplicar
o nimero de S-boxes em paralelo reduz a complexidade multiplicativa, tornando uma parte da
camada de substituicdo como o mapeamento de identidade, assim como na Figura 2. Da mesma
forma, um gerador pseudo aleatdrio de matrizes bindrias € utilizado para agregar um alto grau de
difusdo da cifra, técnica criptogréfica aplicada para ampliar a redundancia da cifra com intuito
de obscurecer a estrutura estatistica da cifra, assim, minimizando tentativas de deduzir a chave,
tornando-a segura apesar da baixa complexidade multiplicativa.
O processo de encriptacdo do LowMC consiste nos seguintes passos:
1) O primeiro passo € fazer um “clareamento” de chave a partir do texto claro (essa
técnica consiste em aplicar a operacdo XOR entre a chave e o texto claro), para aumentar a
complexidade de um ataque de forga bruta;
2) A seguir, sdo executadas vérias rodadas de encriptacdo, de acordo com o nimero r de

rodadas, e cada rodada é composta de:
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Figura 2 — Descri¢ao de uma rodada de encriptacdo com LowMC

Camada Afim
YTy AJN"V"'\ Pl "l "l ) Pl "l "l ) Iy T T TS ;1.
SEALALY \|-t\.-&.-f ALY ALY SEALALY LA LALALY E

Fonte: (ALBRECHT et al., 2016)

Rodada do LowMC =
Camada de Sbox o Adigdo de constante(i) o Camada linear(i) o Adicdo de
chave (i)'
a) Camada de Sbox: € uma camada de 3m aplicagOes paralelas de Shox, onde m é
a quantidade de Shox. Logo, a camada de Shox é composta pelos 3m bits iniciais
do estado. Os n — 3m bits restantes do estado sdo a identidade. Abaixo € descrito a

especificacido da implementacio da Shox. Onde a, b e ¢ sdo bits da cifra:

S(a,b,c) = (a®bc,a®bdac,a®b® ¢ ® ab)

b) Adicao de constante: € adicionada uma constante de rodada ao estado, o vetor
de constante é gerada previamente e € Unico para cada instancia de bits do LowMC.
A constante € escolhida independentemente e uniformemente aleatéria de um vetor
bindrio de tamanho n gerado previamente ao processamento do LowMC;

¢) Camada linear: € a multiplicacdo do estado por uma matriz binéria n X n, que é
gerada previamente e € Unica para cada instancia de bits do LowMC. A matriz € esco-
lhida independentemente e uniformemente aleatdria de uma matriz n X n inversivel.
A fun¢@o que executa esse passo é MultiplyGF2Matrix(LMatrix(i),estado);

d) Adicao de chave: a chave de rodada € adicionada ao estado (por meio de uma
XOR). Para gerar as chaves de rodada a chave mestre € multiplicada por uma matriz
binaria n X k. A matriz € escolhida independentemente e uniformemente aleatéria de
uma matriz n X k gerada previamente ao processamento do LowMC.

A seguir, serd mostrado o pseudocédigo do Algoritmo 1 de encriptacio LowMC.

' A notagdo o estd sendo utilizada para individualizar a execucio de cada fungio dentro da rodada do LowMC
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Mas antes disso precisamos definir algumas varidveis, o texto claro e o estado sdo varidveis de
n de bits. A chave possui k bits, que pode ser menor que o valor do n, e r é a quantidade de

rodadas que serdo executadas durante a encriptacao.

Algoritmo 1 LowMC

1: funcdo LOowMC(texto_claro, chave)

2 estado = texto_claro + MultiplyGF2Matrix(KMatrix(0),chave)
3 para todo i =0 ro r faca

4: // Camada de Substituicao

5: estado = Sboxlayer(estado)

6 // Camada Afim

7 estado = MultiplyGF2Matrix(LMatrix(i),estado)

8 estado = estado + Constants(i)

9: // Gerar chave de rodada e adicionar no estado
10: estado = estado + MultiplyGF2Matrix(KMatrix(i),estado)
11: fim para todo
12: devolve estado
13: fim funcao

Fonte: Albrecht et al. (2016)

2.5 Picnic

Picnic € um algoritmo de assinatura digital resistente a computadores quanticos
(CHASE et al., 2017). Atualmente, é desenvolvido em colaboragcdo com pesquisadores de varias
universidades e pesquisadores da Microsoft. O Picnic, diferente de outros algoritmos de chave
publica, ndo é baseado em problemas da teoria dos nimeros. De outro modo, € baseado nos
conceitos ZKP, MPC, e primitivas simétricas como fun¢des de resumo e cifras de bloco (SONI
etal.,2021).

No Picnic, a chave piblica é um par (C, p), onde C = E(sk, p) e p é o texto claro
gerado de forma aleatdria. O parametro E € uma cifra de bloco para a encriptacdo do texto
claro p utilizando a chave privada sk. A cifra de bloco E utilizada no Picnic é o LowMC. O
processo para a criacao de uma assinatura € composto pelos passos de geracao de chave, geracao
da assinatura e validacdo da assinatura.

— O primeiro passo do algoritmo € a geracao das chaves publica e privada. A chave privada
¢ gerada a partir de um gerador de nimeros aleatérios. Apos a geracdo da chave privada é

gerada a chave publica que € o par (C, p). Como retorno, temos o par de chaves publica e
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privada (sk, pk);

— Logo apés a geracdo da chave, temos o processo de gerar a assinatura, que depende da
mensagem m, do seu tamanho e da chave sk que foi gerada no primeiro passo. Para gerar a
assinatura € utilizado o protocolo Computacdo Multiparte na Cabecga para criar uma ZKP
da mensagem m, e ao final temos a assinatura s e o seu respectivo tamanho;

— Por fim, no processo de verificacdo da assinatura € verificado se os parametros da chave
publica estdo coerentes. Apods isso, o desafio € computado para a comparagao com o
desafio recebido, o desafio recebido sdo as n — 1 partes solicitadas apds execucdo do
protocolo Computacao Multiparte na Cabega, se ambos forem iguais a assinatura € aceita,

caso contrério € rejeitada.

2.6 Instrucoes Vetoriais

As instrugdes vetoriais sdo unidades funcionais com capacidade de processar um
conjunto de dados com a execugdo de uma tdnica instrucio (RABELO er al., 2015). Esse conceito
também € conhecido como SIMD (Single Instruction Multiple Data). Existem vdrios tipos de
instrugdes vetoriais, como, por exemplo, XOR, AND, STORE, LOAD e muitas outras, e todas operam
sobre matrizes unidimensionais de dados. Atualmente, varias CPUs (Central Processing Unit)
apresentam em sua arquitetura alguns conjuntos de instrugdes, por exemplo, os conjuntos de
instrucdes MMX (Multimedia eXtensions), SSE (Streaming SIMD eXtensions), AVX (Advanced
Vector eXtensions) e muitos outros.

As instrugdes vetoriais ndo € um conceito novo. No fim da década de 1990, esforcos
foram concentrados por fabricantes de processadores para explorar mais sobre o paralelismo
(RABELO et al., 2015). Logo os primeiros conjuntos de instru¢des comegaram aparecer, foi
o caso do conjunto lancado pela Intel em 1997, o MMX. Desde entdo, as instru¢des vetoriais
evoluem sempre com intuito de otimizar desempenho de técnicas dispendiosas. Recentemente
foram adicionadas instrugdes de 512 bits nos processadores de ultima geracao. Tais instrugdes
sdo muito utilizadas para processamento de imagens e algoritmos matematicos, com a finalidade
de paralelizar o processamento de dados. Tal técnica € denominada paralelismo a nivel de
instrucdo. Uma unica instrugdo vetorial, equivale a um loop de execug@o da mesma instrucdo bit
a bit.

Utilizamos essa técnica para paralelizar o algoritmo do LowMC. Como as fungdes

operam sobre o estado, e o estado € um vetor, podemos utilizar instru¢des Intrinsics para executar
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de forma paralela as operacdes dessas fungdes. A partir de um conjunto de estados, iremos
construir um estado principal usando Bit slicing que é uma técnica de combinar médulos do
processador de largura de bits menor, com o objetivo de aumentar o comprimento da palavra
(BENADIJILA et al., 2013). As operacdes do LowMC vao utilizar instru¢des vetoriais para
operar no estado principal. Utilizamos instru¢des vetoriais 16gicas XOR, AND; transferéncia de

dados LOAD, STORE; e algumas de permutagdo BLEND, PERMUT, UNPACK para organizar o estado.
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3 TRABALHOS RELACIONADOS

Nesta se¢do, serdo apresentados alguns trabalhos relacionados que fundamentaram o

conteddo tedrico e pratico deste trabalho.

3.1 Ciphers for MPC and FHE

Em Albrecht et al. (2016), é proposto o estudo de primitivas de chave simétrica
com intuito de minimizar o tamanho multiplicativo e a profundidade de sua especificacdo. Tal
trabalho foi motivado dado o recente avanco em instanciagdes praticas de MPC, Criptografia
Totalmente Homomorfica (Fully Homomorphic Encryption - FHE) e ZKP onde as operagdes
lineares, sdo basicamente “de graca”, em comparagdo as operagdes nao lineares. O trabalho de
Albrecht et al. (2016) propde uma familia de cifra de bloco “LowMC”, que supera, de longe,
todas a cifras existentes em relacdo as métricas anteriormente citadas.

Neste trabalho, utilizamos de alguns artificios de otimizacdo a nivel de software para
aprimorar algumas etapas de computacdo do trabalho de Albrecht et al. (2016). A partir da cifra
LowMC, aplicamos duas técnicas de otimizagdo para conseguir aprimorar o desempenho do
algoritmo. A primeira otimizagdo realiza uma paralelizacdo a nivel de instru¢do com intuito de
otimizar a eficiéncia das fungdes especificas do “LowMC”. A segunda aplica otimizacdes na

camada afim, que € uma das partes da cifra que demandam mais processamento.

3.2 Improvements to the Linear Operations of LowMC: A Faster Picnic

Em Kales et al. (2017), sdo estudadas vérias formas de implementacdes otimizadas
da cifra LowMC. Ao decompor a computacido da chave de rodada, isso baseado nos efeitos
da chave, na camada S-box e em otimizagdes no geral foi perceptivel a redugdo no tempo de
execucdo em um fator de dois, além de diminuir o tamanho das matrizes em aproximadamente
45% comparado a implementagdo original.

Outras duas modificagdes apresentadas em Kales et al. (2017) s@o a decomposi¢ao
da multiplica¢do na camada linear em partes que dependem do efeito na S-box, exigindo com
que a matriz da camada linear tenha uma submatriz inversa, porém reduz significativamente o
tempo de execugdo em cerca de 400%. A segunda proposta utiliza uma estrutura de Fesistel
para substituir a grande operacao de multiplicacdo de matriz que resta na camada linear. Tais

alteracdes, aumentam em 60% a eficiéncia de multiplicacdo de matrizes no Picnic.
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O trabalho Kales et al. (2017) € o mais compardvel com as otimizacdes que realizadas
neste trabalho. Estudamos e implementamos técnicas que otimizaram o processamento do
LowMC, de forma a utilizar instrugdes vetoriais para isso, implementando paralelizacdo a nivel
de instrug¢do. Acreditamos que a comparacao entre este trabalho e o trabalho (KALES et al.,

2017) trara grandes resultados para a implementagao do LowMC.
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Nesta se¢do, relatamos um pouco sobre como estd disposto os métodos cientificos

que sdo implementados e a sua respectiva ordem de execugao.

4.1 Implementacio da paralelizacao a nivel de instrucio para q textos

E utilizado o conceito SIMD, que é um método para que as operacdes de computa-
dores sejam executadas simultaneamente, ou seja, utilizar instru¢des vetoriais para paralelizar

as operagdes que sdo executadas nas funcdes a nivel de instrucdo. O objetivo principal dessa

proposta € fazer com que a encriptag@o de varios textos claros tenham uma melhor desempenho

a partir da utilizacdo de instrucdes vetoriais para o processamento paralelo.

A primeira parte do processo para realizar tal implementacdo € criar um estado

principal, que conterd a entrada de Q textos de tamanho N, que serdo processados paralelamente.

O objetivo € organizar o estado principal de forma que cada palavra contenha Q bits e seja a

juncao de todos Q,, bits dos outros estados. Na Figura 3 € demonstrado como deverd ocorrer a

formacao do estado principal.

Figura 3 — Formacgao do estado principal

1 bit
— Cifra de bloco (N bits)
| A1l | B1z | Ci3 | | | | | Xy |
| Azl | Bz | Cz | | | | | Xan |
| Azt | B3z | Cag | | | | | Xan |
= 8,16, 32, 64, 128 (Q estados)
| Ag1 | Bo2 | Cqs | | | | | Xon |
O = (X1k X2 X3k - XgK)
qi8 byte(s)
— Estado Principal (NQ bits)
oy b} £k} Oy

Ap6s formar um estado principal, todas as operagdes serdo feitas por um conjunto

de instrugdes vetoriais. Logo, todas as funcdes de camada do LowMC, como, camada de

Fonte: Autor deste trabalho
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substitui¢do, camada afim, e a fun¢do de adi¢do de chave de rodada terdo suas fungdes alteradas
para que as operagdes como, XOR, AND, dentre outras sejam a partir de instrucdes vetoriais.
Dado essa proposta acreditamos reduzir o tempo de encriptagdo de um conjunto N entradas
sequenciais.

A partir do processamento paralelo ao invés do processamento sequencial, vamos ter
que lidar com o gerenciamento do estado principal, contudo esperamos minimizar substancial-
mente o tempo de encriptacdo sequencial de varias mensagens. Apds o processamento iremos

refazer os Q textos encriptados para obtermos as mensagens especificas de cada texto.

4.2 Buscar otimizacoes para a camada afim

Iremos buscar por otimizacdes que possam ser aplicadas na camada afim, onde
ocorre a multiplicagdo de uma matriz n X n por um vetor n. Essa camada ainda € o maior gargalo

de processamento dentro do algoritmo.

4.3 Analise de desempenho e benchmark

Ap6s todas implementagdes propostas por esse trabalho iremos comparar os resulta-
dos a partir de um benchmark que sera realizado. Vamos validar nossas implementagdes com o
algoritmo de referéncia e analisar o desempenho comparando com as versdes mais otimizadas do
LowMC. O atual artigo do Picnic tem a versao mais atualizada e otimizada do LowMC (KALES;
ZAVERUCHA, 2020). Neste trabalho algumas alteragdes feitas no LowMC fora cruciais para
diminuir o tempo de processamento do Picnic em 1,4 a 1,8 vezes e também o tamanho da

assinatura.
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5 RESULTADOS

Neste capitulo, sd@o apresentados os resultados alcangados a partir da execucdo dos
procedimentos metodoldgicos. Inicialmente, sdo descritos os processos metodoldgicos de forma
detalhada, implementacdo e as andlises realizadas. Por fim, sdo descritos os resultados e as
comparacdes das implementacoes.

Em relagdo ao ambiente de execugdo, os testes foram realizados em um notebook
Dell Latitude 3410 com processador Intel Core i7 —10510U CPU @ 1.80GHz x 8, memdria
RAM de 8 GB, SSD de 256 GB e sistema operacional Ubuntu 20.04.3 LTS. Foi utilizado as
seguintes configuracdes do LowMC: Numero de rodadas, 4; Tamanho do bloco da cifra, 129
bits; e camada Sbox cheia.

A linguagem de programacdo utilizada foi C, com as seguintes flags de compilagao
03, -march=native. Alguns scripts para teste ou organizacao de dados foram escritos em Python.
Também foi utilizado o conjunto de instru¢cdes SSE2 Intrinsics da Intel para implementar a

paralelizagao.

5.1 Implementacao da paralelizacao a nivel de instrucio para g textos

O processo de paralelizacdao a nivel de instru¢do foi decomposto e realizado da
seguinte forma. Primeiro, a organizacao do estado principal que ird conter os bits dos g textos
em questdo. Apds a organizacao, € necessdrio reescrever o algoritmo de encriptagdao do LowMC
para encriptar os 8 textos em paralelo usando as instrugdes vetoriais. O algoritmo é melhor
descrito na secdo 2.4, mas ele € composto pelas funcdes de substituicao (Sbox), adi¢do de
constante, multiplicacdo de matriz e adi¢do de chave. Por fim, é necessario reorganizar os ¢

textos processados.
5.1.1 Organizacdo do estado principal

O estado principal € organizado no formato de matriz que depende de quantos ¢
textos sdo processados paralelamente e o tamanho do bloco » em bits que sao encriptados na
cifra LowMC; porém, para fins de representa¢do na implementagdo, b € representado em bytes.
Portanto, o estado principal € representado como uma matriz M, ;]. A notagéo [b] tem o intuito
de reservar espaco para alocar o byte sobressalente no caso de algumas versdes do LowMC,

como por exemplo, a de 129 bits.
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A funcdo de organizacdo do estado funciona da seguinte forma. As linhas da matriz
sdo organizadas de forma a agrupar os bits de mesma indexacao, por exemplo, agrupar todos os
bits de indice 0, de indice 1, e assim sucessivamente. E necessério organizar os bits para executar
o processamento paralelo a partir das instru¢des vetoriais. A Figura 4, ilustra o funcionamento

da fun¢do de organizacdo do estado principal e o estado principal apds a execugdo da fungao.

Figura 4 — Organizagdo dos bits nos 8 registradores

Nuamero Posigao
Entrada _ - Bit -
1 | Boa Big By Bsg .. By Bo1 Boz Bos Bosa Bos Bos Boz Bos
2 | Bz B1z Bz B3z .. Bz Transpor Bi1 B1z Byz Big Bys Big By Byg
Matriz de 8
bits em 8
3 [Bos Bys Baz Bzz .. Biags bits para B21 Bzz Baz Bys Bys By Bay Bag
agrupar bits
de posigdo Como a
4 | Boa Big4 Bag Bag .. Bizs | semelhante Bs1 Bzz Biz B3g B3ys B3 Bay Bag matriz é
_ > transposta
de8em8
5 | Bos Bis Bzs Bss .. Bis H H H H i P : bits os
regis_tradores
6 | Bos Big Bys Bsg .. Bis Bi2g.1 B12g.2 B12s.3 B12s.4 B12gs B12ss B12s7 Brags o,g:,:ia;:dos
. - - da seguinte
7 |Boz Biz B2z Bzz .. Bgy g:::dr: forma
8 | Bos Bis Bos Bas .. Buss Linhat 0 8 16 24 32 40 48 56 64 72 BO B8 96 104 112 120 128
- - Linha 2 1 9 17 25 33 41 49 57 65 73 81 89 97 105113121
Posicio o 4, 3 . 12 Limas 2 10 18 26 34 42 50 58 66 74 82 00 98 106 114 122
Bit 3 11 19 27 35 43 51 59 67 75 83 91 99 107 115123
B do X & iciio do bite Y 6 o nd \dentlficador de entrad 4 12 20 28 36 44 52 60 68 76 B4 92 100 108 116 124
XY , onde X e a posicao do bit e Y e o numero identificador de entrada 5 13 21 29 37 45 53 61 69 77 85 93 101 109 117 125
6 14 22 30 38 46 54 62 70 78 86 94 102 110 118 126
Linha 8 7 15 23 31 39 47 55 63 71 79 87 95 103 111 119 127

Fonte: Autor deste trabalho

O cédigo abaixo ilustra a fun¢@o de organizagdo do estado.

void mainStateGenerator (uint8_t in[][17], uint8_t out[][17]){

int j, k;
uint8_t comp = O;
uint64_t aux = 0;

for(j=0; j<16; j++){
for (k=0; k<8; k++){
aux = aux << 8 | in[k][j];
}
aux = transposeMatrix8x8 (aux) ;
for(k=7; k>=0; k--){
out [k]1[j]l = aux;

aux = aux >> 8;

}
3 = O3
for(k=0; k<8; k++){
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comp = (comp) | ((in[k][16] & 0x80) >> j++);
+
out [0] [16] = comp;

Em resumo, a fun¢do transpde a matriz de entrada com intuito de agrupar os bits de
mesma indexac¢do de forma paralela. O codigo da funcdo que transpde a matriz € melhor descrito
no Anexo A deste trabalho. Por ser uma fun¢do de transposicao de matriz 8 X 8, assim cada linha
da matriz armazena os bits da entrada dado uma progressao aritmética de razao 8. Sendo assim,
linha 1 armazena os ¢ bits 0, 8, 16, e assim sucessivamente; a linha 2 armazena os ¢ bits 1, 9, 17,
e assim sucessivamente.

Por fim, realiza uma anélise de desempenho da funcdo de organizacio do estado para
validar se tal esfor¢o se justifica na hora da contabiliza¢do geral do processamento paralelo. A
fungdo que executa o benchmark de desempenho esta melhor descrita no Apéndice A. Dado
a variabilidade dos resultados relacionado aos ciclos de clock do benchmark, foi coletado 100
amostras para ter uma média base de desempenho da funcgao.

O gréfico de resultado e o vetor de dados das amostras podem ser verificados no
Anexo B. A partir dos resultados, a média de execugdo da fungado foi de 609 ciclos, sendo o valor
minimo de 547 ciclos, o valor maximo de 699 ciclos e a mediana de 599 ciclos. Assim, temos o

custo médio de organizar o estado principal.
5.1.2 Processamento paralelo com vetor de instrucdo

Neste topico, serd abordado um pouco mais detalhado as modificacdes necessaria
nas fungdes de encriptagdo do LowMC para paralelizar o algoritmo. Vale ressaltar, que nos
topicos abaixa serd citado muito o estado armazenado do LowMC, que € a varidvel que acumula

o resultado das fungdes e é operada por todas as fungdes de encriptacdo do LowMC.
5.1.2.1 Fungdo de substituicdo

A funcao de substituicdo recebe um tunico parametro de entrada que € o estado
armazenado do LowMC. Essa mesma fun¢do, também conhecida como fun¢do Sbox, aplica a
confusdo entre os dados do estado armazenado utilizando a seguinte operacao entre os bits. A

cada interagdo 3 bits sdo processados pela seguinte fungdo, S(a,b,c) = (a®bc,a®bdac,ad
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b® c@®ab). Como sdo processados ¢ textos em paralelo, onde ¢ € igual a 8 nessa implementagio,
a cada iteragc@o s@o processados 24 bits.

E necessdrio algumas observagdes nesta fungdo por conta da forma que o estado
principal estd organizado. Os bits estdo agrupados por indexa¢do, logo, uma linha do estado nio
contém bits em sequencia e sim de mesmo indice. O bit posterior a qualquer atual estd na linha
abaixo dele e assim sucessivamente, entdo € necessario acessar 3 linhas toda iteracdo para pegar
os bits a, b e c. A Figura 5 mostra quais bits capturar e executar na funcdo de substituicao para

uma iteragao.

Figura 5 — Iteracdo da funcdo de substitui¢cdo no estado principal

Linha 1 0 8 16 24 32 40 43 56 G4 72 30 88 96 104 112 120 128
Linha 2 — 1 9 17 26 33 41 49 57 65 73 81 89 97 105113121
Linha 3 —2 10 18 26 34 42 50 58 66 74 82 90 98 106 114 122

3 11 19 27 35 43 51 59 67 75 83 91 99 107 115123

4 12 20 28 36 44 52 60 68 76 84 92 100 108 116 124

5 13 21 29 37 45 53 61 69 77 85 93 101 109 117 125

6 14 22 30 38 46 54 62 70 73 86 94 102 110 118 126
Linha 8 7 15 23 31 39 47 5b 63 71 79 87 95 103 111 119 127

YyVvYy

S(a,b,c)=(a@a@bc,aPbPac,abbpcPab)

> index%q

q=38 > (index+1)%q

> (index+2)%q

Fonte: Autor deste trabalho

O célculo para pegar o bit correto € simples, necessitando apenas da iteracdo do index
modulo g que é a quantidade de textos processados paralelamente. O outro indice necessario
depende do loop mais externo que passa por todos os bytes que depende da quantidade de bits da
versdo do LowMC em bytes. O cddigo abaixo descreve como funciona a funcdo de substituicao

no estado principal.

static void substitution(uint8_t in[][17]) {
uint8_t a, b, c;
int index;
for(int 1i=0;1i<15;1i+=3){
index = 0;
for (int j=0; j<8; j++) {
a = in[(index+2) %8] [1+((index+2) /8)1];
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b

in[(index+1) %81 [i+((index+1)/8)1];
¢ = in[index%8] [i+(index/8)];

in[(index+2) %8] [i+((index+2) /8)] a "~ (b & c);

in[(index+1) %8] [i+((index+1) /8)] a "~ b "~ (a & c);
in[index%8][i+(index/8)] = a =~ b ~ ¢ =~ (a & b);

index+=3;

}

index = 0;

for(int j=0; j<3; j++) {
a = in[(index+2)%8] [15+((index+2)/8)1];
b = in[(index+1) %81 [16+((index+1)/8)1];

c = in[index%8][15+(index/8)1];

in[(index+2) %8] [15+((index+2) /8)] a ”~ (b & c);
in[(index+1) %81 [15+((index+1) /8)]

a "~ b~ (a & c);
in[index%8] [15+(index/8)] = a -~ b =~ c - (a & b);

index+=3;

5.1.2.2 Fungdo de multiplicagdo de matriz

A funcdo de multiplicagdo de matriz recebe quatro parametros de entrada, a variavel
de saida, a varidvel do estado armazenado do LowMC, o ponteiro para a matriz de multiplica¢do
e o ponteiro para a matriz de multiplicacdo contendo os dltimos bits. A matriz contendo os
ultimos bits € para tratar o byte sobressalente, que contém todos os bits de indexacao 129 de
todos os ¢ textos.

Para realizar a multiplicag¢do de forma eficiente, € preciso alterar a matriz instanciada
pelo LowMC para o mesmo formato do estado principal. No estado principal, cada linha contém
os bits organizados por mesma indexagdo, tal armazenamento segue uma progressao aritmética
de médulo 8, como visto na Figura 4. Logo, € necessdrio também alterar a matriz para seguir
a mesma organizacao do estado principal. Tal alteracdo é pré-processada, nao afetando no

desempenho do algoritmo.
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ApOs organizacdo da matriz o processo de multiplicacdo se torna intuitivo. Essa
organizacio sO € possivel porque a matriz € fixa, uma vez que carregado as linhas do estado
armazenado do LowMC e as linhas necessarias da matriz € s6 realizar uma operagdo AND entre
as linhas e apds isso realizar a operagdo XOR entre o estado armazenado. Abaixo, € ilustrado o

codigo que realiza a fungdo descrita anteriormente.

void matrix_multiplication (
uint8_t output [1[17],
uint8_t state[][17],
const uint8_t* matrix,

const uint8_t* matrixLast)

__m128i r[8], temp[8];
int i,]j,k;
uint8_t out [129];
uint8_t statelast, last;
for(i=0;i<8;i++){
r[i] =_mm_loadu_si128 ((__m128i*)state[i+0]) ;
}
statelLast = state[0][16];
for(i=0;i<129;i++){

for(j=0;3j<8;j++){

temp [j] _mm_loadu_si128 ((__m128i*)matrix+(i*8+j));

temp[j] = _mm_and_sil128(templ[jl,r[jl);

}
last = statelast & matrixLast[i];
out [i] = parity128(temp, last);
}
for(i=0;i<8;i++){
k = 0;
for(j=i;j<128; j+=8){

output [i] [k++] = out[j];

}
output [0][16] = out[128];
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}

5.1.2.3 Fungdo de adi¢do da constante de rodada

A funcgdo de adi¢do da constante de rodada recebe trés pardmetros de entrada, a
varidvel de saida, a varidvel do estado armazenado do LowMC e o ponteiro para constante
da rodada em questdo. Dentro desta funcdo, ocorreram duas modificacdes para amparar a
paralelizagdo a nivel de instrugdo.

A primeira alteracao e mais importante € modificar o loop de adi¢cao da constante,
que executa a mesma quantidade de vezes do numero de bits da versao do LowMC que esta
sendo processado. Por exemplo, para a versdo do LowMC de 129 bits, uma implementacao
ingénua, executaria 129 vezes para fazer a operacdo XOR bit a bit entre o estado armazenado
do LowMC e a constante da rodada em questdao. Este método € alterado para utilizar vetor de
instrucao que executa a operagdo XOR entre os registradores em 1 ciclo de clock.

E utilizado a instrucdo _mm_loadu_si128 para carregar os dados para os registrado-
res e depois a instrugdo _mm_xor_sil28 para executar a operacao XOR entre os registradores,
tais instrucdes sao do conjunto de instrucdes SSE2. Vale ressaltar que a constante da rodada em
questdo € iterada dentro do loop para pegar a constante de rodada correta para cada texto.

A segunda alteracdo é um loop que depende da quantidade de g textos que sdo
paralelizados para processar cada estado por vez. Abaixo, € ilustrado o cédigo que realiza a

fungdo descrita anteriormente.

void xor_roundConst (uint8_t out[][17], uint8_t state[][17], const

uint8_t *roundConst)

int i;
__ml128i rl1,r2;

for(i = 0;i<8;i++){

rl = _mm_loadu_sil128((__m128ix*)roundConst[i]) ;
r2 = _mm_loadu_sil128((__m128ix*)state + (i));
rl = _mm_xor_sil28(rl1,r2);

_mm_storeu_sil28((__mi128ix*)out[i],rl);
}
out [0] [16] = roundConst[0][16] -~ state[128];
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}

5.1.2.4  Fungdo de adi¢do da chave de rodada

A funcdo de adi¢do da chave de rodada € semelhante a funcdo anterior, recebendo
trés parametros de entrada, a varidvel de saida, a varidvel do estado armazenado do LowMC e ao
invés da constante da rodada em questdo recebe a chave da rodada em questao.

Na implementacao, a tnica diferenca € que a chave da rodada é uma varidvel que
estd no mesmo formato do estado armazenado do LowMC. Abaixo, € ilustrado o cédigo que

realiza a fun¢do descrita anteriormente.

void xor_roundKey (uint8_t out[][17], uint8_t state[][17], uint8_t

roundKey [1[17])

{
int i;
__m128i rl,r2;
for(i = 0;i<8;i++)A{
rl = _mm_loadu_si128((__m128ix*)state[i]) ;
r2 = _mm_loadu_sil128((__m128ix*)roundKey[i]) ;
rl = _mm_xor_sil128(rl,r2);
_mm_storeu_sil28((__m128i*)out[i] ,rl);
}
out [0][16] = state[0][16] ~ roundKey[0][16];
}

5.1.3 Reorganizar os q textos processados

Ap6s o processamento paralelo do estado principal dentro do LowMC, € necessério
reorganizar os ¢ textos encriptados. A funcdo que executa o processo de reorganizacao dos
textos € extremamente semelhante a funcido que organiza o estado principal. A tnica diferenca
da funcao sao as ultimas linhas que tratam o bit de index 128. Abaixo € ilustrado o c6digo que

devolve tal bit para seus textos.

i=7;
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for (k=7; k>=t; k--, i--)
out [k][16] = (in[0][16] << i) & 0x80;

Por fim, a fun¢do que reorganiza os textos reagrupa os bits de cada texto de acordo
com sua indexac¢do. E possivel concluir que o mesmo levantamento de processamento computa-

cional realizado no topico 5.1.1 € vdlido também para essa funcao.

5.2 Buscar otimizac6es para a camada afim

Durante o periodo de pesquisa e andlise por um método para aprimorar a camada
afim, alguns algoritmos foram avaliados para otimizar o produto da matriz pelo vetor. Um deles,
foi o “Mailman algorithm” (LIBERTY; ZUCKER, 2009), porém, este algoritmo € mais adequado
quando aplicado a valores pertencentes ao conjunto dos reais. Existem outros métodos mais
eficientes encontrados como “Strassen-Winograd method” (HUSS-LEDERMAN et al., 1996),
porém, ndo fazem sentido dado a dimensao que estamos considerando no LowMC.

Um método encontrado e que pode ser implementado na camada afim para otimizar
o produto da matriz pelo vetor € o “method of the four Russians” (AHO et al., 1972). Com tal
método, é possivel reduzir a complexidade assintética do produto de O(n?) para O(n?/log(n)),
sendo mais efetivo que o método padrao de multiplicagdo.

O método aplica o conceito particdo de matriz e tabela “lookup” para acelerar o
produto de duas matrizes. A partir da parti¢ao de log n segmentos da matriz n X n como visto
na Figura 6, é possivel verificar a codificagdo dos bits e pesquisar na tabela o resultado pré
processado desse arranjo de bits.

[logn]

Logo, temos que o resultado do produto de matrizes AB= ). A;B;. Para validar a
eficiéncia do método, apresentado foi realizado um benchmark das imlzl)l:elmentagf)es, baseadas
no trabalho de (Spyridon Pongas), com a finalidade de validar a preeminéncia assintdtica do

“method of the four Russians” em ciclos de clock. A Tabela 1, ilustra como foi o desempenho de

ambas implementacdes em ciclos de clock para a multiplicacao de matrizes bindrias n X n.

Tabela 1 — Benchmark métodos de multiplicacdo matriz binaria

git:lé < de clock ‘ 8 ‘ 16 ‘ 24 ‘ 32 ‘ 48 ‘ 64 ‘ 80 ‘ 96 ‘ 112 ‘ 129 ‘
| Método simples(ciclos) | 8x103 | 5,6x10% | 1,9x10° | 4,8x10° | 1,6x10° | 3,8x10° | 7,8x10° | 1,3x107 | 2,2x107 | 3,1x107 |
| Método dos 4 Russos(ciclos) | 1,1x10* | 3,5x10* | 7.3x10% | 1,5x10° | 34x10° | 6,2x10° | 1,1x10° | 1,6x10° | 2,5%x10° | 29x 10 |

Fonte: Autor deste trabalho
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Figura 6 — Particao das matrizes em log n partes

B,

Ay A L A[nﬂgu] """""""""""""""""

A B
Fonte: Livro do autor (AHO et al., 1974)

-

E importante ressaltar que para nossa implementacdo, o resultado esperado de
desempenho seria um pouco abaixo do que serd mostrado a seguir por conta que no LowMC € o
produto de uma matriz n X n por um vetor n. Porém, € nitido a vantagem de utilizar o “method
of the four Russians”, a discrepancia de resultados fica ainda mais nitida quando apresentado o
gréfico de desempenho.

No futuro, € possivel utilizar essa técnica para melhorar o desempenho da camada

afim diminuindo assim o gargalo existente.

5.3 Analise de desempenho e benchmark

Nesta secdo serd mostrado de forma geral a comparacdo de desempenho entre a
versdo paralela e a versdo de referéncia do LowMC, como também resultados de benchmark
entre elas.

Foi realizada uma andlise de desempenho do algoritmo LowMC em sua versao de
referéncia, proposta em Albrecht et al. (2016), para a encriptacao de um tnico texto. Dado a
variabilidade dos resultados relacionado aos ciclos de clock do benchmark, foram coletadas
100 amostras para ter uma média base de desempenho da funcdo. O grifico de resultado e
o vetor de dados das amostras podem ser verificados no Anexo C. A partir dos resultados, a
média de execugdo da funcao foi de 121294 ciclos, sendo o valor minimo de 109455 ciclos, o
valor maximo de 147513 ciclos e a mediana de 121294 ciclos. Assim, temos o custo médio do
processamento de cada texto de 129 bits na versdo de referéncia do LowMC.

Também foi realizado uma anélise de desempenho do algoritmo LowMC em sua
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versdo paralela, implementada neste trabalho. A versdo paralela em questdo encripta 8 textos
de 129 bits, dado a variabilidade dos resultados relacionado aos ciclos de clock do benchmark,
foram coletadas 100 amostras para ter uma média base de desempenho da fun¢do. O grafico
de resultado e o vetor de dados das amostras podem ser verificados no Anexo D. A partir dos
resultados, a média de execucdo da funcao foi de 17637 ciclos, sendo o valor minimo de 15729
ciclos, o valor maximo de 20985 ciclos e a mediana de 17101 ciclos. Assim, temos o custo
médio do processamento de 8 textos de 129 bits encriptados paralelamente.

Logo, se multiplicarmos a mediana do processamento da versdo de referéncia do
LowMC por 8, teriamos o custo de processar 8 textos sem ser em paralelo, igual a 970352
ciclos. Para a versdo paralela temos que considerar a média de processamento da versao paralela
do LowMC com o valor de processamento de organizar o estado e reorganizar os g textos.
Multiplicando a mediana do processamento do estado por 2, a mediana de organizacio do estado
e reorganizagdo dos g textos € 599, logo o valor adicional € 1198. Entdo o processamento
necessdrio seria de 18299 ciclos.

Temos que a versao implementada neste trabalho tem uma eficiéncia de desempenho
a versao de referéncia de 53 vezes para a encriptacao de 8 textos. Na Figura 7 € possivel vé o
resultado da versdo paralela a esquerda, com o benchmark e os textos processados. E a direita a
versdo de referéncia com o benchmark de cada texto e os textos também processados.

Figura 7 — Resultado comparando a integridade dos
dados

Fonte: Autor deste trabalho
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Uma das propostas deste trabalho era comparar este trabalho com o trabalho de
Kales et al. (2017) que atualmente tem a versao mais otimizada do LowMC. E vilido ressaltar
que este trabalho implementa algumas otimizac¢des algébricas para otimizar a camada afim e
também utiliza instru¢des vetoriais para otimizar o desempenho. Foi realizado a andlise de
desempenho desta versdo para o LowMC de 129 bits, , dado a variabilidade dos resultados
relacionado aos ciclos de clock do benchmark, foram coletadas 100 amostras para ter uma média
base de desempenho da funcgdo.

O gréfico de resultado e o vetor de dados das amostras podem ser verificados no
Anexo E. A partir dos resultados, a média de execugao da fun¢do foi de 2518 ciclos, sendo o
valor minimo de 2213 ciclos, o valor maximo de 3037 ciclos € a mediana de 2454 ciclos. Assim,
temos o custo médio do processamento de 8 textos de 129 bits encriptados paralelamente.

Por fim, comparamos os resultados da versao implementada neste trabalho com a
versao do trabalho de Kales ef al. (2017). Se multiplicarmos a mediana do processamento da
versdo de Kales et al. (2017) do LowMC por 8, teriamos o custo de processar 8 textos sem ser
em paralelo, igual a 19632 ciclos.

Para a versdo paralela implementada neste trabalho e ja comparada com a versao de
referéncia sabemos que a mediana do processamento necessario € 18299 ciclos.

Por fim, comprovamos que a versdao implementada neste trabalho € ligeiramente
mais eficiente que a versao do trabalho de Kales ef al. (2017) para a encriptacdo de 8 textos. Vale
destacar que a implementagao de kales foi altamente otimizada e a nossa implementagdo ainda
temos margem de implementar otimizacdes em algumas camadas como, por exemplo, Sbox e

aprimorar gerenciamento de memoria.
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6 CONCLUSOES E TRABALHOS FUTUROS

Visando buscar otimizacdes na cifra criptografica LowMC com intuito de indireta-
mente aumentar o desempenho da assinatura digital Picnic, este trabalho propds a implementacao
de uma versao paralela do LowMC tendo em vista que este mesmo algoritmo € executado algumas
dezenas de vezes de forma independente dentro do Picnic.

A versdao do LowMC desenvolvida neste trabalho, busca trazer maior eficiéncia para
algoritmos ou métodos que utilizam desta cifra. A primérdio foi desenvolvida para otimizar o
Picnic, porém com a constante evolu¢ao da tecnologia e criptografia, dado as vantagens de obter
poucas operacdes ndo-lineares a cifra LowMC pode se tornar cada vez mais relevante para o
meio académico.

Outro resultado extremamente importante encontrado neste trabalho € a otimizacao
na camada afim onde ocorre o maior gargalo do algoritmo. Mesmo ndo tendo implementado
diretamente no LowMC o método “methodof the four Russians € nitido a otimizacdo na
operac¢do de produto entre matriz e o vetor.

Como trabalhos futuros o objetivo € aplicar o método de multiplicacdo “methodof
the four Russians” para confirmar a sua eficiéncia no LowMC, como também implementar outras
versoes paralelas do LowMC como por exemplo, 16 textos, 32 textos, e assim por diante. Além

disso, alterar também as versdes em bits do LowMC, 192 bits, 256 bits.
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APENDICE A - CODIGO DE BENCHMARK DE DESEMPENHO

A.0.1 Cédigo relativo ao benchmark.c
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#include <stdio.h>

#include "bench.h"

/* Private definitions */

// Timer type.

typedef unsigned long long bench_t;

static inline bench_t cycles(void) {
unsigned int hi, 1lo;
__asm volatile ("rdtsc\n\t":"=a" (lo), "=d"(hi));
return ((bench_t) lo) | (((bench_t) hi) << 32);

}

// Stores the time measured before the execution of the benchmark.

static bench_t before;
// Stores the time measured after the execution of the benchmark.
static bench_t after;
// Stores the sum of timings for the current benchmark.
long long total;
/* Public definitions */
void bench_reset () {
total = 0;
}
void bench_before () {
before = cycles();
}
void bench_after () {
long long result;
after = cycles();
result = (after - before);
total += result;
}
void bench_compute (int benches) {

total = total / benches;
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}

void bench_print () {
printf ("%11ld cycles\n", total);
printf ("\n");

}

unsigned long long bench_get_total () {

return total;
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A.0.2 Cédigo relativo ao benchmark.h

#ifndef _BENCH_H_

#tdefine _BENCH_H_

// Bench a function FUNCTION that receives many __VA_ARGS__

parameters.
#define BENCH_FUNCTION(FUNC, ...)\
do{\
int _bench_i_ = 0, _bench_j_ = 0;\
BENCH_BEGIN (#FUNC, BENCH){\
BENCH_ADD (FUNC(__VA_ARGS__), BENCH);\
N
BENCH_END (BENCH) ; \
}while (0)

/ *
Runs a new benchmark once.
O@param[in] LABEL - the label for this benchmark.
@param[in] FUNCTION - the function to benchmark.
*/
#define BENCH_ONCE(LABEL, FUNCTION)\
bench_reset () ;\
printf ("Initializes the %s ... \n", LABEL) ;\
bench_before () ;\
FUNCTION;\
/ *
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Runs a new benchmark.
@param[in] LABEL - the label for this benchmark.
*/
#define BENCH_BEGIN (LABEL, BENCH)\
bench_reset () ;\
printf ("Runs the benchmark of the Y%s ... \n", LABEL);\
for(_bench_i_ = 0; _bench_i_ < BENCH; _bench_i_++){\
// Prints the mean timing of each execution in nanoseconds.
#define BENCH_END (BENCH) \
N
bench_compute (BENCH * BENCH) ;\
bench_print () ;\
/ *
Measures the time of one execution and adds it to the benchmark
total.
@param[in] FUNCTION - the function executed.
*/
#define BENCH_ADD (FUNCTION, BENCH)\
FUNCTION ;\
bench_before () ;\
for (_bench_j_ = 0; _bench_j_ < BENCH; _bench_j_++){\
FUNCTION ;\
N
bench_after () ;\
/* Function prototypes */
/ *
Resets the benchmark data.
@param[in] label - the benchmark label.
*/
void bench_reset (void) ;
// Measures the time before a benchmark is executed.
void bench_before(void) ;
// Measures the time after a benchmark was started and adds it to

the total.

43




55

56

57

58

59

60

61

62

63

64

65

66

67

68

void bench_after (void) ;

/ *
Computes the mean elapsed time between the start and the
benchmark.
O@param benches - the number of executed benchmarks.

*/

void bench_compute (int benches);

// Prints the last benchmark.

void bench_print (void) ;

/ *
Returns the result of the last benchmark.
@return the last benchmark.

*/

unsigned long long bench_get_total (void) ;

#endif
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end of a
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#include <inttypes.h>

uint64_t transposeMatrix8x8(uint64_t x) {

x = (x & OxAAB5AA55AA55AAB5LL) | ((x & OxOOAAOOAAOOAAOOAALL) <<

7) | ((x >> 7) & 0xOOAAOOAAOOAAOOAALL) ;

x = (x & 0xCCCC3333CCCC3333LL) | ((x & 0x0000CCCCOO000CCCCLL) <<

14) | ((x >> 14) & 0x0000CCCCO000CCCCLL) ;

x = (x & OxFOFOFOFOOFOFOFOFLL) | ((x & 0x00000000FOFOFOFOLL) <<

28) | ((x >> 28) & 0x00000000FOFOFOFOLL) ;

return x;

Fonte: Capitulo 7.3 do livro (WARREN, 2013)
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ANEXO B - VETOR E GRAFICO AMOSTRAL DOS RESULTADOS DO
BENCHMARK DA ORGANIZACAO DO ESTADO PRINCIPAL

Figura 8 — Gréfico amostral dos resultados

=1 Conjunto de dados dos resuitados de benchmark da BENCH_FUNCTION(mainStateGenerator) [ Media =] Mediana

Fonte: Autor deste trabalho em chartjs.org

B.0.1 Vetor das amostras

Vetor das amostras (valor em ciclos de clock): [ 612, 589, 566, 674, 668, 695, 653,
650, 660, 686, 699, 670, 651, 656, 661, 620, 599, 595, 603, 608, 612, 594, 594, 595, 596, 602,
571, 591, 594, 599, 603, 594, 583, 602, 579, 597, 595, 572, 587, 589, 611, 590, 683, 652, 670,
661, 627, 601, 623, 667, 565, 656, 575, 616, 598, 580, 598, 589, 600, 592, 594, 594, 639, 603,
591, 590, 603, 606, 591, 578, 624, 594, 611, 577, 600, 599, 600, 608, 593, 592, 594, 617, 601,
594, 606, 614, 594, 589, 588, 600, 597, 627, 592, 547, 591, 619, 595, 594, 598, 599 ]
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ANEXO C - VETOR E GRAFICO AMOSTRAL DOS RESULTADOS DO
BENCHMARK DA VERSAO DE REFERENCIA DO LOWMC

Figura 9 — Gréfico amostral dos resultados da versdo de referéncia

vV N VWA

/\ AR )
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Fonte: Autor deste trabalho em chartjs.org

C.0.1 Vetor das amostras

Vetor das amostras (valor em ciclos de clock): [ 109455, 118508, 118967, 119728,
136560, 118976, 119827, 123394, 119983, 119487, 137795, 123502, 139893, 122600, 123285,
123917, 125788, 147513, 124918, 129053, 119490, 119350, 129140, 111734, 117878, 127838,
126621, 141518, 124982, 114979, 113999, 111446, 139354, 124103, 110522, 118872, 116011,
132065, 109477, 110580, 111139, 114190, 114809, 132405, 114690, 114003, 114764, 114733,
122202, 128642, 114198, 121002, 117821, 114109, 123293, 126456, 111302, 120018, 120024,
119156, 120181, 135019, 110751, 119116, 111095, 112558, 126467, 122391, 111770, 112766,
113329, 125403, 144518, 122463, 123047, 128268, 135592, 124946, 121127, 123681, 111491,
124279, 133261, 117856, 119229, 113149, 111082, 131140, 113913, 115722, 123038, 123023,
116171, 127750, 112289, 120945, 113225, 115536, 138865, 110952 ]
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ANEXO D - VETOR E GRAFICO AMOSTRAL DOS RESULTADOS DO
BENCHMARK DA VERSAO PARALELA DO LOWMC

Figura 10 — Grafico amostral dos resultados da versdo paralela
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Fonte: Autor deste trabalho em chartjs.org

D.0.1 Vetor das amostras

Vetor das amostras (valor em ciclos de clock): [ 24016, 24100, 24322, 23063, 23678,
22975, 24011, 22886, 23318, 23374, 23362, 23197, 23242, 23090, 23596, 23436, 23080, 22295,
20897, 33292, 25428, 20673, 21532, 20788, 20892, 21046, 21288, 21154, 21105, 21186, 21204,
21257, 22402, 21288, 21166, 22023, 21413, 21163, 22445, 23501, 24014, 23326, 23312, 23330,
23414, 23900, 25140, 23526, 27949, 34438, 23217, 22938, 22938, 23262, 21189, 20891, 20105,
27753, 33525, 21319, 20167, 24153, 25257, 25138, 26569, 25361, 25177, 23196, 23219, 23296,
23148, 23404, 25226, 25848, 23350, 23062, 23725, 30987, 22761, 24730, 25565, 22795, 25185,
24253, 32526, 29590, 21511, 21891, 23102, 23252, 21899, 21530, 22355, 22902, 22583, 23957,
27260, 24155, 26577, 23484 |
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ANEXO E - VETOR E GRAFICO AMOSTRAL DOS RESULTADOS DO
BENCHMARK DA VERSAO DE KALES

Figura 11 — Gréfico amostral dos resultados da versdo de Kales
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Fonte: Autor deste trabalho em chartjs.org

E.0.1 Vetor das amostras

Vetor das amostras (valor em ciclos de clock): [ 2927, 2281, 2475, 2470, 2443, 2286,
2577, 2490, 3037, 2273, 2213, 2482, 2403, 2363, 2551, 2357, 2459, 2284, 2293, 2329, 2293,
2387, 2443, 2619, 2577, 2484, 2677, 2416, 2519, 2773, 2415, 2663, 2315, 2289, 2424, 2499,
2395, 2427, 2312, 2514, 2470, 2367, 2332, 2438, 2607, 2402, 2416, 2394, 2799, 2402, 2779,
2311, 2498, 2614, 2671, 2255, 2675, 2576, 2544, 2474, 2750, 2554, 2608, 2622, 2281, 2475,
3263, 2844, 2303, 2479, 2550, 2339, 2256, 2354, 2556, 2401, 2339, 2350, 2580, 2504, 2332,
2311, 2492, 2950, 2340, 2267, 2436, 2599, 2383, 2296, 2817, 2526, 2542, 2389, 2986, 2470,
2839, 2297, 2991, 2454, 2297 |



	Folha de rosto
	Agradecimentos
	Resumo
	Abstract
	Sumário
	Introdução
	Objetivo Geral
	Objetivos Específicos


	Fundamentação Teórica
	Prova de Conhecimento Zero
	Computação Multiparte
	Computação Multiparte na Cabeça
	LowMC
	Picnic
	Instruções Vetoriais

	Trabalhos Relacionados
	Ciphers for MPC and FHE
	Improvements to the Linear Operations of LowMC: A Faster Picnic

	Metodologia
	Implementação da paralelização a nível de instrução para q textos
	Buscar otimizações para a camada afim
	Análise de desempenho e benchmark

	Resultados
	Implementação da paralelização a nível de instrução para q textos
	Organização do estado principal
	Processamento paralelo com vetor de instrução
	Função de substituição
	Função de multiplicação de matriz
	Função de adição da constante de rodada
	Função de adição da chave de rodada

	Reorganizar os q textos processados

	Buscar otimizações para a camada afim
	Análise de desempenho e benchmark

	Conclusões e Trabalhos Futuros
	REFERÊNCIAS
	Código de benchmark de desempenho
	Código relativo ao benchmark.c
	Código relativo ao benchmark.h

	Função para transpor matriz 8x8
	Vetor e gráfico amostral dos resultados do benchmark da organização do estado principal
	Vetor das amostras

	Vetor e gráfico amostral dos resultados do benchmark da versão de referência do LowMC
	Vetor das amostras

	Vetor e gráfico amostral dos resultados do benchmark da versão paralela do LowMC
	Vetor das amostras

	Vetor e gráfico amostral dos resultados do benchmark da versão de Kales
	Vetor das amostras


