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RESUMO

Diversas tecnologias estdo sendo utilizadas em conjunto para a melhoria da qualidade de servigo
de saude. Nesse contexto, aplicacdes que utilizam a tecnologia para beneficiar a drea da saide
fazem parte da tecnologia E-health. Esse tipo de servigo esta crescendo em importancia ao
longo do tempo, sendo utilizado desde o acesso remoto a prontudrios médicos até a troca de
dados em tempo real utilizando sensores corporais. De forma andloga, a utiliza¢ao da tecnologia
blockchain vem crescendo no setor da satde, devido ao seu conjunto de possibilidades de
solucdes. Essa tecnologia funciona como um livro-razdo distribuido e permite que transagdes
sejam realizadas sem a intermediacdo de terceiros. Com isso, a integrac@o dessas tecnologias
pode trazer uma série de beneficios para o setor da satide, como uma maior disponibilidade e
privacidade aos dados de saide. Este trabalho busca fornecer uma solu¢@o para monitoramento e
compartilhamento de sinais vitais de pacientes que estejam sob os cuidados de uma instituicao
de sadde inteligente, baseado na tecnologia blockchain. Para isso, foi desenvolvido uma solugao
baseada em quatro camadas. Para a camada fisica foi construido um protétipo loT para a afericao
de algumas varidveis de saide. Na camada de comunicacdo foi utilizado um middleware de
comunicagdo loT. Na camada de armazenamento foi desenvolvimento uma infraestrutura de rede
blockchain. E, por fim, para a camada de aplicacdo foi desenvolvido protétipo de uma aplicag¢ao
WERB. Testes de carga foram realizados para verificar a resposta do sistema em diferentes cendrios.
Com os resultados obtidos nota-se a possivel implementacao dessa solu¢do em uma instituicao
de sadde inteligente. Apresentando também, uma contribui¢do no contexto de aplicacdes que

integram E-health e blockchain.

Palavras-chave: Telemedicina. Blockchains (Base de Dados). Internet das Coisas.



ABSTRACT

Several technologies are being used together to improve the quality of health services. In
this context, applications that use technology to benefit the health area are part of E-health
technology. This type of service is growing in importance over time, being used from remote
access to medical records to real-time data exchange using body sensors. Similarly, the use of
blockchain technology has been growing in the health sector, due to the set of possibilities for
solutions that this technology has. This technology works like a distributed ledger and allows
transactions to be carried out without the intermediation of third parties. Thus, the integration of
these technologies can bring a series of benefits to the health sector, such as greater availability
and privacy of health data. This work seeks to provide a solution for monitoring and sharing
vital signs of patients under the care of a smart healthcare institution, based on blockchain
technology. For this, a solution based on four layers was developed. For the physical layer, an
IoT prototype was built to measure some health variables. In the communication layer, an [oT
communication middleware was used. At the storage layer, a blockchain network infrastructure
was developed. And, finally, for the application layer, a prototype of a WEB application was
developed. Load tests were performed to verify the system response in different scenarios.
With the results obtained, the possible implementation of this solution in an intelligent health
institution is noted. Also presenting a contribution in the context of applications that integrate

E-health and blockchain.

Keywords: Telemedicine. Blockchains (Database). Internet of Things.
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1 INTRODUCAO

Nas ultimas décadas, os processos do setor de healthcare (“Cuidados de saide”, em
portugués) foram beneficiados com melhorias de acesso, eficiéncia, qualidade e eficicia. Com
isso, o uso de aplicacdes que beneficiam os cuidados de satde, conhecidas como aplicagdes
E-health, passaram a ser comumente relacionadas a Tecnologia da Informacao e Comunicacao
(TICs) (ACETO et al., 2018).

O significativo aumento de solu¢des que utilizam essas aplicacdes contribuiram para
que a quantidade de informagdes relacionadas ao estado de saide de pacientes permanecesse cada
vez mais presente em sistemas computacionais. Prontudrios eletronicos, diagndsticos médicos e
dados de sensores de monitoramento de satde sao exemplos de informacdes gerenciadas por
esses sistemas, sendo que o compartilhamento desses dados sdo de extrema importancia para
estudos e diagnésticos mais rapidos (AGUIAR et al., 2020).

Instituicdes de satude e pacientes podem compartilhar dados em bases centralizadas
e com baixo custo de implantacdo. Contudo, mesmo com esse proveito, existem maiores riscos
em relagdo a problemas e limitagdes de compartilhamento de dados médicos. Dessa forma,
sdo atribuidas caracteristicas ineficientes aos dados como, por exemplo, baixa distribuicao,
inconfiabilidade e inconsisténcia (STANCIU, 2017).

Por se tratar de informagdes pessoais, o controle e a posse dos dados sdo diretamente
pertencentes aos pacientes ou a quem possui consentimento de manipulagao. Além disso, infor-
magoes de satde sdo protegidas por leis, por exemplo, a Lei Geral de Prote¢ao de Dados (LGPD)
(Lei n.13.709/2018), que regulam as atividades de tratamento de dados pessoais. No entanto,
esses dados sdo geralmente controlados por diferentes provedores de servigos, fabricantes de dis-
positivos ou espalhados em diferentes sistemas de saude (ZHANG et al., 2016). Neste contexto,
surgem algumas barreiras relacionadas ao risco de seguranca e privacidade dos dados, visto que
0 armazenamento centralizado € um ponto de destaque para ataques cibernéticos (PETERSON
etal.,2016).

Para mitigar os problemas discutidos e potencializar os sistemas de saude, a loT tem
se destacado na drea de pesquisa nos ultimos anos (FARAHANI ez al., 2018a). Em Zemrane et
al. (2019), definem loT como sendo uma tecnologia capaz de possibilitar a construcao de um
ambiente inteligente, usando objetos que tém a capacidade de gerar dados autonomamente a
partir do ambiente em que sdo implantados.

O uso de sensores inteligentes para monitoramento do estado de satide de pacientes
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sdo também classificados como aplicacdes E-health, consequentemente as informagdes produzi-
das pela rede de sensores sdo dados sensiveis. Por isso, é necessdrio um ambiente que integra
a tecnologia loT com sistemas remotos e infraestruturas de maneira mais segura (RIFI et al.,
2018).

Tendo em vista os cendrios dos problemas apresentados e a sensibilidade do acesso
aos dados de saude, existe a necessidade de um meio de compartilhamento que gerencie os
dados de forma confidvel para prover maior controle de dados dos pacientes (GAN et al., 2020).
A disseminagdo ndo permitida dos dados de satde pode gerar consequéncias indesejadas e
prejudicar nao sé aos pacientes, mas também as entidades ou profissionais de saide que possuem
acesso aos dados.

Com isso, a blockchain surge como uma tecnologia que pode realizar o tratamento
dos problemas mencionados. Utilizando-a como uma solu¢ao de compartilhamento de dados, é
possivel que as transagdes sejam verificadas com alto grau de confiabilidade, além de permitir a
descentralizagdo dos dados (AGUIAR et al., 2020). Além da tecnologia blockchain ser aplicada
a aplicacdes de gerenciamentos de dados em geral, € possivel que ela seja aplicada também a um
cendrio loT que necessite de prote¢ao de dados (RIFI et al., 2018).

A tecnologia blockchain é uma rede peer-to-peer que armazena uma cadeia de blocos
e utiliza algoritmo de consenso e criptografia para validagdo das transacdes (ZENG et al., 2019).
Devido as caracteristicas de descentralizacdo e a auséncia de uma entidade centralizada, as
tecnologias baseadas em blockchain ficaram populares (THAKKAR et al., 2018), crescendo ndo
s6 no setor financeiro, onde foi inicialmente proposta, mas também em diversas outras dreas,
como em cendrios loT.

Nesse contexto, este projeto de pesquisa propde uma solugado utilizando as tecnolo-
gias loT e blockchain para fornecer uma visdo compartilhada dos dados de satde para pacientes,
médicos e administradores de gestdo hospitalar. Este trabalho possui relevancia para pesquisas
que buscam analisar o uso da tecnologia blockchain em aplicacdes E-health de monitoramento.
Além disso, a solugdo proposta podera ser utilizada como base por profissionais da gestao de TI
hospitalar, para implantacdo de outros servicos que ndo sejam de monitoramento do estado de

saude.
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1.1 Objetivos

Nesta Secao, serdo apresentados o objetivo geral deste trabalho e alguns objetivos

especificos.

1.1.1 Objetivo Geral

O objetivo geral € fornecer uma solu¢do para monitoramento e compartilhamento de
sinais vitais de pacientes que estejam sob os cuidados de uma institui¢do de saide inteligente. A
solugdo a ser desenvolvida utiliza-se das caracteristicas da blockchain, como imutabilidade, ndo
repudio e confiabilidade para o desenvolvimento de um sistema mais confidvel. Além disso, os

sinais vitais sao obtidos a partir de um cendrio /o7 implantado na instituicao de saude.

1.1.2 Objetivos Especificos

Os objetivos especificos sdo:
— Projetar uma rede blockchain para compartilhamento de dados de sensores de sadde.
— Definir uma infraestrutura de comunicagao entre um cendrio IoT e uma rede blockchain.
— Propor uma aplicagc@o que apresente de forma compreensivel as informagdes relacionadas

ao estado de saude dos pacientes.
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2  FUNDAMENTACAO TEORICA

Esta secdo tem o prop6sito de apresentar os conceitos, ferramentas e técnicas que
foram abordados nesta pesquisa. De modo geral, serdo apresentados quatro escopos de estudo e
como estdo relacionados entre si. Além disso, serd exposto como esses conceitos estdo sendo
utilizados para este trabalho. Na Secao 2.1 serd abordado os conceitos associados a tecnologia
blockchain, com as suas principais caracteristicas e seus modelos. Na Secdo 2.2 serd abordado
sobre a plataforma Hyperledger que serd utilizada para desenvolvimento de uma blockchain
permissionada. Na Se¢do 2.3 apresentam-se os principios e aplicacdes da tecnologia IoT (Internet
of Things) e como estd se relacionando com E-health e blockchain. E por fim, na Secao 2.4 é

discutido sobre os conceitos € componentes do middleware FIWARE.

2.1 Tecnologia Blockchain

Blockchain é uma tecnologia emergente que possibilita a criagdo de livros-razao
distribuidos que vem atraindo tanto a academia quanto a industria para o desenvolvimento de
pesquisas e aplicagdes (ZHOU et al., 2020). O principal componente da tecnologia blockchain é
o livro-razdo. Este elemento € uma estrutura para armazenamento das transacdes realizadas pelo
sistema, funcionando de forma anédloga a livros contdbeis do setor financeiro.

Junto com o desenvolvimento das criptomoedas, a tecnologia de livro-razao distri-
buida surgiu para revolucionar o mercado financeiro. Devido ao sucesso da implantacido nesse
setor e ao acréscimo de novas tecnologias no seu funcionamento, o uso da tecnologia blockchain
expandiu-se para outras dreas. Um dos principais eventos que possibilitou essa expansao foi a
implantacdo de contratos inteligentes (Smart Contracts) (SWAN, 2015).

Problemas de confianga sdo atribuidos a sistemas de informa¢do que ndo implemen-
tam verificacdo ou auditoria de dados na sua solu¢do. Motivado pela situacio exposta, Nakamoto
(2008) prop0s conceitos que buscavam amenizar problemas do mercado financeiro, como a
criptomoeda Bitcoin e a cadeia de blocos (REYNA et al., 2018). A ideia foi manter valores da
criptomoeda virtual sem o apoio de qualquer autoridade centralizada ou entidade financeira. De
encontro aos sistemas tradicionais, os valores monetarios sao mantidos de forma coletiva em

uma rede peer-to-peer descentralizada e segura.
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2.1.1 Caracteristica da blockchain

Agora, nesta subsecao serd discutido sobre as principais caracteristicas da blockchain
e quais os principais beneficios oferecidos por essa tecnologia. Segundo Swan (2015) e Hoy
(2017) a rede blockchain foi marcada por trés fases. A primeira, chamada de blockchain 1.0, foi
marcada pelo surgimento das criptomoedas, sendo proposta inicialmente por Nakamoto (2008).
A segunda, chamada blockchain 2.0, é caracterizada pela implantagcdo de contratos inteligentes.
Esta fase foi baseada no artigo de Buterin et al. (2014) que possibilitou a realizacio de transagdes
mais complexas. E por dltimo, chamada de blockchain 3.0, esta é reconhecida pela expansdo da
utilizagdo da blockchain para outras areas, além do mercado financeiro.

Na Figura 1 € ilustrado uma cadeia de blocos. Esta € uma estrutura de dados utilizada
pela blockchain para ser realizado o registro das transacdes. Os dados armazenados nessa
estrutura sao inalterdveis, devido a caracteristica dada a cada bloco de validar a integridade do
seu bloco pai (bloco anterior). Em cada bloco podem ser armazenados diferentes transacdes que
podem ser validadas utilizando mecanismos criptograficos. Além disso, cada bloco possui um
carimbo de data e hora (timestamp), o valor de resumo do bloco anterior € um nimero aleatério,
denominado “nonce”, utilizado para verificar o hash e, consequentemente, garantir a integridade

de toda a cadeia (NOFER et al., 2017).

Figura 1 —Blockchain e seus blocos.

I Hash of black 0 I | Hash of block i-1 | | Hash of block i

| Hash of block i+1 l

| +— |Times(amp| | Nonce

Genesis block Block i Block i+1 Block i+2

Fonte: Adaptado de Nofer et al. (2017)

ITimcstampl | Nonce I e — |Timcstamp| l Nance | e — |T\mesrampl | Nonce

Em relacdo aos beneficios trazidos pela blockchain quando esta é aplicada em
sistemas de informacgdes, pode-se citar alguns, como: (LIN; LIAO, 2017; XU et al., 2017):

— Descentralizacao - esta € uma caracteristica de sistemas distribuidos, onde nao existe
uma entidade intermedidria e centralizada para controle do sistema como um todo. Os
sistemas que utilizam a blockchain nao necessitam de um no centralizado, as validag¢des sao
efetuadas de forma distribuida e descentralizada. Possibilitando a reducao de problemas
como indisponibilidade, devido a cépias idénticas da cadeia de blocos que é difundida por
toda a rede.

— Tolerancia a falhas - em uma arquitetura descentralizada é fornecido tolerancia a falhas,



20

pois € eliminado o risco de um tnico ponto de falha.

— Transpareéncia - os acessos que sdo efetuados aos dados sdo auditdveis e uma vez que sao
concretizado registros € possivel realizar o rastreamento das informacoes.

— Seguranca - por meio do uso de certificados digitais e funcdes criptograficas, os partici-
pantes recebem enderecos e chaves privadas que usam para acessar a blockchain.

— Pseudo-Privacidade - as partes interessadas da rede podem verificar os dados enviados,
bem como o remetente, sem ter que depender de servidores centralizados. Esses dados,
quando adicionados a blockchain, ndo podem ser excluidos ou alterados.

— Auditabilidade - por meio de logs de atividades dos participantes da rede € garantido a

auditabilidade e confianca entre os atores.

2.1.2 Modelos de Blockchain

As caracteristicas discutidas na sec@o anterior sdo aplicadas a blockchain de uma
forma geral. No entanto, esta tecnologia pode ser dividida em categorias de acordo como o0s
dados sdo protegidos. Essas categorias sdo classificadas, como: permissionadas (permissio-
ned, em ingl€s) e ndo-permissionadas (permissionless, em inglés) (WiST; GERVAIS, 2018;
ALHADHRAMI et al., 2017).

As redes ndo-permissionadas caracterizam-se por serem abertas e transparentes para
todos os participantes da rede. O livro-razao pode ser analisado por qualquer usudrio e qualquer
participante da rede tem a opc¢do de se tornar um componente capaz de realizar a validacdo dos
blocos (HELLIAR et al., 2020). Como exemplos de blockchains ndo permissionadas, podem ser
citados a plataforma Ethereum e a blockchain da criptomoeda Bitcoin.

As redes blockchains permissionadas caracterizam-se pela inexisténcia de criptomo-
edas e a necessidade de nds responsaveis por realizar autenticacao. Além disso, dividem-se em
permissionadas publicas e privadas. As permissionadas publicas sdo reconhecidas pelo controle
do ingresso na rede e os membros autenticados podem fazer parte do conjunto de nds validadores.
As permissionadas privadas também possuem a caracteristica de necessidade de controle de
participacao na rede, mas as permissoes para persisténcia de dados sdo centralizadas em uma
ou mais organizacdes confidveis (VIRIYASITAVAT; HOONSOPON, 2019). O Hyperledger
Fabric e a plataforma Corda sao exemplos do tipo permissionada. Para este trabalho o tipo
de blockchain utilizada serd a permissionada privada, pois trabalhard com dados sensiveis e

necessitard de autenticacdo para as partes interessadas interagirem com a rede.
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2.1.3 Contratos Inteligentes

Tendo em vista a divisdo dos tipos de blockchains citadas na se¢do anterior, pode-se
perceber que € necessario um componente capaz de possibilitar a interagdo do usudrio com
esses modelos. O responsavel por essa fungdo em um cendrio que utiliza a cadeia de blocos é
o contrato inteligente. A concep¢ao de contrato inteligente foi estabelecido por Szabo (1994),
definido-o como um protocolo de transagdo computadorizado que executa a vigéncia de um
contrato. A implantacdo de contratos inteligentes foi tdo importante que marcou uma nova fase
para a blockchain. Nesse contexto, o uso desses contratos possibilitam a utilizacdo de redes
blockchains para acordos dinAmicos e com maior confianca na troca de ativos digitais (SWAN,
2015).

Os contratos inteligentes funcionam como c6digos executdveis que agem conforme
as condi¢des do acordo entre as partes interessadas, possibilitando a inexisténcia de uma entidade
intermedidria para garantia das transagdes. O uso de contratos inteligentes nas aplicagcdes baseada
em blockchain pode oferecer uma série de beneficios, como: atualiza¢des rapidas em tempo
real, menos intermedidrios, custo mais baixos e novos modelos de negécios (MOHANTA et
al., 2018). Os contratos inteligentes também serdo abordados neste trabalho para possibilitar
a comunicagdo de um usudrio com a rede blockchain. Na Figura 2 € mostrado um contrato
inteligente que determina o vencedor de um jogo, através dos métodos definidos é possivel ler e

escrever objetos na cadeia de blocos (BECKERT et al., 2018).

2.2 Plataforma Hyperledger Fabric

O Hyperledger Fabric Hyperledger Fabric (HLF) ¢ uma plataforma de livro-razdo
distribuida e permissionada mantida pela Linux Foundation. Esta plataforma foi projetada para
ser altamente modular e extensivel, oferecendo confidencialidade, privacidade e escalabilidade
para blockchains empresariais. Por conta dessas caracteristicas apresentadas foi possivel a
realizacdo de experimentos com essa plataforma em aplicacdes reais (BALIGA et al., 2018).

Além da plataforma Hyperledger Fabric existem outras iniciativas que pertencem ao
projeto Hyperledger. Na Figura 3, € apresentada o ecossistema de frameworks e ferramentas
do Hyperledger. O conjunto desses componentes busca promover e alavancar tecnologias
blockchain para garantir auditoria, transparéncia e confianca entre parceiros de negécios. Dentre

essas ferramentas pode-se citar alguns exemplos, como (YANG, 2018):
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Figura 2 — Exemplo de Contrato Inteligente.

public class RFS extends ChaincodeBase {
public Response getWinner (ChaincodeStub stub,
int gameId) {

Game game = readGame (stub, gameld);

int winner = 0;

int s1 = game.signl; int s2 = game.sign2;
if (signlWon(sl, s2)) winner = 1;

else if (signlWon (s2, s1)) winner = 2;
game.winner = winner;

writeGameToLedger (stub, gameld, game);
refurn newSuccessResponse () ;

}

/*@ ensures \result <==>

@ (sl == ROCK && s2 == SCISSORS)
@ || (sl == PAPER && s2 == ROCK)
@ || (81 == SCISSORS && s2 == PAPER);
@ assignable \nothing;
@/

private boolean signlWon (int s1, int s2) {
return (2 + s1 - s2) % 3 == 1;

!
!

Fonte: Adaptado de Beckert et al. (2018)

— SAWTOOTH: E uma plataforma blockchain que possibilita o paralelismo da execugio
de transacgdes, através da divisdo dos blocos em fluxos paralelos. Além disso, permite a
mudanca do algoritmo de consenso de forma simples.

— IROHA: E uma estrutura de blockchain e um dos projetos Hyperledger. Suporta manipu-
lagdo de ativos digitais com comandos e operagdes de leituras rdpidas.

— INDY: Surgiu para auxiliar na documentacao e validagdao de empresas. Concebido para
operar com identidade descentralizada e fornece ferramentas, bibliotecas, € componentes
reutilizdveis. Permite interoperabilidade entre as identidades em diferentes tipos de
blockchains.

— EXPLORER: Ferramenta que objetiva criar um explorador genérico de blockchain para
web.

— CALIPER: Ferramenta de benchmark que permite os usudrios avaliarem a performance
de implementacgdes especificas de blockchain com um conjunto pré-definido de casos de

uso.
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Figura 3 — Ecossitema Hyperledger.
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Fonte: Adaptado de Yang (2018)

2.2.1 Rede Fabric

Em uma rede Hyperledger Fabric € utilizado um conjunto de nds que ao serem com-
binados criam uma rede que possibilita comunica¢do com aplicativos externos. As organizagoes
sdo vistas como membros que fazem parte da rede blockchain e sdo identificadas pelo ID do
provedor de servigos de associacdo (MSP). Este componente tem a funcdo de gerenciar como
novos membros podem receber assinaturas digitais e serem verificados. Uma organizacao de
uma rede HLF pode ser tdo grande quanto uma corporacao multinacional ou tdo pequena quanto
um individuo blockchain (ANDROULAKI et al., 2018).

Os n6s na rede HLF podem pertencer a trés categorias. A primeira categoria sao 0s
nos clientes, podendo ser aplicativos web/méveis, kit de desenvolvimento de software (SDK). A
segunda categoria sao 0s peers, esses componentes sao responsaveis por manter o livro razao e
executar o chaincode. Os peers sdo classificados em dois tipos. O primeiro tipo sdao os peers
ancoras que lidam com a comunicagdo entre diferentes organizagdes na rede, compartilhando
dados em suas respectivas organizacoes, ja os peers endossantes lidam com a aprovagdo das
transagdes (ANDROULAKI et al., 2018). A rede Fabric também serd abordada neste trabalho

por possibilitar a implementagdo de um rede blockchain permissionada e privada.
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2.2.2 Ledger e Banco de Dados de Estado Mundial

Um ledger € uma cadeia de blocos que contém registros de transagdes que sao
imutdveis. Depois que os nds validam as transacdes o estado do razdo € distribuido entre os
nos participantes. Existem duas variacdes do estado mundial: estado mundial e a cadeia de
blocos (FABRIC, 2020). O estado mundial contém o estado do valor atual do razao, tornando
mais fécil para aplicativos ou nds recuperarem rapidamente informagdes recentes sem ter que
percorrer o razdo. J4 a cadeia de blocos refere-se a uma sequéncia restrita de blocos de transagcdes
encadeadas. O banco de dados de estado mundial sera abordado neste trabalho, através da sua

implementagdo no banco de dados CouchDB.
2.2.3 Chaincodes

Os contratos inteligentes da plataforma Hyperledger Fabric sio comumentes deno-
minados de chaincode. Os contratos inteligentes quando sdo implantados na rede sdo utilizados
como aplicativos e sdo escritos nas liguagens Java, Go ou JavaScript. A sua principal funcdo
€ gerenciar o acesso e as modificagdes realizadas nos conjuntos de pares de chave-valor no
banco de dados de estado mundial. Os chaincodes serdo os contratos inteligentes definidos para
a solucao deste trabalho, pois permitird a inser¢do de dados de sensores na rede blockchain

(UDDIN, 2021).
2.2.4 Mecanismos de Consenso

Em uma estrutura descentralizada, como € o caso da blockchain, € preciso existir a
confianga entre as partes interessadas da rede. Com isso, sao aplicados protocolos de consenso
para permitir a confian¢a durante as validagdes dos blocos que serdo incorporados a cadeia de
blocos (CACHIN; VUKOLIC, 2017). Alguns exemplos de protocolos utilizados em plataformas
blockchain, sao: Proof-of-Work (PoW), Pratical Binzantine Fault Tolerance (PBFT), Proof-
of-Stake (PoS) e Raft. Em cada um desses protocolos sdo definidas regras pré-estabelecidas
que utilizam os préprios nds da rede para validacdo das transa¢des. O mecanismo de consenso
abordado na solugdo deste projeto serd o protocolo Raft, pois € o indicado pela plataforma

Hyperledger desde a versao 1.4.1.
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2.3 Internet das Coisas

O avancgo de diversas tecnologias proporcionou o surgimento da Internet das Coisas
(do inglés, Internet of Things, IoT). Esta tecnologia interconecta dispositivos, denominados
objetos inteligentes, que possuem poder computacional e de comunicagdo para captar e enviar
dados sensoreados pela internet para proporcionar servicos aos seus usudrios (FARAHANI et
al., 2018a). Existem diversos setores de aplicagdes loT atualmente, por exemplo, a educacao,
transporte, agricultura, saide, dentre outros.

Na Figura 4 é mostrado uma arquitetura multicamadas da tecnologia loT (FA-
RAHANI et al., 2018a). Em geral, s3o definidos 4 niveis distintos em um cendério loT. Do ponto
de vista ascendente, a primeira camada € a de sensoreamento. Esta integra todos os diferentes
tipos de hardware que fazem a coleta de dados. A segunda camada € a camada de rede, que
oferece suporte de rede e transferéncia de dados em redes com e sem fio. A terceira camada é a
camada de servigo que cria e gerencia todos os tipos de servigos com o objetivo de satisfazer os
requisitos do usudrio. A quarta € a camada de interface, que oferece métodos de interagcdo para
usudrios e outros aplicativos, para que todos os dados possam ser analisados e todas as saidas

possam ser apresentados.

Figura 4 — Camadas loT.
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Fonte: Adaptado de Farahani et al. (2018a)

Nesse contexto, em ecossitemas loT existem varios protocolos de comunicacao,
componentes, solugdes e aplicativos. No entanto, solucdes e aplicativos de IoT sdo geralmente
confundidos por uma ‘“coisa”, mas eles sdo diferentes. A solucdo é um produto ou servigo
contendo dispositivos, plataformas, etc. E os aplicativos de IoT sdo software ou aplicativo

movel usados para acessar a solucdo (TAMBOLI, 2019). A seguir, serdo apresentados alguns
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dos principais conceitos abordados em IoT. A tecnologia loT sera utilizada na solucdo para
possibilitar o monitoramento do estado vital de paciente, através da utilizagdo de sensores

inteligentes.

2.3.1 Definicoes Preliminares

As solugdes de IoT contém quatro blocos principais que sdo essenciais para a
funcionalidade da solucdo, que sdo: (CHERUVU; WHEELER, 2020; GILCHRIST, 2017;
TAMBOLI, 2019).

— Dispositivos - sdo os objetos IoT que realizam leituras do ambiente na qual estdo monito-
rando, por exemplo sensores e atuadores. Os sensores podem medir ou detectar luz, calor,
movimento ou qualquer outra quantidade fisica. Os dispositivos podem ter funcionali-
dade para realizar andlise de dados e encriptar dados gravados no armazenamento interno
(CHERUVU; WHEELER, 2020).

— Gateways - por conta da impossibilidade que alguns dispositivos possuem de ndo se conec-
tar diretamente a internet para transmitir suas informacdes, sao utilizados os gateways para
prover essa comunica¢do. Os gateways sdo geralmente equipados com varias tecnologias
de protocolo, como Bluetooth, Wi-Fi, GSM, Zigbee, etc. Os dispositivos mdveis podem
atuar como gateways que conectam os dispositivos loT a Internet. O gateway precisa ser
protegido, pois, pode ser alvo de invasores para obter acesso aos dados, ja que os gateways
funcionam como segregadores e duplicadores de dados (GILCHRIST, 2017).

— Plataforma IoT - Para um maior controle e gerenciamento dos dados sd@o necessdrias
plataformas para oferecer esses servigos, geralmente eles estao hospedados em provedores
da nuvem, como Azure ou AWS. Além disso, também realiza o processamento e a
andlise dos fluxos de dados. A plataforma funciona como orquestradora da solugdo
loT, fornecendo autenticagdo, andlise e encriptagdo de dados armazenados (CHERUVU;
WHEELER, 2020).

— Aplicativos IoT - Os aplicativos loT sdo interfaces que comunicam as solu¢des loT com
o usudrio. Os usudrios raramente conseguem interagir diretamente com 0s sensores no
ambiente, mas eles interagem por meio de aplicativos méveis, aplicativos da web, etc. Os
aplicativos podem oferecer os dados da plataforma IoT em um formato utilizavel para o

usudrio, por exemplo, graficos (TAMBOLI, 2019).
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2.3.2 IoT e E-health

Atualmente, a saide tem uma oportunidade clara de aproveitar os beneficios potenci-
ais da tecnologia IoT. A IoT no mercado de saude foi avaliada em US 113,75 bilhdes de dolares
em 2019 e deve atingir US 332,67 bilhdes de délares em 2027 (ARFI et al., 2021). A utilizagao
de dispositivos loT esta se tornando cada vez mais acessivel, incluindo o uso de dispositivos
médicos. Com a introdug@o da conexao entre dispositivos loT e smartphones, varias tecnologias
baseadas em loT ajudaram a modificar e promover sistemas de satide tradicionais em sistemas
mais inteligentes e personalizados (FARAHANI ez al., 2018b).

Considerando esses dominios, a tecnologia loT aplicada a saude pode permitir o
monitoramento do paciente em tempo real para coletar, transferir e armazenar dados médicos.
Além disso, a IoT pode usar os protocolos de conectividade disponiveis (por exemplo, Bluetooth,
Wi-Fi) para facilitar a troca de informacdes e permitir que os profissionais de satde transformem

a forma como detectam doencas e inovam no atendimento ao paciente (ARFI et al., 2021).

2.3.3 10T e Blockchain

A miniaturizacdo de sensores possibilitou a implantagdo desses dispositivos em
pacientes para monitoramento do estado de satide. Neste cendrio, da mesma forma que os
demais dados de sauide sdo tratados, as informagdes geradas pelos sensores também devem
ser gerenciados de forma segura. Devido as caracteristicas da blockchain, a implanta¢ao dessa
tecnologia também pode ser utilizada para tratar os dados gerados por sensores de saude (RIFI
et al., 2018). Os autores (JAMIL et al., 2020) destacaram algumas caracteristicas essenciais
quando as tecnologias IoT e blockchain sao combinadas, por exemplo: escalabilidade, melhoria

na taxa de transferéncia e transparéncia de sistemas.

2.4 Plataforma FIWARE

FIWARE ¢ uma plataforma de c6digo aberto para a construcao de solugdes inteligen-
tes em diferentes dominios de aplicacdo. Oferece uma biblioteca de catdlogos de componentes
conhecidos como Generic Enablers (GEs), juntamente com um conjunto de implementacdes
de referéncia que permitem a instalacio de algumas funcionalidades como anélise de Big Data,
desenvolvimento de aplicativos de contexto, conexao com a Internet das Coisas (SANG et al.,

2020). Os GEs fornecem interfaces avangadas para redes e dispositivos, interfaces de usuario
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baseadas na web, ecossistemas de aplicativos/servigos, redes de distribui¢do, hospedagem em
nuvem, gerenciamento de dados de contexto, habilitacdo de servigo IoT e seguranga (CELESTI
etal., 2019).

Os Generics Enablers da plataforma FIWARE sdo organizados em sete grupos
principais que oferecem os servicos desta plataforma. A seguir serdo mostrados esses grupos e
uma breve descri¢do de cada (SALHOFER, 2018):

— Gerenciamento de dados/contexto: neste grupo sao definidos todos os componentes
necessarios para armazenar, acessar, processar e analisar dados.

— Internet das Coisas (IoT): neste grupo estdo todos os componentes necessarios para
configurar redes de sensores e rotear dados sensoriais para outros GEs.

— Interface de usuario avancada baseada na web: neste sao definidos todos os componen-
tes que projetam interfaces de usudrio, incluindo informagdes geogréficas e graficos 3D
interativos.

— Seguranca: Componentes para adicionar, definir e reforcar a seguranca.

— Middleware para rede e dispositivos: componentes responsaveis por possibilitar o uso de
interfaces avangadas entre dispositivos e a rede.

— Aplicativos/servicos e entrega de dados: componentes e ferramentas para visualizagdo
de dados.

— Cloud Hosting: componentes e ferramentas que visam fornecer e gerenciar servigos
FIWARE por meio de infraestrutura em nuvem.

Na Figura 5 € apresentado o uso dos componentes do FIWARE em um cendrio loT
que utiliza sensores para detectar o estado de um ambiente. Fazendo uma anélise ascendente,
inicialmente existem um conjunto de sensores que coletam os dados do ambiente, em seguida,
as informacgdes geradas pelos dispositivos fisicos sdo encaminhados para os componentes loT
Agents. Esses dados sdo processados de acordo com o protocolo utilizado pelo dispositivo e, em
seguida, encaminhado para o componente Orion Context Broker com o padrao conhecido por
este componente.

Tendo em vista os grupos definidos anteriormente, nas préximas duas subsec¢des
serdo destacados dois componentes principais do FIWARE que serdo de fundamental importancia
para a realizacao deste trabalho. O primeiro € o GE Orion Context Broker para processamento

dos dados e o segundo € o GE IDAS que permite gerenciar os dados vindos de sensores.
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Figura 5 — Cenario FIWARE.
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2.4.1 Orion Context Broker

O Orion Context Broker € um componente que realiza opera¢des centrais no ecossis-
tema FIWARE. Atua como uma interface para que os desenvolvedores de aplicativos FIWARE
possam obter informag¢des de contexto, além de poder registrar entidades e atributos que repre-
sentam o estado atual de determinados ambientes. Em cenérios de /o7, ele lida com todas as
entidades de contexto que representam os dispositivos de /o7 e suas informagdes (ARAUJO et
al., 2019).

O Orion Context Broker usa a implementacao do padrao NGSI REST que permite
o uso de dados de contexto e a assinatura de aplicativos. O conceito principal do Context
Broker € que o produtor dos dados pode gerar informacgdes e armazend-lo sem um conhecimento
prévio dos usudrios ou do aplicativo que usard os dados. Esse componente € capaz de lidar com
informacdes em grande escala através da implementagcdo APIs REST padriao. Além disso, permite
que os desenvolvedores gerenciem todo o ciclo de vida das informagdes de contexto, incluindo
atualizacdes, consultas, registros e assinaturas (GOMEZ et al., 2019). Este componente serd
utilizado neste trabalho por permitir o processamento dos dados de contexto obtidos a partir dos
sensores de satde e por ser o principal componente da plataforma FIWARE para o gerenciamento

das informacdes.
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2.4.2 IDAS

O IDAS é um componente do FIWARE que fornece funcionalidades para conectar
dispositivos fisicos a outros componentes da plataforma FIWARE. Além disso, este GE inclui o
gerenciamento de entidades de contexto relacionadas a IoT, gerencia as conexdes e fornece aos
integradores de loT a capacidade de transformar modelos de dados especificos de dispositivos
em modelos de dados compreendidos pelos outros componentes da plataforma (FERREIRA et
al., 2017).

O IDAS oferece médulos denominados loT Agent que sdo softwares responsaveis por
converter protocolos de dispositivos loT especificos, como LWM2M/COAP, MQTT e SIGFOX
para as chamadas NSGI que permitem a comunicacdo com outros FIWARE GEs. O loT Agent
representa uma camada de abstracdo entre os dispositivos e a plataforma FIWARE, oferecendo
suporte a diferentes maneiras de se comunicar com os dispositivos para produzir dados de
contextos que sdo baseados nas informagdes de leituras feitas pelos sensores (OLIVEIRA et al.,
2018). Neste trabalho, a utiliza¢do deste componente serd de extrema importancia por possibilitar
que a solucao aceite diferentes tipos de sensores, mesmo que trabalhe com protocolos que nao

sao nativos do FIWARE.
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3 TRABALHOS RELACIONADOS

Diversas sdo as aplicacOes que utilizam a tecnologia blockchain para o gerenciamento
de dados médicos. Os dados compartilhados em uma rede blockchain variam de acordo com
a proposta da aplicacdo, por exemplo dados gerados por sensores de sinais vitais (JAMIL et
al., 2020) e imagens médicas (PATEL, 2019). Ao investigar a literatura para discutir o tema de
blockchain aplicada a saude, foram coletados trabalhos com foco em compartilhamento de dados
médicos provenientes tanto de sensores, como também de dados de saide em geral. Apesar deste
trabalho ter o foco em compartilhamento de dados gerados por sensores, os demais trabalhos
que utilizam a blockchain como uma ferramenta para compartilhamento de dados também sao
aproveitados, pois as caracteristicas dadas a essas informacdes sao também utilizaveis em dados
de sensores, como rastreabilidade, privacidade e imutabilidade, para citar alguns deles.

A seguir serdo demonstrados os trabalhos organizados em duas subsecdes. Na
Subsecao 3.1 sdo apresentados os trabalhos relacionados que utilizaram dados de sensores e
na Subsecdo 3.2 trabalhos que lidaram com compartilhamento de dados gerais. Ao final, na

Subsecao 3.3 serdo apresentados comparacdes entre os trabalhos.

3.1 Compartilhamento de dados provenientes de sensores

3.1.1 Towards a Remote Monitoring of Patient Vital Signs Based on loT-Based Blockchain

Integrity Management Platforms in Smart Hospitals

No artigo de Jamil e al. (2020) os autores citaram que ao compartilhar informagdes
médicas, a seguranca dos dados sdo requisitos essenciais para a interacdo e coleta de registros
médicos eletronicos. No entanto, € dificil para os sistemas atuais atender a esses requisitos, por
conta de politicas de seguranga e estruturas de controle de acesso inconsistentes. Por causa disso,
foi proposto uma plataforma para uma sistema IoT descentralizado para a drea de saudde.

A plataforma proposta € baseada em uma rede blockchain permissionada e aborda os
desafios como seguranca de dados, gerenciamento de identidades e escalabilidade. A arquitetura
proposta estabelece comunicacao entre os dispositivos fisicos de saude, o servidor IoT e a
rede blockchain. Foi implementado um estudo de caso no qual o paciente estd equipado
com sensores para monitorar sinais vitais. Para isso, foram utilizados os seguintes tipos de

sensores: sensor ECG, sensores de pressdo do sangue, sensores EMG, sensores SPo2, sensores
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de temperatura corporal, dentre outros. Um Raspberry Pi foi usado para atuar como um gateway
IoT, encaminhando os dados de sinais vitais para um servidor IoT de satde.

O sistema proposto € projetado e desenvolvido usando Hyperledger Fabric, utili-
zando chaincodes para permitir que as aplicagdes interajam com a rede. O principal problema
apresentado no trabalho estd relacionado a impasses na comunicacdo entre o servidor e os
dispositivos fisicos, que pode ocasionar problemas de segurancga. O sistema blockchain proposto
¢ tolerante a falhas e confidvel, mas no caso da rede IoT, o servidor deve ser configurado para

detectar a falha dos nos.

3.1.2 Integrating Blockchain for Data Sharing and Collaboration in Mobile Healthcare
Applications

Segundo os autores Liang et al. (2017) o compartilhamento seguro de dados pessoais
de saude é crucial para melhoria da interagdo e colaboragdo do setor de saude. Por conta
dos possiveis problemas de privacidade e vulnerabilidades existentes nos atuais sistemas de
armazenamento, uma solu¢do foi proposta para o compartilhamento de dados de saide centrado
no usudrio e baseado em blockchain permissionada. Para isso, foi usado um esquema de formagao
de canal para melhorar o gerenciamento de identidade usando o servigo de associacao suportado
pela blockchain permissionada Hyperledger Fabric.

Foi implementado um esquema de controle de acesso utilizando o componente de
servigo de associacdo (do inglés Member Service Provider, MSP) do Hyperledger Fabric com
canais de comunicacdo. Em relagdo a privacidade do sistema, o usudrio pode compartilhar dados
de saude de forma seletiva, com base na necessidade de como os dados pessoais sdo necessarios
para auxiliar o servico de satde.

No trabalho que esta sendo discutido nesta subsecao a rede blockchain esta sendo
utilizada para algumas finalidades, por exemplo para o armazenamento dos dados gerados por
sensores e os dados provindos da prépria assisténcia médica. Além disso, sdo gerados codigos
hashs desses dados e armazenados na blockchain para garantir a integridade dos dados.

O sistema foi avaliado testando-se diferentes nimeros de registros simultdneos com
uma ferramenta de benchmark prépria. A partir disso, pode-se concluir que o sistema pode lidar
com um grande conjunto de dados em baixa laténcia, o que indica a escalabilidade e eficiéncia
do processo de dados. No entanto, no sistema proposto ndo foi utilizado um middleware para o

tratamento da interoperabilidade e tratamento dos dados vindo dos sensores que pode ocasionar
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problemas relacionados a disponibilidade e interoperabilidade dos dados.

3.2 Compartilhamento de dados em geral

3.2.1 A Novel Blockchain-Based Integrity and Reliable Veterinary Clinic Information Mana-

gement System Using Predictive Analytics for Provisioning of Quality Health Services

Os autores Igbal et al. (2021) apontaram que existem dificuldades no gerenciamento
de dados de saude. Os sistemas de Prontudrio Médico Eletronico (do inglés Electronic Medical
Record, EMR) existentes ndo sdo uteis para atender questdes criticas de um processo médico,
porque esses sistemas ndo tém uma estrutura consistente e confidvel para politicas de seguranga
e confiabilidade de dados. Por isso, os autores desenvolveram uma plataforma segura e confidvel
para aumentar a seguranca dos dados e o acesso autorizado as informacdes médicas sob a
privacidade dos regulamentos governamentais.

Como objetivo foi proposto um sistema para gerenciamento de informacdes veterina-
rias, baseado em blockchain e técnicas de aprendizado de maquina. O RIVIMS, nome da solucao
proposta, consiste em dois modulos principais: gerenciamento de informacdes veterinarias
seguras com base em blockchain e médulos de andlise preditiva.

No primeiro médulo um sistema de gerenciamento de informacdes baseado em
blockchain € desenvolvido usando o Hyperledger Fabric. Além disso, um contrato inteligente
para inser¢ao de dados usando a estrutura de blockchain permissionada e médulos de anélise
preditiva sdo implementados. Os médulos de predi¢des visam analisar dados de consultas de
pacientes em clinicas veterindrias, a fim de descobrir padrdes subjacentes e construir modelos de
previsdes robustas usando algoritmos de aprendizado de maquina.

Para avalia¢ao de desempenho do sistema foi utilizado o Hyperledger Caliper usado
como uma ferramenta de benchmark para avaliar o desempenho do sistema (transagdes por

segundo, taxa de transa¢des com sucesso, rendimento de transagdo e laténcia de transacao).

3.2.2 MedRec: Using Blockchain for Medical Data Access and Permission Management

Os autores Azaria et al. (2016) apontam que os registros médicos precisam passar
por inovagdo e afirmam que os pacientes deixam os dados espalhados por vérias servidores. Ao
fazer isso, eles perdem o controle de acesso aos seus dados. Por isso, foi proposto um sistema

chamado MedRec que € uma estrutura baseada em blockchain para armazenar registros médicos
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eletronicos. O trabalho estd baseado em uma rede peer-to-peer, bem como integra contratos
inteligentes por meio da plataforma Ethereum, a partir do consenso ndo permissionado. Assim, é
possivel gerenciar e rastrear as transi¢oes de estados dos ativos na rede.

Na solugdo proposta, o conteddo do bloco representa a propriedade dos dados e
as permissoes de visualizagao compartilhadas por membros de uma rede privada. Através dos
contratos inteligentes da rede blockchain Ethereum sao registrados relacionamentos entre os
provedor e os pacientes que associam um registro médico com permissoes de visualizagdo e
instrugdes de recuperacdo de dados. Na blockchain € incluido um hash criptogréfico para garantir
a integridade dos dados. Os provedores podem adicionar um novo registro associado a um
paciente especifico e os pacientes podem autorizar o compartilhamento de registros entre os
provedores.

Em relacdo as limitacdes, a proposta ndo apresenta tratamentos relacionados a
privacidade dos pacientes, uma vez que, os autores ndo consideram fortemente esse aspecto.
O sistema MedRec nao afirma abordar a seguranca de bancos de dados, isso ainda deve ser

gerenciado adequadamente pelo administrador do sistema local.

3.2.3 A framework for secure and decentralized sharing of medical imaging data via block-

chain consensus.

No trabalho do autor Patel (2019) € proposto uma estrutura onde pacientes podem
compartilhar imagens médicas de forma segura e controlada. A base para a implementacao da
rede € baseada na estrutura Image Share Network (ISN), da Rede Nacional de Radiologia Norte-
americana. A estrutura ISN € utilizada como apoio para a construcao da proposta do trabalho,
através das andlises dos problemas apresentados por essa rede centralizada de compartilhamento.

O objetivo do trabalho € registrar uma lista de estudos e uma lista dos pacientes aos
quais esses estudos pertencem. Dessa forma, o paciente sera responsdvel por definir com quem
deseja compartilhar seus dados. A blockchain que é implementada para o trabalho prosposto
utiliza o algoritmo de consenso Proof of Stake e algoritmos de criptografia de chave publica para
fazer a validagdo das transacOes e possibilitar que a rede seja mais confidvel. Ao ser utilizado
o algoritmo PoS obtém-se a vantagem em relac@o a baixa carga gerada na rede, possibilitando
menos atrasos nas interagoes realizadas com a blockchain.

Desse modo, € apresentado uma alternativa para a implementacdo de uma ferramenta

que certifique o compartilhamento de imagens médicas de forma confidvel e sem adulteracoes.
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Apesar disso, € alertado aos pesquisadores que desejam reutilizar o método proposto, sobre a
necessidade de atentar-se a privacidade dos dados compartilhados, porque a proposta do trabalho

ndo € eficaz quanto a esse requisito e que € importante para os sistemas de satide.

3.3 Sumirio e Comparacao dos Trabalhos

Para discutir e comparar as principais aspectos de cada trabalho foi elaborado
0 Quadro 1. As caracteristicas que foram utilizadas para realizar a comparag¢do implicam
diretamente no compartilhamento de dados quando uma solucao utiliza a blockchain como um
meio de compartilhamento de informagdes. Além disso, com base nos trabalhos coletados foi

possivel realizar comparagdes com a solug@o proposta.

3.3.1 Descricdo do Quadro de Comparacdo

Existem cinco caracteristicas avaliadas no Quadro 1. A primeira caracteristica sao
0s ativos, esses estao relacionados ao tipo de informacgao que estd sendo gerenciado pelo sistema,
por exemplo: dados de sensores, registros eletronicos médicos, imagens, dentre outros. A
segunda carateristica € o método de armazenamento, onde serd definido qual tecnologia est4
sendo usada como uma solu¢do de armazenamento. A terceira caracteristica € a plataforma de
implementagdo blockchain, essa caracteristica refere-se a plataforma que foi utilizada para o
desenvolvimento da rede blockchain, como por exemplo: Ethereum, Hyperledger, dentre outros.
A quarta caracteristica € o tipo de blockchain utilizada relacionado ao modelo de permissao.
E por fim, a plataforma de comunicacao 0T, essa é responsével por fazer o gerenciamento de

dados obtidos pelos sensores e encaminhd-los para os outros componentes da solugdo.

3.3.2 Relagao entre os Trabalhos

Nos trabalhos dos autores Jamil ef al. (2020) e Liang et al. (2017), apresentados nas
Subsecgdes 3.1.1 e 3.1.2 respectivamente, sdo encontradas limitacdes relacionadas a utiliza¢ao
de uma plataforma responsével por realizar a comunicagdo e gerenciamento dos dispositivos
IoT. Apesar disso, esses trabalhos se relacionam com a solug¢do proposta por trabalhar com o
gerenciamento de dados gerados por sensores € também utilizar o método de armazenamento
como sendo a blockchain e a plataforma de implementacao de livro-razao distribuida como sendo

a plataforma Hyperledger. O trabalho de Igbal er al. (2021) compara-se a solucdo proposta
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Quadro 1 —Comparacacao entre os trabalhos

Trabalho Ativos Método de | Plataforma de Im- Tipo de | Plataforma
Armazena- plementacio Blockchain de Comunica-
mento cao IoT

(JAMIL et al., | Dados de Sen- | Blockchain Hyperledger Permissionada | Nenhuma

2020) sores
(LIANG et al., | Dados de Sen- | Blockchain Hyperledger Permissionada | Nenhuma
2017) sores

(IQBAL et al., | Dados veteri- | Blockchain Hyperledger Permissionada | Nao se aplica

2021) narios

(AZARIA et | Registro Blockchain Ethereum Nao permissi- | Néo se aplica

al., 2016) Médico Ele- onada

trénico
(PATEL, Imagens Blockchain Implementacdo Pré- | Nao permissi- | Nao se aplica
2019) pria onada

Solucdo Pro- | Dados de Sen- | Blockchain Hyperledger Permissionada | Plataforma

posta sores FIWARE

Fonte: elaborado pelo autor.

por utilizar a plataforma Hyperledger para implementacdo da solugdo. No entanto, ndo utiliza
plataforma de comunicagdo IoT por ndo estd gerenciando dados de sensores.

Por fim, os trabalhos de Patel (2019) e Azaria et al. (2016) apresentam vulnerabili-
dades que podem deixar os sistemas médicos sob risco de privacidade por utilizar blockchain
publica. No entanto, esses trabalhos estdo diretamente relacionados com a solu¢do proposta por
utilizar a blockchain como uma solu¢do de compartilhamento e também usar dados médicos
como sendo o0s ativos.

Por fim, a solugdo proposta utiliza o ecossistema de blockchain permissionado
Hyperledger para implantagdo de uma rede permisisonada privada e controlada em relagao
a participacao de organizacdes e pessoas. Além disso, é usada uma base de dados off-chain
para armazenamento de dados que nao deverdo ser armazenados na rede blockchain, como por
exemplo a grande quantidade de dados vindos dos sensores. Também o protocolo RAFT ¢é
utilizado por ser disponibilizado e recomendado pela plataforma Hyperledger a partir da versao
1.4.1. A plataforma FIWARE ¢ utilizada para atuar como um middleware de comunicacao entre
o protétipo IoT e o ponto inteligente para escolha de armazenamento de dados. Apesar desse
middleware de comunicacdo ser desenvolvido para cidades inteligentes, também € possivel a sua
implementagao em cendrios E-health, por se tratar de uma plataforma genérica e disponibilizar

uma série de componentes para gerenciamento e controle de dados de contexto.
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4 PROCEDIMENTOS METODOLOGICOS

Neste capitulo serdo apresentados 0s passos necessarios para a execugdo deste traba-
lho. As oito se¢des a seguir representam as etapas de desenvolvimento do projeto, organizados
da seguinte forma: na Se¢do 4.1, é explicado sobre a escolha dos componentes para a implemen-
tacdo da solugdo, como os detalhes do protétipo IoT, a rede blockchain utilizada, o protocolo de
consenso, o middleware de comunicacdo loT e a aplicagdo web para monitoramento dos dados;
na Secdo 4.2 € mostrado uma visdo geral do modelo baseado em camadas da solu¢@o; na Se¢do
4.3 € explicado como foi realizado o desenvolvimento das camadas; na Se¢do 4.4 sao definidas
as métricas para avaliacdo da solugdo; na Secdo 4.5 ¢ apresentado a ferramenta para geracdo de
carga de trabalho; na Secao 4.6 sdo mostrados como serdo realizados os experimentos a partir
da ferramenta de geracdo de carga escolhida; na Secdo 4.7 € feita a andlise dos resultados dos

experimentos.

Figura 6 —Diagrama de Fluxo dos Procedimentos Metodoldgicos.

Camada Fisica

Camada de Armazenamento*
Camada de comunicacao
Camada de aplicagcao

* Modelo de rede blockchain
- * Protocolo de Consenso
+ Middleware de Comunicacao loT

. - * Subcamadas de
Selecionar Componentes Propor uma Solugéo Implementar Camadas Armazenamento

da Solucao Baseada em Camadas da Solucao - Blockehain
- Off Chain

Definir Métricas para
Avaliacéo

Realizar experimentos
com maiores cargas
de trabalho

Selecionar Ferramenta
para Geragéo de Carga

Analisar os resultado
baseado nas métricas

Fonte: Elaborado pelo autor.

4.1 Selecionar Componentes da Solucio

Inicialmente, para o desenvolvimento deste trabalho foi feita a selecao das tecno-
logias e componentes baseando-se nos problemas apresentados. Em relagdo a parte fisica da
solug@o, como sensores e placas desenvolvimento loT, foi pesquisado na literatura e no mercado

os principais dispositivos que fossem capazes de realizar aferi¢des do estado de saide dos
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pacientes, levando em conta também os custos do protétipo IoT. Com isso, foram selecionados
dois componentes capazes de realizar a aferi¢do de varidveis de satide. O primeiro foi o médulo
ECG AD8232, que € responsavel por avaliar a atividade elétrica do coracdo e o segundo foi
o sensor MAX30100, este permite analisar a taxa de oxigénio no sangue e os batimentos por
minuto do coragdao (BPM). Considerando também a aplicabilidade e custos para a utilizagao do
modulo de processamento dos dados e comunicagdo foi escolhido o microcontrolador ESP8266
integrado a plataforma NodeMCU.

Em relagdo a tecnologia responsdvel por realizar a comunicacdo do protétipo IoT
com as demais partes da solucao a plataforma FIWARE mostrou-se como uma opg¢ao para esta
funcionalidade. Essa tecnologia foi escolhida por ser de codigo livre e por estd impulsionando
os principais padrdes de tecnologias, inclusive no setor de saide. Além de disponibilizar
um conjunto universal de padrdes para gerenciamento de dados de contexto que facilitam o
desenvolvimento de solucdes inteligentes para diferentes dominios.

Sobre as solucdes voltadas para o armazenamento dos dados foram adotadas as
tecnologias blockchain e o MySQL. A blockchain foi selecionada como uma alternativa de
armazenamento de dados por proporcionar caracteristicas importantes aos dados de satde, por
exemplo: descentralizagdo e rastreabilidade. O modelo de blockchain adotado foi a permissio-
nada privada, pois com esse modelo € possivel ter um maior controle do acesso aos dados dos
pacientes.

Dentre os modelos de blockchains permissionadas a plataforma Hyperledger Fabric
foi a utilizada para implementacio da solugdo, por ser o livro-razdo mais desenvolvido do projeto
Hyperledger e oferecer diversas ferramentas, frameworks e servigos para o desenvolvimento
de aplicagdes descentralizadas. Além da blockchain, também foi selecionado um banco de
dados para armazenar o grande volume de dados gerados pelos sensores, devido aos custos de
manter a cadeia de blocos quando esta € submetida a grandes quantidades de dados. Para isso,
foi selecionado o MySQL por permitir a manipulacdo de grandes volumes de leituras e escritas
simultaneas sem conflitos.

Em uma rede blockchain uma das principais varidveis a ser analisada para o funcio-
namento da rede € o protocolo de consenso que € responsavel pela validacdo dos blocos. Para a
rede blockchain utilizada neste projeto foi aplicado o protocolo de consenso RAFT, por ser o
recomendado pela plataforma Hyperledger desde a versdo 1.4.1, além de ser mais simples a sua

implantacio em relacdo aos outros protocolos.
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E por fim, foi feito a selecdo da tecnologia que possibilitard o desenvolvimento de
uma aplica¢do web capaz de mostrar para os usudrios do sistema os dados de saide em uma
interface intuitiva e dinamica. O framework VueJs foi utilizado para a construc¢do dessa aplica¢do
por possibilitar o uso de componentes que implementam graficos e dashboards para visualizaciao

das informacdes.

4.2 Propor uma Solucio Baseada em Camadas

Em relacdo ao modelo de arquitetura do sistema foi implementada uma solugao
baseada em camadas, sendo que cada camada corresponderd aos principais servigos oferecidos
pela proposta da solucdo deste trabalho. As camadas sdo: camada fisica, camada de comunicagao,
camada de armazenamento e camada de aplicacdo. Esse modelo foi utilizado por permitir a
modularizacdo dos componentes da solugdo.

A camada fisica esta relacionada aos componentes fisicos que contribuirdo para a
implementacdo da solugdo, que serdo responsaveis pela geragao das cargas de trabalho. Nessa
camada estardo os sensores de saude, a placa de processamento dos dados e a defini¢do de
protocolos [oT.

A camada de comunicagdo € a responsavel por realizar a comunicacao do protétipo
IoT e um endpoint inteligente para realizar o armazenamento dos dados. Nesta camada foi
definido o middleware de comunicacdo e os seus respectivos protocolos. Além disso, serao
especificados os subcomponentes utilizados pelas tecnologias implantadas nesta camada. Esta
camada foi implementada para prover escalabilidade do sistema, tornando o sistema mais
dinamico e capaz de operar com diferentes quantidade de sensores e/ou atuadores.

A camada de armazenamento divide-se em duas subcamadas: off-chain e blockchain.
A camada off-chain é responsavel por armazenar a maioria dos dados provindos dos sensores
e a subcamada blockchain responsavel por armazenar anomalias dos sinais vitais e médias de
valores dos sinais vitais. Por fim, a camada de aplicacdo. Esta € responsdvel por disponibilizar
uma aplicaciao web capaz de proporcionar a visualiza¢do dos dados para as partes interessadas

de uma forma mais amigédvel e compreensivel.
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4.3 Implementar Camadas da Solucao

A implementacdo de cada camada foi baseada no que foi discutido na Sec¢do 4.1.
Para a camada fisica foi construido um protétipo loT para leitura dos sinais vitais. As varidveis
de saide que serdo analisadas, serdo: batimentos por minuto do coracdo (BPM), taxa de oxigénio
no sangue e atividade elétrica do coracao, com o sensor MAX30100, para as duas primeiras
variaveis, € 0 modulo AD8232 para a terceira variavel, respectivamente. O modulo ESP8266 foi
utilizado para o processamento dos dados e realizacdo da comunicagdo com o middleware. Os
sensores serdo dispostos em um paciente e apds serem realizados as aferi¢des do seu estado, os
dados serdo processados e encaminhados para a camada de comunicacao.

A camada de comunicagdo foi implementada com a plataforma FIWARE. Esta
plataforma fornece microservicos para o gerenciamento de dados de contexto das informacdes
geradas pelos sensores. Os microservicos utilizados da plataforma foram concedidos pelos
seguintes componentes do FIWARE: Orion Context Broker, componente responsavel por fazer o
gerenciamento dos dados de contexto e o IoT Agent que permite a comunicacao de dispositivos
fisicos que trabalham com diferentes protocolos. Sendo assim, um grupo de dispositivos sao
capazes de enviar enviar seus dados e o Orion Context Broker pode realizar o processamento das
informacdes com protocolos nativos.

E possivel a comunicagdo direta entre os dispositivos fisicos e a plataforma FIWARE,
no entanto, em /o7 € vidvel a utilizacdo de protocolos especificos para esta drea para possibilitar
que as solucdes sejam mais escaldveis e sem dependéncias entre quem gera e quem recebe
os dados. Como € o caso do protocolo MQTT que permite a comunica¢cdao com publicacdes e
assinaturas de topicos. Dessa forma, foi utilizado o broker Mosquitto para permitir a comunicagdo
via protocolo MQTT entre os dispositivos fisicos e o componente loT Agent. Apds os dados serem
processados pela plataforma FIWARE, as informacdes serdo encaminhadas para um endpoint
inteligente para realizar a inser¢do dos dados na camada de armazenamento.

Para a implementacao das subcamadas de armazenamento foi utilizada a plataforma
Hyperledger Fabric para a subcamada blockchain e o banco de dados MySQL para armaze-
namento do grande volume de dados gerados pelos sensores. Essa divisdo € importante, pois
existem preocupagdes relacionadas a blockchain quanto a capacidade de lidar com um grande
volume de transagdes em baixa laténcia. A construcdo da rede Hyperledger Fabric foi feita
através da definicao de organizacdes e subcomponentes que representardo as partes interessadas

das institui¢des de saide, onde o acesso ao livro-razao foi controlado através da defini¢do do



41

contrato inteligente que controlara as operagdes de escritas e leituras entre os membros da rede.

A camada de aplicacdo foi desenvolvida em VueJs com intuito de exibir informacdes
para os usudrios. Essas informagdes serdo mostradas através de dashboards para os dados atuais
do paciente e também graficos de barras e linhas para visualiza¢do do histérico de dados vitais

dos pacientes.

4.4 Definir Métricas para Avaliacao

A solugdo proposta foi avaliada com intuito de verificar o seu estado quando subme-
tido a diferentes cendrios de cargas de trabalho. Para isso, as varidveis escolhidas foram definidas
com intuito de avaliar a escalabilidade do sistema. Dessa forma, a afericdo do estado do sistema
esteve voltado a variacio da quantidade de dispositivos definido em cada experimento. Sendo
assim, a alternincia de valores dessa varidvel impacta de forma significa, como por exemplo a
quantidade de mensagens que serdo tratadas pelo sistema. Nesse sentido, a varidvel escolhida
para verificar como a solu¢do respondeu a variacao de dispositivos foi o tempo necessario que

uma mensagem gerada pelo sensores levou para ser inserida na camada de armazenamento.

4.5 Selecionar Ferramenta para Geracao de Carga

Para geracdo de diferentes cargas de trabalho foi escolhido um simulador capaz
de simular e replicar diferentes quantidades de sensores. O simulador Simulator Environment
Sensor (SenSE) foi o escolhido para realizagdo dessa atividade. Com essa ferramenta € possivel
configurar a quantidade de dispositivos por experimento, a periodicidade de envio de mensagens
e o tempo de realizacdo de cada experimento.

O SenSE é uma ferramenta capaz de gerar dados sintéticos de sensores. E um
software de codigo aberto e genérico desenvolvido para simular ambientes complexos, por
exemplo cendrios E-health. Além disso, € possivel gerar uma grande quantidade de dados de

sensores heterogéneos de forma simultanea, sendo possivel que dezenas de sensores possam

gerar carga de trabalho para avaliacdo do desempenho de sistemas.

4.6 Realizar Experimentos com Diferentes Cargas de Trabalho

Os experimentos da solucdo desenvolvida foram realizados em duas categorias:

experimentos reais e experimentos simulados. Nos experimentos reais foram utilizados os
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sensores MAX30100, o Médulo AD8232 e a placa NodeMCU. Nesta categoria de experimentos
os sensores foram dispostos em um individuo para a realiza¢ao de experimentos com intervalos de
tempos definidos para avaliacao do funcionamento dos dispositivos e valida¢do de comunicagdo
com o sistema. Nessa categoria ndo foi realizado experimentos de longa duracio para avaliagdao
de desempenho ou escalabilidade da solu¢@o, mas foi realizado apenas para verificacao de
possibilidade de comunicagdo dos dispositivos fisicos com o sistema.

J4 em relagdo aos experimentos simulados foi utilizado o simulador SenSE para
geracdo de cargas. Foram realizados replicagdes dos experimentos, onde foram variados a
quantidade de sensores para simular a variacao de individuos que utilizaram o sistema. A
configuragdo da geragdo de carga foi baseada no funcionamento de uma institui¢do hospitalar,
onde cada sala possui uma determinada quantidade de pacientes e dispositivos fisicos, que estao
diretamente relacionadas ao ndmero de pessoas. Para as simula¢des foi considerado também a
realizacdo de aleatoriedade dos experimentos, com intuito de considerar a interferéncia externa

do sistema, relacionados a internet por exemplo.

4.7 Analisar os Resultados Baseado nas Métricas Definidas

Nesta etapa foi realizada a andlise dos resultados obtidos dos experimentos. Com os
valores obtidos dos tempos que foram necessarios para que as mensagens fossem processadas
por todos as camadas da solu¢do, foram realizados comparacdes desses resultados. Dessa forma,
é possivel obter como o sistema foi impactado com diferentes quantidades de dispositivos e
mensagens. A principal ferramenta de andlise para as comparacdes foram a utilizagao de gréficos.
O principal desses foi o boxplot por permitir avaliar caracteristicas importantes do conjunto de

dados como dispersdo, assimetria e outliers (valores discrepantes).
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5 MATERIAIS E METODOS

Nesta sec¢do, serd descrita a solu¢ido baseada em blockchain e 10T para o comparti-
lhamento de dados de saude. Os mddulos e componentes da solucdo que serdo apresentados a

seguir atuardo em conjunto oferecendo o servigo de compartilhamento de dados de sadde.

5.1 Modelo da Solucao Proposta

Este trabalho propde uma solugdo para o compartilhamento de dados de satde
baseado em um cendrio /oT. Na Figura 7, é apresentado o fluxo que define o percurso dos dados.
Analisando de forma horizontal, da esquerda para a direita, inicialmente, sdo apresentados os
pacientes que estdo conectados a sensores inteligentes para a aferi¢do dos sinais vitais. As setas
representadas com /.7 e /.n indicam que n pacientes estdo sendo aferidos por sensores de saide.
Os dados gerados sdo encaminhados para os componentes da solu¢cdo implantados nos hospitais

inteligentes.

Figura 7 — Fluxo de operacdes da solucdo.
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Fonte: Elaborado pelo autor.

ApOs 1ss0, 0s dados sdo encaminhados para os componentes do middleware FIWARE
(2) para serem processados e enviados para um servidor NodeJs (3). Esse servidor atua como
um ponto inteligente para escolha de armazenamento on-chain (4) ou off-chain (5). Além disso,
uma aplicacdo WEB recebe subscri¢cdes do servidor que atualizam os graficos e dashboards que

indicam o estado de saude dos pacientes.
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5.2 O Hospital Inteligente

Figura 8 —Sala dos Hospitais Inteligentes.
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Fonte: Elaborado pelo autor.

Na Figura 8, estd sendo mostrado um possivel cendrio de uma sala de hospital
inteligente. No item 1, da Figura 8, € apresentado o leito do paciente, que estard conectado ao
conjunto de sensores representados pelo item 2. Ja o item 3 representa um monitor que estara
apresentando uma aplicacdo WEB com os dados de saide do paciente. Essa organizacdo de
componentes ¢ feita para todos os leitos. No item 4, estd o componente WI-FI, responsavel por
receber os dados vindos do kit de sensores de saide e encaminhd-los para o servidor que ird

processar essas informagdes, apresentado no item 5.

5.3 Modelo em Camadas da Solucao

O modelo em camadas proposto para este trabalho é exposto na Figura 9. Realizando
uma andlise vertical de forma ascendente, temos a primeira camada, chamada de fisica. Nos
blocos apresentados nesta camada, estdo os sensores de satude e a placa de comunicagdo loT.
Em (1), € definido o fluxo de dados gerados pelos sensores que sdo enviados para a placa de
processamento e comunicacdo Wi-Fi. Os componentes fisicos adquiridos sdo: placa de desenvol-
vimento embarcado com o microcontrolador ESP8266 e os sensores de satide MAX30100 e o
moédulo ECG AD2832.

Na segunda camada, intitulada de camada de comunicacao, sdo apresentados os
blocos que compdem os componentes do middleware, responsavel pela comunicagdo entre o
prototipo loT e as camadas superiores. Esses componentes apresentados sdo os Generic Enablers

do middleware FIWARE que tratam as questdes de interoperabilidade e comunicacao.
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Em (2), € mostrado o fluxo de dados tratado pela placa de desenvolvimento em-
barcada e sendo enviada para o Broker Mosquitto. Este broker € utilizado para possibilitar a
comunicacao MQTT através de escrita dos dados nos topicos desse broker. Em (3), € definido o
fluxo de dados entre o Mosquitto e o componente IoT Agent, esse realiza a traducdo do protocolo
MQTT para o padrao NGSI.

Em (4), é apresentado o fluxo de dados entre o IoT Agent e o principal componente do
FIWARE, denominado Orion Context Broker, esse e € responsavel por realizar o processamento
dos dados e realizar subscri¢des a um endpoint de um servidor NodeJs, definido em (5). Apds os
dados estarem disponiveis no servidor NodelJs, € possivel realizar trés operacdes. A primeira
¢ alimentar uma aplicagdo WEB para a construgdo de gréficos e dashboards, representado por
(6). A segunda € inserir os dados na cadeia de blocos, representado por (6.1). E, por dltimo,
armazenar os dados em um banco de dados tradicional, representado por (6.2). Sendo assim,
através da aplicacdo WEB, € possivel que os médicos (7.1) e as demais partes interessadas (7.2)

tenham acesso a esses dados.

Figura 9 —Modelo de Arquitetura em Camadas.

~
[}
u O
< 'S
T ®
g 2
=y
<
[e]
<
30
c £
- @
€3
EN
c @
O E
S
<
o ¢
chit
]
S O
TE Orion Context Broker loT Agent Mosquitto
EZ2 ®@ ®
85 IE 4 >
o AV, PR, iy
& o & o Ible
©
2
]
ir Placa de
_g Sensores de Saude Processamento e
© Comunicacao
g ] E
(3] [
_J

Fonte: Elaborado pelo autor.
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5.4 Protoétipo IoT

Para a realiza¢do dos experimentos, foi construido um protétipo para a aferi¢io das
varidveis de saide dos pacientes. Na Figura 10, € apresentado o prot6tipo IoT com os sensores
MAX30100 e o médulo AD8232, sendo o primeiro responsavel por aferir a taxa de oxigénio no
sangue e o batimento por minuto do coracdo através da disposicdo do dedo indicador no LED do
sensor. Ja o segundo sensor € responsavel por aferir a atividade elétrica do coragdo através da
fixacdo dos eletrodos no corpo do paciente. Para o processamento e comunica¢do com as demais

camadas da solucdo, foi utilizada a placa NodeM CU, conforme demonstrado na Figura 10.

Figura 10 — Protétipo IoT.
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Fonte: Elaborado pelo autor.

5.5 SenSE - Sensor Simulation Envitonment

O SenSE é uma ferramenta capaz de gerar cargas de trabalhos com o intuito de
averiguar a escalabilidade de sistemas que gerenciam dispositivos loT. Neste trabalho, essa
ferramenta foi utilizada para simular diferentes sensores de saide e consequentemente diferentes
pacientes. E possivel simular dois tipos de sensores, que sdo eles: sensores movidos por tempo
ou evento. O primeiro é caracterizado pelo envio de dados de forma periddica e os sensores
movidos por evento enviam dados caso o seu estado atual seja alterado. Como os dados de
estado de saide sdo simulados e gerados de forma aleatéria, os experimentos serdo realizados
com sensores movidos por tempo para testar a escalabilidade da soluc@o. A utilizacdo dessa

ferramenta serd de suma importancia, pois a geracdo de carga de trabalho usando sensores fisicos
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traria um alto custo para o projeto, devido aos precos desses tipos de dispositivos de afericdo de
saude.

Na Figura 11, € mostrada a pagina principal do simulador, na qual sdo descritas
informacgdes sobre o simulador e os tipos de simulacdes. Na Figura 12, € possivel verificar as
configuracdes necessdrias para a realizagdo do experimento. Em MQTT Broker IP address e
Port, € definido o local onde serd enviada a carga de trabalho. Além disso, € possivel definir o
nome do experimento, a duracao e onde os logs serdo salvos.

Na Figura 13, pode-se verificar os campos necessarios para a realizacdo dos experi-
mentos com sensores movidos por tempo. No campo type (name), € definido o nome do sensor,
em MQTT Topic é definido o topico MQTT, em que serdo feitas as subscri¢des dos dados, em
Periodicity, é definido a periodicidade em que os dados serdo enviados. E, por dltimo, em Data
Typer, é permitido definir o tipo de dado que serd escrito no tépico MQTT. J4 Max Value e Min

Value sdo utilizados quando € necessario definir os limites dos valores dos dados.

Figura 11 —Tela inicial do SenSe

Welcome to SenSE sensor simulation Environment

# Home

il Monitoring

Hello and welcome to SenSE. SenSE is a powerful tool to generate synthetic sensor data, it is able to generate traffic of different sensors sending messages simultaneously. Its a testebed for platforms
that use sensors 0T data. It permits to go further than just toy examples and really test a platform in different kind of scenarios, specially in Smart Cities environments, in witch we already have sensors.
Technical Detals templates ready to use. SenSE is flexible enough that permits the creation of custom sensors. SenSE is able to generate traffic of thousands different sensors, being a powerful tool to test scalability
and performance of IoT platforms,

. )
Sensor's Categories

SenSE divides sensors int two major groups.

-Time Driven Sensors: send data periodically to report their status (eg, an air quality sensor that sends data every 30 minutes);

-Event Driven Sensors: send data if its current state changes (eg, a presence sensor that only sends data if presence is detected).

Those two categories of sensors are important in a testbed, time driven sensors provide a constant flow of data, on the other hand, even driven sensors provide a data flow with highs and lows,

Sensor's Templates

SenSE has templates based on smart cities scenarios. The sensor's templates are based on Padova's modeling presented on Zanella's paper "Internet of Things for Smart Cities". Most of the services
presented there where adopted in SenSE as sensors's templates, the specifications of those sensors s presented below.

Sensor Template Name Service Traffic Rate Group

Air Air quality monitoring 1 message every 30 min per device Time driven
Waste Waste management 1 message every 60 min per device Time driven
Noise Noise monitoring 1 message every 30 min per device Time driven
Structural Structural health 1 message every 10 min per device Time driven

Fonte: Elaborado pelo autor.

5.6 Infraestrutura da Rede Hyperledger Fabric

Na Figura 14, € apresentada a infraestrutura da rede Hyperledger Fabric construida
para a realizagao dos experimentos. No total foram utilizados sete nés que estio sendo executados
em containers e estdo distribuidos em trés maquina virtuais. Essas mdaquinas estdo sendo
executadas em servidores presentes na UFC - campus Quixada executando o sistema operacional

Linux. Em uma rede Hyperledger as organizacdes (HLF) podem ser tdo grandes quanto uma
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Figura 12 — Exemplo de configuracdo de experi-
mento de tempo do SenSE

Settings

# Home / & Settings

Network Settings @ Experiment Settings @
MQTT Broker IP address Port Experiment's name Experiment's Duration
192.168.11.12 1883 experimento_01 60 minutes v

For localhost just type localhost Default is 1883 Path for saving files Generate log file

c\ Log file is generate in root directory
and has the name of the experiment

Fonte: Elaborado pelo autor.

Figura 13 —Exemplo de configuracio de experi-
mentos do SenSE.

New Time Driven Sensor @

Create a new sensor type that fulfill your needs

Type (name) MQTT Topic Number of Devices Periodicity Data Type Max Value Min Value

ecg /4jggokgpepnvsb2t 10 3 s v booleal v (m] m]

Fonte: Elaborado pelo autor.

corporacdo multinacional ou tdo simples quanto um individuo. Com isso, tendo em vista o nivel
de privacidade em que os dados devem ser tratados, a representacdo de uma organizagao da
rede Hyperledger na solucdo proposta serd o conjunto de individuos que terdo acesso aos dados
de um determinado paciente. Sendo assim, somente os usudrios que estiverem autorizados a
realizar transag¢des para uma determinada organizac¢do da rede HLF poderao ter acesso aos dados
dos pacientes. Todas as requisi¢Oes feitas para uma dessas organizagdes serdo assinadas através
da disponibilizacao dos servicos do HLF, para que a garantia de privacidade dos dados sejam
assegurados e apenas as partes interessadas possam ter acesso aos dados sensiveis.

Cada uma dessas organizagdes esta sendo executadas em uma maquina virtual. E
em cada uma dessas sdo instanciados containers docker que irdo executar os componentes da
rede Hyperledger, como por exemplo: 0s nds peers que armazenam a cadeia de blocos e os nds
orderes que irdo realizar a validacao das transagdes. Além disso, serdo instaciadas as autoridades
de certificacio para distribuicdo de certificados digitais para as aplicagdes que desejarem se
associar as organizacdes. Na infraestrutura implementada € também utilizado um canal de

comunicac¢do que possibilita a comunicacio entre todas as organizacdes.
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Figura 14 — Infraestrutura Rede Hyperledger.
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Fonte: Elaborado pelo autor.

5.7 Contrato Inteligente

Na Figura 15, € demonstrado o contrato inteligente desenvolvido em Go que foi
implantado na rede Hyperledger Fabric. Com esse chaincode, denominagdo de contrato inteli-
gente na rede Hyperledger, é possivel realizar operagdes que possibilitam aos usudrios executar
escritas e leituras no ledger. Os dados que serdo armazenados na rede estd sendo demonstrado
na struct da Figura 15, que sdo as seguintes varidveis: BPM, Oximeter e ECG. A seguir serao
descritos os métodos desenvolvidos no chaincode.

— initLedger: Este método € responsavel por fazer a primeira operacao de escrita na rede,
com intuito de verificar se a rede estd disponivel.

— createStatePatient: Neste método serd possivel a inser¢do do estado de saude do paciente
no banco de dados de estado global.

— queryStatePatient: Este método tem a funcdo de realizar a leitura das varidveis de estado
de saude do paciente que ja foi armazenado na rede. Considerando que sera possivel ser
acessado apenas as informagdes que estdo no banco de dados de estado global, ou seja, os
dados que foram armazenados com o método createStatePatient.

— createPrivateImpliciteOrgl: Através deste método serd possivel que os usudrios insiram
na rede informagdes que poderdo ser acessadas apenas a nivel de organizacgdo, ou seja,
apenas 0s usudrios que estdo autenticados em uma determinada organizacdo poderé ter
acesso aos dados.

— queryPrivateImpliciteOrgl: Através deste método serd possivel que os usudrios perten-
centes a uma das organizacdes recuperem os dados inseridos através do método createPri-

vatelmpliciteOrgl.



Figura 15 — Chaincode.
type StatePatient struct {
Dximeter string "“json:"oximeter™’
Bpm string “json:"bpm"’
Ecg string "json:"ecg"’

func (s *SmartContract) Invoke(APIstub shim.ChaincodeStubInterface) sc.Response {
function, args := APIstub.GetFunctionAndParameters()

if function == "initledger" {
return s.initledger{APIstub)
} else if function == "query" {
return s.query(APIstub, args)
} else if function == "create" {
return s.create(APIstub, args)
} else if function == "readPrivateImpliciteForOrgl" {
return s.readPrivateImpliciteForOrgl(APIstub, args)
} else if function == "createPrivateImpliciteForOrgl" {
return s.createPrivateImplicitForOrgl({APIstub, args)

}

return shim.Error("Invalid Smart Contract function name.")

Fonte: Elaborado pelo autor.
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6 EXPERIMENTOS E RESULTADOS

Neste trabalho foram realizados experimentos para verificar o comportamento da
solucdo com diferentes cargas de trabalho. Para a realizacdo desses experimentos foi imple-
mentado a arquitetura proposta baseada na plataforma Hyperledger Fabric. O intuito desses
experimentos foi verificar a laténcia do percurso da mensagem. Esse percurso considera-se que €
desde a geracdo do dados na camada fisica até a validag@o da escrita na base de dados on-chain.
Devido ao alto custo dos sensores para a realizacdo dos experimentos, foi utilizado um simulador

para geracdo da carga de trabalho.

6.1 Configuracio dos Experimentos

O Quadro 2 apresenta de forma resumida os experimentos realizados para avaliacao
da laténcia. Para a geracdo da carga de trabalho foi utilizado o simulador SenSE que simula
sensores enviando pacotes para um topico MQTT. Nesse simulador é possivel realizar a confi-
guracgdo de algumas varidveis, como: a quantidade de dispositivos, a periodicidade do envio de

mensagens ¢ a duragdo do experimento.

Quadro 2 —Descri¢ao dos Experimentos

Critérios Descricao

Sistema Infraestrutura baseada na blockchain Hyperledger Fabric

Métricas Laténcia

Parametros CPU, memdria, quantidade de méaquinas virtuais, quantidade de dispositivos,
periodicidade e duracio do experimento.

Fatores Configuracdo do benchmark

Carga de Tra- | Geragdo de sequéncias aleatérias de envio de mensagens no SenSE, variando a

balho quantidade de dispositivos.

Projeto de Ex- | Experimento 1: geracdo da carga de trabalho com quantidade de dispositivos =

perimentos 6, repetida 3 vezes e com 1 hora de duragdo; Experimento 2: geracdo da carga
de trabalho com quantidade de dispositivos = 15, repetida 3 vezes e com 1 hora
de duragdo; Experimento 3: geracdo da carga de trabalho com quantidade de
dispositivos = 30, repetida 3 vezes e com 1 hora de durag@o.

Fonte: elaborado pelo autor.

Neste trabalho foram realizados experimentos baseando-se em um cendrio hospitalar,
onde cada paciente é equipado com dispositivos com a capacidade de gerar um total de 3 sinais
vitais por paciente. Dessa forma, para simular a variagdo da quantidade de pacientes foram
realizados experimentos no SenSE com diferentes quantidades de dispositivos para representar
diferentes quantidades de pacientes.

Nesse sentido, os experimentos foram configurados para representar a utilizacao do
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sistema por 2, 5 e 10 individuos. Sendo assim, a quantidade de sensores simulados em cada
experimento foram 6 (2 pacientes x 3 sinais vitais), 15 (5 pacientes x 3 sinais vitais) e 30 (10
pacientes x 3 sinais vitais) dispositivos, respectivamente. Além disso, para cada um desses foram
realizadas 3 repeti¢cOes em dias, turnos e hordrios distintos para garantia de aleatoriedade dos
experimentos. Totalizando em uma quantidade de 9 experimentos e com a duragdo de 1 hora

para cada experimento. No Quadro 3 € resumido a configuragdo dos experimentos.

Quadro 3 —Configuracdo dos experimentos

Experimento | Quantidade | Turno Data Duracao
de dispotivos

1 6 manha 09/12/2021 as | 1 hora
05:30hs

2 6 tarde 10/12/2021 as | 1 hora
13:30hs

3 6 noite 15/12/2021 as | 1 hora
18:30hs

4 15 manha 09/12/2021 as | 1hora
07:00hs

5 15 tarde 09/12/2021 as | 1 hora
15:00hs

6 15 noite 08/12/2021 as | 1 hora
20:00hs

7 30 manha 09/12/2021 as | 1hora
08:30hs

8 30 tarde 08/12/2021 as | 1 hora
16:30hs

9 30 noite 08/12/2021 as | 1 hora
18:30hs

Fonte: elaborado pelo autor.

6.2 Avaliacao da Laténcia

Nos experimentos realizados foi analisado o tempo necessario para que uma mensa-
gem gerada no simulador fosse armazenada na camada de comunicag@o on-chain. Para a captura
do tempo necessario que a mensagem percorre o caminho completo no sistema foram definidos
dois estdgios do percurso.

O primeiro € o tempo necessdrio para que uma mensagem seja gerada no SenSE e
esta seja tratada pelos componentes do FIWARE e fique disponivel em um servidor pronta para
o armazenamento. O segundo estdgio é o tempo necessdrio para que o dado seja armazenado
na blockchain. Na Figura 16, T1 representa o tempo necessdrio para a mensagem percorra
o primeiro estdgio e T2 representa o tempo necessdrio para a mensagem percorra o segundo

estagio. Dessa forma, apos a obtencao das laténcias encontradas em T1 e T2 foi analisado o
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comportamento de T1 + T2 medido em milissegundos.

Figura 16 — Caminho da mensagem
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Fonte: Elaborado pelo autor.
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6.3 Avaliacao de Desempenho

Baseado na avaliagdo de dois estigios foram realizados experimentos utilizando o
simulador SenSE. Nesse sentido, durante os experimentos foram gerados diferentes quantidades
de mensagens cuja soma apresentou-se diretamente proporcional a quantidade de dispositivos,
conforme mostrado no Quadro 4. Inicialmente, notou-se que a quantidade de mensagens variou
em decorréncia da varia¢ao do turno e também devido a variacdo da quantidade de dispositivos.
No entanto, a varia¢do da quantidade de dispositivos ocasionou uma maior varia¢do de quantidade
de mensagens quando comparada a variacdo de turnos. Esse comportamento j4 era esperado,

pois o aumento da quantidade de dispositivos gera uma maior quantidade de mensagens.

Quadro 4 —Quantidade de mensagens por experimento

Quantidade de | Quant. de mensa- | Quant. de mensa- | Quant. de mensa- | Média
dispositivos gens (manha) gens (tarde) gens (noite)

6 2154 2157 2157 2156
15 5373 5383 5380 5378
30 7651 7443 7427 7507

Fonte: elaborado pelo autor.

Nas proximas duas subsecOes serdo mostradas as anélises de como as laténcias totais

das mensagens foram impactadas em relagc@o a varia¢ao de turno e variagdo de dispositivos.

6.3.1 Variacdo de turnos

Em relagdo a variacdo dos turnos observou-se que a laténcia foi impactada. No

Quadro 5 s@o mostradas as medianas das laténcias em milissegundos dos experimentos para cada
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turno. Observa-se que houve uma baixa variacdo da mediana das laténcias quando os diferentes
turnos sao comparados para cada quantidade de dispositivos, sendo a maior diferenca de laténcia

inferior a 400 ms.

Quadro 5 —Mediana dos turnos

Quantidade de dispositivos | Manha Tarde Noite

6 2978ms 3038ms 3356ms
15 2411ms 2494.5ms 2268ms
30 2770ms 2893ms 2612ms

Fonte: elaborado pelo autor.

Nas Figuras 17, 18 e 19 sd@o mostrados os valores da laténcia total dos experimentos
com 6, 15 e 30 dispositivos, respectivamente, durante os diferentes turnos. Observa-se que para
a maioria dos experimentos durante o turno da tarde houve uma maior ocorréncia de outliers
que possivelmente esteja associado ao uso intenso da rede nesse turno. Essa caracteristica pode
ser observada principalmente nas Figuras 18 e 19. Outra observagao estd associada a dispersao
das laténcias durante o turno da manha e tarde. Nesses periodos houve uma menor tendéncia de
dispersao, calculada pela subtracdo do 3° e 1° quartil do grafico. Em contraste ao periodo da

noite que houve uma maior tendéncia a dispersdo. Essa caracteristica pode ser melhor observada

na Figura 20.
Figura 17 — Experimento com 6 dispositivos
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Fonte: Elaborado pelo autor.
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Figura 18 — Experimento com 15 dispositivos
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Fonte: Elaborado pelo autor.

Figura 19 — Experimento com 30 dispositivos
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Fonte: Elaborado pelo autor.

6.3.2 Variacdo da quantidade de dispositivos

Na Figura 20 sdo apresentados os valores das dispersdes dos 9 experimentos que
estdo agrupados por quantidade de dispositivos. Esses valores foram obtidos a partir dos gréficos
da secdo anterior, sendo que a dispersdo foi calculada com a subtragdo do 3° e 1° quartil,

respectivamente. Nesse sentido, € possivel verificar que os experimentos com uma maior
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quantidade de dispositivos tiveram uma maior dispersdo, podendo ser causada principalmente
pela sobrecarga de mensagens gerada pela maior quantidade de sensores simulados.

Para a anélise da variacao de dispositivos foi realizado a soma dos experimentos com
a mesma quantidade de dispositivos, mas com turnos diferentes. Isso foi realizado para uma
melhor avaliacdo da variacdo de dispositivos. Na Figura 21 € apresentado os resultados da laténcia
apos essa operagdo. Com isso, observa-se que a mediana das laténcias ndo foram proporcionais
a variacdo dos dispositivos. No entanto, observa-se que existiu uma maior quantidade de outliers
em relac@o aos experimentos com 30 dispositivos, como ja esperado. E também experimentos
com menor quantidade de dispositivos tiveram uma menor variabilidade considerando a dispersao
dos gréficos boxplot. Isso implica que para os experimentos que possuiram a quantidade de
dispositivos inferior a 30, uma maior quantidade de laténcia ficou mais préxima da mediana.

Dessa forma, demonstrando uma maior estabilidade.

Figura 20 — Dispersao x Turnos
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6.4 Consideracoes dos Resultados

Com os experimentos realizados, nesta secdo percebeu-se a possivel utilizagao
dessa solu¢do em uma instituicdo de saude inteligente. Com esses experimentos foi buscado
analisar o comportamento da laténcia da mensagem levando em consideracdo a maior parte
dos componentes utilizados em cada camada. Desde os componentes do FIWARE, como o

Orion Context Broker e loT Agent, até os componentes da rede Hyperleger da camada de
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Figura 21 — Variacao de dispositivos

Soma das Laténcias / Quantidade de dispositivos

0
=)
7
)
<t
0
o
G
©
™
) —~—~
E ——
E
w
T o
T O
g o i
e 8 |
©
- '
P ‘
s = . '
o - i
© O '
E ~ ] '
o o -
(7 )
'
S |
= ‘
"
- I
‘ —
i
‘
'
i
i

5000
1

——

0
I

T T T
6 dispositivos 15 dispositivos 30 dispositivos

Quantidade de Dispositivos

Fonte: Elaborado pelo autor.

armazenamento on-chain.

No geral, com os experimentos realizados foi observado que com as menores quan-
tidades de sensores simulados, a solucdo proposta obteve um melhor desempenho. Esse com-
portamento j4 era esperado devido a menor quantidade de trafego de mensagens geradas. Além
disso, também houve uma tendéncia de estabilidade de laténcia para experimento com menores
quantidades de dispositivos.

Os testes de desempenhos executados foram realizados em uma pequena escala. Por
conta disso € possivel levantar algumas ameacas a sua validade. Na experimentagdo contou-se
com uma infraestrutura onde a implementacdo da camada de comunicacaio utilizando containers
do middleware FIWARE nao escalam seus recursos de acordo com o recebimento de requisi¢des.
Da mesma forma para os componentes da rede Hyperledger Fabric. Isso pode gerar uma

sobrecarga na utilizacdo dos servicos ou até mesmo uma subutilizacdo dos recursos.
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6.5 Aplicacaio WEB

Nesta se¢do o protétipo da aplicacdo WEB serd descrito. Esta aplicacdo inicialmente
tem a finalidade de exibir através de graficos o estado de satde do paciente, baseando-se em
trés varidveis que indicam: batimento por minuto do cora¢do (BPM), temperatura corporal e
taxa de oxigénio no sangue. No cendrio proposto estd sendo considerado apenas um paciente,
cuja identificacdo estd sendo nomeada pelo valor 123.456.789-00. Para este trabalho ndo foi
possivel a utilizacdo de um sensor de temperatura corporal, mas para essa varidvel os dados
foram gerados em software. No entanto, devido a essa implementa¢do um sensor de temperatura
pode ser facilmente adicionado no sistema.

Como a cadeia de blocos da rede € imutdvel e transparente, € possivel tirar proveito
dessas caracteristicas para realizar o rastreamento das transagdes e assim obter o estado atual
e o histérico dos sinais vitais do paciente. A Figura 22 exibe o ultimo dado armazenado na
rede referente as medicdes que indicam a frequéncia cardiaca (80 batimentos por minuto),
temperatura (37 graus) e a saturacdo de oxigénio sanguinea (98%). Esse grifico pode ser usado
por profissionais para facilitar a visualizacio da situacdo atual do paciente por meio dos valores
aferidos.

Na Figura 23 os gréficos de linhas exibem amostras do histérico de dados. Por
meio deles é possivel investigar de forma individual e em conjunto as trés varidveis que estao
sendo aferidas pelos sensores. Dessa forma, é facilitado para o usudrio da aplicacdo o estudo da
situacdo do paciente. Além disso, mediante a selecdo de um dos marcadores é proporcionado
aos usudrios uma imediata visualizacdo dos valores medidos em cada instante, como estd sendo
mostrado na Figura 23.

O grafico de linhas € composto pela apresentacdo de trés varidveis: na linha superior
(laranja e pontilhada) € mostrado os valores medidos referentes a porcentagem de oxigénio no
sangue, na linha intermedidria (azul e continua) refere-se ao valor obtido do sensor ECG e a linha
inferior (verde e pontilhada) trata-se da temperatura corporal. A variacdo do eixo horizontal
indica o deslocamento no tempo e variacdes no eixo vertical define o valor medido para cada
varidvel. Vale ressaltar que essa aplicacdo estd em um estdgio inicial, a principio foi criada para
validar o fluxo dos dados. Apesar disso, € possivel a sua utilizacdo em trabalhos futuros para

criagdo de um sistema mais robusto.



Figura 22 — Gréfico de barras.
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Figura 23 — Gréfico de linhas.
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7 CONCLUSOES E TRABALHOS FUTUROS

A tecnologia E-health nos ultimos anos vem crescendo em diversos aspectos, desde
0 acesso remoto a receitas médicas até o uso de sensores para verificagdo do estado de satide. De
forma andloga, a tecnologia blockchain atua como uma solu¢do descentralizada que possibilita
a auséncia de terceiros para ser a solucao de diversos problemas do ambito da saide. A
disponibilidade e privacidade dos dados sdo exemplos de caracteristicas importantes atribuidas
aos dados associadas a esses contextos. Dessa forma, a integracdo dessas duas tecnologias pode

gerar promissoras aplicagdes tanto na academia, quanto na industria.

7.1 Consideracoes Finais

Neste trabalho foi proposto uma solu¢do para compartilhamento de dados de saide
baseado em blockchain permissionada em um cendrio lo7. O objetivo geral foi fornecer uma
solucdo para monitoramento e compartilhamento de sinais vitais de pacientes que estejam sob
os cuidados de uma institui¢do de saude inteligente. Foi construida uma infraestrutura para
geracdo do cendrio e utilizado sensores de saude para validar a utilizacdo da solugdo. Por fim,
foram realizadas simulagdes de sensores de satide para geracdo de carga de trabalho e realizado
a andlise do comportamento do sistema.

De acordo com os experimentos realizados no capitulo anterior verificou-se a pos-
sibilidade da implementagdo da soluc¢do proposta neste trabalho em uma institui¢cao hospitalar.
Isso € observado devido aos resultados obtidos com as simulagdes de diferentes quantidades de
dispositivos. Notou-se também que o funcionamento e a utilizagdo de recursos para a execugao
da solucdo esta diretamente relacionada a quantidade de sensores envolvidos no sistema.

Dessa forma, foi constatado que para uma menor quantidade de dispositivos a solugdo
teve um melhor desempenho quando comparado a experimentos com maiores quantidades de
carga de trabalho. No entanto, isso pode ser corrigido com melhorias na implementacao dos
componentes das camadas, por exemplo utilizando ferramentas para gerenciar o balanceamento

de carga.

7.2 Beneficios e Dificuldades

Este projeto de pesquisa possui contribui¢des cientificas em relag@o as discussdes que

foram realizadas nos trabalhos relacionados que envolveram aplica¢des E-health e blockchain.



61

Dessa forma, foram realizadas comparagdes entre pesquisas e aplicacdes desses contextos. Além
disso, foi proposto uma solu¢do fundamentada em um modelo em camadas para o compartilha-
mento de dados de saude que pode auxiliar em outras pesquisas que envolvem loT, E-health e
blockchain. Apesar do sistema implementado nao possuir alguns pré-requisitos do ambiente
de produgdo, como por exemplo o tratamento de chaves privadas com o Hardware Security
Module (HSM) (Hardware Security Module) e tratamento de disponibilidade dos componentes
da arquitetura, a infraestrutura proposta pode ser utilizada como base para outros trabalhos.
Em relacdo as contribuicdes técnicas este trabalho implementa servigos distintos.
Na camada fisica € implementado um protétipo IoT no contexto de E-health. Na camada de
comunicag¢do € implementado a utilizacdo de um middleware de comunicagdo loT. Na camada
de armazenamento € implementado uma infraestrutra de rede blockchain permissionada através
da utilizacao de containers para execugdo dos nds. Além disso, € implementado um contrato
inteligente que possibilita que dados de sensores possam ser armazenados na cadeia de blocos.
E por fim, um protétipo de uma aplicagdo WEB € desenvolvido para a visualizacdo dos dados

gerados pelos sensores.

7.3 Trabalhos Futuros

Com a elaboracgdo da solugdo e realizagdo dos experimentos notou-se a possivel
implementacdo deste trabalho em escalas maiores devido ao potencial apresentado. A utilizagdao
de ferramentas para manter a disponibilidade dos componentes da solu¢cdo é uma possivel
implementagdo que pode ser feita para um melhor desempenho do funcionamento do sistema em
geral. Para a camada fisica € possivel realizar experimentos que permita a execugdo do prototipo
IoT por longos periodos de tempo para que seja possivel a verificagdao do estado do protétipo.

Para a camada de comunicacao € possivel realizar um melhor gerenciamento dos
componentes do FIWARE, além oferecer um melhor servico dessa camada como por exemplo a
configuracdo de diferentes brokers MQTT para o tratamento dos dados vindos dos sensores. Na
camada de armazenamento blockchain é possivel realizar um melhor tratamento de protecdo de
dados usando recursos do préprio Hyperledger usando canais ou colecdes de dados privados.

Em relacdo a realizacdo dos experimentos € possivel ser analisado os tempos de
leituras on-chain, pois essa também € uma operacao realizada pelas demais partes do sistema,
como por exemplo a aplica¢do de visualizacdo de dados. Nesse sentido, € possivel também uma

melhor recuperagdo de dados utilizando os recursos do Hyperledger para a rastreabilidade de



62

dados, como por exemplo a verificagdo de como os sinais vitais dos pacientes foram alterados de
acordo com cada identificador. E aceitdvel que novas implementacdes de grificos e dashboards
sejam executados na aplicagdo WEB, como por exemplo, a geracdo de relatorios que mostre para
o usudrio uma visdo geral dos dados gerados pelos sensores utilizando diferentes recursos, como
os oferecidos pela prépria blockchain. E finalmente, em paralelo a utilizacdo de ferramentas
para manter a escalabilidade dos componentes da infraestrutura € possivel a realizacao de

experimentos com maiores cargas de trabalho.
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