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RESUMO

A Internet of Things (I0T) é uma drea de conhecimento que vem tendo um impacto na tecnologia
exponencialmente nos ultimos anos em todo o mundo, podemos perceber com muitos dispositivos
eletronicos, que hoje em dia estdo conectados a rede Wireless Fidelity (Wi-Fi) e conseguem
interagir entre-si. Como em uma Smart Home ou Casa Inteligente, que nela, existem dispositivos
automatizados e controlados que possam comunicar-se uns com os outros, como, por exemplo, as
smart locks ou fechaduras inteligentes, que possibilitam uma tranca e destranca de uma porta ou
outro utensilio por meio do acesso remoto, como aplicagdes mobile, Web ou outras tecnologias
IoT. Em busca por maior seguranca no dia a dia, as fechaduras sdo utilizadas como meio de
prevenir situacdes delicadas em que pessoas ndo autorizadas possam aderir pertence privado.
Fechaduras convencionais apresentam falhas por ndo reconhecer os usudrios que tentam acessar,
visto que em muitos casos ndo existem um sistema de reconhecimento. Entdo a autenticidade ao
processo de identificagdo de individuos € um fator relevante na seguranga e proporciona uma
grande escala de aplicagdes, pois 0 mesmo consegue estabelecer identificacdes de usuérios. O
reconhecimento facial faz com que as pessoas autorizadas exercam controle de dispositivo com
acesso seguro. Aderindo nas smart locks, € possivel auxiliar pessoas com deficiéncia em membros
superiores ou inferiores na tranca e destranca de uma porta, como, por exemplo, um deficiente dos
membros superiores, conseguiria abrir sua porta com apenas o reconhecimento facial, torando
pratico e eficiente. Além disso, algumas pessoas com mobilidade reduzida tém uma grande
dificuldade em acessar portas que estao distantes, dificultando a destranca ou tranca de portas, por
exemplo, caso tenha escadas em sua residéncia, ter que descer para poder apenas destravar uma
porta é algo que pode ser evitado. Este trabalho, propde uma solugdo para smart locks ativadas
por reconhecimento facial e por aplicacdo, baseado em Apllication Programming Interface (AP])
de reconhecimento facial. O procedimento € feito em aplicagdo Web desenvolvida em Ruby
on Rails (RoR), um sistema embarcado controlado por um microcontrolador Esp32CAM, para
comunicacao entre os dispositivos, € utilizado o midleware de seguranca denominado FIWARE.
Esse sistema completo é denominado FACELOCK, os resultados obtidos pelo sistema proposto
tem potencial para uso prético e propde uma solug@o para que as pessoas tenham melhor controle

das smart locks, em especial os deficientes.

Palavras-chave: Reconhecimento Facial. Interface de programacao de aplicacdes. Fiware.

Internet das coisas.



ABSTRACT

The Internet of Things (IoT) is an area of knowledge that has had an impact on technology
exponentially in recent years around the world, we can realize with many devices electronics,
which today are connected to the Wireless Fidelity network (Wi-Fi) and can interact with each
other. As in a SmartHouse, in which there are devices automated and controlled that can
communicate with each other, such as, for example, smart locks, which make it possible to lock
and unlock a door or another appliance through remote access, such as mobile applications, the
Web or other technologies IoT. In search of greater security in everyday life, locks are used as a
means of prevent sensitive situations in which unauthorized persons can join private property.
Conventional locks fail because they do not recognize users trying to access, since in many cases
there is no recognition system. So authenticity to the process of identifying individuals is a
relevant factor in security and provides a large scale of applications, as it manages to establish
user identifications. Facial recognition makes authorized people exercise device control with
secure access. By adhering to smart locks, it is possible to help people with disabilities in upper
or lower limbs when locking and unlocking a door, such as, for example, a deficient in the upper
limbs, he would be able to open his door with only the recognition facial, making it practical and
efficient. In addition, some people with reduced mobility have great difficulty in accessing doors
that are far away, making it difficult to unlock or door locks, for example, if you have stairs in
your home, having to go down to be able to just unlocking a door is something that can be avoided.
This work proposes a solution for App-based and Face-Recognition-enabled smartlocks, based on
Apllication Programming Interface (API). The procedure is made in a Web application developed
in Ruby on Rails (RoR), a embedded system controlled by an Esp32CAM microcontroller, for
communication between the devices, the security middleware called FIWARE is used. This
complete system is called FaceLock, the results obtained by the proposed system have potential
for use practical and proposes a solution for people to have greater flexibility in controlling of

smartlocks, especially the disabled.

Keywords: Face Recognition. Apllication Programming Interface. Fiware. Internet of Things
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1 INTRODUCAO

Atualmente no século XXI, ¢ comum a comunicagdo entre maquinas por meio da
Internet, o que possibilitou um avanco em diversas areas como sistemas embarcados, micro-
eletrdnica, comunicac¢do, aprendizado de maquina (do inglés machine learning), entre outras.
Devido ao avanco dessas diversas dreas, se formou um conceito de Internet das Coisas (IoT, do
inglés, Internet of Things) (MAGRANI, 2018).

O principio de 10T foi construido junto a difusdo do conceito de Internet, que era
esperado comunicar os equipamentos que usamos no dia a dia com a Internet (OLIVEIRA, 2017).
A I0T estd mudando rapidamente os cendrios da economia e vida social com muitos sistemas
automatizados, que, estdo presentes em setores tais como agricultura, transporte de pessoas,
saude, industrias e presente também nas residéncias dos individuos (MAGRANI, 2018).

Sistemas que proporcionam automacao residencial utilizam muito o conceito de
IoT. Esse conceito estd relacionado principalmente aos objetos fisicos controlados de forma
digital por meio da Internet, em que pode ser aplicado desde uma lampada até uma fechadura
(MAGRANI, 2018). Esses objetos controlados, permitem que os usudrios consigam controlar
antes mesmo de chegarem as suas casas, 1sso se dd pelas tecnologias atuais implementadas,
como a tecnologia de comunicacdo sem fio (Wi-Fi, do inglés Wireless Fidelity). Essa tecnologia
promove comunicacao entre usudrios por diversos dispositivos (MARTINS et al., 2017).

Na automacao residencial, ha uma vasta possibilidade de controle de objetos fisicos.
Porém, ha alguns desafios que ao integrar objetos a Internet, sdo relevantes como, por exemplo,
comunicagdo, dispositivos eletronicos, energia e seguranca (MARTINS et al., 2017). O termo
seguranca € sempre manchete de jornais, revistas ou por qualquer outro meio de comunicacao
atualmente, portanto, considerando esse assunto e trazendo para automacao residencial, € comum
a populacgdo sentir necessidade de equipamentos seguros, que sejam eficientes e possam substituir
fechaduras tradicionais (GROSSMANN, 2018).

No entanto, apesar das pessoas perceberem a caréncia da seguranga e da privacidade
de seus pertences contidos em suas residéncias, sdo poucas pessoas que procuram investir em
travas de boa qualidade hoje em dia. Considerando também que vérias dessas pessoas passam
maior parte do seu dia distante de casa, ¢ comum que se preocupem com a tranca residencial,
gerando uma grande preocupacgdo pessoal (GROSSMANN, 2018).

Para assegurar que nossos pertences ndao sejam roubados, danificados ou tenham

acesso indesejado, trancas tradicionais sdo uma peca fundamental, porém sdo mais vulneraveis
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a obstrugdes por invasores (MISHRA et al., 2020). Nas fechaduras tradicionais, existem
algumas necessidades, como, trancar a porta corretamente e fazer copias de chaves. Alguns
problemas também sdo encontrados, como, pessoas estdo sujeitas a perdas de chaves e também
ha dificuldades de identificar suas chaves, além desses, encontram-se outros fatores que acabam
influenciando na seguranca.

As fechaduras inteligentes (do inglés smart lock) s@o equipamentos eletromecanicos
que permitem ao usudrio um acesso rapido e ficil a uma porta, gaveta, baus, cofres ou qualquer
outro mecanismo de tranca e destranca assim como uma fechadura tradicional. Contudo,
essas fechaduras conseguem transmitir e receber mensagens, principalmente, pela comunicagao
Wi-Fi, por um ou mais dispositivos que tenha acesso autorizado (MARGALHO, 2019). A
facilidade com que as fechaduras podem interagir com os dispositivos, vém possibilitando
diferentes funcionalidades aplicadas em fechaduras tradicionais, tais como: acelerar no processo
de acessibilidade e evitar problemas contra a segurancga. Essas sdo as principais agdes executadas
ao ter uma fechadura tradicional. Portanto, as smart lock proporcionam seguranca e acessibilidade
aos usudrios com funcionalidades inteligentes.

A viabilidade de fechaduras inteligentes vai além da seguranca, pode-se perceber que
atua também com acessibilidade para pessoas com deficiéncias fisicas e pessoas que possuem sua
mobilidade reduzida, como gestantes e idosos. Por exemplo, permite uma comodidade quando
se refere ao deslocamento para abrir uma porta durante alguma visita, seja para parentes, ou seja,
para amigos. Com relacdo a pessoas com problemas em locomog¢do, mover-se de um local para o
outro se torna uma grande dificuldade, assim como as pessoas em que hd comprometimento com
os membros superiores ou inferiores (ANURADHA et al., 2016). Essas sdo uma das grandes
dificuldades enfrentadas por deficientes fisicos que tem os membros inferiores comprometidos,
mas devido a esse motivo, hd algoritmos e tecnologias qualificadas para fornecer ao usuario
reconhecimento facial, possibilitando identificar o usudrio e efetuar a destranca da fechadura
(JAHNAVI; NANDINI, 2019).

Portanto, compreende-se que as smarts locks s@ao uma solucdo para diversos pro-
blemas do cotidiano. Dada a demanda de muitas pessoas solicitarem seguranca, conforto,
acessibilidade e facil manuseio de uma fechadura, este trabalho propde o desenvolvimento de
um protétipo constituida por uma plataforma de IoT denominada FIWARE, onde estabelece
de forma segura a comunicacao entre dispositivos o recebimento e armazenamento de dados

coletados, tornando um cendrio IoT. O protétipo desenvolvido visa proporcionar ao usudrio



19

acesso rapido por uma aplicacdo Web desenvolvida em RoR. Além disso, consegue fazer o
reconhecimento facial das pessoas para controlar a smart lock proposta, em que esse prototipo
visa contribuir com a tecnologia assistiva com o foco de auxiliar os usudrios com deficiéncia

fisica e com mobilidade reduzida.

1.1 Objetivos
1.1.1 Objetivo Geral

Este trabalho tem como objetivo geral desenvolver uma fechadura inteligente con-
trolada por Wi-Fi e com auxilio de uma camera para realizar o reconhecimento facial, cujo o

sistema completo foi denominada FACELOCK.

1.1.2  Objetivos Especificos

1. Empregar técnicas de reconhecimento facial na aplicacao Web.
Desenvolver uma aplicagdo Web capaz de gerenciar usudrios.
Coletar, tratar e armazenar os dados provenientes das aplicacdes.

Desenvolver um protétipo de fechadura inteligente.

A

Definir uma interconexao entre aplicagdo Web e prototipo.

1.2 Organizacao do Trabalho

Esse trabalho esta organizado da seguinte forma:

 Capitulo 2: trata a fundamentacéo tedrica, com os conceitos fundamentais para a compre-
ensdo da proposta descrita.

* Capitulo 3: abordam os trabalhos relacionados, comparando os aspectos comuns ou
divergentes entre eles e o trabalho aqui proposto.

» Capitulo 4: descreve a metodologia que deve ser abordada para o desenvolvimento deste
trabalho. Além disso, define o cronograma e o planejamento de conclusdo deste trabalho.

* Capitulo 5: é demonstrado quais materiais e métodos foram utilizados para a construc¢do do
sistema FACELOCK, desde a montagem do hardware, middleware até a implementacao
do software.

* Capitulo 6: os experimentos e resultados obtidos do sistema FACELOCK, verificando
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alguns pontos importantes, como a precisao da ferramenta utilizada para o reconhecimento
facial.
* Capitulo 7: descreve a conclusdo deste trabalho e informa sobre como o sistema se

comportou mediante aos resultados e ideias para trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Este capitulo apresenta e fundamenta uma visdo geral dos principais conceitos
relacionados a este trabalho, trazendo a colaboragdo de cada conceito para o trabalho proposto.
A Secdo 2.1 mostra o conceito de Internet das Coisas, Casa Inteligente ou Smart Home e aborda
o conceito sobre a plataforma utilizada neste trabalho. Na Secao 2.2 é apresentado o tipo de
comunicacao utilizado neste trabalho. Na Sec¢do 2.3 € apresentado os principais conceitos de
sistemas embarcados e qual o principal microcontrolador estd sendo utilizado neste trabalho. Na
Secdo 2.4 retrata a ideia de reconhecimento facial, redes neurais e aborda o principal algoritmo
utilizado neste trabalho. Na Secdo 2.5 € abordado sobre a ferramenta Ruby on Rails ou RoR,
com objetivo de explicar o potencial de desenvolvimento rapido de paginas WEBs robustas e de

alto desempenho.

2.1 Internet das Coisas (IoT)

Com o passar dos anos, as tecnologias vém ganhando cada vez mais espago no
nosso cotidiano, com isso, surgem novos conceitos com o objetivo de facilitar a vida humana
cada vez mais. Ashton (2009) propds o termo Internet das Coisas ou 10T e dez anos depois
escreveu um artigo enfatizando o termo para tecnologia de Identificacao por Radiofrequéncia ou
Radio Frequency ldentification (RFID) (ASHTON, 2009). De acordo com Ashton, as pessoas
necessitam conectar-se com a Internet através de variadas formas, isso € ocasionado pela falta de
tempo oferecida pela rotina didria de cada pessoa (MAGRANI, 2018).

A IoT traz consigo o conceito de objetos inteligentes que podem ser interconectados
para auxiliar efetivamente na resolucio de problemas reais das pessoas. Dessa maneira, ha
vérios produtos que hoje estdo integrados com a tecnologia da IoT e estdo contidos em diversas
areas, estabelecendo muitas funcdes, como eletrodomésticos, meios de transporte, automacao
residencial e brinquedos (MAGRANI, 2018).

Interligar objetos diferentes a Internet, significa criar objetos para Internet das Coisas
(SANTOS et al., 2016). Na IoT, os objetos podem estabelecer comunicagao entre usudrios e
dispositivos. Com isto, surgem varias aplicacoes, tais como coleta de dados de sensores, sistema
de monitoramento de idosos, sensoriamento de ambientes de dificil acesso, automagdo e controle
de residéncias, entre outras (SANTOS et al., 2016). Dessa maneira, a [oT permite uma vasta

gama de dispositivos serem conectados por uma rede, sendo esses dispositivos heterogéneos ou
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O conceito de [0T torna-se um dos mais influenciadores neste trabalho, ja que sua
gama de aplicacdo e ferramentas incluidas ajuda a construir ndo sé o conceito base do projeto,
mas também define qual drea deve atuar. Na subse¢do 2.1.1 é definido como a IoT € construida.
Na subsecao 2.1.2 € introduzido e definido qual drea o projeto vai atuar. Na subsecdo 2.1.3 é

apresentado a principal plataforma IoT que serd utilizada neste projeto.

2.1.1 Blocos Fundamentais de Construgdo da loT

A ToT tem como ponto de vista a juncao de varias tecnologias, sendo assim, conse-
guem dar suporte para integracao dos objetos no ambiente fisico ao mundo virtual (SANTOS et
al., 2016). Na Figura 1 ilustram os blocos basicos de construcao da IoT sendo eles (SANTOS et
al., 2016):

Figura 1 — Blocos bésicos de 10oT.
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Fonte: Elaborado pelo préprio autor

Descri¢des sobre os blocos da figura 1.
* Identificagdo: este bloco € um dos mais essenciais, pois € necessario identificar os objetos
exclusivos para conectd-los a Internet. As tecnologias como Led emissor/receptor infraver-

melho, RFID, Near Field Communication (NFC) e enderecamento Internet Protocol (IP)
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sdo capazes de ser utilizado para identificar os objetos.

* Sensores/Atuadores: 0s sensores sdo responsaveis por coletarem informacgdes sobre o
contexto onde os objetos se localizam, apds localizarem, conseguem armazenar/encaminhar
esses dados para banco de dados, clouds ou centros de armazenamento. Os Atuadores
conseguem controlar o ambiente ou executarem funcionalidades especificas segundo os
dados lidos.

* Computacdo: € um bloco que contém a unidade de processamento, por exemplo, 0s micro-
controladores, processadores e as Field-Programmable Gate Array (FPGA), encarregados
de executar algoritmos nos objetos inteligentes e muitas vezes, responsaveis por integrar
sensores.

* Comunicacdo: esse bloco € responsdvel pela relagdo de diversas técnicas empregadas para
conectar objetos inteligentes. Algumas das tecnologias utilizadas sdo Wi-Fi, Bluetooth e
RFID.

» Servicos: a IoT por ter uma vasta gama de aplicacdo, contém uma variedade de classes
de servicos, e que contido nessas classes, evidenciam-se os Servicos de Identificacao,
onde sdo encarregados de mapear Entidades Fisicas (EF) em Entidades Virtuais (EV)
como, podemos exemplificar, a temperatura de um local fisico em seu valor, coordenadas
geogréficas do sensor e instante da coleta. Além disso, exitem outros demais servigos,
como, Servicos de Agregacao, Servicos de Colaboracdo e Servicos de Ubiquidade.

* Semantica: remete a competéncia de obter conhecimento dos objetos na IoT e reutili-
zar, com o intuito de prover determinado servigo, como a técnica Resource Description

Framework (RDF), Ontology Web Language (OWL) e Efficient XML Interchange (EXI).

2.1.2 Smart Home

Smart Home (ou para o portugués, Casa Inteligente) € uma drea dentro da IoT que
pretende impor conforto, convivéncia e a facilidade de integracdo entre os individuos e os
dispositivos de suas residéncias, justamente pela forma a qual a IoT permite que os dispositivos
estabelecidos com conexdo a Internet possam ser controlados de qualquer lugar do mundo,
mas nada impede que possam ser controlados por outros dispositivos sem acesso a Internet
(GROSSMANN, 2018).

Sistemas de Smart Home, geralmente permitem que os usudrios controlem remo-

tamente ou programem uma série de dispositivos eletronicos domésticos, como exemplo, te-



24

levisores, geladeiras, maquinas de lavar roupas, cafeteiras, fechaduras elétricas, entre outros
eletrodomésticos automatizados que podem ser controlados digitando um tinico comando (RO-
BLES et al., 2010).

Com a integragdo de dispositivos pessoais com a Internet, o impacto de outras tecno-
logias vem evoluindo exponencialmente, onde essa evolucao permite afirmar que a implantagao
de tecnologias em residéncias passou a ter uma forte demanda (MTSHALI; KHUBISA, 2019).
Como € notdrio, o principal fator que define uma instalacdo Smart Home € a jungdo entre os
dispositivos combinado com a capacidade de executar fungdes e comandos mediante instru-
¢des programéveis (MURATORI; BO, 2011). Essa integracio, remete ao principal ponto da
Smart Home, as tecnologias sem fios, onde se destaca a comunicacdo Wireless (sem cabos).
(GROSSMANN, 2018).

Assim, a Smart Home é composta por um emaranhamento de dispositivos e sistemas
que podem fornecer aos usudrios uma forma facil de comunicar-se com suas residéncias e permita
controlar remotamente todos os dispositivos através de um sistema pre-definido (MURATORI;

BO, 2011).
2.1.3 Plataforma FIWARE

Um middleware 10T, conforme as leituras realizadas, ¢ uma infraestrutura indepen-
dente da aplica¢do que suporta o desenvolvimento de sistemas fundamentados em eventos, onde
os publishers (ou, publicadores) notificam eventos para o middleware e subscribers (ou, subins-
critos) se inscrevem com o middleware para obter notificacdes consideraveis (HERNANDES et
al., 2019).

FIWARE € um middleware que tem o intuito de criar um ecossistema aberto baseado
em tecnologias da Internet. O objetivo dessa ferramenta € facilitar o custo e eficiéncia da criacio
e da despache de aplicacdes e servigos da Internet do futuro em diversas dreas, incluindo cidades
inteligentes, transportes sustentdveis, automagao residencial, monitoramento de idosos e entre
outras (RAMPARANY et al., 2014).

A plataforma FIWARE facilita o desenvolvimento de aplicativos inovadores, redu-
zindo os custos e a complexidade de auxiliar a um vasto nimero de usudrios ao nivel global e
manipulando dados em grande escala. Além disso, o FIWARE busca oferecer um conjunto de
documentos abertos, open source (c6digo aberto), especificacdes que deixam aos desenvolve-

dores, provedores de servigos, empresas e outras organizacdes para construirem produtos que
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satisfaca suas necessidades e seja inovador. Como mencionado anteriormente, o FIWARE € uma
tecnologia de open source, suporta uma série de elementos chamados Enabler Generic (GE), que
fornecem funcdes reutilizdveis e comumente compartilhadas pela comunidade servindo a varias
areas de uso em diversos setores. As GE’s do FIWARE sdo partes desta tecnologia e abordam
hospedagem em nuvem, de dados, gerenciamento, arquitetura de aplicativos, habilitacdo de
servigos 0T, interface para redes e dispositivos, seguranca e interface de usuério baseada na

Web (PLAMANESCU et al., 2019).

2.2 Comunicacao

A comunicagdo estabelecida para dispositivos 10T € a parte que permite conectar
0s objetos, as “coisas” a rede, ou seja, € um dos grandes fundamentos da Internet das Coisas.
Abaixo serd descrito na subsecdo 2.2.1 o principal tipo de comunicagdo que o trabalho proposto

utiliza, a comunicac¢ido Wi-Fi.
2.2.1 Wireless Fidelity (Wi-Fi)

A tecnologia Wi-Fi (do inglés, Wireless Fidelity) é um protocolo de comunica¢ao
que atualmente é bastante conhecido, onde traz uma solucao de acesso a rede sem fio. Visto que,
esta presente nos mais variados lugares, estando em comodos de casas, escritdrios, industrias,
lojas comerciais e até espacos publicos das cidades, proporciona o acesso facil para quem
utiliza e eficiente para conexado de dispositivos. O nome original dado para a tecnologia Wi-Fi
corresponde a IEEE 802.11 (LOPEZ-PEREZ et al., 2019).

O Wi-Fi foi desenvolvido como uma possibilidade de substituir o padrdo cabeado
conhecido por Ethernet. Essa tecnologia permite ter poucas preocupacdes com dispositivos em
que ha consumo energético limitado, como podemos citar, as aplicacdes desenvolvidas para
IoT. Assim, ndo necessariamente € esperado que alguns dispositivos utilizados em IoT adotem a
tecnologia Wi-Fi como principal protocolo de comunicagdo. Entretanto, o Wi-Fi possui vérias
vantagens, como alcance de conexao e vazdo, o que o torna apropriado para navegacdo na Internet
em dispositivos méveis, como smartphones, tablets e notebooks. Tem como vantagem também o
uso para conectar dispositivos heterogéneos, como conectar equipamentos eletrodomésticos em

uma casa, como ar-condicionado através de um smartphone (SANTOS et al., 2016).
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2.3 Sistemas Embarcados

A capacidade de executar tarefas dentro de um circuito, equipamento ou sistema,
integrado, é conhecido por sistemas embarcados (MARWEDEL, 2021). Este sistema € compa-
rado com um computador de uso comum, pois possui memoria, processador, dispositivos de
armazenamento e outros periféricos (MARWEDEL, 2021). A principal diferenca desse sistema,
€ que, ele tem como conceito realizar uma tarefa especifica de maneira continua e em muitas
vezes, sem falhas, conseguindo estabelecer uma rede de comunica¢do com o exterior. Ainda
mais nos ultimos anos, motivados por um novo paradigma da computacdo denominado IoT, que
auxilia na comunicagdo de qualquer coisa do mundo fisico com o ambiente virtual, possibilitando
que mdquinas, dados e pessoas se comuniquem de forma adequada (MARWEDEL, 2021).

Os sistemas embarcados, comumente utilizam sensores para obter parametros e com
eles controlar, ajustar e configurar aplicagdes ou dispositivos para atender as necessidades das pes-
soas. Além disso, sistemas embarcados estdo cada vez mais baratos e acessiveis, estabelecendo
menor consumo de energia, enxutos e robustos (MARWEDEL, 2021). Um grande exemplo de
itens que usam sistemas embarcados sdo os smartphones, dispositivos frequentemente utilizados
que desempenham fung¢des especificas, e que contam com mecanismos mais limitados que os
computadores.

Neste projeto, € utilizado o conceito de Sistemas Embarcados para construir a parte
do hardware para controlar a fechadura, alguns requisitos sdo estabelecidos com ajuda das
informacdes obtidas do conceito de Sistemas Embarcados, como, qual placa de desenvolvimento
que mais se adéqua ao projeto, quais componentes e como implementar um cédigo para efetuar
a comunicacao necessaria dos dispositivos. Na subsecao 2.3.1, foi escolhido a placa microcon-
troladora Esp32 CAM para auxiliar no desenvolvimento do projeto, tendo a fun¢do de enviar e
coletar dados para fechadura, como op¢ao também, capturar imagem do usudrio pela caAmera

nela contida e entre outras funcionalidades.

2.3.1 Esp32 CAM

A placa de desenvolvimento ESP32 € um conjunto de funcionalidades com custo
eficiente de energia em um microprocessador de chip com combinagao da tecnologia Wi-Fi
e Bluetooth. ESP32 € projetado e produzido pela empresa Espressif Systems e € construido

pela TSMC. A ESP32 é um herdeiro do microprocessador ESP8266 (RAJ et al., 2019). A
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configuragdo € dada por meio da porta USB e para maior afinidade, pode-se utilizar a Integrated
Development Environment (IDE) Arduino. H4 uma grande facilidade em definir uma conexao
Wi-Fi e entrada/saida, os pinos podem ser configurados por cddigos simples. Por ter rede Wi-Fi
integrada, faz da ESP32 ser bastante utilizado para se comunicar por meio da Internet (ROHITH,
2021).

O médulo ESP32 CAM ¢€ outra versao da placa de desenvolvimento baseada no
modulo ESP32S Wi-Fi, sendo um mddulo eletronico altamente tecnolégico implementado
especificamente para conectar projetos robdticos ou de automagao residencial com a Internet,
propondo maior facilidade e tendo menor custo (SHAH et al., 2021). O grande destaque
desse modelo € a compatibilidade com uma camera digital Ov2640, possibilitando ter mais
funcionalidades, chegando a ter aplicabilidade de deteccdo e reconhecimento facial, registrar
imagens e videos diretamente no microcontrolador (ROHITH, 2021). Além de que, apresenta
um LED (do inglés, Light Emitter Diode) que pode ser usado como flash, com intuito de iluminar
o local proximo a lente da camera. Esta placa tem um grande potencial para ser utilizada em
IoT. Outro diferencial exclusivo do ESP32 CAM ¢ que, além de possuir conexdao Wi-Fi nativa,
também tém a tecnologia Bluetooth embutido e um microprocessador dual core 32-bit LX,
tornando o projeto ainda mais pratico, robusto e aumenta as possibilidades de uso (ROHITH,

2021). Na Figura 2 mostra a representacdo dessa placa de desenvolvimento.

Figura 2 — Placa Esp32 CAM.

Fonte: Elaborado pelo préprio autor com base (ROHITH, 2021)
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2.4 Reconhecimento Facial

O reconhecimento facial pode ser conhecido como uma das fun¢des mais essenciais
dos seres humanos, pois, a partir do reconhecimento facial o ser humano consegue identificar uma
vasta quantidade de faces/rostos e determinar aspectos psicoldgicos evidenciados por expressoes
(BIANCHINI, 2001).

O surgimento dos primeiros trabalhos a respeito de reconhecimento facial se deu
inicio em torno de 1960, porém s6 veio a ser implementado na década seguinte (BRAGA et al.,
2019). Desde entdo, diversas pesquisas foram feitas para prover sistemas de reconhecimento
facial, ja que teve uma enorme demanda de aplicacdes indispensaveis no mercado. A inser¢do de
novas tecnologias no processo tornou cada vez mais robusto e eficaz a tecnologia de reconheci-
mento facial (BRAGA et al., 2019). Um exemplo bastante promissor, trazendo para o século
XXI, sao os smartphones, pois conseguem desbloquear a tela através de um reconhecimento
facial, isso s6 confirma o qudo a tecnologia de reconhecimento facial estd avangando atualmente.

O reconhecimento facial ndo pode ser observado de maneira independente, ja que cor-
responde a uma técnica que usa varias tarefas que formam o processamento facial. Dependendo
da area de aplicacdo, um sistema de reconhecimento facial pode ser constituido por algumas
etapas que podem ser separadas nos seguintes grupos (BRAGA et al., 2019) (BIANCHINI,
2001):

1. Deteccao de faces: dada uma imagem qualquer, identifica o local onde aparece(m) a(s)
face(s).

2. Extracdo de caracteristicas e Representacdo da face: identifica as partes constituintes de
uma face.

3. Reconhecimento e Verificagdo: € a categorizacdo de uma face como familiar.

4. Representagdo: seleciona as informagdes da face que serdo utilizadas para representé-la.

A Figura 3 ilustra um tipico sistema de reconhecimento facial. Esse sistema con-
sistem em uma imagem de entrada, podendo ser pré-processada para reduzir a taxa de erro do
sistema e exibir ou ndo a imagem reconhecida pelo sistema de reconhecimento facial (BRAGA

et al., 2019) (BIANCHINI, 2001).



29

Figura 3 — Diagrama de um Sistema de Reconhecimento Facial.

Deteccao
Facial

Extragao de
caracteristicas

Representagao

Ha correspon-
déncia
—

Banco de

Dados
Nenhuma
correspon-
déncia

Modelo
Matematico

Reconhecimento
e Verificagcao

il

Resposta ||

Fonte: Elaborado pelo préprio autor

Para sistemas de reconhecimento facial, pode-se identificar pelo menos duas catego-
rias (BIANCHINI, 2001):

1. sistemas onde o objetivo € reconhecer a face de uma pessoa dentro de uma base de imagens,
ndo necessitam usualmente ser em tempo real, como no caso da érea policial, que retorna
vdarias imagens para reconhecimento de possiveis faces.

2. sistemas onde o objetivo € reconhecer a face de uma pessoa em individual e em tempo real,
como os sistemas de seguranca, ou permitir o acesso de algumas pessoas e negar outras,
como no caso de acesso ao computador, smartphones, etc.

Independente de qual categoria estd sendo utilizada, um dos grandes problemas dos
modelos computacionais € tratar a dificuldade de encontrar padrdes visuais. Apesar de que
todas as faces sejam constituidas por padrdes reconhecidos universalmente (boca, olhos e nariz),
elas detém de mudancgas unicas. Dessa forma, para o reconhecimento facial faz-se de grande
importincia o uso destas variagdes para determinar algumas caracteristicas relevantes (RUBACK
etal., 2021).

Existem algumas dificuldades que atrapalham no processo de reconhecimento facial
mesmo apds varias pesquisas executadas atualmente, dentre as principais dificuldades encontram-
se (BIANCHINTI, 2001):

1. iluminagdo.

2. angulos e poses.

3. cosméticos e acessorios.
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4. expressoes.
5. extragdo da face do contexto ou do fundo.

Um bom exemplo seria, conforme o sistema que estd sendo utilizado, a taxa de erro
aumenta consideravelmente quando a ilumina¢do do ambiente ndo favorece, ou quando a pessoa
tem sua face reconhecida e capturada de perfil e ndo de forma frontal e também pode depender
de algumas expressoes faciais que acabam dificultando a detec¢do da face do individuo (BRAGA
etal., 2019).

Além disso, os algoritmos de detecc¢do facial necessitam ser treinados exaustivamente
antes de obterem um resultado satisfatorio. Esses algoritmos precisam ser treinados com uma
sequéncia de imagens de diversas faces diferentes e também com uma sequéncia de imagens
de objetos que ndo sdo parecidos com faces. As redes neurais sdo uma solu¢do que vem
sendo bastante utilizada para aplicacao de sistemas de reconhecimento facial, onde é aplicada
diretamente sobre as imagens faciais, como uma grande ferramenta capaz de selecionar as
informagdes mais relevantes da imagem (RUBACK et al., 2021).

O conceito de Reconhecimento Facial € indispensavel para este trabalho, ja que neste
projeto utiliza-se de reconhecimento facial para identificar individuos para efetuar a acao de
destranca de fechaduras. Nesta mesma se¢do, exitem algumas subse¢des que contribuem para
melhor enfatizar essa ideia. Na subsecdo 2.4.1 contribui com um dos principais conceitos de
treinamento de algoritmo que pode ser € utilizado direto ou indiretamente neste projeto. Na
subsec¢do 2.4.2 aborda um pouco sobre o principal conceito mais utilizado para reconhecimento
de faces, onde € ponto fundamental para o entendimento neste projeto. Na subsubsec¢do 2.4.2.1
aborda o possivel principal algoritmo utilizado neste projeto, pois ele tem uma grande precisao

no reconhecimento de imagens.

2.4.1 Machine Learning

O aprendizado automatizado ou Aprendizado de Maquina (ML, do inglés Machine
Learning), corresponde a programar computadores para eles poderem “aprender"com as infor-
magcOes transmitidas para eles. De certa forma, a ML € o processo de converter experiéncia em
conhecimento. Um algoritmo de aprendizagem recebe uma entrada, essa entrada contém dados
de treinamento, retratando experiéncia, e a saida desse algoritmo € alguma especializac¢do, sendo
normalmente estabelecido por outro software que pode executar algumas tarefas.

Existem diversas tarefas que nds seres humanos executamos rotineiramente, mas
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nossa propria avaliagdo sobre como nds as fazemos, ndo ¢ suficientemente bem preparada para
fornecer informacdes que possam tornar um programa bem definido, como, por exemplo, tarefas
que incluem dire¢do, reconhecimento de voz, compreensdao da imagem e reconhecimento de
pessoa. Em todas essas tarefas, programas de ML atualizados, sdo programas que aprendem com
seu treinamento, tem resultados bastantes satisfatérios, se tem um conjunto grande de exemplos
para treinamento. Ainda assim, existem outras diversas tarefas que se beneficiam de técnicas
de Aprendizado de Mdaquina, onde estdo ligadas a andlise de vdrios e complexos conjuntos de
dados, como, dados astrondmicos, transformando arquivos médicos em conhecimento médico,
previsdo do tempo, Web Motores de busca e comércio eletronico. Dessa forma, ML € um ramo
que estd presente em vdrias areas pela diversidade de algoritmos bem estruturados que o compde

(SHALEV-SHWARTZ; BEN-DAVID, 2014).

2.4.2 Redes Neurais

Os projetos baseados em Redes Neurais Artificiais (do inglés Artificial Neural
Network (RNA)), ou comumente € apelidado “redes neurais”, é um grande parametro compu-
tacional que se baseia no processo de informac¢des do comportamento do cérebro humano. O
cérebro humano possui um funcionamento como um computador, com a capacidade de organizar
estruturas capazes de fornecer e processar informagdes conhecida por neur6nios, que realizam
reconhecimento de padrdes, percepgdes, coordenacdes motoras, etc. Em termos ndo formais, um
neurdnio esta em constante “desenvolvimento’’, onde o sistema nervoso em desenvolvimento
consegue se adaptar ao meio ambiente, estando em contato com vdrios fatores que podem causar
suas mudancas. Sendo o ser humano capaz de extrair todas as informacgdes e adapta-la, assim
obtendo “experiéncias” (LEITE, 2020).

De forma geral o termo rede neural ¢ uma mdquina construida para modelar como o
cérebro executa uma atividade particular ou fun¢do de relevancia a partir de suas aprendizagens
(“experiéncias”). Essas redes neurais sdo geralmente implementadas usando componentes
eletronicos ou € simulada por programacio em um computador sendo utilizadas principalmente
na modelagem de relacdes complexas entre entradas e saidas, ou para encontrar padrdes em
dados. Machine learning (Aprendizagem de Mdquina) e Artificial Intelligence (Inteligéncia
Artificial) sdo os dois grandes ramos que mais utilizam esse conceito para estudos e construcao
de aplicacdes e uma das principais dreas onde as redes neurais tém sido bastante é na de

processamento de imagem, onde abrange reconhecimento de faces, objetos, entre outros (LEITE,
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2020).
Tendo em mente que as RNA tiveram sua origem fundamentadas no modelo do
sistema nervoso bioldgico, na Figura 4 podemos observar o modelo bioldgico do neurdnio.
No modelo biolégico representado pela Figura 4, podemos perceber que o neurdnio
€ composto por alguns componentes, sendo eles (BIANCHINI, 2001):
* detritos: encarregados por adquirir impulsos provenientes de outros neurdnios;
* corpo celular: capaz de processar os sinais recebidos;
* axonios: encarregados pela reproducio dos sinais;

* sinapse: é representado pela ligacao entre o axdnio de um neurdnio e o dentrito de outro.
Figura 4 — Representagdo de um Neurdnio Bioldgico.
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Fonte: Elaborado pelo préprio autor baseado em (BIANCHINI, 2001)

Na Figura 5 mostra-se a analogia do modelo computacional de um neur6nio com um
bioldgico, nessa analogia, tem-se o modelo computacional com caracteristicas semelhantes ao
do modelo biolégico, tendo os seguintes elementos (BIANCHINI, 2001):

* sinais de entradas: podem ser comparados a um conjunto de sinapse, como especificado
no modelo bioldgico, a sinapse permite a entrada dos sinais para o neurdnio, no neurdnio
computacional, existe um peso associado a cada sinal de entrada, onde € executado uma
operacao de multiplicacdo. Dessa forma, cada neurdnio pode verificar e ajustar o impulso
recebido de maneira distinta;

* soma: é comparado com o corpo celular, pelo fato de estar realizando o processamento
dos sinais. No modelo computacional executa o somatdrio de todos os resultados gerados
da multiplicag@o dos sinais pelos pesos;

* axoOnios: encarregados pela reprodugdo dos sinais;

* func¢do de ativacdo: encarregado por limitar a amplitude de saida de um neurdnio.
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Figura 5 — Comparag¢do do modelo de um neurdnio biolégico e um artificial
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Fonte: Elaborado pelo préprio autor baseado em (BIANCHINI, 2001)

2.4.2.1 Algoritmo Rede Neural Convolucional (CNN)

Um algoritmo de aprendizado profundo que pega as imagens de entrada e os diferen-
cia é conhecido como Rede Neural Convolucional (do inglés, Convolutional Neural Network
(CNN)). H4 uma grande semelhanca do CNN com o RNA, para alguns aspectos, mas em CNN
exige mais pré-processamento em comparacao com qualquer outro algoritmo (RAHMAN et al.,
2020).

Para melhor visualizacdo, um modelo comum de CNN pode ser representado pela
Figura 6. Essa figura corresponde a um agrupamento de camadas incluindo um ou mais planos.
Inicialmente € comum que a imagem seja apresentada para a primeira camada, determinada
como camada de entrada (RAHMAN et al., 2020). Em cada unidade em um plano obtém entrada
de uma limitada vizinhanga de um plano da camada preliminar. Os campos receptivos locais €
uma pequena janela nos pixeis de entrada. Um ou mais plano possuem pesos determinados que
sdo forcados a serem iguais, no intuito de obter as mesmas caracteristicas (BIANCHINI, 2001).
Cada plano pode ser classificado como um mapeamento de caracteristicas, onde sdo informadas
caracteristicas ja pré-estabelecidas. Dessa forma, multiplos planos sio comumente usados
em cada camada, com finalidade que multiplas caracteristicas possam ser descobertas. Estas
camadas sdo determinadas como camadas convolucionais. Apds cada camada convolucional
descobrem-se camadas que executam as operacdes de Sub-Amostragem, como demonstrado na

Figura 6, encarregadas pelo fator de tolerancia a distor¢des da rede, ou seja, essa camada reduz a
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amostra da imagem e reduz a dimensionalidade, obtendo redu¢do em esfor¢os computacionais

(VARGAS et al., 2016).

Figura 6 — Exemplo de uma rede convolucional
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Fonte: Elaborado pelo préprio autor baseado em (BIANCHINI, 2001)

De maneira geral, uma CNN ¢ apta de aplicar filtros em dados visuais, permitindo
a relacdo de vizinhanca entre os pixeis da imagem durante todo o processamento da rede
(RAHMAN et al., 2020). Este tipo de rede vem sendo amplamente utilizado, principalmente nas
aplicacdes de classificacdo, deteccdo e reconhecimento em imagens e videos. Tendo em mente
que as CNN formam uma das arquiteturas de Deep Learning mais amplamente usada em tarefas
de Visdo Computacional e reconhecimento de imagens. Neste trabalho, € utilizado a abordagem

CNN para reconhecimento de faces.

2.4.3 API SkyBiometry

Uma API é um agrupamento de padrdes e rotinas definidos e arquivados para ser
utilizada por uma por alguma aplicacdo (VALLADARES, 2019). Sem ter precisdo que aplicacio
conheca realmente as particularidades da implementacao do software, usando apenas seus
métodos de modo a integrar dados entre diversas fontes e softwares ou aplicacdes.

Uma API € conhecida como RESTful, quando atende aos principios de Represen-
tational State Transfer (REST). De certa forma, REST € a abstracdo de uma arquitetura e
comunicagdo usada no desenvolvimento Web, que possibilita o desenvolvimento de uma inter-
face bem compacta, permitindo que as aplicagdes realizem uma comunica¢do de forma simples
(VALLADARES, 2019).

A utilizagdo do estilo de arquitetura REST para a constru¢do de servicos Web tornou-
se cada vez mais popular e com isso foram propostas e desenvolvidas diversas frameworks

capazes de providenciar aos programadores uma forma mais simples e acessivel de implementar
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aplicagcdes seguindo uma arquitetura REST. Para o estudo, j4 existente algumas solucdes de
APIs no mercado, tendo varios framework em diversas linguagens de programacao destinadas a
implementac¢do de servicos REST, como nas linguagens Python, Java e Ruby (VALLADARES,
2019). Dessa forma, essa variedade de linguagem, permitem a conexdo com APIs direcionada
para reconhecimento facial.

Para APIs REST ¢ utilizado o protocolo HTTP (Hypertext Transfer Protocol), o que
proporciona o servigo de resposta as requisi¢oes solicitadas através dos navegadores de Internet
(BARRETO et al., 2015). Dessa forma a figura 7 abaixo, define um pouco sobre as principais
requisicoes feitas, os GETs, POSTs, PUTs e DELETE utilizado em APIs.

Figura 7 — Requisi¢cdes REST

m Requisi¢des utilizando o método GET retornam apenas dados.

O método POSTEé utilizado para submeter uma entidade a um recurso
especifico, executando alguma acéo.

O método PUT substitui todas as atuais representacdes do recurso de
destino pela carga de dados da requisicao.

DELETE O método DELETE remove um recurso especifico.

Fonte: elaborado pelo autor.

Um exemplo de API para reconhecimento facial, e estd sendo utilizada neste projeto,
¢ a2.4.3.1. Ela permite fazer todas as requisicoes REST para as suas Uniform Resource Locator
(URL) especificas, sua implementacdo € sofisticada, tendo como confirmagao vérios algoritmos

de aprendizagem de maquina e inteligéncia artificial (ROZANSKA et al., 2018).

2.4.3.1 SkyBiometry

SkyBiometry € uma API de biometria que trabalha em nuvem, nela introduz-se
o reconhecimento facial e andlise de rosto. Essa ferramenta também consegue agrupar faces
semelhantes sem a necessidade de realizar-se manualmente. Muito usada para reconhecimento
de emocgdes através de expressoes, essa ferramenta pode ser utilizada de forma gratuita com seu

plano para uso pessoal (ROZANSKA et al., 2018).
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A ferramenta em questdo funciona através de uma deteccdo de rosto, em seguida, é
realizado o reconhecimento facial, posteriormente apos a realizacao da captacdo desses tragos,
ela consegue indicar o nome, de possivelmente quem pertence o rosto em questdo. Devido a seu
funcionamento em nuvem, pode ser integrada em diversos dispositivos que trabalham com loT
ou possuem algum acesso a Internet, assim possibilitando a integracao reconhecimento fécil

nesses dispositivos com um auxilio de uma camera (MATIAS, 2016).

2.5 Ruby on Rails

Ruby on Rails ou RoR é um framework construido sobre a linguagem Ruby. O
objetivo dessa ferramenta é fornecer aos desenvolvedores uma estrutura intuitiva para desenvolver
rapidamente piginas da Web robustas e de alto desempenho. Esse framework possui principios
que norteiam o seu funcionamento. Através da abordagem utilizada € permitido a reducao do
tempo necessdrio para criacdo do aplicativo, no entanto, quando utilizado de forma inadequada
pode causar conflitos e comportamentos imprevisiveis como resultado (HARTL, 2015).

Em Rails € possivel ter uma estrutura de aplicagdo Web que inclui o padrao Model-
View-Controller (MVC). Esse padrdo divide a aplicagdo em trés camadas: Model, View e
Controller, cada uma desempenhando funcionalidades especificas (HARTL, 2015). Na camada
Model € responsavel por encapsular a 16gica de negdcio da aplicacdo. No Rails, as classes de
modelo baseadas em banco de dados sdo derivadas de ActiveRecord::Base. Essa classe permite
apresentar os dados das linhas do banco de dados como objetos, tornando a implementagao
mais simples. Através do Controller € possivel lidar com solicitacdes HTTP. Normalmente, isso
significa retornar HTML, mas os controladores Rails também podem gerar XML, JSON, PDFs,
visualizagdes especificas para dispositivos méveis (VISWANATHAN, 2008).

A camada View é composta por templates que sdo responsdveis por fornecer repre-
sentacOes apropriadas dos recursos de sua aplicagdo (VISWANATHAN, 2008). As visualizacdes
geralmente sdo renderizadas para gerar uma resposta do controlador ou para gerar o corpo de
um e-mail, por exemplo. No Rails, a geracdo de Views € tratada pela Action View. O Ruby
também possui cddigos executaveis chamados de Gems que auxiliam no desenvolvimento da
aplicacao (VISWANATHAN, 2008). Essas bibliotecas oferecem servicos importantes para a
construcdo de sistemas WEB como o gerenciamento de banco de dados, autenticagdo de sistemas,

compartilhamento de recursos, etc.
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3 TRABALHOS RELACIONADOS

Nesta sec¢do, serd retratado e comparado uma revisao da literatura com relagdo aos

tépicos smart locks e reconhecimento facial com o trabalho proposto.

3.1 Sistema de Gestiao de Fechaduras Inteligentes Usando IoT para Aplicacao em Cacifos

de Universidade (MARGALHO, 2019)

Margalho (2019) propde a ideia de desenvolver smart locks (fechaduras inteligentes)
para cacifos publicos universitdrios utilizando a tecnologia de I0T. O sistema engloba uma
componente de computacio na Cloud, sendo responsavel por todas as comunicagdes entre os
modulos do sistema e pelo armazenamento de dados, bem como pela seguranca dos acessos
concedidos. Foi desenvolvido uma aplicagdo para smartphone com o intuito de gerir 0s acessos
do usudrio por um sistema de gestdo de fechaduras inteligentes que utiliza comunicacdo Wi-Fi e
também utiliza a tecnologia RFID como outro tipo mecanismo de destrava da fechadura.

No presente trabalho, serdao fundamentados conceitos de smart lock voltados para
portas residenciais, o que nao foi feito no trabalho de Margalho (2019). Além disso, no presente
trabalho, serd desenvolvido uma aplicacao Web que tenha acesso por multiplataformas, como

smartphones ou computadores com interface de gerir vérias fechaduras de diferentes comodos.

3.2 A Study on the IoT Based Smart Door Lock System (JEONG, 2016)

O trabalho de Jeong (2016) propde o plano de aprimoramento de seguranca baseado
no sistema de travamento inteligente de portas nao tripuladas, como caixas eletronicos, quiosques
e maquinas de venda automdtica. Com base na tecnologia IoT, o sistema permite travar a porta
ao conectar-se com um smartphone e utiliza meios de comunicagdo com e sem fio, como USB,
canal de dudio e tecnologia Bluetooth.

Neste trabalho, € utilizado a comunicagao sem fio Wi-Fi para ter acesso as fechaduras
de qualquer lugar que tenha acesso a Internet, diferente do trabalho do Jeong (2016). Além disso,
a proposta deste trabalho € feita para fechaduras de portas residenciais e permite que um sistema
de gerenciamento estabeleca acesso as smart locks para vérios usudrios, o que no trabalho de

Jeong (2016) ndo permite que usudrios consigam conectar-se de forma simultanea.
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3.3 Remotely Accessible Smart Lock Security System with Essential Features (PINJALA ;
GUPTA, 2019)

Em Pinjala e Gupta (2019) enfatiza a acessibilidade remota em tempo real para
controle de fechaduras inteligentes. Os autores, realizam um estudo com uma microcontrolador
Raspberry Pi que permite o controle de acesso da fechadura através do pressionamento do botao
de uma campainha instalada na residéncia, que ainda tem uma camera de monitoramento de
visitas. Assim, quando um visitante pressiona o botdo da campainha uma camera € ligada e
notifica no smartphone do proprietario que uma visita acabou de tocar a campainha e mostra
imagens do visitante em tempo real. O proprietério, pode autorizar a entrada ou ndo do individuo
através do aplicativo instalado em seu smartphone, facilitando efetuar a acdo de abrir/fechar a
porta remotamente. Além disso, permite que o proprietario por meio do aplicativo, encaminhar
uma mensagem de voz para o visitante, alertando se estd ou ndo presente em sua residéncia.

Neste trabalho, visa atender algumas multiplataformas, como smartphones quanto
computadores para acesso remoto a fechadura. Além de que, neste trabalho € utilizado também
uma interface Web que permita o usudrio ndo s visualizar a visita através da cdmera, mas
também que possa reconhecer o rosto do visitante, assim, permitindo que a visita entre sem
precisar do acesso do proprietario, isso se dé pelo fato de que um algoritmo de reconhecimento

facial € atribuido ao sistema para individuos cadastrados no sistema.

3.4 Sistema de Telemonitoramento de Baixo Custo Usando IoT (LISLE; TEIXEIRA,
2020)

Os autores Lisle e Teixeira (2020) propdem um sistema de monitoramento por video
utilizando IoT com foco no monitoramento de criancas para deteccdo de movimento. Esse
trabalho utiliza uma microcontroladora Raspberry Pi Zero W, uma camera e a biblioteca OpenCV
para monitorar, processar e enviar o video e suas informagdes para outros dispositivos conectados
na mesma rede Wi-Fi.

Neste trabalho utilizam-se vdrios algoritmos da biblioteca OpenCV para testar a
precisdo e incluir no projeto o que Lisle e Teixeira (2020) ndo fazem. Essa andlise € feita
conforme as amostras cadastradas pelo usudrio para avaliar o comportamento dos algoritmos.
Além disso, este trabalho ird reconhecer faces das pessoas e vincular a uma aplicacio para

fechaduras inteligentes ao contrério do Lisle e Teixeira (2020) que utiliza para monitoramento
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de criancas.

3.5 Convolutional Neural Network Based Smart Door Lock System (MISHRA et al., 2020)

Mishra et al. (2020) desenvolveu um sistema que pode conceder acesso a fechaduras
eletronicas simplesmente capturando a face do individuo. Um sistema de bloqueio de fechaduras
baseado em CNN (Convolucional Rede Neural) é desenvolvido no microcontrolador Raspberry
Pi. No sistema proposto, captura imagens da pessoa pela camera Pi (prépria do microcontrolador).
Se alguma correspondéncia ao usudrio que solicita acesso nao for encontrada, o administrador
do sistema € alertado por e-mail de um acesso indesejado.

Neste trabalho, o sistema além de fornecer alerta ao usudrio administrador de um
acesso indesejado, o sistema também serd capaz de fornecer imagem do usudrio que teve acesso
negado. Além do reconhecimento de faces, neste trabalho, outras medidas serdo implementadas
para efetuar o desbloqueio da fechadura, o que nao foi feito no trabalho de Mishra et al.
(2020), como o gerenciamento de usudrios, que a partir desse gerenciamento, os usudrios podem

desbloquear as fechaduras pela interface Web sem o reconhecimento facial.

Quadro 1 — Comparativo entre os trabalhos relacionados e o trabalho proposto

Trabalho Utiliza Pl Utiliza Dados Funciona Permite Utiliza
ataforma . : .
tecnolo- de algoritmo armaze- sem acesso si- Fiware
gia Wi-Fi Aplicacs de nados em internet multineo
plicacio ) o
é Web reconheci- nuvem de varios
mento usuarios
Facial
(MARGALHGjm Nao Nio Sim Sim Sim Nao
2019)
(JEONG, Nio Nio Nio Nio Sim Nio Nio
2016)
(PINJALA; | Sim Nio Sim Sim Nao Nio Nio
GUPTA,
2019)
(LISLE; Sim Sim Nio Nio Nao Nio Nio
TEI-
XEIRA,
2020)
(MISHRA | Sim Niao Sim Nio Sim Nio Nio
et al.,
2020)
Trabalho Sim Sim Sim Sim Nio Sim Sim
Proposto

Fonte: elaborado pelo autor.
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3.6 Analise Comparativa

O Quadro 1 compara o presente trabalho com os trabalhos relacionados abordados
anteriormente em alguns pontos, sendo estes pontos: (I) se o trabalho utilizada tecnologia Wi-Fi;
(IT) se utiliza uma plataforma de aplicacdo Web; (III) se os trabalhos utilizam algoritmo de
reconhecimento Facial; (IV) se os dados do usuario sdo armazenados em nuvem; (V) se o
sistema funciona sem Internet; (VI) se o sistema permite acesso simultaneo de varios usudrios
para controle de acesso da fechadura; (VII) se utiliza algum middleware para interferir na
comunicacdo dos dispositivos, no caso o FIWARE.

O presente trabalho utiliza ou aborda todos os pontos mencionados. Também, neste
trabalho € testado localmente, apesar de funcionar sem Internet para a tranca e destranca pelo
aplicativo, o reconhecimento facial necessita de Internet para que o sistema funcione sem Internet,
por isso nao foi considerado que funcione sem Internet, utiliza o reconhecimento facial para
identificar individuos, assim como o trabalho do Mishra et al. (2020).

Todos os trabalhos relacionados, exceto o de Jeong (2016), utilizam tecnologia Wi-Fi,
o que também € fornecido por este trabalho proposto.

O trabalho de Margalho (2019) utiliza armazenamento em nuvem para controle de
requisi¢des e controle de acesso do usudrio, baseado nesse conceito, neste trabalho também
utiliza armazenamento em nuvem para estabelecer a consolida¢do dos dados armazenados,
utilizando uma plataforma de servicos em nuvem para testes, como o Heroku ambiente de
hospedagem de aplicacdes em nuvem.

Para controle de acesso sem Internet, Jeong (2016) utiliza a tecnologia Bluetooth
para controle de acesso, Margalho (2019) utiliza tecnologia RFID e Mishra et al. (2020) usa o
reconhecimento facial integrado no microcontrolador para desbloquear trancas, neste trabalho, é
utilizado o sistema localmente, onde permite executar fungdes de desbloqueio da fechadura sem
se conectar a Internet, porém, como o sistema disponibiliza mais funcionalidade, como banco
em nuvens, € testado com banco localmente também, evitando problema sem Internet, mas o
reconhecimento facial como € realizado por API, hd a necessidade de conexdo com Internet,

entdo descartando a ideia de funcionar sem.
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4 PROCEDIMENTOS METODOLOGICOS

Neste Capitulo sao apontados as etapas necessdrias para a realizacao deste trabalho.
As sete subsegdes a seguir sido representadas por etapas de desenvolvimento onde: a Secio 4.1
introduz-se a escolha dos componentes para a implementacdo da smart lock proposta, como
microcontrolador, componentes eletronicos (resistores, solendide 12V, etc.), o middleware como
plataforma de comunicacdo IoT e o Framework Web para criar a aplicagdo, proposta; a Secao 4.2
realizam-se os testes de funcionamento simples nos componentes selecionados, para verificar se
estd funcionando como o esperado para serem implementados; a Se¢ao 4.3 trata-se a montagem
do hardware da smart lock atribuido no microcontrolador, implementando o sistema embarcado;
a Secdo 4.4 configura-se e testa-se mais afundo a funcionalidade do middleware selecionado,
FIWARE; a Secao 4.5 descrevem-se os testes para selecionar o algoritmo ou API ter mais
precisao para reconhecimento facial; a Sec@o 4.6 aborda-se a ferramenta necessaria para criar o
sistema Web, para gerenciamento dos usudrios e fechaduras, essa ferramenta foi escolhida, sendo
ela o Ruby on Rails ou RoR; a Secdo 4.7 realiza-se a integragcdo dos dispositivos, nesta Secao,
foi efetuado a comunicacgao entre os sistemas; a Secao 4.7.1 trata-se a integracdo do sistema
embarcados com o FIWARE; a Secdo 4.7.2 constitui-se a integragdo do Sistema Web com o
reconhecimento facial e com o FIWARE; e por ultimo a Secdo 4.7.3 executa-se a integragcdo do
sistema todo, denominado FACELOCK; a Secdo 4.8 analisa-se o desempenho do sistema e dos

resultados dos experimentos. Na Figura 8 ilustram-se os passos da metodologia adotada.



Figura 8 — Fluxograma dos procedimentos.
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4.1 Selecionar os componentes para a Smart Lock proposta

42

Para construgdo da solug@o proposta, a principio foi realizado um estudo sobre as

principais tecnologias e componentes utilizados para o desenvolvimento de uma smart lock. Os

trabalhos relacionados contido neste trabalhos, alguns constroem ou modelam o protétipo da

smart lock, sendo assim, com base nesses trabalhos, foi determinado a montagem do hardware

com alguns componentes fixos como, por exemplo, um solenoide de 12V, fonte de 12V, resistores,

transistor, relé e um médulo ESP32 CAM, entre outros, para auxiliar nos requisitos do sistema

e na construcdo do protétipo embarcado. Sendo assim, com alguns componentes hardware ja

determinado, a quantidade de cada componente é definida conforme a necessidade do projeto.

Além disso, foi estabelecido como uma componente essencial para a solucdo de comunicacao
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do projeto, um middleware que funcione de forma segura e seja eficiente, foi definido entdao
a utilizacdo do FIWARE como plataforma IoT. Outro componente essencial para o projeto,
também foi definido, o framework RoR como principal ferramenta para desenvolvimento do

sistema Web.

4.2 Realizar testes nos componentes

Quando jé escolhido os componentes aplicados na constru¢do do protétipo, faz-se
necessario os testes em cada componente para verificar se cada um desses estd funcionando
segundo o esperado. Nesta etapa, os componentes eletronicos foram avaliados pela efetuacao de
testes de tensao, corrente e se hd danificacdo do produto, esses pontos avaliados devem evitar
falhas quando empregado no projeto. Além disso, foi testado também em conjunto com outros
componentes para certificar-se que quando conectados funcionem de maneira correta. Também
foi pensado na melhor maneira possivel, com os recursos disponiveis do desenvolvedor, como
acoplar o protétipo em uma porta real.

O middleware escolhido, FIWARE, foi instalado de maneira correta no ambiente
de desenvolvimento escolhido. Teve seus microsservigos escolhidos e testados de modo a
verificar se estdo aptos para gerenciamento de dados e troca de informagdes para os componentes
escolhidos no projeto. Foi executado testes de inicializacdo do servidor conforme a prépria
documentacdo do middleware.

Com o RoR, foi testado a criagdo de uma aplicacdo Web, se consegue suportar
comunicacdo com o FIWARE, se o banco de dados funciona corretamente, testar seu modelo
MVC como abordado sobre ele neste documento e as Bibliotecas do Ruby on Rails (GEM) que
tem grande papel no funcionamento do framework, possibilitando fazer véarias implementagdes

desejadas, como autenticidade do usudrio, manipula¢io de imagem, etc.

4.3 Montar o Hadware do dispositivo e Desenvolver o cédigo

Ap0s testar todos os dispositivos, se estdo executando conforme o esperado, esta
etapa condiz a juncdo dos componentes para montar a arquitetura da smart lock. A principio,
todos os componentes escolhidos estardo dispostos em uma protoboard, essa € uma placa de
prototipagem, contida de furos e conexdes internas para montagem de circuitos, sendo a base

para o projeto funcionar. Nesta etapa também, além do circuito montado na protoboard, foi
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estabelecido também, a conex@o com o microcontrolador ja funcionando.

O microcontrolador utilizado, foi o médulo ESP32 Cam, atendendo as funcionalida-
des especificadas, onde suporta a gravacdo de codigo estabelecidos pelo Arduino IDE, onde se
torna a principal IDE estabelecida para desenvolver o c6digo responsavel pelo comportamento

do microcontrolador.

4.4 Configurar Fiware

O FIWARE, € uma plataforma que oferece microservigos para o gerenciamento de
dados de contexto das informagdes geradas por dispositivos. Os microservigos usados dessa
plataforma configurados com os seguintes componentes: Orion Context Broker, componente
encarregado por fazer o gerenciamento dos dados de contexto, tanto para enviar quanto receber
mensagens e o [oT Agent que permite a comunicacao direta com os dispositivos fisicos com
diferentes protocolos. Além disso, com o0 FIWARE, conseguimos definir e estabelecer a comu-
nicagdo utilizando o protocolo Message Queue Telemetry Transport (MQTT), que permite a
comunicacao entre dispositivos, por publicacdes (mensagens enviadas) e assinaturas de topicos
(responsavel por receber mensagens), que, de maneira geral, um dispositivo se inscreve em um
topico a qual quer receber e enviar mensagens.

Sendo assim, inicializando um servidor broker MQTT Mosquitto para permitir a
comunicagdo via protocolo MQTT entre os dispositivos fisicos € o componente loT Agent que

entrega e recebe as mensagens do Orion Context Broker.

4.5 Definir modelo para reconhecimento de face

Com a parte de hardware e do middleware ja bem definida e construida, agora
deve-se voltar atengdo para a implementacdo do algoritmo mencionado por este trabalho. Nesta
etapa, foi verificado a possibilidade de usar a biblioteca OpenCYV, que, esta biblioteca € uma das
principais open source para processamento de imagem, inteligéncia artificial e aprendizagem
de mdquina, que o projeto proposto precisa. Também foi viabilizado a utilizacdo de API’s que
possam executar o reconhecimento facial e por requisi¢cdes feitas, entreguem uma resposta como
resultado.

A partir da OpenCYV, foi testado alguns algoritmos de reconhecimento facial e optado

por utilizar apenas o reconhecimento de rosto, e para o reconhecimento facial de imagens, foi
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optado por utilizar API’s ja implementadas para tal funcionalidade, sendo a API definida, API
SkyBiometry, como a responsavel por reconhecer os rostos das pessoas. Além disso, para que es-
sas imagens sejam enviadas para a API SkyBiometry, foi implementado um algoritmo utilizando
a linguagem de programacao python, que utiliza a biblioteca OpenCV, como mencionado no
inicio do pardgrafo e tem como funcionalidade reconhecer apenas o rosto do usudrio através de
uma camera e entao enviada para andlise da imagem, esse codigo pode ser definido como uma
API também, visto que ela serd responsével diretamente pela captacido de imagens da cAmera do

sistema, logo foi apelidado de API Camera.

4.6 Desenvolver Sistema Web

Com o framework ja escolhido, RoR, foi implementado um sistema que consiga
gerenciar usudrios de forma segura, gerenciar fechaduras e o reconhecimento facial. O Sistema
Web foi dividido em 4 preocupagdes, sendo elas: Front-End, Back-End, Banco de Dados e
Seguranca do Sistema.

» Front-End: a parte visual para o usudrio, mostrando os principais recursos do sistema,
seria o controle dos usudrios, da fechadura e do reconhecimento facial. Tendo telas que
podem ser simples e de facil entendimento.

* Back-End: parte responsdvel por manter todo o controle do fluxo entre as diferentes
integragcdes, como, FIWARE, API’s, banco de dados, front-end e etc,

* Banco de Dados: parte responsdvel por armazenar todas as informacdes necessarias para
gerenciamento do sistema, o PostgreSQL foi o banco de dados definido e utilizado.

* Seguranca do sistema: utilizacdo de gerenciamento de usudrios com uma GEM especifica
do framework, que ela € responsdvel por fazer a autenticacdo dos usudrios e das requisi¢des

que o sistema web realiza ou recebe, o nome é GEM Devise.

4.7 Realizar Integracao entre os dispositivos

Esta é uma das etapas mais importantes do projeto, onde os sistemas construidos ja
foram escolhidos e construidos, assim, estardo disponiveis para serem integrados e efetuarem a
comunicagdo entre si. Nessa etapa a plataforma FIWARE escolhida serd responséavel por efetuar
a comunicacao e integracao dos dispositivos para construir o sistema apelidado de FACELOCK,

onde serd integrado o sistema Web com o hardware construido. Também € utilizado a integracao
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das API’s com a aplicagdo Web, onde foi integrado conforme o desejado.

4.7.1 Integragdo do Sistema Embarcados

Essa integracdo foi feita, onde o sistema utiliza o servidor para estd realizando

publicagdes e inscri¢des em topicos especificos e gerenciados pelo FIWARE.

4.7.2 Integracdes do Sistema Web

A integracdo do sistema Web com as API’s foram feitas, de forma que o framework
permite utilizar de requisicdes REST, que facilitam a comunica¢do com a API SkyBiometry,
visto que ela aceita essas requisi¢cdes. Também com a API desenvolvida para o reconhecimento
de rosto através da camera, foi estabelecido com sucesso essa conexdo. Também ocorreu a
integracao com o FIWARE, visto que o sistema Web precisa publicar e se inscrever em tépicos
para poder enviar e receber mensagens especificas, para manter o gerenciamento e controle do

sistema.

4.7.3 Integracoes do Sistema proposto

Por fim, nesta etapa, com a integracdo ja estabelecida do sistema embarcado, com a
do sistema Web também j4 estabelecida, foi feito a integracao dos dois sistemas e unificando no
nome do projeto, o FACELOCK, assim verificando e testando a comunicac¢ao entre o sistema

Web e o sistema embarcado por meio do middleware.

4.8 Analisar o desempenho do sistema todo

Por fim, nesta etapa, com a integragdo ja realizada, o desempenho do sistema foi
testado em todos os pontos definidos acima. Primeiro foi testado o algoritmo de reconhecimento
de rostos utilizado no projeto e a API de reconhecimento facial por imagens. Apds testar essas
API’s, a comunicagdo entre os sistemas € testada por tempo de resposta, verificando se nao
ha nenhuma interferéncia nesse meio de comunicagao entre a aplicacio Web com o hardware,
também foi analisado qual banco de dados € mais apropriado para o uso do sistema. Além disso,
o sistema Web foi testado para evitar falhas de acesso ou qualquer bug identificado. Por fim, os
resultados foram analisados por requisi¢des executadas pelos sistemas, tabelas e comportamentos

em diferentes, e representacdes grificas, modelos de imagens e experimentos com usudrios reais,
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5 MATERIAIS E METODOS

Nesta se¢do, serd detalhado a solu¢do proposta para o protétipo do sistema FACE-
LOCK. Cada uma das subsecdes seguintes explica sobre os componentes, implementacdes e
métodos utilizados para com que eles consigam interagir entre si e oferecer as funcionalidades

propostas.

5.1 Modelo do sistema FaceLock

Este trabalho propde uma solugdo para o gerenciamento e manipulagdo de fechaduras
eletronicas com base em cendrios 10T, além disso, disponibiliza a funcionalidade de reconheci-
mento facial para destranca da fechadura. Na Figura 9 € apresentado a sequéncia de etapas que

define o percurso dos dados.

Figura 9 — Fluxograma do Sistema FaceLock.

Fonte: Elaborado pelo préprio autor

Realizando a andlise por ordem numérica e percorrendo o fluxo da esquerda para

direita, temos a primeira andlise em (1). Usudrios que vao de / a “n”, uma quantidade ndo

definida, mas que teja no limite do sistema, tentam conectar-se diretamente a interface do sistema
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Web através de um celular ou computador com acesso a Internet.

Em (2), hd um dashboard do sistema Web capaz de fornecer o cadastro de usudrios
ou login de usudrios ja cadastrados. Caso a autenticac@o tenha €xito, o usudrio consegue ter
acesso as suas fechaduras cadastradas ou se ndo, cadastrar novas fechaduras, utilizando o (2.3)
para fazer os registros dos dados. Além disso, existe uma API Camera (2.1), responsavel por
enviar ao sistema Web imagens dos usudrios sempre que um rosto na camera for identificado.
Continuando esse fluxo, o sistema Web permite que vocé cadastre uma ou trés imagens no
dashboard do sistema, porém, o cadastro depende da reposta vindo da API SkyBiometry (2.3),
onde para poder acontecer o reconhecimento facial das imagens recebidas por (2.1). Entao,
quando o usudrio tem cadastrado sua imagem na API (2.3), essa imagem ¢ treinada pela prépria
API e no (2.4) armazenado os dados necessérios para registro e consultas das informacgdes de
cadastro da pela aplicacdo. Apds esse ultimo processo, agora a aplicacdo Web consegue enviar a
imagem obtida de (2.1) para (2.3) e por fim alterar os status da fechadura dependendo do passo
(3).

Na etapa (3), a solicitacdo € feita pela aplicacdo Web, e o (3), representado pelo
fluxo do middleware FIWARE, processa essa solicitagao e encaminha para a etapa (4), o sistema
embarcado, onde tem uma smart lock. Apés a fechadura receber essa requisicao ela efetua a acdo
desejada, tranca ou destranca, e entdo encaminha para o (3) a sua a¢do para que o sistema Web
(2) obtenha os status dessa fechadura, caso tenha €xito nessa etapa, ele registra os status. Sendo
assim, tornando um cenario IoT, onde tem usuarios tentando conectar-se a sua Smart Home
com uma smart lock. Podemos perceber também que ha sempre comunicacao nos dois sentidos,
do FIWARE com os sistemas, isso refere-se a troca de informocgaos entre os dispositivos nele

gerenciado.

5.2 Smart House

Na figura 10, apresenta uma imagem ilustrativa de um cendrio com uma Smart Home,
onde a casa tem 3 portas, identificada pelos nimeros (1, 2, 3) e nessas portas € instalado uma
FACELOCK, em que apenas na porta (1) € instalado com a cadmera, essa porta terd acesso ao
recurso de reconhecimento facial, enquanto os outros serdo apenas controlados pelo sistema

Web.
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Figura 10 — Exemplo de Smart Home com SmartLock.
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Fonte: Elaborado pelo préprio autor

5.3 Protétipo Embarcado

Para desenvolver o protétipo da smart lock proposta, foi necessério listar e definir
quais componentes necessarios para o funcionamento da fechadura, além disso, também foi
elaborado um esquema de como poderia ficar organizado os componentes escolhidos, para isso
foi utilizado a ferramenta Fritzing, um software open source para modelagem de hardware, 14
tem alguns médulos que podemos utilizar e fazer conforme o projeto. Na figura 11, apresenta
uma demonstragao de como ficaria o prot6tipo.

Na figura 11 tem vérios componentes especificos que vao auxiliar no comportamento
do sistema, esses componentes estio listados como:

1 Médulo Esp32Cam: serd o microcontrolador programado

2 Solendéid 12V: € o atuador eletronico capaz de trancar e destrancar.

3 Fonte 12V: serd a alimentacao necessaria para o microcontrolador e o solendide.

4 Regulador de tensdo 7805: dispositivo necessdrio para regular tensao de 12V para 5V, essa
tensao de 5V ¢€ estabelecida para o microcontrolador, através do seu Pino de entrada que
permite entrar 5V, isso permite que o microcontrolador ndo necessite da entra USB para
alimentacao.

5 Relé de 12v, capaz de chavear o circuito.

6 Transistor NPN BC548: serd o mediador, onde permitird chavear o microcontrolador com
o relé, deixando assim o sinal do pino do microcontrolador acionar o relé quando fechar o
circuito.

Conforme mostrado na figura 11, foi um circuito projetado em software, agora na Fi-

gura 12 representa o protétipo construido, onde tem todos os componentes listados anteriormente
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Figura 11 — Protétipo SmartLock no Fritzing.

fritzing
Fonte: Elaborado pelo préprio autor

com acréscimo de mais um, seria o conector DC (direct current), representado por (2), onde serad
conectado a fonte de tensdo de 12V. O (1) seria Esp32Cam, regulador de tensao (3), transistor
(4), relé (5) e por fim o solendide 12V (6). Todos estdo conectados por uma protoboard, uma

placa de ensaio na montagem de circuitos eletronicos.

Figura 12 — Protétipo SmartLock construido.

Fonte: Elaborado pelo préprio autor

A implementagdo do algoritmo deve permitir com que o pino responsavel pela emis-
sdo do sinal para fechadura ocorra, além disso, também ¢é garantido com que o microcontrolador

esteja conectado com a rede Wi-Fi e com o FIWARE, esse tltimo, por meio do broker MQTT.
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Sendo assim, podemos visualizar no cédigo 1 a parte responsavel por conectar ao Wi-Fi e ao

dispositivo criado no FIWARE, onde serd falado abordado na secio 5.4.2.

Algoritmo 1: Algoritmo para configura¢do do Wi-Fi e BrokerMQtt

N O LR WD =

10
11

12

13

14

15

#include <WiFi.h>
#include <PubSubClient.h>

#define pinFechadural 16 //Pino da Fechadura

//WiFi

const char* SSID = "skkkxx'"; // SSID / nome da rede WiFi que
deseja se conectar

const char* PASSWORD = "x*kx*x'; // Senha da rede WiFi que

deseja se conectar

//MQTT Server

const char* BROKER_MQTT = "localhost"; //URL do broker MQTT que
se deseja utilizar
int BROKER_PORT = 1883; // Porta do Broker MQTT

#define TOPIC_PUBLISH "/(chave do Fiware)/(dispositivo criado
no fiware)/attrs" //Topico para mandar status da placa

#define TOPIC_SUBSCRIBE "(chave do Fiware)/(dispositivo criado
no fiware)/attrs" //Topico que recebe comandos

Fonte: elaborado pelo autor.

No FIWARE, as publicacdes executadas pelo MQTT, seguem um protocolo especi-

fico, sendo ele, o Ultralight, um protocolo leve, baseado em texto e destinado para controle de

dispositivos. Sua sintaxe € definida como "dispositivo | comando", assim como no codigo 2, que

exemplifica a tranca e destranca de um quarto. A mensagem pode ser verificada na linha (2) do

codigo, que caso ocorra um comando de "fechar"na fechadura do "quarto", ocorre a tranca da

mesma.
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Algoritmo 2: Algoritmo no Arduino IDE para tranca e destranca da fechadura

2 if (msg == "quarto|fechar") { \\msg & a mensagem recebida no to
pico inscrito

3 digitalWrite (pinFechadural, LOW); \\mandando sinal para
desligar o pino da fechadura

4 MQTT.publish (TOPIC_PUBLISH, "quarto|trancada"); \\comando
para indicar que esta trancada

5 X

6

7 if (msg == "quarto|abrir") {

8 digitalWrite (pinFechadural, HIGH); \\mandando sinal para
ligar o pino da fechadura

9 MQTT.publish (TOPIC_PUBLISH, "quarto|destrancada"); \\comando

para indicar que esta destrancada
10 } recebe comandos

Fonte: elaborado pelo autor.

5.4 Protétipo Web

O protétipo desenvolvido tem impacto direto no contato com o usudrio, permitindo
assim, o gerenciamento de todo o fluxo da FACELOCK. O sistema Web possibilita o registro de
usudrios, casa, fechaduras e imagens utilizadas para o reconhecimento facial utilizando o banco
de dados PostgreSql. A opc¢do por usar esse banco se da por ser opensource, afinidade com sintaxe
SQL, apesar do framework facilitar as buscas de informagdes estabelecidas no banco de dados,
além de que, tem uma facilidade na sua configuracdo, o cédigo pode ser reaproveitavel para
outras arquiteturas, as relagdes estabelecidas entre tabelas podem ser replicadas, e a seguranca
de dados com a performance, torna-o essencial para o projeto.

Na Figura 13, € apresentado as tabelas criadas no banco de dados e suas relagdes.
Cada tabela tem sua respectiva funcionalidade e importancia para o projeto. Como, a tabela
User sera direcionada para registo de dados dos usudrios, onde detém de uma alta seguranca
para constituido pela Gem Devise, uma biblitoca que fornece gerenciamento de usudrios, com
criptografia e autenticacio contida, além de gerenciar acessos restritos e ndo autorizados, basta
inserir no projeto e configurar ela conforme a documentagao. A tabela Casa € responsavel por
registrar os usudrios de uma casa, além disso, identificar quais fechaduras estio registradas na
casa e quais fiwares estdo sendo configurados na casa. A tabela SmartLock ¢ onde se encontra o
registro das fechaduras para determinada casa e o controle de status da mesma, sabendo se estd

trancada ou destrancada. A tabela Fiware é onde temos contato diretamente com os status do
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servidor, para que sempre que quisermos alterar o status ou consultar o servidor Broker MQTT,
seja registrado para o usudrio saber quando ou ndo estd ativo. Por dltimo, a tabela Face, que age
diretamente com o registro das informacdes registradas da API SkyBiometry e da API Camera,
responsdveis pelo reconhecimento facial, além de que, mantém a relac@o direta com a tabela

User para que um usudrio tenha mais de uma face cadastrada.

Figura 13: Relagdo do Banco de dados.

id

id

id number_lock
: number_user house_id
broker_config
name_place
mqtt_status . .
is_active
house_id
status
fiware_id

% L]
id

house_id —L>

) face_id
first_name =

last name recognition_image
email original_image
encrypted_password uid
face_recognitions_id tid
reset_password_sent tried
reset_password_token

Fonte: Elaborado pelo préprio autor

Existe também algumas funcionalidades que possibilitam a comunica¢do com o
FIWARE, essas acdes sdo disponibilizadas pelo dashboard do sistema, para que os usudrios
consigam manipular suas fechaduras de forma remota. Analisando a Figura 14, podemos
entender melhor o fluxo do Sistema Web e como o usudrio passa por cada etapa, a seguir, serd
retratado cada etapa de como foi implementado esse fluxo.

As etapas apresentadas na Figura 14, mostra como o usudrio pode interagir com a
aplicacdo Web e nas subsec¢des abaixo, abordard um pouco mais a fundo sobre a implementagao

de cada etapa.
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Figura 14: Fluxo do usudrio no Sistema Web
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Fonte: Elaborado pelo préprio autor

5.4.1 Cadastro de Usudrio/Login

A aplicacdo permite com que o usudrio registre-se por e-mail e senha. Esse cadastro
pode ser feito por qualquer pessoa que deseja utilizar a aplicag@o e tenha uma fechadura instalada
na sua casa, caso contrdrio, ndo conseguird utilizar a aplica¢do de maneira adequada, no caso do
projeto, esta disponivel apenas para localhost, ou seja, utilidades apenas no servidor localmente.
O registro da aplicacdo pode ser feito apds o usudrio ter o primeiro contato, que seria a tela home
ou principal, como demonstra a imagem 15, vocé pode efetuar a entrada do sistema ou pode
registrar o usudrio, para seguir com o registro de um novo usudrio, vocé clicar em “comecar

agora”, as duas telas para cadastro do usudrio e login, sdo representados pela imagem 16.

Figura 15: Tela Principal

PmartLock APP

SMART
lO@CK

Seja Bem Vindo

Uma Aplicagao que fornece um gerenciamento de fechaduras por
reconhecimento facial
ou pelo sistema, simples e facil!

COMECE AGORA

SmartLock App

g_netoo1@hotmail.com

Fonte: Elaborado pelo préprio autor
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Figura 16: Cadastro e Login do usudrio
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Fonte: Elaborado pelo préprio autor

5.4.2 Cadastro da Smart Home com uma fechadura

Como apresentado na figura 14, a etapa (2) inclui também o passo (3), visto que para
o funcionamento da Smart Home € necessdrio ter pelo menos 1 fechadura cadastrada. Entao
¢ iniciado o cadastro no banco a partir dos dados fornecido pelo usudrio. O usudrio fornece

os dados solicitados nas telas, vocé pode verificar na imagem 17 de cadastro da casa com
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fechadura, assim, permitindo montar o cendrio [oT, em que terd fechaduras, usudrios e FIWARE
relacionados, assim facilitando o gerenciamento do sistema.

Figura 17: Cadastro da Smart House

3L3m5
SmartLock APP Casa  Fechaduras  Face  Sair

Inicie o Cadastro da sua Casa

Comece cadastrando uma casa e uma fechadura para vocé!

CADASTRE AGORA

SmartLock App Links

Projeto TCC Github
SmartHouse Instagram
FaceRecognition

OrionContextBroker

Esp32

2022.v1 SmartLock APP, sem ch g_neto01@hotmail.com

rtLock APP Casa  Fechaduras  Face  Salr

Cadastre sua casa com fechadura

Primeiro Nome Ultimo nome

Nome da Casa Cémodo da fechadura

CADASTRAR 51

SmartLock App Links

Projeto TCC Github
SmartHouse Instagram
FaceRecognition

OrionContextBroker

Esp32

2022.v1 SmartLock APP, sem chaves fisicas. g_neto01@hotmail.com

Fonte: Elaborado pelo préprio autor

O FIWARE, ¢ configurado também nessa etapa pelo Back-end do sistema, onde é
inicializado os servicos necessarios para estabelecer a comunicacdo entre o Orion Context Broker
e os dispositivos conectados ao Broker MQTT Mosquitto pelo loTAgent. Para iniciar, € necessario
configurar o [oTAgent para conseguir inscrever-se em um topico em que os dispositivos possam
se comunicar. O loTAgent ird atuar como um middleware entre esses dispositivos IoT e o agente
de contexto, no caso, as mensagens do sistema Web. Portanto, ele necessita criar entidades de
dados de contexto com IDs (identificadores exclusivos). A configuracdo do middleware para

troca de contexto é feita no cédigo 3 por requisicdes REST, que possibilitam enviar para o
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servidor do FIWARE executando localmente, essa requisi¢do € feita através do método POST

(linha 7) e verificada se foi um éxito por meio do método GET (linha 28).

Algoritmo 3: Algoritmo em RoR para executar configuracido do Brokker e lot Agent

1 |module IotAgent
2 class BrokerConfig
3 @@url = IotAgent::Common.url + "/services" //url em que o
servidor Fiware ta rodando
4 @Q@headers = IotAgent::Common.headers('application/json') //
contexto da requisicdo feita em json
5 @Q@key = IotAgent::Common.key
6 def self.post
7 path = @Qurl
8 data = {
9 "services": [
10 {
1 "apikey": Q@Q@key , //tdépico para
comunicagéo
12 "cbroker": "http://orion:1026", //endpoint a qual
sera passado o contexto
13 "entity_type": "Thing",
14 "resource": "/iot/json" //tipo de mensagem
15 }
16 ]
17 +
18 begin
19 response = RestClient.post(path, data.to_json, @Q@headers)
//requisic¢do para configurar o broker
20
21 Common . format_response (response)
22 rescue RestClient::ExceptionWithResponse => e
23 Common . format_error (e.response)
24 end
25 end
26
27 def self.get
28 path = @Qurl
29 begin
30 response = RestClient.get (path, @Gheaders)
31 Common . format_response (response)
32 rescue RestClient::ExceptionWithResponse => e
33 Common . format_error (e.response)
34 end
35 end
36 end
37 |end

Fonte: elaborado pelo autor.

Ap6s a configuracio estabelecida, € necessdrio criar uma entidade que suporte vérios
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dispositivos, entdo quando € cadastrado a fechadura, ela é cadastrada em uma entidade criada
com nome smart lock concatenado com o id da fechadura registrada no banco, essa entidade
€ responsavel por guardar o contexto e as trocas de mensagens entre os dispositivos, podemos
visualizar essa configuragdo no c6digo 4 , além disso, também € criado um devise (dispositivo)

para com o nome registrado para a fechadura, podemos perceber na (linha 20) do cédigo.

Algoritmo 4: Algoritmo para criacdo da entidade smart lock e do dispositivo no ot

Agent

1

2 |module IotAgent

3 class Entity

4 @@url = IotAgent::Common.url + "/devices"

5 @Q@header_txt = IotAgent::Common.headers('text/plain')

6 @@header_json = IotAgent::Common.headers('application/json')

7

8 def self.create_device(smart_loock)

9 path = QQurl

10 data = {

11 "devices": [

12 {

13 "device_id": "smartlock#{smart_loock.id}",

14 "entity_name": "urn:ngsi-1ld:Ecg:001",

15 "entity_type": "Ecg_entidade",

16 "protocol": "PDI-IoTA-Ultralight",

17 "transport": "MQTT",

18 "timezone": "America/Fortaleza",

19 "attributes": [

20 { "object_id": "Ecg", "name": "#{smart_loock.

name_placel}", "type": "String"}

21 ]

22 }

23 ]

24 }

25 begin

26 response = RestClient.post(path, data.to_json,
@Q@header_json)

27

28 TotAgent ::Common.format_response (response)

29 rescue RestClient::ExceptionWithResponse => e

30 TotAgent ::Common.format_error (e.response)

31 end

32 end

33 end

34 | end

Fonte: elaborado pelo autor.
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5.4.3 Dashboard das Fechaduras

A imagem 18 representa como as fechaduras podem ser controladas pelo sistema,
apOs registrar uma fechadura ela 14 mostrar alguns atributos e permitir que faga duas 4 agdes.
Os atributos exibidos € o nome da fechadura, o local onde se encontra, o status que inclui duas
acdes (aberta ou fechada) e a Casa onde foi registrada. Também tem a disponibilidade de dois
botdes, sendo o primeiro para conectar e desconectar com o Broker e o outro para destrancar ou

trancar a fechadura.
Figura 18: Dashboard para gerenciar fechadura e conexdo com o Broker

35.1ms x4

ma rtLock APP Casa  Fechaduras  Face  sair

Suas Fechaduras

Nome do Local Fechadura Ativa Status Casa

CADASTRE OUTRA FECHADURA

SmartLock App Links

Projeto TCC Github
SmartHouse Instagram
FaceRecognition

OrionContextBroker

Esp32

2022~1 SmartLock APP, sem chaves Fisicas. g_neto01@hotmail.com

Fonte: Elaborado pelo préprio autor

5.4.4 Cadastro da Face

Etapa (5) e (6) do fluxo seguido pelo usudrio na figura 14, andam bem atreladas.
O cadastro do rosto ou face do usudrio € feito por um upload de uma imagem do usuério, no
sistema Web é permitido que possa ser cadastrado 3 imagens no méximo, sendo elas do mesmo
usudrio ou ndo, pois registradas para permitirem a destranca da fechadura quando reconhecidas.
O cadastro € feito apenas com o upload da imagem.

Ap0s ser enviado a imagem, o Back-end e a AP1 SkyBiometry serdo responsdveis

por registrar esses dados, tanto na aplicacdo Web quanto na API. Para isso, o sistema envia uma
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requisicdo autenticada para um endpoint especifico para executar as seguintes etapas.

1 Cadastro na SkyBiometry: é preciso fazer o cadastro na API e criar uma aplicacdo, para
poder ser executado todos os passos de reconhecimento facial através de imagens, além
de que, deve criar um namespace, esse no que lhe concerne, € responsavel por agrupar as
imagens detectadas e treinadas.

2 Detectar a imagem: o upload da imagem ¢€ feito e limitado pela GEM Minimagick, uma
biblioteca que manipula e faz o processamento de imagens, isso para nao enviar para API
um tamanho de imagem que nao suporte, pois, na documentagdo exige no maximo 2mb.
Quando essa imagem € detectada, a API retorna um status HTTP 200 e o tid, que indica
que foi um sucesso e esse tid € o identificador da imagem detectada, que servird para
préxima etapa, caso de ndo funcionar, serd retornado o erro para o sistema e mostrado para
0 usudrio.

3 Criagdo de Tag: a criacdo de tag € uma das principais funcionalidades da SkyBiometry,
por meio dessas tags ela consegue saber a qual imagem estd fazendo referéncia, pois
ela permite receber o tid detectado, além disso, ela armazena no seu banco para vocé
conseguir ter acesso a essa tag. Outro parametro que ela necessita, € o uid, que vocé passa
como identificador préprio, ele pode ser qualquer nome que voce estabelecer, portanto, foi
utilizado o nome do usudrio concatenado com o id da face registrada no banco, isso para
facilitar na hora da busca dos dados e registro no banco de dados.

4 Treinamento da imagem: apds cadastrar a imagem, € feito o treinamento, a API Sky-
Biometry, utiliza de algoritmos de treinamentos sofisticados para fazer o treinamento,
possibilitando com que vocé tenha mais sucesso ao tentar reconhecer um rosto.

5 Reconhecimento Facial: apds feito todos os procedimentos anteriores, para ocorrer o
reconhecimento dos rostos em uma imagem, a API SkyBiometry disponibiliza endpoint
que reconhece o rosto do usudrio treinado, basta passar a imagem a qual quer reconhecer
e qual uid cadastrado vocé deseja comparar. Dessa forma, a imagem é passada pela
API Camera, responsavel pelo capturamento de imagem obtida de uma webcam e envia
diretamente para aplicacao, a aplicacdo recebe essa imagem e o uid cadastrado no banco
de dados, logo em seguida encaminha para API Skybiometry para fazer o reconhecimento
facial e retorna a confianga, o principal parametro analisado, que estabelecemos 80 para a
identificacdo da imagem reconhecida, porém retorna outros parametros, como localiza¢io

do rosto, boca, nariz, etc.
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No cédigo 5 demonstra o cédigo de configuragdo para requisi¢des em REST para API

SkyBiometry, onde faz diretamente para a identificacdo de imagem, onde utiliza o "/faces"como

principal endpoint, ja no cddigo € referente ao salvamento da tag, que utiliza o endpoint "/tags".

Algoritmo 5: Algoritmo em ruby para comunicag@o no endpoint /face da API SkyBio-

metry

1 |module SkyBiometryApi

2 class Faces

3 @@url = SkyBiometryApi::Common.url + "/faces/"

4 QQkey = SkyBiometryApi::Common.keys

5

6 def self.detect(files:)

7 path = @Qurl + "detect.json?" + @Q@key.to_query

8 data = {files: files.open}

9 begin

10 response = RestClient.post(path, data)

11 SkyBiometryApi::Common.format_response (response)

12 rescue RestClient::ExceptionWithResponse => e

13 SkyBiometryApi::Common.format_error(e.response)

14 end

15 end

16

17 def self.train(uids:)

18 data = {uids: uids,}

19 path = @@url + "train.json?" + @Q@key.to_query + "&#{data.
to_query}"

20

21 begin

22 response = RestClient.post(path, data)

23 SkyBiometryApi::Common.format_response (response)

24 rescue RestClient::ExceptionWithResponse => e

25 SkyBiometryApi::Common.format_error (e.response)

26 end

27 end

28

29 def self.recognize(files:, uids:)

30 path = @Qurl + "recognize.json?" + Q@Q@key.to_query

31 data = {uids: uids,files: files.open,multipart: true}l

32 begin

33 response = RestClient.post(path, data)

34 SkyBiometryApi::Common.format_response (response)

35 rescue RestClient::ExceptionWithResponse => e

36 SkyBiometryApi::Common.format_error (e.response)

37 end

38 end

39 end

40 | end

Fonte: elaborado pelo autor.
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Algoritmo 6: Algoritmo em ruby para comunica¢@o no endpoint /tags da API SkyBio-
metry

1

2 |module SkyBiometryApi

3 class Tags

4 @Q@url = SkyBiometryApi::Common.url + "/tags/"

5 QQkey = SkyBiometryApi::Common.keys

6

7 def self.save(tids:, uid:)

8 data= {}

9 tid = tids

10 uids = uid

11 path = @@url + "save.json?" + @Q@key.to_query + "&uid=#{uidsl}&
tids=#{tid}"

12 puts path

13 begin

14 response = RestClient.post(path, data)

15 SkyBiometryApi::Common.format_response (response)

16 rescue RestClient::ExceptionWithResponse => e

17 SkyBiometryApi::Common.format_error (e.response)

18 end

19 end

20

21 def self.get(uid:)

22 data = {

23 uids: wuid

24 }

25 path = @Qurl + "get.json?" + @Q@key.to_query + "&#{data.
to_queryl}"

26

27 puts path

28 begin

29 response = RestClient.get (path)

30 SkyBiometryApi::Common.format_response (response)

31 rescue RestClient::ExceptionWithResponse => e

32 SkyBiometryApi::Common.format_error (e.response)

33 end

34 end

35 end

36 | end

Fonte: elaborado pelo autor.

5.5 API Camera

A API Camera, foi criada com o intuito de simular uma camera pré instalada na
porta. O objetivo dessa API, € captar imagens do usudrio em tempo real e enviar para a aplicacdo.

O envio dessas imagens s6 € permitido quando ocorrer a detec¢do do rosto do usudrio na cimera,
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ap6s reconhecer um rosto, ela faz a requisicao para o servidor da aplicagdo. No projeto, foi
utilizado webcam do notebook, ela tem melhor qualidade, e flexibilidade para testes, ao contrario
da camera do microcontrolador, entdo apds ser detectada a imagem a aplicacao segue o fluxo
5.4.4 para reconhecimento da imagem obtida. O c6digo da API Camera, pode ser observado no
codigo 7 feito em python e utilizando a biblioteca OpenCV, ambos open source e permitem fazer
processamento de imagem e requisi¢oes.

A fungdo do cédigo 7, € responsdvel por enviar o arquivo em formato jpg para a
aplicacdo desenvolvida em Ruby on Rails, por métodos REST HTTP, importando uma biblioteca
denominada ’requests’, permitindo o envio para outros servidores por métodos GET’s e POST’s,
além disso, a funcio definida, também deve indicar pelos pardmetros enviados, qual fechadura
pelo id, qual o usudrio com acesso a fechadura pelo e tem as imagens cadastradas. Na linha (18)
¢ aberto a camera e o restante do procedimento € utilizado a biblioteca OpenCV. A ideia por trds
dessa API, € fazer com que ela interaja independente, fazendo com que cada fechadura possua

uma API rodando com uma camera e fazendo requisicdes para a aplicacao.

Algoritmo 7: Algoritmo em python para enviar imagem a aplicacio

—

import requests

3|def sendtoserver (frame): //servidor da aplicagdo que vai receber a

imagemnm.
4 imencoded = cv2.imencode(". jpg", frame) [1]
5 file = {'file': ('image.jpg', imencoded.tostring(), 'image/jpeg',
{'Expires': '0'})}
6 data = {"i4q" : "12", "user_id" : "3" }
7 response = requests.post("http://servidor_rails", files=file,

data=data, timeout=5)

9 return response

Fonte: elaborado pelo autor.
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Algoritmo 8: Algoritmo em python para capturar rostos da webcam

O 0 N AN R WD =

S
W D = O

14
15
16
17
18

20
21
22
23
24
25
26
27
28
29

from urllib import request
import cv2

import requests

import time

if webcam.isOpened():
cam_is_active, frame = webcam.read ()

while cam_is_active:

cam_is_active, frame = webcam.read ()

gray = cv2.cvtColor (frame, cv2.COLOR_BGR2GRAY)

faces = face_cascade.detectMultiScale(gray, 1.1,
4)

image_original frame.copy ()
for (x, y, w, h) in faces:
cv2.rectangle (frame, (x, y), (x+w, y+h), (255, 0, 0), 2)

cv2.imshow("Video da Webcam", frame)
key = cv2.waitKey (5)

if key == 27: # ESC

break
len(faces): //detecgdo dos frame do rosto do usuéario
sendtoserver (image_original) // envia a imagem para o servidor
time.sleep (10)

webcam.release ()
cv2.destroyAllWindows ()

Fonte: elaborado pelo autor.
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6 EXPERIMENTOS E RESULTADOS

Neste trabalho foram realizados experimentos para verificar o comportamento da
solu¢do com diferentes cendrios. Os experimentos foram conduzidos no sentido de testar a
capacidade de deteccdo de rostos dos usudrios, reconhecimento da imagem e o tempo de resposta
entre cada dispositivo do sistema FACELOCK. Para isso, foi considerado a arquitetura montada

por todo o sistema e suas principais funcionalidades.

6.1 Configuracio dos Experimentos

O Quadro 2 apresenta de forma resumida os experimentos executados para o sistema
proposto. Para a geracdo dos resultados, foi utilizado as proprias implementacdes para simular
ou apresentar dados reais obtidos do sistema. O fluxo e comportamento do sistema também &
considerado para os experimentos, desde a configuracdo do sistema Web até chegar no sistema

Embarcados.

Quadro 2: Descri¢do dos Experimentos

Critérios Descricao

Sistema Infraestrutura baseada no Framework Ruby on Rails e no sistema embarcado

Métricas Reconhecimento facial e imagem, tempo de resposta

Pardmetros quantidade de imagens, requisi¢cdes, confianga e tempo de resposta.

Fatores Ambiente, oscilagdo na rede, respostas das APIs

Projeto de Ex- | Experimento 1: reconhecimento de rostos por meio da API Camera, com vérias

perimentos imagens simuladas e algumas reais. Experimento 2: reconhecimento facial
por meio do sistema completo, através de dados registrados; Experimento 3:
verificag@o do tempo de resposta da comunicagdo dos dispositivos.

Fonte: elaborado pelo autor.

6.1.1 Configuracdo do experimento 1

Os testes realizados em escala, foram com dados simulados, pois ndo ha como
obter vdrias faces de usudrios para consolidacao dos experimentos, entdo foram registrados para
simulagdo, 100 imagens, dentre essas imagens, 50 imagens com iluminac¢do boa, como em (a) da
figura 19 e de rostos aleatorios, 25 imagens de rostos aleatérios com ambiente com iluminacao
parcial (b) e as outras 25 com iluminagdo baixa (c) para o primeiro experimento. Também, para
0 mesmo experimento, foi realizado uma amostra com cinco pessoas utilizando a webcam de um
notebook para deteccdo de rosto em ambientes de iluminacao diferentes, sendo eles, dia, tarde e

noite. O primeiro experimento € configurado no quadro 3.
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Figura 19: Dashboard para gerenciar fechadura e conexao com o Broker

(a) luminacao boa (b) lluminacgao parcial (c) lluminacgao baixa

Fonte: Imagens ilustrativas do google

Quadro 3: Configuracio experimento 1 Utilizando a API Camera

Ambiente Quantidade Quantidade de imagens pela web-
de imagens Cam

Iluminacio boa/manha 50 5

Tluminacéo parcia/Tarde 25 5

Iluminacio baixa/Noite 25 5

Fonte: elaborado pelo autor.

6.1.2 Configuracdo para experimento 2

Para o experimento 2, foi registrado 3 fechaduras, sendo a primeira, uma fechadura
real, a qual foi construida neste projeto, e outras duas, serdo duas ficticias, apenas registradas
para simulacdo. Além das fechaduras, foram registrados 3 usudrios, € cada usudrio tem uma
quantidade de imagens registradas para anélise do experimento. O usudrio 1, tem a fechadura real
com trés imagens cadastradas para reconhecimento facial, o usudrio 2 tem uma das fechaduras
ficticias e 2 imagens registradas, o usudrio 3 tem a ultima fechadura ficticia e apenas uma imagem

registrada para o reconhecimento, podemos verificar esses dados no seguinte quadro 4.

Quadro 4: Configuracio experimento 2 utilizando sistema Facelock

Usuarios Fechaduras Quantidade de imagens cadastradas
1 fechadura real 3
2 fechadura ficticia 1 2
3 fechadura ficticia 2 1

Fonte: elaborado pelo autor.
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6.1.3 Configuracdo experimento 3

Para o experimento 3, foi utilizado uma ferramenta Open Source, Postman, é um
API Client que ajuda na criagio, compartilhamento, testes e documentar APIs. E feito, com
salvamentos de requisi¢des HTTP e HTTPs simples e complexas, para enviar e ler respostas, por
meio dos métodos HTTP. Com isso, foi utilizado a ferramenta Runner, que agrupa uma série
de requisi¢Oes para fazer uma quantidade desejada como visto no exemplo da imagem 20, que
vocé pode escolher as requisicdes feitas e setar o nimero de interacdes. O Runner permite que
voce execute conjuntos de solicitacdes em uma sequéncia especificada. Além de que, Runner
registrard seus resultados de teste de solicitagdo, se desejar, como na imagem 20, tem a op¢ao
“save response”. Com a utilizagdo do Postman, € possivel mapear o tempo de resposta de cada
requisicdo feita pelas APIs. Dessa forma, foram mapeadas como no quadro 7, o quanto de
requisicoes foram feitas para cada funcionalidade importante, API Camera, API SkyBiometry e

o FIWARE.

Quadro 5: Configuracio para experimento 3 para tempos de respostas

Nimero de requisicoes GET POST | PUT
API Camera 100 0 100 0
API SkyBiometry 200 100 100 0
Fiware 100 20 40 40

Fonte: elaborado pelo autor.

Figura 20: Runner da ferramenta Postman

[*) Runner X B3 Brokerco.. () Runner [*] Runner sos face recognition v @
RUN ORDER Deselect All Select All  Reset

Broker Iterations 1

GET  GetBroker
Delay o me

Data Select File

Save responses @
Keep variable values @
RUN collection without using stored cookies

Save cookies after collection run )

Run Orion-Requisicoes

© Bootcamp [ Runner [ Trash [H ¢

Fonte: elaborado pelo autor.
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6.2 Resultados dos experimentos

Para observar os resultados obtidos pelo sistema FACELOCK, em cada experimento
realizado foi gerado quadros e um grafico com as andlises feitas, descrevendo o real resultado
gerado pelo sistema. Além disso, € apresentado algumas imagens dos resultados reais da
aplicagcdo, como a fechadura aderida na porta, o rosto reconhecido na imagem, o cadastro de
uma imagem para reconhecimento facial e a deteccdo real da dltima pessoa que tentou o acesso

a fechadura podemos averiguar na subsecdo 6.2.4.

6.2.1 Experimento 1

No experimento do quadro 6, foram armazenados um Dataset com 100 imagens
aleatdrias de pessoas, essas imagens foram adicionadas localmente, onde em 50 dessas imagens,
foi aplicado um filtro que diminuisse o brilho das imagens em 50% e 25%, gerando assim
imagens com dificuldade de reconhecimento do rosto para ambientes diferentes. Além de que,
foi utilizado 5 usudrios reais para interagirem dinamicamente com a webcam para identificar o
seu rosto por meio da cadmera em tempo real. Esses cendrios, foram averiguados para diferentes
cenarios.

Ainda no qaudro 6, podemos identificar da esquerda para direita, que, na coluna (1),
0 ambiente em que se encontra as amostras, essas amostras € dado pelas imagens em analise
ou os usudrios que participaram do experimento com a cdmera em tempo real, simbolizadas
respectivamente pelas colunas (2) e (3). J4 na coluna (4) e (5), sdo os resultados obtidos por
cada face analisada, como, por exemplo, para uma boa iluminacao, em 50 imagens simuladas e
5 usuérios utilizando durante o periodo da manha, foi identificada 100% dos rostos do usuério.
Porém, pelo periodo da tarde, para imagens simuladas, um dos rostos ficou bem mais escuro
do que devia e acabou ndo sendo reconhecido, porém, os usudrios reais ainda sim, foram
reconhecidos. No periodo da noite, foi onde teve mais rostos ndo identificados, sendo no total
de 17 imagens ndo simuladas e 4 usudrios reais, isso ocorreu, devido a falta de iluminacdo, o
algoritmo utilizado para reconhecer os rostos, ndo aplicam filtro para estes casos, tornando-o

mais dificultoso, além de que um ambiente mal iluminado realmente € dificil de identificar faces.
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Ambiente Quantidade Quantidade de ima- | Face Indentificada Face nao Indentifi-
de imagens gens pela webCam cada

Ilumina¢do boa/ma- | 50 5 50e5 0eO

nha

Iluminagdo parcia/- | 25 5 24e5 leO

Tarde

Iluminacdo baixa/- | 25 5 el 17e4

Noite

Fonte: elaborado pelo autor.

6.2.2 Experimento 2

No experimento 2, ja envolve o sistema FACELOCK completo, desde os usudrios

cadastrados até as faces desses usudrios cadastradas e treinadas pela API SkyBiometry. Dessa

forma, no quadro 4 apresenta os dados correlacionados e analisados pelos resultados obtidos.

O seguinte experimento, mostra os resultados das tentativas de utilizar o reconhecimento facial

para abrir a fechadura de uma porta. Como podemos perceber, é estabelecido algumas colunas

para andlise.

coluna 1:

coluna 2:

coluna 3:

coluna 4:

coluna 5:
coluna 6:

coluna 7:

referéncia ao usudrio cadastrado no sistema com o tipo de fechadura, no caso do usudrio 1,
ele utiliza a fechadura do protétipo e os outros as fechaduras ficticias.

referir-se a quantidade de imagens cadastradas no sistema para reconhecimento facial
da imagem, nesse caso, cada usudrio tem uma quantidade, o usudrio 1 tem trés faces
cadastradas, todas distintas, possibilitando 3 pessoas diferentes abrir a porta, o usudrio 2
tem duas imagens do mesmo usudrio faces e o usudrio 3 tem apenas uma.

¢ o nimero de tentativas para reconhecimento facial. Para o usudrio 1, 30 sdo tentativas
com usudrio reais para o prototipo e as outras 10 sdo sempre com fotos aleatdrias. Para o
usudrio 1 e 2, também segue o mesmo pensamento, sendo 20 e 10 respectivamente para
tentativas com rostos registrados e 10 e 10 para rostos aleatérios da internet.

€ a média das respostas das confiancas de cada tentativa reconhecida pela API. A confianca
maior ou igual a 80, indica que a imagem foi realmente reconhecida.

quantidade de rostos ndo reconhecidos pela API.

sdo os falsos positivos do reconhecimento pela API.

resposta da fechadura com relacio ao seu status, caso seja aberta, a resposta foi um sucesso,
se ndo abriu, ocorreu uma falha.

Com essas colunas definidas, podemos perceber que para o caso 1, do usudrio 1,

as tentativas todas foram um sucesso, onde reconheceu diferentes pessoas para a fechadura e
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ainda conseguiu abrir corretamente. Para o caso 2, com o usudrio 2, teve o0 mesmo resultado com
uma confianca ainda maior por ter duas imagens da mesma pessoa cadastrada, onde teve como
média 92. Ja para o caso 3, do usudrio 3, foi testado com uma imagem cadastrada de um gémeo,
essa imagem possibilitaria o reconhecimento de falso-reconhecimento, o intuito desse teste €
averiguar como a API se comporta, sendo assim, ela se comportou reconhecendo os gémeos
da mesma forma, como podemos perceber, teve reconhecimento erroneamente, 2 deles, onde
foram 2 imagens enviadas com o gémeo, das 9 tentativas aleatdrias, 2 foram com o gémeo, assim

possibilitando a abertura da fechadura e ocasionando falha de um rosto nao autorizado.

Quadro 7: Resultado Experimento 2

Usuario e fe- | Faces | Numero Faces | Média das | Face niao | Face reconhe- | Resposta da

chadura cadas- | de tentati- | reco- confiancas reconhe- | cidas errone- | fechadura
tradas | vas nheci- | reconhecida cida amente por tentativa

das

Usuario 1/fe- | 3 40 30 88 10 0 sucesso(30) e

chadura real falha(0)

Usudrio 2/fe- | 2 30 20 92 10 0 sucesso(20) e

chadura ficti- falha(0)

cia

Usudrio 3/fe- | 1 20 10 83 8 2 sucesso(10) e

chadura ficti- falha(2)

cia

Fonte: elaborado pelo autor.

6.2.3 Experimento 3

O experimento 3, configurado em , € demonstrado por meio do gréifico 21, como as
requisi¢des se comportaram em tempo médio delas, dependendo do tempo obtido, tem-se uma
conclusao sobre o quao € otimizada o suficiente para entregar ao usudrio uma boa experiéncia,
conseguindo executar as funcionalidades da FACELOCK sem precisar se preocupar com a
demora das respostas.

No gréfico 21, o eixo y representa uma escala de tempo em (ms/1000) e no eixo
y sdo as requisicoes de cada ferramenta, sendo assim, podemos perceber que apenas uma das
funcionalidades do sistema atingiu mais que 1,4kms, ou seja, teve uma média proxima de
1,5s de resposta. O tempo de resposta informa o quao o servico € rapido o suficiente para
realizar as atividades propostas, sendo assim, esse tempo de resposta € um tempo bem rapido
comparado a sua funcionalidade, o método post da API SkyBiometry, permite langar um arquivo
em imagem de no maximo 2mb para fazer o processamento de reconhecimento, e pelo tempo de

resposta, levou apenas 1,49kms em média para fazer o reconhecimento facial da imagem, torna-o
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eficiente para aplicacdo. Para API Camera, podemos perceber que os envios de imagens para
aplicacdo Web, sdo bem rapidas, durando certa de 0,36kms no método post, como ela s6 tem
a funcionalidade de enviar imagens pela webcam, acaba que os métodos GET e PUT ndo sao
utilizados. Para o Fiware, podemos ver que os GET para identificar o contexto a receber € bem
répido, e para atualizar com o método PUT, ja tem um tempo de resposta maior, visto que vocé
estd enviando contexto diretamente para o fluxo do FIWARE e entre dispositivos, j4 o método
post para criar dispositivos € bem mais rapido, com 0,79kms.

Figura 21: Gréfico dos resultado do tempo de resposta das requisicoes
feitas.
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Fonte: elaborado pelo autor.

6.2.4 Imagens do prototipo e do dashboard de face

Nessa subsecdo tem duas imagens importantes consideradas em alguns testes, a
imagem 22 tem a fechadura instalada em uma porta real, onde foi utilizada para os experimentos,
e funcionou corretamente, ja na imagem 23, temos a tela de cadastro de imagens para reconheci-

mento facial, onde na imagem mostra “imagem original cadastrada”, e a outra imagem que tem
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como descri¢ao “ultima imagem capturada da camera”, refere-se a imagem capturada para pela

API Camera e obtida pela aplicagdo, essa imagem ¢ a utilizada para fazer o reconhecimento.

Figura 22: Protétipo contruido e utilizado para testes

Fonte: elaborado pelo autor.

Figura 23: Imagem do Dashboard Face

SmartLock APP o REclis @ Eh

Comece agora registrando sua imagem

e a API ficara responsavel por manter esse controle da sua fechadura.

CARREGAR FOTO

ultima Imagem que foi capturada da camera.

[Imagem 1] Original Cadastrada.

Fonte: elaborado pelo autor.



74

7 CONCLUSOES E TRABALHOS FUTUROS

As smart locks, diferentemente das fechaduras convencionais, consegue tomar deci-
soes, ou seja, que a fechadura consegue autorizar a manipulagdo da tranca, baseado em alguma
implementagdo programada e realizar outras varias agdes a partir do destravamento da porta.
Sendo muito utilizado em ambientes que necessitam de controle e automagao, como casas, hotéis,
hospitais, etc. A facilidade e a efici€éncia que o destravamento de portas traz para um usudrio
€ imensa, pois ajuda em intimeros casos, desde a perca de chaves até no auxilio as pessoas
deficientes. A evolucdo da tecnologia, permitiu que esse projeto seja feito, sendo assim, tornando
vidvel a construcao da FaceLock, uma fechadura que utiliza reconhecimento facial, aplicagdo
Web, sistemas embarcados e um middleware para comunicagao.

A proposta deste trabalho, foi desenvolver um sistema denominado FaceLock, capaz
de gerenciar usudrios e fechaduras por uma aplicagdo Web, construir um protétipo embarcado
utilizando o microcontrolador ESP32 Cam, utilizar o middleware FIWARE para comunicagao
entre os dispositivos e também utilizar de API para o reconhecimento facial de imagens.

A FaceLock teve o seu sistema embarcado construido e o seu funcionamento de
forma correta, onde os componentes eletronicos mencionados neste documento tiveram €xito
em suas funcionalidades, permitindo o comportamento certo da fechadura eletronica controlada.
A aplicacdo Web foi contruida em RoR, gerenciando todas as funcionalidades propostas. A
configuracdo do FIWARE, foi contruida e utilizada de maneira correta, onde os dispositivos
conseguiram estabelece a uma comunicagdo vdlida e segura, em todo o seu ciclo.

Para o reconhecimento facial, a API Camera que implementada e utilizada pela
webcam do notebook, se comportou exatamente como esperado, identificando rostos das pessoas
e enviando para aplica¢do RoR desenvolvida, que realiza desta forma a identificagdo facial pela
imagem obtida, onde solicita para API SkyBiometry fazer essa verificagdo e retornar as informa-
¢cOes necessdrias para o reconhecimento do usudrio e assim possibilitando o destravamento da
fechadura.

Conforme os experimentos e resultados obtidos, foi possivel seguir os passos execu-
tando na prética e de forma simulada. Os experimentos trouxe relevincia para o que o sistema
FacelLock oferece para o usudrio, onde possibilita de forma precisa e eficiente a troca de in-
formacdes entre a fechadura e a aplicac@o, permitindo assim com que o usudrio manipule sua
fechadura de forma coesa. Porém, em alguns dos resultados, em especifico no reconhecimento

facial, apresentou um pequeno erro na verificacdo de pessoas parecidas, como irmaos gémeos,
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caso haja problema com esse tipo de verificacio, deve ser possivel que outras APIs possam fazer
esse tratamento ou implementar algoritmos para treinar cada imagem em especifica, evitando
essas identificagdes erroneas.

O sistema de forma geral, cumpriu com o que foi estabelecido, atuando bem na
identificacdo dos usudrios pelo reconhecimento facial, além de todo o gerenciamento do sistema
e troca de informagdes com o sistema embarcado. O sistema torna-se vidvel de ser utilizado para
usudrios que sentem a necessidade de automacao de fechaduras, principalmente para quem tem

dificuldade em se locomover.

7.1 Trabalhos Futuros

Como trabalhos futuros, pretende-se realizar o aprimoramento do sistema web, per-
mitindo com que seja implantado em algum servidor em nuvem, visto que foi testado localmente
e tornado IP publico apenas para testes, além disso, organizar o layout e funcionalidades da
pagina, para ficar mais proximo da usabilidade para usudrio, trabalhando em User Experience
(UX) e User Interface (UI).

Em relacdo a API Camera, utilizada para captar imagens da webcam de um notebook
e enviar para a aplicacdo, faz-se necessario adaptar para uma camera externa acoplada a placa
embarcados que ajude a identificar o usudrio, possibilitando a instalacdo da camera em portas, ou
entdo, outra alternativa seria usar a camera também do dispositivo para fazer o reconhecimento.

Além disso, outra possibilidade, seria implementar a funcionalidade de sensor de
presencga, que ao invés de estd mandando requisi¢des para a aplicagdo sempre que identificar um
rosto pela camera, enviar somente quando o usudrio estiver a certa distancia da camera, assim,
possibilitando ligar a cdmera s6 quando necessério, que seria quando usudrio estivesse proximo
e também evitaria esta sempre mandando requisi¢cdes para aplicacdo sem necessidade.

Utilizar uma fechadura que suporte abertura manualmente, seria uma opg¢ao para
evitar quando a casa do usudrio estiver sem energia fique incapacitado de abrir sua porta.

Realizar seguranca de comunicacdo entre a API Camera e a aplicacdo em RoR, pois
a comunicagao entre eles € livre, ndo existe seguranca, poderia ser implementado criptografia
assimétrica, para o compartilhamento de chaves privadas e publicas entre eles, para ter mais

seguranca nas informalg¢des.
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