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“Todos encontram o que realmente procu-
ram - mesmo sem saber 0 que estdo procu-
rando. ”

(C. S. Lewis)



RESUMO

Com a populacao global cada vez mais conectada e o0s servicos e processos infor-
matizados, nunca houve tamanha disponibilidade de dados a serem processados,
analisados e estudados, 0 que possibilitou uma revolucao da informagao. No entanto,
a coleta em tempo real e o processamento de dados pessoais e de consumo dos
usuarios por grandes empresas de publicidade e software levanta duvidas sobre a
legitimidade e legalidade de como os dados pessoais dos individuos tem sido tratados.
Por conta disso, € natural que os governos se voltem a aprovar novas legislacées que
definam e reforcem os direitos dos seus cidadaos. A implantagcao da General Data
Protection Regulation (GDPR) foi um marco para as legisla¢des de protecao de dados
ao definir regras rigidas e inspirar outros governos a fazer o mesmo, como o0 governo
brasileiro, que aprovou a Lei Geral de Protecdo de Dados (LGPD). Em especial, definiu
que os usuarios tenham o direito de determinar para que propositos os seus dados
pessoais podem ser processados. Neste trabalho, investigamos a implicacdo desse
direito no controle de acesso dos Sistemas de Gerenciamento de Banco de Dados
(SGBDs), e propomos a extensao da Linguagem de Consulta Estruturada (SQL) para

permitir o gerenciamento de propdsitos intrinsecamente nesses sistemas.

Palavras-chave: SGBD. Propdésito. Protecdo de dados. SQL. Processamento de

Consulta.



ABSTRACT

With the global population increasingly connected to the internet and the growing use
of information systems in services and processes, there has never been so much data
available to be processed, analyzed and researched, which enabled an information
revolution. However, the real-time collection and processing of users’ personal data and
consumer custom by giant advertising and software companies raises doubts about the
legitimacy and legality of how individuals’ personal data has been handled. Because
of this, it is natural that governments turn their attention to approving new legislation
that defines and reinforces their citizens rights. The GDPR’s implementation was a
milestone for data security legislation, that defined more strict rules and inspired other
governments to do the same, such as the Brazilian government, which approved the
LGPD. GDPR defined, in particular, that users have the right to determine for what
purposes their personal data may be processed. In this work, we investigate the
implication of this right in DBMSs’ access control, and we propose the extension of SQL

to allow purpose management in DBMSs.

Keywords: DBMS. Purpose. Data Protection. SQL. Query Processing.
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1 INTRODUCAO

Embora o crescente volume de dados de usuério em posse das empresas de
tecnologia possibilita o funcionamento de sistemas nunca vistos antes, como sistemas
que executam algoritmos de aprendizagem de maquina em tempo real sobre dados de
milhdes, e possivelmente bilhdes, de pessoas. Recentemente, podemos observar uma
crescente desconfianga nessas grandes empresas de software, e muitos se perguntam:
As pessoas tém realmente controle sobre seus proprios dados pessoais? (SOLOVE;
CITRON, 2017).

Para entendermos melhor a situagao, suponha que um administrador de
banco de dados (DBA) de uma instituicdo sabe que certo setor de pesquisa deseja
acessar dados dos membros da instituicdo presentes na relacdo Membros, cujo dia-
grama de Entidade-Relacionamento esta apresentado na Figura 1, com o intuito de

realizar uma pesquisa estatistica.

Figura 1 —Diagrama Entidade-Relacionamento das relagdes a serem usadas no exem-
plo.

MEMBROS DEPENDENTES
PK | id_membro PK | id_dep
cpf id_membro_resp
nome —O04 id_membro_dep
salario valor_dep

Fonte: Elaborada pelo autor.

Suponha ainda que a instituicdo tem um setor de recursos humanos que
precisa ter acesso ao numero de dependentes dos membros da instituicdo para célculo
de remuneragéao. A relagdo entre Membros e Dependentes também esta apresentada
na figura. Os dados armazenados pertencem a quem? Aos membros, isto €, aos
sujeitos a quem se referem, ou a instituicdo, que coletou e armazena os dados? Os
sujeitos tem algum direito ao controle desses dados? A instituicao pode processar e
distribuir esses dados como bem entender?

Tendo em vista esse cenario, governos do mundo inteiro mostraram preocu-

pacao e se prontificaram a realizar estudos com o objetivo de atualizar as legislagcdes
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responsaveis por normatizar o direito de acesso, coleta, armazenamento e processa-
mento de dados dos seus cidadaos. Algumas das legislacbes chamam atencdo séo: a
General Data Protection Regulation (2016), a California Consumer Privacy Act (CCPA)
(CALIFORNIA, 2018) e a LGPD (BRASIL, 2018). A GDPR ganhou relevancia por definir
regras com tamanha rigidez, que influenciou outras legislacées pelo mundo. No Brasil,

a LGPD é um bom exemplo. Ela guarda muitas semelhancas a GDPR.
1.0.1 Regulamento Geral de Protecao de Dados - GDPR

A General Data Protection Regulation (GDPR) (General Data Protection
Regulation, 2016) €, possivelmente, a mais rigorosa lei de privacidade e seguranca
de dados do mundo. Implementada pela Unido Européia (UE) no dia 25 de maio de
2018, ela impGe obrigagdes a organizagbes em todo lugar, bastando que essa colete
ou deseje acessar dados referente a pessoas da UE (AG, 2021). Essa legislacao define
trés individuos principais. O data subject, ou detentor dos dados, é a pessoa a quem
os dados se referem. O controller, ou controlador, que é a empresa ou instituicao
que possui a infraestrutura que armazena e gerencia os dados. E o processor, ou
processador, que € o individuo, empresa ou instituicao que deseja realizar computacao
sobre os dados.

Segundo a GDPR, dados pessoais devem:

1. Ser processados legalmente, de forma justa e transparente com o detentor dos
dados;

2. Coletados com propésitos especificos, explicitos e legitimos e ndo podem ser
processados de maneira incompativel com esses propositos;

3. Estar adequados e limitados ao que for necessario em relagdo aos propésitos
para 0s quais sédo processados;

4. Acurados e atualizados;

5. Possibilitar a identificagdo do sujeito a que se referem ndo mais do que o neces-
sario para o cumprimento dos propdsitos para 0os quais sao processados;

6. Processados de maneira a assegurar a segurancga apropriada dos dados pessoais,
incluindo protecao contra processamento desautorizado ou ilegal e contra perda
acidental, destruicao ou danos.

Além disso, salientamos que, segundo a GDPR, o controlador deve ser
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responsavel e, ser capaz de demonstrar conformidade com o0s principios acima.
Dito isso, a legislacédo define que o processamento de dados pessoais s6 €
considerado legal se respeitar pelo menos um das seguintes condi¢des:
1. O sujeito detentor dos dados deu consentimento para que seus dados pessoais
sejam processados para propésitos especificos;
2. O processamento € necessario para estabelecimento de um contrato em que o
sujeito faz parte;
3. O processamento € necessario para cumprir uma obrigacao legal do data subject;
4. O processamento é necessario para proteger interesses vitais do sujeito detentor
dos dados ou de outra pessoa;
5. O processamento € necessario para a realizacao de uma tarefa necessaria para
cumprir o interesse publico ou no exercicio da autoridade oficial do controlador;
6. O processamento € necessario para alcangar interesses legitimos do controlador
ou de um terceiro, exceto em situagées em que esses interesses sdo sobrepostos
pelos direitos fundamentais e liberdades ou interesses do data subject que
necessitam da protecdo de dados pessoais, em particular quando o detentor

dos dados é menor de idade.

1.0.2 Lei Geral de Protecao de Dados Pessoais - LGPD

A Lei Geral de Protegcéo de Dados Pessoais (LGPD) (BRASIL, 2018), por sua
vez, é uma norma brasileira de 2018 cujo niumero da lei é 13.709 que entrou em vigor
no més de agosto desse ano. Essa norma prescreve as medidas que as organizagcdes
que lidam com dados pessoais devem respeitar ao realizar o gerenciamento dos dados
que estao sob sua posse. A LGPD surgiu diante da necessidade de garantir a protecéo
de dados dos usuarios, seguindo o fluxo que estava ocorrendo em outros paises, por
exemplo o advento da GDPR que foi discutida acima. Na realidade, ha uma semelhanca
entre os dispositivos da LGPD com a GDPR visto que a lei brasileira tomou como base
os dispositivos que ja existiam na época em que foi iniciada o seu processo de criagao.

Semelhante a GDPR, a LGPD estabelece também, em seu art. 6% que o
tratamento de dados pessoais deve observar a boa-fé e dez principios fundamentais
especificos (CGU, 2020). O processamento de dados deve:

— Ser realizado com propésitos legitimos, especificos e explicitos, informados ao
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titular e sem possibilidade de tratamento; posterior infingindo essas finalidades,
ou seja, eles ndo podem ser adquiridos para um propdsito, armazenados e entao
utilizados para uma finalidade que ndo tenha consentimento do detentor dos
dados;

— Ser compativel com as finalidades informadas ao detentor dos dados;

— Ser limitado ao minimo para o cumprimento de suas finalidades;

— Garantir aos detentores dos dados consulta facilitada e gratuita a respeito da
forma e duracao do tratamento e a integralidade dos seus dados;

— Garantir exatidao, clareza e relevancia no cumprimento da finalidade consentida;

— Garantir informacgdes claras, precisas e de facil acesso sobre sua realizacao,
respeitando os segredos comerciais e industriais;

— Proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruigédo, perda, alteragdo, comunicag¢ao ou difuséo, utilizando
medidas técnicas e administrativas;

— Adotar medidas de prevencao de ocorréncia de danos oriundos do tratamento;

— Ser impedido de ser realizado para fins discriminatérios ilicitos ou abusivos; e

— Adotar de medidas eficazes que comprovem a observancia e cumprimento das
normas de protecao de dados.

Observando a lista acima, é possivel notar que, novamente, ha a restricao
de que os dados em posse de uma dada organizagao so poderao ser usados por ela
mediante o consentimento, ou autorizacdo, do seu respectivo dono para propositos
legitimos e especificos.

Com base nessas legislacdes, definimos que:
1.0.3 Propdsito

Definicdo 1: Dados privados séo instancias de dados dos quais € possivel
obter informacgdes sensiveis a respeito do individuo a que se referem.

Definicdo 2: Propdésito € a finalidade para a qual determinada instancia
de dado privado sera, ou pode ser, processada, como para publicidade ou analise
estatistica, por exemplo.

Definicdo 3: Consentimento é a concessado de permissao para processa-

mento de uma determinada instancia de dado para um determinado propdsito.
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Definicdo 4: Gerenciamento de propdsito € um conjunto de mecanismos
que modela légica e fisicamente o consentimento, através da qual € possivel identificar
para quais propdésitos cada instancia de dado privado pode ser acessada.

Definicao 5: Reforco de consentimento ou reforco de propédsito € um conjunto
de procedimentos que visam garantir que o consentimento é respeitado, isto é, que
dados privados sé poderao ser acessados perante apresentacdo de um propésito valido

e previamente consentido para cada instancia especifica de dado.

1.0.4 Motivacao

Hoje, empresas que armazenam e processam dados pessoais ja podem
receber, e estdo recebendo, multas milionarias pelo ndo cumprimento dessas normas.
Na Europa, as multas ultrapassam 300 milhdes de euros. Visto isso, a adequagao dos
sistemas as legislacdes de protecdo de dados € mandatério.

Voltando ao exemplo, podemos perceber que, com base nessas legislacoes,
0s setores de pesquisa e de recursos humanos da instituicdo sdo considerados proces-
sadores perante a lei e devem declarar explicitamente o propdsito pelo qual desejam
acessar e processar os dados pessoais dos membros. Ja esses, sao considerados
detentores de dados e podem declarar que consentem com 0 uso de seus dados para
esses propoésitos se desejarem. Assim o setor de recursos humanos deve declarar
que deseja acessar os dados com o propdsito de calculo de remuneracéo, e o de
pesquisa, realizar pesquisa estatistica e aprendizado de maquina, por exemplo. Os
dados poderao ser acessados, portanto, se o0 sujeito consentiu em permitir 0 acesso
a eles especificamente para esses propdsitos. A entidade que gerencia o banco de
dados € o controlador e deve garantir que isso ocorra.

Como os Sistemas Gerenciadores de Banco de Dados (SGBDs) sao, jus-
tamente, os responsaveis por gerenciar o0 armazenamento de dados no banco, eles
estdo entre os primeiros sistemas a serem afetados por essas legislacées. Se o0s
SGBDs forem capazes de fazer o controle dos propdsitos do acesso aos dados e do
consentimento dos detentores de dados, 0s sistemas e aplicacdes que os utilizam nao
precisardo se preocupar em implementar esse controle. A partir disso, observamos
gue é necessario o desenvolvimento de mecanismos, nos SGBDs, que permitam isso.

A SQL, do inglés Structured Query Language, ja permite especificar algum tipo de
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controle de acesso a dados do banco, mas de maneira implicita. De forma que esta,
apresenta poucas maneiras eficientes de lidar com o consentimento requisitado por
essas legislacées.

Observe a consulta abaixo sobre a tabela do exemplo anterior:

SELECT * FROM Membros;

Essa consulta normalmente retorna todas as tuplas da tabela Membros. No
entanto, como a tabela membros possui dados pessoais, 0 SGBD deve processa-la de
maneira diferente. Primeiro o usudrio que realiza a consulta deve explicitar, de alguma
forma, o propésito dessa consulta. E entdo, o SGBD deve retornar somente as tuplas
cujos sujeitos a quem os dados se referem tenham consentido previamente com o
propédsito declarado.

Primeiro, € necessario atrelar a consultas ao banco de dados uma repre-
sentacao do propédsito dessa. Segundo, é necessaria uma maneira de definir o con-
sentimento prévio dos detentores de dados ao acesso aos seus dados pessoais para
propoésitos especificos, isto €, é preciso relacionar dados no banco a uma representa-
cao dos propédsitos permitidos para acessa-los. Por fim é preciso que os propésitos das
consultas sejam comparados aos propositos relacionados a dados no banco, de modo
que somente os dados permitidos sejam retornados como resultado da consulta.

Utilizando a SQL que esta implementada em SGBDs comerciais, poderiamos
tentar realizar esse controle utilizando fungdes de controle de permissdes de acesso
como GRANT e REVOKE, no entanto, na pratica, essas permissoes de acesso sao
diferentes do controle de propdésito que desejamos implementar, e devem funcionar
separadamente. As funcdes de permissao de acesso em SQL, em geral, servem para
delimitar quais entidades do banco de dados um usuario ou grupo e usuarios, role, pode
acessar e quais operacgdes da SQL ele pode realizar sobre esses dados. No entanto,
uma vez que um usuario tem permissao para realizar operagées a um conjunto de
dados, ele pode fazer isso com diferentes intengdes, ou seja, ter diferentes propdsitos
para 0 acesso e processamento desses dados. Além disso, se tentarmos utilizar
esse mecanismo de controle de acesso para gerenciar propoésitos, quando houver
um numero grande de propdsitos possiveis para serem definidos e aplicados a uma

grande quantidade de conjuntos diferentes de dados, teriamos muitas combinacdes de
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roles e regras de restricao o que tornaria esse método demasiadamente complexo e
impraticavel de ser gerenciado. O controle de acesso, portanto, deve ser usado para
garantir que as operacgdes realizadas sobre o banco de dados séo feitas pelas pessoas
corretas e nao € ideal para gerenciar restricoes de consentimento. Por isso, a definicao
e controle de consentimento deve ser realizada em uma etapa diferente, e posterior, ao
controle de permissao de acesso.

Neste trabalho, estamos interessados em estudar o controle do consenti-
mento, isto €, como garantir que os dados de um usuario serao processados somente
para os fins especificos com os quais o individuo consentiu ou deu permissao de forma
explicita. O principal objetivo desse trabalho é estudar e avaliar uma estratégia de espe-
cificacao de consentimento para construir um mecanismo que conceda aos usuarios do
SGBD o controle sobre seus dados pessoais por meio da extensao da gramatica SQL,
fornecendo mecanismos intuitivos de reforco do direito de consentimento de forma
explicita.

Este trabalho tem como objetivos especificos:

1. Propor regras gramaticais que permitam estender a linguagem SQL para simplifi-
car a interacdo do usuario do SGBD com o gerenciamento de propdsitos.

2. Propor uma forma de vincular dados de tabelas, colunas e tuplas a propésitos
para garantir consentimento.

As contribuigbes do trabalho sédo (1) uma extenséo da gramatica SQL para
definicdo de consentimento com propadsitos; (2) algoritmos para a definicdo e gerencia-
mento de propdsitos pelos usuarios; e (3) a implementacao da extensdo da gramatica
e da definicao de propésitos em um SGBD relacional.

Como contribuicéo cientifica desse trabalho, um artigo com os resultados
alcancados foi submetido para avaliacdo no Simpdésio Brasileiro de Banco de Dados
- SBBD que ir4 ocorrer no segundo semestre do ano de 2021. No momento atual,
estamos aguardando o resultado dessa apreciagao.

Este trabalho esta organizado da seguinte forma: No Capitulo 2 explicamos
como as consultas sdo processadas em um SGBD e discutimos as propostas de
gerenciamento de propositos encontradas na literatura. No Capitulo 3, apresentamos
propostas para a garantia de consentimento em SGBDs. Na Sec¢éo 3.1, apresentamos

a proposta de extensdo dos SGBDs relacionais para processamento de consultas
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com restricao de propédsitos. Na Secao 3.2, propomos 9 comandos que possibilitam
uma iteracdo com as definicdes de proposito por meio de linguagem declarativa. Em
seguida, apresentamos a extensao da gramatica da linguagem SQL para aceitagao
dos comandos de gerenciamento de propdsito no inicio do Capitulo 4. Ainda nesse
capitulo, descrevemos os algoritmos desenvolvidos para executar 0s novos comandos.
Por fim, no Capitulo 5 fazemos as consideracdes finais e levantamos ideias de trabalhos

futuros.
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2 FUNDAMENTAQIT\O TEORICA
2.1 Sistemas de Gerenciamento de Banco de Dados

Um SGBD € um software projetado para auxiliar a manutencao e utilizacao
de grandes volumes de dados. A alternativa aos uso de SGBDs é o armazenamento
em arquivos e a escrita de uma aplicagdo com codigo especifico para gerencia-los. No
entanto, o uso de SGBDs tem numerosas vantagens importantes (RAMAKRISHNAN
et al., 2003, pg. 4). Uma delas é a possibilidade de manipular os dados através
de uma linguagem declarativa, a linguagem SQL. Isso significa que o usuario sé
precisa descrever qual o resultado que ele deseja receber como saida, ficando por
conta do SGBD decidir quais dados acessar, 0 modo como isso ocorrera, a ordem e
como esses dados serdo processados. Neste trabalho, focamos nosso estudo nos
SGBDs relacionais, isto €, sistemas que organizam e manipulam dados estruturados
em tabelas, as quais cada linha ou tupla representa um objeto, e cada coluna ou
atributo, uma informacao a respeito desse objeto. As tabelas contendo dados sao
agrupadas em um esquema, que é utilizado para gerenciar as tabelas e fun¢gdes do
banco de dados. O esquema contém, além das tabelas de dados, tabelas de sistema
e outras informagdes essenciais para o funcionamento do SGBD. Para acessar um
SGBD relacional € necessario abrir uma conexao com a interface do banco e definir
0 esquema com o qual o usuario deseja interagir. Apds cada consulta, € atualizado
um log que permite auditar as operacdes feitas sobre o banco de dados e recuperar o
banco de danos eventuais.

Mais especificamente, esse trabalho esta focado no processamento de
consultas que € o médulo responsavel por realmente receber as consultas submetidas

e realizar todo o processamento necessario para obter o resultado da consulta.
2.1.1 Processamento de consulta

O mddulo de processamento de consulta é um dos mais complexos dos
SGBDs. Em virtude disso, o processamento de consulta é dividido em quatro fases
principais que podem ser resumidas da seguinte forma:

Na primeira fase, a consulta precisa ser compreendida pelo moédulo de

parser, isto é, ela precisa estar escrita de acordo com a gramatica aceita pelo SGBD,



22

a SQL. Assim, nessa fase é realizado tanto uma analise Iéxica quanto uma analise
sintatica da consulta, resultando na geracdo de uma arvore de consulta. Esta é uma
arvore sintatica em que cada né representa uma operacao relacional, como jungao,
selecdo, etc. Resumindo, nessa primeira fase, € verificado se a consulta esta de acordo
com a linguagem esperada pelo SGBD.

Apds isso, na segunda fase, o SGBD comeca a realizar uma busca pela
forma mais otimizada de executar aquela arvore gerada no passo anterior. Inicialmente,
a consulta é reescrita usando as diversas equivaléncias da algebra relacional. Posteri-
ormente, a consulta ja reescrita é repassada ao mddulo de planner. Nesse mddulo, o
SGBD gera um conjunto de possiveis planos de execug¢ao equivalentes da consulta.
Neste tipo de plano ja se sabe quais operacgdes serdo realizadas, assim como quais
algoritmos serao utilizados para processar essas operacdes. Por exemplo, os nés
folhas, que representam as operacdes de leitura das relagdes envolvidas na consulta, ja
sao associados a um método de acesso especifico, como busca de indice ou varredura
sequencial. Em resumo, essa etapa realiza a primeira fase da otimizacdo das consultas:
reescreve e gera um conjunto de planos de execucgao equivalentes.

A terceira fase é realizada ja no contexto do médulo optimizer dos SGBDs.
Neste médulo, é realizado a avaliacdo daqueles planos de execugao gerados no passo
anterior e, para avalia-los, calcula uma estimativa do custo de execucao de cada um
deles. Com essas informagdes de custo, 0 SGBD escolhe o plano de execugdo com o
menor custo calculado e o submete ao mdédulo executor.

Por fim, a dltima fase € realizada no mddulo executor que é responséavel por
receber o plano de execucéo otimizado na fase anterior e realizar a execucéo desse
plano. Isto é, esse mddulo decodificara o plano de execugao recebido, o executara e,
finalmente, retornara os dados requeridos pela consulta submetida ao SGBD.

Neste artigo, nos limitamos a discutir como garantir, no ambito dos SGBDs,
que em geral fazem o papel de controller, que os dados pessoais do data subject
armazenados no banco de dados s6 poderao ser acessados com propdsitos especificos

definidos explicitamente previamente consentidos pelo detentor dos dados.
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2.2 Gerenciamento de Propédsitos em SGBD

A verificagdo de propédsitos correspondentes a tuplas € uma instancia do
problema classico de pertinéncia de conjuntos, ja explorado em outros trabalhos, como
(RIZVI et al., 2004) que descreve um modelo de autorizagdo onde consultas sao
reescritas. Neste trabalho, o controle de acesso é feito através do uso de visdes de
autorizacdo que é basicamente uma visdo tradicional de banco de dados que possui
alguns parametros de controle em sua definicao, tais como identificador de usuario,
localizacao de usuério, entre outros. As consultas sao reescritas para que essas visdes
sejam inseridas no momento da execugdo das consultas. Assim, um controle de acesso
fino pode ser realizado.

Ja com o conceito de proposito em mente, os autores de (BYUN; LI, 2008)
propuseram tratar propdsitos como entidades hierarquicas, estabelecendo operacdes
para a transicao entre estes. Isto é, os autores definiram propositos de modo a utilizar
essa nogao para guiar a execucao das consultas. Para isso, os autores propuseram
técnicas para realizar tanto a criacdo quanto o controle dos propésitos em diferentes
niveis de granularidade. Por fim, é importante dizer que a ideia de usar propositos em
hierarquia permitiu que as técnicas propostas pelos autores fosse escalavel.

Recentemente, o tema voltou ao foco por conta do surgimento de diversas
legislacOes orientadas a preservagao da privacidade de individuos e a proibicdo do uso
irrestrito de seus dados. Por exemplo, (PAPPACHAN et al., 2020) define um middleware
para processamento de consultas orientadas a propésito para possibilitar o controle fino
de acesso escalavel em ambientes que necessite de um grande namero de politicas
para definir para quais propositos os dados podem ser acessados e processados.
Os autores apresentaram duas técnicas para realizar esse controle fino, além de
demonstrar formalmente o funcionamento de ambas. A primeira técnica é responsavel
por realizar, inicialmente, um filtro de quais as politicas importantes para uma dada
consulta. Posteriormente, a segunda técnica € utilizada para realizar um filtro de tuplas,
ou seja, quais as tuplas que satisfazem as politicas descobertas no passo anterior.
Assim, ao usar essas duas técnicas, é possivel reduzir tanto o nimero de consultas a
ser verificadas quanto o numero de tuplas que precisam satisfazer cada politica. Por
fim, essa ultima técnica que realiza a filtragem das tuplas foi baseada em uma técnica

anterior bastante aplicada na area de banco de dados.
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(WANG et al., 2019) descrevem um paradigma para coletar, processar e
gerenciar dados sensiveis e que visa garantir, além do consentimento, transparéncia
e auditoria, portabilidade dos dados e a ndo identificacdo do individuo, facilitando a
adequacao a legislacdes como a GDPR. Esse sistema consiste em quatro conseitos
principais: as capsulas (data capsules), programas de analise, grafo de capsulas e
gerenciador de data capsule. As capsulas combina dados privados, uma politica que
governa o uso dos dados e metadados que descrevem as propriedades da capsula e
dos dados presentes nela. Os programas de analise sédo procedimentos que processam
as capsulas e retornam uma nova capsula e o gerenciador de data capsule rastreia
as capsulas através do grafo e capsulas. Com esse paradigma, os dados sé podem
ser desencapsulados, isto €, desvinculados das politicas, através de um procedimento
especifico. Além disso, nesse trabalho foi feito uma codificacdo para a GDPR utilizando
a ferramenta Legalease que é utilizada para analisar estaticamente os programas de
analise, e também realizaram experimento para avaliar o desempenho da proposta.
Nesse trabalho, as politicas incluem os propositos.

(SHASTRI et al., 2020) especifica um conjunto de propriedades que o0s
SGBDs precisam atender para satisfazer a GDPR. Nesse trabalho, &€ abordado um
fenbmeno chamado de explosao de metadados. Ao definir metadados de propdsito para
0s dados privados no banco, esses metadados podem causar um aumento significativo
de mais de 3.5 vezes do armazenamento ocupado pelo banco, além disso, essa
grande quantidade de dados causa atrasos durante a execugao, pois eles precisam ser
carregados para a memoria e analisados para validar o acesso e, também, precisam
ser escritos no log para validacédo futura. Esse trabalho também propde um novo
benchmark para quantificar a adequacao a GDPR.

Ja (MACHADO; AMORA, 2020) elabora sobre os impactos causados pela
legislacao, além de fazer uma revisao da literatura e apontar oportunidades de pesquisa.
Esse trabalho discute a explosao de metadados e defende que o acesso com base
em propositos € necessario para garantir direito de acesso do sujeito aos seus dados,
direito de ser informado sobre acessos aos seus dados e o direito ao consentimento.
Também observa que a carga de trabalho dos SGBDs vai mudar consideravelmente
uma vez que consultas de somente leitura passam a ser write-intensive.

(AGRAWAL et al., 2005) e (PUN, 2010) atacam diretamente o problema da
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extensibilidade do SQL para a definicdo de propdsitos de formas distintas. O trabalho
(AGRAWAL et al., 2005) define um modelo de restricoes semelhante a permissoes,
associando o0 acesso a um conjunto de permissdes e reescrevendo a consulta de
forma a manter o estado do banco em relagcédo as restricbes. Para isso, os autores
propuseram uma nova sintaxe que permite a criacao de restricdes de propdsitos com
diferentes granularidades: linha, coluna e célula. Além disso, é possivel definir para que
tipos de comandos os propdsitos devem ser respeitos: select, delete, insert, update
ou todos. Por fim, propuseram também a semantica quando ha varias restricoes ao
mesmo tempo juntamente com um algoritmo para isso.

O ultimo trabalho relacionado € o (PUN, 2010) que propds alterar as clau-
sulas padrao SQL para adicionar funcdes de generalizacao e validacao aos dados,
enquanto outras clausulas passam a exigir de forma explicita o propdésito de acesso.
Assim como o trabalho relacionado anterior, esse também propds uma nova extensao
para lidar com a introducédo do conceito de propdsitos nas consultas SQL. Assim,
também é possivel definir a granularidade da aplicacao dos propdsitos no momento
da execucdo das consultas. No entanto, a abordagem desses autores é baseado
nos comandos de GRANT/REVOKE, que com a extensao proposta agora possuem
um campo que especifica para qual propésito aquele comando esta sendo executado.
Também apresentaram a semantica desses comandos estendidos. Por fim, os autores
analisaram a complexidade introduzida por essa extensao proposta.

Este trabalho se diferencia por propor modificagées intrinsecas para garantir
consentimento por meio de gerenciamento de metadados de propédsito nos SGBDs, sem
0 uso de programas externos, buscando uma implementacéao direta no processamento
de consultas do sistema, que parte desde o modulo de parser, com a extenséo da
gramatica, até o médulo de execucao. Nossa pesquisa visa possibilitar os SGBD a

gerenciar os propositos de forma eficiente e modular.



26
3 METODOLOGIA

3.1 Sistema para Processamento de Consultas Orientado a Propdsito

Figura 2 — Fluxo de consultas com consentimentos/propdsitos dos usuarios.

. Metadados

L Consulta SGBD 1 de
SQL | Propésito
Proposito Processamento de Consulta o
O [> Especificacao .r --------- ."--". —_—p 'l
c de Propssite | Execugdo ‘ ¢
< E Reforgo de 1
Usuario oc— Otimizagao Proposito Banco de
oc—3 e ooollollllllC ] Dados
oc—1
[ | —|
Resultados

Fonte: Elaborada pelo autor.

Quando um usuario submete uma consulta SQL a um SGBD relacional, o
processamento de consultas tradicional consiste em realizar as etapas de reconheci-
mento, otimizacdo e execucdo para gerar a resposta correta (ELMASRI; NAVATHE,
2000). Neste tipo de arquitetura, a saida da consulta € uma tabela formada por todas
as tuplas que satisfazem as condi¢cées impostas pela consulta, como, por exemplo,
predicados de selecao e condicdes de juncdo. Ao analisarmos o direito ao consenti-
mento, definidos pela LGPD e pela GDPR, identificamos uma nova restricdo de acesso
aos dados, o propoésito da consulta. O propésito da consulta € uma representagao
explicita do motivo pelo qual o usuario deseja acessar e processar os dados da con-
sulta. Resultados de consultas devem ser consistentes com o consentimento definido
pelos detentores de dados pessoais presentes no banco de dados. Para possibilitar
que SGBDs lidem com o conceito de consentimento, desenhamos uma arquitetura de
processamento de consultas orientado a propdsito mostrada na Figura 2.

No fluxo apresentado na Figura 2, o usudrio encaminha além da consulta
SQL, os propositos da consulta. A sintaxe da consulta SQL, na interface do SGBD, ndo é
alterada. Propomos a adicao de metadados de propésito a consultas, automaticamente
formados pelo perfil do usuario e informacéao a respeito da aplicagdo com a conexao
ativa. Ademais, propomos a adigdo de dois novos médulos ao processamento de
consulta: Especificacao de Propdsito e Reforco de Propésito. O reforco de propdésito

€ um submodulo do médulo de Execugao responsavel por fazer a comparagao em
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tempo de execucgao e consulta dos propositos da consulta com os propdsitos atrelados
aos dados no banco, garantindo que os dados retornados pela consulta sdo somente
aqueles que possuem consentimento para os propositos apresentados na consulta ou
sao dados nao privados. Ja o de especificagdo de propdsito é encarregado de realizar
todo o gerenciamento de propésitos, isto é, da criacdo, manutencdo e manipulagdo dos
metadados que relacionam propédsitos a dados no banco.

Em nossa pesquisa, estamos desenvolvendo esse sistema de gerencia-
mento de propdsito. Neste trabalho, nos focamos na apresentacdo de uma extensédo a
ser incorporada na gramatica SQL para dar suporte ao conceito de propésito e uma
proposta de implementacao para o gerenciamento de metadados de propdsito. O
detalhamento completo da arquitetura, com reforco de consentimento em tempo de
execucao, e os resultados parciais de eficacia e desempenho do protétipo estao fora

do escopo deste trabalho.

3.2 Comandos para Gerenciamento de Propdsitos

Os propésitos associados a um dado no banco pode ser representado por
uma estrutura de dados de conjunto. Essa estrutura modela a teoria axiomatica de
conjuntos e deve permitir operagdes entre conjuntos, como unido (U) e diferenga (\)
de conjuntos. Conjuntos podem ser implementados como tipo abstrado de dado, em
linguagem C, de diversas maneiras eficientes. Por exemplo, podem ser implementados
utilizando tabelas de dispersao, lista encadeada ou mesmo filtros probabilisticos. Propo-
mos a manutenc¢ao de uma estrutura de dados interna do SGBD, atrelado ao esquema,
que armazena 0s possiveis propositos na forma de conjunto. Como mostrado por
Kraska et al. (2019), esta maneira possibilita a redugdo do espago do armazenamento
ocupado pelos metadados de propdsito. Propomos a manuten¢ao de uma segunda es-
trutura nos metadados do esquema que guarde para cada relagado com dados privados
um conjunto de propdsitos atrelado a ela. Além disso, propomos que cada relacao que
possua dados privados armazene 0s seguintes metadados de proposito: uma estrutura
que relaciona cada tupla a um conjunto de propdésitos e uma estrutura de dados que
relacione cada coluna da tabela a um conjunto de propdésitos. Os elementos desses
conjuntos devem pertencer ao conjunto de propdsitos possiveis do esquema.

Dado isto, para permitir que o usuario do SGBD gerencie esses metada-
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dos com facilidade através de uma linguagem declarativa, propomos os seguintes

comandos:
CREATE PURPOSE p { ON SCHEMA s}

(1)
UPDATE PURPOSE p TO new_name (2)
DROP PURPOSE p { ON SCHEMA s } (3)
SET PURPOSE p TO TABLE ¢ (4)
SET PURPOSE p TO ROWS ON TABLE ¢t { WHERE P(x)}  (5)
SET PURPOSE p TO COLUMN ¢ ON TABLE ¢ (6)
DELETE PURPOSE p FROM TABLE t (7)
DELETE PURPOSE p FROM ROWS ON table  { WHERE (8)
P(x)}
DELETE PURPOSE p FROM COLUMN c ON table ¢ 9)

Os comandos de (1) a (3) permitem, respectivamente, a inclusdo, subs-
tituicdo e remocéao de elementos no conjunto de possiveis propésitos do esquema;
Os comandos (4) e (7), permitem a inclusdo e remocao de um propdsito ao conjunto
de propoésitos de uma relagcdo; Os comandos (5) e (8), ao conjunto de propédsitos
relacionado a uma tupla, e os comandos (6) e (9), ao conjunto de propédsitos de uma
coluna. A seguir, descrevemos os comandos com mais detalhes.

Com o primeiro comando (1), o usuario do SGBD insere um nome p para o
propdsito. Se um nome de esquema s for inserido, 0 SGBD cria um propédsito com nome
p e adiciona-o ao conjunto de propdsitos do esquema s, caso contrario, o propésito
€ adicionado ao conjunto de propoésitos do esquema da conexao atual do SGBD. As
chaves representam uma entrada opcional. Com o comando (2), o SGBD verifica
se 0 propdsito com nome p pertence ao conjunto de propdsitos do esquema e, caso
pertenca, ele sera renomeado para new_name, no entanto, todas as referencias a ele
em relacgdes, colunas e tuplas continuam a se referir a ele sem necessidade de um
procedimento em cascata. Por fim, com o comando (3), um propdsito p e todas as suas
referéncias sdo excluidos em cascata do esquema correspondente.

O comando (4) é utilizado para fazer a ligagdo entre um propdsito com nome
p € uma relagado t. Ao receber esse comando, o SGBD adiciona p ao conjunto de
propédsito da relacao 7. J& o comando (5) faz a associag¢ao do propésito de nome p a
todas as tuplas x na relagéo r em que a proposicao logica P(x) for verdadeira. Caso

nao seja inserida uma causula P(x), o proposito sera aplicado a todas as tuplas por
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vacuidade. O SGBD, entéao, insere p ao conjunto de propositos atrelado a x. O comando
(6), por sua vez, adiciona p ao conjunto referente ao atributo ¢ armazenado na estrutura
de dados presente nos metadados da tabela t. Os comandos (7), (8) e (9) sao inversos
aos comandos (4), (5) e (6) respectivamente. Removendo o propdsito com nome p das
respectivas estruturas de dados.

Escolhemos esses simbolos ndo terminais para se assemelhar com a gra-
matica de comandos presentes na SQL. Observe que enquanto o comando (1), (2) e
(3) se assemelham aos comandos CREATE TABLE, DROP TABLE e UPDATE TABLE,
que manipulam um objeto no banco de dados. J4 os comandos que comegam com
SET criam ligagdes entre esses objetos, os propdsitos, a outros objetos no banco, isto
€, a tuplas, colunas e tabelas. E os comandos que comegcam com REMOVE desfazem
essas ligagoes.

Para demonstrar como esses comandos podem ser utilizados, vamos voltar
para o exemplo apresentado no comecgo desse trabalho. Considere as tabelas da figura
1. Para garantir o direito de consentimento dos membros da instituicao, tendo acesso

aos comandos propostos, o DBA insere os seguintes comandos no SGBD:

CREATE PURPOSE "Pesquisas Estatisticas e Aprendizado de Maquina"
CREATE PURPOSE "Célculo de Remuneracao"

Ao fazer isso, serdo alocados identificadores para os propositos “Pesquisas
Estatisticas e Aprendizado de Maquina” e “Calculo de Remuneracao”, por exemplo,
“P1” e “P2”, respectivamente, como pode ser observado na parte superior da Figura
3 que apresenta como 0s metadados serdo armazenados. Nesse momento, o SGBD
tem o conhecimento da existéncia dos dois referidos propésitos e, com isso, pode ser

associado aos dados. Para isso, os seguintes comandos devem ser executados:

SET PURPOSE "Célculo de Remuneracao” TO COLUMN salario ON TABLE
Membros
SET PURPOSE "Calculo de Remuneragao” TO COLUMN valor_dep ON TABLE

Dependentes

Ao executar os dois comandos acima, o SGBD estara realizando a as-
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sociagao entre o propésito de "Célculo de Remuneracao”e as relagdes Membros e
Dependentes, o que significa dizer que existem tuplas ou colunas ou a prépria rela-
cao inteira que devem ser processados somente para aqueles dados propaositos. No
lado direito superior da Figura 3, os metadados responsaveis por garantir que essa
informacéao seja salva sdo mostrados. Ou seja, pares de (Relacao, Propésitos) séo
armazenados.

Além disso, como 0s comandos acima ndo envolvem a relagdo em si, mas
uma das suas colunas, entao outros metadados sao armazenados. No entanto, nesse
caso, esses metadados serdo especificos por relacédo e, portanto, estardo localizados
juntamente com a relagéo a que se refere. Veja a parte inferior da Figura 3 que mostra
o efeito dos comandos acima na criagdo dos metadados das duas relagdes envolvidas.

Por fim, é possivel que cada membro pode entdao optar por compartilhar

seus dados para a pesquisa através do comando:
SET PURPOSE "Pesquisas Estatisticas e Aprendizado de Maquina" TO ROWS

ON TABLE Membros AS m WHERE m.cpf = <cpf>

Figura 3 —Metadados gerados no exemplo descrito.
METADADOS

Conjunto de Propésitos

Relagao-Propodsitos

. Pesquisa Estatisticas e Aprendizado de
Maquina (P1)
Célculo de Remuneracéo (P2)

(MEMBROS, [P1, P2])
(DEPENDENTES, [P2])

Tupla/Coluna-Propésitos de uma Relacao

MEMBROS DEPENDENTES

Tuplat, [P1, P2] : Tuplat, [] i
id_membro, [] id_dep, []
Tuplaz, [P2] cpf, [l Tupla2, ] id_membro_resp, []
: nome, [] ’ id_membro_dep, []
salario, [P2] ' valor_dep, [P2]

Fonte: Elaborada pelo autor.
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Novamente, esse comando ira gerar novas entradas de metadados na parte
dos metadados especificos das relagdes. Por exemplo, ao inserir esse comando,
suponha que a tupla em que o valor na coluna “cpf” for igual a <cpf> € a tupla Tuplal de
Membros. Assim, sera incluida uma nova entrada nos metadados de P2. Observe que
na Figura 3 a Tuplal de Membros possui dois propoésitos atrelados: P1 e P2. O primeiro
por causa do atual comando que descrevemos e 0 segundo por causa do propdsito
atrelado a coluna salrio de Membros que foi adicionado ao executar os comandos
descritos acima. No entanto, veja que a Tupla2 sé possui o propésito P2 atrelado.

Com isso, alcancamos o cenario de que somente tuplas com o propésito
“Pesquisas Estatisticas e Aprendizado de Maquina” devem estar disponiveis para
consultas do setor de pesquisas que visam realizar operacdes estatisticas sobre os
dados de membros da instituicdo. O processador de consulta, por meio do processo de
geracao do plano de execugéao, vai automaticamente garantir essa restricdo na geragéao
do resultado. O detalhamento desse processo esta fora do escopo deste trabalho, mas
tem como base outras abordagens descritas em Kraska et al. (2019) e Pappachan et al.
(2020), onde a omissao de tuplas € uma estratégia comum, mas incluem informacdes
adicionais no resultado como a quantidade de tuplas omitidas por ndo satisfazer as
propositos de acesso.

Com base nessas propostas, estendemos a implementacao da linguagem
SQL de um SGBD comercial para aceitar os comandos propostos. Escolhemos realizar
a implementacéo sobre o PostgreSQL, um SGBD relacional de codigo aberto (Open
Source) implementado em linguagem C. Fizemos essa escolha pois a linguagem C é
amplamente difundida e esse SGBD possui uma documentacao completa disponivel
publicamente, além disso, sua licenca de cddigo aberto possui poucas restricées e nos

permite, no &mbito desse trabalho, modificar o seu cédigo fonte sem viola-la.
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4 RESULTADOS

Neste capitulo, apresentamos detalhes da implementagao das propostas
do trabalho no PostgreSQL. Na Secéo 4.1, apresentamos como estender a SQL para
produzir os comandos propostos; Por fim, na Secao 4.2, apresentamos algoritmos para

a execucgao dos comandos.

4.1 Gramatica de Gerenciamento de Propdsitos

Para que a SQL possa produzir os comandos apresentados, precisamos
que o modulo parser do SGBD aceite os comandos como parte da linguagem SQL,

para isso S0 necessarios 0s seguintes passos.

4.1.1 Analise Léxica

O analisador Iéxico do parser deve reconhecer 0s novos simbolos terminais
e produzir os comandos. Portanto, adicionamos o simbolo terminal PURPOSE, que é
produzido ao encontrar a cadeia de caracteres "purpose"”, seja em letras mailusculas ou
minusculas. Os demais simbolos terminais CREATE, UPDATE, DROR, SET, DELETE,
ON, TO, TABLE, SCHEMA, ROWS, FROM e COLUMN, necessarios para produzir os
comandos de gerenciamento de propdsito, ja estao presentes na lista de simbolos da
SQL.

Apoés isso, adicionamos a gramatica da SQL as producdes apresentadas na
Figura 4. O simbolo n&do-terminal stmt é o simbolo inicial da gramatica SQL, respon-
savel por produzir todos as possiveis consultas, como criacdo de tabelas e sele¢des.
Representamos isso com reticéncias (...). Nossa gramatica acrescenta cinco novas
produgdes ao simbolo inicial stmt, séo elas: CreatePurposeStmt, UpdatePurposeStmt,
DropPurposeStmt, SetPurposeStmt e DeletePurposeStmt. Essas producdes serao res-
ponsaveis por produzir os comandos propostos iniciadas por CREATE, UPDATE, DROP
e SET, respectivamente. Feito isso, como a SQL ja possui simbolos table ref e column-
ref que reconhecem nomes de tabelas e de colunas respectivamente, basta acrescentar
um simbolo que reconhece nomes de propésitos, que denominamos purpose_ref. O
simbolo SCONST reconhece cadeia de caracteres. Por fim, o simbolo where clause p

se baseia na clausula where_clause presente na gramatica da selecéo, mas diferente
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Figura 4 — Gramatica da extenséo proposta para a SQL usando o Formalismo de
Backus-Naur (BNF).

(stmt) =

| {CreatePurposeStmt)

| (UpdatePurposeStmt)

| (DropPurposeStmt)

| (SetPurposeStmt)

| (DeletePurposeSimt)
{CreatePurposeStmt) == CREATE PURPOSE {purpose_ref)

| CREATE PURPOSE {purpose_refy ON SCHEMA (name)
{UpdatePurposeStnt) = UPDATE PURPOSE (purpose_ref) TO (Sconst)
(DropPurposeStmt) := DROP PURPOSE (purpose_ref)

| CREATE PURPOSE {purpose_ref) ON SCHEMA (name)
(SetPurposeStmt) SET PURPOSE (purpose_ref) TO TABLE (table_ref’)

)
SET PURPOSE (purpose_ref) TO ROWS ON TABLE (rable_ref)

SET PURPOSE (purpose_ref) TO ROWS ON TABLE (rable_ref) (where_clause_p)
SET PURPOSE (purpose_ref) TO COLUMN (columnrefy ON TABLE (table_ref)

DELETE PURPOSE (purpose_ref) FROM TABLE t (starement)

DELETE PURPOSE {purpose_ref) FROM ROWS ON TABLE (table_ref)

DELETE PURPOSE (purpose_ref) FROM ROWS ON TABLE (rable_ref)
{where_clause_p)

| DELETE PURPOSE (purpose_ref) FROM COLUMN (columnref) ON TABLE
{table_ref)

(Delete PurposeStmt)

{purpose_ref) = (SCONST)

Fonte: Elaborada pelo autor.

dessa que possui producdes complexas como selecdes aninhadas, where _clause p
s6 aceita as clausulas l6gicas (como por exemplo table_alias.column_name = value)

representadas por Expr.
4.1.2 Geracdo da Arvore Sintdtica Abstrata

Em seguida, programamos a geragao das arvores sintaticas abstratas para
as producoes. Para isso, criamos novos nés de parse (parse nodes) que codificam
os comandos. Esses nds servem de entrada para o Planner. Como esses comandos
n&o precisam ser otimizados, adicionamos o rotulo CMD_UTILITY. Quando o planner
recebe uma instrucao com esse rétulo, ele empacota-a e repassa para o executor. A
partir disso, basta implementar a execucao desses comandos para que o SGBD esteja

pronto para gerenciar metadados de propdsitos.
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4.2 Execucao dos Comandos

Nessa Secéo, discutiremos como esses comandos podem ser processados
para refletir na manipulacao eficiente dos metadados.

Para executar o comando CreatePurposeStmt, propomos o Algoritmo 1. O
primeiro passo consiste em identificar o esquema (schema) a partir do nome do esquema
guardado na estrutura CreatePurposeStmt. Se o valor do nome do esquema for nulo,
0 que significa que o usuario nao inseriu 0 nome do esquema, recupere o esquema
da conexao atual do cliente. O passo seguinte é verificar se existe, no esquema, o
conjunto P de propdsitos possiveis. Se ndo existir, € preciso criar um conjunto P vazio.
O proximo passo € criar um par new_purpose que representa o0 novo proposito. O par
new_purpose identifica o0 nome purpose_ref inserido pelo usuario a um identificador
numérico unico que serd utilizado pelo SGBD para procedimentos internos. Por fim,

basta inserir o par new_purpose no conjunto P.

Algoritmo 1: Algoritmo CreatePurpose
Entrada: Estrutura CreatePurposeStmt node contendo referéncia do propésito purpose_ref e o

nome do esquema schema_name
Saida: inteiro positivo id do propésito

1 inicio
schema < getSchema(node.schema_name);
se schema é nulo entdo

‘ schema < getCurrentSchema ()
fim
P + getPurposes (schema) se P é nulo entao

| Pe{}
fim

© 00 N O o » ON

id + generateId() new_purpose < (id, node.purpose_ref);

Y
o

P < PU{new_purpose};

-
-

retorna id,;

12 fim

Os comandos UpdatePurposeStmt e DropPurposeStmt sdo bem seme-
Ihantes ao comando CreatePurposeStmt, e podem ser vistos nos Algoritmos 2 e 3,
respectivamente. Para executar UpdatePurposeStmt, assim como naquele comando, o
primeiro passo é identificar o esquema. Em seguida, verificar se o conjunto P de prop6-

sitos do esquema existe, caso contrario, retorna uma mensagem de erro e a operacao €
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abortada. Se existir, 0 algoritmo verifica se o propdsito de nome purpose_ref pertence
a P. Se o elemento n&o for encontrado, a operagcédo nao pode ser concluida e uma
mensagem de erro notifica o usuario do ocorrido. Caso o elemento seja encontrado
ele é removido do conjunto e substituido pelo novo par formado por new_name € pelo

identificador de purpose_ref.

Algoritmo 2: Algoritmo UpdatePurpose
Entrada: Estrutura UpdatePurposeStmt node contendo referéncia do propdsito purpose_ref € 0

NOVO nome new_name
Saida: inteiro positivo id do propésito
inicio

Y

schema < getCurrentSchema();
P + getPurposes (schema);
se P é nulo entao
Imprima mensagem de erro;
retorna nulo;
fim
id + getId (PR purpose_ref);

© 0o N o o & 0N

se id é nulo entao Imprime mensagem de erro; retorna nulo ;

-
o

purpose < (id, node.purpose_ref) ;

-
-

new_purpose < (id, node.new_name);

-
N

P + P\ {purpose};

Y
w

P < PU{new_purpose};

-
-

retorna id,;

15 fim

Ja na construcao DropPurposeStmt, assim como nos comandos acima, o
algoritmo também recupera o esquema e verifica a existéncia de P. Se o propdsito
purpose_ref pertencer ao conjunto P, remova purpose_ref desse conjunto. Em seguida,
€ preciso percorrer os metadados de propésito de tabelas, colunas e tuplas, e remover
em cascata o propdsito purpose_ref de todos os elementos. Outra solucdo seria
inserir o propdsito purpose_ref a um conjunto "lixo", que identifica que este propdsito
foi excluido do SGBD, e realizar a remocéao de purpose_ref nas demais estruturas a
medida que o SGBD processa consultas a essas tabelas, colunas e tuplas. No entanto,
essa abordagem precisa ser investigada mais a fundo.

A implementacao da producao SetPurposeStmt pode ser observada no

Algoritmo 4. Apos recuperar 0 esquema e o conjunto P, o algoritmo acessa o campo
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Algoritmo 3: Algoritmo DropPurpose

Entrada: Estrutura DropPurposeStmt node contendo referéncia do propdsito purpose_ref € 0
nome do esquema schema_name
Saida: Verdadero em caso de sucesso, e falso caso contrario

1 inicio
2 schema <+ getSchema(node.schema_name);
3 se schema é nulo entao
4 ‘ schema < getCurrentSchema ()
5 fim
6 P < getPurposes(schema);
7 se P é nulo entao
8 Imprima mensagem de erro;
9 retorna falso;
10 fim
11 pid < getId(node.purpose._ref);
12 purpose < (pid, node.purpose_ref);
13 H + getMap(schema);
14 se P contém purpose entao
15 H «+ getPurposeMap (schema);
16 se H é ndo nulo entao
17 para cada par (¢, P,) em H faca
18 Vi < getTablePurposeArray(l);
19 hy < getTablePurposeMap();
20 para cada atributo c emt faga V;[c] < Vi[c]\ {pid} ;
21 para cada par (r, k[r]) em h, faca
22 he[r] < h[r]\ {pid} ;
23 se Iy[r] esta vazio entao h, < h\ {(r, i[r])};
24 fim
25 P, < P\ {pid};
26 se P, é nuloentao H «+ H\ (¢, pid) ;
27 fim
28 fim
29 P+ P\ {purpose};
30 retorna verdadeiro;
31 senao
32 ‘ retorna falso
33 fim

34 fim
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Algoritmo 4: Algoritmo SetPurpose

Entrada: Estrutura SetPurposeStmt node contendo referéncia do propésito purpose_ref, o
rétulo do comando cmd, a expressao légica expr, e o indetificador da coluna

column_ref e o identificador de tabela rable_ref
Saida: Verdadeiro ou Falso

1 inicio

2 schema < getCurrentSchema ()

3 P < getPurposes (schema)

4 se P é nulo entéo

5 Imprima mensagem de erro;

6 retorna falso;

7 fim

8 id < getId (P, purpose_ref);

9 se id é nulo entéo
10 Imprima mensagem de erro;
11 retorna falso;
12 fim
13 selecione cmd faca
14 caso 4 faca
15 H « getPurposeMap(schema);
16 se H é nulo entéo

17 ‘ H<+{};
18 fim
19 table_purpose < Hltable_ref];
20 se table_purpose € ndo nulo entao
21 table_purpose.value < table_purpose.value U {id} ;
22 H <+ H\table_purpose ;
23 H < HUtable_purpose ;
24 senao
25 ‘ H < HU (table_ref, id) ;
26 fim
27 fim
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28

29
30
31

32
33
34
35
36
37
38
39
40
4
42
43
44
45
46
47
48
49
50
51

52
53
54
55
56
57
58

59
60
61
62
63
64
65
66

67 fim

/* continuagdo do algoritmo 4

caso 5
h_t « getTableMap(schema,table_ref);
se h_t é nulo entao
| hre
fim
se expr é ndo nulo entao
‘ t = select * from table_ref where expr;
senao
‘ t = select * from table_ref;
fim
para cadar emt faca
tuple_id < getId(table ref, r);
r_purpose < h_t[tuple_id)] se r_purposenulo entao
‘ h_t < h_tU(tuple_id, purpose_ref);
senao
new_tuple_purpose < (tuple_id, r_purpose U purpose_ref);
h_t < {h_t\ (tuple_id, r_purpose)};
h_t < {h_tUnew_tuple_purpose};

fim

fim
fim
caso 6
V_t < getTableMap(schema,table_ref);
se V_t é nulo entao
Instancia um vetor V_¢[getColumnNumber (table_ref)];
para i de 0 a getColumnNumber () faca
vl =k
fim
V_t[getColumnId(column_ref)] +

V_t[getColumnId(column_ref)|U purpose_ref;

fim

fim

outro

Imprima mensagem de erro;
retorna falso;

fim

fim
retorna verdadeiro

*/
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cmd da estrutura SetPurposeStmt e identifica de qual comando ela se trata. Caso
se trate do comando (4), o passos seguintes consistem em: recuperar o identificador
purpose_id Unico do propdsito purpose_ref, se purpose_ref ndo pertence a P a opera-
céao falha; Verificar se existe 0 mapa H, caso nao exista, criar um mapa H que relaciona
tabelas a um conjunto de propésitos utilizando o identificador Unico da tabela como
chave e o identificador do propédsito como valor. Se a chave table_ref ja pertence a
H, adicionamos purpose_id ao conjunto de propositos de table_ref. Caso contrario,
inserimos a chave table_ref com o valor purpose_id ao conjunto de propositos da tabela
table_ref no mapa H.

No caso do comando (5), é criado, caso ndo exista, um mapa h_t (Ié-se
"h"de "t"), para a relagao table_ref, que é armazenada nos metadados dessa relacao.
Caso expr seja diferente de nulo, o algoritmo 1€ a tabela e faz uma varredura. Para
cada tupla x que satisfaca a clausula expr, caso x ndo esteja em h_t, o identificador
purpose_id do prop0sito purpose_ref € recuperado e o par <x, purpose_id> € inserido
no mapa h_t, caso contrario, seja <x, p’> o par presente em h_t, com p’ o conjunto de
propésitos atrelados a x, adicionamos purpose_id ao conjunto p’. E importante deixar
claro que ha somente um mapa H no esquema do banco de dados, no entanto, havera
um mapa 4_t para cada relagdo com dados privados.

No caso do comando (6), queremos associar um propdsito purpose_ref para
um atributo column_ref. Para isso, 0 algoritmo cria, caso ndo exista, um vetor V_t cujos
valores nas posi¢des do vetor recebem o valor inicial nulo (0). Cada posicao representa
um atributo da tabela table_ref, e guarda-o junto aos metadados de table_ref. Em
seguida adicione o identificador purpose_id ao conjunto de propésitos p’ na posicao
referente a coluna column_ref no vetor V_t.

Por fim, 0 comandos (7), (8) e (9) séo inversos aos comandos (4), (5) e (6)
respectivamente. Ou seja, em vez de inserir, removemos o identificador do proposito
purpose_ref do conjunto de propdsitos da relacao, tupla ou coluna. No entanto, caso a
remocao do identificador purpose_id resulte no conjunto vazio, removemos a relacéao
table_ref de H em (7) e removemos a tupla x de #_r em (8). No entanto, no comando
(9), o valor de V_t na posicao referente a coluna column_ref, nesse caso, recebe uma
representacao do conjunto vazio.

Implementamos a extensdo da gramatica no SGBD PostgreSQL e imple-



40

mentamos parcialmente os algoritmos que gerenciam os propdésitos. Até a publicacao
dessa monografia, conseguimos definir e gerenciar propdsitos para tabelas e colunas
no banco de dados. Os comandos sédo reconhecidos pelo parser do SGBD. Inicial-
mente, utilizamos tabelas de dispersao para representar o conjuntos de propésitos
possiveis do esquema e um vetor de lista de inteiros para cada tabela com dados
privados para o conjuntos que relaciona colunas a propésitos. O gerenciamento de
propositos para tuplas esta em desenvolvimento. Para os conjuntos de propositos para
tuplas, atualmente, estudamos uma implementacéao mais eficiente utilizando filtros pro-
babilisticos. Aléem disso, estamos desenvolvendo as outras fazes do sistema, a saber, 0
reforco de propdsito e a definicdo de propdsitos para consultas. Em um futuro préximo,

buscamos realizar experimentos para avaliar a eficiéncia pratica desse sistema.



41

5 CONCLUSOES E TRABALHOS FUTUROS

O presente trabalho apresenta uma extensao da gramatica da SQL que via-
biliza o suporte ao restricoes de acesso a dados pessoais por meio do consentimento a
propdsitos, trazido pelas novas normas de protecao e privacidade de dados. Descreve-
mos uma proposta de extensdo da linguagem SQL por meio de 9 comandos adicionais
para as produ¢des da gramatica da linguagem. Apresentamos a implementacao dessa
gramatica estendida e exemplificamos como essas modificacées podem ser utilizadas.
A partir do exemplo, podemos observar que a manipulacao dos propdsitos se da de
forma simples e intuitiva para um usuario habituado com a linguagem SQL.

Como trabalhos futuros é possivel estudar:

— A utilidade e viabilidade de um aninhamento de comandos de gerenciamento de
propdsitos com outros comandos da linguagem SQL;

— Otimizagdes para os algoritmos de gerenciamento de propdsitos, em especial,
estudar uma implementacao do vinculo de tuplas com propdésitos realizando
verificando as clausulas em uma estrutura de indice;

— Como armazenar e gerenciar metadados que definam propdsitos para células de
relacdes, tornando a granularidade das regras de propdsito ainda mais fina;

— Por fim, como garantir a conformidade com o direito de consentimento durante
a execucao de consultas SQL, isto €, como avaliar por exemplo, em tempo de
execucgao, quais serao as tuplas, cujos propositos nao sao violados pela consulta,

que serao retornadas.
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