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RESUMO

Tendo em vista o crescimento das redes e dispositivos da internet das coisas e juntamente com
eles diversas falhas de segurancas associadas, pesquisa-se sobre técnicas de aprendizado de
méquina e sistemas de deteccao de intrusdo, a fim de tornar seguras as redes e dispositivos
que comunicam-se utilizando o protocolo MQTT. Para tanto, é necessdrio analisar e descrever
0 processo e o protocolo de comunicagdo destes dispositivos, descrever aspectos acerca da
utilizacdo e funcionamento de sistemas de detec¢do de intrusdao em redes de internet das coisas
e descrever técnicas e algoritmos de aprendizado de maquina necessarios para a deteccdo de
ataques nas redes. Este trabalho propde um sistema de seguranga para redes [oT em tempo real
sob protocolo MQTT utilizando técnicas de aprendizado de mdquina para detec¢do de anomalias
e criacdo de regras para os ataques detectados e um sistema de detec¢do de intrusdo para utilizar
as regras e detectar reincidéncias de ataques com base nelas. O sistema foi desenvolvido sob
uma infraestrutura modular, permitindo a modificacao e utilizagdo de diferentes sistemas de
detec¢do de intrusdo e brokers. Como parte da solucdo, foi utilizada a plataforma nacional Dojot
que possui o objetivo de integrar solugdes de 10T, permitindo o gerenciamento dos dispositivos,
processamento de dados e visualizacao dos alertas. Os experimentos foram realizados em duas
redes distintas por meio de dados coletados a partir delas. Diante disso, verifica-se que as redes
e dispositivos da internet das coisas podem comunicar-se de maneira insegura e a integracao
de algoritmos de aprendizado de maquina e mecanismos de seguranca como os sistemas de

deteccao de intrusdo pode ser feita para criar uma camada de segurancga as redes e dispositivos.

Palavras-chave: Internet das Coisas. Sistemas de Detec¢do de Intrusdo. MQTT. Aprendizado

de Méquina.



ABSTRACT

In view of the growth of internet of things networks and devices and together with them several
associated security flaws, research on machine learning techniques and intrusion detection
systems in order to make secure networks and devices that communicate using the MQTT
protocol. Therefore, it is necessary to analyze and describe the communication process and
protocol of these devices, describe aspects about the use and operation of intrusion detection
systems in internet networks of things and describe techniques and algorithms of machine
learning necessary for the detection of attacks on networks. This work proposes a security
system for real-time [oT networks under MQTT protocol using machine learning techniques
to detect anomalies and create rules for detected attacks and an intrusion detection system to
use the rules and detect recurrences of attacks based on them. The system was developed under
a modular infrastructure, allowing the modification and use of different intrusion detection
systems and extitbrokers. As part of the solution, the national Dojot platform was used, which
has the objective of integrating IoT solutions, allowing device management, data processing
and alert visualization. The experiments were carried out in two distinct networks through data
collected from them. In view of this, it turns out that internet of things networks and devices
can communicate inanely and the integration of machine learning algorithms and security
mechanisms such as intrusion detection systems can be made to create a layer of security for

networks and devices.

Keywords: Internet of Things. Intrusion Detection Systems. MQTT. Machine Learning.
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1 INTRODUCAO

O surgimento e avanco da tecnologia nas areas de eletrOnica, sensoriamento, sistemas
embarcados e outros, expandiu horizontes e expectativas acerca de quais sistemas do mundo
fisico poderiam ser integrados a internet. Esses sistemas ou dispositivos comecaram a ser
chamados de coisas, do inglés things dentro da Internet das Coisas, do inglés Internet of Things -
IoT. Segundo o Gartner (2019), o niimero de dispositivos pode alcancar cerca de 25 bilhdes em
2021.

Estimativas da Palo Alto Networks (2020) indicam que cerca de 30% das interfaces
finais de comunicacdes das empresas a internet sdo dispositivos IoT. O que mostra o crescimento
do uso deles nos meios de comunicagdo, porém juntamente com esse crescimento surgem
diversos problemas, como o de privacidade, seguranca dos dados e dispositivos, entre outros.

Um dos maiores exemplos de problemas causados por intermédio de dispositivos [oT
aconteceu em 2016 (Beyond Trust, 2016), no qual diversos dispositivos IoT, Websites e servigos
onlines como o Twitter, Netflix e Paypal sairam do ar quando ataques de negacdo de servigco
distribuidos (DDoS) foram lancados por meio de uma falha de seguranca em alguns sistemas
IoT. Além deste, € possivel citar casos em falhas de seguranca em cameras, babdas-eletrOnicas,
sistemas de jeeps e entre outros dispositivos criados e inseridos na internet das coisas (ZD Net,
2015).

Pesquisas relacionadas a ado¢ao de medidas de seguranca para esses dispositivos e
redes estdo constantemente sendo feitas. Devido as limitagdes de recursos, eles tornam-se mais
vulnerdveis que computadores pessoais (Gendreau; Moorman, 2016), logo essas pesquisas nao
sO visam a seguranga, mas também a aplicacdo em redes com diversas limita¢cdes como baixo
recurso, processamento, memoria e outras.

A utilizagdo de sistemas de deteccdo de intrusdo SDIs (do inglés, Intrusion Detection
Systems - IDSs) nessas redes vem sendo bastante estudada e implementada (BACE; MELL,
2001; SCARFONE; MELL, 2007; PATEL et al., 2013; LIAO et al., 2013; KASINATHAN et al.,
2013; Kasinathan et al., 2013; Gendreau; Moorman, 2016). Eles possuem diferentes abordagens
que permitem analisar dados na rede, dados nos dispositivos com o objetivo de detectar possiveis
ataques. Por poderem possuir essa abordagem agent-less, ou seja, ndo necessdria a aplicagao
diretamente nos dispositivos sdo bastante utilizados em redes IoT, tendo em vista os baixos
recursos.

No entanto, esses sistemas muitas vezes se propdem a defender apenas ataques
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conhecidos, como € exemplo os SDIs baseados em assinaturas, que utilizam dessas regras
previamente conhecidas para detectar ataques que se assemelham a elas. Como alternativa para
complementar essa defici€ncia, varios estudos tém sido feitos em cima da implementacdo de
técnicas de aprendizado de maquina, do inglés Machine Learning (ML) para estudar os dados e
ataques com o objetivo de criar novas regras ou aplicar novas técnicas na defesa desses ataques
(HINDY et al., 2020; SHALAGINOV et al., 2019; ALAIZ-MORETON et al., 2019).

Além disso, comumente solucdes propostas com métodos de aprendizado de mé-
quina, utilizam dados de ataques ja conhecidos, o que pode muitas vezes tornar uma solucao com
viés para deteccdo apenas dos ataques treinados. Por esse motivo, alguns estudos se propdem a
estudar o comportamento normal da rede ou de anomalias para ser possivel a deteccio de ataques
que se diferenciam do comportamento esperado (ESKANDARI ez al., 2020; CIKLABAKKAL
etal.,2019; HASAN et al., 2019), esses ataques ndo conhecidos sdo popularmente chamados de
ataques de zero-day.

Contudo, é necessario destacar que as técnicas de aprendizado de mdquina comu-
mente utilizadas sdo feitas de maneira offline com o uso de dados previamente coletados de redes,
ou seja, quando essas técnicas sdo implementadas em redes e elas mudam sua infraestrutura
ou meios de comunicacao, a técnica pode passar a ndo detectar mais possiveis ataques na nova
infraestrutura, sendo necessario uma nova coleta de dados e um novo treinamento. Levando
isso em consideragdo, varios estudiosos estdo criando técnicas de aprendizado de maquina para
treinamento online ou em tempo real via streaming de dados (ZLIOBAITE et al., 2013; HOENS
etal.,2012).

Igualmente, estudos propdem solucdes, algoritmos e técnicas para detec¢do de
anomalias por meio de treinamento online ou em tempo real via streaming de dados (AHMAD
etal.,2017; TAN et al., 2011b; DING; FEI, 2013a).

Logo, diante das informagdes até aqui dispostas, a proposta deste trabalho € criar
uma solucdo para seguranca de redes [oT que utilizam o protocolo Message Queuing Telemetry
Transport (MQTT) para comunicagdo, baseada em técnicas de aprendizado de maquina para
deteccdo de anomalias em tempo real por meio de streaming de dados e criacdo automadtica de
regras em um sistema de detecc@o de intrusao.

Os experimentos foram realizados em duas redes diferentes para validar o funcio-
namento da proposta em infraestruturas e comunicacdes distintas. Os dados dessas duas redes

foram salvos em datasets, necessdrios para avaliar os resultados dos experimentos. O primeiro
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foi obtido a partir de um trabalho de deteccao de ataques em redes MQTT (VACCARI et al.,
2020), um segundo dataset foi coletado a partir de uma simulacao de rede prépria.

Os algoritmos Isolation Forest e Isolation Forest Algorithm for Streaming Data
foram aplicados e avaliados por meio de métricas de avaliacdo na comparacao dos resultados da
aplicacdo da proposta em tempo real e offline.

Dessa forma, a elaboragdo e conclusdo deste trabalho traz como contribui¢des: (i) A
proposta de um sistema de detec¢do de anomalias em ambientes IoT de distintas infraestruturas,
porém utilizando o protocolo MQTT; (ii) A avaliacdo de dois algoritmos de aprendizado de
madaquina, um comum em treinos offlines e outro adaptado e criado para streaming de dados; (iii)
A avaliacao da integragdo entre técnicas de aprendizado de médquina e sistemas de deteccdo de

intrusdo baseado em assinaturas.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo deste trabalho € criar uma solugdo para a segurancga de diferentes redes
IoT que utilizam o protocolo MQTT em suas comunicag¢des, sendo essa solucio capaz de detectar
ataques desconhecidos por meio da integracdo de técnicas de aprendizado de maquina e um

sistema de detec¢do de intrusdo baseado em assinaturas.

1.1.2  Objetivos Especificos

— Realizar e expor uma pesquisa bibliogréfica acerca dos principais conceitos utilizados,
além de apresentar trabalhos relacionados ao objetivo geral esperado.

— Desenvolver um sistema de detec¢do de anomalias em tempo real das comunicagdes
MQTT em redes [oT por meio de técnicas de Aprendizado de Maquina.

— Comparar a performance de algoritmos de detec¢cdo anomalias offline e baseados em
streaming de dados.

— Projetar e construir uma infraestrutura de agentes coletores, analisadores e detectores de
intrusao para compor um sistema completo de detec¢do em redes [oT.

— Avaliar o sistema proposto em dados coletados e dados em tempo real de uma rede
simulada.

Os capitulos posteriormente dispostos compoem a seguinte ordem: o Capitulo 2
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expde a fundamentagdo tedrica necessdria para embasar o trabalho proposto; o Capitulo 3
apresenta os trabalhos relacionados, citando seus estudos, problemas e objetivos e compara-os
a proposta apresentada neste trabalho citando as suas principais caracteristicas; o Capitulo 4
mostra os procedimentos metodoldgicos necessarios para o desenvolvimento deste trabalho;
o Capitulo 6 visa expor os resultados e as avaliagdes dos experimentos realizados, bem como
as caracteristicas técnicas de cada; por fim, o Capitulo 7 conclui este trabalho resumindo os

resultados e trabalhos futuros relacionados.
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2  FUNDAMENTACAO TEORICA

Este capitulo apresenta uma base de conhecimentos tedricos necessdria para o enten-
dimento deste trabalho. As secdes iniciais apresentam conceitos acerca das redes, dispositivos e
protocolos de comunicacao utilizados na internet das coisas, focando em especifico no protocolo
MQTT, bastante utilizado por essas redes. Em seguida, sdo mostrados os Sistemas de Detec¢ao
de Intrusdo (SDI) e os Sistemas de Prevencdo de Intrusdo (SPI), citando suas diferencas, usos e o
motivo para ndo serem totalmente efetivos na implementacao de seguranca nas redes. Por fim,
sdo descritos algoritmos de aprendizado de maquina utilizados em conjunto com os SDI e SPI

para uma abordagem mais completa de seguranga aos dispositivos da internet das coisas.

2.1 Redes, Dispositivos e Protocolos IoT

O termo internet das coisas, traducdo de 10T, foi utilizado pela primeira vez em
uma apresentacao sobre a integracdo do Radio-frequency identification (RFID) com cadeias de
suprimentos (ASHTON et al., 2009). Com o tempo, diversas defini¢cOes surgiram e comegaram
a ser adaptadas e utilizadas. Segundo o Instituto de Engenheiros Eletricistas e EletrOnicos
(IEEE) (2015) "A IoT € uma rede que conecta "coisas"unicamente identificaveis, estas possuem
sensores/atuadores e potenciais capacidades de programabilidade. Através dessas caracteristicas
€ possivel coletar informacdes e mudar o estado da "coisa"de qualquer lugar e a qualquer
momento".

Os sensores sdo responsaveis por coletar as informacdes do mundo fisico para serem
processadas e utilizadas pelos atuadores para afetar o mundo fisico (Moyer, 2019). Devido
a baixa capacidade energética e de processamento, os dispositivos IoT necessitam transferir
responsabilidades para camadas superiores (Li ef al., 2018; Yu et al., 2018), logo € necessario
uma estruturacdo da solucao.

Uma boa implementacdo de uma solucao IoT di-se ao atender a necessidade de
comunicacdo em tempo real, dinamica demanda por recurso, disponibilidade das aplica¢des,
privacidade dos dados, consumo eficiente de energia, execugdo das aplicagdes préximas ao
usudrio final e acesso a sistemas de nuvens abertos e interoperaveis (MADAKAM et al., 2015).

Dessa maneira, é possivel dividir a solu¢do entre trés grandes componentes (Hard-
ware, Middleware e Visualizagdo) permitindo a modularizacdo da estrutura e uma maior faci-

lidade de implementacao. O hardware, composto de sensores e atuadores comunica-se com 0O
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middleware, responsavel por salvar, computar e analisar os dados, com o objetivo de torna-los
apresentdveis ao usudrio final por meio da visualizagao (GUBBI et al., 2013).

A intercomunicagdo entre esses componentes se dd por meio dos protocolos de
comunicagio (Al-Sarawi et al., 2017). Dentre eles alguns dos mais comuns e utilizados' s3o:

— IEEE 802.11, Wi-Fi: Possui versdes utilizando frequéncias de 2.4 GHz e 5 GHz com
alcance de aproximadamente 50 metros podendo chegar a 100 metros. Em sua dltima
versdo suas taxas de dados podem chegar a 5Gbps (Cisco Systems, Inc., 2020). Tem uma
desvantagem de possuir o consumo energético alto em algumas versdes, impossibilitando
a utilizacao do padrao por muitas aplicag¢des 1oT.

— Bluetooth: Utiliza frequéncia de 2.4 GHz com alcance de 50 metros podendo chegar a 150
metros aproximadamente. Com uma taxa de transferéncia de até 1 Mbps, € utilizado para
enviar baixas quantidades de dados através de produtos pessoais, como smartwatches. Sua
versao de baixa energia Bluetooth Low-Energy (BLE) torna esse padrao muito utilizado
por produtos IoT.

— Zigbee: Criado pela ZigBee Alliance baseado no padrao IEEE802.15.4 utiliza frequéncia
de 2.4 GHz com alcance de 10 metros podendo chegar a 100 metros. Possui uma taxa
de transferéncia baixa de até 250Kbps, porém opera com baixa energia, alta seguranca,
robustez e alta escalabilidade. Foi desenvolvido para ser utilizado pela industria no
contexto de baixo requerimento de energia e rede consumidora.

— LoRaWAN: Pode utilizar vérias frequéncias com alcance de aproximadamente 2.5km para
ambientes urbanos e 15km para ambientes suburbanos. Com uma taxa de transferéncia de
0.3 até S0Kbps € um protocolo de longa distancia otimizado para um baixo consumo de
energia e suporte de grandes redes com diversos dispositivos. Um exemplo de uso é na
implementacdo de ruas com iluminacao inteligente, as luzes das ruas seriam conectadas
em um LoRa gateway utilizando o protocolo.

— SigFox: Utiliza frequéncia de 900MHz com alcance de aproximadamente 30 a S0km para
ambientes rurais e 3 a 10km para ambientes urbanos. Com taxas de 10 até 1000bps, foi
desenvolvido para cobrir grandes dreas com a utilizag¢do de aplicagdes Machine-to-machine
(M2M).

Como este trabalho tem como foco a seguranca de redes e dispositivos [oT que

comunicam-se através do protocolo MQTT, a secdo seguinte detalha o seu funcionamento para

' https://hashstudioz.com/blog/top-iot-communication-protocols-2020/
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uma melhor base de entendimento acerca dos passos de leitura e andlise dos dados utilizados.
2.1.1 Protocolo MQTT

O protocolo foi inventado em 1999 por Andy Stanford-Clark (IBM) e Arlen Nipper
(Cirrus Link) para ter uma perda minima de bateria e uma minima largura de banda, com objetivo
de conectar 6leo-dutos via satélites. Por possuir uma implementagdo simples, qualidade de
servigco na transferéncia de dado, minima e eficiente largura de banda, ser agndstico aos dados e
sensivel a sessdes continuas, seu foco usual era em sistemas embarcados proprietdrios, porém
foi transferido a casos de usos da internet das coisas (HiveMQ, 2015a).

E um protocolo do tipo cliente/servidor publish/subscribe utilizado para o transporte
de mensagens. Por ser leve, aberto, simples e facil de implementar, € utilizado em varios
ambientes de comunicacdo M2M e IoT onde os dispositivos possuem recursos limitados (OASIS,
2014). Por exemplo, € usado na comunicagdo de sensores a brokers via links de satélites, em
sistemas Supervisory Control and Data Acquisition (SCADA), em sistemas de cuidados médicos
e na automacao de casas e dispositivos pequenos (OASIS, 2016).

Diante dessas informacdes, é necessario entender o funcionamento técnico e deta-
lhado do protocolo. As proximas se¢des abordardo os principais conceitos acerca da estrutura e

modo de comunicacdo do protocolo.
2.1.1.1 Clientes e Brokers/Servidores

Clientes usando o protocolo MQTT podem ser publicadores e inscritos. Em rela¢io
a dispositivos podem ser desde um micro controlador a um servidor que roda uma biblioteca
MOQTT e se conecta a um servidor/broker na rede. Pelo fato do MQTT ser um protocolo leve e de
baixo custo de implementacdo, ele pode ser implementado em dispositivos com baixos recursos,
0 que o torna muito importante para redes [oT.

Uma das partes mais importantes dos sistemas de publicacio e inscricdo é o ser-
vidor/broker, responsavel por receber todas as conexdes € mensagens de clientes, filtra-las e
enviar para os respectivos clientes inscritos. E papel do servidor também manter sessdes de
clientes, autenticar e autorizar os clientes e processar o sistema de garantia de entrega e envio de
mensagens por meio dos niveis de qualidade de servigo.

A conex@o entre um cliente e um servidor € feita através do envio de uma mensagem

do tipo CONNECT pelo cliente e o envio de um reconhecimento CONNACK pelo servidor. A



23

conexao € estabelecida até que o cliente envie uma mensagem de DISCONNECT ou a conexao
quebre.

A mensagem de conexdo pode possuir os seguintes campos: Clientld, Clean Session,
Username/Password, Will Message e Keep Alive.

— Clientld: Campo utilizado para identificar o cliente de conexdo ao broker, deve ser tinico
ou se vazio deve ter a flag clean session ativa para o broker aceitar a conexao.

— Clean Session: Campo utilizado para avisar ao broker que o cliente vai realizar uma sessao
persistente ou ndo. Na sess@o persistente o broker salva todas as inscricdes e todas as
mensagens perdidas pelo cliente se ele se inscreveu com Quality of Service/Qualidade de
Servico (QoS) 1 ou 2. Se a sessdo ndo for persistente o broker apaga todas as informagoes
apods a desconexdo e nao salva mensagens.

— Username/Password: Campo utilizado para autenticac@o ao broker se ativa. Os dados s@o
passados em texto plano caso o broker ndo tenha implementagdo de encriptacdo ou TLS
ativo.

— Will Message: Campo utilizado para notificar outros clientes quando este se desconecta
do broker, utilizado em conjunto com um tépico para a mensagem ser enviada.

— Keep Alive: Campo utilizado para definir a quantidade de tempo médxima que o cliente
pode ficar sem enviar uma mensagem para o servidor e vice-versa, a conexao ¢ mantida
utilizando mensagens de reconhecimento chamadas PING requests.

J4 a mensagem de reconhecimento de conexdo enviada pelo broker possui os seguin-
tes campos: Session Present € Return Code.

— Session Present: Campo utilizado para avisar ao cliente se ele jd possui uma sessao
persistente anteriormente ativada, dessa forma o broker pode utilizar dados salvos por um
mesmo cliente em sessdes anteriores.

— Return Code: Campo utilizado para retornar se a conexao foi realizada com sucesso ou
nao. Pode assumir valores: (0) se a conexao for feita; (1); se a conexdo for recusada por
possuir a versao de protocolo ndo aceita; (2) se o identificador do cliente ndo for valido;
(3) se o servidor ndo esté disponivel; (4) se o cliente enviou um usudrio ou senha errados;

(5) se a conexao ndo foi autorizada.
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2.1.1.2 Publish e Subscribe

O conceito de publishing e subscribing?® é uma alternativa a arquitetura tradicional de
cliente/servidor na qual o cliente conhece o servidor e se comunica diretamente com ele. Com o
modelo de pub/sub o componente que envia a mensagem (publisher) é separado do componente
que recebe a mensagem (subscriber) de modo que eles nunca contactem-se diretamente. Essa
comunicagio é feita através de um terceiro componente (o broker/server?). O servidor tem a
funcgdo de receber e filtrar todas as mensagens e distribui-las corretamente para os subscribers
(HiveMQ, 2015b).

Esse modelo permite: o desacoplamento de espago, publishers e subscribers preci-
sam conhecer apenas o servidor e ndo uns aos outros; O desacoplamento de tempo, publishers
e subscribers nao precisam rodar ao mesmo tempo; O desacoplamento da sincronizacao, as
operacdes dos componentes ndo precisam ser interrompidas durante a acdo. Dessa maneira a
escalabilidade torna-se maior que a do modelo tradicional, visto que as operagdes de filtragem,
processamento e envio das mensagens no servidor podem ser paralelizadas (HiveMQ, 2015b).

No protocolo MQTT o processo de publicacdo ¢ feito pelo cliente apds conectar-se
ao servidor. A mensagem € enviada contendo um cabecalho e seu conteudo, este de qualquer
tipo (JavaScript Object Notation (JSON), Extensible Markup Language (XML), texto plano e
etc), visto que o protocolo € agndstico ao dado transferido. Uma mensagem do tipo PUBLISH
pode possuir os seguintes campos: packetld, topicName, QoS, retainFlag, payload e dupFlag.

— packetld: 1dentifica unicamente cada mensagem enviada. Necessdrio para transmissdo de
pacotes de reconhecimento (ack packets) usando nivel de QoS acima de 0.

— topicName: Representa o canal por onde a mensagem vai ser enviada. Detalhes na secdo
2.1.1.3.

— QoS: Possui trés niveis (0, 1 e 2) que determinam mecanismos de garantia de envio e
recebimento da mensagem. No nivel 0 as mensagens siao enviadas apenas uma vez, sem
garantia de entrega ou reenvio. No nivel 1 a mensagem é recebida pelo menos uma vez por
meio de reconhecimentos e reenvios. No nivel 2 a mensagem € entregue exatamente uma
vez por meio de reconhecimentos do cliente e servidor através de um four-way handshake.

— retainFlag: Define se essa mensagem deve ficar retida no servidor no respectivo topico

Os termos publish/publisher/publishing e subscribe/subscriber/subscribing ndo foram traduzidos por serem
amplamente utilizados na literatura.

O termo broker foi substituido por server, logo € possivel encontrar os dois termos sendo utilizados MQTT
Community Wiki, 2020).
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até um cliente solicitar a tltima mensagem retida no tépico definido.

— payload: Conteudo da mensagem a ser enviada.

— dupFlag: Indica se a mensagem estd sendo reenviada caso o cliente ndo receba um
reconhecimento da mensagem original. Usada apenas em niveis de QoS acima de O.

No processo de inscri¢@o o cliente envia uma mensagem SUBSCRIBE contendo o
identificador do pacote (packetld) e a lista de tOpicos a se inscrever e seus respectivos niveis
de QoS. O servidor entdo envia uma mensagem de reconhecimento contendo o identificador
do mesmo pacote e para cada tépico inscrito retorna um cédigo de resultado. Os cédigos de
resultados podem ser: (0) para sucesso com QoS 0; (1) para sucesso com QoS 1; (2) para sucesso
com QoS 2; (128) para falha na inscri¢ao.

Para revogar sua inscricdo o cliente pode enviar uma mensagem do tipo UNSUBS-
CRIBE contendo o identificador do pacote e os respectivos tdpicos (sem o QoS) que deseja ndo
receber mensagens. A mensagem de reconhecimento da revogacgao retorna o identificador do

pacote contendo a mensagem de UNSUBSCRIBE.

2.1.1.3 Topicos

No MQTT os tépicos sao como um canal por onde as mensagens sdo passadas, logo
os publishers enviam suas mensagens a topicos especificos e 0s subscribers se inscrevem neles
via broker para recebé-las. Cada tépico possui um nome (diferenciando letras maitdsculas e
minusculas) no formato UTF-8 e é composto por um ou mais niveis separados por uma barra ’/’
chamada de topic level separator (Akamai Technologies, 2020; HiveMQ, 2019).

Um cliente subscriber pode se inscrever a mais de um tépico utilizando um tépico
do tipo filtro composto por um ou mais caracteres "curingas". Esses caracteres podem ser de
nivel unico ou de multi-niveis.

O curinga ’+’ é de nivel dnico e utilizado para ser substituido por qualquer outro

nivel de tépico.

Quadro 1 —Exemplo de tépicos com uso do curinga ’+’

Valido Topico Exemplo Topico Alvo
Sim casa/quarto/temperatura  casa/+/temperatura
Sim casa/sala/temperatura casa/+/temperatura
Nio casa/sala/umidade casa/+/temperatura

Nao quintal/grade/temperatura  casa/+/temperatura

Fonte: Elaborado pelo autor.
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O curinga ’# é de multi-niveis e ¢ utilizado no final do tépico para representar

quaisquer niveis de topicos apds o tépico padrao anterior ao caractere "#’.

Quadro 2 — Exemplo de tépicos com uso do curinga ’#

Valido Tépico Exemplo Tépico Alvo
Sim  casa/quarto/temperatura casa/#
Sim casa/sala/temperatura casa/#
Sim casa/sala/umidade casa/#
Nao  quintal/grade/temperatura casa/#

Fonte: Elaborado pelo autor.

Se for especificado apenas o curinga "#"como tdpico, o cliente receberd todas as
mensagens recebidas pelo servidor, até mesmo as relacionadas aos tépicos de configuracao do

broker citadas na proxima sec¢ao.

Quadro 3 — Exemplo de tépicos com uso tnico do curinga ’#’

Valido Tépico Exemplo Toépico Alvo
Sim casa/quarto/temperatura #
Sim casa/sala/temperatura #
Sim casa/sala/umidade #
Sim  $SYS/broker/clients/connected #
Sim $SYS/broker/clients/total #

Fonte: Elaborado pelo autor.

2.1.1.3.1 Tdpicos de Configuracdo $

Topicos iniciando com $ sdo reservados para apresentar estatisticas internas do
servidor. Esses topicos nao estdo incluidos nas mensagens recebidas do tépico de curinga "#"e
clientes ndao podem publicar nesses topicos. Alguns exemplos de topicos de configuracdo do
sistema sdo:

— $SYS/broker/clients/connected: Lista a quantidade de clientes conectados ao servido.

— $SYS/broker/clients/disconnected: Lista a quantidade de clientes desconectados do
servidor.

— $SYS/broker/clients/total: Lista a quantidade total de clientes.

— $SYS/broker/messages/sent: Lista a quantidade de mensagens enviadas pelo servidor.

— $SYS/broker/uptime: Mostra o tempo total de atividade do servidor.
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2.2 Sistemas de Deteccao e Prevencao de Intrusao (SDIs/SPIs)

Segundo o National Institute of Standards and Technology/Instituto Nacional de
Padroes e Tecnologia (NIST) (BACE; MELL, 2001; SCARFONE; MELL, 2007) a deteccdo
de intrusdo € o processo de monitoramento e analise dos eventos que ocorrem em sistemas ou
redes de computadores com o objetivo de encontrar sinais de possiveis intrusdes ou incidentes.
Essas intrusdes podem ser definidas como tentativas de violar mecanismos de seguranca ou
comprometer os trés pilares da seguranca de um sistema (confidencialidade, integridade e
disponibilidade).

Os sistemas de deteccao de intrusdo (SDIs) sdo sistemas de softwares ou hardwares
que automatizam esse processo de detecgdo de intrusdo (BACE; MELL, 2001). J4 os sistemas de
prevencao de intrusdo (SPIs) se diferenciam dos SDIs por terem a capacidade de responder as
ameacas detectadas, podendo prevenir que causem danos aos sistemas (SCARFONE; MELL,
2007).

Os trés principais componentes que definem o funcionamento de um SDI/SPI sao:
Ambiente monitorado, Métodos de Deteccao e Anélise e os Métodos de Resposta.

O ambiente monitorado pode ser definido por trés tipos: Network-based, Host-based,
Application-based (PATEL et al., 2013; BACE; MELL, 2001). Alguns autores citam outros
ambientes como Wireless, Network Behavior Analysis (NBA) (SCARFONE; MELL, 2007) que
estendem os ambientes principais.

Network-based: Monitora o trafego da rede, segmentos da rede ou dispositivos e
analisa a atividade dos protocolos de rede e aplicacdo para identificar atividades suspeitas.

Host-based: Monitora o comportamento e estado de um sistema especifico. Neste
ambiente sdo analisadas as operagdes de uso dos recursos do sistema monitorado.

Application-based: Monitora dentro do ambiente uma aplicagdo especifica e seus
eventos. A andlise € feita em cima das saidas de dados da aplicagdo monitorada, por exemplo, 0s
logs.

E importante ressaltar que a combinacio das abordagens e a criacio de Mixed IDSs
(LIAO et al., 2013) ¢ uma maneira muito utilizada para aumentar a performance dos sistemas.

Os métodos de deteccdo e andlise fazem parte do principal componente de um
SDI/SPI, sdo eles que irdo detectar ou predizer as intrusdes através dos dados resultados do
monitoramento do sistema, dispositivo ou rede. Existem varios métodos propostos, porém os

mais utilizados estdo definidos abaixo (PATEL et al., 2013; BACE; MELL, 2001).
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— Misuse or Signature detection: Esse método utiliza padroes conhecidos de comportamen-
tos intrusivos, chamados de assinatura, para predizer e detectar tentativas similares de
intrusoes.

— Anomaly detection: Esse método tenta descobrir padrdes anormais de comportamentos
baseado tanto na diferenca das atividades consideradas normais, quanto em padrdes de
intrusoes ja conhecidos. As maiores dificuldades em implementar este método, € que se o
método ndo estiver bem implementado, a taxa de falsos positivos gerados pode ser muito
alta, visto que muitas vezes o sistema pode detectar padrdoes normais como padrdes de
intrusdes. Esse método de deteccao possui diversas categorias de implementagao estudadas
(HOANG et al., 2009; ELSHOUSH; OSMAN, 2011), dentre elas algumas sdo importante
destacar como:

— Statistical: Com esta técnica o sistema observa a atividade de alguns dados como o
uso de CPU dos dispositivos ou nimero de conexdes TCP, criando distribuicdes e ana-
lisando os comportamentos, caso baseado nesses dados de entrada o comportamento
da rede se diferencie do esperado, uma anomalia pode ser detectada.

— Machine learning and Data mining based: Por meio dessa técnica o sistema atra-
vés de dados previamente adquiridos, de maneira similar a categoria de técnicas
estatisticas, pode analisar, otimizar e aprender os comportamentos da rede. Com
novas informagdes ou alteracdes nas estruturas dos dados analisados, o sistema pode
melhorar analisando e classificando novas intrusdes ou comportamentos estranhos.
Os métodos de resposta representam o resultado dos componentes anteriores. Apds

0s passos de monitoramento, deteccdo e andlise, o resultado pode ser dado de forma ativa ou
passiva (BACE; MELL, 2001; PATEL et al., 2013), os principais meios utilizados estdo citados
abaixo.

— Active response: Os sistemas que possuem respostas ativas, realizam a¢des quando deter-
minados tipos de intrusdo sdo detectados. Essas a¢des podem ser implementadas de acordo
com diferentes tipos de ambientes e objetivos. Segundo Bace e Mell (2001) existem trés
categorias de respostas ativas, estas detalhadas abaixo.

— Coletar informagoes adicionais: Apés a suspeita de uma intrusao, a agdo tomada
pelo sistema com esse método é realizar uma coleta de informag¢des do comporta-
mento suspeito com o objetivo de resolver a deteccao do ataque.

— Modificar o ambiente: O sistema ao tomar essa a¢do como resposta a intrusao, tenta
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prevenir o ataque subsequente por meio de bloqueios na rede, injecao de pacotes para
impedir o acesso do atacante e etc.

— Executar agdes contra o intruso: Esta acdo, apesar de correr o risco de ser ilegal,
ocorre quando o sistema tenta atacar o intruso para tentar obter informacdes. E utili-
zada em pretextos de uso de sistemas criticos e com atribuicdes legais anteriormente
obtidas.

— Passive response: Nas respostas passivas o sistema apenas prové a informacio da deteccio
para os usudrios e administradores do sistema. Essa informacgdo contém os dados obtidos
da tentativa de intrusdo e pode ser repassada por meio de notificagcdes, alarmes, e-mails.
Alguns sistemas preferem a utilizacao das respostas passivas, por possuirem uma taxa alta
de falsos positivos que podem ocasionar instabilidades nas redes ao se utilizar respostas

ativas.

2.3 Algoritmos de Aprendizado de Maquina

O aprendizado de mdquina € um ramo que foca na construcao de aplicacOes que
aprendem com dados e melhoram a precisao de seu objetivo ao longo do tempo sem serem ma-
nualmente programadas, mas automaticamente por meio de algoritmos treinados para encontrar
padrdes nesses dados e criar previsoes e/ou tomar decisdoes (IBM, 2020).

Segundo Dietterich (2003) uma das areas da aplicacdo de algoritmos de aprendizado
de mdquina € no problema de encontrar padrdes em dados, necessarios para aplicagdo na melhoria
do marketing das empresas, na deteccao de fraudes e predicao de problemas futuros. Além disso,
€ importante ressaltar a existéncia de véarios tipos de aprendizado de mdquina, dentre eles o
Supervisionado e Nao Supervisionado.

No aprendizado supervisionado o sistema conta com os dados e o resultado da
interpretacdo deles, em outras palavras, dados rotulados, tendo como objetivo predizer novos
valores, gerar interpretacdoes em cima de novos dados com base no treinamento anteriormente
feito, como predigdo de riscos e vendas (AITUDE, 2020). Exemplos de algoritmos de apren-
dizado supervisionado sao: Logistic Regression (LR), Gaussian Naive Bayes (NB), k-Nearest,
Neighbours (k-NN), Support Vector Machine (SVM), Decision Trees (DT), Random Forests
(RF).

No aprendizado ndo supervisionado o sistema conta apenas com os dados ndo rotula-

dos. Seu objetivo € explorar os padrdes contidos naqueles dados, agrupar os dados, encontrar
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deviagdes como a deteccdo de anomalias ou alguma informagao intrinseca que resulte em uma
saida ou interpretacdo objetiva. Exemplos de algoritmos de aprendizado ndo supervisionado sdo:
Single-Objective Generative Adversarial Active Learning (SO GAAL), IF, One-Class Support
Vector Machines (OCSVM), Local Outlier Factor (LOF).

Geralmente esses métodos tradicionais de aprendizado de mdquina funcionam de
maneira offline, ou de aprendizado em batch, no qual o algoritmo € treinado em todo os dados
ao mesmo tempo e € implantado logo em seguida para realizar suas tomadas de decisdes ou
predicdes, sem realizar qualquer tipo de atualiza¢do depois ou ser re-treinado, tendo em vista
os custos para isso (HOI et al., 2018). Por esse motivo, essas abordagens tornam-se pouco
escaldveis para aplicacdes do mundo real.

Tendo em vista esse problema, estudos buscam formas de resolvé-lo, uma delas
€ o aprendizado online (BLUM, 1998), método que treina o algoritmo em ordem sequencial,
para cada nova instancia de dados. Assim, ndo sendo necessarios custos adicionais de re-treino,
tornando essa abordagem mais escaldvel para tarefas de andlise do mundo real.

Diversos algoritmos vém sendo construidos para este fim, tais como: Half Space
Trees (HST) (TAN et al., 2011a), LSEARCH (O’Callaghan et al., 2002). Outros algoritmos que
em seu estado de arte sdo offline, ou treinam em batch e podem ser utilizados no aprendizado
online como: IFASD, adaptacdo do IF ou OCSVM (Bhat; Singh, 2020).

Com o objetivo inicial de fazer uma avaliacdo entre os dois tipos de aprendizado
expostos nesta secao (online e offline), foram escolhidos algoritmos que possuem suas versoes
nas duas abordagens, apesar de existirem diversos algoritmos para o aprendizado online e outros
para o aprendizado offline, sdo poucos os que podem ser utilizados em ambas. Por esse motivo
essa pesquisa utiliza os algoritmos IF e IFASD para comparag¢do de suas performances na
detec¢do de anomalias, um sendo utilizado no aprendizado offline e o outro no aprendizado

online respectivamente, porém mantendo, ambos 0 mesmo algoritmo.

2.3.1 Isolation Forest

O Isolation Forest (Liu et al., 2008) € um algoritmo de aprendizado nao supervisio-
nado para detec¢do de anomalias, a base do seu funcionamento € isolar as anomalias em vez de
criar padrdes normais das instancias, como seguem as abordagens mais comuns de detec¢ao de
anomalias. O método proposto parte de duas propriedades quantitativas: (1) Existem poucas

instancias andmalas nos dados lidos, (2) Esses dados possuem valores muito diferentes dos dados
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normais. Sendo possivel assim, ser mais facil isolar os dados anomalos.

O método usa os dados para construir uma floresta com arvores isoladas dividindo
as instincias randomicamente, escolhendo um valor entre 0 maximo e o minimo do valor
selecionado, até que todas sejam isoladas (Ahmed et al., 2019), entdo as anomalias sdo os dados
que possuem os menores caminhos em cada sub-arvore. Logo, dada a suscetibilidade da isola¢ao

as anomalias ficam proximas a raiz das drvores como demonstra a Figura 1.

Figura 1 — Exemplo de Isolation Forest

Root Tl T 2

Node

Attacked
I samples

MNormal
rare

Intermediate samples

Node

Leaf
Node Normal

. frequent
Isolation Tree samples

v

Isolation Forest
Fonte: Ahmed et al. (2019)

As principais caracteristicas desse algoritmo sdo permitir que pequenas amostras
sejam utilizadas sem perder a performance, dado que ndo sdo necessdrias grandes arvores
para isolar dados normais e pequenas amostras podem reduzir efeitos de inundagdo (rotular
dados normais como anomalias) e mascaramento (rotular dados andmalos como normais) como
demonstra a Figura 2. Também ndo utiliza medidas de distincia ou densidade, eliminando custos

computacionais e requerendo pouco tempo e memoria para execugao.
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Figura 2 — Exemplo dos efeitos de Inundagdo e Mascaramento no
Isolation Forest

(a) Original sample (b) Sub-sample
(4096 instances) (128 instances)

Fonte: Adaptado de Liu et al. (2008)

2.3.2 Isolation Forest Algorithm for Streaming Data

O Isolation Forest Algorithm for Streaming Data (DING; FEI, 2013b) € um algoritmo
criado para resolver problemas comuns de aprendizado offline aqui apresentados. Adaptado do IF,
tem como objetivo a deteccao de anomalias trazendo todas as capacidades que o IF implementa
e adicionando a capacidade de deteccao online ou em streaming de dados.

O seu funcionamento € baseado em janelas deslizantes como apresentado na Figura
3. Os dados sao inseridos dentro de uma janela deslizante com um tamanho pré-definido. Com
esses dados um detector inicial € treinado pelo algoritmo IF. Na fase de testes, todas as instancias
dentro de cada janela deslizante sdo examinadas pelo detector e sdo rotuladas como anomalias

ou nao.

Figura 3 — Framework do IFASD
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Com os dados rotulados, se a taxa de anomalia dentro da janela deslizante for
menor que um limite pré-estabelecido u, entdo o algoritmo ainda estd apto a continuar seu
funcionamento. J4 se a taxa de anomalia for maior que o limite, significa que o algoritmo esta
detectando mais anomalias que o esperado e o problema da diferenca de dominio pode estar
acontecendo, nesse caso o algoritmo precisa ser descartado e um novo precisa ser atualizado e

re-treinado com os novos dados.
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3 TRABALHOS RELACIONADOS

Esta secdo prové de forma resumida estudos relacionados a detec¢do de intrusdao em
ambientes IoT. Inicialmente, como foco principal, sdo apresentados trabalhos que estudam e
propdem métodos para deteccdo de ataques utilizando o protocolo MQTT em redes IoT. De
maneira secunddria, sdo apresentados trabalhos relacionados a detecc¢ao de ataques focados em
redes [oT de baixo recurso e trabalhos com foco em deteccao de anomalias nessas redes. Ao final
¢ feita uma discussdo comparativa por meio de um quadro, entre as principais caracteristicas

deste trabalho e os trabalhos relacionados.

3.1 Deteccao de Ataques MQTT em redes IoT

Foram selecionados trés trabalhos que tém como foco principal abordar técnicas
para deteccao de ataques sob protocolo MQTT em redes [oT. Apesar de Hindy et al. (2020),
Ciklabakkal et al. (2019) e Alaiz-Moreton et al. (2019) possuirem a mesma motivacao de
detectar ataques MQTT a brokers nas redes, eles utilizam ambientes, dados, ataques, algoritmos
e métricas de avaliacdo diferentes.

Hindy et al. (2020) simula ataques de forca bruta e scans na rede e utiliza seis
técnicas e cinco métricas de avaliag@o para cada algoritmo. J4 Ciklabakkal et al. (2019) foca em
detectar ataques andmalos a brokers que sdo dispositivos 10T, logo o estudo além de avaliar a
eficacia das técnicas, analisa também a eficiéncia delas. Seu estudo utiliza seis técnicas e duas
métricas de avaliac@o para cada. Por fim, Alaiz-Moreton et al. (2019) tem como foco classificar
e detectar multiplos tipos de ataques especificos para MQTT por meio de trés técnicas avaliadas
por cerca de cinco métricas.

De maneira detalhada, a descricdo e principais caracteristicas como ambiente, ata-

ques, algoritmos, métricas, resultados e objetivos de cada trabalho estdo descritas a seguir.

3.1.1 Machine Learning Based IoT Intrusion Detection System: An MQTT Case Study

Hindy et al. (2020) estudam e avaliam a performance de seis técnicas de machine
learning em um conjunto de dados de ataques baseados no protocolo MQTT. Inicialmente a base
de dados € criada por meio de um ambiente com diversos dispositivos simulados, um broker
centralizado e um atacante. Durante a simulacao os dispositivos geram os dados normais de

comunicagdo e o atacante realiza quatro ataques, sendo trés genéricos (scan agressivo, scan udp
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e brute force ssh) e um especifico para MQTT (brute force MQTT).

Com foco na classificacdo de dados normais e ataques, o estudo analisa seis técnicas:
Logistic Regression (LR), Gaussian Naive Bayes (NB), k-Nearest, Neighbours (k-NN) , Support
Vector Machine (SVM) , Decision Trees (DT) and Random Forests (RF). As métricas utilizadas
para avaliar os resultados foram: Overall Accuracy, Precision, Recall e F1-score.

O estudo visou capturar features baseadas no pacote MQTT, de rede de fluxo unico
e de rede de fluxo duplo, para entdo enfatizar que os dados baseados no pacote MQTT sédo
suficientes para detectar os trés ataques genéricos, porém ndo para detectar o ataque MQTT
visto que hd uma dificuldade em diferenciar dados MQTT normais de dados do ataque MQTT.
Também foi resultado a importancia das features de fluxo tunico e duplo para a detec¢ao do

ataque MQTT.

3.1.2 ARTEMIS: An Intrusion Detection System for MQTT Attacks in Internet of Things

Ciklabakkal et al. (2019) propdem um sistema de detec¢@o de intrusdo para ataques
MQTT em redes IoT por meio de algoritmos e técnicas de ML. A estrutura protétipo utilizada
para coleta dos dados é composta de sensores conectados a um dispositivo de gateway (Raspberry
Pi1) que envia os dados para um broker. Os pacotes de ataques foram gerados pelo gateway
utilizando a ferramenta MQTT malaria tool. O broker captura esses pacotes e por meio das
técnicas, treina e prediz se aquele pacote contém ataque ou nao. Os resultados obtidos s@o
enviados para o usudrio por meio de uma aplicacdo interativa. Segundo os autores a abordagem
centralizada no broker foi utilizada para que as atividades computacionais sejam minimizadas no
gateway (Raspberry Pi).

Os dados utilizados para o treinamento consistem de informagdes a cerca dos pro-
tocolos TCP, MQTT e IP contidos nos pacotes. As técnicas avaliadas nesse sistema foram:
Autoencoder, Single-Objective Generative Adversarial Active Learning (SO GAAL), Random
Forest, Isolation Forest, One-Class Support Vector Machines (OCSVM), and Kmeans Clustering.
As métricas de avaliacdo de performance utilizadas foram: ROC AUC Scores e Accuracy Scores.

O estudo teve como objetivo demonstrar os resultados obtidos por meio de um
modelo ndo treinado com ataques previamente conhecidos, visto que a ferramenta utilizada
gerava ataques randomizados, além de gerar o dataset contendo dados normais e de ataques
MQTT e expor a avaliacdo de performance dos algoritmos utilizados no objetivo de detec¢do de

ameacas MQTT.
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3.1.3 Multiclass Classification Procedure for Detecting Attacks on MQTT-IoT Protocol

Alaiz-Moreton et al. (2019) propdem um procedimento de detec¢do de anomalias sob
protocolo MQTT em redes [oT utilizando técnicas de machine learning. Para o procedimento
de classificacao eles construiram uma base de dados utilizando pacotes MQTT. Esses pacotes
foram capturados por meio de uma rede de topologia estrela com um broker central recebendo os
dados de dispositivos, sensores € um atacante. Foram trés tipos de ataques gerados pelo atacante,
sendo eles: ataque de negacdo de servigo (DoS) utilizando o programa MQTT Malaria, ataque de
Man in the Middle (MitM) interceptando as mensagens entre os sensores e broker para modificar
os dados e ataques de intrusio ao broker por meio do proprio protocolo MQTT.

Os dados gerados pelo ambiente resultaram em um dataset para cada ataque, con-
tendo os dados do ataque especifico e os dados normais. Antes da classificacdo, cada dataset
passou por uma fase de pré-processamento, tendo suas classes balanceadas e melhores fea-
tures escolhidas, além de serem filtradas e separadas levando em consideragdo uma minima
redundancia e mdxima relevancia.

Os algoritmos utilizados na classificacao foram: LSTM, GRU, e XGBoost. Segundo
os autores, os algoritmos LSTM e GRU, que sao modelos de redes neurais recorrentes, foram
escolhidos devido a importancia do tempo e sequenciamento em ataques de redes e 0 XGBoost
devido a estrutura do problema beneficiar o desempenho de métodos de conjuntos hierdrquicos,
permitindo atingir altas acurdcias.

Para a avaliacdo do algoritmo de XGBoost as métricas utilizadas foram: multiclass
logarithmic loss e multiclass classification error rate. Para os algoritmos LSTM e GRU, as
métricas utilizadas foram: Categorical Cross Entropy, categorical accuracy e f-score, além de ser

utilizado o algoritmo Nadam como otimizador.

3.2 Deteccao de ataques a redes IoT de baixo recurso

Diferente dos trabalhos citados na Se¢do 3.1 cujo foco era detectar ataques direcio-
nados ao broker da rede, os trabalhos descritos a seguir t€ém como objetivo propor técnicas para
defender dispositivos IoT de baixo recurso nas redes.

No estudo de Shalaginov et al. (2019) € apresentada uma estrutura na qual os dispo-
sitivos [oT comunicam-se com o broker central para obter um modelo com baixa necessidade de

processamento necessdario para detectar ataques direcionados a eles. Ja Kasinathan et al. (2013),
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Kasinathan ef al. (2013) propdem uma infraestrutura conjunta de dispositivos 6LoWPAN e uma
sistema de deteccdo de intrusdo open source para andlise e detec¢ao de ataques de negacao de
servico (DoS) direcionados aos dispositivos.

Detalhes e caracteristicas gerais acerca dos trabalhos estdo descritas abaixo.

3.2.1 MEML: Resource-aware MQTT-based Machine Learning for Network Attacks Detec-

tion on IoT Edge Devices

Shalaginov et al. (2019) demonstram um conceito de re-treinamento, por meio de
mensagens MQTT, de métodos de machine learning utilizados para detec¢ao de ataques em
dispositivos de baixo recurso. O ambiente proposto envolve a utilizacdo de um broker central
disponivel a internet, responsdvel pela maior parte do processamento, visto que os modelos
propostos sdo todos treinados nele e dispositivos IoT também disponiveis a internet, pela qual
conectam-se ao broker para trocar informacdes acerca do modelo e dessa maneira serem capazes
de re-treind-lo com base nos ataques recebidos.

Utilizando dessa abordagem, é possivel haver um desacoplamento das técnicas
utilizadas, visto que cada dispositivo exposto pode treinar um modelo de dominio especifico.
A transmissdo dos dados € feita utilizando o protocolo MQTT, que possui caracteristicas de
compatibilidade com a comunicacao via TCP-IP, independéncia entre a plataforma e o dispositivo,
utiliza minimos recursos em sua implementacao, utiliza um processamento minimo e possui a
comunicacao assincrona.

Os algoritmos testados nesse ambiente foram: Artificial Neural Networks (ANN) e
Support Vector Machine (SVM). O dataset utilizado foi o NSL-KDD, possuindo alta performance
e complexidade reduzida em relagdo ao KDD Cup 1999, cujo foi adaptado. As avaliagdes de
resultados foram baseadas no uso de memdria dos dispositivos, complexidade de tempo e
consumo de energia, todos esses atingindo médias baixas o suficiente para a utilizacdo em
ambientes de recurso limitado, porém devido a baixa complexidade dos algoritmos e utilizacao
de dados reduzidos. Os autores citam que com a utilizacdo de dados e modelos mais complexos,

o modelo de memoria deve ser repensado.

3.2.2 DEMO: An IDS Framework for Internet of Things Empowered by 6LoWPAN

Kasinathan et al. (2013), Kasinathan et al. (2013) propéem um framework para

deteccdo de ataques em redes [oT sob protocolo 6LoWPAN. A arquitetura apresentada consiste
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de uma rede 6LoWPAN conectada a um Sistema de Deteccao de Intrusdo (Suricata) e um Sistema
de Pentest. Diversos dispositivos sdo conectados a um roteador que transmite as informagdes
para um gateway entre a rede e a internet. Um moddulo dentro da rede chamado IDS Probe é
responsdvel por monitorar o trafego e enviar as informagdes ao Sistema de Deteccao de Intrusao.
O sistema de pentest realiza os ataques na rede. Toda essa arquitetura € integrada a um sistema de
gerenciamento de incidentes e eventos (SIEM) para monitorar os eventos de ataques ou alertas.

O objetivo principal do sistema € detectar ataques de negagao de servico (DoS)
em redes 6LoWPAN por meio das assinaturas geradas e incluidas no Sistema de Detec¢do de

Intrusao que recebe os dados capturados e traduzidos pelo né IDS Probe na rede.

3.3 Deteccao de Anomalias em redes IoT

Em adicdo as secOes 3.1 e 3.2 anteriormente apresentadas os trabalhos descritos
abaixo tém como objetivo principal a detec¢do de anomalias ou ataques ndo previamente conhe-
cidos em redes IoT.

Eskandari et al. (2020) propdoem um sistema de detec¢do de anomalias ou ataques
nao conhecidos que utiliza técnicas de machine learning para aprenderem o comportamento
normal do ambiente monitorado e alertar qualquer comportamento diferente. O sistema foi
desenvolvido com o objetivo de ser instalado em dispositivos [oT. Foram avaliados quatro
ataques direcionados a rede e dispositivos. Dois algoritmos foram testados e avaliados por cerca
de 3 métricas. Ja Hasan et al. (2019) simulam um ambiente gerando dados normais e de sete
ataques diferentes e utilizam-os para avaliar cinco algoritmos com cerca de cinco métricas.

Detalhes e caracteristicas gerais acerca dos trabalhos estdo descritas abaixo.

3.3.1 Passban IDS: An Intelligent Anomaly-Based Intrusion Detection System for IoT Edge

Devices

Eskandari et al. (2020) apresentam um sistema de deteccdo de intrusdo baseado em
anomalias que pode ser instalado e executado em dispositivos IoT. O sistema proposto foi testado
em duas infraestruturas, na primeira como um gateway loT por onde passa todo o trafego do
atacante aos dispositivos ou rede e na segunda como um complemento separado que monitora a
rede alvo em busca de padrdes suspeitos.

O funcionamento do sistema consiste em treinar algoritmos de classificacao utili-
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zando o trafego real da rede com o objetivo de entender o seu comportamento normal, dessa
forma qualquer comportamento diferente do aprendido pode ser considerado uma anomalia. Os
ataques avaliados nos testes foram: Port Scan, HTTP Brute Force, SSH Brute Force e SYN
Flood. Os algoritmos utilizados foram: Isolation Forest e Local Outlier Factor.

Para avaliar o funcionamento do sistema foram avaliadas nas duas redes as métricas
obtidas pelos algoritmos, sendo elas: Precision, Recall e F1-Score e a utiliza¢do de recursos pelo
dispositivo IDS, tendo uma boa média quando a taxa de rede ndo excedia 50 Mb/s de taxa de
transmissao.

Os alertas gerados pelo sistema podem ser visualizados por meio de uma interface
web interativa do gateway utilizado para a comunicacao com os dispositivos (AGILE). Nesse

caso, o sistema proposto foi adaptado como um mddulo adicional do gateway.

3.3.2 Attack and anomaly detection in IoT sensors in IoT sites using machine learning

approaches

Hasan et al. (2019) propdem um modelo para detec¢io de ataques e anomalias em
uma insfraestrutura de rede IoT. O dataset utilizado foi obtido por meio de uma infraestrutura
simulada por um sistema de orquestracio de espaco inteligente (DS20S) (PAHL; AUBET, 2018).
Ele contém dados normais da comunicagdo e ataques de negacao de servico (DoS), Data Type
Probing, Malicious Control, Malicious Operation, Scan, Spying e Wrong Setup.

Os algoritmos avaliados foram: Logistic Regression (LR), Support Vector Machine
(SVM), Decision Tree (DT), Random Forest (RF) e Artificial Neural Network (ANN). As
métricas de avaliacdo utilizadas foram: accuracy, precision, recall, f1 score e Receiver Operating
Characteristic Curve.

Por meio da execu¢do do modelo, o resultado principal obtido pelo estudo mostrou
que o algoritmo de Random Forest (RF) teve maior acurdcia em relacdo aos outros modelos,

além de ter previsto mais amostras de ataques DoS.

3.4 Analise Comparativa e Consideracoes Finais

Essa secdo expde uma discussao acerca das diferencas entre os trabalhos apresentados
neste capitulo e o trabalho proposto. As principais caracteristicas sao discutidas e demonstradas

no Quadro 4. O seguinte simbolo € utilizado para: (N/A) demonstrar uma caracteristica que nao
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se aplica ao trabalho.

A caracteristica "Rede Monitorada"indica o dominio e a estrutura da rede e dos
dados monitorados. Com excecdo de Kasinathan et al. (2013) que propuseram uma infraestrutura
para uma rede 6LoWPAN, todos os outros trabalhos apresentados monitoraram uma rede MQTT
centralizada possuindo sensores conectados a um unico broker ou sistema de machine learning.

A caracteristica "Ataques Monitorados"lista os ataques estudados dentro das redes
monitoradas. Dos trabalhos apresentados, Shalaginov et al. (2019), Kasinathan et al. (2013) e
Eskandari et al. (2020) monitoraram e estudaram ataques genéricos, ja Ciklabakkal et al. (2019),
Alaiz-Moreton et al. (2019) e Hasan et al. (2019) estudaram ataques especificos do MQTT.
Hindy et al. (2020) estudaram cerca de 3 ataques genéricos e 1 especifico do MQTT. Como
destaque, os trabalhos de Eskandari et al. (2020) e Ciklabakkal ez al. (2019) propuseram um
sistema para deteccdo de anomalias, logo os ataques testados foram utilizados como anomalias
na avaliacdo do sistema.

As caracteristicas "Algoritmos"e "Métricas de Avaliacdo"listam os algoritmos uti-
lizados nas solug¢des e métricas de avaliagdo dos resultados obtidos por elas em cada um dos
trabalhos, com exce¢do de Shalaginov et al. (2019) e Kasinathan et al. (2013), Kasinathan et al.
(2013), que avaliaram a performance, uso de energia e memoria dos dispositivos nas situacdes
propostas.

As caracteristicas "Dataset"e "Features"mostram quais datasets e features foram
utilizadas pelos trabalhos na execu¢do de cada algoritmo, visto que nas redes MQTT € possivel
utilizar dados tanto de fluxo de rede, tcp, ip e do protocolo MQTT.

A ultima caracteristica "Visualizacao"mostra qual ferramenta foi utilizada para
visualizagao dos resultados dos experimentos em detec¢do em redes reais. Como alguns trabalhos
se propuseram apenas a coletar os dados das redes e avaliar os algoritmos propostos, essa
caracteristica ndo se aplica a eles.

Logo, este trabalho objetiva criar um sistema de detec¢do de anomalias automatico
que se adapte a rede na qual ele € instalado por meio do aprendizado online via streaming de
dados como apresentado no Capitulo 5. Eskandari et al. (2020) propdem um trabalho que se
aproxima da solucdo proposta neste, porém a abordagem em batch é adotada, logo os dados
sao coletados e salvos em arquivos para serem utilizados no treinamento do modelo e logo apds

inseri-lo na rede, tendo custos de re-treino e coleta dos dados sempre que o dominio mudar.



Quadro 4 — Quadro comparativo de trabalhos relacionados.
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Hindy et al. | Ciklabakkal M(:'let)zl; ot Shalaginov | Kasinathan | Eskandari | Hasan et al. Este
(2020) et al. (2019) al. (2019) etal. (2019) | etal (2013) | et al. (2020) (2019) trabalho
Rede MQTT MQTT MQTT MQTT 6LoWPAN MQTT MQTT MQTT
. Centralizada | Centralizada | Centralizada | Centralizada Centralizada | Centralizada | Centralizada
Monitorada
7 Especificos | 7 Especificos
3 Genéricos (DoS, Data (Flooding
(SSH Ataques 4 Genéricos Type DoS, MQTT
Bruteforce, N . (Port Scan, Probing, Publish
. Andmalos | 3 Especificos s ..
Agressive or meio de | (MQTT DoS 1 Genérico 1 Genérico HTTP Brute Malicious flood,
Ataques Scan e UDP p . ’ (IP SYN Force, SSH Control, SlowlITe,
. Fuzzy MiTM e (DoS) ..
Monitora- Scan)e 1 . Flood) Brute Force Malicious Malformed
o MQTT Instrusion) .
dos Especifico Pavloads e SYN Operation, data, Brute
MQTT Y Flood) Scan, Spying Force) e
Bruteforce) e Wrong Ataques
Setup) Andmalos
Long
Autoencoder, Artificial Short-term
LR, NB, S%}?/??L, Neural ?{g"ﬁg LR, SVM,
Algoritmos | k-NN, SVM, o CS’VM’ R Networks Gated ’ N/A IF e LOF DT,RFe IF e IFASD
DT e RF (ANN) e ANN
Kmeans SVM Recurrent
Clustering Unit (GRU),
e XGBoost
Accuracy, Cross .. ACCl.lr?Cy’ Accgrgcy,
Precision ROC AUC Entr Precision, Precision, Precision,
Métricas de ecIsion, ¢ oY, N/A N/A Recall e Recall, Recall,
oo~ Recall e Accuracy Accuracy e
Avaliacao Fl-score Fl-score F1-Score Fl-score e Fl-score e
’ ) AUC ROC AUC ROC
MQTTset e
Dataset Df(,)’“jfo’ Dr‘g“;eot Dr‘g“;eot NSL-KDD N/A Dr“g“;i’ b r“(f“;li’ Dataset
prop. prop. prop: prop: prop: proprio
34 features 25 features 28 features 25 features 11 features
Features TCPIPe9 | TCPIPe6 | TCP/P e 38 9;3;;‘1? N/A de Fluxo da éVI%T I ed2 3 Olvf[z‘tT“Tres
MQTT MQTT MQTT Rede ¢ Fluxo da
Rede
. .~ ‘Web Server . .
Visualizacao N/A Proprio N/A N/A Prewikka Web AGILE N/A Dojot

Fonte: Elaborado pelo autor.
Legenda: (N/A), Caracteristica nao se aplica ao trabalho.
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4 PROCEDIMENTOS METODOLOGICOS

Inicialmente foi realizada uma pesquisa bibliografica acerca do funcionamento das
redes de internet das coisas e seus protocolos, especificamente o MQTT do qual esta pesquisa teve
o maior foco, mecanismos de defesas utilizados nessas redes, como por exemplo, os de detec¢ao
e prevengdo de intrusdo e maneiras de melhorar a seguranca provida por esses mecanismos por
meio de técnicas de aprendizagem de maquina, tendo em vista a automatizacdo das defesas e
reconhecimento de novos ataques. Dessa maneira, o conhecimento adquirido foi necessario para
a elaboracdo da proposta de uma arquitetura de melhoria de seguranca nas redes loT que utilizam
o protocolo MQTT em sua comunicagao.

Os procedimentos deste trabalho sdo: Coleta de Dados, Pré-processamento e Selecao
de Dados, Defini¢ao e Treinamento do Modelo, Configuracao do SDI e Criacdo de Regras e

Validagdo e Andlise dos Resultados.

4.1 Coleta de Dados

Para avaliar a proposta em diferentes redes, a coleta de dados consistiu inicialmente
em utilizar um dataset pré-existente contendo diversas classes de ataques MQTT, estes dados
foram gerados em uma simulagdo de rede no estudo (VACCARI et al., 2020). Também foram
coletados dados de comunicagdo de uma rede propria simulada. A captura de informacdes da
rede foi realizada por um agente coletor préprio programado na linguagem de programacgao

Python.

4.2 Pré-processamento e Selecao de Dados

Durante o levantamento de dados da rede, toda a comunicagdo das camadas de
aplicagdo, transporte e rede € capturada pelo agente, por esse motivo é necessario um pré-
processamento dos dados para adequa-los a entrada do modelo proposto. Nesse procedimento
foram substituidos valores faltantes e valores textuais por identificadores numéricos unicos, tendo
em vista que o algoritmo recebe como entrada valores numéricos, como apresenta a Se¢do 6.1,
explicando os procedimentos anteriormente realizados na execu¢ao dos passos de processamento
e selecdo.

Além do pré-processamento, com o conhecimento do dominio e foco dessa proposta

em redes MQTT, foram selecionados dos dados apenas os valores relacionados a camada de
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aplicacdo e comunicacdo MQTT, com o objetivo de demonstrar que € possivel detectar ataques
utilizando apenas as informagdes do protocolo MQTT.
As informagdes e seus tipos citados anteriormente podem ser vistas a partir do

Quadro 5.

4.3 Definicao e Treinamento do Modelo

Os algoritmos utilizados foram: IF para o treinamento offline e IFASD para o treina-
mento online. O modelo do IFASD € implementado através do framework PySAD (YILMAZ;
KOZAT, 2020) construido na linguagem de programacdo Python. Ja o IF € implementado
utilizando o framework sklearn.

Para ambos os algoritmos os datasets utilizados sdo divididos em 70% dos dados
para treino € 30% dos dados para teste, além disso por se tratar de deteccdo de anomalias,
inicialmente os algoritmos sdo treinados com todos os dados considerados normais do conjunto
de dados de treino sem a utilizag¢ao dos rétulos.

Para os dois modelos € necessdrio um pardmetro de contaminagdo, logo € necessério
analisar o dataset anteriormente com o objetivo de saber quantos dados andmalos estio contidos,

para utilizar na defini¢do do modelo.

4.4 Configuracao do SDI e Criacao de Regras

Para deteccdo das ameacas foi utilizado um agente proprio em conjunto com o SDI
Suricata, ferramenta opensource, network-based e signature-based, ou seja, opera analisando o
trafego da rede e utilizando das regras definidas em sua configuracio para detectar ataques.

As regras sdo criadas pelo agente utilizando as saidas do modelo e transformando-as
no padrdo esperado pelo Suricata. Dessa maneira, para novos ataques serdo criadas novas regras
de maneira que o SDI os identifique e alerte para o usudrio ou administrador.

De modo geral, o funcionamento do SDI em conjunto com o modelo tem como
objetivo salvar as regras criadas e detectar ataques que ocorreram no passado, tendo em vista
que o algoritmo de ML pode mudar de conceito, por esse motivo pode passar a ndo detectar mais

ataques ja detectados anteriormente, esses sio detectados a partir das regras salvas no SDI.
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4.5 Validacao e Analise dos Resultados

Para a valida¢ao e andlise dos resultados dos experimentos, os datasets obtidos foram
utilizados na execucdo dos modelos propostos. A avaliagdo do modelo se deu por meio de cinco
métricas: Precision, Recall, F1-score, Accuracy e AUC ROC.

Cada uma das métricas utiliza indicadores em seu calculo, sdo eles: Falso Positivo,
Falso Negativo, Verdadeiro Positivo e Verdadeiro Negativo. Esses indicadores definem a classe
dos dados preditos pelo algoritmo, permitindo a avaliacdo de seus acertos e erros.

Como o objetivo dessa pesquisa € predizer dados andmalos, é importante salientar
que anomalias sdo tratadas como a classe positiva e os dados normais como a classe negativa.
Logo os indicadores, para efeito de entendimento, podem ser definidos como:

— Verdadeiro Positivo (VP): Anomalia predita e os dados referem-se a uma anomalia.
— Falso Positivo (FP): Anomalia predita, porém os dados referem-se a dados normais.
— Verdadeiro Negativo (VN): Dado normal predito e os dados referem-se a dados normais.
— Falso Negativo (FN): Dado normal predito, porém os dados referem-se a uma anomalia.

Logo, as métricas sdo descritas da seguinte maneira:

— Precision (P): Define a quantidade de acertos de uma determinada classe baseado nas
predicoes feitas. A Equacdo 4.1 define dado as anomalias preditas, a porcentagem de
anomalias preditas corretamente. A Equacao 4.2 define dado os dados normais preditos, a

porcentagem de dados normais preditos corretamente.

VP
P=_—— (4.1)
VP+FP
VN
P=—— 4.2)
VN +FN

— Recall (R): Define a quantidade de acertos de uma determinada classe. A Equacgdo 4.3
define dado o total de anomalias contidas nas instancias, a porcentagem de predi¢des de
anomalias corretas. A Equacdo 4.4 define dado o total de dados normais contidos nas

instancias, a porcentagem de predi¢cdes de dados normais corretas.

VP

R=—1" (4.3)
VP+FN
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VN

R=—— " (4.4)
VN+FP

— F1-Score (F1): Define uma combinacao entre as métricas Precision € Recall, para serem

observadas em conjunto por meio de um dnico nimero. Definida pela Equacdo 4.5.

P xR
P+R

F1=2.

4.5)

— Accuracy (A): Define a porcentagem total de predi¢cdes corretas, tanto de anomalias quanto

de dados normais. Definida pela Equacdo 4.6.

B VP+VN
~ VP+VN+FP+FN

(4.6)

— AUC ROC: Area sob a ROC, avalia a performance do algoritmo baseado no limite da

relacdo entre verdadeiros positivos e verdadeiros negativos. Com valores de 0 a 1, sendo:

(0) algoritmo prediz anomalias como dados normais e dados normais como anomalias;

(0.5) algoritmo ndo consegue distinguir as duas classes; (>0.5) taxa de performance da
predi¢do das duas classes pelo algoritmo (NARKHEDE, 2018).

Na execucdo da proposta em tempo real o modelo ndo possui informacdo de as-

sertividade da predicao, por esse motivo a andlise do seu funcionamento foi dada por meio da

visualizacdo dos alertas gerados pelo SDI em momentos de simula¢des de ataques na rede, logo

€ necessdrio um conhecimento do dominio para avaliagdo do funcionamento.
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5 PROPOSTA

A proposta consiste em uma arquitetura', demonstrada na Figura 4 composta de: um
agente coletor, um agente de ML e um agente SDI. Além disso € inserida a visualiza¢do dos
dados, dispositivos da rede e alertas gerados pelo agente SDI e de ML por meio de uma Pagina

Web, com o objetivo de tornar claro o comportamento atual da rede.

Figura 4 — Arquitetura da solug@o proposta.

Pré- : Pas-
.| Treina e Pontua N 2
processamento > » processamento —Retorna Pontuacdo»|
Dados L
dos Dados das Pontuacdes
Dados da Rede— > Agente ML [—Se anomalia -= Cria Regra no IDS—»,

Se ndo anomalia -= Faz nada

Converte Dados da Rede—, Alerta »
Alerta————»

Agente Coletor Agente de ML Broker e Pagina Web

Cria Regras

» ' L
Agente SDI
Inscreve-se ao Broker——» @ +—Inscreve-se ao Broker

¥ Ataques 3 Rede MQTT ¥

{d

Dispaositivo 1

Dispositivo 2

Atacante

Fonte: Elaborado pelo autor.

A solucdo foi desenvolvida em moédulos para permitir que cada agente possa ser
instalado em dispositivos diferentes ou todos no mesmo dispositivo, caso necessario. Além
disso, como Agente SDI e Broker foram utilizadas ferramentas ja existentes, logo é possivel

substitui-las por outras que atendam aos requisitos necessarios para as diferentes redes. As

' Todo o cédigo desenvolvido para a elaboracio da proposta estd contido no repositério: https:/github.com/jarelio/

mqtt_security/.
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secOes seguintes apresentardo o funcionamento em detalhes de cada um dos médulos propostos.

5.1 Agente Coletor

O Agente Coletor € responsdvel por ler e processar o trafego da rede, entao inseri-lo
em um dataset, envid-lo ao Agente de ML, ou ambos. Seu funcionamento ¢ demonstrado no
Cédigo-Fonte 1. Foi programado na linguagem Python e as principais bibliotecas utilizadas por
ele sdo: csv, usada para gerar o dataset; socket: usada para abrir sockets e permitir a leitura do
trafego da rede; pahomgtt: usada para transformar o agente em um cliente MQTT para enviar os
dados para o Agente de ML.

Para comunicar-se com o Agente de ML via conexao cliente/broker MQTT sao
necessdarios os parametros args.host, args.port, args.topic, significando identificador do Agente

de ML, porta (padrao: 1883) e topico (padrao: network/data) respectivamente.

1|# Abertura de Socket
conn = socket.socket(socket .PF_PACKET, socket.SOCK RAW, socket.ntohs(3))
3|# Cliente MQIT

mqttc = mqtt. Client ()

wn

mqttc.connect(args.host, args.port)
mqttc . loop_start ()

7|# Cria CSV inicial

writer , csvfile = create_csv(args.csv_filename)
9| while True:

# Le dados da rede

11 data = sniff_data (conn)

if len(data):

13 # Transforma os dados para a entrada do modelo
agent_data = transform_data_to_model_input(data)
15 mqttc. publish (args.topic, agent_data)
# Transforma os dados para inseri—-los no CSV
17 csv_data = transform_data_to_csv_input(data)

add_to_csv(csv_data, writer, csvfile)

19|# Fecha as conexoes ao Agente de ML e do arquivo CSV
mqttc.loop_stop ()

21| mqttc . disconnect ()

csvfile.close ()

Cddigo-fonte 1 — Funcionamento do Agente no modo ambos.
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Os pacotes gerados na comunicacio sdo extraidos para serem obtidos os cabecalhos
TCP e IP, além do payload e cabecalho MQTT. Apenas os pacotes com porta fonte/destino 1883

ou 8883 (padroes do MQTT) sdo utilizados, como demonstra o Cédigo-Fonte 2.

def sniff_data (conn)

o

# Captura dados da rede

network_data, _ = conn.recvfrom(65536)
4 # Decodifica o cabecalho Ethernet

ethernet_header_data, ip_data = ethernet_frame(network_data)
6 # Decodifica o cabecalho IPv4

if ethernet_header_data[ 'protocol '] == IPV4_PROTOCOL_HEXNUMBER :

8 ip_header_data, tcp_data, tcp_data_length = ip_header(ip_data)

# Decodifica o cabecalho TCP

10 if ip_header_data[ 'protocol '] == TCP_PROTOCOL_NUMBER:

tcp_header_data, packet_data = tcp_header(tcp_data,
tcp_data_length)

12 # Decodifica os dados MQIT usando a porta padrao

if tcp_header_data[ 'src_port'] == MQTT_PORT or

14 tcp_header_data[ 'dst_port '] == MQTT_PORT:

return mqtt_packet(packet_data)

16 return

Codigo-fonte 2 —Funcdo de leitura e processamento de dados da rede.

5.2 Agente de Machine Learning (ML)

O Agente de ML € responsdvel por receber os dados, fazer o pré-processamento nas
features categoricas, transformando-as em valores numéricos tinicos por meio de um diciondrio
de palavras e usando-as no treinamento e pontuacdo do algoritmo, a pontuagdo é pds-processada
por um calibrador e categorizada como anomalia ou ndo, caso seja, 0 modelo envia os dados
daquele pacote para o Agente SDI para que seja criada uma regra de deteccdo de ameaca.
Também sdo enviados os dados para o Broker para visualizacio do alerta, tendo em vista que o
Agente SDI mantém os alertas para deteccao de ataques iguais anteriormente detectados.

Foi programado na linguagem Python e a sua comunicacao com o Agente Coletor

é feita através do préprio protocolo MQTT. O agente foi criado como um broker MQTT? e se

2 Ferramenta utilizada para criagdo do broker: https://mosquitto.org/



49

inscreve no topico definido pelo usudrio (padrdo: network/data), pelo qual recebe os dados do
Agente Coletor. Também possui um cliente MQTT que se conecta ao Agente SDI utilizando a
porta, host € o topico necessario (padrao: ml/rules) para o envio dos resultados do modelo.

O algoritmo utilizado pelo Agente é o IFASD, implementado no framework PySAD,
os parametros utilizados no algoritmo foram os padrdes, logo o tamanho adotado de janela
deslizante foi de 2048 instancias de dados, como explanado no funcionamento do algoritmo na
secdo 2.3.2.

O funcionamento padrao do Agente, como demonstra o Cédigo-Fonte 3 € realizar a
coleta dos dados por um tempo inicial pré-definido com o objetivo de treinar o comportamento
normal da rede. Nesse momento uma thread € executada em paralelo para contabilizar o tempo
enquanto o trafego € recebido e salvo em uma lista em memoria, apds o tempo finalizar os dados

sdo treinados no modelo que passa a pontuar todos os dados subsequentes.

# Inicia o agente

2| def run(self, target='127.0.0.1", port=1883, topic="'network/data'):
self.connect(target , port, 60)

4 self.subscribe (topic, 0)
self.__countdown_thread. start ()

6 self.loop_forever ()

# Contador para leitura inicial

oo

def __count_down(self , timer):
while (timer):

10 time . sleep (1)

timer —= 1
12 self. _end_timer = True
self.__init_model(self.__initial_data)

14|# Inicia o modelo com dados iniciais e o calibrador

def __init_model(self, initial_data):

16 if len(initial_data) > O:

self.__model = IForestASD (initial_window_X=initial_data)

18 else:

self.__model = IForestASD ()

20 self.__calibrator = ConformalProbabilityCalibrator (windowed=True ,
window_size=2048)

self. model _initialized = True

22(# Inicia o agente com tempo de 300 segundos e limite de anomalia 40%

if __name__ == "__main__

"o,
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24 agent = MIlAgentClient(initial_time =300, anomaly_threshold=0.4)

agent.run ()

Cdédigo-fonte 3 —Inicializacdo do agente.

Cada dado pontuado € transformado em uma probabilidade por meio de um calibrador
conformal como demonstra o Cédigo-Fonte 4, implementado também no framework PySAD,
recebe como parametros: windowed True e window_size 2048, mesma quantidade de instancias
utilizadas na definicdo do modelo. Dessa forma cada dado terd uma probabilidade de ser
anomalia, caso ultrapasse o limite pré-definido € caracterizado como anomalia e o modelo envia

os dados para a criacdo da regra no Agente SDI.

1 def __score_anomaly(self, payload):

if not self.__model _initialized: return
3 # Treina modelo com a nova instancia
self.__model. fit_partial (payload)

# Pontua dado

W

score = self.__model.score_partial (payload)
7 # Transforma pontuacao em probabilidade

calibrated_score = self.__calibrator.fit_transform_partial (score)
9 # Cria regra se probabilidade for maior que o limite definido

if calibrated_score > l-self.__anomaly_threshold:

11 self.send_data_to_ids (payload)

self.send_alert_to_broker (payload)

Cdédigo-fonte 4 — Fungdo de pontuagdo de anomalias do agente de ML.

5.3 Agente de Deteccao de Intrusao (SDI)

O Agente de Detec¢do de Intrusdo € responsdvel por receber os dados do Agente de
ML que indicam uma anomalia e transforma-los em regras para serem utilizadas em um sistema
de detecc¢do de intrusdo baseado em regras, além disso € responsdvel também por ler os alertas
gerados pelo SDI e envia-los para o broker.

Foi programado na linguagem Python e a sua comunica¢do com o Agente de ML é

feita através do préoprio protocolo MQTT. O agente foi criado como um broker MQTT através
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da ferramenta Mosquitto e se inscreve no topico definido pelo usudrio (padrdo: ml/rules), pelo
qual recebe os dados do Agente de ML. Também possui um cliente MQTT que se conecta ao
broker utilizando a porta, host e o topico necessdrio para o envio dos alertas.

O sistema de detec¢do intrusdo utilizado foi o Suricata, sua instalagdo € bem simples
e apos instalado ja pode ser utilizado. Para serem criadas regras customizadas € preciso inseri-las
em um novo arquivo com o formato aceito pelo SDI? e reiniciar o servico para serem utilizadas
na detecc¢do.

Nos sistemas linux o caminho para o arquivo de configuracdo do suricata € /etc/su-
ricata/suricata.yaml, logo é necessario adicionar, na op¢ao rule-files contida nele, o caminho
para o arquivo de regras customizadas. Apds o arquivo de regras ser populado, o Suricata dispde
do comando suricatasc -c ruleset-reload-nonblocking, para atualizar as regras de forma nédo
bloqueante (em segundo plano), sem precisar reiniciar completamente o servico do Suricata.

A leitura dos alertas para envio ao broker da-se utilizando o arquivo /var/log/surica-
ta/eve.json, responsdvel por gerar os alertas no formato JSON. Logo, tendo em vista a descri¢ao

anteriormente dada, o Cédigo Fonte 5 ratifica o funcionamento do Agente SDI.

def on_message(self, mqttc, obj, msg):

[\S)

payload = msg.payload.decode( 'utf-8")

# Cria regra no formato e insere no arquivo de regras
4 rule = self.convert_data_to_rule (payload)
self.add_rule_to_file(rule)

6 # Reinicia as regras do Suricata
self.restart_ids_rules ()

g if __name__ == "__main__"

# Inicia Agente SDI e cliente para o broker
10 agent = IDSAgent()

agent.run ()

12 broker_client = mqtt. Client ()

while True:

14 # Le e envia alertas dos logs do Suricata
data = {'alert': read_alert(args.suricata_logs_filepath)}
16 if data[ "alert ']:

broker_client.publish(args.topic, ujson.dumps(data))
18 agent.loop_stop ()

broker_client.loop_stop ()

3 Formato de regras aceito pelo Suricata: https://suricata.readthedocs.io/en/latest/rules/intro.html#
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Cdédigo-fonte 5 — Funcionamento do Agente SDI.

5.4 Broker e Pagina Web

Como a rede proposta possui um ambiente de comunicagdo MQTT, um broker é
necessario para receber as informagdes dos dispositivos, neste trabalho foi escolhido a Do-
jot*, uma plataforma middleware, broker, open source desenvolvida no Brasil que facilita o
desenvolvimento de solu¢des no ecossistema [oT.

Possui uma prépria arquitetura de micro-servi¢os que permite o gerenciamento do
ciclo de vida dos dispositivos, a constru¢ao de fluxos e dados para processamento em tempo real,
a persisténcia dos dados e contém uma interface para acesso dos dados em tempo real.

Neste trabalho foi utilizada para gerenciar a visualizagdo ampla dos dispositivos e
alertas gerados no Agente SDI. Sua arquitetura possui um broker interno que recebe as mensagens

via MQTT e insere em dispositivos criados para visualiza¢do, como demonstra a Figura 5.

Figura 5 — Visualizag¢do Dojot.
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Fonte: Elaborado pelo autor.

4 Link para a plataforma: https://dojot.com.br/
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5.5 Dispositivos e Atacante

Os dispositivos foram simulados utilizando dois clientes MQTT programados em
Python utilizando a biblioteca paho-mgtt. O primeiro dispositivo envia palavras aleatdrias em
um JSON. E o segundo envia uma simulacao de localizacdo, também no formato JSON. Os

funcionamentos dos dispositivos estdo demonstrados no Cédigo-Fonte 6;

I|# Inicia cliente ao broker

client = mqtt. Client ()

w

client .username_pw_set(args.broker_user)

client.connect(args.broker_ip, args.broker_port)

W

client.loop_start ()
# Representacao dos envios dos dois dispositivos

while True:

~

# Dispositivo 1

9 data = {"dados": {"localizacao": {"x": random.randint(0, 9000), "y":
random . randint (0, 9000)}}}

# Dispositivo 2

11 data = {"dados": {"palavra": r.get_random_word() }}

client.publish(args.broker_topic, json.dumps(data))

13 time . sleep (3)

Cdédigo-fonte 6 — Funcionamento dos Dispositivos na Rede Proposta.

J4 o atacante foi simulado também como um cliente utilizando a ferramenta Malaria>,

gerando fuzzy payloads e dados de conexao andmalos.

5

https://github.com/etactica/mqtt-malaria
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6 EXPERIMENTOS E RESULTADOS

Neste capitulo serdo apresentados e discutidos os resultados obtidos nas experi-
mentacgoes realizadas. Inicialmente sdo descritos os procedimentos realizados em ambos os
experimentos. Nas secdes seguintes sdao apresentados as configuracdes adotadas por cada experi-
mento, suas execucoes e resultados.

O primeiro experimento foi executado com o objetivo de comparar os dois algoritmos
propostos e o funcionamento do algoritmo usado no Agente de ML, tendo em vista que os dados
ja foram coletados de outra rede. O segundo experimento foi realizado a partir de uma simulag¢ao
na rede proposta, logo nele sdo comparados os dois algoritmos, avaliado o funcionamento do
Agente Coletor, Agente de ML, Agente SDI e a visualizag@o dos alertas gerados.

Todos os experimentos reportados aqui foram executados em uma maquina vir-
tual VMWARE com 12GB de memoéria RAM, sistema operacional Lubuntu 20.04 LTS e 4

processadores l6gicos e 2 nucleos por processador virtualizados de um Intel Core 17.

6.1 Procedimentos Iniciais

Com os datasets, foi necessario um pré-processamento para se adequarem aos
modelos propostos. Nos dois foram transformados todos os valores categdricos por numéricos
Unicos através de um pré-processador de codificacdo de rétulos. Das features indicadas no
Quadro 5 as seguintes foram transformadas: mgqtt.conack.flags, mqtt.conflags, mqtt.hdrflags,
mqtt.protoname, mqtt.msg.

Além disso, para manter todas as instancias referentes ao dominio da rede, foi feita
uma selecdo das features relacionadas apenas aos dados da camada de aplicagdo e comunicacdo
via protocolo MQTT. Por esse motivo, das features indicadas no Quadro 5 contidas nos datasets,

as seguintes foram removidas: fcp.flags, tcp.time_delta, tcp.len.

6.2 Experimento Rede MQTTset

Neste experimento foi utilizado o dataset coletado no estudo (VACCARI et al., 2020),
ele possui dados de 10 sensores conectados a um broker e dados de um atacante realizando cerca
de 6 ataques MQTT arede (Flooding DoS, MQTT Publish flood, SlowlTe, Malformed data, Brute
Force).

Os resultados obtidos na Tabela 1 e Figura 6 foram providos pelo modelo com o



algoritmo IF utilizando os seguintes parametros:

sendo 100 o nimero padrdo de estimadores.

ritmo faz na escolha de cada feature.

contamination: 0.3, taxa de contaminagdo do dataset.

que todos os jobs foram utilizados.
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max_samples: 0.2, maximo de amostras que podem ser utilizadas em cada estimador,

random_state: 110, nimero escolhido para definir a pseudo-randomizagdo que o algo-

n_jobs: -1, nimero de jobs utilizados em paralelo na execucdo do algoritmo. -1 significa

Os parametros foram escolhidos com base em uma série de execucdes do modelo

para avaliar os melhores parametros, como indicam as Figuras 13 e 14. Como o algoritmo IF

funciona melhor com poucas instincias e taxa de contaminac¢do baixa, foi escolhido o menor

nimero de samples € menor taxa de contaminacgdo para os dois modelos propostos, tendo em

vista a performance dos algoritmos com os determinados parametros.

Figura 6 — Matriz de Confusao IF - Experimento

MQTTset.
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Fonte: Elaborado pelo autor.
Tabela 1 —Métricas de Avaliacdo IF - Experimento MQTTset.
Geral Dados Normais Anomalias
Acuracia Geral AUC ROC Precision Recall F1-Score Precision Recall F1-Score
79.3% 79.3% 73.2% 92.3% 81.7% 89.6% 66.2% 76.2%

Fonte: Elaborado pelo autor.
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J4 utilizando a mesma taxa de contaminacdo de 0.3 e o tamanho de janela deslizante

de 2048 instancias, o algoritmo IFASD obteve os resultados visualizados na Figura 7 e Tabela 2.

Figura 7 — Matriz de confusdo IFASD - Experimento

MQTTset.
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Fonte: Elaborado pelo autor.
Tabela 2 —Métricas de Avaliacdo IFASD - Experimento MQTTset.
Geral Dados Normais Anomalias
Acuracia Geral AUC ROC Precision Recall F1-Score Precision Recall F1-Score
76.6% 76.6% 69.2% 95.9% 80.4% 93.4% 57.3% 71.0%

Fonte: Elaborado pelo autor.

6.3 Experimento Rede Proposta

Neste experimento foi realizada uma simulacdo na rede proposta vide Secdo 5
contendo 2 sensores conectados a um broker e um atacante realizando ataques. A partir da
simulacdo foi obtido um dataset com as features demonstradas no Quadro 5, para ser utilizado
na avaliagdo offline dos modelos propostos. Também foi possivel analisar o funcionamento do
Agente SDI na criacdo das regras por meio dos alertas gerados e visualizados na Pagina Web.

Os resultados obtidos na Tabela 3 e Figura 8 foram providos pelo modelo com o
algoritmo IF utilizando os seguintes parametros:

— max_samples: 0.2, mdximo de amostras que podem ser utilizadas em cada estimador,

sendo 100 o nimero padrao de estimadores.
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— random_state: 110, nimero escolhido para definir a pseudo-randomizacao que o algo-
ritmo faz na escolha de cada feature.

— contamination: 0.3, taxa de contaminacao do dataset.

— n_jobs: -1, nimero de jobs utilizados em paralelo na execu¢do do algoritmo. -1 significa

que todos os jobs foram utilizados.

Figura 8 — Matriz de Confusao IF - Experimento Pro-

posta.
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Fonte: Elaborado pelo autor.
Tabela 3 —Métricas de Avaliacdo IF - Experimento Proposta.
Geral Dados Normais Anomalias
Acuracia Geral AUC ROC Precision Recall F1-Score Precision Recall F1-Score
79.2% 85.0% 100.0% 70.0% 82.4% 59.7% 100.0% 74.7%

Fonte: Elaborado pelo autor.

J4 utilizando a mesma taxa de contaminagdo de 0.3 e o tamanho de janela deslizante

de 2048 instancias, o algoritmo IFASD obteve os resultados visualizados na Figura 9 e Tabela 4.
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Figura 9 — Matriz de confusdo IFASD - Experimento

Proposta.
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Fonte: Elaborado pelo autor.
Tabela 4 —Métricas de Avaliacdo IFASD - Experimento Proposta.
Geral Dados Normais Anomalias
Acuracia Geral AUC ROC Precision Recall F1-Score Precision Recall F1-Score
79.7% 80.1% 90.3% 79.2% 84.4% 63.3% 80.9% 71.0

Fonte: Elaborado pelo autor.

Na visualizacao do funcionamento do agente SDI, é possivel observar os alertas
gerados na P4dgina Web, além dos dados enviados pelos dispositivos como apresentam as Figuras

10e 11.

Figura 10 — Visualizac¢do dos dispositivos na Padgina Web.

Nome

-ﬂ- PROPRIEDADES
dados "

dentificador do Dispositivo {ID)
856605 {
"localizacao™: {

| Dispositivo 1

ertificados do Dispositivo "x": 7387,

Gerar Certificados & | "y": 1483

04/04/2021 15:38:26

ertificade da CA jjnica para todas os 1

|. Carregar Certificado da CA & | ‘

i "lecalizacao™: {
0 ATRIBUTOS ESTATICOS

Fonte: Elaborado pelo autor.
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Figura 11 — Alertas gerados na Pagina Web.

I \ Notificacoes
doidt
s@: Dispositivos o) e MQTT Alert
u Dispositivos e configuragies 15:41:12
‘ Modelos
T Gerendmento de modeios w0, 55,{\"dados\"; {\"palavra\": \"seclusive\'}},,3,,.,0,0,,admin:856605/attrs,18,,,,,.,
v+%  Fluxos
=-e Fluxos 3 serem executados true
A NotificacGes
Lista notificages
@ 04/04/2021 MQTT Alert
& Usudrios 15:37:29
Perfis 04/04/2021 MQTT Alert
: Liets e marfis e uew @ 5:37:29
@ 04/04/2021 MQTT Alert
15:37:29
@ 04/04/2021 MQTT Alert
15:37:28
7~ 04/04/2021 MOTT Alert

Fonte: Elaborado pelo autor.

6.4 Discussao dos Resultados

Apesar de ter atingido uma taxa de acurdcia baixa em comparacdo aos trabalhos
relacionados que utilizaram diferentes features e diferentes algoritmos, os modelos aplicados
obtiveram um maior recall em dados normais, o que torna-se interessante na defesa em redes
IoT devido ao problema que diversos SDI sofrem: alto nimero de falsos positivos. Além disso
a acurdcia nao se diferenciou muito das duas abordagens (offline e online), o que indica que a
utilizacao do modelo online pode ser mais escaldvel e utilizdvel em aplicacdes em tempo real,
diferentemente dos trabalhos relacionados que utilizaram uma abordagem offline.

Em geral a acurdcia dos modelos aplicados mantiveram a média entre 75% e 82% e
obtiveram recall de dados normais acima de 80% e ataques acima de 60% utilizando a abordagem
online.

No experimento da rede proposta foi utilizada uma taxa de anomalia fixa, um dos
motivos de diminuicdo da performance do modelo, ja que em aplicacdes em tempo real ainda

ndo € possivel definir a quantidade de ataques que estio sendo realizados em razao da quantidade
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total de dados na comunicacdo. Esse fendmeno pode ser visto na Figura 12.

Figura 12 — Relac¢do contamination e AUC ROC
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Fonte: Elaborado pelo autor.

Por fim, a execug¢@o dos dois modelos propostos nas duas redes distintas apresentaram
comportamentos semelhantes em razdo dos parametros definidos. A utiliza¢do do algoritmo
IFASD torna-se escaldvel e utilizavel na rede proposta, tendo em vista a comunicacao em tempo

real dos dispositivos e a implantacdo e atuacdo dos agentes coletor, de ML e SDI.
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7 CONCLUSOES E TRABALHOS FUTUROS

Com o aumento dos dispositivos IoT e em paralelo o surgimento de diversas falhas
de segurancas atreladas, acompanhados da nao capacidade de defesa por parte dos dispositivos
devido os baixos recursos que possuem, torna-se necessirio a constru¢do de uma solucdo
de seguranca que detecte ndo somente ataques conhecidos, mas também ataques andmalos,
conhecidos como de zero-day.

Este trabalho entdo, se propds a apresentar uma solu¢cao modular baseada na anélise
de dados de redes IoT operando com o protocolo MQTT, por meio de agentes detectores de
intrusdo atrelados a técnicas de Machine Learning para stream de dados. Por meio dos resultados
foi possivel analisar a performance da solu¢do proposta, que apesar de ter atingido uma acurécia
geral baixa, detectou anomalias com uma taxa média de 60% de acerto. Além de resolver, por
meio da técnica de aprendizado online, o problema de re-treino e mudanga de dominio presente
nas técnicas tradicionais de Machine Learning.

Como trabalhos futuros, para construir uma solu¢do ainda mais precisa, podem ser
utilizados outros algoritmos baseados no aprendizado online em conjunto, obtendo os resultados
de varios algoritmos e gerando um resultado mais preciso a partir deles. Além disso, uma melhor
extracdo dos dados para diferenciacao no algoritmo pode ser feita, técnicas para extracdo de
contexto a partir das features podem ser tteis, tendo em vista o funcionamento da detecc¢io de
anomalias em dados muito diferentes dos normais.

No ambito da aplicag¢do em redes [oT, avaliacdes de escalabilidade dos algoritmos e
agentes utilizados podem trazer informacdes utilizadas para melhorar o desempenho da solucao,
como a avaliacdo do tempo de treinamento e deteccdo dos modelos, quantidade de recursos
gastos no uso dos agentes e entre outros. Ademais, devido a propriedade de heterogeneidade
dessas redes, a soluc@o necessita de novos testes em redes com protocolos diferentes e novos
dispositivos.

Além disso, na utiliza¢do do algoritmo IFASD ¢é necessaria a escolha pré-definida da
taxa de anomalia da rede. Em ambientes reais ndo € possivel ainda detectar a taxa de ataques
contidos, dessa forma faz-se necessdria uma pesquisa para a mudanca da taxa de anomalia de
maneira automadtica, para evitar a reducao de performance dos algoritmos com os diferentes

numeros de ataques.
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APENDICE A - QUADRO DE FEATURES CONTIDAS NOS DATASETS DOS
EXPERIMENTOS

Quadro 5 — Features contidas nos datasets.

Feature Tipo Descricao
tep.flags numérica Flags do pacote TCP.
tcp.time_delta numérica Tempo entre um pacote e outro.
tcp.len numérica Tamanho do pacote TCP.
mgqtt.conack.flags categdrica Flags de resposta de conexao.
mgqtt.conack.flags.reserved numérica Flag de conteudo reservado na resposta.
mgqtt.conack.flags.sp numérica Flag para definir se ha sessdo presente.
mgqtt.conack.val numérica Valor da resposta de conexao.
.. Flag define a escolha de limpar a sessio ou
mgqtt.conflag.cleansess numérica
manter.
mgqtt.conflag.passwd numeérica Flag define se tem senha.
mgqtt.conflag.qos numérica Define o QoS da conexao.
mgqtt.conflag.reserved numérica Flag de conteudo reservado nas mensagens.
mgqtt.conflag.retain numérica Flag define se tem retain.
mgqtt.conflag.uname numérica Flag define se tem nome de usudrio.
mgqtt.conflag.willflag numérica Flag define se tem Will Message.
mgqtt.conflags categodrica Flags de conexao.
mgqtt.dupflag numérica Flag de mensagem duplicada.
mqtt.hdrflags categdrica Flags contidas no cabecalho da mensagem.
. ‘. Nimero em segundos para manter conexao
mqtt.kalive numérica . - . ~
ativa, caso ndo haja interagdo.
mqtt.msg categorica Conteddo da mensagem.
mqtt.len numérica Tamanho da mensagem.
mgqtt.msgid numérica Identificador da mensagem.
mqtt.msgtype numérica Tipo de mensagem.
mgqtt.protoname categdrica Nome do protocolo utilizado.
mgqtt.proto_len numeérica Tamanho do Protoname.
mqtt.qos numérica QoS da comunicacdo.
mgqtt.retain numérica  Flag para solicitacio de retencdo de mensagem.
mgqtt.sub.qos numérica Nivel de QoS requisitado na inscricéo.
mgqtt.suback.qos numérica Nivel de QoS obtido na inscricao.
mqtt.ver numeérica Versao do Protocolo MQTT utilizada.
. ‘. Mensagem enviada aos clientes na desconexao
mqtt.willmsg categorica . .\
do dispositivo.
mgqtt.willmsg_len numérica Tamanho da Will Message.
mqtt.willtopic categérica  Topico utilizado para envio da Will Message.
mgqtt.willtopic_len numérica Tamanho do Will Topic.
‘. Define o tipo da instancia, normal ou tipo de
target categorica

ataque.

Fonte: Elaborado pelo autor.
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APENDICE B - SELECAO DE PARAMETROS ISOLATION FOREST
EXPERIMENTO MQTTSET

As Figuras 13 e 14 apresentam os resultados obtidos a partir de uma série de
execugdes e validacdes para definir os melhores parametros de contaminacdo e samples respecti-

vamente.

Figura 13 — Pardmetro contamination Rede MQTTset.
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Fonte: Elaborado pelo autor.

Figura 14 — Pardmetro max_samples Rede MQTTset..
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Fonte: Elaborado pelo autor.
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