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RESUMO

Considerando as inovagdes trazidas pelas novas tecnologias da informagdo, o presente
trabalho buscou analisar como a questdo da privacidade é tratada pela legislacdo brasileira,
tendo como base a analise dos documentos que regulamentam a politica da plataforma Zoom.
Assim, € abordado no trabalho o conceito de privacidade e como ele se deslocou do eixo do
simples do direito ao isolamento para o eixo do direito a protecdo dos dados pessoais. E
apresentado, ainda, o panorama histérico das inovagdes tecnoldgicas que tornaram possivel o
transito de dados na internet, explorando conceitos como o Big Data, a Internet das Coisas e
os algoritmos. Além disso, é feita uma analise da legislacdo brasileira sobre protecdo de
dados, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais, buscando
explicitar o carater de construcdo colaborativa dos textos, bem como suas principais normas.
Foram analisados trés documentos fornecidos pela plataforma Zoom, os Termos de Uso, a
Declaracdo de Privacidade e a Politica de Cookies. Desse modo, a partir dos documentos
estudados, observou-se que ainda existem incompatibilidades das politicas da plataforma com
a legislacdo patria, além de a prépria legislacdo ainda apresentar lacunas que podem deixar
desfavorecidos os usuarios da rede, principalmente no que concerne ao uso do consentimento

como protagonista para o possivel tratamento dos dados pessoais.

Palavras-chave: Privacidade. Protecdo de dados. Internet. Sociedade informacional.



ABSTRACT

Considering the innovations brought by the new information technologies, the present work
sought to analyze how the issue of privacy is treated by Brazilian legislation, based on the
analysis of the documents regulating the policy of the Zoom platform. Thus, the concept of
privacy is approached in the work and how it moved from the axis of the simple right to
isolation to the axis of the right to the protection of personal data. The historical overview of
the technological innovations that made the transit of data on the internet possible is
presented, exploring concepts such as Big Data, the Internet of Things and the algorithms. In
addition, an analysis is made of the Brazilian data protection legislation, the Marco Civil da
Internet and the General Law for the Protection of Personal Data, seeking to clarify the nature
of the collaborative construction of the texts, as well as their main norms. Three documents
provided by the Zoom platform were analyzed, the Terms of Use, the Privacy Statement and
the Cookies Policy. Thus, from the documents studied, it was observed that there are still
incompatibilities between the platform's policies and the national legislation, in addition to the
legislation itself still presenting gaps that may leave the users of the network disadvantaged,
especially with regard to the use of consent as a protagonist for the possible treatment of

personal data.

Keywords: Privacy. Data protection. Internet. Informational society.
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1 INTRODUCAO

A privacidade é um conceito em movimento, a modificacdo da sociedade e as
inovacdes tecnoldgicas acarretam sua atualizacdo. Se antes ele se baseava principalmente no
direito ao sigilo e na dicotomia e na separagdo entre 0 espaco publico e o privado, atualmente
0 conceito n&do se esgota nessas situacoes.

O uso da internet, o grande tréansito de dados e o surgimento do Big Data e dos
algoritmos, levam a essa necessidade de modificacdo. No contexto atual, ainda que a exclusdo
digital seja uma problemaética, o acesso a internet tem crescido de maneira significativa.
Conforme o Relatorio Digital 2021 (DIGITAL..., 2021), o nUmero de pessoas com acesso a
internet chegou a 4,66 bilhdes, o que significa 59,5% da populacdo mundial, um aumento de
7,3% em relacdo ao ano de 2020. Desses individuos com acesso a internet, 4,2 bilhGes sdo
usuarios ativos de redes sociais. Assim, quando grande parte do mundo estd conectada por
uma rede relacional e de informacédo, se tornou quase impossivel ndo expor dados pessoais
pela simples utilizacdo desses servicos.

Por meio de um estudo de caso, esse trabalho se dedicara a analise da situacéo da
privacidade e da autonomia dos individuos em relacdo aos seus dados na sociedade
informacional contemporéanea.

Esse estudo se tornou ainda mais relevante com o advento dos novos instrumentos
juridicos brasileiros, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais,
que tém o objetivo de estabelecer normas acerca das atividades na internet e de proteger 0s
dados pessoais dos cidadaos.

Assim, a proposta de andlise dos trés principais documentos privados que regulam
a atividade da plataforma Zoom (os Termos de Uso, a Politica de Privacidade e a Politica de
Cookies) se deve, em grande medida, a centralidade que tais instrumentos tém na regulacéo
do uso que a plataforma faz dos dados pessoais dos usuarios.

No primeiro capitulo é feito um apanhado histérico, no qual aborda-se certas
mudancas no conceito de privacidade ao longo do tempo, bem como as inovagdes
tecnoldgicas que geraram essa necessidade de modificacdo. E feito um panorama de como as
inovacgdes funcionam e de como elas determinam a dindmica das rela¢fes na internet, alem de
discorrer sobre como as novas ferramentas tém a capacidade de utilizar os dados pessoais para
influenciar o comportamento.

No segundo capitulo, é abordada a legislacdo brasileira que regulamenta as

relacbes na internet. E feita uma analise do processo de protecdo a privacidade como um
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direito de personalidade antes mesmo da legislacdo especifica. S&8o analisados também o
Marco Civil da Internet e a Lei Geral de Prote¢do de Dados Pessoais e 0s seus processos de
discusséo e aprovacao, destacando o aspecto de construgéo coletiva das normas, bem como as
suas principais determinagdes. Destaca-se que ndo foram analisadas decisdes de segundo grau
ou de tribunais superiores porque a aplicacdo dos instrumentos juridicos citados é recente,
tornando dificil o estudo de julgados e precedentes.

No terceiro capitulo, sdo analisados efetivamente os documentos privados que
regulamentam a atividade da plataforma Zoom. O foco da analise é entender como esses
instrumentos determinam o tratamento dos dados pessoais dos usuarios. E também abordada a
compatibilidade desses instrumentos com a legislacdo péatria e a efetividade da prépria
legislagdo na protecédo de dados.

Em sintese, o objetivo do trabalho é verificar o grau de protecdo aos dados
pessoais oferecido pela legislacdo aos cidadaos brasileiros, bem como verificar no caso

pratico se essas normas sao respeitadas pelos fornecedores de servicos.
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2 PRIVACIDADE NA SOCIEDADE INFORMACIONAL

A privacidade, como a maioria dos conceitos, sofre modificagdes com o tempo. Se
antes ela se esgotava com o “direito de ser deixado s6”, hoje, com o advento da internet e da
sociedade da informacdo, na qual os dados coletados, em si mesmos, podem gerar lucro, é
preciso renova-lo. Esse capitulo se destina a fazer um breve panorama historico de como esse
conceito se modificou no tempo, bem como a explicar como as mudancas tecnol6gicas
influenciaram tais modificacdes, explicando o surgimento do Big Data e como ele determina
o funcionamento dos algoritmos, além de fazer uma analise de como essas ferramentas tém o

poder de modular o comportamento humano.

2.1 Privacidade e Protecdo de Dados Pessoais

A discussdo acerca do direito a privacidade ndo € recente, muito antes da era da
informacao computadorizada e do transito de dados quase instantaneo, o direito a privacidade
ja vinha sendo discutido em varias esferas da experiéncia humana.

Considerado um marco historico no debate sobre privacidade, o artigo “The Right
to Privacy”, publicado por Louis Brandeis e Samuel D. Warren, ja trazia questionamentos
acerca do direito de cada individuo de ter certos aspectos de sua vida preservados da
publicizacdo, desde que fossem questbes de cunho estritamente pessoal, que ndo tivessem
qualquer interesse publico.

Com o desenvolvimento dos aparelhos eletronicos, as formas de registro de
qualquer situacdo estavam cada vez mais faceis, as fotografias, a titulo de exemplo, poderiam
ser tiradas a qualquer momento e de forma sorrateira, assim, a vida pessoal de qualquer
individuo estava cada vez mais exposta.

O artigo, publicado em 1890, entdo, traz o conceito do “right to be let alone” ou o
“direito de ser deixado s6”, e expde a preocupacao dos autores com o direito ao isolamento e,
principalmente, a ndo publicacdo de informagbes pessoais sem a autorizacdo daqueles que
teriam sua vida exposta. E aqui que também ¢é iniciada a discussdo sobre a privacidade ser
considerada, ndo um direito de propriedade, mas um direito de personalidade (WARREN;
BRANDEIS, 1890).

Em 1890, a discussdo mais pertinente envolvia o “direito de ser deixado s6”, do

direito ao isolamento, tendo em vista uma desagregagdo da sociedade feudal e a conquista
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pela burguesia da possibilidade de alcancar o direito a privacidade como consequéncia das
transformag@es socioecondmicas trazidas pela Revolucio Industrial (RODOTA, 2008).

Atualmente, quando se trata do direito a privacidade, o “direito de ser deixado s6”
se torna insuficiente. Pelas condigdes de trabalho, de estudo e basicamente de qualquer
comunicac¢do, o isolamento é improvavel. O uso de computadores, smartphones e muitos
outros aparelhos eletrdnicos ligados a internet se tornou requisito essencial para realizar as
tarefas mais bésicas. Mais especificamente, no contexto da Pandemia da COVID-19, na qual,
para proteger a saude da populacdo, uma das principais recomendagdes foi o isolamento
social (cf. ANEXO A, 2020), essa necessidade de uso de aparelhos eletrdnicos para realizar
tarefas basicas, como fazer compras, se mostrou ainda mais evidente e necessaria.

O isolamento ndo é mais uma realidade, pelo contrario, cada minima agdo é
compartilhada com pelo menos um fornecedor direto de um servigo, seja uma ferramenta de
busca, seja um aplicativo de entregas ou de GPS. Ao utilizar qualquer dessas ferramentas, sao
coletadas informac6es sobre a atividade de cada individuo.

Os riscos a privacidade no ambiente virtual, entdo, se tornam ainda mais claros,
pois os dados dos individuos sdo usados ndo apenas para proporcionar-lhes uma experiéncia
personalizada na rede, mas sdo usados também para identificacdo de perfil e obtencdo de
lucro explorando tal identificacdo. Ao utilizar algum servigo disponivel online, o usuario tem
a sensacdo de que ele é o cliente, por estar usando determinada plataforma, porém, conforme
afirma Zuboff (2018), hoje, os clientes sdo 0s anunciantes e outros intermediarios que
compram suas analises de dados, ndo os usuarios.

Ao monitorar o comportamento de alguém online, pode-se saber muito sobre sua
personalidade. Se estiverem disponiveis as informag6es de compras online, de localizagdo e
de contatos, torna-se facil, a titulo de exemplo, tracar um perfil de consumidor daquele
individuo e promover uma publicidade especifica direcionada ao interesse dele. Conforme
Stefano Rodota (2008):

As informacdes fornecidas pelas pessoas para que obtenham determinados servigos
sdo tais, em quantidade e qualidade, que possibilitam uma série de usos secundarios,
especialmente lucrativos para os gestores dos sistemas interativos. Estes, elaborando
as informagBes novas (perfis de consumo individual ou familiar, andlises de

preferéncia, informacgdes estatisticas, etc.), que interessam a outros sujeitos, a quem
estas informacOes podem ser vendidas.

O direito a privacidade, atualmente, também se diferencia do direito ao sigilo, este
seria uma faculdade, possivel apenas pela garantia daquele, como sintetiza Shoshana Zuboff
(2018):
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O sigilo ¢ um efeito da privacidade, que é sua causa. Exercitar o direito a
privacidade produz escolha, e uma pessoa escolhe manter algo sigiloso ou
compartilhd-lo. Os direitos de privacidade conferem, assim, direitos de decisdo; a
privacidade permite uma decisdo sobre onde se quer estar no espectro entre sigilo e
transparéncia em cada situacao.

Nessa perspectiva, evidencia-se a necessidade de modificagdo legislativa
conforme a evolugdo tecnoldgica. O Direito busca apresentar uma resposta que compatibilize
os direitos dos cidaddos as mais modernas praticas sociais. Hoje, além do direito ao
isolamento, a privacidade também abrange a protecdo dos dados pessoais compartilhados
online. Nesse sentido, explica Stefano Rodoté (2008):

Este trabalho, no entanto, freqlientemente limita-se a um cansativo e infrutifero
acompanhamento das novidades tecnoldgicas. Por vezes, alids, tem-se a sensacédo de
que cresce a distancia entre o velocissimo mundo da inovacdo tecnoldgica e aquele
lentissimo do planejamento socio-institucional. Com muita freqiiéncia se percebe a

rapida obsolescéncia das soluc@es juridicas que se referem a um Unico e isolado
dado técnico ou problema.

O principal objeto desse trabalho € exatamente a discussdo de como as
informacGes compartilhadas no ambiente virtual podem ser usadas e qual o nivel de controle
que o cidaddo tem sobre o compartilhamento dos seus dados. O tratamento de dados
possibilita seu uso para diversas finalidades, licitas e ilicitas. Assim, emerge a necessidade da
adocdo de sistemas de seguranca robustos para evitar o vazamento de dados das empresas,
bem como da fiscalizacdo dos 6rgdos de protecdo acerca do uso de dados pelos agentes de
mercado e pelo proprio Estado, a fim de garantir que ndo sejam feitos usos indevidos. Este
trabalho, porém, se dedica a analisar principalmente as possibilidades de utilizacdo legal dos
dados pessoais.

Muito mais que um direito ao isolamento, a privacidade hoje pode ser definida
como “o direito de manter o controle sobre as proprias informagdes” (RODOTA, 2008). A
privacidade passou a se estruturar em torno do eixo “pessoa-informacao-circulagdo-controle”

¢ ndao mais no eixo “pessoa-informacdo-segredo” (DONEDA, 2006).

2.2 O Big Data e os algoritmos

Dentre outros, pode-se adjetivar a sociedade contemporanea como informacional,
consistente em uma sociedade pos-industrial, na qual o principal produto é a informagéo e as
tecnologias que a tratam. A economia ndo se baseia mais apenas em bens materiais, e sim em

bens imateriais que podem ser transferidos em redes digitais (SILVEIRA, 2017).
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Para ilustrar tal fen6meno, Sérgio Amadeu da Silveira (2017) utiliza o seguinte

exemplo:

Uma das principais diferengas sociais entre as tecnologias cibernéticas e as
tecnologias do mundo industrial pode ser facilmente percebida quando comparamos
uma robusta fechadura de metal e um dispositivo digital para abertura de portas. Ao
utilizarmos uma chave de metal que se encaixa corretamente nas engrenagens da
fechadura ndo deixamos registro sobre quantas vezes a abrimos ou a fechamos. No
ato de trancar a porta ndo registramos o horério exato que isso ocorreu. Mas as
tecnologias cibernéticas possuem outra natureza. Uma fechadura digital aberta por
um cartdo magnético ou por biometria ndo somente destrava a porta como também
registra o horario exato em que isso aconteceu. Também pode registrar qual cartdo
magnético ou digital abriu a porta, no caso de existir mais que um. A parte fisica do
dispositivo é comandada por sua parte l6gica gerando um conjunto de informacdes
que ficam armazenadas em um software.

Como ja foi exposto, qualquer atividade online deixa um rastro, uma “pegada”
digital, que pode ligar a atividade a uma determinada pessoa e reunir informagdes que podem
ser usadas para diversas finalidades. S&o essas atividades que geram os chamados data points,
uma unidade de informacdo, que depois de coletados sdo enviados para uma central para
serem compilados conforme a preferéncia de cada usuario (MAGRANI, 2018).

Cada pessoa gera uma quantidade imensuravel de data points nas suas acOes
online, que estdo sendo coletados e tratados. As informagdes, por mais sensiveis e intimas que
possam ser, quando expostas a internet, se tornam dados, e dados podem ser tratados,
categorizados, compartilhados e comercializados, o fato € que sempre poderao ser usados para
alguma finalidade (comercial, governamental, etc.).

E por causa dessa quantidade consideravel de dados coletados que se pode utiliza-
los funcionalmente para gerar lucro, pois quanto mais informacdes se tem sobre determinado
individuo, mais facil é tracar seu perfil, conhecer seus habitos e prever suas escolhas
(MAGRANI, 2018). Essa quantidade de dados coletados é também o0 que gera a preocupacao
em proteger a privacidade na internet (e fora dela) e a necessidade de regulamentacdo desse
espago.

Esse conjunto de dados leva ao conceito de Big Data, que além de ser uma
reunido de data points, conforme Eduardo Magrani (2018), “[...] ¢ um termo em evolugdo que
descreve qualquer quantidade volumosa de dados estruturados, semiestruturados ou nao
estruturados que tém o potencial de ser explorados para obter informagdes.”

O Big Data possui algumas propriedades, primeiro o volume crescente de dados,
depois a alta velocidade em que esses dados sdo produzidos, analisados, tratados e
visualizados. Em resumo, de acordo com a defini¢cdo de Eduardo Magrani (2018), o conceito

remete a “capacidade de transformar dados brutos em graficos e tabelas que permitam a
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compreensdo do fendmeno a ser demonstrado”. Ainda sobre o conceito:

Qualquer pessoa que ndo tenha passado os Ultimos cinco anos vivendo em outro
planeta estara familiarizada com o termo big data. Big data significa, em esséncia,
que tudo o que fazemos, tanto online como offline, deixa vestigios digitais. Cada
compra que fazemos com nossos cartdes, cada busca que digitamos no Google, cada
movimento que fazemos quando nosso telefone celular estd em nosso bolso, cada
like é armazenado. Especialmente cada like. Durante muito tempo, ndo era
inteiramente claro o uso que esses dados poderiam ter — exceto, talvez, que
poderiamos encontrar andncios de remédios para hipertensdo logo ap6s termos
pesquisado no Google “reduzir a pressdo arterial. (GRASSEGGER; KROGERUS,
2017 apud MAGRANI, 2018)

O Big Data, entdo, €, além do espaco de armazenamento dos dados pessoais, 0
espaco em que eles podem ser consultados de maneira organizada e funcional, nele se criam
perfis, graficos, meios de se interpretar as informacdes depositadas. E com base nas
informacGes guardadas e interpretadas automaticamente pelo Big Data que se pode oferecer
ao individuo uma experiéncia na internet completamente personalizada, utilizando os dados
que ele proprio forneceu, e inclusive gerando lucro por meio de publicidade direcionada.

Outro tema que ajuda na compreensdo do fendmeno do Big Data e de como foi
possivel o seu surgimento, € a analise das eras da internet. A primeira € chamada de web 1.0 e
surgiu por volta da década de 1980, tinha como caracteristica a conexao entre as pessoas, mas
sem interatividade com os sites, que eram criados apenas para leitura (MAGRANI, 2018).

A web 1.0 ficou conhecida entdo como a “web do conhecimento”, por outro lado,
a web 2.0 ficou conhecida como a “web da comunicac¢do”, ndo havendo aqui modificacdo nos
instrumentos tecnoldgicos, apenas no modo de usar as ferramentas. A expansdo das redes
sociais e dos blogs incentivou a interatividade entre 0s usuarios, estes nao utilizavam mais a
internet apenas para consumir conteudo, mas também para produzi-lo, tornando o ambiente
mais colaborativo (MAGRANI, 2018).

Ja a web 3.0, além de permitir a interacdo entre os usuarios, utiliza a internet para
cruzar dados, principalmente pela introducdo de novos objetos conectados a rede, quer dizer, a
criacdo de novos pontos de conexdo, em que 0s objetos interagem ndo apenas com as pessoas,
mas também com outros objetos. Essa geracdo tem relacdo direta com o conceito de Internet
das Coisas ou loT (Internet of Things) (MAGRANI, 2018).

O termo Internet das Coisas foi usado pela primeira vez em 1999, por Kevin
Ashton, cofundador e diretor executivo da Auto-ID Center, em uma palestra a Procter &
Gamble (P&G). Para o0 executivo, 0os computadores e, portanto, a internet, eram
completamente dependentes dos seres humanos para obter informagéo, quase todos os dados

disponiveis na internet foram capturados e criados por seres humanos (digitando,
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pressionando o botdo de gravar, tirando uma foto digital ou escaneando um cddigo de barras),
porém as pessoas tém uma série de limitacGes, de tempo, de atencdo, de precisdo, 0 que
significa que elas ndo sdo uma boa fonte de captura de dados no mundo real (ASHTON,
2009). Diante desse panorama, sugere:

Se nos tivéssemos computadores que soubessem tudo o que ha para saber sobre as
coisas — usando dados que coletaram sem nenhuma ajuda nossa — nds seriamos
capazes de rastrear e contar tudo, e significativamente reduzir desperdicio, perda e
custo. NOs saberiamos quando as coisas precisam ser substituidas, consertadas ou
recuperadas, e se elas eram novas ou ultrapassadas.

Nos precisamos empoderar 0os computadores com seus proprios meios de reunir
informac&o, para que eles possam ver, ouvir e cheirar o mundo por eles mesmos, em
toda a sua gléria aleatéria. RFID e tecnologias de sensor permitem que oS
computadores observem, identifiquem e entendam o mundo — sem as limitacdes dos
dados inseridos pelos humanos. (ASHTON, 2009, traducéo nossa)*

Assim, é sugerido que haja uma comunicacdo entre 0s computadores
independentemente da acdo humana, fato que se tornou uma realidade com a evolugdo das
tecnologias da informacdo (CARVALHO, 2019). Em sintese:

A Internet das Coisas, em poucas palavras, nada mais é que uma extensdo da
Internet atual, que proporciona aos objetos do dia-a-dia (quaisquer que sejam), mas
com capacidade computacional e de comunicacdo, se conectarem a Internet. A
conexdo com a rede mundial de computadores viabilizard, primeiro, controlar
remotamente 0s objetos e, segundo, permitir que 0s proprios objetos sejam
acessados como provedores de servigcos. Estas novas habilidades, dos objetos
comuns, geram um grande nimero de oportunidades tanto no &mbito académico
quanto no industrial. Todavia, estas possibilidades apresentam riscos e acarretam
amplos desafios técnicos e sociais. (SANTOS et al. 2016)

Atualmente, muitos objetos podem ter ou tém acesso a internet e fazem parte da
conexdo digital, mesmo aqueles com fungbes especificas, que ha alguns anos seria dificil
imaginar que pudessem ter conexao com a internet ou mesmo qual seria a utilidade dessa
conexdo. Geladeiras, reldgios, carros, lampadas, cortinas, todos esses objetos hoje podem
estar conectados. Eles oferecem servicos que facilitam a atividade dos usuarios, mas
simultaneamente aumentam a capacidade de obter dados.

A 10T, entdo, proporciona as empresas varias informagbes estruturadas
relevantes, pois tem a capacidade de adquirir esses dados por meio da conexdo entre coisas e

usuérios. E nesse ponto que a relacdo entra a 10T e o Big Data ficam evidentes, uma vez que

! Texto original: “If we had computers that knew everything there was to know about things—using data they
gathered without any help from us—we would be able to track and count everything, and greatly reduce waste,
loss and cost. We would know when things needed replacing, repairing or recalling, and whether they were fresh
or past their best.

We need to empower computers with their own means of gathering information, so they can see, hear and smell
the world for themselves, in all its random glory. RFID and sensor technology enable computers to observe,
identify and understand the world—without the limitations of human-entered data”(ASHTON, 2009).
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se torna necessario um meio de interpretar os dados coletados e os transformar em
informacdes Uteis. Tal processo é feito pela analise avancada de dados proporcionada pelo Big
Data (CARVALHO, 2019).

A grande quantidade de captura e tratamento de dados ja& se mostrou ser uma
realidade. O que é preciso explorar também é que as maquinas aprendem sobre o
comportamento humano através de algoritmos. Um agrupamento robusto de dados precisa de
mecanismos automatizados para fazer sua interpretacdo, os algoritmos de inteligéncia
artificial. Tais mecanismos s&o utilizados pelos servidores para rastrear o comportamento dos
usuarios e capturar dados decorrentes da navegacgdo, essa ferramenta tem como objetivo tracar
o perfil do usuario (CARVALHO, 2019).

Para Nicholas Diakopoulos (2013, traducdo nossa), “um algoritmo pode ser
definido como uma série de etapas realizadas a fim de resolver um problema especifico ou
alcancar um resultado definido. Algoritmos podem ser realizados por pessoas, pela natureza
ou por maquinas”.? Ja para Pedro Domingos (2017) “um algoritmo ¢ uma sequéncia de
instrucdes que diz a um computador o que fazer”.

Como ja abordado anteriormente, qualquer atividade online gera um rastro, uma
“pegada” digital:

o rastro digital é um conjunto de informac@es sobre tudo o que se faz na rede, como
cliques, curtidas, pesquisas, informagBes publicadas voluntariamente, compras,

compartilhamentos, etc. E, através dessas “pegadas” digitais, que se é possivel
conhecer muito sobre a vida de um usuério. (CARVALHO, 2019)

O uso dos algoritmos, assim, se concentra em conseguir interpretar a vasta
quantidade de dados capturados e concatena-los para a formacao de um perfil. Para Luciene
Shinohara (2018 apud CARVALHO, 2019), os algoritmos de inteligéncia artificial tém
“capacidade para processar bilhdes de informagdes e transforma-las em dados estruturados”.

O funcionamento dos algoritmos pode apresentar diversas técnicas, uma delas, por
exemplo, € chamada da Machine Learning ou aprendizagem de maquina, na qual os
computadores podem, com base em pesquisas e acessos anteriores, reconhecer padrdes e fazer
previsdes. Podem-se citar ainda como exemplo as recomendacdes de conteudo que aparecem
em plataformas como a Netflix e o Spotify. Um subgrupo da Machine Learning, é a chamada
Deep Learning, que possui uma técnica ainda mais refinada, que se utiliza de redes neurais

complexas e necessita de muitos dados, essa técnica € o que permite, por exemplo, a

2 Texto original: An algorithm can be defined as a series of steps undertaken in order to solve a particular
problem or accomplish a defined outcome. Algorithms can be carried out by people, by nature, or by machines
(DIAKOPOULOS, 2013).
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organizacdo de fotos feitas pelos celulares, as classificando de acordo com lugares, pessoas,
dentre outros (CARVALHO, 2019). Neste sentido, Carvalho (2019): “Ou seja, as maquinas
aprendem com os dados através de algoritmos, e, quanto mais dados existirem, maior sera a
performance dos algoritmos de inteligéncia artifical, por isso a importéncia dentro da atual
conjuntura do Big Data”

E dificil visualizar os riscos concretos da exposicio e uso macico dos dados
pessoais. A busca em identificar padrdes, reconhecer desejos e preferéncias, pode facilitar a
vida dos usuarios. Por exemplo, uma rede social que tem acesso a localizacdo e a preferéncia
culindria do usuério pode oferecer uma publicidade de um restaurante proximo que o
agradard. Essa atividade seria til tanto ao usuario, que achou um produto de sua preferéncia,
qguanto ao dono do restaurante, que conseguiu captar clientes, quanto a rede social, que
conseguiu capitalizar fazendo a conexao entre o restaurante e o cliente.

Ocorre que, quando se tem uma quantidade tdo grande de dados pessoais
disponiveis, as preferéncias culinarias podem ndo ser as Unicas a serem previstas e
possivelmente manipuladas. Com base nesses dados é possivel também oferecer, por
exemplo, publicidade que tenha como objetivo um direcionamento politico ou eleitoral,
causando consequéncias econdmicas e sociais. Os dados coletados e interpretados por meio de
algoritmos geram a possibilidade de influenciar o comportamento humano. Bruno, Bentes e

Faltay (2019), entendem que:

As informagdes que interessam ao veloz capitalismo de dados ndo sdo mais apenas
0s rastros de nossas acOes e interagBes (cliques, curtidas, compartilhamentos,
visualizages, postagens), mas também sua “tonalidade” psiquica e emocional. E
esta economia psiquica e afetiva que alimenta as atuais estratégias de previsdo e
inducdo de comportamentos nas plataformas digitais (e eventualmente fora delas).

Acerca desse tipo de influéncia comportamental, melhor que o termo
“manipulacao”, seria o termo “modulagdo”, pois a manipulagdo precisaria ser baseada em um
discurso organizado para criar um efeito, ja a modulacdo se da principalmente pelo controle
da visualizacdo de contetdo. Em geral, as plataformas de relacionamento ndo produzem
conteldo, mas sdo capazes de direcionar e disseminar o conteddo de usuérios. Essa
possiblidade, de determinar quem vai visualizar determinado contetdo, pode, a longo prazo,
gerar assimetrias e desequilibrios que podem ter efeitos sobre a democracia (SILVEIRA,

2019). Sobre esse fen6meno:
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Sem duavida, os mecanismos de busca podem ofuscar os juizos, principalmente
quando apresentam resultados pagos e minuciosamente dirigidos para publicos
calculados. Caso o algoritmo seja fiel somente a analise que realizou sobre nosso
comportamento anterior, nossa personalidade e perfil para nos apresentar a resposta
de uma busca, ele nos conduzird para as mensagens que sejam compativeis com
nossa trajetoria politica. Isso reforcara nossas convicgoes e a tese do filtro que nos
insere em bolhas. Caso 0 algoritmo néo utilize esse procedimento, podera empregar
outros critérios. Um deles é o das mensagens mais acessadas ou mais
compartilhadas. Isso reforgaria os discursos majoritarios, de quem é mais conhecido
ou replicado, e ndo as interpretacGes de maior qualidade ou veracidade. Outro
critério € o do pagamento. Isso implicaria apresentar as pessoas, em primeiro lugar,
os contetidos de quem pagou para ofertar determinadas mensagens a determinado
publico. (SILVEIRA, 2019)

O modelo de publicidade de diversas plataformas, entdo, promete e tem a
capacidade de fazer o uso dos dados pessoais para agir sobre o comportamento humano, o
influenciando e modificando enquanto eles acontecem (BRUNO; BENTES; FALTAY, 2019).
Em resumo, atesta Fernanda Bruno (2018):

Estamos diante de um laboratério-mundo intimamente conectado as engrenagens do
capitalismo de dados pessoais, onde uma complexa e crescente economia psiquica e
emocional nutre algoritmos que pretendem nos conhecer melhor do que noés
mesmos, além de fazer previsGes e intervencdes sobre nossas emogdes e condutas. A
inquietacdo cresce quando nos damos conta de que os muros dos tradicionais
laboratérios cientificos e psicométricos ddo lugar a uma caixa preta digital bastante
opaca, pouco inteligivel para aqueles que sdo seus “usudrios” e suas fontes de
conhecimento.

Pode-se argumentar que todos os meios de comunicacédo tentaram (e ainda tentam)
de alguma forma influenciar o comportamento, desde jornais e revistas até o radio e a
televisdo. Essa reflexdo traz a ideia de que a neutralidade deveria ser abandonada, qualquer
meio de comunicacdo terd um viés e tentard convencer seus usuarios a compartilhar da mesma
opinido. O que diferencia a internet de outros meios de comunicacédo é que, pela primeira vez,
é possivel personalizar o contetdo para cada usuario, é inédito o poder de usar 0 acesso aos
dados pessoais para proporcionar uma experiéncia especifica para cada um. Além disso,
também sdo inéditas a intensidade e a pervasividade com que o meio comunicacional da
internet perpassa a sociedade contemporanea.

E possivel usar qualquer informacdo do usuério para convencé-lo de algo, seja a
pedir uma refeicdo ou votar em determinado candidato. Cada informacdo coletada diz algo
sobre o individuo, é assim que cada uma delas, cada interesse, davida, medo, curiosidade ou
vulnerabilidade que o usuario apresenta online pode ser usada contra ele.

A capacidade de identificacdo, de aprendizagem e de previsédo das ferramentas
apresentadas demonstra como elas modificaram de forma definitiva o funcionamento dos

objetos ligados a internet e como eles influenciam na vida das pessoas.



21

3 0S MARCOS REGULATORIOS DA LEGISLACAO BRASILEIRA SOBRE A
PRIVACIDADE E APROTECAO DE DADOS

No contexto brasileiro, além de compreender como as inovagGes tecnoldgicas
mudaram o conceito de privacidade e como influenciaram a coleta e o tratamento de dados, é
preciso entender como a legislacdo acompanhou essas mudancas. Esse capitulo tem o objetivo
de mostrar como a legislacdo pétria trata a privacidade e como regula o tratamento de dados
coletados online, além de explicitar como as modificacdes legislativas buscaram acompanhar
as mudancas sociais. O capitulo explora como a privacidade foi entendida enquanto um
direito fundamental de personalidade e como foi tratada na legislagdo brasileira, além de fazer
a analise dos instrumentos normativos que regulam especificamente a protecdo de dados nas

relagdes online, o Marco Civil da Internet e a Lei Geral de Prote¢éo de Dados Pessoais.

3.1 O direito a privacidade como um direito de personalidade

Para tratar da privacidade enquanto um direito fundamental de personalidade é
preciso inicialmente apresentar o conceito de direitos fundamentais, suas classificagcdes e
dimensoes.

Usualmente as expressdes “direitos fundamentais” e ‘“direitos humanos” sao
utilizadas como sinénimas, porém guardam algumas diferencas. A nomenclatura de direitos
humanos carrega uma abrangéncia universal, na medida em que sdo direitos que se aplicam a
qualquer ser humano independentemente de estarem positivados na ordem juridica interna ou
internacional, “abarcando in totum todo e qualquer individuo que se ache inserido no contexto
global da Humanidade” (FRANCO, 2007). Tém dimensdo jusnaturalista, pois, para sua
validade, independem de reconhecimento formal pelo Estado ou mesmo de efetividade social
(BARROSO, 2019).

Por outro lado, direitos fundamentais é uma terminologia utilizada para explicitar
os direitos validos em determinado ordenamento juridico de uma na¢do (FRANCO, 2007).
Sdo os direitos humanos positivados no ordenamento juridico doméstico e reconhecidos,
implicita ou explicitamente, no texto constitucional (BARROSO, 2019).

Acerca da convergéncia material das duas terminologias, Marcelo Veiga Franco
(2007) afirma:
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De regra, convergem, em seu conteido juridico, para a protecdo de direitos tais
como a liberdade, a igualdade, a solidariedade, a fraternidade, a vida, a seguranca, a
propriedade privada, etc. O entendimento doutrinério atual preconiza, sintetizando a
materialidade de tais direitos, que o ponto caracteristico e nuclear para se designar
tais direitos elementares ‘seria a inteng@o de explicitar o principio da dignidade da
pessoa humana’, vez que nisso residiria a fundamentalidade material dos direitos
humanos e fundamentais. Na sistematica juridica moderna, portanto, eles vém
respaldados, precipuamente, a partir da consolidacdo do principio da dignidade da
pessoa humana.

Feita essa diferenciagédo, segue-se para a classificacdo dos direitos fundamentais.
Os de primeira geracao, também chamados de direitos da liberdade, tratam dos direitos civis e
politicos, se caracterizando pelo direito de resisténcia ou de oposicao do individuo perante o
Estado (BONAVIDES, 2004). Tais direitos se referem a participacdo politica e aos direitos e
liberdades individuais, sdo eles: “o direito a vida, a liberdade, a igualdade formal, bem como
os direitos de votar e ser votado” (BARROSO, 2019).

Os direitos fundamentais de segunda geracdo sdo os direitos sociais, culturais,
econémicos, aléem dos direitos coletivos e de coletividade, se relacionam ao principio da
igualdade. Surgiram durante o século XX e se desenvolveram pelas reflexdes antiliberais
caracteristicas do periodo, tais direitos foram introduzidos no constitucionalismo dos Estados
Sociais (BONAVIDES, 2004). Para Barroso (2019), “envolvem as chamadas liberdades
sociais — direitos de sindicalizagéo e de greve —, os direitos trabalhistas, como salario minimo,
férias, repouso remunerado, bem como as prestacdes afetas a educacdo, saude, previdéncia e
assisténcia sociais.” Por se tratar de direitos que exigem uma prestagao material do Estado,
tiveram sua eficacia questionada, sendo remetidos a esfera programatica, porém as
ConstituicBes modernas, inclusive a brasileira, trazem o preceito da aplicabilidade imediata
dos direitos fundamentais (BONAVIDES, 2004).

Os direitos fundamentais de terceira geracao surgem no final do século XX e se
destinam ao género humano, quer dizer, ndo buscam proteger apenas um individuo,
determinado grupo ou Estado, mas toda a coletividade (BONAVIDES, 2004). Essa geracao €
inspirada na fraternidade e compreende direitos fruidos por toda a coletividade “como a
protecdo do meio ambiente, o patriménio histérico, o direito a paz, ao desenvolvimento e a
autodeterminagdo dos povos.” (BARROSO, 2019)

Hé& ainda uma quarta geracdo de direitos fundamentais, seqgundo Bonavides (2004)
sdo consequéncia da globalizagdo politica na esfera da normatividade juridica. “Sao direitos
da quarta geragdo o direito a democracia, o direito a informacdo e o direito ao pluralismo”

(BONAVIDES, 2004).
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Acerca da divisédo dos direitos fundamentais em geragdes, uma classificagdo
historica, existe a discussdo sobre o termo utilizado, pois a terminologia “geragdes” implicaria
na superacdo de uma pelo surgimento da outra, quando o que acontece é que os direitos de
todas as geragdes sdo validos e se complementam. Diante disso, vem sendo utilizado o termo
“dimensodes”, que definiria melhor a classificagdo dos direitos fundamentais. Acerca do tema,

resume Bonavides (2004):

Forca é dirimir, a esta altura, um eventual equivoco de linguagem: o vocabulo
“dimensdo” substitui, com vantagem logica e qualitativa o termo “geracdo”, caso
este Ultimo venha induzir apenas sucessdo cronoldgica e, portanto suposta
caducidade dos direitos das geracBes antecedentes, o que ndo é verdade. Ao
contrario, os direitos da primeira geracdo, direitos individuais, os da segunda,
direitos sociais, e 0s da terceira, direito ao desenvolvimento, ao meio ambiente, a
paz e a fraternidade, permanecem eficazes, séo infra-estruturais, formam a piramide
cujo apice é o direito a democracia; coroamento daquela globalizacdo politica para a
qual, como no provérbio chinés da grande muralha, a Humanidade parece caminhar
a todo vapor, depois de ter dado o seu primeiro e largo passo.

A Constituicdo da Republica Federativa do Brasil de 1988 traz um rol de direitos
fundamentais, presentes no Titulo 1l do documento. Dentre os direitos eleitos pelos

constituintes para ter status de fundamental figura a privacidade:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualguer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos
seguintes:

[.]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo; (BRASIL, 1988)

Para além de ter status de direito fundamental, a privacidade também demonstra
sua importancia por integrar os direitos de personalidade e por, antes mesmo de ser
reconhecida na Constituicdo de 1988, ja estar entre os direitos internacionais ratificados pelo
Brasil (LIMA, 2016, p. 45). Os direitos de personalidade sdo aqueles referentes a tutela da
pessoa humana, essenciais a sua dignidade e integridade (TEPEDINO, 2001). Nessa

perspectiva, entende-se que:

0 homem, como pessoa, manifesta dois interesses fundamentais: como individuo, o
interesse a uma existéncia livre; como participe do consdrcio humano, o interesse ao
livre desenvolvimento da ‘vida em relacdes’. A esses dois aspectos essenciais do ser
humano podem substancialmente ser reconduzidas todas as instancias especificas da
personalidade. (GIAMPICCOLO, 1958, p. 458 apud TEMPEDINO, 2001)

Os direitos de personalidade tém como caracteristicas principais a generalidade, a

extrapatrimonialidade, o carater absoluto, a inalienabilidade, a imprescritibilidade e a
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intransmissibilidade. A generalidade quer dizer que todos possuem esses direitos, apenas pelo
fato de ser, de estar vivo. A extrapatrimonialidade significa que ndo se pode valorar
economicamente tais direitos. Tém carater absoluto porque se impdem a todos. Séo
indisponiveis porque mesmo o seu titular ndo pode deles dispor, ndo € possivel renunciar ou
penhoréa-los. Finalmente, sdo intransmissiveis pois tém carater personalissimo, essa
caracteristica se relativiza apenas com a morte do titular, pois alguns direitos de personalidade
ainda continuam tutelados (TEMPEDINO, 2001).

Além da protecdo constitucional, a legislagdo infraconstitucional também
resguarda tais direitos, o Codigo Civil (Lei n° 10.406, de 10 de janeiro de 2002), dos arts. 11 a
21, tutela os direitos da personalidade, tendo a privacidade mencdo expressa no art. 21, no
qual dispde que “A vida privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a
esta norma.” (BRASIL, 2002)

3.2 O Marco Civil da Internet

E importante ressaltar que outras legislacdes dispersas também trataram sobre o
tema da privacidade, pode-se citar, a titulo de exemplo, a Lei n° 8.069, de 13 de julho de
1990, o Estatuto da Crianca e do Adolescente (ECA), que quando regula as medidas

especificas de protecdo, traz a privacidade como um de seus principios:

Art. 100. Na aplicacdo das medidas levar-se-d0 em conta as necessidades
pedagogicas, preferindo-se aquelas que visem ao fortalecimento dos vinculos
familiares e comunitérios.

Paragrafo Gnico. S&o também principios que regem a aplicacdo das medidas:

[.]

V - privacidade: a promog¢do dos direitos e protecdo da crianca e do adolescente
deve ser efetuada no respeito pela intimidade, direito a imagem e reserva da sua vida
privada; (BRASIL, 1990)

A Lei n° 8.078, de 11 de setembro de 1990, o Codigo de Defesa do Consumidor
(CDC), também traz uma série de regulamentacdes acerca da protecdo de dados, em sua
Secdo VI, trata dos bancos de dados e cadastros de consumidores, possuindo uma serie de
disposicbes que regulam o acesso, a ciéncia e a modificacdo dos dados pessoais pelos seus
titulares, dentre outras diretivas.

Porém, a Lei n® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet, foi o primeiro instrumento juridico a regular de forma mais direta e organizada as

relagbes da internet, criando um verdadeiro microssistema de protecdo de dados pessoais no
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ambito online.

Antes de analisar as regulamentacGes formais da Lei, é preciso entender o
contexto historico que contribuiu para sua aprovacdo. Em 5 e 7 de junho de 2013 sairam nos
jornais The Guardian e The Washington Post os primeiros dados vazados pelo ex-técnico da
CIA Edward Snowden. Ao longo do ano de 2013 vaérias reportagens foram publicadas com
base nesses dados, que revelavam um sistema de espionagem do governo dos Estados Unidos,
o qual monitorava ndo apenas 0s seus cidaddos, mas qualquer pessoa ao redor do mundo com
acesso a internet’. Foram relatadas, inclusive, evidéncias de que o governo estadunidense
espionava lideres politicos como a Chanceler da Alemanha, Angela Merkel, e a Presidente do
Brasil na época, Dilma Rousseff, dentre outros 35 lideres politicos (ENTENDA..., 2013).

O escandalo deixou explicita a vulnerabilidade da legislacdo brasileira acerca da
coleta de dados e dos seus possiveis usos. Fez-se necessaria, entdo, uma legislacao especifica
que regulasse tal situacdo, impondo limites e resguardando o direito dos cidaddos frente as
possibilidades de uso que governos e empresas privadas poderiam fazer dos dados pessoais. E
esse contexto que causou uma aceleracdo da discussdo do Projeto de Lei do Marco Civil da
Internet e sua posterior aprovacgdo, para regulamentar a Lei também foi aprovado o Decreto n°
8.771, de 11 de maio de 2016.

A discussdo que culminou na aprovacdo da Lei 12.965/14 foi uma experiéncia
inédita, pois todo o projeto foi construido de forma colaborativa, com a participacdo e o
debate de diversos setores da sociedade por meio da internet.

O Marco Civil da Internet surgiu como uma reacdo ao PL n° 84/99, do Deputado
Luiz Piauhylino, que posteriormente recebeu um substitutivo do Senador Eduardo Azeredo,
sendo a partir de 2007 chamado de “Lei Azeredo”. O projeto possuia um carater penal e, se
aprovado, poderia criminalizar muitas atividades realizadas online, mesmo aquelas
necessarias para atividades de pesquisa e desenvolvimento. Por essa razdo, o projeto recebeu
muitas criticas, foi criada inclusive uma peticdo online contra o projeto que recebeu mais de
cento e cinquenta mil assinaturas (SOUZA; LEMOS, 2016).

Consolidou-se, entdo, a ideia de que, muito mais que uma legislacédo repressiva, o
Brasil precisava de um “marco regulatorio civil”. Em 2009, o entdo Presidente da Republica,
Luiz Inacio “Lula” da Silva, discursou no Forum Internacional do Software Livre defendendo
que o Brasil ndo necessitava de uma legislacéo penal para a regulamentagéo da internet, sendo

a melhor alternativa uma modificacdo no Cddigo Civil para dispor sobre esses direitos. Tal

% O préprio Edward Snowden relatou como se deu o caso no livro Eterna Vigilancia: Como montei e desvendei o
maior sistema de espionagem do mundo.
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regulamentacdo, como se sabe, ndo culminou com uma alteragdo do Codigo Civil, mas o
objetivo da fala foi alcancado ao privilegiar uma abordagem de direitos civis e ndo repressiva.
O Ministério da Justica, entdo, convidou um grupo de professores para pensar um processo
colaborativo do projeto para a regulamentacdo da internet, os participantes chegaram a
concluséo de que era necessario usar a propria rede para esse fim (SOUZA; LEMOS, 2016).

A consulta ao anteprojeto de lei foi feita por meio da plataforma online “Cultura
Digital” desenvolvida pelo Ministério da Cultura. O processo de consulta publica foi dividido
em duas fases. Na primeira, que teve inicio em outubro de 2009 e durou pouco mais de 45
dias, foi apresentado um texto que continha principios gerais para a regulacdo da rede e foi
dada a possibilidade para as pessoas de detalharem os principios apresentados e proporem
outros temas que elas julgavam ser pertinentes a nova legislacdo. Ao final foram recebidos
mais de 800 comentarios (SOUZA; LEMOS, 2016).

O Ministério da Justica, apos identificar os temas mais relevantes, ofereceu uma
primeira minuta da lei a consideracdo do publico. Nessa segunda fase, foram recebidos mais
de 1.200 comentarios, participando individuos e associacGes da sociedade civil, empresas e
associagdes ligadas a industria de conteldo nacionais e internacionais, 0 que gerou grande
diversidade de opinides. Em 2011, ap0s a construcdo do texto final, com base nas duas fases
dessa primeira consulta, foi encaminhado um projeto de lei para o Congresso Nacional, e
depois de trés anos de tramitacdo legislativa culminou na aprovacdo da Lei n° 12.965/14
(SOUZA; LEMOQOS, 2016).

O projeto enfrentou algumas dificuldades principalmente por causa da transicao
do Governo Federal, que passava do ex-presidente Lula para Dilma Rousseff, mas pouco mais
de um ano apos as consultas publicas foi enviado ao Congresso Nacional o PL n° 2.126/2011,
que recebeu relatoria do deputado Alessandro Molon. O projeto foi alvo de diversas criticas,
principalmente no que dizia respeito aos direitos autorais e a neutralidade da rede. Porém, o
escandalo de espionagem revelado por Edward Snowden acelerou o processo de aprovacao do
projeto, tendo em vista que foi demonstrado que havia espionagem voltada para o governo
brasileiro. O Marco Civil da Internet foi entdo parte da resposta nacional ao escandalo. Apés
algumas modificacGes, o projeto foi aprovado pela Camara dos Deputados e depois pelo
Senado Federal. O Marco Civil da Internet foi entdo sancionado pela Presidenta e entrou em
vigor em 23 de junho de 2014 (SOUZA; LEMOS, 2016).

Ao analisar o conteddo da Lei, verifica-se que ela resguarda a protecdo da
privacidade, da intimidade e da protecdo dos dados pessoais. Inicialmente, disciplina que,

além de ter como fundamento o respeito a liberdade de expressdo, também tem como
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fundamento os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais.* Indicando, ainda, a privacidade e a prote¢do dos dados pessoais
como principios que disciplinam o uso da internet no Brasil.®

O art. 7° da Lei trata dos direitos e garantias dos usuarios tem destaque no que
concerne a protecdo de dados. Ao proteger a inviolabilidade da vida privada; a inviolabilidade
e sigilo das comunicacOes pela internet e das comunicagdes privadas armazenadas; 0 ndo
fornecimento de dados pessoais, salvo consentimento livre, expresso e informado ou nas
hipGteses previstas em lei; determinando que sejam dadas informacgdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados pessoais, que s6 poderdo
ser utilizados para as finalidades que justifiquem sua coleta, que ndo sejam vedadas pela
legislacdo e que estejam especificadas nos contratos de prestacdo de servigos ou em termos de
uso de aplicacdes de internet; e que sejam excluidos os dados pessoais, a requerimento do
cidaddo, quando termina a relagdo entre as partes.®

A Lei considera, como condicdo para o pleno exercicio do direito de acesso a
internet, a garantia do direito a privacidade e a liberdade de expressdo.” O art. 10 trata sobre
0s registros de conexdo e de acesso, dos dados pessoais e do conteudo de comunicagdes
privadas, os quais devem atender a preservacao da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.® O art. 11 delimita a competéncia da

aplicacdo da Lei e indica que qualquer operacdo que envolva dados pessoais ou de

4 Lei 12.965/2014: Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade
de expressao, bem como: Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais. (BRASIL, 2014).

® Lei 12.965/2014: Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: 11 - protecdo da
privacidade; 111 - protecdo dos dados pessoais, na forma da lei. (BRASIL, 2014).

6 Lei 12.965/2014: Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério s&o assegurados
0s seguintes direitos: | - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano
material ou moral decorrente de sua violacdo; Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela
internet, salvo por ordem judicial, na forma da lei; 111 - inviolabilidade e sigilo de suas comunica¢des privadas
armazenadas, salvo por ordem judicial; VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacfes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hip6teses previstas em lei; V11 - informaces claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que: a) justifiqguem sua coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos
contratos de prestacao de servicos ou em termos de uso de aplicagdes de internet; IX - consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais; X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de
guarda obrigatdria de registros previstas nesta Lei. (BRASIL, 2014).

7 Lei 12.965/2014: Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas comunicagdes é
condicdo para o pleno exercicio do direito de acesso a internet. (BRASIL, 2014).

8 Lei 12.965/2014: Art. 10. A guarda e a disponibilizacio dos registros de conex&o e de acesso a aplicacGes de
internet de que trata esta Lei, bem como de dados pessoais e do contetdo de comunicacfes privadas, devem
atender a preservacédo da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas. (BRASIL, 2014).
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comunicagdes que ocorra em territdrio nacional deve respeitar a legislacdo brasileira e 0s
direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes privadas e
dos registros®.

Existe ainda a vedacdo a guarda de dados para 0s quais 0 usuario ndo consentiu e
de dados que sejam excessivos para a finalidade para qual o usuério consentiu.'® Acerca da
requisicdo judicial de registro, determina que é possivel requerer o fornecimento de registros
de conexdo ou de registros de acesso a aplicacdes de internet para formar conjunto probatorio
em processo judicial, civel ou penal, porém deve haver fundados indicios da ocorréncia do
ilicito, justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou
instrugdo probatéria e periodo ao qual se referem os registros*®.

Desses dispositivos pode-se extrair a evidente preocupacao em proteger os dados
pessoais do uso incontrolado ou abusivo. Posteriormente, para regulamentar o Marco Civil da
Internet, foi aprovado o Decreto n° 8.771/2016, a norma tem importancia por definir alguns

conceitos, inicialmente apresenta o conceito de dados cadastrais em seu art. 11:

§ 2° Séo considerados dados cadastrais:

| - afiliacdo;

Il - 0 endereco; e

111 - a qualificacdo pessoal, entendida como nome, prenome, estado civil e profissao
do usuério. (BRASIL, 2016)

Também apresenta o conceito de dados pessoais e de tratamento de dados

pessoais:

® Lei 12.965/2014: Art. 11. Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicagdes por provedores de conexdo e de aplicacdes de internet em que pelo menos
um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e 0s
direitos & privacidade, & prote¢do dos dados pessoais e ao sigilo das comunicag@es privadas e dos registros.
(BRASIL, 2014).

10 | ei 12.965/2014: Art. 16. Na provisio de aplicacGes de internet, onerosa ou gratuita, é vedada a guarda: | - dos
registros de acesso a outras aplica¢des de internet sem que o titular dos dados tenha consentido previamente,
respeitado o disposto no art. 7° ; ou Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a
qual foi dado consentimento pelo seu titular. (BRASIL, 2014).

11 | ei 12.965/2014: Art. 22. A parte interessada podera, com o propdsito de formar conjunto probatério em
processo judicial civel ou penal, em caréter incidental ou autbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de acesso a aplica¢des de internet. Paragrafo
Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob pena de inadmissibilidade: |
- fundados indicios da ocorréncia do ilicito; Il - justificativa motivada da utilidade dos registros solicitados para
fins de investigacdo ou instrugdo probatoria; e I11 - periodo ao qual se referem os registros. (BRASIL, 2014).
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Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel,
inclusive nameros identificativos, dados locacionais ou identificadores eletronicos,
guando estes estiverem relacionados a uma pessoa; e

Il - tratamento de dados pessoais - toda operacdo realizada com dados pessoais,
como as que se referem a coleta, producgdo, recepcdo, classificacdo, utilizacdo,
acesso, reproducgdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificacao,
comunicagéo, transferéncia, difusdo ou extragdo. (BRASIL, 2016)

Além disso, o Decreto determina, em sua Secdo Il, procedimentos de seguranca
que devem ser tomados pelos provedores de conexdo e de aplicacfes para a protecao de dados
pessoais e de comunicacdo privada, bem como regras de fiscalizacdo e transparéncia de
possiveis infragdes.

Assim, o Marco Civil da Internet e o Decreto n°® 8.771/2016 tiveram importancia
na legislacdo brasileira para o inicio da regulamentacdo das atividades desempenhadas na
internet, porém, por ser uma legislagdo predominantemente principioldgica e generalista,
ainda trazia alguns conceitos vagos e pouca seguranca juridica em questdes especificas, o que
trouxe a necessidade de uma lei geral que regulamentasse de forma mais precisa e realmente

efetivasse a protecdo dos dados pessoais.

3.3 A Lei Geral de Protecao de Dados

No panorama brasileiro, era cada vez mais necessaria a elaboracdo de uma
legislacdo especifica para regulamentar a protecdo de dados. A aprovacédo da Lei n°® 13.709, de
14 de agosto de 2018, ou Lei Geral de Protecdo de Dados Pessoais (LGPD), também foi o
estopim de um contexto social que demonstrava que a legislacédo existente ndo era capaz de
abarcar todas as relacGes que aconteciam na internet e que ainda existia um vazio no
ordenamento juridico brasileiro que deixava seus cidaddos desprotegidos.

Mais um escandalo sobre privacidade na internet veio a tona e demonstrou a
imprescindibilidade de uma legislacdo geral sobre protecdo de dados. Em marco de 2018, 0s
jornais The New York Times e The Guardian fizeram uma denlncia sobre o vazamento de
dados de mais de 50 milhdes de pessoas atraves do Facebook, e mostraram como esses dados
foram utilizados pela empresa Cambridge Analytica para influenciar escolhas politicas dos
eleitores. A empresa utilizava os dados para catalogar os perfis dos usuarios e direcionar a eles
publicidade, na tentativa de convencé-los a tomar determinada posicao politica. A Cambridge
Analytica atuou na campanha do ex-presidente dos Estados Unidos, Donald Trump, nas

eleicbes de 2016, e na campanha em favor do Brexit, que queria a saida do Reino Unido da
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Unido Europeia (ENTENDA..., 2018).

Outro fator que pressionou o Brasil a criar uma lei sobre protecéo de dados foi a
tentativa de entrada do Pais na Organizagdo para a Cooperacdo e Desenvolvimento
Econémico (OCDE), pois, para a entrada no grupo, 0s paises precisam se adequar aos
guidelines para a transferéncia internacional de dados pessoais e para 0 uso adequado desses
dados. A OCDE tem oito principios basicos sobre a protecdo de dados, séo eles: a limitacdo de
coleta, a qualidade do dado, a especificacdo da finalidade, a limitagcdo do uso, as salvaguardas
de seguranca, a transparéncia, a participacdo individual e a accountability (OECD, 2013).

Ademais, o Brasil havia aprovado a Lei n°® 12.414, de 9 de junho de 2011,
conhecida como a Lei do Cadastro Positivo, em que a norma regulamentava a criagdo de
bases de dados na qual poderiam ser alocados dados de adimpléncia, os histéricos de
pagamento e de crédito.’? Por 6bvio, muitas empresas tinham interesse nessas informagcoes,
mas a Lei também determinava que era necessario o consentimento expresso do titular dos
dados para que pudessem ser incluidos na base de dados®, contudo a adesio pelo
consentimento sempre foi muito baixa. Assim, houve discussdo para que o consentimento
expresso ndao fosse mais necessario, havendo uma adesdo automatica ao Cadastro Positivo,
porém, antes de colocar os dados de milhGes de pessoas em um cadastro é preciso ter direitos
e garantias assegurados em um regulamento geral de protecdo de dados. De fato, apds a
aprovacdo da Lei Geral de Protecdo de Dados Pessoais houve modificacdo na Lei n°
12.414/2016, pela Lei Complementar n° 166, de 8 de abril de 20194,

Além disso, a Europa havia aprovado em 2016 uma legislacdo modelo sobre
protecdo de dados, o Regulamento Geral de Protecdo de Dados da Unido Europeia (RGPD) ou
GPDR (General Data Protection Regulation), que entrou em vigor em 25 de julho de 2018,
substituindo a Diretiva de Protecdo de Dados de 1995 (Data Protection Directive). Assim
como aconteceu no Brasil, a Europa precisava de uma regulamentacdo que acompanhasse as

inovacbes tecnoldgicas do mundo digital, que desde 1995 haviam se modificado

12 | ei 12.414/2011: Art. 1° Esta Lei disciplina a formac&o e consulta a bancos de dados com informagges de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacdo de histdrico de crédito, sem prejuizo
do disposto na Lei n° 8.078, de 11 de setembro de 1990 - Cddigo de Protecdo e Defesa do Consumidor.
(BRASIL, 2011).

13 | ei 12.414/2011: Art. 4° A abertura de cadastro requer autorizagdo prévia do potencial cadastrado mediante
consentimento informado por meio de assinatura em instrumento especifico ou em clausula apartada. (BRASIL,
2011).

14 |ei Complementar 166/2019: Art. 4° O gestor esta autorizado, nas condigdes estabelecidas nesta Lei, a: | -
abrir cadastro em banco de dados com informacdes de adimplemento de pessoas naturais e juridicas; Il - fazer
anotacdes no cadastro de que trata o inciso | do caput deste artigo; 111 - compartilhar as informagfes cadastrais e
de adimplemento armazenadas com outros bancos de dados; e IV - disponibilizar a consulentes: a) a nota ou
pontuacao de crédito elaborada com base nas informagdes de adimplemento armazenadas; e b) o histdrico de
crédito, mediante prévia autorizacdo especifica do cadastrado. (BRASIL, 2019).



31

substancialmente (CARVALHO, 2019).

Essa legislacdo incentivou que o Brasil também trabalhasse em um instrumento
juridico préprio para a protecao de dados e é nessa perspectiva que a Lei Geral de Protecédo de
Dados Pessoais é aprovada, para determinar como esses dados podem ser coletados e tratados
em territério brasileiro. E o primeiro instrumento juridico brasileiro que se dedica
exclusivamente a regulamentacdo dos dados pessoais, acompanhando a tendéncia mundial de
ter um regramento proprio sobre protecdo de dados e privacidade, ndo dependendo mais de
regulamentos esparsos (CARVALHO, 2019).

A exemplo do Marco Civil da Internet, a LGPD também contou com consultas
publicas, a primeira em 2011, também pela plataforma Cultura Digital, e a segunda em 2015,
pelo portal Pensando Direito (SOUZA; LEMOS, 2016).

A norma é uma tentativa de equilibrar o incentivo ao desenvolvimento econémico
e tecnologico, trazendo mais seguranca juridica para empresas, entidades e 6rgédos publicos,
com a protecdo de direitos e liberdades fundamentais do cidaddo. De inicio, a Lei traz em seu
art. 2° uma série de fundamentos que disciplinam a protecdo de dados pessoais:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expressao, de informacédo, de comunicacédo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Determina-se assim, a aplicabilidade territorial da lei, indicando que ela deve ser
aplicada a qualquer operacdo de tratamento que seja realizada em territorio brasileiro; que a
atividade tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento
de dados de individuos localizados no territério nacional; ou que os dados pessoais tenham
sido coletados em territorio nacional®®. Em seguida traz as situagBes em que a Lei ndo se
aplica, que seriam aqueles realizados por pessoa natural para fins particulares e ndo
econdmicos ou aqueles para fins jornalisticos, artisticos ou académicos, além dos que dizem

respeito a seguranca publica e do Estado, dentre outros*®.

15 ei n® 13.709/2018: Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural
ou por pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados, desde que: | - a operacdo de tratamento seja realizada no territdrio nacional;
Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento
de dados de individuos localizados no territorio nacional; ou Il - os dados pessoais objeto do tratamento tenham
sido coletados no territdrio nacional. (BRASIL, 2018).

16 | ei n® 13.709/2018: Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado por pessoa
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Ademais, apresenta importante inovagdo juridica por indicar os conceitos de dado
pessoal, de dado pessoal sensivel e de dado anonimizado. Essa diferenciacdo € necessaria
porque sdo dados que podem expor e atingir 0s usuarios de maneiras diferentes, precisando
assim, de distintas regulamentacdes. O art. 5° traz 0s conceitos:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

11 - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de
seu tratamento; (BRASIL, 2018)

No inciso XII do mesmo artigo é determinado o conceito de consentimento como
“manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (BRASIL, 2018). Esse conceito
aparece de forma recorrente na Lei, 0 que demonstra sua importancia, na medida em que, para
o tratamento dos dados, via de regra, € necessario o consentimento do titular.’

Quando se trata de dado pessoal e de dado pessoal sensivel, para que seja feito o
seu tratamento, € exigido o consentimento do titular, aléem disso, devem estar claras as
finalidades especificas. Para os dados pessoais tornados publicos pelo usuario, ndo é
necessario o consentimento expresso para o tratamento, mas deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram a sua disponibilizacdo!®. O usuario deve ser
informado, para dar novamente o0 seu consentimento ou para revoga-lo, sempre que houver

alteracdes na finalidade especifica do tratamento, na forma e duracdo do tratamento, na

natural para fins exclusivamente particulares e ndo econdmicos; Il - realizado para fins exclusivamente: a)
jornalistico e artisticos; ou b) académicos, aplicando-se a esta hip6tese os arts. 7° e 11 desta Lei; Il - realizado
para fins exclusivos de: a) seguranca publica; b) defesa nacional; ¢) seguranca do Estado; ou d) atividades de
investigacao e repressdo de infracdes penais; ou 1V - provenientes de fora do territorio nacional e que ndo sejam
objeto de comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que n&o o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei. (BRASIL, 2018).

17 Lei n® 13.709/2018: Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses: | - mediante o fornecimento de consentimento pelo titular;

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipéteses: | - quando o
titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes deverd ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagéo pertinente. § 1° O tratamento de dados pessoais de criangas
deverd ser realizado com o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal. (BRASIL, 2018).

18 ei n®13.709/2018: Art. 7° § 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse pablico que justificaram sua disponibilizacio. § 4° E dispensada a exigéncia do
consentimento previsto no caput deste artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei. (BRASIL, 2018).
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identificacdo do controlador e nas informagdes acerca do uso compartilhado de dados pelo
controlador e a finalidade!®. Ressalta-se, também, que o consentimento pode ser revogado a
qualquer momento pelo titular?.

A questdo do consentimento se destaca, por se tratar de uma obrigatoriedade
fundamental, que garante ao titular a ciéncia do uso de seus dados e a escolha de fornecé-los
ou ndo. Porém, em um contexto em que o uso de algumas ferramentas é quase obrigatério
para o estilo de vida atual, pode-se questionar os limites do consentimento. Quando a escolha
do usuério se da entre ceder seus dados ou ndo poder utilizar determinado servico, questiona-
se se 0 consentimento ndo estaria sendo usado apenas como uma formalidade e ndo como um
poder real do individuo sobre seus dados. Essa questdo serd abordada de forma mais completa

no capitulo seguinte.
A Lei, em seu art. 6°, determina e explica também os principios que devem

orientar as atividades de tratamento de dados, sdo eles:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgBes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difuséo;

VI - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adogédo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.
(BRASIL, 2018)

191 ei n®13.709/2018: Art. 8° § 6° Em caso de alteragdo de informacéo referida nos incisos I, 11, 111 ou V do art.
9° desta Lei, o controlador devera informar ao titular, com destaque de forma especifica do teor das alteragdes,
podendo o titular, nos casos em que 0 seu consentimento € exigido, revoga-lo caso discorde da alteragdo.

20| ei n®13.709/2018: Art 8° § 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagao, nos
termos do inciso VI do caput do art. 18 desta Lei. (BRASIL, 2018).
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Quanto ao término do tratamento dos dados, devera acontecer quando for
verificado que a finalidade foi alcancada e que os dados ndo sejam mais Uteis para isso,
quando findar o periodo de tratamento, quando houver comunicagdo do titular do seu direito
de revogacéo do consentimento e quando houver determinagdo judicial por violagdo da Lei?!.

Apbs o término do tratamento, os dados devem ser eliminados exceto para
cumprir obrigacdo legal ou regulatoria pelo controlador; para ser utilizado em estudo por
6rgdo de pesquisa, tentando sempre manter a anonimizagdo dos dados; para transferéncia a
terceiros, desde que sejam respeitadas as regras de tratamento previstos na Lei; para uso
exclusivo do controlador, sendo vedado o acesso a terceiros e desde que anonimizados 0S
dados?.

Nesse sentido, a criagdo da Autoridade Nacional de Protecdo de Dados (ANPD)
tem importancia no contexto social, pois quando a Lei foi sancionada pelo entdo Presidente
Michel Temer, o art. 55, que criava a ANPD, foi vetado, sob a justificativa de vicio formal no
processo legislativo, uma vez que sua criacdo seria de competéncia do Executivo. Desse
modo, ficou comprometida a eficacia de varios dispositivos da Lei, tendo em vista que
estavam condicionados a uma autoridade que nao existia. (CARVALHO, 2019)

A Medida Proviséria n° 869, de 27 de dezembro de 2018, posteriormente
convertida na Lei n° 13.853, de 8 de julho de 2019, veio para sanar essa lacuna e criar a
ANPD e o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade. Porém, houve
mudanca na instituicdo da autoridade, pois o Projeto de Lei n° 53/2018, que deu origem a
LGPD, previa que a ANPD possuia regime autarquico e estaria vinculada ao Ministério da
Justica, mas a MP institui a ANPD como pertencente a administracdo publica direta,
integrante da Presidéncia da Republica, o que colocou em cheque sua autonomia para
proteger os direitos previstos na Lei. (CARVALHO, 2019)

Assim, entende-se que a LGPD tem uma importancia na protecdo de dados dos

cidaddos brasileiros e foi um avanco legislativo, sendo uma resposta a pressées nacionais e

21 Lei n® 13.709/2018: Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses: | -
verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necesséarios ou pertinentes ao
alcance da finalidade especifica almejada; 11 - fim do periodo de tratamento; 111 - comunicagao do titular,
inclusive no exercicio de seu direito de revogacéo do consentimento conforme disposto no 8 5° do art. 8° desta
Lei, resguardado o interesse publico; ou IV - determinacdo da autoridade nacional, quando houver violagéo ao
disposto nesta Lei. (BRASIL, 2018).

22 |ei n® 13.709/2018: Art. 16. Os dados pessoais serdo eliminados apos o término de seu tratamento, no ambito
e nos limites técnicos das atividades, autorizada a conservacdo para as seguintes finalidades: | - cumprimento de
obrigacdo legal ou regulatdria pelo controlador; Il - estudo por drgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais; Il - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou 1V - uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados. (BRASIL, 2018).
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internacionais que mostraram a necessidade de uma legislagdo especifica sobre protecdo de
dados. Porém, apesar das inovagGes e dos mecanismos de protecao previstos, € apenas com a
analise do caso concreto que se pode analisar a efetividade da Lei em garantir a tutela do

usuario sobre os seus dados.
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4 ESTUDO DO CASO DA PLATAFORMA DE CHAMADA DE VIDEO ZOOM

No presente capitulo serdo analisados trés principais documentos que regulam o
uso da plataforma de chamada de video estudada: os Termos de Servigo Zoom (ANEXO B,
2021), a Declaracdo de Privacidade Zoom (ANEXO C, 2021) e a Politica de Cookies
(ANEXO D, 2021). O objetivo dessa andlise é examinar a compatibilidade dos documentos
com a atual legislacdo brasileira, bem como entender se a legislacdo possui elementos
suficientes para a efetiva protecdo da privacidade dos usuarios.

A anélise dos documentos se manteve focada no tema da protecdo dos dados
pessoais dos usuarios. Assim, questdes como qualidade do servico ou direitos autorais ndo
foram objeto de estudo.

4.1 Os Termos de Servi¢co Zoom

A Zoom Video Communications é uma empresa fundada em 2011, em San José,
California. A plataforma oferece servicos de videoconferéncias, voz, webinars e chat em
desktops, telefones, dispositivos moveis e sistemas de salas de conferéncia (SOBRE...,2021).

Durante a Pandemia Covid-19, que gerou a necessidade de trabalho e estudo
remoto, a empresa teve um aumento significativo de usuarios e de faturamento. Em dezembro
de 2019, a plataforma contava com aproximadamente 10 milhdes de usuarios diarios, em abril
de 2020, passou para 300 milhdes, o que significa um aumento de 2.900%. A receita obtida no
primeiro trimestre de 2020 foi de US$ 328,2 milhdes, um aumento de 169% em relagéo ao
mesmo periodo de 2019 (BETO, 2020).

A Zoom oferece varios servicos e planos para os usuarios, no que diz respeito as
reunides online, 0 Zoom Meetings ou Zoom Reunides, oferece trés planos. O Basico, que
pode ser utilizado gratuitamente, oferece reunifes individuais ilimitadas, de no maximo 40
minutos e com até 100 participantes; o plano Profissional oferece reunifes de grupo
ilimitadas, também com até 100 participantes, mas oferece também transmissdo de midia
social e 1 gigabyte de gravagdo na nuvem, custa US$ 149,90 por ano; o plano Corporativo
inclui todas as funcionalidades do plano Profissional, mas pode hospedar reunibes com até
300 participantes e oferece alguns servigos adicionais, como conexdo Unica (Single Sign-On)
e transcrigdes de gravacdo na nuvem, o plano custa US$ 199,90 (ESCOLHA..., 2021).

Apobs essa breve explicacdo de como funciona a plataforma, pode-se passar a

analise dos documentos. O primeiro é o documento de Termos de Servico Zoom, que esta em
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vigor desde 20 de agosto de 2020. Inicialmente, informa que a utilizacdo de qualquer de seus
servicos esta condicionada ao cumprimento e a aceitacdo desses Termos. Quando trata do
consentimento para o aceite ou ndo, porém, determina que esse consentimento se da ao
clicar/marcar o botdo caixa de sele¢do “concordo”, mas também indica que ao acessar o site
ou utilizar os servicos da Zoom o usuério ja esta concordando em cumprir esses termos e
condicBes. E questionavel o valor do consentimento contido nessa definicdo, pois apenas na
hipotese em que o usudrio marca a opcdo “concordo” esse consentimento € expresso, nas
outras hipoteses, quando se trata apenas do acesso ou da utilizacdo do servico, o
consentimento é tacito, o que ndo se compatibiliza com a definicdo de consentimento trazida
pela LGPD.

No tdpico dois indica os servigos oferecidos pela Zoom, que devem estar descritos
no Formulario de Pedido. Indica também que pode oferecer, de tempos em tempos, servicos
classificados como em versdo Beta e que esses servicos sdo fornecidos no estado em que se
encontram, ficando por “conta e risco” do usudrio a possivel apresentacao de bugs, erros ou
outros defeitos. Quando se trata de defeitos na funcionalidade do servico, realmente o usuario
ndo pode cobrar por um servico que ndo contratou, mas, se esses defeitos afetarem a
privacidade dos dados, a empresa deve ser responsabilizada, pois independentemente de
qualquer remuneracao, a empresa é responsavel pelos dados dos usuarios.

O documento, em seu topico trés, traz as reponsabilidades do usuario. Na letra “a”
determina que o usuario € inteiramente responsavel por manter a seguranca do seu nome de
usuario e senha e que concorda em nao os divulgar a terceiros. Na letra “d” traz as proibigdes
aos usuarios, dentre as quais determina que ndo se pode utilizar qualquer ferramenta que
“prejudique ou extraia informacdes ou dados de outros hardwares, softwares ou redes da
Zoom ou outros usuarios dos Servigcos”. Esse ¢ um topico que alerta o usuario acerca da
necessidade de manter seus dados em sigilo e é uma forma de desencorajar que alguns
individuos tentem acessar e utilizar de forma indevida os dados de outros usuarios. O topico
também resguarda a empresa da responsabilidade de vazamento de dados ao qual ndo der
causa, 0 que ndo a isenta de possuir um sistema de seguranca que evite tais vazamentos.

Em geral, esse primeiro documento busca tratar das obrigacdes dos usuarios e da
empresa. Apenas no topico 19 ha mencdo a privacidade, este determina que a utilizacdo dos
servicos da Zoom estara sujeita, além dos Termos de Servigo, também & Declaracdo de

Privacidade da Zoom, analisada a seguir.



38

4.2 A Declaracéo de Privacidade Zoom

A Declaragéo de Privacidade da Zoom, em vigor desde agosto de 2020, apresenta
uma tabela na qual detalha quais dados s&o processados, como a empresa tem acesso a esses

dados e que uso ela faz deles. Inicialmente destaca que a tabela:

[...] ndo contempla o conteido do cliente, incluindo quaisquer dados pessoais sobre
o cliente que possam estar contidos nesse conteldo—tais como gravacles de
reunides ou chamadas ou transcri¢des—porque o cliente (o titular da conta Zoom), e
ndo a Zoom, controla como esse contetido é processado.

Isso significa que a empresa ndo processa dados provenientes dos contetdos das
sessdes, a Zoom ndo usa aquilo que chama de “Contetido do Cliente” para qualquer fim além
do fornecimento dos servicos.

Passando a andlise da tabela, os primeiros dados apresentados sdo aqueles do
usuario da conta, conseguidos por meio do préprio “registrante” para uma conta Zoom
gratuita. Os dados coletados séo: data de nascimento, nome, sobrenome, telefone (opcional),
e-mail, preferéncia de idioma, ID de usuério e senha, imagem do perfil para avatar (opcional),
departamento (opcional), agenda de reunides. Esses dados sdo utilizados para: inscrever o
usuario no servigo; exibir o avatar de usuario para os participantes da reunido; fornecer
suporte; enviar comunicacdes de marketing; fornecer anincios relacionados a atualizacdes de
software, atualizacBGes e aprimoramentos do sistema; organizar concursos, sorteios ou outras
atividades promocionais; e fornecer informacdes de eventos e ofertas da Zoom ou dos
copatrocinadores de eventos Zoom.

Quando se trata de uma conta paga, além dos dados indicados acima, sdo também
processados: nome para cobranca, telefone para cobranca, endereco para cobranca, método de
pagamento, nome da empresa (se aplicavel), nimero de funcionarios (se aplicavel). A excecéo
das duas ultimas utilidades, esses dados sdo usados da mesma forma que os dados de usuério
de conta gratuita.

Também sdo processados o0s dados operacionais, que sdo conseguidos
automaticamente pelo uso do servico. Consistem em informacdes técnicas acerca do
funcionamento do servico, de acordo com a tabela sdo: dados de configuracdo, metadados de
reunido, dados de uso de funcionalidades, dados de desempenho e logs de servigo. Esses
dados sdo utilizados basicamente para avaliar e melhorar o desempenho do servigo oferecido.
Os dados de suporte e feedback sdo fornecidos pelo usuério e sdo utilizados para melhorar o

desempenho e para atender a pedidos de suporte.
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Os dados de local aproximado s&o coletados automaticamente pelo uso dos
servicos e sdo utilizados para que a plataforma possa obedecer as leis de privacidade do local
e para conectar o usuario ao data center mais proximo, bem como para monitorar o
desempenho do servico e sugerir opcoes, como preferéncias de idioma.

Ademais, destacam-se, ainda, os identificadores persistentes em péaginas de
marketing, que sdo dados coletados por cookies® e pixels de ferramentas. S&o informagdes
apanhadas pelas péaginas de marketing e servicos online, mas que dependem das
configuracBes de preferéncias de cookies de cada usuério, a Politica de Cookies seré analisada
posteriormente. Esses identificadores coletam dados como: endere¢os de protocolo da Internet
(IP); tipo de navegador; provedor de servigos de Internet (ISP); URL de referéncia; paginas de
saida, os arquivos visualizados nos sites de marketing da plataforma (por exemplo, paginas
HTML, graficos, etc.); sistema operacional; carimbo de data/hora; local aproximado (por
exemplo, cidade ou municipio mais proximo). Os dados sdo utilizados para personalizar a
experiéncia do usuario, para lembrar as configuracdes e identificar as preferéncias de idioma,
mas também sdo usados para marketing, avaliando o desempenho das campanhas da
plataforma e facilitando o oferecimento de publicidade que o usuério vir quando estiver em
outros servicos online.

Os dados de marketing sdo basicamente dados que a Zoom coleta de outras
plataformas, servem para que sejam agrupadas mais informagdes sobre o individuo. Eles sdo
coletados de terceiros e fontes pablicas, consistem em servi¢os de enriquecimento de dados
(apenas em relacdo as paginas de marketing) e listas de e-mail marketing (onde permitido pela
lei aplicavel). Os dados sdo utilizados para atividade e comunicaces de marketing e para o
fornecimento de informacdes personalizadas sobre 0s servigos.

Em todos os dados coletados pela plataforma é utilizado como base legal e
justificativa para essa coleta, o termo “interesses legitimos”. A LGPD reconhece o legitimo
interesse dos controladores para o tratamento de dados pessoais, mas coloca como condigédo
que esses dados sejam utilizados para finalidades legitimas, consideradas a partir de situacées
concretas. Porém, a Lei traz uma definicdo um tanto genérica de finalidade legitima quando
indica que ela pode se justificar quando servir ao “apoio e promog¢do de atividades do

controlador”.?* Na situagdo concreta, vé-se que o termo ¢ usado como uma espécie de “passe

23 “Mecanismo através do qual o lado do servidor de conexdes de acesso a Internet pode tanto armazenar como
recuperar informaces do lado do cliente da conexdo. A adicdo desse simples e persistente status do lado
cliente/servidor amplia, significativamente, as capacidades de aplicacdes entre cliente e servidor, baseadas na
web.” (SILVA NETO, 2001 apud CARVALHO, 2019).

24 Lei n® 13.709/2018: Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de
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livre” para que a plataforma possa ter acesso a qualquer dado que tenha interesse.

Apo6s a tabela, a Declaracdo indica que utiliza servigos de publicidade que sdo
adaptados conforme o interesse do usuério, com base nas informagdes coletadas pelos cookies
e outras tecnologias semelhantes. Entretanto, confirma que o usuério pode desativar 0 uso de
determinados cookies.

Acerca do compartilhamento de dados pessoais, indica que compartilham esses
dados com empresas, organizacbes ou individuos fora da Zoom apenas nas seguintes
hip6teses: quando tém o consentimento do usuario; com parceiros da Zoom; para transacdes
corporativas; para fins comerciais; e por razoes legais.

A primeira hipdtese é autoexplicativa, quando a plataforma tiver o consentimento
do usuério, ela pode compartilhar os dados pessoais com empresas, organizacoes e individuos
fora da Zoom.

Na segunda hipotese, a Zoom compartilha os dados pessoais com parceiros, isso
acontece quando a propria plataforma recebeu os dados do usuario por meio desse parceiro e
depois o usuario se tornou cliente da Zoom. Assim, para fins de contrato de parceria, a Zoom
pode compartilhar com esse parceiro dados pessoais selecionados “por exemplo, para
recompensar um parceiro de indica¢do de um evento copatrocinado”.

Na terceira hipdtese, em qualquer negociacdo que envolva negdcios ou ativos da
Zoom, a plataforma pode compartilnar os dados pessoais com o adquirente ou possivel
adquirente, seus representantes e outros participantes.

A quarta hipdtese acontece quando a Zoom compartilha dados pessoais com
fornecedores ou provedores de servicos, nesse caso, a Zoom proibe que os fornecedores usem
os dados para qualquer fim que ndo seja fornecer os servicos.

A quinta hipotese acontece quando a Zoom compartilha os dados pessoais para
fins de cumprimento da lei ou para responder a processos legais; para fazer cumprir 0s
Termos de Servico; para detectar, impedir ou resolver problemas técnicos, de fraude ou
seguranca; para proteger contra danos aos direitos, propriedade ou seguranca da Zoom, dos
usuarios ou o publico.

A Declaracdo trata também dos direitos e opgdes do titular dos dados,
determinando que o usuario tem o direito de corrigir e atualizar suas informacdes, no entanto

ndo traz diretivas sobre a possibilidade de o usuério solicitar a eliminacdo dos dados pessoais,

dados pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas néo se
limitam a: | - apoio e promocao de atividades do controlador; (BRASIL, 2018).
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alternativa que ¢ garantida pela LGPD?. Acerca das comunicagdes de marketing que podem
ser enviadas por e-mail, o usuério pode escolher deixar de recebé-las.

Hé& na Declaracdo um tépico especifico para os direitos de privacidade europeus,
nele sdo determinadas diversas garantias aos usuarios que residem no Espaco Econémico
Europeu, dentre elas estd o direito de dar ou retirar 0 consentimento para processar
determinados dados pessoais, 0 direito de acesso e portabilidade desses dados, o direito de
apagamento dos dados, o direito de se opor ao processamento, o direito de retificacdo de
qualquer informacgdo sobre o usuério, o direito de restringir o processamento de dados e o
direito de apresentar uma reclamacio a sua autoridade local de protecdo de dados. E
informado que qualquer dessas solicitacfes pode ser enviada para o e-mail da Zoom. Tais
garantias estdo incluidas na Declaracdo pela adaptacdo da politica da empresa com a
legislagdo europeia acerca da protecdo de dados, a GPDR. Mesmo o Brasil também possuindo
uma legislacdo bastante abrangente sobre protecdo de dados, bastante influenciada pela
GPDR, os direitos explicitados na Declaragdo da Zoom ndo se estendem aos USUArios
brasileiros.

Acerca da transferéncia internacional de dados, determina que os dados pessoais
dos usuérios podem ser armazenados em qualquer pais ao redor do mundo, inclusive paises
com uma legislacdo menos protetora que a do pais de origem do usuario. Esse tipo de
transferéncia é vedado expressamente pela LGPD, que determina que os dados podem ser
transferidos apenas para paises que possuam grau de protecdo equivalente ao que é garantido
por ela?®. Nesse tdpico, novamente apenas aos residentes do Espago Econémico Europeu €
garantido o processamento de dados em um territério que a Comissdo Europeia tenha
determinado que fornece um nivel adequado de protecdo para informacGes pessoais.

Sobre a retencdo dos dados, a Declaracdo indica que o0s retém enquanto mantém
um relacionamento continuo com o usuario, quer dizer, enquanto o usudrio utilizar os servicos
ou enquanto tiver uma conta na plataforma. A Zoom também retém os dados se tiver
obrigacéo legal ou se a retencdo for aconselhavel para a seguranca juridica da empresa.

Por fim, a plataforma afirma seu compromisso com a seguranca dos dados
pessoais e indica a utilizacdo de todas as medidas apropriadas contra o qualquer uso indevido

desses dados.

5 Lei n® 13.709/2018: Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos
dados do titular por ele tratados, a qualquer momento e mediante requisi¢do: VI - eliminagao dos dados pessoais
tratados com o consentimento do titular, exceto nas hipdteses previstas no art. 16 desta Lei; (BRASIL, 2018).

%6 _ei n® 13.709/2018: Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes
casos: | - para paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais
adequado ao previsto nesta Lei; (BRASIL, 2018).
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Como foi explicitado acima, muitos dos dados pessoais coletados, principalmente
aqueles relacionados ao marketing da plataforma, sdo coletados por meio de cookies, portanto,
faz-se necesséria a analise da Politica de Cookies da Zoom.

4.3 A Politica de Cookies

Conforme a definigdo apresentada no documento, cookies significam:

[...] pequenos arquivos de texto colocados em computador por websites e servicos
que voceé visita ou acessa. Eles sdo amplamente usados para fazer com que sites e
servicos funcionem com maior eficiéncia e para fornecer informacBes sobre a
experiéncia de nossos usudrios durante 0 uso ou interacdo com nossos Sites,
Produtos, servicos e andncios. Alguns cookies permanecem apenas durante a sua
sessdo na web e expiram quando vocé sai do navegador; outros cookies podem durar
mais do que a sua sessdo na web, inclusive depois de vocé sair do seu navegador,
por exemplo, lembrando de vocé ao retornar para 0 nosso website.

Os cookies podem ter diversas funcionalidades, na plataforma Zoom eles sdo
divididos entre obrigatérios, funcionais e de publicidade, podendo os dois ultimos ser
desativados pelo usuério.

Os cookies obrigatorios podem ser basicos, utilizados para oferecer um login
seguro, habilitar a funcionalidade do site e lembrar o progresso do usuario em um pedido.
Podem ser também de desempenho, que proporcionam um equilibrio de carga para a garantia
da operacionalidade dos servicos. Esses cookies sdo essenciais ao funcionamento da
plataforma e ndo podem ser desativados.

Os cookies funcionais podem ser de preferéncias e configuracdes, usados para que
a plataforma registre as escolhas dos usuarios e possa oferecer o servico conforme foi
configurado anteriormente. Também podem ser de login e autenticacéo, estes servem para que
0 usuario possa iniciar uma sessdo ou passar de uma pagina para outra sem fazer login
novamente. Também podem ser de andlise, nesse caso sdo coletados dados de uso e
desempenho, essas informacdes sdo utilizadas para a producdo de relatérios e para ajudar a
melhorar os sites e produtos da plataforma.

Os cookies de publicidade também sdo divididos em dois, os de publicidade
baseada em interesse e 0s de midias sociais. Os primeiros coletam dados da atividade do
usuario para que a plataforma possa oferecer uma publicidade mais relevante para cada um. Ja
0s cookies de midia social sdo possiveis porque a Zoom possui trechos de codigo fornecidos
por empresas de midia social, eles servem para identificar se 0 usuario ja iniciou sessdo em

determinada conta de midia social e permite que o usuario compartilhe seu conteido da Zoom
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com outros usuérios de midias sociais, por exemplo.

O documento finaliza informando ao usuario como acontece o controle de
cookies, indicando que os cookies de publicidade e os cookies funcionais podem ser
desativados a qualquer momento. Esclarece também que a maioria dos navegadores aceitam

0s cookies automaticamente, mas oferecem controles que permitem bloqueé-los ou exclui-los.

4.4 A compatibilidade das politicas da plataforma com a legislagdo brasileira e os limites

do consentimento

Apos a andlise dos trés principais documentos acerca da privacidade do usuario da
Zoom, pode-se perceber que ha uma movimentacdo da plataforma no sentido de se adequar
formalmente a legislacdo sobre a protecdo de dados de cada territorio. Pode-se observar,
poréem, que a plataforma ndo oferece documentos personalizados para cada pais em que
exerce sua atividade, assim, essa possui dificuldades em atingir essa adequacdo. Todos 0s
documentos analisados nesse trabalho sdo uma versao traduzida dos documentos em lingua
inglesa. Por esse motivo, demonstra-se que nem sempre 0s documentos estdo adequados a
legislacdo especifica de cada pais. Quando se trata do territério europeu, a plataforma esta
bem adaptada a legislacdo da GPDR, porém sequer faz mencdo a LGPD, quando se evidencia
que ha muitas semelhancas entre os dois instrumentos juridicos.

As principais problematicas encontradas foram aquelas relacionadas ao
consentimento, bem como a coleta e a0 armazenamento de dados. Em relacdo a estes, foi
explorado o ponto do “legitimo interesse”, que ¢ usado como justificativa para a coleta e
processamento de todos os dados citados na Declaracdo de Privacidade. Demonstra-se, assim,
que o termo € usado como uma “justificativa-curinga”, que a plataforma utiliza amplamente
para ter acesso aos dados que tem interesse.

Outro ponto identificado foi o possivel armazenamento de dados em paises que
ndo possuem o mesmo padrdo de protecdo de dados que o Brasil. Essa possibilidade deixa o
usuario brasileiro ou residente no Brasil vulneravel a usos indevidos dos seus dados e
desrespeita toda a estrutura da LGPD, que impde padrbes rigorosos de protecdo e impede a
transferéncia de dados para territorios que ndo tém padrdes minimos de protecdo de dados.

No ponto do consentimento, como foi abordado, a LGPD exige a manifestacdo da
vontade para que possa ser considerado valido o consentimento do usuario. Todavia, no caso
da Zoom, o simples acesso ao site da plataforma é considerado um consentimento dado aos

Termos de Servigo e consequentemente a Declaracdo de Privacidade, pratica que pode ser
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considerada inadequada pela legislacéo.

Outra questdo que se destaca é que toda a politica da plataforma se apoia no
paradigma do consentimento. Tal forma de operacionalidade passa a percep¢do de que
qualquer uso dos dados pessoais é valido desde que consentido pelo usuério. No entendimento
de Bruno Bioni (2019) trata-se de uma “hipertrofia do consentimento”, uma dindmica na qual
a responsabilidade sobre a autorizagdo para o tratamento dos dados € colocada, em sua maior
parte, sobre o usuério, sem considerar as possiveis distorcdes ou disparidades que podem
existir na relacdo entre o usuério e o prestador do servico, o que demonstra a insuficiéncia
dessa acao para a efetiva protecdo da privacidade.

N&o se pretende aqui demonstrar inutilidade no papel do consentimento, mas
busca-se questionar o seu protagonismo no sistema de protecao de dados pessoais (MENDES;
FONSECA, 2020). O valor desse consentimento pode ser questionado por diversas razdes. De
inicio, pode-se afirmar que os Termos de Servico da plataforma funcionam como um contrato
de adesd@o, o que significa que ndo ha possibilidade de negociacdo entre o usuario e a
plataforma. Conforme Flavio Tartuce (2017), “o contrato de adesdo ¢ aquele em que as
clausulas contratuais sdo predispostas por uma das partes, de forma plena ou restrita, restando
a outra a opcao de aceita-las ou ndo.” Isto ¢, apenas 0 aceite dos Termos de Uso garante o
acesso ao Servico.

Essa dinamica exp8e uma assimetria entre as partes do contrato, o usuario ndo
possui nenhum poder de barganha, tendo em vista que o fornecedor que vai determinar o
fluxo informacional dos usuéarios, ficando estes desprovidos de praticamente qualquer
controle (BIONI, 2019).

As plataformas de servi¢os online funcionam em uma logica de “take it or leave
it”. Consentir e utilizar o servigo ou ndo consentir ¢ nao 0 utilizar, apesar das pequenas
modulacdes possiveis, essas sdo as duas opcoes basicas oferecidas ao usuério, o que o coloca
em uma situacao de vulnerabilidade na relacdo contratual (MENDES; FONSECA, 2020).

Essa dindmica pode ser questionada tendo em vista que muitos usuarios fazem uso
dos servigos ndo necessariamente por op¢do, mas por necessidades decorrentes do trabalho e
do estudo remoto, principalmente em um contexto de pandemia, o que demonstra essa
condicdo de vulnerabilidade do usuario frente ao prestador do servico.

Nessa situagdo, é possivel afirmar que o individuo carece de autonomia decisdria
para a protecdo dos seus dados pessoais. O consentimento se torna uma ficgdo, uma vez que
ndo ha espago para uma decisdo livre e autbnoma do usuério, longe disso, essa decisdo se

origina de uma imposi¢do, na qual o individuo ou aceita os termos das plataformas ou nédo
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tem acesso ao servigo, servico esse que é essencial para sua sociabilidade ou acesso a
informacdo (MENDES; FONSECA, 2020).

Dessa forma, ndo é possivel atribuir valor absoluto a um consentimento que se
deu em uma relacdo intrinsecamente desigual, na qual o usuério é, por suas necessidades
relacionais, quase obrigado a aceitar os termos impostos. Sobre o tema, resume Bruno Bioni
(2019):

Dada essa dinamica contratual, os usuarios ndo tém poder de barganha para colocar
em curso as suas preferéncias de privacidade. Isso, somado a proeminéncia de uma
série de plataformas que condicionam a propria participacdo social do cidaddo,
acaba por tornar falaciosa a prometida esfera de controle dos dados pessoais. E nesse
contexto que a logica do “tudo” ou “nada” das politicas de privacidade acaba por
mistificar a autodeterminacdo informacional. As politicas de privacidade, ora

escoradas nessa dindmica dos contratos de adesdo, tém sido uma ferramenta
inapropriada para garantir ao consumidor o controle dos seus dados pessoais.

Ademais, € preciso considerar aqui as limitagdes cognitivas dos usuarios para
consentir. Nao se trata de infantilizar o titular dos dados, como se o individuo fosse incapaz de
decidir por si mesmo, mas é necessario compreender que o foco excessivo na obtencdo do
consentimento aponta para uma questdo mais complexa, a capacidade de o usuario entender e
avaliar 0s riscos e prejuizos que essa sua acdo podera vir a lhe causar (MENDES; FONSECA,
2020).

Existem barreiras psicoldgicas que podem influenciar a capacidade do individuo
de controlar suas informacfes pessoais. No processo de escolha do usuario, uma dessas
barreiras é explicada pela “teoria da decisdo da utilidade subjetiva”, de acordo com ela os
beneficios imediatos tendem a ser considerados primeiro, o ser humano tende a focar neles,
isto €, 0 acesso aos servigos online e as vantagens que o usuario pode obter deles tendem a se
sobrepor as possiveis desvantagens, que seria a perda do controle sobre as informacGes
pessoais (BIONI, 2019).

Nos documentos analisados € constantemente afirmado que o usuario pode
desativar algumas das funcGes, mas, inicialmente todas estdo habilitadas. Assim, ndo parece
equivocado afirmar que a maioria dos usuarios utiliza a plataforma com as configurac6es
originais, sem fazer nenhuma alteracdo para tentar preservar seus dados.

Outra barreira psicologica é explicada pela “teoria prospectiva”, conforme essa
teoria, uma vez gque o usuario da o seu consentimento, é pouco provavel que volte atras. I1sso
acontece porque o processo de decisdo tende a considerar que as perdas sdo maiores que 0S
ganhos. Assim, quando o usuario teve acesso a um produto, é provavel que ele considere mais

prejudicial a perda desse acesso do que o possivel ganho de reaver o controle dos seus dados
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pessoais (BIONI, 2019).

Além disso, estudos indicam que muitos usuarios sequer leem os documentos
sobre privacidade oferecidos pela plataforma. Na pesquisa feita por George R. Milne e Mary
J. Culnan (2004) foi obtido o dado de que 17,3% dos usuarios nunca leem os avisos de
privacidade e de que apenas 4,5% sempre leem.

Ressalta-se que um fator que influencia a leitura ou néo leitura desses documentos
é 0 grau de compreensao que eles oferecem. Por vezes, sdo documentos com muitos termos
técnicos ou legais, até o tamanho da letra e a extensdo do texto podem influenciar essa escolha
(MENDES; FONSECA, 2020).

Outro ponto que coloca em xeque o papel do consentimento € o usuério ndo poder
prever com seguranca todos 0s usos possiveis decorrentes da coleta de dados. Dados
considerados irrelevantes ou puablicos, como idade, nacionalidade, endereco, quando
compilados e agregados a outros dados, podem servir de objeto para uma gama de predicdes
sobre a vida do usuario. Assim, € improvavel que o individuo, no momento da coleta, possa
entender como todos esses dados serdo utilizados, seja pela grande escala de informacdes
processadas, seja pela enorme capacidade de agregacdo de informacdo pelas novas
tecnologias (MENDES; FONSECA, 2020).

Desse modo, ndo se desconsidera a importancia do consentimento como um
instrumento protetivo. Porém, mesmo considerando que o usuario tem o direito de informacao
sobre a coleta e 0 uso de todos os seus dados e que 0s termos de uso e politicas de privacidade
das plataformas sdo fundamentais na efetivacdo desse servico, ndo € possivel afirmar que a
simples exigéncia do consentimento individual, sem levar em conta as circunstancias em que
esse consentimento se dé, seja suficiente para a legitimacdo do tratamento dos dados pessoais,
tendo em vista que, pelos diversos motivos citados, essa medida, tomada por si s6, pode se
tornar indcua.

Néo é possivel asseverar que o individuo é um sujeito racional e capaz no
processo de decisdo acerca do controle de seus dados pessoais, tendo em vista a situacdo de
vulnerabilidade e a relacdo assimétrica que se desenha na dinamica entre o usuario e as
grandes plataformas (BIONI, 2019). Assim, o papel de centralidade ocupado pelo paradigma

do consentimento pode ser considerado insuficiente para a protecdo dos dados pessoais.
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5 CONSIDERACOES FINAIS

A privacidade, por tudo o que foi apresentado neste trabalho, mesmo modificando
seu conceito no tempo, ndo foi colocada em segundo plano, pelo contrério, tornou-se uma
questdo central nas discussdes acerca da sociedade informacional e da garantia de uma
democracia plena. No contexto do uso das novas tecnologias ligadas a internet, o controle do
usuario sobre os dados pessoais, entdo, fez-se uma das suas principais facetas.

A partir da legislacdo analisada, pode-se atestar que ha uma tentativa em
regulamentar juridicamente as relagdes que ocorrem na internet, principalmente no sentido de
proteger os dados dos usuarios e de tornar o uso de dados pessoais cada vez mais transparente.
Assim, a GPDR, legislagdo em vigor na Unido Europeia, teve papel fundamental nesse
processo, por ser um marco que inaugura esse tipo de regulamentacéo.

A exemplo da legislacdo europeia, o Brasil também desenvolveu marcos
regulatorios para a protecdo da privacidade dos usuarios na internet. Destacando-se 0 Marco
Civil da Internet, um instrumento juridico construido coletivamente, que langou as bases e 0s
principios para o inicio dessa regulamentacdo no Brasil, mas que, em razdo das diversas
possibilidades de uso que a internet oferece, acabou por se tornar insuficiente para a efetiva
regulacdo desse espaco.

E assim que a Lei Geral de Protecdo de Dados surge, uma legislagio moderna e
com inspiracdo na GPDR. A Lei traz instrumentos mais especificos, que buscam regulamentar
como ¢ feito o processo de coleta e processamento dos dados pessoais. Além disso, busca
tornar esse tratamento de dados um processo mais transparente e compreensivel, de modo que
0 usuério tenha elementos suficientes para fazer suas escolhas no ambiente virtual.

Quando se passa a analise do caso objeto desse trabalho, as politicas da
plataforma Zoom, evidencia-se que ainda ndo ha uma completa adaptacdo a legislacdo em
vigor, 0 que pode prejudicar a garantia de protecdo dos dados. Foram encontradas
inconsisténcias nos documentos analisados principalmente quando se trata do papel do
consentimento, do emprego do termo “legitimo interesse” como uma forma de a plataforma
acessar quaisquer dados que tenha interesse e da transferéncia internacional de dados
pessoais.

Alem disso, a propria legislagdo ainda apresenta algumas lacunas que podem abrir
margem para um tratamento inadequado dos dados, uma delas identificada neste trabalho foi a
possibilidade de uso indiscriminado do consentimento, como forma de legitimagdo para o

tratamento de qualquer dado. O tratamento de dados baseado apenas nesse paradigma se
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mostra insuficiente, pois desconsidera a situagdo de vulnerabilidade do usuario frente aos
prestadores de servigos.

Assim, entende-se que apesar dos avancos regulatérios, a questdo da privacidade
ainda ndo se esgotou. Para a efetiva protecdo dos dados pessoais, a privacidade é um conceito
que constantemente precisaré ser reavaliado e modificado.

A instituicdo de principios para o tratamento adequado de dados certamente ajuda
a balizar esse processo, para que seja feito respeitando os padr6es minimos de garantia de
direitos, mas a adequacdo da legislacdo ao avanco tecnoldgico é um esfor¢o continuo e um

dos meios potentes para a protecdo da privacidade.
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WHEN YOU'RE IN AN AREA OF
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WHATTO DO IF
SOMEONE IS SICK IN
YOUR HOUSEHOLD

o ISOLATE THE SICK PERSON

Prepare a separate
room or isolated
space, and keep
distance from others.
7

Keep the room
well ventilated
and open windows
frequently,

.

Monitor the sick
person's symptoms
regularly

Pay special attention if
the person Is at high
risk for serlous iliness

Ensure the sick
person rests and
stays hydrated,

@ TAKE CARE OF THE SICK PERSON

J

Call your healthcare provider immediately
if you see any of these danger signs:

i

Life has to continue even
where COVID-19 is spreading.

Here's how to stay safe.

0 REDUCE CONTACT WITH THE VIRUS

+ Difficulty breathing + Confusion

+ Loss of speech or mobility + Chest pain
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Identify one household
member to be the
contact person who is
not at high risk and has
the fewest contacts
with people outside

Wear a medical mask
if in the same room
as the sick person

Use separate dishes,
cups, eating utensils g ﬁ
and bedding from

the sick person,

g

Clean and disinfect

frequently touched %
surfaces i3

KNOW YOUR RISK,
LOWER YOUR RISK.

() ot e

55



VISITING FAMILY
IN ALONG-TERM
CARE FACILITY

Life has to continue even
where COVID-19 is spreading.

Here's how to stay safe.

&

Visiting family members is important.
Your support can play an important role
in their mental and physical well-being.

HERE’S HOW TO PROTECT THEM AND YOURSE

© 1 uwwene

Cancel your visit if you feel
unweil or have had contact
with someane diagnosed
with or suspected of having
COVIDA1S. Talk to facility
administrators if there are
unusual circumstances, such
83 & gravely ill family member

A

€) s7Y SAFE DURING YOUR VISIT

Wear a mash

Use sanitizer
ot the bullding
and room

Hetp your lamily members
entrance P you Fotmend

understand any changes
or procedures, such as
vaccinations far influenza
and COVID-19, or why
wearing a mask or isolation

Keep ot least
1 metre from G
others

. J

may be needed

© cneck in aovance

Ask about the time and
conditions of visits

such as required testing,
mask and hygiene advice

Continue to keep in touch
by phone or video calls
especially If your visit is
postponed

)
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APPOINTMENTS / Here's how to stay safe.

Call to check if a phone or
telemedicine consultation
is possible and appropriate.
If not, schedule your
appointment in advance.

BEFORE YOU GO oUT

Bring sanitizer Ifyouareina
and wear high-risk group, wear
your mask a medical mask
WHILE WAITING FOR
YOUR APPOINTMENT

Avold crowded settings,
maintain physical
distance or ask to sit in
a less crowded space

Always check
on local
requlations
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HOW TO PREPARE IN CASE L_'ILEP“E'I'::,”\;;T‘““E -
SOMEONE GETS SICK - -
IN YOUR HOUSEHOLD ; Here’s how to stay safe.

i/ @

For health information and care: For your support network:
your doctor, health facilities, family, friends, neighbaors,
health centre/hotline and school or work.
.\L emergency numbers.

'WHAT SHOULD BE PREPARED

Gl 224

Stock up on supplies Prepare a separate Put in place a support
such as regular medicines, roam or isolated netwaork for groceries,
medical masks and space, and keep transport, childcare
cleaners/disinfectants, distance from others., and other essentials,
2
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KNOW YOUR RISK. World Health
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ANEXO B - TERMOS DE SERVICO ZOOM

TERMOS DE SERVICO ZOOM

EM VIGOR A PARTIR DE: 20 de agosto de 2020

IMPORTANTE, LEIA COM ATENCAO : A UTILIZACAO E O ACESSO AO SITE, AOS PRODUTOS E SERVICOS E AO SOFTWARE ASSOCIADO
(COLETIVAMENTE, OS "SERVICOS") DA ZOOM VIDEO COMMUNICATIONS, INC. E SEUS AFILIADOS ("ZOOM") ESTAO CONDICIONADOS AQ
CUMPRIMENTO E A ACEITACAO DESTES TERMOS, INCLUINDO PARA ARBITRAR DEMANDAS. LEIA ATENTAMENTE ANTES DE ACEITAR.

AO CLICAR/MARCAR O BOTAQ/A CAIXA DE SELECAO “CONCORDQ", ACESSAR O SITE DA ZOOM OU UTILIZAR OS SERVICOS DA ZOOM,
VOCE CONCORDA EM CUMPRIR ESTES TERMOS E CONDICOES DE SERVICO E TODOS OS ANEXOS, FORMULARIOS DE PEDIDO E POLITICAS
INCORPORADAS (O “CONTRATO” OU “TDS"). OS SERVICOS DA ZOOM NAO ESTAO DISPONIVEIS PARA PESSOAS NAO LEGALMENTE
ELEGIVEIS PARA CUMPRIR ESTES TERMOS DE SERVICO.

A Zoom fornecera os Servicos, e vocé podera acessar e usar os Servigos em conformidade com este Contrato. A Zoom pode prestar qualquer um dos
Servicos aqui descritos por meio de qualquer uma de suas Afiliadas. Se vocé solicitar os Servicos por uma pagina de registro on-line ou um formulario
de pedido (um “Formulario de Pedido"), o Formulario de Pedido podera conter termos e condicdes adicionais sobre os Servicos solicitados. Salvo
disposicao em contrario expressa em quaisquer termos e condig¢oes adicionais aplicaveis ao Servico especifico que vocé optar por usar, esses termos
adicionais sao incorporados ao presente Contrato em relacio a sua utilizacio desse Servico.

Requisitos de Sistema. A utilizacdo dos Servicos requer um ou mais dispositivos compativeis, acesso a Internet (taxas podem ser aplicadas) e
determinados softwares (taxas podem ser aplicadas), podendo exigir a obtencio de atualizacdes ou upgrades de tempos em tempos. Como o uso dos
Servigos envolve hardware, software e acesso a Internet, sua capacidade de utilizar os Servicos pode ser afetada pelo desempenho desses fatores. E
recomendavel que seu acesso a Internet seja de alta velocidade. Vocé reconhece e concorda que tais requisitos de sistema, que podem ser alterados
de tempos em tempos, sdo de sua responsabilidade.

1. DEFINICOES.As seguintes definicdes serdo aplicadas neste Contrato, e qualquer referéncia ao singular inclui uma referéncia ao plural e vice-
versa. As definicbes especificas de servico sdo encontradas na Descricao de Servicos, localizada em www.zoom.us/services-description.
“Afiliado” significa, com relacio a uma Parte, qualquer entidade que controle direta ou indiretamente, seja controlada por ou esteja sob controle
comum com essa Parte. Para fins deste Contrato, “controle” significa uma participacao econdmica ou de voto de pelo menos 50% (cinquenta por
cento), ou, na auséncia de participacio econdmica ou de voto, o poder de dirigir ou fazer dirigir a administracdo e definir as politicas dessa
entidade.

“Usuario Final” significa um Anfitrido ou Participante (como definido na Descricio de Servicos) que usa os Servicos.

“Prazo de Assinatura Inicial” significa o prazo inicial da assinatura para um Servico conforme especificado em um Formulario de Pedido.
“Data de Vigéncia do Servico” significa a data em que um Prazo de Assinatura Inicial comeca, conforme especificado em um Formulario de
Pedido.

“Prazo de Renovacao” significa o prazo da renovacao de assinatura para um Servigo que comeca apos o Prazo de Assinatura Inicial ou outro
Prazo de Renovacdo conforme especificado em um Formulario de Pedido.

]

SERVICOS. A Zoom fornecera os Servicos, conforme descrito no Formulario de Pedido, e as atualizacoes padrdo deles que sao geralmente
disponibilizadas pela Zoom durante o prazo do acordo. A Zoom pode, a seu exclusivo critério, descontinuar os Servicos ou modificar os recursos
deles, de tempos em tempos, sem aviso prévio.

a. Servigos Beta. A Zoom pode, de tempos em tempos, oferecer acesso a servicos classificados como em versao Beta. O acesso e o uso das
versoes Beta podem estar sujeitos a acordos adicionais. A Zoom nao garante que uma versao Beta sera disponibilizada e se reserva o
direito de interromper ou modificar uma versao Beta a qualquer momento e sem aviso prévio. As versoes Beta sao fornecidas NO
ESTADO EM QUE SE ENCONTRAM, podem conter bugs, erros ou outros defeitos, e o uso de uma versao Beta é feito por sua conta e
risco.

3. USQO DOS SERVICOS E SUAS RESPONSABILIDADES. Vocé so pode usar os Servicos de acordo com os termos deste Contrato. Vocé € o tnico
responsavel pelo uso dos Servicos por vocé e pelos seus Usuarios Finais e deve respeitar e garantir a conformidade com todas as leis
relacionadas ao uso dos Servicos por vocé e cada Usuario Final, incluindo, entre outras, leis relacionadas a gravacao, propriedade intelectual,
privacidade e controle de exportacao. A utilizacio dos Servicos € nula onde proibida.

a. Informacoes de Registro. Vocé pode ser solicitado a fornecer informacoes sobre si mesmo para se registrar e/ou utilizar determinados
Servicos. Vocé concorda que qualquer informacdo dessa natureza deve ser precisa. Vocé também pode ser solicitado a escolher um nome
de usuario e senha. Vocé ¢ inteiramente responsavel por manter a seguranca do seu nome de usuario € senha e concorda em néo divulga-
los a terceiros.

o

. Seu Contetido. Vocé concorda que € o Unico responsavel pelo contetido (“Contetdo”) enviado, transmitido, exibido ou carregado por
voceé ao usar os Servicos e pela conformidade com todas as leis referentes ao Contelido, incluindo, entre outras, leis que exijam o
consentimento de terceiros para usar o Contelido e fornecer notificagdes apropriadas de direitos de terceiros. Vocé declara e garante que
tem o direito de fazer upload do Contetido para a Zoom e que esse uso ndo viola ou infringe os direitos de terceiros. Em nenhuma
circunstancia e de maneira alguma, a Zoom sera responsével por: a) gualquer Contetdo transmitido ou exibido durante a utilizacdo dos
Servigos; b) quaisquer erros ou omissdes em tal Contetido; ou ¢) qualquer perda ou dano de qualquer natureza incorrido como resultado
do uso, do acesso ou da negacao de acesso ao Contetido. Embora a Zoom nao seja responsavel por Contetdo algum, a Zoom podera
excluir qualguer Contetido, a qualquer momento, sem aviso prévio se ela perceber que esse Contetido viola qualquer disposicao deste
Contrato ou qualquer lei. Vocé detém os direitos autorais e quaisquer outros direitos que sobre o Conteldo que vocé envia, publica ou
exibe em ou por meio dos Servicos.

a]

. Gravacoes. Voceé é responsavel pela conformidade com todas as leis de gravacao. O anfitrido pode escolher gravar reunioes e webinars da
Zoom. Ao usar os Servicos, vocé da consentimento a Zoom para armazenar gravacoes de toda e qualquer reuniao ou webinar da Zoom
€m gue vocé ingressar, caso sejam armazenadas em nossos sistemas. Vocé recebera uma notificacio visual (ou de outro modo) quando a
gravacao estiver ativada. Se nao quiser ser gravado, vocé podera sair da reunido ou do webinar.
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d. Uso Proibido. Vocé concorda que ndo utilizara e nao permitira que nenhum Usuario Final use os Servicos para: (i) modificar, desmontar,
descompilar, preparar trabalhos derivados, utilizar engenharia reversa ou tentar obter acesso ao codigo-fonte dos Servicos; (i) usar
conscientemente ou de maneira negligente os Servicos de forma a abusar, interferir ou causar disrupcoes nas redes da Zoom, nas suas
contas ou nos Servicos; (iii) participar de atividades ilegais, fraudulentas, falsas ou enganosas; (iv) transmitir, por meio dos Servicos,
gualquer material que possa infringir a propriedade intelectual ou outros direitos de terceiros; (v) criar ou referenciar um produto ou
servico concorrente, ou copiar qualquer recurso, funcao ou grafico dos Servicos; (vi) usar os Servicos para comunicar gualquer mensagem
ou material que seja hostil, difamatorio, ameacador, obsceno ou indecente, que viole os direitos de propriedade intelectual de qualquer
Parte, ou que seja ilegal, possa dar origem a responsabilidade civil ou constitua ou incentive condutas que possam constituir delitos
criminais, de acordo com gualquer lei ou regulamento aplicavel; (vii) carregar ou transmitir qualquer software, Contetdo ou codigo que
prejudique, desative, destrua ou afete adversamente o desempenho dos Servicos de qualquer forma ou que prejudique ou extraia
informacoes ou dados de outros hardwares, softwares ou redes da Zoom ou outros usuarios dos Servicos; (viii) participar de qualquer
atividade ou usar os Servicos de qualquer maneira que possa danificar, desativar, sobrecarregar, prejudicar, interferir ou interromper os
Servicos, ou quaisquer servidores ou redes conectados aos Servicos ou sistemas de seguranca da Zoom. (ix) usar os Servicos em violagao
a qualquer politica da Zoom ou de alguma maneira que viole as leis aplicaveis, incluindo, entre outros, leis e regulamentos antispam, de
controle de exportacao, privacidade e antiterrorismo, e leis que exijam o consentimento das pessoas para gravacoes de audio e video, e
vocé concorda que € o Unico responsavel pelo cumprimento de todas essas leis e regulamentos.

o

Limitagoes de Uso. Vocé nao pode reproduzir, revender ou distribuir os Servicos ou quaisquer relatérios ou dados gerados pelos Servicos
para nenhuma finalidade, a menos que tenha sido especificamente autorizado a fazé-lo sob um contrato separado com a Zoom. Vocé nao
oferecera nem permitira a terceiros usar os Servicos adquiridos por vocé, exibir em qualquer site ou publicar os Servigos ou qualquer
Contelido obtido de um Servico (que nao seja Conteldo criado por vocé) ou, de outra forma, gerar receita com os Servicos ou utiliza-los
para o desenvolvimento, producao ou comercializacao de um servico ou produto substancialmente semelhante aos Servicos.

4. RESPONSABILIDADES PARA USUARIOS FINAIS. Vocé é responsavel pelas atividades de todos os Usuérios Finais que acessem ou usem os
Servicos por meio da sua conta e concorda em garantir que os Usuarios Finais cumpram os termos deste Contrato e de quaisquer politicas da
Zoom. A Zoom nao assume responsabilidade alguma por quaisquer violagbes. Se vocé tomar conhecimento de qualquer violacio deste Contrato
em relacdo a utilizacdo dos Servicos por qualquer pessoa, entre em contato com a Zoom pelo endereco de e-mail trust@zoom.us. A Zoom pode
investigar quaisquer reivindicacées e violacoes que cheguem ao seu conhecimento e pode tomar quaisquer medidas que julgar apropriadas,
incluindo, entre outras, emissao de avisos, remocao de contetido ou encerramento de contas e/ou perfis de usuario. Em nenhuma circunstancia
e de forma alguma a Zoom sera responsavel por qualquer dado ou contetido exibido durante a utilizacao dos Servicos, incluindo, entre outros,
quaisquer erros ou omissoes em tais dados ou contelido, ou perda ou dano de qualquer natureza incorrido como resultado do uso, do acesso ou
da negacio de acesso a dado ou contelido.

5. OBRIGACOES DA ZOOM COM RELACAO AD CONTEUDO. A Zoom mantera protecies fisicas e técnicas razodveis para impedir a divulgacio
ou acesso nao autorizado ao Contelido, em conformidade com os padroes do setor. A Zoom notificard vocé se tomar conhecimento de acesso
ndo autorizado ao Contetido. A Zoom nao acessara, exibira ou processaré o Contelido, exceto: (a) conforme estabelecido neste Contrato e na
Declaracio de Privacidade da Zoom; (b) conforme autorizado ou instruido por vocé; (c) conforme necessario para cumprir suas obrigacdes sob
este Contrato; ou (d) conforme exigido por lei. A Zoom ndo possui outras obrigacées com relagio ao ContetGdo.

6. ELEGIBILIDADE. Vocé afirma que tem ao menos 16 anos de idade e ¢ apto e competente para se vincular aos termos, condigdes, obrigacoes,
declaracGes, representacoes e garantias estabelecidos neste Contrato, e respeitar e cumprir as disposicoes deste Contrato. Seu acesso pode ser
encerrado sem aviso se acreditarmos que vocé tenha menos de 16 anos ou que nao seja elegivel.

7. USO PRETENDIDO; RESTRICOES DE USO POR CRIANCAS. Os Servicos destinam-se ao uso comercial. Vocé pode optar por usar os Servicos
para outros fins, sujeito aos termos e limitacoes deste Contrato. O Zoom nao se destina ao uso por menores de 16 anos de idade, a menos que
a utilizacao seja feita por meio de um Assinante Escolar (conforme o termo definido na Descricao dos Servigos) usando o Zoom para Educagao
(Ensinos fundamental e médio).
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8. ENCARGOS E CANCELAMENTO. Vocé concorda que a Zoom pode cobrar no seu cartao de crédito ou outra forma de pagamento selecionada
por vocé e aprovada pela Zoom (“Sua Conta”) todos os valores devidos e pagaveis pelos Servicos, incluindo impostos, taxas de servico, de
instalacdo ou de assinatura, ou qualquer outra taxa ou encargo associados a Sua Conta. A Zoom pode alterar os precos a qualquer momento,
incluindo efetuar mudancas de um servico gratuito para um servico pago e cobrar servicos que anteriormente eram oferecidos gratuitamente.
No entanto, a Zoom fornecera uma notificacio prévia e uma oportunidade para encerrar Sua Conta em caso de alteracao no preco de um
Servico ao qual vocé esteja inscrito. Além disso, ela ndo cobrara por um Servico anteriormente gratuito, a menos que vocé tenha sido notificado
das taxas apliciveis e tenha concordado em pagar tais taxas. Vocé concorda que, no caso de a Zoom nio conseguir cobrar as taxas devidas a ela
pelos Servicos na Sua Conta, a Zoom podera tomar quaisquer outras medidas que considere necessarias para cobrar essas taxas de vocé e que
vocé serd responsavel por todos os custos e despesas incorridos pela Zoom em relacao a essa atividade de cobranca, incluindo taxas de
cobranca, despesas judiciais e honorarios advocaticios. Vocé também concorda que a Zoom pode recolher juros de no minimo 1,5% ao més ou o
valor mais alto permitido por lei em quaisquer valores nao pagos no vencimento Vocé pode cancelar sua assinatura a qualguer momento. Apos o
cancelamento, vocé nao sera cobrado por Termos de Servico adicionais, e o Servico sera continuado até o encerramento do Prazo de Assinatura
atual. Se vocé cancelar, ndo receberad reembolso por servicos previamente quitados.

hel

RESCISAQ. O site da Zoom contém informacaes sobre como encerrar a Sua Conta. Se voceé tiver adquirido um Servico por um periodo
especifico, tal rescisdo entrard em vigor no ultimo dia do periodo atual. © Formulario de Pedido pode estipular que um Prazo de Renovacao
comecara automaticamente, a menos que qualquer uma das partes forneca notificaco de rescisao pelo menos 30 (trinta) dias antes do inicio do
proximo Prazo de Renovacao. Se vocé nao cumprir qualquer disposicao deste Contrato, a Zoom podera rescindir este Contrato imediatamente e
reter quaisquer taxas pagas por vocé previamente. As Secoes 1 e 3 a 20, inclusive, devem subsistir a qualquer rescisao deste Contrato. Apos a
rescisao deste Contrato, vocé deve interromper todo e qualquer uso adicional dos Servicos. Se, em algum momento, vocé nao estiver satisfeito
com os Servigos, sua Unica solucao sera deixar de usa-los e proceder com esse processo de rescisao.

10. DIREITOS DO PROPRIETARIO. A Zoom e/ou os seus fornecedores, conforme aplicavel, detém a propriedade de todes os direitos de
propriedade sobre os Servicos e todos os nomes comerciais, marcas registradas, marcas de servico, logotipos e nomes de dominio (“Marcas da
Zoom") associados a ou exibidos com os Servicos. Vocé ndo pode enguadrar ou utilizar técnicas de enquadramento para incluir quaisquer
Marcas da Zoom, ou outras informacées de propriedade (incluindo imagens, texto, layout da pagina ou formulario) da Zoom sem o
consentimento expresso por escrito. Vocé ndo pode utilizar nenhuma meta-tag ou qualquer outro “texto oculto” que utiliza Marcas da Zoom
sem o consentimento expresso por escrito da Zoom.

11. DIREITOS AUTORAIS. Vocé nao pode publicar, modificar, distribuir ou reproduzir, de forma alguma, material protegido por direitos autorais,
marcas registradas, direitos de publicidade ou outros direitos de propriedade sem obter o prévio consentimento por escrito do proprietario
desses direitos de propriedade. A Zoom pode negar o acesso aos Servigos a qualquer usuario que supostamente tenha infringido os direitos
autorais de outra parte. Sem limitagdes ao exposto acima, se vocé acreditar que seus direitos autorais tenham sido violados, notifique a Zoom
conforme especificado aqui.

12. RESTRICOES DE EXPORTACAQ. Vocé reconhece que os Servicos, ou parte deles, estio sujeitos aos Regulamentos de Administracdo de
Exportacao, 15 C.F.R., Partes 730-774, dos Estados Unidos, e a outras leis apliciveis de controle de exportacao e sanges comerciais (“Leis de
Controle de Exportacio e Sangdes”). A Zoom fornecera a(s) classificacio(es) de exportacio dos EUA aplicavel(eis) a seus Servicos, mediante
solicitacdo. Vocé e seus Usuérios Finais ndo podem acessar, usar, exportar, reexportar, desviar, transferir ou divulgar qualquer parte dos Servicos
ou qualquer informacao ou material técnico relacionado, direta ou indiretamente, em violacdo as Leis de Controle de Exportacio e Sancdes.
Voceé declara e garante que: (i) vocé e seus Usuarios Finais (a) ndo sio cidaddos nem estio localizados em um pais ou territorio sujeito a sancoes
comerciais dos EUA ou outras restricoes comerciais significativas (incluindo, entre outros, Cuba, Ira, Coreia do Morte, Siria e a regido da Crimeia
na Ucrania) e que vocé e seus Usudrios Finais ndo acessardo ou usardo os Servicos nem exportario, reexportardo, desviardo ou transferirdo os
Servicos para esses paises ou territorios; (b) ndo sdo pessoas nem empresas que sejam pelo menos 50% detidas, individualmente ou em
conjunto, por individuos identificados nas Listas de Cidadaos Especialmente Designados, de Pessoas Bloqueadas ou de Evasores de Sancoes
Estrangeiras do Departamento do Tesouro dos Estados Unidos; e (c) ndo sdo pessoas que constam na Lista de Pessoas Negadas, na Lista de
Entidades ou na Lista Nao Verificada do Departamento de Comércio dos EUA, ou em listas relacionadas a proliferacdo do Departamento de
Estado dos EUA;(ii) vocé e seus Usuarios Finais localizados na China, Russia ou Venezuela ndo sdo Usuarios Finais Militares e no usardo os
Servicos da Zoom para fins militares, conforme definido no item 15 C.F.R. 744.21; (iii) nenhum Contelido criado ou enviado por vocé ou seus
Usuérios Finais esta sujeito a qualquer restricao de divulgacao, transferéncia, download, exportacao ou reexportacao sob as Leis de Controle de
Exportacio e Sancoes; e (iv) vocé e seus Usudrios Finais ndo tomarao qualquer acio que constitua violacio ou seja penalizada sob as leis
antiboicote dos EUA administradas pelo Departamento de Comércio dos EUA ou pelo Departamento do Tesouro dos EUA. Vocé é o Ginico
responsavel por cumprir as Leis de Controle de Exportacdo e Sancdes e por monitora-las quanto a quaisquer modificagdes.
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13. AUSENCIA DE USOS DE ALTO RISCO. Os Servicos nao foram elaborados ou licenciados para uso em ambientes perigosos que exijam controles
de seguranca, incluindo, entre outros, operacdo de instalagées nucleares, sistemas de navegacdo/comunicacdo de aeronaves, controle de
trafego aéreo e sistemas de suporte de vida ou armas. Os Servigos ndo devem ser usados para ou em qualquer ambiente de ALTO RISCO.

14. MEDIDA LIMINAR. Vocé reconhece que qualquer utilizacao dos Servicos contraria a este Contrato ou qualquer transferéncia, sublicenciamento,
cépia ou divulgacao de informacdes técnicas ou materiais relacionados aos Servicos pode causar danos irreparaveis a Zoom, suas Afiliadas,
fornecedores e qualquer outra parte autorizada pela Zoom a revender, distribuir ou promover os Servicos (“Revendedores”). Assim, em tais
circunstancias, a Zoom, suas Afiliadas, seus fornecedores e seus Revendedores terdo direito a tutela juridica, sem prestacio de caucdo ou outra
garantia, incluindo, entre outras, medidas liminares e ordens judiciais.

15. AUSENCIA DE GARANTIAS.VOCE ENTENDE E CONCORDA QUE OS SERVICOS SAQO FORNECIDOS “NO ESTADO EM QUE SE
ENCONTRAM’, E A ZOOM, SUAS AFILIADAS, FORNECEDORES E REVENDEDORES REJEITAM EXPRESSAMENTE TODAS AS GARANTIAS
DE QUALQUER TIPO, SEJAM EXPRESSAS OU IMPLICITAS, INCLUINDQ, ENTRE QUTRAS, QUALQUER GARANTIA DE COMERCIALIZACAO,
ADEQUACAQ A UM PROPOSITO ESPECIFICO OU NAQ VIOLACAQ. AZOOM, SUAS AFILIADAS, SEUS FORNECEDORES E SEUS
REVENDEDORES NAQ FORNECEM GARANTIAS NEM FAZEM DECLARACOES SOBRE OS RESULTADOS QUE POSSAM SER OBTIDOS
PELO USO DOS SERVICOS, RELATIVOS A PRECISAO OU CONFIABILIDADE DE QUALQUER INFORMACAQ OBTIDA PELO SERVICO, OU
DE QUE OS SERVICOS CUMPRIRAO QUALQUER REQUISITO DO USUARIO OU QUE SEJAM ININTERRUPTOS, OPORTUNOS, SEGUROS
QU LIVRES DE ERROS. A UTILIZACAO DOS SERVICOS E EXCLUSIVAMENTE POR SUA CONTA E RISCO. QUALQUER MATERIAL E/OU
DADOS BAIXADOS OU DE OUTRA FORMA OBTIDOS PELA UTILIZACAQ DOS SERVICOS SAO POR SEU PROPRIO CRITERIO E RISCO.
VOCE SERA O UNICO RESPONSAVEL POR QUALQUER DANO QUE POSSA DECORRER DA UTILIZACAG DOS SERVICOS. TODO O RISCO
DECORRENTE DA UTILIZACAO OU DESEMPENHO DOS SERVICOS RECAI SOBRE VOCE. A ZOOM NAO ASSUME QUALQUER
RESPONSABILIDADE PELA RETENCAO DE QUALQUER INFORMACAO DE USUARIO OU COMUNICAGAO ENTRE USUARIOS. AZOOM
NAQ PODE GARANTIR E NAO PROMETE QUALQUER RESULTADO ESPECIFICO DA UTILIZACAO DOS SERVICOS. A UTILIZACAO E POR
SEU PROPRIQ RISCO.

16. INDENIZACAO. Vocé concorda em indenizar, defender e isentar a Zoom, suas Afiliadas, executivos, diretores, colaboradores, consultores,
agentes, fornecedores e Revendedores de toda e qualquer reivindicacio de terceiros, responsabilidade, danos e/ou custos (incluindo, entre
outros, honorarios advocaticios) decorrentes do uso que vocé faz dos Servicos, da violagao deste Contrato ou da infracio ou violacdo de
qualquer propriedade intelectual ou outro direito de qualquer pessoa, entidade ou lei aplicavel por vocé ou qualquer outro usuario da Sua
Conta.

17. LIMITACAQ DE RESPONSABILIDADE.NA EXTENSAQ MAXIMA PERMITIDA PELA LEI APLICAVEL, EM NENHUM CASQO A ZOOM QU SUAS
AFILIADAS, FORNECEDORES OU REVENDEDORES SERAQ RESPONSAVEIS POR QUAISQUER DANQS ESPECIAIS, INCIDENTAIS,
INDIRETOS, PUNITIVOS OU CONSEQUENCIAIS (INCLUINDO, ENTRE QUTROS, DANOS POR PERDA DE LUCROS EMPRESARIAIS,
INTERRUPCAQ DE NEGOCIOS, PERDA DE INFORMACOES EMPRESARIAIS OU QUALQUER OUTRA PERDA OU DANQOS EMERGENTES)
DECORRENTES DA UTILIZACAO OU DA INCAPACIDADE DE UTILIZAR QS SERVICOS OU DA PROVISAO OU DA FALHA EM PROVER
SERVICOS TECNICOS OU OUTROS SERVICOS DE SUPORTE, SEJAM ADVINDOS DE RESPONSABILIDADE CIVIL (INCLUINDO
NEGLIGENCIA), CONTRATO OU QUALQUER QUTRA TEORIA LEGAL, MESMO QUE A ZOOM, SUAS AFILIADAS, SEUS FORNECEDORES OU
SEUS REVENDEDORES TENHAM SIDO AVISADOS SOBRE A POSSIBILIDADE DE TAIS DANOS. EM QUALQUER CASQ, A
RESPONSABILIDADE CUMULATIVA MAXIMA DA ZOOM, SUAS AFILIADAS, SEUS FORNECEDORES E SEUS REVENDEDORES, E SEU
RECURSO EXCLUSIVO POR QUAISQUER REIVINDICACOES RESULTANTES OU RELACIONADAS A ESTE CONTRATO SERAQ LIMITADAS
AO MONTANTE EFETIVAMENTE PAGO POR VOCE PELOS SERVICOS (SE HOUVER) DENTRO DOS 12 (DOZE) MESES QUE PRECEDAM O
EVENTO OU AS CIRCUNSTANCIAS QUE ORIGINARAM TAIS REIVINDICACOES. Como alguns estados e jurisdicoes nio permitem a exclusio
ou limitagao de responsabilidade, a limitacdo acima pode nao se aplicar a vocé.

18. CONTRATO DE ARBITRAGEM; RENUNCIA DE ACAO COLETIVA. Se vocé estiver localizado nos Estados Unidos, vocé concorda em resolver as
disputas apenas individualmente por meio de arbitragem, de acordo com as disposicoes do Anexo A.As Partes renunciam expressamente a
qualquer direito de ajuizar acao judicial ou processo legal como acdo de classe ou coletiva, acdo geral por advogado particular ou qualquer
outro processo em que qualquer Parte aja ou se proponha a agir em capacidade representativa.

19. PRIVACIDADE E OUTRAS POLITICAS. A utilizacio dos Servicos também esta sujeita 3 Declaracio de Privacidade da Zoom, cujo link de acesso
se encontra ao selecionar "Politicas Legais e de Privacidade" no rodapé do site da Zoom. A Declaracio de Privacidade e todas as politicas em
zoom.us/pt-pt/privacy-and-legal estdo incorporadas neste Contrato por essa referéncia. Além disso, se a sua utilizacao dos Servicos exigir que a
Zoom processe qualquer informacao pessoal identificavel (“IP1" ou “Dados Pessoais"), a Zoom devera fazé-lo sempre em conformidade com
nosso Adendo Global para o Processamento de Dados da Zoomhttps:/zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf, que esta incorporado
nestes Termos de Servico. Além disso, vocé entende e concorda que a Zoom pode entrar em contato com vocé por e-mail ou outra forma com
informacdes relevantes para a utilizaco dos Servicos, independentemente de vocé ter optado por ndo receber essas comunicagdes de
marketing ou esses avisos.

20. DISPOSICOES GERAIS
20.1 Direito Aplicavel e Eleicdo do Foro.Este Contrato sera regido e interpretado de acordo com as leis do Estado da Califérnia, EUA, conforme
aplicadas aos acordos celebrados e a serem executados na California por residentes da Califérnia. Exceto conforme disposto no Anexo A, as
Partes concordam com a jurisdicao exclusiva e o foro dos tribunais estaduais que se localizam e atendem o condado de Santa Clara, Califérnia, e
os tribunais federais no Distrito Norte da Califdrnia.

20.2 Entidade Contratante. No caso de Sua Conta Zoom ter um endereco de faturamento/entrega na fndia, a entidade contratante sob estes
Termos de Servico serd a Afiliada da Zoom, ZVC India Pvt. Ltd.

20.3 Renuincia e Independéncia das Clausulas.A falha de qualquer das Partes em exercer qualquer dos seus direitos sob este Contrato ou em
fazer cumprir qualquer disposicao deste Contrato ndo sera considerada uma renincia ou perda de tais direitos ou capacidade de impor tal
disposicao. Se qualquer disposicao deste Contrato for julgada por um tribunal de jurisdicao competente comao ilegal, invalida ou inexequivel,
essa disposicao serd alterada para alcancar, na medida do possivel, o mesmo efeito econdmico da disposicao original, e o restante deste
Contrato permanecerad em pleno vigor e efeito.
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20.4 Disposicoes Gerais.Este Contrato incorpora todo o entendimento e o acordo entre as Partes a respeito do assunto deste Contrato e
substitui todos os entendimentos e acordos anteriores entre as Partes a respeito desse assunto. No entanto, se vocé ou a sua empresa tiverem
firmado um acordo escrito separado ou assinado um Formulario de Pedido que faca referéncia a um acordo separado que reja o uso dos
Servigos, esse acordo devera regular caso qualquer disposicao deste Contrato conflite com os termos desse acordo. A Zoom pode optar por
alterar ou complementar os termos deste Contrato de tempos em tempos, a seu critério exclusivo. A Zoom envidara os esforgos comerciais
razodveis para fornecer a vocé notificaces de quaisquer alteracoes relevantes a este Contrato. Dentro de 10 (dez) dias Uteis apés a publicacio
das alteracbes deste Contrato ou 10 (dez) dias Uteis a partir da data do aviso, se houver, elas serdo vinculativas a vocé. Caso vocé ndo concorde
com as alteraces, suspenda a utilizacdo dos Servicos. Caso vocé continue a utilizar os Servicos apos esse periodo de 10 (dez) dias Uteis, sera
considerado que as alteragdes aos termos deste Contrato foram aceitas. Para ter acesso a determinados Servicos, vocé pode ser notificado de
que precisa fazer o download do software e/ou concordar com os termos e condigdes adicionais. Salvo disposicao expressa em tais termos e
condicoes adicionais, esses termos adicionais sao incorporados a este Contrato. Este Contrato foi preparado na lingua inglesa, cuja versao deve
servir de referéncia em todos os aspectos. Qualquer versdo desse Contrato em outro idioma € exclusivamente para efeitos de adaptacéo.

Anexo A
Arbitragem Vinculante
Este Anexo A aos Termos de Servico descreve as disposicoes adicionais que se aplicam a Arbitragem Vinculante e a Rendncia de Acao Coletiva.

A. Litigios. Um litigio é uma controvérsia entre vocé e a Zoom em relacao aos Servicos, qualquer software relacionado aos Servicos, o preco dos
Servicos, Sua Conta, a publicidade, marketing ou comunicacao da Zoom, sua transacao de compra ou cobranca, ou qualquer termo deste
Contrato, de acordo com qualquer teoria legal, incluindo contrato, garantia, responsabilidade civil, estatuto ou regulamento, exceto litigios
relacionados a aplicacdo ou validade dos direitos de propriedade intelectual pertencentes a vocé ou a Zoom. Como parte do processo de
envidar os melhores esforcos para resolver litigios e antes de iniciar um processo de arbitragem, as partes concordam em notificar o litigio a
outra parte, incluindo enviando uma descricao do litigio, quais esforcos foram dedicados para resolvé-lo e o que a parte litigante esta
solicitando como resolucao para legal@zoom.us.

@

Juizado de Pequenas Causas Disponivel. Vocé podera ajuizar uma acdo no seu Juizado de Pequenas Causas local se cumprir os requisitos

processuais do juizado. No entanto, se tal reivindicaco for transferida, removida ou apelada para outro juizado, a Zoom reservara-se o direito

de exigir arbitragem.

C. Procedimento de Arbitragem.Os litigios ndo resolvidos nos termos da Secdo A ou B serdo resolvidos por meio de arbitragem. A Associacao
Americana de Arbitragem ("AAA") conduzirad qualquer arbitragem sob suas Regras de Arbitragem Comercial. Para mais informacgdes,
acesse www.adr.org, As audiéncias de arbitragem serao realizadas no distrito judicial federal do seu endereco comercial principal. Um tnico
arbitro sera designado. O arbitro deve: (a) seguir todas as leis materiais aplicaveis; (b) seguir as leis de prescricao aplicaveis; (c) honrar pleitos de
privilégio validos; (d) emitir uma decisio por escrito incluindo os motivos da sentenca. O arbitro pode conceder indenizacdes, medidas
cautelares ou declaratérias e custos (incluindo honorarios advocaticios razodveis). As sentencas arbitrais podem ser aplicadas (como por meio de
julgamento) em qualquer tribunal com jurisdicio.De acordo com as regras da AAA, o arbitro decidira sobre sua prépria jurisdicdo, incluindo a
arbitrabilidade de qualquer pleito. No entanto, o tribunal tem autoridade exclusiva para impor a proibicao de arbitragem em toda a classe ou
em capacidade representativa.

D. Taxas de Arbitragem. Se vocé ndo puder arcar com os custos de arbitragem, a Zoom adiantara o pagamento desses custos para vocé, ficando
sujeito a determinacgao do arbitro se os custos devem ser reembolsados & Zoom caso ela saia vitoriosa do litigio. Para litigios envolvendo mais
de US$ 75.000, as regras da AAA regerdo o pagamento das taxas de arquivamento e as taxas e despesas da AAA e do arbitro.

E. Conflitos com as Regras da AAA. Qualquer conflito com as Regras de Arbitragem Comercial da AAA sera regido por este Contrato.

deve ser protocolado no Juizado de Pequenas Causas ou notificado para arbitragem no prazo de um ano a partir do momento em que possa ter
sido ajuizado, ou tal pleito sera barrado permanentemente.

G. Independéncia das Clausulas. Se a rentincia de acdo coletiva for considerada ilegal ou inexequivel a todas ou algumas partes de um litigio, essas
partes nao serao arbitradas e o litigio sera resolvido em juizado, com o saldo resolvido por meio de arbitragem. Se alguma provisdo deste Anexo
A for considerada ilegal ou inexequivel, essa provisao sera removida. No entanto, as disposicoes remanescentes ainda serao aplicaveis e devem
ser interpretadas para alcancar ao maximo possivel a intencao original deste Anexo, inclusive da disposicao removida.
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ANEXO C - DECLARACAO DE PRIVACIDADE ZOOM

Declaracao de Privacidade Zoom

Ultima atualizacdo: agosto de 2020

O que esta declaracdo abrange

rmacgoes complementares
Ao ser considerado para um trabalho na Zoom
Seus direitos de privacidade na Califérnia
Zoom para o governo
Zoom e as criangas
Mercado de aplicativos Zoom e outros sites, aplicativos e servicos moéveis
Dados pessoais que processamaos € COmo 0s usamos
Como compartilhamos dados pessoais
Direitos e opcdes de privacidade do titular dos dados
Direitos de privacidade europeus
Transferéncias internacionais
Retencao

0o

A Zoom Video Communications, Inc. e suas subsidiarias, afiliadas e controladoras (“Zoom”, “nés”, ou “nossa”) estao comprometidas em proteger sua
privacidade e garantir que vocé tenha uma experiéncia positiva ao usar nossos servigos de videoconferéncia e comunicacao (os “Servicos”), enquanto visita
nossas paginas da web, interage conosco nas midias sociais ou participa de um evento patrocinado pela Zoom, seja off-line ou on-line.

Esta declaracao explica as praticas da Zoom quando processamos seus “dados pessoais’, isto €, as informacdes relacionadas a um individuo identificado ou
identificivel. “Processar” significa fazer qualquer uso dos dados pessoais, incluindo transferéncia, coleta, gravacao, armazenamento, uso, analise, combinacao,
divulgacao ou exclusao.

Esta Declaracdo pode ser atualizada periodicamente. Em caso de alteracoes relevantes na maneira como processamos os dados pessoais conforme descrito
neste documento, vocé sera notificado por meio de uma versao atualizada desta declaracao que sera publicada em nosso site. As alteracdes nesta declaracao
estao resumidas em nosso Log de alteracoes. Podemos complementar esta Declaracao com avisos em cima da hora ou outras divulgaces contidas na ou em
conexao com a prestacao dos Servicos, que podem descrever em mais detalhes as nossas praticas de coleta, uso e compartilhamento de dados. A menos que
seja dito o contrario, essas declaracdes de privacidade suplementares regerao a maneira como processamos as informacoes no contexto do produto ou
servico especifico.

O que esta declaracao abrange

Esta Declaracao se aplica aos dados pessoais que processamos como um controlador de dados, ou seja, como a parte que determina quais dados coletare o
motivo. Vocé fornece alguns desses dados diretamente, e obtemos outros deles coletando dados sobre suas interacGes, uso e experiéncias com os Servicos.
Os dados que coletamos dependem do contexto das suas interacdées com a Zoom e das escolhas que vocé faz, incluindo os produtos e recursos que vocé
usa. Também obtemos dados sobre vocé de terceiros.

Quando vocé usa os Servicos da Zoom por meio de um titular de uma conta Zoom, como seu empregador ou escola, o processamento dos seus dados
pessoais € determinado e administrado por esse titular da conta de acordo com suas politicas de privacidade. Se vocé tiver dividas sobre como e por que
seus dados pessoais sao coletados, a base legal para o processamento ou solicitacoes sobre seus dados pessoais, consulte a declaracdo de privacidade do
titular da conta e direcione suas duvidas ao titular ou administrador da mesma.
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Informacoes complementares

Ao ser considerado para um trabalho na Zoom

Consulte a nossa Declaracac de Privacidade do Candidato para obter informacoes adicionais sobre os dados pessoais que pracessamos em relacio as nossas
iniciativas de recrutamento.

Seus direitos de privacidade na Califérnia

Se voceé é residente do estado da Califérnia, esta Declaracao de privacidade é suplementada pela nossa Declaracao de Direitos de Privacidade da California,
que explica os seus direitos de privacidade no estado da Califérnia e como vocé pode exercé-los.

Zoom para o0 governo

A secio a seguir sobre o Zoom para o Governo (ZfG) complementa esta Declaracio de Privacidade. Nas circunstancias em que os termos diferem, esta secéo
tem precedéncia.

O servico ZfG esta hospedado nos Estados Unidos em uma nuvem separada autorizada pelo FedRAMP e pode ser acessado por meio de um site separado
(www.zoomgov.com). Se vocé usa o servico ZfG:

Todos os dados coletados sobre vocé durante o uso do servico ZfG ou do site ZfG sao armazenados nos Estados Unidos da América;

Seus dados sdo processados unicamente pela Zoom de acordo com os padrées de controle de “nivel de impacto moderado” do FedRAMP;

As secoes desta politica relacionadas ao RGPD e quaisquer outras referéncias ao tratamento internacional de dados nao se aplicam aos dados pessoais
coletados pela Zoom sobre vocé em relacao ao uso do servico ZfG ou do site ZfG;

Com relacdo ao Mercado de aplicativos Zoom, ndo permitimos que terceiros usem dados pessoais obtidos de nos para seus proprios fins, a menos que
isso seja consentido por vocé (por exemplo, quando vocé baixa um aplicativo loja de aplicativos da Zoom para o governo:

https:#marketplace.zoomgov.com/).

Zoom e as criangas

A Zoom nao permite que criancas menores de 16 anos se inscrevam para contas proprias. As escolas de ensino fundamental e médio se registram para usar a
plataforma de comunicacées por video da Zoom por meio de uma “Conta para Escolas de Ensinos Fundamental e Médio”. Consulte a Declaracio de
Privacidade para escolas dos ensinos fundamental e médio da Zoom para mais informacaes. Nas circunstancias em que os termos diferem, assim como
quando houver limitacoes de publicidade para as contas para escolas de ensinos fundamental e médio da Zoom, a Declaracao de Privacidade para escolas de
ensinos fundamental e médio tem precedéncia.

Mercado de aplicativos Zoom e outros sites, aplicativos e servicos moéveis

Esta Declaracio de privacidade nio se aplica a aplicativos ou software de terceiros que vocé optar por adicionar aos Servicos (“Servicos de Terceiros”) ou a
qualquer outro site, aplicativos moveis, produtos, servicos ou negacios on-line de terceiros que vocé possa acessar a partir dos Servicos. Quando vocé baixa
de um aplicativo do mercado de aplicativos Zoom, por exemplo, o editor do aplicativo fornece seus proprios termos de servico, politica de privacidade e
informagoes de suporte. Analise essas informacgoes cuidadosamente.

Dados pessoais que processamos € Como 0S Usamos

A tabela abaixo descreve o processamento de dados pessoais da Zoom como um controlador de dados. A tabela nao contempla o contelido do cliente,
incluindo quaisquer dados pessoais sobre o cliente que possam estar contidos nesse contetido—tais como gravacoes de reunides ou chamadas ou
transcricoes—porque o cliente (o titular da conta Zoom), e nio a Zoom, controla como esse contetudo é processado. Qualquer divida sobre o processamento
do contetido do cliente deve ser encaminhada diretamente aoc mesmo.



Processamento de dados pessoais

Tipos de dados pessoais Como os conseguimos

Dados do usuario da conta

Informacdes gue coletamos quando vocé se
inscreve para uma Conta Zoom gratuita, como:
Data de nascimento (apenas para fins de
verificacao da idade, a Zoom nido retém
ou usa essas informacdes para outros
fins)

= Nome

Do registrante para uma conta Zoom
gratuita

Sobrenome
Telefone (opcional)
E-mail

Preferéncia de idioma

|D de usudrio e senha (se o logon dnico
nao for usado)

Imagem do perfil para avatar (opcional)
Departamento (opcional)

Agenda de reunides

Dados do titular da conta paga Do registrante para uma conta Zoom
Informactes gue coletamos para uma conta paga
Zoom paga, comao:

Dados do usuario da conta Zoom

(listados acima)

MNome para cobranca

Telefone para cobranca

Endereco para cobranca

Método de pagamento

Mome da empresa (se aplicavel)

Muamero de funcionarios (se aplicavel)

O que fazemos com eles

Inscrevemos vocé nos
servicos

Exibimos seu avatar
de usuario para os
participantes da
reunido.
Fornecemos suporte
avocé

Enviamos
comunicacoes de
marketing, onde

Fornecemos andncios
relacionados a
atualizacdes de
software, atualizacdes
e aprimoramentos do
sistema

QOrganizamos
concursos, sorteios
ou outras atividades
promocionais
Fornecemos
informacdes de
eventos e ofertas da
Zoom ou dos
copatrocinadores de
eventos Zoom

Criamos uma conta
Zoom

Fornecer servicos
Zoom

Atender a pedidos de
suporte

Enviamos
comunicacdes de
marketing, onde
permitido
Fornecemos anudncios
relacionados a
atualizacdes de
software, atualizacdes
e aprimoramentos do
sistema
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Base legal

|Aplica-se apenas no EEE
e somente na acepgao do
Regulamento Geral de
Protecao de Dados da
UE (GDFPR)]

« Contrato
» Interesses
legitimos

« Contrato
= Interesses
legitimos



Dados operacionais

Informacdes técnicas do software ou sistemas
da Zoom que hospedam os Servigos, e dos
sisternas, aplicativos e dispositivos usados para
acessar 0s Servicos, como:

Dados de configuracdo: informagdes sobre
a implementacao dos Servicos Zoom e
informacdes relacionadas com o
ambiente.

Metadados de reunido: métricas sobre
quando & como as reunides foram
conduzidas.

Dados de uso de funcionalidades:
informacoes sobre se e como as
funcionalidades dos servigos foram
usadas.

Dados de desempenho: métricas
relacionadas ao desempenho dos
Servigos.

Logs de servico: informacdes sobre
eventos e estados do sistema.

Dados de suporte e feedback, como:

Dados de suporte: informacées fornecidas
por um cliente & Zoom ou processadas
em conexao com atividades de suporte,
como chats ou chamadas de suporte
(incluindo gravacées dessas chamadas) e
tiquetes de suporte do Servigo.

Dados de pesquisa: o feedback dos dados
de pesquisa em servigo refere-se 3
Pontuacao Liquida de Provedor (NPS) de
um cliente e outras pesquisas em servico
ou feedback semelhantes em relacdo ao
uso dos Servigos relevantes.

Local aproximado (por exemplo, cidade ou
municipio mais proximos)

Automaticamente pelo uso dos servicos

Diretamente de um usuario Zoom

Automaticamente pelo seu uso dos
servicos

Facilitamos a entrega
e atimizacao dos
Servigos

Monitorar o
desempenho de
nossos data centers e
redes

Fornecemos paingéis e
relatérios da conta
Fornecemos suporte
Mantemos a
sepuranca da nossa
infraestrutura e dos
Servigos
Administramos
nossos planos e
politicas de
recuperacao de
desastres
Detectamos,
investigamos e
impedimos atividades
fraudulentas,
prejudiciais, nao
autorizadas ou ilegais
("deteccao de fraudes
e abusos”)
Confirmamos o
cumprimento das
obrigacdes
contratuais
Cumprimos as
obrigacdes legais
Criamos dados
anonimos e/fou
agregados para
melhorar nossos
produtos e para
outros fins comerciais
legais

Atender a pedidos de
suporte

Realizamos analises
agregadas e anonimas
para melhorar o
desempenho

Conecta-lo ao data
center mais proximo
Cumprir as leis de
privacidade e outras,
como para que
possamos fornecer os
avisos corretos para
sua drea

Sugerir opgoes, como
preferéncias de
idioma

Monitorar o
desempenho de
nossos data centers e
redes

Encaminhamos
solicitagbes de
suporte
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= Contrato
Interesses
legitimos
Protecao de
interesses
vitais
Conformidade
legal

» Contrato
« Interesses
legitimos

« Contrato

« Interesses
legitimos

+ Obrigacao legal



Identificadores persistentes em paginas de
marketing

Dados coletados por cookies e pixels de
ferramentas (como Google Analytics e

Google Ads), como:

Enderecos de protocolo da Internet (IP),
Tipo de navegador,

Provedor de servicos de Internet (ISP),
URL de referéncia,

Péginas de saida, os arquivos visualizados
em nossos sites de marketing (por
exemplo, paginas HTML, graficos, etc.),
Sistema operacional, e

Carimbo de data/hora

Local aproximado (por exemplo, cidade ou
municipio mais préximos). Consulte a
nossa Politica de Cookies para mais
detalhes.

Identificadores persistentes em paginas de
produtos

Esses sdo cookies de terceiros necessarios para
o suporte técnico e para a entrega do servico.
Consulte a nossa Politica de Cookies para mais
detalhes.

Dados de marketing
+ Servigos de enriquecimento de dados
(apenas em relacao 3s paginas de
marketing)
« Listas de e-mail marketing (onde
permitido pela lei aplicavel)

Informacoes sobre participantes de eventos
patrocinados ou copatrocinados pela Zoom
Titulo e detalhes do evento

« Nome

Endereco de e-mail

Empregador (se aplicavel)

Cargo (se aplicavel)

A depender de como vocé escolhe
configurar nossa ferramenta de
preferéncia de cookies, podemos coletar
essas informagdes automaticamente
pelas nossas paginas de marketing e
outros servigos on-line

Automaticamente quando vocé usa os
Servigos do seu navegador

De terceiros e fontes publicas

De vocé ou da parte responsavel por
inscrever voce em um evento
patrocinado pela Zoom
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Analisar como nosso « Consentimento
site & usado para « Interesses
melhorar sua legitimos
experiéncia

Finalizamos pedidos e
lembramos das suas
configuracoes
Identificamos
preferéncias de
idioma

Avaliar o sucesso de
nossas campanhas de
marketing

Marketing, incluindo a
facilitar a adaptacio
da publicidade que
vocé vé quando estd
em outros servicos
on-line

Fornecemos o Servico « Contrato
Fornecemos suporte « Interesses
técnico legitimos
Atividades de + Interesses
marketing legitimos
Enviamas

comunicagdes de

marketing

Fornecemos

informagdes

personalizadas sobre

0S NOss0os SEWigDS

Nos comunicamos + Contrato
com vocé sobre o + Consentimento
evento « Interesses
Organizamos legitimos

CONCursos, sorteios
ou outras atividades
promocionais
Fornecemos
informagdes e ofertas
nossas ou de
copatrocinadores de
eventos
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Conteudo do cliente

O contetdo do cliente € a informacao “em sessdo” que vocé nos fornece diretamente ao usar os Servigos, como gravagdes de reunides, arquivos, registros de
chat e transcrigdes, e qualquer outra informacgio que vocé possa enviar ao usar os Servigos. A Zoom usa o contetido do cliente apenas em relagéo ao
fornecimento dos Servicos, e ndo monitoramos, vendemos ou usames o contetdo de cliente para quaisquer outros fins.

Nao controlamos as acoes de ninguém com quem vocé ou qualquer outro usuario dos Servigos possa optar por compartilhar informacoes. Portanto, nao
podemos e nao garantimos que qualquer contelido do cliente que vocé ou qualquer usuario forneca aos Servicos nao seja visualizado por pessoas nao
autorizadas. A Zoom também nao pode controlar as infarmacoes que um usudrio pode optar por compartilhar durante uma reuniao. Embora os titulares de
conta Zoom possam definir opcoes de privacidade que limitam o acesso a determinadas areas dos Servicos, lembre-se de que nenhuma medida de seguranca
€ perfeita ou impenetravel e que nio somos responsaveis por qualquer descumprimento das medidas de seguranca contidas nos Servicos. Vocé deve ter
cuidado com o acesso que fornece a outras pessoas ao usar os Servigos e com as informacgdes que optar por compartilhar ao usar os Servicos.

Paginas de produtos e marketing da Zoom

A Zoom geralmente processa dados pessoais de duas maneiras diferentes usando seus sites e aplicativos. Primeiro, a Zoom processa os dados pessoais
obtidos das paginas da web ou das interfaces de aplicativos méveis que a Zoom usa para fornecer seus Servicos, como a pagina de destino que o usudrio vé
apos clicar em um link para ingressar em uma reuniao ("Paginas de Produtos” da Zoom). As Paginas de produtos também incluem paginas da web e links que
sao acessiveis apenas ao titular da conta Zoom apos efetuar login na conta Zoom. As Paginas de Produtos veiculam apenas cookies de terceiros necessarios
para o suporte técnico e para a entrega do servico. Nao ha cookies de publicidade baseada em interesse nas Paginas de Produtos.

Segundo, a Zoom processa dados pessoais obtidos das suas paginas da web que sio acessiveis sem a necessidade de efetuar login em uma conta Zoom
(“Paginas de Marketing” da Zoom). As Paginas de Marketing, como www.zoom.us, foram projetadas para incentivar as vendas de assinaturas da Zoom. Elas
informam sobre os nossos produtos, planos e precos, recursos e outras informacdes relacionadas.

Como muitas outras empresas, usamaos servigos de publicidade que tentam adaptar antincios on-line aos seus interesses com base em informacoes coletadas
por cookies e tecnologias semelhantes em nossas Paginas de Marketing. Isso se chama publicidade baseada em interesse. Vocé pode obter mais informacoes
e desativar o uso de cookies em nossas Paginas de Marketing clicando no link Mo vender minhas informagdes pessoais no rodapé desta pagina da web. Vocé
precisara definir suas preferéncias para cada dispositivo e cada navegador da web em que deseja desativar. Esse recurso usa um cookie para lembrar sua
preferéncia, entio, se vocé limpar todos os cookies do seu navegador, precisara redefinir suas configuragdes. Para obter mais informacées sobre cookies ou
tecnologias semelhantes, consulte a nossa Politica de Cookies.

Nosso programa de indicagdo

Vocé pode usar nosso programa de indicacio para informar outras pessoas sobre o Zoom em certas jurisdicdes (onde for permitido pela lei aplicavel). Ao
fazé-lo, vocé sera solicitado a fornecer o nome e o e-mail dessa pessoa para que possamos entrar em contato com ela. Contamos com vocé para assegurar
que a pessoa indicada tenha permitido que facamos contato com ela. Enviaremos automaticamente um tinico e-mail convidando a pessoa a acessar a nossa
pagina de marketing. A menos que essa pessoa declare que deseja saber mais, usaremos apenas seu nome e endereco de e-mail para enviar essa tnica
mensagem e manter um registro de atividades do nosso programa de indicacio, onde permitido por lei.

Como compartilhamos dados pessoais

Somente compartilhamos dados pessoais com empresas, organizagdes ou individuos fora da Zoom quando uma das seguintes circunstancias se aplica:

Com consentimento

Podemos compartilhar dados pessoais com empresas, organizacoes e individuos fora da Zoom se tivermos o consentimento da pessoa em questao (conforme
aplicavel).

Com parceiros da Zoom

Se a Zoom recebeu seus dados pessoais de um parceiro de terceiros e vocé se tornou um cliente, a Zoom pode divulgar dados pessoais selecionados para
esse parceiro ou seu representante para os fins do contrato de parceria; por exemplo, para recompensar um parceiro de indicacdo de um evento
copatrocinado. Os parceiros da Zoom concordaram contratualmente em cumprir as obrigacdes de privacidade e seguranca adequadas.

Para transacoes corporativas

Podemos compartilhar dados pessoais com adquirentes reais ou em potencial, seus representantes e outros participantes relevantes em ou durante
negociagbes de qualquer venda, fusdo, aquisicao, reestruturacdo ou mudanca de controle envolvendo todos ou parte dos negacios ou ativos da Zoom,
inclusive em relacio a faléncia ou procedimentos semelhantes.

Para fins comerciais

Fornecemos dados pessoais a fornecedores ou provedores de servigos para nos ajudar a fornecer os Servicos & para fins comerciais da Zoom. Exemplos disso
incluem fornecedores de armazenamento em nuvem publica, operadoras, processadores de pagamento e provedores de servigos para gerenciar tiquetes de
suporte aa cliente. A Zoom proibe contratualmente os fornecedares de usar os dados pessoais por qualquer motivo que nao seja o de fornecer os servigos
contratados. Além disso, a Zoom exige contratualmente que eles cumpram todos os requisitos de privacidade e seguranca adequados.

Por razdes legais



70

Compartilhamos dados pessoais com empresas, organizagoes ou individuos fora da Zoom se acreditarmos que o acesso, uso, preservacao ou divulgacao das
informacdes é razoavelmente necessario para:

cumprir qualguer lei aplicavel ou responder a processos legais validos, inclusive de agéncias de aplicacio da lei ou de outras agéncias do

°

governo.
fazer cumprir os Termos de Servico aplicaveis, incluindo investigacio de possiveis violagdes.
detectar, impedir ou resolver problemas técnicos, de fraude ou seguranca.

°

°

°

proteger contra danos aos direitos, propriedade ou seguranca da Zoom, nossos usuarios ou o publico, conforme exigido ou permitido por lei,
inclusive para ajudar a impedir a perda de vidas ou ferimentos graves.

Para obter mais informacdes sobre dados que divulgamos em resposta a solicitagoes de agéncias de aplicacio da lei e outras agéncias do governo, consulte
as nossas Diretrizes para solicitagdes governamentais.

Direitos e opcoes de privacidade do titular dos dados

Direito de corrigir ou atualizar suas informacoes
Se vocé deseja corrigir ou atualizar as informagdes que nos forneceu, acesse www.zoom.us e atualize seu perfil.
Comunicagdes de marketing

Vocé podera receber comunicacdes de marketing por e-mail quanda permitido. Se quiser deixar de receber essas comunicacoes, atualize as suas preferéncias
usando o link “Cancelar assinatura” que consta nos e-mails.

Direitos de privacidade europeus

Se vocé € residente do Espaco Economico Europeu, pode ter o direito de exercer determinados direitos de privacidade disponiveis a vocé segundo as leis
aplicaveis. Processaremos sua solicitacio de acordo com as leis de protecdo de dados aplicaveis. Podemos precisar reter determinadas informagoes para fins
de manutencio de registros ou concluir transagdes que vocé iniciou antes de solicitar qualguer exclusao.

Direito de nao dar consentimento ou retirar o consentimento. Podemos solicitar o seu consentimento para processar determinados dados pessoais.
Nas circunstancias em que fizermos essa solicitacdo, vocé tem o direito de nio dar o seu consentimento ou retird-lo a qualquer momento. Isso ndo

afeta a legalidade do processamento com base no consentimento antes de sua retirada.

Direito de acesso e/ou portabilidade. Vocé pode ter o direito de acessar os dados pessoais que mantemos sobre voce e, em algumas circunstancias

.

limitadas, ter esses dados fornecidos a vocé para que vocé possa fornecer ou fazer a portabilidade deles para outro provedor de servigos.

Direito de apagamento. Em determinadas circunstancias, vocé pode ter o direito de apagar os dados pessoais que mantemos sobre vocé (por exemplo,
se nao forem mais necessarios para os fins para os quais foram originalmente coletados).

Direito de se opor ao processamento de dados. Vocé pode ter o direito de solicitar que a Zoom pare de processar seus dados pessoais e/ou
interrompa o envio de comunicacoes de marketing a vocé.

Direito de retificacao. Vocé pade ter o direito de exigir que a Zoom corrija qualquer informacao pessoal imprecisa ou incompleta sobre vocé.

Direito de restringir o processamento de dados. Vocé pode ter o direito de solicitar que a Zoom restrinja o processamento dos seus dados pessoais em
determinadas circunstancias (por exemplo, quando vocé acredita que os dados pessoais que mantemos sobre vocé nio sdo precisos ou mantidos
legalmente).

Direito de apresentar uma reclamacao a sua autoridade local de protegao de dados. Se vocé é residente do EEE, tem o direito de apresentar uma

.

.

.

.

reclamacao  uma autoridade de protecao de dados sobre nossa coleta e uso de seus dados pessoais.
Como exercer seus direitos
Para exercer qualquer um dos direitos acima, envie um e-mail para privacy@zoom.us. Vocé também pode enviar uma solicitagdo para o seguinte endereco:
Zoom Video Communications, Inc.
Atencio: Diretor de Privacidade de Dados
55 Almaden Blvd, Suite 600
San Jose, CA 95113

Identifique-se e especifique sua solicitacio. Se vocé tiver uma conta Zoom protegida por senha, usaremos as informacdes da sua conta para verificar sua
identidade. Caso contrario, solicitaremos que vocé fornega outras informacoes de verificacao. O que solicitamos dependera da natureza da sua solicitacao, da
confidencialidade das informacoes e da divulgacao ou exclusao nao autorizada.
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Fazemos todos os esforcos comercialmente razoaveis para excluir seus dados pessoais, conforme necessario, mas mantemos os registros necessarios para
cumprir com os requisitos das autoridades governamentais ou a lei federal, estadual ou local aplicavel. Nas circunstancias em que for legalmente permitido,
podemos recusar o processamento de solicitagdes, incluindo solicitagdes exageradamente repetidas ou sistematicas, que demandem esforco técnico
desproporcional ou comprometam a privacidade de outras pessoas.

Transferéncias internacionais

A Zoom opera globalmente, o que significa que os dados pessoais podem ser armazenados e processados (por exemplo, armazenados em um datacenter) em
qualguer pais em que nds ou nossos provedores de servigo tenham instalagoes ou realizem eventos. Ao usar a Zoom ou fornecer dados pessoais para
qualquer uma das finalidades mencionadas acima, vocé reconhece que os seus dados pessoais podem ser transferidos ou armazenados nos Estados Unidos
ou em outros paises ao redor do mundo. Esses paises podem ter regras de protecao de dados diferentes e menos protetoras que as do seu pais.

Se vocé é residente do Espago Econdmico Europeu (EEE) e seus dados pessoais sdo transferidos para fora do EEE, nés iremos:

« Processa-los em um territdrio que a Comissao Europeia tenha determinado que fornece um nivel adequado de protecdo para informagdes pessoais; ou
« Implementar salvaguardas apropriadas para proteger suas informagdes pessoais, incluindo a transferéncia delas de acordo com o mecanismo de
transferéncia aplicavel, incluindo as clausulas contratuais padrao da Comissao Europeia.

Retencao

Reteremos os dados pessoais coletados pelo tempo necessério conforme descrito nesta declaracdo, a menos que um periodo de retencdo mais longo seja
exigido pela lei aplicavel. Os critérios usados para determinar nossos periodos de retencao incluem:

« O periodo em que mantemos um relacionamento continuo com vocé e fornecemos nossos servigos a vocé (por exemplo, enguanto vocé tiver uma
conta conosco ou continuar usando nossos servicos);

« Se temos a obrigacao legal de manter os dados (por exemplo, determinadas leis exigem que mantenhamos registros das suas transacdes por um
determinado periodo de tempo antes que possamos exclui-los); ou

« Se aretencao é aconselhavel a luz da nossa posicao legal (como em relacao aos estatutos de limitagoes aplicaveis, litigios ou investigagoes
regulatorias).

Os clientes podem excluir suas proprias contas.

Seguranca

A Zoom estd comprometida em proteger os seus dados pessoais. Utilizamos medidas técnicas e organizacionais razoaveis e apropriadas para proteger os
dados pessoais contra perda, uso indevido e acesso ndo autorizado, divulgacdo, alteragdo e destruicdo, levando em devida conta os riscos envolvidos no
processamento e a natureza dos dados pessoais. Se vocé tiver alguma duvida sobre a seguranca dos seus dados, entre em contato com nossa equipe de
seguranca em security@zoom.us

Como falar conosco

Se vocé tiver dividas relacionadas a privacidade ou comentarios relacionados a esta Declaracio, envie um e-mail para privacy@zoom.us. Vocé também pode
entrar em contato conosco escrevendo para este endereco:

Zoom Video Communications, Inc.
Atencao: Diretor de Privacidade de Dados
55 Almaden Blvd, Suite 600

San Jose, CA 95113

Representante da UE

Lionheart Squared Ltd

Attn: Data Privacy

2 Pembroke House

Upper Pembroke Street 28-32
Dublin

DO2 EKB4

Republica da Irlanda

e-mail: zoom@LionheartSquared.eu
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ANEXO D - POLITICA DE COOKIES

Politica de Cookies

Atualizado em: 1 de janeiro de 2020

A Zoom Video Communications, Inc., ("Zoom") e nossos parceiros usam cookies ou tecnologias semelhantes para analisar tendéncias, administrar e rastrear
05 movimentos dos usudrios durante sua visita ao nosso site ou uso de nossos Produtos, coletar informacgoes suas, sobre onde vocé acessa nosso site ou
Produtos e como usa nossos Produtos e servigos, e para fornecer informacoes sobre os Produtos Zoom que possam ser do seu interesse.

O gue sao Cookies e como a Zoom os usa?

Cookies sdo pequenos arquivos de texto colocados em computador por websites e servigos que vocg visita ou acessa. Eles sdo amplamente usados para
fazer com que sites e servigos funcionem com maior eficiéncia e para fornecer informacgoes sobre a experiéncia de nossos usudrios durante o uso ou
interacdo com nossos sites, Produtos, servicos e anuncios. Alguns cookies permanecem apenas durante a sua sessdo na web e expiram quando vocé sai do
navegador: outros cookies podem durar mais do gue a sua sessdo na web, inclusive depois de vocé sair do seu navegador, por exemplo, lembrando de vocé
a0 retornar para o nosso website. A tabela abaixo explica os cookies que a Zoom e nossos parceiros terceiros usam € 0s motivos.

Cookie Tipo Objetivo

Bsicos Esses cookies s3o necessarios para habilitar a funcionalidade basica do site, como fornecer um login segurc & lembrar seu
progresso em um pedido.
Cookies

obrigatérios Desempentan A Zoom usa cookies de desempenho para equilibrio de carga para garantir que websites e Produtos permanegam ativos e
operacionais.

Esse cookies sao usados para registrar a escolha e as configuracoes de um usuario gque permitem acs nossos sites e
Preferénciase = Produtos operarem corretamente ou que mantém suas preferéncias ao longo do tempo e podem ser armazenados no seu
Configuractes = dispositivo. Por exemplo, a Zoom salva preferéncias, como idioma, navegador e configuracoes de player multimidia. o que
permite ac navegador lembrar dessas configuragtes cada vez gue vocé voltar ao site.

Ao iniciar a sessdo em um site ou Produto usando sua conta Zoom, armazenamos um ndmero de 1D exclusivo e a hora de
Login e acesso em um cookie criptografado no seu dispositivo. Este cookie permite que vocé passe de uma pagina para outra no
Autenticacdo  website sem precisar iniciar sessao novaments em cada pagina. Vocé também pode salvar suas informacoes de login para
nao ter que iniciar sessio cada vez que retomar ao site.

Cookies
Funcionais

Para fornecer nossos produtos e melhorar sua experiéncia de usuario nos nossos sites e Produtos, a Zoom usa cookies e
outros identificadores para coletar dados de uso & desempenho. Por exemplo. usamos cookies para contar o numero de

Analises visitantes individuais a uma pagina da web ou servigo ou para o nosso blog & para desenvolver outras estatisticas sobre as
operagoes de nossos Produtos. Isso inclui cookies da Zoom & de nossos fornecedores de analise terceirizados. Nos
usamos as informacgoes para compilar relatorios e nos ajudar a melhorar nossos sites e Produtos.

A Zoom usa cookies para coletar dados sobre a sua atividade on-line € identificar seus interesses para que possamos
fornecer publicidade mais relevante para vocé. Viocé pode optar por deixar de receber publicidade baseada em interesse
da Zoom, como descrito na secio Como Controlar Cookies nesta politica de cockies e na nossa Politica de Privacidade.
Os usudrios que nio permitirem a coleta das suas informactes pessoais ndo receberio publicidade baseada em interesse
de nos nos seus dispositivos. Observacan: S vocé optar por nao receber publicidade baseada em interesse,
armazenaremos sua preferéncia em um cookie no seu dispositivo.

Publicidade
baseada em
interesse

Alguns dos nossos sites e Produtos incluem trechos de codigo fornecidos por empresas de midia social que podem
detectar se vocg Ja iniciou a sessio em determinada conta de midia social para gue possa compartilhar facilmentes o
Cookies de conteudo da Zoom com outros usudrios de midia social por meio dessa conta. Esses trechos de codigo leem os cookies
publicidade definidos anteriormente pelo conteddo da Web da empresa de midia social enguanto vocé esta com a sessao iniciada e
navega por esse contetido nesses sites de midia social.

Cookies de As empresas de midia social nao poderdo detectar se voce j3 esta conectado a uma conta de midia social se voce
midias sociais = desativar os Cookies de Publicidade. Observagio: Se vocé optar por nio receber publicidade baseada em interesse,
armazenaremas sua preferéncia em um cookie no seu dispositivo.

Mos integramos videos do canal da Zoom no Youlube usando o modo com privacidade aprimorada do YouTube. Esse
modo pode definir cookies em seu computador guando voce clicar no player de video do YouTube. O YouTube nao
armazenara informagoes de cockies de identificacio pessoal para reprodugoes de videos incorporados se voce desativar
os Cookies de Publicidade.
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Como Controlar Cookies

ocg pode desativar os Cookies de Publicidade e oz Cookies Funcionais a gualguer momento acessando o link “Preferéncias de cookies” no rodapé da
pagina.

oce tambem pode controlar os cookies ajustando as configuracées no seu navegador da Internet. A maioria dos navegadores da web aceitam cookies
automaticamente, mas oferecem controles que permitem bloguea-los cu exclui-los. Por exemplo. na maioria dos navegadores modernos, vocé pode blogquear
ou excluir cookies clicando em Configuragbes » Privacidade » Cookies. As instrugoes para bloguear ou excluir cookies em outros navegadores podem estar

disponiveis na documentacio de privacidade ou ajuda de cada navegador. Para saber mais sobre cookies, inclusive como ver guais cookies foram
configurados e como gerencid-los e exclui-los, visite www.aboutcookies.orz.

Certos recursos dos Produtos e servigos Zoom dependem de cookies. Esteja ciente que se vocé escolher bloguear cookies, voré pode ndo conseguir iniciar a
SESSH0 OU USar esses recursos, e preferéncias gue dependam de cookies podem ser perdidas. Caso vocé escolha excluir cookies, configuragoes e preferéncias
controladas por eles, inclusive preferéncias de publicidade, serdo excluidas e poderao precisar ser criadas novamente.

Fale conosco

Zoom Video Communications, Inc.

Aos cuidados de: Diretor de Privacidade

55 Almaden Bhed, Suite 400

San Jose, CA 95113

E-mail: privacy@zoom.us

Revistes de nossa Politica de Cookies

Podemos alterar esta Folitica de Cookies periodicamente. Quando fizermos atualizagaes, alteracoes ou revisdes, €las entrarao em vigor guando publicarmos
a Politica de Cookies atualizada em nosso site. Se fizermos alteragoes significativas, as notificaremos por e-mail ou, a nosso critério, por meio de uma
notificacao em nosso site antes gue a alteracao entre em vigor.
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