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RESUMO 

 

Considerando as inovações trazidas pelas novas tecnologias da informação, o presente 

trabalho buscou analisar como a questão da privacidade é tratada pela legislação brasileira, 

tendo como base a análise dos documentos que regulamentam a política da plataforma Zoom. 

Assim, é abordado no trabalho o conceito de privacidade e como ele se deslocou do eixo do 

simples do direito ao isolamento para o eixo do direito à proteção dos dados pessoais. É 

apresentado, ainda, o panorama histórico das inovações tecnológicas que tornaram possível o 

trânsito de dados na internet, explorando conceitos como o Big Data, a Internet das Coisas e 

os algoritmos. Além disso, é feita uma análise da legislação brasileira sobre proteção de 

dados, o Marco Civil da Internet e a Lei Geral de Proteção de Dados Pessoais, buscando 

explicitar o caráter de construção colaborativa dos textos, bem como suas principais normas. 

Foram analisados três documentos fornecidos pela plataforma Zoom, os Termos de Uso, a 

Declaração de Privacidade e a Política de Cookies. Desse modo, a partir dos documentos 

estudados, observou-se que ainda existem incompatibilidades das políticas da plataforma com 

a legislação pátria, além de a própria legislação ainda apresentar lacunas que podem deixar 

desfavorecidos os usuários da rede, principalmente no que concerne ao uso do consentimento 

como protagonista para o possível tratamento dos dados pessoais. 

 

Palavras-chave: Privacidade. Proteção de dados. Internet. Sociedade informacional. 



 

ABSTRACT 

 

Considering the innovations brought by the new information technologies, the present work 

sought to analyze how the issue of privacy is treated by Brazilian legislation, based on the 

analysis of the documents regulating the policy of the Zoom platform. Thus, the concept of 

privacy is approached in the work and how it moved from the axis of the simple right to 

isolation to the axis of the right to the protection of personal data. The historical overview of 

the technological innovations that made the transit of data on the internet possible is 

presented, exploring concepts such as Big Data, the Internet of Things and the algorithms. In 

addition, an analysis is made of the Brazilian data protection legislation, the Marco Civil da 

Internet and the General Law for the Protection of Personal Data, seeking to clarify the nature 

of the collaborative construction of the texts, as well as their main norms. Three documents 

provided by the Zoom platform were analyzed, the Terms of Use, the Privacy Statement and 

the Cookies Policy. Thus, from the documents studied, it was observed that there are still 

incompatibilities between the platform's policies and the national legislation, in addition to the 

legislation itself still presenting gaps that may leave the users of the network disadvantaged, 

especially with regard to the use of consent as a protagonist for the possible treatment of 

personal data. 

 

Keywords: Privacy. Data protection. Internet. Informational society. 
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1 INTRODUÇÃO 

 

A privacidade é um conceito em movimento, a modificação da sociedade e as 

inovações tecnológicas acarretam sua atualização. Se antes ele se baseava principalmente no 

direito ao sigilo e na dicotomia e na separação entre o espaço público e o privado, atualmente 

o conceito não se esgota nessas situações. 

O uso da internet, o grande trânsito de dados e o surgimento do Big Data e dos 

algoritmos, levam a essa necessidade de modificação. No contexto atual, ainda que a exclusão 

digital seja uma problemática, o acesso à internet tem crescido de maneira significativa. 

Conforme o Relatório Digital 2021 (DIGITAL..., 2021), o número de pessoas com acesso à 

internet chegou a 4,66 bilhões, o que significa 59,5% da população mundial, um aumento de 

7,3% em relação ao ano de 2020. Desses indivíduos com acesso à internet, 4,2 bilhões são 

usuários ativos de redes sociais. Assim, quando grande parte do mundo está conectada por 

uma rede relacional e de informação, se tornou quase impossível não expor dados pessoais 

pela simples utilização desses serviços. 

Por meio de um estudo de caso, esse trabalho se dedicará à análise da situação da 

privacidade e da autonomia dos indivíduos em relação aos seus dados na sociedade 

informacional contemporânea.  

Esse estudo se tornou ainda mais relevante com o advento dos novos instrumentos 

jurídicos brasileiros, o Marco Civil da Internet e a Lei Geral de Proteção de Dados Pessoais, 

que têm o objetivo de estabelecer normas acerca das atividades na internet e de proteger os 

dados pessoais dos cidadãos. 

Assim, a proposta de análise dos três principais documentos privados que regulam 

a atividade da plataforma Zoom (os Termos de Uso, a Política de Privacidade e a Política de 

Cookies) se deve, em grande medida, à centralidade que tais instrumentos têm na regulação 

do uso que a plataforma faz dos dados pessoais dos usuários. 

No primeiro capítulo é feito um apanhado histórico, no qual aborda-se certas 

mudanças no conceito de privacidade ao longo do tempo, bem como as inovações 

tecnológicas que geraram essa necessidade de modificação. É feito um panorama de como as 

inovações funcionam e de como elas determinam a dinâmica das relações na internet, além de 

discorrer sobre como as novas ferramentas têm a capacidade de utilizar os dados pessoais para 

influenciar o comportamento. 

No segundo capítulo, é abordada a legislação brasileira que regulamenta as 

relações na internet. É feita uma análise do processo de proteção à privacidade como um 
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direito de personalidade antes mesmo da legislação específica. São analisados também o 

Marco Civil da Internet e a Lei Geral de Proteção de Dados Pessoais e os seus processos de 

discussão e aprovação, destacando o aspecto de construção coletiva das normas, bem como as 

suas principais determinações. Destaca-se que não foram analisadas decisões de segundo grau 

ou de tribunais superiores porque a aplicação dos instrumentos jurídicos citados é recente, 

tornando difícil o estudo de julgados e precedentes. 

No terceiro capítulo, são analisados efetivamente os documentos privados que 

regulamentam a atividade da plataforma Zoom. O foco da análise é entender como esses 

instrumentos determinam o tratamento dos dados pessoais dos usuários. É também abordada a 

compatibilidade desses instrumentos com a legislação pátria e a efetividade da própria 

legislação na proteção de dados. 

Em síntese, o objetivo do trabalho é verificar o grau de proteção aos dados 

pessoais oferecido pela legislação aos cidadãos brasileiros, bem como verificar no caso 

prático se essas normas são respeitadas pelos fornecedores de serviços. 
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2 PRIVACIDADE NA SOCIEDADE INFORMACIONAL 

 

A privacidade, como a maioria dos conceitos, sofre modificações com o tempo. Se 

antes ela se esgotava com o “direito de ser deixado só”, hoje, com o advento da internet e da 

sociedade da informação, na qual os dados coletados, em si mesmos, podem gerar lucro, é 

preciso renová-lo. Esse capítulo se destina a fazer um breve panorama histórico de como esse 

conceito se modificou no tempo, bem como a explicar como as mudanças tecnológicas 

influenciaram tais modificações, explicando o surgimento do Big Data e como ele determina 

o funcionamento dos algoritmos, além de fazer uma análise de como essas ferramentas têm o 

poder de modular o comportamento humano. 

 

2.1 Privacidade e Proteção de Dados Pessoais 

 

A discussão acerca do direito à privacidade não é recente, muito antes da era da 

informação computadorizada e do trânsito de dados quase instantâneo, o direito à privacidade 

já vinha sendo discutido em várias esferas da experiência humana. 

Considerado um marco histórico no debate sobre privacidade, o artigo “The Right 

to Privacy”, publicado por Louis Brandeis e Samuel D. Warren, já trazia questionamentos 

acerca do direito de cada indivíduo de ter certos aspectos de sua vida preservados da 

publicização, desde que fossem questões de cunho estritamente pessoal, que não tivessem 

qualquer interesse público. 

Com o desenvolvimento dos aparelhos eletrônicos, as formas de registro de 

qualquer situação estavam cada vez mais fáceis, as fotografias, à título de exemplo, poderiam 

ser tiradas a qualquer momento e de forma sorrateira, assim, a vida pessoal de qualquer 

indivíduo estava cada vez mais exposta. 

O artigo, publicado em 1890, então, traz o conceito do “right to be let alone” ou o 

“direito de ser deixado só”, e expõe a preocupação dos autores com o direito ao isolamento e, 

principalmente, à não publicação de informações pessoais sem a autorização daqueles que 

teriam sua vida exposta. É aqui que também é iniciada a discussão sobre a privacidade ser 

considerada, não um direito de propriedade, mas um direito de personalidade (WARREN; 

BRANDEIS, 1890). 

Em 1890, a discussão mais pertinente envolvia o “direito de ser deixado só”, do 

direito ao isolamento, tendo em vista uma desagregação da sociedade feudal e a conquista 
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pela burguesia da possibilidade de alcançar o direito à privacidade como consequência das 

transformações socioeconômicas trazidas pela Revolução Industrial (RODOTÁ, 2008). 

Atualmente, quando se trata do direito à privacidade, o “direito de ser deixado só” 

se torna insuficiente. Pelas condições de trabalho, de estudo e basicamente de qualquer 

comunicação, o isolamento é improvável. O uso de computadores, smartphones e muitos 

outros aparelhos eletrônicos ligados à internet se tornou requisito essencial para realizar as 

tarefas mais básicas. Mais especificamente, no contexto da Pandemia da COVID-19, na qual, 

para proteger a saúde da população, uma das principais recomendações foi o isolamento 

social (cf. ANEXO A, 2020), essa necessidade de uso de aparelhos eletrônicos para realizar 

tarefas básicas, como fazer compras, se mostrou ainda mais evidente e necessária. 

O isolamento não é mais uma realidade, pelo contrário, cada mínima ação é 

compartilhada com pelo menos um fornecedor direto de um serviço, seja uma ferramenta de 

busca, seja um aplicativo de entregas ou de GPS. Ao utilizar qualquer dessas ferramentas, são 

coletadas informações sobre a atividade de cada indivíduo. 

Os riscos à privacidade no ambiente virtual, então, se tornam ainda mais claros, 

pois os dados dos indivíduos são usados não apenas para proporcionar-lhes uma experiência 

personalizada na rede, mas são usados também para identificação de perfil e obtenção de 

lucro explorando tal identificação. Ao utilizar algum serviço disponível online, o usuário tem 

a sensação de que ele é o cliente, por estar usando determinada plataforma, porém, conforme 

afirma Zuboff (2018), hoje, os clientes são os anunciantes e outros intermediários que 

compram suas análises de dados, não os usuários. 

Ao monitorar o comportamento de alguém online, pode-se saber muito sobre sua 

personalidade. Se estiverem disponíveis as informações de compras online, de localização e 

de contatos, torna-se fácil, à título de exemplo, traçar um perfil de consumidor daquele 

indivíduo e promover uma publicidade específica direcionada ao interesse dele. Conforme 

Stefano Rodotá (2008): 

 

As informações fornecidas pelas pessoas para que obtenham determinados serviços 
são tais, em quantidade e qualidade, que possibilitam uma série de usos secundários, 

especialmente lucrativos para os gestores dos sistemas interativos. Estes, elaborando 

as informações novas (perfis de consumo individual ou familiar, análises de 

preferência, informações estatísticas, etc.), que interessam a outros sujeitos, a quem 

estas informações podem ser vendidas. 

 

O direito à privacidade, atualmente, também se diferencia do direito ao sigilo, este 

seria uma faculdade, possível apenas pela garantia daquele, como sintetiza Shoshana Zuboff 

(2018): 
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O sigilo é um efeito da privacidade, que é sua causa. Exercitar o direito à 

privacidade produz escolha, e uma pessoa escolhe manter algo sigiloso ou 

compartilhá-lo. Os direitos de privacidade conferem, assim, direitos de decisão; a 

privacidade permite uma decisão sobre onde se quer estar no espectro entre sigilo e 

transparência em cada situação. 

 

Nessa perspectiva, evidencia-se a necessidade de modificação legislativa 

conforme a evolução tecnológica. O Direito busca apresentar uma resposta que compatibilize 

os direitos dos cidadãos às mais modernas práticas sociais. Hoje, além do direito ao 

isolamento, a privacidade também abrange a proteção dos dados pessoais compartilhados 

online. Nesse sentido, explica Stefano Rodotá (2008): 

 

Este trabalho, no entanto, freqüentemente limita-se a um cansativo e infrutífero 

acompanhamento das novidades tecnológicas. Por vezes, aliás, tem-se a sensação de 

que cresce a distância entre o velocíssimo mundo da inovação tecnológica e aquele 

lentíssimo do planejamento sócio-institucional. Com muita freqüência se percebe a 
rápida obsolescência das soluções jurídicas que se referem a um único e isolado 

dado técnico ou problema. 

 

  

O principal objeto desse trabalho é exatamente a discussão de como as 

informações compartilhadas no ambiente virtual podem ser usadas e qual o nível de controle 

que o cidadão tem sobre o compartilhamento dos seus dados. O tratamento de dados 

possibilita seu uso para diversas finalidades, lícitas e ilícitas. Assim, emerge a necessidade da 

adoção de sistemas de segurança robustos para evitar o vazamento de dados das empresas, 

bem como da fiscalização dos órgãos de proteção acerca do uso de dados pelos agentes de 

mercado e pelo próprio Estado, a fim de garantir que não sejam feitos usos indevidos. Este 

trabalho, porém, se dedica a analisar principalmente as possibilidades de utilização legal dos 

dados pessoais.  

Muito mais que um direito ao isolamento, a privacidade hoje pode ser definida 

como “o direito de manter o controle sobre as próprias informações” (RODOTÁ, 2008). A 

privacidade passou a se estruturar em torno do eixo “pessoa-informação-circulação-controle” 

e não mais no eixo “pessoa-informação-segredo” (DONEDA, 2006). 

 

2.2 O Big Data e os algoritmos 

 

Dentre outros, pode-se adjetivar a sociedade contemporânea como informacional, 

consistente em uma sociedade pós-industrial, na qual o principal produto é a informação e as 

tecnologias que a tratam. A economia não se baseia mais apenas em bens materiais, e sim em 

bens imateriais que podem ser transferidos em redes digitais (SILVEIRA, 2017). 
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Para ilustrar tal fenômeno, Sérgio Amadeu da Silveira (2017) utiliza o seguinte 

exemplo: 

 
Uma das principais diferenças sociais entre as tecnologias cibernéticas e as 

tecnologias do mundo industrial pode ser facilmente percebida quando comparamos 

uma robusta fechadura de metal e um dispositivo digital para abertura de portas. Ao 

utilizarmos uma chave de metal que se encaixa corretamente nas engrenagens da 

fechadura não deixamos registro sobre quantas vezes a abrimos ou a fechamos. No 

ato de trancar a porta não registramos o horário exato que isso ocorreu. Mas as 

tecnologias cibernéticas possuem outra natureza. Uma fechadura digital aberta por 

um cartão magnético ou por biometria não somente destrava a porta como também 

registra o horário exato em que isso aconteceu. Também pode registrar qual cartão 
magnético ou digital abriu a porta, no caso de existir mais que um. A parte física do 

dispositivo é comandada por sua parte lógica gerando um conjunto de informações 

que ficam armazenadas em um software. 

 

Como já foi exposto, qualquer atividade online deixa um rastro, uma “pegada” 

digital, que pode ligar a atividade a uma determinada pessoa e reunir informações que podem 

ser usadas para diversas finalidades. São essas atividades que geram os chamados data points, 

uma unidade de informação, que depois de coletados são enviados para uma central para 

serem compilados conforme a preferência de cada usuário (MAGRANI, 2018). 

Cada pessoa gera uma quantidade imensurável de data points nas suas ações 

online, que estão sendo coletados e tratados. As informações, por mais sensíveis e íntimas que 

possam ser, quando expostas à internet, se tornam dados, e dados podem ser tratados, 

categorizados, compartilhados e comercializados, o fato é que sempre poderão ser usados para 

alguma finalidade (comercial, governamental, etc.). 

É por causa dessa quantidade considerável de dados coletados que se pode utilizá-

los funcionalmente para gerar lucro, pois quanto mais informações se tem sobre determinado 

indivíduo, mais fácil é traçar seu perfil, conhecer seus hábitos e prever suas escolhas 

(MAGRANI, 2018). Essa quantidade de dados coletados é também o que gera a preocupação 

em proteger a privacidade na internet (e fora dela) e a necessidade de regulamentação desse 

espaço. 

Esse conjunto de dados leva ao conceito de Big Data, que além de ser uma 

reunião de data points, conforme Eduardo Magrani (2018), “[...] é um termo em evolução que 

descreve qualquer quantidade volumosa de dados estruturados, semiestruturados ou não 

estruturados que têm o potencial de ser explorados para obter informações.” 

O Big Data possui algumas propriedades, primeiro o volume crescente de dados, 

depois a alta velocidade em que esses dados são produzidos, analisados, tratados e 

visualizados. Em resumo, de acordo com a definição de Eduardo Magrani (2018), o conceito 

remete à “capacidade de transformar dados brutos em gráficos e tabelas que permitam a 
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compreensão do fenômeno a ser demonstrado”. Ainda sobre o conceito: 

 
Qualquer pessoa que não tenha passado os últimos cinco anos vivendo em outro 

planeta estará familiarizada com o termo big data. Big data significa, em essência, 

que tudo o que fazemos, tanto online como offline, deixa vestígios digitais. Cada 

compra que fazemos com nossos cartões, cada busca que digitamos no Google, cada 

movimento que fazemos quando nosso telefone celular está em nosso bolso, cada 

like é armazenado. Especialmente cada like. Durante muito tempo, não era 

inteiramente claro o uso que esses dados poderiam ter — exceto, talvez, que 
poderíamos encontrar anúncios de remédios para hipertensão logo após termos 

pesquisado no Google “reduzir a pressão arterial. (GRASSEGGER; KROGERUS, 

2017 apud MAGRANI, 2018) 
  

O Big Data, então, é, além do espaço de armazenamento dos dados pessoais, o 

espaço em que eles podem ser consultados de maneira organizada e funcional, nele se criam 

perfis, gráficos, meios de se interpretar as informações depositadas. É com base nas 

informações guardadas e interpretadas automaticamente pelo Big Data que se pode oferecer 

ao indivíduo uma experiência na internet completamente personalizada, utilizando os dados 

que ele próprio forneceu, e inclusive gerando lucro por meio de publicidade direcionada. 

Outro tema que ajuda na compreensão do fenômeno do Big Data e de como foi 

possível o seu surgimento, é a análise das eras da internet. A primeira é chamada de web 1.0 e 

surgiu por volta da década de 1980, tinha como característica a conexão entre as pessoas, mas 

sem interatividade com os sites, que eram criados apenas para leitura (MAGRANI, 2018). 

A web 1.0 ficou conhecida então como a “web do conhecimento”, por outro lado, 

a web 2.0 ficou conhecida como a “web da comunicação”, não havendo aqui modificação nos 

instrumentos tecnológicos, apenas no modo de usar as ferramentas. A expansão das redes 

sociais e dos blogs incentivou a interatividade entre os usuários, estes não utilizavam mais a 

internet apenas para consumir conteúdo, mas também para produzi-lo, tornando o ambiente 

mais colaborativo (MAGRANI, 2018). 

Já a web 3.0, além de permitir a interação entre os usuários, utiliza a internet para 

cruzar dados, principalmente pela introdução de novos objetos conectados à rede, quer dizer, a 

criação de novos pontos de conexão, em que os objetos interagem não apenas com as pessoas, 

mas também com outros objetos. Essa geração tem relação direta com o conceito de Internet 

das Coisas ou IoT (Internet of Things) (MAGRANI, 2018).  

O termo Internet das Coisas foi usado pela primeira vez em 1999, por Kevin 

Ashton, cofundador e diretor executivo da Auto-ID Center, em uma palestra à Procter & 

Gamble (P&G). Para o executivo, os computadores e, portanto, a internet, eram 

completamente dependentes dos seres humanos para obter informação, quase todos os dados 

disponíveis na internet foram capturados e criados por seres humanos (digitando, 
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pressionando o botão de gravar, tirando uma foto digital ou escaneando um código de barras), 

porém as pessoas têm uma série de limitações, de tempo, de atenção, de precisão, o que 

significa que elas não são uma boa fonte de captura de dados no mundo real (ASHTON, 

2009). Diante desse panorama, sugere: 

 

Se nós tivéssemos computadores que soubessem tudo o que há para saber sobre as 

coisas – usando dados que coletaram sem nenhuma ajuda nossa – nós seríamos 

capazes de rastrear e contar tudo, e significativamente reduzir desperdício, perda e 

custo. Nós saberíamos quando as coisas precisam ser substituídas, consertadas ou 

recuperadas, e se elas eram novas ou ultrapassadas. 

Nós precisamos empoderar os computadores com seus próprios meios de reunir 

informação, para que eles possam ver, ouvir e cheirar o mundo por eles mesmos, em 

toda a sua glória aleatória. RFID e tecnologias de sensor permitem que os 
computadores observem, identifiquem e entendam o mundo – sem as limitações dos 

dados inseridos pelos humanos. (ASHTON, 2009, tradução nossa)1 

 

Assim, é sugerido que haja uma comunicação entre os computadores 

independentemente da ação humana, fato que se tornou uma realidade com a evolução das 

tecnologias da informação (CARVALHO, 2019). Em síntese: 

 
A Internet das Coisas, em poucas palavras, nada mais é que uma extensão da 

Internet atual, que proporciona aos objetos do dia-a-dia (quaisquer que sejam), mas 

com capacidade computacional e de comunicação, se conectarem à Internet. A 

conexão com a rede mundial de computadores viabilizará, primeiro, controlar 

remotamente os objetos e, segundo, permitir que os próprios objetos sejam 

acessados como provedores de serviços. Estas novas habilidades, dos objetos 

comuns, geram um grande número de oportunidades tanto no âmbito acadêmico 

quanto no industrial. Todavia, estas possibilidades apresentam riscos e acarretam 

amplos desafios técnicos e sociais. (SANTOS et al. 2016) 

 

Atualmente, muitos objetos podem ter ou têm acesso à internet e fazem parte da 

conexão digital, mesmo aqueles com funções específicas, que há alguns anos seria difícil 

imaginar que pudessem ter conexão com a internet ou mesmo qual seria a utilidade dessa 

conexão. Geladeiras, relógios, carros, lâmpadas, cortinas, todos esses objetos hoje podem 

estar conectados. Eles oferecem serviços que facilitam a atividade dos usuários, mas 

simultaneamente aumentam a capacidade de obter dados. 

A IoT, então, proporciona às empresas  várias informações estruturadas 

relevantes, pois tem a capacidade de adquirir esses dados por meio da conexão entre coisas e 

usuários. É nesse ponto que a relação entra a IoT e o Big Data ficam evidentes, uma vez que 

                                                
1 Texto original: “If we had computers that knew everything there was to know about things—using data they 

gathered without any help from us—we would be able to track and count everything, and greatly reduce waste, 

loss and cost. We would know when things needed replacing, repairing or recalling, and whether they were fresh 

or past their best. 

We need to empower computers with their own means of gathering information, so they can see, hear and smell 

the world for themselves, in all its random glory. RFID and sensor technology enable computers to observe, 

identify and understand the world—without the limitations of human-entered data”(ASHTON, 2009). 
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se torna necessário um meio de interpretar os dados coletados e os transformar em 

informações úteis. Tal processo é feito pela análise avançada de dados proporcionada pelo Big 

Data (CARVALHO, 2019). 

A grande quantidade de captura e tratamento de dados já se mostrou ser uma 

realidade. O que é preciso explorar também é que as máquinas aprendem sobre o 

comportamento humano através de algoritmos. Um agrupamento robusto de dados precisa de 

mecanismos automatizados para fazer sua interpretação, os algoritmos de inteligência 

artificial. Tais mecanismos são utilizados pelos servidores para rastrear o comportamento dos 

usuários e capturar dados decorrentes da navegação, essa ferramenta tem como objetivo traçar 

o perfil do usuário (CARVALHO, 2019). 

Para Nicholas Diakopoulos (2013, tradução nossa), “um algoritmo pode ser 

definido como uma série de etapas realizadas a fim de resolver um problema específico ou 

alcançar um resultado definido. Algoritmos podem ser realizados por pessoas, pela natureza 

ou por máquinas”.2 Já para Pedro Domingos (2017) “um algoritmo é uma sequência de 

instruções que diz a um computador o que fazer”. 

Como já abordado anteriormente, qualquer atividade online gera um rastro, uma 

“pegada” digital: 

 
o rastro digital é um conjunto de informações sobre tudo o que se faz na rede, como 

cliques, curtidas, pesquisas, informações publicadas voluntariamente, compras, 

compartilhamentos, etc. E, através dessas “pegadas” digitais, que se é possível 

conhecer muito sobre a vida de um usuário. (CARVALHO, 2019) 

 

O uso dos algoritmos, assim, se concentra em conseguir interpretar a vasta 

quantidade de dados capturados e concatená-los para a formação de um perfil. Para Luciene 

Shinohara (2018 apud CARVALHO, 2019), os algoritmos de inteligência artificial têm 

“capacidade para processar bilhões de informações e transformá-las em dados estruturados”. 

O funcionamento dos algoritmos pode apresentar diversas técnicas, uma delas, por 

exemplo, é chamada da Machine Learning ou aprendizagem de máquina, na qual os 

computadores podem, com base em pesquisas e acessos anteriores, reconhecer padrões e fazer 

previsões. Podem-se citar ainda como exemplo as recomendações de conteúdo que aparecem 

em plataformas como a Netflix e o Spotify. Um subgrupo da Machine Learning, é a chamada 

Deep Learning, que possui uma técnica ainda mais refinada, que se utiliza de redes neurais 

complexas e necessita de muitos dados, essa técnica é o que permite, por exemplo, a 

                                                
2 Texto original: An algorithm can be defined as a series of steps undertaken in order to solve a particular 

problem or accomplish a defined outcome. Algorithms can be carried out by people, by nature, or by machines 

(DIAKOPOULOS, 2013). 
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organização de fotos feitas pelos celulares, as classificando de acordo com lugares, pessoas, 

dentre outros (CARVALHO, 2019). Neste sentido, Carvalho (2019): “Ou seja, as máquinas 

aprendem com os dados através de algoritmos, e, quanto mais dados existirem, maior será a 

performance dos algoritmos de inteligência artifical, por isso a importância dentro da atual 

conjuntura do Big Data” 

É difícil visualizar os riscos concretos da exposição e uso maciço dos dados 

pessoais. A busca em identificar padrões, reconhecer desejos e preferências, pode facilitar a 

vida dos usuários. Por exemplo, uma rede social que tem acesso à localização e à preferência 

culinária do usuário pode oferecer uma publicidade de um restaurante próximo que o 

agradará. Essa atividade seria útil tanto ao usuário, que achou um produto de sua preferência, 

quanto ao dono do restaurante, que conseguiu captar clientes, quanto à rede social, que 

conseguiu capitalizar fazendo a conexão entre o restaurante e o cliente. 

Ocorre que, quando se tem uma quantidade tão grande de dados pessoais 

disponíveis, as preferências culinárias podem não ser as únicas a serem previstas e 

possivelmente manipuladas. Com base nesses dados é possível também oferecer, por 

exemplo, publicidade que tenha como objetivo um direcionamento político ou eleitoral, 

causando consequências econômicas e sociais. Os dados coletados e interpretados por meio de 

algoritmos geram a possibilidade de influenciar o comportamento humano. Bruno, Bentes e 

Faltay (2019), entendem que: 

 
As informações que interessam ao veloz capitalismo de dados não são mais apenas 

os rastros de nossas ações e interações (cliques, curtidas, compartilhamentos, 

visualizações, postagens), mas também sua “tonalidade” psíquica e emocional. É 

esta economia psíquica e afetiva que alimenta as atuais estratégias de previsão e 

indução de comportamentos nas plataformas digitais (e eventualmente fora delas). 

 

Acerca desse tipo de influência comportamental, melhor que o termo 

“manipulação”, seria o termo “modulação”, pois a manipulação precisaria ser baseada em um 

discurso organizado para criar um efeito, já a modulação se dá principalmente pelo controle 

da visualização de conteúdo. Em geral, as plataformas de relacionamento não produzem 

conteúdo, mas são capazes de direcionar e disseminar o conteúdo de usuários. Essa 

possiblidade, de determinar quem vai visualizar determinado conteúdo, pode, a longo prazo, 

gerar assimetrias e desequilíbrios que podem ter efeitos sobre a democracia (SILVEIRA, 

2019). Sobre esse fenômeno: 
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Sem dúvida, os mecanismos de busca podem ofuscar os juízos, principalmente 

quando apresentam resultados pagos e minuciosamente dirigidos para públicos 

calculados. Caso o algoritmo seja fiel somente à análise que realizou sobre nosso 

comportamento anterior, nossa personalidade e perfil para nos apresentar a resposta 

de uma busca, ele nos conduzirá para as mensagens que sejam compatíveis com 

nossa trajetória política. Isso reforçará nossas convicções e a tese do filtro que nos 

insere em bolhas. Caso o algoritmo não utilize esse procedimento, poderá empregar 

outros critérios. Um deles é o das mensagens mais acessadas ou mais 

compartilhadas. Isso reforçaria os discursos majoritários, de quem é mais conhecido 

ou replicado, e não as interpretações de maior qualidade ou veracidade. Outro 
critério é o do pagamento. Isso implicaria apresentar às pessoas, em primeiro lugar, 

os conteúdos de quem pagou para ofertar determinadas mensagens a determinado 

público. (SILVEIRA, 2019) 

 

O modelo de publicidade de diversas plataformas, então, promete e tem a 

capacidade de fazer o uso dos dados pessoais para agir sobre o comportamento humano, o 

influenciando e modificando enquanto eles acontecem (BRUNO; BENTES; FALTAY, 2019). 

Em resumo, atesta Fernanda Bruno (2018): 

 
Estamos diante de um laboratório-mundo intimamente conectado às engrenagens do 
capitalismo de dados pessoais, onde uma complexa e crescente economia psíquica e 

emocional nutre algoritmos que pretendem nos conhecer melhor do que nós 

mesmos, além de fazer previsões e intervenções sobre nossas emoções e condutas. A 

inquietação cresce quando nos damos conta de que os muros dos tradicionais 

laboratórios científicos e psicométricos dão lugar a uma caixa preta digital bastante 

opaca, pouco inteligível para aqueles que são seus “usuários” e suas fontes de 

conhecimento. 

 

Pode-se argumentar que todos os meios de comunicação tentaram (e ainda tentam) 

de alguma forma influenciar o comportamento, desde jornais e revistas até o rádio e a 

televisão. Essa reflexão traz a ideia de que a neutralidade deveria ser abandonada, qualquer 

meio de comunicação terá um viés e tentará convencer seus usuários a compartilhar da mesma 

opinião. O que diferencia a internet de outros meios de comunicação é que, pela primeira vez, 

é possível personalizar o conteúdo para cada usuário, é inédito o poder de usar o acesso aos 

dados pessoais para proporcionar uma experiência específica para cada um. Além disso, 

também são inéditas a intensidade e a pervasividade com que o meio comunicacional da 

internet perpassa a sociedade contemporânea. 

É possível usar qualquer informação do usuário para convencê-lo de algo, seja a 

pedir uma refeição ou votar em determinado candidato. Cada informação coletada diz algo 

sobre o indivíduo, é assim que cada uma delas, cada interesse, dúvida, medo, curiosidade ou 

vulnerabilidade que o usuário apresenta online pode ser usada contra ele. 

A capacidade de identificação, de aprendizagem e de previsão das ferramentas 

apresentadas demonstra como elas modificaram de forma definitiva o funcionamento dos 

objetos ligados à internet e como eles influenciam na vida das pessoas.  
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3 OS MARCOS REGULATÓRIOS DA LEGISLAÇÃO BRASILEIRA SOBRE A 

PRIVACIDADE E  A PROTEÇÃO DE DADOS 

 

No contexto brasileiro, além de compreender como as inovações tecnológicas 

mudaram o conceito de privacidade e como influenciaram a coleta e o tratamento de dados, é 

preciso entender como a legislação acompanhou essas mudanças. Esse capítulo tem o objetivo 

de mostrar como a legislação pátria trata a privacidade e como regula o tratamento de dados 

coletados online, além de explicitar como as modificações legislativas buscaram acompanhar 

as mudanças sociais. O capítulo explora como a privacidade foi entendida enquanto um 

direito fundamental de personalidade e como foi tratada na legislação brasileira, além de fazer 

a análise dos instrumentos normativos que regulam especificamente a proteção de dados nas 

relações online, o Marco Civil da Internet e a Lei Geral de Proteção de Dados Pessoais. 

 

3.1 O direito à privacidade como um direito de personalidade 

 

Para tratar da privacidade enquanto um direito fundamental de personalidade é 

preciso inicialmente apresentar o conceito de direitos fundamentais, suas classificações e 

dimensões. 

Usualmente as expressões “direitos fundamentais” e “direitos humanos” são 

utilizadas como sinônimas, porém guardam algumas diferenças. A nomenclatura de direitos 

humanos carrega uma abrangência universal, na medida em que são direitos que se aplicam a 

qualquer ser humano independentemente de estarem positivados na ordem jurídica interna ou 

internacional, “abarcando in totum todo e qualquer indivíduo que se ache inserido no contexto 

global da Humanidade” (FRANCO, 2007). Têm dimensão jusnaturalista, pois, para sua 

validade, independem de reconhecimento formal pelo Estado ou mesmo de efetividade social 

(BARROSO, 2019). 

Por outro lado, direitos fundamentais é uma terminologia utilizada para explicitar 

os direitos válidos em determinado ordenamento jurídico de uma nação (FRANCO, 2007). 

São os direitos humanos positivados no ordenamento jurídico doméstico e reconhecidos, 

implícita ou explicitamente, no texto constitucional (BARROSO, 2019). 

Acerca da convergência material das duas terminologias, Marcelo Veiga Franco 

(2007) afirma: 
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De regra, convergem, em seu conteúdo jurídico, para a proteção de direitos tais 

como à liberdade, à igualdade, à solidariedade, à fraternidade, à vida, à segurança, à 

propriedade privada, etc. O entendimento doutrinário atual preconiza, sintetizando a 

materialidade de tais direitos, que o ponto característico e nuclear para se designar 

tais direitos elementares ‘seria a intenção de explicitar o princípio da dignidade da 

pessoa humana’, vez que nisso residiria a fundamentalidade material dos direitos 

humanos e fundamentais. Na sistemática jurídica moderna, portanto, eles vêm 

respaldados, precipuamente, a partir da consolidação do princípio da dignidade da 

pessoa humana. 

 

Feita essa diferenciação, segue-se para a classificação dos direitos fundamentais. 

Os de primeira geração, também chamados de direitos da liberdade, tratam dos direitos civis e 

políticos, se caracterizando pelo direito de resistência ou de oposição do indivíduo perante o 

Estado (BONAVIDES, 2004). Tais direitos se referem à participação política e aos direitos e 

liberdades individuais, são eles: “o direito à vida, à liberdade, à igualdade formal, bem como 

os direitos de votar e ser votado” (BARROSO, 2019). 

Os direitos fundamentais de segunda geração são os direitos sociais, culturais, 

econômicos, além dos direitos coletivos e de coletividade, se relacionam ao princípio da 

igualdade. Surgiram durante o século XX e se desenvolveram pelas reflexões antiliberais 

características do período, tais direitos foram introduzidos no constitucionalismo dos Estados 

Sociais (BONAVIDES, 2004). Para Barroso (2019), “envolvem as chamadas liberdades 

sociais – direitos de sindicalização e de greve –, os direitos trabalhistas, como salário mínimo, 

férias, repouso remunerado, bem como as prestações afetas a educação, saúde, previdência e 

assistência sociais.” Por se tratar de direitos que exigem uma prestação material do Estado, 

tiveram sua eficácia questionada, sendo remetidos à esfera programática, porém as 

Constituições modernas, inclusive a brasileira, trazem o preceito da aplicabilidade imediata 

dos direitos fundamentais (BONAVIDES, 2004). 

Os direitos fundamentais de terceira geração surgem no final do século XX e se 

destinam ao gênero humano, quer dizer, não buscam proteger apenas um indivíduo, 

determinado grupo ou Estado, mas toda a coletividade (BONAVIDES, 2004). Essa geração é 

inspirada na fraternidade e compreende direitos fruídos por toda a coletividade “como a 

proteção do meio ambiente, o patrimônio histórico, o direito à paz, ao desenvolvimento e à 

autodeterminação dos povos.” (BARROSO, 2019) 

Há ainda uma quarta geração de direitos fundamentais, segundo Bonavides (2004) 

são consequência da globalização política na esfera da normatividade jurídica. “São direitos 

da quarta geração o direito à democracia, o direito à informação e o direito ao pluralismo” 

(BONAVIDES, 2004). 
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Acerca da divisão dos direitos fundamentais em gerações, uma classificação 

histórica, existe a discussão sobre o termo utilizado, pois a terminologia “gerações” implicaria 

na superação de uma pelo surgimento da outra, quando o que acontece é que os direitos de 

todas as gerações são válidos e se complementam. Diante disso, vem sendo utilizado o termo 

“dimensões”, que definiria melhor a classificação dos direitos fundamentais. Acerca do tema, 

resume Bonavides (2004): 

 
Força é dirimir, a esta altura, um eventual equívoco de linguagem: o vocábulo 

“dimensão” substitui, com vantagem lógica e qualitativa o termo “geração”, caso 

este último venha induzir apenas sucessão cronológica e, portanto suposta 

caducidade dos direitos das gerações antecedentes, o que não é verdade. Ao 

contrário, os direitos da primeira geração, direitos individuais, os da segunda, 

direitos sociais, e os da terceira, direito ao desenvolvimento, ao meio ambiente, à 

paz e à fraternidade, permanecem eficazes, são infra-estruturais, formam a pirâmide 

cujo ápice é o direito à democracia; coroamento daquela globalização política para a 

qual, como no provérbio chinês da grande muralha, a Humanidade parece caminhar 
a todo vapor, depois de ter dado o seu primeiro e largo passo. 

 

A Constituição da República Federativa do Brasil de 1988 traz um rol de direitos 

fundamentais, presentes no Título II do documento. Dentre os direitos eleitos pelos 

constituintes para ter status de fundamental figura a privacidade: 

 
Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, 

garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade 

do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos 

seguintes: 

[...] 

X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, 

assegurado o direito a indenização pelo dano material ou moral decorrente de sua 
violação; (BRASIL, 1988) 

 

Para além de ter status de direito fundamental, a privacidade também demonstra 

sua importância por integrar os direitos de personalidade e por, antes mesmo de ser 

reconhecida na Constituição de 1988, já estar entre os direitos internacionais ratificados pelo 

Brasil (LIMA, 2016, p. 45). Os direitos de personalidade são aqueles referentes à tutela da 

pessoa humana, essenciais à sua dignidade e integridade (TEPEDINO, 2001). Nessa 

perspectiva, entende-se que: 

 
o homem, como pessoa, manifesta dois interesses fundamentais: como indivíduo, o 

interesse a uma existência livre; como partícipe do consórcio humano, o interesse ao 

livre desenvolvimento da ‘vida em relações’. A esses dois aspectos essenciais do ser 

humano podem substancialmente ser reconduzidas todas as instâncias específicas da 
personalidade. (GIAMPICCOLO, 1958, p. 458 apud TEMPEDINO, 2001) 

 

Os direitos de personalidade têm como características principais a generalidade, a 

extrapatrimonialidade, o caráter absoluto, a inalienabilidade, a imprescritibilidade e a 



24 

 

intransmissibilidade. A generalidade quer dizer que todos possuem esses direitos, apenas pelo 

fato de ser, de estar vivo. A extrapatrimonialidade significa que não se pode valorar 

economicamente tais direitos. Têm caráter absoluto porque se impõem a todos. São 

indisponíveis porque mesmo o seu titular não pode deles dispor, não é possível renunciar ou 

penhorá-los. Finalmente, são intransmissíveis pois têm caráter personalíssimo, essa 

característica se relativiza apenas com a morte do titular, pois alguns direitos de personalidade 

ainda continuam tutelados (TEMPEDINO, 2001). 

Além da proteção constitucional, a legislação infraconstitucional também 

resguarda tais direitos, o Código Civil (Lei nº 10.406, de 10 de janeiro de 2002), dos arts. 11 a 

21, tutela os direitos da personalidade, tendo a privacidade menção expressa no art. 21, no 

qual dispõe que “A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do 

interessado, adotará as providências necessárias para impedir ou fazer cessar ato contrário a 

esta norma.” (BRASIL, 2002) 

 

3.2 O Marco Civil da Internet 

 

É importante ressaltar que outras legislações dispersas também trataram sobre o 

tema da privacidade, pode-se citar, à título de exemplo, a Lei nº 8.069, de 13 de julho de 

1990, o Estatuto da Criança e do Adolescente (ECA), que quando regula as medidas 

específicas de proteção, traz a privacidade como um de seus princípios: 

 
Art. 100. Na aplicação das medidas levar-se-ão em conta as necessidades 

pedagógicas, preferindo-se aquelas que visem ao fortalecimento dos vínculos 
familiares e comunitários. 

Parágrafo único.  São também princípios que regem a aplicação das medidas: 

[...] 

V - privacidade: a promoção dos direitos e proteção da criança e do adolescente 

deve ser efetuada no respeito pela intimidade, direito à imagem e reserva da sua vida 

privada; (BRASIL, 1990) 
  

A Lei nº 8.078, de 11 de setembro de 1990, o Código de Defesa do Consumidor 

(CDC), também traz uma série de regulamentações acerca da proteção de dados, em sua 

Seção VI, trata dos bancos de dados e cadastros de consumidores, possuindo uma série de 

disposições que regulam o acesso, a ciência e a modificação dos dados pessoais pelos seus 

titulares, dentre outras diretivas. 

Porém, a Lei nº 12.965, de 23 de abril de 2014, conhecida como Marco Civil da 

Internet, foi o primeiro instrumento jurídico a regular de forma mais direta e organizada as 

relações da internet, criando um verdadeiro microssistema de proteção de dados pessoais no 
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âmbito online. 

Antes de analisar as regulamentações formais da Lei, é preciso entender o 

contexto histórico que contribuiu para sua aprovação. Em 5 e 7 de junho de 2013 saíram nos 

jornais The Guardian e The Washington Post os primeiros dados vazados pelo ex-técnico da 

CIA Edward Snowden. Ao longo do ano de 2013 várias reportagens foram publicadas com 

base nesses dados, que revelavam um sistema de espionagem do governo dos Estados Unidos, 

o qual monitorava não apenas os seus cidadãos, mas qualquer pessoa ao redor do mundo com 

acesso à internet3. Foram relatadas, inclusive, evidências de que o governo estadunidense 

espionava líderes políticos como a Chanceler da Alemanha, Angela Merkel, e a Presidente do 

Brasil na época, Dilma Rousseff, dentre outros 35 líderes políticos (ENTENDA..., 2013). 

O escândalo deixou explícita a vulnerabilidade da legislação brasileira acerca da 

coleta de dados e dos seus possíveis usos. Fez-se necessária, então, uma legislação específica 

que regulasse tal situação, impondo limites e resguardando o direito dos cidadãos frente às 

possibilidades de uso que governos e empresas privadas poderiam fazer dos dados pessoais. É 

esse contexto que causou uma aceleração da discussão do Projeto de Lei do Marco Civil da 

Internet e sua posterior aprovação, para regulamentar a Lei também foi aprovado o Decreto nº 

8.771, de 11 de maio de 2016. 

A discussão que culminou na aprovação da Lei 12.965/14 foi uma experiência 

inédita, pois todo o projeto foi construído de forma colaborativa, com a participação e o 

debate de diversos setores da sociedade por meio da internet. 

O Marco Civil da Internet surgiu como uma reação ao PL nº 84/99, do Deputado 

Luiz Piauhylino, que posteriormente recebeu um substitutivo do Senador Eduardo Azeredo, 

sendo a partir de 2007 chamado de “Lei Azeredo”. O projeto possuía um caráter penal e, se 

aprovado, poderia criminalizar muitas atividades realizadas online, mesmo aquelas 

necessárias para atividades de pesquisa e desenvolvimento. Por essa razão, o projeto recebeu 

muitas críticas, foi criada inclusive uma petição online contra o projeto que recebeu mais de 

cento e cinquenta mil assinaturas (SOUZA; LEMOS, 2016). 

Consolidou-se, então, a ideia de que, muito mais que uma legislação repressiva, o 

Brasil precisava de um “marco regulatório civil”. Em 2009, o então Presidente da República, 

Luiz Inácio “Lula” da Silva, discursou no Fórum Internacional do Software Livre defendendo 

que o Brasil não necessitava de uma legislação penal para a regulamentação da internet, sendo 

a melhor alternativa uma modificação no Código Civil para dispor sobre esses direitos. Tal 

                                                
3 O próprio Edward Snowden relatou como se deu o caso no livro Eterna Vigilância: Como montei e desvendei o 

maior sistema de espionagem do mundo. 
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regulamentação, como se sabe, não culminou com uma alteração do Código Civil, mas o 

objetivo da fala foi alcançado ao privilegiar uma abordagem de direitos civis e não repressiva. 

O Ministério da Justiça, então, convidou um grupo de professores para pensar um processo 

colaborativo do projeto para a regulamentação da internet, os participantes chegaram à 

conclusão de que era necessário usar a própria rede para esse fim (SOUZA; LEMOS, 2016). 

A consulta ao anteprojeto de lei foi feita por meio da plataforma online “Cultura 

Digital” desenvolvida pelo Ministério da Cultura. O processo de consulta pública foi dividido 

em duas fases. Na primeira, que teve início em outubro de 2009 e durou pouco mais de 45 

dias, foi apresentado um texto que continha princípios gerais para a regulação da rede e foi 

dada a possibilidade para as pessoas de detalharem os princípios apresentados e proporem 

outros temas que elas julgavam ser pertinentes à nova legislação. Ao final foram recebidos 

mais de 800 comentários (SOUZA; LEMOS, 2016). 

O Ministério da Justiça, após identificar os temas mais relevantes, ofereceu uma 

primeira minuta da lei à consideração do público. Nessa segunda fase, foram recebidos mais 

de 1.200 comentários, participando indivíduos e associações da sociedade civil, empresas e 

associações ligadas à indústria de conteúdo nacionais e internacionais, o que gerou grande 

diversidade de opiniões. Em 2011, após a construção do texto final, com base nas duas fases 

dessa primeira consulta, foi encaminhado um projeto de lei para o Congresso Nacional, e 

depois de três anos de tramitação legislativa culminou na aprovação da Lei nº 12.965/14 

(SOUZA; LEMOS, 2016). 

O projeto enfrentou algumas dificuldades principalmente por causa da transição 

do Governo Federal, que passava do ex-presidente Lula para Dilma Rousseff, mas pouco mais 

de um ano após as consultas públicas foi enviado ao Congresso Nacional o PL nº 2.126/2011, 

que recebeu relatoria do deputado Alessandro Molon. O projeto foi alvo de diversas críticas, 

principalmente no que dizia respeito aos direitos autorais e à neutralidade da rede. Porém, o 

escândalo de espionagem revelado por Edward Snowden acelerou o processo de aprovação do 

projeto, tendo em vista que foi demonstrado que havia espionagem voltada para o governo 

brasileiro. O Marco Civil da Internet foi então parte da resposta nacional ao escândalo. Após 

algumas modificações, o projeto foi aprovado pela Câmara dos Deputados e depois pelo 

Senado Federal. O Marco Civil da Internet foi então sancionado pela Presidenta e entrou em 

vigor em 23 de junho de 2014 (SOUZA; LEMOS, 2016). 

Ao analisar o conteúdo da Lei, verifica-se que ela resguarda a proteção da 

privacidade, da intimidade e da proteção dos dados pessoais. Inicialmente, disciplina que, 

além de ter como fundamento o respeito à liberdade de expressão, também tem como 
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fundamento os direitos humanos, o desenvolvimento da personalidade e o exercício da 

cidadania em meios digitais.4 Indicando, ainda, a privacidade e a proteção dos dados pessoais 

como princípios que disciplinam o uso da internet no Brasil.5 

O art. 7º da Lei trata dos direitos e garantias dos usuários tem destaque no que 

concerne à proteção de dados. Ao proteger a inviolabilidade da vida privada; a inviolabilidade 

e sigilo das comunicações pela internet e das comunicações privadas armazenadas; o não 

fornecimento de dados pessoais, salvo consentimento livre, expresso e informado ou nas 

hipóteses previstas em lei; determinando que sejam dadas informações claras e completas 

sobre coleta, uso, armazenamento, tratamento e proteção de dados pessoais, que só poderão 

ser utilizados para as finalidades que justifiquem sua coleta, que não sejam vedadas pela 

legislação e que estejam especificadas nos contratos de prestação de serviços ou em termos de 

uso de aplicações de internet; e que sejam excluídos os dados pessoais, à requerimento do 

cidadão, quando termina a relação entre as partes.6 

A Lei considera, como condição para o pleno exercício do direito de acesso à 

internet, a garantia do direito à privacidade e à liberdade de expressão.7 O art. 10 trata sobre 

os registros de conexão e de acesso, dos dados pessoais e do conteúdo de comunicações 

privadas, os quais devem atender à preservação da intimidade, da vida privada, da honra e da 

imagem das partes direta ou indiretamente envolvidas.8 O art. 11 delimita a competência da 

aplicação da Lei e indica que qualquer operação que envolva dados pessoais ou de 

                                                
4 Lei 12.965/2014: Art. 2º A disciplina do uso da internet no Brasil tem como fundamento o respeito à liberdade 

de expressão, bem como: II - os direitos humanos, o desenvolvimento da personalidade e o exercício da 

cidadania em meios digitais. (BRASIL, 2014). 
5 Lei 12.965/2014: Art. 3º A disciplina do uso da internet no Brasil tem os seguintes princípios: II - proteção da 
privacidade; III - proteção dos dados pessoais, na forma da lei. (BRASIL, 2014). 
6 Lei 12.965/2014: Art. 7º O acesso à internet é essencial ao exercício da cidadania, e ao usuário são assegurados 

os seguintes direitos: I - inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo dano 

material ou moral decorrente de sua violação; II - inviolabilidade e sigilo do fluxo de suas comunicações pela 

internet, salvo por ordem judicial, na forma da lei; III - inviolabilidade e sigilo de suas comunicações privadas 

armazenadas, salvo por ordem judicial; VII - não fornecimento a terceiros de seus dados pessoais, inclusive 

registros de conexão, e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e 

informado ou nas hipóteses previstas em lei; VIII - informações claras e completas sobre coleta, uso, 

armazenamento, tratamento e proteção de seus dados pessoais, que somente poderão ser utilizados para 

finalidades que: a) justifiquem sua coleta; b) não sejam vedadas pela legislação; e c) estejam especificadas nos 

contratos de prestação de serviços ou em termos de uso de aplicações de internet; IX - consentimento expresso 
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverá ocorrer de forma destacada das 

demais cláusulas contratuais; X - exclusão definitiva dos dados pessoais que tiver fornecido a determinada 

aplicação de internet, a seu requerimento, ao término da relação entre as partes, ressalvadas as hipóteses de 

guarda obrigatória de registros previstas nesta Lei. (BRASIL, 2014). 
7 Lei 12.965/2014: Art. 8º A garantia do direito à privacidade e à liberdade de expressão nas comunicações é 

condição para o pleno exercício do direito de acesso à internet. (BRASIL, 2014). 
8 Lei 12.965/2014: Art. 10. A guarda e a disponibilização dos registros de conexão e de acesso a aplicações de 

internet de que trata esta Lei, bem como de dados pessoais e do conteúdo de comunicações privadas, devem 

atender à preservação da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente 

envolvidas. (BRASIL, 2014). 
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comunicações que ocorra em território nacional deve respeitar a legislação brasileira e os 

direitos à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e 

dos registros9. 

Existe ainda a vedação à guarda de dados para os quais o usuário não consentiu e 

de dados que sejam excessivos para a finalidade para qual o usuário consentiu.10 Acerca da 

requisição judicial de registro, determina que é possível requerer o fornecimento de registros 

de conexão ou de registros de acesso a aplicações de internet para formar conjunto probatório 

em processo judicial, cível ou penal, porém deve haver fundados indícios da ocorrência do 

ilícito, justificativa motivada da utilidade dos registros solicitados para fins de investigação ou 

instrução probatória e período ao qual se referem os registros11. 

Desses dispositivos pode-se extrair a evidente preocupação em proteger os dados 

pessoais do uso incontrolado ou abusivo. Posteriormente, para regulamentar o Marco Civil da 

Internet, foi aprovado o Decreto nº 8.771/2016, a norma tem importância por definir alguns 

conceitos, inicialmente apresenta o conceito de dados cadastrais em seu art. 11: 

 
§ 2º São considerados dados cadastrais: 

I - a filiação; 

II - o endereço; e 

III - a qualificação pessoal, entendida como nome, prenome, estado civil e profissão 

do usuário. (BRASIL, 2016) 
  

Também apresenta o conceito de dados pessoais e de tratamento de dados 

pessoais: 

 

 

 

 

 

                                                
9 Lei 12.965/2014: Art. 11. Em qualquer operação de coleta, armazenamento, guarda e tratamento de registros, 

de dados pessoais ou de comunicações por provedores de conexão e de aplicações de internet em que pelo menos 

um desses atos ocorra em território nacional, deverão ser obrigatoriamente respeitados a legislação brasileira e os 

direitos à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros. 

(BRASIL, 2014). 
10 Lei 12.965/2014: Art. 16. Na provisão de aplicações de internet, onerosa ou gratuita, é vedada a guarda: I - dos 

registros de acesso a outras aplicações de internet sem que o titular dos dados tenha consentido previamente, 

respeitado o disposto no art. 7º ; ou II - de dados pessoais que sejam excessivos em relação à finalidade para a 

qual foi dado consentimento pelo seu titular. (BRASIL, 2014). 
11 Lei 12.965/2014: Art. 22. A parte interessada poderá, com o propósito de formar conjunto probatório em 

processo judicial cível ou penal, em caráter incidental ou autônomo, requerer ao juiz que ordene ao responsável 

pela guarda o fornecimento de registros de conexão ou de registros de acesso a aplicações de internet. Parágrafo 

único. Sem prejuízo dos demais requisitos legais, o requerimento deverá conter, sob pena de inadmissibilidade: I 

- fundados indícios da ocorrência do ilícito; II - justificativa motivada da utilidade dos registros solicitados para 

fins de investigação ou instrução probatória; e III - período ao qual se referem os registros. (BRASIL, 2014). 
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Art. 14. Para os fins do disposto neste Decreto, considera-se: 

I - dado pessoal - dado relacionado à pessoa natural identificada ou identificável, 

inclusive números identificativos, dados locacionais ou identificadores eletrônicos, 

quando estes estiverem relacionados a uma pessoa; e 

II - tratamento de dados pessoais - toda operação realizada com dados pessoais, 

como as que se referem a coleta, produção, recepção, classificação, utilização, 

acesso, reprodução, transmissão, distribuição, processamento, arquivamento, 

armazenamento, eliminação, avaliação ou controle da informação, modificação, 

comunicação, transferência, difusão ou extração. (BRASIL, 2016) 
 

Além disso, o Decreto determina, em sua Seção II, procedimentos de segurança 

que devem ser tomados pelos provedores de conexão e de aplicações para a proteção de dados 

pessoais e de comunicação privada, bem como regras de fiscalização e transparência de 

possíveis infrações. 

Assim, o Marco Civil da Internet e o Decreto nº 8.771/2016 tiveram importância 

na legislação brasileira para o início da regulamentação das atividades desempenhadas na 

internet, porém, por ser uma legislação predominantemente principiológica e generalista, 

ainda trazia alguns conceitos vagos e pouca segurança jurídica em questões específicas, o que 

trouxe a necessidade de uma lei geral que regulamentasse de forma mais precisa e realmente 

efetivasse a proteção dos dados pessoais. 

 

3.3 A Lei Geral de Proteção de Dados 

 

No panorama brasileiro, era cada vez mais necessária a elaboração de uma 

legislação específica para regulamentar a proteção de dados. A aprovação da Lei nº 13.709, de 

14 de agosto de 2018, ou Lei Geral de Proteção de Dados Pessoais (LGPD), também foi o 

estopim de um contexto social que demonstrava que a legislação existente não era capaz de 

abarcar todas as relações que aconteciam na internet e que ainda existia um vazio no 

ordenamento jurídico brasileiro que deixava seus cidadãos desprotegidos. 

Mais um escândalo sobre privacidade na internet veio à tona e demonstrou a 

imprescindibilidade de uma legislação geral sobre proteção de dados. Em março de 2018, os 

jornais The New York Times e The Guardian fizeram uma denúncia sobre o vazamento de 

dados de mais de 50 milhões de pessoas através do Facebook, e mostraram como esses dados 

foram utilizados pela empresa Cambridge Analytica para influenciar escolhas políticas dos 

eleitores. A empresa utilizava os dados para catalogar os perfis dos usuários e direcionar a eles 

publicidade, na tentativa de convencê-los a tomar determinada posição política. A Cambridge 

Analytica atuou na campanha do ex-presidente dos Estados Unidos, Donald Trump, nas 

eleições de 2016, e na campanha em favor do Brexit, que queria a saída do Reino Unido da 
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União Europeia (ENTENDA..., 2018). 

 Outro fator que pressionou o Brasil a criar uma lei sobre proteção de dados foi a 

tentativa de entrada do País na Organização para a Cooperação e Desenvolvimento 

Econômico (OCDE), pois, para a entrada no grupo, os países precisam se adequar aos 

guidelines para a transferência internacional de dados pessoais e para o uso adequado desses 

dados. A OCDE tem oito princípios básicos sobre a proteção de dados, são eles: a limitação de 

coleta, a qualidade do dado, a especificação da finalidade, a limitação do uso, as salvaguardas 

de segurança, a transparência, a participação individual e a accountability (OECD, 2013). 

Ademais, o Brasil havia aprovado a Lei nº 12.414, de 9 de junho de 2011, 

conhecida como a Lei do Cadastro Positivo, em que a norma regulamentava a criação de 

bases de dados na qual poderiam ser alocados dados de adimplência, os históricos de 

pagamento e de crédito.12 Por óbvio, muitas empresas tinham interesse nessas informações, 

mas a Lei também determinava que era necessário o consentimento expresso do titular dos 

dados para que pudessem ser incluídos na base de dados13, contudo a adesão pelo 

consentimento sempre foi muito baixa. Assim, houve discussão para que o consentimento 

expresso não fosse mais necessário, havendo uma adesão automática ao Cadastro Positivo, 

porém, antes de colocar os dados de milhões de pessoas em um cadastro é preciso ter direitos 

e garantias assegurados em um regulamento geral de proteção de dados. De fato, após a 

aprovação da Lei Geral de Proteção de Dados Pessoais houve modificação na Lei nº 

12.414/2016, pela Lei Complementar nº 166, de 8 de abril de 201914. 

Além disso, a Europa havia aprovado em 2016 uma legislação modelo sobre 

proteção de dados, o Regulamento Geral de Proteção de Dados da União Europeia (RGPD) ou 

GPDR (General Data Protection Regulation), que entrou em vigor em 25 de julho de 2018, 

substituindo a Diretiva de Proteção de Dados de 1995 (Data Protection Directive). Assim 

como aconteceu no Brasil, a Europa precisava de uma regulamentação que acompanhasse as 

inovações tecnológicas do mundo digital, que desde 1995 haviam se modificado 

                                                
12 Lei 12.414/2011: Art. 1º Esta Lei disciplina a formação e consulta a bancos de dados com informações de 

adimplemento, de pessoas naturais ou de pessoas jurídicas, para formação de histórico de crédito, sem prejuízo 

do disposto na Lei nº 8.078, de 11 de setembro de 1990 - Código de Proteção e Defesa do Consumidor. 
(BRASIL, 2011). 
13 Lei 12.414/2011: Art. 4º A abertura de cadastro requer autorização prévia do potencial cadastrado mediante 

consentimento informado por meio de assinatura em instrumento específico ou em cláusula apartada. (BRASIL, 

2011). 
14 Lei Complementar 166/2019: Art. 4º O gestor está autorizado, nas condições estabelecidas nesta Lei, a: I - 

abrir cadastro em banco de dados com informações de adimplemento de pessoas naturais e jurídicas; II - fazer 

anotações no cadastro de que trata o inciso I do caput deste artigo; III - compartilhar as informações cadastrais e 

de adimplemento armazenadas com outros bancos de dados; e IV - disponibilizar a consulentes: a) a nota ou 

pontuação de crédito elaborada com base nas informações de adimplemento armazenadas; e b) o histórico de 

crédito, mediante prévia autorização específica do cadastrado. (BRASIL, 2019). 
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substancialmente (CARVALHO, 2019). 

Essa legislação incentivou que o Brasil também trabalhasse em um instrumento 

jurídico próprio para a proteção de dados e é nessa perspectiva que a Lei Geral de Proteção de 

Dados Pessoais é aprovada, para determinar como esses dados podem ser coletados e tratados 

em território brasileiro. É o primeiro instrumento jurídico brasileiro que se dedica 

exclusivamente à regulamentação dos dados pessoais, acompanhando a tendência mundial de 

ter um regramento próprio sobre proteção de dados e privacidade, não dependendo mais de 

regulamentos esparsos (CARVALHO, 2019). 

À exemplo do Marco Civil da Internet, a LGPD também contou com consultas 

públicas, a primeira em 2011, também pela plataforma Cultura Digital, e a segunda em 2015, 

pelo portal Pensando Direito (SOUZA; LEMOS, 2016). 

A norma é uma tentativa de equilibrar o incentivo ao desenvolvimento econômico 

e tecnológico, trazendo mais segurança jurídica para empresas, entidades e órgãos públicos, 

com a proteção de direitos e liberdades fundamentais do cidadão. De início, a Lei traz em seu 

art. 2º uma série de fundamentos que disciplinam a proteção de dados pessoais: 

 
I - o respeito à privacidade; 

II - a autodeterminação informativa; 

III - a liberdade de expressão, de informação, de comunicação e de opinião; 

IV - a inviolabilidade da intimidade, da honra e da imagem; 

V - o desenvolvimento econômico e tecnológico e a inovação; 

VI - a livre iniciativa, a livre concorrência e a defesa do consumidor; e 

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o 

exercício da cidadania pelas pessoas naturais. (BRASIL, 2018) 

 

Determina-se assim, a aplicabilidade territorial da lei, indicando que ela deve ser 

aplicada a qualquer operação de tratamento que seja realizada em território brasileiro; que a 

atividade tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o tratamento 

de dados de indivíduos localizados no território nacional; ou que os dados pessoais tenham 

sido coletados em território nacional15. Em seguida traz as situações em que a Lei não se 

aplica, que seriam aqueles realizados por pessoa natural para fins particulares e não 

econômicos ou aqueles para fins jornalísticos, artísticos ou acadêmicos, além dos que dizem 

respeito à segurança pública e do Estado, dentre outros16. 

                                                
15 Lei nº 13.709/2018: Art. 3º Esta Lei aplica-se a qualquer operação de tratamento realizada por pessoa natural 

ou por pessoa jurídica de direito público ou privado, independentemente do meio, do país de sua sede ou do país 

onde estejam localizados os dados, desde que: I - a operação de tratamento seja realizada no território nacional; 

II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o tratamento 

de dados de indivíduos localizados no território nacional; ou III - os dados pessoais objeto do tratamento tenham 

sido coletados no território nacional. (BRASIL, 2018). 
16 Lei nº 13.709/2018: Art. 4º Esta Lei não se aplica ao tratamento de dados pessoais: I - realizado por pessoa 
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Ademais, apresenta importante inovação jurídica por indicar os conceitos de dado 

pessoal, de dado pessoal sensível e de dado anonimizado. Essa diferenciação é necessária 

porque são dados que podem expor e atingir os usuários de maneiras diferentes, precisando 

assim, de distintas regulamentações. O art. 5º traz os conceitos: 

 
I - dado pessoal: informação relacionada a pessoa natural identificada ou 

identificável; 

II - dado pessoal sensível: dado pessoal sobre origem racial ou étnica, convicção 
religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, 

filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou 

biométrico, quando vinculado a uma pessoa natural; 

III - dado anonimizado: dado relativo a titular que não possa ser identificado, 

considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião de 

seu tratamento; (BRASIL, 2018) 
 

No inciso XII do mesmo artigo é determinado o conceito de consentimento como 

“manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de 

seus dados pessoais para uma finalidade determinada” (BRASIL, 2018). Esse conceito 

aparece de forma recorrente na Lei, o que demonstra sua importância, na medida em que, para 

o tratamento dos dados, via de regra, é necessário o consentimento do titular.17 

Quando se trata de dado pessoal e de dado pessoal sensível, para que seja feito o 

seu tratamento, é exigido o consentimento do titular, além disso, devem estar claras as 

finalidades específicas. Para os dados pessoais tornados públicos pelo usuário, não é 

necessário o consentimento expresso para o tratamento, mas deve considerar a finalidade, a 

boa-fé e o interesse público que justificaram a sua disponibilização18. O usuário deve ser 

informado, para dar novamente o seu consentimento ou para revogá-lo, sempre que houver 

alterações na finalidade específica do tratamento, na forma e duração do tratamento, na 

                                                                                                                                                   
natural para fins exclusivamente particulares e não econômicos; II - realizado para fins exclusivamente: a) 

jornalístico e artísticos; ou b) acadêmicos, aplicando-se a esta hipótese os arts. 7º e 11 desta Lei; III - realizado 

para fins exclusivos de: a) segurança pública; b) defesa nacional; c) segurança do Estado; ou d) atividades de 

investigação e repressão de infrações penais; ou IV - provenientes de fora do território nacional e que não sejam 

objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de 

transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência 

proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei. (BRASIL, 2018). 
17 Lei nº 13.709/2018: Art. 7º O tratamento de dados pessoais somente poderá ser realizado nas seguintes 

hipóteses: I - mediante o fornecimento de consentimento pelo titular; 
Art. 11. O tratamento de dados pessoais sensíveis somente poderá ocorrer nas seguintes hipóteses: I - quando o 

titular ou seu responsável legal consentir, de forma específica e destacada, para finalidades específicas; 

Art. 14. O tratamento de dados pessoais de crianças e de adolescentes deverá ser realizado em seu melhor 

interesse, nos termos deste artigo e da legislação pertinente. § 1º O tratamento de dados pessoais de crianças 

deverá ser realizado com o consentimento específico e em destaque dado por pelo menos um dos pais ou pelo 

responsável legal. (BRASIL, 2018). 
18 Lei nº 13.709/2018: Art. 7º § 3º O tratamento de dados pessoais cujo acesso é público deve considerar a 

finalidade, a boa-fé e o interesse público que justificaram sua disponibilização. § 4º É dispensada a exigência do 

consentimento previsto no caput deste artigo para os dados tornados manifestamente públicos pelo titular, 

resguardados os direitos do titular e os princípios previstos nesta Lei. (BRASIL, 2018). 
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identificação do controlador e nas informações acerca do uso compartilhado de dados pelo 

controlador e a finalidade19. Ressalta-se, também, que o consentimento pode ser revogado a 

qualquer momento pelo titular20. 

A questão do consentimento se destaca, por se tratar de uma obrigatoriedade 

fundamental, que garante ao titular a ciência do uso de seus dados e a escolha de fornecê-los 

ou não. Porém, em um contexto em que o uso de algumas ferramentas é quase obrigatório 

para o estilo de vida atual, pode-se questionar os limites do consentimento. Quando a escolha 

do usuário se dá entre ceder seus dados ou não poder utilizar determinado serviço, questiona-

se se o consentimento não estaria sendo usado apenas como uma formalidade e não como um 

poder real do indivíduo sobre seus dados. Essa questão será abordada de forma mais completa 

no capítulo seguinte. 

A Lei, em seu art. 6°, determina e explica também os princípios que devem 

orientar as atividades de tratamento de dados, são eles: 

I - finalidade: realização do tratamento para propósitos legítimos, específicos, 

explícitos e informados ao titular, sem possibilidade de tratamento posterior de 

forma incompatível com essas finalidades; 

II - adequação: compatibilidade do tratamento com as finalidades informadas ao 
titular, de acordo com o contexto do tratamento; 

III - necessidade: limitação do tratamento ao mínimo necessário para a realização de 

suas finalidades, com abrangência dos dados pertinentes, proporcionais e não 

excessivos em relação às finalidades do tratamento de dados; 

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a 

forma e a duração do tratamento, bem como sobre a integralidade de seus dados 

pessoais; 

V - qualidade dos dados: garantia, aos titulares, de exatidão, clareza, relevância e 

atualização dos dados, de acordo com a necessidade e para o cumprimento da 

finalidade de seu tratamento; 

VI - transparência: garantia, aos titulares, de informações claras, precisas e 

facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de 
tratamento, observados os segredos comercial e industrial; 

VII - segurança: utilização de medidas técnicas e administrativas aptas a proteger os 

dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de 

destruição, perda, alteração, comunicação ou difusão; 

VIII - prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude 

do tratamento de dados pessoais; 

IX - não discriminação: impossibilidade de realização do tratamento para fins 

discriminatórios ilícitos ou abusivos; 

X - responsabilização e prestação de contas: demonstração, pelo agente, da adoção 

de medidas eficazes e capazes de comprovar a observância e o cumprimento das 

normas de proteção de dados pessoais e, inclusive, da eficácia dessas medidas. 
(BRASIL, 2018) 

                                                
19 Lei nº 13.709/2018: Art. 8º § 6º Em caso de alteração de informação referida nos incisos I, II, III ou V do art. 

9º desta Lei, o controlador deverá informar ao titular, com destaque de forma específica do teor das alterações, 

podendo o titular, nos casos em que o seu consentimento é exigido, revogá-lo caso discorde da alteração. 
20 Lei nº 13.709/2018: Art 8º § 5º O consentimento pode ser revogado a qualquer momento mediante 

manifestação expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob 

amparo do consentimento anteriormente manifestado enquanto não houver requerimento de eliminação, nos 

termos do inciso VI do caput do art. 18 desta Lei. (BRASIL, 2018). 
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Quanto ao término do tratamento dos dados, deverá acontecer quando for 

verificado que a finalidade foi alcançada e que os dados não sejam mais úteis para isso, 

quando findar o período de tratamento, quando houver comunicação do titular do seu direito 

de revogação do consentimento e quando houver determinação judicial por violação da Lei21. 

Após o término do tratamento, os dados devem ser eliminados exceto para 

cumprir obrigação legal ou regulatória pelo controlador; para ser utilizado em estudo por 

órgão de pesquisa, tentando sempre manter a anonimização dos dados; para transferência a 

terceiros, desde que sejam respeitadas as regras de tratamento previstos na Lei; para uso 

exclusivo do controlador, sendo vedado o acesso a terceiros e desde que anonimizados os 

dados22. 

Nesse sentido, a criação da Autoridade Nacional de Proteção de Dados (ANPD) 

tem importância no contexto social, pois quando a Lei foi sancionada pelo então Presidente 

Michel Temer, o art. 55, que criava a ANPD, foi vetado, sob a justificativa de vício formal no 

processo legislativo, uma vez que sua criação seria de competência do Executivo. Desse 

modo, ficou comprometida a eficácia de vários dispositivos da Lei, tendo em vista que 

estavam condicionados a uma autoridade que não existia. (CARVALHO, 2019) 

A Medida Provisória nº 869, de 27 de dezembro de 2018, posteriormente 

convertida na Lei nº 13.853, de 8 de julho de 2019, veio para sanar essa lacuna e criar a 

ANPD e o Conselho Nacional de Proteção de Dados Pessoais e da Privacidade. Porém, houve 

mudança na instituição da autoridade, pois o Projeto de Lei nº 53/2018, que deu origem à 

LGPD, previa que a ANPD possuía regime autárquico e estaria vinculada ao Ministério da 

Justiça, mas a MP institui a ANPD como pertencente à administração pública direta, 

integrante da Presidência da República, o que colocou em cheque sua autonomia para 

proteger os direitos previstos na Lei. (CARVALHO, 2019) 

Assim, entende-se que a LGPD tem uma importância na proteção de dados dos 

cidadãos brasileiros e foi um avanço legislativo, sendo uma resposta a pressões nacionais e 

                                                
21 Lei nº 13.709/2018: Art. 15. O término do tratamento de dados pessoais ocorrerá nas seguintes hipóteses: I - 

verificação de que a finalidade foi alcançada ou de que os dados deixaram de ser necessários ou pertinentes ao 
alcance da finalidade específica almejada; II - fim do período de tratamento; III - comunicação do titular, 

inclusive no exercício de seu direito de revogação do consentimento conforme disposto no § 5º do art. 8º desta 

Lei, resguardado o interesse público; ou IV - determinação da autoridade nacional, quando houver violação ao 

disposto nesta Lei. (BRASIL, 2018). 
22 Lei nº 13.709/2018: Art. 16. Os dados pessoais serão eliminados após o término de seu tratamento, no âmbito 

e nos limites técnicos das atividades, autorizada a conservação para as seguintes finalidades: I - cumprimento de 

obrigação legal ou regulatória pelo controlador; II - estudo por órgão de pesquisa, garantida, sempre que 

possível, a anonimização dos dados pessoais; III - transferência a terceiro, desde que respeitados os requisitos de 

tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e 

desde que anonimizados os dados. (BRASIL, 2018). 
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internacionais que mostraram a necessidade de uma legislação específica sobre proteção de 

dados. Porém, apesar das inovações e dos mecanismos de proteção previstos, é apenas com a 

análise do caso concreto que se pode analisar a efetividade da Lei em garantir a tutela do 

usuário sobre os seus dados. 
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4 ESTUDO DO CASO DA PLATAFORMA DE CHAMADA DE VÍDEO ZOOM 

 

No presente capítulo serão analisados três principais documentos que regulam o 

uso da plataforma de chamada de vídeo estudada: os Termos de Serviço Zoom (ANEXO B, 

2021), a Declaração de Privacidade Zoom (ANEXO C, 2021) e a Política de Cookies 

(ANEXO D, 2021). O objetivo dessa análise é examinar a compatibilidade dos documentos 

com a atual legislação brasileira, bem como entender se a legislação possui elementos 

suficientes para a efetiva proteção da privacidade dos usuários. 

A análise dos documentos se manteve focada no tema da proteção dos dados 

pessoais dos usuários. Assim, questões como qualidade do serviço ou direitos autorais não 

foram objeto de estudo. 

 

4.1 Os Termos de Serviço Zoom 

 

A Zoom Video Communications é uma empresa fundada em 2011, em San José, 

Califórnia. A plataforma oferece serviços de videoconferências, voz, webinars e chat em 

desktops, telefones, dispositivos móveis e sistemas de salas de conferência (SOBRE...,2021). 

Durante a Pandemia Covid-19, que gerou a necessidade de trabalho e estudo 

remoto, a empresa teve um aumento significativo de usuários e de faturamento. Em dezembro 

de 2019, a plataforma contava com aproximadamente 10 milhões de usuários diários, em abril 

de 2020, passou para 300 milhões, o que significa um aumento de 2.900%. A receita obtida no 

primeiro trimestre de 2020 foi de US$ 328,2 milhões, um aumento de 169% em relação ao 

mesmo período de 2019 (BETO, 2020). 

A Zoom oferece vários serviços e planos para os usuários, no que diz respeito às 

reuniões online, o Zoom Meetings ou Zoom Reuniões, oferece três planos. O Básico, que 

pode ser utilizado gratuitamente, oferece reuniões individuais ilimitadas, de no máximo 40 

minutos e com até 100 participantes; o plano Profissional oferece reuniões de grupo 

ilimitadas, também com até 100 participantes, mas oferece também transmissão de mídia 

social e 1 gigabyte de gravação na nuvem, custa US$ 149,90 por ano; o plano Corporativo 

inclui todas as funcionalidades do plano Profissional, mas pode hospedar reuniões com até 

300 participantes e oferece alguns serviços adicionais, como conexão única (Single Sign-On) 

e transcrições de gravação na nuvem, o plano custa US$ 199,90 (ESCOLHA..., 2021). 

Após essa breve explicação de como funciona a plataforma, pode-se passar à 

análise dos documentos. O primeiro é o documento de Termos de Serviço Zoom, que está em 
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vigor desde 20 de agosto de 2020. Inicialmente, informa que a utilização de qualquer de seus 

serviços está condicionada ao cumprimento e à aceitação desses Termos. Quando trata do 

consentimento para o aceite ou não, porém, determina que esse consentimento se dá ao 

clicar/marcar o botão caixa de seleção “concordo”, mas também indica que ao acessar o site 

ou utilizar os serviços da Zoom o usuário já está concordando em cumprir esses termos e 

condições. É questionável o valor do consentimento contido nessa definição, pois apenas na 

hipótese em que o usuário marca a opção “concordo” esse consentimento é expresso, nas 

outras hipóteses, quando se trata apenas do acesso ou da utilização do serviço, o 

consentimento é tácito, o que não se compatibiliza com a definição de consentimento trazida 

pela LGPD. 

No tópico dois indica os serviços oferecidos pela Zoom, que devem estar descritos 

no Formulário de Pedido. Indica também que pode oferecer, de tempos em tempos, serviços 

classificados como em versão Beta e que esses serviços são fornecidos no estado em que se 

encontram, ficando por “conta e risco” do usuário a possível apresentação de bugs, erros ou 

outros defeitos. Quando se trata de defeitos na funcionalidade do serviço, realmente o usuário 

não pode cobrar por um serviço que não contratou, mas, se esses defeitos afetarem a 

privacidade dos dados, a empresa deve ser responsabilizada, pois independentemente de 

qualquer remuneração, a empresa é responsável pelos dados dos usuários.  

O documento, em seu tópico três, traz as reponsabilidades do usuário. Na letra “a” 

determina que o usuário é inteiramente responsável por manter a segurança do seu nome de 

usuário e senha e que concorda em não os divulgar a terceiros. Na letra “d” traz as proibições 

aos usuários, dentre as quais determina que não se pode utilizar qualquer ferramenta que 

“prejudique ou extraia informações ou dados de outros hardwares, softwares ou redes da 

Zoom ou outros usuários dos Serviços”. Esse é um tópico que alerta o usuário acerca da 

necessidade de manter seus dados em sigilo e é uma forma de desencorajar que alguns 

indivíduos tentem acessar e utilizar de forma indevida os dados de outros usuários. O tópico 

também resguarda a empresa da responsabilidade de vazamento de dados ao qual não der 

causa, o que não a isenta de possuir um sistema de segurança que evite tais vazamentos. 

Em geral, esse primeiro documento busca tratar das obrigações dos usuários e da 

empresa. Apenas no tópico 19 há menção à privacidade, este determina que a utilização dos 

serviços da Zoom estará sujeita, além dos Termos de Serviço, também à Declaração de 

Privacidade da Zoom, analisada a seguir. 
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4.2 A Declaração de Privacidade Zoom 

 

A Declaração de Privacidade da Zoom, em vigor desde agosto de 2020, apresenta 

uma tabela na qual detalha quais dados são processados, como a empresa tem acesso a esses 

dados e que uso ela faz deles. Inicialmente destaca que a tabela: 

 
[...] não contempla o conteúdo do cliente, incluindo quaisquer dados pessoais sobre 

o cliente que possam estar contidos nesse conteúdo—tais como gravações de 

reuniões ou chamadas ou transcrições—porque o cliente (o titular da conta Zoom), e 

não a Zoom, controla como esse conteúdo é processado. 

 

Isso significa que a empresa não processa dados provenientes dos conteúdos das 

sessões, a Zoom não usa aquilo que chama de “Conteúdo do Cliente” para qualquer fim além 

do fornecimento dos serviços. 

Passando à análise da tabela, os primeiros dados apresentados são aqueles do 

usuário da conta, conseguidos por meio do próprio “registrante” para uma conta Zoom 

gratuita. Os dados coletados são: data de nascimento, nome, sobrenome, telefone (opcional), 

e-mail, preferência de idioma, ID de usuário e senha, imagem do perfil para avatar (opcional), 

departamento (opcional), agenda de reuniões. Esses dados são utilizados para: inscrever o 

usuário no serviço; exibir o avatar de usuário para os participantes da reunião; fornecer 

suporte; enviar comunicações de marketing; fornecer anúncios relacionados a atualizações de 

software, atualizações e aprimoramentos do sistema; organizar concursos, sorteios ou outras 

atividades promocionais; e fornecer informações de eventos e ofertas da Zoom ou dos 

copatrocinadores de eventos Zoom. 

Quando se trata de uma conta paga, além dos dados indicados acima, são também 

processados: nome para cobrança, telefone para cobrança, endereço para cobrança, método de 

pagamento, nome da empresa (se aplicável), número de funcionários (se aplicável). À exceção 

das duas últimas utilidades, esses dados são usados da mesma forma que os dados de usuário 

de conta gratuita. 

Também são processados os dados operacionais, que são conseguidos 

automaticamente pelo uso do serviço. Consistem em informações técnicas acerca do 

funcionamento do serviço, de acordo com a tabela são: dados de configuração, metadados de 

reunião, dados de uso de funcionalidades, dados de desempenho e logs de serviço. Esses 

dados são utilizados basicamente para avaliar e melhorar o desempenho do serviço oferecido. 

Os dados de suporte e feedback são fornecidos pelo usuário e são utilizados para melhorar o 

desempenho e para atender a pedidos de suporte. 
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Os dados de local aproximado são coletados automaticamente pelo uso dos 

serviços e são utilizados para que a plataforma possa obedecer às leis de privacidade do local 

e para conectar o usuário ao data center mais próximo, bem como para monitorar o 

desempenho do serviço e sugerir opções, como preferências de idioma. 

Ademais, destacam-se, ainda, os identificadores persistentes em páginas de 

marketing, que são dados coletados por cookies23 e pixels de ferramentas. São informações 

apanhadas pelas páginas de marketing e serviços online, mas que dependem das 

configurações de preferências de cookies de cada usuário, a Política de Cookies será analisada 

posteriormente. Esses identificadores coletam dados como: endereços de protocolo da Internet 

(IP); tipo de navegador; provedor de serviços de Internet (ISP); URL de referência; páginas de 

saída, os arquivos visualizados nos sites de marketing da plataforma (por exemplo, páginas 

HTML, gráficos, etc.); sistema operacional; carimbo de data/hora; local aproximado (por 

exemplo, cidade ou município mais próximo). Os dados são utilizados para personalizar a 

experiência do usuário, para lembrar as configurações e identificar as preferências de idioma, 

mas também são usados para marketing, avaliando o desempenho das campanhas da 

plataforma e facilitando o oferecimento de publicidade que o usuário vir quando estiver em 

outros serviços online. 

Os dados de marketing são basicamente dados que a Zoom coleta de outras 

plataformas, servem para que sejam agrupadas mais informações sobre o indivíduo. Eles são 

coletados de terceiros e fontes públicas, consistem em serviços de enriquecimento de dados 

(apenas em relação às páginas de marketing) e listas de e-mail marketing (onde permitido pela 

lei aplicável). Os dados são utilizados para atividade e comunicações de marketing e para o 

fornecimento de informações personalizadas sobre os serviços. 

Em todos os dados coletados pela plataforma é utilizado como base legal e 

justificativa para essa coleta, o termo “interesses legítimos”. A LGPD reconhece o legítimo 

interesse dos controladores para o tratamento de dados pessoais, mas coloca como condição 

que esses dados sejam utilizados para finalidades legítimas, consideradas a partir de situações 

concretas. Porém, a Lei traz uma definição um tanto genérica de finalidade legítima quando 

indica que ela pode se justificar quando servir ao “apoio e promoção de atividades do 

controlador”.24 Na situação concreta, vê-se que o termo é usado como uma espécie de “passe 

                                                
23 “Mecanismo através do qual o lado do servidor de conexões de acesso à Internet pode tanto armazenar como 

recuperar informações do lado do cliente da conexão. A adição desse simples e persistente status do lado 

cliente/servidor amplia, significativamente, as capacidades de aplicações entre cliente e servidor, baseadas na 

web.” (SILVA NETO, 2001 apud CARVALHO, 2019). 
24 Lei nº 13.709/2018: Art. 10. O legítimo interesse do controlador somente poderá fundamentar tratamento de 
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livre” para que a plataforma possa ter acesso a qualquer dado que tenha interesse. 

Após a tabela, a Declaração indica que utiliza serviços de publicidade que são 

adaptados conforme o interesse do usuário, com base nas informações coletadas pelos cookies 

e outras tecnologias semelhantes. Entretanto, confirma que o usuário pode desativar o uso de 

determinados cookies. 

Acerca do compartilhamento de dados pessoais, indica que compartilham esses 

dados com empresas, organizações ou indivíduos fora da Zoom apenas nas seguintes 

hipóteses: quando têm o consentimento do usuário; com parceiros da Zoom; para transações 

corporativas; para fins comerciais; e por razões legais. 

A primeira hipótese é autoexplicativa, quando a plataforma tiver o consentimento 

do usuário, ela pode compartilhar os dados pessoais com empresas, organizações e indivíduos 

fora da Zoom. 

Na segunda hipótese, a Zoom compartilha os dados pessoais com parceiros, isso 

acontece quando a própria plataforma recebeu os dados do usuário por meio desse parceiro e 

depois o usuário se tornou cliente da Zoom. Assim, para fins de contrato de parceria, a Zoom 

pode compartilhar com esse parceiro dados pessoais selecionados “por exemplo, para 

recompensar um parceiro de indicação de um evento copatrocinado”. 

Na terceira hipótese, em qualquer negociação que envolva negócios ou ativos da 

Zoom, a plataforma pode compartilhar os dados pessoais com o adquirente ou possível 

adquirente, seus representantes e outros participantes. 

A quarta hipótese acontece quando a Zoom compartilha dados pessoais com 

fornecedores ou provedores de serviços, nesse caso, a Zoom proíbe que os fornecedores usem 

os dados para qualquer fim que não seja fornecer os serviços. 

A quinta hipótese acontece quando a Zoom compartilha os dados pessoais para 

fins de cumprimento da lei ou para responder a processos legais; para fazer cumprir os 

Termos de Serviço; para detectar, impedir ou resolver problemas técnicos, de fraude ou 

segurança; para proteger contra danos aos direitos, propriedade ou segurança da Zoom, dos 

usuários ou o público. 

A Declaração trata também dos direitos e opções do titular dos dados, 

determinando que o usuário tem o direito de corrigir e atualizar suas informações, no entanto 

não traz diretivas sobre a possibilidade de o usuário solicitar a eliminação dos dados pessoais, 

                                                                                                                                                   
dados pessoais para finalidades legítimas, consideradas a partir de situações concretas, que incluem, mas não se 

limitam a: I - apoio e promoção de atividades do controlador; (BRASIL, 2018). 
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alternativa que é garantida pela LGPD25. Acerca das comunicações de marketing que podem 

ser enviadas por e-mail, o usuário pode escolher deixar de recebê-las. 

Há na Declaração um tópico específico para os direitos de privacidade europeus, 

nele são determinadas diversas garantias aos usuários que residem no Espaço Econômico 

Europeu, dentre elas está o direito de dar ou retirar o consentimento para processar 

determinados dados pessoais, o direito de acesso e portabilidade desses dados, o direito de 

apagamento dos dados, o direito de se opor ao processamento, o direito de retificação de 

qualquer informação sobre o usuário, o direito de restringir o processamento de dados e o 

direito de apresentar uma reclamação à sua autoridade local de proteção de dados. É 

informado que qualquer dessas solicitações pode ser enviada para o e-mail da Zoom. Tais 

garantias estão incluídas na Declaração pela adaptação da política da empresa com a 

legislação europeia acerca da proteção de dados, a GPDR. Mesmo o Brasil também possuindo 

uma legislação bastante abrangente sobre proteção de dados, bastante influenciada pela 

GPDR, os direitos explicitados na Declaração da Zoom não se estendem aos usuários 

brasileiros. 

Acerca da transferência internacional de dados, determina que os dados pessoais 

dos usuários podem ser armazenados em qualquer país ao redor do mundo, inclusive países 

com uma legislação menos protetora que a do país de origem do usuário. Esse tipo de 

transferência é vedado expressamente pela LGPD, que determina que os dados podem ser 

transferidos apenas para países que possuam grau de proteção equivalente ao que é garantido 

por ela26. Nesse tópico, novamente apenas aos residentes do Espaço Econômico Europeu é 

garantido o processamento de dados em um território que a Comissão Europeia tenha 

determinado que fornece um nível adequado de proteção para informações pessoais. 

Sobre a retenção dos dados, a Declaração indica que os retêm enquanto mantém 

um relacionamento contínuo com o usuário, quer dizer, enquanto o usuário utilizar os serviços 

ou enquanto tiver uma conta na plataforma. A Zoom também retém os dados se tiver 

obrigação legal ou se a retenção for aconselhável para a segurança jurídica da empresa. 

Por fim, a plataforma afirma seu compromisso com a segurança dos dados 

pessoais e indica a utilização de todas as medidas apropriadas contra o qualquer uso indevido 

desses dados. 

                                                
25 Lei nº 13.709/2018: Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relação aos 

dados do titular por ele tratados, a qualquer momento e mediante requisição: VI - eliminação dos dados pessoais 

tratados com o consentimento do titular, exceto nas hipóteses previstas no art. 16 desta Lei; (BRASIL, 2018). 
26 Lei nº 13.709/2018: Art. 33. A transferência internacional de dados pessoais somente é permitida nos seguintes 

casos: I - para países ou organismos internacionais que proporcionem grau de proteção de dados pessoais 

adequado ao previsto nesta Lei; (BRASIL, 2018). 
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Como foi explicitado acima, muitos dos dados pessoais coletados, principalmente 

aqueles relacionados ao marketing da plataforma, são coletados por meio de cookies, portanto, 

faz-se necessária a análise da Política de Cookies da Zoom. 

 

4.3 A Política de Cookies 

 

Conforme a definição apresentada no documento, cookies significam: 

 

[...] pequenos arquivos de texto colocados em computador por websites e serviços 

que você visita ou acessa. Eles são amplamente usados para fazer com que sites e 

serviços funcionem com maior eficiência e para fornecer informações sobre a 

experiência de nossos usuários durante o uso ou interação com nossos sites, 

Produtos, serviços e anúncios. Alguns cookies permanecem apenas durante a sua 
sessão na web e expiram quando você sai do navegador; outros cookies podem durar 

mais do que a sua sessão na web, inclusive depois de você sair do seu navegador, 

por exemplo, lembrando de você ao retornar para o nosso website. 

 

Os cookies podem ter diversas funcionalidades, na plataforma Zoom eles são 

divididos entre obrigatórios, funcionais e de publicidade, podendo os dois últimos ser 

desativados pelo usuário. 

Os cookies obrigatórios podem ser básicos, utilizados para oferecer um login 

seguro, habilitar a funcionalidade do site e lembrar o progresso do usuário em um pedido. 

Podem ser também de desempenho, que proporcionam um equilíbrio de carga para a garantia 

da operacionalidade dos serviços. Esses cookies são essenciais ao funcionamento da 

plataforma e não podem ser desativados. 

Os cookies funcionais podem ser de preferências e configurações, usados para que 

a plataforma registre as escolhas dos usuários e possa oferecer o serviço conforme foi 

configurado anteriormente. Também podem ser de login e autenticação, estes servem para que 

o usuário possa iniciar uma sessão ou passar de uma página para outra sem fazer login 

novamente. Também podem ser de análise, nesse caso são coletados dados de uso e 

desempenho, essas informações são utilizadas para a produção de relatórios e para ajudar a 

melhorar os sites e produtos da plataforma. 

Os cookies de publicidade também são divididos em dois, os de publicidade 

baseada em interesse e os de mídias sociais. Os primeiros coletam dados da atividade do 

usuário para que a plataforma possa oferecer uma publicidade mais relevante para cada um. Já 

os cookies de mídia social são possíveis porque a Zoom possui trechos de código fornecidos 

por empresas de mídia social, eles servem para identificar se o usuário já iniciou sessão em 

determinada conta de mídia social e permite que o usuário compartilhe seu conteúdo da Zoom 
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com outros usuários de mídias sociais, por exemplo. 

O documento finaliza informando ao usuário como acontece o controle de 

cookies, indicando que os cookies de publicidade e os cookies funcionais podem ser 

desativados a qualquer momento. Esclarece também que a maioria dos navegadores aceitam 

os cookies automaticamente, mas oferecem controles que permitem bloqueá-los ou excluí-los. 

 

4.4 A compatibilidade das políticas da plataforma com a legislação brasileira e os limites 

do consentimento 

 

Após a análise dos três principais documentos acerca da privacidade do usuário da 

Zoom, pode-se perceber que há uma movimentação da plataforma no sentido de se adequar 

formalmente à legislação sobre a proteção de dados de cada território. Pode-se observar, 

porém, que a plataforma não oferece documentos personalizados para cada país em que 

exerce sua atividade, assim, essa possui dificuldades em atingir essa adequação. Todos os 

documentos analisados nesse trabalho são uma versão traduzida dos documentos em língua 

inglesa. Por esse motivo, demonstra-se que nem sempre os documentos estão adequados à 

legislação específica de cada país. Quando se trata do território europeu, a plataforma está 

bem adaptada à legislação da GPDR, porém sequer faz menção à LGPD, quando se evidencia 

que há muitas semelhanças entre os dois instrumentos jurídicos. 

As principais problemáticas encontradas foram aquelas relacionadas ao 

consentimento, bem como à coleta e ao armazenamento de dados. Em relação a estes, foi 

explorado o ponto do “legítimo interesse”, que é usado como justificativa para a coleta e 

processamento de todos os dados citados na Declaração de Privacidade. Demonstra-se, assim, 

que o termo é usado como uma “justificativa-curinga”, que a plataforma utiliza amplamente 

para ter acesso aos dados que tem interesse. 

Outro ponto identificado foi o possível armazenamento de dados em países que 

não possuem o mesmo padrão de proteção de dados que o Brasil. Essa possibilidade deixa o 

usuário brasileiro ou residente no Brasil vulnerável a usos indevidos dos seus dados e 

desrespeita toda a estrutura da LGPD, que impõe padrões rigorosos de proteção e impede a 

transferência de dados para territórios que não têm padrões mínimos de proteção de dados. 

No ponto do consentimento, como foi abordado, a LGPD exige a manifestação da 

vontade para que possa ser considerado válido o consentimento do usuário. Todavia, no caso 

da Zoom, o simples acesso ao site da plataforma é considerado um consentimento dado aos 

Termos de Serviço e consequentemente à Declaração de Privacidade, prática que pode ser 
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considerada inadequada pela legislação. 

Outra questão que se destaca é que toda a política da plataforma se apoia no 

paradigma do consentimento. Tal forma de operacionalidade passa a percepção de que 

qualquer uso dos dados pessoais é válido desde que consentido pelo usuário. No entendimento 

de Bruno Bioni (2019) trata-se de uma “hipertrofia do consentimento”, uma dinâmica na qual 

a responsabilidade sobre a autorização para o tratamento dos dados é colocada, em sua maior 

parte, sobre o usuário, sem considerar as possíveis distorções ou disparidades que podem 

existir na relação entre o usuário e o prestador do serviço, o que demonstra a insuficiência 

dessa ação para a efetiva proteção da privacidade. 

Não se pretende aqui demonstrar inutilidade no papel do consentimento, mas 

busca-se questionar o seu protagonismo no sistema de proteção de dados pessoais (MENDES; 

FONSECA, 2020). O valor desse consentimento pode ser questionado por diversas razões. De 

início, pode-se afirmar que os Termos de Serviço da plataforma funcionam como um contrato 

de adesão, o que significa que não há possibilidade de negociação entre o usuário e a 

plataforma. Conforme Flávio Tartuce (2017), “o contrato de adesão é aquele em que as 

cláusulas contratuais são predispostas por uma das partes, de forma plena ou restrita, restando 

à outra a opção de aceitá-las ou não.” Isto é, apenas o aceite dos Termos de Uso garante o 

acesso ao serviço. 

Essa dinâmica expõe uma assimetria entre as partes do contrato, o usuário não 

possui nenhum poder de barganha, tendo em vista que o fornecedor que vai determinar o 

fluxo informacional dos usuários, ficando estes desprovidos de praticamente qualquer 

controle (BIONI, 2019). 

As plataformas de serviços online funcionam em uma lógica de “take it or leave 

it”. Consentir e utilizar o serviço ou não consentir e não o utilizar, apesar das pequenas 

modulações possíveis, essas são as duas opções básicas oferecidas ao usuário, o que o coloca 

em uma situação de vulnerabilidade na relação contratual (MENDES; FONSECA, 2020). 

Essa dinâmica pode ser questionada tendo em vista que muitos usuários fazem uso 

dos serviços não necessariamente por opção, mas por necessidades decorrentes do trabalho e 

do estudo remoto, principalmente em um contexto de pandemia, o que demonstra essa 

condição de vulnerabilidade do usuário frente ao prestador do serviço. 

Nessa situação, é possível afirmar que o indivíduo carece de autonomia decisória 

para a proteção dos seus dados pessoais. O consentimento se torna uma ficção, uma vez que 

não há espaço para uma decisão livre e autônoma do usuário, longe disso, essa decisão se 

origina de uma imposição, na qual o indivíduo ou aceita os termos das plataformas ou não 
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tem acesso ao serviço, serviço esse que é essencial para sua sociabilidade ou acesso à 

informação (MENDES; FONSECA, 2020). 

Dessa forma, não é possível atribuir valor absoluto a um consentimento que se 

deu em uma relação intrinsecamente desigual, na qual o usuário é, por suas necessidades 

relacionais, quase obrigado a aceitar os termos impostos. Sobre o tema, resume Bruno Bioni 

(2019): 

 

Dada essa dinâmica contratual, os usuários não têm poder de barganha para colocar 

em curso as suas preferências de privacidade. Isso, somado à proeminência de uma 
série de plataformas que condicionam a própria participação social do cidadão, 

acaba por tornar falaciosa a prometida esfera de controle dos dados pessoais. É nesse 

contexto que a lógica do “tudo” ou “nada” das políticas de privacidade acaba por 

mistificar a autodeterminação informacional. As políticas de privacidade, ora 

escoradas nessa dinâmica dos contratos de adesão, têm sido uma ferramenta 

inapropriada para garantir ao consumidor o controle dos seus dados pessoais. 

 

Ademais, é preciso considerar aqui as limitações cognitivas dos usuários para 

consentir. Não se trata de infantilizar o titular dos dados, como se o indivíduo fosse incapaz de 

decidir por si mesmo, mas é necessário compreender que o foco excessivo na obtenção do 

consentimento aponta para uma questão mais complexa, a capacidade de o usuário entender e 

avaliar os riscos e prejuízos que essa sua ação poderá vir a lhe causar (MENDES; FONSECA, 

2020). 

Existem barreiras psicológicas que podem influenciar a capacidade do indivíduo 

de controlar suas informações pessoais. No processo de escolha do usuário, uma dessas 

barreiras é explicada pela “teoria da decisão da utilidade subjetiva”, de acordo com ela os 

benefícios imediatos tendem a ser considerados primeiro, o ser humano tende a focar neles, 

isto é, o acesso aos serviços online e as vantagens que o usuário pode obter deles tendem a se 

sobrepor às possíveis desvantagens, que seria a perda do controle sobre as informações 

pessoais (BIONI, 2019). 

Nos documentos analisados é constantemente afirmado que o usuário pode 

desativar algumas das funções, mas, inicialmente todas estão habilitadas. Assim, não parece 

equivocado afirmar que a maioria dos usuários utiliza a plataforma com as configurações 

originais, sem fazer nenhuma alteração para tentar preservar seus dados. 

Outra barreira psicológica é explicada pela “teoria prospectiva”, conforme essa 

teoria, uma vez que o usuário dá o seu consentimento, é pouco provável que volte atrás. Isso 

acontece porque o processo de decisão tende a considerar que as perdas são maiores que os 

ganhos. Assim, quando o usuário teve acesso a um produto, é provável que ele considere mais 

prejudicial a perda desse acesso do que o possível ganho de reaver o controle dos seus dados 



46 

 

pessoais (BIONI, 2019). 

Além disso, estudos indicam que muitos usuários sequer leem os documentos 

sobre privacidade oferecidos pela plataforma. Na pesquisa feita por George R. Milne e Mary 

J. Culnan (2004) foi obtido o dado de que 17,3% dos usuários nunca leem os avisos de 

privacidade e de que apenas 4,5% sempre leem. 

Ressalta-se que um fator que influencia a leitura ou não leitura desses documentos 

é o grau de compreensão que eles oferecem. Por vezes, são documentos com muitos termos 

técnicos ou legais, até o tamanho da letra e a extensão do texto podem influenciar essa escolha 

(MENDES; FONSECA, 2020). 

Outro ponto que coloca em xeque o papel do consentimento é o usuário não poder 

prever com segurança todos os usos possíveis decorrentes da coleta de dados. Dados 

considerados irrelevantes ou públicos, como idade, nacionalidade, endereço, quando 

compilados e agregados a outros dados, podem servir de objeto para uma gama de predições 

sobre a vida do usuário. Assim, é improvável que o indivíduo, no momento da coleta, possa 

entender como todos esses dados serão utilizados, seja pela grande escala de informações 

processadas, seja pela enorme capacidade de agregação de informação pelas novas 

tecnologias (MENDES; FONSECA, 2020). 

Desse modo, não se desconsidera a importância do consentimento como um 

instrumento protetivo. Porém, mesmo considerando que o usuário tem o direito de informação 

sobre a coleta e o uso de todos os seus dados e que os termos de uso e políticas de privacidade 

das plataformas são fundamentais na efetivação desse serviço, não é possível afirmar que a 

simples exigência do consentimento individual, sem levar em conta as circunstâncias em que 

esse consentimento se dá, seja suficiente para a legitimação do tratamento dos dados pessoais, 

tendo em vista que, pelos diversos motivos citados, essa medida, tomada por si só, pode se 

tornar inócua. 

Não é possível asseverar que o indivíduo é um sujeito racional e capaz no 

processo de decisão acerca do controle de seus dados pessoais, tendo em vista a situação de 

vulnerabilidade e a relação assimétrica que se desenha na dinâmica entre o usuário e as 

grandes plataformas (BIONI, 2019). Assim, o papel de centralidade ocupado pelo paradigma 

do consentimento pode ser considerado insuficiente para a proteção dos dados pessoais.  
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5 CONSIDERAÇÕES FINAIS 

 

A privacidade, por tudo o que foi apresentado neste trabalho, mesmo modificando 

seu conceito no tempo, não foi colocada em segundo plano, pelo contrário, tornou-se uma 

questão central nas discussões acerca da sociedade informacional e da garantia de uma 

democracia plena. No contexto do uso das novas tecnologias ligadas à internet, o controle do 

usuário sobre os dados pessoais, então, fez-se uma das suas principais facetas. 

A partir da legislação analisada, pode-se atestar que há uma tentativa em 

regulamentar juridicamente as relações que ocorrem na internet, principalmente no sentido de 

proteger os dados dos usuários e de tornar o uso de dados pessoais cada vez mais transparente. 

Assim, a GPDR, legislação em vigor na União Europeia, teve papel fundamental nesse 

processo, por ser um marco que inaugura esse tipo de regulamentação. 

A exemplo da legislação europeia, o Brasil também desenvolveu marcos 

regulatórios para a proteção da privacidade dos usuários na internet. Destacando-se o Marco 

Civil da Internet, um instrumento jurídico construído coletivamente, que lançou as bases e os 

princípios para o início dessa regulamentação no Brasil, mas que, em razão das diversas 

possibilidades de uso que a internet oferece, acabou por se tornar insuficiente para a efetiva 

regulação desse espaço. 

É assim que a Lei Geral de Proteção de Dados surge, uma legislação moderna e 

com inspiração na GPDR. A Lei traz instrumentos mais específicos, que buscam regulamentar 

como é feito o processo de coleta e processamento dos dados pessoais. Além disso, busca 

tornar esse tratamento de dados um processo mais transparente e compreensível, de modo que 

o usuário tenha elementos suficientes para fazer suas escolhas no ambiente virtual. 

Quando se passa à análise do caso objeto desse trabalho, as políticas da 

plataforma Zoom, evidencia-se que ainda não há uma completa adaptação à legislação em 

vigor, o que pode prejudicar a garantia de proteção dos dados. Foram encontradas 

inconsistências nos documentos analisados principalmente quando se trata do papel do 

consentimento, do emprego do termo “legítimo interesse” como uma forma de a plataforma 

acessar quaisquer dados que tenha interesse e da transferência internacional de dados 

pessoais. 

Além disso, a própria legislação ainda apresenta algumas lacunas que podem abrir 

margem para um tratamento inadequado dos dados, uma delas identificada neste trabalho foi a 

possibilidade de uso indiscriminado do consentimento, como forma de legitimação para o 

tratamento de qualquer dado. O tratamento de dados baseado apenas nesse paradigma se 
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mostra insuficiente, pois desconsidera a situação de vulnerabilidade do usuário frente aos 

prestadores de serviços. 

Assim, entende-se que apesar dos avanços regulatórios, a questão da privacidade 

ainda não se esgotou. Para a efetiva proteção dos dados pessoais, a privacidade é um conceito 

que constantemente precisará ser reavaliado e modificado. 

A instituição de princípios para o tratamento adequado de dados certamente ajuda 

a balizar esse processo, para que seja feito respeitando os padrões mínimos de garantia de 

direitos, mas a adequação da legislação ao avanço tecnológico é um esforço contínuo e um 

dos meios potentes para a proteção da privacidade. 
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