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RESUMO

Blockchain é considerada uma tecnologia emergente, tendo despertado o interesse de pesquisado-
res e industrias no cendrio mundial. Apds o sucesso dessa tecnologia no mercado financeiro com
as moedas virtuais (Bitcoin e Litecoin), a blockchain comega a ser utilizada por diferentes domi-
nios, como governo e educacdo, pois proporciona um ambiente distribuido confidvel, escaldvel e
imutdvel para a realizacdo e armazenamento de transagdes em uma rede. Contratos inteligentes
sdo um dos recursos da blockchain Ethereum, que possui a capacidade de executar um modelo
de programacdo para aplicacdes distribuidas em ambientes nido confidveis. Esses contratos
residem na blockchain e possibilitam a automacao de processos em varias etapas. Os contratos
inteligentes se tornaram uma das tecnologias mais procuradas devido a alta customizagdo que
adicionam as transagdes, permitindo buscar solucdes baseadas em blockchain para problemas
na industria e academia. O ensino superior € um sistema com varios desafios que podem ser
resolvidos com adocao dessa tecnologia. Proteger as transagdes de dados que envolvem diplomas
de estudantes € um dos desafios considerados pelas institui¢cdes de ensino. Dessa forma, neste
trabalho € apresentada uma proposta de arquitetura que tem como base a tecnologia blockchain
para armazenar e consultar dados de diplomas emitidos por institui¢des de ensino superior. Por
meio dessa arquitetura, foi avaliada uma nova abordagem para a valida¢ao dos dados de diplomas
com essa tecnologia emergente. Como prova de conceito, foi implementado um protétipo do am-
biente utilizando contratos inteligentes baseado na plataforma Ethereum. Apds implementacdo
foi realizada uma avaliagdo com especialistas na gestdo de diplomas e realizada uma andlise de
desempenho das transa¢des realizadas no protétipo. Diante dos resultados obtidos, a proposta se

mostrou adequada ao processo de armazenar e consultar dados de diplomas.

Palavras-chave: Blockchain. Contratos Inteligentes. Gerenciamento de Certificados. Ensino

Superior.



ABSTRACT

Blockchain is considered an emerging technology, having aroused the interest of researchers
and industries on the world stage. After the success of this technology in the financial market
with virtual currencies (such as Bitcoin and Litecoin), blockchain starts to be used by different
domains, such as government and education, as it provides a reliable, scalable and immutable
distributed environment for the realization and storage of transactions on a network. Smart
contracts are one of the features of the Ethereum blockchain, which has the ability to run a
programming model for applications distributed in untrusted environments. These contracts
reside on the blockchain and enable process automation in several stages. Smart contracts have
become one of the most sought-after technologies due to the high customization they add to
transactions, allowing to seek blockchain-based solutions to problems in industry and academia.
Higher education is a system with several challenges that can be solved with the adoption of
this technology. Protecting data transactions involving student degrees is one of the challenges
considered by educational institutions. Thus, this work presents an architecture proposal based
on blockchain technology to store and consult data from diplomas issued by higher education
institutions. Through this architecture, a new approach for the validation of diploma data with
this emerging technology was evaluated. As a proof of concept, a prototype of the environment
was implemented using smart contracts based on the Ethereum platform. After implementation,
an evaluation was carried out with specialists in the management of diplomas and an analysis
of the performance of the transactions carried out in the prototype was carried out. In view of
the results obtained, the proposal proved to be adequate to the process of storing and consulting

diploma data.

Keywords: Blockchain. Smart Contracts. Certificate Management. Higher Education.
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1 INTRODUCAO

Com o avanco da tecnologia nos ultimos anos nas mais diversas dreas, cresceu a
necessidade da protecdo dos dados das pessoas e institui¢cdes inseridas no meio académico e
industrial. Os alunos graduados de uma Instituicao de Ensino Superior (IES) podem necessitar de
uma comprovacao, por meio dos certificados, caso participem de algum processo de sele¢cdo. No
entanto, muitas vezes acabam perdendo os certificados impressos, sendo necessario solicitar uma
cOpia na institui¢do responsdvel pela emissiao desse documento, que pode levar um determinado
tempo por causa dos processos administrativos para validacdo dos dados para emissao do
certificado. Por outro lado, solicitar uma coépia eletronica pode economizar papel, tempo e
recursos financeiros (CHENG et al., 2018).

Os graduados podem solicitar facilmente qualquer certificado ao fornecer as informa-
¢oes que verifiquem sua identidade. No entanto, por causa dessa conveniéncia, a probabilidade
de falsificagdo dos certificados € alta. Com isso, institui¢des educacionais € empresas ndo podem

validar rapidamente os documentos que recebem (CHENG et al., 2018).

1.1 Motivacao

A maioria das instituicdes de ensino superior possuem seu proprio sistema especiali-
zado para manter os registros completos dos cursos e alunos, em que os dados estio estruturados
para serem acessados somente pela equipe determinada da institui¢dao ou pelos alunos de maneira
restrita em sites ou sistemas dedicados para esse fim, tendo pouca ou nenhuma interoperabilidade.
Em geral, os bancos de dados desses sistemas estdo hospedados em um datacenter dentro das IES,
com acesso restrito aos seus profissionais de Tecnologia da Informacao (TI) (TURKANOVIC et
al., 2018). Nas IES, a emissdo e disponibilidade do certificado estdo desempenhando um papel
critico, pois ele € uma forte evidéncia que o aluno concluiu o curso com sucesso (HARTHY et
al., 2019). Com isso, € importante a prevencao de fraudes de transcri¢cdo do diploma assim como
um local na web para verificar a veracidade dos dados emitidos pela institui¢ao.

Diante deste cendrio, pode-se observar alguns desafios no controle de acesso e
seguranca dos dados dos diplomas dos alunos: (i) o fato de haver varias bases de dados diferentes
com suas proprias restricoes de acesso € mecanismos de seguranga podem se tornar um fator
de complicagdo no gerenciamento das informacdes emitidas pelas IES em territério regional

ou nacional; (i1) a necessidade de nao ter terceiros envolvidos no processo de validagdao dos
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dados de um diploma também € um desafio, pois os alunos acabam necessitando da IES que
emitiu o certificado para comprovar sua formacao diante de uma selecao de vaga de emprego ou
continuacao dos estudos; (iii) o fato de ndo depender de um processo administrativo manual ou
da disponibilidade de um sistema da IES para comprovar um diploma pode ser uma situacdo
de melhoria a ser considerada; (iv) cada IES € responsavel pelo armazenamento seguro dos
dados dos diplomas dos alunos, em que isso pode ser um fator preocupante, pois 0s mecanismos
utilizados por cada uma podem nao ser os mais adequados para armazenar de forma segura
os dados por um longo periodo de tempo, causando a perda das informacdes; e (v) impedir
documentos falsificados € um dos grandes desafios do ensino superior, sendo necessario ter
algum mecanismo de verificabilidade dos dados para evitar a falsificacao de certificados.

Todos esses problemas mencionados podem ser tratados com tecnologias tradicio-
nais, podendo ser sistemas centralizados ou descentralizados. Nos sistemas descentralizados
temos, por exemplo, os diferentes padrdes de arquiteturas e os protocolos de comunicagdo dos
mecanismos convencionais de sistemas distribuidos (CORBA, .net, RMI, SOAP, REST). Em
sistemas distribuidos temos diversos componentes distribuidos por diferentes servidores, que
podem ser heterogéneos, com diferentes sistemas operacionais, fabricantes e capacidades de
processamento. Em sistemas centralizados isso ndo existe, pois ha um Unico componente que
€ o proprio sistema centralizado, tendo como principal desvantagem problemas relacionados
a disponibilidade e centralizacdo dos dados (IVAKI et al., 2018). Mesmo com uma grande
variedade de mecanismos nessas tecnologias convencionais para tratar a seguranga dos dados,
ainda existem alguns desafios como integridade e confiabilidade das transagdes dos sistemas, no
qual essas tecnologias tentam melhorar a cada dia para evitar problemas de seguranca dos dados
envolvidos nas transa¢des (XU et al., 2019).

Como alternativa tecnoldgica para tratar os cendrios de problemas mencionados,
em que € necessario ocorrer transagdes entre partes confidveis (IES do aluno, aluno, empresas,
pessoas interessadas, governo e outras IES) para validacao, armazenamento, disponibilidade e
seguranc¢a dos dados dos diplomas, existe a tecnologia emergente denominada blockchain, que
pode tratar de forma mais adequada os problemas mencionados. As solucdes criadas através da
tecnologia blockchain permitem alta confiabilidade, desintermediagdo e transacdes verificadas
(TAUFIQ et al., 2019).

Blockchain € uma inovagdo tecnoldgica introduzida em 2008 com a criptomoeda

chamada Bitcoin, sendo um livro de contabilidade ponto a ponto para registrar as transagdes
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(NAKAMOTO, 2008). O objetivo era eliminar qualquer intermedidrio e permitir que 0s usudrios
facam suas transacoes diretamente. Para conseguir isso, a blockchain foi projetada como uma
rede descentralizada de n6s (ALAMMARY et al., 2019), que geralmente € representada como
uma cadeia de blocos, sendo cada bloco uma sequéncia l6gica de transacdes, que sdo registros
permanentes, transparentes e imutaveis (THAKKAR et al., 2018).

A tecnologia blockchain estd lentamente se integrando em diferentes dominios, como
logistica, energia, saude e identificacdo digital. Um dos dominios adequados para a adogado da
tecnologia blockchain € o ensino superior, no qual os principios da autenticacdo de documentos,
transparéncia, imutabilidade e confianga s@o as principais vantagens que tornam essa combinagao
adequada (GRECH; CAMILLERI, 2017). Além de sua aplicacdo em criptomoeda, a tecnologia
blockchain possui aplicacdes com potencial em outras dreas, como Internet das Coisas (do
inglés Internet of Things (10T)) (HUH et al., 2017), gerenciamento da cadeia de suprimentos
(KORPELA et al., 2017) e armazenamento de dados médicos (AZARIA et al., 2016).

Muitos dos aspectos inovadores da tecnologia blockchain (por exemplo, contratos
inteligentes) sdo relativamente novos (BOSU et al., 2019). Embora o nimero de projetos de
software com blockchain tenha crescido nos dltimos dois anos, muitas ferramentas e bibliotecas
que possam suportar seu desenvolvimento ainda estdo em fase de desenvolvimento. Como a
blockchain é uma tecnologia nova, hé escassez de desenvolvedores com dominio suficiente em
comparagdo com a maioria dos dominios ndo blockchain.

As solugdes baseadas em blockchain aceleram e facilitam procedimentos administra-
tivos em que um processo de validagdo € necessdrio. Os certificados concedidos aos alunos para
reconhecer os resultados alcancados na realizacdo de um curso em uma IES sdo os principais
documentos que exigem um processo de verificacdo. A tecnologia blockchain permite colocar a
credibilidade e controle sobre os certificados dos alunos, eliminando assim a necessidade de um
processo de verificacdo por um intermedidrio (por exemplo, a IES) (KAMIgALIC etal., 2019).

No Brasil o processo de registro de diploma envolve documentos dos alunos e das
IES que sao indispensdveis para garantir a seguranca e validade dos atos juridicos a serem
produzidos por esse processo, sendo que o registro do diploma devera ser feito em livro préprio
no meio fisico ou eletronico, a critério de cada instituicdo. Seguindo o ato administrativo da
portaria de nimero 1.095 pelo Ministério da Educagao do Brasil (MEC), apds o registro é
necessario publicar extrato das informagdes sobre o registro no DOU, pagando um determinado

valor financeiro pelo espaco utilizado na publica¢do, na qual a responsabilidade pela publicacio
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das informacdes no DOU ¢é de cada IES expedidora. O objetivo dessa nova lei é dar mais

credibilidade e seguranca as informacdes dos diplomas dos alunos (BRASIL, 2018).

1.2 Objetivos

Neste contexto, este trabalho propde um modelo de arquitetura utilizando a tecnolo-
gia blockchain, em que essa nova abordagem sugerida trata de ter uma infraestrutura fisicamente
distribuida, mas logicamente centralizada, fornecendo uma visao tnica da veracidade sobre os
dados dos diplomas dos alunos para todas as partes interessadas. Com isso, o objetivo geral
deste trabalho é fornecer um ambiente com credibilidade e seguranca através da tecnologia
blockchain para publicar extrato das informacdes de diplomas de alunos do ensino superior,
assim como também a consulta para validacido dos dados do diploma. Com essa tecnologia é
possivel diminuir os riscos de perda das informagdes, além de economizar papel, reduzir custos
de gerenciamento e impedir documentos falsificados, pois através do principio da verificabilidade
dos dados pode-se evitar a falsificacao de certificados.

Os objetivos especificos sdo: (i) criar uma infraestrutura que atenda as necessidades
da proposta; (ii) propor uma arquitetura de referéncia; (iii) desenvolver uma aplica¢do para
publicar extrato das informacgdes e validar os dados dos diplomas; (iv) criar um cendrio de
avaliacdo; (v) aplicar um questiondrio a profissionais experientes da drea educacional; e (vi)
realizar um estudo de andlise de desempenho da aplicagdo criada.

O foco principal da pesquisa € buscar construir uma abordagem que utiliza a tecnolo-
gia blockchain e identificar respostas as seguintes questoes:

— Questdo 1: quais os principais desafios tecnolégicos que as instituicdes educacionais
podem enfrentar para inovar na drea de gestdo dos dados dos diplomas utilizando a
tecnologia blockchain?

— Questdo 2: € possivel criar uma solugdo baseada em blockchain para atender os requi-
sitos da portaria de numero 1.095 do MEC, que exige a publicacdo de um extrato das
informacdes sobre os registros realizados no DOU?

— Questao 3: existem diferencgas significativas do ponto de vista do usudrio final entre
uma solugdo baseada em blockchain e uma solugdo tradicional para manter um banco de
informacdes de registro de diplomas a ser disponibilizado na web, ap6s realizado o devido

registro dos diplomas no DOU?
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1.3 Metodologia

O presente trabalho foi subdividido em algumas etapas com intuito de cumprir os
objetivos elencados anteriormente. Inicialmente algumas atividades comuns de pesquisa foram
executadas para compreender melhor os conceitos e mecanismos relacionados a tecnologia
blockchain. Estas atividades foram: um levantamento bibliografico, um estudo de trabalhos
relacionados e uma andlise de ferramentas e tecnologias especificas. Todas essas etapas foram
com foco para o desenvolvimento de uma solucio baseada em blockchain.

As demais etapas da pesquisa estdo relacionadas em um diagrama de atividades,

apresentado na Figura 1 para melhorar o entendimento da execugdo das atividades.

Figura 1 — Fluxo das atividades que foram realizadas

Construir uma

infraestrutura
adequada

Y

—
Propor um modelo Desenvolver Criar um cenario
de arquitetura uma aplicacdo de avaliagdo
v
Aplicar um Realizar uma Analisar os
questionario a andlise de resultados
profissionais desempenho obtidos

Fonte: Elaborado pelo autor.

A descricdo de cada etapa estd detalhada logo a seguir:

— Construir uma infraestrutura adequada: Para realizar o estudo deste trabalho foi neces-
sario criar uma infraestrutura que atenda as necessidades da proposta. Essa etapa consistiu
em utilizar as ferramentas e tecnologias para construir a estrutura necessaria baseada em
blockchain. A intencdo € ter um ambiente que possibilite as entidades (estudante, institui-
coes educacionais, empresas e governo) envolvidas durante o estudo acessarem através da
web as funcionalidades da aplicac@o que foi desenvolvida. Todas as funcionalidades tem
sua usabilidade semelhante a um sistema tradicional, em que de maneira transparente tem
uma blockchain interagindo como back-end com o front-end da aplicagao.

— Propor um modelo de arquitetura: E necessario ter uma defini¢io de como vai ser o

fluxo dos dados entre as entidades envolvidas neste trabalho. Com isso, foi proposto um



23

modelo de arquitetura para organizar as funcionalidades do ambiente, a interacdo entre as
entidades e o controle de acesso aos dados, na qual essa estrutura serviu como base para o
desenvolvimento da aplicagdo web. Também uma das principais decisdes de arquitetura
que foi tomada € sobre quais dados das entidades deveriam ser colocados na cadeia de
blocos.

Desenvolver uma aplicaciao: Apds montar a infraestrutura e definir uma proposta de
arquitetura, o desenvolvimento da aplicacdo foi iniciado. Para isto, a infraestrutura
utilizada devera ser capaz de se comunicar com uma blockchain para enviar dados para
serem armazenados e depois consultados. O intuito € proporcionar o acesso para as
entidades via Internet a uma rede blockchain através de algumas funcionalidades oferecidas
pela aplicacdo web. Essas funcionalidades sdo especificas para publicar o extrato das
informacdes e validar os dados dos diplomas.

Criar um cendrio de avaliacao: Uma vez criada a aplicacdo, o passo seguinte foi definir
um cendrio de avaliacdo para ilustrar o funcionamento do ambiente. Foi definido um
cendrio de utilizag@o para algumas institui¢cdes de ensino superior realizarem a avaliacdo,
em que os usudrios participantes foram pessoas com experiéncia no processo de emissao
de diplomas. Os dados utilizados durante a avaliagdo foram ficticios. Porém, os dados
inseridos na blockchain foram formatados com base na portaria de nimero 1.095 do MEC,
que define as regras no governo brasileiro para o registro de diplomas.

Aplicar um questionario a profissionais: Apds a conclusio da avaliacdo foi aplicado um
questiondrio sobre a solucao proposta aos profissionais participantes, buscando investigar
justificativas para apoiar decisdes arquitetonicas sobre se devem empregar uma blockchain
ou algum sistema convencional. Também foi avaliado o uso do ambiente criado compa-
rando o0 mesmo ao processo atual exigido pela portaria de numero 1.095 do MEC para
publicagdo de extrato das informacdes sobre o registro dos diplomas.

Realizar uma anéalise de desempenho: Esta etapa consistiu em realizar um estudo empi-
rico para analisar o desempenho das transagdes realizadas no ambiente criado. O objetivo
foi identificar possiveis gargalos de desempenho nas transagdes realizadas, compreendendo
melhor o comportamento de sistemas baseados em blockchain. Medicdes foram realizadas
durante cada transagdo para coletar o tempo necessdrio para seu processamento € 0s custos
de execucao. Assim pode-se determinar a média, valores minimo e maximo, mediana,

quartis e desvio padrdo de tempo e custos das transacdes. Também foi analisado o tempo
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de consulta aos dados apds armazenamento na blockchain.

— Analisar os resultados obtidos: Por fim, apds a execucdo das etapas anteriores, as
informagdes foram consolidadas para avaliar os resultados obtidos. O intuito € verificar se
existem beneficios significativos para gestdo dos dados de diplomas utilizando uma solucao
baseada em blockchain. Para isso, gréficos e relatérios com os resultados obtidos para
analisar as informacgdes foram projetados e desenvolvidos, em seguida, foram relacionados

com 0s objetivos deste trabalho e as questdes de pesquisa definidas.

1.4 Contribuicoes

Com base na pesquisa bibliogréfica realizada e na experiéncia adquirida no desen-
volvimento e aplicacdo dos conceitos estudados, pode-se listar as seguintes contribuicdes desse
trabalho:

— Defini¢ao de uma arquitetura de referéncia identificando os principais componentes de
uma solug¢do web baseada em blockchain para melhorar a compreensao e facilitar o
desenvolvimento de aplicagdes;

— Defini¢do de uma abordagem baseada em blockchain como alternativa para atender o ato
administrativo da portaria de nimero 1.095 do MEC, que define a necessidade de manter
um banco de informacdes de registro de diplomas a ser disponibilizado na web, apds
realizado o devido registro dos diplomas no DOU;

— Desenvolvimento de uma aplicacdo web para demonstrar na pratica uma solugdo que
utiliza blockchain para armazenar dados de certificados de alunos;

— Levantamento detalhado de um conjunto de ferramentas que proporciona o desenvolvi-
mento de solu¢gdes web com blockchain;

— Avaliacdo de uma aplicagdo web baseada em blockchain por especialistas da area edu-
cacional como forma de analisar uma soluc@o para armazenar dados de certificados de
alunos;

— Realizac¢do de uma andlise de desempenho do tempo e custos das transagdes realizadas em
uma aplicacdo web que utiliza blockchain, considerando que as coletas foram realizadas

durante a avaliacdo da aplicacdo por especialistas da area educacional.
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1.5 Organizacao do Trabalho

O restante do documento estd dividido nos seguintes capitulos. No Capitulo 2 é
apresentada a descricdo do dominio de diplomas e os conceitos relacionados a blockchain
e contratos inteligentes levantados através da pesquisa bibliografica. No Capitulo 3, alguns
trabalhos relacionados sao discutidos para melhorar o entendimento do cendrio trabalhado.
No Capitulo 4 sdo apresentadas as andlises iniciais do trabalho, os detalhes da arquitetura
proposta e os requisitos para o desenvolvimento da solu¢do. No Capitulo 5, sdo apresentadas as
etapas realizadas para o desenvolvimento e avalia¢do da solucao criada, bem como as andlises
e discussdo das experiéncias vivenciadas com a tecnologia blockchain. Por fim, o Capitulo 6
apresenta as conclusodes desse trabalho, em que descreve também as limitacdes identificadas e

perspectivas de trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Este capitulo trata da fundamentacao tedrica utilizada neste trabalho. Sao abordados
os conceitos das dreas de educacdo (diplomas no ensino superior) e blockchain que foram

utilizados para alcancar os objetivos deste trabalho.

2.1 Diplomas

De acordo com o MEC, mais de 1 milhdo de alunos do ensino superior se formam
em todo o Brasil a cada ano, sendo que em 2018 foram cerca 1,2 milhdo de estudantes graduados
(MEC, 2019). Alguns deles vao para outros paises e institui¢des para continuar os estudos e
outros entrardo em um emprego. Os certificados que os alunos recebem apds conclusao de um
curso comprovam sua formagdo e desempenho, tornando os mesmos uma referéncia importante
para a entrada em outras institui¢des ou novos trabalhos (CHENG et al., 2018).

Existem pontos vitais em relagao aos sistemas responsaveis pelo controle dos dados
educacionais, como padronizagdo de dados, local de armazenamento, seguranca e como filtrar,
analisar, proteger e compartilhar esses dados. Conectadas a esses problemas, as institui¢coes de
ensino superior mantém o registro dos dados completos dos alunos por periodo indeterminado
por razdes legais, dependendo da politica de um pais (TURKANOVIC et al., 2018).

As credenciais académicas sdo ativos importantes para um individuo, pois elas
fornecem uma identificacdo académica de uma pessoa. Certificados falsificados sdo um problema
que as institui¢des enfrentam diariamente. Algumas empresas estudam uma forma de melhorar
os mecanismos de verificacdo da legitimidade desses documentos (KANAN et al., 2019). O
cendrio ideal para institui¢des educacionais € fornecer ao aluno um registro publico persistente,
protegido contra alteracdes ou perda de seus registros particulares. A Universidade de Nicosia
foi a primeira institui¢ao de ensino superior a emitir certificados académicos cujos autenticidade

pode ser verificada através da blockchain Bitcoin (SHARPLES; DOMINGUE, 2016).
2.1.1 Registro de Diplomas no Ensino Superior

No Brasil, em 25 de outubro de 2018 foi expedido o ato administrativo da portaria
de ndmero 1.095 pelo Ministério da Educacdo, determinando que as “IES publicas e privadas
que possuem prerrogativa para o registro dos diplomas por elas expedidos deverdo publicar

extrato das informacdes sobre o registro no DOU” (BRASIL, 2018, p. 7), que representa um
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veiculo de comunicacdo pelo qual a Imprensa Nacional do Brasil torna publico todo e qualquer
assunto acerca do ambito federal. Na Figura 2 ¢ apresentado um exemplo de publicacio oficial
de uma IES privada. No extrato das informacdes publicadas no DOU devera conter, no minimo,
as seguintes informacdes: (i) nome da mantenedora e da mantida; (ii) nimero do CNPJ da
mantenedora; (iii) quantidade de diplomas registrados no periodo; (iv) intervalo dos nimeros de
registro dos diplomas; (v) identificagdo do nimero do livro de registro; e (vi) identificacdo do

sitio eletronico da IES no qual podera ser consultada a relacdo de diplomas registrados.

Figura 2 — Exemplo de publicacdo no DOU

DIARIO ()FI(;IAL DA -UNL&O - Segédo 3 ISSN 1677-7069 Ne 160, terca-feira, 20 de agosto de 2019

ASSOCIACAO EDUCACIONAL E CULTURAL DE QUIXADA

AVISO
REGISTRO DE DIPLOMAS

O Centro Universitario Catdlica de Quixadd mantido pela Associagdo
Educacional e Cultural de Quixada sob CNPJ 12.664.055/0001-85, para fins do disposto no
art. 21 da Portaria MEC n2 1.095, de 25 de outubro de 2018, informa que foram
registrados trezentos e vinte e trés diplomas no periodo 25/07/2019 a 01/08/2019, no
seguinte livro de registro e sequéncias numéricas: RDG-001 - registros 1680; 1719 a 1866;
1868 a 2028; 2029 a 2043.

A relagdo dos diplomas registrados poderd ser consultada em até quinze dias, no
endereco http://online3.ucq.edu.br:8080/web/app/Edu/PortalEducacional/js/aluno/diploma/.

Quixada - CE, 15 de agosto de 2019.
MARCOS JAMES CHAVES BESSA
Reitor

Fonte: adaptado de (BRASIL, 2018).

As IES vinculadas ao sistema de ensino brasileiro deverao adotar os procedimentos
previstos nesta Portaria para fins de expedicao e registro de diplomas. O registro do diploma
representa que o aluno cumpriu todos os requisitos e procedimentos necessdrios para receber
o titulo relacionado ao curso superior que frequentou. Os diplomas de cursos superiores reco-
nhecidos quando registrados terdo validade em todo territério nacional como prova da formagao
recebida. Os diplomas expedidos pelas Universidades, Institutos Federais ou Centros Universitd-
rios serdo por eles proprios registrados. No caso de Faculdades, o registro deve ser feito por uma

institui¢do credenciada, como uma Universidade publica ou privada (BRASIL, 2018).

2.1.2 Acesso aos Diplomas no Ensino Superior

As IES também deverdao manter banco de informagdes de registro de diplomas a
ser disponibilizado no sitio eletronico da IES, ap6s realizado o devido registro no DOU. Com
isso0, os diplomas expedidos pelas universidades serdo por elas proprias registrados e poderdao

determinar o fluxo do respectivo processo de registro, dentro dos limites de sua autonomia e
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desde que observada a legislacdo vigente (BRASIL, 2018). Com essas novas regras, 0 governo
brasileiro tem a inten¢do de melhorar os processos internos das instituicdes, dando agilidade e
seguranca as informagdes para entregar uma melhor experiéncia ao aluno.

Tendo como base as problematicas informadas, a abordagem proposta baseada na
tecnologia blockchain tem como finalidade criar um ambiente em que as IES possam publicar
o extrato das informagdes de diplomas e também disponibilizar uma consulta ao banco de
informacoes de registro dos diplomas. Essa arquitetura ird aproveitar a propriedade inalterdvel
da blockchain e o principio da verificabilidade dos dados para evitar a falsificacdo de certificados

e otimizar o tempo de consulta da veracidade dos dados.

2.2 Blockchain

A tecnologia blockchain € uma das mais recentes inovagdes, que pode ser considerada
um novo paradigma para a regulamentacdo das atividades humanas e empresariais. E um
mecanismo de consenso distribuido para armazenar as informagdes das transa¢des em uma rede
Peer-to-Peer (P2P) (ISLAM et al., 2020). De acordo com Gatteschi et al. (2018), existem as
seguintes categorias de evolucdo da blockchain:

— Blockchain 1.0: desenvolvimento de criptomoedas, em que seu foco eram facilitar transa-
¢oes em dinheiro (por exemplo, o Bitcoin);

— Blockchain 2.0: introducao de aplicacdes que vao muito além de transacdes em dinheiro,
ou seja, relacionadas a ag¢des, empréstimos, hipotecas, titulos e contratos inteligentes;

— Blockchain 3.0: muitas aplicagdes foram desenvolvidas em varios setores, como governo,
educacdo, saude e ciéncias.

Essa tecnologia foi concebida como um projeto de cddigo aberto para introduzir
uma moeda digital (criptomoeda) chamada Bitcoin. Embora o conceito de blockchain tenha
sido discutido pela primeira vez por meio do Bitcoin, ele tem casos de uso que vao muito além
das criptomoedas (ISLAM et al., 2020). De acordo com Greve et al. (2018), as principais
propriedades que compdem a estrutura da blockchain sdo as seguintes:

— Descentralizacdo: nao existe uma entidade centralizadora controlando as aplicagcdes e
participantes da rede blockchain, ou seja, o controle da rede € distribuido e as transagdes
sdo validadas através de um processo de consenso realizado entre os nds desse ambiente,
sem a necessidade de uma entidade intermediaria confiavel;

— Disponibilidade e Integridade: a rede blockchain € composta por varios nds, em que oS
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dados das transacdes sao replicados em cada né de maneira segura. Dessa forma o sistema
se mantém disponivel e consistente;

— Transparéncia e Auditabilidade: o livro de registros das transa¢des € publico e todo mundo
pode verificar os dados. Além disso, os cddigos fontes da tecnologia sdo abertos, isso
permite que o sistema seja transparente e auditdvel;

— Imutabilidade e Irrefutabilidade: ap6s um dado ser registrado na blockchain se torna
imutavel, ou seja, ndo € possivel realizar modificagcdes no mesmo. Com isso, as transagoes
nio podem ser refutadas e atualizacdes podem ser possiveis através de novas transacoes;

— Privacidade e Anonimidade: ndo existe terceiros envolvidos com acesso ou controle dos
dados dos usudrios. Através dos mecanismos de assinatura digital e criptografia assimétrica
(par de chaves publica e privada) as transacdes sdo até certo ponto andnimas, considerando
o endereco dos envolvidos na blockchain;

— Desintermediacao: a integracdo entre diversos sistemas de forma direta e eficiente € possi-
vel através dessa tecnologia, permitindo a eliminacio de intermedidrios e simplificando o
projeto dos sistemas e processos;

— Cooperacao e Incentivos: oferece incentivos baseados na teoria dos jogos para cooperagao
entre os membros da rede.

Inicialmente a tecnologia blockchain ganhou popularidade a medida que foi vista
como uma forma de se eliminar intermedidrios e descentralizar o sistema. Desde entdo, a
blockchain teve um crescente interesse de diferentes dominios da sociedade. Frequentemente,
blockchain é conhecida como uma nova espécie de banco de dados de sistemas, sendo essenci-
almente um ambiente para processamento de transacdes distribuidas em uma rede, em que os
n6s ndo sao confidveis (THAKKAR et al., 2018). Os conceitos apresentados até entdo t€m o
propésito de entender a blockchain. No entanto, para estimar de uma melhor forma seu potencial
€ necessdrio analisar os aspectos de sua estrutura, aplicacdes e perspectivas. As proximas se¢coes

desse capitulo tratam dessas andlises para compreender melhor cada especto dessa tecnologia.

2.2.1 Surgimento e Definicdo de Blockchain

Experimentos com cadeia de blocos criptograficamente protegida foram registrados
pela primeira vez no trabalho de Haber e Stornetta (1991), em que o objetivo era desenvolver um
sistema que os timestamps de documentos ndo pudessem ser adulteradas. Porém, foi apenas em

2008 que uma pessoa ou entidade sob o pseudonimo de Satoshi Nakamoto publicou um artigo
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para introduzir o Bitcoin, uma criptomoeda baseada em uma moeda imutdvel e o razao publico
descentralizado que ficou conhecido como blockchain (NAKAMQOTO, 2008).

A primeira blockchain conhecida foi a blockchain Bitcoin, que também é o nome
da primeira criptomoeda descentralizada amplamente utilizada. Bitcoin também se refere
ao protocolo de rede subjacente a criptomoeda. Em termos popular, a blockchain Bitcoin
¢ automaticamente associada a blockchain quando, na pratica, existem outras blockchain de
importancia significativa, como por exemplo, a blockchain da Ethereum (GRECH; CAMILLERI,
2017).

Blockchain é uma sequéncia de blocos que contém o registro completo de transagdes
como um livro publico, no qual é mantido por varios nés em uma rede (BHASKAR; CHUEN,
2015). Cada n6 contém a cOpia idéntica desse livro de registros (nesse trabalho serd adotado essa
tradugdo para ledger, porém pode ser traduzido também como livro-razdo), sendo cada bloco
uma sequéncia logica de transacdes, que sao registros permanentes, transparentes € imutaveis
(THAKKAR et al., 2018). Cada bloco contém um carimbo de data/hora (timestamp), o valor
de hash que é computado usando um algoritmo de hash ou prova de trabalho conhecido (por
exemplo, SHA-256, Ethash e Equihash) e o hash do bloco anterior chamado bloco pai, por fim
um “nonce”, que € um nimero aleatdrio para verificar o hash (NOFER et al., 2017).

Este conceito garante a integridade de toda a blockchain até o primeiro bloco (bloco
de génese). Os valores do hash s@o unicos e fraudes podem ser efetivamente prevenidas, uma
vez que as mudancas de um bloco na cadeia mudariam imediatamente o respectivo valor do
hash (NOFER et al., 2017). A Figura 3 representa uma blockchain no qual o bloco recém
validado aponta para o bloco imediatamente anterior gerado. Cada bloco na cadeia confirma a
integridade do anterior, e todo o caminho de volta ao primeiro bloco, denominado de bloco de

génese (BHASKAR; CHUEN, 2015).

Figura 3 — Exemplo de blockchain e seus blocos

I Hash of block 0 | | Hash of block i-1

’T){lllTX2|---|TXn| |TX1||T)(2|-->|T}(n| |T}(1|ITXZ|---ITKnI |TX1||T)(2|-->IT)(HI

| Hash of block i | | Hash of block i+1 l
IT\mEstamp| | Nonce | o |T|mE5tamp| I Nonce |

t———] |Timestamp‘ | Nonce | pe—— |Timeslamp| | Nonce

Genesis block Block i Block i+1 Block i+2

Fonte: adaptado de (NOFER et al., 2017).

A tecnologia blockchain pode registrar transagdes entre duas partes de forma eficiente

e de maneira verificdvel e permanente, eliminando a necessidade de terceiros entre as partes.
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Além disso, a disponibilidade de todas as transa¢des concluidas para todos os nds torna um
sistema baseado em blockchain mais transparente que as solucdes centralizadas. As transagdes
sdo validadas pelos n6s membros usando um protocolo de consenso, o que garante que todos
os nds tenham uma copia idéntica da blockchain. Um novo bloco € considerado verificado
somente apds a maioria dos n6s membros votar como verdadeiro e confidvel usando o protocolo
de consenso (BOSU et al., 2019).

N3ao ha controle central sobre a operacdao de uma blockchain. A filosofia € que
nenhum participante ou grupo de participantes possa controlar a infraestrutura da blockchain.
Todos os participantes da rede tém um papel igual a desempenhar (BOSU et al., 2019). As novas
transacdes ndo sdo automaticamente adicionadas ao livro de registros. Em vez disso, o processo
de consenso garante que essas transagdes sejam armazenadas em um bloco por um certo tempo
(por exemplo, 10 minutos na blockchain do Bitcoin) antes de serem transferidas para o livro
de registros. Apos este processo, as informagdes na blockchain nao podem mais ser alteradas

(NOFER et al., 2017).

2.2.2 Estrutura da Blockchain

Visualizar o blockchain como um componente de software nos ajuda a entender os
importantes impactos arquitetdnicos sobre o desempenho e a qualidade de atributos como segu-
ranca, privacidade, escalabilidade e sustentabilidade. Como componente, a blockchain possui
propriedades e limitagdes exclusivas. Blockchains sao componentes de software complexos e
baseados em rede, que podem fornecer armazenamento de dados, servigos de computagdo e

servicos de comunicacdo (XU et al., 2019).

2.2.2.1 Rede Peer-to-Peer

Redes Peer-to-Peer sao frequentemente associadas a distribuicdo de arquivos de
midia, como 4udio e video. Em outros casos, a tecnologia € usada para distribuir grandes quanti-
dades de dados, como no caso de atualizagdes de software, backup de servigos e sincronizacdo de
dados em virios servidores (STEEN; TANENBAUM, 2017). Essa tecnologia se tornou popular
para esses fins, principalmente porque suporta um grande nimero de usudrios (Peers) e requer
um baixo custo operacional em comparacdo com outras op¢des, como o modelo tradicional
baseado em cliente-servidor (MIGUEL, 2017). Sistemas que utilizam essa tecnologia permitem

que os usudrios acessem os dados armazenados em outros computadores conectados na mesma
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rede P2P, no qual ndo é necessario um servidor centralizado. Exemplos de plataformas que usam
essa tecnologia sao BitTorrent e IPFS (InterPlanetary File System) (XU et al., 2019).

A arquitetura P2P, portanto, tem o potencial de aumentar a confiabilidade e tolerancia
a falhas por causa de sua independéncia de servidores dedicados e centralizados ao controle.
Por exemplo, uma rede P2P de Voice-over-IP (VoIP) pode iniciar e receber chamadas de voz de
um ponto (Peer) para outro sem depender de servidores centralizados que podem se tornarem
sobrecarregados (ZUO; IAMNITCHI, 2016).

Uma blockchain por defini¢do € composta por uma rede P2P, em que cada maquina
participante atua como um noé (peer) na rede, ou seja, a blockchain é uma rede descentralizada
com varios nds conectados (RIFI ef al., 2017), em que os dados armazenados sdo replicados
automaticamente ou com base no comportamento dos usudrios na rede P2P (XU et al., 2017). A
natureza da topologia P2P na blockchain ajuda a compartilhar os recursos e reduzir os riscos de

seguranca (ALAMMARY et al., 2019).

2.2.2.2 Criptografia

Para a seguranca em sistemas distribuidos € fundamental o uso de técnicas de
criptografia. A ideia basica de aplicar essas técnicas € simples. Considere um remetente S
querendo transmitir a mensagem M para um receptor R. Para proteger a mensagem contra
ameacas de seguranca, primeiro o remetente criptografa M em um formato ininteligivel, que
posteriormente, envia M para R. O receptor R, por sua vez, deve descriptografar a mensagem
recebida para ter acesso a sua forma original (STEEN; TANENBAUM, 2017).

A criptografia pode ser categorizada em dois tipos: simétrica (chave privada) ou
assimétrica (chave publica). Na criptografia simétrica, a mesma chave € usada para criptografar
e descriptografar uma mensagem. Essa tipo de criptografia também € chamada de chave secreta
ou chave compartilhada, porque o remetente e o destinatario devem compartilhar a mesma chave
e para garantir que a protecao funcione, sendo que essa chave compartilhada deve ser mantida
em segredo. Essa condi¢do de que ambas as partes possuam acesso a mesma chave secreta €
uma das principais desvantagens da criptografia simétrica em compara¢do com a criptografia de
chave publica, que utiliza duas chaves (puiblica e privada), ou seja, na criptografia assimétrica as
chaves para criptografia e descriptografia sdo diferentes, mas juntas formam um par inico. Uma
das chaves na criptografia assimétrica é mantida privada, enquanto a outra € tornada publica. Por

esse motivo, os sistemas criptograficos assimétricos também sdao chamados de sistemas de chave
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publica (STEEN; TANENBAUM, 2017).

A criptografia apoia fortemente a blockchain para cumprir os requisitos de seguranca
do sistema e das aplicacOes. Dentre os recursos mais utilizados, destacam-se as funcdes hash e
as assinaturas digitais (GREVE et al., 2018).

De acordo com Ishmaev (2017), uma fun¢do hash é essencialmente uma fungao
matematica que dada uma entrada de dados de qualquer tamanho, produz uma saida de tamanho
limitado que pode ser computdvel com eficiéncia (em um periodo de tempo razodvel). A fun¢do
hash possui vdrias propriedades importantes, das quais as trés seguintes sdo particularmente
uteis para as implementacdes de blockchains:

— Primeiramente, a fun¢do hash € resistente a colisdo, que significa que duas entradas
distintas ndo produzem a mesma saida. Na prética, isso significa que a funcio hash pode
ser usada como um resumo de mensagem, uma ferramenta para verificar se uma cépia de
uma mensagem € idéntica ao original;

— A segunda propriedade € a ocultacio, o que significa que dada apenas a saida, ninguém
pode inferir o valor da entrada. Essa propriedade se traduz na aplicacdo de um compromisso
de ligacao, semelhante a colocar uma mensagem em um envelope e se comprometer com
seu conteudo sem reveld-lo. Depois que a mensagem € colocada no envelope, ndo é
possivel mudar de ideia e alterar seu conteido;

— A terceira propriedade € a facilidade de quebra-cabeca, o que significa que a fungao
hash pode ser apresentada na forma de um quebra-cabeca matemaético, onde tentamos
diferentes entradas para uma determinada fun¢do hash para obter uma saida com um valor
predeterminado.

A primeira e a segunda propriedades das funcdes hash sdo empregadas para construir
estruturas de dados complexas usando estruturas de dados simples (ponteiros de hash como
blocos de constru¢do). A facilidade de quebra-cabegas ndo € um requisito necessario para uma
estrutura de dados em si, mas € necessdria para a blockchain. Um ponteiro é uma estrutura de
dados, em que € essencialmente uma referéncia que indica onde as informagdes sdo armazenadas,
semelhante ao c6digo em um catdlogo de biblioteca. O ponteiro de hash, por sua vez, € uma
referéncia complementada com um breve resumo das informacgdes a que se refere (util para
verificagdo). Usando ponteiros de hash, é possivel construir uma estrutura de dados em forma
de blockchain, formando uma cadeia de blocos que representa essa estrutura. Exemplos de

fungdes hash que sdo usadas nas blockchains Bitcoin e Ethereum sao SHA-256 e Keccak-256
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respectivamente (ISHMAEV, 2017).

As assinaturas digitais se assemelham as assinaturas convencionais, atendendo as
mesmas propriedades de assinaturas manuais em documentos. Assim, somente vocé € capaz de
realizar a sua assinatura em um documento, porém qualquer um pode verificar a sua autenticidade.
Além disso, ndo é possivel o uso dessa mesma assinatura vinculada a outro documento diferente
do original assinado, ou seja, ndo € possivel forjar a sua assinatura, pois ela deve ser irrefutdvel.
A utilizagdo de assinaturas digitais tem como objetivo trazer a autenticidade e aprovagdo das
informacdes transmitidas entre os participantes de uma rede (GREVE et al., 2018).

As assinaturas digitais sao implementadas através de criptografia de chave assimé-
trica, em que além da chave privada (secreta) usada para assinar os documentos, também sera
utilizada uma chave publica, ou seja, a partir da chave publica e privada de um remetente serd
possivel assinar e conferir a autenticidade de um documento. A chave privada serd usada para
encriptar, enquanto a chave publica serd usada para decriptar. A encriptacdo a partir da chave
privada, gera um cddigo atrelado ao documento, que pode ser verificado ao se utilizar a chave
publica para descriptografar. A chave privada € secreta e ndo deve ser revelada para ninguém,
enquanto a chave publica deve ser revelada para qualquer um que queira atestar a autenticidade
da assinatura. Criptografia, funcdes hash e assinaturas digitais sdo fundamentais para assegurar

as propriedades de segurancga da blockchain (GREVE et al., 2018).
2.2.2.3 Arvore de Merkle

Uma Arvore Merkle é uma arvore de hashes construida de baixo para cima, conforme
mostrado na Figura 4. Ela permite a verificacdo eficiente da integridade dos dados. Cada né
folha € um hash de dados (por exemplo, transagdes), e cada né nao folha é um hash de seus nés
filhos, culminando no né superior (ou seja, o hash raiz ou a raiz Merkle). Essa estrutura de dados
otimiza o armazenamento e verificacdo de dados em um blockchain. Armazenamento de dados é
otimizado porque apenas os hashes precisam ser salvos e o hash raiz € a impressao digital de
todo o conjunto de dados. A verificagdo de dados € otimizada porque apenas uma pequena parte
da arvore precisa ser percorrida a fim de verificar onde as alteragdes ocorreram (POPOVIC et al.,
2020).

O hash raiz é a impressao digital de todo o conjunto de dados, fazendo parte do
cabecalho do bloco na blockchain. Outro componente do mesmo cabecalho do bloco € o hash do

bloco anterior. Esta é uma estrutura de dados tinica, em que os blocos estdo encadeados como
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Figura 4 — Transacdes com hash em uma Arvore Merkle

Hash Raiz 0123

Hash01 Hash23 ]— Nods nao folhas
HashoO Hash1l Hash2 Hash3 ]—Nc’)s folhas
- b 1; 1|
™x0 Tx1 Tx2 Tx3 ]— Dados de transacoes

Fonte: adaptado de (POPOVIC et al., 2020).

mostrado na Figura 5, essa é uma das caracteristicas dos recursos da blockchain que a torna
inviolavel. Isso ocorre porque uma mudanca nos dados causaria uma mudanga no hash do bloco,
tornando-o incompativel com o cabecalho do préximo bloco. Portanto, um adversario que deseja
alterar o estado de um determinado bloco precisaria alterar todos os blocos. Em um mecanismo
de consenso de prova de trabalho, isso exigiria mais da metade do poder de computacdo de toda

a rede blockchain (conhecido como ataque de 51%) (POPOVIC et al., 2020).

Figura 5 — Os estados anteriores estdo ligados ao estado atual

Bloco x Bloco x+1 Bloco x+2
Nonce Nonce

Hash x-1 J » Hash x J » Hash x+1

Nonce

Hash raiz x Hash raiz x+1 Hash raiz x+2

Fonte: adaptado de (POPOVIC et al., 2020).

2.2.3 Consenso

O consenso ¢ um problema na computacao distribuida em que os nés dentro do
sistema devem chegar a um acordo dada a presenca de processos defeituosos ou nds enganosos.
Em blockchain as transag¢des do livro de registros sdo verificadas por varios clientes ou “valida-
dores” na rede ponto a ponto da criptomoeda, usando um dos muitos algoritmos de consenso
que existem para resolver o problema de confiabilidade em uma rede envolvendo vérios nés

nao confidveis (BACH et al., 2018). O objetivo de um algoritmo de consenso na blockchain é
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garantir que todos os nds participantes concordam com as transacdes realizadas na rede, que
formam um histérico que € serializado na forma de um blockchain (XIAO et al., 2020). Os
algoritmos de consenso mais amplamente usados sdo o algoritmo Proof-of-Work (PoW) e o
algoritmo Proof-of-Stake (PoS), traduzidos como Prova de Trabalho e Prova de Participacao
respectivamente. No entanto, também existem outros algoritmos de consenso que utilizam im-
plementacgdes alternativas de PoW e PoS, bem como outras implementa¢des hibridas e algumas

estratégias de consenso totalmente novas (BACH et al., 2018).

2.2.3.1 Problema do Gasto Duplo

O consenso em computacdo distribuida € uma forma mais sofisticada da realizacao
do sistema distribuido. Em um sistema de computacgao distribuida tipico, um ou mais clientes
emitem solicitacdes de operagdes para um consoércio de servidores, que fornece servigo de
computacgdo correto € oportuno em resposta as solicitacdes, apesar de alguns servidores poderem
falhar. Em comparacdo com a computagdo distribuida tradicional, uma rede blockchain permite
que cada participante possa ser um cliente (para emitir transacdes) e um servidor (para validar e
finalizar transa¢des). Os dados do livro de registros subjacente a estrutura da blockchain sao o
alvo do consenso e consiste de blocos ordenados cronologicamente e encadeados por hash. Cada
bloco contém um pacote de transacdes, sendo que as transa¢des validas em toda a blockchain
devem ser consistentes entre si, ou seja, deve-se evitar gasto duplo ou excessivo (XIAO et al.,
2020).

Na l6gica econdmica das criptomoedas existe uma associacio ao problema do gasto
duplo, que representa um desafio de contabilidade e prestacido de contas que as criptomoedas
tentam superar de maneira eficaz. Esse problema é uma falha em potencial em uma criptomoeda
ou outro esquema de dinheiro digital em que o mesmo foken pode ser gasto mais de uma vez.
Isto € possivel porque um foken digital consiste em um arquivo digital que pode ser duplicado
ou falsificado (CHOHAN, 2017). O criador do Bitcoin, Satoshi Nakamoto, foi profundamente
atento ao problema do gasto duplo e incluiu ele no artigo publicado que descreveu a implantagdo
do Bitcoin (NAKAMOTO, 2008). Portanto, o problema do gasto duplo levanta questdes sobre a
protecdo da moeda digital da mesma forma que as moedas tradicionais devem ser protegidas de
fraudes ou falsificacdo, assim como também os problemas de responsabilidade subjacentes na

protecdo da informagao digital (CHOHAN, 2017).
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2.2.3.2 Algoritmo Proof-of-Work

O PoW € o algoritmo mais conhecido e implementado, sendo utilizado primeiramente
na rede Bitcoin. Com a ajuda deste protocolo de consenso, Bitcoin se tornou o primeiro sistema
de moeda digital a resistir a ataques de gasto duplo em um sistema descentralizado ponto a ponto
de uma rede de pouca confianca. Esse protocolo € a chave por trds do Bitcoin e muitas outras
criptomoedas estabelecidas como Ethereum e Litecoin (XIAO et al., 2020).

No algoritmo Prova de Trabalho a geracdo de blocos na blockchain requer encontrar
uma pré-imagem para uma funcao hash para que o resultado do hash satisfaca uma meta de
dificuldade definida, que € ajustada dinamicamente para manter um intervalo médio de geragao
de blocos. Também qualquer transac@o ou bloqueio gerado deve ser anunciado imediatamente
e transmitido para todos nds da rede. Um bloco ou transagdo precisa ser validado antes de ser
transmitido para os nds da rede ou anexado a blockchain. A validacao inclui verificar o gasto
duplo e a validade da prova de trabalho no cabegalho do bloco. No PoW € considerada a cadeia
mais longa para representar a rede de consenso, que deve ser aceita por qualquer né (também
chamado de minerador) que participa dessa rede. A mineracdo deve sempre estender a cadeia
mais longa (XIAO et al., 2020).

Nesta abordagem, funciona como uma competi¢do em termos de computagdo, em
que os mineradores competem para resolver um problema criptografico que consiste em encontrar
um valor que concatenado junto com outros dados do bloco (por exemplo, dados das transacoes,
timestamps e hash do bloco anterior) € passado como entrada para uma funcao hash (por exemplo,
SHA-256, Ethash e Equihash), que tenta encontrar um niimero aleatério chamado “nonce” que
vai sendo incrementado até satisfazer as condi¢cdes para resolver a fungdo hash do préximo
bloco. Quando as condi¢des sdo satisfeitas um novo bloco € minerado. Na geracdo de um bloco
os mineradores podem reivindicar uma certa quantidade de novos fokens e taxas coletadas de
todas as transagdes incluidas, na forma de uma transacao para si mesmo como recompensa pelo
trabalho realizado (XIAO et al., 2020).

O poder computacional desse algoritmo vem do investimento real em hardware e
as taxas de transacdes sdo usadas para incentivar os mineradores a participar honestamente e
injetar novas moedas em circulacio. A medida que a rede Bitcoin continua a crescer, o algoritmo
de consenso PoW encontrou gargalos de desempenho e problemas de sustentabilidade. Em
resposta as limitacdes de desempenho no PoW, os pesquisadores da blockchain t€m investigado

novos mecanismos, como os algoritmos de Prova de Participacdo, Prova de Autoridade (Proof-
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of-authority (PoA)) e Prova do Tempo Decorrido (Proof-of-Elapsed-Time (PoET)), que ndo
requerem mineragao intensiva de computacdo, portanto, de forma eficaz reduzem o consumo de
energia. Em alguns casos, métodos criptogréaficos podem ser usados para estabelecer confianca
entre os nos, permitindo o uso de esquemas de proposi¢do de blocos mais coordenados e
continuar com incentivos apropriados para encorajar a participacao na rede blockchain, pois
esse € um componente chave do protocolo de consenso. Portanto, propostas de esquemas de
blocos alternativos sdo frequentemente acompanhadas por um novo mecanismo de incentivo que

promove justica de participacdo e aumenta sustentabilidade geral do sistema (XIAO et al., 2020).

2.2.3.3 Algoritmo Proof-of-Stake

O PoS se origina da comunidade Bitcoin como uma alternativa eficiente em termos
de energia a mineracao do PoW. Em termos mais simples, € uma participagdo que refere-se
as moedas ou aos fokens da rede de propriedade de um participante que podem ser investidos
no processo de consenso da blockchain. Do ponto de vista da seguranca, o PoS aproveita a
propriedade do token para mitigacdo de ataques Sybil (ameaga ao sistema em que tentam assumir
o controle da rede criando multiplas contas). Comparado a um minerador do PoW, cuja chance
de gerar um bloco € proporcional ao seu poder de computacdo de for¢a bruta, a chance de gerar
um bloco para um minerador no PoS € proporcional ao seu valor de participacdo na rede (XIAO
et al., 2020).

Do ponto de vista econdmico, o PoS move o custo de oportunidade de um minerador
de fora do sistema (desperdicio de poder de computacgdo e eletricidade) para dentro do sistema
(perda de capital e ganho de investimento). Por causa da falta real de mineracdo, muitas vezes
nos referimos a um minerador no PoS como um validador, ou uma parte interessada pela grande
semelhanga do PoS com o investimento em mercados capitais (XIAO et al., 2020).

As principais variagdes do PoS seguem a estrutura do consenso do PoW, em que
a comunicacao ocorre por mensagens. Existem as regras de validacdo de bloqueio, as regras
de cadeia mais longa e finalidade probabilistica. Ao contrario do PoW, um minerador do PoS
pode tentar resolver o quebra-cabega do hash apenas uma vez por ciclo de tentativas. Com isso,
a dificuldade do quebra-cabeca diminui com o valor da participacao do validador. O nimero
de tentativas para resolver o problema do quebra-cabeca do hash pode ser significativamente
reduzido se o valor da participacdo do minerador for alto. Portanto, o PoS evita a competi¢ao

de forca bruta que ocorreria se PoW fosse usado. Dessa forma € alcancando uma significativa
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reducdo do uso de energia. Os primeiros sistemas de blockchain baseados no PoS foram Peercoin

e Nxt (XIAO et al., 2020).

2.2.4 Tipos de Blockchain e Plataformas

A questdao de determinar que tipo de blockchain e qual configuracdo usar no de-
senvolvimento de solu¢des tem apresentado um grande obstdculo na tomada de decisao entre
fabricantes e arquitetos de sistemas. Mesmo tendo uma estrutura para abordar essas questoes e
explicar de forma abrangente o projeto técnico e consideragdes sobre as aplicacdes de negdcios,
eles falham em abordar as comuns tomadas de decisao para verificar se uma solucdo blockchain
€ viavel, e no caso de sim, que tipo de blockchain deve ser implementada. Cada implementacao
de uma blockchain requer uma andlise cuidadosa para decidir com base nas caracteristicas
individuais da aplicagao (PEDERSEN et al., 2019).

Pedersen et al. (2019) relataram a existéncia de trés tipos de blockchain:

— A blockchain publica sem permissao € uma rede aberta que permite a participagdo de
qualquer pessoa (exemplos incluem Bitcoin e Ethereum). Com esse tipo de blockchain,
todos os usudrios podem ler, escrever e verificar transacdes. Esse tipo de blockchain pode
substituir o papel de um terceiro confidvel. A confianca € construida entre pares na rede,
porque todos eles tém que respeitar o estabelecido mecanismo de consenso. Os mais
populares mecanismos de consenso sdo o PoW e o PoS.

— A blockchain publica permissionada é uma rede fechada, em que apenas nds verificados e
confidveis podem participar (exemplos sdo Ripple, Multichain, Eris e Hyperledger Fabric).
Esse tipo também é chamado de “blockchain hibrida”, porque todos os participantes
podem visualizar os dados, mas apenas usudrios autorizados podem validar as transagdes.
Os usuarios sdo autorizados através de um consenso de rede depois de fornecer a prova
necessdria de elegibilidade.

— A blockchain privada permissionada é uma rede fechada que permite apenas usudrios
autorizados a ler, enviar e validar as transacoes (exemplos incluem Hyperledger Fabric e
Corda). As transacoes sdo verificadas ou o consenso da blockchain é determinado dentro
de uma organizacdo. Geralmente € utilizado um protocolo de Byzantine Fault Tolerance
(BFT), o qual requer uma certa porcentagem de nds previamente verificados para confirmar
as transagoes.

Para iniciar o desenvolvimento de um projeto com blockchain em qualquer dominio
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da sociedade, outra etapa importante € selecionar a plataforma mais adequada. As plataformas
Bitcoin, Ethereum e Hyperledger Fabric sdo consideradas as mais conhecidas e utilizadas (XU et
al., 2019).

A utilizacdo da plataforma Bitcoin consiste em seu livro de registros publicos, que é
partilhado por todos os participantes na rede e que contém um registo ordenado das transacgdes
enviadas entre os mesmos. Cada transa¢do representa um processo de transferéncia de valor entre
duas carteiras Bitcoin (armazena as criptomoedas dos nés na rede), em que apds a realizacdo da
transacdo € atualizado o saldo das carteiras, considerando que as transagdes sdo verificadas e
validadas pelo mecanismo de consenso PoW (SINGHAL et al., 2018). A rede da blockchain
Bitcoin € publica, ou seja, qualquer pessoa pode participar da rede, para tanto, essa plataforma
utiliza uma geréncia de identidades descentralizada para atribuicao de enderegos aos nds da
rede. Com isso, ndo existe uma unica autoridade centralizadora responsdvel por emitir novas
identidades (enderecos), pois cada né de forma independentemente, gera a sua préopria identidade
e a anuncia para os demais n6s da rede quando necessario. Essa descentralizacdo permite
que a blockchain do Bitcoin ofereca uma rede cujas transagcdes ocorrem de maneira pseudo-
andnima, ou seja, conhece-se os enderecos dos emissores e receptores dos ativos, mas nao se
sabe exatamente quem sdo, pois os enderecos ndo estao ligados a um nome universal ou endereco
Internet Protocol (IP). Essa pseudo anonimidade é um dos principios basicos do Bitcoin (GREVE
etal., 2018).

Existem outras plataformas de blockchain publicas além da apresentada com o Bit-
coin (focada na transferéncia de valores financeiros entre contas). Uma delas é a Ethereum,
que expandiu o conceito de transacdes de acordo com suas aplicagdes, sendo possivel o de-
senvolvimento de Decentralized Application (DApp), alocadas na blockchain. Essa plataforma
apresentou uma blockchain mais generalizada, expandindo as transacdes para operacdes com-
putacionais chamadas de smart contracts (contratos inteligentes). A Ethereum também € uma
das plataformas publicas de blockchain mais conhecidas, que pode oferecer suporte a contratos
inteligentes avangados e personalizados com ajuda da linguagem de programacgado de Turing com-
pleta. A plataforma Ethereum pode suportar loops, contratos financeiros e jogos. Os cédigos dos
contratos inteligentes da Ethereum sdo escritos em um bytecode baseado em pilha e executado
na Ethereum Virtual Machine (EVM). Atualmente, a Ethereum € a plataforma mais comum para
o desenvolvimento de contratos inteligentes (ALHARBY; MOORSEL, 2017).

A plataforma Hyperledger Fabric € uma blockchain de c6digo aberto voltada para
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aplicacdes empresariais, que tem um projeto modular e um alto grau de especificabilidade
por meio de modelos confidveis e componentes conectdveis (THAKKAR et al., 2018). Essa
plataforma esta sendo usada em muitos casos de uso diferentes, como Global Trade Digitization
(WHITE, 2018), SecureKey (SECUREKEY, 2017) e Everledger (EVERLEDGER, 2018). A
Hyperledger é mantida pela Linux Foundation e diversas corporacdes, dentre elas a IBM. Nessa
plataforma € possivel a execu¢do de DApp, desenvolvidas em linguagens de programacao
conhecidas e consolidadas no mercado, como por exemplo Go, Java ou Node.js. Uma aplicacdo
descentralizada tem como base os contratos inteligentes, em que no contexto da plataforma
Hyperledger Fabric, compreendidos como o c6digo que implementa a légica da aplicacdo
(ANDROULAKI et al., 2018). Essa plataforma é uma implementacdo de uma blockchain privada
com objetivo de atender a variados requisitos de negdcios. Sua arquitetura modular oferece
confiabilidade, resiliéncia, flexibilidade e escalabilidade, permitindo a criacdo de varios médulos
conectéveis e viabilizando a implantagdo de servigos diferenciados (GREVE et al., 2018).

Semelhante ao Hyperledger Fabric, existe a plataforma Corda que tem um livro
de registros compartilhados apenas entre grupos definidos de participantes da rede. Isso visa
melhorar a privacidade e escalabilidade, reduzindo a replicacdo de dados na rede. Também
existe a plataforma Ripple, que é considerada um sistema de liquidacio e cambio em tempo real
entre institui¢des financeiras. A Ripple usa um livro de registros comum que € gerenciado por
uma rede de servidores de validagdo independente que comparam constantemente registros de
transacoes, no qual esses servidores de validacdo podem pertencer a individuos ou bancos. Varias
técnicas foram propostas para preservar a privacidade na blockchain. Por exemplo, a plataforma
Zcash criptografa informacdes de transacdes de pagamento e usa um método criptografico para
permitir que qualquer né verifique a validade das transacdes criptografadas, permitindo que a
rede blockchain tenha um livro de registros que possibilite pagamentos privados sem a divulgacao
das partes ou valores envolvidos. A plataforma Monero também dar énfase a privacidade, em
que usa outras ferramentas criptograficas para proteger enderecos de envio e recebimento de
valores das transagdes (XU et al., 2019).

Existem vdrias outras plataformas para desenvolvimento com blockchain, em que
grande parte tem propositos e definicdes semelhantes aos apresentados, sendo necessario uma
andlise da infraestrutura e detalhes de implementacao para escolher a plataforma mais adequada

para determinado projeto (XU et al., 2019).
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2.3 Contratos Inteligentes

O conceito de contrato inteligente foi introduzido por Nick Szabo em 1994, em que
definiu 0 mesmo como um protocolo de transa¢do computadorizado que executa os termos de
um contrato. Szabo sugeriu traduzir cldusulas contratuais (por exemplo, garantias e titulos)
em cdodigo e incorpora-las em propriedades (hardware ou software) que possam se autoaplicar,
de modo a minimizar a necessidade de intermedidrios confidveis entre as partes envolvidas na
transacdo, e a ocorréncia de exce¢des maliciosas ou acidentais (SZABO, 1994).

Um contrato inteligente € uma aplicagdo autdonoma com entradas e saidas pré-
definidas que podem ser executadas por um minerador de maneira deterministica. Qualquer
usudrio pode invocar um contrato inteligente, cujo resultado € registrado como uma transacao no
livro de registro distribuido (WOQOD, 2019).

Os contratos inteligentes funcionam como scripts armazenados. Como residem na
cadeia, eles ttm um endere¢o exclusivo. Pode-se acionar um contrato inteligente enderecando
uma transacdo para ele, em seguida, ele executa de forma independente da forma que foi escrito,
em qualquer né da rede, de acordo com os dados que foram incluidos no acionamento da
transacao (CHRISTIDIS; DEVETSIKIOTIS, 2016).

Os contratos inteligentes sdo criados sobre uma plataforma de criptomoeda, por
exemplo a Ethereum. Uma criptomoeda € um sistema descentralizado para interagir com dinheiro
virtual em um livro de registros compartilhado de forma global. Os usudrios transferem dinheiro
e interagem com contratos através da publicacdo de dados assinados que sdao chamados de tran-
sacdes da rede de criptomoedas. A rede consiste em nds chamados mineradores que propagam
informagdes, armazenam dados, e atualizam os dados aplicando transacdes (DELMOLINO et
al., 2016).

Um esquema de alto nivel é mostrado na Figura 6, no qual o estado de um contrato
inteligente € armazenado em uma blockchain, sendo executado por uma rede de mineradores
que chegam a um consenso sobre o resultado da execugdo, e atualizam o estado do contrato na
blockchain, podendo os usudrios enviar ou receber dinheiro ou dados do contrato. O cédigo do
contrato € executado sempre que recebe uma mensagem, de um usudrio ou de outro contrato.
Qualquer usudrio pode criar e publicar um contrato através de uma transacao na blockchain. O
codigo da programacao de um contrato € fixado quando o contrato € criado e nao pode ser mais
alterado (DELMOLINO et al., 2016).

Como forma de visualizar com mais detalhes a Figura 6, serd apresentado o ciclo
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Figura 6 — Esquema de sistema de criptomoeda com contratos inteligentes
Mineradores

Contratos -"“'-:.a_.l__

Usuarios

Blockchain

Tempo

Fonte: adaptado de (DELMOLINO et al., 2016).

de vida de um contrato inteligente de acordo com Sillaber e Waltl (2017), que cita as seguintes
fases:

— Criacao: essa fase pode ser dividida em negociagdo e implementagao. Primeiramente, as
partes (usudrios) devem concordar com o conteido e os objetivos do contrato. Isso pode ser
feito online ou offline, sendo semelhante as negociacdes cldssicas de contratos existentes
na sociedade. Todas as partes devem ter uma carteira de criptomoeda (para transferir
dinheiro ou dados) na plataforma de blockchain utilizada. O identificador de cada usudrio
€ um endereco criptografado, em que € usado para a identificacio das partes e transferéncia
de fundos. Depois de concordarem com os objetivos e contetido do contrato, o acordo deve
ser transformado em cddigo. A codificacdo do contrato € limitada pela expressividade da
linguagem de programacao usada. Para validar a execu¢@o de um contrato inteligente a
maioria dos ambientes utilizados fornecem a infraestrutura para criar, manter e testar o
contrato. A transformacdo de requisitos em cddigo pode requerer vdrias iteragdes entre as
partes interessadas e desenvolvedores até a fase de implantacdo do contrato inteligente.
Depois que as partes envolvidas concordarem com a versdo codificada do contrato, ele é
enviado ao livro de registros distribuidos para publica¢c@o na rede blockchain. Durante esta

fase, os nds participantes recebem o contrato como um bloco de transaciao, em que apos
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a confirmagdo (processo de mineracdo e consenso) pela maioria dos nds, o contrato esta
pronto para execucdo. Os contratos inteligentes ndo podem ser modificados apds aceitag@o
da rede, ou seja, mudancgas ndo sdo possiveis e requerem a criacao de um novo contrato.

— Congelamento: apds o contrato inteligente ser enviado para blockchain e para prevenir
uma inundacdo de contratos no ecossistema blockchain, uma taxa tem que ser paga aos
mineradores. Deste ponto em diante, o contrato e todas as partes sdo publicas e acessiveis
por meio do livro de registros publico. Durante a fase de congelamento as transferéncias
feitas para o endereco da carteira do contrato inteligente estao sendo congeladas e os nds
assumem a funcao de um conselho de governanga, garantindo que as condicoes prévias
sejam cumpridas para a execucao do contrato.

— Execucdo: os contratos armazenados na blockchain estao disponiveis para serem lidos
pelos nés da rede. A integridade do contrato € validada e o mecanismo do ambiente
(compilador e interpretador) executa o c6digo do contrato. As entradas para a execuc¢ao
dos contratos sdo coletados dos ordculos inteligentes e partes envolvidas. A execugdo
do contrato inteligente resulta em um conjunto de novas transacdes € um novo estado do
contrato inteligente. Esse conjunto de resultados e o novo estado do contrato sao enviados
para o livro de registros distribuido e sdo validadas através do protocolo de consenso.

— Finalizacdo: apds o contrato inteligente ser executado, o resultado das transacdes € as
novas informacdes de estado sdo armazenadas na blockchain e confirmadas de acordo com
o protocolo de consenso. Os ativos digitais previamente comprometidos sdo transferidos e
com a confirmacgdo de todas as transacdes o contrato inteligente tem seu objetivo cumprido.

Existem dois tipos de contratos inteligentes, os deterministicos e ndo deterministicos.
Um contrato deterministico € um contrato inteligente que, quando executado, ndo exige qualquer
informacdo de uma parte externa (fora da blockchain). Um contrato ndo deterministico € um
contrato que depende de informacgdes de uma parte externa. Por exemplo, um contrato que exige
que as informag¢des meteoroldgicas atuais sejam executadas, ou seja, essa regra de negdécio nao
esta definida na blockchain (ALHARBY; MOORSEL, 2017).

Contratos inteligentes podem ser desenvolvidos e implantados em diferentes plata-
formas de blockchain (por exemplo, Ethereum, Bitcoin e NXT). Elas oferecem recursos distintos
para o desenvolvimento de contratos inteligentes, sendo que algumas plataformas suportam
linguagens de programacao de alto nivel para desenvolver contratos inteligentes. A plataforma

Bitcoin € uma das blockchains publicas mais conhecidas para processar transagdes com cripto-
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moedas, porém com uma capacidade de computacido muito limitada. Ela usa uma linguagem de
script de bytecode baseada em pilha. No Bitcoin, uma légica simples requer varias assinaturas
para assinar uma unica transacdo antes de confirmar um possivel pagamento. Em relacdo a
criacdo de contratos inteligentes com ldgica mais complexa nao é possivel, devido as limitacdes
da linguagem de script Bitcoin. A linguagem de script Bitcoin, por exemplo, ndo suporta loops,
sendo que a Unica maneira possivel de implementar € repetindo o c6digo vérias vezes, o que €
ineficiente (ALHARBY; MOORSEL, 2017). A plataforma Ethereum implementa alguns con-
ceitos apresentados no Bitcoin, sendo acrescentada algumas melhorias na sua adaptabilidade e
flexibilidade, permitindo o desenvolvimento para a realiza¢do de tarefas com certa complexidade
computacional (SINGHAL et al., 2018).

As melhorias e inovagdes tecnoldgicas fizeram o sonho dos anos 90 de ter contratos
inteligentes descentralizados possivel. Contratos (direitos e obrigacdes em geral) agora podem
ser escritos em codigo, que € executado sem autoridade central e que podem ser analisados por
qualquer pessoa que participe do livro de registros publico. A descentraliza¢do de contratos
inteligentes prometem trazer mudangas em varios dominios da sociedade (SILLABER; WALTL,

2017).

2.4 Ethereum

Ethereum € uma plataforma de cédigo aberto e descentralizada lancada em 2015,
podendo suportar vérias aplicagdes derivadas de sua estrutura. Se a blockchain do Bitcoin
for considerada uma rede global de pagamentos, a Ethereum seria um sistema de computacao
global. A Ethereum € uma plataforma semelhante a Android (desenvolvido pelo Google).
Ela fornece uma infraestrutura que permite que os desenvolvedores criem aplicagdes. Essa
infraestrutura € desenvolvida e mantida pela Ethereum e por esses desenvolvedores (CHENG
et al., 2018). Segundo Cheng et al. (2018), as principais caracteristicas da Ethereum sdo: (i)
terceiros ndo podem modificar nenhum dado, ou seja, incorruptivel; (ii) os erros derivados de
fatores pessoais sdo evitados porque as aplicacdes descentralizadas sdo mantidas por entidades
em vez de individuos, fornecendo a seguranga; e (iii) a blockchain nao deixa de funcionar, mesmo
se um computador individual ou servidor falhar, ou seja, é operacionalmente permanente.

A plataforma Ethereum possui a EVM que € uma blockchain programavel. A EVM
permite que os desenvolvedores executem qualquer programa da maneira que desejar. Os

desenvolvedores instruem a EVM a executar aplicacdes usando uma linguagem de alto nivel
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chamada Solidity, que é fortemente tipada, com bibliotecas, heranca e orientacdo a objetos.
Anteriormente, eram usadas Mutan, LLL e Serpent, mas estas linguagens estdo quase extintas.
Solidity tem semelhangas com JavaScript, € sua mais nova alternativa é chamada Vyper, que se
parece com Python. Porém, Solidity é a mais utilizada pela rede Ethereum. Essa linguagem de
programacdo € usada para implementar contratos inteligentes, em que apds a conclusdo de uma
programacdo de um contrato usando Solidity, um compilador chamado *“solc” € necessario para
transformar o c6digo Solidity no bytecode do contrato, que € entdo interpretado pelo EVM. Em
seguida, as instrucdes compiladas sao implantadas em uma blockchain Ethereum (CHENG et al.,
2018).

A Ethereum possui suas proprias caracteristicas e parametros de bloco, no qual
fornece a capacidade de criar uma blockchain privada para fins de estudo e teste. Uma das
formas de realizar essa criagdo € usando o go-Ethereum (Geth) como cliente para se conectar
a blockchain Ethereum. Como interface para interagir com a blockchain, uma abordagem de
aplicacdo web usando HTML e Javascript podem serem utilizadas para desenvolver um front-end
para interacao em uma rede de nés configurados em uma blockchain Ethereum privada ou publica
(RIFI et al., 2017).

Essa plataforma foi escolhida para o desenvolvimento do projeto deste trabalho
devido ser atualmente a principal plataforma que trabalha com contratos inteligentes, possuindo
uma comunidade ativa de desenvolvedores (SINGHAL et al., 2018). Também foi escolhida
devido as caracteristicas relacionadas ao processamento das transag¢des e protocolo de consenso.
Além disso, existem diversas ferramentas e material didatico disponivel de facil acesso na
internet.

Na Ethereum, existem algumas redes de testes (festnets) publicas para os desen-
volvedores criarem e validarem seus contratos inteligentes sem gastar ethers (criptomoeda da
Ethereum para executar contratos) reais. Assim, os desenvolvedores usam ethers falsos para si-
mular os custos e comportamento dos contratos antes da implantagc@o na rede principal (mainnet)
da Ethereum (SINGHAL et al., 2018). Este trabalho utilizou a rede publica de testes Ropsten
que utiliza o protocolo de consenso PoW, que representa a realidade atual mais préxima da rede

principal da Ethereum.
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2.4.1 Conceitos Elementares

A Ethereum se tornou a blockchain programavel lider mundial para o desenvolvi-
mento de aplicagdes descentralizadas. Como outras blockchains, a Ethereum tem uma criptomo-
eda nativa chamada ether. Diferente de outras blockchains, a Ethereum € programavel usando
uma linguagem Turing completa, ou seja, desenvolvedores podem codificar contratos inteligentes
que controlam o valor digital, executado exatamente como programado e sdo imutaveis. Um
contrato inteligente € basicamente uma colecao de codigos (suas fungdes) e dados (seu estado)
que residem em um endereco especifico na blockchain Ethereum. Contratos inteligentes na
blockchain Ethereum sdo medidos usando gas. O gas € uma unidade que mede a quantidade de
esforco computacional que levard para executar cada operacdo. Cada opera¢ao na Ethereum, seja
uma transagdo ou execucao de uma instrucao de um contrato inteligente, requer alguma quanti-
dade de gas. Os mineradores recebem uma quantia em ether que € equivalente ao quantidade
total de gas necessdria para executar uma operacdo completa na blockchain Ethereum (ALBERT

et al., 2020).

2.4.1.1 Gas e Ether

A fim de evitar problemas de abuso de rede e contornar as questdes inevitaveis
decorrentes da integridade de Turing, toda a computacdo programével na Ethereum estd sujeita a
taxas. Assim, qualquer dado ou fragmento de computacdo programavel (isso inclui a criacao
de contratos, chamadas de mensagens, utilizando e acessando o armazenamento da conta e
executando operac¢des na mdquina virtual) tem um custo universalmente acordado em termos de
gas (WOQD, 2019).

Existem trés justificativas para medi¢do de gas no ambiente da Ethereum: (i) pagar
pelo gas no momento de propor a transacao evita que o emissor desperdice o poder computa-
cional dos mineradores por exigir que realizem trabalho intensivo sem valor; (ii) taxas de gas
desincentivam os usudrios a consumir muito do armazenamento replicado, que € um recurso
valioso em um sistema de consenso baseado em blockchain; e (iii) limita o nimero de calculos
que uma transacao precisa para ser executada, portanto, evita ataques Denial Of Service (DoS)
baseados em execugdes sem término (ALBERT et al., 2020).

Cada transagdo possui uma quantidade especifica de gas associada, podendo ser um

“gasLimit”, que é a quantidade de gas comprada implicitamente do saldo da conta do remetente.
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A compra acontece de acordo com o “gasPrice” especificado na transac@o. A transagdo é
considerada invélida se o saldo da conta ndo suportar tal compra. E denominado “gasLimit”,
uma vez que qualquer gas ndo utilizado no final da transacao é reembolsado (na mesma taxa de
compra) para a conta do remetente. O gas ndo existe fora da execu¢do de uma transacdo. Assim,
para contas com codigo confidvel associado, um valor relativamente alto de limite de gas pode
ser definido e deixado como pardmetro no cédigo (WOOD, 2019).

Em geral, o ether € utilizado para comprar gas, que ndo é reembolsado. O endereco
de uma conta normalmente estd sob o controle de um minerador. As entidades (ou seja, ndo
mineradores) que realizam transagcdes sao livres para especificar qualquer preco do gas que
desejarem utilizar. No entanto, os mineradores sao livres para ignorar as transacdes como eles
escolhem. Um preco de gas mais alto em uma transacdo, custa mais para o remetente em
termos de ether para entregar um valor maior para o minerador. Com isso, serd mais provavel o
interesse de mais mineradores para selecionar a transagdo para inclusao no seus processos de
minera¢do. Mineradores, em geral, anunciam o preco minimo do gas para o qual eles executardo
as transacoes e os operadores estardo livres para examinar esses precos na determinagdo do preco
do gas para oferta. Uma vez que havera uma distribuicao (ponderada) de precos minimos de
gas aceitdveis, as entidades que realizam transacdes necessariamente t€m um compromisso de
reduzir o preco do gas e maximizar a chance de que sua transacdo seja explorada em tempo hébil

(WOOD, 2019).
2.4.1.2 Transagcoes

As transagdes sdo uma estrutura de dados atdmica de uma blockchain. Normalmente,
uma transacao € criada por um conjunto de usudrios ou objetos autdbnomos (contratos inteligentes)
para indicar a transferéncia de fokens dos remetentes para os destinatarios especificados. Uma
transacdo especifica uma lista de entradas associadas aos valores de foken com as identidades
(enderecos) das entidades de envio (WANG et al., 2019).

A transacao € uma Unica instrucao assinada criptograficamente construida por um
ator externo ao escopo da Ethereum. Embora se presuma que o ator externo final serd de
natureza humana, ferramentas de software serdo utilizadas em sua construcao e disseminacao.
Existem dois tipos de transacdes: aquelas que resultam em chamadas de mensagens e aquelas
que resultam na criacao de novas contas com c6digo associado (conhecido como criagao de

contrato) (WOOD, 2019).
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Para proteger a autenticidade de um registro de transa¢do, as funcionalidades de
criptografia hash e criptografia assimétrica sao utilizadas. A fungdo hash criptografica mapeia
aleatoriamente uma entrada bindria de comprimento arbitrario para uma Unica saida bindria de
comprimento fixo. Com uma fun¢ao hash segura (por exemplo, SHA-256), é computacional-
mente invidvel recuperar a entrada da imagem de saida. Além disso, a probabilidade de gerar a
mesma saida para quaisquer duas entradas diferentes € insignificante (WANG et al., 2019).

Em relagdo a criptografia assimétrica, cada n6é na rede blockchain gera um par de
chaves privada e piblica. A chave privada estd associada a uma fun¢do de assinatura digital, que
produz uma string de assinatura de comprimento fixo para qualquer comprimento arbitrario da
mensagem de entrada. A chave publica estd associada a uma func¢do de verificacdo, que tem
como entrada a mesma mensagem e a assinatura reconhecida para essa mensagem. A funcdo
de verificacdo s6 retorna verdadeiro quando a assinatura € gerada pela funcao de assinatura
com o chave privada correspondente e a mensagem de entrada. Os nds da rede identificam
suas chaves publicas, ou seja, o cddigo hash de suas chaves publicas, como seus enderegos
permanentes (também conhecidas como suas pseudo-identidades) na blockchain. Cada tupla
de entrada em uma transagao € assinada pela conta de envio. Dessa forma, a rede é capaz de
validar publicamente a autenticidade da entrada por meio da verificacio da assinatura com base

no enderego publico do remetente (WANG et al., 2019).

2.4.2 Mineracdo

Implementar a blockchain pode exigir muitos recursos. Um parametro importante
para analisar a tecnologia blockchain é o proprio bloco, ou seja, o tamanho, o tempo necessario
para mineracao, em outros termos, o custo. Mineracdo € o processo de valida¢do de um bloco na
blockchain. O importante € o fato de ser necessdrio muito poder computacional para se tornar
um minerador de blockchain. Mineradores sdo geralmente recompensados, por exemplo, em
Bitcoin. A mineragdo pode afetar todo desempenho do sistema, € um conceito critico que precisa
ser levado em consideracdo (RIFI et al., 2017).

A mineracdo na blockchain é um processo de resolucdo de um quebra-cabeca cripto-
grafico com poder de computagdo, em que os mineradores podem encontrar um novo bloco para
blockchain. Eles podem obter uma recompensa pelo bloco encontrado como forma de retribuir
pelo seu poder de computacio utilizado no processo de mineracao (QIN ez al., 2018).

A maioria das andlises na literatura sobre as estratégias de mineracdao dos nés de
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consenso sao apresentadas no contexto da rede Bitcoin baseada em PoW. Mesmo assim, elas
podem ser prontamente estendidas a outros esquemas de estrutura de protocolos de consenso.
Para o protocolo PoW, o incentivo monetério € a chave para garantir que a maioria dos nos
(mineradores) que participam do consenso siga as regras de transi¢do de estado da blockchain
durante a competic@o para solucionar o quebra-cabeca criptografico. Em redes blockchain sem
permissao, o mecanismo de incentivo € construido sobre os esquemas de emissao e transferéncia
de fokens. Em um tipico protocolo baseado no PoW em uma rede blockchain, o vencedor
na concorréncia para criar um novo bloco ganha as taxas das transacdes aprovadas e obtém
recompensa da emissdo de token, por exemplo, a recompensa em Bitcoin para expandir a
blockchain com o novo bloco. Por esta razdo, o processo de competi¢cdo de solucionar o
quebra-cabeca é comparado ao processo de “mineracao de ouro”, ja que langando recursos na
competi¢do, os nds esperam receber recompensas monetdrias transportadas pelos fokens. Como

resultado, os participantes do consenso (0s nds) sdo mais conhecidos como “mineradores” de

bloco para o publico (WANG et al., 2019).

2.5 Arquiteturas para Blockchain

Na literatura, algumas arquiteturas foram propostas para blockchain. Muitas delas
utilizam camadas para representar os elementos da arquitetura, sempre adicionando uma infraes-
trutura de blockchain. As arquiteturas apresentadas por Xu et al. (2018), Xu et al. (2019), Lu et
al. (2018) e Wan et al. (2019) sao exemplos identificados.

A Figura 7 exibe uma arquitetura de um sistema de software, proposta por Xu et al.
(2018) e Xu et al. (2019), onde blockchain € um dos componentes. Nesse sistema, a blockchain é
responsavel por armazenar e compartilhar dados e executar contratos inteligentes. O componente
blockchain também pode ter tokens como moedas digitais ou outros ativos. Devido as limitagdes
de privacidade e desempenho, existem bancos de dados auxiliares fora da cadeia usados no
sistema. Dados privados sdao armazenados em um banco de dados interno, e dados com tamanho
grande sdo armazenados em um banco de dados separado, podendo ser um servico em nuvem.
H4 uma camada Application Programming Interface (API) entre a camada de armazenamento
de dados e os aplicativos que usam a blockchain, semelhante as tecnologias convencional. O
gerenciamento de chaves é um componente essencial na blockchain, em que cada participante
de uma rede blockchain possui uma ou mais chaves privadas, utilizadas pelo participante para

assinar digitalmente as transacoes relativas aos enderecos do participante. A segurancga dessas
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chaves privadas é muito importante. Se a chave privada de um usudrio for roubada, qualquer
outro usudrio no sistema pode forjar transagdes desse usudrio para gastar os ativos pertencentes

ao usudrio, ou invocar fungdes de contratos inteligentes em seu nome.

Figura 7 — Blockchain como um componente em uma arquitetura de software
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Fonte: adaptado de (XU et al., 2018)(XU et al., 2019).

A Figura 8 exibe como a blockchain pode ser projetada como um componente de
um sistema de aplicativo de software (LU et al., 2018). Aplicativos blockchain consistem
em uma camada légica e uma camada de dados, como os aplicativos de software tradicionais.
Na camada de dados, existem tipos de armazenamentos de dados nos quais os aplicativos
de software podem ser construidos: dados que requerem integridade e / ou transparéncia e
executar contratos inteligentes; e dados privados sdo armazenados em um banco de dados interno,
enquanto dados grandes sdo frequentemente armazenados também em um armazenamento
de dados separado, por exemplo, na nuvem. Assim, bancos de dados convencionais fora da
cadeia sdo frequentemente necessarios devido aos problemas de escalabilidade e privacidade na
blockchain. O gerenciamento de chaves ¢ um componente essencial em um sistema baseado em

blockchain e cada participante de uma rede blockchain possui uma ou mais chaves privadas.

Figura 8 — Blockchain como um componente de sistemas de aplicativos de software
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Fonte: adaptado de (LU et al., 2018).
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A Figura 9 exibe uma arquitetura de referéncia derivada por Wan et al. (2019), em
cinco camadas de recursos. A camada de rede ponto a ponto é responsavel pela comunicacao
entre nds. A camada de consenso fornece implementacdes para gerar a ordem de criacdo
de blocos e validar blocos criados por outros nés na rede. A camada de maquina virtual é
responsavel pelas mudancas no estado global de uma blockchain. A camada de arquitetura
consiste em duas subcamadas: a camada API, usada por aplicativos de blockchain em tempo de
execugdo, e camada de linguagem de programacado da Mdquina Virtual (MV), usada no tempo
de desenvolvimento e compilada em cédigo de maquina virtual que pode ser implantado em um
blockchain e executado pela camada de maquina virtual. A camada de aplicac@o consiste em
duas subcamadas: camada de 16gica de negdcios e camada de interface do usudrio. A camada
de 16gica de negdcios fornece funcionalidades especificas do aplicativo usando o blockchain
subjacente para fornecer solu¢des de negdcios. Os contratos inteligentes residem na camada de
16gica de negdcios. A camada de 16gica de negdcios consiste em partes On-chain e Off-chain. A
parte On-chain é o contrato inteligente real que geralmente € escrito em alguma linguagem de
programacdo da MV, e a parte fora da cadeia (Off-chain) liga a 16gica de negécios do contrato

inteligente a0 mundo externo.

Figura 9 — Arquitetura de referéncia de plataformas de blockchain
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Fonte: adaptado de (WAN et al., 2019).
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2.6 Principais Aplicacoes da Blockchain

A tecnologia blockchain foi originalmente usada para a moeda digital Bitcoin, mas
atualmente essa tecnologia estd sendo implementada em muitas outras plataformas e usada para
muitos outros propositos (XU et al., 2019). O potencial dessa tecnologia € imenso, sendo que
aplicagdes estdo surgindo em intimeros setores além da prépria computacao (protocolos de redes,
nuvem e [0T), como por exemplo, nas dreas de finangas, saide, artes e governo (GREVE et al.,
2018). A realizacdo de investimentos para desenvolvimento ou monitoramento de aplicagdes
baseadas em blockchain por parte de governos em todo o mundo tem ganhado destaque. Como
exemplo, existem os seguintes projetos:

— Estados Unidos da América: o governo desse pais tem interesse na aplicag¢ao de blockchain
para varios fins. Em uma das primeiras concessdes de contrato para implementacao da
tecnologia blockchain para o governo dos Estados Unidos, foi uma aplicacdo em tempo real
para dispositivos interativos portateis para permitir a troca de dados de pacientes dentro da
rede do Grupo de Trilhas de Doengas Criticas e Lesdes dos Estados Unidos. Os Comandos
de Transporte do Departamento de Defesa e Material e Pesquisa Médica do Exército dos
Estado Unidos também demonstraram interesse nessa tecnologia (DELAHUNTY, 2018).

— Europa: o Parlamento Europeu votou a favor da adocao de uma abordagem para regular
a tecnologia blockchain. A iniciativa do Parlamento da Unido Europeia (UE) combina a
iniciativa da criacdo de uma Forca-Tarefa de Moeda Virtual e a inclusao do cambio da
moeda virtual no ambito da Diretiva Europeia Anti-Lavagem de Dinheiro. Isso tem o
objetivo de evitar sufocar essa inovagao tecnoldgica. Essa Comissao da UE foi instada
para monitorar ativamente como a tecnologia evolui e oferece propostas oportunas de
regulamentacao especifica quando necessario (YEOH, 2017).

— Chile: o governo do Chile anunciou em 2018 a utilizacdo da tecnologia blockchain para
registrar dados e estatisticas no setor de energia. O objetivo foi aumentar seguranca,
integridade, rastreabilidade e confianca da informacao disponibilizada nesta drea (ZOGBI,
2018).

— Brasil: o 6rgdo de Servico Federal de Processamento de Dados (Serpro) do governo
brasileiro anunciou em 2019 uma solucdo que utiliza a tecnologia blockchain para garantir
a autenticidade das informacdes compartilhadas entre o Brasil e paises do Mercosul. Essa
solucdo permite o compartilhamento de informagdes cadastrais das empresas certificadas

pela Receita Federal para facilitagdo dos procedimentos aduaneiros, tanto no Brasil quanto
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no exterior (SERPRO, 2019).

Com o advento da blockchain, o conceito de contratos inteligentes ganhou destaque,
no qual se tornou uma 4rea ativa de pesquisa ligada diretamente com blockchain. Devido aos
beneficios de reducdo de custos que os contratos inteligentes podem trazer para o setor de
servicos financeiros, reduzindo o custo das transacdes e simplificando contratos complexos,
pesquisas rigorosas estdo sendo realizadas por varias institui¢des financeiras e académicas a
fim de formalizar e realizar a implementagdo de contratos inteligentes de modo facil e pratico
(BASHIR, 2017).

Existem vdrias aplicacdes possiveis nas quais contratos inteligentes podem ser
aplicados. Uma delas, a drea de 10T, em que existem bilhdes de nés que estdo compartilhando
dados entre si através da Internet. Um caso de uso em potencial de contratos inteligentes baseados
em blockchain é permitir que esses ndés compartilhem ou acessem diferentes propriedades digitais
sem terceiros confidveis. Existem vdrias empresas que investigam esse caso de uso. Por exemplo,
a “Slock.it” € uma empresa alema que utiliza contratos inteligentes baseados em Ethereum
para alugar, vender ou compartilhar qualquer coisa (por exemplo, vender um carro) sem o
envolvimento de um terceiro confidvel (CHRISTIDIS; DEVETSIKIOTIS, 2016).

Outro caso de uso potencial € registrar os direitos de propriedade de miusicas na
blockchain. Um contrato inteligente pode impor o pagamento aos proprietdrios de musicas,
uma vez que uma musica € usada para fins comerciais. Também garante que o pagamento esta
sendo distribuido entre os proprietdrios da musica. “Ujo” é uma empresa que investiga o uso
de contratos inteligentes baseados em blockchain na industria da musica (EGBERTSEN et al.,
2016). O comércio eletronico também € um caso de uso em potencial, pois poderia facilitar o
comércio entre partes nao confidveis (por exemplo, vendedor e comprador), em que isso poderia
resultar na reducdo dos custos comerciais (BANASIK et al., 2016).

Existem outras aplicacdes possiveis, como votacdo eletronica, pagamento de hi-
poteca, gerenciamento de direito digital, seguro de automdvel, armazenamento de arquivos
distribuidos, gerenciamento de identidades e cadeia de suprimentos (ALHARBY; MOORSEL,
2017). Uma grande variedade de aplicacdes esta surgindo rapidamente com os contratos inteli-
gentes na blockchain, na qual varias organizacdes da industria e academia buscam os beneficios

dessa tecnologia para diversos dominios da sociedade.
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2.7 Analisando Adocao da Tecnologia Blockchain

A blockchain pode acrescentar muita complexidade a qualquer drea da industria ou
académica, entdo deve-se considerar atributos de qualidade e fornecer justificativas para apoiar
decisdes se devem usar uma blockchain ou um sistema convencional. Esse ¢ um grande desafio
para arquitetos de sistemas. O trabalho de Pedersen et al. (2019) apresenta um caminho de
decisdo em dez etapas (Figura 10) que pode ajudar a determinar se a aplicacdo da blockchain é
justificada. Como regra geral, o trabalho recomenda que uma blockchain € vidvel se pelo menos
cinco das sete primeiras perguntas sao respondidas com “Sim”. Mesmo assim, os profissionais
precisam equilibrar cuidadosamente vdrios requisitos para cada caso de aplicagdo de forma

individual.

Figura 10 — Visdo geral do caminho de decisdo da blockchain
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Fonte: adaptado de (PEDERSEN et al., 2019).

Essas perguntas s@o discutidas com usudrios experientes na légica de negécio do
ambiente analisado, permitindo uma interacao mais adequada com os profissionais experientes
em blockchain que estariam atuando na avaliacdo de uso dessa tecnologia. As sete primeiras
questdes sdo mais especificas sobre o uso da tecnologia blockchain para determinar a viabilidade
da aplicacao da solucdo. As trés ultimas questdes ajudam a determinar qual tipo de blockchain

seria apropriada para uma aplicagdo especifica.
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Esse passo a passo de caminho de decisdo pode ser utilizado pelos profissionais
para identificar se hd um caso vélido para adotar uma solugao blockchain. A série de perguntas
simples de sim ou ndo podera ajudar os profissionais a decidir quando usar uma blockchain e
que tipo de blockchain deve ser implantada. No entanto, o projeto da solu¢do requer mais que
decisdes bindrias, precisa levar em conta as regras de negdcio mais amplas, requisitos e restricdoes
(PEDERSEN et al., 2019).

Analisando no contexto do ensino superior, contratos inteligentes em redes block-
chain permitirdo solucdes para o registro e disponibilidade de certificados de forma segura e
autonoma, criando transagdes que serdo executadas somente apds a conclusdo de requisitos espe-
cificos. Isso ndo apenas permite maior automagao, escalabilidade e transa¢Ges mais baratas (ndo
€ necessdrio ter terceiros para supervisionar as transagdes), sendo que os contratos inteligentes
também podem impedir fraudes por pessoas que desejam usar os dados em beneficio préprio.
As informacodes sdo compartilhadas em uma rede descentralizada e protegida por criptografia, o

que dificultaria comprometer a segurancga da rede (WOOD, 2019).
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta a estratégia de recuperagdo dos trabalhos relacionados a
esta dissertacdo. Uma visdo geral do assunto € apresentada para situd-lo diante da literatura
obtida, assim como uma breve descricdo de cada um dos trabalhos. Por fim, alguns critérios de

comparacdo entre a proposta da dissertacao e os trabalhos relacionados também sdo apresentados.

3.1 Planejamento da Busca por Trabalhos Relacionados

Blockchain é uma drea que nos ultimos anos vém ganhando muita aten¢do tanto
na academia quanto na indudstria. Sua aplica¢do nas mais variadas dreas estd se tornando uma
realidade. Especificamente para a area educacional, blockchain esta sendo aplicada para diversos
fins, muitas vezes explorando suas caracteristicas de imutabiliadde e rastreabilidade.

Baseado nas orientagdes descritas por Kitchenham e Brereton (2013), uma estratégia
para identificag@o de trabalhos relacionados foi proposta.

A busca foi inspirada pela seguinte questao: “Quais trabalhos cientificos utilizam
blockchain para manipulacdo de certificados de alunos?”. De posse dessa questdo, € apOs o
refinamento com algumas palavras chave, surgiu a seguinte string de busca: “blockchain and
education and diploma”.

Ao se utilizar termos como “Higher Education”, “undergraduation” e “University
Degree”, os resultados eram muito limitados. Assim decidiu-se por uma string de busca mais
genérica.

Para a busca, as seguintes bibliotecas digitais foram utilizadas: ACM Digital Library,
IEEE Xplore Digital Library, Science Direct e Springer Link. Todas as palavras chave foram
usadas nas fontes de pesquisa através de suas respectivas funcionalidades de busca avancada.

Como critérios de inclusio considerou-se apenas artigos cientificos e sem limite de
data de publicagdo, no idioma inglés, que estivessem disponiveis e que relatassem experiéncias
do uso de blockchain no dominio educacional. Como critérios de exclusdo, caso o artigo s6
comentasse da possibilidade do uso de blockchain, sem sua plena utilizacdo ou modelagem,
ele deveria ser excluido. Revisdes sistemdticas € mapeamentos sistemdticos também foram
descartados.

O processo de selecdo seguiu os seguintes passos: (i) As palavras chaves sdo apli-

cadas na busca avancada das fontes de pesquisa; (ii) Para selecionar os estudos iniciais, sao
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lidos o resumo e titulo, e em seguida os critérios de inclusao e exclusio sdo aplicados; e (iii) Os
documentos resultantes sao lidos por completo e aplica-se novamente os critérios de inclusao e

exclusao.

3.2 Visao Geral

O processo de extracdo ocorreu em setembro de 2020. Foram encontrados 15 artigos
na ACM Digital Library, 7 artigos na IEEE Xplorer, 27 artigos na Science Direct e 8 artigos na
Springer Link, totalizando 57 documentos. Apoés a aplicacdo dos critérios de inclusdo e exclusdo,
resultou-se em 9 artigos, sendo 3 artigos da ACM Digital Library, 5 artigos da IEEE Xplorer e
1 artigo da Science Direct. A Springer Link nao teve nenhum trabalho que se encaixasse nos
critérios de inclusao.

Todos os nove trabalhos identificados na etapa final foram lidos e descritos breve-
mente. Algumas informacgdes de diversos aspectos foram coletadas, dispostas e analisadas a
seguir. Essas informacdes foram: ano da publicacdo, palavras chave do trabalho, trabalhos
futuros, pais da institui¢cao dos autores, veiculo de publicacio, se desenvolveu uma aplicacao,
funcionalidades da aplicacdo, se aplicou em alguma instituicao, se propds arquitetura, se modelou
a aplicacgdo, se realizou alguma anélise de desempenho e métricas para andlise. Adicionalmente,
as ferramentas relacionadas ao desenvolvimento com blockchain presentes nos trabalhos também
foram coletadas. Algumas informag¢des foram tabuladas e outras geradas gréficos.

A Figura 11 apresenta a quantidade de trabalhos identificados na busca final por ano.
Apesar dos anos 2018 e 2019 possuirem cada um 3 trabalhos, e 2020 apenas 2, a tendéncia é que
aumente esse nimero, pois ainda hd o restante do ano com possibilidade de publica¢des. E como

a drea estd comecando a evoluir, também espera-se mais publicagdes.

Figura 11 — Quantidade de trabalhos por ano
ANO

2017 2018 2019 2020

Fonte: o autor.
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A Figura 12 apresenta a quantidade de trabalhos identificados por pais. Devido ao
contexto especifico de educagao, de 9 trabalhos, apenas dois pertenceram a um mesmo pais

(Portugal). Todos os demais foram de paises diferentes.

Figura 12 — Quantidade de trabalhos por pais
PAlS

Fonte: o autor.

A Figura 13 exibe uma nuvem de palavras construida com todas as palavras chaves
definidas nos trabalhos. Com destaque para blockchain, sistema, educacdo e digital. Elementos

de tecnologia também foram mencionados e funcionalidades da aplicacgao.

Figura 13 — Nuvem de palavras construida pelas palavras chave dos trabalhos
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Fonte: o autor.

O Quadro 1 lista os veiculos de publicacdo identificados. Apenas o primeiro estd
publicado em peridédico, mesmo sendo uma edic@o originada de uma conferéncia. Todos os

eventos foram diferentes.

3.3 Descricao dos Trabalhos Relacionados e Comparacao

Para automatizar e melhorar um sistema existente na institui¢ao, Bedi et al. (2020)

propuseram um esquema de contrato inteligente baseado em blockchain para estudantes univer-
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Quadro 1 — Lista de veiculos de publicacdo identificados na pesquisa

Procedia Computer Science, International Conference on Computing and Network Communications (CoCoNet)

Annual SIG Conference on Information Technology Education (SIGITE)

International Conference on Future Networks and Distributed Systems (ICFNDS)

International Symposium on Information and Communication Technology (SoICT)

International Conference on Cyber-Enabled Distributed Computing and Knowledge Discovery (CyberC)

International Conference on Applied System Innovation (ICASI)

International Conference on Parallel and Distributed Systems (ICPADS)

Iberian Conference on Information Systems and Technologies (CISTI)

International Conference on Information Management and Technology (ICIMTech)

Fonte: elaborado pelo autor.

sitdrios. O contrato inteligente automatizaria o sistema existente, reduzindo a necessidade de
trabalho manual, e consequentemente o consumo de tempo. A aplicacdo possui quatro entidades
envolvidas: Conselho de Educacgdo, Estudantes, Faculdades e Bancos. Uma aplicacao web
foi projetada e juntamente com os contratos inteligentes foram avaliadas diante de ataques de
seguranca.

Han et al. (2018) apresentaram uma técnica baseada em blockchain para criar um
ambiente onde individuos possam ser os guardides de seus registros oficiais de educacao e
facilmente compartilhar esses registros com outras pessoas. A solucdo permite que os provedores
de educacao emitam certificados oficiais fornecendo prova de conclusdo ou realizacdo. Esses
certificados podem ser coletados por individuos e compartilhados diretamente com qualquer
pessoa que necessite de documentos oficiais. Assim, a organizacdo participante e o individuo
estabelecam um acesso autorizado aos dados pertencentes as partes correspondentes. Discutiu-se
que em termos de custo, o custo do armazenamento baseado em blockchain pode ser metade do
armazenamento baseado em nuvem tipico.

Ghaffar e Hussain (2019) descreveram um sistema baseado em blockchain para
validar e verificar graus e certificados. O sistema proposto pode verificar e validar o histérico
educacional do aluno das respectivas partes interessadas educacionais. Ele permite que os alunos
se inscrevam para admiss@o em universidades usando uma plataforma unica. Usando blockchain,
este sistema € seguro, resistente a violacdo, economiza tempo, € eficiente e confidvel. Este
trabalho € uma proposta de desenvolvimento de uma aplicacgao.

Nguyen et al. (2018) propuseram uma abordagem que utiliza a tecnologia blockchain
para emitir certificados digitais imutdveis e melhorar as limitacOes atuais dos sistemas de
verificacdo de certificados existentes, como velocidade, confiabilidade e independéncia da
autoridade central. Para isso, foi desenvolvido um protétipo com contratos inteligentes. A

implantacdo piloto bem-sucedida indica que a soluc¢do € aplicdvel a ampla implantagdo como um
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servigo de gerenciamento de certificados e diplomas.

Vidal et al. (2019) descreveram uma abordagem utilizando blockchain implementada
na Universidade Fernando Pessoa, assim como novos desafios em seguranga e implementacao
levantados pelo uso desta tecnologia. A ado¢ao de uma solugdo baseada em blockchain foi
proposta, nomeada Blockcerts, para armazenar informagdo de diploma, possibilitando que
qualquer pessoa verifique e visualize suas informacdes. Um protétipo foi implementado e
discutiu-se as implicacdes da tecnologia e dos processos de negdcios subjacentes. Neste trabalho
foi sinalizado que a revogacdo de diplomas € um desafio.

Cheng et al. (2018) desenvolveram um aplicativo descentralizado e projetaram
um sistema de certificagdo baseado na blockchain Ethereum, para lidar com o problema da
falsificacdo de certificados. Pela propriedade inalterdvel do blockchain, o certificado digital com
anti-falsificacao e verificabilidade pode ser emitido. O procedimento de emissao do certificado
digital neste sistema € o seguinte: geracao do arquivo eletronico de um certificado em papel que
acompanha outros dados relacionados no banco de dados, calculo do arquivo eletronico para seu
valor hash, e armazenamento do valor do hash no bloco do sistema de cadeia. O sistema cria um
c6digo QR relacionado e um cédigo de sequéncia de consulta para afixar no certificado em papel.
Também € possivel verificar a autenticidade do certificado em papel por meio de digitalizacao
em telefone celular ou consultas no site. O sistema ndo apenas aumenta a credibilidade de vérios
certificados em papel, mas também reduz eletronicamente os riscos de perda de varios tipos de
certificados.

Duan et al. (2017) propuseram uma solu¢do educacional com blockchain baseada
no indice de exigéncia de graduagdo de uma universidade, com certificagdo profissional e que
utiliza um software de avaliacdo automatizada como ferramenta. Para isto, uma estrutura de
armazenamento na blockchain foi descrita, assim como a aplicagdo. Alguns registros de histdricos
de alunos foram armazenados na ferramenta, com informagdes de notas, cursos, indicadores, e
possibilitando a gera¢do de micro diplomas.

Ao contrério da imutabilidade, que € caracteristica de uma blockchain, as operagoes
corretivas devem ser feitas sem alterar os dados existentes e garantindo a privacidade. Tais
condi¢des tornam esta tarefa mais complexa para este tipo de sistema. Vidal er al. (2020)
discutiram uma abordagem para tratar esse problema, sendo aplicada em um dominio real.
Um aplicativo na drea de ensino superior foi proposto, utilizando blockchain para a emissao de

certificados académicos e contendo um mecanismo de revogagdo de diplomas digitais que possam
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ter sido emitidos incorretamente, por meio de contratos inteligentes. A proposta armazena as
informacdes de revogacido em um arquivo distribuido sendo compativel com qualquer blockchain.
Também evita restri¢des de limitagdo de armazenamento.

Taufiq et al. (2019) apresentaram uma soluc¢do para o armazenamento de documentos
de graduacdo em cripto-governanca e prevencao de fraude de diplomas e transcricdes. A seguinte
questdo de pesquisa foi analisada: como manter o armazenamento de documentos de graduagao
seguro e como ele poderia ter garantida a autenticidade? Utilizou-se como modelo os dados
de alunos de uma universidade. As etapas de pesquisa foram discussao e revisao da literatura,
andlise, aprendizagem da tecnologia de blockchain e criagdo de um modelo do sistema. Nao foi
implementada uma aplicacdo. Espera-se com esse trabalho que os dados dos alunos de graduacdo
possam ser encontrados de forma mais rdpida, facil e com garantia de autenticidade.

As Tabelas 1 e 2 exibem um sumario dos critérios de comparagao entre os trabalhos
relacionados e a proposta. Os critérios foram: (1) Desenvolveu uma aplicagdo?; (ii) Modelou a
aplicagdo?; (iii) Quais funcionalidades a aplicagdo possui?; (iv) Aplicou em alguma institui¢ao?;
(v) Propds arquitetura?; (vi) Que ferramenta de blockchain foi utilizada?; (vii) Executou alguma
andlise de desempenho?; e (viii) Quais métricas utilizou?.

Quanto a criagdo / desenvolvimento de uma aplicagdo que utilize recursos da block-
chain para a manipulacgdo de certificados, 7 trabalhos desenvolveram aplicagdes e 2 ndo. Outro
aspecto € se modelou a aplicacdo. Nem todos descreveram modelos, ou nao se sabe se foi
modelada uma aplicacdo. Entende-se por essa atividade requisitos funcionais, diagramas de
sequéncia, classes ou atividades, fluxogramas ou equivalentes. Apenas 6 trabalhos modelaram a
aplicacdo e 3 nao.

Em relacdo as funcionalidades que sao diretamente relacionadas com blockchain,
estas podem ter sido desenvolvidas na aplicagdo ou propostas no trabalho. As seguintes funcio-
nalidades foram consideradas: inclusdo do certificado na blockchain, validagdo de certificado na
blockchain, consulta de dados do certificado a blockchain e revogacao do certificado na block-
chain. 9 trabalhos realizaram ou propuseram inclusdes, consultas e validacdes. A atualizacdo de
dados também foi mencionada, mas como o estado ndo pode ser alterado, para isto se realiza
uma nova inclusao. Apenas 2 trabalhos mencionaram revogacgao, sendo que um foi como um
desafio e outro apenas modelou.

A aplicag@o em institui¢des, seja em producdo, ou com prototipos, ndo foi executada

por todos os trabalhos. Considerou-se também com aplica¢do em institui¢ao se utilizou dados
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reais para testes. 6 trabalhos aplicaram e apenas 3 nao.

Tabela 1 — Comparacio entre trabalhos relacionados (I = incluir, V = validar, C = consultar, R =
revogar)

Artigo Criou aplicagdo  Modelou aplicagdo  Funcionalidades  Aplicou em instituicdo
Bedi et al. (2020) Sim Sim LV,C Sim
Han et al. (2018) Nio Nio LVC Nio
Ghaffar e Hussain (2019) Sim Sim LV,C Nao
Nguyen et al. (2018) Sim Sim LVC Sim
Vidal et al. (2019) Sim Sim LV,C Sim
Cheng et al. (2018) Sim Sim LVC Sim
Duan et al. (2017) Sim Nio LVC Sim
Vidal et al. (2020) Sim Nio LV,C,R Sim
Taufiq et al. (2019) Nao Sim LVC Nio
Proposta Sim Sim LV,C,R Sim

Fonte: o autor.

A proposicao da arquitetura € importante pois demonstra certo nivel de maturidade
na solucgdo e tecnologia. 8 trabalhos propuseram em niveis variados, sendo alguns descrevendo
apenas com texto. E a maioria dos trabalhos utilizou a Ethereum, mas também com mengdes ao
Bitcoin, Hyperledger e Blockcert.

Em relagdo a andlise de desempenho, este aspecto nao foi muito explorado nos
trabalhos identificados. Os poucos que realizaram algo mais estruturado nao descreveram o
projeto de experimentos com detalhes, nem passos executados. E as métricas se resumiram a
analisar tempo de verificagdo dos dados do usudrio e valores financeiros. Os tempos em um
ambiente de blockchain podem ser bastante variados e serem calculados de vdrias situacoes,
como tempo de inclusdo, de consulta, de validacdo do bloco, etc.

Os trabalhos apresentaram algumas ideias para trabalhos futuros, mas muito particu-
lares para seus contextos. Por exemplo, investir em outros tipos de ataques contra a aplicacdo
blockchain e desenvolvimento de aplicacdes mobile para as solugdes propostas (BEDI et al.,
2020). Também novos modelos para multiplas autoridades para assinaturas de certificacdo,
ampliando as institui¢des envolvidas (GHAFFAR; HUSSAIN, 2019). Do ponto de vista de
tecnologia, implementar e implantar a solucao em vérias plataformas de blockchain NGUYEN
et al., 2018) e criacdo de arquivos de dados genéricos em um padrao universal (VIDAL et
al., 2020). Do ponto de vista de funcionalidades, desenvolver a revogacdo de documento na
blockchain (VIDAL et al., 2019). E do ponto de vista das possibilidades de aplicacdes dos
dados na blockchain, conduzir avaliagdes de aprendizagem dos alunos com base nos registros da

blockchain (DUAN et al., 2017). Por fim, analisar mais profundamente os modelos propostos
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Tabela 2 — Comparacao entre trabalhos relacionados

Artigo Propds arquitetura  Ferramenta Andlise de Desempenho  Métricas
Bedi er al. (2020) Nio Ethereum Sim Nio
Han et al. (2018) Sim Ethereum Nio Nio
Ghaffar e Hussain (2019) Sim Nao infor- Nio Nio
mado
Nguyen et al. (2018) Sim Ethereum Nio Tempos,
Taxas finan-
ceiras
Vidal et al. (2019) Sim Bitcoin, Sim Taxas finan-
Blockcert ceiras
Cheng et al. (2018) Sim Ethereum Nio Nio
Duan et al. (2017) Sim Ethereum Sim Quantidade de
registros arma-
zenados
Vidal et al. (2020) Sim Ethereum, Nio Nio
Bitcoin,
Blockcert
Taufiq et al. (2019) Sim Hyperledger Nio Nio
Fabric
Proposta Sim Ethereum Sim Sim

Fonte: o autor.

(VIDAL et al., 2020).

A proposta desta dissertacao se propde a atender a todos os critérios dispostos nas
Tabelas 1 e 2 e utilizar a blockchain Ethereum. Uma arquitetura e aplicagdo serd desenvolvida para
atender as necessidades do dominio educacional. Uma avaliacdo da aplicagdo com especialistas
serd conduzida, e um projeto de experimento serd planejado, com métricas de tempo e valores
financeiros.

Em relacdo as arquiteturas apresentadas na Secao 2.5, uma diferenca entre a arquite-
tura proposta neste trabalho € a unido das camadas de forma mais adequada e simples, ja que a
ideia € propor uma arquitetura de referéncia mais facil e flexivel de se implementar. Existem
diversas camadas / componentes em comum. Optou-se por ndo detalhar a camada de banco
de dados convencional, entendendo-se que ela pode ser composta por qualquer tipo de banco
de dados externo a blockchain. Além disso, o desenvolvimento do protétipo seguird essa nova

arquitetura.



65
4 ARQUITETURA E APLICACAO EDUC-DAPP

Neste capitulo € apresentada a arquitetura proposta para avaliar uma nova abordagem
para armazenar e consultar os dados de diplomas com a tecnologia blockchain. A Secdo 4.1
apresenta um estudo preliminar sobre a viabilidade do uso da tecnologia blockchain por especia-
listas. Em seguida, a Secdo 4.2 apresenta a arquitetura proposta neste trabalho. Na Sec¢ao 4.3, os
requisitos da aplicagdo sdo apresentados. Por fim, a modelagem da aplicagdo € apresentada na

Secdo 4.4.

4.1 Analises Preliminares

Um estudo preliminar sobre a viabilidade e a utilidade da tecnologia blockchain
para o dominio educacional foi planejado e executado. Para isso, dois profissionais do dominio
educacional, com experiéncia de 10 anos nessa drea em uma IES foram entrevistados para
analisar a viabilidade e conhecer mais sobre o processo de registros de diplomas. Os dois
entrevistados sdo responséveis por todo o processo de emissao e registro dos diplomas na IES
onde trabalham.

O objetivo da entrevista foi identificar justificativas para apoiar as decisdes arquitetu-
rais sobre a utilizacdo da blockchain. Duas abordagens foram utilizadas: os dez passos propostos
em Pedersen et al. (2019) e como usar a aplicacdo em comparacdo com o processo atual. Um

protétipo simples foi apresentado aos especialistas.
4.1.1 Protétipo

Esta avaliagdo inicial trata da 16gica de negdcios do registro de diplomas, em que toda
interacdo € realizada com uma interface semelhante a um sistema tradicional. Definiu-se assim o
protoétipo inicial da aplicagdo Educ-Dapp. Foi definido um cendério para que uma instituicdo de
ensino superior privada realizasse a avaliagdo, que os usudrios-chave participantes eram duas
pessoas do setor de emissdo de diplomas da instituicdo.

Foram repassadas as informagdes necessdrias para os participantes da institui¢ao
acessarem a aplicacdo, bem como as informagdes basicas para utilizagdo de suas funcionalidades.
Também foi explicada de forma geral a tecnologia blockchain para terem conhecimento que a
aplicacao utiliza uma solu¢@o ndo tradicional.

Os dados educacionais inseridos pelas IES na blockchain sao baseados no ato
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administrativo da Portaria n°® 1.095 do MEC. Todos os dados usados no cendrio de avalia¢do sdo
ficticios, ou seja, um cendrio com dados semelhantes ao ambiente real para validar o protétipo
criado. Os participantes cadastram a institui¢do com os dados bésicos, nome e CNPJ. Apds o
registro bem sucedido, os usudrios logavam na aplicacdo para iniciar o processo de registro do
diploma.

Para registrar (efetuar o cadastro na aplicacdo) as informacdes dos diplomas de
alguns alunos e também realizar a consulta de valida¢cdo dos dados do diploma, foram definidos
pelos participantes 10 casos (nimero considerado suficiente pelos participantes) de testes para

compreensdo do dinamismo da aplicacao.
4.1.2 Etapas para Avaliacdo da Blockchain

Para esta andlise, foi utilizado o caminho de dez etapas para determinar se o uso da
tecnologia blockchain € justificada na aplicacdo desejada (PEDERSEN er al., 2019). As dez
etapas consistem em perguntas que devem ser feitas antes de implementar a blockchain para
verificar se o uso da tecnologia € vidvel. A Figura 10 apresenta os dez passos.

Apenas as questdes 1, 2, 3, 4 e 7 foram aplicadas aos especialistas em educacao.
Essas questdes estdo mais relacionadas a l6gica de negdcios, e as demais sdo técnicas € 0s
participantes das entrevistas teriam dificuldade ou ndo saberiam responder. Como regra geral,
Pedersen et al. (2019) recomenda que uma blockchain seja viavel se cinco questdes forem
respondidas como “Sim”. Mesmo assim, os profissionais precisam equilibrar cuidadosamente os
vdrios requisitos para cada caso de aplicacdo individualmente.

Necessidade de um banco de dados comum compartilhado? Justificativa: atualmente o
registro é feito no DOU, considerada uma base de dados central do governo brasileiro. Sim.
Tendo em vista que cada instituicdo/empresa tem a necessidade de validar os dados dos diplomas,
nada mais adequado do que uma base tnica e compartilhada;

Existem varias partes envolvidas? Justificativa: quanto mais individuos e instituicoes envolvi-
das mais complexo é o gerenciamento da informag¢do. Sim. Secretaria Académica, Registro de
Diploma, Aluno, Empresas, Orgdos Piiblicos.

As partes envolvidas possuem interesses conflitantes / questoes de confianca? Justificativa:
como cada instituicdo e o proprio governo possuem seus proprios bancos de dados mantendo
copias das informacgoes, isso pode levar a conflitos de informagoes. Sim. Ha a necessidade de

validacdo de autenticidade dos dados, tanto por parte das entidades registradoras como por parte
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de quem consulta essas informacdes (aluno, empresas e 6rgaos publicos). Por existirem varias
entidades envolvidas no processo, pode haver conflitos de confianca, por nao serem conhecidas.
Com isso, a blockchain pode fornecer uma formalidade para executar transacdes e armazenar
dados.

As partes podem / querem evitar um terceiro confiavel? Justificativa: atualmente a maioria
das instituicoes usam sistemas terceirizados para validar as informacoes. Sim. Depois de
validada a informagdo, ndo ha necessidade de passar por terceiros (possuir sistema de outra
empresa). Terceiros envolvidos no processo de validacdo podem prejudicar o controle e o acesso
as informagdes dos diplomas. Com o blockchain, ndo seria mais necessario depender de sistemas
de terceiros.

Necessidade de um registro imutavel? Justificativa: as bases de dados convencionais estdo
sujeitas a possiveis violacées de seguranga conhecidas na literatura. Sim. E bom manter um
registro das operagdes, seja consultando ou publicando esses dados. As possiveis auditorias
tornam-se mais simples por meio de registros imutaveis. Os dados salvos no blockchain sao

imutdveis, o que fornece um mecanismo para auditorias futuras.
4.1.3 Avaliacdo de Uso Comparada ao Processo Atual

Para avaliar também o uso da aplicacdo Educ-Dapp comparado ao processo atual
exigido pela portaria de nimero 1.095 do MEC, foi elaborado um questiondrio para uma
entrevista, em que os participantes responderam de acordo com a experiéncia de uso da aplica¢do
e as informacdes repassadas no inicio da avaliacdo. As respostas foram mescladas para apresentar
a conclusdo de cada indagacdo.

Qual o nivel dificuldade em usar o sistema Educ-Dapp comparado ao processo atual?
Justificativa: é interessante avaliar o nivel de dificuldade entre o sistema Educ-Dapp e o
processo atual. Comparado ao processo atual, a Educ-Dapp parece mais simplificada, pois
para registrar os diplomas no DOU existe um formato e uma configura¢do especifica. Além do
registro no DOU também € necessdrio configurar os diplomas em um sistema terceirizado que
temos, pois ele € o responsavel pela funcio de consulta externa.

Vocé acha que a ideia da Educ-Dapp ajuda a melhorar o processo de registro de diplomas?
Justificativa: é interessante avaliar as vantagens da aplicacdo para o processo interno da
institui¢do. Com a aplicacao Educ-Dapp acreditamos que simplificaria parte do processo atual

que realizamos em um sistema terceirizado.
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Vocé acredita nos beneficios apontados pela tecnologia blockchain que é a base da solucao
proposta? Justificativa: é interessante avaliar o nivel de confianca que essa nova tecnologia
repassa para os participantes da avalia¢do. Como se trata de uma tecnologia nova, ndo sabemos
informar se os beneficios ocorrem realmente na prética.
Existe alguma sugestao de melhoria? Justificativa: é interessante avaliar se os participantes
veem as limitacoes da tecnologia blockchain. Essa questdo de criar uma carteira de criptomoeda
no plugin MetaMask para pagar pelas transacdes € dificil de alinhar com os processos internos
de pagamentos que temos na institui¢ao, ou seja, ndo sabemos como tratar esse custo financeiro
dentro da nossa contabilidade. Essa € uma questao legal que deve ser analisada antes de usar
esse tipo de solu¢do no mercado.

As respostas ao questiondrio apontam para vantagens no uso do modelo proposto,
mas as instituicdes e os formuladores de politicas devem considerar os desafios relacionados

a seguranga, privacidade, custo, escalabilidade e disponibilidade antes de adotar a tecnologia

blockchain.

4.2 Arquitetura

Arquiteturas de referéncia surgiram como um tipo especial de arquitetura de soft-
ware que alcan¢a uma compreensao bem reconhecida de dominios especificos, promovendo a
reutilizacdo da experi€ncia em projeto, facilitando o desenvolvimento, padronizacdo e evolucao
dos sistemas de software (NAKAGAWA et al., 2012)(NAKAGAWA et al., 2014).

Nesse contexto, 0 ProSA-RA (NAKAGAWA et al., 2014) € um processo que sis-
tematiza o projeto, a representacao e a avaliacio de arquiteturas de referéncia. Ele possui as
seguintes etapas: (i) Investigacdo da Fonte de Informacdo, (ii) Andlise de Arquitetura, (iii)
Sintese Arquitetural, e (iv) Avaliacdo Arquitetural.

Na primeira etapa, as principais fontes de informacao sdo selecionadas. Essas fontes
devem fornecer informagdes sobre processos e atividades que podem ser suportados por sistemas
de software do dominio de destino. Como as arquiteturas de referéncia devem ser a base de vérios
sistemas de software de um determinado dominio, essas fontes devem envolver um conhecimento
mais abrangente sobre o dominio se comparadas as fontes de informacao no desenvolvimento da
arquitetura de um sistema especifico.

Na segunda etapa, baseado nas fontes selecionadas, trés conjuntos de elementos sdo

identificados. Primeiramente € identificado o conjunto de requisitos dos sistemas de software
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desse dominio. Com base nesses requisitos, o conjunto de requisitos da arquitetura de referéncia
€ entdo identificado. Por fim, é estabelecido o conjunto de conceitos que devem ser considerados
na arquitetura de referéncia.

Na terceira etapa, a descricao arquitetural da arquitetura de referéncia é construida
usando RAModel como uma estrutura geral. O RAModel (Reference Architecture Model) é
um modelo de referéncia para arquiteturas de referéncia, que apresenta possivelmente todos
os elementos que podem estar contidos em arquiteturas de referéncia, organizados por tipos
e relacionamentos (NAKAGAWA et al., 2012). Por exemplo, estilos e padrdes arquiteturais,
bem como uma combinacao desses e de outros estilos, devem ser considerados. Esses estilos e
padrdes sdo a base sobre a qual os conceitos previamente identificados s@o organizados.

Na quarta etapa, a avaliacdo da arquitetura é conduzida. Por avaliacdo de referéncia
refere-se a tarefa de verificar a descri¢do da arquitetura dessa arquitetura em conjunto com as
diversas partes interessadas, com o objetivo de detectar defeitos nesta descri¢ao. Para isso, o
ProSA-RA utiliza uma abordagem de inspecao baseada em checklist. Em resumo, o checklist
corresponde a uma lista de questdes que orientam os revisores na deteccao de defeitos em
documentos relacionados a arquiteturas de referéncia.

Neste trabalho, os passos descritos no ProSA-RA (NAKAGAWA et al., 2014) foram
utilizados como base de inspiracdo para a elaboracao da arquitetura de referéncia. Para isso,
as fontes de informacdo relacionadas ao dominio educacional e os requisitos do sistema foram
identificados, algumas visdes arquiteturais foram modeladas, e para a avaliacdo, utilizou-se um
questiondrio online aplicado aos especialistas.

A blockchain pode ser visualizada como um componente de software para ajudar
a entender os impactos arquitetdnicos no desempenho e na qualidade de atributos como segu-
ranca, privacidade e escalabilidade. Como um componente, a blockchain possui propriedades
e limitagdes Unicas e complexas, baseados em rede e que podem fornecer armazenamento de
dados, servicos de computacdo e comunicacado (XU et al., 2019). A arquitetura de referéncia
proposta neste trabalho foi baseada em Lu et al. (2018), Wan et al. (2019), Xu et al. (2018), Xu
et al. (2019). Seus elementos estdo descritos a seguir:

— Aplicacao: Esta camada inclui aplicagdes que usam recursos de uma blockchain. Essas
aplicag¢des podem incluir l6gica de negdcios e dados, além de ter uma interface grafica do
usuario;

— API: A blockchain pode interagir com elementos do mundo externo. Esta comunicagdo é
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feita através de APIs, tanto para consulta como para inser¢ao de dados;

— Blockchain: A camada de blockchain € responsavel por armazenar e compartilhar dados,
além de executar contratos inteligentes. Esta subdividida nos seguintes componentes:
(i) Contratos inteligentes: Um contrato inteligente € um programa criado pelo usuério,
implantado e executado na blockchain e pode representar regras de negdcios. Eles também
podem ser implementados como parte de uma transagao; (ii) Transa¢des: Este componente
possui implementacdes para a geracdo e validacdo dos blocos e seu pedido; (ii1) Chaves: o
componente para gerenciamento de chaves permite que os participantes da blockchain pos-
suam suas chaves privadas, usadas para assinar transag¢des digitalmente; (iv) Livro-razao:
Componente que representa o livro-razao (livro de registros) distribuido na blockchain;

— Banco de dados convencionais: Bancos de dados para auxiliar no armazenamento de
dados que ndo serdo armazenados na blockchain, seja pelo tamanho grande, seja por
escalabilidade ou privacidade;

— Algoritmos de consenso: Esta camada permite implementacdes para gerar a ordem dos
blocos e validacdes pelos nés da rede, com algoritmos definidos; e

— Rede: Camada responsavel pela comunicagdo entre os nés, incluindo descoberta, propa-
gacdo de transagdes e blocos.

A Figura 14 apresenta a arquitetura de referéncia de blockchain proposta, bem como

suas camadas e componentes, que € a base para a criagdo da arquitetura proposta.

Figura 14 — Arquitetura de referéncia de blockchain proposta
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Fonte: o autor.

A arquitetura de blockchain proposta € diferente das arquiteturas usuais em alguns

aspectos. A maneira como a solucdo é construida e mantida € diferente das formas tradicionais.
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A aplicacdo executa as transagdes utilizando um algoritmo de hash ou prova de trabalho para
computar as informagdes por meio de um processo de consenso em uma rede com varios nos,
garantindo a integridade das informacdes armazenadas na blockchain. Este € um processo
complexo, mas atualmente existem vdrias ferramentas que encapsulam toda esta complexidade,
facilitando a criacdo e manuten¢do deste tipo de aplicagdo. Com isso, € possivel ter um sistema
com seguranga, armazenamento, alta disponibilidade e controle de acesso.

Ao construir a abordagem baseada em blockchain, percebe-se que existem varios
componentes especificos da area de blockchain. Com isso, foi necessério propor e utilizar um
novo modelo arquitetonico como referéncia. Conforme definido em Xu et al. (2019), com esta
arquitetura de referéncia, informacdes sobre o mundo fora da blockchain podem ser fornecidas
por aplica¢des especificas, em que normalmente adicionam essas informacdes a blockchain por
meio de transacdes. O gerenciamento de chaves permite o controle de acessos a uma blockchain.

Parte de uma aplicacdo pode ser implementada no componente blockchain usando
contratos inteligentes. Blockchains podem ser usados como componentes de software, que
podem fornecer armazenamento de dados, servicos de computagdo, servicos de comunicacao e
funcdes de gerenciamento. Para sistemas baseados em blockchain, uma das principais decisdes
arquiteturais sao sobre quais partes dos dados devem ser incluidos ou ndo na cadeia de dados.
No entanto, a quantidade de poder computacional e espaco de armazenamento de dados em
uma blockchain podem ser limitados. Assim, partes de uma aplicacdo implementada fora do
componente blockchain podem hospedar dados offfine e 16gica da aplicacdo (XU et al., 2019).

A arquitetura proposta neste trabalho visa fornecer um ambiente confidvel e seguro
por meio da blockchain para publicacdo de extratos de informacdes de certificados de alunos
do ensino superior, bem como a consulta para validacao de dados dos certificados. Com essa
tecnologia, é possivel reduzir os riscos de perda de informagdes e, por meio do principio da
verificabilidade dos dados, evitar a falsificacdo de certificados.

A Figura 15 apresenta a arquitetura proposta dividida em trés camadas: (i) camada
de aplicacdo, exemplificada pela aplicagao Educ-Dapp, responsdvel por interagir com entidades
externas ao sistema; (ii) camada API, composta pelas tecnologias necessarias para criar 0 acesso
blockchain; e (iii) camada Blockchain, onde residem os dados educacionais e os contratos
inteligentes.

Observando na arquitetura de referéncia (Figura 14), tem-se uma camada de al-

goritmo de consenso, a qual oferece um conjunto de regras que estabelece como os blocos



72

devem ser construidos na camada de blockchain. A participagdo no processo de construcao
de consenso pode ser apoiada por vdrias estruturas diferentes: Prova de Trabalho, Prova de
Participacao, Tolerancia a Falhas Bizantinas. Independentemente do método utilizado, os nos
da rede participam ativamente desse processo de consenso. Também tem-se na arquitetura de
referéncia a camada de rede, onde as aplicacdes e processos de negécios sao determinados a
partir de sua estrutura descentralizada. Para que a conexdo com a rede seja estabelecida, um n6
deve ser capaz de processar mensagens especificas dessa rede e afetar seu estado. Essas camadas
de consenso e algoritmo de rede estdo incorporadas a l6gica da arquitetura proposta, sendo

camadas muito focadas em infraestrutura e redes, portanto ndo sao o escopo deste trabalho.

Figura 15 — Arquitetura proposta
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Na arquitetura proposta, a primeira camada é composta pela aplicacdo descentra-
lizada Educ-Dapp (front-end), responsdvel pela comunicacao direta com entidades discentes,
institui¢cdes de ensino, empresas e governo, que sao as principais entidades interessadas defini-
das neste trabalho. As institui¢des educacionais e entidades governamentais (por exemplo, o
MEC) sdo as unicas que podem inserir dados na blockchain. Na criacdo do contrato inteligente
automaticamente serd gerado um login para o governo acessar o sistema, que ficara responsavel
pela entrada dos dados basicos das IES, que serdo o nome e cadastro nacional da pessoa juridica

(CNPJ) das institui¢des de ensino regulares que podem emitir certificados. Assim, esses dados
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serdo utilizados para validagdo no momento em que uma institui¢ao de ensino estiver fazendo
seu cadastro na aplicacdo, ou seja, ela s6 podera se cadastrar se o governo tiver informado
previamente seus dados bdsicos na aplicagdo. Caso contrério, indica que ndo tem autoridade
para registrar certificados. As institui¢des que conseguem realizar o cadastro podem inserir 0s
dados dos diplomas dos alunos na blockchain. As entidades estudante e empresa (assim como
qualquer outra) podem consultar os dados dos diplomas sem a necessidade de cadastro, bastando
ter o nimero do cadastro da pessoa fisica (CPF) do aluno.

A segunda camada é formada pelas tecnologias responsaveis pela integra¢do do
front-end da aplicacdo com a camada blockchain. Para criar uma aplicagao com blockchain é
necessdrio utilizar configuragdes especificas no front-end a fim de estabelecer uma comunicagdo
com a blockchain, ou seja, existem ferramentas especificas para o uso dessa tecnologia. Esta
camada corresponde a camada API da arquitetura de referéncia, fornecendo tecnologias que
permitem aos desenvolvedores acessar os recursos necessarios e integra-los as aplicacdes criadas
para interagir com a blockchain.

A terceira camada do ambiente € formada pela blockchain (back-end) que armazena
os dados educacionais dos alunos, que serdo utilizados para validacdo no momento da consulta
por entidades externas. Essa camada também armazena o contrato inteligente, que define as
regras de como os dados educacionais serdo armazenados e acessados. Essas regras do contrato
inteligente sdo configuradas na aplicagdo Educ-Dapp para gerenciar as solicitagdes de consulta e
inserc¢ao dos dados educacionais na blockchain.

Para este trabalho, foram definidos os seguintes dados minimos para o registro
de diploma na aplicacdo (os dados inseridos pelas IES na blockchain sdo baseados no ato

administrativo da Portaria n°® 1.095 do MEC):

Nome da institui¢ao;
— Nuamero do CNPJ da institui¢ao;

— Nome do aluno de graduacao;

CPF do aluno de graduacao;

Nome e cédigo do MEC do curso superior;

Data de ingresso no curso;

Data de conclusao do curso.

Para as IES foram definidos apenas os seguintes dados basicos para ser possivel criar

um perfil para controle de acesso na aplicacdo:
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— Nome da institui¢ao;
— Nuamero do CNPJ da institui¢ao;
— Senha para acesso a aplicacao.

Para entidade governo, também foram definidos apenas dados basicos para criacao
do perfil na aplicagdo, sendo que o cadastro do governo € feito no momento da implantacdo do
contrato inteligente na blockchain. A seguir os dados bdasicos:

— Nome do governo;
— Identificador;
— Senha para acesso a aplicacao.

As IES realizam um cadastro na aplicacdo utilizando usudrio (CNPJ da IES) e senha
para ter direito a registrar os diplomas, sendo que a aplicacao faz uma validagd@o verificando se a
mesma tem o cadastro prévio informado pelo governo. Caso sim, o sistema confirma o cadastro
realizado pela institui¢do, ou seja, a mesma vai possuir login e senha para acessar a aplicacao e
registrar os diplomas. Dessa maneira impede que qualquer pessoa faga um cadastro na aplicag@o.
As demais entidades possuem somente a permissdo de consultar os dados dos diplomas, por
meio da busca pelo CPF do estudante. O governo detém acesso a aplicacdo por meio do usudrio
(identificador) e senha criados no momento da implantacio do contrato inteligente na blockchain.

O fluxo da aplicacdo proposta estd apresentado no diagrama da Figura 16 para

melhorar o entendimento dos recursos da aplicagdo.

Figura 16 — Visdo geral do fluxo da aplicag¢do proposta
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Esse fluxo apresenta uma visao geral da aplicacdo independente das tecnologias
utilizadas. Os detalhes de cada etapa estdo descritos a seguir:
— Aplicacdo Web: Primeiramente é necessario acessar a aplicacdo web, em que por meio
dela € possivel utilizar as funcionalidades do ambiente proposto;
— Login na Aplicacdo: Tanto a entidade governo como IES conseguem realizar o login na
aplicacao, porém o acesso inicial a aplicagdo estd autorizado somente para o governo, pois
o seu perfil foi criado no momento da implantac@o do contrato inteligente na blockchain.
Para as IES terem acesso, serd necessdrio o governo realizar um cadastro prévio na
aplicacao informando os dados bésicos (nome e CNPJ) de cada IES;
— Cadastrar IES Regular: O governo possui a fun¢do de cadastrar as IES que sdo
reconhecidas, ou seja, quem pode cadastrar diplomas na aplicacdo. Essa é uma forma
de controle para simular a interacdo de 6rgaos publicos (por exemplo, o MEC) com a
aplicacgdo.
— Cadastrar IES: Ap6s o governo realizar o cadastro prévio da IES, a mesma estd habilitada
para realizar seu autocadastro na aplicagao;
— Cadastrar Diploma: Apds acessar a aplicagcdo, a IES pode realizar o cadastro de
diplomas;
— Revogar Diploma: Apds acessar a aplicacdo a IES pode realizar a revogacio de diplomas.
Revogar um diploma significa corrigir o mesmo, por motivos de erros ou fraude nos dados
no momento do cadastro; e
— Consultar Diploma: Qualquer entidade que acessar a aplicacdo poderd consultar os
dados do diploma sem a necessidade de realizar um cadastro prévio.
Esta abordagem funciona como um novo modelo de negdcio para as IES, estudantes
e governo, possuindo caracteristicas e formas proprias de lidar com o armazenamento e controle
de acesso dos dados dos certificados dos alunos. Este modelo de negdcios usa a tecnologia
blockchain para criar um ambiente onde as IES podem armazenar informacgdes de certificados
de alunos de maneira segura e distribuida, sem a necessidade de configurar uma infraestrutura
interna. Qualquer entidade externa ao sistema pode consultar o banco de dados de registros de
diploma armazenados na blockchain. Essa abordagem aproveitard a propriedade inalteravel da
blockchain e o principio de verificabilidade dos dados para evitar falsificacdo de certificados e

otimizar o tempo de consulta para a veracidade dos dados.
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4.3 Requisitos da Aplicacao

O levantamento de requisitos para o desenvolvimento da aplica¢cdo proposta foi com
base na Portaria n° 1.095 do MEC. A Educ-Dapp ¢ uma simulagido de uma possivel solucdo web
para qualquer entidade consultar diplomas registrados no DOU. A ideia desse trabalho nao é
substituir o DOU e sim criar uma solu¢do web para que todos possam consultar os diplomas
registrados no DOU, ou seja, cada IES continuara sendo responsavel pelo o registro no DOU, em
que apos a confirmacio dos registros, as IES podem cadastrar os diplomas na aplicacdo proposta.
Dessa forma, a consulta aos dados dos diplomas estardo disponiveis em uma solu¢do Web,
conforme requisito da Portaria n® 1.095 do MEC. Os Requisitos Funcionais (RF) da aplicacio
estdo apresentados a seguir:

— RF1 - Cadastro de diploma: As IES deverdao manter banco de informagdes de registro
de diplomas segundo a Portaria n° 1.095. Com isso, apds o devido registro no DOU, os
dados dos diplomas serdo cadastrados na blockchain como forma de manter um banco de
informacdes dos registros realizados DOU;

— RF2 - Consulta do diploma: Segundo a Portaria n°® 1.095, as IES devem disponibilizar
na web uma consulta aos diplomas, apds realizado o devido registro no DOU. Essa consulta
¢ realizada utilizando o CPF do aluno;

— RF3 - Revogacao do diploma: Segundo a Portaria n® 1.095, as IES publicas e privadas
deverao tornar nulos os atos de expedicao e de registro de diplomas, quando inidoneos ou
eivados de vicios de legalidade ou quando constatada falsidade documental ou declaratdria.
Para revogar um diploma basta informar o nimero de CPF do aluno;

— RF4 - Login na aplicacdo: Para as entidades governo e IES terem acesso as funcdes
que inserem dados da blockchain é necessario realizar login na aplicacdo. No momento
do login a aplicagdo deve se conectar com a extensdo MetaMask ativa no navegador para
assinar todas transacdes realizadas na aplicacdo. Essa extensdo representa a conta da
carteira de criptomoeda do usudrio na plataforma Ethereum;

— RFS - Cadastro de IES regular: A aplicacdo deve permitir que o governo controle quais
IES podem cadastrar diplomas na aplicacdo. Dessa maneira, impede que uma IES irregular
realize cadastros de diplomas na aplicacdo;

— RF6 - Autocadastro de IES: A aplicacdo deve permitir que a IES possa se cadastrar na
aplicacdo, porém somente se o governo realizar seu cadastro prévio informando o nome e

CNPJ da IES para aplicagio.
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Os Requisitos Nao Funcionais (RNF) da aplicagdo estdao descritos a seguir:

— RNF1: A aplicagdo deve ser compativel com os navegadores onde € possivel instalar a
extensao MetaMask (Chrome, Firefox, Opera e Brave);

— RNF2: A aplicagdo deve possuir design responsivo;

— RNF3: Os dados devem ser armazenados de maneira segura, podendo ser acessados
apenas por entidades com autoriza¢ao;

— RNF4: A aplicacdo deve fornecer um fluxo de facil compreensao para facilitar a aprendi-
zagem e recordagdo;

— RNFS: O ambiente da aplicacdo deve ser dividido em camadas para facilitar a manuten¢ao

e reduzir o acoplamento.

4.4 Modelagem da Aplicacao

A Figura 17 apresenta uma visao ampliada da arquitetura proposta, detalhando os
diversos aspectos envolvidos na modelagem. E possivel visualizar os detalhes dos trés principais
componentes da arquitetura. A seguir serdo detalhados esses componentes.

O primeiro componente é a Educ-Dapp, uma aplicacdo web desenvolvida utilizando
JavaScript, HTML e CSS. Cada pagina Web da aplicagdo utiliza essas tecnologias para criar a
interface e definir os comportamentos. Essa aplicacdo se comunica com os contratos inteligentes
armazenados na blockchain através da API Web3.js, em que envia as requisi¢cdes JSON-RPC
(JSON Remote Procedure Call) para um provedor Web3 que € responsavel em direcionar as
transacdes para o né existente dentro da blockchain da plataforma Ethereum. As paginas da
aplicacdo que interagem com os contratos inteligentes sdo configuradas com o endereco do
mesmo, o cddigo em JSON correspondente ao cédigo Solidity compilado e a especificacao da
Application Binary Interface (ABI) do contrato, que descreve as assinaturas dos métodos e a
maneira de interagir com o contrato inteligente. Esse primeiro componente tem também um
servidor web para hospedar a aplicacdo e publicar um dominio na web para utilizar a aplicagao.

O segundo componente é o provedor Web3, em que se responsabiliza pela comuni-
cacdo entre a API Web3 e a blockchain da plataforma Ethereum. O provedor Web3 utilizado € o
MetaMask, onde € possivel criar uma conta para realizar as transacdes na rede da Ethereum. Esse
provedor recebe as requisi¢des JSON-RPC do primeiro componente através da API, juntamente
com informacdes sobre as chaves publica e privada para identificar a conta na blockchain e

em seguida realizar a comunicacdo com o terceiro componente para submeter as transacoes e
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Figura 17 — Visdo ampliada da arquitetura proposta
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retornar as respostas. Nesse segundo componente também € utilizado um provedor do Infura
(servigo de infraestrutura para a blockchain da Ethereum) para criar um n6 remoto da Ethereum
para submeter as transacOes que ndo precisam da identificacdo da conta do usudrio. Dessa forma,
ndo precisa manter um no6 local da blockchain.

O terceiro componente corresponde a blockchain, sendo o principal componente da
arquitetura, em que armazena todas as informacdes da aplicagdo e processa as transacdes. A
16gica de negdcio e a forma de armazenar a estrutura dos dados sdo definidos nos contratos inte-
ligentes implantados na blockchain. Existe um endereco para o contrato inteligente armazenado
na blockchain, em que através dele € possivel realizar interagdes como chamadas e transagdes
com o contrato. As chamadas sdo fungdes que apenas retornam os dados, ou seja, ndo realizam
alterac@o nos dados armazenados na blockchain. Enquanto as transag¢des sdo fungdes do contrato
que inserem ou modificam os dados na blockchain, tendo um custo (gas e ether) associado para
conta do usudrio (MetaMask) que serd cobrado no momento de submeter as transacoes.

Transformar requisitos em cédigo pode demandar vdrias iteracdes até a fase de
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implantacdo do contrato inteligente. Depois de desenvolvida, a versao codificada do contrato
€ enviada ao livro de registros distribuidos para publica¢do na rede blockchain. A Ethereum
possui a EVM que permite que os desenvolvedores criem qualquer tipo de aplicacdo da maneira
que desejar. Os desenvolvedores instruem a EVM a executar aplica¢des usando uma linguagem
de alto nivel chamada Solidity, que € fortemente tipada, com heranca e orientacdo a objetos
(CHENG et al., 2018). Os detalhes da implementagdo e das tecnologias utilizadas serdo descritos

no capitulo seguinte.
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5 DESENVOLVIMENTO E AVALIACAO DE DESEMPENHO DO PROTOTIPO
DA ARQUITETURA PROPOSTA UTILIZANDO CONTRATOS INTELIGEN-
TES

Neste capitulo é apresentada a implementa¢do de um protétipo do ambiente da
arquitetura proposta utilizando contratos inteligentes baseados na plataforma Ethereum. A
Secdo 5.1 apresenta os detalhes da implementacdo e das tecnologias utilizadas. Em seguida, a
Secdo 5.2 apresenta os detalhes dos cendrios de avaliagcdo realizados com especialista na gestao
de diplomas. Na Secao 5.3 € apresentada a andlise de desempenho conduzida com base nas
transacOes realizadas no prot6tipo. Por fim, as andlises e discussdo dos resultados obtidos na

Secdo 5.4 sdo apresentados.

5.1 Implementaciao da Solucio Proposta

No desenvolvimento de solu¢des baseadas em blockchain, algumas tecnologias e
plataformas foram analisadas. A plataforma Ethereum foi selecionada para o desenvolvimento
deste trabalho. Nessa plataforma existe o conceito de contrato inteligente que é uma blockchain
mais generalizada, expandindo as transagdes para operagdes computacionais que podem ser

programadas para executar determinadas regras (CHRISTIDIS; DEVETSIKIOTIS, 2016).
5.1.1 Infraestrutura

Existem varias redes no mercado atualmente que podem trabalhar com a criacao
de contrato inteligente. Além da rede Ethereum, existem outras plataformas com propdsito
similar, como por exemplo: Ethereum Classic, EOSIO, Lisk, Tron, NEO, Stellar, Ripple, NEM e
QTUM. A Ethereum foi selecionada para esse trabalho devido a indicacao atual de utilizacao
para execucao de contrato inteligente no contexto da blockchain (KORPELA et al., 2017). Ela
possui a EVM (WOOD, 2019), onde foi criada uma aplicac@o (contratos inteligentes), que
funciona exatamente como programado sem qualquer possibilidade de censura ou fraude, pois o
contrato € imutdvel.

A lista a seguir descreve as tecnologias associadas a Ethereum utilizadas neste
trabalho:

— IDE Remix: IDE online utilizada para desenvolvimento de contratos inteligentes;

— Visual Studio Code: editor de cddigo-fonte utilizado para o desenvolvimento da interface
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web;

— HTMLS/CSS3: tecnologias usadas para o desenvolvimento do front-end da aplicagao;

— Solidity: linguagem criada pela prépria Ethereum para o desenvolvimento de contratos
inteligentes;

— API Web3.js: documentacdo da Web3 JavaScript Dapp API usada para o desenvolvimento
de aplicagcdes descentralizadas;

— Metamask: plugin para o navegador (Chrome, Firefox, Opera e Brave) acessar a pla-
taforma Ethereum, funcionando como uma carteira de ether e também navega na rede
Ethereum sem a necessidade de ter uma cépia da blockchain instalada no ambiente local;

— Ropsten: rede publica de testes da Ethereum usada para validar a aplicacdo. Ela utiliza
criptomoeda “falsa” para viabilizar testes de aplicacdes;

— Infura: servigo de infraestrutura de blockchain da Ethereum para interagir com o contrato
inteligente criado, pois precisa-se estar conectado com um nd, que € a porta de entrada para
arede da Ethereum. O Infura possui diversos nos nas redes da blockchain da Ethereum,
provendo uma camada de abstracdo para esses nds, em que a partir do endereco do projeto
no Infura tem acesso a rede da Ethereum;

— Etherscan: ferramenta para explorar uma blockchain, permitindo analisar transacdes na
plataforma Ethereum como forma de ajudar na avaliacdo durante o desenvolvimento da
aplicacao.

Na Figura 18 pode-se ter uma visao geral do fluxo de execucdo das tecnologias
utilizadas durante as execugdes de transagdes no protétipo criado. Na aplicagdo, as entidades
podem usar a blockchain para enviar e recuperar os dados.

O objetivo do front-end é fornecer uma interface para o usudrio interagir com o
contrato inteligente criado. No front-end sdo realizadas todas as configura¢des necessarias para
interagir com a rede da Ethereum, principalmente a descricdo das assinaturas dos métodos do
contrato e a maneira de interagir com ele. Para isso, o cddigo em JSON correspondente ao c6digo
Solidity compilado e a especificagdo da ABI do contrato sd@o informados no front-end. Quando
uma solicitacdo € realizada a mesma s6 serd executada apds confirmacao da transagcdo pelo
plugin MetaMask. Em caso positivo, a API Web3.js reconhece o c6digo em Solidity que estd no
formato JSON e inicia a comunica¢do com a rede testnet Ropsten da Ethereum. Essa rede realiza
0 processo de consenso com a participag¢do dos nos da blockchain para a mineragdo de um novo

bloco para armazenar todos os dados relacionados a transagdo solicitada. Apds esse processo



Figura 18 — Fluxo de execug¢ao das tecnologias utilizadas
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¢ possivel consultar os dados sem restricdes de acesso diretamente na blockchain através do

endereco do no6 Infura informado no front-end. Com isso, para consultar os dados existentes

na blockchain ndo € necessdario utilizar o plugin MetaMask, pois ap6s os dados inseridos na

blockchain, qualquer entidade pode consultar sem a necessidade de realizar algum tipo de

cadastro ou instalacdo como pré-requisito para acesso aos dados.

5.1.2 Contratos Inteligentes

Foi criado um contrato inteligente para gerenciar os dados educacionais na block-

chain. O Codigo 1 apresenta a parte principal do cédigo Solidity do contrato inteligente criado.

O cadigo completo do contrato esta disponivel em um repositorio!.

1

2
3
4

pragma solidity ~0.4.26;
contract ControlEmtity{
struct Government {

string name;

1

<https://github.com/siwelligton/Application-Educ-Dapp>



5 uint266 id;

6 string password;

T}

8 | struct EducationInstitution {
9 string namelnstitution;
10 uint256 cnpj;

11 string password;

12 bool statusRecognized;
13 |}

14 | struct StudentDiploma {

15 string nameIlnstitution;
16 uint256 cnpjInstitution;
17 string nameStudent;

18 uint256 cpf;

19 string codeMecCurso;

20 string dateAdmission;

21 string dateConclusion;
22 | ¥

23 | mapping(uint2656 => StudentDiploma) students;
24 |uint256 [1 public studentIds;
25 | function registerStudentDiploma(string memory namelnstitution, uint256

cnpjInstitution,string memory nameStudent ,uint256 cpf, string memory

26 StudentDiploma storage newStudent = students[cpfl;
27 newStudent .namelnstitution = namelnstitution;

28 newStudent .cnpjInstitution = cnpjInstitution;

20 newStudent .nameStudent = nameStudent;

30 newStudent .cpf = cpf;

31 newStudent . codeMecCurso = codeMecCurso;

32 newStudent .dateAdmission = dateAdmission;

33 newStudent .dateConclusion = dateConclusion;

34 studentIds.push(cpf);

35 }

codeMecCurso ,string memory dateAdmission,string memory dateConclusion) public {

36 | function getStudentDiploma(uint256 cpf) public view returns (string memory,uint256,

string memory ,uint256,string memory,string memory, string memory){

37 StudentDiploma storage s = students[cpfl;

38 return (s.namelnstitution,s.cnpjInstitution,s.nameStudent,s.cpf,s.
codeMecCurso ,s.dateAdmission,s.dateConclusion);

39 }

40 | ¥

Codigo-fonte 1 —Codigo Solidity do contrato inteligente.

O contrato inteligente apresentado possui trés estruturas de controle, uma para

armazenar a entidade governo, outra para armazenar as institui¢oes educacionais e uma para

armazenar os dados dos diplomas dos alunos. Existe o método que registra os diplomas na
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blockchain, em que recebe os dados definidos que devem ser armazenados e existe o método
que recupera os dados dos diplomas para validacdo da consulta. Apds criacao e implantagao do
contrato inteligente na Ethereum, o front-end da aplicacdo realiza a comunicacdo com a camada
blockchain para exibic¢do do resultado das consultas realizadas.

Para implantacdao do contrato inteligente foi utilizado o plugin MetaMask, que
funciona como um intermedidrio para realizar transa¢des na rede blockchain. No caso desse
prototipo, foi utilizada a rede publica Ropsten, classificada como testnets, que utilizam ethers
ficticios para realizar operacdes, podendo experimentar diferentes funcionalidades antes de
publicar contratos na rede principal (mainnet). Através de uma conta criada nesse plugin o
usudrio autoriza ou ndo as transacgoes na blockchain, podendo gerenciar todas transagdes através
dessa conta. A Figura 19 apresenta o momento da implantagcdo do contrato, onde o MetaMask
solicita confirmagdo para executar a operagao.

Figura 19 — Operacdo de implantag@o do contrato inteligente na IDE Remix com integracdo com
plugin MetaMask
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No momento da implantacdo do contrato o valor médio de Gwei (unidade de medida
na qual o gas é contabilizado) informado para realizar transagdes foi 47. Apesar de utilizar uma
rede de testes da plataforma Ethereum para realizar a transac¢ao, o valor de Gwei foi coletado de
um site’ que monitora o ambiente real da Ethereum. Assim o valor em ether gasto na transagio

serd gerado de acordo com a situacdo atual do mercado de criptomoeda da Ethereum. Os valores

2 <https://etherscan.io/gastracker>



85

de gas e ether foram 2610437 e 0,122691 respectivamente. O tempo de mineragdo do bloco foi
de 10 segundos. Com a implantag¢ao do contrato na blockchain Ethereum € possivel configurar o
endereco do contrato criado no front-end para realizar as interacdes definidas no contrato através

da interface Web.
5.1.3 Aplicagao Web

Ap6s implantacdo do contrato inteligente foi desenvolvido o front-end da aplicagdo
(Educ-Dapp) que tem integracdo com a camada blockchain para acesso ao contrato. Para
programacao do front-end foi utilizada a IDE Visual Studio Code e a documentagdo da web3
JavaScript Dapp API. A documentacio sobre essa API esté disponivel nesse link>. Foi criado um
dominio* temporario somente para validar a aplicagdo. A Figura 20 apresenta a pagina inicial

com algumas informagdes sobre a aplicagao.
Figura 20 — Pégina principal da aplicacdo Educ-Dapp
Home Consultar Certificado Login

Aplicacdo Educ-Dapp trata de uma adogio da tecnologia blockchain para propor um ambiente é)a ublicar exirato das
informagoes de diplomas de alunos do engino superior, a88im como também a consulta para validagao do dados do diploma.

Visdo Geral Sobre Blockchain

Blockchain & uma inovagdo tecnolegia introduzida em 2008 com a cripiomoeda
chamada Bifcoin, sendo um livro de contabilidade ponto a ponto para registrar as
transacoes. O objetivo era eliminar qualquer intermediario e Eermlllr que 0S usuarios
facam suas transacoes diretamente. Para conseguir isso, a blockchain foi projetado
como uma rede descentralizada de nos, que geralmente & representada como uma
cadeia de blocos, sendo cada bloco uma sequéncia logica de transacoes que sao
registros permanentes, fransparentes e imutaveis.

Importéncia do Registro de Diplomas

De acordo com o Ministério da Educacdo do Brasil, mais de 1 milhdo de alunos do
ensino superior se formam em todo o Brasil a cada ano, em 2013 foram cerca 1.2
mihdo de estudantes graduados. Alguns deles ydo para paises ou outras
instituicdes para confinuar os estudos, € alguns estardo prontos para entrar em um
emprego. Os cerificados que 03 alunos recebem apds conclusdo de um curso
comprovam sua formacdo e desempenho, tornande os mesmos uma referéncia
importante para a entrada em outras instituicées ou novos frabalhos

Aplicacio Educ-Dapp

Masceu durante o Mestrade Académico em Computacio no Programa de Pds-
graduagdo em Computacdo (PCOMP) da Universidade Federal do Ceara. Essa
aplicacao tem o objstivo de publicar o exirate das informagtes de diplomas e a
disporiibilizacac da consulta ao banco de informacoes de registro dos diplomas. No
Brasil, em Z5 de outubro de 2018 foi expedido o ato administrativo da portaria
de numero 1.095 pelo Ministério da Educagdo (acesso aoc documento),
determinande que as IES piblicas e privadas que possuem Frerrogau\ra para
© registro dos diplomas por elas expedidos devemos) ublicar extrato das
informagoes sobre o registro no Diario Oficial da Unigo (DOU). As IES tambem
deverao manter banco de informacoes de registro de diplomas a ser
digpenibilizado no sitio eletronico da IES, apos realizado o devido registro no
DOU. O levantamento de requisitgs para o desenvolvmento dessa apllcagao
fioi com base nessa portaria. Entdc a Educ-Dapp é uma_simulagio de uma

web para qual entidade Itar diplomas registrados
no DOU. Exls{ern tamham as fungues cadastrar e revogar diplomas, em que
soments as IES tem acesso.

Educ-Dapp: Aplicagio Educacional baseada em Blockchain

Fonte: o autor.

A Figura 21 apresenta a pagina de login da aplicacdo, onde somente as entidades

<https://web3js.readthedocs.io/>

4 <http:/fufcpcompquixada.epizy.com/index.html>
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Governo e IES poderdo entrar na aplicac@o para executar as transacoes.

Figura 21 — Pégina de login da aplicacdo Educ-Dapp

Home Consultar Certificado Login

Essa area de login/cadastro é somente para instituicbes de ensino superior e o governo que gerencia as mesmas. E permitido
somente o cadastro de instituicées reconhecidas pelo governo.

Login
Usuario
Faculdade Teste

Senha

Selecione o tipo de entidade
Instituicio Educacional v

Instituico Educacional

Governo

ugan
Ainda nfo tem conta? | Cadastre-se

Fonte: o autor.

A Figura 22 apresenta a pigina da drea do Governo. Essa pigina é para cadastrar
as instituicdes para serem reconhecidas, ou seja, terem a permissdo para cadastrar e revogar
diplomas na aplicacdo. Por se tratar de um protétipo, o cadastro foi simplificado para informar
somente o nome ¢ CNPJ da institui¢cdo. A principal intengdo de envolver diretamente a entidade
Governo na aplicacdo € uma forma de propor um processo global que envolva as principais
entidades ligadas ao processo de emissao e registros de certificados das IES. Essa € uma forma
de controle para simular a interacdo de 6rgaos publicos (MEC) com aplicagdo.

Qualquer IES pode realizar um autocadastro na aplicacdo para ter direito a registrar
os diplomas, mas € necessario antes um cadastro prévio informado pelo Governo, pois a aplicacao
faz uma validacao verificando se a mesma tem o cadastro prévio. Dessa maneira, impede que uma
IES irregular realize seu autocadastro e consequentemente o cadastro de diplomas na aplicagdo.
A Figura 23 apresenta a pagina que as IES realizam o autocadastro na aplicacao.

As Figuras 24 e 25 apresentam as paginas de cadastrar e revogar diplomas. Na
pagina de cadastro alguns campos relacionados ao diploma sdo apresentados para preenchimento.
As pessoas podem preencher os campos com as informagdes de um ou mais diplomas e em
seguida clicar em “Adicionar ao Lote” para adicionar os dados ao lote que serdo enviados para
blockchain. Pode-se adicionar ao lote quantos diplomas forem necessdrios. Apds informar

todos os dados dos diplomas, serd necessério clicar em “Cadastrar”’. Dessa forma, a aplicagdo
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Figura 22 — Pégina da aplicacao para cadastrar IES regular

Home Consultar Certificado Login

Essa area € destinada para realizar o cadastro das IES publicas e privadas que possuem prerrogativa para o registro dos diplomas
por elas expedidos. Nesta area, somente o governo pode cadastrar as instituicdes, sendo que esse cadastro é usado como
validagdo no momento que uma instituicdo esta realizando seu cadastro para registrar diplomas, ou seja, caso o governo nao
realizar o cadastro prévio de uma instituicdo na aplicacdo, a mesma néo consegue realizar seu autocadastro.

Cadastrar Instituicdo Reconhecida

Nome da Instituico

Faculdade Teste

CNPJ

70.258.401/0001-21

Fonte: o autor.
Figura 23 — Pagina de autocadastro da IES

Home Consultar Certificado Login

Essa area de login/cadastro é somente para instituigbes de ensino superior e o governo que gerencia as mesmas. E permitido
somente o cadastro de instituicdes reconhecidas pelo governo.

Cadastro

Nome da Instituicdo

Faculdade Teste

CNPJ

70.258.401/0001-21

Defina uma Senha

Jatem conta? |Ir para Login

Fonte: o autor.

vai executar uma unica operacao de cadastrar, em que serd enviado um lote de diplomas para
blockchain, simulando uma colag¢do de grau que geralmente ocorre no fim do semestre letivo em
uma IES e que envolve a emissao e registros de diplomas de varios alunos. Em relacdo a funcao
revogar um diploma, ela significa corrigir o mesmo, por motivos de erros ou fraude nos dados
informados no cadastro realizado na aplicacdo.

A Figura 26 apresenta a pagina do resultado de uma busca por um diploma, no qual
¢ realizada a consulta usando o CPF do aluno. Nessa pagina, aplicacdo busca na blockchain a
existéncia de um diploma com um determinado CPF, que caso positivo o sistema apresenta uma

mensagem confirmando a validacdo com sucesso e exibindo os dados do diploma que foram



registrados.

Figura 24 — Pdgina de cadastro de diploma

Educ-Dapp _Home

Essa area € destinada para realizar o cadastro de dag IES pibli e privadas que p pre ativa para o registro
dos diplomas por elas ex| idos. Os dados e:clgldns no cadastro dos dipl segue o ato ini: Portaria de numero
pelo Ministerio da Educagao do Brasil.

Cadastrar Diploma

Nome da insfituicio registradora

| Faculdade Teste

CNPJ da instituigdo
| 70.258.401/0001-21

Mome de aluno diplomade

| Antonio Abreu

CPF do alunc diplomado
| £34.087.900-11

Mome e codigo e-MEC do cursa
| Administragdo - 12345

Data de ingresso no curso
0170172014

Data de conclusdo do curso
| 3171202014

Adicionar ao Lote

Fonte: o autor.

Figura 25 — Pégina de revogacdo de diploma

Educ-Dapp Home | Consultar Certificado

Essa area € destinada para realizar a revogagao de diplomas das IES publicas e privadas que possuem prerrogativa para o registro
dos dipls por elas expedi Basta informar o CPF do estudante para revogar o acesso do mesmo na blockchain.

Revogar Certificado

CPF do estudante
I 864.087.900-11]

Fonte: o autor.
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O cédigo completo da aplicacio desenvolvida se encontra em um repositério®. Um

manual de utilizacao da aplicacdo é fornecido no Apéndice B.

5

<https://github.com/siwelligton/Application-Educ-Dapp>



Figura 26 — Pégina de consulta e resultado da busca por diploma na
blockchain

s WUIIDUILGL WGl LAY =Y

Abaixo & posssivel consultar por CPF dos estudantes os dados basicos dos certificados emitidos pelas instituigbes educacionais
cadastradas na aplicagio Educ-Dapp.

Consultar Certificado

CPF do estudante

864 087 .900-11

Resultado da Busca

Nome da instituigio registradora: Faculdade Teste

CNPJ da instituigdo registradora: 70.258.401/0001-21

Nome do aluno diplomado: Antonio Abreu

CPF do aluno diplemado: £64.087.900-11 N

Nome e cédigo e-MEC do curse superior: Administracdo - 12345
Data de ingresso no curso: 01/01/2014

Data de concluséo do curso: 31/12/2018

Fonte: o autor.

5.2 Cenario de Avaliacao

89

Para ilustrar o funcionamento da arquitetura, foi definido um cendrio de utilizacao

para algumas institui¢cdes de ensino superior realizarem a avaliagdo. Os usudrios participantes

foram pessoas com experiéncia nos processos administrativos educacionais que envolvem os

diplomas. Os dados utilizados na avalia¢do foram ficticios, pois se tratava de uma simulacao.

Porém, apesar dos dados serem ficticios, os mesmos foram estruturados e formatados de acordo

com o ato administrativo da Portaria n° 1.095 do MEC.

A participag@o dos usudrios ocorreu de forma voluntéria e as informagdes explicando

o objetivo da pesquisa foram enviadas por e-mail aos participantes. Também foram enviadas

todas as informacdes necessdrias para participar da pesquisa, em que destacam-se os seguintes

pontos para participacao:

MetaMask € fornecido no Apéndice A);
Validar a aplicagao criada; e

Responder um questiondrio para obter informacdes relacionadas a pesquisa.

Ler o ato administrativo da Portaria n° 1.095 do MEC para entender melhor a pesquisa;

Instalar e configurar a extensdo MetaMask no navegador (um manual de instalacido do

Todas as interagOes da avaliacdo foram realizadas na aplicacdo Educ-Dapp que

representa a interface do usudrio. Para utilizar aplicacido desenvolvida foi necessario instalar o
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plugin MetaMask no navegador, pois nele foi criado uma carteira de criptomoeda para interagir
com aplicacdo. Qualquer transac@o que insere dados na blockchain passa pela aprovagao do
MetaMask. No inicio da avaliagdo cada participante realizou o cadastro de uma instituicao
ficticia utilizando o perfil do governo. Dessa forma, ela possui autorizac@o para realizar o
autocadastro e tem permissao para registrar diplomas na aplicagdo. A Figura 27 apresenta a tela

dessa funcionalidade sendo executada com a confirmacao do MetaMask.

Figura 27 — Cadastro de IES regular com confirmacdo do MetaMask

== = B MetaMask Notificati = (m] X
Home = Consultar Certificado | Login ek ettieation

@ Ropsten Test Network

@ Account > (W oxasaa.38f1
Essa area é destinada para realizar o cadastro das IES publicas e privadas que possuem prer|
por elas expedidos. Nesta area, somente o governo pode cadastrar as instituicdes, send
validagdo no momento que uma instituicdo esta realizando seu cadastro para registrar dig | contRACTINTERACTION |
realizar o cadastro prévio de uma instituigdo na aplicagio, a mesma ndo consegue realizarsel —

DETAILS DATA

Cadastrar Instituicdo Reconhecida

GAS FEE $ 0] 9 5

Nome da Instituicéio Mo Conversion Rate Available
Faculdade Teste Gas Price (GWEN) Gas Limi

65 3000000

CNPJ

70.258.401/0001-21 AMOUNT

TOTAL Q D‘I 95

sree

Fonte: o autor.

Em seguida os participantes realizam o cadastro da institui¢do com os dados bésicos
nome e CNPJ. Pode-se observar na Figura 28 o momento da execucdo dessa transaciao, em que
0 MetaMask pede a confirmacdo para executar essa operagao. Apds finalizado o cadastro com
sucesso, os participantes realizaram login para iniciar o processo de cadastro de diplomas na
aplicacao.

Na tela de cadastros de diplomas cada participante pode informar a quantidade de
diplomas que achar necessario para entender o dinamismo da aplicagdo. A Figura 29 apresenta
um exemplo do momento da execucdo dessa funcionalidade. Também tem a solicitacdo de
confirmac¢do do MetaMask, pois se trata de uma insercao de dados na blockchain.

Apo6s execugdo do cadastro dos diplomas, os dados ficardo disponiveis para serem
consultados na blockchain. A Figura 26 apresenta um exemplo do momento da consulta usando
um CPF ficticio de um aluno. Para utilizar essa funcionalidade nao é necessaria nenhuma
confirmacdo por parte do MetaMask, pois se trata apenas de uma consulta na blockchain. Dessa

forma, essa funcionalidade € publica e qualquer entidade pode acessa-la sem a necessidade de
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Figura 28 — Autocadastro da IES com confirma¢ao do MetaMask

Home = Consultar Certificado | Login = |® MeaVesk Notfication = B =
@ Ropsten Test Network

Account 1 2> Oxa84a...38f1
Essa area de login/cadastro é somente para instituicdes de ensino superior e o governo . s

somente o cadastro de instituicdes reconhecidas pelo governo.
| coNTRACT INTERACTION |

40

Cadastro
DETALS ~ DATA
Nome da Instituicéio
GAS FEE 40.195
Faculdade Teste No Conversion Rate Available
CNPJ Gas Price (GWE) Gas Limit
| 65 | 3000000

70.258.401/0001-21

AMOUNT + 548 FEE

ToTAL 40.195

No Conversion Rate Available

S

Defina uma Senha

Ja tem conta? | Ir para Login

Fonte: o autor.

Figura 29 — Cadastro de diploma realizado pela IES

Home Consultar Certificade = Login 8 MetaMask Notification _ o %

@ Ropsten Test Network

Essaﬂér}aa é desu‘nalda para rgglizarou ?%astm dgdnip\omsudas!t IEE pilglmlas € privadas qute P
los diplomas por elas expedidos. Os dados exigides no cadastro dos diplomas segue o ato af
1.095 pelo Ninistério da ducacdo do Brasil. . Account 1 d ' Oxagda..38f1

| conTRacT INTERacTION |

Cadastrar Diploma e 0
Nome da instituico registradora
Faculdade Teste DETAILS pars
CHPJ da insfituigdo registradora
T0.258.401/0001-21 GASFEE ’0195
THes AT Mo Conversion Rate Available
Nome do aluno diplomado Gas Prize (GWE]) Gas Limit
SrETmiTE | 88 | [3000000
CPF do alunc diplomado
854.087.900-11 AMOUNT & GAS FEE
TOTAL ¢0.195

Nome e cdigo e-MEC do curso superior

Adminictragdo - 12345

Mo Conversion Rate Available

Data de ingresso no curso
010172014

Data de concluséo do curso
31122018

Adicionar ao Lote

Fonte: o autor.

instalacdo do MetaMask.
5.2.1 Projeto

O objetivo desta avaliacdo com usudrios da aplicacdo € ter um feedback sobre o uso
da aplicagdo Educ-Dapp e sua adequagdo as atividades relacionadas ao armazenamento dos dados
e consulta de diplomas. Para atender este objetivo, um questiondrio online foi projetado para a

obtencao de dados, apresentado na Tabela 3, composto por trés grupos de questdes: questdes
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demograficas, para se identificar o perfil de quem responde a pesquisa; questdes sobre a aplicagao,
sobre a utilizacdo da aplicacao e avaliacao da solucdo; e questdes de opinido, com questdes
abertas de texto livre para expressar opinido, sugestoes e melhorias. No inicio do questionario
foi apresentado um Termo de Consentimento Livre e Esclarecido (TCLE) explicando o objetivo
da pesquisa e pedia que o participante concordasse antes de prosseguir para as perguntas.

Tabela 3 — Questdes demograficas (QD), sobre a aplicacao (QA) e de opinido (QO) do
questiondrio

ID Descricdo

QD1 Qual é o seu nome?

QD2 Qual € o seu e-mail?

QD3 Qual € a sua afiliagdao?

QD4 Qual seu nivel de escolaridade?

QD5 Qual é a sua area de atuacio?

QD6  Qual € a sua experiéncia profissional?

QD7 Qual ¢ a sua experiéncia com certificados?

QD8 Sua institui¢do utiliza alguma solucdo tecnolégica que fornece mecanismos para disponibilizar uma
consulta de certificados?

QD9  Vocé conhece a portaria 1.095 expedida pelo Ministério da Educacdo?

QD10 Vocé conhece blockchain?

QAI De 1 a 5, qual o nivel de facilidade de uso da aplicagdo criada?

QA2 Del a5, qual o nivel de navegacdo da aplicagdo criada?

QA3  Del a5, qual a percepcao do tempo de consulta de um diploma?

QA4  De 1 a5, qual a percep¢do do tempo para executar o cadastro de diplomas?

QA5 A aplicagdo criada atende aos requisitos da portaria 1.095 expedida pelo Ministério da Educacio?

QA6  Existem diferencas significativas entre aplica¢do criada e uma aplicagao tradicional?

0]0) Quais os pontos fortes da aplicagdo?

Q02  Quais os pontos fracos da aplicagdao?

QO3 Quais suas sugestdes de melhorias para a aplicacio?

Fonte: o autor.

Nas questdes demogréficas solicitou-se o nome, e-mail e afiliagdo do respondente.
Por afiliacdo entende-se a IES que trabalha. Quanto ao nivel de escolaridade, as opgdes foram:
Ensino Médio, Estudante de Graduacdo, Graduacdo, Especializacdo, Estudante de Mestrado,
Mestrado, Estudante de Doutorado e Doutorado. A drea de atuagdo corresponde ao cargo
exercido na IES que trabalha. A experiéncia profissional € o tempo de trabalho em IES, variando
de nenhuma, menos de 1 ano, de 1 a 5 anos, de 5 a 10 anos, de 10 a 15 anos e mais que 15
anos. A experiéncia com certificados se refere ao conhecimento sobre o processo de emissao
e registro de certificados das IES, variando também de nenhuma, menos de 1 ano, de 1 a 5
anos, de 5 a 10 anos, de 10 a 15 anos e mais que 15 anos. Em relacdo a solugdo tecnoldgica,
€ qualquer tipo de sistema, ferramenta ou aplicacdo web desenvolvido pela prépria instituicdao
ou de terceiros para disponibilizar uma consulta publica para qualquer entidade verificar os

certificados emitidos, sendo apenas opg¢des sim € ndo. Sobre conhecer a portaria 1.095 expedida
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pelo MEC, € especificamente se conhecia antes da realizacio deste estudo, sendo também sim e
ndo. Por fim, em relagdo a conhecer blockchain, € ter visto algo a respeito dessa tecnologia em
noticias ou estudos pessoais, ou seja, ndo necessariamente tenha que ter conhecimento técnico
dessa tecnologia, com opg¢des variando entre “Eu ndo conhego essa tecnologia”, “Eu tenho pouco
conhecimento dessa tecnologia”, “Eu tenho conhecimento intermedidrio nessa tecnologia” e “Eu
tenho conhecimento avangado nessa tecnologia”.

Nas questdes sobre a aplicagdo, analisou-se o uso da aplicagdo. Por facilidade de uso
definiu-se como a capacidade da aplica¢do em fornecer ao usudrio um fluxo de facil compreensao
para executar as fungdes da aplicacdo, variando de dificil a facil, sendo 1 a menor pontuagdo e
5 améxima. O nivel de navegacao foi a facilidade ou dificuldade de navegar entre as paginas
web da aplicacdo, também variando de dificil a facil. A percepc¢ao do tempo de consulta de
um diploma se referiu ao tempo de resposta da aplica¢ao para apresentar os dados na tela da
consulta realizada, variando de muito lenta a rapida, sendo 1 a menor pontuagio e 5 a méxima.
Por percepc¢do do tempo para executar o cadastro de diplomas definiu-se o tempo de resposta da
aplicacdo para finalizar o cadastro de um ou vérios diplomas. Nio € para levar em consideracdo
o tempo para preencher o formuldrio com os dados do certificado, ou seja, é para considerar o
tempo a partir do clique no botdo para cadastrar, variando também de muito lenta a rdpida. A
aplicacdo criada atende aos requisitos da portaria 1.095 expedida pelo MEC teve opcdes “Nao”,
“Talvez”, “Parcialmente” e “Totalmente”. E se existem diferencgas significativas entre aplicacio
criada e uma aplicagdo tradicional também teve opg¢des “Nao”, “Talvez”, “Parcialmente” e
“Totalmente”. Sendo que essas diferengas significativas estao relacionadas a percepc¢ao de uso
das funcdes e navegacdo na aplicacao criada.

As questdes demograficas e sobre a aplicag¢do serdo analisadas de maneira quantitati-
vamente por meio de graficos, comparacdo de valores absolutos e porcentuais. Ja as questdes de

opinido serdo analisadas de maneira qualitativamente.

5.2.2 Avaliacao com Usudrios

A avaliacdo contou com dez participantes. O periodo da execugdo foi entre os dias
22/09/2020 e 07/10/2020. Todos possuem experiéncia no processo de emissao de certificados.
Inclusive alguns customizaram sistemas para tratar desse processo ou implantaram o processo
que gerencia a emissao de certificados em uma IES. Para analisar o perfil, percep¢do e opinido

dos participantes sobre a solucdo proposta segue a seguir as respostas do questiondrio aplicado.
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QD3 - Qual é a sua afiliacao? A avaliacdo teve 10 participantes de 5 IES distintas. Destas IES,
4 instituicdes sdo privadas e apenas 1 publica. As IES estdo localizadas em 3 cidades diferentes
do Estado do Ceara.

QD4 - Qual seu nivel de escolaridade? Foram 7 participantes com especializa¢do, 2 com
graduacido e 1 estudante de mestrado.

QDS - Qual € a sua area de atuacao? A area de atuacgio dos participantes em relacio ao cargo
que exerce na IES que trabalha estdo distribuidas da seguintes forma: (i) dois sdo analistas de
TI; (ii) um analista de sistemas; (iii) um analista de processos; (iv) um analista educacional;
(v) um supervisor de TI; (vi) um professor; (vii) um administrador; (viii) um assistente em
administracdo; e (ix) um auxiliar administrativo.

QD6 - Qual é a sua experiéncia profissional? A resposta pode ser visualizada na Figura 30 a
esquerda. Percebe-se que a maioria dos respondentes possui entre 5 e 10 anos de experiéncia.
70% dos respondentes possui mais de 5 anos de experiéncia, o que € bom para a pesquisa pois
pode indicar maturidade profissional.

QD7 - Qual é a sua experiéncia com certificados? A resposta pode ser visualizada na Figura 30
a direita. Percebe-se também que a maioria dos respondentes possui entre 5 ¢ 10 anos de
experiéncia. 60% dos respondentes possui mais de 5 anos de experiéncia com certificados, o que

€ bom para a pesquisa pois pode indicar maturidade nos processos de emissao de certificados.

Figura 30 — Questoes demograficas sobre experiéncia profissional e em certificados

Qual é a sua experiéncia profissional? Qual & a sua experiéncia com certificados?
@ Nenhuma @ Nenhuma
@ Menos de 1 ano @ Menos de 1 ano
1ano a5 anos 1ano a5 anos

~

@ 5 anos a 10 anos
@ 10 anos a 15 anos
® Wais de 15 anos

® 5 anos a 10 anos
@ 10 anos a 15 anos
® Mais de 15 anos

Fonte: Elaborada pelo autor.

QDS - Sua instituicdo utiliza alguma solucao tecnolégica que fornece mecanismos para
disponibilizar uma consulta de certificados? 4 responderam nao e 6 sim.

QDY - Vocé conhece a portaria 1.095 expedida pelo Ministério da Educacao? 2 responderam
nao e 8 sim.

QD10 - Vocé conhece blockchain? 3 responderam nao, 3 responderam que possuem conheci-
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mento intermedidrio e 4 possuem pouco conhecimento.

A seguir, o consolidado das questdes sobre a aplicacao:

QA1 -De1 a5, qual o nivel de facilidade de uso da aplicacao criada? 1 participante marcou
o valor 2, 1 marcou o valor 4 e 8 marcaram o valor 5. Assim, a maioria respondeu que a aplica¢ao
possui um fluxo de facil compreensao para executar as funcoes.

QA2 - De 1 a 5, qual o nivel de navegacao da aplicacido criada? 1 participante marcou o
valor 3, 3 marcaram o valor 4 e 6 marcaram o valor 5. Assim, a maioria pontuou uma facilidade
na navegacao entre as paginas web da aplicacdo.

QA3-De1as5, qual a percepcao do tempo de consulta de um diploma? Todos participantes
marcaram o valor 5. Portanto, todos responderam que a aplicacdo possui tempo de resposta
répido para apresentar os dados na tela da consulta executada.

QA4 - De 1 a 5, qual a percepcio do tempo para executar o cadastro de diplomas? 6
participantes marcaram o valor 4 e 4 marcaram o valor 5. Portanto, a maioria dos respondentes
apontou que a aplicacdo possui um tempo de resposta rdpido para finalizar o cadastro de um ou
vérios diplomas.

QAS - A aplicacao criada atende aos requisitos da portaria 1.095 expedida pelo Ministério
da Educacio? 9 responderam totalmente e 1 parcialmente. Isto implica em que a portaria pode
ser plenamente atendida pela aplicacdo, bastando alguns refinamentos.

QA6 - Existem diferencas significativas entre aplicacdo criada e uma aplicacao tradicio-
nal? 7 responderam nao e 3 parcialmente. Isto pode implicar que a aplicagdo necessita de
melhorias na interface grifica do usudrio.

A andlise das questdes de opinido foi conduzida de maneira livre, pois houve poucas
respostas. Basicamente foram identificados ao longo dos comentdrios dos respondentes 0s
destaques. Para uma melhor compreensdo e anonimizacdo dos respondentes, cada citagdo €
identificada por um “P” seguido por um niimero, que indicou a ordem de resposta do questiondrio.

Os pontos fortes foram descritos na QO1. Destaques para seguranca dos dados,
disponibilidade do ambiente, acesso aos dados e infraestrutura. A maioria das respostas citou
seguran¢a como um beneficio. Isso é uma das caracteristicas da blockchain, para preservacao
dos dados. Um exemplo de mencgao foi a resposta de P3 em “Seguranca dos dados, replicados
em vdrias mdquinas conectadas na rede Ethereum”. Disponibilidade devido a natureza da
blockchain também foi citada, como no comentario de P2 com “Possibilidade de Manter os

dados distribuidos garantindo a disponibilidade e seguranga dos dados ...”. O acesso aos dados,
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seja por facilidade, seja por rapidez, também foi destacado, como citado por P7 em “Rapidez
das acoes, facilidade de busca dos diplomas, facilidade de uso em geral”. Por fim, fato da
possibilidade de ndo precisar de uma infraestrutura local, seja por recursos fisicos ou financeiros,
e tudo concentrado em um s6 ambiente, foi destacado por P6 em Ndo existe a necessidade de
manutengdo tradicional de bancos de dados relacional ... Existe uma economia financeira em
relacdo a infraestrutura montada para manter o servigo disponivel”.

Como pontos fracos, QO2 apresentou mengdes ao uso do MetaMask, a custos
relacionados ao uso da aplicacio e sobre a auséncia de algumas funcionalidades. Em relacdo
ao MetaMask, ele € necessdrio para autorizar as transagdes e ter um controle das operagdes
executadas na rede Ethereum. Também houve mencao a ndo haver pontos fracos. Mesmo assim,
muitas respostas foram em relagdo ao seu uso, como um ponto fraco da aplicagdo, como no
comentdrio de PS5 com “Depender de um servigo terceiro (MetaMask)”. Custos para quem
trabalha com blockchain é um aspecto de importancia. Alguns comentérios foram no sentido de
alertar sobre isso, como P3 em “O custo pode ser bastante alto da aplicagdo (avaliar o custo); E
necessdrio conhecer um pouco de blockchain e seu funcionamento, através de criptomoedas;
Deve melhorar para ndo restarem duvidas para as pessoas das IES que irdo manipular o
sistema”. Por fim, algumas funcionalidades, como melhorias nos cadastros e importacao de
dados foram ressaltadas, como na resposta de P8 com “ndo importar em lote via arquivo txt ou
csv, ndo ter integra¢do com outros sistemas do mercado”.

Por fim, QO3 destacou as sugestdes de melhoria para a aplicagdo. Os destaques
foram para o uso do MetaMask na aplicacdo, para usabilidade e interface do usudrio de maneira
geral, e sugestdo de novas funcionalidades. A utilizacio do MetaMask é um mecanismo
para acesso a rede Ethereum, sendo necessario seu uso em ambientes de testes e producao,
assim como apontado nos pontos fracos, também foi apontado por varios respondentes. Nesse
caso, como sugestdao de melhoria para o usudrio final ndo ter que utilizi-lo, ou utilizd-lo de
maneira transparente, como no comentdrio de P1 em “Justamente o uso do MetaMask ser
transparente para o usudrio” € P2 com “Deixar o plugin MetaMask transparente nas operacoes
do sistema; Funcionalidade de importacdo de arquivo (.csb, .txt ou .json) para o cadastro de
diplomas”. P2 também destacou sobre a funcionalidade de importag¢do de arquivos em formatos
variados com os dados dos diplomas como uma melhoria. Questdes de usabilidade, navegacao,
aspectos da interface grafica do usudrio também foram comentados, como na resposta de P3 com

“Usabilidade deve melhorar; o fluxo de processos; implementar outras funcées bdsicas;”. Por
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fim, funcionalidades gerais foram sugeridas, como relatério no discurso de PS5 com “Implementar
relatorios de consulta...” e na resposta de P9 com “No ambiente da Instituicdo, ao cadastrar o
diploma, jd incluir os campos nome e CNPJ da faculdade. Poderia também jd vir cadastrado a

lista dos cursos”.

5.3 Avaliacao de Desempenho

O objetivo dessa avaliacdo do desempenho € analisar a aplicacdo do ponto de vista

de infraestrutura, especificamente da blockchain e custos.
5.3.1 Projeto do Experimento

O projeto do experimento baseou-se nas atividades descritas em Jain (1991). O
planejamento da andlise de desempenho teve a mesma infraestrutura e ambiente utilizados na
avaliacdo da aplicagdo com usudrios descritos na secdo 5.1.1.

A técnica de andlise de desempenho utilizada é a medi¢ao, com coleta de dados
baseada nas informacgdes ficticias inseridas pelos participantes na aplicagdo. A coleta dos
dados ocorreu durante a utilizagdo da aplicagdo pelos avaliadores, que conforme as acdes eram
executadas, os dados eram obtidos através da ferramenta Etherscan, onde sdo armazenados e
posteriormente coletados e consolidados. Por meio dessa ferramenta € possivel analisar todas
as transacgoes realizadas, tendo informagdes detalhadas sobre os blocos criados. A Figura 31
apresenta os detalhes de um bloco criado em uma transag@o da avaliacdo.

Durante a avaliacdo os participantes utilizaram o valor médio de Gwei nas transacoes
informado no site® que monitora o ambiente real da Ethereum. Dessa forma, mesmo utilizando
uma rede de testes da Ethereum para executar as transacdes, os valores de ether gastos nas
transagdes serdo gerados de acordo com a situagao atual do mercado de criptomoeda da Ethereum.
O Gwei € a unidade de medida na qual o gas € contabilizado, consequentemente utilizado para
calcular o valor em ether para executar determinada transag@o. Foi observado que durante o uso
da aplicacgao os valores de Gwei informados considerando da primeira a tltima avaliacdo foram
respectivamente 65, 58, 63, 110, 59, 105, 78, 67, 97 e 95.

Os dados coletados e consolidados sdo apresentados sob a forma de histogramas e
boxplots e os seguintes valores estatisticos serdo calculados: valor maximo, valor minimo, média,

mediana, variancia, desvio padrdo e primeiro e terceiro quartis.

6 <https://etherscan.io/gastracker>
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Figura 31 — Detalhes de um bloco criado na blockchain

(7 Tranzaction Hash: Oxee3d740ede25cf61c832990232h56b 133312400 1521fc14759713616556e1 [
(7) Status: @ Success

(7 Block: 8832881 112001 Block Confirmations

(7 Timestamp: @ 17 days 17 hrs ago (Oct-07-2020 06:37:06 PM +UTC})

(7 From: 0xbTab4d643ea371ccObbb7d5126604ebdb chdf4A7 [

@ To: Contract 0xa84abc0fb7334b4cdTchd20df2eadc281af736(1 & O
(7) Value: 0 Ether  (50.00)

(%) Transaction Fee: 0.006825465 Ether (50.000000)

(@ Gas Price: 0.000000095 Ether (35 Gwei)

(7 Gas Limit: 3,000,000

(%) Gas Used by Transaction: 71,847 (2.39%)

(%) Block Height: 8832881 <« >

(@ Timestamp: @ 17 days 17 hrs ago (Oct-07-2020 06:37:.06 PM +UTC)

(7 Tranzactions: 20 transactions and 82 contract internal transactions  in this block
(# Mined by: Oxad87cle80abbe13f15757d5139ccbebich823bel in 16 secs

(7 Block Reward: 2.095357125061021 Ether (2 + 0.095357129061021)

(7} Uncles Reward: 0

(7 Difficulty: 476,167,144

(7) Total Difficulty: 31,720,094,474,647 226

(@ Size: 27,321 bytes

Fonte: o autor.

Um histograma € um gréfico de frequéncia que tem por objetivo ilustrar como uma
determinada amostra ou populagdo de dados esta distribuida. Ele € constituido por retangulos
ou linhas, desenhados a partir de uma linha na base, na qual suas posi¢des ao longo dessa linha

representam o valor, amplitude ou altura da varidvel. Um boxplot ou diagrama de caixa, ¢ um
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gréafico no qual o eixo vertical representa a varidvel a ser analisada e o eixo horizontal representa
um fator de interesse. E uma ferramenta para localizar e analisar como uma varidvel estd variando
entre diferentes grupos de dados. E utilizado também para se identificar onde estio localizados
50% dos valores mais provaveis, a mediana e os valores extremos.

A mediana é o valor que separa a metade maior e a metade menor de uma amostra,
uma populacdo ou uma distribuicdo de probabilidade. O desvio padrao € uma medida de
dispersdo, ou seja, qual a distancia dos dados de uma amostra com relacdo a média. Um baixo
desvio padrio indica que os pontos dos dados tendem a estar préximos da média ou do valor
esperado. Um alto desvio padrio indica que os pontos dos dados estdo espalhados por uma
ampla gama de valores. Em relacdo aos quartis, destacamos o primeiro quartil que representa
o valor do conjunto que delimita os 25% dos valores menores e o terceiro quartil representa o
valor do conjunto que delimita os 75% dos valores menores de uma amostra.

A Tabela 4 exibe um resumo do projeto do experimento. As métricas coletadas do

experimento sdo: ether, gas e tempo de mineracdo do bloco.

Tabela 4 — Critérios para avaliacdo de desempenho para os experimentos

Critério | Descrigdo

Sistema Um ambiente composto por uma aplicagdo web que acessa dados de
uma blockchain

Métricas ether, gas, tempo para minerar os blocos

Parametros Nao havera variag@o de configuragdes do ambiente

Fatores Nao haverd repeti¢des dos experimentos, pois depende da quantidade de
acessos dos usudrios

Técnica de Avaliacio Medicdo

Carga de Trabalho Cargas geradas pela utilizag@o do sistema pelos usudrios

Projeto de Experimentos | Geragdo de cargas de trabalho pelos usudrios conforme roteiro pré es-
tabelecido, coleta dos dados (métricas) pela ferramenta Etherscan para
consolidacdo dos resultados

Anilise dos dados Geragdo dos dados estatisticos (valor maximo, valor minimo, média, me-
diana, desvio padrao, primeiro e terceiro quartis) e graficos (histograma
e boxplot), e andlise dos resultados

Fonte: o autor.

5.3.2 Execugdo

As subsecdes a seguir apresentam os grificos e tabelas consolidando os resultados.
Elas estdo separadas pelas seguintes funcionalidades da aplicacdo analisadas: cadastro, revogacgao,
corre¢do e consulta.

Todas as figuras de boxplot das subsecdes a seguir possuem alguns losangos coloridos.
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O losango vermelho indica a média, o azul a mediana, e o verde o desvio padrio. Esses valores
estdo disponibilizados também nas tabelas. Adicionalmente, alguns valores estatisticos foram
calculados para complementar as andlises, que foram valor minimo, valor maximo, média,
mediana, quartis e desvio padrao. Todos os valores de ether foram informados somente até a
quarta casa decimal apds a virgula para facilitar a visualizacdo dos dados. Os valores de tempo
também foram informados apenas até a segunda casa decimal apds a virgula.

Para ter uma visualizagdo financeira na moeda brasileira para cada funcionalidade
da aplicagdo, foi realizado uma conversao no final de cada subsecdo de valores da criptomoeda
para ddlar e em seguida para o real brasileiro. No momento da escrita deste texto, 1 ether estava
valendo US$ 407,47, correspondendo a R$ 2289,98, sendo que a cotagdo estava R$ 5,62 para
USS$ 1,00. O monitoramento da cotagao da criptomoeda da Ethereum pode ser acompanhado

através do site do Etherscan’.

5.3.3 Cadastro de Diplomas e Instituicoes

A Figura 32 exibe o histograma e boxplot para os valores de ether coletados da
funcionalidade cadastrar diploma. O menor valor coletado foi 0,0032 e o maior foi 0,2738, ou
seja, os valores de ether gastos nesse tipo de transacio estdo entre esse intervalo. A mediana
foi 0,0439 ether, ou seja, metade das transagdes ocorreram com um valor menor que 0,0439
ether e a outra metade ocorreram com valor maior que 0,0439 ether. O primeiro quartil do
boxplot tem o valor de 0,0089 ether, ou seja, um quarto das transagdes foram com um valor
menor que 0,0089 ether. Ja o terceiro quartil do boxplot tem valor de 0,1162 ether, ou seja, 75%
das transacdes ocorreram com valor menor que 0,1162 ether. Neste cendrio, pode-se afirmar que
o alcance da transa¢do com maior valor e a de menor valor (0,2738 - 0,0032) € de 0,2706 ether.
No histograma também € possivel visualizar as quantidades desse tipo de transacdo que foram
realizadas por intervalo do valor de ether gasto nas transagdes.

A Figura 33 exibe o histograma e boxplot para os valores de gas coletados da
funcionalidade cadastrar diploma. O menor valor coletado foi 17958 e o maior foi 2607892, ou
seja, os valores de gas gastos nesse tipo de transacao estdo entre esse intervalo. A mediana foi
616901 gas, ou seja, metade das transacdes ocorreram com um valor menor que 616901 gas e a
outra metade ocorreram com valor maior que 616901 gas. O primeiro quartil do boxplot tem o

valor de 94519 gas, ou seja, um quarto das transagdes foram com um valor menor que 94519 gas.

7 <https://etherscan.io/>
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Figura 32 — Histograma e boxplot para valores coletados de ether da funcionalidade de cadastro
de diplomas
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Fonte: Elaborada pelo autor.

J4 o terceiro quartil do boxplot tem valor de 1598291 gas, ou seja, 75% das transa¢des ocorreram
com valor menor que 1598291 gas. Neste cendrio, pode-se afirmar que o alcance da transagdo
com maior valor e a de menor valor (2607892 - 17958) é de 2589934 gas. No histograma
também € possivel visualizar as quantidades desse tipo de transagdo que foram realizadas por

intervalo do valor de gas gasto nas transacoes.

Figura 33 —Histograma e boxplot para valores coletados de gas da funcionalidade de cadastro de
diplomas
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Fonte: Elaborada pelo autor.

A Figura 34 exibe o histograma e boxplot para os valores de tempo coletados da
funcionalidade cadastrar diploma. Observou-se uma variabilidade de tempo considerdvel, e a

ocorréncia de dois outliers (transagcdes com tempo de 47 e 52 segundos), que apresentam um
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afastamento dos demais valores. Em estatistica, outlier é considerado um valor aberrante ou
valor atipico. E uma observacdo que apresenta um grande afastamento das demais da série ou
¢é considerada uma inconsisténcia (DENCKER, 2010). Esses outliers identificados foram de
transacOes executadas em momentos que a rede Ethereum estava com instabilidades em seu
ambiente. O menor tempo coletado foi 2 segundos e o maior foi 52 segundos, ou seja, os valores
de tempo nesse tipo de transacdo estdo entre esse intervalo. A mediana foi 12 segundos, ou
seja, metade das transa¢des ocorreram com um tempo menor que 12 segundos e a outra metade
ocorreram com tempo maior que 12 segundos. O primeiro quartil do boxplot tem o tempo de 6
segundos, ou seja, um quarto das transa¢des foram com um tempo menor que 6 segundos. Ja o
terceiro quartil do boxplot tem tempo de 18 segundos, ou seja, 75% das transacdes ocorreram
com tempo menor que 18 segundos. Neste cendrio, pode-se afirmar que o alcance da transagdo
com maior tempo e a de menor tempo (52 - 2) é de 50 segundos. No histograma também ¢é
possivel visualizar as quantidades desse tipo de transacdo que foram realizadas por intervalo do

valor de segundos gastos nas transacoes.

Figura 34 — Histograma e boxplot para valores coletados do tempo (segundos) para minerar o
bloco da funcionalidade de cadastro de diplomas
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Fonte: Elaborada pelo autor.

A quantidade de transacdes executadas pelos participantes da avaliagdo nessa funcio-
nalidade de cadastrar diplomas foram 66 transa¢des. Muitas dessas transacdes foram executas
com lotes de 1 a 5 diplomas por transacdo. A Tabela 5 apresenta um resumo dos valores
estatisticos coletados da fun¢do cadastrar diploma.

De acordo com os resultados obtidos, pode-se observar um crescimento de custos de

ether e gas baseado na quantidade e tamanho dos dados usado na transacdo, ou seja, quanto mais
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Tabela 5 — Valores estatisticos para a funcio-
nalidade de cadastro de diploma

Estatistica ETHER GAS TEMPO

Valor Minimo 0,0032 17958 2,00
Valor Maximo 0,2738 2607892 52,00
Média 0,0679 858029 13,95
Mediana 0,0439 616901 12,00
Primeiro Quartil  0,0089 94519 6,00

Terceiro Quartil  0,1162 1598291 18,00
Desvio Padrido 0,0600 772000,30 10,63

Fonte: o autor.

informacdes forem necessdrias para armazenar na blockchain maior € o custo computacional e
valor em criptomoeda para processa-la. Em relacdo ao tempo, pode-se observar uma variagao
inconstante do tempo para minerar os blocos das transacdes. Por exemplo, foram identificadas
transagOes com menos informagao para serem armazenadas na blockchain que demorou mais
tempo para minerar os blocos que uma transa¢do com mais informagdes para serem processadas.
Considerando os valores minimo, média e maximo de ether informados na Tabela 5, os mesmos

representam R$ 7,32, R$ 155,48 ¢ R$ 626,99 respectivamente.

5.3.4 Revogacdo de Diplomas

A Figura 35 exibe o histograma e boxplot para os valores de ether coletados da
funcionalidade revogar diploma. O menor valor coletado foi 0,0006 e o maior foi 0,0035, ou
seja, os valores de ether gastos nesse tipo de transacao estdo entre esse intervalo. A mediana
foi 0,0020 ether, ou seja, metade das transagdes ocorreram com um valor menor que 0,0020
ether e a outra metade ocorreram com valor maior que 0,0020 ether. O primeiro quartil do
boxplot tem o valor de 0,0018 ether, ou seja, um quarto das transagdes foram com um valor
menor que 0,0018 ether. Ja o terceiro quartil do boxplot tem valor de 0,0030 ether, ou seja, 75%
das transacdes ocorreram com valor menor que 0,0030 ether. Neste cendrio, pode-se afirmar que
o0 alcance da transagao com maior valor e a de menor valor (0,0030 - 0,0006) é de 0,0024 ether.
No histograma também € possivel visualizar as quantidades desse tipo de transacdo que foram
realizadas por intervalo do valor de ether gasto nas transagdes.

A Figura 36 exibe o histograma e boxplot para os valores de gas coletados da
funcionalidade revogar diploma. O valor de gas coletado em todas as transacOes realizadas foi
31947, ou seja, ele foi constante durante todo experimento. Com isso, a mediana, o primeiro

e terceiro quartil do boxplot ficaram com esse mesmo valor de gas. No histograma é possivel
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Figura 35 —Histograma e boxplot para valores coletados de ether da funcionalidade de revogagao
de diplomas
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Fonte: Elaborada pelo autor.
visualizar que todas transagdes desse tipo foram com o mesmo valor de gas gasto nas transacoes.

Figura 36 — Histograma e boxplot para valores coletados de gas da funcionalidade de revogagao
de diplomas
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Fonte: Elaborada pelo autor.

A Figura 37 exibe o histograma e boxplot para os valores de tempo coletados da
funcionalidade revogar diploma. Na execucdo dessa funcionalidade também percebeu-se uma
variabilidade de tempo considerdvel, e a ocorréncia de dois outliers (transacdes com tempo
de 25 e 34 segundos), que apresentam um afastamento dos demais valores. Esses outliers
identificados foram também de transagdes executadas em momentos que a rede Ethereum estava
com instabilidades em seu ambiente. O menor tempo coletado foi 1 segundo e o maior foi 34

segundos, ou seja, os valores de tempo nesse tipo de transacao estdo entre esse intervalo. A



105

mediana foi 8 segundos, ou seja, metade das transagdes ocorreram com um tempo menor que 8
segundos e a outra metade ocorreram com tempo maior que 8 segundos. O primeiro quartil do
boxplot tem o tempo de 5 segundos, ou seja, um quarto das transa¢des foram com um tempo
menor que 5 segundos. Ja o terceiro quartil do boxplot tem tempo de 12,50 segundos, ou seja,
75% das transagdes ocorreram com tempo menor que 12,50 segundos. Neste cendrio, pode-se
afirmar que o alcance da transacdo com maior tempo e a de menor tempo (34 - 1) é de 33
segundos. No histograma também € possivel visualizar as quantidades desse tipo de transacao

que foram realizadas por intervalo do valor de segundos gastos nas transacgoes.

Figura 37 — Histograma e boxplot para valores coletados do tempo (segundos) para minerar o
bloco da funcionalidade de revogacdo de diplomas
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Fonte: Elaborada pelo autor.

A quantidade de transacOes executadas pelos participantes da avaliacdo nessa funcio-
nalidade de revogar diplomas foram 39 transagdes. A Tabela 6 apresenta um resumo dos valores

estatisticos coletados da funcio revogar diploma.

Tabela 6 — Valores estatisticos para a funcio-
nalidade de revogacdo de diploma

Estatistica ETHER GAS TEMPO

Valor Minimo 0,0006 31947 1,00
Valor Maximo 0,0035 31947 34,00
Média 0,0022 31947 9,69
Mediana 0,0020 31947 8,00
Primeiro Quartil ~ 0,0018 31947 5,00
Terceiro Quartil ~ 0,0030 31947 12,50
Desvio Padrao 0,0008 0,00 7,29

Fonte: o autor.
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De acordo com os resultados obtidos, pode-se observar um valor constante para
o valor de gas. Isso se deve pelo formato e tamanho padrao dos dados sempre utilizado no
momento de executar essa funcionalidade, ou seja, para executar essa funcio sempre € utilizado
o CPF do aluno, que tem um tamanho e formato tnico. Em relacdo ao valor de ether, o mesmo
tem uma variacdo devido aos diferentes valores de Gwei informados no momento de executar
as transacoes. Em relacdo ao tempo, pode-se observar uma variagdo inconstante do tempo para
minerar os blocos das transagdes, mesmo utilizando dados com mesmo tamanho e formato (CPF
do aluno). Considerando os valores minimo, média e maximo de ether informados na Tabela 6,

os mesmos representam R$ 1,37, R$ 5,03 e R$ 8,01 respectivamente.

5.3.5 Atualizacdo de Diplomas

A Figura 38 exibe o histograma e boxplot para os valores de ether coletados da
funcionalidade atualizar diploma. O menor valor coletado foi 0,0177 e o maior foi 0,1131, ou
seja, os valores de ether gastos nesse tipo de transagdo estdo entre esse intervalo. A mediana foi
0,0351 ether, ou seja, metade das transagdes ocorreram com um valor menor que 0,0351 ether
e a outra metade ocorreram com valor maior que 0,0351 ether. O primeiro quartil do boxplot
tem o valor de 0,0258 ether, ou seja, um quarto das transa¢des foram com um valor menor
que 0,0258 ether. J4 o terceiro quartil do boxplot tem valor de 0,0604 ether, ou seja, 75% das
transagdes ocorreram com valor menor que 0,0604 ether. Neste cendrio, pode-se afirmar que o
alcance da transacdao com maior valor e a de menor valor (0,1131 - 0,0177) € de 0,0954 ether.
No histograma também € possivel visualizar as quantidades desse tipo de transa¢cdo que foram
realizadas por intervalo do valor de ether gasto nas transagdes.

A Figura 39 exibe o histograma e boxplot para os valores de gas coletados da
funcionalidade atualizar diploma. O menor valor coletado foi 299670 e o maior foi 1185030, ou
seja, os valores de gas gastos nesse tipo de transacao estdo entre esse intervalo. A mediana foi
600554 gas, ou seja, metade das transacdes ocorreram com um valor menor que 600554 gas e a
outra metade ocorreram com valor maior que 600554 gas. O primeiro quartil do boxplot tem o
valor de 415543 gas, ou seja, um quarto das transa¢des foram com um valor menor que 415543
gas. Ja o terceiro quartil do boxplot tem valor de 856342 gas, ou seja, 75% das transacoes
ocorreram com valor menor que 856342 gas.

Neste cendrio, pode-se afirmar que o alcance da transagdo com maior valor e a de

menor valor (1185030 - 299670) é de 885360 gas. No histograma também & possivel visualizar
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Figura 38 —Histograma e boxplot para valores coletados de ether da funcionalidade de atualizac¢ao
de diplomas
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Fonte: Elaborada pelo autor.

as quantidades desse tipo de transacdo que foram realizadas por intervalo do valor de gas gasto

nas transacoes.

Figura 39 — Histograma e boxplot para valores coletados de gas da funcionalidade de atualizacdo
de diplomas
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Fonte: Elaborada pelo autor.

A Figura 40 exibe o histograma e boxplot para os valores de tempo coletados da
funcionalidade atualizar diploma. Na execucdo dessa funcionalidade também percebeu-se uma
variabilidade de tempo considerdvel, e a ocorréncia de um outlier (transagdo com tempo de
33 segundos), que apresentam um afastamento dos demais valores. Esse outlier identificado
foram também uma transacdo executada em um momento que a rede Ethereum estava com

instabilidades em seu ambiente. O menor tempo coletado foi 2 segundos € o maior foi 33
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segundos, ou seja, os valores de tempo nesse tipo de transacao estdo entre esse intervalo. A
mediana foi 10 segundos, ou seja, metade das transagdes ocorreram com um tempo menor
que 10 segundos e a outra metade ocorreram com tempo maior que 10 segundos. O primeiro
quartil do boxplot tem o tempo de 5 segundos, ou seja, um quarto das transa¢des foram com um
tempo menor que 5 segundos. J4 o terceiro quartil do boxplot tem tempo de 15,50 segundos,
ou seja, 75% das transagdes ocorreram com tempo menor que 15,50 segundos. Neste cendrio,
pode-se afirmar que o alcance da transacdo com maior tempo e a de menor tempo (33 - 2) € de 31
segundos. No histograma também € possivel visualizar as quantidades desse tipo de transacao

que foram realizadas por intervalo do valor de segundos gastos nas transacoes.

Figura 40 — Histograma e boxplot para valores coletados do tempo (segundos) para minerar o
bloco da funcionalidade de atualizacdo de diplomas
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Fonte: Elaborada pelo autor.

A quantidade de transacdes executadas pelos participantes da avaliacao nessa fun-
cionalidade de atualizar diplomas foram 20 transagcdes. A Tabela 7 apresenta um resumo dos

valores estatisticos coletados da fun¢do atualizar diploma.

Tabela 7 — Valores estatisticos para a funcionali-
dade de atualizagdo de diploma

Estatistica ETHER GAS TEMPO

Valor Minimo 0,0177 299670 2,00
Valor Maximo 0,1131 1185030 33,00
Média 0,0471 638267 11,40
Mediana 0,0351 600554 10,00
Primeiro Quartil  0,0258 415543 5,00
Terceiro Quartil ~ 0,0604 856342 15,50
Desvio Padrio 0,0281 286178,80 8,16

Fonte: o autor.
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Os resultados obtidos sdo semelhantes a funcionalidade cadastrar diploma, pois essa
funcdo de atualizar trata-se de uma execucao especifica da funcdo cadastrar para corrigir um
diploma. Com isso, pode-se observar também um crescimento de custos de ether e gas baseado
na quantidade e tamanho dos dados usado na transacdo. De forma semelhante ao cadastrar, existe
também uma variag@o inconstante do tempo para minerar os blocos das transa¢des. Considerando
os valores minimo, média e méximo de ether informados na Tabela 7, os mesmos representam

R$ 40,53, R$ 107,85 e RS 258,99 respectivamente.

5.3.6 Consulta de Diplomas

A Figura 41 exibe o histograma e boxplot para os valores de tempo coletados da
funcionalidade de consulta de diploma. Todas as execugdes dessa funcionalidade tiveram tempo
com menos de 1 segundo. Houve a ocorréncia de dois outliers (consultas com tempo de 0,80
e 0,90 segundos). Esses outliers identificados foram consultas realizadas em momentos que a
rede Ethereum estava com instabilidades em seu ambiente. O menor tempo coletado foi 0,40
segundos e o maior foi 0,90 segundos, ou seja, os valores de tempo das consultas estdao entre esse
intervalo. A mediana foi 0,60 segundos, ou seja, metade das consultas ocorreram com um tempo
menor que 0,60 segundos e a outra metade ocorreram com tempo maior que 0,60 segundos. O
primeiro quartil do boxplot tem o tempo de 0,50 segundos, ou seja, um quarto das consultas
foram com um tempo menor que 0,50 segundos. Ja o terceiro quartil do boxplot tem tempo
de 0,60 segundos, ou seja, 75% das consultas ocorreram com tempo menor que 0,60 segundos.
Neste cendrio, pode-se afirmar que o alcance da consulta com maior tempo e a de menor tempo
(0,90 - 0,40) € de 0,50 segundos. No histograma também é possivel visualizar as quantidades de
consultas que foram realizadas por intervalo do valor de segundos gastos nas consultas.

A quantidade de consultas realizadas foi 111, em que corresponde o nimero de CPF
cadastros na aplicacgdo pelos participantes da avaliacdo. A Tabela 8 apresenta um resumo dos
valores estatisticos coletados da fun¢@o consultar diploma.

Nessa funcdo de consulta ndo existe custos associados a ether e gas, pois apos
as informacdes serem armazenadas na blockchain nao é necessario utilizar criptomoeda para
consultar as informagdes. Essas consultas sdo chamadas que apenas retornam os dados, ou
seja, ndo realizam alteracdo nos dados armazenados na blockchain. Em relacdo as outras
funcionalidades da aplicacdo elas realizam transagdes que inserem ou modificam os dados na

blockchain, tendo um custo (ether e gas) associado que serd cobrado no momento de executar as
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Figura 41 — Histograma e boxplot para valores coletados do tempo (segundos) para minerar o
bloco da funcionalidade de consulta de diplomas
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Fonte: Elaborada pelo autor.

Tabela 8 — Valores estatisticos
para a funcionalidade de con-
sulta de diploma

Estatistica TEMPO

Valor Minimo 0,40
Valor Maximo 0,90
Média 0,55
Mediana 0,60
Primeiro Quartil 0,50
Terceiro Quartil 0,60
Desvio Padrio 0,12

Fonte: o autor.

transacoes.

5.4 Analises e Discussao

O desenvolvimento de solucdes baseadas em blockchain tem surgido cada vez mais
no mercado e na academia. Existem diversas plataformas e ferramentas para se trabalhar com
blockchain e nesse trabalho foram apresentadas algumas delas. A plataforma Ethereum se
mostrou adequada para utilizagc@o nesse trabalho, devido ao conjunto de ferramentas identificadas
que atende ao desenvolvimento da proposta. Além do vasto material diddtico de fécil acesso na
internet ainda existe varios canais de suporte para resolver problemas e dividas do processo de
desenvolvimento e utiliza¢do das ferramentas.

O questiondrio online aplicado aos especialistas no dominio de certificados refletiu
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uma visdo geral da percepcdo e entendimento da solucdo proposta. Pelo perfil das pessoas
que participaram da pesquisa, a maioria tem um tempo considerdvel de experiéncia na area de
educacio e certificados. Existe uma diversidade considerdvel na area de atuacao dos participantes,
isso enriqueceu o feedback sobre o uso da aplica¢io proposta.

De acordo com as respostas da questao QDS, alguns participantes trabalham em
uma IES que existe uma consulta para verificar os dados do diploma. Com isso, foi possivel ter
uma opinido mais clara em relagdo a comparacao de uma solugdo tradicional e uma baseada em
blockchain. A maioria dos participantes tinha conhecimento da portaria 1.095 do MEC antes da
realizacdo dessa pesquisa e também a maioria tinha conhecimento entre bdsico e intermediario
sobre a tecnologia blockchain, facilitando o entendimento da pesquisa e o feedback dos partici-
pantes. De acordo com as respostas das questdes QA1 e QA2, a maioria dos participantes afirmou
que a aplicagdo foi de facil utilizagc@o e navegacdo, mostrando uma experiéncia satisfatéria por
parte dos participantes durante a avaliacao.

Através das respostas da questdo QO1, pode-se destacar alguns beneficios para as
IES com a proposta desse trabalho: (i) possibilidade de manter os dados distribuidos; (ii) alta
disponibilidade da aplicacdo; e (iii) possibilidade de nao precisar de uma infraestrutura local
para manter aplicagdo.

Existem também beneficios relacionados diretamente com o dia a dia dos processos
envolvendo diplomas nas IES: (i) possibilidade de diminuir os riscos de perda das informacdes;
(i1) economizar papel; (iii) reduzir custos administrativos para realizar uma verificacao de
validade do diploma; e (iv) impedir documentos falsificados;

A extensdao MetaMask foi citada como ponto franco da aplicagdo em algumas
respostas das questdes QO2 e QO3, devido a necessidade da confirmagdo das transagdes por
ele antes de serem executadas. Essa extensdo foi definida como pré-requisito para utilizacdo da
aplicacdo, pois como se trata de uma solucdo baseada em blockchain é necessario utilizar uma
carteira de criptomoeda para executar as transagdes. Porém, o MetaMask € usado somente para
executar transacoes que inserem ou alteram dados na blockchain, com isso, a funcdo consultar
diploma ndo precisa dessa extensdo. Dessa forma, qualquer entidade pode consultar sem a
necessidade da instalacdo da extensdao como pré-requisito para validar os dados do diploma.

Em relacado a andlise de desempenho, a varidvel tempo para minerar os blocos das
transacOes se mostrou inconstante em todas funcionalidades da aplicacdo, ou seja, observa-se

uma quebra de padrdo de crescimento do tempo baseado no tamanho dos dados usados nas
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transacdes. Isso indica que mesmo utilizando dados com mesmo tamanho e formato em uma
transacdo, o tempo para minerar os blocos podem ser bem distintos em execugdes em momentos
diferentes. Esse comportamento ocorre em todas funcionalidades da aplicagdo.

Na funcdo cadastrar diploma a média geral das transagdes ficou em 13,95 segundos,
tendo algumas transacdes executadas em até 2 segundos. Na funcdo revogar diploma a média de
tempo das transacoes ficou em 9,69 segundos, tendo algumas transagdes executadas em até 1
segundo. Na funcdo atualizar diploma a média de tempo das transacdes ficou em 11,4 segundos,
tendo algumas transagdes executadas em até 2 segundos. Na fun¢do consultar diploma a média
de tempo das transagdes ficou em 0,55 segundos, tendo algumas transagdes executadas em até
0,4 segundos. Como pode-se observar, esse elevado tempo de espera para executar algumas
transagcdes pode ser um problema para o usudrio final da aplicagdo, porém conforme respostas
obtidas nas questdes QA3 e QA4 do questiondrio aplicado para os especialistas no dominio de
diplomas, o tempo de espera foi considerado satisfatorio para todos participantes.

As variaveis ether e gas que representam os custos das transacdes tiveram um
comportamento estdvel em todas funcionalidades da aplicacdo de acordo com a andlise de
desempenho, ou seja, a relagdo do crescimento dos custos baseado na quantidade e tamanho dos
dados utilizados nas transacdes. Quanto maior a quantidade e tamanho dos dados para armazenar
na blockchain, maior sdo os custos associados. Um destaque importante, foi a percepcao da
variagdo do valor de Gwei informados nas transac¢des. Cada participante da avaliacao informou
um valor de Gwei diferente para executar suas transagdes. Os valores de Gwei informados
considerando da primeira a dltima avaliagdo foram respectivamente 65, 58, 63, 110, 59, 105, 78,
67, 97 e 95. Esses valores foram colerados do ambiente real da Ethereum, com isso, € observada
uma variagao significativa do valor da criptomoeda no ambiente principal dessa plataforma em
um curto espaco de tempo. Pelos valores de Gwei informados, percebe-se também que estavam
altas as taxas para pagar financeiramente pelas transa¢des durante o periodo da avaliagado, por
isso, algumas transagdes tiveram o valor em ether consideravel para executar uma transagao.
Durante os testes realizados na fase de desenvolvimento da solug¢do foram observados valores de
Gwei menores que 30, que consequentemente estava gerando taxas menores para executar as
transacoes. No questiondrio aplicado para os especialistas, houve resposta na questao QO2 que
destaca a preocupagdo em avaliar os custos em criptomoeda das transagdes antes de adotar uma
solucdo baseada em blockchain.

Em relacdo aplicacdo criada, destaca-se que ela foi implantada e utilizada na rede
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Ropsten, que é uma rede de testes publica da Ethereum, que utiliza criptomoeda “falsa” para
possibilitar testes de aplicacdes. Nesse tipo de rede existem algumas instabilidades relacionadas a
propria natureza desse ambiente, pois se trata de uma infraestrutura para experimentos. Utilizando
uma rede publica ndo foi preciso criar uma infraestrutura local para manter a blockchain, pois
ela € mantida pelos préprios mineradores da rede Ethereum. Apesar dessa abordagem parecer
benéfica por ndo ter custos associados para manter uma infraestrutura, existem os valores de
taxas cobradas para executar as transacdes pelos mineradores da rede. Com isso, é importante
observar os valores dessas taxas para realizar uma andlise financeira caso a solucdo proposta seja
implantada no ambiente real (principal) da Ethereum.

Uma segunda abordagem que nao foi utilizada nesse trabalho, era a criagdo de uma
instancia privada (rede local) da Ethereum, onde € possivel criar configuragdes especificas para
determinar o nimero de nés na rede para validar os blocos criados e ter mais controle sobre
a dificuldade de gerar novos blocos. Nessa abordagem o problema de custos associados as
taxas cobradas pelos mineradores da rede publica pode ser resolvido, porém existem custos
associados para criar € manter uma infraestrutura com nimero de nds suficientes para garantir um
desempenho satisfatorio na execucgdes das transagdes na rede blockchain. Com isso, é importante
analisar também os custos associados a infraestrutura, no caso de implantac¢des de solugdes na
rede principal da Ethereum.

Todas as etapas planejadas foram seguidas e desenvolvidas para criacdo de cada
camada do modelo de arquitetura proposta neste trabalho, assim foi possivel criar uma abordagem
baseada em blockchain como uma solugdo para publicacdo em uma aplicagdo web de extratos
de informagdes de certificados de alunos do ensino superior. Diante dos resultados obtidos, a
proposta se mostrou adequada do ponto de vista funcional ao processo de armazenar e consultar

dados de diplomas.
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6 CONCLUSAO

Uma grande variedade de aplicacOes esta surgindo rapidamente com a tecnologia
blockchain, porém no campo da educagdo ela estd em estdgio inicial, em que vdrias organizagdes
da industria e academia buscam os beneficios dessa tecnologia para drea da educacgao.

De acordo com os resultados apresentados no cendrio de avalia¢do, a abordagem pro-
posta baseada na tecnologia blockchain poderia fornecer uma alternativa viavel para armazenar e
ter controle de acesso aos dados de certificados de alunos, pois utiliza uma plataforma segura
para compartilhar dados e aumentar a confianga e a transparéncia na consulta da veracidade das
informados dos diplomas dos estudantes.

O uso da tecnologia blockchain tem seus proprios desafios. Ao avaliar a praticidade
de uma soluc¢do baseada em blockchain, os profissionais precisam cuidadosamente analisar a
viabilidade das solucdes capazes de atender a diferentes requisitos de negdcios. Por isso, a
crescente exploracdo dos potenciais para o uso de blockchain.

As principais vantagens da soluc¢ao proposta foram: ajudar terceiros a verificar os
registros dos diplomas, distribuir dados em vérios locais, reduzindo a possibilidade de perder a
informacao e ter elevada disponibilidade para consulta ao diploma, uma vez que um n6 da rede

cair ou deixar de existir ndo impede que a informacao esteja disponivel para acesso.

6.1 Consideracoes Finais

Neste trabalho foi proposto um modelo de arquitetura utilizando a tecnologia block-
chain, no qual foi desenvolvida uma aplicag@o para fornecer uma consulta aos dados dos diplomas
dos alunos para todas as partes interessadas. O objetivo geral deste trabalho foi fornecer um
ambiente através da tecnologia blockchain para publicar de forma web extrato das informacdes de
diplomas de alunos do ensino superior. Para criacdo do ambiente foi montada uma infraestrutura
que atendesse as necessidades da proposta, assim como um cendrio de avaliacdo para alguns
profissionais da drea educacional. Por fim, foi realizado um estudo de andlise de desempenho da
aplicagdo criada.

A implementacdo da arquitetura de referéncia possibilita uma padronizagdo para
o desenvolvimento de aplicagdes que integram servicos diversos, de varias tecnologias (web,
mobile, microsservigos, etc), com blockchain. Assim, os beneficios do uso de blockchain

podem ser compartilhados para diversos servicos. Uma das ideias da arquitetura de referéncia é
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identificar as camadas mais comumente utilizadas, organiza-las para uma melhor compreensao e
facilitar o uso, instanciando ela para aplicacdes.

Neste contexto, foi abordado um problema relevante e oportuno ao propor € ins-
tanciar uma arquitetura de referéncia que aproveita a tecnologia moderna blockchain. Com o
desenvolvimento e a experiéncia adquirida nesta pesquisa, buscou-se responder algumas questdes
de pesquisa relevantes.

Considerando a primeira questao elencada no trabalho “Quais os principais desafios
tecnoldgicos que as instituicoes educacionais podem enfrentar para inovar na drea de gestdo
dos dados dos diplomas utilizando a tecnologia blockchain?”, destaca-se através do aprendizado
adquirido ao longo da pesquisa e as percepgdes dos participantes da avaliacio que as IES precisam
adaptar alguns dos seus processos internos para se adequar a realidade em torno do dominio das
criptomoedas, principalmente na gestio contébil das préprias IES, ou seja, como seria realizada
a gestdo financeira e a contabilidade dos gastos relacionados as criptomoedas. Complementar a
1Ss0, seria necessdrio avaliar o amparo legal no Brasil para realizar procedimentos (transacoes)
envolvendo criptomoedas. Também aprendeu-se que é importante ter uma visdo integrada das
tecnologias tradicionais e a nova tecnologia para elaborar solugdes que atendam os mais diversos
requisitos de negécio. Com isso, € necessdrio profissionais capacitados com essa visdo para
desenvolver solugdes que atendam de maneira satisfatoria a realidade de cada IES.

Analisando a segunda questio de pesquisa “E possivel criar uma solucdo baseada
em blockchain para atender os requisitos da portaria de niimero 1.095 do MEC, que exige a
publicacdo de um extrato das informagoes sobre os registros realizados no DOU?”, destacam-se
as respostas da questdo QA5 do questiondrio aplicado, em que todos os participantes apontam
que ¢é possivel criar uma solucdo baseada nessa tecnologia. Dessa forma, acredita-se que a
tecnologia blockchain tem potencial para atender os requisitos da portaria 1.095 para manter um
banco de informacdes de registro de diplomas de forma web, apds realizado o devido registro no
DOU.

Avaliando a terceira e ultima questao de pesquisa foi “Existem diferencas signifi-
cativas do ponto de vista do usudrio final entre uma solugdo baseada em blockchain e uma
solugdo tradicional para manter um banco de informacaoes de registro de diplomas a ser disponi-
bilizado na web, apos realizado o devido registro dos diplomas no DOU?”. Para responder a
essa indagacao, destacam-se as respostas da questdo QA6 do questiondrio aplicado, em que a

maioria dos participantes apontaram que ndo existem diferencas significativas. Os participantes
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tiveram a oportunidade de validar a aplicagdo Web desenvolvida, que utiliza uma blockchain de
forma transparente para armazenar os dados dos diplomas. Cada participante baseado nas suas
experiéncias, analisou as possiveis diferencgas entre as tecnologias tradicionais e a tecnologia
blockchain. Essa questdo de pesquisa tenta avaliar a percep¢do das pessoas em relacao ao uso
de blockchain, pois essa tecnologia é geralmente relacionada ao mercado financeiro e pouco
apresentada as outras dreas do mercado, como por exemplo, educacdo. Geralmente, existe tam-
bém a visdo que para o usudrio comum (ndo desenvolvedor) usar uma solucdo com blockchain é
necessdrio ter um poder computacional considerdvel, ter conhecimento consideravel em TI ou
até mesmo ter conhecimento consideravel em blockchain, no entanto, a solucao proposta nesse
trabalho foi considerada simples de uma forma geral pelos participantes da avaliacdo. Requisitos
como esses geralmente ndo ocorrem para usar uma solu¢do com tecnologia tradicional para
disponibilizar um banco de informacdes de registro de diplomas de forma web, pois geralmente
as pessoas bastam acessar o endereco na web e seguir um passo a passo para utilizar as func¢des

de uma determinada aplicagao.

6.2 Publicacoes

Alguns artigos foram submetidos com resultados desta pesquisa e trabalhos relacio-

nados. O Quadro 2 lista os artigos publicados, tanto em conferéncias como em periddicos.

Quadro 2 — Artigos publicados em conferéncias e peridédicos

Artigo

Veiculo de Publicacao

A Pattern Adherence Analysis to a Blockchain Web Applica-
tion

IEEE International Conference on Software Archi-
tecture Companion (BlockArch-ICSAC 2020)

Towards Cloud Computing and Blockchain Integrated Appli-
cations

IEEE International Conference on Software Archi-
tecture Companion (BlockArch-ICSAC 2020)

Motivating Web and Blockchain Application Modeling

IEEE International Conference on Software Archi-
tecture Companion (BlockArch-ICSAC 2020)

Avaliando o Custo de Contratos Inteligentes em Aplicagdes
Blockchain por meio de Ambientes de Simulagao

IT Workshop de Modelagem e Simulagdo de siste-
mas intensivos em Software (MSSiS 2020)

A Blockchain-based Architecture for Query and Registration
of Student Degree Certificates

XIV Simpésio Brasileiro de Componentes, Arqui-
teturas e Reutilizacdo de Software (SBCARS 2020)

Modeling Blockchain E-health Systems

10th Euro American Conference on Telematics and
Information Systems (EATIS 2020)

Oportunidades de Pesquisa em Blockchain em Tempos de
Pandemia

Revista Sistemas e Midias Digitais (RSMD)

Aplicando Blockchain sobre Dados Educacionais

Revista Sistemas e Midias Digitais (RSMD)

Fonte: elaborado pelo autor.
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6.3 Limitacoes do Trabalho

Neste trabalho algumas limitacOes da pesquisa puderam ser identificadas, descritas a
seguir. Também procurou-se descrever uma forma de como mitigé-las.

A avaliag@o do protétipo construido foi realizada em uma blockchain publica de
testes devido a falta de tempo e capital financeiro para custear despesas com a compra de
criptomoeda real para realizar a avaliacdo da aplicacdo na rede principal da Ethereum. O
ambiente de testes é semelhante ao principal, sendo que o principal impacto na mudanga de
um para o outro ¢ a necessidade de um investimento financeiro em criptomoeda para executar
as transacoes. Com isso, € interessante um estudo de custos financeiros com criptomoeda no
ambiente real da Ethereum para utilizar a aplicac@o proposta para comparar com 0s custos para
desenvolver e manter uma aplicacdo utilizando tecnologias tradicionais. Assim ficaria mais claro
qual modelo de negdcio € mais vantajoso para as instituigdes manter um banco de informacdes
de registro de diplomas de forma web.

Outro ponto importante € a necessidade de avaliar as leis do pais em questdao sobre
aplicacdes com blockchain, pois ela é uma rede descentralizada e pode enfrentar dificuldades
legais para armazenar e fornecer de forma distribuida consultas aos dados de institui¢Oes e
estudantes. Com isso, € interessante realizar uma pesquisa no dominio juridico direcionada para
uso de criptomoedas para armazenar informacgdes de pessoas e organizacdes, a fim de esclarecer
questdes legais relacionadas a privacidade dos dados.

A pesquisa utilizou um questiondrio com questdes de multipla escolha e abertas para
avaliacdo com especialistas. Ha a possibilidade de alguns problemas no preenchimento. Uma
situacdo € a ndo compreensao das questdes. Outra € a possibilidade de algumas pessoas ainda
estarem em processo de aprendizagem no dominio educacional. Por fim, as respostas foram
de uma mesma regido, cidades do Estado do Ceard, e com apenas 5 instituicdes educacionais.
Com isso, seria interessante realizar uma avaliacdo com mais instituicdes, de preferéncia com a
presenca de algum profissional do MEC para representar o governo brasileiro durante a avaliacdo.

Em relacdo a aplicagdo desenvolvida, poucos cendrios foram analisados, sendo
interessante avaliar outras funcionalidades além de cadastrar, revogar, atualizar e consultar
diplomas. Algumas situa¢des como o desenvolvimento de relatérios e integragdes com sistemas
tradicionais foram citadas na avaliag@o pelos participantes, em que podem ser pontos importantes
para entregar uma soluc¢do satisfatdria para o usudrio final.

Por fim, embora exista a evolucao das ferramentas e infraestrutura da blockchain
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Ethereum, as bibliotecas ainda estdo em fase de desenvolvimento para suportar a maioria das

necessidades dos desenvolvedores e organizacdes do mercado e academia.

6.4 Trabalhos Futuros

Esta pesquisa promoveu a possibilidade de diversos trabalhos futuros, seja do ponto
de vista tecnoldgico, de aplicac@o e de negdcio.

Pretende-se realizar um estudo de caso na rede principal da Ethereum para avaliar a
performance da aplicacdo em relag@o aos custos e tempo das transa¢des nesse ambiente. Também
pretende-se avaliar a proposta com outras instituicdes educacionais com a presenca de algum
profissional do MEC para representar a entidade governo. Considerando também a avaliacdo dos
aspectos legais para implantacdo da solu¢do em ambiente real.

Outro trabalho futuro € avaliar novas ferramentas a fim de analisar e desenvolver
as melhorias sugeridas pelos participantes da avaliacdo. Destacam-se melhorias como geracao
de relatérios para controle gerencial das informacdes. Também buscar formas de integracao
com sistemas tradicionais do mercado para facilitar a exportacio de informagdes para sistemas
baseados em blockchain, sendo que o caso contrdrio também € interessante, pois o cruzamento
de informacdes entre sistemas diferentes € um tipico mecanismo usado pelas institui¢des para ter
um melhor controle das informacgdes geradas.

Ampliar as funcionalidades implicam em testes. Existem diversos tipos de testes
(unitdrio, integracao, sist€émico, desempenho, etc), e um trabalho com aspectos em arquitetura e
interoperabilidade possui uma demanda grande para testes em software.

Avaliar outras plataformas de blockchain, como o Hyperledger, é uma opcao in-
teressante de trabalho futuro. O Hyperledger possui uma grande comunidade de usudrios e
ferramentas que podem colaborar para a implantacio da solugao de certificados, além de ser uma
alternativa a Ethereum.

Do ponto de vista de funcionalidades, cada uma das quatro fun¢des bésicas (cadastrar,
revogar, atualizar e consultar) podem ser ampliadas. Diversas melhorias foram sugeridas na
pesquisa, seja de novas funcionalidades ou interface do usudrio.

Analisando sob a visdo de modelagem, alguns modelos podem apoiar o desenvolvi-
mento de solugdes em blockchain. Abreu e Coutinho (2020) iniciaram uma breve motivacao
sobre a importancia de modelagem entre sistemas web e blockchain. Uma ideia € expandir com

modelos estdticos, como diagramas de classes, dindmicos e de sequéncia. Outra oportunidade € a
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aplicagdo de padrdes, como os descritos por Xu et al. (2018), que sdo especificos para blockchain.
Como parte do trabalho envolve a comunicacdo entre dados internos e externos a blockchain,
alguns padrdes de projeto para esse fim foram desenvolvidos, e podem ser estudados para refinar
os modelos das aplicacdes.

Ainda sobre modelagem, uma oportunidade seria modelar a utilizacdo da aplicacao
desenvolvida utilizando Business Process Model and Notation (BPMN). Essa opc¢ao se deve ao
fato do BPMN descrever a l6gica de um processo de negdcio por meio de diagramas de maneira
simples e direta. Assim, os requisitos da aplicagdo podem ser modelados mais claramente.

H4 também a necessidade de se avaliar a qualidade de aplicacdes blockchain. Uma
oportunidade seria explorar o trabalho de Ciccio et al. (2020), onde critérios e perspectivas de
qualidade para o modelo de negdcio de aplicagdes blockchain sdo apresentados. A tendéncia
seria analisar requisitos ndo funcionais, a infraestrutura, usabilidade e regras de negdcio para a
aplicacgdo.

Por fim, estender os recursos da aplicacdo criada e analisar como tornar a aplicacdo

mais aderente aos processos envolvendo os diplomas dos estudantes.
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APENDICE A - MANUAL DE INSTALACAO DO METAMASK

Para utilizar aplicacdo Educ-Dapp € necessdrio a instalagdo da extensao MetaMask
no navegador. Essa extensdo representa uma carteira de criptomoeda para interagir com a
rede Ethereum, em que aplicacdo foi baseada e criada. O MetaMask pode ser instalado nos
navegadores Chrome, Firefox, Opera e Brave.

Para iniciar a instalacdo basta acessar o link <https://metamask.i0/> e seguir os
passos para instalar o MetaMask no navegador da sua preferéncia. Também é possivel realizar
a instalacdo através da loja de extensdes do proprio navegador, em que basta pesquisar por
MetaMask e seguir as orientagOes para instalagdo. A seguir, os detalhes dos passos para realizar

a instalacdo.

A.1 Detalhes da Instalaciao

A Figura 42 mostra o passo inicial da instalagdo no navegador Chrome (nos outros

navegadores o0s passos sdo semelhantes).

C M MetaMask | chror

3
g
]
3
ot

Ym¥/

Bem-vindo ao MetaMask

0 MetaMask é um lugar seguro para guardar a sua
identidade em em Ethereum
'We're happy to see you

— > .

Figura 42 —Passo inicial instalacio MetaMask.

Em seguida tem as opc¢des de instalar com uma conta existente ou criar uma nova
conta. Iremos criar uma nova conta para exemplificar o processo de instalacao desde o principio
(Figura 43). Na etapa seguinte para prosseguir com a instalagdo € necessario aceitar os termo de
uso do MetaMask (Figura 44). Na proxima etapa € necessario informar uma senha para acesso a
conta do MetaMask. Apés preencher, basta marcar que aceita os termos de uso e clicar em criar

(Figura 45).
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€ C  ® MetaMask | chrom

extension://nkbihfbeogaeacehlefnkodbefgpgknn/home.htmiMinitialize/select-action 4

®# METAMASK

New to MetaMask?

2 +

No, | already have a seed phrase Yes, let's get set up!

mport your existing wallet using a 12 word seed phrase This will create a new wallet and seed phrase

Emm 20 <

Figura 43 — Criar uma conta no MetaMask.

<« C ¥ MetaMask | chrome-extension;/nkbihfbeogaeaoehlefnkodbefgpgknn/home htmi#initialize/metametrics-opt-in a %

B® mETAMASK

Help Us Improve MetaMask

MetaMask would like to gather usage data to better understand how our users interact with the
extension. This data will be used to continually improve the usability and user experience of our
product and the Ethereum ecosystem

MetaMask will
¥ Always allow you to opt-out via Settings
~ send anonymized click & pageview events

~ Maintain a public aggregate dashboard to educate the community

X Never collect keys, addresses, transactions, balances, hashes, or any personal information
X Never collect your full IP address

X Never sell data for profit. Ever!

i “ <:I

Figura 44 — Termos da conta do MetaMask.

< C  # MetaMask | chrome-e; ni/nkbik lefr n/home html#initialize/create-password *r

B® METAMASK

<Back
Create Password

New password (min 8 chars)

Confirm password

@ | have read and agree to the Terms of Use

Figura 45 — Informar senha e aceitar os termos do MetaMask.

Existe um momento importante para anotar as palavras chaves para utilizar na etapa
seguinte da instalacdo ou no caso da recuperagdo da conta caso necessdrio. Para isso, basta
clicar no cadeado para visualizar as palavras chaves e depois clicar em seguinte para continuar a
instalacdo (Figuras 46 e 47).

Depois € necessario confirmar as palavras chaves apresentadas na etapa anterior.
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<« C M MetaMask | chrome-extension://nkbihfbeogaeaoehlefnkodbefgpgknn/home.html#initialize/seed-phrase o
B® METAMASK

Secret Backup Phrase Doagdes:
Store this phrase in a password

8 like 1P: word.
Your secret backup phrase makes it easy to back up meegne N s

and restore your account. .

Write this phrase on a piece of paper
and store in a secure location. If you
want even more security, write it
down on multiple pieces of paper
and store each in 2 - 3 different
locations.

WARNING: Never disclose your backup phrase. Anyone
with this phrase can take your Ether forever.

n Memorize this phrase.

CLICK HERE TO REVEAL SECRET WORDS

Download this Secret Backup
Phrase and keep it stored safely on
an external encrypted hard drive or
storage medium.

Remind me later

Figura 46 — Acesso as palavras chaves da conta MetaMask.

< C ™ MetaMask | chrome- /s /home.htmi#initialize/seed-phrase -4

B METAMASK

Secret Backup Phrase ™
Store this phrase in a password

g like 1P word
Your secret backup phrase makes it easy to back up b b Ll

and restore your account L= ’

Write this phrase on a piece of paper
and store in a secure location. If you
want even more security, write it
down on multiple pieces of paper
and store each in 2 - 3 different
locations

WARNING: Never disclose your backup phrase. Anyone
with this phrase can take your Ether forever.

brass spend brown used dilemma .
cruise maid sunny month inquiry MR R pwaer:

Download this Secret Backup
Phrase and keep it stored safely on
an external encrypted hard drive or
storage medium.

il

Figura 47 — Visualizar as palavras chaves da conta MetaMask.

Para isso, basta ir selecionando as palavras na mesma ordem que apareceram na etapa anterior e

depois clicar em confirmar (Figura 48).

€« C @ MetaMask | chrom i/ fbeog e I ze/seed-phrase/confirm a &
B® METAMASK

< Back

Confirm your Secret Backup Phrase

Please select each phrase in order to make sure it is correct

brass spend brown used
dilemma cruise maid sunny
manth nquiry

T N T T
T T T
111

Figura 48 — Confirmar as palavras chaves da conta MetaMask.

A Figura 49 representa a confirmagdo que a conta foi criada com sucesso e para
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iniciar o uso do MetaMask clica-se em “All Done”. A tela inicial do MetaMask pode ser

visualizada na Figura 50.

< C % MetaMask | chrome /fnkbihfbe n/home htm#initialize/end-of-flow a #

B METAMASK

o

Congratulations

You passed the test - keep your seedphrase safe, it's your responsibility!

Tips on storing it safely

« save a backup in multiple places.

- Never share the phrase with anyone

« Be careful of phishing! MetaMask will never spontaneously ask for your seed phrase.
« If you need to back up your seed phrase again, you can find it in Settings - Security.

- If you ever have questions or see something fishy, email support@metamask.io

*MetaMask cannot recover your seedphrase. Obtenha mais informagoes.

Figura 49 — Confirmacdo que a conta foi criada com sucesso.

& C % MetaMask | chrome-extensiony//n = lefr n/home.htmi# B a *
®® METAMASK ® wanemmnenr | (@)
Account 1
$0.00USD
Assets Activity
* 0ETH
$0.00 USD
Add Token

Figura 50 —Tela inicial do MetaMask.

A.2 Conseguir Criptomoeda para Testes

Para executar as fungdes da aplicagdo Educ-Dapp € necessdrio ter criptomoeda na
carteira MetaMask. Por questdes financeiras, iremos utilizar uma rede de testes da Ethereum
para avaliar a aplicag@o, em que a mesma utilizar criptomoeda falsa. Assim nio teremos gastos
financeiros reais para avaliacdo da aplicagdo. Para conseguir criptomoeda falsa basta seguir os
passos a seguir.

Na tela inicial do MetaMask selecione a rede de testes chamada Ropsten (Figura 51),

em que serd o ambiente selecionado para realizar todos os testes da aplicagao Educ-Dapp.
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& C % MetaMask | chrome-extension://nkbihfbeog knn/home.html# B Q &
B mETAMASK ® nsn ehermnennrk ~ ) ()
Account 1 Networks
L]
+ @ Main Ethereum Network
Assets
4 COFTH

Add Token

Figura 51 — Selecionar rede de testes da Ethereum.

Existem alguns sites em que € possivel conseguir Ether (criptomoeda da Ethereum)
falso. Abaixo serd apresentado duas opgdes, em que s6 basta requisitar 1 Ether, pois essa
quantidade foi observada como suficiente para realizar todos os testes da aplicacdo. Porém, caso
precisar de mais, basta realizar novas solicitagdes para conseguir mais Ether.

Opcao 1 - acesse o link: <https://faucet.metamask.io/>.

A Figura 52 apresenta o botao onde clicar para solicitar 1 Ether falso. Vai abrir uma
tela do MetaMask pedindo autorizagdo para o site se conectar ao mesmo e transferir o Ether
solicitado, entdo basta aceitar e prosseguir (Figuras 53 e 54). Caso a operacdo for bem-sucedida
vai aparecer o hash da transagao realizada do site para conta do MetaMask utilizada no navegador
(Figura 55).

& [¢] @ faucetmetamask.io/?source=post_page-----cdefB7e3eedb-----mrrsssrmrmemnaaae E+3

MetaMask Ether Faucet

faucet

address: 0x81b7e08/65bd5648606c83998a9cc8164397647

balance: 8760910434 efher
I:> request 1 ether from faucet

user

address: uncefined
balance:
donate to faucet

transactions

Figura 52 —Requisitar 1 Ether falso.
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<« C @& faucetmetamaskio/?source=post_page-—--cdef87e3eedb-——-—--—-———— *
MetaMask Ether Faucet B = 9 5
1of2
T
faucet

hitps//faucet metamask io

Connect With MetaMask

Select account(s)

address: 0x81 64397647
balance: 87609104.34 ether

el
request 1 ether from faucet New Account

Account 1 (..1787)
® =

user

address: undefined
balance:
donale fo faucet.

Only connect with sites you trust. Aprenda mais

transactions I:> -
Cancelar Seguinte

Figura 53 — Seguir para confirmacao da transferéncia de 1 Ether.

€« > C @ faucet io/7source=post_page-----cdefBTeleedb- ¥
MetaMask Ether Faucet B o
< Anterior 20f2
T
faucet

hitps://faucet metamask io

address: OxB1b7e08165b 164397647 Connect to Account 1
balance: 87609104 34 ether (...f787)

request 1 ether from faucet Allow this site to

View the addresses of your permitted accounts:
(required)

user

address undefined
balance:
donate to faucet.

Only connect with sites you trust. Aprenda mais

transactions E:> -
Cancelar Ligar

Figura 54 — Confirmacao para transferéncia de 1 Ether.

MetaMask Ether Faucet

faucet

address. 0x81b7e08165Dd15648606c69998a9cc6164397647
balance: 87574847 .93 ether

request 1 ether from faucet

user

address: OxddBcT676450139c4b5930423020521Te8aTel787
balance: 1.00 ether
donate to faucet:

3 23 £

transactions

[:‘l> ST - .

Figura 55 — Hash da transferéncia de 1 Ether do site op¢ao 1
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Opcao 2 - acesse o link: <https://faucet.ropsten.be/>.

Para utilizar essa segunda opc¢do € necessdrio ir primeiro na tela inicial do MetaMask
e copiar o enderego da carteira de cripfomoeda clicando em cima dos dados da conta (Figura
56). Depois acessa o site da op¢do 2 e basta colar o endereco da conta do MetaMask no campo

informado e clicar em solicitar (Figura 57).

< C  ® MetaMask | chrome-extension://nkbihfbeogaeaoehlefnkadbefgpgknn/home htmi# +*

B METAMASK ® Fopsten Testetwark ©

Account 1 s
OxDdéc...F787 =

Copiar para a drea de transferéncia

OETH

(o)

Assets Activity

4 OFTH

[ Add Token
% J

Figura 56 — Copiar endereco da conta MetaMask.

C & faucetropstenbe I

Ropsten Ethereum Faucet

Enter your testnet account address

I 0xDd8c767645B139c4B5930423b2052F7EBATeFT87|

I:> Send me test Ether

0xB87422eeaZcb73b5d3e242ba54560782919afcBS

Figura 57 — Campo para informar endereco da conta MetaMask.

Caso a operagdo for bem-sucedida vai aparecer o hash da transagdo realizada do
site para conta do MetaMask utilizada no navegador (Figura 58). Ao retornar na tela inicial do

MetaMask vai visualizar 1 Ether na sua carteira, com isso, ja pode utilizar as funcionalidades da



aplicacao Educ-Dapp (Figura 59).

& 5 C @ faucetropstenbe

Ropsten Ethereum Faucet

Enter your testnet account address

[ 0xDd8c767645B139c4B5930423b2052F7EBATeF 787

Send me test Ether

Test ETH sent to Oxdd8c767645b139c4b5930423b2052f7e8a7ef787.
Transaction hash 0x2df950337bdf5hd950f21dadc6al2bbe743ce060c684ca71c9b5b20ddce80420

=

0x687422eca2cbT: 4560782919afc85( balance

AP| docs

Figura 58 — Hash da transferéncia de 1 Ether do site op¢do 2.

€« 5 C » | ch htmi#

B METAMASK (@ retesresronen ) (@)

Account 1
OxDdBc. F787

4

I:'>1 ETH

Assets Activity

4 1ETH

Adicionar Token

Figura 59 — Valor de 1 Ether na conta do MetaMask.
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APENDICE B - MANUAL DE UTILIZACAO DA EDUC-DAPP

Aplica¢ao Educ-Dapp € um protétipo de uma aplicacdo baseada em blockchain que
tem a fungdo de cadastrar Instituicdes de Educacdo Superior para cadastrarem e revogarem seus
diplomas emitidos. Para executar essas funcdes € necessario ter instalado a extensdo MetaMask
no seu navegador e também tem que fazer login no mesmo antes de acessar a aplica¢io. Existe
também uma consulta publica para qualquer entidade verificar os diplomas cadastrados.

Uma observacdo importante é que os dados utilizados na aplicagdo devem ser
ficticios, pois se trata de um protétipo para simulacdo. Porém, apesar dos dados serem ficticios,
os mesmos devem ter uma estrutura e formatacdo que facam sentido o uso na aplicagdo. Os
dados serdo utilizados apenas para fins académicos e cientificos.

Foi criado um dominio tempordrio somente para avaliar a aplicacdo, em que pode ser
acessada através dessa URL: <http://ufcpcompquixada.epizy.com/index.html>. P4gina inicial

com algumas informagdes sobre a aplicagao:

Home Consultar Certificado Login

Aplicagdo Educ-Dapp trata de uma adogfo da tecnologia blockchain para propor um ambiente é}ara ublicar extrato das
informagoes de diplomas de alunos do engino superior, 338im como também a consulta para validagao do dados do diploma.

Visdo Geral Sobre Blockchain

Blockchain & uma inovacdo tecnologia introduzida em 2008 com a cripiomoeda
chamada Bitcoin, sendo Um livio de contabilidade ponto & ponto para registrar as
transacoes. O objetivo era eliminar qualquer intermediario e permitir que os Usuarios
facam suas transacoes diretamente. Para conseguir isso, a blockchain foi projetado
como uma rede descentralizada de nos, que geralmente & representada como uma
cadeia de blocos, sendo cada bloco uma sequencia logica de transacoes, que sao
registros permanentes, ransparentes e imutaveis.

Importéncia do Registro de Diplomas

De acordo com o Ministério da Educacio do Brasil, mais de 1 milhdo de alunos do
ensino superior se formam em todo o Brasil a cada ano, em 2018 foram cerca 1,2
mihdo de estudantes graduados. Alguns deles wdo para paises ou outras
instituicies para confinuar os estudos, & alguns estardo prontos para entrar em um
emprego. Os cerificados que os alunos recebem apos conclusZo de um curso
comprovam sua formacdo e desempenho, formande os mesmos uma referéncia
importante para a entrada em outras instituicoes ou novos frabalhos

Aplicacdo Educ-Dapp

Masceu durante o Mesfrado Académico em Computacio no Programa de Pos-
graduagao em Computacao (PCOMP) da Universidade Federal do Ceara. Essa
aplicagao tem o objefivo de publicar o exirato das informacdes de diplomas e a
disponibilizacde da consulta ao banco de informacdes de registro dos diplomas. No
Brasil, em 75 de outubro de 2018 foi expedido o ato administrativo da portaria
de numerc 1.095 pelo Ministério da Educagdc (acesso ao documento),
determinando que as IES pablicas e privadas gue possuem Frerrogatwa para
o registro dos diplomas por elas expedidos deveraolga ublicar extrato das
informagoes sobre o registro no Diario Oficial da Uniao (DOU). As IES também
deverao manter banco de informacoes de registro de diplomas a ser
dISE'QnII}IIIZadD no sitio eletrénico da IES, apos realizado o devido registro no

O levantamento de requisitos para o desenvolvmento dessa aplicagao
foi com baze nessa portaria. Entdo a Educ-Dapp € uma simulagdc de uma
possivel solugdo web para qualguer entidade consultar diplomas registrados
no DOU. Existem tambam as fungdes cadastrar e revogar diplomas, em que
somente as IES tem acesso.

Educ-Dapp: Aplicacio Educacional baseada em Blockchain

Figura 60 —Pégina principal da aplicacao Educ-Dapp.

Sera utilizada uma rede de testes da plataforma Ethereum para realizar a validacao.

Porém, para termos uma visdao mais proxima do ambiente real da Ethereum, € interessante utilizar
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a média atual de Gwei por unidade de Gas informada no site <https://etherscan.io/gastracker>,
assim os valores em Ether gastos nas transacdes serdo gerados de acordo com situagao atual do
mercado de criptomoeda da Ethereum. No momento que este documento foi criado a média

estava 65 Gwei (Figura 61). Esse valor basta informar no MetaMask no momento de executar as

transacoes.

B etherscan.io/gastracke & =
m Etherscan All Filters T - n
Eth: 5344.33 B T ockchain « Tokens - Res € 8 O sign +
Ethereum Gas Tracker @

N Low £y Average ) High Confirmation Time x Gas Price (Last 1000 blocks)

i s D - Source: Etherscan.io
) gwel 71 gwei
00
57gwei 2100secs ~ 00 hr 35 min 00 sacs Cas Price (Gwei)

Figura 61 —Média de Gwei.

B.1 Cadastrar IES

Como forma de propor um processo global que envolva as principais entidades
ligadas ao processo de emissao e registros de certificados das IES, foi criado um perfil para
simular a entidade “governo” e outro para simular a entidade “IES” na aplicagdo. O governo
tem a funcdo de cadastrar as IES que sdo reconhecidas, ou seja, quem podem cadastrar diplomas
na aplicacdo. Essa € uma forma de controle para simular a interagdo de 6rgaos publicos (por
exemplo, 0 MEC) com aplicacdo. Inicialmente € necessdrio acessar a drea de login da aplicacao,
isso pode ser observado na Figura 62.

Ao acessar a drea de login o MetaMask vai solicitar para se conectar com aplicagao,
entdo basta aceitar (Figuras 63 e 64). Em seguida basta acessar a tela de login como mostra a
Figura 65.

O préximo passo € fazer login com o perfil do governo. Utilize os seguintes dados

para realizar login com o perfil do governo: usudrio GovernoBrasil-MEC e senha 546529. Esse
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Home = Consultar Certificado  Login <:|

Aplicagdo Educ-Dapp trata de uma adogédo da tecnologia blockchain para propor um ambiente para publicar extrato das
informagoes de diplomas de alunos do ensino superior, assim como também a consulta para validagéo do dados do diploma.

Viséo Geral Sobre Blockchain

Blockchain é uma inovacéo tecnologia introduzida em 2008 com a criptomoeda
chamada Bitcoin, sendo um livro de contabilidade ponto a ponto para registrar as
transacdes. O objetivo era eliminar qualquer intermediério e permitir que os usuarios
facam suas transacbes diretamente. Para consequir isso, a blockchain foi projetado
como uma rede descentralizada de nés, que geralmente & representada como uma
cadeia de blocos, sendo cada bloco uma sequéncia logica de transacdes, que séo
registros permanentes, transparentes e imutdveis.

Importancia do Registro de Diplomas

De acordo com o Ministério da Educac&o do Brasil, mais de 1 milh&o de alunos do
ensino superior se formam em todo o Brasil a cada ano, em 2018 foram cerca 1,2
milhdo de estudantes graduados. Alguns deles véo para paises ou outras
instituicdes para continuar os estudos, e alguns estardo prontos para entrar em um
emprego. Os certificados que os alunos recebem apds concluséo de um curso
comprovam sua formacio e desempenho, tornando os mesmos uma referéncia
importante para a entrada em outras instituicdes ou novos trabalhos.

Flgura62_Acessaréreade10g1ndaaphcaggo

Home Consultar Certificado  Login | MetsMask Notification - b X
1of2
Essa area de logi d 0 @ 50 para instituicoes de ensino superior @ o governo
te o cadastro de instituigbes reconhecidas pelo governo. E

http://ufepcompquixada.epizy.com

Connect With MetaMask
Cadastro Select account(s)

Nome da Instituigdo New Account
Account 1 (...2fe2)
181719 ETH

CNPJ

Defina uma Senha

Ja tem conta? | Ir para Login

Only connect with sites you trust. Aprenda mais

Figura 63 — Seguir para confirmacido do MetaMask para interagir com aplicacao.

perfil foi criado previamente como padrdo para simular o acesso do governo. A Figura 66 mostra
o0 momento do login.

A préxima etapa € cadastrar a instituicdo para ser reconhecida, ou seja, ter a permis-
sdo para cadastrar e revogar diplomas na aplicacdo. Por se tratar de uma simulacdo, o cadastro é
simples, em que basta informar o nome e CNPJ da institui¢do (Figura 67).

No cadastro da IES pelo governo o MetaMask informa o valor em Ether que serd
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Home | Consultar Certificado = Login | ™ MstaMask Notfication = 8
< Anterior 20f2

Essa area de legin/cadastro (! somente para instituigdes de ensino superior @ o governo
somente o cadastro de instituigdes reconhecidas pelo governo. E

http://ufcpcompquixada.epizy.com

Connect to Account 1
Cadastro (...2fe2)

Allow this site to

Nome da Instituicdo

View the addresses of your permitted

accounts (required
CNPJ =9 )

Defina uma Senha

Jatem conta? | Ir para Login

Only connect with sites you trust. Aprenda mais

Figura 64 — Confirmacao do MetaMask para interagir com aplicacao.

Home Consultar Certificado Login

Essa area de login/cadastro € somente para instituicoes de ensino superior e o governo que gerencia as mesmas. E permitido
somente o cadastro de instituigoes reconhecidas pelo governo.

Cadastro

Nome da Instituicdo
CNPJ

Defina uma Senha

Ja tem conta? | Ir para Login <:l

Figura 65 — Acessar tela de login da aplicagdo.

gasto nessa transacdo, em que nesse momento € interessante usar a média atual de Gwei por
unidade de Gas informada no site <https://etherscan.io/gastracker> que monitora o mercado
atual de valor da criptomoeda Ether. Entdo basta informar o valor de Gwei e confirmar para

executar a transacao (Figura 68).
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Home Consultar Certificado Login

Essa area de login/cadastro é somente para instituicbes de ensino superior e o governo que gerencia as mesmas. E permitido
somente o cadastro de instituigées reconhecidas pelo governo.

Login

Usuadrio

GovernoBrasil-MEC

Selecione o tipo de entidade

Governo v

Ainda nao tem conta? | Cadastre-se

Figura 66 —Login do governo na aplicagao.

Home Consultar Certificado Login

Essa area € destinada para realizar o cadastro das IES publicas e privadas que possuem prerrogativa para o registro dos diplomas
por elas expedidos. Nesta area, somente o governo pode cadastrar as instituicoes, sendo que esse cadastro € usado como
validacao no momento que uma instituicao esta realizando seu cadastro para registrar diplomas, ou seja, caso o governo nao
realizar o cadastro prévio de uma instituicdo na aplicagao, a mesma nao consegue realizar seu autocadastro.

Cadastrar Instituicdo Reconhecida

Nome da Instituicéo

Faculdade Teste

CNPJ

70.258.401/0001-21

Figura 67 —Pégina da aplicacdo para cadastrar IES regular.

Com isso, a IES esta habilitada a fazer o autocadastro. Para isso, basta voltar na area
de login e informar os dados da IES cadastrada pelo perfil do governo e em seguida definir uma
senha de acesso, depois basta clicar em cadastrar (Figura 69). Nesse momento o MetaMask
informa o valor em Ether que serd gasto nessa transacdo, em que nesse momento € interessante

usar a média atual de Gwei por unidade de Gas informada no site <https://etherscan.io/gastracker>
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e - B MetaMask Notificati — m] X
Home  Consultar Certificado | Login s e

® Ropsten Test Network

. Account 1 > (W oxassa. 38f1
Essa area € destinada para realizar o cadastro das IES publicas e privadas que possuem prer :

por elas expedidos. Nesta area, somente o governo pode cadastrar as instituicoes, send
validagdo no momento que uma instituicdo esta realizando seu cadastro para registrar dif | conrract wreracTiON |
realizar o cadastro prévio de uma instituicdo na aplicagdo, a mesma ndo consegue realizar se -

Cadastrar Instituicdo Reconhecida e e

B o 40.195
Nome da Instifuicao No Conversion Rate Available
Faculdade Teste Gas Price (GWEI) Gas Limit
[65 | [ 3000000
CNPJ '
70.258.401/0001-21 AMOUNT + GAS FEE

TOTAL 40.195

Cadastrar Mo Conversion Rate Available
e

Figura 68 — Cadastro de IES regular com confirmaciao do MetaMask.

para ter um valor préximo do real. Entdo basta informar o valor de Gwei e confirmar para executar
a transacgao (70).
Home Consultar Certificado Login

Essa area de login/cadastro é somente para instituicbes de ensino superior e o governo que gerencia as mesmas. E permitido
somente o cadastro de instituicdes reconhecidas pelo governo.

Cadastro

Nome da Instituicéo

Faculdade Teste

CNPJ
70.258.401/0001-21

Defina uma Senha

Jatem conta? |Ir para Login

Figura 69 — Péagina de autocadastro da IES.

Ap6s o autocadastro da IES € possivel realizar login com os dados e ter acesso as

funcdes cadastrar e revogar diploma. Entdo basta informa o usudrio (CNPJ cadastrado) e senha,
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B MetaMask Notification - u] X

Educ-Dapp _Home _

@ Ropsten Test Metwork

Account 1 2> Oxa84a.. 381
Essa area de login/cadastro € somente para instituicdes de ensino superior e o governo . .

somente o cadastro de instituigdes reconhecidas pelo governo.
CONTRACT INTERACTION

Cadastro
DETAILS DATA
Nome da Instituicéo
GAS FEE $0.195
Faculdade Teste ] No Conversion Rate Available
CNPJ Gas Price (GWEI) © GasLimit o
l ] IEE] 2 [ 3000000 .
70258 401/0001-21
Defina uma Senha AMOUNT + Gas FEE

l — ] TOTAL 40.195

No Conversion Rate Available
Cadastrar
Ja tem conta? | Ir para Login

Figura 70 — Autocadastro da IES com confirmacido do MetaMask.

depois clicar em logar (Figura 71).

Educ-Dapp Home = Consultar Certificado = Login |

Essa area de login/cadastro é somente para instituicées de ensino superior e o governo gue gerencia as mesmas. E permitido
somente o cadastro de instituicées reconhecidas pelo governo.

Login

Usuario

Faculdade Teste I

Senha

E |

Selecione o tipo de entidade

InstituicBo Educacional

Instituicio Educacional
Governo

Ainda néo tem conta?

Figura 71 — Login da IES na aplicacdo.
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B.2 Cadastrar Diploma

Para cadastrar diplomas € necessdrio estar logado com o perfil da IES. Apés login,

selecione a op¢do cadastrar diploma (Figura 72).

Home Consultar Certificado Login

Essa area é destinada para realizar o cadastro ou revogacgéo de diplomas das IES publicas e privadas que possuem prerrogativa
para o registro dos diplomas por elas expedidos. Os dados exigidos no cadastro dos diplomas segue o ato administrativo da
Portaria de namero 1.095 pelo Ministério da Educacgéo do Brasil.

|:> Cadastrar Diploma

Revogar Diploma

Figura 72 —Selecdo de funcdo cadastrar diplomas.

Na tela de cadastro de diploma alguns campos relacionados ao diploma serdo apre-
sentados para preenchimento. A pessoa deve preencher os campos com as informacdes e em
seguida clicar em “Adicionar ao Lote”. Pode-se adicionar ao lote quantos diplomas achar ne-
cessario e quando terminar, basta clicar em “Cadastrar”. Dessa forma a aplicac¢do vai executar
uma operacdo de cadastrar um lote de diplomas, simulando uma cola¢@o de grau que geralmente
ocorre no fim do semestre em uma IES e que envolve a emissao e registros de diplomas de vérios
alunos (Figura 73). Apos clicar em “Cadastrar” o MetaMask informa o valor em Ether que sera
gasto nessa transagdo, em que nesse momento € interessante usar a média atual de Gwei por
unidade de Gas informada no site <https://etherscan.io/gastracker> que monitora o mercado da
criptomoeda Ether. Entdo basta informar o valor de Gwei e confirmar para executar a transacao

(74).

B.3 Consultar Diploma

Para consultar os diplomas cadastrados na aplicagao basta ir em consultar certificado
(Figura 75).
No momento da consulta basta informar o CPF do estudante e clicar em consultar.

Em seguida a aplicacdo valida se existe na blockchain um diploma com o CPF informado. Caso
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Home Consultar Certificado Login

Essa area & destinada para realizar o cadastro de diplomas das |ES piblicas e privadas que possuem premmogativa para o registro
dos diplomas por elas expedidos. Os dados exigidos no cadastro dos diplomas segue o ato administrativo da Portaria de numero
1.095 pelo Ministenio da Educagao do Brasil.

Cadastrar Diploma

Mome da instituicio registradora

Faculdads Tesiz

CHPJ da instituico registradora
T0.258.401/0001-21

MNome do alune diplomado

Antonio Abreu

CPF do aluno diplomado
534 057 .800-11

Mome e codigo e-MEC do curso superior
Administracdo - 12345

Data de ingresso no curso
01/01/2014

Data de concluséo do curso
Mz

Figura 73 — Cadastro de diploma.

positivo, sdo apresentadas as informacdes do diploma. Em caso negativo, serd apresentado uma
mensagem informando que ndo existe diploma cadastrado com o CPF informado (Figuras 76 e

7).

B.4 Revogar Diploma

Revogar um diploma significa cancelar o acesso do mesmo na blockchain, por
motivos de erros ou fraude nos dados no momento do cadastro. Para revogar € necessdrio estar
logado com o perfil da IES. Apds login, selecione a opcao revogar diploma (Figura 78). Depois
basta informar o CPF do aluno que deseja revogar o diploma, em seguida clicar em revogar
(Figura 79).

Apb6s clicar em revogar o MetaMask informa o valor em Ether que serd gasto nessa

transacdo, em que nesse momento € interessante usar a média atual de Gwei por unidade de Gas
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Home Consultar Certificado Login B MetaMask Notification _ O w

@ Fopsten Test Metwork

Essadérfa é destinalda para n_aglizaroo (éaddastro nqddiplomasddast IEg pillg_licias e privadas ql.{e o
oz diplomas por elas expedidos. Os dados exigidos no cadastro dos diplomas segue o ato af

1.095 pelo Winisténe da ducacao do Brasil. . Account 1 - . DxaB4a... 3811

| conRacT INTERACTION |

Cadastrar Diploma e 0

Mome da inslituicio registradora

Faculdade Teste DETAILS baTA
CNPJ da instituicdo registradora

70.258.401/0001-21 GASFEE - ’0195

S No Conversion Rate Available
Mome do aluno diplomado Gas Price (GWE] Gas Limit

Antanio Areu (&5 :] (3000000 :

CPF do aluno diplomado
AMOUNT + GAZ FEE

TOTAL 40.195

No Conversion Rate Available

B5:4.087.900-11

Mome e codigo e-MEC do curso superior

Administragdo - 12345

Data de ingresso no curso
01/01/2014

Data de conclusédo do curso
31122018

Adicionar ao Lote

Figura 74 — Cadastro de diploma realizado pela IES.

Home Consultar Certificado Login

Aplicagao Educ-Dapp trata de uma adocéo da tecnologia blockchain para propor um ambiente para publicar extrato das
informagdes de diplomas de alunos do ensino superior, assim como também a consulta para validagdo do dados do diploma.

Visao Geral Sobre Blockchain

Blockchain é uma inovacédo tecnologia introduzida em 2008 com a criptomoeda
chamada Bitcoin, sendo um livio de contabilidade ponto a ponto para registrar as
transacdes. O objetivo era eliminar qualquer intermediario e Eermmf que 0S USUArios
fagam suas fransacbes diretamente. Para conseguir isso, a blockchain foi projetado
como uma rede descentralizada de nds. que geralmente & representada como uma
cadeia de blocos, sendo cada bloco uma sequéncia légica de transagdes, que sa@o
regisiros permanenies, fransparentes e imuiavels

Importancia do Registro de Diplomas

De acordo com o Ministério da Educacio do Brasil, mais de 1 milhdo de alunos do
ensino supernor se formam em todo o Brasil a cada ano, em 2018 foram cerca 1,2
milho de estudantes graduados. Alguns deles vdo para paises ou outras
instituigbes para continuar os estudos, e alguns estardo prontos para entrar em um
emprego. Os certificados que os alunos recebem apds concluséo de um curso
comprovam sua formacéo e desempenho, tornando os mesmos uma referéncia
importante para a entrada em outras instituicdes ou novos trabalhos

Figura 75 — Acesso a consulta de diplomas.

informada no site <https://etherscan.io/gastracker> que monitora o mercado da criptomoeda
Ether. Entao basta informar o valor de Gwei e confirmar para executar a transagao (Figura 80).

Em caso de consulta do diploma revogado, uma mensagem serd apresentada infor-
mando que o diploma nio esta registrado, ou seja, ele ndo estd mais disponivel na blockchain
(Figura 81). Caso queira cadastrar o diploma novamente, basta ir na fun¢do cadastrar diploma no

perfil da IES e seguir os passos informados.



ufcpcompquixada.epizy.com diz

Educ-Dapp

Diploma validado com sucessal

Abaixo é posssivel consultar por CPI

os pelas instituicbes educacionais
cadastradas na aplicagdo Educ-Dapp.

Consultar Certificado

CPF do estudante

I 864.087.900-11 I

Consultar

Figura 76 — Mensagem de validacdo com sucesso.

nvine WUIRUILAL W T Lwauw

Abaixo & posssivel consultar por CPF dos os dades

asicos dos certificados emitidos pelas instituicées educacionais
cadastradas na aplicag3o Educ-Dapp.

Consultar Certificado

CPF do estudante

‘ 864.087.900-11 ‘

Consultar

Resultado da Busca

Nome da instituicdo registradora: Faculdade Tesle

CNPJ da instituicio registradora: 70.258.401/0001-21

Nome do aluno diplomado: Antonio Abreu

CPF do aluno diplomado: 564.087.900-11

Nome e cédigo e-MEC do curso superior: Administracdo - 12345
Data de ingresso ne curso: 01/01/2014

Data de conclusido do curso: 31/12/2018

Figura 77 — Consulta e resultado da busca por diploma na blockchain.

Educ-Dapp  CED

Essa area € destmada para reallzar o ao de di das IE:

ou
para o reg dos elas did

i que
Os dados igi no tro dos dlplomas segue o ato administrativo da
Portaria de numero 1.095 pelo Mlnlsteno da Educacédo do Brasil.

Cadastrar Diploma
Revogar Diploma

Figura 78 —Selecdo de fungdo revogar diploma
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Essa area € destinada para realizar a revogacéo de diplomas das IES publicas e privadas que possuem prerrogativa para o registro
d por elas expedidos. Basta informar o CPF do estudante para revogar o acesso do mesmo na blockchain.

Revogar Certificado

CPF do estudante
[ 864.087.900-11] ]

Figura 79 — Revogacao de diploma.

B MetaMask Notification - O X

Educ-Dapp ' Home | Consultar Certificado

@ Ropsten Test Network

. Account 1 > . Oxa84a...38f1

CONTRACT INTERACTION

Essa area é destinada para realizar a de di das IES publi e privadas q

dos diplemas por elas expedidos. Basta informar o CPF do estudante | para revogar o acesg

Revogar Certificado

DETAILS DATA

CPFdo GAS FEE ’0195

I 864.087.900-11 I No Conversion Rate Available
Gas Price (GWE) Gas Limit

AMOUNT +GAS FEE

TOTAL ’ 0 1 95

No Conversion Rate Available

Figura 80 — Confirmacdo do MetaMask para Revogar de diploma.

ufcpcompquixada.epizy.com diz

Educ-Dapp

Diploma néo registrado!

Abaixo é pi por CPI os pelas instituigdes educacionais
cadastradas na apllca;ao Educ-Dapp.

Consultar Certificado

CPF do estudante
[ 864.087.900-11 ]

Consultar

Figura 81 — Mensagem de diploma ndo registrado.
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