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RESUMO

Com a difusao da tecnologia em todas as classes e camadas sociais 0 meio
virtual passou a ser amplamente utilizado para o cometimento de crimes contra a
dignidade sexual de criancas e adolescentes. Em que pese a existéncia de
dispositivos constitucionais e infraconstitucionais voltados especificamente a protecéo
dessa parcela mais vulneravel da sociedade, as técnicas utilizadas pelos agentes séo
cada vez mais engenhosas, aumentando a complexidade na elucidacdo de tais
crimes. Nesse sentido, foi sancionada a Lei n® 13.441/2017, que alterou o Estatuto da
Crianca e do Adolescente e incluiu a figura do agente infiltrado no meio virtual como
técnica extraordinaria aplicavel a investigacdo de crimes contra a dignidade sexual
infanto-juvenil. Dessa forma, o presente trabalho analisa o referido instituto, questiona
acerca dos limites legais da infiltracdo virtual, examina o regramento previsto na Lei
13.441/2017 e estuda a previséo legal da exclusédo de responsabilidade de agentes
infiltrados que cometam crimes no curso da infiltracdo virtual e a eles inerentes,

respeitada a proporcionalidade e o disposto na autorizacao judicial.

Palavras-chave: Infiltracdo virtual de agentes. Investigagéo. Estatuto da Crianca e do

Adolescente. Responsabilidade Penal.



ABSTRACT

With the spread of technology in all classes and social strata, the virtual
medium has become increasingly used to commit crimes against the sexual dignity of
children and adolescents. Even with the existence of constitutional and legal provisions
designed specifically to protect this most vulnerable part of society, the techniques
used by criminal agents are increasingly ingenious, and the elucidation of such crimes
is increasingly complex. In 2017, Law 13.441 / 2017 was approved, which amended
the Statute of the Child and Adolescent, including the figure of the agent infiltrated in
the virtual environment as an extraordinary technique applicable in the investigation of
crimes against juvenile sexual dignity. The present work is dedicated to the analysis
this new institute, which leads us to some questions about the legal limits of virtual
infiltration. From the analysis of the rule provided by Law 13.441 / 2017, it will be
verified what the law provides about the exclusion of liability of infiltrated agents who
in the course of the measure, commit crimes inherent to virtual infiltration, respecting

the proportionality and the provisions of judicial authorization.

Keywords: Virtual agent infiltration. Investigation. Child and Adolescent Statute.

Criminal Responsibility.
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1 INTRODUCAO

O desenvolvimento tecnologico propiciou a diminuicdo das fronteiras,
encurtando distancias, tornando simples atividades que anteriormente demandavam
mais tempo e, consequentemente, mais recursos para serem executadas.

Com o advento da tecnologia passou a ser possivel, por exemplo, realizar
reunides virtuais com a participantes em pontos distintos do globo terrestre de forma
célere e simples, bem como a aquisicdo de produtos de outros paises se colocou a
apenas um clique de distancia de forma simples e pratica no conforto de nossos lares.

Em que pese os avancos proporcionados pela evolugéo tecnolégica que
trouxeram maior praticidade a vida social e profissional dos individuos, o0 meio virtual
passou a ser utilizado também para o cometimento de crimes, nos quais 0s agentes
se aproveitam da dificuldade na colheita de elementos de informac&o nesse tipo de
ambiente. Além disso, ainda é um desafio para o legislador e para a doutrina sopesar
as liberdades e garantias fundamentais e os limites das técnicas de investigacdo na
nova realidade.

A pesquisa TIC Kids Online Brasil divulgada no ano de 2018 pelo Comité
Gestor da Internet no Brasil (CGl.br), por meio do Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (CETIC.br) do Nucleo de Informacao
e Coordenacéo do Ponto BR (NIC.br), informa que cerca de 24,3 milhdes de criancas
e adolescentes, com idade entre 9 e 17 anos, sdo usuarios da rede mundial de
computadores, 0 que presenta 86% do total de pessoas nessa faixa etaria no pais.
Tais dados nos levam a refletir acerca da vulnerabilidade de criancas e adolescentes
no meio virtual, dada a imersédo cada vez mais precoce desses grupos no referido
ambiente.

Nesse contexto, entrou em vigor a lei 13.441/2017 que, a partir de sua
publicacdo, passou a prever a infiltracdo de agentes policiais em meio virtual com o
escopo de apurar 0s crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-
D, do ECA e nos arts. 154-A, 217-A, 218, 218-A e 218-B, do Cddigo Penal.

Dessarte, de que forma a infiltragdo virtual de agentes policiais auxilia na
producdo de provas para a constatacdo da materialidade do fato tipico e para a
imputacao de autoria em crimes cometidos na rede mundial de computadores? Qual

a validade das provas obtidas pelo agente infiltrado virtualmente? Em caso de


https://www.migalhas.com.br/dePeso/16,MI258738,101048-Infiltracao+de+agentes+de+policia+na+internet
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cometimento de eventuais crimes no ato da infiltracdo virtual, 0 agente podera ser
apenado?

O presente estudo tem a finalidade de deslindar a infiltragdo virtual e seus
desdobramentos juridicos e sociais na elucidacéo de crimes praticados em ambiente
virtual além de tratar da dificuldade da investigac&o criminal no referido ambiente, visto
gue 0s criminosos, assim como nos demais crimes, tendem a apagar o rastro de seus
delitos, dificultando que sejam solucionados.

Assim, ante ao recrudescimento dos crimes cibernéticos e da criacdo de
ferramentas juridicas com o escopo de combate-los, torna-se necessario debater a
respeito da legislacdo desses institutos a luz do texto constitucional. S6 assim sera
possivel trilhar o caminho evolutivo, visto que as regulacdes legais acerca do universo
tecnolégico geralmente chegam tardiamente. Apenas por intermédio do debate acerca
dos limites da medida é que podemos aproximar a norma do mundo real sem fulminar
direitos e garantias fundamentais dos individuos.

Nosso ordenamento juridico ndo traz definicdo para a infiltracdo de agentes
policiais, cabendo a doutrina a tarefa de delimitar seu conceito e amplitude. Sobre o
tema, temos como marco tedrico as precisas licbes de Nucci (2016, p .724), que
conceitua a infiltracao fisica de agentes policiais como uma penetracao lenta, tal como
a infiltracdo da agua na parede, de forma silenciosa, que passa despercebida.
Referida medida possui previsdo legal na Lei n°® 12.85/2013, denominada Lei das
Organizacgfes Criminosas, assim como na Lei n® 11.343/2006, a Lei de Drogas.

J& a infiltracao virtual de agentes policiais passou a ser prevista em nosso
ordenamento ap0s o advento da lei n®13.441/2017, que alterou o Estatuto da Crianca
e do Adolescente, lei n° 8.069/90, passando a prever a figura do agente infiltrado na
internet para a investigacdo de crimes contra a liberdade ou dignidade sexual de
criangas e adolescentes, diferenciando o procedimento da infiltragdo comum da
infiltrac&o no meio virtual. Contudo, a medida ainda deve ser bastante analisada e
desenvolvida, uma vez que a legislacéo ndo detalha seus meios de efetivagéo e seus
limites.

A metodologia empregada foi a pesquisa bibliografica e documental, que
permite a contextualizacdo fatica e tedrica do tema. O estudo foi conduzido pela
necessidade de compreenséao e andlise da infiltracao virtual de agentes, e seus limites

legais.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.850-2013?OpenDocument
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O presente trabalho visa responder as seguintes questfes: o instituto da
infiltrac&o virtual de agentes policiais € valido para a investigacdo de quaisquer crimes,
desde que presentes 0s pressupostos legais? A legislacdo que trata da infiltragéo
virtual de agentes € silente quanto a excludente de responsabilidade penal do agente
infiltrado virtual?

Adiante, adentramos a infiltracdo virtual de agentes policiais propriamente
dita, a partir da analise bibliogréfica e histérica da infiltracdo policial, trabalhando as
hipéteses de cabimento, prazos, legitimidade, entre outros. Ainda nesse sentido,
traremos uma abordagem das correntes doutrinarias que tratam da responsabilidade
penal do agente infiltrado no &mbito da Lei 12.850/2013, objetivando tragar os limites
interpretativos da medida no ambito da Lei 13.441/2017.
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2. INFILTRACAO VIRTUAL DE AGENTES POLICIAIS A LUZ DA LEIl N
13.441/2017

O instituto da infiltrac&o virtual de agentes policiais ingressou no ordenamento
juridico patrio por intermédio da Lei N° 13.441/2017 (BRASIL, 2017), que altera a Lei
N° 8.069/1990, O Estatuto da Crianca e do Adolescente (BRASIL, 1990), passando a
prever tal procedimento na secao V-A no Capitulo Il do ECA.

A Lei N° 13.441/2017 é composta por cinco artigos que versam sobre a
infiltrac&o virtual de agentes policiais na internet com o escopo de elucidar crimes
contra a dignidade sexual de criancas e adolescentes e tem origem no Projeto de Lei
do Senado 100/2010, que tem autoria da Comissdo Parlamentar de Inquérito —
Pedofilia, criada com o objetivo de investigar e apurar a utilizacdo do meio virtual para
a prética de crimes sexuais contra menores e como esses crimes se relacionam com
0 crime organizado.

Segundo a justificacdo do PL acima citado, seu propdsito seria a utilizacdo da
infiltracdo com o fim especifico de investigar os crimes previstos nos arts. 240, 241-A,
241-B, 241-C, e 241-D do Estatuto da Crianca e do Adolescente e nos arts. 217-A,
218, 218-A e 218-B do Cadigo Penal, quando presentes 0s pressupostos e requisitos
para a aplicacdo do instituto.

Um ponto controverso do disposto na justificativa tratava da possibilidade de
utilizacdo da infiltracao virtual com o viés preventivo. Nessa hipotese, o legislador teria
de anteceder a ocorréncia do resultado danoso, ou seja, do abuso sexual
propriamente dito. Assim, as autoridades policiais poderiam se infiltrar,
anonimamente, na rede mundial de computadores, de modo a antever o cometimento
de tais crimes e desbaratar as quadrilhas de pedofilos.

Todavia, ao debrucgar-nos sobre o estudo da infiltrag&o virtual, veremos que est
sera cabivel ante ao fumus comissi delicti, sendo vedada que seja utilizada por mera
prospeccdo. Logo se faz necesséria, além da autorizacdo judicial, dentre outros
requisitos, a existéncia de indicios da pratica de crimes contra a dignidade sexual de
criancas e adolescentes. Sem embargo, € questionavel a hipotese de infiltracdo
preventiva, pois criaria assim o “estado de vigilancia” que afrontaria o direito

fundamental a privacidade, um dos pilares da sociedade moderna.
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Ante a esse novo instituto, faz-se necessario uma andlise mais detalhada
acerca dos limites legais da infiltracéo virtual de agentes policiais e das suas hipoteses
de aplicabilidade, visto que se trata de uma medida extremamente invasiva aos
direitos fundamentais a privacidade

Considerando que a infiltracdo virtual de agentes na investigacéo de crimes
contra a dignidade sexual de criancas e adolescentes passou a ser prevista com a
vigéncia da Lei 13.441/2017, alguns questionamentos foram levantados, pois o
diploma legal néo disciplina o procedimento propriamente dito da infiltracdo virtual,
cabendo a doutrina especializada debater tais mecanismos e os limites de atuacéo do
agente virtual infiltrado.

Além disso, a doutrina ndo € unissona quanto ao rol de aplicabilidade da
infiltrac&o virtual de agentes policiais, parte defendendo que a infiltracéo virtual € uma
espécie do género infiltracdo policial. Dentre outros pontos de divergéncia doutrinaria,
podemos citar o debate envolvendo a limitacdo do prazo e o direito de recusa do

agente em participar da infiltracdo virtual.

2.1 Breve histoérico

A infiltracdo policial consiste no emprego dissimulado e sigiloso de agente
policial, como técnica especial e subsidiaria de investigacao, seja presencialmente ou,
apos a edicdo a norma em comento, virtualmente, face a um criminoso ou a um grupo
articulado de criminosos, com o propésito de localizar fontes de prova, e identificar e
obter elementos de convicgéo para a elucidacéo de delitos e desarticulagéo de grupos
criminosos nas hipéteses em comento, desarticulando tais estruturas de dentro para
fora.

Assim o agente infiltrado ingressa no meio criminoso, possibilitando ao Estado
0 acompanhamento do amago que compde a cadeia do crime, com a atuagédo de
agentes, agindo como se criminosos fossem, ocultando sua verdadeira identidade,
identificando fontes de prova, apanhando dados negados, que ndo podem ser obtidos
por intermédio de fontes de pesquisa, para instruir posterior processo criminal com a
apuracao da responsabilidade penal pelos atos ilicitos cometidos pelos investigados.

A definicdo de agente infiltrado no ordenamento juridico patrio é obtida a partir

das caracteristicas que lhe sao inerentes. Deve ser 0 agente policial, integrante da
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policia judiciaria ou federal, atuando de forma dissimulada, com a ocultacéo da sua
identidade, mediante a prévia autorizacao judicial, passando-se por criminoso para
ganhar a confianca dos demais criminosos, com 0 objetivo precipuo de identificar
fontes de provas nos crimes investigados.

Nas licdes de Busato e Bitencourt (2014, p.163), a infiltragcdo de agentes pode

ser entendida como:

Uma medida tomada pela coordenagéo das investigages criminais, com
autorizacdo judicial, que consiste na inser¢cdo de um agente de investigacdo
no seio da atividade criminosa, cuja identidade do policial deve estar oculta,
com vistas a obtencdo de informacdes e coletas de provas a respeito da
organizacao investigada, mediante a dissimulagdo de estar colaborando com
a atividade delitiva, obtendo, com isto, a confianga dos criminosos, visando o
desmantelamento da atividade criminosa e a prisdo de seus perpetradores.
Nucci (2016, p. 724), a seu tempo, é categorico ao afirmar que a infiltracdo de

agentes:

Representa uma penetracdo, em algum lugar ou coisa, de maneira lenta,
pouco a pouco, correndo pelos seus meandros. Tal como a infiltracdo de
agua, que segue seu caminho pelas pequenas rachaduras de uma laje ou
parede, sem ser percebida, o objetivo deste meio de captacdo de prova tem
idéntico perfil. O instituto da infiltracdo de agentes destina-se justamente a
garantir que agentes da policia, em tarefas de investigagdo, possam,
ingressar, legalmente, no ambito da organizagdo criminosa, como
integrantes, mantendo identidades falsas, acompanhando as sus atividades
e conhecendo sua estrutura, divisdo de tarefas e hierarquia interna.

Vale salientar que a infiltracdo de agente ndo € uma criacédo da Lei 13.441/17,
a novidade foi a previséo da figura do agente infiltrado no meio cibernético. O primeiro
diploma legal do ordenamento juridico patrio que trouxe essa previsdo foi a Lei
9.034/95, que tratava da utilizacdo de meios operacionais para a prevencao e
repressdo de acdes praticadas por organizacdes criminosas, posteriormente foi
revogada pela Lei 12.850/13, que dispde sobre as organiza¢cdes criminosas.

Tal medida também era prevista na Lei 10.409/2002, que tratava de
procedimentos para apuracdo nos crimes de toxicos e aproveitada na Lei
11.343/2006, denominada Lei de Drogas, mas somente com a Lei 12.850/2013 a

infiltrac&o de agentes foi disciplinada.

2.2 Incidéncia da norma
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Como ja mencionado, a Lei 13.441/2017 passou a prever a infiltracdo virtual de
agentes policiais como técnica investigativa do direito patrio, trazendo a possibilidade
do emprego de agentes infiltrados no meio virtual para a colheita de informacoes e
provas com a finalidade de apurar autoria e materialidade nos crimes cibernéticos

Como foi questionado anteriormente, a doutrina diverge quanto a classificacao
da infiltrac&o virtual de agentes policiais. Para parte da doutrina a infiltracédo virtual é
tida como uma espécie do género infiltracdo policial, sendo assim aplicavel nas
hipdteses em que a infiltracdo presencial do agente for cabivel. Nesse sentido, Castro
(2017) afirma:

A infiltracdo policial consiste em técnica especial e subsidiaria de
investigacdo, qualificada pela atuacdo dissimulada (com ocultacdo da real
identidade) e sigilosa de agente policial, seja presencial ou virtualmente, face
a um criminoso ou grupo de criminosos, com o fim de localizar fontes de
prova, identificar criminosos e obter elementos de convicgéo para elucidar o
delito e desarticular associagdo ou organizagdo criminosa, auxiliando

também na prevencéo de ilicitos penais. A infiltrag&o policial é género do qual
sdo espécies a presencial (fisica) e a virtual (cibernética ou eletrénica).

Compartilha do mesmo pensamento Leitdo Janior (2017), afirmando que,
desde que satisfeitas as formalidades legais previstos na Lei 13.441/2017, a infiltracao
virtual podera ser empregada na investigacdo de outros crimes, como o trafico de
drogas, frisando que a infiltracdo virtual € tdo somente uma espécie do género
infiltracdo policial, que por seu turno ja possuia previsdo na Lei 11.343/06,denominada
Lei de Drogas, e na Lei 12.850/13, denominada Lei das Organizactes Criminosas.

Seguindo o mesmo posicionamento, Flavio Cardoso Pereira (2017) afirma nao
haver embargos a utilizacdo da infiltracdo virtual na investigacdo de delitos
envolvendo organizagfes criminosas, tendo em vista que a infiltragdo virtual esta
compreendida como espécie do género infiltracdo de agentes. Além disso, como néo
h& um regramento detalhado do instituto na Lei 13.441/2017, a Lei de Organizacdes
Criminosas pode ser utilizada para suprir eventuais lacunas no tocante a infiltracao
virtual de agentes (PEREIRA, 2017).

Outra parte da doutrina é contraria a aplicabilidade da medida fora do ambito
da disposicdo expressa citada na lei que altera o Estatuto da Crianga e do
Adolescente, pois a infiltracdo virtual atinge um direito fundamental, devendo ser
interpretada restritivamente, pois caso o legislador tivesse a intencdo de ampliar

hipoteses legais de aplicabilidade da medida, o teria feito de forma expressa.
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Aderimos a linha de pensamento de que a infiltracdo policial no meio virtual
serve também a outros crimes além dos elencados no art. 190-A do ECA, sendo
possivel a aplicacdo da referida medida nas hipoteses em que a infiltracéo fisica do
agente for cabivel, sendo a primeira uma espécie do género infiltracao policial.

Além das alegacdes acima elencadas no sentido de vislumbrar a infiltracao
virtual como cabivel nas hipoteses legais em que se aplicar a infiltracéo fisica, a Lei
13.441/2017 néo foi criada como um regramento geral da infiltrag&o virtual de agentes
policiais, se limitando a tratar da infiltrac&o virtual nos crimes envolvendo a dignidade
sexual de criancas e adolescentes.

No caso dos crimes elencados no artigo anteriormente citado, ndo poderia o
legislador tratar de crimes alheios aos propostos no projeto de lei que deu origem a
Lei 13.441/17, fruto das averiguacbes da Comissdo Parlamentar de Inquérito
composta para investigar os crimes contra a dignidade sexual de criangas e
adolescentes no meio virtual, dessa forma néo proibe expressamente a infiltracéo
virtual em outros crimes, mas apenas se ateve aos crimes investigados na referida
CPI.

N&o se trata de uma lei geral que disciplina a infiltracdo no meio cibernético,
mas que se presta a disciplinar a infiltragdo nos crimes mencionados, uma vez que o
legislador optou por ndo restringir expressamente a aplicacdo da medida, ndo cabe
ao interprete faze-lo, cabendo a analise do caso concreto indicar a necessidade do
emprego da medida.

Por fim, existem principios atinentes ao processo penal, diretamente
relacionados ao estudo das provas, dentre 0s quais citamos o principio da liberdade
probatdria. Em virtude dos interesses envolvidos no processo penal, adota-se a mais
ampla liberdade probatéria, sendo assim, caso ndo haja vedacao expressa em tema
de prova, esta sera permitida, podendo a parte se valer tanto de meios de prova
nominados, quanto dos meios inominados, ndo havendo previsdo no Cdédigo de
Processo Penal a respeito da taxatividade das provas, admitindo a utilizagdo de

provas previstas de maneira especifica na lei.

2.3 Definicdo e natureza juridica
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A Lei 13.441/17 incrementou o ordenamento juridico patrio ao prever a figura
do agente infiltrado no ambiente virtual, delimitando os requisitos e o procedimento
para a utilizacdo da infiltracéo virtual pelos érgaos de persecuc¢édo criminal.

Cabe destacar que, assim como a infiltracdo fisica de agente policial, a
infiltrac@o virtual € uma técnica especial investigacdo e meio de obtencéo de prova,
definido pela doutrina como um procedimento extrajudicial, via de regra, realizado com
a finalidade de obtencé&o de provas de fato em sentido material. Como afirma Renato
Brasileiro de Lima (2017 (1), p. 589):

[...] os meios de investigacéo da prova (ou de obtencéo da prova) referem-se
a certos procedimentos (em regra, extraprocessuais) regulados por lei, com

0 objetivo de conseguir provas materiais, e que podem ser realizados por
outros funcionéarios que ndo o juiz (v.g., policiais).

Antes de analisar a infiltracdo virtual como meio de obtencdo de prova, é
necessario distinguir fontes de prova, meios de prova e meios de obtencao de prova.
Segundo a classificacéo proposta por Gomes Filho (2005), fonte de prova € a pessoa
ou o objeto que oferece o dado informativo que demonstra ou refuta uma hipétese de
fato. Sdo exemplos de fonte de prova a testemunha e o documento.

Os meios de prova sdo a traducdo do instrumento pelo qual a prova é
produzida ou introduzida no processo, sendo o reflexo da atividade exercida pelos
sujeitos processuais, caracterizando-se pela judicialidade. Podemos citar como
exemplos, a producdo de prova testemunhal na fase instrutéria do processo, ou a
apresentacdo de um documento nos autos.

Por fim, os meios de obtencao de prova, dentre 0s quais encontra-se inserida
a infiltracdo virtual de agentes como meio extraordinario, constituem instrumentos
extraprocessuais que possuem a finalidade de identificar fontes de prova e coletar
objetos e elementos probatorios. Sdo exemplos de meios de obtencédo de prova, além
da infiltracdo de agente, a busca e apreenséo e a interceptacao telefonica.

Feita a distincdo, faremos breves apontamentos acerca do estudo dos meios
de obtencédo de provas no ordenamento juridico brasileiro que classifica os meios de
obtencdo de provas em ordinarios e extraordinarios. Os critérios adotados para
compor essa classificagédo incluem os campos de aplicabilidade e o grau de restricao
da medida aos direitos e garantias fundamentais.

Os meios ordinérios de obtencdo de prova sdo destinados a apuragdo de

crimes mais simples, até crimes tidos como graves, e ndo atingem com mais vigor os
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direitos e garantias individuais do investigado, tendo em vista que consistem em
procedimentos investigativos comuns. Desse modo séo utilizados como regra.

Por sua vez, os meios extraordinarios de obtencdo de prova séo utilizados
somente na apuracdo de crimes considerados como de maior complexidade, que
exigem, meios ndo convencionais, tendo como elementos principais o sigilo e a
dissimulacdo, que por seu turno sdo mais invasivos e causam maior restricdo aos
direitos e garantias individuais do investigado.

E justamente devido ao carater invasivo do referido meio que é necessaria a
autorizacdo do poder judiciério, além disso, € também por isso que a infiltrag&o virtual
de agente possui carater subsidiario, ou seja, somente é cabivel quando ndo houver
outro modo de aquisi¢cdo dos meios de prova necessarios a elucidacéo do delito.

Nesse sentido, Lima (2017 (1)):

Meios ordinarios de obtencéo de prova sdo aqueles previstos ndo s6 para
investigacdo de delitos graves, como também para infracbes de menor
gravidade, cuja forma de execucéo é diferenciada, por ser escondida sob o
manto protetor da inviolabilidade de bens juridicos individuais. Meios
extraordinarios de obtencdo de prova (ou técnicas especiais de
investigacao)séo as ferramentas sigilosas postas a disposicao da Policia, dos
orgaos de inteligéncia e do Ministério PUblico para a apuracéo e a persecucao
de crimes graves, que exijam 0 emprego de estratégias investigativas
distintas das tradicionais, que se baseiam normalmente em prova documental
ou testemunhal.

Cumpre observar que a Lei 13.441/17 alterou a Lei 8.069/90 (Estatuto da
Crianca e do Adolescente), passando a prever a infiltracdo de agentes de policia na
internet com o fim especifico de investigar crimes contra a dignidade sexual de
criancas e adolescentes, incluindo os arts. 190-A, 190-B, 190-C, 190-D e 190-E do
referido Estatuto.

Dispdem os artigos 190-A e 190-B, elencados na Secéo V-A do Estatuto da

Crianca e do Adolescente, que trata especificamente da Infiltracdo Virtual:

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de
investigar os crimes previstos nos arts. 240 , 241 , 241-A |, 241-B , 241-C e
241-D desta Lei e nos arts. 154-A , 217-A , 218 , 218-A e 218-B do Decreto-
Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal) , obedecera as
seguintes regras:

| — serd precedida de autorizacdo judicial devidamente circunstanciada e
fundamentada, que estabelecera os limites da infiltracdo para obtengéo de
prova, ouvido o Ministério Publico;

[.]


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art190a
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art240.
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241.
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241a
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241b
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241c
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241d
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art217a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218.
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
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§ 3° A infiltracdo de agentes de policia na internet ndo serd admitida se a
prova puder ser obtida por outros meios.

[..]

Art. 190-B . As informacgdes da operacéo de infiltragdo serdo encaminhadas
diretamente ao juiz responsavel pela autorizacéo da medida, que zelara por
seu sigilo.

Paragrafo Unico. Antes da conclusdo da operacdo, 0 acesso aos autos sera
reservado ao juiz, ao Ministério Publico e ao delegado de policia responséavel
pela operacdo, com o objetivo de garantr o0 sigilo das
investigacdes(negritamos).

Analisando os artigos retratados acima, percebe-se que o inciso | do artigo 190-
A revela que é necessario a autorizacao do poder judiciario de forma prévia para a
aplicacdo da medida. O carater sigiloso € tratado no caput do artigo 190-B, cabendo
ao juiz zelar pelo sigilo da infiltracdo, jA que o acesso aos autos sera reservado ao
magistrado, ao Ministério Publico e ao delegado de policia responsavel pela operacéo,
com o intento de garantir o sigilo da investigagéo.

No que concerne ao carater subsidiario da medida, O artigo 190-A, Il e 83°
afirma que s6 sera admitida a infiltracao virtual de agentes de policia, caso a prova
nao possa ser obtida por outros meios, isto €, havendo outro meio de obtencdo da
prova que se apliqgue ao caso concreto, ndo deve o magistrado deferir a utilizagdo da
medida.

Portanto, pode-se definir a infiltracdo virtual de agentes de policia como um
procedimento extrajudicial, no qual o agente policial dissimula a sua identidade
unicamente para colher indicios de autoria e materialidade dos crimes investigados
expostos na norma que rege o instituto, ndo incorrendo em crime, todavia, 0 excesso
da atuagdo policial advindo da ndo observancia da finalidade e dos limites da
investigacdo deve ser apurado e responsabilizado. Destaca-se que a horma nao trata

dos crimes em que a responsabilidade pessoal do agente policial é afastada.

2.4  Pressupostos e requisitos

A Lei 13.441/2017 delimita os requisitos para a utilizacao da infiltracéo virtual,
bem como trata do procedimento a ser seguido pelos 6rgédos de persecucao penal,
com a finalidade de evitar a utilizacdo do instrumento em comento de forma
indiscriminada.

Em topico anterior, foi dito que no texto da justificacdo do Projeto de Lei do

Senado n° 100 de 2010, o legislador afirma que a intencdo da medida € reprimir e


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art190b
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prevenir a ocorréncia do resultado danoso, de modo que ao atuar anonimamente, 0
agente possa reunir informacdes que impecam o cometimento de crimes e permitam
o desbaratamento da cadeia do crime investigado.

Todavia, sob pena de legitimar uma atuacéo estatal invasiva que implicaria em
um verdadeiro Estado de Vigilancia, incompativel com o Direito Individual da
Privacidade que possui envergadura constitucional, € necessario haver indicios da
existéncia da infragéo penal, o fumus comissi delicti, sendo vedada a infiltracdo por
mera prospeccdo. Destacando que ndo € necessaria a existéncia de prova cabal do
cometimento delito, visto que a medida tem justamente o intento de deslindar o crime,
e caso ja houvesse a referida prova, a infiltragdo seria desnecessaria.

E necessario, além da existéncia de indicios do cometimento do delito,
descritos no caput do art. 190-A, a demonstracao de que a prova néo pode ser obtida
por outro meio, devido ao carater subsidiario da medida, evidenciando a necessidade
especifica ou a indispensabilidade da medida, ante a insuficiéncia dos demais
métodos investigativos, possuindo a infiltracdo virtual o carater de ultima ratio .Além
disso a existéncia do periculum in mora também figura como condicdo de
admissibilidade para o deferimento da medida, ante ao seu carater excepcional e
subsidiario.

Presentes essas condi¢cfes, a execucdo da medida depende de autorizacao
judicial apés a representacdo do delegado de policia, com a respectiva oitiva do
Ministério Publico, ou o requerimento do Ministério Publico. A decisdo que autoriza a
infiltragcéo deve ser devidamente circunstanciada e fundamentada estabelecendo os
limites da operacdo e ressaltando o carater subsidiario da medida nos moldes do
disposto no art. 190-A em seu inciso |.

Um ponto controverso da infiltracéo virtual repousa no siléncio da norma quanto
a necessidade de anuéncia do agente policial designado para a infiltracdo. Tal
requisito se faz presente na Lei 12.580/13 em seu art.14, I, que contempla como uma
prerrogativa do agente o direito de recusa, cabendo ao agente decidir se quer ou nao
participar da infiltracéo.

A faculdade delegada ao agente se justifica no risco que tal procedimento
implica, pois o0 agente adentrara no ndcleo da cadeia criminosa, cometendo inclusive
crimes para manter o sigilo da sua identidade falsa, nos moldes da Lei de Organizagéo

Criminosa e da Lei de Drogas, pondo em risco a sua integridade fisica e até mesmo a
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sua vida. Aos olhos do legislador, no caso da infiltragdo virtual, prevista na Lei
13.441/17, os riscos sdo bastante abrandados, uma vez que ndo ha o contato fisico
do agente com o criminoso, ndo sendo prescindivel nesse tipo de infiltracdo a
anuéncia do agente infiltrado.

Todavia, em virtude da natureza dos crimes investigados, que tutelam a
dignidade sexual de criancas e adolescentes, € controversa a nado previsdo da
necessidade de anuéncia do agente, visto que 0 mesmo sera exposto a material
contendo pornografia infantil, podendo afetar o aspecto emocional do agente e,
consequentemente, a sua integridade psiquica.

Nesse sentido, expde Cabette (2017):

Ainda no campo da preservacdo do policial ha que lembrar que a
subsidiariedade e “ultima ratio” da infiltragcao, seja virtual ou fisica, ndo se
reduz ao aspecto de integridade fisica dos agentes. H4 também, e isso é de
alta relevancia, o risco de contaminacdo psiquica, de criacdo de
desequilibrio emocional e moral, até mesmo com o surgimento de uma crise
de identidade pessoal do policial infiltrado. Esse tipo de trabalho, seja virtual,
seja presencial, implica riscos ndo somente fisicos, mas sob o aspecto moral
do agente. E nesse plano moral e psiquico, ndo ha diferenca entre a infiltragéo

virtual ou presencial, de modo que a subsidiariedade de sua utilizag&o foi, na
verdade, bem preservada pela Lei 13.441/17.

Parece-nos desarrazoada a opc¢ao do legislador em suprimir a necessidade da
anuéncia do agente, afinal a aceitacdo do mesmo é uma condicado de eficacia da
medida, sob pena de insucesso da mesma. Além disso, € fundamental para a
viabilidade da infiltracdo virtual que o agente policial infiltrado possua dominio da
ciéncia da computacéao.

O legislador também foi silente quanto a necessidade da manifestacao técnica
do delegado de policia, como dispfe o art.10 da Lei 12.580/13. O delegado, como
presidente do inquérito policial, fara a analise técnica acerca da necessidade da
medida para a obtencao da prova e do quadro técnico para este tipo de misséo. Assim
entendemos que caso 0 agente se negue a atuar como infiltrado virtual, o delegado
irA analisar se ha em seu quadro de agentes outro agente com a qualificacdo
necessaria e disposto a participar da infiltracdo, pois a voluntariedade do agente que
ird se infiltrar € fundamental para o sucesso da medida.

Assim sdo requisitos da infiltragc&o virtual: a prévia autorizagéo judicial, o fumus
comissi delicti e o periculum in mora, além disso deve o agente infiltrado virtual

pertencer aos quadros das policias civil ou federal, e devido ao caréater subsidiario da
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medida, deve ser empregada quando as provas nao puderem ser obtidas por outros
meios. Em que pese a critica quanto ao silénciO do legislador quanto a anuéncia do
agente infiltrado e da necessidade de manifestagcéo técnica do delegado de policia

pelos motivos acima expostos.

2.4.1 Legitimidade para provocar a infiltracao

A iniciativa para o emprego da técnica de infiltragdo virtual cabe a autoridade
policial, presidente do inquérito policial, ou ao Ministério Publico, que podem,
respectivamente, representar ou requerer autorizagdo ao 6rgao judiciario competente
(art.190-A, Il,Lei 8.096/90).

Na hipétese em que a solicitacdo tem inicio mediante requerimento do
Ministério Publico, a lei foi silente em relacéo a necessidade da autorizacdo da medida
ser precedida de manifestacdo técnica do delegado de policia. Entendemos que a
manifestacdo técnica do delegado de policia é fundamental para o sucesso da
infiltrac&@o virtual, uma vez que ele, na condicdo de presidente do inquérito, deve ser
consultado acerca da viabilidade técnica da medida.

Nos casos em que a iniciativa da provocacgao parte da autoridade policial, a lei
afirma que o antes da autorizacao da infiltracéo pelo magistrado, devera ser ouvido o
Ministério Publico como dispde o inciso | do art.190-A do ECA.

A doutrina discorda quanto a possibilidade da decretacdo da medida de oficio
por parte do juiz. Sergio Reboucas (2017, p. 767) defende que a decretacao de oficio
da medida é incompativel com a imparcialidade do 6rgédo judiciario, pois deve o
magistrado se manter inerte e equidistante das partes.

Diverge dessa linha Gustavo Badaré (2015, p. 90), asseverando que
‘modernamente, o processo acusatorio admite que o juiz seja dotado de poderes
instrutdrios, ou seja, € compativel com um juiz dotado de poderes para determinar ex
officio a producéo de provas”

Data vénia, entendemos que ante a inércia e a imparcialidade inerentes ao
orgao judiciario, a decretacdo da medida de oficio € incompativel com a inércia
inerente ao exercicio do poder judiciario, representando um verdadeiro ativismo

judicial, ante ao carater subsidiario e invasivo da infiltracao virtual.
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Por fim, o requerimento do Ministério Publico ou a representacéo do delegado
devera conter a demonstracdo da necessidade da infiltracdo virtual, o alcance das
tarefas dos policiais, os homes ou apelidos das pessoas investigadas e, quando
possivel, os dados de conexdo ou cadastrais que permitam a identificacdo dessas

pessoas na forma do art.190-A, Il da lei em comento.

2.4.2 Da legitimidade para atuar como agente infiltrado virtual

E fundamental para o processo de investigacio a definicdo de quem possui
legitimidade para atuar como agente infiltrado na internet, pois uma leitura rapida do
caput do art.190-A do ECA, que utiliza o termo “agentes de policia”, pode implicar em
Sérias consequéncias sob os aspectos operacional e juridico.

A expressao pode ser interpretada de forma ampla, abrangendo as policias
militares, guardas municipais, agentes de policia do Senado, entre outras. A mesma
terminologia € utilizada na redacédo da Lei 12.850/13, restringindo a atividade da
infiltracdo apenas aos policiais, ndo sendo legitimados os agentes de inteligéncia,
membros do Ministério Publico ou particulares.

Em virtude na natureza investigativa inerente da infiltracdo virtual & necessario
analisar as atribui¢des legais dos 6rgdos que compdem a seguranca publica brasileira,
nos moldes do art. 144 da Constituicdo Federal, pois nem todas as policias possuem
atribuicdes investigativas. Assim como a técnica investigativa empregada como meio
de obtencao de provas, a medida é inerente ao exercicio da atividade investigativa.
Logo, é incoerente que tarefas atreladas a investigacdo sejam executadas por 6rgaos
ligados a seguranca publica que ndo possuam atribuicdes investigativas, tipicas de
policia judiciaria. Isto posto, sdo habilitados para atuar como agentes infiltrados
somente o0s policiais federais e civis, pela légica e sistematica da estrutura da
seguranca publica patria, ficando excluidos do rol de legitimados os integrantes das
policias militares, policia rodoviaria federal e policia ferroviaria federal, que a luz do
referido artigo destinam-se ao patrulhamento ostensivo e ndo possuem as atribuicbes
de policia judiciéaria.

Endossam esse entendimento Busato e Bitencourt (2014, p. 164), defendendo
qgue a tarefa de infiltracdo policial é funcdo das instituicdes policiais que detém as

atribuicbes de policia judiciaria no Brasil, ou seja, as policias civil e federal, afastando
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a implementacdo da medida pelos demais 6rgdos que possuem atribuices
constitucionais diferentes da natureza investigativa da infiltracao.

Além disso, pode-se afirmar que a redacédo do disposto no caput do art.190-A
do ECA ao utilizar o termo agentes policiais, afasta também a possibilidade do
emprego da medida por particulares e por agentes de inteligéncia que nao integram
0s orgaos de investigacao, ndo sendo possivel por exemplo, bem como por membro
da Agéncia Brasileira de Inteligéncia — ABIN por falta de previsao legal, pois o rol de
atribuic6es do 6rgdo ndo autoriza a participacao de seus integrantes em investigacoes
criminais, fulminando assim, a possibilidade de emprego da infiltracdo pelos seus
agentes.

Ademais, o agente de policia, civil ou federal, designado para o emprego da
infiltracdo virtual, deve ter dominio da ciéncia da computacdo, intrinseca ao
procedimento, sendo essencial ao sucesso da medida. Assim deve a autoridade
policial com formacado especifica para o desempenho de tarefas inerentes a medida,
conforme licdo de Castro (2017), “o meio investigativo deve ser empregado por policial
com dominio da ciéncia da computacdo, sob pena de colocar toda a operagédo a

perder”.

2.4.3 Do sigilo da infiltracdo virtual

O sigilo € algo inerente a esse meio de obtencdo de prova. A descoberta do
agente infiltrado pode ocasionar o fracasso da operagédo ou, no caso da infiltracdo
fisica, pode custar a vida do agente infiltrado. Nesse sentido, a legislacdo possui
cautelas legais para garantir a eficacia da infiltracao e a seguranca do agente, no caso
da infiltracdo pessoal.

Nos termos dos arts. 190-B e 190-D do Estatuto da Crianca e do Adolescente,
introduzido pela Lei 13.441/17, prevendo que as informacfes advindas da infiltracéo
virtual devem ser remetidas diretamente ao juiz responsavel pela autorizacdo da
medida, que zelara por seu sigilo. Ressalte-se que até a concluséo das investigacoes
gue envolvem a infiltragdo virtual, somente o magistrado, o Ministério Publico e o
delegado de policia responsavel pelo caso poderdo ter acesso ao teor dos autos,
sendo apartados dos demais autos da investigacao, a fim de garantir o sucesso da

medida, resguardar a identidade do agente infiltrado e preservar a intimidade dos
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envolvidos, principalmente por se tratar de crimes envolvendo a dignidade sexual de
criancas e adolescentes.

O sigilo termina com o recebimento da dendncia e a respectiva instauragéo do
processo, quando as informacdes relativas a diligéncia devem ser submetidas ao crivo
da ampla defesa e ao contraditério. Contudo, mesmo ap0s a instauragdo do processo
penal, o legislador optou por resguardar a identidade do agente policial infiltrado,
mantendo o sigilo quanto a identidade do mesmo. Além disso em virtude da natureza
dos crimes investigados pela medida, destacamos também que deve ser assegurada
a preservagao da intimidade das criancas e dos adolescentes envolvidos na
investigagéo, pois se trata de material que contém imagens ou mesmo textos, que
caso as vitimas sejam expostas, podem trazer consequéncias extremamente nocivas

e irreversiveis as vitimas e aos seus parentes.

2.4.4 Rol de crimes que autorizam a infiltracao virtual de agentes

O caput do art. 190-A prevé que a infiltracdo virtual de agentes de policia com
a finalidade especifica de investigar os crimes previstos arts. 240 , 241 , 241-A , 241-
B, 241-C e 241-D do préprio ECA e nos arts. 154-A, 217-A, 218 , 218-A e 218-B do
Caodigo Penal.

Como dito anteriormente, a doutrina diverge em relacdo as hipoteses de
incidéncia da infiltracéo virtual como meio especial e extraordinario de obtencéo de
provas. Parte dela afirma que o rol de crimes elencados no caput do art. 190-A do
Estatuto da Crianca e do Adolescente é taxativa, haja vista o carater excepcional do
procedimento e por se tratar de limitagdo de direito fundamental, devendo a medida
ser interpretada restritivamente. A segunda corrente, por sua vez, afirma que o rol de
crimes é exemplificativo (LEITAO JUNIOR, 2017), pois o principio da livre iniciativa
probatoria, que norteia as provas no ambito do processo penal, fundamenta o
emprego da técnica investigativa quando necessaria para elucidar crimes graves
cometidos no meio virtual. Além disso, o0 emprego da infiltracdo virtual ja era discutido
pela doutrina no ambito das organizacdes criminosas antes da edicdo da Lei
13.441/2017.

Compartilhamos da segunda corrente que contempla a infiltragédo policial como

um género que se subdivide em duas espécies, a infiltracao policial fisica e a infiltracao
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policial virtual. Além disso, a omisséo do legislador com relagéo a utilizacdo da medida
como meio de investigacao de outros delitos esta relacionada ao escopo da CPI autora
do projeto de lei do senado, que investigava os crimes envolvendo a dignidade sexual
de criancas e adolescentes. Nao héa a proibicédo expressa do legislador a aplicacdo da
infiltracdo virtual como meio de obtencdo de provas de outros crimes além dos
elencados no art.190-A do ECA.

A Lei 13.964/2019, denominada de “Pacote Anticrime”, que aperfeicoa a
legislacdo penal e processual penal, encerrou o debate acerca da utilizacdo da
infiltrac@o virtual no ambito das organiza¢des criminosas, pois inclui o art.10-A a Lei

12.580/13 com a seguinte redacao:

Art. 10-A. Sera permitida a acdo de agentes de policia infiltrados virtuais,
obedecidos os requisitos do caput do art. 10, na internet, com o fim de
investigar os crimes previstos nesta lei ou a eles conexos, praticados por
organizacdes criminosas.

§ 1° As empresas provedoras de servicos de internet deverdo ter sede ou
representacdo no territdrio nacional, e atenderdo as requisicbes que lhes
forem dirigidas nos termos desta lei, sob pena de desobediéncia.

§ 2° Para efeitos do disposto nesta lei, consideram-se:

| — dados de conexdo: informag8es referentes a hora, data, inicio, término,
duracgéo, endereco de Protocolo de Internet (IP) utilizado e terminal de origem
da conexéo;

Il — dados cadastrais: informacbes referentes a nome e endereco de
assinante ou de usuario registrado ou autenticado para a conexdo a quem
endereco de IP, identificacdo de usuario ou cddigo de acesso tenha sido
atribuido no momento da conexao.

§ 3° Na hipétese de representacdo do delegado de policia pela infiltragcao
virtual, o juiz competente, antes de decidir, ouvird o Ministério Publico.

§ 4° Serd admitida a infiltrac&o virtual se houver indicios de infracéo penal de
que trata o art. 1° e se a prova ndo puder ser produzida por outros meios
disponiveis.

8 5° A infiltragao virtual incluird, quando possivel, o acesso pela autoridade
policial, a chave criptogréfica de provedores de internet, provedores de
conteudo e autores de aplicativos de comunicagao.

§ 6° A infiltrac&o virtual sera autorizada pelo prazo de até seis meses, sem
prejuizo de eventuais renovac¢des, mediante ordem judicial e desde que
comprovada sua necessidade.

§ 7° Findo o prazo previsto no § 6° o relatoério circunstanciado seréa
apresentado ao juiz competente, que imediatamente cientificard o Ministério
Publico.

§ 8° No curso do inquérito policial, o delegado de policia podera determinar
aos seus agentes, e o Ministério Publico e o juiz competente poderao
requisitar, a qualquer tempo, relatério da atividade de infiltragao virtual.

9° O Ministério da Justica e da Seguranca Publica buscara, através de
convénios ou acordos, viabilizar o acesso previsto no §5°. (BRASIL, 2013).

Com a vigéncia da referida lei, disciplinando expressamente a infiltragao virtual
de agentes policiais no ambito das organizac¢des criminosas, o debate acerca de sua

aplicabilidade foi encerrado.
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Como foi abordado em topico anterior, partilhamos da corrente que vislumbra
a infiltracdo virtual como uma espécie da infiltracdo policial, sendo aplicavel nas
mesmas hipéteses, desde que presentes 0S pressupostos e requisitos necessarios a
sua aplicacao.

Assinale-se que ante a esta inovacao legislativa, podem levantar-se
entendimentos no sentido de que aos crimes elencados no art.190-A do ECA também
admitem a infiltrac&o fisica de agentes prevista na Lei 12.850/13, independentemente
da existéncia de indicios que tais crimes foram praticados por organizacao criminosa.

Repise-se que a infiltracdo virtual € apenas uma espécie do género infiltracao
de agentes, sendo o género mais abrangente que a espécie, ndo sendo cabivel a
infiltrac&o de agente prevista na Lei 12.580/13 aos crimes elencados no art.190-A do
ECA.

N&o obstante, como a analise da infiltrag&o virtual parte do disposto no art.190-
A do ECA, faremos a andlise do rol de crimes previstos, tipificados nos arts. 240,
241,241-A, 241-B, 241-C e 241-D do referido estatuto, além dos crimes previstos nos
arts. 154-A, 214-A, 218, 218-A e 218-B do Caodigo Penal.

A infiltracdo virtual de agentes policiais ingressou em nosso ordenamento
juridico por meio do Projeto de Lei do Senado n° 100 de 2010 de autoria da Comissao
Parlamentar de Inquérito composta para apurar os crimes envolvendo a dignidade
sexual de criancas e adolescentes no meio virtual. E por essa razdo que 0s crimes
previstos nos artigos 240, 241, 241-A, 241-B, 241-C e 241-D do Estatuto da Crianca
e do Adolescente possuem como bem juridico tutelado a dignidade sexual de criancas
e adolescentes.

Referidos crimes sdo conhecidos popularmente como “pedofilia”, todavia néo
ha no Direito Penal Patrio um tipo penal com que receba tal nomen iuris. Em sintese
as condutas tipificadas nos artigos supracitados abrangem o registro, 0 comércio, a
difusdo, a posse, 0 armazenamento e a simulacdo de cenas de sexo explicito ou
pornografia compreendendo criancas e adolescentes, além do aliciamento, assédio,
instigacao e constrangimento, por qualquer meio de comunicacgéo, de criangas com o
objetivo de com elas praticar ato libidinoso.

Os crimes tipificados dispostos no Cédigo Penal que autorizam a infiltracdo
virtual de agentes s&do aqueles previstos no capitulo “Dos Crimes Sexuais Contra

Vulneravel”, além do crime de invasao de dispositivo informativo.
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Ha também um embate doutrindrio quanto a este ultimo delito, tipificado no
art.154-A do Cadigo Penal, pois em vista dos demais crimes elencados no art. 190-A
do ECA tratarem de crimes que afetam a dignidade sexual de criancas e adolescentes,
entende-se que a autorizacdo para a infiltracdo virtual em crime de invasao de
dispositivo informatico somente deve ocorrer quando o crime for praticado em
detrimento da dignidade sexual de crianca ou adolescente.

Assim, para a parte da doutrina que vislumbra o rol de crimes presentes no
art.190-A do ECA como sendo taxativo, também € um requisito a existéncia de indicios
de cometimento da pratica de algum dos delitos presentes no respectivo rol.

Analisando, entdo, a primeira hipotese, qual seja, a possibilidade da infiltracéo
virtual de agentes policiais ser empregada para a investigacdo de quaisquer crimes,
desde que presentes o0s requisitos legais, ndo encontra amparo na legislacdo ou na
doutrina. Mesmo a corrente doutrinaria que vislumbra a infiltrac&o virtual como uma
espécie do género infiltracdo policial, somente valida a aplicacdo da medida quando
necessaria para elucidar crimes graves cometidos no meio virtual, ndo sendo assim

aplicavel para quaisquer crimes, mas somente para crimes mais graves.

2.4.5 Subsidiariedade

Como analisado em tépico anterior, a infiltracdo virtual de agentes policiais é
um meio de obtencdo de prova extraordinario, sendo cabivel somente em casos de
crimes de maior complexidade. O art. 190-A, 83°, do ECA, prevé expressamente que
a infiltracéo virtual de agentes € um meio subsidiario de obtencao de provas, somente
sendo admitido quando a prova do cometimento do delito ndo puder ser produzida por
outros meios de coleta de prova disponiveis, seguindo os mesmos moldes da Lei
12.850/13.

A limitacdo a utilizacdo da infiltracdo de agentes previstas na Lei de
OrganizacOes Criminosas e da Lei de Drogas possui duas perspectivas. Sob o prisma
do investigado, a infiltracédo virtual deve ser utilizada somente apos esgotados todos
0s meios ordinarios de investigacdo, em virtude do carater invasivo da medida que
mitiga Direitos Fundamentais do investigado, especialmente a intimidade e a vida
privada, além do sigilo de comunicacdo de dados, ambos resguardados pela

Constituicdo Federal brasileira de 1988.
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J& no que tange a perspectiva do agente, a subsidiariedade se justifica pela
preservacao da integridade fisica do agente infiltrado diante dos riscos intrinsecos ao
procedimento da infiltracdo. Todavia, quando no meio cibernético, esses riscos sdo
abrandados de tal forma que parte da doutrina diverge quanto a natureza subsidiaria
da infiltracao virtual, nesse sentido Sannini Neto e Jorge (2017):

A raz@o para tal determinagc&o na Lei 12.850/13 é 6bvia e visa resguardar a
integridade dos policiais diante dos riscos intrinsecos ao procedimento.
Contudo, parece-nos que a mesma cautela ndo se faz necessaria na
infiltrac&o virtual, uma vez que a forma como se desenvolve a medida (por
meio da internet) ndo coloca em risco a integridade fisica do agente infiltrado.
Assim, ndo vemos razao para a exigéncia de subsidiariedade em relagéo a

esta técnica de investigacdo, constituindo, tal requisito, um embarago
desnecessario no combate aos crimes em questao.

Em que pese a infiltracéo virtual ndo expor diretamente a integridade fisica do
agente, como ja destacado, sua exposicdo ao material contendo pornografia infantil
pode afetar o equilibrio emocional e moral do agente, implicando riscos que
transcendem a integridade fisica e afetam seu plano moral e psiquico, revelando-se
uma decisao acertada do legislador a opcao pela subsidiariedade da medida no caso
da infiltrag&o virtual para a apuragao de crimes envolvendo a dignidade sexual de

criancas e adolescentes.



29

3. DOS LIMITES DA INFILTRACAO VIRTUAL DE AGENTES

3.1 Limitacéo temporal: prazo da infiltracéo virtual

A respeito da duracao da medida, dispde o inciso Il do art. 190-A do ECA que
a infiltracéo virtual ndo podera exceder o prazo de 90 (noventa) dias, sem prejuizo de
eventuais renovacgoes, desde que o prazo total ndo exceda a 720 (setecentos e vinte)
dias e que seja demonstrada sua efetiva necessidade, ficando a critério do magistrado
a prorrogacao do prazo, que se norteia pela necessidade probatéria, aspecto comum
as medidas cautelares.

Ja o prazo de duracdo da medida disposto no art.10-A da Lei de organizacbes
criminosas, dispde que a infiltracéo virtual no ambito de tais organizacdes nao podera
exceder o prazo de 6 (seis) meses, sem prejuizo de eventuais renovacgées, desde que
0 prazo total ndo exceda 720 (setecentos e vinte) dias e que seja comprovada a sua
necessidade, assim como o disposto no o inciso 11l do art. 190-A do ECA.

A principio, destaca-se que a renovacdo, em ambas as legislacbes, esta
condicionada a demonstragéo da efetiva necessidade da prorrogagéo do prazo. O juiz
poderda apurar a necessidade de prorrogacdo do prazo verificando os relatorios
elaborados pelo agente infiltrado, que deveréo ser entregues ao final de cada periodo
delimitado para a operacao, podendo ser tal relatério requisitado pela autoridade
policial e pelo Ministério Publico conforme as legislagbes supracitadas.

Quanto a limitacdo do prazo para a infiltracdo virtual de agentes prevista no
ECA e na Lei de Organizac¢des Criminosas, existe um prazo maximo para a duragao
da medida, limitada a 720 (setecentos e vinte) dias, diferenciando-se do previsto na
Lei de Organizacdes Criminosas, quanto a infiltracao fisica do agente, na qual, desde
gue comprovada a necessidade da continuidade da medida, pode ser prorrogada por
tempo indeterminado, ndo havendo limite para a renovacao.

A doutrina se divide no que se refere a fixacdo de prazo maximo para a duragao
da medida. Para parte da doutrina € necessario que seja fixado prazo maximo para
as investigacgodes, pois o perido de 720 (setecentos e vinte) dias seria suficiente para
a conclusdo da investigacdo. Nesse sentido Rogério Sanches Cunha e Ronaldo
Batista Pinto (2014):
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O prazo de duragdo da medida é de 90 dias, admitindo-se renovacéo, desde
gue nao ultrapasse 720 dias. Salutar que se estabelegca um prazo maximo
para as investigacdes, sendo dois anos mais que suficientes para sua
conclusao. Nesse prazo, a autoridade policial e o parquet poderdo requisitar
relatérios nos quais o agente infiltrado prestara contas de sua atividade.

Doutrinadores como Castro (2017) e Costa Juanior (2018) se opbem a essa
corrente e contemplam na limitagdo do nimero de renovac¢des um erro do legislador,
pois € necessario tempo para obter a confian¢a dos envolvidos e com isso coletar os
elementos necessérios para a identificacdo de todos os criminosos, como afirma o
mesmo:

A imposicao arbitrdria de um prazo méaximo pode culminar na interrup¢éao
forcada da operacao e a colocacéo de vitimas em situacéo de risco. Por isso
mesmo, sequer a infiltracéo presencial (mais gravosa e arriscada) preveé limite

para 0 numero de renovacles, e a jurisprudéncia admite sucessivas
renovacdes de medidas como a interceptacéao telefbnica.

Apesar de ser compreensivel a preocupacédo do legislador em evitar que a
infiltragéo se prolongue por um lapso temporal dilatado, o prazo de 720 (setecentos e
vinte) dias parece, em primeiro plano, ser um prazo razoavel para a conclusdo da
investigacdo. Contudo, a natureza dos crimes investigados pela medida é
extremamente complexa e pode exigir que 0s agentes permanecam infiltrados por um
lapso temporal maior. Assim, caso 0 agente consiga as informagfes necessarias para
a elucidacao dos crimes para os quais foi autorizada apenas apoés corridos 721 dias,
a prova sera ilicita e por isso ndo pode ser utilizada no processo.

Dessa forma compartilhamos do pensamento que essa limitagdo temporal, ante
a inerente complexidade da investigacdo de crimes contra a dignidade sexual de
criancas e adolescentes cometidos no meio informatico em redes fechadas e de
abrangéncia mundial, a fixacdo de prazo maximo soa desarrazoada, expondo a risco
direto e iminente a integridade fisica do agente e a sua prépria vida, embora seja

pertinente o debate quanto ao limite desse prazo.
3.2 Limites materiais: aresponsabilidade penal do agente infiltrado
De acordo com o que foi anteriormente exposto, podemos concluir que a

infiltrac@o virtual de agentes policiais € um meio de obtencéo de prova que, por sua

caracteristica subsidiaria, deve ser empregada como ultima ratio, sendo admitida
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somente quando exauridos os meios ordinarios de obtencdo de prova. A medida,
mediante a representacdo da autoridade policial ou requerimento do Ministério
Pulblico, deve ser precedida de autorizacdo judicial, quando presentes o fummus
comissi delicti e o periculum in mora. O agente infiltrado deve integrar os quadros da
policia civil ou federal e deve ter dominio da ciéncia da computacéo.

Ao optar pelo emprego da infiltrac&o virtual com o intuito de investigar os crimes
elencados no caput do art.190-A do ECA, surgem questbes bastante espinhosas
relacionadas a pratica de crimes do agente policial infiltrado no curso da operacéo.

Visando resguardar a conduta do policial infiltrado no meio virtual, o art.190-C
do ECA dispos:

Art. 190-C . Ndo comete crime o policial que oculta a sua identidade para, por
meio da internet, colher indicios de autoria e materialidade dos crimes
previstos nos arts. 240 , 241 , 241-A , 241-B , 241-C e 241-D desta Lei e nos
arts. 154-A , 217-A , 218 , 218-A e 218-B do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal).

Paragrafo Unico. O agente policial infiltrado que deixar de observar a estrita
finalidade da investigacédo respondera pelos excessos praticados. (BRASIL,
1990).

Note-se que ao ingressar no seio da cadeia criminosa de forma sub-repticia, o
agente infiltrado fatalmente incorrera em praticas criminalmente tipificadas. Assim é
necessario analisar os meandros que limitam a atuacdo do agente no que tange sua
responsabilidade penal. Em determinados momentos sera necessario que o agente
cometa crimes para manter a identidade ficticia e angariar a fidelidade e confianca
dos investigados ou mesmos crimes inerentes a propria infiltracdo, como no caso do
agente que no curso da investigacdo necessitar armazenar material contendo
pornografia infantil de propriedade do investigado. A rigor, estaria 0 agente incorrendo
a prética prevista no art. 241-B do ECA ao armazenar material pornogréfico
envolvendo crianga e adolescente, todavia o proprio artigo 241-B, 82°, | do ECA prevé
a excludente para esses casos.

A Lei de Organizagfes Criminosas trouxe praticamente a mesma redacao para
resguardar as acdes do agente infiltrado virtual no ambito dos crimes da referida lei:

Art. 10-C. Nao comete crime o policial que oculta a sua identidade para, por
meio da internet, colher indicios de autoria e materialidade dos crimes
previstos no art. 1° desta Lei.

Paragrafo uUnico. O agente policial infiltrado que deixar de observar a estrita

finalidade da investigacé@o respondera pelos excessos praticados. (BRASIL,
2013)


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art190c
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art240.
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241.
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241a
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241b
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241c
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241d
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art217a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218.
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
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Ao analisar a justificacdo do projeto que se transformaria na Lei 13.441/17, o
art.190-C incluido no ECA pela referida lei, foi acrescentado para legitimar a acdo do
agente gue incorrer no crime tipificado no art.154-A do Cdédigo Penal, ou seja, para
resguardar o agente infiltrado que invadir dispositivo informatico no curso da infiltracéo
virtual.

No entanto, assim como em alguns pontos que o siléncio do legislador
acarretara divergéncias doutrinarias e dubiedade no caso concreto, a referida
justificacdo ndo se aplica a invasao de dispositivo informatico, pois o ato de ocultar a
identidade ndo é caracteristica do crime em comento.

Para Flavio Cardoso Pereira (2017) a ndo previsdo explicita da causa da
exclusdo de ilicitude ou da causa absolutdria que ampara o agente infiltrado virtual
nas hipoteses em que a medida é cabivel € um erro do legislador, acaba fomentando
divergéncias doutrinarias acerca da causa de exclusédo de responsabilidade no caso
concreto.

Apesar de ndo haver unanimidade acerca do entendimento doutrinario quanto
a opcao do legislador da Lei 12.850/13, no tocante a infiltracdo fisica de agentes
policiais, ela foi mais abrangente e previu como causa de exclusdo da culpabilidade a
inexigibilidade de conduta diversa, eximindo os agentes infiltrados no ambito das
organizacGes criminosas dos crimes cometidos durante a medida, observada a
proporcionalidade, nos termos do art.13 da Lei 12.850/13:

Art. 13. O agente que ndo guardar, em sua atuacdo, a devida
proporcionalidade com a finalidade da investigacdo, respondera pelos
excessos praticados.

Paragrafo Gnico. N&o é punivel, no ambito da infiltracéo, a préatica de crime

pelo agente infiltrado no curso da investigacdo, quando inexigivel conduta
diversa. (BRASIL, 2013)

Todavia o0 mesmo zelo ndo foi dado ao tratar da infiltracao virtual de agentes
no ambito das Organizacdes Criminosas, que copiou a redacao disposta no ECA,
deixando em aberto a causa de exclusdo da responsabilidade penal para o debate
doutrinario.

Como explanado acima, a doutrina ndo € unissona quanto a opc¢ao do
legislador em vislumbrar a inexigibilidade de conduta adversa como causa de
exclusédo da culpabilidade pelos atos proporcionais no curso da infiltracdo fisica no

ambito da Lei 12.850/13. O referido instituto se classifica como excludente de
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culpabilidade, restando o ato praticado pelo agente como tipico e antijuridico, apenas
nao culpavel.

A doutrina predominante para a conceituacdo da conduta criminosa sob o
aspecto analitico no ordenamento juridico brasileiro € a que conceitua crime como fato
tipico, ilicito e culpavel, ou seja, a Teoria tripartida do crime. A conduta seré& tida como
criminosa e punivel quando for o fato tipico, ilicito e culpavel.

O legislador optou pela inexigibilidade de conduta adversa na redagao da Lei
12.850/13, o que soa incongruente, pois 0 agente infiltrado age por determinacdo
estatal e de acordo com um instituto previsto em lei.

E praticamente impossivel elencar um rol exaustivo de crimes que podem ser
praticados pelo agente infiltrado, tanto presencialmente, quanto virtualmente, no curso
da infiltrag&o. Tal exposicdo nos leva ao questionamento quanto aos limites de tal
excludente, ao se infiltrar de forma mimética em uma organizagao criminosa, poderia
0 agente infiltrado matar alguém para manter a sua identidade ficticia? No caso do
agente infiltrado no meio virtual, poderia ele permitir que o investigado pratique a
conduta positivada no art. 217-A do Cédigo Penal brasileiro, ou seja, permitir que o
investigado tenha conjuncédo carnal ou pratique outro ato libidinoso com menor de 14
(catorze) anos, com o escopo de alcancar e desbaratar toda a cadeia que envolve o
crime?

Nesse contexto faremos a andlise das hipéteses doutrinarias da
responsabilidade penal do agente virtual que o resguarde de possiveis delitos

cometidos no curso da infiltragao.

3.2.1 As correntes doutrinarias da exclusdo de responsabilidade penal do

agente infiltrado

A Lei 12.850/13 adotou a inexigibilidade de conduta diversa como causa de
exclusdo da culpabilidade para resguardar o agente infiltrado. Assim, no curso da
infiltrac&o, 0 agente que vier a cometer crimes, respeitada a proporcionalidade e a
finalidade da investigagéo, o fato ndo sera punivel quando inexigivel conduta diversa,
permanecendo o tipico e ilicito, possibilitando, de acordo com a teoria da

acessoriedade limitada, a punicdo dos participes pelo delito praticado.
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Todavia, antes da previsdo expressa na norma, a doutrina divergia em quatro
correntes quanto a responsabilidade penal do agente infiltrado no ambito das

organizagdes criminosas.

3.21.1 Escusa absolutdria

As escusas absolutorias afastam a punibilidade da conduta, isentando de pena
0 agente por questdes relacionadas a politica criminal. A escusa absolutéria possui
efeitos similares aos casos genéricos de extincdo da punibilidade, pois apesar de a
estrutura analitica do crime permanecer integra, a aplicacdo da pena é afastada.

Na definicdo de Sheila Selim de Sales (1993, p. 83), é a "particular espécie de
normas que isentam de pena o agente culpavel, pela pratica do injusto tipico, tendo
em vista consideracdes de ordem politico-criminal”. Entdo, o critério adotado para que
o fato ndo seja punivel é a conveniéncia de aplicacado da pena, e em tais hipoteses ha
crime, fulminando apenas a pena.

Apesar de guardar certas semelhancas com as excludentes de ilicitude, que
afastam o carater ilicito da conduta, e das excludentes da culpabilidade, que afastam
0 juizo de reprovacédo da conduta, a escusa absolutéria retira apenas a consequéncia
juridica, assim como ocorre por exemplo com o perdao judicial.

A escusa absolutdria ndo afasta a culpabilidade, como dito anteriormente, a
proximidade dos institutos acaba acarretando a confusdo entre os conceitos. Rogerio
Greco (2015, p. 433) conceitua culpabilidade como sendo “juizo de reprovacao
pessoal que se realiza sobre a conduta tipica e ilicita praticada pelo agente”. Sob o
prisma da teoria finalista, a culpa € composta a partir de trés elementos: deve o agente
ser imputavel, ter potencial consciéncia sobre a ilicitude do fato e a exigibilidade de
conduta diversa.

Em um caso hipotético em que um filho maior de idade furta coisa movel
pertencente ao seu pai, ha a seguinte previsdo no Cédigo Penal brasileiro:

Art. 181 - E isento de pena quem comete qualquer dos crimes previstos neste
titulo, em prejuizo:
| - do cOnjuge, na constancia da sociedade conjugal;

Il - de ascendente ou descendente, seja 0 parentesco legitimo ou ilegitimo,
seja civil ou natural. (BRASIL, 1940)
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O legislador, ao inserir o art. 181 no Cdodigo Penal, tratando das escusas
absolutérias nos crimes patrimoniais, visava assegurar a harmonia no ambiente
familiar de forma que tais casos fossem resolvidos no ambito familiar.

Ao analisar a hipétese acima, sob a Gtica da culpabilidade, a mesma néo resta
afastada pois o filho é imputavel considerando o critério biopsicolégico adotado pelo
Caodigo Penal. O sujeito tem consciéncia acerca da ilicitude do fato, ndo recaindo em
erro de tipo ou erro de proibicéo, e tinha a possibilidade de agir de acordo com o
direito, ndo estando sob coacéo irresistivel, assim a escusa absolutéria possui mais
semelhancas com o perdéo judicial.

A doutrina majoritaria adota a dogmatica penal que conceitua o crime sob uma
perspectiva tripartida, sendo fato tipico, ilicito e culpavel. No caso supracitado, o fato
sera tipico, ilicito e culpavel, todavia, por questbes de conveniéncia de aplicacdo da
pena, € isento 0 agente de pena.

Para os adeptos dessa corrente, o agente infiltrado, ao cometer crimes no curso
da infiltracdo dentro dos limites da autorizacdo judicial e sob a égide
proporcionalidade, esta amparado pela escusa absolutéria, sendo isento de pena por
uma questdo de conveniéncia do Estado, restando os crimes praticados no curso da
infiltracd@o integros do ponto de vista analitico, ou seja, o fato é tipico, ilicito e culpéavel,

fulminada apenas a punibilidade.

3.21.2 Excludente de ilicitude por estrito cumprimento do dever legal

O Codigo Penal vigente ndo fornece um conceito de crime e a definicdo
adotada eminentemente doutrinario. Como dito em topicos anteriores, a doutrina
majoritaria adota o conceito analitico de crime que analisa as caracteristicas ou
elementos que compdem a infragédo penal.

Como preleciona Greco (2015), “adotamos, portanto, de acordo com essa visao
analitica, o conceito de crime como fato tipico, ilicito e culpavel.”

A ilicitude ou antijuridicidade, que estabelece a contrariedade entre a conduta
do agente e o ordenamento juridico penal, segundo tal teoria, € um dos elementos
gue compdem o crime. Assim sob tal perspectiva, partimos da premissa de que a

conduta do agente confronta o que dispde a norma penal, ou seja, contraria ao direito.
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O Cadigo Penal elenca as causas de excluséo da ilicitude no Titulo Il em seu

art. 23 que dispbe acerca das causas de justificacao e trata ainda do excesso punivel:
Art. 23 - Nao h4 crime gquando o agente pratica o fato:
| - em estado de necessidade;
Il - em legitima defesa,;
Il - em estrito cumprimento de dever legal ou no exercicio regular de
direito.
Excesso punivel
Paragrafo Unico - O agente, em qualquer das hipéteses deste artigo,
responderd pelo excesso doloso ou culposo. (BRASIL, 1940).

Logo, como depreende-se com a leitura do artigo acima, ndo ha crime quando
0 agente pratica o fato no estrito cumprimento do dever legal.

A corrente que adota o estrito cumprimento do dever legal como fundamento
para justificar a inexisténcia de crime praticado pelo agente no curso da infiltracao,
compreende que este, ao cometer crimes inerentes a medida, estaria apenas
cumprindo o seu dever legal, ndo sendo a sua conduta contraria ao direito, afastando

assim a ilicitude da conduta e desconfigurando o crime.

3.2.1.3 Atipicidade penal da conduta do agente infiltrado

O tipo penal, como a propria nomenclatura sugere, € um modelo, um padréo
de conduta que o Estado, por meio da lei, visa impedir que seja praticada. Desse
modo, o Estado descreve a conduta que busca proibir, sob pena de punir aquele que
as desobedece de acordo com as sancdes previstas em seu preceito secundario.

Na licdo de Eugenio Raul Zaffaroni e José Pierangeli (2011, p. 400), “o tipo
penal é um instrumento legal, logicamente necessario e de natureza
predominantemente descritiva, que tem por fungcdo a individualizacdo de condutas
humanas penalmente relevantes”.

Assim, como deve o Direito Penal limitar-se a prote¢do dos bens juridicos mais
relevantes a vida em sociedade, ante ao principio da interveng¢do minima, o tipo penal
prescreve um modelo de conduta que colide com a tutela desses bens pelo Estado. E
€ por isso que ao descrever tal conduta, o legislador incluiu a respectiva san¢éao que
implica do descumprimento do preceito descrito no tipo. Portanto, se alguém praticar
a conduta que se adapte ao modelo abstrato descrito na lei penal, surge nesse

momento a chamada tipicidade.
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Por sua vez, a tipicidade € a subsuncado perfeita da conduta praticada pelo
agente ao modelo abstrato previsto pelo legislador no tipo penal, a luz do principio da
legalidade. Ou seja, por mais que a conduta praticada pelo agente se assemelhe ao
modelo em abstrato previsto no tipo penal, se ndo ocorrer a adequacéao perfeita, nao
havera tipicidade.

Todavia, a tipicidade penal possui duas vertentes. Aquela descrita acima, que
trata da subsuncdo da conduta pratica pelo agente ao modelo abstrato previsto pelo
legislador aduz a tipicidade formal e, a segunda, a tipicidade material que afere se ha
a efetiva lesdo ou ameaca de leséo ao bem juridico tutelado.

A finalidade do Direito Penal € a protecdo dos bens mais importante a
sociedade, sendo por isso utilizado como ultima ratio, tutelando bens como a vida, a
integridade fisica, o patrimoénio etc. Sem embargo, ndo poderia o legislador, ao
elaborar a descricdo do tipo penal incriminador, descrever mindcias, cabendo ao
intérprete delimitar o &mbito de sua abrangéncia. A integridade fisica € um dos bens
juridicos tutelados pelo Direito Penal, porém, nem toda e qualquer lesdo sera
abrangida pelo tipo penal. Logo s se pode falar em tipicidade material quando houver
relevante lesdo ao bem juridico tutelado, cabendo ao intérprete analisar o caso
concreto.

Para Eugenio Raul Zaffaroni e José Pierangeli (2011, p. 400), a tipicidade penal
seria composta pela tipicidade formal e pela tipicidade conglobante, sendo assim
constituida pela tipicidade material e pela antinormatividade. Surge a tipicidade
conglobante no caso concreto quando a conduta praticada pelo agente é
antinormativa, isto é, contraria a norma penal, e ndo é imposta ou fomentada por ela,
bem como h& a ofensa relevante ao bem juridico tutelado (tipicidade material).

Nesse contexto, a acao do agente infiltrado no ambito da Lei de Organizacdes
Criminosas, apesar de praticar conduta formalmente tipica, esta seria desprovida de
tipicidade conglobante em virtude da auséncia da antinormatividade, visto que a acao
do agente é autorizada pelo direito por meio de decisao judicial que permitiu a
operacao de infiltracéo.

Outra faceta da atipicidade da conduta do agente infiltrado se revela ao
analisarmos os elementos que compdem o tipo penal que se subdivide em elementos

objetivos e elementos subjetivos. Os elementos sdo aqueles dados fundamentais que
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gue caracterizam da figura tipica de modo que supressdo de um deles ird acarretar
em atipicidade absoluta ou relativa.

Os elementos objetivos do tipo possuem a finalidade basica de fazer com o que
0 agente conheca os dados que caracterizam a infracdo penal, os quais fardo parte
de seu dolo. Tais elementos se subdividem em elementos descritivos e elementos
normativos.

Por sua vez, o dolo, como elemento animico ou volitivo, €, por exceléncia, o
elemento subjetivo do tipo. Assim o dolo seria conceituado por Zaffaroni e Pierangeli
(2011), como “é uma vontade determinada que, como qualquer vontade, pressupde
um conhecimento determinado”. Ja Hans Welzel (apud GRECO, 2015) prega que a
conduta consciente e voluntaria do agente é dirigida a um fim, levando-se em
consideracao a finalidade buscada pela pratica do ato. Assim, podemos concluir que
o dolo é composto por um elemento intelectual, devendo o agente ter consciéncia do
fato, e por um elemento volitivo.

Por fim, a conduta do agente infiltrado, segundo os adeptos dessa corrente,
seria atipica, seja pela auséncia do dolo, pois 0 agente comete 0s crimes com o
animus de desarticular a organizacdo criminosa, seja porque a conduta do agente ndo
€ antinormativa, desconfigurando assim a tipicidade conglobante e por sua vez
descaracterizando atipicidade, que € a conjugacao da tipicidade formal e da tipicidade
conglobante.

Nas licbes de Cunha e Pinto (2013, p. 16):

“Esta atipicidade poderia decorrer de duas linhas de raciocinio distintas: A
atipicidade poderia derivar da auséncia de dolo por parte do agente infiltrado,
uma vez que ele ndo age com a inteng&o de praticar o crime, mas visando
auxiliar a investigacdo, a punicdo dos integrantes da organiza¢do criminosa.
Faltaria, assim, a imputagéo subjetiva. De outro lado, a atipicidade poderia
derivar da auséncia de imputacdo objetiva, porque a conduta do agente
infiltrado consistiu numa atividade de risco juridicamente permitida, portanto,
sem relevancia penal.”

3.214 Exclusao de culpabilidade por inexigibilidade de conduta diversa

No tépico anterior abordamos o conceito de tipo penal, tipicidade formal e
tipicidade conglobante. A partir desses conceitos chegamos a atipicidade da conduta
do agente infiltrado no ambito das organizagbes criminosas sob o prisma da

imputacao subjetiva e objetiva.
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Como tratamos anteriormente, a doutrina majoritaria conceitua crime, de
acordo com a visdo analitica, como sendo o fato tipico, ilicito e culpavel. Por sua vez,
a culpabilidade é o juizo de reprovabilidade da conduta ilicita do agente, sendo a
culpabilidade, de acordo com a concepcéao finalista, composta por trés elementos:
imputabilidade; potencial consciéncia sobre a ilicitude do fato e exigibilidade de
conduta diversa.

A exigibilidade de conduta diversa como elemento integrante da culpabilidade
€ a possibilidade que tem o agente de agir, no momento da acdo ou omissdo, em
conformidade com o direito. Tal possibilidade ird variar de pessoa para pessoa, ndo
havendo um “padrdao” de culpabilidade, pois as pessoas sdo diferentes umas das
outras. Conclui-se, assim, que a inexigibilidade de conduta, como causa exculpante
supralegal, exclui a culpabilidade do agente.

O legislador ordinario optou pela inexigibilidade de conduta diversa, excluindo
a culpabilidade dos crimes praticados pelo agente no curso da infiltracéo, respeitada
a finalidade da investigacdo e a proporcionalidade, como dispde o art. 13 da Lei
12.850/13, in verbis:

Art. 13 — O agente que nao guardar, em sua atuacdo, a devida

proporcionalidade com a finalidade da investigacdo, responderd pelos
excessos praticados (BRASIL, 201)

Apesar do tema ndo ser unissono entre os doutrinadores, autores como
Rogério Sanches Cunha (2017), concordam com a posic¢ao do legislador como afirma

o referido autor:

Com essa solucéo, sendo o agente infiltrado induzido, instigado ou auxiliado
a praticar um crime no &ambito da organizacdo, respeitando a
proporcionalidade e sem extrapolar a finalidade da investigacdo, sendo dele
inexigivel conduta diversa, exclui-se apenas a culpabilidade do injusto por ele
praticado, permanecendo tipico e ilicito, possibilitando, de acordo com a
teoria da acessoriedade limitada, a punicdo dos participes (integrantes da
organizacao) pelo delito praticado. (CUNHA, 2017).

3.3 A Responsabilidade penal do agente infiltrado virtual

A Lei 13.441/2017 deu um importante passo ao incluir a figura do agente
infiltrado no meio virtual como meio de obtencg&o de provas. E um avango importante

no tocante as técnicas investigativas, pois apesar de haver embates doutrinarios
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guanto a possibilidade de emprego de agente infiltrado no meio cibernético, ndo havia
legislacdo que tratasse da medida.

Todavia, o emprego do agente infiltrado virtualmente requer exaustivo debate
doutrinario quantos aos limites da medida, pois em virtude da sua recente vigéncia,
os limites materiais da infiltragédo virtual de agentes policiais ndo foram delimitados.

Assim, mesmo ante a limitacdo do emprego da medida, que sO6 pode ser
executada por agente de policia, civil ou federal, que possuir um perfil especifico para
a infiltracdo na esfera virtual, ou seja, com conhecimento das ciéncias da computacao,
€ consequéncia da medida que o agente cometa crimes.

De forma bastante timida, tentou o legislador regulamentar tal situacdo ao
disciplinar no art.190-C do ECA que:

Art. 190-C. Nao comete crime o policial que oculta a sua identidade para, por
meio da internet, colher indicios de autoria e materialidade dos crimes
previstos nos arts. 240 , 241 , 241-A , 241-B , 241-C e 241-D desta Lei e nos
arts. 154-A , 217-A , 218 , 218-A e 218-B do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cddigo Penal) .

Paragrafo Unico. O agente policial infiltrado que deixar de observar a estrita

finalidade da investigacé@o responderd pelos excessos praticados. (BRASIL,
1990)

Da mesma forma que dispde o art.10-C da Lei 12.850/13:

Art. 10-C. Nao comete crime o policial que oculta a sua identidade para, por
meio da internet, colher indicios de autoria e materialidade dos crimes
previstos no art. 1° desta Lei.

Paragrafo Unico. O agente policial infiltrado que deixar de observar a estrita
finalidade da investigacao respondera pelos excessos praticados. (BRASIL,
2013)

Como vimos no tépico que tratava da responsabilidade penal do agente
infiltrado presencialmente de acordo com a Lei 12.850/13, o legislador ao
regulamentar excluséo de responsabilidade da conduta do agente infiltrado, adotou
de forma expressa a inexigibilidade de conduta diversa como causa de excluséo da
culpabilidade para legitimar os eventuais crimes cometidos pelo agente infiltrado no
ambito da investigacdo, observando sempre a proporcionalidade e fim especifico da
medida.

Como visto no art.190-C do ECA e no art. 10-C da Lei de Organizagbes
Criminosas, o legislador foi omisso quanto a causa de exclusao de responsabilidade
gue incidira sobre a conduta o agente virtual infiltrado que vier a cometer crimes no

ambito da operacéao.


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art240.
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241.
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241a
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241b
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241c
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241d
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art217a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218.
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
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Parte da doutrina vé tal omissdo como um ponto positivo, pois no caso da
previsao legal de exclusao da responsabilidade do agente infiltrado disposta na Lei de
Organizagdes Criminosas, ao prever a inexigibilidade de conduta diversa como causa
de excluséo de responsabilidade, o legislador esta afirmando que a conduta do agente
infiltrado é tipica e ilicita, afastando apenas a culpabilidade do agente. Nao parece
razoavel tal entendimento pois o0 agente esta agindo em conformidade com a lei em
sentido amplo, pois hd uma autorizagdo judicial que o rege.

Nessa perspectiva, nos parece mais coerente a exclusao da responsabilidade
do agente pela tese da atipicidade da conduta, adotando o conceito de tipicidade
enunciada por Zaffaroni e Pierangeli (2011, p. 400), que conceitua tipicidade penal
como sendo composta pela tipicidade formal acrescida da tipicidade conglobante,
sendo esta constituida pela tipicidade material e pela antinormatividade. Assim a
conduta do agente infitrado virtual seria atipica, pois seria desprovida de
antinormatividade, visto que nao colide com o ordenamento juridico, pois ha a
autorizacéo judicial para a execucao da medida.

Apesar de autores como Flavio Cardoso Pereira (2017) discordarem da
omissdao do legislador ao apontar a causa de exclusao de responsabilidade do agente
nas hipéteses em que € necessaria a pratica de crimes, se limitando a apontar que o
agente policial infiltrado ne meio virtual que deixar de observar a estrita finalidade da
investigacao, ira responder pelos excessos praticados.

Ao analisar o voto da deputada Cristiane Brasil (BRASIL, 2015) na Comissao
de Constituicdo e Justica do Projeto de Lei do Senado que incluiria a Lei 13.441/2017
em nosso ordenamento juridico, vemos a preocupacdo da relatora em tratar da
atipicidade da conduta do agente policial que vier a invadir dispositivo informatico no
ambito da infiltracéo virtual.

Observa-se que o referido dispositivo legal afasta o crime da conduta do agente
gue ocultar a sua identidade com o fim especifico de colher indicios de autoria e
materialidade dos crimes contra a dignidade sexual de criangas e adolescentes,
silenciando quanto a hipdtese do agente praticar a invasao de dispositivo informatico
de terceiros ou ainda sobre a invasdo de dispositivos que armazenem material
pornografico infanto-juvenil.

A criacdo de uma identidade ficticia € algo inerente a infiltragcdo de agentes,

seja ela presencial ou virtual. Nesse sentido, o art.190-D do ECA (BRASIL, 1990) faz
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mencgdo a utlizacdo da identidade ficticia pelo agente, tratando ainda de sua
viabilizacdo por meio da inclusdo de informacdes ficticias nos bancos de dados e
orgaos de registro e cadastro publico, medidas essas necessarias para 0 sucesso e
efetividade da infiltracéo virtual.

Contudo, a excludente supracitada nédo se aplica a invasdo de dispositivo
informatico, pois o ato de ocultar a identidade ndo é caracteristica do crime de invasao
de dispositivo informético. A finalidade do agente ao invadir dispositivo informatico
alheio é obter, adulterar ou destruir dados ou informac¢des sem autorizacdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita, ndo sendo a ocultacdo da identidade, elemento nuclear do tipo penal.

Os crimes que ensejam a infiltracdo virtual no ambito da Lei 13.441/2017 sé&o
aqueles cujo bem juridico tutelado é a dignidade sexual de criancas e adolescentes,
abrangendo a producdo e a distribuicdo de material contendo pornografia infanto-
juvenil, a aquisicdo e o armazenamento de tal material, a simulacéo da participacéo
em cenas de sexo explicito e o aliciamento para a pratica libidinosa com crianca ou
adolescente. Além disso, o instituto também se aplica na investigacao dos crimes de
invasdo de dispositivo informatico, estupro de vulneravel, corrupcdo de menores,
satisfacdo da lascivia mediante presenca de crianca ou adolescente e favorecimento
a prostituicdo ou de outra forma de exploracdo sexual de crianca ou adolescente ou
de vulneravel, tipificados no Cédigo Penal.

Na hipotese referente ao armazenamento e a posse de material pornogréafico
no &mbito da investigacao, apesar da omissao da Lei 13.441/2017, o préprio Estatuto
da Crianca e do Adolescente afasta a existéncia dos crimes ligados ao
armazenamento e a posse de tal material com a finalidade especifica de comunicar
as autoridades competentes sobre a ocorréncia de tais crimes, como dispde o art.241-
B, 829 1, do ECA.

Concluimos que o legislador optou por deixar em aberto o tratamento juridico a
respeito da responsabilidade penal do agente que, no curso da investigacéo devida
autorizada pelo poder judiciario, sem exceder os limites impostos pela mesma,
cometer crimes inerentes a infiltragdo virtual de agentes. Cabera a doutrina
especializada tratar disso nos casos concretos.

Outro ponto fundamental € a diferenciagdo entre agente infiltrado e agente

provocador. O agente infiltrado deve adentrar a cadeia de cometimento de crimes
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ligados a medida de forma mimética, como mero observador o ilicito, mesmo que
guando necessario para a eficacia da infiltracao virtual, 0 mesmo venha a cometer
crimes. Contudo, ndo podera fomentar a pratica criminosa com o animus de prender
o investigado, 0 que tornara automaticamente o crime impossivel.

Assim, ao agir como agente provocador, induzindo a pratica de crimes pelo
investigado, saindo dos limites da autorizacao judicial, fulminara as provas colhidas,
ensejando a anulacdo das mesmas (Sumula 145, STF) e ainda cabera a
responsabilizacdo do agente.

A Lei 13.964/2019 trouxe uma nova figura denominada de agente disfarcado
gue nao deve ser confundido com as demais técnicas especiais de investigagdo como
0 agente infiltrado que, por se tratar de uma figura sem precedentes no Cédigo de
Processo Penal e na legislacdo penal, devera ser posteriormente conceituado pela
doutrina por intermédio do direito comparado, porquanto ja existe no ordenamento
juridico de outros paises como Espanha e Portugal.

Diante do exposto, podemos responder os questionamentos levantados acerca
dos limites da infiltracdo como meio extraordinario de obtencao de provas. Poderia o
agente infiltrado matar alguém no curso da infiltracdo? No caso do agente infiltrado no
meio virtual, poderia ele permitir que o investigado pratique a conduta positivada no
art. 217-A do Cdédigo Penal brasileiro, ou seja, permitir que o investigado tenha
conjuncao carnal ou pratique outro ato libidinoso com menor de 14 (catorze) anos,
com o escopo de alcancar e desbaratar toda a cadeia que envolve o crime?

Quanto ao primeiro questionamento levantado, imaginemos que ndo é
incomum que, para provar sua fidelidade a organizacdo criminosa os seus membros
sejam impelidos a matar pessoas. Caso o0 agente seja obrigado a matar um membro
traidor da organizacao criminosa e, caso nao o faca, outro integrante da organizacéo
o faria, além de matar o préprio agente infiltrado.

Nessa hipotese, apdés a andlise bibliografica e documental que trata da
exclusdo da responsabilidade do agente infiltrado, ndo ha que se falar em
desproporcionalidade, pois a negativa acarretaria a morte do terceiro e do proprio
agente. Desse modo estaria 0 agente amparado pela excludente de culpabilidade da
inexigibilidade de conduta diversa nos moldes do paragrafo Unico do art. 13 da Lei
12.850/2013.
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Quanto ao segundo questionamento, poderia 0 agente permitir o abuso de uma
crianca ou adolescente com o fito de desbaratar posteriormente toda a cadeia
criminosa? Entendemos que ndo. Na hipétese levantada anteriormente, o agente esta
diante de uma situacdo em que é obrigado a agir de forma imediata, sendo impossivel
gue o mesmo repasse a situacdo para que o delegado responsavel avalie a
necessidade e proporcionalidade da acdo. Ja na segunda hipbtese, devem ser
sopesadas a integridade fisica e moral de criancas e adolescentes e a coleta de
provas para alcancar toda a organizacdo criminosa.

Diferente da primeira situagdo hipotética, o agente tem escolha. Inferimos que
diante tal hipotese, ndo ha amparo que permita a ocorréncia de tal crime, pois iria de
encontro a proporcionalidade da medida.

Devido ao carater invasivo da medida e dos bens juridicos tutelados nos crimes
em que se aplica, os quais envolvem a dignidade sexual de criancas e adolescentes,
faz-se necessario racionalizar e buscar pontos de equilibrio na execucdo da medida
no caso concreto.

Dessa forma, os estudos acerca da infiltragéo virtual de agentes policiais devem
continuar para que se alcance uma visdo mais clara e concreta, que traga seguranca
juridica ao agente infiltrado virtual, respeitando os limites da norma e os direitos do

investigado.
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4. CONSIDERACOES FINAIS

Esse trabalho teve como objetivo tratar sobre o instituto da infiltrag&o virtual de
agentes policiais previsto na Lei 13.441/2017 e na Lei 12.850/13, que estabelece o
regramento da medida, inovando o legislador ao prever a respectiva técnica especial
de investigacao, sendo silente quanto as causas de exclusdo de responsabilidade do
agente infiltrado por eventuais crimes cometidos no curso da infiltracdo, o que torna
relevante o estudo do presente tema.

O tema em questao é de grande importancia, ndo s6 para o meio académico
do curso de Direito, mas principalmente para os agentes de policia, civil e federal, e
para os operadores do Direito, pois irdo tratar da medida em casos concretos.

O objetivo geral do presente trabalho era delinear os limites da infiltracdo virtual
de agentes policiais com fito de garantir a efetividade da medida e garantindo que os
direitos do investigado fossem mitigados dentro dos parametros legais de
necessidade e proporcionalidade.

O primeiro passo do trabalho foi analisar a bibliografia e a legislacdo que trata
da infiltracdo virtual de agentes policiais. Apds tratar de forma breve sobre o historico
da medida, esta foi conceituada e seus pressupostos e requisitos foram apontados de
acordo com a legislacao e a doutrina que trata da infiltrag&o virtual de agentes policiais
no ambito da Lei 13.441/2017. Em seguida tratamos da legitimidade para provocar a
infiltrac@o, além de delimitar quem pode atuar como agente infiltrado virtual e quais os
crimes que a medida pode ser deferida.

A infiltracdo virtual de agentes policiais € um meio extraordinario de obtencéo
de provas. A medida possui carater subsidiario, ou seja, s6 deve ser empregada
quando a prova ndo puder ser obtida de outra maneira. E necessario, além da
existéncia de indicios do cometimento do delito e da presenca do periculum in mora,
gue a medida seja autorizada pelo poder judiciario apds a representacédo do Delegado
de policia, com a respectiva oitiva do Ministério Publico, ou o requerimento do
Ministério Publico.

A decisao do magistrado que autoriza a infiltracdo virtual deve ser devidamente
circunstanciada e fundamentada, estabelecendo os limites da operacéo. A infiltracdo

virtual deve ser operacionalizada por agentes integrantes dos quadros das policiais
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civis, ou da policia federal. O referido agente deve ter conhecimento da ciéncia da
computacao para o sucesso da medida.

A segunda parte do trabalho foi levantar as hipéteses de excludentes de
responsabilidade do agente infiltrado no ambito da Lei de Organizacdes criminosas
levantadas pela doutrina e tracar um paralelo com a infiltracao virtual de agentes
policiais. O objetivo dessa comparacdo foi estudar a aplicacdo das referidas
excludentes ao agente infiltrado virtual, visto que o legislador nao dispss
expressamente sobre o0 assunto no referido dispositivo legal.

As seguintes hipoteses foram levantas no curso do presente trabalho: o instituto
da infiltracdo virtual de agentes policiais é valido para a investigacdo de quaisquer
crimes, desde que presentes 0s pressupostos legais? A legislacdo que trata da
infiltracdo virtual de agentes é silente quanto as causas excludentes de
responsabilidade penal do agente infiltrado virtual?

Quanto a primeira hip6tese, concluimos que a infiltracdo virtual de agentes
policiais como meio extraordinario de obtencdo de provas ndo pode ser usada de
forma irrestrita. Mesmo as correntes que vislumbram a medida sob a égide da
liberdade probatéria, ndo defende que a infiltracdo virtual deva ser empregada para a
investigagcdo de quaisquer crimes, devido ao carater subsidiario e invasivo da medida,
mas apenas para a investigacdo de crimes mais graves.

A segunda hipotese levantada foi confirmada, uma vez que a legislacdo que
trata da infiltracdo virtual de agentes policiais, seja 0 ECA ou a Lei de organizacao
criminosa, ndo disciplina de forma expressa a fundamentacdo da exclusdo da
responsabilidade do agente infiltrado no meio virtual. Ao tratar da infiltracdo fisica de
agentes policiais, o legislador optou pela inexigibilidade de conduta diversa para
excluir a culpabilidade do agente infiltrado que vier a cometer eventuais crimes no
curso da infiltracdo, respeitados os limites da medida, a necessidade e a
proporcionalidade.

J& ao tratar da infiltracdo virtual de agentes policiais, o legislador ndo dispés de
forma expressa acerca da causa de excluséo da responsabilidade penal nos referidos
casos. Assim, cabera ao magistrado fazer a andlise de caso e a apontar a causa de

exclusdo da responsabilidade, dentro dos parametros da medida autorizada.
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A metodologia empregada foi a pesquisa bibliografica e documental, todavia,
com algumas dificuldades na analise de casos concretos de aplicacdo da medida,
devido ao pouco tempo de vigéncia da legislacdo em comento.

Acredita-se que o objetivo proposto, qual seja trazer uma visdo geral dos
principais pontos da infiltragcdo de agentes policiais no meio virtual, tratando dos

requisitos legais para a execucao da medida, foi atingido satisfatoriamente.
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