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RESUMO
A perspectiva do estudo € a de demonstrar a importancia da Governanca de TI utilizando
COBIT em uma empresa janior de Tl (Tecnologia da Informacéo) gerenciada por alunos dos
cursos de Engenharia de Software e Ciéncia da computacéo, Include Jr. O estudo se preocupa
com o andamento dos processos do setor de T1 que estdo presentes em uma organizagdo janior
de TI, pois de certa forma esses processos ndo estdo passando por gerenciamento e avaliagéo
de atingimento de metas, na qual contando com um bom gerenciamento de processos do setor
de Tl a empresa passa a contar com uma melhor comunicacao entre o setor de T1 e seu negocio,
melhorando consequentemente a comunicagao dos envolvidos e o andamento das atividades.
Com isso, um estudo de caso se faz necessario, foram seguidos questionarios do COBIT para
tomar conhecimento de quais processos do COBIT devem ser aplicados futuramente no
ambiente da Include Jr. Os resultados ressaltam a importancia de trabalhar com certos processos

do COBIT para melhorar o funcionamento interno da organizacdo e satisfacdo dos clientes.

Palavras-chave: Governanca de TI. Empresa Junior. COBIT.



ABSTRACT
The perspective of the study is to demonstrate the importance of IT Governance using COBIT
in a junior IT company managed by students of Software Engineering and Computer Science,
Include Jr. The study is concerned with the IT processes that are present in a junior IT
organization, because in some ways these processes are not undergoing management and
evaluation of achievement of goals, in which relying on a good management of IT processes
the company now has better communication between the IT sector and your business, thereby
improving the communication of those involved and the progress of activities. As a result, a
case study is required, COBIT questionnaires were followed to learn which COBIT processes
should be applied in the Include Jr environment in the future. The results underscore the
importance of working with certain COBIT processes to improve the operation. internal

organization and customer satisfaction.

Keywords: IT Governance. Junior Company. COBIT.
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1 INTRODUCAO

As organizacdes dos mais variados setores da economia (industria, comércio, servicos
e governo) veem nos Ultimos anos uma alta dependéncia das Tecnologias da Informacéo (TI),
0 que é essencial para o desenvolvimento, apoio em operagdes e logicamente sobrevivéncia do
negocio. As Tl ajudam muito no desenvolvimento organizacional e atuam com forte impacto
nas estratégias empresariais (GOMES; ROMAO & Rom&o, 2012). Essas organizagdes vém
percebendo que a Tl ndo se trata apenas de uma despesa financeira significativa, mas sim de
um dos seus principais ativos.

Essa dependéncia, em termos de impactos nos negécios, fez com que 0s executivos de
negocios passassem a pensar mais sobre as decisfes que estdo ligadas a Tl. Embora seja tratada
atualmente como um dos principais ativos da organizacdo, as decisfes sobre implantacdo e
gerenciamento da TI ainda s&o complexas.

Os investimentos no setor de Tecnologia da Informacdo retornam valores, ndo apenas
financeiros. A criacdo desses valores se refere a obtencao de alguns beneficios nas otimizacoes
de custos no exato momento em que 0s riscos estdo sendo otimizados (Moeller, 2013). Os
valores dos investimentos realizados em TI s&o facilmentes identificados e obtidos nas
organizacOes que estdo acatando as boas praticas de Gestdo do Valor das Tl (KEYES-PEARCE,
2005).

A tecnologia da informacdo é uma das areas mais promissoras na atualidade. A T1 é
tratada como o futuro das organizac@es quando se trata de revolugdo nos modelos de negécio
(CORREA, 2018). E importante que a empresa esteja ligada com as mudancas de mercados.

As organizacdes tratam a informacao de forma importante, pois em um mundo cada vez
mais globalizado as organizac@es tendem a competir cada vez mais entre si. E preciso que as
companhias tenham um indice consideravel de maturidade da gestdo dos departamentos de T,
assim muitas destas vém procurando medidas de como melhorar essa gestao, é neste ponto onde
se encaixa a governanca de TI.

Governanca de TI se resume em um conjunto de boas praticas, processos, padrdes,
relacionamentos estruturados (executivos, gestores, técnicos e usuarios de TI) referentes a uma
organizacdo que servem justamente para melhorar a comunicagdo do negocio com o setor de
TI, basicamente por meio de minimizacdo de riscos, otimizagdo de controle de recursos e de

dar suporte para as decisdes a serem tomadas. Nesse contexto, a governanca de Tl ajuda o
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governante de TI a tomar as melhores decisbes para que 0s objetivos da empresa sejam
alcancados da melhor forma possivel.

As organizacOes que apresentam um nivel alto de maturidade em relacdo a governanca
das TI tem pelo menos 20% mais retornos dos investimentos direcionados em TI do que uma
organizacdo que tem um grau dessa maturidade considerado como inferior (HAES et al., 2015).

Cada programa de governanca de T1 é Unico, logo € muito dificil que um mesmo caso
de governanca de Tl aplicado em uma organizacdo possa ser a melhoria em outra. Com isto, a
organizacao, com seu modelo organizacional especifico, deve aplicar um conjunto de melhores
praticas existentes como BSC, PMBoK, Cobit, ITIL, CMMI e ISO 17.799 com o intuito de
realizar uma aplicacdo concreta da Governanca de Tl em seu ambiente.

Com base nisto e no conhecimento da governanga de T, este trabalho propde utilizar o
COBIT (Control Objectives for Information and related Technology) para aplicagédo na
empresa Include Jr (empresa junior gerenciada por alunos dos cursos de Engenharia de
Software e Ciéncia da Computacdo do Campus da UFC em Russas), pois a empresa nao conta
com o uso desse modelo quando se refere a governanca de TI e ela ver uma importancia de
trabalhar seus processos de T1. O intuito é determinar atraves do guia COBIT 5 quais processos
devem ser trabalhos no ambiente empresarial.

Este trabalho esta estruturado da seguinte forma: No Capitulo 2 sdo apresentados 0s
objetivos da pesquisa. No Capitulo 3 apresenta-se fundamentacdo teorica, discorrendo sobre
Governanga Corporativa, Governanga de Tl e sobre 0 COBIT. No Capitulo 4 os trabalhos
relacionados, no Capitulo 5 os procedimentos metodologicos do presente trabalho, ja no
Capitulo 6 estdo presente os resultados das fases citadas no capitulo anterior e no capitulo 7 a

conclusao e trabalhos futuros.
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2 OBJETIVOS

2.1 Objetivo geral

Identificacdo de quais processos da governanca de TI, referentes ao COBIT devem ser

aplicados na Include Jr, que consequentemente tem como impacto melhoria da comunicacéo

entre o setor de T1 (Tecnologia da Informacéo) e o negocio da empresa em si.

2.2 Objetivos especificos

1.
2.

Identificar as necessidades das partes interessadas presentes na organizacao.

Conhecer os objetivos da organizagdo que sdo mais apoiados pelas necessidades das
partes interessadas.

Determinar os objetivos de TI que dardo suporte total para os objetivos corporativos de
acordo com 0 momento da empresa.

Fornecer quais processos do COBIT 5 devem ser implantados e gerenciados na

organizacao.
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3 FUNDAMENTAGCAO TEORICA

O trabalho apresentado é um estudo para aplicacdo do modelo COBIT na empresa
Include Jr (gerenciada por alunos dos cursos de Engenharia de Software e Ciéncia da
computagao) com base nos processos utilizados pela propria empresa.

Portanto € importante ressaltar que se trata de um estudo das praticas do COBIT
referente a governanca de TI. Logo, os temas abordados serdo: Governanca Corporativa,

Governanca de Tecnologia da Informacao (TI) e modelo COBIT.

3.1 Governanca Corporativa

O que define a forma como uma organizacdo serd administrada é a Governanca
Corporativa. Governanca corporativa se resume em um conjunto de processos, costumes e leis,
assim, essa governanga mostra o caminho pela qual a organizacdo deve percorrer para alcancar
seus resultados (ALMEIDA, 2018).

Segundo Almeida (2018), a Teoria da Agéncia atua como base para a Governanca
corporativa, uma vez que a Teoria da Agéncia trata das relacGes que ocorrem entre principais e
agentes. Os principais sdo 0s donos da empresa e 0s agentes sdo os contratados pelos donos
para que possam administrar a organizacéo.

Por conta dos interesses dos administradores as vezes podem ocorrer deslizes como, por
exemplo, ndo seguir determinada norma ou procedimento referente a executar uma determinada
atividade, seja ela de planejamento ou controle da utilizagéo atual e futura da TI presente na
organizacgdo, entdo a Governanga Corporativa entra neste ponto, para assegurar que esses
interesses estejam alinhados com os interesses dos donos do negdcio, pois 0s administradores
sdo representantes dos interesses referentes aos donos. Afinal, as empresas precisam de pessoas
para dirigir seus processos e € de extrema importancia evitar esses deslizes.

Portanto a governanca de T1 é uma difusdo da governanca corporativa, pois atua como

um mecanismo de controle para os processos de tecnologia da informacdo.

3.2 Governanga de TI

Segundo a IT Governance Institute (2007) a governanca de Tl é de responsabilidade da
alta administragdo (incluindo  diretores e executivos), na lideranga, nas estruturas
organizacionais e nos processos que garantem que a Tl da empresa sustente e estenda as

estratégias e 0s objetivos da organizacao.



18

Portanto, a governanca de Tl tem sua atencdo voltada para o alinhamento de Tl ao
negocio (no qual se refere a estratégias e objetivos) buscando melhorar processos de
comunicacgdes, manter o negdcio em crescimento e ajustar o andamento da empresa de acordo
com seus objetivos.

Para a ISO/IEC 38500 (ABNT, 2009) a governanca de T1 é o sistema pela qual o uso
atual e futuro da TI s&o controlados. Significa avaliar e direcionar o uso da Tl para dar suporte
a organizacgdo e monitorar seu uso para realizar planos. Inclui a estratégia e as politicas de uso
da TI dentro da organizacdo.

O principal objetivo da governanca de Tl é alinhar a Tl aos requisitos de negdcio,
considerando as solugdes que dardo apoio ao negdcio em questdo e sobre tudo distanciar o
mesmo dos riscos gerados pela Tl. Com isto, a Tecnologia da Informacdo presente na
organizacao tera mais espaco para tomadas de decisfes importantissimas para o andamento de
projetos e até mesmo da vida da empresa.

E importante para uma empresa buscar melhorias para seus processos, uma vez que
estes nunca param de melhorar, entdo é preciso buscar e estudar metodologias que estdo no
mercado com o intuito de gerenciar seus processos internos e, logicamente, para melhorar a
comunicacdo entre esses processos, seus fornecedores e parceiros de negocios.

Estes processos estdo sempre em melhorias, pois 0 negocio em si esta sempre em
reajustes de requisitos organizacionais e grau de automagc&o por exemplo. E neste ponto que se
Vé a necessidade de gerenciamento dos recursos de Tl presentes na organizacgdo. Para tal
gerenciamento desses recursos existem a Governanca de T1 com suas metodologias como ITIL,
BSC e COBIT por exemplo.

O propésito da governanca de T é direcionar os esforcos da TI para garantir que sejam
alcancados os seguintes objetivos:

e Alinhamento da Tl com a organizacdo;

e Usar a Tl para explorar oportunidades;

e Uso responsavel dos recursos da TI;

e Gerenciamento adequado dos riscos referentes a Tl.

Segundo Hardy (2006), a governanca de Tl se preocupa com dois pontos: a entrega de
valores de TI para 0 neg6cio e a mitigacéo de riscos. Estes dois pontos séo fundamentais para
0s objetivos anteriores e levam a cinco areas de foco da Governanca de Tl como mostrados na

Figura 1 a seguir.
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Figura 1. Areas de foco da Governanca de Tecnologia da Informagéo.

2

Alinhamento
Estratagico

€A e

Medicao de Entrega
de Valor

Gerenciamento Gerenciamento
de Recursos de Riscos

Fonte: CORREA, Rafael Murilo.

Para um melhor entendimento dos pontos presentes na Figura 1, eles serdo detalhados a seguir

de acordo com a definicao de Palma (2013).

3.2.1 Alinhamento estratégico

As empresas estdo cada dia mais buscando solugdes que as deixem na frente de seus
concorrentes, é nesse ponto onde as mesmas apostam no uso da tecnologia da informac&o. Para
isso o0 alinhamento estratégico vem com o intuito de alinhar os objetivos de TI com os objetivos

da organizacdo em questao.

3.2.2 Entrega de valor

Segundo o COBIT “¢ a execugdo da proposta de valor de TI através do ciclo de entrega,
garantindo que a TI entregue os prometidos beneficios previstos na estratégia da organizacéo,
se concentrado em otimizar custos e provendo o valor intrinseco de T1.”

Entdo esse ponto tem o intuito de garantir que a governanca de TI traga valores para o

negocio.

3.2.3 Gestdo de riscos
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Atividades como identificacdo, avaliagdo, mitigacdo e monitoramento dos riscos de
negocios referentes a Tl sdo fundamentais nas atividades de governancga das empresas em um
mundo cada vez mais conectado.

Assim, além de garantir que a T1 responda as necessidades do negdcio, vai garantir que
a Tl gerencie bem a informagdo controlando os riscos, evitando assim algumas perdas no

negaocio.

3.2.4 Gerenciamento de recursos

Para que a Tl possa alcancar os objetivos da empresa de forma eficiente € preciso
recursos suficientes, componentes, pessoas, informacoes e infraestrutura. 1sso requer que a
atividade de identificacdo de aquisi¢do dos recursos seja bem desenvolvida e que logo ap6s se
tenha uma qualidade boa referente a atividade de gestdo desses recursos, como treinamento e
desenvolvimento pessoal por exemplo. De certa forma se referem a habilitadores dos processos

de governanca.

3.2.5 Medicéo de desempenho

Nesta area de foco é avaliado como os recursos estdo sendo aplicados, como os projetos
estdo sendo realizados de acordo com esses recursos e também a implementacao da estratégia,
isso serve para todas as areas da organizacdo. Através de indicadores de desempenho a

governanca de T1 consegue direcionar as acdes de T no negdcio.
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3.3COBIT

O COBIT implementa iniciativas referentes a governanca de Tl em um ambiente que
esteja bem controlado, organizado em hierarquias de processos e dominios. Esse modelo foi
criado em 1994 pela ISACF (Information Systems Audit and Control Foundation), sua segunda
edicéo veio em 1998 com avango do conjunto de objetivos de controle.

O ITGI, criado pela ISACA(Information Systems Audit and Control Association), com
0 objetivo de promover um melhor entendimento dos principios da governanca de TI, publicou
a terceira versdo do COBIT em 2000. Com préticas e padrdes mais maduros surgiu a versao 4.0
em 2005. Em 2007 houve uma nova atualizagdo desse modelo, partindo assim para a verséo 4.1
que abordou a eficacia dos objetivos de controle e dos processos de verificacdo e divulgacédo
dos resultados. Atualmente o0 COBIT se encontra na versdo 5, desenvolvido em 2012. Logo, o

COBIT 5 sera a versao utilizada nesse estudo.

Quando a ISACA anunciou que estava substituindo o COBIT 4.1 por uma nova versdo
do framework, alguns especialistas foram céticos. O COBIT 4.1 era facil. O contetido
era muito familiar. Se as informagdes adicionais que eram necessarias ndo eram
cobertos pelo COBIT, outros documentos, como Val IT ou Risk IT, poderiam fornecer
mais detalhes. Mas afinal, ndo havia uma abordagem muito mais organizada ao
framework e 0 COBIT 5 proporcionou exatamente isso (THOMAS, M. 2015).

A ISACA é uma associacdo global sem fins lucrativos com 140.000 profissionais em
180 paises. A ISACA avanca e valida as habilidades e conhecimentos que sdo criticos para o
negdcio através das certificagdes mundiais (CISA®), Certified Information Systems Auditor,
(CISM), Certified Information Security Manager®, (CGEIT®), Certified in the Governance of
Enterprise IT® e (CRISC™), Certified in Risk and Information Systems Control™.

Os processos de T1 no COBIT sdo agrupados em quatro dominios (ITGI, 2007):
a. Planejar e organizar: Identifica as formas de como a T1 pode contribuir para que os objetivos
do negdcio sejam atendidos, envolvendo basicamente comunicagdes e planejamento.
b. Adquirir e implementar: Trabalha em cima das solucgdes de TI, para isso usa-se atividades
como identificacdo, desenvolvimento e aquisicdo, servindo também para integragdo com 0s
processos de negacio.
c. Entregar e suportar: Realiza entrega dos servigos, gerenciamento de seguranca, gestdo dos

dados e infraestrutura operacional.
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d. Monitorar e avaliar: Garante a qualidade dos processos referentes a Tl e também garante a
Governanga através dos mecanismos de acompanhamento.

Para Fernandes e Abreu (2008, p.34) e o ITGI (2007b, p.12) a implantacdo do COBIT
traz beneficios para a organiza¢do como:

a) Responsabilidades bem definidas, comunicacdo mais clara, isso facilita o circulamento
da informacéo tornando-a mais precisa entre os interessados dos diversos niveis;

b) Os envolvidos passam a ter uma melhor visdo do estado atual dos processos referentes
aTl

c) Maior controle dos riscos e consequentemente reducdo dos mesmos;

d) Devido ao entendimento das dependéncias que estao entre processos e recursos ha uma
maior solidez no planejamento ligado a a¢des de melhorias;

e) Alta visibilidade em todas as partes presentes na organizacdo referentes aos impactos
resultantes dos esforgos que sdo aplicados para melhorias dos processos de Tl e seus
possiveis reflexos nos processos de negécio, isso por meio dos indicadores de
desempenho;

f) Reducéo de custos operacionais;

g) Melhoria da imagem organizacional para os clientes, uma vez que 0S mesmos estdo
mais confiantes e satisfeitos com os servicos de T1I.

Segundo Oliveira e Tanaka (2012), na governanca de Tl existem alguns modelos de
processos que ajudam na implantacdo da governanca de T1 nas empresas. Entre varios, 0s mais
utilizados s&o COBIT e ITIL.

O COBIT e ITIL tém sido utilizados por muitos anos por profissionais de tecnologia da
informagdo na gestdo de Tl (SCHROEDER, 2016). O COBIT tem o intuito de ajudar as
organizagOes a implementar, gerenciar e melhorar seus processos referentes a TI. Por outro
lado, o ITIL trabalha em cima de boas praticas que sdo essenciais para a gestdo e execucao dos
servicos de TI.

Essas boas praticas do ITIL sdo aplicadas nas operacdes de gestéo e de servigos de Tl
(como incidentes, mudancas, nivel de servigo e seguranca). O enfoque do ITIL mira o cliente e
a qualidade.

Apos um estudo de viabilidade, e de ter sido aplicado corretamente, o ITIL beneficia a
governancga de T1, melhorando ainda a forma como a area ird se comunicar com outros setores
da empresa. O ITIL ndo é uma ferramenta, ele é flexivel e é adaptado de acordo com as

necessidades de gestéo de projetos na organizagéo.
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Por outro lado, o COBIT ¢€ voltado para controles e gerenciamento de processos de Tl,
esses controles sdo referentes ao ciclo de vida da Tl. Com essas caracteristicas o0 COBIT
visivelmente é voltado para a reducdo de riscos.

O COBIT prioriza e organiza as atividades presentes no setor de TI, além disso
identifica quais os pontos de fragilidade dos processos e assim 0s prioriza evitando que o
departamento tenha influéncia negativa sobre o negdcio. E assim esses processos S&o
gerenciados de acordo com a prioridade definida. Logo, o COBIT ¢ indicado para otimizacéo
dos investimentos em TI.

Assim, enquanto o COBIT é voltado para ajudar a organizacao a implementar, operar e
melhorar os processos de Governancga de Tl e gestdo de Tl, o ITIL é indicado para boas préaticas
que devem ser aplicadas na gestdo e execucdo dos servicos oferecidos pela Tl, no intuito de
agregar valor ao negocio. Esses dois modelos ndo sdo excludentes, uma vez que os dois

aplicados juntos formam uma base muito boa para a governanca e gestdo de servigos de TI.
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4 TRABALHOS RELACIONADOS

Os trabalhos relacionados identificados estdo relacionados a selecdo de objetivos e
processos do COBIT de acordo com a estrutura e objetivos de T das organizac6es, assim trata-
se de um cruzamento dos objetivos de T1 da empresa e dos objetivos fornecidos pelo COBIT.

Pimentel (2018) em seu trabalho, com titulo “Modelagem de processos de Tl: uma
aplicagdo pratica do BPM e COBIT na SEEDF”, demonstra a experiéncia da aplicacao de dois
métodos de gestdo de TI, sendo eles BPM e COBIT, para realizar a estruturacdo dos processo
de TI que estdo presentes na Secretaria de Estado de Educagéo do Distrito Federal (SEEDF).

A Subsecretaria de Modernizacdo e Tecnologia (SUMTEC) da SEEDF que é a unidade
responsavel pela Tecnologia da Informacao passou por uma reestruturacdo em 2017 e assim
novas areas foram introduzidas como a Diretoria de Gestdo e Governanga de TI (DIGOV). Por
causa da reestruturacdo houve mudancas referentes aos colaboradores, assim ficou visivel a
necessidade de mapear os processos de gestdo e governanca. Logo, definiu-se o objetivo da
pesquisa, que era modelar os processos referentes a gestdo e governancga de T1 com base no uso
do BPM e COBIT para assim estruturar a Governanga de Tl na SEEDF.

Pimentel (2018) usou o modelo de referéncia de processos do COBIT que se encontra
no anexo A e o adaptou para a realidade da SUMTEC. Inicialmente, os objetivos de TI foram

relacionados com os objetivos de Tl do COBIT e assim chegou a Tabela 1.

Tabela 1. Relacionamento entre objetivos de TI.

| Objetivos de TI do COBIT

Obijetivos de Tl da SUMTEC

Promover solugdes em TI e inovagdes
tecnoldgicas que possibilitem a

11- Otimizagdo de ativos,
capacidades de TI

recursos e

modernizacdo e simplificagdo dos processos
de trabalho da SEEDF

16- Equipes de TI e de negdcios motivadas e
qualificadas

sistemas gerenciais de TIC, atendendo as
areas da SEEDF.

Promover infraestrutura de TIC para as areas | 11- Otimizacdo de ativos, recursos e
da SEEDF capacidades de TI
Prover acesso as informagdes por meio de | 11- Otimizacdo de ativos, recursos e

capacidades de TI
14 - Disponibilidade de informagdes Uteis e
confiaveis para a tomada de decisdo

Fortalecer institucionalmente a SEEDF
perante a Administracdo Publica do Governo
de Brasilia, por meio da transparéncia dos
processos e informacbes e do

1 - Alinhamento da estratégia de negocios e
de TI

16- Equipes de TI e de negdcios motivadas e
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aperfeicoamento dos controles.

qualificadas

Fonte: Tatyelle, 2018.

Com esses objetivos de Tl do COBIT 5 selecionados foram entdo exaltados os processos

principais para atingir os objetivos. Esses processos selecionados pertencem a um conjunto de

37 processos como mostrado no anexo A. Com isso 0s processo selecionados foram os

seguintes:
a- Garantir a Definicdo e Manutengdo do Modelo de Governanga
b- Garantir a Realizacdo de Beneficios
c- Garantir a Otimizacdo de Recursos
d- Gerenciar a Estrutura de Gestéo de Tl
e- Gerenciar a Estratégia
f- Gerenciar a Estrutura da Organizacao
- Gerenciar Inovacéo
h- Gerenciar Portfélio
i- Gerenciar Orcamento e custos
J- Gerenciar Recursos Humanos
k- Gerenciar Relacionamentos
- Gerenciar seguranca
m- Gerenciar Programas e Projetos
0- Gerenciar Definicdo de Requisitos
p- Gerenciar a Disponibilidade e Capacidade
g- Gerenciar Ativos
r- Gerenciar Configuracédo
S- Gerenciar Operagoes
t- Gerenciar Problemas
u- Gerenciar Continuidade
V- Monitorar, Avaliar e Analisar Desempenho e Conformidade

A implementacdo dessa modelagem foi satisfatoria, pois a utilizacdo desse modelo de

referéncia de processos do COBIT concedeu uma melhor base em relagdo as atividades que

devem ser realizadas na SUMTEC.

Em uma outra situacdo, o COBIT 5 ajudou o Banco Al Rajhi, em 2015, a alcangar

alguns requisitos de compliance e regulatdrios, um estudo feito por Ibrahim Al-Rashid, Vaseem
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Nasiruddeen, Sreechith Radhakrishnan.. Esse banco é um dos maiores bancos Islamicos no
mundo. Esse trabalho estd apresentado no site da ISACA em uma das péginas de foco do
COBIT 5. O banco necessitava ficar em conformidade com os requisitos que sdo requeridos
pelo Banco Central da Arabia Saudita e seu framework de gestéo de riscos em uso no momento
precisavam ser melhorado.

Passando por essas necessidades o banco decidiu usar o COBIT, pois 0 modelo trabalha
com gerenciamento de riscos e acima de tudo o banco precisava medir de uma forma mais
aceitavel como estava a performance da Tl no ambiente. Os acionistas passaram a ter mais
conhecimento a respeito do COBIT com o0 uso de guias e treinamentos do COBIT 5.

No préximo passo foi definido os objetivos de negdcios e os conhecidos pain points
(pontos criticos). Os objetivos de negdcios incluiam atender os requisitos regulatorios e os de
compliance, ja os pain points retrataram o fato de que haviam muitos frameworks presentes
para fazer a geréncia e a governancga de TI.

Os paint points e 0s objetivos passaram a ser mapeados juntamente com as préaticas do
COBIT, usando o que foi definido como mecanismo de objetivos em cascata, assim com

mostrado na Figura 2.
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Figura 2. Objetivos cascateados do COBIT 5

Direcionamento dos Stakeholders

(Ambiente, evolugao tecnologica, ...)

Influencia

Necessidades dos stakeholders

Otimizacao Otimizacao
de riscos de recursos

Beneficios

Metas do negocio

(Se desdobra em)

Metas relacionadas a Tl

(Se desdobra am)

Metas operacionais

Fonte: Adaptado do COBIT 5 da ISACA, USA 2012

Assim, para a gestdo do banco seria de muita importancia aplicar os 7 habilitadores do

COBIT 5 como retratado na Figura 3.
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Figura 3. Habilitadores do COBIT

2 Processos 3. Estrutura 4. Cultura, ética e
organizacional comportamento
[ 1. Principios, Politicas e Frameworks

6. Servigos, 7. Pessoas,
5. Informagao Infraestrutura e Habilidades e

Aplicacoes Competéncias

RECURSOS

Fonte: ISACA, COBIT 5, USA 2012.

Também foi criado 0 modelo de gestdo de riscos, o qual ficou dividido em duas fases.
Na primeira fase era abordado os Perfis e cenarios de riscos, Categorias de riscos e Defini¢bes
de impactos para o negocio. Na segunda fase foi tratada a Responsabilidade pelos riscos,
Apetite e tolerancia a riscos, Conscientizacdo e comunicacao e Cultura de riscos basicamente.

Sobre o processo definido e baseado no COBIT 5, o banco realizou uma avaliacdo de
maturidade, pois isso ajudaria a identificar os pontos fortes e fracos do mesmo. Assim, também
foi realizada uma avaliacdo de risco e com isso concluiu-se que 0s requisitos de compliance
precisam de um foco maior do que 0s outros processos.

O modelo produzido e utilizado do COBIT permitiu ao banco a alcancar os requisitos
de T1 e compliance. Com a criagdo desses modelos referentes ao COBIT o banco pdde utilizar
novamente esse trabalho em outras necessidades de TI, auditoria e claro compliance. Os

objetivos em cascata & uma boa ferramenta para mapear pain points.
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Coelho (2017) em seu trabalho “Utilizagdo do modelo COBIT como apoio ao
alinhamento estratégico entre as areas de tecnologia da informacao e negdcio em uma empresa
de prestagao de servigos de pequeno porte” busca entender se ocorre o alinhamento estratégico
da area de Tl com o negdcio em uma empresa de prestacdo de servicos de pequeno porte por
meio da utilizagdo das praticas referenciadas pelo COBIT.

Entre seus objetivos, destaca-se o de identificar o que as partes internas da organizagéo
necessitam, logo o presente trabalho também possui 0 mesmo objetivo, pois a pesquisa da
necessidade das partes interessadas indica qual caminho seguir no estudo da aplicacdo do
COBIT no ambiente empresarial.

Por questdo de confidencialidade o autor do referido trabalho decidiu tratar a empresa
ndo pelo nome, mas sim por Organizacdo. Coelho iniciou o estudo com base no principio 1 do
COBIT 5, que se refere a Atender as necessidades das partes interessadas. Segundo Fernandes
e Abreu (2014), as organizagOes existem com com o intuito de gerar valor para suas partes
interessadas, buscando assim essa geracao de valores por meio do equilibrio entre a realizacao
de beneficios e a otimizagdo que esta ligada aos riscos e ao uso dos recursos.

Coelho em seu trabalho fez o uso da matriz que relaciona as necessidades das partes
interessadas com os objetivos corporativos, essa matriz € disponibilizada pela ISACA (2012b).
Logo, essa matriz € utilizada para identificar, quais sdo 0s objetivos corporativos que
representam as necessidades. E interessante tomar conhecimento dos objetivos corporativos
criados usando dimensdes do Balanced Scorecard (BSC) mais usados por uma organizagao,
esta presente no Anexo D.

Como definido por Coelho, para alcancar 0s objetivos corporativos € preciso trabalhar
com resultados de TI, para se atingir esses resultados é necessario entender os objetivos de TI,
na qual as dimensdes do Balanced Scorecard de Tl (IT BSC) também os estruturam. Dessa
maneira, 0 COBIT 5 define 17 objetivos referentes a Tl que estdo presentes no Anexo E. Para
determinar como 0s objetivos de Tl apoiam os objetivos corporativos Coelho fez o uso da
matriz que relaciona os objetivos corporativos com o0s objetivos de TI.

No Anexo A, matriz utilizada no trabalho da Tatyelle, se encontra a matriz que relaciona
0s objetivos de Tl com os processos do COBIT 5, pois esses processos fazem parte dos
habilitadores do COBIT 5 como mostrado no trabalho relacionado do Banco Al Rajhi e servem
para ajudar a alcancar os objetivos de TI, figura 3. Aqui entra 0 ponto em comum desses
trabalhos, para alcancar os objetivos corporativos € necessario usar os resultados de TI, em

consequéncia é importante tomar conhecimento dos objetivos de Tl e s6 assim identificar como
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esses objetivos de Tl sdo apoiados pelos processos de Tl do COBIT 5, que atuam como
habilitadores.

Partindo desses pontos chaves, Coelho trabalhou com dois questionarios, o primeiro
questionéario tinha o intuito de identificar as necessidades das partes interessadas, na qual o
questionério foi baseado no questionario disponibilizado pela ISACA (2012b) que se encontra
no anexo B. J& o segundo teve o objetivo de identificar o nivel de relevancia, o nivel de
capacidade desejado de cada processo COBIT e o nivel de capacidade atual.

Com a aplicacdo do primeiro questionario Coelho fez um ranking, os aspectos estavam
ordenados por ordem de necessidade dos interessados e somente com 0 uso da matriz que
relaciona os objetivos corporativos com as necessidades das partes interessadas Lucas fez as
interseccdes dos aspectos: Operacdo de T1, Desempenho de T1, Tempo para tomada de decisfes
em TI, Dependéncia entre processos de negocio e Tl e Criticidade de Tl para a organiza¢&o;
que estavam no topo do ranking com os objetivos corporativos e assim esses objetivos
selecionados foram:

Valor dos investimentos da organizacdo percebido pelas partes interessadas

Portfélio de produtos e servi¢os competitivos

Transparéncia financeira

Continuidade e disponibilidade do servi¢co de negdcio

Respostas rapidas para um ambiente de negdcios em mudanca

Tomada de deciséo estratégica com base na informacéo

Otimizacao dos custos de prestacao de servigos

Otimizacao da funcionalidade do processo de negécio

Otimizacdo dos custos do processo de negécio

Produtividade operacional da equipe.

Seguindo assim com o uso da matriz que relaciona os objetivos corporativos com 0s
objetivos de TI, Lucas chegou aos seguintes objetivos de Tl na qual somente os objetivos de Tl
que demonstravam uma relag@o primaria com os objetivos corporativos foram selecionados:

Alinhamento da estratégia de negocios e de Tl

Compromisso da geréncia executiva com a tomada de decisdes de Tl

Gestao do risco organizacional de TI

Beneficios obtidos pelo investimento de T1 e portfolio de servicos

Transparéncia dos custos, beneficios e riscos de Tl
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Prestacdo de servicos de Tl em consonancia com os requisitos de negécio

Uso adequado de aplicativos, informaces e solucGes tecnoldgicas

Agilidade de Tl

Seguranca da informacéo, infraestrutura de processamento e aplicativos

Otimizacao de ativos, recursos e capacidades de Tl

Capacitacdo e apoio dos processos de negdcio através da integracdo de aplicativos e

tecnologia

Entregas de programas fornecendo beneficios, dentro do prazo, orcamento, e atendendo

requisitos

Disponibilidade de informacdes Uteis e confidveis para a tomada de deciséo

Equipes de Tl e de negdcios motivadas e qualificadas

Conhecimento, expertise e iniciativas para a inovacdo dos negocios

Com os objetivos de TI selecionados Lucas os relacionou com os processos de Tl do
COBIT 5, usando assim a matriz que se encontra no anexo A. Com esse passo ele selecionou
somente os processo de TI que assumem rela¢do priméaria com os objetivos de TI. Dessa forma,
0s seguintes processos de Tl do COBIT 5 foram selecionados:

EDMO1 Garantir a Definicdo e Manutencdo do Modelo de Governanga
EDMO2 Garantir a Realizacdo de Beneficios

EDMO04 Garantir a Otimizacédo de Recursos

EDMO05 Garantir a Transparéncia as Partes Interessadas
APOO01 Gerenciar a Estrutura de Gestéo de Tl

APOO02 Gerenciar a Estratégia

APOO03 Gerenciar Arquitetura da Organizacgédo

APOO04 Gerenciar Inovagéo

APOO05 Gerenciar Portfolio

APOO06 Gerenciar Orcamento e Custos

APOO07 Gerenciar Recursos Humanos

APOO08 Gerenciar Relacionamentos

APOO09 Gerenciar Contratos de Prestacdo de Servigos
APO10 Gerenciar Fornecedores

APO11 Gerenciar Qualidade



BAIO1 Gerenciar Programas e Projetos

BAI02 Gerenciar Definicdo de Requisitos

BAIO03 Gerenciar a Identificacdo e Construcdo de Solucbes
BAI04 Gerenciar a Disponibilidade e Capacidade
BAIO05 Gerenciar Capacidade de Mudanca

BAI06 Gerenciar Mudancas

BAIQO7 Gerenciar Aceitacao e Transicdo da Mudanca
BAIO9 Gerenciar Ativos

BAI10 Gerenciar Configuracéo

DSS01 Gerenciar as Operacdes

DSS02 Gerenciar Solicitagdes e Incidentes de Servigos
DSS03 Gerenciar Problemas

DSS04 Gerenciar Continuidade

DSS06 Gerenciar Controles do Processo de Negdcio

MEAO1 Monitorar, Avaliar e Analisar Desempenho e Conformidade
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Nesse momento, seria interessante definir o publico alvo para aplicagdo do segundo

questionario, para isso Lucas definiu uma matriz que relaciona os processo de Tl do COBIT 5

com as funcdes da organizacdo que é responsavel por avaliacdo. A figura 4 mostra esse quadro.



Figura 4. Matriz de processos e responsaveis

2 | = |85|85 8¢
HELHEEHEHE:
Processos COBIT § g4 gg E g |a3g g.g_ i3]
§g(288 HEHEE
£|8%|85 5 2 i3 2¢
[5] woolw g W
Identificador | Descrigio
EDMOY Modelo de Governanca X X
EDMOZ Realizacho de Beneficios X X X
EDMO4 Olimizagdo de Recursos X x
EDMOS Transferdncia 45 Partas Interessadas X X
APOD Estrutura de Gestfo de TI X X
APDOZ  |Estratégia X * x
APQO3 | Arquitetura da Organizagio X x x
APOO4 Inovagao X X X X x
APOOS Portfdlio x X X
APOOS Orgamento e Custos x X
APQOT | Recursos Humanos x X X X
APOOS | Relacionamenios X X X X
APQDS Contratos de Prestacho de Servigos X X
APO10 Fornecedores x x
APO11 Qualidade X X X X X
BAIDA Programas e Projetos X X X X x
BAIDZ Definigdo de Requisilos X X X X
BAIDY  |Identificacdo e Construcio de Solucdes | X
BAIDé  |Disponibiidade e Capacidade X X
BaI0S Capacidade de Mudangas x
BAIOG Mudangas X x
BAID?T  |Acsilagao e Transicao da Mudangas X X
BAIDS Alivos X x
BAIND  |Configuragio x x
DSSH  |Operaghes X ®
D5502 | Solicitacdes e Incadentes de Servicos x X
DSS03 | Problemas x x
Ds504 Continuidade X x x
DSS06 Controles do Processo de Megdcio X X
MEAD1 Desempenho e Conformidade X X X X x

Fonte: Lucas,

2017.
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Com esses dados, no final de sua pesquisa, Lucas observou que a organizagdo obteve

Otimos resultados, pois a cascata de objetivos do COBIT ajudou bastante ja que com isso foi

possivel determinar quais eram as necessidades, seus objetivos corporativos, objetivos de Tl e

logicamente os processos considerados mais relevantes para atender essas necessidades.
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Logo, as praticas preconizadas pelo COBIT apoiam certamente o alinhamento
estratégico da Tl da organizacdo a estratégia de negdcio em uma empresa de prestacdo de
servicos de pequeno porte (LUCAS, 2017).

Esses exemplos de estudos, apresentados anteriormente, servem como base para o
presente trabalho, uma vez que os mesmos fazem uso de habilitadores do COBIT 5 e
demonstram a melhor forma para se chegar nos processo de Tl do COBIT 5 que devem ser
avaliados no ambiente empresarial. Como o0s trés casos obtiveram sucesso com 0 uso de
habilitadores e matrizes de relacGes, neste trabalho sera levada em consideracao as matrizes de
relacOes para assim se chegar ao ponto principal desse estudo, que é identificar quais processos
do COBIT 5 devem ser implantados no ambiente da empresa Include Jr.
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5 PROCEDIMENTOS METODOLOGICOS

O estudo se concentra em torno de problemas referentes as atividades de uma empresa,
logo o conhecimento adquirido serd documentado nesse estudo para uma futura aplica¢do. Em
relagdo ao tipo de abordagem, a pesquisa se classifica como qualitativa, uma vez que néo se
utiliza de métodos e técnicas estatisticas.

Os procedimentos se constituem em atividades como: Reunides; Pesquisa documental
centrada na busca por aspectos do modelo COBIT 5; Aplicagdo da Matriz de relagdo entre
objetivos corporativos e necessidades das partes interessadas (Matriz 1); Aplicacdo da Matriz
de relacdo dos Objetivos corporativos com os Objetivos de Tl (Matriz 2); Mapeamento dos
Objetivos de TI1 do COBIT em processos (Matriz 3). Para visualizagdo das atividades citadas,
foi elaborada a Figura 5.

Figura 5. Procedimentos metodoldgicos.

PESQUISA DOCUMENTAL _
L

-
A

MATRIZ 1

-
b

Y

MATRIZ 2

-
A

-
b

Y

MATRIZ 3

-
A

-
e

Fonte: Elaborado pelo autor, 2019.
As atividades estdo descritas logo abaixo para um melhor entendimento.
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5.1 Reunido 1 (Conhecimento do ambiente)

Esta atividade tem como objetivo obter informacdes a respeito do funcionamento das
atividades referentes ao setor de T na Include Jr. Para esta atividade foram realizados didlogos
com o presidente da empresa Include Jr. Esperava-se colher dados a respeito de: Cargos;
Comunicacges; Auséncia ou insuficiéncia de geréncia de processos de T1I.

5.2 Reunido 2 (Selecdo do pessoal)

Apos a primeira reunido o presidente informou estar de saida da empresa, entdo esta
segunda reuniéo foi realizada com a nova diretoria. Nesta reunido juntamente com o presidente
da organizacdo foi explicado o objetivo do estudo e posteriormente selecionadas 5 pessoas.
Logo esta atividade teve o objetivo de selecionar pessoas que deveriam estar dispostas a
responder 0s questionarios e antes claro estar por dentro da situacdo empresarial na qual esta
presente a Include Jr no momento, pois isso facilitaria na identificagcdo das necessidades das

partes interessadas, considerado o ponto inicial para se atingir os objetivos deste estudo.

5.3 Pesquisa documental

E pretendido identificar as caracteristicas como principios que o modelo COBIT
disponibiliza e 0 passo a passo para se identificar os processos a serem aplicados. Essa etapa
foi realizada atraves de pesquisa documental de livros, sites e artigos que argumentam sobre as
caracteristicas do modelo COBIT 5. Com essa pesquisa ficou visivel a necessidade do uso dos
objetivos cascateados do COBIT como esta representado na Figura 2. Através desses objetivos
cascateados fica facil identificar quais processos do COBIT devem ser aplicados, com esse
intuito foi utilizado entdo as matrizes presentes no Anexo F, Anexo G e Anexo A para serem

aplicadas nas fases posteriores, matriz 1, matriz 2 e matriz 3.
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5.4 Matriz de relacéo entre objetivos corporativos e necessidades das partes interessadas
(Matriz 1)

Apds a pesquisa documental a respeito do funcionamento do COBIT 5 e a selecdo dos
funcionérios da Include Jr para responder os questionérios, foi realizada a aplicagéo do primeiro
questionédrio na qual visava obter informacbes a respeito das necessidades das partes
interessadas internas da organizacdo e consequentemente cruzar essas necessidades com
objetivos corporativos que mais representam essas necessidades. Como resultado desse
questiondrio um artefato foi produzido, contendo quais objetivos corporativos foram
selecionados de acordo com as necessidades identificadas, esse artefato esta presente no Anexo
H. Essa matriz que relaciona as necessidades das partes interessadas com 0s objetivos

corporativos esta no Anexo F.

5.5 Matriz de relacéo dos Objetivos corporativos com os Objetivos de T1 (Matriz 2)

Com o artefato produzido na aplicacdo do primeiro questionario o segundo questionario
teve o intuito de cruzar os objetivos corporativos selecionados com os objetivos de Tl que
melhor apoiam esses objetivos corporativos, o resultado é um artefato com um conjunto de
objetivos de TI selecionados que esta presente no Anexo H. Essa matriz se encontra no Anexo
G.

5.6 Mapeamento dos Objetivos de T1 do COBIT em processos (Matriz 3)

Com o resultado da aplicacdo da matriz 2 foi possivel aplicar a terceira matriz, que tem
0 objetivo de selecionar quais processos do COBIT 5 sdo fundamentais para fazer com que 0s
objetivos de TI sejam alcancados, nesse questionario tem-se uma matriz que relaciona os
Objetivos de Tl com os processos do COBIT 5. Essa matriz esta presente no Anexo A. O

resultado dessa matriz esta no Anexo H.
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5.7 Cronograma de execugao

Na tabela 2, cada numero representa um més, como sendo 2 referente ao més de
Fevereiro, 3 a0 més de Marco e assim por diante.

Tabela 2. Cronograma de atividades
2019 ‘

Atividades

Definicdo da X X
proposta

et | | x x| x| x ||| | | ]

Reunido 2 X
(Selecéo do
pessoal)

Matriz 2 X

Revisdo do X X X X
TCCII
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6 RESULTADOS

Os resultados qualitativos obtidos com o estudo aplicado na empresa Include Jr foram
divididos em sessdes para um melhor entendimento das fases. Estes resultados se tratam de
artefatos que especificam uma selecdo de varios objetivos, necessidades e processos na qual
resultam no objetivo final do estudo. Para cada fase a seguir um artefato é gerado com o intuito
de ser utilizado na fase posterior. O conjunto geral das selecdes das necessidades, objetivos e

processos se encontra no Anexo H.

6.1 Resultado da matriz 1

Inicialmente foram selecionados algumas necessidades das partes interessadas que mais
estariam de acordo com o ambiente atual da Include Jr. Entdo estas foram as necessidades

selecionadas:

e Como faco para obter valor com o uso de TI? Os usuarios estao satisfeitos com
a qualidade do servico de TI?

e Como posso explorar melhor as novas tecnologias para novas oportunidades
estratégicas?

e Considerei todos os riscos de T1?

e Como posso controlar o custo de T1? Como utilizar os recursos de Tl de forma
mais eficaz e eficiente? Quais sdo as opcdes de terceirizagdo mais efetivas e
eficientes?

e Tenho pessoal suficiente para TI? Como faco para desenvolver e manter sua
capacitacdo, e como controlar seu desempenho?

e Quanto do esforco de TI é dedicado para apagar incéndios em vez de facilitar a
melhoria do neg6cio?

e O esforgo total de Tl e seus investimentos séo transparentes?

Com essas necessidades selecionadas foram selecionados posteriormente os objetivos

corporativos que mais apoiam essas necessidades, sao eles:

Portfdlio de produtos e servigos competitivos
Valor dos investimentos

Gestdo de risco

Cultura de servigo orientada a cliente
Continuidade e disponibilidade do servigo
Otimizacdo dos custos de prestacao de servigos
Otimizag&o dos custos do processo de negdcios
Gestdo de mudancas

Conformidade com as politicas internas
Pessoas qualificadas
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e Cultura de inovacgéo

A relacdo das necessidades das partes interessadas com 0s objetivos corporativos

selecionados podem ser visto no Anexo H.

6.2 Resultado da matriz 2

Com o resultado da matriz 1 foi possivel trabalhar com a matriz 2, na qual foram
selecionados alguns objetivos de Tl que mais ddo suporte aos objetivos corporativos

selecionados anteriormente. S3o eles:

Alinhamento da estratégia de T1 e de negocios

Gestao do risco organizacional de Tl

Seguranca da informacéo, infraestrutura de processamento e aplicativos
Otimizagdo de ativos, recursos e capacidades de Tl

Conformidade de T1 com as politicas internas

Equipes de TI e de neg6cios motivadas e qualificadas

Conhecimento, expertise e iniciativas para a inovacdo dos negdcios

6.3 Resultado da matriz 3

Por ultimo, essa matriz relaciona os objetivos de Tl com os Processos do COBIT 5,
considerado, entdo, os objetivos de TI selecionados anteriormente, foram selecionados os
seguintes processos do COBIT 5 que devem ser implantados e gerenciados no ambiente da
Include Jr.

EDMO1 - Garantir a definicdo e manutencdo do modelo de governanca
EDMO3 - Garantir a otimizacao de risco

DSS03 - Gerenciar problemas

APOQ7 - Gerenciar recursos humanos

APOOL1 - Gerenciar a estrutura de gestéo de Tl

APOO02 - Gerenciar a estratégia

Assim, definidos os processos do COBIT 5 a serem aplicados em ambiente empresarial,
0 primeiro passo é estar com o pessoal preparado para mudangas tanto em atividades como no

ambiente geral da organizacéo no que se relaciona com o setor de TI.

Esses processos uma vez aplicados sera preciso manter o controle e todo seu
gerenciamento para que todas as boas préaticas estejam sendo executadas e assim poder alcangar

os resultados esperados.
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Como demonstrado na Figura 3, 0 COBIT é formado por um conjunto de habilitadores,
porém o foco deste estudo é em processos. Esses habilitadores juntos determinam se algo vai
funcionar. Cada habilitador deve ser gerenciado de forma a atingir o objetivo especificado,
como por exemplo os processos do COBIT aqui selecionados na matriz 3 devem estar passando
por constantes avaliagdes, na qual a Figura 6 demonstra de forma mais geral o controle de
desempenho e dimensdes que todo habilitador deve levar em conta.

Figura 6. DimensGes e controles dos habilitadores

Figura - 13: Habilitadores do COBIT 5: Genéricos

Ciclo de Vida Boas Praticas

As metas do habilitador

oram atingidas?
foram alendidas L

Indicadores para Atingimento das Metas Indicadores para Aplicacdo das Praticas
{Indicadores de Resultado) (Indicadores de Desempenho ou Execugao)

do Habilitador

"Controle do Desempenho’ | Dimensao do Habilitador

Fonte: ISACA, COBIT 5, USA 2012.
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7 CONCLUSOES E TRABALHOS FUTUROS

A partir deste estudo se conclui que é essencial tratar a Governanca de T1 em ambiente
empresarial de forma a tornar a Tl um ponto chave para tomada de decisGes, controle da
seguranca entre outros pontos. Partindo para o lado de uma empresa junior de TI, com as
necessidades das partes interessadas selecionadas na matriz 1 é visivel a necessidade de se
explorar da forma mais eficiente possivel os recursos que muitas vezes sdo limitados,
principalmente os recursos humanos, e posteriormente como capacitar 0s mesmos para atingir
a maior satisfacdo do cliente com os servicos fornecidos. Essa base de necessidades gera uma
quantidade de necessidades que se referem a propria organiza¢do, como por exemplo como

otimizar 0s recursos, 0s custos e como gerenciar o pessoal interno.

Um outro desafio em uma empresa junior de Tl é a alta rotatividade, é algo que
influencia na gestdo das mudancas, e foi justamente um dos objetivos corporativos selecionados
na matriz 2 pelo pessoal da Include Jr. Levando em consideracdo os resultados aqui obtidos
fica a indicacdo de um trabalho futuro, que teria como objetivo o de trabalhar a gestdo de
mudancas, que é um dos objetivos corporativos presentes na matriz 2, em um ambiente de alta
rotatividade que é uma empresa junior de Tl e se possivel trabalhar com os processos do COBIT
5 que foram selecionados nesse estudo.
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Figure - 23: Mapeamento dos Objetivos de Tl do COBIT em Processos
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Perguntas das partes interessadas Resposta

1 | Como faco para obter valor com o uso de TI? Os
usuarios finais estdo satisfeitos com a qualidade do
servico de TI?

2 | Como posso gerenciar o desempenho de TI?

3 | Como posso explorar melhor as novas tecnologias para
novas oportunidades estratégicas?

4 | Como faco para criar e estruturar da melhor forma o
meu departamento de TI?

5 | Qual é a minha dependéncia de fornecedores externos?
Quéo bem os contratos de terceirizacdo de TI estdo
sendo administrados? Como fagco para obter garantia
dos fornecedores externos?

6 | Quais sdo os requisitos (de controle) da informacéao?

7 | Considerei todos os riscos de TI?

8 | Estou conduzindo uma sélida e eficiente operacdo de
TI?

9 | Como posso controlar o custo de TI? Como utilizar os
recursos de TI de forma mais eficaz e eficiente? Quais
sdo as opcdes de terceirizagdo mais eficazes e
eficientes?

10 | Tenho pessoal suficiente para TI? Como fago para
desenvolver e manter sua capacitacdo, e como controlar
seu desempenho?

11 | Como fago para obter garantia de TI?

12 | As informagcGes que estou processando estdo bem
protegidas?

13 | Como posso melhorar a agilidade dos negdcios com um
ambiente de TI mais flexivel?

14 | Os projetos de Tl ndo cumprem o0 que prometeram — e
caso afirmativo, por qué? TI esta atrapalhando a
execucdo da estratégia de negdcios?

15 | Quado critica € T para a sustentacdo da organizacdo? O
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que fazer se ela ndo estiver disponivel?

16 | Quais processos de negocios criticos dependem de Tl, e
quais sdo 0s requisitos dos processos de negocios?

17 | Qual tem sido o custo adicional médio dos orgamentos
operacionais de TI? Com que frequéncia e em que
medida os projetos de T1 estouram o orcamento?

18 | Quanto do esforco de Tl é dedicado para apagar
incéndios em vez de facilitar a melhoria do negécio?

19 | Foram disponibilizados infraestruturas e recursos de Tl
suficientes para alcancar os objetivos estratégicos da
organizagao?

20 | Quanto tempo é necessario para a tomada de decisdes
importantes de TI?

21 | O esforco total de TI e seus investimentos sdo
transparentes?

22 | TI apoia a organizagdo no cumprimento dos

regulamentos e niveis de servigco? Como faco para saber
se estou em conformidade com todos 0s
regulamentos aplicaveis?




ANEXO C - Questionario 1 adaptado por Coelho (2017).
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Informe o grau de relevancia para cada

aspecto abaixo

relacionado com Governanca e Gestdo de

Tl

uit

Ne

imn

Se

Como facgo para obter valor com 0 uso
de TI? Os usuarios finais estdo
satisfeitos com a qualidade do servico
de TI?

Como posso gerenciar o desempenho de
TI?

Como posso explorar melhor as novas
tecnologias para novas oportunidades
estratégicas?

Como fago para criar e estruturar da
melhor forma o meu departamento de
TI?

Qual é a minha dependéncia de
fornecedores externos? Qudo bem os
contratos de terceirizagdo de TI estdo
sendo administrados? Como fagco para
obter garantia dos fornecedores
externos?

Quais sdo os requisitos (de controle) da
informagao?

Considerei todos os riscos de TI?

Estou conduzindo uma solida e
eficiente operacgéo de TI?

Como posso controlar o custo de TI?
Como utilizar os recursos de TI de
forma mais eficaz e eficiente? Quais sdo
as opcoes de terceirizacdo mais eficazes
e eficientes?

10

Tenho pessoal suficiente para TI?
Como faco para desenvolver e manter
sua capacitacdo, e como controlar seu
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desempenho?

11

Como fago para obter garantia de TI?

12

As informacdes que estou processando
estédo bem protegidas?

13

Como posso melhorar a agilidade dos
neg6cios com um ambiente de TI mais
flexivel?

14

Os projetos de Tl ndo cumprem o que
prometeram — e caso afirmativo, por
qué? Tl esta atrapalhando a execucéo da
estratégia de negdcios?

15

Quado critica é TI para a sustentacdo da
organizagdo? O que fazer se ela nédo
estiver disponivel?

16

Quais processos de negdcios criticos
dependem de TI, e quais sdo 0s
requisitos dos processos de negdcios?

17

Qual tem sido o custo adicional médio
dos orcamentos operacionais de TI?
Com que frequéncia e em que medida
0s projetos de TI estouram o
orgamento?

18

Quanto do esfor¢co de TI é dedicado
para apagar incéndios em vez de
facilitar a melhoria do negocio?

19

Foram disponibilizados infraestruturas
e recursos de TI suficientes para
alcancar 0s objetivos estratégicos da
organizagéo?

20

Quanto tempo é necessario para a
tomada de decisGes importantes de T1?

21

O esforco total de TI e seus
investimentos sdo transparentes?

22

Tl apoia a organizagdo no cumprimento
dos regulamentos e niveis de servi¢o?
Como faco para saber se estou em
conformidade com todos 0s
regulamentos aplicaveis?
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Relagao com Objetivos de Governanga
Dirggrgau Objetivo corporativo Realizacso Otimizacdo Dnm:jzea(;éﬂ
de Beneficios de Risco ReCUrsos
1. Valor dos investimentos da
organizagao percebidos pelas partes P 5
interessadas
2. Portfélic de produtos e servigos = P s
competitivos
Financeira |3 Gestdo do risco do negdcio p S
(salvaguarda de ativos)
4. Conformidade com as leis e P
requlamentos externos
5. Transparéncia financeira S
6. Cultura de servigo orientada ao cliente
7. Continuidade e disponibilidade do =
senvigo de negdcio
) 8. Respostas rapidas para um ambiente
Cliente de negdcios em mudanca P S
9. Tomada de decisdo estratégica com - -
base na informacgéo
10. Otimizacdo dos custos de prestacdo P P
de servigos
11. Otimizagdo da funcionalidade do P P
processo de negdcio
12. Otimizagao dos custos do processo
- P P
de negdcio
Interna 13. Gestdo de programas de mudangas P = S
de negdcios
14. Produtividade operacional da equipe P P
15. Conformidade com as politicas P
internas
Treinamento | 16. Pessoas qualificadas e motivadas S P P
e 17. Cultura de inovagio de produtos e
Crescimento | nagécios P
Legenda:

P = Relagio primaria

Fonte: Adaptado de ISACA (2012b)

5 = Relagio secundaria
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Dimensdo . .
BSC de Tl Objetivo da informagao e tecnologia relacionada
1. Alinhamento da estratégia de negdcios e de Tl
2. Conformidade de Tl & suporte para conformidade do negdcio com as leis e regulamentos
externos
3. Compromisso da geréncla executiva com a tomada de decisdes de TI
Financeira
4. Geslao de risco organizacional de TI
5. Beneficios obtidos pelo investimento de Tl e portfdlio de servigos
6. Transparéncia dos custos, beneficios e riscos de Tl
Cliente 7. Prestacao de servigos de Tl em consondncia com os requisitos de negdcio
8. Uso adequado de aplicatives, informacgges e solugdes tecnologicas
Interna

9. Agilidade de TI

10. Seguranga da informagao, infraestrutura de processamento e aplicativos

11. Olimizagso de alivos, recursos e capacidades de TI

12. Capacitacdo e apoio aos processos de negocios através da integraggo de aplicatives e
tecnologia

13. Entrega de programas fomecendo beneficios, dentro do prazo, orgamento & atendendo
requisitos

14. Disponibilidade de informagdes Uteis e confidveis para a tomada de decisao

15. Conformidade de Tl com as politicas internas

Treinamento

e
Crescimento

16. Equipes de Tl & de negocios motivadas & qualificadas

17. Conhecimento, expertise & iniciativas para inovagio dos negocios

Fonte: Adaptado de ISACA (2012b)
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ANEXO F. Matriz de relacéo entre objetivos corporativos e necessidades das partes

interessadas.
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Mecessidades das partes
interessadas

Coma fago para abter valor

com o usoe de TIF Os

usudrios finais estio

satisfeitos com a qualidade

do servigo de T17

Como posso gerenciar o
desempenho de TI?

Como posso explorar

melhor as novas tecnologias
para novas oportunidades

estratégicas?y

Como fago para criar e

estruturar da melhor forma
o mew departamento de T1?

Qual & a minha dependéncia

de farnecedoras externas?

(Qudo bem os contratos ce
terceirizacdo de Tl estdo

sendo gerenciados? Como

fago para obter garantia dos
fornecedores externos?
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14| 15

16

17

Ouais 580 os requisitos (de
controle) da informagdo?

Considerei todos os riscos
de TI7

Estou conduzindo uma
resiliente ¢ eficiente
operagdo de T17

Como posso controlar o
custo de TI? Come utilizar os
recursns de T1 de forma mals
eticaz e eticiente¥ Quats sdo
as opgies de terceirizacio
mais efetivas e eficienbas?

Tenho pessoal suficiente
para T1? Comao fago para
desenvolver e manter sug
capacitacio, & coma
controlo sew desempenho?

Como fago para obter
garantia do funcienameanto
de Ti?

Az intormactes gue estou
processando estio bem
protegidas?

Comao posso melhorar a
agllidade dos negdclos com
um ambiante da Tl mais
flmwivel?

0z praojataos da Tl falham
para entregar o que
Profmeteran — e caso
afirmativo, por gué? Tl estd
atrapalhando a exececdo da
astratégia de negdcios?

{udo critica 4 Tl para a
sustentagio da crganizagio?
0 que fazer se ela néo
estiver disponivel?

Quais processos de negociog
criticos dependem de T1, &
quais sdo os requisitos dos
processos de neghcos?
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11

CQual tem sido o custo
adicional médio dos
arcamentos eperacionais de
11?7 Com que frequéncia e
erm gue medida os projetos
de Tl estouram o
orcamento?

Tuwanto de esforgo de T é
dedicado para apagar
incéndios am vez de facilitar
a melheria de negdoa?

12 | 13 14 15 | 16

17

Faram dsponibilizadas
infraestruturas e recursos de
Tl suficientes para alcancar
05 objetivos estratégicos da
arganizagioy

(uanta tempo & necessarlo
para a tomada de decisdes
importantes de TI7?

0 esforgo total de 71 e seus
investimentos sdo
transparentes?

A Tl apola a organizacdo no
cumprimento dos
regulamentos & niveis de
servigo? Como fago para
spber 5o estou em
conformidade com todos as
regulamentos apliciweis?
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ANEXO G. Matriz de relacdo dos Objetivos corporativos com os Objetivos de Tl

aressadas

cio

ivadas

uncionalidade do processo de negd

iz linanceira

de servigo orientada ao cliente

ra de Inevaglo de produtos e pepdoios

Ao de rieco orgenizecienal (salvaguarda de ativos)
-

-
L
[
b
Ll

Pessoas qualificadas e mo

Otimizacdo da

[Cul

&= |Recpostas répldas para urm amblente de regdoos em muedanga

W [Tomada de decisdio estratégica baseada na informacdo

= WWalor dos investimentos em negdclc para 25 partes in
& \Confarmidade com as leis e regulamentos externos

r [Port{dlio de produtos @ servicos competitivos

=~ [Continuidade @ disponibilidade do servige de negdcio
B |otimizacio dos custos de prestagio de servigos

e Jotimizacho dos custos do processo de negdcio

% [Frograma de gestdo de mudangas no negdcio

& [Produtividade aperacional & da eguipe

tn [Conformidade com as politicas Internas

e e
w [Transgardn
& ol

=
[
[

k- Rl

=

lal B
=J

Oljetiva de T1 Financeira

mn
-
m
=

el Interna

D1flinhamento da estralégia de T e de negacias

Conformidade de T e apoio para a conformidade do

0 ) )
negacio com as leis e regulamentas externos

Compromisse da geréncla executiva com a tomada de

3 decisdas da T

04 Gestio do risco organizacional de T : ; P p

Financeira

Beneficios obtidos pelo investimento de Tl e portfalio d
BETVIGDS
06 ransparéncia dos custos, beneficios e riscos da 7 P j P

05

Prostacio de servicos de Tl erm consandnea com os

o7
requisilos de negodo

Liso adequado de aplicativos, informagtes e solugdes
eenoligicas
palagiidade de T

Eaguranga da informacio, infraestrutura de
processamento e aplicativos

Cliente

10|

1 0tirmizagia die ativas, recursos o capacidades de 71 P F
Capacitacdo e apoio dos processos de negdcio atraves
12da integracio de aplicativos e tecnologia nos processos
de negocio

entregas de programas formecendo benaficos, dantro
13do prazo, creameanto, e atendendo requisitos e padrdes
de qualidade

Interna

Disponibilidade de informagdas dtels e confidvels para &

1|
romada de decsio

A5 Conformidade de T com as politicas internas

AE6Eguipas da T! e de nagdcios motivadas e gualificadas
Conhecimento, expertise e inlciativas para a Inovagdo
Hos negdclos

* A& Aprendizado e Crescimento

ARC

17}
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ANEXO H. Artefatos das matrizes
- Matriz 1:
1° Necessidade: Como fago para obter valor com o uso de TI? Os usuarios finais estéo
satisfeitos com a qualidade do servigo de T1?
Obijetivo corporativo 1: Valor dos investimentos
2: Portfolio de produtos e servi¢os competitivos
3: Gestéo de risco
6: Cultura de servico orientada ao Cliente
7: Continuidade e disponibilidade do servico
10: Otimizacdo dos custos de prestacdo de servigcos
12: Otimizacdo dos custos do processo de negdcios
13: Gestdo de mudancas
15: Conformidade com as politicas internas
16: Pessoas qualificadas
17: Cultura de inovacao
2° Necessidade: Como posso explorar melhor as novas tecnologias para novas
oportunidades estratégicas?
Obijetivo corporativo 1: Valor dos investimentos
2: Portfélio de produtos e servigos competitivos
3: Gestao de risco
7: Continuidade e disponibilidade do servico
9: Tomada de decisdo estratégica
10: Otimizacéo dos custos de prestacédo de servigos
11: Otimizacdo da funcionalidade do processo
12: Otimizacgéo dos custos do processo de negocios
13: Programas de gestdo de mudancas no negocio
14: Produtividade operacional e da equipe
17: Cultura de inovacao
3° Necessidade: Considerei todos os riscos de T1?

Obijetivo corporativo 1: Valor dos investimentos
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3: Gestéo de risco

4: Conformidade com as leis e regulamentos externos
7: Continuidade e disponibilidade do servico

9: Tomada de deciséo estratégica

15: Conformidade com politicas internas

4° Necessidade: Como posso controlar o custo de T1? Como utilizar os recursos de Tl
de forma mais eficaz e eficiente? Quais séo as opcdes de terceirizacdo mais efetivas
eeficientes?

Objetivo corporativo 3: Gestdo de risco

5: Transparéncia financeira

9: Tomada de decisdo estratégica

10: Otimizacdo dos custos de prestacdo de servigcos

12: Otimizac&o dos custos do processo de negdcios

14: Produtividade operacional e da equipe

17: Cultura de inovacao
5° Necessidade: Tenho pessoal suficiente para T1? Como fago para desenvolver e
manter sua capacitacdo, e como controlo seu desempenho?

Obijetivo corporativo 3: Gestdo de risco

13: Gestdo de mudangas no negdcio

14: Produtividade operacional e da equipe

15: Conformidade com politicas internas

16: Pessoas qualificadas e motivadas
6° Necessidade: Quanto do esforco de T é dedicado para apagar incéndios em vez de
facilitar a melhoria do neg6cio?

Obijetivo corporativo 1: Valor dos investimentos

2: Portfolio de produtos e servicos competitivos

5: Transparéncia financeira

8: Repostas rapidas para um ambiente de negdcios em mudanca

12: Otimizacéo dos custos do processo

14: Produtividade operacional da equipe

7° Necessidade: O esforco total de TI e seus investimentos sdo transparentes?



Objetivo corporativo 2: Portfélio de produtos e servicos competitivos
5: Transparéncia financeira

8: Respostas rapidas para um ambiente de neg6cios em mudanca

9: Tomada de deciséo estratégica

11: Otimizacéo da funcionalidade do processo

15: Conformidade com politicas internas

- Matriz 2:

Objetivo corporativo 1: Valor dos investimentos

0 Objetivo de TI selecionado: 05 - Beneficios obtidos pelo investimento de

Tl e portfélio de servicos
Objetivo corporativo 2: Portf6lio de produtos e servigos competitivos
0 Objetivo de TI selecionado: 01 — Alinhamento da estratégia de Tl e de
negdcios
Objetivo corporativo 3: Gestdo de risco
0 Objetivo de TI selecionado: 04 — Gestdo do risco organizacional de TI
Obijetivo corporativo 6: Cultura de servigo orientada ao Cliente
0 Objetivo de TI selecionado: 01 — Alinhamento da estratégia de Tl e de
negocios
Obijetivo corporativo 7: Continuidade e disponibilidade do servico
0 Objetivo de TI selecionado: 10 — Seguranca da informacao,
infraestrutura de processamento e aplicativos
Obijetivo corporativo 10: Otimizacdo dos custos de prestacdo de servigos
0 Objetivo de TI selecionado: 11 — Otimizacdo de ativos, recursos e
capacidades de TI
Objetivo corporativo 12: Otimizacao dos custos do processo de negocios
0 Objetivo de TI selecionado: 11 — Otimizagéo de ativos, recursos e
capacidades de TI
Objetivo corporativo 13: Gestdo de mudancas

0 Objetivo de TI selecionado: 01 — Alinhamento da estratégia de Tl e de

59



negocios

Objetivo corporativo 15: Conformidade com as politicas internas
0 Objetivo de TI selecionado: 15 — Conformidade de T com as politicas
internas

Obijetivo corporativo 16: Pessoas qualificadas
0 Objetivo de TI selecionado: 16 — Equipes de Tl e de negdcios motivadas
e qualificadas

Obijetivo corporativo 17: Cultura de inovacgao
0 Objetivo de TI selecionado: 17 — Conhecimento, expertise e iniciativas

para a inovacao dos negocios

- Matriz 3:

Obijetivo de TI selecionado: 01 — Alinhamento da estratégia de TI e de negdcios
0 Processo do COBIT 5 selecionado: EDMO01 — Garantir a definigéo e
manutenc¢do do modelo de governanca

Obijetivo de T1 selecionado: 04 — Gestao do risco organizacional de Tl
0 Processo do COBIT 5 selecionado: EDMO03 — Garantir a otimizacéo de
risco

Obijetivo de T1 selecionado: 10 — Seguranca da informacéo, infraestrutura de

processamento e aplicativos
0 Processo do COBIT 5 selecionado: EDMO01 — Garantir a definicédo e
manutencdo do modelo de governanca

Obijetivo de T1 selecionado: 11 — Otimizacdo de ativos, recursos e capacidades

de TI
0 Processo do COBIT 5 selecionado: DSS03 — Gerenciar problemas

Obijetivo de T1 selecionado: 15 — Conformidade de T1 com as politicas internas
0 Processo do COBIT 5 selecionado: APOO-1 — Gerenciar a Estrutura de
Gestéo de TI

Obijetivo de Tl selecionado: 16 — Equipes de T e de negdcios motivadas e

qualificadas



0 Processo do COBIT 5 selecionado: APOQ7 — Gerenciar Recursos
Humanos
Obijetivo de TI selecionado: 17 — Conhecimento, expertise e iniciativas para a
inovacdo dos negocios

0 Processo do COBIT 5 selecionado: APO02 — Gerenciar a Estratégia
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