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RESUMO

A evolugdo da internet, dos dispositivos e das aplicagdes moveis trouxeram novas necessidades
para as pessoas, como a de estar sempre conectado seja com o intuito de se comunicar, de se
manter informado ou mesmo para o entretenimento pessoal com a utilizacdo de aplicativos. Po-
rém, mesmo com todos 0s avangos, os dispositivos mdveis continuam limitados em recursos e as
aplicacdes modernas demandam cada vez desses recursos para oferecer melhores experiéncias ao
usudrio. Buscando amenizar este problema, a Mobile Cloud Computing se utiliza da Computag¢ao
em Nuvem para "expandir"os recursos dos dispositivos moveis através do offloading, onde o
offloading diz respeito a migracdo de dados e/ou processamento do dispositivo mével para um
ambiente remoto (Nuvem). Entretanto este processo traz problemas de seguranca, pois os dados
podem ser migrados pela rede sem qualquer tipo de protecdo. Visando contornar este problema
existem solugdes utilizando técnicas de criptografia para garantir a seguranga dos dados. Este
trabalho visa conduzir um estudo analitico sobre os impactos causados no desempenho das
aplicagdes moéveis pela utilizac@o da criptografia na operacao de offloading, utilizando a métrica
de tempo de processamento. Como principal resultado, tem-se que quanto maior o objeto de
requisi¢do para o offloading maior serd o tempo gasto com a comunicagdo e consequentemente o
tempo total em todo o processo e que dependendo do algoritmo criptografico, a influéncia dele €

insignificante para o processo como um todo.

Palavras-chave: Mobile Cloud Computing. Dispositivos Mdveis. Offloading. Seguranca.

Computagdo em Nuvem



ABSTRACT

The evolution of the internet, mobile devices and applications have brought new needs to the
people, such as being always connected, whether for communication, stay informed or even for
personal entertainment with the use of applications. But even with all the advancements, mobile
devices remain resource-constrained, and modern applilcations are increasingly demanding these
features to deliver better user experiences. To mitigate this problem, Mobile Cloud Computing
uses Cloud Computing to "expand"the capabilities of mobile devices through offloading, where
offloading concerns data migration and / or mobile device processing for a remote environment
(Cloud). However, this process has security problems, as data can be migrated over the network
without any protection. To work around this problem there are solutions using encryption
techniques to ensure data security. This work aims to conduct an analytical study on the impacts
on mobile application performance by using encryption in offloading using the processing time
metric. The main result is that the larger the request object for offloading, the greater the time
spent on communication and consequently the total time in the whole process and that depending

on the cryptographic algorithm, its influence is insignificant. for the process as a whole.

Keywords: Mobile Cloud Computing. Mobile Devices. Offloading. Security. Cloud Compu-

ting.
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1 INTRODUCAO

A tecnologia estd cada vez mais presente na sociedade e os dispositivos moveis (Por
exemplo (e.g.), smartphones, tablets) tornaram-se objetos essenciais para as pessoas (CISCO,
2017). Vidal (2015) afirma que os smartphones sao parte expressiva da rotina da grande maioria
dos individuos das geragcdes Y e Z. As aplicacdes moveis atualmente t€m se tornado abun-
dantes em vdrias categorias, como por exemplo: entretenimento, saude, negdcios, viagens e
noticias (FERNANDO et al., 2013). Este crescimento deve-se ao fato da procura e consumo
desse tipo de contetddo ter aumentado com a evolugdo dos dispositivos méveis, pois a comodi-
dade da utilizacao dos mesmos e a grande quantidade de aplica¢des que podem ser executadas
nesses dispositivos, facilita a busca pelas mais diversas informagdes, tanto do proprio usudrio do

dispositivo, como também acesso a noticias que o usudrio gostaria de ler.

De acordo com Perez (2010), a evolucao dos dispositivos mdveis e das aplicacoes é
evidente em varios estudos. Especificamente, em Juniper (2014), € apresentado um estudo de
abril de 2014 que revelou que o valor dos pagamentos globais via dispositivos méveis alcangaram
em torno de $507 bilhdes de ddlares no ano, um aumento de quase 40% em relagdo aos anos
anteriores. Outro estudo encontrado em Juniper (2019) afirma que os dispositivos méveis sao

responsdveis por mais de 50% dos usudrios ingressos digitais em 2019.

1.1 Justificativa

Apesar de todos os avangos nos dispositivos méveis e na infraestrutura capaz de
prover servigos para os mesmos, esses dispositivos ainda contam com algumas limita¢des, como

por exemplo a escassez de recursos e energia finita como afirmado em Fernando et al. (2013).

Trabalhos como Qureshi et al. (2011), afirmam que “A demanda por aplicativos
moveis estd aumentando, exigindo que mais recursos sejam fornecidos para tornar a experiéncia
do usudrio mais aprimorada. [...]”, pois os dispositivos méveis sdo utilizados para vdrias tarefas
atualmente (e.g., comunicagdo por meio de chamadas de voz ou video, entretenimento pessoal
com o uso de aplicativos de redes sociais, jogos, edi¢ao e aplicacdo de filtros em imagens).
Algumas estratégias foram desenvolvidas com o intuito de mitigar esses problemas, como

por exemplo a Mobile Cloud Computing (MCC), que consiste na adaptacdo dos recursos da
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Nuvem para aumentar o poder computacional e/ou armazenamento de dados dos dispositivos

moveis (SHIRAZ et al., 2013; FERNANDO et al., 2013).

Assim, a MCC traz diversos beneficios, tais como: a extensdo da vida util da
bateria, melhoria na capacidade de armazenamento de dados e do poder de processamento e
melhora da confiabilidade dos dispositivos (DINH ez al., 2013). Dentre as estratégias utilizadas
na MCC, pode-se citar o offloading de dados e/ou processamento que diz respeito a migra¢ao dos
mesmos do dispositivo movel para o ambiente da Nuvem, onde 14 serdo armazenados, no caso
da migragdo de dados, ou processados e retornados ao dispositivo mével no caso da migragdo
de processamento. Essa estratégia, apesar de benéfica, traz consigo problemas inerentes a
transmissao de dados do dispositivo mével para a Nuvem, como por exemplo, a privacidade e a

seguranca desses dados e também a conectividade necessdria entre as entidades envolvidas.

Este trabalho tem por finalidade estudar as estratégias presentes na literatura, em
artigos publicados a respeito das dreas de MCC e Seguranca da Informacgao (mais especificamente
a parte de criptografia) colhidos em repositérios online (Institute of Electrical and Electronics
Engineers (IEEE)/Association for Computing Machinery (ACM)) e a partir deste estudo analisar
os impactos causados pela utilizacdo de técnicas criptograficas em ambientes de MCC, com
o intuito de mitigar os problemas de seguranca principalmente no que diz respeito aos dados

transmitidos através do Offloading.

1.2 Objetivos

1.2.1 Objetivo Geral

Avaliar os impactos causados pela adi¢ao da criptografia na MCC em termos de
tempo de processamento e selecionar uma estratégia que se mostra capaz de mitigar o problema

da seguranga nesse ambiente sem causar grandes perdas de desempenho.

1.2.2 Objetivos Especificos

e Analisar as estratégias de seguranca na migracdo de dados;

e Analisar o impacto da seguranga no desempenho de tarefas computacionais no offloading;

e Realizar um estudo comparativo entre as estratégias utilizadas e selecionar a melhor delas.
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1.3 Organizacao do Trabalho

Este trabalho estd organizado em 6 (seis) capitulos. O primeiro tratou de uma
breve introducdo ao tema, contextualizando o assunto abordado, a motivacao, os objetivos e as

contribui¢des deste trabalho.

O Capitulo 2 trata da fundamentagdo tedrica, apresentando os conceitos importantes

adotados na pesquisa. Dentre eles, pode-se citar: o paradigma de MCC e a Segurancga.

O Capitulo 3 apresenta os trabalhos relacionados a solu¢do proposta. Foram ana-
lisados trabalhos que propdem seguranga em ambientes de MCC e apresentem pelo menos o

seguinte critério: criptografia de dados como seguranga desses ambientes.

O Capitulo 4 apresenta a proposta do Trabalho de Conclusdao de Curso (TCC),
onde € descrito a metodologia que serd utilizada no mesmo, bem como seus objetivos a serem

alcancados.

O Capitulo 5 apresenta uma aplica¢do desenvolvida durante o trabalho e os resultados

obtidos para a validagdo do mesmo.

Por fim, o dltimo capitulo descreve as conclusdes do trabalho e as possiveis melhorias

a serem consideradas em trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

A Mobile Cloud Computing é um paradigma de integracdo entre a Computacdo em
Nuvem e a Computagdo Movel, o qual serve para mitigar problemas nos dispositivos moveis
utilizando os servicos de Nuvem e o framework CAOS apresenta este paradigma na pratica. O
outro tema desse trabalho é a Seguranca da Informacdo, mais especificamente a Criptografia, em
que dado a necessidade de enviar os dados desses dispositivos para a Nuvem, os meios utilizados
para a transmissao devem ser seguros, garantindo a confidencialidade desses dados. As secdes

seguintes abordam cada um dos temas mencionados.

2.1 Computacio em Nuvem

E uma drea da Computacao que vem ganhando grande notoriedade por apresentar
possibilidades de acesso a recursos (e.g., processamento, armazenamento) por meio da conexao
com a Internet, tornando possivel armazenar e acessar dados a qualquer momento e em qualquer

lugar, sem necessidade de instalar outros programas (DURAO et al., 2014).

Segundo Mell et al. (2011), a Computacao em Nuvem é um modelo que permite
acesso de rede onipresente e conveniente a um conjunto compartilhado de recursos de Computa-
cdo configurdveis que podem ser rapidamente provisionados e liberados com esforco minimo de
gerenciamento. A Figura 1 ilustra o modelo citado com a representacio de notebooks, desktops e

smartphones utilizando a conex@o com a internet para obter acesso a recursos de computacao.

Além da definicdo de Computagdo em Nuvem, € interessante compreender o mo-
delo de Nuvem que é composto de cinco caracteristicas essenciais: (1) Autoatendimento sob
demanda que corresponde a possibilidade de um usudrio poder requisitar recursos da Nuvem
quando necessitar sem que precise interagir com seu provedor de servigos; (ii) Amplo acesso a
rede devido ao fato dos recursos estarem disponiveis na rede, tornando-os acessiveis de qual-
quer dispositivo com conexao a internet; (iii) Agrupamento de recursos onde os recursos sao
agrupados, atribuidos e reatribuidos dinamicamente com o intuito de atender os consumidores,
abstraindo dos mesmos informagdes (e.g., localizag¢do exata do recurso); (iv) Elasticidade ra-
pida representando a capacidade da Nuvem aumentar ou diminuir a quantidade de recursos de

acordo com a demanda, transparecendo ao usudrio que a quantidade de recursos € ilimitada;
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e (v) Servico medido que controla a utilizacao dos servigos de forma automaética, proporcio-
nando o pagamento pela quantidade de servico consumido, aumentando o controle e fornecendo

transparéncia tanto para o provedor quanto para o consumidor dos recursos.

Figura 1 — Modelo de Computacao em Nuvem

Plataforma Infraestrutura Aplicagédo

= 8 @
o
| -

1

5

Fonte — Préprio autor

A Computacdo em Nuvem € essencial a proposta deste trabalho, pois os dados
que serdao migrados do dispositivo movel terdo como destino a Nuvem, que posteriormente
podem ser migrados para ou acessados de volta pelo dispositivo mével. Assim, a Nuvem ird
funcionar tanto como um ambiente capaz de processar tarefas do dispositivo mével como também
armazenar informagdes deste. Para uma melhor compreensao dos dispositivos mdveis, a seguir,

€ apresentado os conceitos de Computacao Mdvel.

2.2 Computacao Mével

Segundo Gupta (2008), a Computacdo Mdvel pode ser definida como a combinacao
da infraestrutura de comunicac¢do sem fio e dispositivos portateis de Computagc@o que permite aos
usudrios acessar as informagdes e colaborar com outras pessoas enquanto estio em movimento.
A Figura 2 apresenta uma abstracao da mesma, representando dispositivos de Computacio Mdvel
(e.g., tablets, smartphones) conectados a uma rede sem fio por meio de um Access-Point '. A

expansdo desse paradigma deu-se dentre outros motivos pela necessidade atual da comunicagao

I Dispositivo de rede utilizado para estender a cobertura de redes de internet, conectado via cabo a um roteador e

distribui o sinal Wi-Fi
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e troca de informacdes entre as pessoas.

De acordo com Forman e Zahorjan (1994), os avancos na tecnologia permitem que
computadores portateis sejam equipados com interfaces sem fio, permitindo comunicagao em
rede, mesmo quando moveis. O paradigma da Computagdo Movel fornece aos usudrios moveis
uma flexibilidade na comunicagdo entre eles e permite acesso continuo aos Servigos e recursos
darede. A combinacgdo de rede e mobilidade proporciona novas oportunidades de aplicativos e

servigos, como softwares para a resolu¢do da mobilidade urbana (e.g., Uber, 99).

Figura 2 — Modelo de Computacao Mével

Fonte — Préprio autor

Gupta (2008) afirma que apesar dos beneficios citados, existem limitagOes desse
paradigma. Com o passar do tempo os dispositivos mdveis passaram por muitas evolucdes, no
entanto, elas ainda ndo foram suficientes para acompanhar as grandes demandas da atualidade.
Algumas limitacdes como de energia, devem ser abordadas em termos do que um aplicativo
deve ou ndo executar, pois grandes processamentos consomem muita energia. Outra limitagdo
diz respeito a rede, em que as redes sem fio possuem largura de banda limitada, alta laténcia e
desconexao frequente devido a limitagdes de energia, espectro disponivel e mobilidade. Mais uma
limitacdo da Computacdo Movel associada a rede € a restricdo de seguranca, pois o trafego dos
dados muitas vezes ocorre sem nenhuma medida protetiva que impega o acesso nao autorizado
as informagdes em transito, o que trazer problemas relacionados a privacidade e integridade

desses dados.
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Baseado no que foi discutido sobre os temas de Computagdo em Nuvem e Computa-
cdo Modvel, a préxima Secdo apresenta um novo paradigma, que consiste na integracao entre os

dois temas, chamado de Mobile Cloud Computing.

2.3 Mobile Cloud Computing (MCC)

A MCC ¢ um paradigma de integracao da Computacao Mével e Computacdo em
Nuvem e tem como objetivo se utilizar de servicos em Nuvem para mitigar as limitagdes da
Computagdo Movel (Isto é (i.e.), desempenho computacional e consumo energético), tendo sido
definido pela primeira vez no trabalho de Qureshi ef al. (2011), mas atualmente ainda ndo existe

um consenso entre os pesquisadores sobre seu conceito.

Para Shiraz et al. (2013), MCC ¢é o mais recente paradigma computacional pratico,
que estende a visdo da Computagdo Utilitaria (do inglés, Utility Computing) de Computacdo
em Nuvem para aumentar os recursos limitados dos dispositivos mdveis, onde os servigos sao
fornecidos por demanda. J4 para Sanaei et al. (2014), MCC € uma rica tecnologia de Computacao
Maovel que utiliza recursos eldsticos unificados de Nuvens variadas e tecnologias de rede com
funcionalidade irrestrita, armazenamento e mobilidade para servir uma multidao de dispositivos
moveis em qualquer lugar, a qualquer momento através da Internet independentemente de
ambientes heterogéneos e plataformas baseadas no principio pay-as-you-use®. Ja em Rahimi et
al. (2014), a MCC € definida como o conjunto de técnicas que usam recursos de Nuvem para
capacitar aplicativos com o objetivo principal de proporcionar uma experiéncia melhor para
usudrios moveis cujos dispositivos possuem recursos e capacidades limitados, como computagao,
armazenamento e bateria. Dentre o conjunto de técnicas desenvolvidas para a MCC, a seguir
serd detalhado melhor sobre o offloading, que ¢ uma técnica que se relaciona diretamente com o

presente trabalho.
2.3.1 Offloading

De acordo com Santos et al. (2017), o offloading (descarregamento) é um proce-
dimento onde € feito a migracdo de dados e/ou processamento dos dispositivos méveis para a

Nuvem, com o objetivo de “aumentar” o poder de processamento e armazenamento, bem como

2 Termo referente a forma de pagamento pelo consumo, ou seja, ao invés de pagar um valor fixo mensal o

contratante s pagard pelo recurso consumido mensalmente
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reduzir o consumo de energia destes dispositivos.

Em Fernando et al. (2013), € afirmado que existem basicamente dois tipos principais
de offloading, de processamento e de dados. O offloading de processamento refere-se a entrega
de um processamento que demanda um maior poder computacional para outro ambiente de
execucdo (e.g., Nuvem, laptop) com o objetivo de economizar energia poder de processamento
do dispositivo moével. O offloading de dados diz respeito a migrar o armazenamento dos dados
do dispositivo mével para um ambiente de maior capacidade de armazenamento, com a inten¢ao
de estender a capacidade de armazenamento do mesmo. De acordo com Fernando et al. (2013)
e Kumar er al. (2013), existem vdrias questdes que devem ser avaliadas antes de se fazer uso do
offloading, a exemplo pode-se citar: (i)Por que realiza-lo ?; (ii))Onde realiza-lo ?; (iii)Quando
realiza-lo ?; (iv)Fazer offloading de que ? e; (v)Como executa-lo ?. Os seguintes paragrafos

irdo tratar sobre cada uma dessas questdes.

A utilizacdo do offloading é defendida pelo fato de que apesar dos avangos dos
dispositivos moveis em questdes de hardware e software, eles ainda possuem recursos limitados,
dito isso, Gomes et al. (2017) afirma que o uso desta técnica € proposta principalmente para
melhorar o desempenho das aplicagdes mdveis, economizar bateria do dispositivo e também
para melhorar a colaboragado entre usudrios das aplicacdes moveis . Por ser uma técnica que tem
por finalidade migrar dados, em relacao a localizagao, ela podera ser usada de um dispositivo
movel para qualquer dispositivo com capacidade de armazenamento e/ou processamento maior

que a sua.

A execucdo do offloading pode acontecer em trés locais de acordo com a propriedade
citada anteriormente: uma Nuvem publica, um cloudler® e outro dispositivo mével, como
representado na Figura 3. Com a Nuvem piiblica, os dispositivos méveis podem usar redes
celulares (e.g., 2G, 3G e 4G) e redes Wi-Fi para realizar o offloading. Como ilustrado na Figura
3 (b), Satyanarayanan et al. (2009) propds o uso de cloudlets e tem como principal objetivo
aproximar os servi¢os de offloading dos dispositivos moveis, ao invés de utilizar uma Nuvem
publica. A vantagem encontrada nessa abordagem € que as redes locais, geralmente, possuem
velocidades maiores e laténcia menores em relagdo aos servidores hospedados em infraestruturas
mais remotas, e comumente acessados por redes celulares (COSTA et al., 2015). O offloading

também pode ser realizado para outro dispositivo movel, nessa abordagem os dispositivos moveis

3 Méquinas disponiveis na mesma rede local dos usudrios das aplicacdes méveis (e.g., desktops, laptops)
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sdo normalmente conectados usando a rede peer-to-peer”, para resolver uma tarefa em comum a

todos com os outros dispositivos (FERNANDO et al., 2013), representado na Figura 3 (c).

Figura 3 — Locais de execug¢do do offloading
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Fonte — Préprio autor

Para saber quando realizar ou nao o offloading, é preciso considerar alguns critérios
a fim de verificar se esta técnica de fato ird melhorar o desempenho do dispositivo mével.
Nao existe um consenso sobre os critérios a serem analisados, pois a melhoria no desempenho
desejada depende do contexto em que a aplicacdo estd inserida, entdo um critério como a
condi¢do da rede pode ser relevante para uma aplicagdo que necessita de uma resposta rapida e

nem tanto para os demais tipos de aplicacdes.

Em Kumar et al. (2013) é apresentado um modelo analitico para verificar quando o
offloading melhora o desempenho dos dispositivos méveis. No modelo descrito, sao comparados
o tempo de processamento de uma tarefa executada no dispositivo mével e o tempo para enviar,
realizar a tarefa em um ambiente remoto e retornar o resultado para o dispositivo. Com o estudo
foi obtido um grafico apresentado na Figura 4, ao analisd-lo € possivel notar que o autor concluiu
alguns cendrios para a utilizacdo do offloading, sdo eles: (1) Enquanto a tarefa a ser realizada
demandar muito poder computacional e o tempo de comunicacao entre o dispositivo mével e a
Nuvem for satisfatério, sempre serd indicado a realizacdo do offloading; (ii) Enquanto a tarefa
a ser realizada nao demandar muito poder computacional e o tempo de comunicagdo entre o
dispositivo mével e a Nuvem for elevado, é recomendado sempre que o processamento seja
realizado localmente, no dispositivo mével; e por fim (iii) Enquanto o poder computacional
necessario para realizar a tarefa e o tempo de comunicacao entre o dispositivo mével e a nuvem

estiverem em valores intermedidrios, a realizacdo (ou ndo) do offloading ird depender de outras

4 E uma arquitetura de redes de computadores onde cada um dos pontos ou nés da rede funciona tanto como
cliente quanto como servidor, permitindo compartilhamentos de servigos e dados sem a necessidade de um
servidor central



23

condig¢des, como a situacao da bateria ou o modo de consumo de energia.

Figura 4 — Modelo analitico de Kumar et al. (2013)
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Fonte — Kumar et al. (2013)

Para Kharbanda et al. (2012), a decisao se deve ou ndo realizar o offloading vem
em torno da economia de energia proporcionada no dispositivo movel. Ja em Rego (2016), é
proposta uma abordagem que utiliza dados histéricos para criar arvores de decisdo e auxiliar
na tomada de decisdo, reduzindo o consumo energético causado pelo monitoramento periddico,
mas com todas as operacgdes de Computacao relacionadas a criagdo da arvore executadas em
servidores remotos, enquanto os dispositivos méveis s precisam analisd-la. A abordagem
de Rego (2016) € uma extensao do modelo de Kumar et al. (2013), considerando o tempo de

espera no servidor e o tempo para encriptar/decriptar os dados.

No que diz respeito ao o que deve ser migrado no offloading, Gomes et al. (2016)
afirma que para a utilizacdo desta estratégia em uma aplicacdo se faz necessario que parte ou
toda a aplicacdo esteja disponivel no servidor para que a requisi¢do do cliente possa ser atendida.
No mesmo trabalho, o autor ainda afirma que as solu¢des de offloading diferem em relacdo a que
partes da aplicacdo devem ser migradas para execucdo no ambiente remoto, sendo que as partes

mais migradas sdo: métodos, componentes/mddulos, threads e aplicagdo completa.

Sobre a execucgdo do offloading, ela pode ocorrer de diversas formas e por este
motivo, em Rego (2016) € afirmado que ndo existe uma resposta tnica e simples para a questao
de executar o offloading, no mesmo trabalho o autor apresenta uma taxonomia para auxiliar na

classificacdo dessas solugdes. Nessa taxonomia, essa questdo tem as seguintes categorias:

e Anotacio do Método: Quando a solugdo de offloading suporta a granularidade de método;



24

e Decisao de offloading: Esté relacionada com a forma que € feita a decisao de realizar ou
nao o offloading;

e Localizacao do Médulo de Decisao: Estd relacionada com a localizagdo do médulo
responsavel pela decisdo de realizar o offloading;

e Abordagem do Médulo de Decisdo: Esta relacionada com as abordagens e técnicas
utilizadas pelo médulo de decisao;

e Métricas Utilizadas para Decisdo: Diz respeito as métricas avaliadas no médulo de
decisao do offloading;

e Plataforma/Linguagem de Programacao Suportada: Diz respeito as plataformas mé-
veis e linguagens de programacdo suportadas pela solugdo; e

e Mecanismo de Descoberta: Essa categoria leva em conta se a solucao usa algum tipo de

mecanismo de descoberta do ambiente remoto (e.g., cloudlet).

A seguir € apresentado o framework CAOS (GOMES et al., 2017), que é uma infra-
estrutura de software que realiza a operacdo de offloading de processamento e dados contextuais
na plataforma Android, desenvolvida no laboratério Grupo de Redes de Computadores Enge-
nharia de Software e Sistemas (GREat). O CAOS serad utilizado para implantacdo do médulo de
seguranca e posterior andlise do impacto desta na execucao do offloading, sendo a proposta deste

trabalho.

2.4 CAOS: Context Acquisition and Offloading System

Context Acquisition and Offloading System (CAOS) € um framework que surgiu
devido a evolu¢do da complexidade das aplicacdes moveis, pois segundo Gomes et al. (2017) atu-
almente € cada vez mais necessério a utilizacao de dados contextuais do usudrio (e.g., localizacdo,
temperatura e umidade) para melhorar sua experiéncia e usabilidade. Esses dados advém princi-
palmente de sensores presentes nos dispositivos méveis (e.g., Global Positioning System (GPS) e
acelerometro). Os dispositivos moéveis por sua esséncia de mobilidade trazem consigo algumas
restri¢coes (abordadas na Se¢do 2.2). Devido a estas limitagdes ao aumento da quantidade de
dados detectados e a complexidade dos procedimentos de inferéncia de contexto, os dispositivos
maoveis ndo possuem mais recursos suficientes para realizar algumas computacdes. (GOMES et

al., 2017)

Buscando mitigar este efeito, o CAOS € um framework para auxiliar no desenvolvi-
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mento de aplicacdes sensiveis ao contexto para a plataforma Android, trazendo a possibilidade
da migragdo dos dados de processamento e/ou contextuais para a Nuvem por meio do offloading
(abordado na Sec¢do 2.3.1), podendo propiciar ganhos relacionados a economia de recursos (e.g.,
energia, armazenamento). A seguir, serd descrito a arquitetura e os componentes do framework

supracitado.
2.4.1 Arquitetura

Em sua proposta, Gomes et al. (2017) adota uma arquitetura que se baseia em um
modelo arquitetural Cliente/Servidor tradicional, onde os dispositivos méveis sdao os Clientes
para os servigos executados na parte superior de infraestruturas de Nuvem ou parte Servidora
(e.g., cloudlet). Sua arquitetura também ¢ dividida basicamente em dois lados, o lado mével e
o lado da Nuvem. Cada uma delas apresenta um grupo de componentes necessarios para seu
funcionamento. A Figura 5 mostra a arquitetura do CAOS e mais adiante serd discutido um

pouco sobre seus dois grupos e seus componentes.

Figura 5 — Arquitetura do CAOS de Gomes et al. (2017)
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Fonte — Gomes et al. (2017)

O lado mével é formado por 10 (dez) componentes, sendo eles: (i) CAOS, respon-
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savel por sincronizar a inicializacdo dos outros componentes do lado mével; (ii) Offloading
Monitor responsavel por monitorar a execucao do aplicativo e interceptar o fluxo de execu-
¢do sempre que um método anotado é chamado, pois no CAOS os métodos dos aplicativos
Java podem ser marcados (anotados) com a anotacao @ Offloadable que aponta que o método
podera ser executado no ambiente remoto; (iii) Offloading Client, responsavel pelo processo
de transferéncia do método e seus parametros para a Nuvem; (iv) Discovery Client usa um
mecanismo baseado em UDP >/Multicast ® para descobrir um cloudlet em execucio na rede
local; (v) Authentication Client, envia os dados do dispositivo mével para o lado do servidor
com o intuito de manter a lista de dispositivos conectados a uma infraestrutura especifica do
CAQOS; (vi) Profile Monitor, responsivel pelo monitoramento do ambiente do dispositivo mdvel
e enviar as informagdes do mesmo periodicamente para o lado da Nuvem; (vii) Offloading
Reasoner Client auxilia na decisdo de offloading usando uma arvore de decisiao que € enviada
pelo lado da Nuvem; (viii) Context-Acquisition Middleware é um componente responsavel
pela aquisic@o contextual no CAOS; (ix) Tuple Space Based Context-Bus é responsavel pelo
armazenamento e gerenciamento das informagdes contextuais em formato de tupla e fornece
essas informagdes a aplicagdo; e (x) Context Synchronizer que realiza a migragdo de dados

contextuais do dispositivo mével para Nuvem.

J4 o lado da Nuvem € formado por 11 (onze) componentes, sendo eles: (i) Discovery
Service, responsdvel por fornecer aos Clientes os enderecos do cloudlet para que os mesmos
possam acessar os servicos do CAOS; (ii) Profile Services sio um conjunto de servigos res-
ponsaveis por receber os dados do dispositivo relacionados a qualidade da conexdo e o tempo
de execugdo local dos métodos migrados com a inten¢ao de manter um histérico do tempo de
execucao dos mesmos e usar esse historico para decidir se 0 método deve ou nao ser enviado
para o ambiente remoto; (iii) Authentication Service, responsdvel por armazenar quais sao 0s
dispositivos moveis conectados ao CAOS, bem como controlar quais dispositivos atualmente
podem ter acesso aos servigcos em Nuvem do CAOS; (iv) Offloading Reasoner Service realiza
o processamento dos dados do perfil do usudrio e gera uma estrutura de dados de decisdo para
decidir sobre a execucdo do processo de offloading; (v) Offloading Service recebe as solicitacdes

de offloading dos clientes e as redireciona para o (vi) VM Pool Manager, que € responsavel por

> Protocolo da camada de transporte que permite que a aplicagio envie dados, porém sem nenhum tipo de garantia

que os mesmos cheguem corretamente.
Estratégia utilizada para transmitir uma informagao para multiplos destinatarios ao mesmo tempo presentes na
mesma rede.
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gerenciar um conjunto de mdquinas virtuais Android, onde de fato ird correr a execucdo das
requisi¢oes; (vii) VM Apk Manager aloca todos os arquivos APK para as mdquinas virtuais
disponiveis; (viil) VM Status Manager que € responsavel por fazer o monitoramento € manter
informagdes sobre as maquinas virtuais; (ix) VM Offloading Executor, responsavel por executar
o offloading em uma méaquina virtual; (x) Context Service trabalha como um repositério global
que armazena todos os dados de informacdes de contexto enviados por todos que utilizam
os servicos do CAOS no cloudlet/cloud; e (xi) Offloading Method Invocation Service que é

responsavel por executar o método requisitado para o offloading.

Como dito anteriormente, o CAOS ¢ utilizado para apoiar o desenvolvimento de
aplicagdes moveis e sensiveis ao contexto da plataforma Android. Durante a migra¢ao dos dados
contextuais ou do envio dos dados para processamento no ambiente remoto, ndo existe qualquer
componente responsavel por garantir a confidencialidade e a seguranca dos dados transmitidos.
Assim, € necessdrio o desenvolvimento de um novo médulo que realize essa tarefa. A proxima
Secdo apresenta conceitos fundamentais para concepg¢ao desse médulo, bem como algoritmos

criptograficos que serdo comparados para analisar o impacto desses na técnica de offloading.

2.5 Seguranca da Informacao

A evolucdo da Computacao Mdvel trouxe uma nova gama de funcionalidades para
os dispositivos moveis (e.g., smartphones, tablets) e juntamente com elas, vieram algumas neces-
sidades por parte dos usudrios (e.g. armazenamento, processamento). Como dito anteriormente,
para mitigar esses problemas surgiu a MCC (abordada na Secao 2.3), que faz uso da Computacio
em Nuvem para expandir os recursos dos dispositivos mdveis. Mas a mesma traz consigo alguns
problemas principalmente no tocante a seguranca das informacdes, pois os dados percorrem a
rede até chegarem na Nuvem muitas vezes desprotegidos, ficando sujeitos a ataques como Man
in the Middle, que consiste no roubo de informacdes de usudrios por meio do sequestro de uma

conexao TCP (ANDRADE et al., 2008).

De acordo com Vijayarani e Tamilarasi (2011), o avanco da tecnologia permitiu que
as organizagdes (e.g., agéncias de recenseamento, hospitais) coletassem e armazenassem uma
grande quantidade de dados pessoais sensiveis (e.g., renda, registros médicos), e também que
frequentemente liberem os mesmos para andlise em minera¢do de dados, e isso cria um risco para

a privacidade do individuo. Assim, aplicagdes de uso cotidiano podem gerar dados sensiveis do
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usudrio, que devem manter um nivel de seguranca e privacidade. Dessa forma, faz-se necessario
a utilizacao de técnicas de seguranga que garantam que esses dados trafeguem na rede e sejam

armazenados na Nuvem de forma segura.

Segundo Hussein et al. (2016), as propriedades de seguranga que devem ser garan-
tidas pelos provedores da Nuvem sao: Disponibilidade, Integridade e Confidencialidade. A
Disponibilidade ¢ definida como a garantia por parte dos Provedores de Servi¢os de Armazena-
mento, do inglés Storage Service Provider (SSP), que os dados e/ou processamento continuardo
disponiveis em um nivel de desempenho exigido em situacdes que variam de normais a desastro-
sas, a Integridade é um processo de protecao de dados contra exclusdao, modificagdo (em caso
de armazenamento ou transmissao) ou fabrica¢io ndo autorizada e a Confidencialidade trata-se

de assegurar que apenas as partes ou sistemas autorizados terdo acesso aos dados protegidos.

Em Sujithra et al. (2015), € dito que os algoritmos de criptografia sdo as técnica
mais usadas para proteger os dados no ambiente de Nuvem. Pode-se definir criptografia como
uma técnica utilizada para garantir seguranga na comunicacdo e a mesma funciona usando uma
funcdo de encriptac@o que recebe uma chave e uma mensagem, transformando a mensagem em
um codigo criptografado antes de envid-la, a Figura 6 ilustra o funcionamento descrito. Se a
mensagem encriptada for interceptada por algum atacante, ndo poderd ser compreendida pelo
mesmo. Para ter acesso ao conteido original da mensagem é necessdrio que o receptor da

mensagem tenha acesso a chave de criptografia e faca o processo de decriptagdao com ela.

Figura 6 — Funcionamento da Criptografia
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Fonte — Préprio autor

De acordo com Jhuria et al. (2013), a criptografia consiste em trés grupos de algo-
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ritmos: algoritmos de chave simétrica, algoritmos de chave assimétrica e hashing. A seguir é

descrito um pouco sobre cada um deles.

2.5.1 Criptografia de Chave Simétrica

Esse método de criptografia utiliza a mesma chave para os processos de encriptacdo
e decriptacdo, dessa forma a chave criptografica deve ser conhecida pelo emissor e pelo receptor
da mensagem. Como esta chave € o principal elemento deste método, ela deve ser transmitida de
forma segura, este processo € chamado de "Distribuicao de Chaves"e é exatamente nesta opera¢ao
que se encontra a maior dificuldade, pois a geréncia da distribui¢do de chaves para muitos
individuos € um processo custoso, dado que o nimero de chaves cresce rapidamente (BELLARE

etal., 1997).

De acordo com AMARO (2008), os algoritmos de chave simétrica sdo classificados
de acordo com o nimero de bits utilizados no processo de encriptagdo. Os algoritmos que
utilizam tamanhos de bits variados sdo chamados de Stream, enquanto os que trabalham com
um ndmero fixo de bits sdo chamados de Bloco. Caso a mensagem tenha tamanho inferior ao

tamanho definido, bits sem significados sdo adicionados somente para completar o bloco.

Algumas vantagens deste método em relacdo aos outros citados, ainda descritas no
trabalho de AMARO (2008) sao que: o método ndo causa grande impacto em relagdo a veloci-
dade das operagdes executadas, pois os algoritmos de encriptagdo sdo executados rapidamente,
permitindo cifrar uma grande quantidade de dados em pouco tempo; As chaves utilizadas sao
relativamente pequenas e simples, o que permite gerar cifradores extremamente robustos; e
atinge seus objetivos de confidencialidade e privacidade, mantendo as informacdes transmitidas

em segredo.

Assim como vantagens, AMARO (2008) também apresenta as desvantagens associa-
das a utilizagdo desse método. A chave secreta deve ser compartilhada, podendo complicar a
geréncia de chaves; Nao oferece suporte a agdes para a autenticagdo do remetente, uma vez que
qualquer pessoa poderd enviar uma mensagem criptografada com qualquer chave que esteja em
seu dominio; e ndo permite o ndo-repuidio do remetente, onde o ndo-repudio se refere a garantia

que o autor ndo negue ter criado e assinado o documento e/ou mensagem.

Além das vantagens e desvantagens, AMARO (2008) apresenta os principais algo-
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ritmos desse tipo de criptografia: o Data Encryption Standard (DES), Triple Data Encryption
Standard (3DES), Advanced Encryption Standard (AES), RC4, RC6. Além dos algoritmos
citados pelo autor, existem dois outros algoritmos que serdo de grande importancia para este
trabalho, sendo eles o Blowfish e o ChaCha20. A seguir serd descrito cada um deles, onde os 5

primeiros baseiam-se na definicdo de AMARO (2008):

e DES: E um algoritmo simétrico com blocos de 64 bits dos quais 8 bits sdo dedicados ao
teste de integridade, assim sendo, apenas 56 bits sdo realmente usados para a encriptar
a mensagem. O algoritmo funciona efetuando operacdes de combinacao, substitui¢do e
permutacio entre o texto a ser codificado e a chave, de forma que essas operacdes possam
ser desfeitas no processo de decodificagdo. Mais detalhes sobre o processo de encriptacao
esta descrito no trabalho de Adhie et al. (2018);

e 3DES: Uma variacao do DES que utiliza 3 chaves de 64 bits, com o tamanho maximo
de chave 168 bits (fora os bits de paridade). O processo de encriptacdo ocorre com 3
ciframentos em sequéncia, onde a mensagem € encriptada com a primeira chave, decriptada
com a segunda e finalmente encriptado novamente com a terceira, estas operacdes fazem o
método ser mais lento que o DES, mas oferece maior seguranca. Mais detalhes sobre o
algoritmo estd descrito no trabalho de Adhie et al. (2018);

e AES: E o padrio atual para ciframento recomendado pelo National Institute of Standards
and Technology (NIST). Trabalha com chaves de 128, 192 e 256 bits, € o nimero de
rodadas r que serdo utilizadas no processo depende do tamanho da chave. O algoritmo
possui uma chave principal, utilizada para a criptografia antes da primeira rodada, e a
partir da mesma sdo geradas Nr + 1 chaves, onde cada uma delas sera utilizada em uma
rodada diferente. Em cada etapa sao utilizadas operacdes de substitui¢do e transposi¢ao;

e RC4: Também conhecido como ARC4, algoritmo simétrico de Stream desenvolvido por
Rivest e conhecido por ser bem simples e rapido em software. Seu funcionamento se da
com operacdes simples de combinacgdes de bits por meio de operagdes XOR, de forma a
combinar os bits da chave com os bits do texto sem formatacgao;

e RC6: A ultima versdo de uma série de cifradores (RC2, RC3, RC4, RC5) desenvolvidos
por Rivest. Mais seguro contra criptoandlise’ e mais veloz que o RC5, pois 0 mesmo
utiliza vdrias iteracdes, onde em cada uma dessas iteracdes € utilizada uma sub-chave.

Possui o nimero de iteracdes e o nimero de bits utilizados nas chaves varidveis e baseia-se

Arte de tentar descobrir o texto cifrado e/ou a 16gica utilizada em sua encriptagao.
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em operacdes de rotacdo e multiplicacdo.

e Blowfish: E um algoritmo de codificacio de chave simétrica que utiliza blocos de tamanho
de 64 bits e comprimento de chave varidvel de 32 a 448 bits. Projetado no ano de 1993 por
Bruce Schneider com a intencao de ser um algoritmo mais rdpido do que os ja existentes
na época. O funcionamento do algoritmo se dd em duas partes: (i) Expansao das chaves,
que converte a chave de no maximo 448 bits em varias matrizes de subchaves com o total
de 4168 bytes; e (ii) Criptografia dos dados que ocorre por meio de uma rede de Feistel® de
16 voltas em que cada uma das rodadas consiste em uma permutaciao dependente da chave
e dos dados. Todas as operacdes que ocorrem no processo sao XOR’s, adicdes em palavras
de 32 de bits e quatro operacdes adicionais de pesquisas de dados na matriz (SCHNEIER,
1993);

e ChaCha20: E um algoritmo de codificacio projetado por Daniel J. Bernstein que utiliza
uma chave secreta de 256 bits de comprimento, uma fungio de bloco (nomeada ChaCha20)
e que requer um nonce ° de 8 ou 12 bytes. Seu funcionamento ocorre executando a fungio
ChaCha20 sucessivamente com a mesma chave e nonce, aumentando para cada chamada o
contador de blocos de parametros, logo apds ele serializa o estado resultante escrevendo

os ntimeros na ordem little-endian '°

, criando um bloco de keystream. Concatenar os
blocos de keystream dos blocos sucessivos forma um fluxo de chaves. A fun¢do ChaCha20
executa um XOR do keystream com o texto simples. O processo de descriptografia € feita

da mesma maneira. (NIR; LANGLEY, 2018)
2.5.2 Criptografia de Chave Assimétrica

Este método de criptografia € baseado na utilizagdo de pares de chaves diferentes,
sendo uma delas privada e a outra publica. Nesse processo, as chaves sdo relacionadas por
meio de um processo matematico e a informacao é codificada por meio de fun¢des unidirecio-
nais (STINSON, 2005). A chave publica fica disponivel e € visivel para qualquer pessoa que
queira se comunicar com outra, enquanto a chave privada € visivel apenas para seu respectivo
dono, pois é com ela que o mesmo podera descodificar a mensagem que foi criptogratada usando

sua chave publica, a Figura 7 representa o esquema das chaves descritas anteriormente.

8
9

Uma estrutura simétrica usada na construgdo de cifras de bloco

Um nimero (ou letra) arbitrario(a) que s6 podera ser utilizado uma vez, motivo no qual deu origem ao seu nome
(N = Number (Nimero) e Once = Uma vez, do inglés)

10" Forma de representagio de niimeros bindrios que considera o tltimo bit da direita para a esquerda, como o mais
significativo.
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Figura 7 — Esquema de chaves da Criptografia Assimétrica

Fonte — Préprio autor

Oliveira (2012) afirma que a grande vantagem desse método se encontra em permitir
que qualquer um envie uma mensagem secreta apenas utilizando a chave publica de quem
a mensagem se destina, pois o fato das chaves publicas estarem sempre disponiveis a todos
faz com que ndo haja a necessidade de enviar chaves como ocorre no modelo simétrico. A
seguranca na troca de mensagens € garantida enquanto as chaves privadas estiverem em seguranca,
caso contrdrio, quem estiver de posse das mesmas podera ter acesso ao conteido secreto das

mensagens trocadas.

Entretanto, no mesmo trabalho o autor aponta como desvantagem deste método a
complexidade empregada no desenvolvimento dos algoritmos, pois eles devem ser capazes de
reconhecer a dupla de chaves existentes bem como relacioni-las no momento oportuno, o que

demanda de um grande poder de processamento computacional.

Dentre os algoritmos desenvolvidos, Oliveira (2012) cita como principais: RSA,
Diffie-Hellman e Criptografia de Curva Eliptica, do inglés Elliptic Curve Cryptography

(ECC). A seguir € relatado um pouco sobre cada um deles segundo o mesmo:

e RSA: O RSA possui este nome devido a seus inventores: Ron Rivest, Adi Shamir e Len
Adleman, que o criaram em 1977 no MIT. Atualmente, € o algoritmo de chave publica
mais usado, bem como uma das mais poderosas formas de criptografia de chave publica
conhecidas até o momento. Este método utiliza nimeros primos e sua premissa consiste
na facilidade de multiplicar dois nimeros primos para obter um terceiro nimero € na
dificuldade de recuperar os dois primos a partir daquele terceiro nimero. Gerar a chave

publica envolve multiplicar dois primos grandes e derivar a chave privada a partir da chave
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publica envolve fatorar um grande ndmero. Se o nimero for grande o suficiente e bem
escolhido, entdo ninguém pode fazer isto em uma quantidade de tempo razodvel. Logo,
sua segurancga baseia se na dificuldade de fatoracdo de numeros grandes;

¢ Diffie-Hellman: Baseado no problema do logaritmo discreto definido no trabalho de Dul-
lius (2001), o Diffie-Hellman € o cripto sistema de chave publica mais antigo ainda em
uso. Ndo permite nem ciframento nem assinatura digital, pois o sistema foi projetado para
permitir que dois individuos entrem em um acordo ao compartilharem um segredo tal
como uma chave, muito embora eles somente troquem mensagens em publico;

e Criptografia de Curva Eliptica (ECC): Consiste em modificagdes em outros sistemas,
passando a trabalhar no dominio das curvas elipticas definido no trabalho de Portnoi
(2005), ao invés de trabalhar no dominio dos corpos finitos'!. Possuem o potencial de
sistemas criptograficos de chave publica mais seguros, com chaves de menor tamanho.
Muitos algoritmos de chave publica (e.g., Diffie-Hellman, o ElGamal e o Schnorr) podem
ser implementados em curvas elipticas sobre corpos finitos, resolvendo assim, um dos

maiores problemas dos algoritmos de chave publica, o grande tamanho de suas chaves.
2.5.3 Hashing

A assinatura digital consiste no processo de autentica¢ao e seguranca que se baseia
em uma inversao do sistema de criptografia assimétrica, onde o emissor cifra a mensagem com
sua chave privada e a envia para receptor. Cada um que receber a mensagem deverd verificar
a validade da assinatura digital, utilizando a chave ptblica do emissor e reconhecendo de fato,
se a mensagem foi adulterada ou ndo, todo este processo estd representado na Figura 8. A
utilizacdo de tal estratégia se torna invidvel principalmente para grandes mensagens, pois o
processo poderia durar minutos ou mesmos horas para ser concluido (BELLARE et al., 1996).
Funcdo Hashing (ou resumo criptografico), segundo Preneel (1993), € um mecanismo criado

para tornar adequado a utilizag¢do da assinatura digital.

Essas funcdes sdo caracterizadas por gerarem uma sequéncia tnica e de quantidade
fixa de bits para a mensagem transmitida, independente do tamanho do contetdo original da
mesma, e por serem funcdes unidirecionais, ou seja, a partir da cadeia de bits gerada ndo

€ possivel retornar ao seu valor original. A seguir, sdo apresentadas as principais fungdes

' Um conjunto no qual é definido as operacdes de soma, subtracio, multiplicagio e divisdo, bem como as
propriedades usuais dessas operagdes. Esse mesmo conjunto possui uma quantidade finita de elementos.
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Figura 8 — Processo de comunica¢do usando Assinatura Digital
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Fonte — Préprio autor
segundo Oliveira (2012):

e SHA-1: Uma funcdo de espalhamento unidirecional inventada pela National Security
Agency (NSA), gera um valor hash de 160 bits, a partir de um tamanho arbitrdrio de
mensagem;

e SHA-2: Desenhado pela NSA € uma familia de duas funcdes hash similares, com diferen-
tes tamanhos de bloco, conhecido como SHA-256 e SHA-512, onde as mesmas diferem
na quantidade de bits utilizados, 256 e 512 bits, respectivamente;

e MDS: Este algoritmo produz um valor hash de 128 bits, para uma mensagem de entrada
de tamanho arbitrario. Foi inicialmente proposto em 1991, apés alguns ataques de crip-
toandlise terem sidos descobertos contra a fungdo hashing prévia de Rivest: a MD4. O

algoritmo foi projetado para ser rdpido, simples e seguro;

e MD2 e MD4: O MD4 ¢ o precursor do MD5 inventado por Ron Rivest e substituido apds
terem sido descobertas fraquezas no mesmo, nao sendo mais usado atualmente. O MD?2 ¢
uma funcdo de espalhamento unidirecional simplificada que produz um hash de 128 bits.

A seguranca do MD2 é dependente de uma permutacgdo aleatoria de bytes.

2.6 Consideracoes Finais

Este capitulo apresentou os conceitos bésicos dos paradigmas: Computacdo em

Nuvem, Computagdo Movel, Mobile Cloud Computing. Também foi apresentado uma visdo geral
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do tema de Seguranca da Informagdo e sobre o framework CAOS. Com relacdo a Computacdo
em Nuvem foram apresentadas definicdes e conceitos basicos, caracteristicas essenciais e modelos
de servi¢os de Nuvem, assim como os modelos de implantagdo de Nuvem. Sobre Computagdo
Movel, foram apresentados conceitos relacionados ao tema, bem como limita¢des e desafios
desse paradigma. Com relag@o ao paradigma de Mobile Cloud Computing foram apresentado
conceitos da drea, a técnica de offloading, além de algumas das principais questdes de pesquisa
relacionadas a essa técnica. Por fim, uma visdo geral da Seguranca da Informag¢do, como
conceitos, propriedades, e sobre o tema de Criptografia, abordando os tipos de criptografia e os

algoritmos mais utilizados.
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3 TRABALHOS RELACIONADOS

Com o objetivo de apresentar trabalhos relacionados a presente proposta, os trabalhos
abordados neste capitulo, retirados dos repositorios IEEE e ACM, envolvem infraestruturas de
software que proveem seguranga no processo de offloading computacional do dispositivo mével

para um ambiente remoto.

3.1 SecOMN: Improved Security Approach for Opportunistic Mobile Networks Using Cy-
ber Foraging

Padhi et al. (2016) apresenta um trabalho intitulado Rede Mdvel Oportunista Segura,
do inglés SecOMN, que tem por objetivo aumentar o nivel de seguranca e reduzir o gasto
energético dos nds das Redes Modveis Oportunistas, do inglés Opportunistic Mobile Networks
(OMN) definida por Chaintreau et al. (2007) como um grafico com um conjunto estitico de
nds e um conjunto de arestas que podem mudar com o tempo. Segundo os autores, a maioria
das redes OMN dependem dos nds participantes para fornecer seguranga, o que torna o modelo
de seguranca heterogéneo e computacionalmente mais intensivo para os mesmos. O SecOMN
€ executado em ambiente de cloudlets e o aumento da segurancga € obtido pela introdugdo da
criptografia de chave simétrica e assimétrica, garantindo também a integridade e autenticidade

dos pacotes transmitidos entre os dispositivos e o cloudlet.

Os autores introduziram os cloudlets nas Redes Mdveis Oportunistas, onde os
mesmos sao implantados em locais fixos para que cada né faca acesso a qualquer um deles.
A Figura 9 ilustra a arquitetura do sistema proposto. O modelo utiliza uma estratégia de
armazenamento de chaves offfine, baseado em Nagar e Alshamma (2012), onde as chaves usadas
sdo salvas em um banco de dados compartilhado por todos os cloudlets, eliminando a necessidade
de enviar a chave junto da mensagem, enviando apenas o indice da chave utilizada no processo.
Cada cloudlet é composto por um gerenciador de chaves, que € responsavel por obter no banco
de dados as chaves necessdarias para o processo de encriptacdo ou decrip¢dao da mensagem, um
criptossistema, que € visto como um nticleo do modelo responsével por lidar com as operagdes
de criptografia e decriptografia e por fim, um gerenciador de dados que realiza a geréncia dos

dados trafegados.
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Figura 9 — Arquitetura do SecOMN
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Fonte — Padhi ef al. (2016)

O criptossistema adotado utiliza uma abordagem hibrida, criando dois niveis de
seguranga e com a utilizacido de chaves de diversos tamanhos. O processo de criptografia é
dividido em duas fases, na primeira o texto plano € criptografado utilizando o AES e na segunda,
¢ utilizado o RSA para criptografar a mensagem e as chaves parciais para que 0S mesmos possam
ser transmitidos juntos, eliminando a necessidade de um canal seguro de comunicacao. As chaves
parciais sdo usadas para garantir a autenticacdo das mensagens usando o hash criptografico

SHA-256 (abordado na Secdo 2.5.3).

Para realizar tais a¢des, o médulo principal de encriptagdo, requer outros 2 (dois)
modulos adicionais, sendo eles o keyShuffler que € usado para trazer mais seguranga, imple-
mentando o conceito de atomicidade na rede, usando chaves parciais para que a decriptacdo da
mensagem completa ocorra apenas quando todos os seus pacotes estiverem disponiveis, pois
apenas de posse de todos os pacotes € possivel gerar uma Chave Mestra M, capaz de decriptar a
mensagem completa e o PacketGenerator, que ¢ um médulo responsavel por retornar pacotes

de mensagens prontos para 0 armazenamento e transmissao.

Segundo os autores, com 0 SecOMN, usar cloudlets no modelo de seguranca ho-
mogéneo € melhor do que os modelos existentes que dependem dos nés moéveis participantes
para fins de seguranga, tornando o modelo de seguranga heterogéneo. Padhi et al. (2016) afirma
que o SecOMN oferece um modelo de seguranga versatil e facilmente implementavel com os

protocolos de roteamento existentes no ambiente OMN.

Como deficiéncia desse trabalho, foi verificado que os autores ndo apresentaram



38

experimentos para comprovar a eficiéncia do sistema proposto. Por conta disto ndo € possivel

mensurar os resultados deste trabalho, tornando-o apenas um modelo tedrico.

3.2 Performance Evaluation of Cryptography on Middleware-Based Computational offloa-
ding

Silva et al. (2017) propdem a utilizacdo de formas de criptografias em um modelo
de offloading (abordado na Sec¢do 2.3.1) baseado em um middleware para garantir a integridade e
autenticidade dos dados migrados para o cloudlet, sem prejudicar o desempenho das aplicacdes

e o consumo de energia do dispositivo mével.

Os autores utilizaram o middleware MpOS, que segue o modelo Cliente/Servidor
de aplicagdes distribuidas e o modificaram para receber um mdédulo criptografico, em que a
aplicacdo que utiliza a solucao pode optar por usar ou ndo a criptografia. A utilizacdo do MpOS
¢ defendida pois 0 mesmo lida com a complexidade de distribuicdo e facilita o desenvolvimento
das aplicacdes que querem utilizar a técnica de offloading. A arquitetura e as interacdes entre
as camadas de aplicac¢do, distribuicdo e infraestrutura utilizadas por Silva et al. (2017) estao

descritas na Figura 10.

Figura 10 — Arquitetura do middleware de Silva et al. (2017)
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Para a criptografia foi utilizado um modelo hibrido, com um algoritmo de criptografia
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simétrica (abordado na Sec¢do 2.5.1) para codificar os dados (AES) e um algoritmo de criptografia
assimétrica (abordado na Secdo 2.5.2) para fazer o compartilhamento das chaves (RSA). Todo
o fluxo de execucdo estd representado na Figura 11 e o funcionamento da solugdo ocorre da

seguinte maneira:

Figura 11 — Fluxo de execug¢do da solugdo proposta por Silva et al. (2017)
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Fonte — Silva et al. (2017)

1. O middleware, em tempo de execugdo, recebe os parametros da aplicagdo e em seguida,
verifica se foi habilitado a criptografia ou nao;

2. Caso tenha sido habilitado, 0 médulo de criptografia é acionado para criptografa-los e os
repassa para a serializacao e posteriormente ocorre o envio (i.e., requisicdo do cliente);

3. Caso contrdrio, € feita apenas a serializacao dos paradmetros e logo em seguida eles sao
enviados;

4. Ao receber os dados, o middleware do servidor desserializa os parametros e também
verifica se a criptografia foi ativada;

5. Caso tenha sido ativada, o médulo de criptografia é acionado novamente, mas dessa
vez para descriptografar os parametros para que possam ser processados no ambiente de
execucdo remota e criptografar a resposta do servidor para o cliente que solicitou;

6. Caso contrario, apenas o processamento remoto sera executado e a resposta do servidor é

enviada para o cliente;

Os experimentos de avaliagdo do middleware foram feitos nos aplicativos moveis
Benchlmage e BenchFace. O Benchlmage é um aplicativo para o processamento de imagens que
aplica efeitos em fotos de diferentes resolucdes e que pode executar essas tarefas inteiramente
no dispositivo mdvel ou apenas parcialmente por meio do offloading (abordado na Sec¢do 2.3.1),
se o usudrio optar pelo offloading a aplicacao transferird a foto para o um servidor remoto (e.g.,

Nuvem, cloudlet) e a recebera ap0s a aplicacao dos efeitos. (SILVA et al., 2017)
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J4 0 BenchFace é um aplicativo para a detec¢do de faces que usa uma abordagem de
aprendizado de maquina, treinando fun¢des em cascata com imagens positivas (que possuem
faces) e negativas (que nao possuem faces). O aplicativo consiste em uma tnica imagem com 78
faces em angulos distintos, onde o usudrio poder4 alterar a resolucdo da imagem e o algoritmo
classificador da mesma. Ele pode ser executado localmente, na Nuvem ou dinamicamente (i.e.,
simultaneamente nos dois ambientes). No fim de sua execug¢do, o aplicativo exibird a quantidade

de rostos detectados e o tempo decorrido para executar a tarefa. (SILVA et al., 2017)

Com os resultados obtidos, os autores puderam concluir que a natureza da aplicacao,
a capacidade de processamento dos dispositivos, o volume de dados e o tamanho da chave
criptografica utilizada sao fatores que impactam no offloading criptogratado. No aplicativo
Benchlmage, usando imagens de diferentes tamanhos e operagdes com chaves de criptografia
menores foi alcangcado uma melhor relagcdo entre o custo das operagdes e o beneficio trazido por
elas em relac@o ao tempo de uso e consumo de energia, sendo possivel concluir também que neste
caso o uso de chaves criptogrificas maiores nao se justifica, pois diminui consideravelmente o
desempenho. O aplicativo BenchFace demonstrou a mesma tendéncia, mas foram encontrados
resultados semelhantes na comparacgao entre a utilizacdo do algoritmo AES com tamanho de
chave de 128 bits e a utilizacdo do AES + RSA, fazendo com que a segunda escolha seja melhor,

pois a mesma fornece um nivel maior de seguranca.

Ap6s a andlise da estratégia proposta como solugdo, foi possivel notar alguns proble-
mas que se considerados, poderiam modificar os resultados obtidos pelos mesmos. Pode-se citar:
(i) falta de anélise real dos impactos trazidos pelo processo de encriptacdo na transferéncia dos
dados, pois a avaliagdo s6 € feita no offloading como um todo, nao analisando o tempo gasto
apenas com as operagdes de criptografia e qual seu percentual de contribui¢do para o tempo
total; (ii) e também a avaliacdo do consumo energético das aplica¢des foi realizado por meio de

software, 0 que por muitas vezes pode trazer resultados imprecisos.

3.3 Analysis of lightweight encryption scheme Fog-to-things communication

Diro et al. (2018) trata da questdo do crescimento da Internet das Coisas, do
inglés Internet of Things (10T), e o crescimento e a sofisticacdo dos ataques cibernéticos que
sdo os maiores desafios trazidos pela conexao fisica do IoT. O trabalho analisa os desafios de

seguran¢a em termos de principios de seguranca cibernética e propde um novo esquema de
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criptografia para a comunicacio Fog' em IoT.

No trabalho foi utilizado um mecanismo de criptografia usando o esquema de
re-criptografia de proxy baseado em ECC (abordado na se¢do 2.5.2), consistindo em 5 procedi-

mentos, sendo eles:

1. Key Generation: Produz parametros de curva eliptica publica, chaves publicas e secretas
do n6 coordenador. Os parametros de curva eliptica publica PK sdo enviados para os
dispositivos de 10T e os demais nds da rede;

2. Procedimento de Criptografia do Cliente: Etapa onde € realizada a criptografia de uma
mensagem m por um equipamento [oT usando sua chave privada;

3. Procedimento de Criptografia Fog: Etapa onde o n6 da Névoa recebe uma mensagem
m criptografada, os parametros da curva eliptica publica e a chave privada do usudrio que
se destina a mensagem, realiza uma criptografia com a mensagem m e os parametros € a
retorna;

4. Procedimento de Decriptacao de Fog: Etapa onde o n6 da Névoa recebe uma mensagem
m criptografada, os parametros da curva eliptica publica e a chave privada do usudrio
que se destina a mensagem, realiza um processo de decriptografia e retorna uma cifra
intermedidria di (m) que sé pode ser descriptografada pelo cliente Ci o qual a mensagem
se destina;

5. Procedimento de Decriptacdo do Cliente: Etapa onde o n6 da Névoa recebe uma cifra
intermedidria mi e a chave privada do cliente e realiza a decrip¢do da cifra a partir da chave

e retorna a mensagem original.

No esquema de Diro ef al. (2018), é necessario a eleicao de um né da Fog como
autoridade ou coordenador confidvel, que serd responsavel pela geraciao de chaves e pardmetros.
Para medir a eficdcia de sua estratégia, os autores realizaram alguns experimentos, sendo eles
uma série de execugdes de sua estratégia e uma estratégia utilizando a criptografia RSA e ao

final sdo comparados os resultados obtidos por ambas estratégias.

Cada experimento foi executado 20 vezes para os parametros em determinados

tamanhos de dados afim de medir os tempos de execucdo e a produtividade das func¢des de

' Plataforma virtualizada que fornece servicos de computagio, armazenamento e comunicacio entre os dispo-

sitivos finais e os centros de dados tradicionais de computagdo em Nuvem, localizada normalmente, mas ndo
exclusivamente, na borda da rede (BONOMI et al., 2014)
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seguranc¢a. O tempo de execucao e o rendimento foram medidos em trés categorias de tamanhos
de mensagens (32, 64 e 128 bytes) para uma curva eliptica usando trés niveis de seguranca

diferentes (80, 128 e 256 bits) como mostrado na Figura 12.

Figura 12 — Parametros de curva dos experimentos.

Security levels
Parameters 80 bits 128 bits 256 bits
Length of g 512 1536 7680
Length of r 160 256 512

Fonte — Adaptado de Diro et al. (2018)

Os resultados obtidos com os testes realizados mostraram que: (i) embora os tempos
de criptografia e decriptografia de sua estratégia aumentem com o aumento da seguranga, eles se
mantém quase os mesmos para varios tamanhos de dados (observe na Figura 13); (ii) a realiza¢ao
do processo de criptografia e decriptografia com vdarios tamanhos de mensagens se mostra mais
rapido com sua estratégia do que utilizando a estratégia com o RSA (observe na Figura 14); (iii)
e a decriptografia RSA tende a ser o processo mais lento em relacio ao mesmo processo em
ECC, sendo assim, ECC se mostra ser o mais rapido em cdlculos, o que de acordo com os autores
indica que o offloading de fun¢des de seguranca para nds de nevoeiro podem diminuir o tempo
de processamento bem como a utiliza¢do de recursos dos dispositivos, o que traz melhorias para

os dispositivos com recursos limitados, como IoT.

Logo apds uma anélise do trabalho, foi possivel notar que pode haver uma fragilidade
na mesma, pois os testes foram realizados em dados pequenos (32, 64 e 128 bytes), ndo evidenci-
ando o comportamento assumido por sua estratégia em relacdo ao RSA em dados maiores (e.g.,
uma foto de 5 Megabytes). Uma outra fragilidade encontrada € que os testes foram executados
apenas 20 vezes sobre cada instincia de teste, o que de acordo com Fischer (2010) ndo € o

suficiente para que os dados apresentem uma distribui¢do normal (Distribui¢do Gaussiana).

3.4 Consideracoes Finais

Esse capitulo apresentou os trabalhos relacionados, que envolvem infraestruturas de
software que proveem seguranca no processo de offloading computacional do dispositivo mével

para um ambiente remoto.



Figura 13 — Tempo de criptografia e decriptografia.
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Figura 14 — Esquema de Diro et al. (2018) vs RSA: Tempo de execugio.
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Foi verificado que alguns dos trabalhos relacionados apresentam problemas como a
falta de uma andlise dos impactos causados no desempenho da aplicagc@o por conta da adi¢do da

criptografia. Dessa forma, o préximo capitulo apresenta a solu¢do proposta e sua arquitetura.
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4 ESTUDO COMPARATIVO DO IMPACTO DA SEGURANCA EM AMBIENTES
DE MOBILE CLOUD COMPUTING

As secoes anteriores detalharam conceitos necessarios para a compreensao deste
trabalho, alguns problemas encontrados atualmente no paradigma da Computacdo Mével (e.g.,
baixos niveis de armazenamento e processamento, bateria limitada) e discorreram sobre o
paradigma da MCC, que € uma estratégia utilizada para mitigar esses problemas. Foram
apontados também os problemas de seguranca trazidos pela utilizacdo da MCC. Além disso,
foram expostos trabalhos relacionados as dreas da segurancga da informacao e sobre a utilizagao
da criptografia no offloading. No entanto alguns deles apresentam problemas como a falta de uma

andlise dos impactos causados no desempenho da aplicac¢do por conta da adi¢cdo da criptografia.

Visando alcancgar o objetivo do presente trabalho (apresentado na Sec¢do 1.2.1), para
medir o desempenho, serd utilizada a métrica de tempo de execucao total da tarefa, onde o tempo
de execugdo consiste da diferenca entre o instante em que a requisicao foi feita pelo dispositivo e

o instante em que a resposta da requisicao € retornada, dada em milissegundos (ms).

A métrica descrita anteriormente € relevante e foi escolhida para o presente trabalho
pois os dispositivos moveis possuem recursos limitados (abordado na Secdo 2.2), assim faz-se
necessario avaliar o impacto da seguranga na técnica de offloading, para verificar o quanto
os algoritmos podem influenciar no tempo de processamento das tarefas, pois 0 seu aumento
representa um maior consumo de recursos. A seguir € apresentado a solug@o proposta visando

alcancar os objetivos mencionados na Secao 1.2.1.

4.1 Metodologia

Durante o processo de pesquisa foram encontrados trabalhos relacionados a presente
proposta, os quais sdo infraestruturas de software que proveem seguranga no processo de
offloading computacional de dispositivos mdveis para um ambiente remoto. Desta forma, a
presente pesquisa fard uso de alguns algoritmos apresentados em detalhes na Se¢do 2.5.1. A
Tabela 1 lista e traz uma breve defini¢do dos algoritmos utilizados para inserir seguranca no

framework CAOS (ver Secao 2.4).

O processo de escolha dos algoritmos foi baseado principalmente nas caracteristicas

de cada um, priorizando os que foram utilizados pelos autores dos trabalhos relacionados. Os



Tabela 1 — Algoritmos criptograficos escolhidos para o trabalho
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Algoritmo

Descrigao

Classificacao

AES

Trabalha com chaves de 128, 192 e 256 bits,

e o nimero de rodadas r que serdo utilizadas no
processo depende do tamanho da chave. O
algoritmo possui uma chave principal, utilizada
para a criptografia antes da primeira rodada, e
a partir da mesma sdo geradas Nr + 1 chaves, onde
cada uma delas serd utilizada em uma rodada diferente.

Simétrico

ARC4

Algoritmo de criptografia notado por ser bem simples e rdpido,
trabalha gerando um fluxo pseudo-aleatdrio de bits e o combinando
com o texto sem formatacao bit a bit

Simétrico

Blowfish

E um algoritmo que possui blocos de tamanho
de 64 bits e comprimento de chave varidvel de
32 a 448 bits. Funciona convertendo a chave
em varias matrizes de subchaves e criptografa
os dados por meio de uma rede de Feistel de 16 voltas.

Simétrico

DES

Utiliza blocos de 64 bits dos quais 8 bits sao dedicados
ao teste de integridade e 56 bits sdo realmente usados para
encriptar a mensagem. O algoritmo funciona efetuando
operacdes de combinacdo, substitui¢do e permutacio entre o
texto a ser codificado e a chave, de forma que essas operacdes
possam ser desfeitas no processo de decodificagdo.

Simétrico

3DES

Variacdo do DES que utiliza 3 chaves de 64 bits,
utilizando 168 bits para criptografia e 24 para
integridade. O processo de encrip¢do ocorre
com 3 ciframentos em sequéncia.

Simétrico

Fonte — Préprio Autor

algoritmos AES e Blowfish foram inseridos utilizando chaves de 128 bits, o ARC4 foi inserido

utiliza um fluxo pseudo-aleatério de 480 bits, ja o DES e 3DES utilizam seu tamanho de

chave padrao, sendo 64 e 192 bits respectivamente. Os algoritmos AES e o ARC4 realizam

a criptografia utilizando operacdes matematicas relativamente simples como XOR, o que os

torna eficiente tanto a nivel de hardware como de software. Os demais algoritmos utilizam

operacdes de XOR seguidas de outras operacdes como substitui¢cdes e transposicdes para realizar

o ciframento, o que torna o processo mais lento.

A ideia do presente trabalho € realizar uma andlise da execu¢do do offloading do

dispositivo mével para um ambiente remoto, utilizando os algoritmos criptogréficos escolhidos

para garantir a confidencialidade do objeto transmitido.
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4.2 Arquitetura

Para alcancar os objetivos do presente trabalho, foram implementados dois médulos
adicionais para o framework CAOS, um alocado na parte do Cliente e outro no Servidor, onde
os mesmos realizam a criptografia dos dados que sdo migrados do dispositivo mével para o

cloudlet.

Os moédulos de criptografia foram construidos com o intuito de garantir a seguranga
e a privacidade dos dados que estdo sendo migrados para o cloudlet por meio do offloading.
Foram desenvolvidos através da linguagem Java (mesma linguagem utilizada pelo CAOS) e
os algoritmos de criptografia suportados pelo mesmo estao dispostos na Tabela 1, onde uma
caracteristica em comum € que todos eles sdo Simétricos. Também € utilizado o algoritmo
Assimétrico RSA (abordado na Sec¢do 2.5.2) para realizar a encriptagdo da chave para que ela
possa ser transmitida de forma segura, sendo assim, o presente trabalho utiliza uma abordagem
de criptografia hibrida, com algoritmos Simétricos para a encriptacao do objeto e um algoritmo
Assimétrico para a encriptagdo da chave. A Figura 15 ilustra a nova arquitetura do framework

CAOS com a inser¢ao dos médulos.

Figura 15 — Arquitetura do CAOS com suporte a criptografia
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O funcionamento dos médulos criados ocorre da seguinte maneira: Ao iniciar sua
execucao, o CAOS Controller gera e armazena seu par de chaves do algoritmo RSA, sendo
uma publica e outra privada. Ao iniciar a execugao da aplicagdo, o CAOS API ira se conectar
ao Controller e nesse processo ocorre também o envio da chave publica do Controller para a
APIL. Apés isso, a API verifica qual o algoritmo de criptografia foi escolhido para essa execucao
e verifica também a existéncia da secretKey (chave secreta utilizada na criptografia simétrica,
discutido melhor na Secdo 2.5.1), caso ndo exista, o modulo de criptografia inserido na API ird
tratar de gerar essa chave para o algoritmo em questao, onde cada um dos algoritmos possuem
suas proprias restricdes de chave, que s@o abstraidas pelo médulo no processo de criagdo. Depois
de criar a chave, o mddulo de criptografia ainda a criptografa utilizando o algoritmo RSA e a
chave publica recebida do Controller anteriormente. Apds isso, a execucao do CAOS continua

normalmente.

Ao iniciar o processo de offloading, o CAOS API envia sua secretKey encriptada
para o CAOS Controller e ao recebé-la, realiza as acOes necessdrias para a decriptacdo da chave.
Logo em seguida, o CAOS API utiliza o médulo de criptografia para encriptar o objeto e s6
entdo o transmite para o Controller. Ao receber o objeto encriptado, 0o CAOS Controller realiza

sua decriptac@o usando o médulo de criptografia e a secretKey recebida da API e ja decriptada.

Encerrando-se estas etapas, o funcionamento do CAOS continua normalmente e o
processo supracitado de encriptacdo/decriptacdo ocorre novamente quando o Controller retornar

o resultado da execugdo para a APIL.

4.3 Consideracoes Finais

Neste capitulo foi apresentada a proposta de uma extensao do framework CAOS,
para suportar a criptografia e também uma andlise dos impactos no desempenho causados pela

sua insercao.

Essa solu¢do busca mitigar o problema da falta de seguranca e privacidade trazida na
migracdo de dados e/ou processamento com o uso da técnica de offloading. Fez-se necessério
a criacdo de dois modulos adicionais para o framework CAOS, responsaveis por lidar com
essa criptografia, um inserido na parte do Cliente e outro na parte do Servidor. Para realizar a

andlise dos impactos causados, fez-se necessario também a criacdo de uma aplica¢do que execute
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operacgdes que demandam muito poder computacional.

O préximo capitulo apresenta a aplicagdo supracitada, desenvolvida para a anélise
da criptografia adicionada no processo de offloading utilizando o framework CAOS. Além
disso, o préximo capitulo ird mostrar os resultados dessa andlise em termos de tempo gasto
com criptografia, tempo gasto com comunicacao, tempo total gasto em todo o processo do
offloading e uma comparacio com e sem a utilizacao da seguranca adicionada com os algoritmos

criptograficos.
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5 RESULTADOS

Buscando avaliar os impactos causados pela a utiliza¢do da criptografia no processo
de offloading, foi desenvolvida uma aplicagdo intitulada MySort, que utiliza a versao do CAOS
proposta nesse trabalho, onde a mesma foi utilizada para realizacdo de testes que avaliaram o
tempo de processamento com a utilizag¢do da criptografia no dispositivo mével e no cloudlet. A
aplicagao também simula um cendrio no qual o usudrio deseja executar uma tarefa que demanda
de muito processamento e os dados que serdo trabalhados sdo sensiveis, necessitando entdo que

seja garantido um certo nivel de seguranca e privacidade para os mesmos.

A Secdo 5.1 apresenta a aplicacdo MySort. A Se¢do 5.2 apresenta uma descri¢cdo do
ambiente de execugdo dos testes. A Secdo 5.3 apresenta uma descricao do experimento realizado.
A Secdo 5.4 apresenta os resultados obtidos com os testes realizados com a versao proposta do

CAOS.

5.1 Aplicacao

MySort € uma aplicacdo mével de Benchmarking, isto €, realiza operacdes computa-
cionalmente complexas possibilitando medir o desempenho em relaciao ao tempo de execugdo
das operagdes solicitadas. Ela suporta a utilizacdo do offloading com e sem criptografia dos
dados utilizando para isso o framework CAOS (tratado na Secao 2.4) e o CAOS com a adicdo
dos modulos de criptografia, discutido anteriormente, pois para a utilizagdo dos mesmos basta

que seja importado no projeto Android a biblioteca pré-codificada de cada um deles (arquivo

Jjar).

A atividade realizada pelo MySort € a ordenacdo de um vetor com elementos, no
intervalo de 0 a 1000, gerados aleatoriamente por meio de uma fun¢do chamada generateVector,
que recebe como pardmetro o tamanho do vetor com limiar superior de 60000. O processo de
ordenacgdo do vetor € feito utilizando métodos conhecidos, sendo eles o0 MergeSort Qin (2014) e
0 QuickSort Yao (2019), sendo que esses algoritmos possuem complexidade, no pior caso O(n *

log n) e O (n * n), respectivamente.

A Figura 16a apresenta capturas de tela da aplicacdo MySort, onde o usudrio entra

com a quantidade de elementos que o vetor devera possuir, escolhe o algoritmo de ordenacgdo que
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deverd ser utilizado na operacdo e por fim, ao pressionar o botio EXECUTAR ser4 realizado todo
o processo de geracao dos elementos do vetor bem como a execu¢ao do método de ordenacao,

que pode ser no dispositivo mével ou no cloudlet, através do offloading suportado pelo CAOS.

Figura 16 — Capturas de tela da aplicacao MySort
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Fonte — Préprio autor

5.2 Descri¢ao do Ambiente de Execucao

Para o experimento foi utilizado um smartphone e um laptop. O smartphone possui

as seguintes caracteristicas:

e Asus Zenfone 4 ZEKS554L

e Processador de 64 bits Qualcomm Snapdragon 630 2.2Ghz Octa-Core
e 4GB de memoéria RAM

64GB de memoria interna

Android 8.0.0 (Google API 26)

O laptop, que neste experimento funciona como um cloudlet, tem as seguintes

configuragdes:

e Samsung Expert + GFX X40
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Processador Intel Core i5-8250U (1.60GHz até 3.40GHz, 6MB L3 Cache) 8* geracdo
e 8GB DDR4 de memoéria RAM

1TB de disco rigido
Placa de Video 2GB

Linux Mint 19.1 Cinnamon

5.3 Descri¢ao do Experimento

O experimento consistiu na utilizacdo da aplicacdo MySort para medir o desempenho
dos algoritmos criptograficos quando utilizado na técnica de offloading. Para o trabalho, foi
medido o tempo gasto com a criptografia dos dados, o tempo gasto com a comunicacao e o tempo
total de execugdo de todo o processo da requisicdo de offloading com criptografia utilizando a
versdo proposta do CAOS. Além disso, foi utilizado a versdo anterior do CAOS para realizar

uma comparac¢do do tempo total da execucdo de todo o processo nas duas versdes.

Para a medicao do tempo total de execucdo para o offloading sem a criptografia, o
célculo foi feito marcando o instante em que a execucao foi solicitada pelo usudrio e o instante
que a aplicacdo recebe o resultado do processamento oriundo do cloudlet apresentando para
0 usudrio a resposta da execugdo, posteriormente a métrica € dada pela subtracao dessas duas

grandezas.

Para a medicao do tempo gasto com a criptografia dos dados e o tempo gasto com a
comunicacao, utilizando a versdo proposta do CAOS com criptografia, os cdlculos utilizados
foram feitos da mesma forma, marcando o instante de inicio e fim da operagdo de interesse.
O tempo gasto com a criptografia é dado pela soma dos tempos gastos com a encriptacao e
decriptacdo dos dados tanto no dispositivo mével quanto no cloudlet e o tempo gasto com a
comunicacdo € dado pela soma dos tempos gastos com o upload e download dos dados no
dispositivo mével e no cloudlet. A unidade de tempo de todas as métricas estd em milissegundos

(ms).

Para a realiza¢ao do experimento, foram escolhidos quatro intervalos de quantidade
de numeros para ordenacao na aplicacdo MySort. A escolha desses intervalos ocorreu de forma
empirica e a quantidade a ser ordenado dobra para cada cendrio de teste, inicialmente com 7500

até chegar em 60000, sendo assim, cada caso de teste consiste na execucao do processo para
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vetores com as seguintes quantidades de elementos: 7500, 15000, 30000 e 60000. Como o
MySort possui dois métodos de ordenagdo, cada uma dessas quantidades foi executado em ambos

0s métodos.

De acordo com o Teorema Central do Limite (TCL) (FISCHER, 2010), quando se
tem uma amostra suficientemente grande, a distribui¢do de probabilidade da média amostral pode
ser aproximada por uma distribui¢ao normal. Essa aproximacao € valida a partir de 30 médias
amostrais. Assim para cada uma das etapas citadas acima, tanto dos algoritmos de criptografia
(i.e., AES, ARC4, Blowfish, DES e 3DES) como dos algoritmos de ordenagdo, os experimentos
foram realizados 30 vezes e os dados coletados foram armazenados em planilhas para posterior

analise dos resultados.

5.4 Resultados Obtidos

Com todos os dados coletados e dispostos em planilhas, foi realizado uma andlise
dos dados brutos e também foi discutido sobre o que os mesmos mostravam. Como dito
anteriormente, cada um dos casos foi executado 30 vezes. Entdo, para todos os algoritmos de
ordenacdo e criptografia, foram coletadas todas as métricas citadas (i.e., tempo de criptografia,
tempo de comunicagio e tempo total do processo) e realizado uma média aritmética das 30
execugdes realizadas. Para a anélise, foi utilizado um intervalo de confianca de 95%. O software

utilizado na anélise dos dados foi o0 Gnumeric!.

A Figura 17 apresenta os graficos contendo o tempo gasto no processo de criptografia
analisados (onde a coluna nomeada DESede representa o algoritmo de criptografia 3DES).
Assim, possui os dados de cada um dos algoritmos criptograficos para os algoritmos MergeSort
e QuickSort, e para os diferentes tamanhos de objeto (i.e., 7500, 15000, 30000 e 60000). A partir
dos gréficos apresentados na figura € possivel verificar que os algoritmos que se apresentaram
mais eficientes foram o AES e o ARC4. Os demais algoritmos criptograficos, independentes dos
algoritmos de ordenacdo, sA0 mais custosos em termos computacionais, assim sao ineficientes
para o processo de offloading. Esses resultados eram esperados, pois como citado no Capitulo 4,
as operagdes matematicas do AES e ARC4 sdo mais simples que os demais algoritmos. Portanto,
conclui-se que a utilizacdo do AES e ARC4 sdo os mais indicados quando se desejar realizar o

offloading, pois ird impactar menos no tempo de execu¢ao de tarefas computacionais.

' http://www.gnumeric.org/
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Figura 17 — Tempo em milissegundos (ms) gasto com a criptografia em todos os cendrios
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Fonte — Proprio autor

A Figura 18 apresenta o tempo gasto com a criptografia, o tempo gasto com a
comunicacdo e o tempo total gasto no offloading descontado todas as medi¢des do tempo gasto
com criptografia, comunicagao, execugao e os overheads do processo como um todo. A Figura 18
utiliza o algoritmo criptografico AES e a Figura 19 utiliza o algoritmo 3DES, as mesmas tem
o intuito de mostrar ndo a influéncia especifica de um algoritmo, mas como a criptografia
pode interferir no processo de offloading. Esses dois algoritmos foram escolhidos para essa
analise pois a ideia € verificar a influéncia de um algoritmo eficiente (AES) e um algoritmo
que mostrou-se computacionalmente mais lento (3DES), de acordo com o andlise anterior. Os

graficos apresentam os dados para os dois algoritmos computacionais.

De acordo com os gréaficos das figuras, é possivel perceber, que quanto maior a
quantidade de nimeros na ordenagdo, maior € o tempo gasto com a comunicagiao entre o
dispositivo mével e o cloudlet. Assim, o tempo gasto com comunicacao € uma grandeza
diretamente proporcional ao aumento da quantidade de niimeros na ordenacdo. Em relacdo a
criptografia, verificando o melhor e o pior caso, no AES usando o MergeSort, a porcentagem de

influéncia foi de 3.0% =+ 0.51% no caso de 7500 numeros gerados e de 3.26% =+ 0.51% no caso
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de 60000 nimeros gerados e no caso do QuickSort, a porcentagem de influéncia foi de 3.43%

4 0.31% no caso de 7500 ntimeros gerados e de 4.71% + 1.02% no caso de 15000 nimeros

gerados.
Figura 18 — Tempo de Criptografia x Tempo de Comunicacdo - AES
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Fonte — Proprio autor

Como no 3DES, o tempo de criptografia foi maior que no AES, o percentual de
influéncia da criptografia foi bem mais significativo, em que verificando o melhor e o pior caso,
no MergeSort a porcentagem foi de 12.19% =+ 2.47% para 7500 nimeros e 21.54% + 0.88%
para 30000 e com o QuickSort a porcentagem foi de 8.5% == 0.44% para 7500 nimeros e 16.51%
4 0.98% para 30000 nimeros. Assim, estatisticamente, tanto nos objetos com menor € maior
tamanho, a criptografia ndo tem tanto impacto no processo de offloading como um todo. Logo,
chega-se a conclusdo de que utilizar algoritmos criptograficos na técnica de offloading trara
beneficios, pois sua insercao trara seguranca na transmissao dos dados e o aumento no tempo
total gasto poderd ser considerado irrelevante, dependendo apenas do desempenho do algoritmo

criptografico empregado.

ApOs a andlise dos resultados atingidos com o offloading criptografado em relacao
ao tempo gasto com as operacdes de criptografia e a comunicagdo, foi feita a comparacao e
analise dos dados obtidos com o tempo total gasto com o processo do offloading com e sem
criptografia. A Figura 20 apresenta os graficos com os resultados supracitados onde a coluna

nomeada com “WC” representa o offloading sem criptografia (do inglés, Without Cryptography).

A partir da andlise dos graficos apresentados na Figura 20, foi possivel notar que a
influéncia causada pelas operagdes de criptografia é ligeiramente dominada pelo tempo consu-

mido com a comunicacdo entre o dispositivo e o cloudlet, onde em alguns casos, o offloading
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Figura 19 — Tempo de Criptografia x Tempo de Comunicacgado - 3DES
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Figura 20 — Tempo total em milissegundos (ms) gasto com o offloading em todos os cendrios
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sem criptografia obteve um tempo superior ao com criptografia. L.ogo, chega-se a conclusdo de
que o que de fato é primordial na execucdo do offloading, levando-se em consideraciao o tempo
total, € a comunicacao entre eles. Assim, deve-se utilizar da seguranca proporcionada pelos
algoritmos criptograficos, pois esse ndo é o fator primordial no aumento do tempo da execugdo

de uma tarefa computacional em um ambiente remoto.

5.5 Consideracoes Finais

Este capitulo apresentou uma aplicagdo movel que utiliza a versao proposta do CAOS,
a descricdo do ambiente da execugdo dos testes e a descricao do experimento realizado. Os testes
realizados foram em relagdo ao impacto da seguranca utilizando algoritmos criptograficos no

processo de offloading.

A andlise dos resultados foi feita usando comparagdes do desempenho e tempo em
geral em cada um dos algoritmos de criptografia. Em relagdo ao desempenho foi possivel notar
que os algoritmos de criptografia que se mostraram mais eficientes foram o AES e ARC4, em
que o tempo médio gasto com todo processo de criptografia do primeiro consumiu em torno de
3% do tempo médio total gasto em todo o processo e também que 0 mesmo ndo variou tanto
com o crescimento do objeto. J4 o Blowfish, o DES e o 3DES mostraram ser menos efetivos,
consumindo mais tempo no processo de criptografia e em geral variando mais a medida que
o objeto cresce. Este resultado pode ser observado nos dois algoritmos de ordenacdo testados,
comprovando entdo que o método a ser executado € indiferente no processo de offloading
criptografado. Outra observagao que pode ser notada € que a adi¢c@o da criptografia ndo foi tao
relevante no processo de offloading de métodos como um todo, pois como visto em todos 0s
casos e para todos os tamanhos de objeto variando de 30 a 235 megabytes, o fator que se mostrou
de toda importancia é a comunicagdo, que em muitos cendrios representou mais de 50% do

tempo total na tarefa.
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6 CONCLUSAO E TRABALHOS FUTUROS

Este capitulo resume o que foi discutido e desenvolvido neste trabalho de conclusdo
de curso. A Secdo 6.1 apresenta os resultados alcangados com a realizacao da proposta, enquanto
na Secdo 6.2 é apresentada as principais limitagdes encontradas na solugdo. Por fim, a ultima

Secao apresenta os trabalhos futuros.

6.1 Resultados Alcancados

O presente trabalho apresentou uma extensao do framework CAOS, para que ele
suporte a criptografia no processo de offloading, onde o mesmo traz como vantagem um aumento
significante no nivel da seguranca dos dados que estdao sendo migrados durante todo o processo.
Com isso, este servico também traz a possibilidade de desenvolvedores da plataforma Android
que ja se utilizam dos recursos e vantagens do offloading por meio do framework CAQOS,

trafeguem seus dados com maior seguranca utilizando os médulos de criptografia adicionados.

ApOs a realizacdo de todos os experimentos e também a andlise dos dados, foi
possivel concluir que a inserc@o da criptografia no offloading de métodos com abordagens
semelhantes ao do framework CAOS, geralmente, ndo vai ser o maior influenciador no aumento
do tempo total de processamento, pois o tempo de comunicagdo entre o dispositivo mével e o
cloudlet mostrou uma influéncia bem maior neste sentido, o qual foi possivel notar a existéncia
de uma relacdo em que quanto maior o objeto de requisi¢do para o offloading maior serd o tempo
gasto com a comunicacgdo e que dependendo do algoritmo, a influéncia dele € insignificante para

O Processo como um todo.

Assim, a qualidade e a velocidade da conexdo entre o dispositivo mével e o cloudlet
serd o fator determinante no desempenho da execucao do offloading com criptografia, bem como
sem criptografia, que em alguns cendrios foi possivel observar que obteve valores do tempo
total no processo de offloading bem préximos dos com criptografia e em alguns casos, chegou a

ultrapassar.
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6.2 Limitacoes Encontradas

No decorrer do presente trabalho foram encontradas algumas dificuldades que acaba-
ram por limitando em algumas execucdes, o qual inicialmente foram propostas no trabalho de

conclusdo 1.

A primeira limitacdo encontrada foi o fato do smartphone utilizado nos testes ser
relativamente novo (2017) e ndo possuir bateria removivel, o que nos impossibilitou de realizar a
avaliacdo sobre o consumo energético do dispositivo movel utilizando a criptografia no CAOS.
Outra limitagdo encontrada foi relacionada a implementagdo do algoritmo de Criptografia
Assimétrica RSA, pois o mesmo apresentou uma limitacdo de quantidade de bytes (256) na
implementagdo com o Android nativo. Por fim, a ultima limitacdo sofrida se relaciona a
implementagdo do algoritmo de Criptografia Simétrica ChaCha20 que por ser muito atual, s6
¢é oferecido suporte para smartphones com API 28+ e o dispositivos utilizado para realizar os
testes possui apenas a API 26, bem como a mdquina virtual mais recente encontrada, fato que

impossibilitou sua implementagao.

6.3 Trabalhos Futuros

Como trabalhos futuros, propde-se algumas melhorias no trabalho, tais como:

e Implementar para o CAOS a opg¢ao de escolher em tempo de execucdo o algoritmo de
criptografia utilizado;

e Implementar criptografia assimétrica para o CAOS;

e Implementar uma Anotagdo Java, que receberd parametros ( e.g., nivel de segurancga,
desempenho exigido) e partir deles ird definir o algoritmo criptografico que serd utilizado.

e Realizar uma analise do consumo energético do impacto da seguranca no processo de

offloading.
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