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RESUMO 

 
Geradores quânticos de números aleatórios (GQNA) têm importantes aplicações em 

protocolos criptográficos, jogos e loterias, entre outros. Em contraste com geradores de 

números pseudoaleatórios baseados em software, a sequência de números gerada é 

verdadeiramente aleatória. A maioria dos GQNA encontrados na literatura é baseado em 

dispositivos optoeletrônicos, como fontes de fótons únicos e detectores de fótons. Nesta 

direção, a presente dissertação trata da teoria e experimento de GQNAs baseados em sistemas 

fotônicos, considerando geradores com variáveis discretas e contínuas. Em particular, três 

problemas foram considerados: 1) um novo modelo de GQNA de variável contínua utilizando 

a polarização da luz foi proposto. 2) a análise de desempenho de um GQNA usando apenas 

um detector de fótons, levando em consideração o afterpulsing e o tipo de estado quântico da 

luz utilizado, coerente ou térmico, foi realizada. 3) um GQNA com distribuição binomial foi 

construído.  

 

 

Palavras chave: Geradores quânticos de números aleatórios, detectores de fótons únicos, 

estados coerente e térmico. 

 
 

 

 

 

 

 

 

 

 

 

 

 



 
 

ABSTRACT 

 

Quantum random number generators (QRNG) have important applications in cryptographic 

protocols, gaming and lotteries, among others. In contrast to pseudo-random number 

generators based on software, the sequence of random numbers generated is truly random. 

Most QRNG found in the literature are based on optoelectronic devices like single-photon 

sources and single-photon detectors. In this direction, the present dissertation deals with the 

theory and experiment QRNG based photonic systems, taking into account QRNG using 

discrete and continuous variables. In particular, three issues were considered: 1) a new model 

of continuous variable QRNG based on light polarization was proposed. 2) The performance 

of a QRNG employing only one single-photon detector, taking into account the afterpulsing 

and the quantum light state used, coherent or thermal, was realized. 3) A QRNG with 

binomial distribution was built.  

 

 

Keywords: quantum random number generators, single photons detectors, coherent and 

thermal states. 
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INTRODUÇÃO 

 

Geradores de números aleatórios possuem diversas aplicações como, por 

exemplo, geradores de ruídos em testes de sistemas de comunicações, sorteios, jogos e 

protocolos de segurança de dados. Esta última, em particular, é fortemente sensível à 

qualidade do gerador de números aleatórios utilizados. Se a sequência numérica gerada não 

for realmente aleatória, é possível que a sequência gerada seja utilizada por um adversário 

para prever os próximos valores da sequência a serem gerados. Isto torna o sistema de 

segurança de dados vulnerável a ataques. Geradores pseudoaleatórios, implementados por 

software, são especialmente sensíveis a este tipo de ataque, pois os números da mesma são 

obtidos através de uma equação algébrica determinística. 

Uma solução para este problema é o uso de geradores verdadeiramente aleatórios. 

Nesta categoria, os geradores baseados em propriedades quânticas, chamados geradores 

quânticos de números aleatórios (GQNAs), se apresentam como uma solução confiável e 

barata. Nesta direção, a presente dissertação descreve a teoria de detectores de fótons 

baseados em dispositivos fotônicos. São considerados geradores com variáveis discretas que 

utilizam detectores de fótons únicos e geradores com variáveis contínuas que utilizam 

fotodiodos PIN na detecção. Em particular, três problemas foram considerados: (1) A 

proposição de um novo GQNA de variável contínua baseado na polarização da luz. (2) A 

análise de desempenho de um GQNA que usa apenas um detector de fótons e opera com 

estados coerentes ou térmico. A análise leva em consideração a degradação provocada pelo 

afterpulsing no detector de fótons. (3) A construção de um GQNA com distribuição binomial. 

Esta dissertação está estruturada da seguinte forma: no Capítulo 1 é feita uma 

revisão de fotodiodo de avalanche e detectores de fótons; no Capítulo 2 é feita uma revisão 

das propriedades que um bom gerador de números aleatórios deve apresentar; no Capítulo 3 é 

feita a descrição de alguns tipos de geradores de números aleatórios encontrados na literatura; 

no Capítulo 4 é apresentada a teoria de um GQNA com variável contínua que utiliza o ruído 

quântico presente na polarização da luz; no Capítulo 5 é apresentada a análise de desempenho 

(taxa de geração de números aleatórios) de um GQNA que usa apenas um detector de fótons; 

no Capítulo 6 são mostrados os resultados experimentais de um GQNA com distribuição 

binomial. Por fim, o Capítulo 7 traz as conclusões e perspectivas futuras.  
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1  FOTODIODO DE AVALANCHE E DETECTORES DE FÓTONS  

 

A primeira classe de geradores quânticos de números aleatórios implementados 

em sistemas fotônicos utiliza alguma variável discreta como a localização ou o tempo de 

detecção de um fóton. Nestes casos, o principal equipamento é o detector de fótons e o 

principal elemento deste é o fotodiodo de avalanche.  

Assim, o presente capítulo traz uma revisão de detectores de fótons e seu principal 

componente, o fotodiodo de avalanche. 

 

1.1 Fotodiodo de Avalanche 

 

O fotodiodo é um dispositivo de junção p-n que quando polarizado com uma 

tensão reversa aumenta a sua corrente quando acontece absorção de fótons. A avalanche é 

uma corrente elétrica de magnitude crescente atravessando o fotodiodo e uma vez iniciada 

deve ser extinta para não danificar o componente.  

O circuito elétrico de forma simplificada do detector de luz está mostrado na Fig. 

1a. O circuito equivalente elétrico está esquematizado na Fig. 1b. 

 

A polarização reversa causa fugas superficiais da junção p-n e isto pode ser 

representado por uma resistência equivalente Rp associada em paralelo com o diodo ideal. O 

valor dessa resistência depende da qualidade do semicondutor. Pelo projeto de uma junção p-

n em cuja região de transição dos cristais são formadas cargas fixas de sinais contrários, fica 

fácil entender a existência de uma capacitância parasita de junção que influi na limitação da 

frequência de trabalho do fotodetector. Existe também uma resistência equivalente associada 

em série com o fotodiodo RS. Por fim, RL é a resistência de carga. Na Fig 1b, CJ é a 

capacitância parasita do fotodiodo, ID é a corrente através do fotodiodo, Vout é o sinal de saída, 

e a corrente fotogerada é chamada de IG [1]. 
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Figura 1 - a) Circuito elétrico do detector b) Circuito do detector equivalente elétrico [1]. 
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O APD é, normalmente, constituído por uma camada fortemente dopada “n”, uma 

camada levemente dopada “p”, uma camada de material intrínseco (“π”) e uma camada 

fortemente dopada “p+”. As camadas têm diferentes tipos e intensidades de dopagem, para 

modificar a distribuição do campo elétrico ao longo do fotodiodo. 

Para entender melhor o funcionamento de um APD, considere a Fig. 2[2], na qual 

as regiões de absorção A, e multiplicação, M, são destacadas. 

 

Figura 2 - Funcionamento do APD e o perfil do campo elétrico. 

 

 

Na região A os fótons são absorvidos e pares elétron-lacuna são gerados. Devido 

ao campo elétrico existente na região A, os elétrons são levados para a região de multiplicação 

M. Nesta região a alta intensidade do campo elétrico acelera os elétrons que colidem com a 

rede cristalina e, através da ionização por impacto, podem arrancar outros elétrons. Uma vez 

que estão livres, estes elétrons podem, pelo mesmo processo, liberar outros elétrons formando 

um efeito em cascata. Com isso a corrente que flui pelo APD se torna facilmente detectável 
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mesmo quando apenas um fóton é absorvido pelo APD. A corrente que flui pelo APD é dada 

por: 

     

0 ( ) ,S SI M R Pλ=
                                                                                                          (1.1) 

 

Em (1.1), PS é a potência luminosa incidente, M é o ganho da região e R0 é a 

responsividade dada por R0=qη/hλ, sendo η a eficiência quântica, � comprimento de onda, q 

é a carga do elétron e h constante de Planck. A responsividade é definida pela relação entre a 

fotocorrente gerada e a potência óptica incidente no fotodiodo. Na região de ganho linear, a 

fotocorrente gerada cresce linearmente com a potência de luz incidente. O aumento da 

fotocorrente por efeito de avalanche é descrita por um fator de multiplicação, M0, que 

relaciona a fotocorrente multiplicada (Ipm) com a fotocorrente sem multiplicação (Ip): 

 

0

1
,

1

pm

p D

B

I
M

I V

V

γ= =
 

−  
 

                                                                                       (1.2) 

 

Na equação (1.2), VD é a tensão aplicada sobre o diodo, VB é a tensão de ruptura e 

γ é uma constante empírica que depende do material. A tensão de ruptura depende da 

dopagem dos cristais, da diferença de energia relativa à banda proibida e da temperatura. O 

valor da tensão de ruptura cresce com o aumento de temperatura, pois aumenta a 

probabilidade de colisões com a estrutura cristalina e o percurso no qual as partículas são 

aceleradas diminui de tamanho, logo eles não conseguem acumular energia cinética suficiente 

para causar uma ionização por impacto. Assim, uma maior tensão aplicada faz-se necessária. 

No APD existem dois tipos de ruídos: o ruído shot e o ruído devido à formação da 

avalanche. O ruído shot depende da estatística poissoniana do número de elétrons que formam 

a corrente, pois o número de fótons incidentes em um fotodetector para um determinado 

intervalo de tempo é aleatório [3]. O ruído devido ao processo de formação de avalanche é 

modelado pelo fator de excesso de ruído F. O valor de F depende da dopagem, do ganho M0 e 

do campo elétrico. O valor médio quadrático da corrente total de ruído do APD na ausência de 

luz é dado por [2]: 
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( )2 22 ,n DS DBi q I I M F B= +
                                                                                            (1.3)

 

Em (1.3), IDS é a componente de fuga superficial, IDB é a corrente de fuga pelo 

interior do componente e B é a largura de banda do sistema. Na presença de luz o valor médio 

quadrático da corrente total de ruído é [2]: 

 

( )( )2 2 2
02 [ ] .n DS DB Si q I I M R M P F Bλ= + +                                                                        (1.4) 

 

1.1.1 Extinção Passiva, Ativa e Engatilhada 
 

Uma vez iniciada a avalanche a mesma deve ser extinta para que o APD não se 

danifique devido ao alto valor de corrente que por ele circula. Há três tipos básicos de 

circuitos de extinção de avalanche utilizados em detectores de fótons: passiva, ativa e 

engatilhada. A Fig. 3 ilustra o circuito de extinção passiva em que a avalanche se extingue 

naturalmente através da queda de tensão em um resistor de valor elevado [4]. Como o resistor 

RL possui valor elevado, a tensão sobre ele se eleva reduzindo a polarização sobre o APD, o 

que provoca a extinção da avalanche quando VAPD ≤  VB. 

 
Figura 3 - Circuitos de polarização no modo passivo. 

 
 

Para melhor compreensão do modo engatilhado é apresentado um trem de pulsos 

de gatilho na Fig. 4 que mostra a tensão V aplicada ao APD no modo de operação engatilhado. 

Vpol é a tensão de polarização DC aplicada abaixo da tensão de ruptura VB, o pulso de gatilho 

tem amplitude Vg. A tensão Vpol é somada a Vg formando a tensão total sobre o APD (VAPD) 

com o objetivo de ultrapassar a tensão de ruptura. Quando VAPD excede VB temos a tensão de 

excesso Ve dada por Ve=VAPD-VB. Além disso, Tg é a duração do pulso de gatilho e Td é o 

tempo de desuso entre os pulsos de gatilho. 
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Figura 4 - Modo de operação com trem de pulsos de gatilho. 

 

 

No modo de extinção ativa, assim que uma avalanche se inicia, a tensão de saída é 

detectada por um circuito eletrônico que realimenta o circuito de polarização, fazendo com 

que a tensão de polarização do APD se reduza a um valor abaixo da tensão de ruptura. Após 

um período de tempo determinado, a polarização do fotodiodo retorna a seu valor inicial, 

próximo da tensão de avalanche. No modo engatilhado ou Geiger, o dispositivo tem um 

processo de avalanche restrito ao tempo de duração do pulso de gatilho. O circuito de 

extinção engatilhada é mostrado na Fig. 5 e CG é um capacitor de acoplamento que une o 

pulso de gatilho ao circuito e tal que a reatância seja pequena na frequência da fonte de 

gatilho e impeça a fuga de corrente da fonte de polarização para o gerador de pulsos [4].  

 

Figura 5 - Circuitos de polarização modo engatilhado. 

gV
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1.1.2 Circuito Subtrator 
 

Todo diodo semicondutor apresenta uma capacitância interna resultante da 

separação de cargas na barreira de potencial da camada de depleção formada na região de 

contato entre os semicondutores com diferentes dopagens. Quando o APD opera no modo 

Geiger, esta capacitância deriva os pulsos de gatilho, gerando um sinal espúrio nas transições 

de subida e de descida do pulso, que podem dificultar a detecção ou mesmo mascarar a 

contagem de fótons. Para amenizar este problema, se utiliza um circuito subtrator que 

compensa esta capacitância [4].  Neste caso, parte do pulso de gatilho segue para um capacitor 

com capacitância equivalente à do fotodiodo Cd, como na Fig. 6. 

 

Figura 6 - Circuito de compensação de capacitância no modo Geiger. 

 

 
Para o ajuste correto dos parâmetros do APD, deve-se levar em consideração a 

temperatura, a tensão do pulso de gatilho, a tensão de polarização, a taxa de repetição de 

gatilho e sua largura temporal. Todos estes parâmetros influenciam na probabilidade do 

fotodiodo gerar uma avalanche na presença e na ausência de fótons.  

Uma característica importante do APD é a eficiência quântica η  que se refere à 

probabilidade de um fóton ser internamente absorvido, gerar um par elétron-lacuna, e esses 

portadores desencadearem uma avalanche. Esse parâmetro é influenciado pela tensão de 

excesso, de modo que, aumentando esse valor, a eficiência também aumenta. Os elétrons que 

contribuem para a fotocorrente são provenientes de vários locais, alguns são gerados dentro 

da região de carga e logo são separados pelo campo elétrico resultante da barreira de potencial 

e da polarização reversa, outros são originários fora dessa região, mas dentro do percurso de 

difusão dos portadores. Aqueles portadores que estiveram fora do percurso de difusão 

desaparecem rapidamente e não contribuem para o aumento da fotocorrente. Em resumo, a 
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eficiência quântica relaciona o número de elétrons liberados por unidade de tempo com a 

quantidade de fótons que penetra no material por unidade de tempo. 

O fotodiodo de avalanche deve ser resfriado devido à sua alta sensibilidade à 

geração térmica de pares elétron-lacuna. Os portadores (elétrons) gerados por excitação 

térmica contribuem para aumentar a taxa de avalanches ilegítimas, caracterizando assim o 

ruído de escuro. Outro efeito que contribui para avalanches espúrias é a ocorrência dos 

chamados afterpulses, ou pós-pulsos. Este efeito resulta de elétrons que ficaram presos em 

armadilhas durante o processo de avalanche e não conseguiram ser removidos pelo campo 

elétrico do dispositivo em tempo. Ao liberarem-se tardiamente, acabam desencadeando uma 

nova avalanche mesmo na ausência de fótons [5]. 

Os portadores presos possuem um tempo de vida finito τv,  portanto pode-se 

evitar o afterpulsing fazendo-se o tempo entre os pulsos de gatilho Td maior que τv. Assim, a 
máxima frequência de gatilho, fg,  na qual o afterpulsing é irrelevante é dada por [6]: 
 

1 1
.

( )g
g d

f
T T vτ

= <
+

                                (1.5)
 

 

Portanto, para a redução do afterpulsing é necessário usar uma baixa frequência de 

pulsos de gatilho, de forma que os portadores aprisionados possam se libertar entre dois 

pulsos de gatilho. Logo, o afterpulsing limita a taxa de recebimento de fótons limitando, 

portanto, a velocidade de comunicação. 

No processo de caracterização dos fotodiodos de avalanche, uma figura de mérito 

utilizada é o NEP, potência de ruído equivalente, e é definida como a potência radiante que 

produz uma relação sinal-corrente de escuro igual a 1. O NEP é calculado pela relação: 

 

2
,dhv R

NEP
η

=                                                                                                            (1.6) 

 

Sendo Rd  a taxa de contagem de escuro [5]. 

 

A escolha do tipo de APD varia conforme o comprimento de onda da região de 

operação. Os APDs de Ge e InGaAs são muito inferiores em seu desempenho em relação aos 

de Si, porém o comprimento de onda de operação para os APDs de Si corresponde à primeira 
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janela de transmissão das fibras ópticas cujo comprimento de onda é de 850nm. Nessa região 

a fibra óptica possui atenuação elevada de aproximadamente 2 dB/km, o que limita a distância 

entre emissor e receptor em sistemas de comunicações que utilizem luz de um fóton ou 

estados coerentes fortemente atenuados, como distribuição quântica de chaves. Na terceira 

janela óptica, em 1550 nm, a única opção é InGaAs. Nessa região a atenuação da fibra óptica 

é de apenas 0,25 dB/km [7]. 

 

1.2  Ruídos no APD e no Detector de fótons únicos  
 

 As contagens de escuro surgem a partir da geração de portadores nos fotodiodos 

por qualquer razão que não a absorção de fótons [8]. As contribuições para as contagens de 

escuro são: afterpulsing, portadores gerados termicamente e portadores gerados por processos 

de tunelamento. A geração de elétrons por excitação térmica aumenta a taxa de avalanches 

indesejáveis, o que pode causar erros em um sistema de comunicações que utilize detectores 

de fótons. Quanto maior a temperatura do fotodetector, menor é a força de ligação dos 

elétrons de valência nos átomos e, portanto, maior a probabilidade de um elétron ir para a 

banda de condução e causar uma avalanche [5]. A forma de diminuir a contagem de escuros é 

resfriar o APD. Isto evita a geração térmica de portadores de carga, mas não influencia nas 

avalanches causadas por tunelamento, uma vez que estas independem da temperatura.  

  Idealmente, o fotodetector responde a um fluxo de fótons gerando uma corrente 

elétrica proporcional. O dispositivo gera uma corrente cujo valor flutua em torno de sua 

média. Essas flutuações aleatórias são consequências dos ruídos. Algumas fontes de ruídos 

são inerentes ao processo de detecção do fóton [9]: 

 

• Ruído do fóton: A principal fonte de ruído está associada ao número aleatório de fótons 

que chegam. 

• Ruído foto-eletrônico: Considerando um detector com eficiência quântica menor que 1, 

um simples fóton gera um par elétron-lacuna com probabilidade η, porém existe a 

probabilidade de falha 1-η. Por causa dessa aleatoriedade do processo de geração dos 

portadores, uma fonte de ruído passa a existir. 

• Ruído de ganho: O processo de amplificação que fornece ganho interno em 

fotodetectores como os APDs é aleatório. Cada fóton detectado gera um número 
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aleatório de portadores com um valor médio, mas com uma incerteza que é 

dependente da natureza do processo de amplificação. 

• Ruído do circuito receptor: Ruído formado por vários componentes do circuito elétrico 

de um receptor óptico, como resistores e transistores. 

 

A Fig. 7 ilustra as fontes de ruídos descritas acima: 

 

Figura 7 - Sinal e fonte de ruído para (a) fotodetector sem ganho e (b) fotodetector com ganho [9]. 
 



21 
 
2 PROPRIEDADES DE UM BOM GERADOR DE NÚMEROS ALEATÓR IOS 

 

 Mais apropriado que falar de números aleatórios é falar de sequências aleatórias. 

Para que uma sequência seja considerada aleatória ela deve ser testada por métodos 

estatísticos. Não há um limite de testes que possam ser aplicados, e a cada novo teste o grau 

de confiança no gerador aumenta. Os testes são divididos em duas classes: empíricos e 

teóricos [10]. 

Testes teóricos: Envolvem cálculos matemáticos para as propriedades 

estabelecidas pelo teste. São específicos para cada classe de geradores e se concentra na 

estrutura intrínseca de cada gerador para derivar características de comportamento da 

sequência de números, particularmente ao longo de todo um período. Indicam a qualidade de 

um gerador de acordo com algum critério matemático sem exigir geração de números. 

Testes empíricos: Não se preocupam com a origem dos números apenas com os 

resultados, utilizam como base sequências geradas, verificando se suas propriedades são 

coerentes com o probabilisticamente esperado de uma distribuição aleatória. 

Nenhuma bateria de testes garante qualidade de um gerador, mas quanto mais 

testes forem realizados com sucesso mais aumenta a confiança no gerador. O grau de certeza 

estatística depende do mecanismo de teste e do número de valores testados que compõem a 

sequência.  

O processo de construção de geradores de números aleatórios deve obedecer às 

restrições de velocidade e cobertura do intervalo de geração. Um dos testes estatísticos mais 

básicos é o método Chi-quadrado que faz conexão com outros testes e permite comparar os 

valores obtidos através do gerador com os que seriam determinados pela curva real da função.  

A ideia de sequência independente é que cada valor desta deveria ser obtido ao 

acaso, sem ter qualquer relação com seus antecessores ou os próximos na mesma sequência. 

Caso isso não seja possível, precisamos ao menos que a sequência se comporte de forma a 

parecer ter sido obtida ao acaso. A correlação entre números sucessivos deve ser pequena e se 

a mesma for significante, indica que há dependência entre os números sucessivos. 

Cada teste efetuado em uma sequência indica que a mesma, aparentemente, 

apresenta ou não determinada característica esperada. O grau de certeza estatística depende do 

mecanismo de teste e do número de valores testados que compõem a sequência. Assim, nas 

seguintes seções são feitas revisões das propriedades de um bom gerador de números 

aleatórios. 
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2.1 Definições Formais 
 

Esta seção descreve algumas das principais características importantes na geração 

de bits aleatórios. Os termos mais comuns utilizados para experimento com números 

aleatórios estão descritos a seguir: 

 

• Aleatoriedade: Um número aleatório é aquele que pertence a uma série numérica e que 

não pode ser previsto a partir dos membros anteriores da série [10]. 

 

• Gerador de bits aleatórios: É um aparelho capaz de gerar uma sequência 

estatisticamente independente e não tendenciosa de dígitos binários (uns e zeros). Um 

gerador deste tipo é chamado criptograficamente de seguro se não houver algoritmo 

em tempo hábil de prever o próximo bit. O objetivo dos geradores de números 

aleatórios é realizar fisicamente o conceito matemático de variáveis aleatórias e sua 

construção deve ser baseada em uma sólida análise matemática de suas propriedades 

estruturais. 

 

• GQNA: Significa gerador quântico de número aleatório e usa fontes não determinísticas 

(fontes de entropia) para a produção de aleatoriedade. A fonte de entropia consiste de 

algum efeito quântico ou variável quântica [11]. Este gerador produz sequências 

aleatórias imprevisíveis, por isso é chamado de verdadeiro GNA. 

 

• GNPA: Significa gerador de número pseudoaleatório usa uma ou mais entradas e gera 

vários "pseudo" números aleatórios. Insumos para GNPAs são chamados de sementes 

que devem ser aleatórias e imprevisíveis. Assim, um GNPA deve obter suas sementes 

a partir das saídas de um GNA [11]. Um GNPA pode ser prontamente gerado no 

computador por meio de algoritmos deterministas com poucos parâmetros de entrada 

[12]. Este tipo de GNA é chamado de falso, pois as sequências formadas podem ser 

previsíveis. Tecnicamente falando, sendo o computador uma máquina de aritmética 

finita e discreta, é virtualmente impossível gerar números verdadeiramente aleatórios. 

Logo, o que se faz na prática é escolher um algoritmo determinístico que gere uma 

sequência de números de aparência aleatória, e cujo período desta seja grande o 

suficiente, essas sequências geradas por computador digital são chamadas 

pseudoaleatórias.  
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2.2  Aplicações de um Gerador de Números Aleatórios 

 

 Os geradores de números aleatórios são usados em várias aplicações como [13]: 

 

• Simulação computacional: É a recriação de um fenômeno complexo. Números 

aleatórios são usados, por exemplo, para simular fenômenos naturais, na física nuclear, 

pesquisas de operações de pessoas como, por exemplo, a chegada de pessoas em 

intervalos aleatórios. 

 

• Jogos de azar: A aleatoriedade é essencial para jogos de azar e vital para a indústria de 

jogos, incluindo jogos online. 

 

• Protocolos de criptografia clássicos e quânticos: Criptografia é a ciência de escrever em 

códigos, que permite tornar incompreensível uma mensagem originalmente escrita 

com clareza, de forma que somente o destinatário a decifre e a compreenda. O 

objetivo principal da distribuição quântica de chaves é a geração de difíceis sequências 

para estabelecer uma comunicação segura entre dois usuários de um sistema de 

comunicações. Seu uso está em várias aplicações como: comércio eletrônico, 

comunicação pessoal, transmissão de dados por computador. 

 

• Amostragem: Muitas vezes não é possível analisar todos os casos possíveis, mas uma 

amostra aleatória fornece a ideia do que seria o comportamento típico. 

 

Comunicações seguras em redes dependem de tecnologias de criptografia que, por 

sua vez, requerem o uso de geradores aleatórios capazes de produzir essencialmente 

sequências de bits imprevisíveis. Uso mais comum em criptografia clássica: 

 

• Chaves de sessão e mensagem para cifras simétricas; 

• Sementes para rotinas que geram valores matemáticos (grandes números primos para 

RSA); 

• Saltos para combinação com senhas; 

• Valor para instâncias específicas de esquemas de assinatura digital [14]. 
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2.3  Geradores Baseados em Processos Físicos 

 

São geradores baseados na natureza probabilística de processos físicos 

intrinsecamente aleatórios, por exemplo, ruído térmico em resistores, emissão ou detecção de 

um fóton, dentre outros. 

Um gerador deste tipo é realmente imprevisível e aleatório, mas seu resultado não 

pode ser diretamente utilizado, pois a distribuição nem sempre é uniforme, e fenômenos 

naturais podem produzir bits tendenciosos ou correlacionados. 

Um dos maiores problemas é que um gerador físico está sujeito a desgaste e 

envelhecimento, especialmente quando é construído a partir de circuitos eletrônicos. 

 

2.4  Recomendações 

 

Para analisar corretamente uma sequência de números aleatórios com um teste é 

necessário ter cuidado sobre como esta deve esperar receber os valores a serem testados. A 

maior parte dos testes espera uma sequência de bits, não um valor inteiro, ou real entre zero e 

um. Possivelmente, esperam uma distribuição uniforme de bits, em algum formato especifico 

de arquivo. Os testes não devem ser executados em uma mesma sequência, mas em 

sequências distintas geradas pelo mesmo gerador, o que garante que são resultados 

independentes. Quanto ao tamanho da amostra, cada teste possui uma recomendação. E em 

relação ao critério de aprovação, este depende de um nível de significância. O nível 

recomendado pelo NIST é de 0,01% [11]. 

 

2.5  Qualidade de Números Aleatórios 

 

Não existe uma bateria de testes ou mesmo um teste único capaz de provar, a 

partir de uma sequência de números, qualquer característica. Os testes são evidências 

estatísticas que indicam que a sequência parece se comportar de acordo com uma determinada 

propriedade, com certo grau de certeza [13]. 

Dentro de tanta incerteza e imprevisibilidade, e devido à importância de números 

aleatórios em tantos campos diferentes, é natural que haja uma busca prolongada por métodos 

capazes de testar e validar um gerador. 

Os testes ajudam a detectar certos tipos de deficiências que o gerador pode 

ter. Isto é conseguido com uma amostra da sequência de saída e submetendo a vários testes 
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para avaliar se a sequência possui determinado atributo que a faz verdadeiramente aleatória. 

Há dois tipos de propriedades que podem ser testadas: as estáticas (tem a ver com valores, 

independente da ordem em que eles são gerados) e dinâmicas (que levam em conta padrões ou 

relações de ocorrência). Um teste que verificasse, em uma sequência, a quantidade de cada 

possível valor retornado, verificaria uma qualidade estática (mesmo número de ocorrências de 

cada elemento), enquanto que uma verificação de padrões de ocorrência estaria validando as 

propriedades dinâmicas [15]. 

 

2.6  Falhas em Testes Estatísticos 

 

 As falhas em testes estatísticos acontecem em duas categorias gerais: 

 

• Proporcionais: ocorre quando um gerador falha em um teste com muita frequência. 

• Uniformidade: quando um gerador falha de forma inconsistente. Algumas vezes ele 

pode ter resultados maravilhosos, e apresentar em outros momentos resultados péssimos [13]. 

 

Mesmo geradores bons eventualmente falham. A partir de certo percentual de 

falhas a confiabilidade é prejudicada. As informações seguintes são uma lista de possíveis 

explicações para detalhar porque um conjunto de dados falhou em um teste estatístico [11]: 

 

a) Um teste estatístico incorretamente programado. 

b) Um teste estatístico (imaturo) subdesenvolvido: Há ocasiões em que tanto a 

teoria da probabilidade ou a complexidade não está suficientemente desenvolvida 

ou compreendida para facilitar uma análise rigorosa de um teste estatístico.   

 c) Uma implementação inadequada de um gerador de números aleatórios: Pode 

ser que um GNA na parte hardware ou software falhe devido a um defeito no 

projeto ou a um erro de implementação de codificação.  

 d) Opções incorretas para parâmetros de entrada: Considerações devem ser feitas 

muitas vezes em relação à entrada de experimentação numérica. Parâmetros, a 

saber: comprimento da sequência, tamanho da amostra, tamanho do bloco e 

modelo.   
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2.7  Confiabilidade de um Gerador 
 

Os requisitos para avaliação de um algoritmo quanto a seu uso em criptografia se 

dividem em duas categorias: os requisitos estatísticos: (sequência passa nos testes estatísticos)  

e a resistência a ataques: (mesmo sendo conhecido o algoritmo usado e os valores ou parte das 

variáveis de estado do gerador, não deve ser possível reconstituir a sequência). Caso haja uma 

fonte de entropia em uso, mesmo com toda a entrada conhecida, não deve ser possível 

adivinhar o próximo valor. Um bom gerador deve passar nos testes para uniformidade e 

independência da sequência produzida e o tempo deve ser otimizado para garantir a eficiência 

do gerador [16].  

 

2.8  Testes de Geração de Números Aleatórios 

 

O NIST é um pacote estatístico composto de 15 testes que foram desenvolvidos 

para testar a aleatoriedade das sequências binárias produzidas por hardware ou software. 

Abaixo está representada uma tabela com o nome dos 15 testes e o parâmetro e avaliação de 

cada um. 

 

Tabela 1 - Resumo do pacote estatístico NIST. 

Teste Parâmetro detectado 

Frequência (Monobit) Zeros e uns igualmente 

Frequência de um bloco Zeros e uns igualmente 

Teste de Corrida Oscilação de zeros igualmente rápida ou lenta 

Maior Corrida de uns dentro de um bloco Oscilação de zeros igualmente rápida ou lenta 

Posto da matriz binária Desvio de distribuição de posto esperado 

Espectral da transformada discreta de 
Fourier 

Padrões repetitivos 

Casamento de padrão sem superposição 
Ocorrências irregulares de um modelo pré-
especificado 

Casamento de padrão com superposição 
Ocorrências irregulares de um modelo pré-
especificado 

Estatística universal de Maurer Incompressibilidade da sequência 

Complexidade Linear 
Registrador de deslocamento de realimentação 
linear 

Serial 
Não-uniformidade na distribuição conjunta para 
sequências  de comprimento m. 
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Continua 

Tabela 1 - Resumo do pacote estatístico NIST 

Teste Parâmetro detectado 

Entropia aproximada 
Não-uniformidade na distribuição conjunta para 
sequências  de comprimento m  

Somas cumulativas 
Muitos zeros e uns igualmente em fase precoce 
 ou tardia da sequência 

Excursões aleatórias 
Desvio da distribuição do número de visitas de 
um passeio aleatório para um determinado estado 

Variantes de excursão aleatória 
Desvio da distribuição do número de visitas (em 
muitos passeios aleatórios) para um determinado 
estado 

Fonte: [11].
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3 MODELOS DE GERADORES QUANTO-ÓPTICOS DE NÚMEROS ALEATÓRIOS 
 

Nesta seção são descritos modelos de geradores quanto-ópticos de números 

aleatórios e é discutida a influência dos parâmetros dos detectores na sequência aleatória 

gerada. Os geradores quanto-ópticos de números aleatórios podem ser construídos com 

variável aleatória discreta ou contínua. No caso da variável aleatória discreta, normalmente o 

processo de medição do sistema quântico resulta em dois valores possíveis; um destes valores 

representa o bit lógico ‘0’ e o outro valor o bit lógico ‘1’. No caso variável contínua, os 

possíveis resultados da medição formam uma faixa contínua de valores. Esta faixa é dividida 

em trechos menores e o valor do bit ou sequência binária obtida depende de qual trecho o 

resultado da medição se situa.  

  

3.1  Geradores Quanto-Ópticos de Números Aleatórios Com Variável Discreta 

  

O GQNA mais simples é o mostrado na Fig. 8 [17]. 

 

Figura 8 - GQNA utilizando como entrada o estado número |1〉 ou um estado coerente com baixo número médio 
de fótons. 
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Na Fig. 8 um divisor de feixes balanceado (reflectância igual à transmitância) é 

utilizado. Em cada porta de saída do divisor de feixes um detector de fótons é colocado. 

Quando um fóton incide no divisor (ideal), ele tem 50% de chance de ser refletido (e 

detectado em D1, o que representa o bit ‘1’), e 50% de chance de ser transmitido (e detectado 

em D0, o que representa o bit ‘0’). Quando o estado na entrada do divisor é |1〉|0〉 tem-se na 

saída do divisor UB|1〉|0〉=(|1〉|0〉+|0〉|1〉)/21/2, sendo UB a operação unitária que caracteriza o 

divisor de feixes balanceado. Neste caso, as probabilidades de detecção em D0 e D1 são, 

respectivamente, dadas por: 
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[ ]1
0 0 01 (1 2)(1 ) ,Dp pη= − − −                                 (3.1) 

1
1 1 1[1 (1 2)(1 )],Dp pη= − − −                                 (3.2) 

 

Nas equações (3.1)-(3.2), η0  e η1 são, respectivamente, as eficiências quânticas 

dos detectores D0 e D1, enquanto que PD0 e PD1 são, respectivamente, as probabilidades de 

contagem de escuro, dos detectores D0 e D1. A probabilidade de geração de um bit aleatório, 

por pulso óptico emitido, é dada por: 

 

1 1 1 1 1
0 1 0 1(1 ) (1 ) .BP p p p p= − + −                                                                                         (3.3) 

 

Por outro lado, se o estado total na entrada do divisor for o estado coerente |α〉|0〉, 

o estado na saída será UB|α〉|0〉=|α/21/2〉|iα/21/2〉 e as probabilidades de detecção em D0 e D1 

são, respectivamente: 

 

( )
2

0 2
0 01 1 Dp e p

α
ηα −

= − −
                                       

 (3.4) 

( )
2

1 2
1 11 1 .Dp e p

α
ηα −

= − −                                                                                                        (3.5) 

 

Neste caso, a probabilidade de geração de um bit aleatório é dada por: 

 

0 1 0 1(1 ) (1 ) .BP p p p pα α α α α= − + −                                                                                     (3.6) 

 

Toda vez que não houver detecção ou houver detecção nos dois detectores, o 

resultado é descartado. Desta forma, nos sistemas reais a taxa de geração de bits aleatórios é 

sempre inferior à taxa de chegada dos pulsos ópticos. Ausência de detecções pode ocorrer 

devido à baixa eficiência (< 1) dos detectores, absorção de fótons pelo divisor de feixes ou 

ausência de fótons no pulso quando o estado coerente for utilizado. Por outro lado, detecções 

simultâneas em D0 e D1 podem ocorrer devido às contagens de escuro ou quando houver mais 

de um fóton por pulso, o que pode ocorrer quando o estado coerente é utilizado. Se as fontes 

de estados número e coerente operam com a mesma taxa de geração de pulsos luminosos, 

então 1
B BP Pα> . Além disso, para que a sequência de bits obtida não seja polarizada, ou seja, 
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para que p0 = p1, os detectores devem ser iguais (mesmos valores de eficiência quântica e de 

probabilidades de contagem de escuro e de afterpulsing) e o divisor de feixes deve ser 

realmente balanceado. Como na prática isto não ocorre, deve-se processar a sequência binária 

obtida para que a mesma se torne despolarizada.  

 Uma forma de evitar a polarização da sequência binária obtida e o pós-

processamento para correção desta, consiste em construir um GQNA que utilize apenas um 

detector de fótons, como mostrado na Fig. 9.  

 
Figura 9 - GQNA com detecção de estado coerente. 
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Basicamente, no esquema da Fig. 9 há apenas uma fonte que gera estados 

coerentes e um detector de fótons. Quando um estado coerente com número médio de fótons 

|α|2 incide em um detector de fótons de limiar, a probabilidade de haver uma avalanche 

(desconsiderando as contagens pós-pulsos) é dada por:  

 

( )
2

1 1 .Dp e pη α−= − −
                                             

 (3.7) 

 

Neste caso, há três possibilidades de obter uma sequência binária aleatória. Na 

primeira, a variável aleatória utilizada é a ocorrência ou não de uma avalanche [18]. Para cada 

pulso óptico incidente no detector D, se ocorrer uma avalanche o bit 1 é obtido, caso 

contrário, o bit 0 é obtido. Para que a sequência gerada fique despolarizada, o número médio 

de fótons do pulso incidente é aumentado até que p = 0,5, ou seja, 

 

2 1 0,5
ln .

1 Dp
α

η
 

=  −                                                                                                               (3.8)
 

 

Nesta configuração, a taxa de produção de bits aleatórios é igual à taxa de geração 

dos pulsos ópticos, ou seja, para cada pulso óptico enviado ao detector um bit aleatório é 

obtido. Na prática ocorre que, sendo o número médio de fótons mais elevado, a corrente 

produzida na avalanche será maior o que aumenta a probabilidade de uma contagem pós-

pulso. Esta claramente polariza a sequência binária através do aumento da quantidade de bits 
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‘1’. Para evitar este efeito a taxa de geração de pulsos ópticos deve ser reduzida, o que 

também diminuirá a taxa de geração de bits aleatórios, ou deve-se utilizar um circuito 

eletrônico que cesse a avalanche muito rapidamente, o que não é uma tarefa muito simples. 

A segunda possibilidade para o esquema da Fig. 9 é utilizar o estado coerente com 

número médio de fótons 0,1 e usar o intervalo de tempo τ entre duas detecções (número de 

pulsos de gatilho) como variável aleatória [19] [20]. A distribuição de probabilidade de τ 

assume valores maiores para tempo mais curtos e valores menores para tempos mais longos. 

Desta forma, é possível encontrar um valor de tempo de referência τref  tal que τ ≤ τref implica 

em bit 0, caso contrário bit 1. Neste caso, a taxa média de geração de bits aleatórios é 1/τref. 

A terceira possibilidade consiste em também utilizar o estado coerente com 

número médio de fótons 0,1 e contar a paridade dos pulsos de gatilho quando houver 

detecção. Se uma detecção ocorrer em um pulso de gatilho par, um bit ‘0’ é registrado, caso 

contrário o bit ‘1’ é obtido [21]. 

Embora estes dois últimos esquemas utilizando apenas um detector apresentem 

um menor custo e menor polarização da sequência binária produzida, os mesmos problemas 

de velocidade de operação devido à baixa eficiência e à probabilidade de contagem pós-pulso 

dos detectores de fótons permanecem.  

 

3.2  Geradores Quanto-Ópticos de Números Aleatórios Com Variável Contínua 

 

Os GQNAs com variável discreta têm como principal desvantagem o fato da 

velocidade de operação (número de bits aleatórios gerados por segundo) ser fortemente 

dependente do desempenho dos detectores de fótons. Com a atual tecnologia de 

desenvolvimento de fotodiodos de avalanche e de fontes de fótons únicos, a máxima 

velocidade de GQNAs com detectores de fótons é de poucas dezenas de Mbits/s. 

 Para um GQNA atingir a velocidade de Gbits/s, faz-se o uso de uma variável 

quântica contínua. O primeiro GQNA com variável contínua é mostrado na Fig. 10 [22]. 

 
 
 
 
 
 
 
 
 



32 
 
 
Figura 10 - GQNA com variável contínua. 
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A fonte de ruído utilizada é o ruído de fase devido às emissões espontâneas no 

laser semicondutor. O interferômetro de Mach-Zenhder transforma este ruído de fase em 

ruído de amplitude. Na Fig. 10, o tempo de atraso τ deve ser maior que o tempo de coerência 

da fonte de luz. Neste caso, a fase relativa entre o campo gerado pelo laser e a versão dele 

atrasada de τ vai variar aleatoriamente. Desta forma, a quantidade de luz entregue ao detector 

óptico baseado em fotodiodos PIN também vai variar aleatoriamente.  

Basicamente, o campo elétrico produzido pelo laser é descrito pela equação:  

 

( ) ( )( )0 exp ,E t E i t tω θ = +                                                                                               (3.9) 

 

Sendo E0 a amplitude (considerada constante), ω é a frequência angular e θ(t) 

representa a flutuação de fase da luz emitida pelo laser.  Após a passagem pelo interferômetro 

de Mach-Zehnder com diferença de fase entre os braços de 2kπ+π/2 (k inteiro), a corrente que 

flui no fotodiodo é definida por: 

 

( ) ( ) ( ) ( ) ( ) ( )sen ,i t P t t P t t P tθ θ τ θ θ τ θ∝ − + ∝ − + ≡ ∆                                                 (3.10) 

 

Sendo P a potência óptica emitida pelo laser. Adicionalmente, ∆θ(t) pode ser 

considerado pequeno o suficiente tal que a senóide possa ser aproximada pelo seu argumento.  

  Como em qualquer gerador de números aleatórios baseado em sistemas físicos, 

junto ao ruído quântico há um ruído clássico na fase. Os ruídos clássicos dominantes neste 

caso são a flutuação na ocupação de estados nas bandas de valência e de condução [23] e o 

ruído 1/f [24]. Estes dois ruídos clássicos são independentes da potência luminosa emitida 

pelo laser, enquanto que o ruído quântico varia inversamente com a potência. Desta forma, a 
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variação da flutuação da fase é dada por 〈∆θ(t)2〉=Q/P+C, sendo que o primeiro representa a 

contribuição quântica ao ruído e o segundo termo representa a contribuição clássica. A 

detecção deste sinal óptico por um fotodiodo resulta na geração de uma tensão proporcional à 

corrente dada em (3.10), o que resulta em uma flutuação desta tensão da forma: 

 

( ) ( )2 2 2 2 .V t GP t GQP GCP Nθ= ∆ = + +                                                                     (3.11) 

 

Na equação (3.11), G é o ganho do sistema de detecção e N é o ruído adicionado 

pelo próprio detector.  Por fim, define-se como figura de mérito a relação sinal-ruído (sendo 

aqui o ruído quântico é considerado o sinal) que pode ser obtida experimentalmente por: 

 

2
.

GQP
SNR

GCP N
=

+
                                                                                                              (3.12) 

 

    Desta forma, pode-se encontrar experimentalmente a potência óptica que 

maximiza a relação sinal-ruído, este é o ponto de operação ótimo do GQNA. 

 Como o sinal de tensão obtido no detector é aleatório, ele é diretamente utilizado 

para a geração dos bits aleatórios. Cada valor de tensão medido é transformado em uma 

sequência binária de oito bits.   

 Por fim, há outras implementações de GQNA que não são discutidas nesta 

dissertação, como o GQNA utilizando o estado vácuo e detecção homódina [25], a 

descorrelação da distribuição do número de fótons de dois pulsos consecutivos emitidos por 

um laser [26] e a amplificação óptica do vácuo [27]. 
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4 TEORIA DE UM GERADOR QUÂNTICO DE NÚMEROS ALEATÓRIOS  DE         

   VARIÁVEL CONTÍNUA UTILIZANDO POLARIZAÇÃO DA LUZ  

 

 O primeiro ponto a ser levado em consideração quando da proposição de um 

modelo de GQNA é a escolha do ruído quântico a ser utilizado. Neste capítulo, é apresentada 

a teoria de um modelo inédito de GQNA de variável contínua baseado na polarização da luz. 

 

4.1 Teoria de um gerador quântico de números aleatórios de variável contínua  

      utilizando polarização da luz 

 

 Classicamente, o estado de polarização da luz é totalmente caracterizado pelo 

vetor de Stokes [S0, S1, S2, S3]
T sendo que,  

 

2 2

0 1 2 ,S α α= +                                                                         (4.1) 

2 2

1 1 2 ,S α α= −                                                                         (4.2) 

( )* *
2 1 2 1 2 ,S α α α α= +                                                                         (4.3) 

( )* *
3 1 2 1 2 .S i α α α α= − −                                                                         (4.4) 

 

Nas equações (4.1)-(4.4), α1 e α2 são, respectivamente, as amplitudes das 

componentes x e y do vetor campo elétrico. O parâmetro S0 mede a intensidade do feixe e S1, 

S2 e S3 caracterizam a polarização. De forma semelhante, os operadores quânticos de Stokes 

são definidos como sendo [28], [29]:  

 

† †
0 1 1 2 2

ˆ ˆ ˆ ˆ ˆ ,S a a a a= +                                                                         (4.5) 

† †
1 1 1 2 2
ˆ ˆ ˆ ˆ ˆ ,S a a a a= −                                                                         (4.6) 

† †
2 1 2 2 1

ˆ ˆ ˆ ˆ ˆ ,S a a a a= +                                                                         (4.7) 

( )† †
3 1 2 2 1

ˆ ˆ ˆ ˆ ˆS i a a a a= − −                                                                         (4.8) 

†ˆ ˆ, 1, , 1,2.i ja a i j  = =                                                                          (4.9) 
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Nas equações (4.5)-(4.9) †1 1ˆ ˆ( )a a  e †
2 2ˆ ˆ( )a a  são, respectivamente, os operadores de 

criação (aniquilação) das componentes x e y.  Pode-se mostrar que para o estado coerente 

|α1,α2〉, os valores médios dos parâmetros de Stokes são aqueles mostrados nas equações 

(4.1)-(4.4) 1 2 1 2
ˆ, ,i iS Sα α α α = , i=0,1,2,3. Entretanto, os parâmetros quânticos exibem 

flutuações que são expressas por suas variâncias [28], [29]. 

 

( )2 2
2ˆ ˆ ˆ ,   0,1,2,3 ,i i i iV S S S i≡ ∆ = − =                                                                         (4.10) 

1 2 1 2
ˆ ˆ ,   1,2.x x
i iS S xα α α α= =                                                                         (4.11) 

 

Os valores médios e as variâncias dos parâmetros quânticos de Stokes de um 

estado coerente |α,β〉 (|α〉 representa a luz polarizada na direção x e |β〉 a luz polarizada na 

direção y) são dados por: 

 
2 2

2 2

0 0

,
! !

n k

n k

e n e k
n k

α βα βα β
∞ ∞− −

= =

= ⊗∑ ∑                                                                         (4.12) 

( )22 2 2 2 2 2 2 22
1 1 1
ˆ ˆ- ,            - ,                 S S Vα β α β α β α β= = + + = +                        (4.13) 

( ) ( )2 2 2 2 2 2 2 2* * 2 * *
2 2 2

ˆ ˆ,       2 ,    S S Vα β αβ α β αβ α β α β α β= + = + + + + = +     (4.14) 

( ) ( ) ( )2 2 2 2 2 2 2 2* * 2 * *
3 3 3

ˆ ˆ,  2 ,  S i S Vα β αβ α β αβ α β α β α β= − = − − + + + = +    (4.15) 

 

De (4.13)-(4.15), pode-se observar que a variância dos parâmetros de Stokes é 

tanto maior quanto maior for a potência óptica total. Portanto, qualquer parâmetro de Stokes 

pode ser usado como variável aleatória de um GQNA. Medições sucessivas de um destes 

parâmetros resultarão em uma sequência aleatória de valores cuja variância é proporcional à 

potência óptica do feixe medido.  

 O esquema óptico do GQNA inédito baseado na medição do parâmetro de Stokes 

S2 é apresentado na Fig. 11. Um pulso de luz polarizado linearmente em π/4 passa por um 

divisor de feixes por polarização e a luz emitida em cada saída é detectada por um receptor 

óptico. A diferença dos sinais obtidos pelos fotodetectores é usada como variável aleatória. 
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Há duas possibilidades de formação da sequência binária: 1) Se a diferença das potências 

medidas em D1 e D2 for positiva, o bit ‘1’ é obtido, caso contrário o bit ‘0’ é obtido. 2) Como 

no caso do GQNA da Fig. 10, pode-se usar um conversor analógico-digital para obter uma 

sequência binária para cada valor da diferença de sinal.  

 

Figura 11 - Gerador utilizando estado coerente e um PBS. 

 PBS 1D
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0 1

0 0

> →
< →,

xy
α α

 

 As vantagens deste GQNA são a simplicidade e a velocidade de operação, pois os 

detectores são baseados em fotodiodos PIN comuns e não em detectores de fótons com APDs. 

As desvantagens são, como em outros casos, a necessidade dos detectores D1 e D2 terem as 

mesmas características e a não idealidade do divisor de feixes por polarização. Além disso, 

deve-se levar em consideração o ruído introduzido pelos detectores D1 e D2. 
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5 GERADOR QUÂNTICO DE NÚMEROS ALEATÓRIOS COM DISTRI BUIÇÃO         

   BINOMIAL 

 

Este capítulo discute a teoria da implementação de um GQNA com distribuição 

binomial, o uso do mesmo como GQNA binário e o desempenho de acordo com a fonte 

luminosa que utiliza estado coerente ou estado térmico. 

 

5.1  Gerador quântico de números aleatórios com distribuição Binomial 
 

O esquema óptico do GQNA com distribuição binomial, GQNA-BIN,  é 

apresentado na Fig. 12   

 
Figura 12 -  Gerador quântico de números aleatórios com  distribuição binomial, utilizando somente uma fonte 
luminosa de estado coerente ou térmico, um detector de fótons únicos e um contador de eventos. 
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α α
ρ
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O GQNA-BIN da Fig. 12 trabalha da seguinte forma: pulsos fracos de luz 

(emitidos por um laser – estado coerente - ou por um led – estado térmico) são detectados por 

um detector de fótons únicos e um contador de eventos registra o número de contagens 

(avalanches) obtidas em um intervalo fixo de tempo τ. Neste intervalo, existem N pulsos de 

gatilho no detector de fótons únicos, portanto, a distribuição do número de contagens segue a 

distribuição binomial, sendo a probabilidade da haver n detecções em N pulsos dada por 

P(n)={N!/[n!(N-n)!]} Pn(1-P)N-n na qual P é a probabilidade de haver uma avalanche quando 

da chegada de um pulso óptico.  

 

Um GQNA binário pode ser obtido, por exemplo, fazendo a seguinte codificação: 

se o número de contagens obtido é par, o bit gerado é o ‘0’, caso contrário o bit ‘1’ é gerado. 

Portanto, a probabilidade deste GQNA produzir o bit 0, P0, é dada por:     

     

( )0
0,2,4

,1
N

N nn

n

N
P P P

n
−

=

 
= − 

 
∑                                    

 (5.1) 
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Dado um valor de P (diferente de 0 e 1) é sempre possível encontrar um valor de 

N tal que P0 seja arbitrariamente próximo de 0,5. Entretanto, quanto menor este valor de N, 

menor o tempo de contagem e mais rápido é o GQNA. Logo, o desempenho de um GQNA 

mostrado na Fig. 12 depende do valor de N que, por sua vez, depende do valor de P e este 

último depende das propriedades do detector de fótons únicos e da fonte de luz utilizados. 

Para um detector de fótons únicos com eficiência quântica η, probabilidade de contagem de 

escuro pd e afterpulsing modelada pela probabilidade pa e τ o tempo de decaimento para a 

probabilidade de afterpulsing cair de 1/e (ver apêndice B), a probabilidade de uma avalanche 

ser disparada durante um pulso de gatilho é dada por [30][31]: 

 

2 [ (1 ) (1 )] (1 ) 0,a D D DP p p e p e P p eτ ττ− − + + − + − =  (5.2) 

 

Na qual c
D Dp p≡  para a fonte coerente e t

D Dp p≡  para a fonte térmica, sendo: 

 

1 (1 ) ,c
D d Dp e p pηµ−= − − ≡

                                        
 (5.3) 

1
1 (1 ) .

1
t

D d D
t

p p p
ηµ

= − − ≡
+                                   

 (5.4) 

 

 Além disso, em (5.3) e (5.4), µ e µt são, respectivamente, o número médio de 

fótons dos estados coerente e térmico usados. Pode-se facilmente verificar que para pa = 0 

(ausência de afterpulsing), a solução da Eq. (5.2) é PD , como esperado. Por outro lado, se pa = 

1, então P = 1. Usando as equações (5.2)-(5.4) para um detector de fótons únicos com η = 

0,074, pd  = 2,9⋅10-5, pa = {0,9; 0,5; 0} e τ = 2,34, a Fig. 13 mostra o valor de P na Eq. (5.2) 

para diferentes números médios de fótons, considerando o uso de ambos os estados coerente e 

térmico. 
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Figura 13 - P versus número médio de fótons. 

 

 

Na Fig. 13 podemos ver, como esperado, que quanto maior a probabilidade de 

afterpulsing maior o valor de P. Além disso, a probabilidade de avalanche quando o estado 

coerente é usado,  chamada Pc , é maior que a probabilidade de avalanche quando o estado 

térmico é usado, chamada de Pt. Isto acontece porque para o mesmo número médio de fótons, 

a componente do vácuo para o estado coerente é menor que a componente do vácuo para o 

estado térmico.  

Na Fig. 13 também pode ser visto que o afterpulsing tem o efeito de amplificação 

na probabilidade de disparar uma avalanche, Pc,t(pa >0) > Pc,t (pa=0). Esta amplificação é 

maior para o estado térmico que para o estado coerente. A fim de ver isto, a Fig. 14 mostra o 

valor da diferença entre os ganhos dos estados térmicos e coerentes, ∆,  para dois diferentes 

valores de pa, versus o número médio de fótons, sendo ∆ dado por: 

 

.t c
t c
D D

P P

P P
∆ = −

                                                          
 (5.5) 

Sendo t
DP  a probabilidade do estado térmico sem afterpulsing e c

DP a probabilidade do estado 

coerente sem afterpulsing. 
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Figura 14 - ∆ versus número médio de fótons. 

 

 

A Fig. 14 mostra que o desempenho do GQNA depende da probabilidade de 

afterpulsing e do estado quântico utilizado. Para observar melhor este fato, a Fig. 15 mostra o 

mínimo valor de N na Eq. (5.1) tal que P0 =0,5 +10-5, versus o número médio de fótons, para 

três valores de pa  (0,9; 0,5; 0), e considerando ambos os estados, térmico e coerente. 

 

Figura 15 - N versus número médio de fótons para pa = 0, 0,5 e 0,9. 
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Enquanto um aumento de pa leva ao aumento de P na Eq. (5.2), isto também leva 

ao aumento do valor de N. Quanto maior for o valor de N, menor a taxa de geração de bits 

aleatórios do GQNA mostrado da Fig. 12 e, portanto, o menor desempenho deste GQNA. 

Essa é uma particularidade da Eq. (5.1). Se P=1, então P0=0 se N é ímpar e P0=1 se N é par. 

Portanto, em contraste com GQNA tradicional mostrado na Fig. 8, o aumento de P diminui a 

velocidade do GQNA. Pela mesma razão N aumenta quando o número médio de fótons 

cresce. 

 As maiores vantagens deste GQNA são a simplicidade e baixo custo, enquanto 

que a principal desvantagem é a baixa velocidade. De fato, tem-se apenas um bit aleatório por 

N pulsos de gatilho.  

 É importante observar que a variável quântica utilizada no GQNA da Fig. 12 é a 

amplitude da componente do vácuo e, portanto, ele não funciona como se uma fonte 

verdadeira de fótons únicos fosse utilizada (uma vez que nesta a componente do vácuo não 

existe). A amplitude da componente do vácuo é essencial para a aleatoriedade, pois o GQNA 

não seria aleatório se sempre houvesse detecção. O mesmo ocorre se a luz coerente ou térmica 

utilizada tiver um número médio de fótons elevados, pois neste caso a amplitude da 

componente do vácuo seria próxima de zero. Outro questionamento que pode surgir é por que 

não utilizar uma fonte com número médio de fótons tal que Pc,t  = 0,5 e usar N = 1? Para um 

detector de fótons únicos sem ruído (pd = 0) e com eficiência quântica η = 0,1, por exemplo, 

aquele número médio de fótons seria aproximadamente 6.9. Com este valor, a probabilidade 

de pulsos com muitos fótons aumenta bastante. Isto leva ao aumento do afterpulsing, pois a 

corrente que flui no APD durante uma avalanche cresce com o número de fótons absorvidos, 

e o afterpulsing cresce com o aumento do valor da corrente de avalanche. 

 Por fim, poderíamos obter um bit aleatório por pulso de gatilho se houvesse uma 

fonte luminosa que produzisse o estado quântico (|0〉+|1〉)/21/2, ou seja, uma superposição do 

estado vácuo e do estado número de um fóton. Como esta fonte ainda não existe, a 

aproximação da mesma com estados coerentes e térmicos leva a uma piora do desempenho, 

ou seja, a um número maior de pulsos de gatilho para se obter um único bit aleatório.  

 

5.2  Aplicações do GQNA com distribuição binomial 
 

 A principal utilização do GQNA-BIN não é como GQNA binário, uma vez que a 

eficiência (taxa de bits aleatórios/número de pulsos de gatilho) tende a ser baixa. Entretanto, 
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existem aplicações clássicas e quânticas nas quais uma variável aleatória binomial é 

requerida. Em particular, protocolos de distribuição quântica de chaves com variáveis 

contínuas requerem modulações com variáveis aleatórias gaussianas ou não gaussianas [32], 

[33],[34]. Nestes casos, estados coerentes da forma |x+ip〉 são utilizados, sendo que x e p 

seguem uma distribuição que pode ser Gaussiana ou não, dependendo do protocolo.  

 A proposição a ser feita aqui é que o GQNA-BIN seja utilizado para a escolha 

aleatória dos valores de x e p dos estados coerentes |x+ip〉. O valor médio e a variância da 

distribuição binomial são, respectivamente, dadas por NP e NP(1-P). Portanto, o número de 

pulsos de gatilho e as características da fonte luminosa e do detector de fótons controlam a 

distribuição binomial obtida pelo GQNA da Fig. 12. Entretanto, a variável aleatória produzida 

pelo GQNA-BIN é um número inteiro, enquanto que os valores de x e p podem ser reais. Há, 

portanto, a necessidade de uma codificação ou mapeamento do resultado produzido pelo 

GQNA-BIN e o estado coerente a ser produzido. Sejam K e W valores da variável aleatória 

obtida pelo GQNA-BIN. Pode-se, por exemplo, assumir que x=(K-NP)/S e p=(W-NP)/S, 

sendo S um valor escolhido para controlar a faixa de valores de x e p. A codificação está 

descrita na Fig. 16 A subtração da média é importante para que valores positivos e negativos 

de x e p sejam igualmente prováveis.  

 

Figura 16. Resultado do mapeamento do GQNA-BIN. 

 

 

A Fig. 16 trabalha da seguinte forma: são escolhidos dois valores aleatoriamente 

da distribuição binomial e estes valores são utilizados para realizar a codificação de x e p.



43 
 
6 IMPLEMENTAÇÃO EXPERIMENTAL DO GQNA COM DISTRIBUIÇ ÃO    

   BINOMIAL  

 

Neste capítulo são apresentados os resultados experimentais da construção de um 

GQNA com distribuição binomial. Foram utilizados um detector de fótons e um laser 

semicondutor operando bem acima do limiar, para gerar estados coerentes, e bem abaixo do 

limiar, para gerar estados térmicos.  

 

6.1  Experimento do Gerador Quanto-óptico de Números Aleatórios com Distribuição 

       Binomial 

 

O GQNA-BIN implementado é o mostrado na Fig. 12 e o esquema óptico 

experimental do mesmo é apresentado na Fig. 17. 

 

Figura 17 - Esquema óptico do GQNA-BIN. 
 

 

 

O experimento da Fig. 17 consiste na contagem do número de detecções, em um 

intervalo fixo de tempo, quando o detector de fótons é iluminado pela luz fortemente atenuada 

gerada por um diodo laser semicondutor CW, com corrente de limiar de 15,5 mA, operando 

com as correntes de 3 mA (estado térmico) e 37,2 mA (estado coerente). Os parâmetros mais 

relevantes para o ajuste experimental são: o valor da atenuação, corrente do laser, tensão 

sobre o APD e a frequência de gatilho do laser. A atenuação é aplicada para diminuir a 

intensidade do laser de forma que tenhamos o número médio de fótons pequeno por janela de 

gatilho. A frequência do sinal de gatilho do APD utilizada foi baixa o suficiente para que o 

afterpulsing pudesse ser desconsiderado.  
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O aparato experimental completo foi montado de tal forma que a luz emitida pelo 

laser fosse atenuada diferentemente nos dois valores de correntes utilizados a fim de que o 

número médio de fótons incidentes fosse o mesmo para as duas correntes.  

O laser utilizado é o CQF915/408-19330 da JDSU, o medidor de potência é o 

PM100D da Thorlabs, o controlador de temperatura utilizado no detector de fótons é ITC4005 

da Thorlabs, a placa FPGA Virtex-6 ML605 foi utilizada como gerador de sinal de gatilho, o 

contador de fótons é o SR400 da Stanford Research e, por fim, o detector de fótons foi 

construído com o fotodiodo de InGaAs/InP  PGA-400 da Princeton Lightwave. 

No esquema da Fig. 17, a luz emitida pelo laser CW na janela de 1550 nm, passa 

inicialmente por um atenuador composto por um controlador de polarização e um divisor de 

feixes por polarização (PBS). Uma das saídas do PBS é conectada a um acoplador óptico 

(BS). Uma das saídas do BS é conectada ao medidor de potência para monitoramento e a 

outra segue pela atenuação fixa de -20 dB para em seguida passar pelo atenuador óptico 

digital variável (0-60 dB da OZ Optic). Por fim, o sinal óptico chega ao detector de fótons, 

cujo sinal de saída é conectado ao detector de eventos SR400. A frequência do pulso de 

gatilho utilizada foi 62,5kHz, a tensão total sobre o APD foi de 71,2 V o que resultou em uma 

tensão de excesso de 1,8 V. A temperatura de operação do fotodiodo foi em torno de -

40,65°C. O tempo de integração foi de 50ms, resultando em N = 3125 pulsos de gatilho por 

valor aleatório obtido. O número médio de fótons por duração de pulso de gatilho, tg, é : 

 

.
.g optt P

n
hc λ

=                                                                         (6.1) 

No experimento foram utilizados λ = 1550,75 nm, tg = 10 ns, e Popt = -80 dBm 

(além disso, h = 6,626⋅10-34 m2kg/s e c = 3⋅108 m/s), portanto, o número médio de fótons é 

aproximadamente 0,78. Por fim, a eficiência quântica e a probabilidade de contagem de 

escuros do detector são, respectivamente, η = 0,095 e pd = 0,1 (ver Fig. 19).  

  As curvas da frequência relativa do número de contagens, para o GQNA-BIN 

usando estados coerente e térmico, são mostradas na Fig. 18. Cada curva possui 70.000 

pontos e os valores médios e variâncias são 〈n〉 = 507.3 e ∆n2 = 417.7298 para o estado 

térmico, e 〈n〉 = 515.6384 e ∆n2 = 439.5654 para o estado coerente. Com estes valores têm-se 

que as probabilidades de detecção por pulso são de ∼0,159 para o estado térmico e ∼0,165 

para o estado coerente. A curva da frequência relativa do número de contagens de escuro, para 
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o GQNA-BIN é mostrada na Fig. 19. A curva possui 20.000 pontos e o valor médio das 

contagens é 〈n〉 =330.76. 

 
Figura 18 - Frequência relativa do número de contagens para o GQNA-BIN usando estados térmico e coerente. 

 

 
Figura 19 - Frequência relativa do número de contagens  de escuro para o GQNA-BIN. 
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7 CONCLUSÕES E PERSPECTIVAS 

 
7.1 Conclusões 
 

Esta dissertação teve como principais objetivos o estudo teórico de geradores 

quanto-ópticos de números aleatórios e a realização experimental de um GQNA com 

distribuição binomial. Como contribuições do trabalho podem-se citar: 

 

1. A proposição de um GQNA de variável contínua baseado na polarização da luz. 

2. A análise teórica do desempenho de um GQNA binário construído a partir de um 

GQNA binomial, levando em consideração o afterpulsing e o tipo de estado quântico da 

luz utilizado, coerente ou térmico. 

3. A construção de um GQNA binomial utilizando um detector de fótons, um laser 

fortemente atenuado e um contador de eventos.  

 

Do trabalho realizado pode-se concluir que:  

 

1. O GQNA de variável contínua baseado na medição de um dos parâmetros de Stokes 

possui como vantagens a implementação simples e potencial para ser rápido o suficiente 

para trabalhar na faixa de gigabits/s. Semelhantemente ao que ocorre com outros GQNA 

de variáveis contínuas, deve haver o cuidado na construção dos detectores de tal forma 

que o ruído introduzido pelo circuito eletrônico dos detectores não seja mais potente que 

o ruído quântico que se deseja observar.  

2. Para a análise teórica do GQNA binário construído a partir do GQNA-BIN, pode-se 

observar que: 1) o afterpulsing degrada o desempenho do gerador. 2) para os mesmos 

valores de afterpulsing e número médio de fótons, o gerador utilizando estado térmico é 

levemente mais rápido que o gerador utilizando estado coerente.  

3. O GQNA-BIN é de fácil implementação e apresentou resultados coerentes com a teoria 

e pode ser utilizado em protocolos de distribuição quântica de chaves com variáveis 

contínuas.  
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7.2 Perspectivas de Trabalhos Futuros 

 

Como perspectivas de trabalhos futuros decorrentes dos resultados da presente 

dissertação, podem-se citar: 

 

1. Construir o GQNA de variável contínua baseado em polarização da luz. 

2. Construir versões mais compactas do GQNA com distribuição binomial para 

utilizá-lo em sistemas de distribuição quântica de chaves com variável contínua. 
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APÊNDICES 
 

APÊNDICE A - Teoria Quântica da Detecção Óptica 

 

A.1 Estados Quânticos 

 

Nesta seção serão apresentados modelos da mecânica quântica da luz para a 

compreensão dos resultados experimentais. Na mecânica quântica os resultados dos 

experimentos não são únicos, várias possibilidades de saída ocorrem com algumas 

probabilidades. Logo, um simples número é insuficiente para descrever as possíveis saídas de 

um determinado experimento. Na teoria quântica, os campos são representados por 

operadores quânticos. Estes operadores estão presentes nas soluções dos osciladores 

harmônicos quânticos e também utilizados na representação do campo elétrico, já que este se 

trata de um campo oscilante. 

 

A.2 Estados Fock 

â e â † são os operadores de aniquilação e criação para fótons, respectivamente. 

Estes operadores obedecem a seguinte regra de comutação: 

†[ , ] 1â â =                                          (A.1) 

O operador número utilizado para definir o número de fótons no campo é dado por: 

†n̂ â â=                                                                         (A.2) 

Os estados de Fock ou estados número são autoestados do operador número: 

n̂ n n n=                                                                         (A.3) 

Onde os autovalores n=0,1,2,... A ação dos operadores: criação e aniquilação 

sobre o estado número fornecem os seguintes resultados: 

† 1 1a n n n= + +                                                                         (A.4) 

ˆ 1a n n n= −                                                                          (A.5) 

Esses resultados mostram o porquê dos nomes criação e aniquilação, uma vez que 

o operador criação em um estado n gera um estado de ordem superior 1n+ , o contrário 

ocorre quando se aplica o operador aniquilação gerando um estado de ordem inferior 1n− . 
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A.3 Estados Coerentes 

 

Outro estado apropriado para o estudo dos campos ópticos é o estado coerente que 

é conhecido como o autovetor do operador destruição dado pela relação: 

â α α α=                                                                          (A.6) 

Outra maneira de definir o estado coerente é utilizar o operador deslocamento que 

é um gerador de estado coerente aplicado ao estado vácuo 0 : 

ˆ ( ) 0Dα α=                                                                         (A.7) 

Onde o operador deslocamento é definido como: 

† *ˆ ( ) exp( )D â âα α α= −                                                                                                        (A.8) 

Listamos abaixo algumas propriedades dos estados coerentes: 

• A probabilidade de se encontrar n fótons no estado coerente α , é dada por: 

2 2
2 exp

!

n

np n
n

α α
α

−

= =                                                                         (A.9) 

• O valor do número médio de fótons é dado por: 

2
ˆn nα α α= =                                                                        (A.10) 

• A variância: 

2 22 2( )n n n α∆ = − =                                                                        (A.11) 

 

A.4 Estado Térmico 

 

O estado térmico é um estado de mistura da radiação eletromagnética que é 

produzido por uma fonte luminosa incoerente com distribuição de probabilidade do número 

de fótons da luz térmica dada por: 

( ) 1
1

n

n n

n
P

n
+=

+
                                                                       (A.12) 

                  

 

Onde n é o número médio de fótons [35]. 
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APÊNDICE B - Cálculo da Probabilidade de Ocorrência de Avalanche na Presença de 

Afterpulsing. 

 

Para um detector de fótons com extinção engatilhada, a probabilidade de haver 

uma detecção na n-ésima janela de gatilho é dada por [31]: 

 

1 Dp p=                                                                        (B.1.a) 

( )2 11D D ap p p p p= + −                                                                        (B.1.b) 

( ) ( )( )3 2 2 11 1 1D D a D ap p p p p p p p p eτ−= + − + − −                                                             (B.1.c) 

( ) ( )( )
( )( )( )

4 3 3 2

2
3 2 1

1 1 1

                              1 1 1

D D a D a

D a

p p p p p p p p p e

p p p p p e

τ

τ

−

−

= + − + − − +

− − −
                                                        (B.1.d) 

M   

( ) ( ) ( )
11

1

1 1

1 1
nn

n k
n D D a k j

k j k

p p p p p e pτ
−−

− − −

= = +

 
= + − − 

 
∑ ∏                                                             (B.1.e) 

( )1 1D dp e pηµ= − −                                                                        (B.1.f) 

 

em que µ é o número médio de fótons da luz coerente incidente, η a eficiência quântica do 

APD, pd a probabilidade haver uma contagem de escuro e ( )1k
ap e τ− − é a probabilidade de haver 

uma contagem afterpulse devido à uma avalanche que ocorreu há k janelas de gatilho atrás. 

No regime estacionário tem-se pn=pn+1=P. Usando esta condição em (B.1e) chega-se a:  

 

( ) ( ) ( )2 1 1 1 0.a D D DP p p e p e P p eτ τ τ − − + + − + − =                         (B.2) 
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