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RESUMO

Geradores quéanticos de numeros aleatorios (GQNA) téportantes aplicagbes em
protocolos criptograficos, jogos e loterias, entgros. Em contraste com geradores de
nameros pseudoaleatérios baseados em software,q@éErséa de numeros gerada €
verdadeiramente aleatéria. A maioria dos GQNA etrados na literatura é baseado em
dispositivos optoeletrénicos, como fontes de fotangos e detectores de fétons. Nesta
direcéo, a presente dissertacao trata da teoxpezimento de GQNAs baseados em sistemas
fotbnicos, considerando geradores com variaveisret®s e continuas. Em particular, trés
problemas foram considerados: 1) um novo model@@BIA de varidvel continua utilizando

a polarizagdo da luz foi proposto. 2) a analiselegempenho de um GQNA usando apenas
um detector de fétons, levando em consideracategpaising e o tipo de estado quantico da
luz utilizado, coerente ou térmico, foi realiza@aum GQNA com distribuicdo binomial foi

construido.

Palavras chave:Geradores quéanticos de numeros aleatérios, dedsctie fétons Unicos,

estados coerente e térmico.



ABSTRACT

Quantum random number generators (QRNG) have impogpplications in cryptographic
protocols, gaming and lotteries, among others. émtrast to pseudo-random number
generators based on software, the sequence of mandmbers generated is truly random.
Most QRNG found in the literature are based on elptrronic devices like single-photon
sources and single-photon detectors. In this doecthe present dissertation deals with the
theory and experiment QRNG based photonic systémksng into account QRNG using
discrete and continuous variables. In particularee issues were considered: 1) a new model
of continuous variable QRNG based on light poldiimawas proposed. 2) The performance
of a QRNG employing only one single-photon detediaking into account the afterpulsing
and the quantum light state used, coherent or thlermas realized. 3) A QRNG with

binomial distribution was built.

Keywords: quantum random number generators, single photetsctbrs, coherent and

thermal states.
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INTRODUCAO

Geradores de numeros aleatorios possuem diversicsacées como, por
exemplo, geradores de ruidos em testes de sistdmamunicacdes, sorteios, jogos e
protocolos de seguranca de dados. Esta ultima, amicydar, € fortemente sensivel a
qualidade do gerador de nameros aleatdrios utizaBe a sequéncia numérica gerada nao
for realmente aleatéria, € possivel que a sequ@miada seja utilizada por um adversério
para prever os proximos valores da sequéncia ansgegados. Isto torna o sistema de
seguranca de dados vulneravel a ataques. Gerapeeesloaleatorios, implementados por
software, sdo especialmente sensiveis a este ¢i@iadjue, pois 0s niumeros da mesma sao
obtidos através de uma equacédo algébrica detetioinis

Uma solugéo para este problema € o uso de geracendesleiramente aleatérios.
Nesta categoria, 0os geradores baseados em prajggedpanticas, chamados geradores
quanticos de numeros aleatérios (GQNAS), se api@senomo uma solucdo confiavel e
barata. Nesta direcdo, a presente dissertacdoedeser teoria de detectores de fétons
baseados em dispositivos fotbnicos. Sdo considergei@adores com variaveis discretas que
utilizam detectores de fotons Unicos e geradorem gariaveis continuas que utilizam
fotodiodos PIN na deteccdo. Em particular, trésbiemas foram considerados: (1) A
proposicdo de um novo GQNA de variavel continuaedds na polarizacdo da luz. (2) A
analise de desempenho de um GQNA que usa apenaketector de fétons e opera com
estados coerentes ou térmico. A analise leva emidemacdo a degradacao provocada pelo
afterpulsing no detector de fotons. (3) A constougé& um GQNA com distribuicdo binomial.

Esta dissertacdo estd estruturada da seguinte :foion&apitulo 1 é feita uma
revisdo de fotodiodo de avalanche e detectorestded; no Capitulo 2 é feita uma revisédo
das propriedades que um bom gerador de numerdéradsadeve apresentar; no Capitulo 3
feita a descricdo de alguns tipos de geradoresiohenos aleatorios encontrados na literatura,
no Capitulo 4 é apresentada a teoria de um GQNAwiavel continua que utiliza o ruido
quantico presente na polarizacdo da luz; no Caphté apresentada a andlise de desempenho
(taxa de geracdo de numeros aleatorios) de um G@QMNAusa apenas um detector de fotons;
no Capitulo 6 sdo mostrados os resultados expa@sede um GQNA com distribuicdo

binomial. Por fim, o Capitulo 7 traz as concluség®rspectivas futuras.
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1 FOTODIODO DE AVALANCHE E DETECTORES DE FOTONS

A primeira classe de geradores quanticos de nunaeadorios implementados
em sistemas fotbnicos utiliza alguma variavel d@itecrcomo a localizacdo ou o tempo de
deteccdo de um féton. Nestes casos, 0 principapaaento é o detector de fétons e o
principal elemento deste é o fotodiodo de avalanche

Assim, o presente capitulo traz uma revisao decttets de fétons e seu principal

componente, o fotodiodo de avalanche.

1.1 Fotodiodo de Avalanche

O fotodiodo é um dispositivo de juncdo p-n que g@apolarizado com uma
tensdo reversa aumenta a sua corrente quando eea@iisorcdo de fétons. A avalanche é
uma corrente elétrica de magnitude crescente asamdo o fotodiodo e uma vez iniciada
deve ser extinta para ndo danificar o componente.

O circuito elétrico de forma simplificada do deteatle luz esta mostrado na Fig.

la. O circuito equivalente elétrico esta esqueradtina Fig. 1b.

A polarizacdo reversa causa fugas superficiaisudgdp p-n e isto pode ser
representado por uma resisténcia equivalBpt@ssociada em paralelo com o diodo ideal. O
valor dessa resisténcia depende da qualidade dos®tuator. Pelo projeto de uma juncéo p-
n em cuja regido de transicdo dos cristais sdoddas) cargas fixas de sinais contrarios, fica
facil entender a existéncia de uma capacitanciasgarde juncéo que influi na limitacdo da
frequéncia de trabalho do fotodetector. Existe &mlnma resisténcia equivalente associada

em seérie com o fotodiod®s. Por fim, R_ € a resisténcia de carga. Na Fig @), ¢é a

capacitancia parasita do fotodiodie € a corrente através do fotodiodfg,: € 0 sinal de saida,

e a corrente fotogerada € chamad&zdé].
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Figura 1 - a) Circuito elétrico do detector b) Qito do detector equivalente elétrico [1].
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O APD ¢€, normalmente, constituido por uma camadarfente dopada “n”, uma
camada levemente dopada “p”, uma camada de matetiaiseco (%) e uma camada
fortemente dopada “p+”. As camadas tém diferenpesste intensidades de dopagem, para
modificar a distribuicdo do campo elétrico ao louigafotodiodo.

Para entender melhor o funcionamento de um APDsidere a Fig. 2[2], na qual

as regides de absorcApe multiplicacdoM, séo destacadas.

Figura 2 - Funcionamento do APD e o perfil do carejétrico.

Lado de entrada da luz Campo elétrico
pt ‘r

Y

Na regidoA os fotons sdo absorvidos e pares elétron-lacunges@dos. Devido
ao campo elétrico existente na reghms elétrons sao levados para a regiao de moégéo
M. Nesta regido a alta intensidade do campo eléadetera os elétrons que colidem com a
rede cristalina e, através da ionizacao por impaidem arrancar outros elétrons. Uma vez
gue estao livres, estes elétrons podem, pelo mpsmeesso, liberar outros elétrons formando

um efeito em cascata. Com isso a corrente quedia APD se torna facilmente detectavel
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mesmo quando apenas um féton é absorvido pelo ARDrrente que flui pelo APD é dada

por:

ls = MR, (A) P, (1.1)

Em (1.1),Ps é a poténcia luminosa incidentd, € o ganho da regidok € a
responsividade dada pBs=q//hA, sendos a eficiéncia quantica comprimento de onda,
é a carga do elétronteconstante de Planck. A responsividade é defingda relacdo entre a
fotocorrente gerada e a poténcia optica incideotéotodiodo. Na regido de ganho linear, a
fotocorrente gerada cresce linearmente com a patée luz incidente. O aumento da
fotocorrente por efeito de avalanche é descrita ypuor fator de multiplicagdoMo,, que
relaciona a fotocorrente multiplicada.) com a fotocorrente sem multiplicacag):(

0 y !
b (b (12)
VB

Na equacédo (1.2)p € a tensdo aplicada sobre o diodo¢ a tensdo de ruptura e
y€é uma constante empirica que depende do materidengdo de ruptura depende da
dopagem dos cristais, da diferenca de energiav&latbanda proibida e da temperatura. O
valor da tensdo de ruptura cresce com 0 aumentdenperatura, pois aumenta a
probabilidade de colisbes com a estrutura cristalino percurso no qual as particulas séo
aceleradas diminui de tamanho, logo eles ndo capgegcumular energia cinética suficiente
para causar uma ionizagdo por impacto. Assim, uaiarntensao aplicada faz-se necesséria.

No APD existem dois tipos de ruidos: o rugmte o ruido devido a formacéo da
avalanche. O ruido shot depende da estatisticaqmi@a do numero de elétrons que formam
a corrente, pois o numero de fotons incidentes emfatodetector para um determinado
intervalo de tempo € aleatério [3]. O ruido devadpprocesso de formacdo de avalanche é
modelado pelo fator de excesso de rikd@® valor deF depende da dopagem, do gaMipe
do campo elétrico. O valor médio quadratico daesug total de ruido do APD na auséncia de

luz é dado por [2]:
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(i) =20 (1 ps+1 oM F )B, 1.3)

Em (1.3),Ips€ a componente de fuga superficiak € a corrente de fuga pelo
interior do componente®é a largura de banda do sistema. Na presenca devilpr médio

quadratico da corrente total de ruido é [2]:

i\ =2q[l o+ (1 (M2+R, (1)M?P.) F]B (1.4)
(i) os (1 oM > +R, (A) M ?P)

1.1.1 Extincdo Passiva, Ativa e Engatilhada

Uma vez iniciada a avalanche a mesma deve seitexiama que o APD néo se
danifigue devido ao alto valor de corrente que @ler circula. Ha trés tipos basicos de
circuitos de extincdo de avalanche utilizados erteaeres de fotons: passiva, ativa e
engatilhada. A Fig. 3 ilustra o circuito de extiogdassiva em que a avalanche se extingue
naturalmente através da queda de tensdo em urtoraesvalor elevado [4]. Como o resistor
R_ possui valor elevado, a tensdo sobre ele se edelaindo a polarizacdo sobre o APD, o

que provoca a extingdo da avalanche quange < Vg,

Figura 3 - Circuitos de polarizacdo no modo passivo

Vpol

Para melhor compreensdo do modo engatilhado éempae® um trem de pulsos
de gatilho na Fig. 4 que mostra a teng&@plicada ao APD no modo de operacédo engatilhado.
Vool € @ tensédo de polarizagédo DC aplicada abaixondddede ruptursls, o pulso de gatilho
tem amplitudevy. A tenséoVy, € somada &, formando a tenséo total sobre o ARPRAHp)
com o objetivo de ultrapassar a tensao de rupQuandoVapp excedeVg temos a tenséo de
excessoVe dada poVe=Vapp-Ve. Além disso,Ty € a duragdo do pulso de gatilhdgé o

tempo de desuso entre os pulsos de gatilho.
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Figura 4 - Modo de operagéo com trem de pulsostiing.

V
Vpol+Vg
vB |- | — vl |1
vpo' . . . .
0 0 0 0 >

No modo de extingéo ativa, assim que uma avalaseli@cia, a tensdo de saida é
detectada por um circuito eletronico que realimentarcuito de polarizacdo, fazendo com
que a tensao de polarizacdo do APD se reduza aalonabaixo da tensédo de ruptura. Apés
um periodo de tempo determinado, a polarizacdoottmlibdo retorna a seu valor inicial,
proximo da tensdo de avalanche. No modo engatilltad&eiger, o dispositivo tem um
processo de avalanche restrito ao tempo de durdgapulso de gatilho. O circuito de
extingdo engatilhada € mostrado na Fig. 6ceé um capacitor de acoplamento que une o
pulso de gatilho ao circuito e tal que a reatasegm pequena na frequéncia da fonte de
gatilho e impeca a fuga de corrente da fonte darjzalcdo para o gerador de pulsos [4].

Figura 5 - Circuitos de polarizacdo modo engatithad

Vpol
1+
L
Vg Cq ?’ RL
—
- VAPD( A

Vout

% 500
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1.1.2 Circuito Subtrator

Todo diodo semicondutor apresenta uma capacitamt&ana resultante da
separacao de cargas na barreira de potencial dadeade deplecdo formada na regido de
contato entre os semicondutores com diferentesgaémga Quando o APD opera no modo
Geiger, esta capacitancia deriva os pulsos deéhgatierando um sinal espurio nas transicdes
de subida e de descida do pulso, que podem ddrcaltdeteccdo ou mesmo mascarar a
contagem de fotons. Para amenizar este problemaitils® um circuito subtrator que
compensa esta capacitancia [4]. Neste caso, @apealso de gatilho segue para um capacitor

com capacitancia equivalente a do fotodi@3pcomo na Fig. 6.

Figura 6 - Circuito de compensacédo de capacitarcimodo Geiger.

Para o ajuste correto dos parametros do APD, devevar em consideracao a
temperatura, a tensdo do pulso de gatilho, a tede&oolarizacdo, a taxa de repeticdo de
gatilho e sua largura temporal. Todos estes parametfluenciam na probabilidade do
fotodiodo gerar uma avalanche na presenca e nac@dask fotons.

Uma caracteristica importante do APD ¢é a eficiénciantican que se refere a
probabilidade de um foton ser internamente absoy\gérar um par elétron-lacuna, e esses
portadores desencadearem uma avalanche. Esse par@miafluenciado pela tensdo de
excesso, de modo que, aumentando esse valorj@efectambém aumenta. Os elétrons que
contribuem para a fotocorrente sdo provenientegades locais, alguns sdo gerados dentro
da regido de carga e logo séo separados pelo ca@tpoo resultante da barreira de potencial
e da polarizacdo reversa, outros sao originarias dessa regido, mas dentro do percurso de
difusdo dos portadores. Aqueles portadores queeesin fora do percurso de difusdo

desaparecem rapidamente e ndo contribuem para entmuma fotocorrente. Em resumo, a
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eficiéncia quantica relaciona o niumero de elétiliberados por unidade de tempo com a
guantidade de fétons que penetra no material pdada de tempo.

O fotodiodo de avalanche deve ser resfriado dewidua alta sensibilidade a
geracdo térmica de pares elétron-lacuna. Os poesd@létrons) gerados por excitacdo
térmica contribuem para aumentar a taxa de avatanibbgitimas, caracterizando assim o
ruido de escuro. Outro efeito que contribui paralanches espurias € a ocorréncia dos
chamadosafterpulses ou pos-pulsos. Este efeito resulta de elétroms foparam presos em
armadilhas durante o processo de avalanche e m@&eguram ser removidos pelo campo
elétrico do dispositivo em tempo. Ao liberarem-saliamente, acabam desencadeando uma
nova avalanche mesmo na auséncia de fétons [5].

Os portadores presos possuem um tempo de vida fmjtportanto pode-se
evitar o afterpulsing fazendo-se o tempo entreutsog de gatilhd@y maior querv. Assim, a
maxima frequéncia de gatilhig, na qual o afterpulsing é irrelevante é dada por [6]

1 1

f= = <=
¢ (T, +Ty) v (1.5)

Portanto, para a reducao do afterpulsing € nedesssar uma baixa frequéncia de
pulsos de gatilho, de forma que os portadores iapados possam se libertar entre dois
pulsos de gatilho. Logo, o afterpulsing limita aaade recebimento de fétons limitando,
portanto, a velocidade de comunicagéo.

No processo de caracterizagéo dos fotodiodos dereree, uma figura de meérito
utilizada € o NEP, poténcia de ruido equivalenté,definida como a poténcia radiante que

produz uma relacao sinal-corrente de escuro iglialCaNEP é calculado pela relacéo:

nep="W2R

' (1.6)
n
SendoRy a taxa de contagem de escuro [5].

A escolha do tipo de APD varia conforme o compritoette onda da regido de
operacdo. Os APDs de Ge e InGaAs sao muito inéiem seu desempenho em relacdo aos

de Si, porém o comprimento de onda de operacéooga#dDs de Si corresponde a primeira
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janela de transmisséao das fibras épticas cujo domepto de onda € de 850nm. Nessa regiao
a fibra dptica possui atenuacéo elevada de aproeimante 2 dB/km, o que limita a distancia
entre emissor e receptor em sistemas de comungagi® utilizem luz de um féton ou
estados coerentes fortemente atenuados, comddigcfio quantica de chaves. Na terceira
janela 6ptica, em 1550 nm, a Unica opc¢ao € InGhlAssa regido a atenuacado da fibra optica
é de apenas 0,25 dB/km [7].

1.2 Ruidos no APD e no Detector de fétons Unicos

As contagens de escuro surgem a partir da ged@ortadores nos fotodiodos
por qualquer razdo que ndo a absorcao de fétoné$8tontribuicbes para as contagens de
escuro sdo: afterpulsing, portadores gerados tamante e portadores gerados por processos
de tunelamento. A geracado de elétrons por excittgdoica aumenta a taxa de avalanches
indesejaveis, 0 que pode causar erros em um sistermamunicacdes que utilize detectores
de foétons. Quanto maior a temperatura do fotodatechenor é a forca de ligagdo dos
elétrons de valéncia nos atomos e, portanto, najmrobabilidade de um elétron ir para a
banda de conducéo e causar uma avalanche [5]rm#afde diminuir a contagem de escuros é
resfriar o APD. Isto evita a geracao térmica ddgumres de carga, mas nao influencia nas
avalanches causadas por tunelamento, uma vez tqgaredependem da temperatura.

Idealmente, o fotodetector responde a um fluxoadent gerando uma corrente
elétrica proporcional. O dispositivo gera uma auteecujo valor flutua em torno de sua
meédia. Essas flutuacdes aleatdrias sdo consegaé&tmsaruidos. Algumas fontes de ruidos

séo inerentes ao processo de deteccao do foton [9]:

» Ruido do féton: A principal fonte de ruido estéoagsda ao numero aleatorio de fétons
gue chegam.

* Ruido foto-eletrénico: Considerando um detector eficiéncia quantica menor que 1,
um simples féton gera um par elétron-lacuna conigbibidades;, porém existe a
probabilidade de falha #- Por causa dessa aleatoriedade do processo d@i@eias
portadores, uma fonte de ruido passa a existir.

* Ruido de ganho: O processo de amplificacdo queedernganho interno em

fotodetectores como os APDs é aleatério. Cada fdetectado gera um numero
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aleatorio de portadores com um valor médio, mas aoma incerteza que é
dependente da natureza do processo de amplificacéo.
» Ruido do circuito receptor: Ruido formado por vémomponentes do circuito elétrico

de um receptor 6ptico, como resistores e transistor

A Fig. 7 ilustra as fontes de ruidos descritas acim

Figura 7 - Sinal e fonte de ruido para (a) fotoctetesem ganho e (b) fotodetector com ganho [9].

Ruido de Circuito Ruido fotoelétrico Ruido de
Ganho Ruido de Circuito

Ruido fotoelétrico
Ruido do Foton

|rf|||{|||||| Ruido do Féton
e LLLLEL
LI, Sinal detectado A B
Sinal de Sinal de
entrada entrada Ganho Sinal detectado
Efeito
Efeito fotoelétrico

fotoelétrico (b)
(a)
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2 PROPRIEDADES DE UM BOM GERADOR DE NUMEROS ALEATOR IOS

Mais apropriado que falar de nimeros aleatorifzdag de sequéncias aleatorias.
Para que uma sequéncia seja considerada alealéridege ser testada por meétodos
estatisticos. Nao ha um limite de testes que possaraplicados, e a cada novo teste o grau
de confianca no gerador aumenta. Os testes sadiddisi em duas classes: empiricos e
tedricos [10].

Testes teoricos: Envolvem calculos matematicos pag propriedades
estabelecidas pelo teste. Sao especificos paradtaske de geradores e se concentra na
estrutura intrinseca de cada gerador para derigaacteristicas de comportamento da
sequéncia de numeros, particularmente ao longodteum periodo. Indicam a qualidade de
um gerador de acordo com algum critério matem&teo exigir geracao de numeros.

Testes empiricos: N&o se preocupam com a origenm@m&ros apenas com 0S
resultados, utilizam como base sequéncias geraga$icando se suas propriedades séo
coerentes com o probabilisticamente esperado dedistndbuicdo aleatoria.

Nenhuma bateria de testes garante qualidade deeuaday, mas quanto mais
testes forem realizados com sucesso mais aumeatafianca no gerador. O grau de certeza
estatistica depende do mecanismo de teste e domameralores testados que compdem a
sequéncia.

O processo de construcdo de geradores de nimeaisrads deve obedecer as
restricbes de velocidade e cobertura do intervalgetacdo. Um dos testes estatisticos mais
bésicos € o método Chi-quadrado que faz conexdoocros testes e permite comparar 0s
valores obtidos através do gerador com os quenselégerminados pela curva real da fungao.

A ideia de sequéncia independente € que cada gekia deveria ser obtido ao
acaso, sem ter qualquer relacdo com seus antee€800S pProximos na mesma sequéncia.
Caso isso ndo seja possivel, precisamos ao memoa gaquéncia se comporte de forma a
parecer ter sido obtida ao acaso. A correlacae etmeros sucessivos deve ser pequena e se
a mesma for significante, indica que ha dependé&nti@ os nUmeros sucessivos.

Cada teste efetuado em uma sequéncia indica quesaam aparentemente,
apresenta ou nao determinada caracteristica esp@agtau de certeza estatistica depende do
mecanismo de teste e do numero de valores testpdosompdem a sequéncia. Assim, nas
seguintes secdes sao feitas revisdes das propeeddel um bom gerador de numeros

aleatorios.
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2.1 Definicbes Formais

Esta secdo descreve algumas das principais casticees importantes na geracao
de bits aleatérios. Os termos mais comuns utiligagara experimento com ndameros
aleatdrios estdo descritos a sequir:

» Aleatoriedade: Um numero aleatério € aquele quepes a uma série numerica e que
nao pode ser previsto a partir dos membros anésrida série [10].

« Gerador de bits aleatorios: E um aparelho capaz gdear uma sequéncia
estatisticamente independente e nao tendenciod@jides binarios (uns e zeros). Um
gerador deste tipo é chamado criptograficamentsedaro se nao houver algoritmo
em tempo habil de prever o proximo bit. O objetidos geradores de numeros
aleatorios é realizar fisicamente o conceito matemdale varidveis aleatdrias e sua

construcdo deve ser baseada em uma solida anaisenatica de suas propriedades
estruturais.

* GQNA: Significa gerador quantico de numero aleatérusa fontes nao deterministicas
(fontes de entropia) para a producéo de aleatateed@fonte de entropia consiste de
algum efeito quéntico ou variavel quantica [11]teEgerador produz sequéncias

aleatdrias imprevisiveis, por isso é chamado deadsiro GNA.

* GNPA: Significa gerador de niumero pseudoaleatésea wma ou mais entradas e gera
varios "pseudo” numeros aleatérios. Insumos parRA&EN\sdo0 chamados de sementes
gue devem ser aleatdrias e imprevisiveis. AssSim@GINRPA deve obter suas sementes
a partir das saidas de um GNA [11]. Um GNPA podepsentamente gerado no
computador por meio de algoritmos deterministas poorcos parametros de entrada
[12]. Este tipo de GNA é chamado de falso, poisepiéncias formadas podem ser
previsiveis. Tecnicamente falando, sendo o computatha maquina de aritmética
finita e discreta, € virtualmente impossivel gerameros verdadeiramente aleatorios.
Logo, o que se faz na pratica é escolher um aigorideterministico que gere uma
sequéncia de numeros de aparéncia aleatéria, epemjodo desta seja grande o

suficiente, essas sequéncias geradas por computddpal sdo chamadas
pseudoaleatorias.



23

2.2 Aplicag6es de um Gerador de Numeros Aleatorios

Os geradores de numeros aleatdrios séo usado&res aplicacdes como [13]:

« Simulacdo computacional: E a recriacdo de um fendmeomplexo. NGmeros
aleatdrios sdo usados, por exemplo, para simuilénienos naturais, na fisica nuclear,
pesquisas de operacdes de pessoas como, por exemphegada de pessoas em

intervalos aleatoérios.

» Jogos de azar: A aleatoriedade é essencial pava figyazar e vital para a industria de

jogos, incluindo jogos online.

» Protocolos de criptografia classicos e quanticogt@grafia € a ciéncia de escrever em
codigos, que permite tornar incompreensivel umasagem originalmente escrita
com clareza, de forma que somente o destinataritecfre e a compreenda. O
objetivo principal da distribuicdo quantica de e a geracao de dificeis sequéncias
para estabelecer uma comunicacdo segura entreudo&@ios de um sistema de
comunicagdes. Seu uso estda em varias aplicacbe®: coomércio eletrbnico,

comunicacao pessoal, transmisséo de dados por tadopu

* Amostragem: Muitas vezes nao é possivel analishrstos casos possiveis, mas uma

amostra aleatoria fornece a ideia do que seriamgpodamento tipico.

Comunicagbes seguras em redes dependem de teasaliegcriptografia que, por
sua vez, requerem o uso de geradores aleatéricszasmpde produzir essencialmente

sequéncias de bits imprevisiveis. Uso mais comurargtografia classica:

Chaves de sessédo e mensagem para cifras simétricas;

Sementes para rotinas que geram valores matemégjcarsdes nimeros primos para
RSA);

Saltos para combinacdo com senhas;

Valor para instancias especificas de esquemassaefsa digital [14].
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2.3 Geradores Baseados em Processos Fisicos

Sdo geradores baseados na natureza probabilisecaprdcessos fisicos
intrinsecamente aleatérios, por exemplo, ruido igoram resistores, emissao ou deteccéo de
um féton, dentre outros.

Um gerador deste tipo é realmente imprevisivekatéltio, mas seu resultado ndo
pode ser diretamente utilizado, pois a distribuiggn sempre é uniforme, e fendbmenos
naturais podem produzir bits tendenciosos ou ari@hados.

Um dos maiores problemas é que um gerador fisittb ®feito a desgaste e
envelhecimento, especialmente quando é constryidatia de circuitos eletronicos.

2.4 Recomendacbes

Para analisar corretamente uma sequéncia de numleaisrios com um teste é
necessario ter cuidado sobre como esta deve espeser os valores a serem testados. A
maior parte dos testes espera uma sequéncia dedwtsim valor inteiro, ou real entre zero e
um. Possivelmente, esperam uma distribuicdo unéa¥embits, em algum formato especifico
de arquivo. Os testes ndo devem ser executados nem nnbesma sequéncia, mas em
sequéncias distintas geradas pelo mesmo geradagueo garante que sao resultados
independentes. Quanto ao tamanho da amostra, estdapbssui uma recomendacao. E em
relacdo ao critério de aprovacao, este dependendenivel de significancia. O nivel
recomendado pelo NIST é de 0,01% [11].

2.5 Qualidade de Numeros Aleatorios

N&o existe uma bateria de testes ou mesmo um Geste capaz de provar, a
partir de uma sequéncia de numeros, qualquer esaistata. Os testes sdo evidéncias
estatisticas que indicam que a sequéncia paremerggortar de acordo com uma determinada
propriedade, com certo grau de certeza [13].

Dentro de tanta incerteza e imprevisibilidade, @dtea importancia de numeros
aleatérios em tantos campos diferentes, € natuehgja uma busca prolongada por métodos
capazes de testar e validar um gerador.

Os testes ajudam a detectar certos tipos de defia® que o0 gerador pode

ter. Isto € conseguido com uma amostra da sequéaciaida e submetendo a varios testes



25

para avaliar se a sequéncia possui determinadmttrque a faz verdadeiramente aleatoria.
Ha dois tipos de propriedades que podem ser testadaestaticas (tem a ver com valores,
independente da ordem em que eles sao geradagraidas (que levam em conta padrdes ou
relacbes de ocorréncia). Um teste que verificamseuma sequéncia, a quantidade de cada
possivel valor retornado, verificaria uma qualidedttica (mesmo nimero de ocorréncias de
cada elemento), enquanto que uma verificacdo dégmde ocorréncia estaria validando as

propriedades dinamicas [15].

2.6 Falhas em Testes Estatisticos

As falhas em testes estatisticos acontecem encdtegorias gerais:

» Proporcionais: ocorre quando um gerador falha entegte com muita frequéncia.
* Uniformidade: quando um gerador falha de forma msciente. Algumas vezes ele

pode ter resultados maravilhosos, e apresentaug@sanomentos resultados péssimos [13].

Mesmo geradores bons eventualmente falham. A padeticerto percentual de
falhas a confiabilidade é prejudicada. As infornee;8eguintes sdo uma lista de possiveis

explicacbes para detalhar porque um conjunto desdathou em um teste estatistico [11]:

a) Um teste estatistico incorretamente programado.

b) Um teste estatistico (imaturo) subdesenvolvida:ocasides em que tanto a
teoria da probabilidade ou a complexidade néossdtéientemente desenvolvida
ou compreendida para facilitar uma analise rigodesam teste estatistico.

¢) Uma implementa¢do inadequada de um geradordiakenos aleatorios: Pode
ser que um GNA na parte hardware ou software fdthedo a um defeito no
projeto ou a um erro de implementacao de codifcaca

d) Opcdes incorretas para parametros de entramesideracdes devem ser feitas
muitas vezes em relacdo a entrada de experimentagéérica. Parametros, a
saber: comprimento da sequéncia, tamanho da amdatreanho do bloco e

modelo.
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2.7 Confiabilidade de um Gerador

Os requisitos para avaliacdo de um algoritmo quargeu uso em criptografia se
dividem em duas categorias: 0s requisitos estaisst(sequéncia passa nos testes estatisticos)
e a resisténcia a ataques: (mesmo sendo conhealdordmo usado e os valores ou parte das
variaveis de estado do gerador, ndo deve ser pbssoonstituir a sequéncia). Caso haja uma
fonte de entropia em uso, mesmo com toda a entadbecida, ndo deve ser possivel
adivinhar o préximo valor. Um bom gerador deve pas®s testes para uniformidade e
independéncia da sequéncia produzida e o temposgeaimizado para garantir a eficiéncia

do gerador [16].

2.8 Testes de Geracao de Numeros Aleatoérios

O NIST é um pacote estatistico composto de 15stegie foram desenvolvidos
para testar a aleatoriedade das sequéncias bimandszidas por hardware ou software.
Abaixo esta representada uma tabela com o noméXtestes e o parametro e avaliacao de

cada um.

Tabela 1 - Resumo do pacote estatistico NIST.

Teste Parametro detectado
Frequéncia (Monobit) Zeros e uns igualmente
Frequéncia de um bloco Zeros e uns igualmente
Teste de Corrida Oscilacao de zeros igualmente rapida ou lenta

Maior Corrida de uns dentro de um bloc Oscilacéo de zeros igualmente rapida ou lenta

Posto da matriz binaria Desvio de distribuicdo de posto esperado

Espectral da transformada discreta de

. Padrdes repetitivos
Fourier

Ocorréncias irregulares de um modelo pre-
especificado

Ocorréncias irregulares de um modelo pre-
especificado

Casamento de padrdao sem superposica

Casamento de padrdo com superposica

Estatistica universal de Maurer Incompressibilidade da sequéncia

Registrador de deslocamento de realimentagéo
linear

N&o-uniformidade na distribuicdo conjunta para
sequéncias de comprimemto

Complexidade Linear

Serial
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Continua

Tabela 1 - Resumo do pacote estatistico NIST

Teste Parametro detectado

N&o-uniformidade na distribuigdo conjunta para
sequéncias de comprimemto

Muitos zeros e uns igualmente em fase precoce
ou tardia da sequéncia

Desvio da distribuicdo do numero de visitas de
um passeio aleatorio para um determinado estado
Desvio da distribuicdo do nimero de visitas (em
Variantes de excursao aleatéria muitos passeios aleatdrios) para um determinado
estado

Entropia aproximada
Somas cumulativas

Excursdes aleatoérias

Fonte: [11].
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3 MODELOS DE GERADORES QUANTO-OPTICOS DE NUMEROS ALEATORIOS

Nesta secdo sdo descritos modelos de geradoresogymitos de numeros
aleatorios e é discutida a influéncia dos parametims detectores na sequéncia aleatoria
gerada. Os geradores quanto-6pticos de numerogradsapodem ser construidos com
variavel aleatoria discreta ou continua. No caswat@vel aleatéria discreta, normalmente o
processo de medicao do sistema quantico resul@oenvalores possiveis; um destes valores
representa o bit l6gico ‘0’ e o outro valor o gico ‘1. No caso variavel continua, os
possiveis resultados da medi¢do formam uma fairdrae de valores. Esta faixa € dividida
em trechos menores e o valor do bit ou sequénngrihiobtida depende de qual trecho o

resultado da medicao se situa.

3.1 Geradores Quanto-Opticos de Nimeros AleatéridBom Variavel Discreta

O GOQNA mais simples é o mostrado na Fig. 8 [17].

Figura 8 - GQNA utilizando como entrada o estadmen®d|1) ou um estado coerente com baixo nimero médio
de fotons.

[0)
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Na Fig. 8 um divisor de feixes balanceado (reflecithigual a transmitancia) é

2.

a=0,

utilizado. Em cada porta de saida do divisor deefeium detector de fétons € colocado.
Quando um féton incide no divisor (ideal), ele t®&®% de chance de ser refletido (e
detectado em D o que representa o bit ‘1’), e 50% de chanceedéransmitido (e detectado
em Dy, 0 que representa o bit ‘0’). Quando o estadonteaéa do divisor €)|0) tem-se na
saida do divisotJg|1)|0)=(|1)|0)+0)|1))/2Y%, sendoUs a operacdo unitaria que caracteriza o
divisor de feixes balanceado. Neste caso, as pilmlzales de deteccdo emy@ D, sao,
respectivamente, dadas por:
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po‘1> :[1_ (1_/70/2)(1_ pDO)] ) (3-1)

p1‘1> = [1_ (1_,71/2)(1_ le)]’ (32)

Nas equagoOes (3.1)-(3.2)p e 1 saq respectivamente, as eficiéncias quanticas
dos detectores {& D,, enquanto quedg e Pp:1 s@o, respectivamente, as probabilidades de
contagem de escuro, dos detectorge D, A probabilidade de geracdo de um bit aleatério,

por pulso éptico emitido, € dada por:
ljBl> = Fbm(l— Hm)"'(l_ Fbm) Fp- (3.3)
Por outro lado, se o estado total na entrada deadifor o estado coerenj@)|0),

o estado na saida sddg|a)|0)=|al2V¥|ial2"? e as probabilidades de deteccdo egred

sdo, respectivamente:

et
b =1-e" 2 (1~ pyo) (3.9)
a) _’71%
p =1-e 2 (1- p,). (3.5)

Neste caso, a probabilidade de geracao de unmehitdmio é dada por:

R =p”@-g")+a- p”)n". (3.6)

Toda vez que nao houver deteccdo ou houver detewgsia@ois detectores, o
resultado € descartado. Desta forma, nos sistezaséssa taxa de geracdo de bits aleatorios é
sempre inferior a taxa de chegada dos pulsos @&pthnséncia de deteccbes pode ocorrer
devido a baixa eficiéncia (< 1) dos detectorespiad® de fotons pelo divisor de feixes ou
auséncia de fétons no pulso quando o estado ceefimnttilizado. Por outro lado, detecgbes
simultaneas em e D, podem ocorrer devido as contagens de escuro culgiuver mais
de um féton por pulso, o que pode ocorrer quandstado coerente € utilizado. Se as fontes

de estados numero e coerente operam com a mesmadageracao de pulsos luminosos,

entao P,‘;> > IjB”>. Além disso, para que a sequéncia de bits obfidaseja polarizada, ou seja,
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para quey = p1, 0S detectores devem ser iguais (mesmos valorefigii@ncia quantica e de
probabilidades de contagem de escuro e de aftergule o divisor de feixes deve ser
realmente balanceado. Como na pratica isto nagegateve-se processar a sequéncia binaria
obtida para que a mesma se torne despolarizada.

Uma forma de evitar a polarizacdo da sequénciaripinobtida e o poés-
processamento para correcao desta, consiste emrutonsn GQNA que utilize apenas um

detector de fétons, como mostrado na Fig. 9.

Figura 9 - GQNA com deteccéo de estado coerente.

‘G>A4DD

Basicamente, no esquema da Fig. 9 ha apenas unea dole gera estados
coerentes e um detector de fétons. Quando um estatente com nimero médio de fétons
laf® incide em um detector de fétons de limiar, a pbilstade de haver uma avalanche

(desconsiderando as contagens pés-pulsos) é dada po

Neste caso, ha trés possibilidades de obter umazései@ binaria aleatdria. Na
primeira, a variavel aleatoria utilizada € a ocacié@ ou ndo de uma avalanche [18]. Para cada
pulso Optico incidente no detect@, se ocorrer uma avalanche o bit 1 é obtido, caso
contrario, o bit O é obtido. Para que a sequéreiada figue despolarizada, o0 numero médio
de fotons do pulso incidente é aumentado atéggue,5, ou seja,

2 1 0,5
o :—In( j
n \1-pp (3.8)

Nesta configuracdo, a taxa de producéo de bitsdaies € igual a taxa de geracao
dos pulsos 6pticos, ou seja, para cada pulso optiwtado ao detector um bit aleatorio €
obtido. Na pratica ocorre que, sendo o niumero mddidotons mais elevado, a corrente
produzida na avalanche sera maior o que aumentabalplidade de uma contagem pos-

pulso. Esta claramente polariza a sequéncia biafraaés do aumento da quantidade de bits
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‘1’. Para evitar este efeito a taxa de geracdo ulsop 6pticos deve ser reduzida, o que
também diminuird a taxa de geracdo de bits alestowu deve-se utilizar um circuito
eletrénico que cesse a avalanche muito rapidamejiee ndo € uma tarefa muito simples.

A segunda possibilidade para o esquema da Figitiizar o estado coerente com
namero médio de fétons 0,1 e usar o intervalo dgter entre duas deteccbes (numero de
pulsos de gatilho) como variavel aleatoria [19]][28 distribuicdo de probabilidade de
assume valores maiores para tempo mais curtosoeesahenores para tempos mais longos.
Desta forma, é possivel encontrar um valor de tedepeeferéncides tal quer < s implica
em bit 0, caso contrario bit 1. Neste caso, a tagdia de geracdo de bits aleatoriosml/

A terceira possibilidade consiste em também utiliaaestado coerente com
namero médio de fétons 0,1 e contar a paridade pidbsos de gatilho quando houver
deteccdo. Se uma deteccdo ocorrer em um pulsotitfeogzar, um bit ‘0’ é registrado, caso
contrario o bit ‘1’ € obtido [21].

Embora estes dois ultimos esquemas utilizando apemadetector apresentem
um menor custo e menor polarizacdo da sequéndciaidiproduzida, oS mesmos problemas
de velocidade de operacdo devido a baixa eficiéméigprobabilidade de contagem pos-pulso

dos detectores de fétons permanecem.

3.2 Geradores Quanto-Opticos de Numeros Aleat6éric8om Variavel Continua

Os GQNAs com variavel discreta tém como principasvéintagem o fato da
velocidade de operacdo (numero de bits aleatorawadgs por segundo) ser fortemente
dependente do desempenho dos detectores de fo@om a atual tecnologia de
desenvolvimento de fotodiodos de avalanche e déedode fotons Unicos, a maxima
velocidade de GQNAs com detectores de fotons @degs dezenas de Mbits/s.

Para um GQNA atingir a velocidade de Gbits/s,daz uso de uma variavel

quantica continua. O primeiro GQNA com variaveltowma € mostrado na Fig. 10 [22].
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Figura 10 - GQNA com variavel continua.
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A fonte de ruido utilizada é o ruido de fase devadoemissGes espontaneas no
laser semicondutor. O interferémetro de Mach-Zenhdensforma este ruido de fase em
ruido de amplitude. Na Fig. 10, o tempo de atmadeve ser maior que o tempo de coeréncia
da fonte de luz. Neste caso, a fase relativa entempo gerado pelo laser e a versdo dele
atrasada de vai variar aleatoriamente. Desta forma, a quadédie luz entregue ao detector
optico baseado em fotodiodos PIN também vai vateatoriamente.

Basicamente, o campo elétrico produzido pelo l&skscrito pela equacgéo:
E(t) = Eyexp| i(at+6(t))], (3.9)

SendoEp a amplitude (considerada constani®@)¢ a frequéncia angular &t)
representa a flutuacéo de fase da luz emitidalpsér. Apds a passagem pelo interferdmetro
de Mach-Zehnder com diferenca de fase entre o99de R7# 772 (k inteiro), a corrente que

flui no fotodiodo é definida por:

i(t) OPsen 8(t)-6(t+7)|OP[(t)-6(t+1)]= PAG(H), (3.10)

SendoP a poténcia Optica emitida pelo laser. AdicionaltaeA&t) pode ser
considerado pequeno o suficiente tal que a sepdisiea ser aproximada pelo seu argumento.

Como em qualquer gerador de numeros aleatérigsalda em sistemas fisicos,
junto ao ruido quantico ha um ruido classico na.f&s ruidos classicos dominantes neste
caso séo a flutuagédo na ocupacao de estados rndeshdm valéncia e de conducéo [23] e 0
ruido 1f [24]. Estes dois ruidos classicos séo indepensleddepoténcia luminosa emitida

pelo laser, enquanto que o ruido quantico variarsamente com a poténcia. Desta forma, a
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variacdo da flutuacéo da fase é dada(pdtt)*)=Q/P+C, sendo que 0 primeiro representa a
contribuicdo quéantica ao ruido e o segundo ternppesenta a contribuicdo classica. A
deteccédo deste sinal éptico por um fotodiodo raswdt geracdo de uma tensdo proporcional a
corrente dada em (3.10), o que resulta em umaaftétudesta tensdo da forma:

(V2(1)) = GP?(A6%(1)) = GQP+ GCP+ N (3.11)

Na equacao (3.11% é o ganho do sistema de detec¢cdbéo ruido adicionado
pelo proprio detector. Por fim, define-se comaufeggde mérito a relagdo sinal-ruido (sendo

aqui o ruido quantico é considerado o sinal) quieEer obtida experimentalmente por:

GQP

SNR=——F——.
GCP*+ N

(3.12)

Desta forma, pode-se encontrar experimentabnentpoténcia oOptica que
maximiza a relacao sinal-ruido, este € o pontopdeagdo 6timo do GQNA.

Como o sinal de tenséo obtido no detector é aiea&le é diretamente utilizado
para a geracdo dos bits aleatorios. Cada valoemgid medido é transformado em uma
sequéncia binaria de oito bits.

Por fim, h&d outras implementacdes de GQNA que s@m discutidas nesta
dissertacdo, como o GQNA utilizando o estado véeualeteccdo homddina [25], a
descorrelacéo da distribuicdo do numero de fotendais pulsos consecutivos emitidos por

um laser [26] e a amplificacdo 6ptica do vacuo [27]
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4 TEORIA DE UM GERADOR QUANTICO DE NUMEROS ALEATORIOS DE
VARIAVEL CONTINUA UTILIZANDO POLARIZACAO DA LUZ

O primeiro ponto a ser levado em consideracao dpaa proposicdo de um
modelo de GQNA ¢é a escolha do ruido quantico aitdemado. Neste capitulo, é apresentada
a teoria de um modelo inédito de GQNA de varideetinua baseado na polarizacdo da luz.

4.1 Teoria de um gerador quantico de numeros aleai6s de variavel continua

utilizando polarizagéo da luz

Classicamente, o estado de polarizacdo da luzaémente caracterizado pelo

vetor de Stokess, Si, S, S sendo que,

S =laf” +erf", (4.1)
S =laf -], (4.2)
S =(aa,+ad),), (4.3)
S =-i(a,a,~ad’). (4.4)

Nas equacbes (4.1)-(4.4y)n e a» sao, respectivamente, as amplitudes das
componentes ey do vetor campo elétrico. O parame&omede a intensidade do feixé&ge
S e S caracterizam a polarizagdo. De forma semelhasteperadores quanticos de Stokes

sao definidos como sendo [28], [29]:

$=43+4%, (4.5)
S=43-4% (4.6)
S =43+, (4.7)
S =-i(aa-43) (4.8)

(4.8 ]=1ij=12 (4.9)
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Nas equagdes (4.5)-(4.9)(4) e &l(3,) sdo, respectivamente, os operadores de

criacdo (aniquilacdo) das componentesy. Pode-se mostrar que para o estado coerente

|on,a»), os valores médios dos parametros de Stokes s#Eleagmostrados nas equacdes
(4.1)-(4.4Ya,,a,|S|a,,a,)= S, i=0,1,2,3. Entretanto, os parametros quanticos Bxibe

flutuagcbes que sao expressas por suas varian8p$49].

A

Y E<(AS)Z> =(%)-('s), #0123 (4.10)
<$X>:<alaz| Slaa,), x1,2 (4.11)
Os valores médios e as variancias dos parametrastiqos de Stokes de um

estado coerentf@r, ) (|a) representa a luz polarizada na diregé®|f) a luz polarizada na

direcéoy) séo dados por:

REDEEEA @12)

(8) =laf’ 18", <$>=(|012 fﬂ1z)2+|012+|ﬁ|2 ' y=lai*+|4° (4.13)
(8)=a'prap. (8)=(a ) +(ap ) + al +|a + 2418, V,=la’+|6" @.19)

(8)=i(a'B-aB),(8)=-(a B) -(aB ) + |of |87+ 2al’|B]", V, =|a|*+|8" (4.15)

De (4.13)-(4.15), pode-se observar que a variadog parametros de Stokes é
tanto maior quanto maior for a poténcia Opticaltd®artanto, qualquer parametro de Stokes
pode ser usado como variavel aleatéria de um GQNédicdes sucessivas de um destes
parametros resultardo em uma sequéncia aleatOnaldees cuja variancia € proporcional a
poténcia Optica do feixe medido.

O esquema oOptico do GQNA inédito baseado na mediggparametro de Stokes
S é apresentado na Fig. 11. Um pulso de luz poldmizemearmente emi#4 passa por um
divisor de feixes por polarizacdo e a luz emitida@da saida € detectada por um receptor

optico. A diferenca dos sinais obtidos pelos foted®res € usada como variavel aleatoria.
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Ha duas possibilidades de formacdo da sequéncéiduirl) Se a diferenca das poténcias
medidas enD; e D, for positiva, o bit ‘1’ € obtido, caso contraridi ‘0’ € obtido. 2) Como
no caso do GOQNA da Fig. 10, pode-se usar um coovarsalogico-digital para obter uma

sequéncia binaria para cada valor da diferencandé s

Figura 11 - Gerador utilizando estado coerente &BiS.
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As vantagens deste GOQNA sao a simplicidade eaxidalde de operacao, pois 0s
detectores sdo baseados em fotodiodos PIN comuéis em detectores de fétons com APDs.
As desvantagens sdo, como em outros casos, a idedesdos detectord3; e D, terem as
mesmas caracteristicas e a ndo idealidade do didesdeixes por polarizacdo. Além disso,

deve-se levar em consideracao o ruido introduzitlospdetectoreB; e D,
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5 GERADOR QUANTICO DE NUMEROS ALEATORIOS COM DISTRI BUICAO
BINOMIAL

Este capitulo discute a teoria da implementacdandesQNA com distribuicdo
binomial, 0 uso do mesmo como GQNA binario e o shgmmnho de acordo com a fonte

luminosa que utiliza estado coerente ou estadddérm

5.1 Gerador quéantico de numeros aleatorios com difbuicdo Binomial

O esquema Optico do GQNA com distribuicdo binom@GQNA-BIN, &
apresentado na Fig. 12

Figura 12 - Gerador quantico de nimeros aleat@dos distribuicdo binomial, utilizando somente ufmate
luminosa de estado coerente ou térmico, um detdetéitons Uinicos e um contador de eventos.

\a (a|
ILAD— Contador

O GOQNA-BIN da Fig. 12 trabalha da seguinte formalsps fracos de luz

(emitidos por um laser — estado coerente - ou poled — estado térmico) sao detectados por
um detector de fétons Unicos e um contador de eserdgistra 0 nimero de contagens
(avalanches) obtidas em um intervalo fixo de tempieste intervalo, existei pulsos de
gatilho no detector de fétons Unicos, portantoistriduicdo do nimero de contagens segue a
distribuicdo binomial, sendo a probabilidade daehnavdeteccbes enN pulsos dada por
P(n)={ N!/[n!(N-n)!]} P"(1-P)Y™ na qualP é a probabilidade de haver uma avalanche quando
da chegada de um pulso éptico.

Um GQNA binario pode ser obtido, por exemplo, falea seguinte codificacao:

se 0 numero de contagens obtido é par, o bit ga¥adt®)’, caso contrario o bit ‘1’ é gerado.
Portanto, a probabilidade deste GQNA produzir @, € dada por:

P = zN: 4(':} P"(1-P)" ", (5.1)
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Dado um valor d€ (diferente de 0 e 1) é sempre possivel encontnavalor de
N tal quePy seja arbitrariamente proximo de 0,5. Entretant@ntiy menor este valor deé
menor o0 tempo de contagem e mais rapido é o GQNAoLo desempenho de um GQNA
mostrado na Fig. 12 depende do valoM\dque, por sua vez, depende do valoiPde este
ultimo depende das propriedades do detector deddioicos e da fonte de luz utilizados.
Para um detector de fétons Unicos com eficiéncéntica s, probabilidade de contagem de
escuropy e afterpulsing modelada pela probabilidgges 7 0 tempo de decaimento para a
probabilidade de afterpulsing cair dl& (ver apéndice B), a probabilidade de uma avalanche
ser disparada durante um pulso de gatilho € dad@B@p31]:

PP =[p,(l-p)€ + p+(1- &) P pll- =0, (®-2)

Na qualp, = pS para a fonte coerente, = p, para a fonte térmica, sendo:

p=1-e*(-Rp)= 8, (5.3)
.
P =1 0 R)= 1. (54)

Além disso, em (5.3) e (5.4) e 14 séo, respectivamente, 0 numero médio de
fétons dos estados coerente e térmico usados. $eothsilmente verificar que papg= 0
(auséncia de afterpulsing), a solucdo da Eq. €22), como esperado. Por outro ladopge
1, entdoP = 1. Usando as equacdes (5.2)-(5.4) para um detéetédtons Unicos cony =
0,074,pg = 2,910°, p. = {0,9; 0,5; 0} er = 2,34, a Fig. 13 mostra o valor Bena Eq. (5.2)
para diferentes numeros médios de fotons, considera uso de ambos os estados coerente e

térmico.
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Figura 13 P versus nimero médio de fotons.
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Na Fig. 13 podemos ver, como esperado, que quaator ra probabilidade de
afterpulsing maior o valor de. Além disso, a probabilidade de avalanche quandetado
coerente é usado, chamdela € maior que a probabilidade de avalanche quanelstamlo
térmico é usado, chamadaelsto acontece porque para 0 mesmo numero mediotoiest
a componente do vacuo para o0 estado coerente & mea@ componente do vacuo para o
estado térmico.

Na Fig. 13 também pode ser visto que o afterpulngo efeito de amplificacéo
na probabilidade de disparar uma avalanétot(p, >0) > Pc,t (n,=0). Esta amplificagao &
maior para o estado térmico que para o estadordeer® fim de ver isto, a Fig. 14 mostra o
valor da diferenca entre os ganhos dos estadosctéyra coerented), para dois diferentes

valores dep,, versus o numero meédio de fotons, sefidtado por:

=t_— (5.5)

SendoP} a probabilidade do estado térmico sem afterpulsiRfja probabilidade do estado
coerente sem afterpulsing.
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Figura 14 A versus nimero médio de fotons.
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A Fig. 14 mostra que o desempenho do GQNA deperadperababilidade de
afterpulsing e do estado quantico utilizado. Piseosar melhor este fato, a Fig. 15 mostra o
minimo valor deN na Eq. (5.1) tal quB, =0,5 +10°, versus o nimero médio de fétons, para

trés valores dp, (0,9; 0,5; 0), e considerando ambos 0s estadosictée coerente.

Figura 15 N versus numero médio de fétons ppya 0, 0,5 € 0,9.
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Enquanto um aumento g¢e leva ao aumento d@ na Eq. (5.2), isto também leva
ao aumento do valor d¢. Quanto maior for o valor d¥, menor a taxa de geragao de bits
aleatérios do GQNA mostrado da Fig. 12 e, portaotopenor desempenho deste GQNA.
Essa € uma particularidade da Eq. (5.1)PS&, entddP;=0 seN é impar e?;=1 seN € par.
Portanto, em contraste com GQNA tradicional mostraa Fig. 8, 0 aumento dediminui a
velocidade do GQNA. Pela mesma rafcaumenta quando o nimero médio de fétons
cresce.

As maiores vantagens deste GQNA sdo a simpliciéadaixo custo, enquanto
gue a principal desvantagem € a baixa velocidaddafd, tem-se apenas um bit aleatério por
N pulsos de gatilho.

E importante observar que a variavel quanticazatla no GQNA da Fig. 12 é a
amplitude da componente do vacuo e, portanto, &k fanciona como se uma fonte
verdadeira de fétons Unicos fosse utilizada (unmque nesta a componente do vacuo nao
existe). A amplitude da componente do vacuo é esdgrara a aleatoriedade, pois 0 GQNA
nao seria aleatdrio se sempre houvesse detecgaes@o ocorre se a luz coerente ou térmica
utilizada tiver um namero meédio de fétons elevadpsis neste caso a amplitude da
componente do vacuo seria préxima de zero. Outestgqpnamento que pode surgir € por que
nao utilizar uma fonte com nimero médio de fotahgtieP.; = 0,5 e usaN = 1? Para um
detector de fétons Unicos sem ruigg £ 0) e com eficiéncia quantiea= 0,1, por exemplo,
aguele numero médio de fétons seria aproximadantefiteCom este valor, a probabilidade
de pulsos com muitos fétons aumenta bastanteldgtoao aumento do afterpulsing, pois a
corrente que flui no APD durante uma avalancheceresm o numero de fotons absorvidos,
e o0 afterpulsing cresce com o aumento do valood&wte de avalanche.

Por fim, poderiamos obter um bit aleatério poispule gatilho se houvesse uma
fonte luminosa que produzisse o estado quénmelb)/Zl’z, Ou seja, uma superposi¢cao do
estado vacuo e do estado numero de um foton. Casteo fente ainda ndo existe, a
aproximacdo da mesma com estados coerentes edsrlei@ a uma piora do desempenho,

Ou seja, a um numero maior de pulsos de gatilhe g@obter um Unico bit aleatorio.

5.2 Aplicacbes do GQNA com distribuicdo binomial

A principal utilizacdo do GQNA-BIN ndo é como GQNMnario, uma vez que a

eficiéncia (taxa de bits aleatérios/nimero de puld® gatilho) tende a ser baixa. Entretanto,
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existem aplicacbes classicas e quanticas nas quma# variavel aleatdria binomial é
requerida. Em particular, protocolos de distribaigguantica de chaves com variaveis
continuas requerem modulacdes com variaveis al@stgaussianas ou ndo gaussianas [32],
[33],[34]. Nestes casos, estados coerentes da foeam@d séo utilizados, sendo quee p
seguem uma distribuicdo que pode ser Gaussianaoulependendo do protocolo.

A proposicdo a ser feita aqui € que o GQNA-BINasdjlizado para a escolha
aleatdria dos valores dee p dos estados coerentpsip). O valor médio e a variancia da
distribuicdo binomial séo, respectivamente, dadad\| e NP(1-P). Portanto, o nimero de
pulsos de gatilho e as caracteristicas da fonténhsa e do detector de fétons controlam a
distribuicdo binomial obtida pelo GQNA da Fig. Ehtretanto, a variavel aleatéria produzida
pelo GQNA-BIN € um numero inteiro, enquanto quealsres dex e p podem ser reais. Ha,
portanto, a necessidade de uma codificacdo ou mmgmta@ do resultado produzido pelo
GQNA-BIN e o estado coerente a ser produzido. Sé&faenV valores da variavel aleatéria
obtida pelo GQNA-BIN. Pode-se, por exemplo, assuquie x=(K-NP)/S e p=(W-NP)/S
sendoS um valor escolhido para controlar a faixa de \edodex e p. A codificacdo esta
descrita na Fig. 16 A subtracdo da média é imptatpara que valores positivos e negativos

dex e p sejam igualmente provaveis.

Figura 16. Resultado do mapeamento do GQNA-BIN.

GONA-BIN |——-nl,n2

A Fig. 16 trabalha da seguinte forma: sdo escothittms valores aleatoriamente
da distribuicdo binomial e estes valores sdo atllis para realizar a codificacdo de x e p.
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6 IMPLEMENTACAO EXPERIMENTAL DO GQNA COM DISTRIBUIC AO
BINOMIAL

Neste capitulo sdo apresentados os resultadosregpéais da construcdo de um
GQNA com distribuicdo binomial. Foram utilizados uwmetector de fétons e um laser
semicondutor operando bem acima do limiar, parargestados coerentes, e bem abaixo do

limiar, para gerar estados térmicos.

6.1 Experimento do Gerador Quanto-6ptico de NumemAleatorios com Distribuicéo

Binomial

O GQNA-BIN implementado é o mostrado na Fig. 12 esguema optico

experimental do mesmo € apresentado na Fig. 17.

Figura 17 - Esquema oOptico do GQNA-BIN.

Medidor de

Controlador Poténcia

de
Temperatura } Controlador de Atenuador variavel
Polarizagdo 0-60dB
M Laser 1 (COCOXO)
| 1550nm i Controlador
_____ de
Temperatura
Controlador +
de corrente Contador de fotons

[ SR400 l—] DF |

O experimento da Fig. 17 consiste na contagem dteraide deteccbes, em um
intervalo fixo de tempo, quando o detector de fétéiuminado pela luz fortemente atenuada
gerada por um diodo laser semicondutor CW, comenterde limiar de 15,5 mA, operando
com as correntes de 3 mA (estado térmico) e 37,4aesfado coerente). Os parametros mais
relevantes para o ajuste experimental sdo: o \@doatenuacdo, corrente do laser, tenséo
sobre o APD e a frequéncia de gatilho do lasertehumcdo é aplicada para diminuir a
intensidade do laser de forma que tenhamos o numédi de fétons pequeno por janela de
gatilho. A frequéncia do sinal de gatilho do APlizada foi baixa o suficiente para que o

afterpulsing pudesse ser desconsiderado.



44

O aparato experimental completo foi montado déotaha que a luz emitida pelo
laser fosse atenuada diferentemente nos dois safterecorrentes utilizados a fim de que o
namero médio de fétons incidentes fosse 0 mesnegsaduas correntes.

O laser utilizado é o CQF915/408-19330 da JDSU,edlidor de poténcia € o
PM100D da Thorlabs, o controlador de temperatulaado no detector de fétons é ITC4005
da Thorlabs, a placa FPGA Virtex-6 ML605 foi utdda como gerador de sinal de gatilho, o
contador de fotons € o SR400 da Stanford Researgorefim, o detector de fotons foi
construido com o fotodiodo de InGaAs/InP PGA-48(Pdinceton Lightwave.

No esquema da Fig. 17, a luz emitida pelo laserf@janela de 1550 nm, passa
inicialmente por um atenuador composto por um otedor de polarizagdo e um divisor de
feixes por polarizacdo (PBS). Uma das saidas do €B8nectada a um acoplador optico
(BS). Uma das saidas do BS é conectada ao medidpot&ncia para monitoramento e a
outra segue pela atenuacéo fixa de -20 dB paraegmida passar pelo atenuador Optico
digital variavel (0-60 dB da OZ Optic). Por fim,stnal éptico chega ao detector de fétons,
cujo sinal de saida € conectado ao detector detasv&R400. A frequéncia do pulso de
gatilho utilizada foi 62,5kHz, a tensao total sobr&PD foi de 71,2 V o0 que resultou em uma
tensdo de excesso de 1,8 V. A temperatura de @merdg fotodiodo foi em torno de -
40,65°C. O tempo de integracao foi de 50ms, rasadteemN = 3125 pulsos de gatilho por
valor aleatorio obtido. O nimero médio de fotonsghoagéo de pulso de gatiltig, € :

t..P,
(n) :ET;' (6.1)

No experimento foram utilizados= 1550,75 nmfy = 10 ns, &Py = -80 dBm
(além dissoh = 6,62610-34 ntkg/s ec = 310° m/s), portanto, o nimero médio de fétons é
aproximadamente 0,78. Por fim, a eficiéncia quangca probabilidade de contagem de
escuros do detector sdo, respectivamente,095 g = 0,1 (ver Fig. 19).

As curvas da frequéncia relativa do numero ddagams, para 0 GQNA-BIN
usando estados coerente e térmico, sdo mostrad&sgynd8. Cada curva possui 70.000
pontos e os valores médios e variancias (siic= 507.3 eAn® = 417.7298 para o estado
térmico, e(n) = 515.6384 &n® = 439.5654 para o0 estado coerente. Com esteesdfm-se
que as probabilidades de deteccdo por pulso sdd®,dé9 para o estado térmicd®,165

para o estado coerente. A curva da frequénciav&ldd nimero de contagens de escuro, para
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0 GONA-BIN é mostrada na Fig. 19. A curva possui0@0 pontos e o valor médio das
contagens én) =330.76.

Figura 18 - Frequéncia relativa do nimero de camtagara o GQNA-BIN usando estados térmico e cteeren
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Figura 19 - Frequéncia relativa do nimero de camtagde escuro para o0 GQNA-BIN.

| —=— Contagerm de escuro |

0025 - -

0.02 - -
[a:]
=
=
fak]
[

= 00s - -
[}
=
A
=
[
o

Y- ook -

0.00s -

o

G 1 1 1 1
260 280 300 320 340 360 380 400
Contagens



46

7 CONCLUSOES E PERSPECTIVAS

7.1 Conclusbes

Esta dissertacdo teve como principais objetivostade tedrico de geradores
quanto-Opticos de numeros aleatérios e a realizapderimental de um GQNA com

distribuicdo binomial. Como contribui¢des do trélmapodem-se citar:

1.A proposicao de um GQNA de variavel continua baseadpolarizacao da luz.

2.A andlise tedrica do desempenho de um GQNA binéoiastruido a partir de um
GQNA binomial, levando em consideracgéo o afterpgl& o tipo de estado quantico da
luz utilizado, coerente ou térmico.

3.A construcdo de um GQNA binomial utilizando um dete de fotons, um laser

fortemente atenuado e um contador de eventos.

Do trabalho realizado pode-se concluir que:

1.0 GQNA de variavel continua baseado na medicdondalas parametros de Stokes
possui como vantagens a implementacdo simplesse@al para ser r4pido o suficiente
para trabalhar na faixa de gigabits/s. Semelhamtea® que ocorre com outros GQNA
de variaveis continuas, deve haver o cuidado nstreapdio dos detectores de tal forma
que o ruido introduzido pelo circuito eletronicedietectores ndo seja mais potente que
o ruido quantico que se deseja observar.

2.Para a analise tedrica do GQNA binario construidmdir do GQNA-BIN, pode-se
observar que: 1) o afterpulsing degrada o desenopdalgerador. 2) para 0S mesmos
valores de afterpulsing e nimero médio de fotorggerador utilizando estado térmico é
levemente mais rapido que o gerador utilizandalestaerente.

3.0 GQNA-BIN é de facil implementacdo e apresent@ultados coerentes com a teoria
e pode ser utilizado em protocolos de distribuig@éntica de chaves com variaveis

continuas.
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7.2 Perspectivas de Trabalhos Futuros

Como perspectivas de trabalhos futuros decorredtes resultados da presente

dissertacédo, podem-se citar:

1. Construir o GQNA de varidvel continua baseado elarzacéo da luz.
2. Construir versbes mais compactas do GQNA com bisg&o binomial para

utiliza-lo em sistemas de distribuicdo quanticalteves com variavel continua.
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APENDICES

APENDICE A - Teoria Quantica da Detecc¢do Optica
A.1 Estados Quanticos

Nesta se¢ao serdo apresentados modelos da mecfdinca da luz para a
compreensdo dos resultados experimentais. Na ngacamiantica os resultados dos
experimentos ndo sao unicos, varias possibilidadessaida ocorrem com algumas
probabilidades. Logo, um simples namero é insufieigpara descrever as possiveis saidas de
um determinado experimento. Na teoria quantica, campos sao representados por
operadores quanticos. Estes operadores estdo f@eseas solu¢cbes dos osciladores
harmdénicos quanticos e também utilizados na repras& do campo elétrico, ja que este se

trata de um campo oscilante.

A.2 Estados Fock

a e &' sdo os operadores de aniquilacdo e criacdo pamasférespectivamente.
Estes operadores obedecem a seguinte regra deag@out
[4, 4] =1 (A.1)
O operador numero utilizado para definir o niumexdddons no campo € dado por:

n=a'a (A.2)

n=4a
Os estados de Fock ou estados numero sao autcedtmdperador nimero:
Aln)=nn (A.3)

Onde os autovalores n=0,1,2,... A acao dos operadariacdo e aniquilacao

sobre o estado numero fornecem os seguintes réssita

a'ln)=+n+1| n+1) (A.4)
a/n)=+/n| n-1) (A.5)

Esses resultados mostram o porqué dos nomes ceagdiquilacéo, uma vez que

o operador criagdo em um estdaygera um estado de ordem supetiot1), o contrario

ocorre quando se aplica o operador aniquilacdangeram estado de ordem inferim‘r—l}.
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A.3 Estados Coerentes

Outro estado apropriado para o estudo dos campme®g o0 estado coerente que
€ conhecido como o autovetor do operador destruigdo pela relacéo:

ala)=ala) (A.6)

Outra maneira de definir o estado coerente ¢é atibzoperador deslocamento que

€ um gerador de estado coerente aplicado ao eﬂado|0> :

|a) =D(a)|0) (A7)
Onde o operador deslocamento € definido como:

D(a) =exp@a' -a’a) (A.8)
Listamos abaixo algumas propriedades dos estadosries:

» A probabilidade de se encontrar n fétons no esd:aéoentd a}, € dada por:

> _exp™ |af”"
b, =|(nla)] ===

o (A.9)
» O valor do numero médio de fotons é dado por:

() =(alfa)=]af (A.10)
A variancia:

(An)? :<n2> ~( n>2 :|a|2 (A.11)

A.4 Estado Térmico

O estado térmico € um estado de mistura da radiatfimomagnética que é
produzido por uma fonte luminosa incoerente cortridiscdo de probabilidade do numero
de fotons da luz térmica dada por:

G
(1+(m))™

(A.12)

Onde(n) é o nimero médio de fotons [35].
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APENDICE B - Calculo da Probabilidade de Ocorréncia de Avalanchea Presenca de
Afterpulsing.

Para um detector de fétons com extingdo engatilhadaobabilidade de haver
uma deteccao naésima janela de gatilho € dada por [31]:

P =P (B.1.a)
p=R+(1-m)AR (B.1.b)
B=p+(1-m)pR+(1- R)(1-B) PRE (B.1.c)

R=r*t(l-p)RR*+(1- R)(1-R) pRE-+

(B.1.d)
( 2po)( 2p)( 21p) RRE”

P, = pD+(1— pD) R, nz:: p(e-(n—l—k)ri_ (1— 9)j| (B.l.E)

pp =1-€"(1- ) (B.1.f)

em queu € o numero médio de fotons da luz coerente intédena eficiéncia quantica do

APD, py a probabilidade haver uma contagem de escuypgee “Urg a probabilidade de haver

uma contagenafterpulsedevido a uma avalanche que ocorrelkljanelas de gatilho atras.

No regime estacionario tem-pg=pn+1=P. Usando esta condi¢do em (B.1e) chega-se a:

o[- n) e+ peli- o] & ol §=0 ©2
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