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RESUMO

Na industria 4.0, um grande nimero de sensores diferentes sdo instalados em sistemas de
producgdo e conectados a inteligéncias artificiais com o intuito de fazer inferéncias sobre o
ambiente e, através disso, auxiliar operadores humanos na supervisdo, acompanhamento e
otimizacdo da produgdo. Entretanto as varidveis do ambiente em que o sensor estd inserido
podem induzir a ruidos e a perda de dados, tornando-se necessdrio empregar um mecanismo de
triagem apropriado para a analise desses dados. Deste modo foi necessario analisar o desempenho
de diferentes algoritmos estatisticos de detec¢do de anomalias com o propdsito de identificar o
algoritmo mais eficiente e rapido para a remocado de dados andomalos de um conjunto de dados
coletados automaticamente por sensores. Foram realizados 216 experimentos, um experimento
€ definido como a combinagdo de um algoritmo de detec¢do de anomalias, um algoritmo de
aprendizado de maquina e uma classe objetivo. Para os experimentos, cerca de 6 algoritmos de
deteccdo de anomalias, 2 algoritmos de aprendizado de maquina e 3 classes diferentes foram
utilizados. Constatou-se que os algoritmos de detec¢do de anomalias que possuem maior eficécia,
em ordem decrescente, foram o KDE (Gaussian; 0,3), Box plot (0,5), KDE (Exponential; 0,3),
KDE (Tophat; 0,3) e Box Plot (1,5). Portanto a remog¢ao de dados considerados andmalos
utilizando técnicas estatisticas, geralmente, produzem um impacto positivo para a previsao de

novos valores, removendo as anomalias em um tempo desprezivel.

Palavras-chave: Deteccdo de anomalias; Aprendizado de maquina; Industria 4.0; Avaliacdo e

comparagao.



ABSTRACT

In industry 4.0, a large number of different sensors are installed in production systems and
connected to artificial intelligence in order to make inferences about the environment and thereby
assist human operators in the supervision, monitoring and optimization of production. However,
the variables of the environment in which the sensor is inserted can induce noise and data loss,
making it necessary to employ an appropriate screening mechanism for the analysis of these
data. Thus, it was necessary to analyze the performance of different statistical algorithms for the
detection of anomalies in order to identify the most efficient and fast algorithm for the removal
of anomalous data from a set of data automatically collected by sensors. 216 experiments were
performed, an experiment is defined as the combination of an anomaly detection algorithm, a
machine learning algorithm and a target class. For the experiments, about 6 anomaly detection
algorithms, 2 machine learning algorithms and 3 different classes were used. It was found that
the most effective anomaly detection algorithms, in descending order, were KDE (Gaussian; 0.3),
Box plot (0.5), KDE ( textit Exponential; 0.3), KDE (Tophat), 0.3) and Box Plot (1.5). Therefore,
the removal of data considered anomalous using statistical techniques generally produces a

positive impact for the prediction of new values, removing the anomalies in a negligible time.

Keywords: Anomalies Detection; Machine learning; Industry 4.0; Evaluation and comparison.
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1 INTRODUCAO

A quarta revolucao industrial, também chamada de Industria 4.0, € definida por uma
rede de computadores conectados a sensores e atuadores que sdo instalados como sistemas embar-
cados em materiais, equipamentos e pecas de maquinas, sendo monitorados por uma inteligéncia
artificial, tendo como intuito, auxiliar operadores humanos na supervisao e acompanhamento da
producdo (RAUCH et al., 2019).

Possibilita o diagndstico e a intervengdo em tempo real no sistema de producao,
as quais novas competéncias podem surgir para um aumento da produtividade e uma maior
qualidade e confiabilidade do produto, tornando os operadores mais eficientes e eficazes (RAUCH
etal., 2019).

Os avangos tecnoldgicos proporcionaram que um grande ndmero de sensores dife-
rentes pudessem ser instalados em sistemas de producao para a captura do maximo de dados
necessdrios em diferentes estdgios do ciclo de vida de um produto. Isto colabora na avaliacdo e
otimizagdo da producdo, o que pode levar a coleta de enormes quantidades de dados heterogéneos
(BAEK; KIM, 2019; RAUCH et al., 2019).

Diante da grande quantidade de dados heterogéneos coletados diretamente por
diversos sensores, € dificil lidar com a alta complexidade e incerteza destes dados, tornando-se
necessario empregar um mecanismo de triagem apropriado para a analise desses dados (BAEK;
KIM, 2019).

Dados provenientes de sensores, além de possuirem diferentes tipos de informagdes,
sdao concebidos em fluxo constante. As varidveis do ambiente em que o sensor estd inserido
podem induzir ruidos e perda de dados, saindo do padrao ideal. Estes padrdes disformes nos
dados podem ser denominados de anomalias, estas sio comumente estudadas em detec¢cdo de
fraudes, intrusoes, falhas e erros (CHANDOLA et al., 2009).

Viérias sdo as pesquisas que avaliam algoritmos de deteccdo de anomalias a fim
de constatar quais algoritmos removem mais dados andmalos, entretanto, estas pesquisas se
restringem a comparar algoritmos pertencentes a diferentes técnicas aplicadas a diferentes
conjuntos de dados, ou seja, ndo € estabelecida uma comparagdo entre variacdes de algoritmos
pertencente a uma mesma técnica em um mesmo conjunto de dados. Com base nestas limita¢des
observadas, esta pesquisa tem como objetivo confrontar diferentes variacdes de algoritmos
estatisticos de deteccao de anomalias na remocao dos dados andmalos de um conjunto de dados

coletados automaticamente por sensores.
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Este trabalho € relevante para profissionais que utilizam conjuntos de dados coletados
por sensores para fazer inferéncias sobre o ambiente por meio da utilizagdo de técnicas de
otimizacdo ou de aprendizado de médquina. Podem-se empregar algoritmos estatisticos de
detec¢do de anomalias para obter melhores resultados. Este trabalho, pode ainda auxiliar
profissionais que manuseiam algum algoritmo para remog¢ao de anomalias; na substitui¢ao por
um algoritmo de remog¢do de anomalias mais eficiente e rapido, ttil para sistemas que estdo em

ambientes dinAmicos e que necessitam fazer inferéncias em um curto periodo de tempo.

1.1 Objetivos

e Objetivo geral
Analisar o desempenho de algoritmos estatisticos de detec¢ido de anomalias na remocao dos
dados andmalos de 3 (tr€s) conjuntos de dados coletados automaticamente por sensores,
de maneira a aumentar a acurdcia da previsao de algoritmos de aprendizado de maquina.
e Objetivos especificos
o Extrair dados coletados automaticamente por sensores de uma empresa;
o Selecionar algoritmos de aprendizado de maquina para a obtencdo de previsdes;
o Selecionar diferentes algoritmos de deteccao de anomalias estatisticos;
o Experimentar o efeito de diferentes algoritmos de detec¢do de anomalias em diferentes

algoritmos de aprendizado de maquina.

1.2 Trabalhos relacionados

Nesta secdo sdo apresentadas pesquisas que utilizaram conceitos e técnicas seme-
lhantes as propostas por esta pesquisa, destacando as diferencas de cada estudo. Por fim, é
apresentado um resumo, exibido em uma tabela as principais caracteristicas de cada trabalho

(secdo 1.2.4).

1.2.1 Técnicas de limpeza de dados para conjuntos de dados de engenharia de software

O estudo de Liebchen () abordou a utilizacdo de trés variagdes do algoritmo de
arvores de decisdo para detec¢do de anomalias em um conjuntos de dados de engenharia de
software. Cada técnica representou uma abordagem diferente: filtragem robusta, onde os

conjuntos de treinamento e teste sdo os mesmos; filtragem preditiva, em que os conjuntos de
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treinamento e teste sdo diferentes; e filtragem e polimento, as quais instancias ruidosas sdo
corrigidas.

O algoritmo de arvores de decisdo € um método de classificacao supervisionada, ou
seja, dependem da disponibilidade de rétulos precisos para todas as classes (CHANDOLA et al.,
2009). A presente pesquisa utilizou dados coletados automaticamente por sensores, portanto nao
houve disponibilidade de rétulos e, consequentemente, foi necessdrio utilizar algoritmos nao

supervisionados.

1.2.2 Um estudo comparativo de esquemas de detec¢do de anomalias na deteccdo de intru-

sdo na rede

O trabalho de Lazarevic et al. () mostrou a utilizacao de técnicas de deteccdo de
anomalias usadas para identificar ataques contra computadores e infra-estruturas de rede. O
autor comparou vdrias técnicas de deteccdo de anomalias supervisionadas e ndo supervisionadas
existentes, e suas variagdes foram avaliadas no conjunto de dados de conexdes de rede.

Entretanto, para o presente trabalho, foi utilizado somente algoritmos ndo supervi-
sionados para a detec¢do de dados andmalos, pois o conjunto de dados usado ndo dispdem de

rétulos para a verificagdo da equivaléncia entre o valor previsto e o real.

1.2.3 Uma avaliacdo comparativa de algoritmos de detec¢do de anomalia ndo supervisio-

nada para dados multivariados

A pesquisa de Goldstein e Uchida (2016) abordou a avaliacdo do desempenho
de diferentes algoritmos de detec¢do de anomalia ndo supervisionada, avaliados em diversos
conjuntos de dados em vérios dominios de aplicacdo. Além disso, a pesquisa revelou os pontos
fortes e fracos das diferentes abordagens e descreveu o esfor¢co computacional, o impacto das
configuracdes dos parametros, bem como o comportamento dos algoritmos de detec¢do de
anomalias.

Referente ao trabalho citado, primeiramente foi realizado um tratamento no conjunto
de dados, retirando-se o rotulo de cada instincia e, posteriormente, utilizou-se algoritmos de
deteccdo de anomalias para a classificagdo dos dados do conjunto, rotulando-os novamente.
Ao final do processamento comparou-se os rétulos obtidos pela classificacao feita por estes
algoritmos e os rétulos reais do conjunto de dados, com o intuito de avaliar se os algoritmos de

deteccao de anomalias classificaram corretamente os dados.
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O presente estudo diferencia-se na forma de avaliacdo do desempenho e na escolha
dos algoritmos de detec¢ao de anomalias, escolhendo somente aqueles que empregam técnicas
estatisticas. Como os dados provenientes de sensores ndo sdao previamente rotulados, optou-se
por mensurar a eficicia dos algoritmos de detec¢do de anomalias através da acurdcia da previsao

dos algoritmos de aprendizado de mdquina, em relacdo a diferentes varidveis do conjunto.

1.2.4 Compéndio

A Tabela 1 apresenta o compéndio das principais caracteristicas deste trabalho e
daqueles relacionados, demonstrando uma visao geral das diferencas e semelhangas entre cada
estudo, o qual foram abordados detalhadamente nas sub-se¢des anteriores.

Cada estudo foi classificado em cinco quesitos. A primeira coluna refere-se a
citacdo dos estudos; a segunda coluna retrata quais algoritmos de detec¢ao de anomalias foram
utilizados; a terceira coluna classifica qual o paradigma de aprendizado foi usado pelos algoritmos
de deteccdo de anomalias; a quarta coluna demostra quais conjuntos de dados foram selecionados
para a pesquisa em questdo; e a ultima coluna representa quais os métodos de avaliacdo foram

empregados para mensurar o desempenho dos algoritmos de detec¢do de anomalias.

Tabela 1 — Compéndio dos trabalhos relacionados

Autores Algoritmos Paradigmas Conjunto de dados Avaliacao
Liebchen () A~rvores de deci- Supervisionado Projetos de engenharia de software AchaS ia da
sdo previsdo
Lazarevic et | LOF, K-NN, Squ: rV151onac.lo. - . .
e ndo supervisio- | Conexdes de rede simulados e reais | ROC
al. () SVM
nado
Cancer de mama, texto escrito a
K-NN, LOF, mao de caneta, reconhecimento de
Goldstein COF, INFLO, , i N letrais, Siados de sotaque na.fala., li- ROC, AUC
e Uchida LOCI, aLOCI, | Nao supervisio- | gacdo a terra, doenca da tireoide, e tempo de
(2016) CBLOF, LDCOF, | nado posi¢des do radiador em um Oni- com u?a do
CMGOS, HBOS, bus espacial da NASA, imagens de putag
SVM e rPCA objetos e a detecgdo de invasdo na
rede
Acuricia
Box plot, 6-Sigma, Processo de moagem de cimento ?ein ;;rewsacll(;,
Presente tra- | Teste de Grubbs, | Nao supervisio- | em uma féabrica (dados coletados comp utacio
balho HBOS, KDE e X? | nado através de sensores acoplados ao putag
Measure moinho) ¢ quantidade
de dados
removidos

Fonte: Autoria propria.
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2 FUNDAMENTACAO TEORICA

Neste capitulo € explicado os conceitos que serdo relevantes para o presente trabalho.
A secdo 2.1 explica, detalhadamente, o que sao anomalias e quais os métodos existentes para
detectd-las; posteriormente, a se¢do 2.2 explica o que € aprendizado de maquina e como ¢é
aplicado, explanando a teoria de como € realizado a computacao de alguns desses algoritmos.

Este capitulo é importante para compreender como o presente estudo ird analisar
o desempenho de diferentes métodos para identificacdo de anomalias a partir da previsdo de

algoritmos de aprendizado de maquina, em conjuntos de dados coletados por sensores.

2.1 Deteccao de anomalias

A detec¢do de anomalias concerne em identificar padroes em dados que diferem
significativamente da média ou dos valores esperados, esses padrdes disformes sdo denominados,
na sua grande maioria, de anomalias ou outliers (CHANDOLA et al., 2009). Uma dada instancia
em um conjunto de dados geralmente € considerada anomalia se possuir alguma anormalidade,
ou seja, se ndo estiver semelhante a qualquer outra instancia do conjunto (SURI; ATHITHAN,
2019). Técnicas de detec¢do de anomalias podem ser aplicadas para a limpeza de dados ou para
a detec¢do de fraudes, intrusdes, falhas, problemas, mudangas, diagnésticos, etc (CHANDOLA
et al., 2009; SURI; ATHITHAN, 2019).

A Figura 1 ilustra um exemplo simples de deteccao de anomalias em um conjunto
de dados bidimensional. Onde os pontos N1 e N2 sdo considerados duas regides normais, € 0os

pontos O1, O2 e O3 por se diferirem das regides normais dos dados, sdo considerados anomalias.

Segundo Suri e Athithan (2019), instancias de dados andmalas podem ser caracte-
rizadas de varias maneiras: quanto ao niumero de instancias envolvidas, ou seja, o tamanho da
amostra que é considerada anomalia; aos diferentes tipos de natureza, ou seja, a diversidade de
tipos e de variacao de valores; e aos papéis que desempenham, ou seja, a importancia de um
outlier para a aplicagao.

Em ambientes onde hd uma vasta quantidade sensores inseridos, uma coleta frequente
de dados e um canal de comunicag¢do distribuida, ocasiona ruidos e a perda dos dados coletados.
Por esse motivo, a presenca de ruido nos dados coletados dos sensores torna a detec¢ao de

anomalias um processo dificultoso, pois € necessdrio distinguir quais instancias de dados possuem



21

Figura 1 — Detec¢ao de anomalias em um conjunto de dados

0]

-
Fonte: Chandola et al. (2009).
anomalias significantes, valores ruidosos ou valores ausentes (CHANDOLA et al., 2009).

De acordo com Suri e Athithan (2019), hd uma distin¢do entre outlier e ruido
aleatdrio, mesmo que os dois representem anomalias nos valores das instincias, a diferenga para
um ruido ser considerado um outlier € normalmente um avalia¢do subjetiva baseado no interesse
do analista.

O ruido pode ser definido como um fendmeno em dados que ndo interessam ao
analista, mas atua como um obstdculo a andlise de dados. A remocao de ruido € motivada pela
necessidade de remover os objetos indesejados antes que qualquer andlise seja executada nos
dados (CHANDOLA et al., 2009).

A Figura 2 demonstra um conjunto de dados que pode ser representado como a
divisao de dois componentes: instancias verdadeiras (‘True’ instances) e ruido (noise). A
presenca de outliers pode ser identificada nos dois componentes do conjunto.

Segundo Chandola ef al. (2009), existem véarios empecilhos no processo de detec¢ao

de anomalias, como:

Dados que podem ser considerados anomalias, ou ndo, dependendo do dominio;

Identificagcdo do limite ideal de onde sera considerado a regido do comportamento normal

e anormal dos dados;

Dados normais podem se desenvolver bastante e sair dos limites de aceitagdo estabelecidos

anteriormente;

E dificil distinguir dados andmalos e com ruidos.
Além disso, de acordo com Goldstein e Uchida (2016), para a detec¢do de anomalias

automadtica € possivel utilizar, basicamente, trés tipos de configuracao:
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Figura 2 — Conjunto dos dados normais e ruidos
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Fonte: Liebchen ().

e Deteccao de anomalia supervisionada: a qual descreve a configuracdo em que os dados
incluem conjuntos de dados de treinamento e teste totalmente rotulados.

e Deteccdo de Anomalia Semi-supervisionada: que utiliza-se conjuntos de dados de trei-
namento e teste, pois os dados de treinamento consistem apenas em dados normais, sem
quaisquer anomalias.

e Deteccdo de Anomalia ndo Supervisionada: que ndo € requerido rétulos; ndo ha distin¢ao
clara entre um conjunto de dados de treinamento e um de teste.

Segundo Chandola et al. (2009), existem vérias abordagens que permitem a identifi-
cagdo de anomalias nos dados, cada abordagem possui numerosos algoritmos que dependem
das caracteristicas dos dados, onde € possivel classificar os diferentes tipos de abordagens de
detec¢ao de anomalias, que utilizam técnicas como, classifica¢do, vizinho mais préximo, cluster,
estatistico, tedrico e espectral de informagdo. As técnicas estatisticas, por exemplo, tem como
pressuposto que anomalias ocorram em regides de baixa probabilidade, enquanto os dados
normais ocorram em regides de alta probabilidade do modelo estocdstico, ou seja, caso um
teste de inferéncia estatistica determine que uma nova instancia nao pertence ao modelo, esta €
declarada an6malo. (CHANDOLA et al., 2009).

Este trabalho trata de técnicas detec¢do de anomalias estatisticas ndo supervisionada,
ou seja, nao serd utilizado dados de treinamento com rétulos. Sera considerado que os dados
provenientes dos sensores ocasionalmente dispdem de anomalias. Cerca de seis algoritmos

estatisticos serdo apresentados, Box Plot, 6-Sigma, Teste de Grubbs, HBOS, KDE e X 2 Measure.
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2.1.1 Box Plot

Figura 3 — Representacdo do Box Plot
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Fonte: Autoria prépria.

O Box Plot, demonstrado na Figura 3, possui um caixa que representa um intervalo
de valores entre o Upper Hinge e o Lower Hinge, que representam do primeiro ao terceiro quartil,
respectivamente. A linha vertical no interior da caixa representa o valor médio (Average) ou
mediano (Median) da distribuicao dos dados. A Equacao 2.1 demonstra que valor do Step é

obtido através de 1,5 vezes o valor do H-Spread.
Step =1,5 «xH — Spread (2.1)

Subsequentemente o H-Spread é calculado a partir da diferenca dos valores dos Hinges, como

demonstrado na Equacio 2.2.
H — Spread = UpperHinge — LowerHinge (2.2)

As linhas verticais na extremidade da caixa sdo as inner fences. O valor da Lower Inner Fence é

calculada a partir da subtragdo do Lower Hinge pelo Step demonstardo da Equacgdo 2.3.
LowerlnnerFence = LowerHinge — Step (2.3)

E o valor da Upper Inner Fence é calculado a partir da adi¢do do Upper Hinge ao Step, demons-

trado na Equacdes 2.4.
UpperlnnerFence = U pperHinge + Step (2.4)

Os valores que estdo entre a Lower Inner Fence € o Lower Hinge ou entre a Upper
Inner Fence e o Upper Hinge, sao chamados de valores adjacentes, ou seja, que apresentam um
comportamento normal em relacdo ao conjunto de dados. H4, também, duas linhas verticais
ocultas, chamadas Lower Outer Fence e Upper Outer Fence, que separa os dados entre outsiders

e far out, embora ambos sejam considerados anomalias (TUKEY, 1977).
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Duas linhas horizontais, que ndo sdo apresentadas na imagem, sao a Lower Quter
Fence que € calculada a partir da subtracao do Lower Hinge por duas vezes o valor do Step, e
a Upper Outer Fence que € calculada a partir da soma do Upper Hinge por duas vezes o Step
(TUKEY, 1977).

Os valores que estdo entre o Lower Inner Fence e o Lower Outer Fence ou entre
Upper Inner Fence e o Upper Outer Fence, sao consideradas outsiders. Os valores que sao
menores que Lower Outer Fence ou maiores que o Upper Outer Fence, sao considerados far out.

(TUKEY, 1977).

2.1.2 6-Sigma

O processo 6-Sigma ¢ uma metodologias para a solu¢do de problemas e se concentra
na otimizagao e na mudanca cultural dos envolvidos, tendo como objetivo evitar perdas e obter
resultados significativos em um menor periodo de tempo, através da utilizagdo de um conjunto
de ferramentas rigorosas. Uma dessas ferramentas é o Statical Process Control (SPC), que
busca enfocar desvios dos valores normais do processo evitando que a qualidade do produto seja

comprometida. (RAISINGHANI et al., 2005).

U pperControlLimit = L + 30 (2.5)

LowerControlLimit = U — 30 (2.6)

Shewhart (1931) desenvolveu um grafico chamado de Carta de Controle, uma técnica
simples para o controle de processos estatistico (SPC) utilizado, também, para a deteccao de
anomalias. A carta de controle define que todas as instincias de dados que possuam valor maior
que 3 vezes o desvio padrao de distancia da distribuicdo média estdo fora de controle ou sdo
considerados anomalias, onde ¢ € o desvio padrdo e o € o valor médio da distribui¢do, como
mostrado nas Equagdes 2.5 € 2.6. A Figura 4 ilustra a regido de controle onde contém 99,7% das

instancias de dados de um conjunto com distribui¢do normal.

2.1.3 X? Measure

Ye e Chen (2001) propuseram uma técnica de detec¢do de anomalias multivariadas
baseada em uma estatistica qui-quadrada. Essa técnica parte do teorema do limite central, ou

seja, quando o numero de atributos é grande o suficiente (isto €, maior que 30), a soma das
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Figura 4 — Limites do controle de processo estatistico
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Fonte: Autoria propria.

diferencas quadraticas entre o valor observado e o valor esperado (média) dos atributos possui,

aproximadamente, uma distribuicdo normal.
) e (X

X*= l; T (2.7)

A Equacdo 2.7 proposta por Ye e Chen (2001) demonstra que € possivel medir a

distancia de um determinada instancia para as demais, onde X; é o valor real e X; é o valor médio

do i-ésimo atributo da instancia que deseja avaliar e N € o niimero de atributos do conjunto de

dados, na qual se uma determinada instancia obtiver os maiores valores de X 2 isto indica que

essa instancia € uma anomalia.
Upper Control Limit = X2 + 35% (2.8)

Os limites de controle para deteccao de anomalias podem ser configurados para
aplicar parametros de controle 6-Sigma (sec¢do 2.1.2). Como o objetivo € detectar os maiores
valores X2, fez-se necessario definir apenas o limite de controle superior (Upper Control Limit).
Isto é, um limite que se a saida X2 calculada a partir de uma determinada instincia for maior que
este limite, definido pela soma da média mais 3 vezes o desvio padrdo na Equacdo 2.8, entdao

essa instancia € considerada uma anomalia (YE; CHEN, 2001).
2.1.4 Teste de Grubbs

O Teste de Grubbs ou Teste de Valor Extremo, proposta por Grubbs (1969), é
utilizado em dados univariados que possuem uma distribuicao normal, onde seu procedimento

consiste em detectar uma anomalia por vez, eliminando-a do conjunto de dados, repetindo esse
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procedimento até ndo ser mais detectada anomalias no conjunto de dados.

‘max_|X;—X|
i=1,...N

G= 3 (2.9)

O Teste de Grubbs (double-sided), ilustrado na Equacdo 2.9, o qual G € o maior
desvio absoluto da média amostral, onde 0 X e S sdo, respectivamente, a média e o desvio padrao
da amostra de tamanho N. Para a detec¢do de anomalias € verificado se G satisfaz determinado

nivel de significancia, @ (GRUBBS, 1969).

2
N—-1 'a)(oN)N—2
2
\/ZT/ N_2+toz/(2N),N72

G > (2.10)

A hipétese, para o Teste de Grubbs, de que ndo hd anomalias no conjunto de dados é
rejeitada com um nivel de significancia a, de acordo com a Equagado 2.10, onde té J(2N),N—2 €o
valor critico da distribui¢ao-t com (N/2) graus de liberdade e um nivel de significancia ot/ (2N)

(GRUBBS, 1969).
2.1.5 Histograma

O histograma € uma técnica bésica que pode ser utilizada para detec¢do de anomalias
em dados univariados, onde seu processo consiste em duas etapas. A primeira etapa envolve a
constru¢do de um histograma baseado nos diferentes valores obtidos nos dados de treinamento,
dividindo cada instancia entre o nimero de caixas previamente definidas e, na segunda etapa, a
técnica verifica se uma instancia de teste estd em alguma caixa vazia, rara ou inexistente, caso
esteja, essa instancia serd considerada uma anomalia (CHANDOLA et al., 2009).

A Figura 5 exemplifica um histograma criado a partir da frequéncia dos dados contido
no seguinte conjunto de idades: {36, 25, 38, 46, 55, 68, 72, 55, 36, 38, 67, 45, 22, 48, 91, 46,
52,61, 58, 55}, é possivel ver que as caixas criadas para idades acima de 70 anos possuem um
frequéncia (Frequency) baixa ou nula, assim, de acordo com esse conjunto de dados, caso uma
nova idade (Age) seja inserida no conjunto de dados e possuir um valor acima de 70 anos, pode
ser considerada uma anomalias.

O Histogram Based Outlier Score (HBOS) é uma combina¢do de métodos univa-
riados que ndo € capaz de modelar dependéncias entre atributos. No qual, para cada instancia
p e para cada atributo d, um histograma individual é calculado, em que a altura de cada caixa
representa uma estimativa de densidade, onde a soma das alturas de cada caixa é igual a 1,0, ga-

rantindo um peso igual de cada caracteristica a pontuacdo de anomalia (GOLDSTEIN; DENGEL,
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Figura 5 — Exemplo de histograma de uma distribuicao de idades
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2012).

d 1
HBOS(p) =Y log(———— 2.11
(p) l;) 0g( him(p)) 2.11)

A pontuacdo resultante é uma multiplica¢do do inverso das densidades estimadas.
Entretanto, equivalentemente, em vez de multiplicacdo, utilizou-se a soma dos logaritmos, como
demostrado na Equacdo 2.12 (GOLDSTEIN; DENGEL, 2012). Segundo Goldstein e Dengel
(2012), a aplicagdo do inverso das densidades torna o algoritmo menos sensivel a erros devido a

precisdao do ponto flutuante em distribui¢des muito desequilibradas.
log(axb) =log(a)+1log(b) (2.12)

O limite, para um valor ser considerado uma anomalia, é definido através do g-ésimo
percentil dos valores de HBOS calculados para cada instancias do conjunto de dados, onde o
valor de g é calculado através da Equacao 2.13. Caso o valor do HBOS para instancia p seja
maior que o limite calculado, a instancia p serd considerada uma anomalia. Contaminacdo é
um valor entre O e 1 fornecido pelo usudrio, que pode ser representado como a porcentagem de

dados andmalos no conjunto.

q = 100 * (1 — Contaminag¢do) (2.13)
2.1.6 Kernel Density Estimate

A estimativa de densidade do kernel (KDE) € uma forma de estimar a fungdo de

densidade de probabilidade de uma instincia aleatoria, em conjuntos de dados que possuem
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distribui¢ao desconhecida, fundamentalmente utilizado para suavizacao de dados, podendo ser
aplicado para estimar riscos ou taxa condicional de falha (PARZEN, 1962).

O KDE ¢ semelhante ao histograma em relacao a constru¢@o dos perfis de densidade,
embora a principal diferenca seja a constru¢do de uma versao mais suave do perfil de densidade. O
valor da densidade em um determinado ponto € estimado como a soma dos valores suavizados das
funcgdes do kernel Kj(+) associadas a cada ponto no conjunto de dados, podendo ser considerado
como uma soma de ‘colisdes’ de instancias no conjunto. Cada fungdo do kernel estd associada a
uma largura da janela 4 que determina o nivel de suavizagado criado pela funcio, desempenhando
um papel semelhante a largura da caixa no caso do histograma, e uma instancia aleatéria X do
conjunto de tamanho n (AGGARWAL, 2015; DESFORGES et al., 1998).

De acordo com Aggarwal (2015), a fun¢do de estimativa do kernel K (-) € definida
da seguinte forma:

Kn(X —X;) (2.14)

1 n
=1

f()_():;'

1

Segundo Vanderplas (2007), a biblioteca scikit-learn, presente na linguagem de
programacao Python, implementa diversos tipos de kernels para lidar com diferentes situacdes.

As expressdes matematica utilizadas em cada um dos kernels disponiveis sdo as seguintes:

Figura 6 — Distribuicao dos diferentes tipos de kernels

Available Kernels
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Fonte: Vanderplas (2007)

e Gaussiano ou Gaussian, sua distribuicdo € ilustrada na Figura 6, no primeiro quadro da

parte superior, calculada de acordo com a Equacgdo 2.15.

x2

) (2.15)

Ki(x) = exp(—
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e Tophat, o qual a Figura 6 ilustra a sua distribuicao, no segundo quadro da parte superior,

obtido a partir da Equagao 2.16.

1, sex<h
Kp(x) = (2.16)

0, caso contrario

e Epanechnikov, calculado a partir da equagdo 2.17 de forma que sua distribuicao € repre-

sentada pelo terceiro quadro da parte superior, na Figura 6.

X2

&@zbﬁg (2.17)

e Exponencial ou Exponential, é representado pela distribui¢ao contida no primeiro quadro

da parte inferior da Figura 6 e determinada de acordo com a Equacéo 2.18.

—) (2.18)

K (x) = exp(

e Linear, possui sua distribui¢do calculada a partir da Equagado 2.19 e tracada de acordo com

o segundo quadro da Figura 6.

1—x
==, sex<h
Kp(x)=4 " (2.19)

0, caso contrario

e Cosine, onde sua distribui¢do ilustrada no terceiro quadro da parte inferior da Figura 6 e é

definida de acordo com a Equagdo 2.20.

cos(5r), sex <h
Ki(x) = (2.20)

0, caso contrario

b

A pontuacdo de anomalias é representada pelo valor da densidade, ou seja, valores
baixos de densidade tém maior probabilidade de serem anomalias. Essa técnica possui uma

menor eficacia de acordo com o aumento do nimero de dimensdes (AGGARWAL, 2015).

2.2 Aprendizado de maquina

Nas ultimas décadas, com a crescente complexidade dos problemas e o grande
volume de dados gerados, tornou se clara a necessidade de melhores técnicas de Inteligéncia
Artificial que reduzisse a necessidade de interven¢do humana e dependéncia de especialistas,
que era como funcionava até o momento (CARVALHO et al., 2011).

Os modelos estatisticos comegaram a perder forca com a advinda dos modelos de

AM, que chamaram a atenc¢do devido a utilizacdo, somente, de valores de dados historicos para
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aprender a dependéncia estocdstica e prever os valores dos dados futuros (BONTEMPI et al.,
2012).

Esses modelos aplicavam de técnicas que descreviam o comportamento dos dados
por meio de hipéteses e fungdes matematicas. Técnicas, estas, denominadas inducdo, que a partir
de uma base particular de exemplos podem-se extrair conclusdes genéricas (CARVALHO et al.,
2011).

A AM € uma 4rea interdisciplinar, que tem como foco extrair informagdes em bases
de dados de maneira automdtica, envolvendo conceitos de estatistica, inteligéncia artificial,
filosofia, teoria da informacao, biologia, ciéncias cognitivas, complexidade computacional, teoria
de controle, etc. Os modelos de AM sido capazes de se adaptar a ambientes dindmicos de acordo
com a base de dados de exemplo, podendo mudar o seu comportamento a fim de melhorar o
resultado de suas previsdes (FERRARI; SILVA, 2017).

Segundo Corrigan (),0 crescimento do uso de modelos de AM deu-se pelo apri-
moramento da capacidade de processamento do computador, avancos no desenvolvimento de
algoritmos e da expansdo do volume de dados coletados. Podendo ser aplicado a uma ampla
gama de problemas, como a detec¢do de spam por email, o reconhecimento dptico de caracteres,
a classificacdo de imagens, diagndsticos médicos, traducao automdtica, etc.

De acordo com Ferrari e Silva (2017), ‘paradigma de aprendizagem’ € a maneira
pela qual a base de dados intervém no modelo a ser utilizada. Os dois mais comum sdo:

e Aprendizado supervisionado: baseado na aprendizagem de uma base de dados com valores
de saida conhecidos.

e Aprendizado ndo supervisionado: baseado na aprendizagem de uma base de dados sem
valores de saida pré-definidos, no qual serdo categorizados.

E possivel observar na Figura 7 as duas abordagens, o ‘Aprendizado supervisionado’
(Supervised Learning) que a partir de varios animais da base de dados com dois valores nominais
de saida: pato (Duck) e o ndo pato (Not Duck), é possivel classificar se um novo animal é ‘Duck’
ou ‘Not Duck’; e o ‘Aprendizado ndo supervisionado’ (Unsupervised Learning) que a partir de
varios animais da base de dados e sem valores de saida conseguem descrever quais animais sao
os mais similares e os caracterizam em trés classes andnimas distintas.

Uma vez que um modelo do mapeamento, entre um conjunto de varidveis de entrada
€ uma ou mais varidveis de saida, esteja disponivel, um algoritmo de AM podera ser utilizado

para aprendizagem supervisionada (BONTEMPI et al., 2012). Segundo Fawcett e Provost (2018),
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Figura 7 — Paradigmas de aprendizagem
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apesar da existéncia de nimerosos modelos de AM atualmente, hd apenas um pequeno grupo de

tarefas distintas em que esses algoritmos podem abordar, por exemplo:

e Regressdo: tenta estimar ou prever um valor numérico de uma determinada instancia.
e Classificacdo: tenta prever a qual conjunto de classes uma instancia pertence.
E possivel observar na Figura 8 as duas abordagens: a ‘Classificacdo’ (Classification)

que divide os dados em dois conjuntos distintos, e a ‘Regressdo’ (Regression) que produz uma

funcdo linear que mais se adéqua aos dados.

Figura 8 — Abordagens de previsao
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Fonte: Soni (2018).

A Support Vector Machine (svim) e o Multilayer Perceptron (mlp) sdo alguns dos

algoritmos de aprendizado de maquina aplicados para regressdao em conjuntos de dados, esse
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algoritmos empregam o aprendizado supervisionado para realizar suas previsoes.
2.2.1 Support Vector Machine

A SVM mapeia, de forma nao linear, os vetores de entrada para um espago de recurso
de grande dimensao, posteriormente, € construida uma superficie de decisdo linear com alta
capacidade de generalizacdo. A SVM permite uma expansao do vetor de solucao em vetores
de suporte, estende as superficies de solucdo linear para ndo linear e permite erros minimos no
conjunto de treinamento (CORTES; VAPNIK, 1995).

Serd necessario o manuseio da Support Vector Regression SVR, ou seja, uma variacao
da SVM para regressdo. A Figura 9 demonstra graficamente o funcionamento da SVR, que o x
representa instancias do conjunto de dados, € € a distancia mdxima aceitdvel em relacdo a funcao
linear 6tima tragada, e a varidvel de folga { € a distincia das instancias fora da regido aceitdvel
até a regido aceitavel. Apenas os pontos fora da regido sombreada contribuem para o custo da
fungio, 2 medida em que os desvios sdo penalizados de forma linear (SMOLA; SCHOLKOPF,
2004).

Figura 9 — Fungdo linear SVR

T

Fonte: Smola e Scholkopf (2004).

2.2.2 Multilayer Perceptron

O MLP consiste em uma rede de nds separados por trés camadas, com cada né
conectado, por pesos e sinais de saida, a cada n6 na camada seguinte e anterior, onde a saida
de um n6 alimenta as entrada da préxima camada da rede. Os pesos e sinais sdo a soma das
entradas modificadas por uma fungdo de transferéncia ou ativacdo, onde a fungdo mais utilizada

¢ a logistica. A Figura 10 demonstra as trés camadas que compdem a rede: a camada de entrada
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(Input layer), que serve apenas para passar o vetor de entrada para o resto da rede; a camada
escondida (Hidden layer), que pode possuir um ou mais nds; e a camada de saida (Output layer),

que possui somente um n6 (GARDNER; DORLING, 1998).

Figura 10 — Camadas do MLP

Camada Camada
de entrada Camada escondida de saida

Fonte: Autoria prépria.

Como o MLP € um algoritmo supervisionado, € requerido um treinamento, que con-
siste num conjunto de dados de vetores de entrada e de saida associados. Durante o treinamento,
o perceptron multicamadas € repetidamente apresentado aos dados de treinamento para decidir
os melhores pesos para a rede. Para cada treinamento um sinal de erro é produzido, definido
como a diferenca entre a saida prevista e a real, de modo que através do valor desse sinal de erro
€ possivel determinar para que medida os pesos na rede devem ser ajustados, com o objetivo de
minimizar o erro da previsio (GARDNER; DORLING, 1998).

O algoritmo de treinamento de retro-propagacdo usa a técnica de gradiente des-
cendente para tentar localizar o minimo absoluto (ou global) da superficie de erro. Os pesos
na rede sdo inicialmente definidos para pequenos valores aleatérios e, assim, o algoritmo de
retro-propagacao calcula o gradiente local da superficie de erro e altera os pesos na dire¢do do
gradiente local mais acentuado. Com uma superficie de erro razoavelmente suave, espera-se
que os pesos se dirijam pelo minimo global da superficie de erro, minimizando-o (GARDNER;

DORLING, 1998).
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3 METODOLOGIA

Neste capitulo sdo apresentados quais os tipos de dados foram coletados para a
previsao 3.1); a secdo 3.2) demonstra quais os algoritmos de detec¢do de anomalias e previsao
foram selecionados para a avaliacdo dos resultados; a se¢do 3.3 explica quais as métricas foram
selecionadas para anélise, examinagdo e verificagdo dos resultados obtidos pela mudanca de
cada parametros; Por fim, é explicado como foi feito o processo de avaliagdo do desempenho
relativo dos algoritmos de aprendizado de mdquina com o objetivo de classificar os algoritmos

de detec¢do de anomalias (secdo 3.4).

3.1 Extracao dos dados

Os dados utilizados neste estudo foram extraidos de um banco de dados de uma
fabrica que produz cimento, os dados persistidos no banco sdo oriundos de um conjunto de sen-
sores que ficam acoplados a um moinho de cimento. Os dados sdo coletados a cada 30 segundos,
existem 93 atributos numéricos diferentes, mas somente alguns atributos serdo utilizados para
prever as classes objetivo.

A partir da analise de correlac@o e entrevistas com especialistas, dos 93 atributos,
foram selecionados apenas trés atributos como classes objetivo, ou seja, atributos que serdao
utilizados como rétulos para a previsdo dos algoritmos de AM. A selecdo dessas trés classes
reduz a possibilidade de enviesar o experimento, possibilitando fazer os testes com quantidades
e tipos diferentes de atributos causais.

Portanto, adiante e apds a remocdo dos dados considerados andmalos pelos algorit-
mos de detec¢do de anomalias, serd feita uma regressao por meio dos algoritmos de aprendizagem
de maquina para investigar se houve uma melhora na acurdcia da previsdo dessas classes objetivo.

A Tabela 2 apresenta o nome das classes cujos algoritmos de aprendizado de maquina
deverdo prever e o nimero de atributos que provocam alguma consequéncia aquela classe. Esses
atributos possuem uma relacio de causalidade, ou seja, acontecem de acordo com um dado grau
de sincronicidade, em conformidade com a classe objetivo.

e A classe ‘mill_motor_pwr_kw_pv’ mensura a poténcia do motor do moinho em Quilowatt
e possui cerca de 38 atributos.
o A classe ‘bucket_elv_mtr_pwr_kw_pv’ mensura a poténcia do motor do elevador que

transporta rejeito em Quilowatt e possui cerca de 8 atributos.
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o A classe ‘mill_exit_temp_c_pv’ mensura a temperatura de saida do moinho em grau Celsius

e possui cerca de 40 atributos.

Tabela 2 — Classes para previsao

Classes objetivo Nuimero de atributos
mill_motor_pwr_kw_pv 38
bucket_elv_mtr_pwr_kw_pv | 8
mill_exit_temp_c_pv 40

Fonte: Autoria propria.

3.2 Selecao dos algoritmos

Durante o planejamento e defini¢io das técnicas, tanto para a deteccdo de anomalias
quanto para previsao dos dados, foi priorizado os algoritmos disponiveis nas bibliotecas da lin-
guagem a fim de obter algoritmos mais otimizados e robustos. As subsecdes a seguir apresentam

os algoritmos utilizados para a limpeza (secdo 3.2.1) e para a previsao (sec¢ao 3.2.2) dos dados.

3.2.1 Deteccao de anomalias

As caracteristicas de cada técnica implicam em desvantagens especificas, tais como:
aquelas baseadas na classificagdo e em vizinhos mais préximos, necessitam de dados rotulados
para treinamento; baseado em cluster e espectral, geralmente requer alta complexidade com-
putacional; aqueles baseados em informagdes tedricas frequentemente detectam a presencga de
anomalias somente quando ha um grande nimero de anomalias presentes nos dados. Conjuntos
de dados com distribui¢do normal e sem rétulos para treinamento sao adequados para as técnicas
estatisticas (CHANDOLA et al., 2009).

A detec¢do de anomalias em redes de sensores representa um conjunto de desafios
Unicos. As técnicas de detec¢do de anomalias s3o necessdrias para operar em uma abordagem
online. Devido a restricdes severas de recursos, as técnicas de detec¢do de anomalias precisam
computar em um tempo desprezivel (CHATZIGIANNAKIS et al., ).

Por serem de f4cil implementacao, possuirem um baixo tempo de execug¢ao, nao
exigirem rétulos nos dados e ndo requererem um grande ndmero de anomalias, este trabalho tem
se limitado a analisar técnicas estatisticas, ou seja, que detectam anomalias através de formulas

matematicas.
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3.2.2 Aprendizado de mdquina

Algoritmos de aprendizado de médquina foram necessdrios para a medicdo da eficicia
dos algoritmos de detec¢do de anomalias, partindo do pressuposto: Quanto mais limpo, ou seja,
mais consistente for o conjunto de dados de treinamento, maior serd a proximidade entre o valor
obtido experimentalmente e o valor coletado pelos sensores das classes objetivo. No qual o
“valor obtido experimentalmente” refere-se ao valor previsto pelos algoritmos de aprendizado de
maquina.

A partir de uma série de comparacdes feitas por Vanschoren et al. (2012), avaliando
diversos algoritmos, de aprendizado supervisionado, foi identificado que a SVM e o MLP
(abordados nas secdes 2.2.1 e 2.2.2) estdo entre os que possuem melhor desempenho, a partir
de comparacdes tanto métricas individuais, como acuricia da previsdo, medida F, precisdo e
recordacdo; quanto métricas coletivas, como Root Mean Square Deviation (RMSE) , média das

métricas individuais e teste de Friedman.

3.3 Meétodos de avaliacao

Métricas de avaliacdo foram necessdrias para a medi¢do da eficiéncia dos algoritmos
de deteccdo de anomalias. Para indicar qual a técnica € a mais adequada para o conjunto de dados
em questao, foi medido o tempo de execucao dos algoritmos, a precisdo estatistica calculada por
meio do erro e a quantidade de dados que sdo considerado anomalias.

O objetivo das métricas de desempenho é comparar dois valores fornecendo uma
pontuacdo quantitativa que descreva o grau de similaridade entre eles (WANG; BOVIK, 2009;
KHAIR et al., 2017). Ou seja, neste trabalho, € comparado o valor coletado pelos sensores e o
valor previsto pelos algoritmos de AM.

Segundo Hyndman e Koehler (2006), muitas medidas de exatiddo e previsao foram
propostas no passado e geralmente sdo pouco aplicdveis, podendo produzir resultados enganosos,
desse modo, mediante observagdes empiricas, recomendam o MASE para a comparagdo das
precisdes de previsdo. Medidas existentes ainda podem ser preferidas nos seguintes casos:

e (Caso todas as instancias estiverem na mesma escala, o Mean Absolute Error (MAE) pode
ser preferido porque é mais simples de utilizar, entretanto o conjunto de dados utilizado
possui atributos com escalas bem divergente um dos outros.

e Caso todos os dados forem positivos e muito maiores que zero, 0 Mean Absolute Percentage
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Error (MAPE) ainda pode ser preferido por motivos de simplicidade.

e Caso haja situacdes em que existem escalas muito diferentes, incluindo dados préximos
de zero ou negativos, o MASE ¢é a melhor medida disponivel de precisdo de previsao,
demonstrado na Equacdo 3.1, onde Y; € o valor real coletado, F; € o valor previsto e e; € 0
valor do erro calculado da seguinte forma, e; =Y; F;.

T
MASE = — ZT’:l’e’l
771 L2 | Y = Y|

(3.1)

3.4 Experimentos realizados

O objetivo da andlise de desempenho € a avaliar as caracteristicas de performance de
um sistema de computador, tanto na parte de software quanto na parte de hardware. No qual
€ possivel caracterizar como o desempenho de um sistema muda a medida que determinados
técnicas ou parametros sdo variadas (LILJA, 2005).

Para determinar o impacto de um recurso, é necessdrio a comparagdo com cada
alteracao feita no sistema, o antes e o depois, € a troca por outros recursos. No qual o objetivo
¢ identificar o fator que mais contribui com o desempenho geral do sistema. Neste caso, os
recursos equivalem aos algoritmos de detec¢do de anomalias, e o desempenho € avaliado e

comparado por meio da previsdo dos algoritmos de aprendizado de maquina.

Figura 11 — Processo de avaliacdo de algoritmos de deteccao de anomalias

Subprocesso de experimentos dos algoritmos de detecgéo de
anomalias

Aplicagéo do
Remogéo de algoritmo de Aplicagdo do Avaliagéo dos Comparagao
dados invaidos detecgdo de algoritmo SVM resultados : dos algoritmos
Inicio Inicio anomalias :

Aplicagdo do
algoritmo MLP

Fonte: Autoria prépria.

A Figura 11 demonstra como foi realizado o experimento, ou seja, o processo de
avaliacdo dos algoritmos de detec¢do de anomalias propostos. O processo se inicia-se apds a
extracdo dos dados, seguindo para a remog¢ao dos dados invalidos e, a partir desse momento,
um subprocesso € repetido para cada um dos algoritmos de deteccao de anomalias avaliados

neste trabalho. Um experimento é definido como uma tupla contendo trés elementos, ou seja, € a
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combinacdo de um algoritmo de limpeza, um algoritmo de aprendizado de mdquina e uma classe.
Como pode ser observado no Quadro 1, neste trabalho foram experimentados 6 algoritmos de
deteccao de anomalias, envolvendo as previsoes obtidas por 2 algoritmos de AM e utilizando 3
classes diferentes.

A tarefa de remocao dos dados invalidos € realizada através da remocao de instancias
que possuem dados com erro e instancias em que o moinho ndo esteja em funcionamento, do
conjunto de dados.

A aplicacdo do algoritmo de detec¢cdo de anomalias € realizada através da utilizagdo
de um dos algoritmos propostos na secdo 3.2.1, no qual dados que se diferenciam drasticamente
dos outros sdo removidos do conjunto de dados, para ndo prejudicar a acurdcia das previsoes.

As tarefas de aplicacdo dos algoritmos SVM e MLP sio realizadas paralelamente.
Os algoritmos de aprendizado de mdquina sao aplicados em subdivisdes do conjunto de dados
contendo cada uma das classe com seus atributos, com o objetivo de prever as classes propostas
na Tabela 2.

A avaliacdo dos resultados € a tarefa que realiza as medi¢des propostas na se¢do 3.3
para cada um dos algoritmos de aprendizado de maquina, reservando os resultados para posterior
analise. Esse subprocesso, apresentado da Figura 11, é reexecutado até todos os algoritmos de
deteccao de anomalias sejam avaliados.

Apoés a realizacao de todos os experimentos, demonstrado no Quadro 1, é feito
a comparacdo dos resultados das medi¢des, onde cada uma das métricas de avaliacdo sao
ponderadas com um grau de importincia e, posteriormente, sao classificadas de acordo com o

desempenho de cada algoritmo de deteccdo de anomalias.

3.5 Cadigo fonte

O cddigo utilizado para fazer os experimentos esta disponivel no GitHub, o qual é

possivel acessar através do link github.com/alexfrederico/anomaly-detection-benchmarking.
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4 RESULTADOS E DISCUSSOES

A mdquina utilizada para os experimentos possui o sistema operacional Debian 9 de
64 bits, kernel Linux, e um processador Intel® Core™ i5-4570 de 4° geragio, com frequéncia

de 3.20GHz, 4 nicleos, 6MB de memoria cache e 16GB de memdria RAM do tipo DDR3.

4.1 Remocao de dados invalidos

Para os experimentos foram utilizados dados coletados pelos sensores durante um
periodo de 10 dias, um total de 23.767 instancias foram extraidos do banco de dados dos sensores.
Registros que possuiam erros em algum dos atributos ou que foram coletados sem o moinho estar
funcionando foram removidos do conjunto de dados, restando, assim, cerca de 14.987 instancias
sem erros.

Como os dados sdo coletados a cada 30 segundos, cerca de 10 instancias foram
removidas do conjunto total, sobrando cerca de 14.977 instancias, com o objetivo que os algorit-
mos de aprendizado de maquina prevejam a tendéncia dos dados para 5 minutos a frente sem a
necessidade de utilizacdo dos atributos causais. Os 10 dados removidos serdo reaproveitados
para comparar com a tendéncia prevista.

Das 14.977 instancias sem erro, foram selecionadas cerca de 80% das instincias
mais antigas para o conjunto de treinamento dos algoritmos de AM, de acordo com a data e a
hora da coleta. Ou seja, um total de 11.981 instancias foram utilizados para treinamento.

Foi utilizado somente os dados mais antigos para o treinamento com o intuito de
simular os dados coletados pelos sensores, pois em uma aplicagdo real s6 ha possibilidade de

dados anteriores preverem dados posteriores.

4.2 Resultados dos experimentos

Ap6s a remogdo das anomalias nos dados de treinamento, os algoritmos de AM
sdo necessdrios para prever os dados futuros. Como o SVM € um algoritmo ndo estocéstico,
foi preciso realizar somente uma execucao para obter o valor de MASE dos dados previstos.
Entretanto, o MLP € um algoritmo estocéstico, por conta disso, foi necessdrio utilizar a média
dos valores de MASE obtidos a partir de 160 iteracoes realizadas.

O numero de iteragdes ideal para obter um valor médio de MASE, usando o MLP,

foi determinado a partir de uma série de testes produzidos com mudancas no nimero de iteragoes,
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com o intuito de encontrar a quantidade de iteracdes necessdrias para que o MASE tenha um

valor médio com poucas variagdes, como demonstrado na Figura 12.

Figura 12 — Valor médio do MASE utilizando o MLP
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Fonte: Autoria prépria.

Os valores obtidos pelos resultados dos experimentos foram definidos como uma
tupla contendo trés elementos, ou seja, o valor obtido pelo cdlculo do MASE, o tempo de
execucdo dos algoritmos de deteccdo de anomalias e a quantidade de dados de treino que
restaram apds a remog¢ao das anomalias. O Quadro 1 € a associacdo das tuplas definidas na secio
3.4 e das tuplas definidas nesta se¢@o, contendo os valores resultante dos experimentos.

Para cada um dos algoritmo de detec¢do de anomalias experimentado foram feito
analises alterando alguns parametros para comparar qual o impacto desses pardmetros na detec¢@o
de anomalias no conjunto de dados, demonstrado no Quadro 1. Na coluna ‘Algoritmo de detec¢ao
de anomalias’ foram experimentados os seguintes métodos:

e Nenhum: Significa que nenhum algoritmo de detec¢ao de anomalias foi utilizado para
remover as anomalias contidas no conjunto de dados de treinamento, somente foi realizada
a remocao dos dados invalidos, como explicado na secao 4.1

e Box Plot: O nimero presente dentro dos parenteses representa o valor que serd multipli-
cado ao H-Spread, como mostrado na Equacao 2.1

e X-Sigma: A incdgnita X representa o dobro do valor que serd multiplicado ao desvio
padrdo (o), como mostrado nas Equagdes 2.5 € 2.6

e X2 Measure: O niimero presente dentro dos parenteses representa o valor que serd
multiplicado ao desvio padrao, como mostrado nas Equagdo 2.8

e Teste de Grubbs: O niimero presente dentro dos parenteses representa o nivel de signifi-

cancia, como mostrado nas Equacdo 2.10

HBOS : O nimero presente dentro dos parenteses representa o valor da contaminagdo do
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conjunto de dados, como mostrado nas Equacdo 2.13
e KDE: A tupla presente dentro dos parenteses, contendo dois elementos, representa o kenel
e a quantidade de dados removidos do conjunto em porcentagem, respectivamente, como

mostrado nas Equagao 2.14

4.3 Comparacao dos algoritmos de detecciao de anomalias

Para analise dos resultados, foi gerado um histograma da distribuicao dos valores da
trés classes objetivo, mill_motor_pwr_kw_pv, bucket_elv_mtr_pwr_kw_pv e mill_exit_temp_c_pv
como ¢ ilustrado na Figura 13, respectivamente. E possivel observar que os valores das trés
classes objetivo podem ser representados por uma curva normal. Observa-se, também, que
os valores contidos no histograma da classe mill_motor_pwr_kw_pv e mill_exit_temp_c_pv

possuem seus valores mais distribuidos ao longo do eixo X.

Figura 13 — Histograma da distribui¢dao dos valores de cada classe

‘ mill_motor_pwf_kw_p? » bucket_elv_mtr_pWr_pv ‘ v mill;exit;femp;c_pv i

Fonte: Autoria propria.

Para uma melhor compreensao da distribui¢do dos dados, o Quadro 2 ilustra tando
medidas de tendéncias central como medidas de dispersao do conjunto antes da remocao de
anomalias. No qual, foram analisadas as seguintes medidas: valor minimo, valor maximo,
amplitude, média, Mediana, Desvio Padrdo, coeficiente de varia¢do, variancia e variancia relativa
de cada classe, onde € possivel perceber nuances estatisticas de cada distribuicao.

Examinando o Quadro 2, é razodvel afirmar que tanto a classe bucket_elv_mtr_pwr_kw_pv
quanto a classe mill_exit_temp_c_pv possuem valores com uma menor dispersao, onde a classe
bucket_elv_mtr_pwr_kw_pv também possui valores com uma menor tendéncia. Consequen-
temente, identificar quais dados sdo anomalias na classe mill_motor_pwr_kw_pv, que possui

grandes valores de tendéncia e dispersao, torna-se uma tarefa dificil.
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. Algoritmo de deteccdo Dados
Cad. . AM Classe MASE Tempo | para
de anomalias .
treino
1 Nenhum SVM mill_motor_pwr_kw_pv 485428,31 - 11981
2 Nenhum SVM bucket_elv_mtr_pwr_kw_pv | 814524,19 | - 11981
3 Nenhum SVM mill_exit_temp_c_pv 6740955,92 | - 11981
4 Nenhum MLP mill_motor_pwr_kw_pv 514107,65 | - 11981
5 Nenhum MLP bucket_elv_mtr_pwr_kw_pv | 2457933,19 | - 11981
6 Nenhum MLP mill_exit_temp_c_pv 484425945 | - 11981
7 Box Plot (1,5) SVM mill_motor_pwr_kw_pv 499446,70 | 5,94 6714
8 Box Plot (1,5) SVM bucket_elv_mtr_pwr_kw_pv | 996504,85 1,66 8984
9 Box Plot (1,5) SVM mill_exit_temp_c_pv 5170602,13 | 5,18 8647
10 Box Plot (1,5) MLP mill_motor_pwr_kw_pv 500210,02 | 591 6714
11 Box Plot (1,5) MLP bucket_elv_mtr_pwr_kw_pv | 2766548,94 | 1,68 8984
12 Box Plot (1,5) MLP mill_exit_temp_c_pv 4674643,16 | 5,25 8647
13 Box Plot (1,0) SVM mill_motor_pwr_kw_pv 487837,59 | 5,92 5917
14 Box Plot (1,0) SVM bucket_elv_mtr_pwr_kw_pv | 1027321,59 | 1,65 7979
15 Box Plot (1,0) SVM mill_exit_temp_c_pv 5168734,90 | 5,21 8299
16 Box Plot (1,0) MLP mill_motor_pwr_kw_pv 516645,98 | 5,91 5917
17 Box Plot (1,0) MLP bucket_elv_mtr_pwr_kw_pv | 2821080,54 | 1,67 7979
18 Box Plot (1,0) MLP mill_exit_temp_c_pv 4774625,19 | 5,24 8299
19 Box Plot (0,5) SVM mill_motor_pwr_kw_pv 487881,27 5,88 3480
20 Box Plot (0,5) SVM bucket_elv_mtr_pwr_kw_pv | 1157145,15 | 1,64 5666
21 Box Plot (0,5) SVM mill_exit_temp_c_pv 4835360,29 | 5,19 6343
22 Box Plot (0,5) MLP mill_motor_pwr_kw_pv 535749,24 | 5,82 3480
23 Box Plot (0,5) MLP bucket_elv_mtr_pwr_kw_pv | 2047766,53 | 1,65 5666
24 Box Plot (0,5) MLP mill_exit_temp_c_pv 4706096,37 | 5,27 6343
25 6-Sigma SVM mill_motor_pwr_kw_pv 483536,97 | 5,19 11311
26 6-Sigma SVM bucket_elv_mtr_pwr_kw_pv | 842765,24 | 1,41 11495
27 6-Sigma SVM mill_exit_temp_c_pv 7257819,08 | 4,62 11520
28 6-Sigma MLP mill_motor_pwr_kw_pv 543863,66 | 5,13 11311
29 6-Sigma MLP bucket_elv_mtr_pwr_kw_pv | 2644877,17 | 1,41 11495
30 6-Sigma MLP mill_exit_temp_c_pv 4944074,86 | 4,69 11520
31 5-Sigma SVM mill_motor_pwr_kw_pv 480308,31 5,14 10337
32 5-Sigma SVM bucket_elv_mtr_pwr_kw_pv | 864687,64 1,40 11394
33 5-Sigma SVM mill_exit_temp_c_pv 699228495 | 4,63 10477
34 5-Sigma MLP mill_motor_pwr_kw_pv 538186,56 | 5,10 10337
35 5-Sigma MLP bucket_elv_mtr_pwr_kw_pv | 2815452,13 | 1,41 11394
36 5-Sigma MLP mill_exit_temp_c_pv 5246013,22 | 4,65 10477
37 4-Sigma SVM mill_motor_pwr_kw_pv 469546,62 | 5,06 7986
38 4-Sigma SVM bucket_elv_mtr_pwr_kw_pv | 940744,06 1,39 9977
39 4-Sigma SVM mill_exit_temp_c_pv 5289577,80 | 4,58 9058
40 4-Sigma MLP mill_motor_pwr_kw_pv 521631,15 5,08 7986
41 4-Sigma MLP bucket_elv_mtr_pwr_kw_pv | 2674827,44 | 1,40 9977
42 4-Sigma MLP mill_exit_temp_c_pv 5017631,60 | 4,60 9058
43 X2 Measure (3,0 SVM mill_motor_pwr_kw_pv 485335,86 | 2,90 11885
44 XZ Measure (3,0) SVM bucket_elv_mtr_pwr_kw_pv | 824368,29 | 0,87 11825
45 X2 Measure (3,0) SVM mill_exit_temp_c_pv 6740231,52 | 2,65 11975
46 X2 Measure (3,0 MLP mill_motor_pwr_kw_pv 512049,66 | 2,91 11885
47 X2 Measure (3,0 MLP bucket_elv_mtr_pwr_kw_pv | 2761198,90 | 0,86 11825
48 XZ Measure (3,0) MLP mill_exit_temp_c_pv 4994085,20 | 2,66 11975
49 X7 Measure (2,0) SVM mill_motor_pwr_kw_pv 484337,44 | 2,88 10783
50 XZ Measure (2,0) SVM bucket_elv_mtr_pwr_kw_pv | 823189,69 | 0,88 11457

Fonte: Autoria prépria.
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P Algoritmo de deteccao Dados
Céd. . AM Classe MASE Tempo | para
de anomalias .
treino
51 XZ Measure (2,0) SVM mill_exit_temp_c_pv 6845638,71 | 2,64 10592
52 XZ Measure (2,0) MLP mill_motor_pwr_kw_pv 515728,89 2,89 10783
53 X2 Measure (2,0) MLP bucket_elv_mtr_pwr_kw_pv | 2955177,94 | 0,87 11457
54 X2 Measure (2,0) MLP mill_exit_temp_c_pv 4841115,09 | 2,64 10592
55 XZ Measure (1,0) SVM mill_motor_pwr_kw_pv 484805,93 2,88 10049
56 X2 Measure (1,0) SVM bucket_elv_mtr_pwr_kw_pv | 808829,89 | 0,88 9862
57 X2 Measure (1,0) SVM mill_exit_temp_c_pv 7205758,09 | 2,62 10125
58 X2 Measure (1,0) MLP mill_motor_pwr_kw_pv 523086,22 | 2,88 10049
59 XZ Measure (1,0) MLP bucket_elv_mtr_pwr_kw_pv | 3215967,98 | 0,87 9862
60 X2 Measure (1,0) MLP mill_exit_temp_c_pv 4867446,16 | 2,61 10125
61 X2 Measure 0,5) SVM mill_motor_pwr_kw_pv 484690,55 2,90 9970
62 X2 Measure 0,5) SVM bucket_elv_mtr_pwr_kw_pv | 812967,22 | 0,88 9418
63 XZ Measure (0,5) SVM mill_exit_temp_c_pv 7201103,11 | 2,61 10037
64 X? Measure (0,5) MLP mill_motor_pwr_kw_pv 539562,46 | 2,92 9970
65 XZ Measure 0,5) MLP bucket_elv_mtr_pwr_kw_pv | 2260583,79 | 0,88 9418
66 XZ Measure (0,5) MLP mill_exit_temp_c_pv 4967919,55 | 2,62 10037
67 Teste de Grubbs (0,05) SVM mill_motor_pwr_kw_pv 482499,12 | 6,80 11433
68 Teste de Grubbs (0,05) SVM bucket_elv_mtr_pwr_kw_pv | 950631,47 | 2,28 11484
69 Teste de Grubbs (0,05) SVM mill_exit_temp_c_pv 7892360,30 | 5,23 11694
70 Teste de Grubbs (0,05) MLP mill_motor_pwr_kw_pv 544540,77 | 6,93 11433
71 Teste de Grubbs (0,05) MLP bucket_elv_mtr_pwr_kw_pv | 3157853,53 | 2,30 11484
72 Teste de Grubbs (0,05) MLP mill_exit_temp_c_pv 4871077,62 | 5,34 11694
73 Teste de Grubbs (0,1) SVM mill_motor_pwr_kw_pv 482698,26 | 6,82 11401
74 Teste de Grubbs (0,1) SVM bucket_elv_mtr_pwr_kw_pv | 959479,01 2,32 11458
75 Teste de Grubbs (0,1) SVM mill_exit_temp_c_pv 7210048,00 | 5,26 11663
76 Teste de Grubbs (0,1) MLP mill_motor_pwr_kw_pv 556760,22 | 6,89 11401
77 Teste de Grubbs (0,1) MLP bucket_elv_mtr_pwr_kw_pv | 2833549,17 | 2,34 11458
78 Teste de Grubbs (0,1) MLP mill_exit_temp_c_pv 4920797,14 | 5,28 11663
79 Teste de Grubbs (0,2) SVM mill_motor_pwr_kw_pv 483301,72 | 6,94 11328
80 Teste de Grubbs (0,2) SVM bucket_elv_mtr_pwr_kw_pv | 957991,78 2,34 11451
81 Teste de Grubbs (0,2) SVM mill_exit_temp_c_pv 6745110,71 | 5,37 11591
82 Teste de Grubbs (0,2) MLP mill_motor_pwr_kw_pv 549053,46 | 6,96 11328
83 Teste de Grubbs (0,2) MLP bucket_elv_mtr_pwr_kw_pv | 2708755,83 | 2,35 11451
84 Teste de Grubbs (0,2) MLP mill_exit_temp_c_pv 4977482,99 | 5,43 11591
85 Teste de Grubbs (0,3) SVM mill_motor_pwr_kw_pv 482605,26 | 7,03 11288
86 Teste de Grubbs (0,3) SVM bucket_elv_mtr_pwr_kw_pv | 94425296 | 2,36 11441
87 Teste de Grubbs (0,3) SVM mill_exit_temp_c_pv 6239531,19 | 5,47 11541
88 Teste de Grubbs (0,3) MLP mill_motor_pwr_kw_pv 542974,77 | 7,04 11288
89 Teste de Grubbs (0,3) MLP bucket_elv_mtr_pwr_kw_pv | 3191780,43 | 2,38 11441
90 Teste de Grubbs (0,3) MLP mill_exit_temp_c_pv 5034876,92 | 5,52 11541
91 HBOS (0,1) SVM mill_motor_pwr_kw_pv 488304,62 | 0,17 10787
92 HBOS (0,1) SVM bucket_elv_mtr_pwr_kw_pv | 874168,72 | 0,13 10786
93 HBOS (0,1) SVM mill_exit_temp_c_pv 6956188,16 | 0,16 10784
94 HBOS (0,1) MLP mill_motor_pwr_kw_pv 512367,57 | 0,18 10787
95 HBOS (0,1) MLP bucket_elv_mtr_pwr_kw_pv | 2438830,35 | 0,13 10786
96 HBOS (0,1) MLP mill_exit_temp_c_pv 4928238,22 | 0,17 10784
97 HBOS (0,2) SVM mill_motor_pwr_kw_pv 494680,62 | 0,16 9592
98 HBOS (0,2) SVM bucket_elv_mtr_pwr_kw_pv | 857054,49 | 0,13 9625
99 HBOS (0,2) SVM mill_exit_temp_c_pv 7375874,69 | 0,15 9705
100 HBOS (0,2) MLP mill_motor_pwr_kw_pv 519869,80 | 0,16 9592

Fonte: Autoria propria.
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101 HBOS (0,2) MLP bucket_elv_mtr_pwr_kw_pv | 2583624,00 | 0,14 9625
102 HBOS (0,2) MLP mill_exit_temp_c_pv 4922743,61 | 0,15 9705
103 HBOS (0,3) SVM mill_motor_pwr_kw_pv 485759,51 | 0,16 8400
104 HBOS (0,3) SVM bucket_elv_mtr_pwr_kw_pv | 2005414,15 | 0,13 8442
105 HBOS (0,3) SVM mill_exit_temp_c_pv 7248356,77 | 0,17 8412
106 HBOS (0,3) MLP mill_motor_pwr_kw_pv 510742,08 | 0,17 8400
107 HBOS (0,3) MLP bucket_elv_mtr_pwr_kw_pv | 1859488,53 | 0,13 8442
108 HBOS (0,3) MLP mill_exit_temp_c_pv 4945664,32 | 0,16 8412
109 KDE (Gaussian;0,1) SVM mill_motor_pwr_kw_pv 488593,96 | 7,35 10783
110 KDE (Gaussian;0,1) SVM bucket_elv_mtr_pwr_kw_pv | 982379,05 | 6,38 10783
111 KDE (Gaussian;0,1) SVM mill_exit_temp_c_pv 5855641,14 | 7,82 10783
112 | KDE (Gaussian;0,1) MLP mill_motor_pwr_kw_pv 525760,47 | 8,00 10783
113 KDE (Gaussian;0,1) MLP bucket_elv_mtr_pwr_kw_pv | 3298638,67 | 6,17 10783
114 KDE (Gaussian;0,1) MLP mill_exit_temp_c_pv 486733728 | 7,76 10783
115 KDE (Gaussian;0,2) SVM mill_motor_pwr_kw_pv 487101,28 | 7,46 9585
116 KDE (Gaussian;0,2) SVM bucket_elv_mtr_pwr_kw_pv | 1025845,31 | 6,27 9585
117 KDE (Gaussian;0,2) SVM mill_exit_temp_c_pv 5405136,70 | 7,85 9585
118 KDE (Gaussian;0,2) MLP mill_motor_pwr_kw_pv 529424,82 | 7,00 9585
119 KDE (Gaussian;0,2) MLP bucket_elv_mtr_pwr_kw_pv | 2361175,38 | 6,20 9585
120 KDE (Gaussian;0,2) MLP mill_exit_temp_c_pv 5272687,59 | 7,77 9585
121 KDE (Gaussian;0,3) SVM mill_motor_pwr_kw_pv 488828,31 | 7,06 8387
122 KDE (Gaussian;0,3) SVM bucket_elv_mtr_pwr_kw_pv | 937880,09 6,42 8387
123 KDE (Gaussian;0,3) SVM mill_exit_temp_c_pv 4797602,48 | 7,88 8387
124 KDE (Gaussian;0,3) MLP mill_motor_pwr_kw_pv 534789,14 | 7,04 8387
125 KDE (Gaussian;0,3) MLP bucket_elv_mtr_pwr_kw_pv | 2106051,69 | 6,19 8387
126 KDE (Gaussian;0,3) MLP mill_exit_temp_c_pv 4640325,79 | 7,80 8387
127 KDE (Tophat;0,1) SVM mill_motor_pwr_kw_pv 479266,63 | 0,39 10783
128 KDE (Tophat;0,1) SVM bucket_elv_mtr_pwr_kw_pv | 925259,07 | 0,62 10783
129 KDE (Tophat;0,1) SVM mill_exit_temp_c_pv 6982254,56 | 1,61 10783
130 | KDE (Tophat;0,1) MLP mill_motor_pwr_kw_pv 520163,96 | 0,38 10783
131 KDE (Tophat;0,1) MLP bucket_elv_mtr_pwr_kw_pv | 2407813,98 | 0,60 10783
132 KDE (Tophat;0,1) MLP mill_exit_temp_c_pv 4951656,99 | 1,60 10783
133 KDE (Tophat;0,2) SVM mill_motor_pwr_kw_pv 475173,63 | 0,39 9585
134 KDE (Tophat;0,2) SVM bucket_elv_mtr_pwr_kw_pv | 934797,24 | 0,64 9585
135 KDE (Tophat;0,2) SVM mill_exit_temp_c_pv 5111182,18 | 1,61 9585
136 KDE (Tophat;0,2) MLP mill_motor_pwr_kw_pv 499563,05 | 0,38 9585
137 KDE (Tophat;0,2) MLP bucket_elv_mtr_pwr_kw_pv | 2980805,08 | 0,60 9585
138 KDE (Tophat;0,2) MLP mill_exit_temp_c_pv 5214629,38 | 1,59 9585
139 | KDE (Tophat;0,3) SVM mill_motor_pwr_kw_pv 475688,33 | 0,38 8387
140 KDE (Tophat;0,3) SVM bucket_elv_mtr_pwr_kw_pv | 903764,75 0,62 8387
141 KDE (Tophat;0,3) SVM mill_exit_temp_c_pv 5279209,90 | 1,62 8387
142 KDE (Tophat;0,3) MLP mill_motor_pwr_kw_pv 498682,76 | 0,38 8387
143 KDE (Tophat;0,3) MLP bucket_elv_mtr_pwr_kw_pv | 2004604,68 | 0,60 8387
144 KDE (Tophat;0,3) MLP mill_exit_temp_c_pv 5250172,93 | 1,59 8387
145 KDE (Epanechnikov;0,1) | SVM mill_motor_pwr_kw_pv 479399,70 | 0,39 10783
146 KDE (Epanechnikov;0,1) | SVM bucket_elv_mtr_pwr_kw_pv | 1008120,80 | 0,70 10783
147 KDE (Epanechnikov;0,1) | SVM mill_exit_temp_c_pv 6812713,93 | 1,66 10783
148 | KDE (Epanechnikov;0,1) | MLP mill_motor_pwr_kw_pv 512533,68 | 0,38 10783
149 KDE (Epanechnikov;0,1) | MLP bucket_elv_mtr_pwr_kw_pv | 2367644,01 | 0,70 10783
150 KDE (Epanechnikov;0,1) | MLP mill_exit_temp_c_pv 4922670,59 | 1,65 10783

Fonte: Autoria propria.
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151 KDE (Epanechnikov;0,2) | SVM mill_motor_pwr_kw_pv 479505,59 | 0,39 9585
152 KDE (Epanechnikov;0,2) | SVM bucket_elv_mtr_pwr_kw_pv | 930974,83 | 0,70 9585
153 KDE (Epanechnikov;0,2) | SVM mill_exit_temp_c_pv 5236129,85 | 1,66 9585
154 KDE (Epanechnikov;0,2) | MLP mill_motor_pwr_kw_pv 509502,03 0,38 9585
155 KDE (Epanechnikov;0,2) | MLP bucket_elv_mtr_pwr_kw_pv | 2240303,51 | 0,69 9585
156 KDE (Epanechnikov;0,2) | MLP mill_exit_temp_c_pv 5212632,63 | 1,65 9585
157 KDE (Epanechnikov;0,3) | SVM mill_motor_pwr_kw_pv 480211,99 | 0,39 8387
158 KDE (Epanechnikov;0,3) | SVM bucket_elv_mtr_pwr_kw_pv | 909822,79 | 0,70 8387
159 KDE (Epanechnikov;0,3) | SVM mill_exit_temp_c_pv 5953096,78 | 1,65 8387
160 KDE (Epanechnikov;0,3) | MLP mill_motor_pwr_kw_pv 503425,27 | 0,38 8387
161 KDE (Epanechnikov;0,3) | MLP bucket_elv_mtr_pwr_kw_pv | 2263004,68 | 0,70 8387
162 | KDE (Epanechnikov;0,3) | MLP mill_exit_temp_c_pv 5436507,01 | 1,64 8387
163 KDE (Exponential;0,1) SVM mill_motor_pwr_kw_pv 488152,57 7,79 10783
164 KDE (Exponential;0,1) SVM bucket_elv_mtr_pwr_kw_pv | 858973,29 7,29 10783
165 KDE (Exponential;0,1) SVM mill_exit_temp_c_pv 5963724,26 | 8,98 10783
166 KDE (Exponential;0,1) MLP mill_motor_pwr_kw_pv 529553,61 7,74 10783
167 KDE (Exponential;0,1) MLP bucket_elv_mtr_pwr_kw_pv | 2874101,25 | 7,26 10783
168 KDE (Exponential;0,1) MLP mill_exit_temp_c_pv 4949688,12 | 8,90 10783
169 KDE (Exponential;0,2) SVM mill_motor_pwr_kw_pv 484657,19 | 7,95 9585
170 KDE (Exponential;0,2) SVM bucket_elv_mtr_pwr_kw_pv | 1030001,48 | 7,62 9585
171 KDE (Exponential;0,2) SVM mill_exit_temp_c_pv 5831834,25 | 9,13 9585
172 KDE (Exponential;0,2) MLP mill_motor_pwr_kw_pv 540612,49 | 7,76 9585
173 KDE (Exponential;0,2) MLP bucket_elv_mtr_pwr_kw_pv | 2700029,88 | 7,27 9585
174 KDE (Exponential;0,2) MLP mill_exit_temp_c_pv 5381859,11 | 8,90 9585
175 KDE (Exponential;0,3) SVM mill_motor_pwr_kw_pv 500534,44 | 9,08 8387
176 KDE (Exponential;0,3) SVM bucket_elv_mtr_pwr_kw_pv | 871189,59 | 7,29 8387
177 KDE (Exponential;0,3) SVM mill_exit_temp_c_pv 4728023,19 | 9,03 8387
178 KDE (Exponential;0,3) MLP mill_motor_pwr_kw_pv 536687,84 | 7,74 8387
179 KDE (Exponential;0,3) MLP bucket_elv_mtr_pwr_kw_pv | 2727055,12 | 7,27 8387
180 | KDE (Exponential;0,3) MLP mill_exit_temp_c_pv 4705016,84 | 9,15 8387
181 KDE (Linear;0,1) SVM mill_motor_pwr_kw_pv 479538,27 0,40 10783
182 KDE (Linear;0,1) SVM bucket_elv_mtr_pwr_kw_pv | 1025209,30 | 0,71 10783
183 KDE (Linear;0,1) SVM mill_exit_temp_c_pv 6932189,39 | 1,65 10783
184 KDE (Linear;0,1) MLP mill_motor_pwr_kw_pv 511167,73 | 0,38 10783
185 KDE (Linear;0,1) MLP bucket_elv_mtr_pwr_kw_pv | 2513850,81 | 0,69 10783
186 KDE (Linear;0,1) MLP mill_exit_temp_c_pv 4887075,05 | 1,65 10783
187 KDE (Linear;0,2) SVM mill_motor_pwr_kw_pv 478847,86 | 0,39 9585
188 KDE (Linear;0,2) SVM bucket_elv_mtr_pwr_kw_pv | 990100,03 | 0,70 9585
189 KDE (Linear;0,2) SVM mill_exit_temp_c_pv 5227114,10 | 1,65 9585
190 KDE (Linear;0,2) MLP mill_motor_pwr_kw_pv 505858,92 | 0,38 9585
191 KDE (Linear;0,2) MLP bucket_elv_mtr_pwr_kw_pv | 2625963,66 | 0,70 9585
192 KDE (Linear;0,2) MLP mill_exit_temp_c_pv 5258731,07 | 1,64 9585
193 KDE (Linear;0,3) SVM mill_motor_pwr_kw_pv 481681,45 | 0,39 8387
194 KDE (Linear;0,3) SVM bucket_elv_mtr_pwr_kw_pv | 912049,20 | 0,69 8387
195 KDE (Linear;0,3) SVM mill_exit_temp_c_pv 5930707,71 | 1,67 8387
196 KDE (Linear;0,3) MLP mill_motor_pwr_kw_pv 506961,88 | 0,38 8387
197 KDE (Linear;0,3) MLP bucket_elv_mtr_pwr_kw_pv | 2500398,62 | 0,70 8387
198 KDE (Linear;0,3) MLP mill_exit_temp_c_pv 5397986,69 | 1,64 8387
199 KDE (Cosine;0,1) SVM mill_motor_pwr_kw_pv 482699,65 0,39 10783
200 KDE (Cosine;0,1) SVM bucket_elv_mtr_pwr_kw_pv | 905487,85 0,74 10783

Fonte: Autoria propria.
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201 KDE (Cosine;0,1) SVM mill_exit_temp_c_pv 7419880,72 | 10,63 10783

202 | KDE (Cosine;0,1) MLP mill_motor_pwr_kw_pv 514696,10 | 0,39 10783

203 KDE (Cosine;0,1) MLP bucket_elv_mtr_pwr_kw_pv | 3060096,22 | 0,74 10783

204 KDE (Cosine;0,1) MLP mill_exit_temp_c_pv 4866384.,74 | 10,55 10783
205 KDE (Cosine;0,2) SVM mill_motor_pwr_kw_pv 482609,24 | 0,39 9585
206 KDE (Cosine;0,2) SVM bucket_elv_mtr_pwr_kw_pv | 933896,82 | 0,74 9585
207 KDE (Cosine;0,2) SVM mill_exit_temp_c_pv 6080100,19 | 10,55 9585
208 KDE (Cosine;0,2) MLP mill_motor_pwr_kw_pv 509834,91 0,38 9585
209 KDE (Cosine;0,2) MLP bucket_elv_mtr_pwr_kw_pv | 2392045,82 | 0,74 9585
210 KDE (Cosine;0,2) MLP mill_exit_temp_c_pv 4961964,66 | 10,55 9585
211 KDE (Cosine;0,3) SVM mill_motor_pwr_kw_pv 482365,89 | 0,39 8387
212 KDE (Cosine;0,3) SVM bucket_elv_mtr_pwr_kw_pv | 909826,35 | 0,74 8387
213 KDE (Cosine;0,3) SVM mill_exit_temp_c_pv 5833147,81 | 10,54 8387
214 KDE (Cosine;0,3) MLP mill_motor_pwr_kw_pv 508941,50 | 0,39 8387
215 KDE (Cosine;0,3) MLP bucket_elv_mtr_pwr_kw_pv | 2185639,82 | 0,75 8387
216 KDE (Cosine;0,3) MLP mill_exit_temp_c_pv 4738818,14 | 10,60 8387

Fonte: Autoria prépria.

Quadro 2 — Analise estatistica de cada classe

mill_motor_pwr_kw_pv bucket_elv_mtr_pwr_kw_pv | mill_exit_temp_c_pv
Minimo 0.00 0.00 84.67
Maiaximo 1554.97 5.62 151.74
Amplitude 1554.97 5.62 67.07
Média 1067.62 4.94 112.61
Mediana 1091.91 4.94 111.89
Desvio
Padrio 123.84 0.25 6.10
Coeficiente |, ¢ 5.01 5.42
de Variacao
Variincia 15336.60 0.06 37.27
varlandia | 5061075 2514107 29451075
Relativa

Fonte: Autoria prépria.

As Figuras 14, 15, 16, 17, 18 e 19 ilustram graficos gerados a partir do Quadro 1,
onde o eixo y € o valor do MASE e o eixo x € a quantidade de dados utilizados para treino, isto €,
dados usados para treinamento ap6s a limpeza. Cada ponto contido no gréfico representa um
experimento realizado, no qual € enfatizado os cinco pontos que mais se destacam.

Analisando a Figura 14, percebe-se que nao ha uma tendéncia linear clara, pois a
margem de erro possui uma discrepancia elevada que consente com o nivel de significancia
igual a 24% e a correlacao absoluta nesse subconjunto estd préxima a zero, onde ponto mais a
esquerda representa o experimento referente ao cédigo nimero 19, ou seja, o experimento que
aplica o Box Plot, com pardmetro igual a 0,5 e 3.480 dados para treino; este ponto demonstra

que, mesmo removendo cerca de 8.501 dados o valor de MASE foi maior do que se nenhuma
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Figura 14 — Gréfico da classe mill_motor_pwr_kw_pv para classificacdo de algoritmos de
detec¢do de anomalias utilizando o SVM
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Fonte: Autoria propria.

remocao de anomalias fosse realizada.

O ponto mais acima na Figura 14, demonstra o pior algoritmo de deteccao de
anomalias que, neste caso, foi 0 KDE utilizando kernel exponencial com remocao de 30% dos
dados. Os dois ultimos pontos destacados mais abaixo no gréfico, representam os melhores
algoritmo de detec¢@o de anomalias que, neste caso, foram o 4-Sigma e o KDE utilizando kernel
tophat com remocgao de 20% dos dados.

Figura 15 — Gréfico da classe mill_motor_pwr_kw_pv para classificagdo de algoritmos de
deteccao de anomalias utilizando o MLP
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Fonte: Autoria propria.
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Ao examinar a Figura 15, nota-se que ha uma tendéncia linear crescente, mesmo
que infima, de diminui¢do no valor de MASE quando h4d uma aumento na quantidade de dados
removidos, melhorando pouco em relacdo a correlagdo dos dados e nivel de significancia do
SVM. No qual os dois pontos destacados mais acima no grifico representam os algoritmos de
deteccdo de anomalias que obtiveram os piores resultado de MASE em relacdo a quantidade
de dados removidos que, neste caso, foram o Box Plot com parametro igual a 0,5 e o Teste de
Grubbs com nivel de significancia igual a 0,1.

Os dois ultimos pontos destacados na Figura 15, mais abaixo no grafico, representam
variagdes do algoritmo KDE, utilizando kernel tophat, onde os experimentos que consideraram
que 20% e 30% dos dados sao anomalias foram os que obtiveram os melhores resultados de

MASE.

Figura 16 — Grafico da classe bucket_elv_mtr_pwr_kw_pv para classificacdao de algoritmos de
deteccdo de anomalias utilizando o SVM
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Fonte: Autoria prépria.

Na Figura 16 hd uma melhora significante na relacdo entre esses dois dados, pois a
uma maior correlagdo absoluta dos dados e um nivel de significancia abaixo de 5%. Entretanto
ha uma tendéncia linear decrescente, ou seja, quanto menos dados removidos melhor serd o
MASE. Na Figura 16 € possivel ver o ponto mais acima € referente ao experimento com o
algoritmo HBOS com 30% de contaminacao (c6digo nimero 104), pois 0 mesmo possui um
valor de MASE maior do que o experimento com o segundo maior MASE calculado. O Box
Plot com parametro multiplicador igual a 0,5, foi identificado como o ponto que estd na parte

superior mais a esquerda no grafico (c6digo nimero 20).
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Os experimentos representados pelos dois pontos presentes mais abaixo (c6digos
nimero 56 e 62) no grafico, presente na Figura 16, ndo alcangaram um valor significativo de
MASE comparado ao experimento que ndo utilizou nenhum método de deteccao de anomalias
(c6digo nimero 2).

Figura 17 — Gréfico da classe bucket_elv_mtr_pwr_kw_pv para classificagdo de algoritmos de
deteccao de anomalias utilizando o MLP
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Fonte: Autoria prépria.

Ao explorar a Figurar 17 percebe-se que hd uma tendéncia linear crescente, nota-se,
também, que o resultado do algoritmo MLP foi melhor que o algoritmo SVM em relacgdo a classe
bucket_elv_mtr_pwr_kw_pv. Essa tendéncia significa que quanto menor a quantidade de dados
para treino, menor serd o MASE. E possivel notar que o ponto mais acima no grafico (c6digo
nuamero 113) representa o algoritmo KDE utilizando kernel Gaussiano com remog¢ado de 10% dos
dados andmalos, no qual possui o pior valor de MASE, neste caso.

Os pontos com um menor valor de MASE representam os algoritmos HBOS com 30%
de contaminag¢do (c6digo nimero 107) na Figura 17, KDE utilizando kernel tophat com remog¢ao
de 30% dos dados andmalos (c6digo nimero 143) e Box Plot com parametro multiplicador igual
a 0,5 (cédigo ndmero 23).

Na Figura 18 é possivel identificar que a remog¢ao de dados andmalos para o sub-
conjunto da classe mill_exit_temp_c_pv e para o algoritmo SVM foi a mais eficaz e possui uma
melhor correlagdo e um menor nivel de significncia, no qual é nitido que medida que menos
dados sdo utilizados para treino melhor serd o valor de MASE. No qual dois experimentos, a

direita no gréfico, que estdo praticamente no mesmo ponto (cddigos niimero 3 e 45), isso significa
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Figura 18 — Gréfico da classe mill_exit_temp_c_pv para classificacao de algoritmos de detec¢ao
de anomalias utilizando o SVM
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que nio utilizar algoritmos de detecciio de anomalias e utilizar o X?> Measure usando 3 vezes o
desvio padrao surte, praticamente, o0 mesmo efeito sobre os dados, neste caso.

O experimento que obteve o pior valor de MASE ¢ ilustrado, na Figura 18, como o
ponto mais acima no grafico (c6digo nimero 69), indicando que o Teste de Grubbs com nivel de
significancia igual a 0,05 piora as previsdes dos algoritmos de AM.

Os trés experimentos que obtiveram os melhores resultados foram os pontos mais
abaixo no grafico (cédigos numero 21, 123 e 177), presente na Figura 18, foram os algoritmos
Box Plot com parametro igual a 0,5, KDE com kernel gaussiano com remocao de 30% dos dados
e KDE com kernel exponencial com remog¢ao de 30% dos dados, sendo que o primeiro algoritmo
citado necessita remover uma maior quantidade de dados.

Nota-se, na Figura 19, que ndo ha uma tendéncia linear clara nos dados e seus valores
de correlacdo e nivel de significancia sd@o os piores entre todos os blocos, com seus valores
chegando a praticamente zero e préximo a 100%, respectivamente. Portanto ndo € possivel obter
conclusdes significantes sobre este grifico. E possivel ver que o ponto mais acima dos outros no
gréfico (codigo numero 162), € representado pelo experimento com o algoritmo KDE utilizando
kernel epanechnikov com remogao de 30% dos dados, que possui o pior valor de MASE, até
mesmo se nenhum algoritmo de deteccao de anomalias fosse aplicado, como demonstrado pelo
ponto mais a direita (cdigo nimero 6)

Percebe-se, também, na Figura 19, que trés pontos destacam-se no grafico (codigo
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Figura 19 — Gréfico da classe mill_exit_temp_c_pv para classificacao de algoritmos de detec¢ao
de anomalias utilizando o MLP
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numero 12, 24 e 126), representando os algoritmos Box Plot com parametro igual a 1,5, Box
Plot com parametro igual a 0,5 e KDE utilizando kernel com remog¢do de 30% dos dados, como
os que possuem melhor MASE. Entretanto o segundo algoritmo citado necessita remover uma
maior quantidade de dados.

A tendéncia linear crescente encontrada na maioria dos graficos reforca a ideia de
que a remocao de anomalias € eficaz e, geralmente, leva a uma melhor acurécia na previsao pelos
algoritmos de AM. No qual os algoritmos de deteccao de anomalias mais eficientes sdo aqueles
que possuem seus pontos mais a esquerda e abaixo no grafico.

Na Figura 20, ilustra um grafico que analisa quais os 10 algoritmos de detec¢ao de
anomalias removeram mais instancias consideradas andmalas do conjunto de treinamento, ou
seja, o eixo x ilustra a quantidade de dados restantes do conjunto de treinamento apds a remog¢ao
das anomalias de cada uma das classes (secao 4.1).

Os algoritmos que mais removeram dados do conjunto, de acordo com a analise feita
na Figura 20, em ordem decrescente, foram: Box Plot (0,5), Box Plot (1,0), Box Plot (1,5), KDE
([Gaussian, Tophat, Epanechnikov, Exponential, Linear, Cousine],0,3]) e HBOS (0,3). Onde,
se considerar que o primeiro experimento contem 100% dos dados de treino, cada algoritmo
citado anteriormente manteve cerca de 43,09%, 61,75%, 67,73%, 70% e 70,26% dos dados do
conjunto, respectivamente.

A Figura 21 demonstra que o algoritmo de AM SVM possui uma baixa melhora no

MASE em comparac¢do com o MLP. Isso pode ser devido a alta dispersdo dos dados para a classe
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Figura 20 — Total de dados de treinamento em rela¢do aos algoritmos de detec¢do de anomalias
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mill_motor_pwr_kw_pv, como calculado no Quadro 2.

A Figura 22 demonstra que o algoritmo de AM SVM possui um valor de MASE,
para as previsoes feitas na classe bucket_elv_mtr_pwr_kw_pv, menor que o MLP, para maioria
das limpezas feitas pelos algoritmos de deteccdo de anomalias.

O algoritmo de AM MLP, para previsoes feitas para a classe mill_exit_temp_c_pv,
possui um valor de MASE menor que as previsdes feitas pelo SVM, em relacdo a maioria das
limpezas feitas pelos algoritmos de detec¢cdo de anomalias. Nas Figuras 21, 22 e 23 € possivel
identificar que o SVM obteve melhores resultados de MASE em relacdo ao MLP em duas das
trés classes objetivo, havendo somente uma diferenca ns resultados de MASE para a classe
mill_exit_temp_c_pv.

Essa diferenca em relacdo as outras classes pode ser devido ao baixo desempenho
que o SVM dispdem para dados que ndo possuem uma correlacdo linear, outro fator que

pode contribuir para essa diferenca é que as medidas de dispersdes nao sdo altas para a classe
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Figura 21 — Diferenca de MASE entre os algoritmos de AM utilizando a classe
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mill_exit_temp_c_pv, ilustradas no Quadro 2, isso significa que o MLP possui desempenho
melhor para correlagdes nio lineares e com baixo grau de dispersdo.
Abaixo estdo listados os cinco algoritmos de detec¢do de anomalias que possuiram o
menor valor de MASE, em ordem decrescentes, em relagc@o a classe:
e mill_motor_pwr_kw_pv: KDE (Tophat; 0,3), KDE (Tophat; 0,2), KDE (Epanechnikov;
0,3), KDE (Linear; 0,2) e KDE (Linear; 0,3);
e bucket_elv_mtr_pwr_kw_pv: KDE (Tophat; 0,3), KDE (Gaussian; 0,3), X 2 Measure 0,5),
KDE (Cosine; 0,3) e KDE (Epanechnikov; 0,2);
e mill_exit_temp_c_pv: KDE (Exponential; 0,3), KDE (Gaussian; 0,3), Box Plot (0,5), Box
Plot (1,5) e Box Plot (1,0).
Em relacdo aos algoritmos de AM, os cinco algoritmos de detec¢do de anomalias
que possuiram o menor valor de MASE estdo listado abaixo, em ordem decrescentes, para o:

e SVM: KDE (Exponential; 0,3), KDE (Gaussian; 0,3), Box Plot (0,5), KDE (Tophat; 0,2) e
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Figura 22 — Diferenca de MASE entre os algoritmos de AM utilizando a classe buc-
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KDE (Epanechnikov; 0,2);
e MLP: KDE (Gaussian; 0,3), Box Plot (0,5), HBOS (0,3), KDE (Cosine; 0,3) e KDE
(Tophat; 0,3).

Ap6s a analise de cerca de 216 experimentos e através das comparacdes dos resulta-
dos de MASE, da quantidade de dados removidos e dos algoritmos de AM, € possivel constatar
que os algoritmos de deteccdo de anomalias que mais se destaram, provendo um menor valor de
MASE para os dois algoritmos de AM, em ordem decrescente, foram o KDE (Gaussian; 0,3),
Box plot (0,5), KDE (Exponential; 0,3), KDE (Tophat; 0,3) e Box Plot (1,5). No qual esses cinco

algoritmos estdo entre os 10 que removeram mais dados do conjunto.
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Figura 23 — Diferenca de MASE entre os algoritmos de AM utilizando a classe
mill_exit_temp_c_pv
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5 CONCLUSOES E TRABALHOS FUTUROS

Durante a execucdo deste trabalho, foram feitas analises que avaliaram quais algorit-
mos estatisticos de deteccdo de anomalias foram mais eficazes na remog¢do de dados considerados
andmalos do conjunto, ou seja, quais algoritmos aumentaram a acuricia da previsao dos algorit-
mos de aprendizado de maquina.

Apds uma série de analises, percebeu-se que, independentemente da quantidade de
dados removidos, os algoritmos de aprendizagem de mdquina ainda podem prover boas previsdes
a partir dos dados permanecentes .

Apesar dos algoritmos de detec¢do de anomalias poderem aumentar da acuricia das
previsoes, estes variam de acordo com as caracteristicas dos dados analisados e dos algoritmos
de aprendizado de maquina utilizados. O mesmo depende diretamente de dois outros fatores,
que sdo o conjunto de dados e o algoritmo de aprendizado de maquina utilizado. Constatou-se
que dados identificados como andmalos por um algoritmo de detec¢do de anomalias pode levar a
uma maior acurdcia para um determinado algoritmo de aprendizagem de maquina e uma menor
acurdcia para um outro.

Portanto a remocao de dados considerados andmalos utilizando técnicas estatisticas,
geralmente, produzem um impacto positivo para a previsao de novos valores, removendo rapida-
mente as anomalias, Util para sistemas que estdo em ambientes dindmicos e que necessitam fazer
diversas inferéncias em um curto periodo de tempo.

Como trabalhos futuros, € possivel avaliar o impacto na previsdo da remoc¢ao de
anomalias utilizando algoritmos baseados em outras técnicas, como, baseado em classificaco,
baseado em vizinho mais proximos, baseado em cluster, baseados em informagdes tedricas ou
espectral, aplicados a um conjunto dados coletados por sensores. Pra tanto, pode-se refazer
0s experimentos para outros conjuntos de dados disponiveis ou para outros algoritmos de
aprendizagem de maquina existentes. Pode-se ainda testar variagdes de parametros que ndo foram
testados tanto nos algoritmos de deteccdo de anomalias quanto nos algoritmos de aprendizagem
de maquina.

Além de variacdes em diversos pontos dos experimentos realizados, pode-se realizar
analises em relacdo ao comportamento dos dados de cada classe para identificar o porqué que
alguns algoritmos de aprendizagem de mdquina sdo melhores para o conjunto de dados ou para

uma remogao de anomalias especifica.
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