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RESUMO

MAGALHAES, L. F. “Plataforma de Testes e Virtualizacio de Dispositivos Eletronicos
Inteligentes baseados na Norma IEC 61850”. Universidade Federal do Ceara — UFC, 2019,
97p.

A evolugdo tecnoldgica proporcionou ao Sistema Elétrico de Poténcia (SEP),
avangos em automagao ao longo das décadas, saindo de dispositivos puramente analogicos até
o advento dos Dispositivos Eletronicos Inteligentes (IED), os quais sdo digitais utilizando-se
de protocolos de comunicagdo. A grande variedade de dispositivos com protocolos de
comunicagdo proprietarios passou a representar um desafio ao setor por dificultar a
interoperabilidade entre dispositivos de diferentes fabricantes, forcando a utilizagdo de um
mesmo fabricante ou de gateways conversores de protocolo, o que aumentava os custos do
Sistema de Automacao (SAS). A criagdo da norma IEC 61850 representou um marco por definir
pré-requisitos, modelagem de dados, servigos e protocolos de comunicagdo que deveriam ser
utilizados em IEDs de controle ¢ automacdo. No entanto, mesmo com a normatizagao,
dificuldades de interoperabilidade entre dispositivos de diferentes fabricantes ainda persistem.
Sao diversas as situagdes em que sdao necessarios testes de viabilidade e compatibilidade entre
dispositivos, redes de comunicagao, sistemas supervisorios ou aplicacdes de automacao. Faz-
se entdo necessdria uma ferramenta que ndo apenas permita testar as funcionalidades de
comunicagdo de IEDs baseados na norma IEC 61850, mas também virtualizar quaisquer
dispositivos através de seu modelo de dados. A Tecnologia de Virtualizagdo vem ganhando
espaco no setor elétrico, mostrando capacidade para alcancar melhorias de eficiéncia
operacional e proporcionar reducdo de custos com hardware em ambientes de SAS. Este
trabalho apresenta o desenvolvimento de uma plataforma de testes para funcionalidades de
comunicacdo ¢ interoperabilidade de IEDs, com base nos protocolos da norma IEC 61850, a
qual objetiva realizar testes de comunicacao e integragcdo para IEDs reais, além de virtualizar,
do ponto de vista das funcionalidades de comunicagdo, quaisquer IEDs compativeis com a
norma, através do modelo de dados do IED. A plataforma apresenta ainda um simulador de
mensagens GOOSE em larga escala, para realizar testes de desempenho de IEDs em meio a
redes de comunicag¢do submetidas a sobrecarga. A plataforma foi desenvolvida em linguagens
Python e C, através da biblioteca computacional de cdodigo aberto 1ibIEC61850, tendo sido

testada e validada em laboratorio, a partir da infraestrutura de testes do Grupo de Redes



Elétricas Inteligentes da UFC — GREI, apresentando resultados satisfatorios como ferramenta

de testes de comunicagdo padrao IEC 61850.

Palavras-chave: Automacao, IEC 61850, IED, Virtualizacao, Plataforma de testes.



ABSTRACT
MAGALHAES, L. F. “Platform for Testing and Virtualization of Intelligent Electronic
Devices based on the IEC 61850 Standard”. Universidade Federal do Ceara — UFC, 2019,
97p.

The technological evolution provided the Electrical Power System (EPS), advances
in automation over the decades, leaving from purely analog devices until the advent of
Intelligent Electronic Devices (IED), which are digital using communication protocols. The
wide variety of devices with proprietary communication protocols presented a challenge to the
sector by hindering interoperability between devices from different manufacturers, forcing the
use of the same manufacturer or gateways protocol converters, which increased the costs of the
Automation System (SAS). The creation of the IEC 61850 standard represented a milestone in
defining prerequisites, data modeling, services and communication protocols that should be
used in control and automation IEDs. However, even with standardization, difficulties of
interoperability between devices from different manufacturers still persist. There are several
situations in which feasibility tests and compatibility between devices, communication
networks, supervisory systems or automation applications are required. A tool is then needed
that not only allows to test the IED 61850 IED communication functionality, but also to
virtualize any devices through its data model. Virtualization Technology has been gaining
ground in the electrical sector, showing the ability to achieve operational efficiency
improvements and provide hardware cost savings in SAS environments. This work presents the
development of a test platform for communication and interoperability functionalities of IEDs,
based on the protocols of the IEC 61850 standard, which aims to perform communication and
integration tests for real IEDs, besides virtualizing, from the point of view of the communication
capabilities, any IEDs compliant with the standard, through the IED data model. The platform
also features a large-scale GOOSE message simulator to perform IED performance tests on
communication networks subjected to overload. The platform was developed in Python and C
languages, through the libIEC61850 open source computational library, having been tested and
validated in the laboratory, based on the testing infrastructure of the UFC - GREI Intelligent
Electrical Networks Group, presenting satisfactory results as a tool for IEC 61850 standard

communication tests.

Keywords: Automation, [EC 61850, IED, Virtualization, Test platform.
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1. INTRODUCAO

Ao longo das ultimas décadas, o uso global de eletricidade vem crescendo quase
ininterruptamente, ao passo que outras fontes de energia vém sendo menos demandadas.
Segundo dados da International Energy Agency — IEA, o consumo final de energia elétrica em
2016 atingiu 20.863 TWh, apresentando um crescimento médio anual de 3,3%, desde o ano de
1974. J4 o consumo residencial de energia elétrica no Brasil cresceu, entre os anos de 2000 e
2015, em média 1,2 % ao ano, enquanto o nimero de consumidores residenciais brasileiros
cresceu 3,4 % ao ano, no mesmo periodo (EPE, 2019). A evidente expansao do setor elétrico
mundial atrelada a democratiza¢do do acesso a energia elétrica se traduziu, ao longo dos anos,
em desenvolvimento tecnologico para atender as demandas da sociedade e as regulamentacgdes
do setor, que requer cada vez mais confiabilidade, interruptibilidade e eficiéncia.

A automagdo dos sistemas elétricos de poténcia (SEP) surgiu com propdsitos de
melhoria no fornecimento de energia elétrica aos consumidores finais, passando por evolugdes
que tém possibilitado supervisdo e comando remoto do sistema elétrico em tempo real,
reduzindo quantidade e frequéncia de interrupgdes, além de diminuir o tempo de
reestabelecimento do servigo em caso de faltas (GIROUX, 2012).

A evolugdo tecnologica do SEP chegou no patamar em que o monitoramento,
protecdo e controle, em subestacdes e redes elétricas, se d4 em sua maioria de maneira remota,
através de dispositivos eletronicos inteligentes - IED e sistemas de controle supervisorios e de
aquisicdo de dados conectados por meio de redes de dados baseadas em diversos tipos de
protocolos de comunicagdo (MELO, 2015). Considera-se que o desafio atual para a automagao
do SEP esta na garantia da interoperabilidade, seja entre os proprios IEDs ou entre IEDs e os
sistemas de controle e supervisao. A norma [EC 61850 foi criada com propositos de colaborar,
principalmente, com a interoperabilidade entre IEDs e sistemas de monitoramento e controle

de diferentes fabricantes.

1.1 Motivaciao

Nos tltimos anos, o Grupo de Redes Elétricas Inteligentes da UFC — GREI tem
trabalhado na pesquisa e desenvolvimento de ferramentas e algoritmos baseados em
inteligéncia computacional aplicada a protecdo, controle e automagdo de sistemas elétricos
(SAMPAIO, 2017). Percebeu-se a necessidade de criacdo de ferramentas voltadas a

comunica¢do de IEDs, com base nos padrdes previstos na norma IEC 61850. As premissas
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destas ferramentas estdo em realizar a integragdo de IEDs com as aplica¢des de automagao
desenvolvidas, mas também, possibilitar a virtualizacdo de quaisquer IEDs disponiveis no
mercado, uma vez que para validar aplicagdes de automacao desenvolvidas, pode ser necessario
testar uma quantidade consideravel de cenarios distintos, abrangendo um maior nimero de
IEDs do que os que se tem disponivel em laboratério. Em situagdes praticas vivenciadas por
equipes de manutencdo de redes elétricas, subestagdes ou instalagdes industriais, segundo
(ATIZANI et al., 2015), ¢ possivel verificar uma série de situagdes praticas em que a
disponibilidade de uma ferramenta de teste e simulagdo de dispositivos inteligentes baseados
na IEC 61850 ¢ vantajosa, tais como: a expansao em uma planta existente, a substitui¢do de
uma unidade por uma mais moderna, bem como a modernizagdo completa do sistema, a troca
de gateways de comunicacdo, entre outras.

Ainda no contexto da disponibilidade de recursos para teste das funcionalidades de
comunicag¢do no padrao IEC 61850, a propria norma alerta para a necessidade de uma estrutura
minima de testes e valida¢do de IEDs, conforme IEC/TR 61850-10 (2003). Muito embora a
IEC 61850 defina com rigor, nas segdes 4.6 ¢ 4.7, a padronizagdo dos nds logicos, dados e
atributos de dados que devem compor as estruturas dos IEDs, ndo esta explicito na Parte 10 da
norma, quais tipos de testes devem ser feitos para garantir a interoperabilidade entre
dispositivos que serdo utilizados em conjunto, estando especificados apenas os testes funcionais
e de conformidade (SILVA, 2015).

Enquanto os testes funcionais e de conformidade se destinam a validar
individualmente cada dispositivo a ser utilizado, os testes de interoperabilidade se destinam a
avaliar a comunicagdo entre varios equipamentos, sendo estes, com vistas a manutencao e
garantia da interoperabilidade, uma vez que a variedade de fabricantes aumenta as
particularidades de conexdo para cada dispositivo, dificultando a correta integracdo destes
dispositivos. Na Figura 1 ¢ mostrado o sistema proposto por CARDOSO (2013) para a

realizagdo de testes de interoperabilidade em IEDs.
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Figura 1- Sistema para testes de interoperabilidade em IEDs de diferentes fabricantes.
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Fonte: Adaptado de (CARDOSO, 2013).

Como visualizado na Figura 1, a estrutura de testes ¢ formada pelo dispositivo de
teste universal, caracterizado por um testador hexafasico que € responsavel por emular o sistema
elétrico, a rede de comunicacao Ethernet, que ¢ implementada através de switch gerencidvel,
os proprios IEDs comerciais que deverdo ser submetidos aos testes, além de ferramentas de
analise de rede de comunicacdo (analisadores de protocolo), para verificacdo das mensagens
trocadas na rede Ethernet. Contudo, héd ainda a necessidade de possuir uma ferramenta para
virtualizagdo de IED, que se destinam a emular algum IED que nao esteja disponivel durante o
teste de interoperabilidade, seja por impossibilidade de retirada de operagdo ou um equipamento
a ser adquirido no futuro, e a ferramenta de geracdo de mensagens IEC 61850, como GOOSE

e MMS.

1.2 Objetivos do Trabalho

1.2.1 Objetivo Principal

Este trabalho tem como objetivo geral, a melhoria de uma plataforma de testes de
interoperabilidade de Dispositivos Eletronicos Inteligentes (IEDs) baseados na Norma IEC

61850, a virtualizacdo de IEDs padrao IEC 61850 e o desenvolvimento de um simulador de
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avalanche de mensagens GOOSE para teste de desempenho da rede de comunicacido de

sistemas de automacao de subestacao.

1.2.2 Objetivos Especificos

Durante o desenvolvimento deste trabalho, os seguintes objetivos especificos foram

definidos:

e Desenvolver uma ferramenta para realizacdo de testes de comunicacdo em IEDs

reais (comunicacio no nivel cliente), através das seguintes funcionalidades:

v
v
v

Estabelecimento de conexdo via protocolo MMS com o IED;

Obtencdo da estrutura interna completa do IED;

Leitura de dados e atributos de dados internos via MMS pelo método de
varredura - polling;

Leitura de dados através de datasets pré-configurados;

Acionamento e coleta de relatérios gerados automaticamente e enviados
via MMS através dos datasets.

Envio de comandos via MMS, através da atribuicio de valores em

atributos editaveis (escrita e leitura).

e Desenvolver uma ferramenta para virtualizagdo das seguintes funcionalidades

de comunicagdo previstas em um IED padrao IEC 61850 (comunicagdo no nivel

servidor):

v

<\

Troca de mensagens do tipo Generic Object Oriented Substation Event
(GOOSE);

Envio de Reports (Relatorios), via protocolo Manufacturing Message
Specification (MMYS);

Mudanca de grupos de Ajustes via MMS;

Recebimento de comandos via MMS;

Disponibilizacio de informacdes individuais como status de

equipamentos e leitura de valores analogicos.

e Desenvolver simulador de mensagens GOOSE para testes de desempenho da

rede de comunicacao;

e Desenvolver de interface grafica para gerenciamento das ferramentas de nivel

cliente e servidor e do simulador de mensagens GOOSE;

e Teste e validacdo do sistema proposto em bancada, utilizando IEDs reais e
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softwares comerciais de teste de IEDs padrao IEC 61850.

1.3 Estrutura do Trabalho

O presente trabalho encontra-se dividido em 6 capitulos.

O Capitulo 1 ¢ composto por breve introdugdo, motivagdo, objetivos e a estrutura
do trabalho.

O Capitulo 2 apresenta uma introdu¢do a Automagdo de Sistemas Elétricos de
Poténcia, abordando o contexto histdrico, as principais caracteristicas e a estrutura basica de
um sistema de automagao de subestacoes e redes elétricas.

O Capitulo 3 esté relacionado a norma IEC 61850, sendo mostrada uma visao geral
da norma e apresentados seus principais conceitos, estruturagdo e modelagem, servigos e
protocolos de comunicagao.

O Capitulo 4 se destina a descri¢do da plataforma de testes proposta, mostrando a
metodologia de desenvolvimento da mesma, partindo da biblioteca computacional empregada,
até a estrutura e as funcionalidades implementadas.

O Capitulo 5 apresenta os procedimentos de testes e os resultados obtidos neste
trabalho. Neste capitulo, sdo descritos os ensaios de validacao das funcionalidades baseadas em
IEC61850 desenvolvidas na plataforma, dentre elas, envio e recebimento de mensagens MMS,
envio e coleta de relatorios, envio e recebimento de mensagens GOOSE, além da virtualizagao
de IEDs por meio da sua estrutura de dados.

O Capitulo 6 apresenta as conclusdes do trabalho e as principais sugestdes de

trabalhos futuros relativos ao tema.
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2. AUTOMACAO DE SISTEMAS ELETRICOS DE POTENCIA

Neste capitulo serd apresentada breve revisdo bibliografica sobre automagdo de
sistema elétricos de poténcia, abordando o histérico da automacdo de SEP, seus niveis
hierarquicos, fungdes basicas e principais vantagens, equipamentos e softwares empregados,

além de redes e protocolos de comunicagao.

2.1 Composicao Hierarquica e Historico da Automacio de SEPs

Com o objetivo de promover o aperfeigoamento continuado do fornecimento de
energia elétrica, a automagdo dos SEPs nos dias atuais ja ultrapassa os limites fisicos da
subesta¢do ou rede elétrica compreendida, pois opera em conjunto a outras subestacdes e com
o Centro de Controle do Sistema da empresa, interagindo com uma rede de comunicacao e fluxo
de dados, por meio do envio de informagdes e recebimento de comandos (GIROUX, 2012).

Atualmente, as empresas de distribuicdo de energia possuem sistema de controle e
automacao de seus sistemas elétricos baseados em sistemas SCADA (acronimo em inglés para
"Supervisory Control and Data Acquisition") localizados nos centros de controle e/ou operagao
do sistema (CCS/COS), integrados aos sistemas de automacdo de subestacdes (SAS) e ao
sistema de distribuicao através dos sistemas de comunicagao.

O sistema de automacao de subestacdes € estruturado hierarquicamente de acordo
com as func¢des desempenhadas, apresentando trés niveis distintos, denominados nivel zero, um

e dois. Na Figura 2 estd mostrada a hierarquia de automacao de subestacdes.

Figura 2 - Niveis Hierarquicos de automagao de subestacdes.

Q Centro de Controle/
: Operacgdo Corporativo

Nivel 2: Estacdo

Nivel 1: Bay

S
Nivel 0: Processo

Fonte: Adaptado de (CORP, 2019)

Os trés niveis da hierarquia de automacao de subestacdes podem ser descritos como
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(SAMPAIO, 2017; SOARES, 2016):

Nivel zero, ou processo, ¢ onde estdo presentes os equipamentos primarios
do sistema elétrico/subestacdo. Exemplo: transformadores de poténcia,
transformadores de potencial e de corrente (TP e TC), disjuntores,
religadores, chaves manuais, dentre outros.

Nivel um, também conhecido como “Vao” ou “Bay”, concentra os
equipamentos responsaveis por proteger ¢ comandar os equipamentos
presentes no nivel zero, sendo estes, relés de protecdo e controle, além de
dispositivos de medi¢do e monitoramento.

No nivel dois, também denominado nivel de estagdo, estdo presentes as
Unidades de controle central ou da subestacdo (UCC/UCS), bem como
demais recursos que podem compor a automagao da subestacdo, de acordo
com a situagdo, como gateways, concentradores de dados, computadores de
posto de operagao, IHM e softwares de supervisdo (Sage, Elipse, etc). Em
geral, o nivel 2 é responsavel por coletar, organizar e apresentar aos

operadores locais (quando existentes) as informagdes do nivel 1.

O centro de controle/operagdao da empresa conecta-se geralmente ao nivel 2 através

de sistemas de comunicacdo especificos e que proporcionam controle da operacao

remotamente. Na literatura € possivel ainda, encontrar o nivel 3 na hierarquia de automacao,

abrangendo o Centro de Controle do Sistema da concessionaria.

Contudo, o sistema de automagdo passou por evolugdo significativa, tendo

percorrido duas etapas até o terceiro e atual estagio. A evolug¢dao ocorreu mediante o avanco das

proprias tecnologias e equipamentos utilizados, desde os equipamentos primarios e de protegao,

até os sistemas de medicdo e aquisi¢do de dados, até o controle e monitoramento. Os trés

estagios que compreendem a evolugdo da automagado de subestacdes sao (SAMPAIO, 2017):

Automacao convencional: Primeiro estdgio da automagao de subestagdes, em

que os equipamentos de prote¢ao (relés) eram basicamente eletromecanicos ou

estaticos, possuindo apenas uma funcao por dispositivo, sendo conectados ao

nivel 1 (bay) por meio de condutores elétricos € monitorados por uma Unidade

Terminal Remota — UTR. Havia divisdo entre dispositivos de controle e

dispositivos de protecao, sendo distribuidos em painéis separados, ao passo que

em subestacoes de maior porte, um grande espaco era necessario para
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acomodar todos estes painéis e equipamentos, aumentando o custo das
edificagdes necessarias para abrigé-los.

Segundo estagio, com automagao baseada em sistemas supervisorios SCADA
alocados na UCS presente no nivel estagdo, sendo conectados, através de
protocolos de comunicagdo proprietarios, a relés digitais ou numéricos
multifuncionais. Os protocolos de comunicagdao usados, geralmente do tipo
mestre-escravo no nivel um, garantiram diminui¢do da quantidade de conexdes
elétricas entre dispositivos, porém, eram nao interoperaveis, gerando grande
dependéncia de fabricantes para cada subestacdo, visto que fabricantes usavam
protocolos distintos uns dos outros.

Estagio atual: Sistemas de automagdo baseados e compativeis a norma IEC
61850 com uso de SCADA na UCS do nivel estagdo. O nivel dois encontra-se
conectado a relés digitais com multiplas fungdes (agora denominados IED)
possuindo protocolos de comunicagdo interoperaveis no nivel um,
comunicando-se com a UCS por meio de protocolo cliente-servidor. Os
dispositivos do nivel de vao também sdo integrados por meio de protocolo de
comunicagdo editor-assinante, proporcionando a comunicacdo horizontal
ultrarrapida entre os IEDs. Embora seja maioria no SEP atualmente, nem todas
as redes elétricas e subestagdes ja estdo compativeis com este estagio,
apresentando ainda, relés digitais com protocolos de comunicagado proprietarios

ou até mesmo, equipamentos de protecao eletromecanicos.

2.2 Funcdes Basicas e Vantagens da Automacio de SEPs

Embora represente um alto investimento, justificado pela existéncia de redes

elétricas, principalmente no SDMT, que possuem pontos ndo monitorados e comandados

através do centro de controle das distribuidoras, a automacdo de subestacdes e do proprio

SDMT, por exemplo, segundo (SOARES, 2016) traz reflexos bastante positivos como:

Aprimoramento do controle e supervisdo da rede elétrica, através do
monitoramento em tempo real, possibilitando tomadas de decisdo pelas equipes
de operagdo mais rapidas e confidveis, visando a recomposi¢ao do sistema;
Registro e diminuigdo do tempo de eliminagdo das faltas;

Diminui¢do de custos de operagdo e manutencdo, por ser possivel verificar

problemas e defeitos de maneira mais eficiente;
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e Maior precisdo na identificagdo e diagnostico de causa e origem da falha na
rede.

Como premissa para ser considerado satisfatorio, um sistema de automacao de
subestagdes e redes elétricas precisa exercer nove fungdes preestabelecidas (GIROUX, 2012):

e Comando remoto;

¢ Funcdo de monitoramento

e Listas de eventos;

e Registro sequencial de eventos

e Armazenamento de dados historicos

e Intertravamento

e Controle de tensdo e reativos

e Religamento automatico

e Recomposigao.

As fungdes de um sistema de automacdo se baseiam nas premissas basicas de
eficiéncia operacional, monitoramento da operacao em tempo real, avaliagcdo de desempenho,
seguranga dos profissionais e tempo de resposta minimo a eventos ocorridos no sistema elétrico.
Para que estas fungdes possam ser desempenhadas, as topologias atuais de automagao contam
com componentes basicos, entre equipamentos, softwares € meio de comunicagado e integracao

entre estes componentes.

2.3 Componentes Basicos do SAS

De modo geral, os principais componentes do SAS se dividem em trés categorias:
Softwares e aplicativos de gerenciamento; Equipamentos de prote¢do, medigao e atuagao (relés,
medidores, etc.) e Sistemas de comunicacao. Dentre os softwares/aplicativos de gerenciamento,
o principal e mais consolidado € o sistema SCADA, utilizado ndo apenas em subestacdes, mas
também em automacao industrial. Na categoria de equipamentos de prote¢do e controle, o
panorama atual mostra a predominancia dos IED, capazes de concentrar multiplas fun¢des em
um Unico dispositivo. J& os sistemas de comunicacdo do SAS abrangem além de equipamentos
para implementac¢ado de redes de comunicagao, diversas topologias de rede, além da existéncia

de uma considerdvel variedade de protocolos de comunicagao.

2.3.1 Sistema de Supervisao, Controle e Aquisicio de Dados (SCADA)
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Possuindo como foco principal, subsidiar a tomada de decisdo e efetiva agdo dos
operadores de subestagdes e redes elétricas, locais ou remotos, em menor tempo possivel, um
Sistema de Supervisao, Controle e Aquisicao de Dados — SCADA, ¢ fundamental em todo
sistema de automacdo moderno. Através do SCADA ¢ possivel controlar e supervisionar as
variaveis (fags) e os IED de um sistema de controle presentes no nivel de bay, conectados por
meio de um driver especifico.

Segundo (GIROUX, 2012), um sistema SCADA possui trés principais
componentes:

a) Estacdo de Supervisdo: Meio de interagdo entre o operador e o proprio sistema,
também chamado de interface Homem-Maquina ou IHM, baseada em um
software de supervisao e microcomputador compativel com o sistema.

b) Sistema de controle e aquisicdo de dados: Normalmente executado por
equipamento dissociado da estacdo de supervisao, sendo bastante comum o uso
de Unidades Terminais Remotas (UTR) responsaveis pelo gerenciamento e
envio dos sinais coletados ao SCADA. Devido seu grau de importancia, as
UTR geralmente sdo robustas, visando garantir a confiabilidade da operagao
da subestacao.

c) Infraestrutura de comunicacdo: Baseada em conversores de protocolo e
interfaces de Input/Output (1/0), € responsavel por realizar a comunicagao
entre a estacdo de supervisdo (nivel 2) e as unidades de controle do nivel de

bay (nivel 1).
2.3.2 Dispositivos Eletronicos Inteligentes (IED)

Segundo De La Hoz Ledn (2015), um IED ¢ caracterizado por possuir logica de
execucao embarcada em microprocessadores. Com o aumento da capacidade de processamento,
frente aos equipamentos de geragdes anteriores, os IEDs passaram a agrupar num unico
equipamento, diversas fungdes que tradicionalmente estariam separadas em outros dispositivos.
IEDs permitem ainda comunicagao digital com outros dispositivos do SAS, em configuracdes
especiais, que seria inviavel ou bastante complexo e oneroso com tecnologias anteriores, através

de gateways conversores de protocolos ou equipamentos adicionais.

2.3.3 Redes e Protocolos de Comunicacao

Com o surgimento dos dispositivos de prote¢do, controle e automagdo digitais,

correspondendo ao segundo estdgio da linha do tempo do SAS, as conexdes elétricas entre
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dispositivos foram sendo deixadas de lado, dando espaco para o uso de redes de comunicagdo
baseadas em protocolos. A ascensdo do uso de redes de comunicacdo em subestagdes
acompanhou a evolugdo das tecnologias do setor de computacdo e telecomunicagoes,
permitindo o aprimoramento de aplicagdes para protecdo de equipamentos elétricos (DE LA
HOZ LEON, 2015).

Segundo Giroux (2012), a defini¢do da topologia da rede de comunicagdo ¢ de
fundamental importancia para a eficiéncia operacional e confiabilidade de uma subestagao,
tendo como premissas basicas: funcionalidades requeridas do SAS, grau de importancia da
instalacdo, taxa de falhas admissivel e, ndo menos importante, o custo total dos componentes
necessarios a implantagdo. Em uma rede de comunicagdo, os equipamentos sdo denominados
de “nos”, enquanto a conexao (meio fisico) entre estes € chamada de “meio de transmissao”.

Sdo apresentados a seguir, algumas das topologias de redes de comunicagdo mais

comumente utilizadas em automacao de subestagoes.
2.3.3.1 Topologia em Anel

Uma rede em anel se baseia na existéncia de varios nos conectados através de um
caminho fechado, como mostrado na Figura 3. As topologias em anel sdo classificadas em: Anel
Simples e Anel Duplo. Uma rede em anel apresenta vantagens do ponto de vista do fluxo de
informagdes, uma vez que todos os nés acessam a rede de maneira igual, ja4 que a comunicacao
¢ unidirecional. Outra vantagem estd na performance da rede ser pouco afeta pelo aumento de
dispositivos conectados. As desvantagens dessa topologia sdo a possibilidade de prejuizo de
toda a rede pela falha de apenas um no, bem como a dificuldade de isolamento de falhas
pontuais. Quando o sistema de automacdo necessita de uma baixa taxa de falhas, acdes de
redundancia de rede podem ser tomadas visando seguranga de operacdo do SAS, através da

adogdo de estruturas principais € de back-up (anel duplo).

Figura 3 - Topologia de rede em Anel: (a) simples e (b) duplo.

|
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|
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Fonte: Elaborado pelo autor.
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2.3.3.2 Topologia em Barramento

Uma alternativa a topologia em anel, bastante encontrada em sistemas de

automagao ¢ a topologia em barramento. Nesta topologia de comunicagdo, todos os nos sao
conectados a0 mesmo meio de transmissao, ou em um mesmo barramento fisico de dados, como
mostrado na Figura 4. Essa topologia ¢ justificada pelo uso da transmissdo por difusdo, ou
broadcasting, em que todos os nos captam as informagdes da rede, mas s6 os interessados a
utilizam, os demais simplesmente ignoram. As principais vantagens estdo na performance
potencializada pela difusdo, aumentando a confiabilidade, além de implantacdo e expansao

serem econdmicas ¢ de facil execucdo. Em contrapartida, é mais sensivel ao aumento de nds

conectados.

Figura 4 - Topologia de rede em barramento: (a) simples e (b) duplo.

------
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Fonte: Elaborado pelo autor.
Acgdes de redundancia também sdo comuns em topologias de rede em barramento,
como mostrado na Figura 4, em que passam a ser utilizados dois barramentos semelhantes na
mesma rede. Um dos barramentos funciona como principal € o outro como retaguarda, sendo

acionado em caso de falha do primeiro.

2.3.3.3 Protocolos de comunicacao

Segundo (DE MELLO, 2006) um protocolo de comunicagdao ¢ um conjunto de
regras que regulamenta a forma como mensagens contendo informagdes sao agrupadas em uma
fonte, transmitidas através da rede e desagrupadas quando chegam ao destino. Passando a
integrar o SAS a partir do segundo estagio, os protocolos de comunicacao permitiram que os
primeiros relés digitais pudessem comunicar-se, interagindo dentro da operagao da subestacao,
diminuindo a quantidade de cabeamento e levando mais seguranca e confiabilidade aos sistemas
de protecdo e controle.

Contudo, a automacao através de protocolos de comunicacao ndo esta livre de erros.
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A compatibilidade dos dispositivos fisicos com os protocolos e a propria equivaléncia de
versdes de protocolos em dispositivos fisicos distintos sdo alguns pré-requisitos de
confiabilidade para os sistemas de automacdo. Entretanto, um fato trouxe vantagens e
desvantagens a automagdo digital, a criacdo de protocolos proprietarios por parte dos
fabricantes de equipamentos. As vantagens sao a minimizagao do risco de ocorréncia de erros
de comunicagdo para dispositivos de mesmas marcas, além de que, em teoria, os protocolos
proprietarios sdo feitos para utilizar toda a capacidade de processamento dos dispositivos,
maximizando a performance. J& a desvantagem ¢ a limitagdo para aquisicdo de novos
equipamentos de outro fabricante, impedindo concorréncia e gerando elevagdo de custos
(SOARES, 2016).

Em contrapartida, a evolu¢ao da automacao também foi marcada pela criagdo de
protocolos padrao industrial (os quais ndo sdo exclusivos de um fabricante), possibilitando a
implantacao de sistemas de automagdo com equipamentos de diferentes fabricantes, mas nem
sempre os proprios equipamentos sdo compativeis com estes protocolos, sendo ainda
suscetiveis a erros.

Com a existéncia de diversos protocolos para implementagdo de SAS, tanto padrdes
como exclusivos de seus fabricantes, uma alternativa foi buscar conectar equipamentos de
fabricantes distintos através de gateways conversores de protocolos. Porém, o uso desses
equipamentos gera atraso inerente para sistemas em tempo real, como os sistemas de protegao
de uma subestacdo, o que pode ser grave problema por possibilitar atuagdes indevidas e
consequentemente, transtorno no fornecimento de energia elétrica, além do fato de que a
diversidade de protocolos de comunicagdo em um SAS representa aumento de custos de
implantacdo, manutengdes e possiveis expansodes (SOARES, 2016).

Na Figura 5 estdo ilustrados protocolos comumente encontrados em sistemas de

automacdo em geral.

Figura 5 - Protocolos convencionais em automagao.
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Entretanto, o terceiro estagio dos sistemas de automagdo ¢ marcado pela presenca
dos IEDs e pela busca pela interoperabilidade entre os equipamentos de um SAS, isto ¢, a
capacidade de comunicagdo factivel entre equipamentos de diferentes fabricantes, sem a
necessidade do uso de conversores de protocolo. A norma IEC 61850 surge pela necessidade
de padronizar a comunicagdo entre dispositivos de protecdo, controle e automacao em
subestagdes e redes elétricas, proporcionando o alcance total da interoperabilidade esperada

para um bom SAS.

2.4 Consideracdes finais

Neste capitulo abordou-se o contexto da automacgdo de sistemas elétricos de
poténcia, através da apresentacdo das defini¢Oes, histdrico, estrutura hierdrquica, funcdes e
componentes basicas de um SAS. Deu-se destaque a evolucdo tecnoldgica dos sistemas de
comunicacdo (redes e protocolos) voltados a automagdo de subestacOes e redes elétricas,
chegando ao panorama atual do SAS que busca confiabilidade, sobretudo, através da
interoperabilidade entre os dispositivos envolvidos, abrindo espaco para a norma IEC 61850,

tratada do Capitulo 3 deste trabalho.
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3. NORMA IEC 61850 E A TECNOLOGIA DE VIRTUALIZACAO NO SEP

Neste capitulo ¢ abordada a Norma IEC 61850, apresentando breve historico e
estrutura textual da norma, os servigos de comunicagdo preconizados, a modelagem de dados
voltada a representagdo do sistema elétrico, a linguagem de configuragdo SCL e os protocolos
defendidos pela norma para implementacao dos sistemas de comunicacao. Também ¢ abordada
a Tecnologia de Virtualizagdo de dispositivos e processos aplicada ao SEP, bem como suas
caracteristicas e as vantagens de sua utilizagdo. Os conceitos mostrados neste capitulo sdo a

base para o desenvolvimento da plataforma apresentada neste trabalho.

3.1 Historico da norma IEC 61850

Em meio a evolucdo do SAS e a diversidade de protocolos de comunicacdo, uma
iniciativa conjunta de pesquisadores, desenvolvedores e fabricantes de IEDs foi formada com
objetivo de proporcionar padronizacdo a automacao por meio do SAS, além de torna-lo mais
pratico e otimizado. A maneira para alcancar estes objetivos era estabelecer padrdes para os
protocolos e requisitos de comunicagao e criar um modelo de dados que permitisse a abstracdo
do sistema elétrico para facilitar as a¢des minimas necessdrias do SAS, como coletar
informacdes (medicoes e status de equipamentos), emitir comandos € monitorar a operacao em
tempo real. Por volta de 1997, o IEC, através do comité técnico 57 (IEC TC57), e o Electric
Power Research Institute (EPRI), criador do padrdo Utility Communication Architecture (UCA
- 1990), uniram-se com o propdsito de criar um padrdo Unico, resultando no langcamento da
primeira edi¢cdo da IEC 61850, em 2003 (MELO, 2015).

Em junho de 2010, foi lancada a segunda edi¢do da IEC 61850, apresentando
melhorias sobre os aspectos de confiabilidade e tolerancia a falhas, incluindo protocolos
especificos para implementacdo de redundancia nos sistemas de comunicacdo, além de
aprimoramentos quanto aos aspectos de sincronismo. Com as mudangas feitas, a chance de
ocorréncia de falhas ou perdas de informacdes sdo consideradas baixas, além da norma se
estender para plantas de geracdo hidrédulica, edlica e geracdo distribuida (KHAVNEKAR;
WAGH; MORE, 2016).

A norma foi elaborada com base na estabilidade conceitual, em que conceitos e
defini¢des estdo dispostos de maneira que se evita a necessidade de mudancas radicais ou totais
em caso de alteragdes nos segmentos de tecnologia de informac¢do e comunicagdo ou na
regulamentac¢do do setor elétrico. Tal caracteristica ¢ denominada de “a prova de futuro”, sendo

considerada uma forte razao da ades@o a norma ao longo dos anos, embora a mesma ainda nao
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tenha alcangado unanimidade no setor elétrico mundial (DE LA HOZ LEON, 2015).

3.2 Estrutura da norma IEC 61850

Conforme ja mencionado, a norma IEC 61850 apresenta como principal objetivo

oferecer a interoperabilidade entre IED de diferentes fabricantes, ou ainda, entre fungdes de

automacao da subestacdo a serem executadas por equipamentos de diferentes fabricantes

(IEC/TR 61850-5, 2003).

Estrategicamente, a norma foi dividida em 10 modulos sequenciados com base em

trés aspectos da interoperabilidade abrangidos pela norma (DE LA HOZ LEON, 2015):

Sintaxe. Os dispositivos devem ser conectados numa infraestrutura de rede
através de protocolo padrio.

Semantica. Os dispositivos devem compreender a informagdo recebida de
outros dispositivos.

Fungdo Distribuida. Os dispositivos devem executar juntos uma fungio caso

necessario.

Na Tabela 1 estd mostrada a divisdo em modulos da estrutura da Norma [EC 61850.

Tabela 1 - Estrutura da Norma IEC 61850.

Parte Descricao

IEC 61850-1  Introdugio e Visdo Geral

IEC 61850-2  Glossdrio

IEC 61850-3  Requisitos Gerais

IEC 61850-4  Gerenciamento de Sistema e Projeto

IEC 61850-5  Requisitos de Comunicagio para Modelos de Fungdes e Dispositivos
IEC 61850-6  Linguagem de Configuragdo para IED de subestagdes

IEC 61850-7

IEC 61850-7-1
IEC 61850-7-2
IEC 61850-7-3
IEC 61850-7-4

IEC 61850-8-1

IEC 61850-9-1

IEC 61850-9-2

IEC 61850-10

Estrutura de Comunicagdo Bésica para Equipamentos de Subestacdes e Alimentadores
Principios e Modelos

Servicos de Comunicacdo Abstratos (ACSI)

Classes de Dados Comuns

Classes de N6s Logicos Compativeis e Classes de Dados

Mapeamento de servigco de comunicagdo especifico (SCSM) - Mapeamento para MMS
(Manufacturing Message Specification) (International Organization for Standardization -
ISO 9506-1 and ISO 9506-2) and to ISO/IEC 8802-3.

Mapeamento de servigo de comunicagdo especifico (SCSM) - Valores amostrados sobre
ISO/IEC 8802-3 (Valores Amostrais sobre Enlace Serial Unidirecional Multidrop Ponto-
a-ponto - P2P).

Perfil de protocolo de precisdo de tempo para automacgio de concessiondria de energia
(Mapeamento de Amostra de Valores Anal6gicos baseado no barramento de processo).

Testes de Conformidade

Fonte: IEC/TR 61850-1, 2003).
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Nas quatro primeiras partes ou modulos, a norma IEC 61850 trata de aspectos dos
sistemas de comunicagdes, tais como terminologias e requisitos gerais para implementagdo. Na
quinta parte, sdo discutidos temas que serdo usados nas demais partes da norma, como a
abstracdo das funcdes de uma subestacdo através dos chamados “Nos Logicos - LN”, a
definicao dos tipos das mensagens que sdo abrangidas na norma, bem como seus requisitos de
desempenho (DE LA HOZ LEON, 2015).

Na sexta parte € apresentada a etapa de engenharia de configuracao de um SAS que
utiliza IEC 61850, que faz uso de linguagem propria baseada em XML, a SCL, um modelo
padronizado de organizagdo de informagdes ndo sé de equipamentos do sistema elétrico (nivel
zero do SAS), mas também dos sistemas de comunica¢do, como a propria rede e os IED
presentes (IEC/TR 61850-6, 2003).

A sétima parte ¢ focada na descri¢ao detalhada do sistema de comunicagao proposto
pela norma. Esse modulo ¢ subdivido em quatro partes descritas a seguir (IEC/TR 61850-7,
2003):

e Parte 7-1: Introduz os principios de comunica¢ao, bem como os modelos de
informacgao utilizados;

e Parte 7-2: Define como deve ocorrer a troca de informagdes dentro do SAS,
no que se refere aos dados gerados ou consumidos pelas funcdes e logicas de
controle e automagdo. A troca de informagdes pode ocorrer pelos servigos de
leituras, escrita, controle/comandos e relatorios de monitoramento, os quais
sdo especificados pela Abstract Communication Service Interface, ou
interface abstrata de servigos de comunicagao - ACSI, independentemente do
protocolo que utilizado na comunicagao;

e Parte 7-3: Explora a maneira de constru¢do da estrutura de dados contida nos
LNs, através do paradigma da modelagem orientada a objeto. Essa estrutura
¢ composta de classes abstratas denominadas Common Data Classes — CDC,
onde sdo definidos os atributos contidos dentro dos LNs, bem como os
servicos de comunicagdo, condi¢do de presenga dos atributos e outras
informacdes basicas;

e Parte 7-4: Congrega os resultados das trés primeiras partes do modulo 7,
definindo o que deve ser modelado e transferido/comunicado, através da
especificacdo de quais LNs devem estar presentes na estrutura interna de um

IED, representando as fung¢des e 16gicas mais comuns no contexto do SAS.
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Estes LNs possuem seus atributos internos especificados e quais CDC estes
pertencem, bem como a quais servigos de comunicacdo se referem e sua
condic¢do de presenca no respectivo LN.

Na oitava parte, a conexao dos modelos e servicos de comunicagao ¢ feita com os
protocolos preconizados pela norma. Embora possam ser utilizados quaisquer protocolos de
comunicagdo para os modelos de dados e servicos de comunicagdo definidos, a
interoperabilidade desejada necessita da padronizagdo dos protocolos. Os protocolos
Manufacturing Message Specification - MMS e Generic Object Oriented Substation Event -
GOOSE sao apresentados nesta parte, descrevendo suas implementacgdes através das camadas
das redes de comunicacdo, bem como a que se destinam cada um dos protocolos (IEC/TR
61850-8-1, 2003).

Na nona parte da norma, dividida em duas partes, sdo apresentados protocolos de
comunicag¢do baseados em Ethernet, que objetivam a transferéncia de dados/grandezas elétricas
através de valores amostrados (Sampled Values — SV) (IEC/TR 61850-9-1, 2003).

Por fim, a décima parte da norma apresenta recomendagdes sobre testes de
conformidade que devem ser realizados, tanto a nivel de fabricantes/desenvolvedores, quanto
mantenedores de subestagdes ou outras instalagdes elétricas, com objetivo de garantir o
atendimento aos requisitos e condicdes assinaladas ao longo da norma (IEC/TR 61850-9-1,
2003). No decorrer do capitulo, serdo detalhados os aspectos citados na descri¢ao da estrutura

textual da Norma IEC 61850.

3.3 Modelagem de Dados

Como citado na descricao da parte 7-2 da norma, um modelo de representacao de
informacdes foi criado como uma das ferramentas para alcancar a interoperabilidade entre
dispositivos do SAS. Esse modelo de representacdo € crucial para definir a ACSI que possibilita
a realizacdo dos processos de controle e automacdo, seja entre diferentes niveis do SAS ou
somente no nivel de vao (comunicagdo entre diferentes IEDs).

O modelo de representacdo de informacdes considera um IED como um servidor
baseado em um dispositivo fisico (Physical Device - PD), que possui fun¢des de automacao ou
protecdo e que precisa se conectar a um barramento de comunicagdo, possuindo, portanto, um
endereco IP e uma porta de comunicagdo, visto que hd necessidade de que os dispositivos
possam conectar-se entre si e sobretudo, distinguir-se dentro do barramento de comunicagdo. A
modelagem define, a partir deste ponto, uma estrutura interna ao IED que permite representar

detalhadamente todas caracteristicas e/ou informagdes minimas necessdrias para execucao das
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funcdes predefinidas, disponibilizando essas informacdes para transmissdo através dos
protocolos de comunicagao.

A estrutura interna citada se trata de um ou mais dispositivos l6gicos (Logical
Devices - LD) que podem estar associados a fungdes desempenhadas pelo IED, como protegao,
medicdo, configuragdes do dispositivo, ldgicas de atuacdo, entre outras. Um LD € entendido
como um agrupamento de LNs pertencentes ao mesmo tipo ou objetivo, ou, para o caso da
existéncia de apenas um LD, um agrupamento de todos os LNs presentes no IED. J4 o LN pode
ser interpretado como sendo uma subfun¢do de um dispositivo, que troca informacdes com
outros noés légicos. H4 ainda LNs que sdo apenas representacoes virtuais de dispositivos fisicos
de uma subestacao no nivel de processo, como por exemplo, os LNs que representam disjuntor
(XCBR), transformador de corrente (TCTR) e transformador de potencial (TVTR), entre outros
(MELO, 2015).

Visto que a ACSI leva em conta o paradigma da orientacdo a objetos, dentro de
cada LN sao encontrados os dados (data), uma instancia de informag¢des com atributos de dados
(Data Attributes — DA) e métodos que representam o objeto em questao (funcao do IED, de
protecdo ou controle). Considerando que h4 tipos de dados e atributos de dados que ndo sdao
exclusivos dentro de um LN, a norma criou uma classe de informacdes, denominada Classe de
Dados Comuns (Common Data Classes — CDC), que permite a ndo repeticio dos dados e
atributos de dados comuns. Os DA sdo os elementos mais internos dentro de um LN, carregando
a informacao propriamente dita daquele dado ou até do LN, como um valor de medi¢dao de
grandeza elétrica ou um status de equipamento. Na Figura 6 estd mostrado o modelo de dados
proposto pela IEC 61850, detalhando a relacdo hierarquica dos componentes da modelagem e

em quais partes sao definidos cada aspecto apresentado.

Figura 6 - Modelo de dados de um IED pela IEC 61850.
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Fonte: IEC/TR 61850-7-1, 2003).
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Na Figura 6 estdo mostrados ainda dois itens de destaque e importancia dentro dos
sistemas de comunicagao baseados em IEC 61850: Datasets e Control Blocks. Datasets podem
ser entendidos como o agrupamento de dados e atributos de dados livremente escolhidos ou
pré-fixados, permitindo o acesso direto, relatorios, registros € mensagens GOOSE. Ja Control
Blocks ou blocos de controle sdo ferramentas de configuracao de servigos da IEC 61850, sejam
eles, relatérios (reporting), mensagens GOOSE, registro (logging), valores amostrados
(sampled values) ou grupos de ajustes (setting groups) (IEC/TR 61850-7-1, 2003).

Gragas a propria metodologia de mapeamento ¢ modelagem da IEC 61850, ¢
possivel obter acesso a informagdes contidas na estrutura interna de um IED utilizando uma
referéncia ou caminho, tal como o caminho do diretério de um arquivo especifico no disco
rigido de um computador. Na Figura 7 estd mostrado o modelo de referéncia genérico para

acesso a informacdes especificas de um dispositivo servidor IEC 61850.

Figura 7 - Modelo de referéncia de informagdes dentro de um IED segundo a IEC 61850.

LD LN Data Data Attribute
name name hame name

N s
MyLD/QO0XCBR1.Mod.stVal & [ST]>

L J /
o functional -
Logical Node reference constraint (FC)

\ J
A

Data reference

v
Data Attribute reference

IEC 3988/03

Fonte: IEC/TR 61850-7-1, 2003).

A referéncia de caminho de um atributo de dado em um IED € constituido do nome
do LD (que geralmente possui também do nome do IED agregado) seguido de barra, o nome
do LN seguido de ponto, o nome do dado de interesse, seguido novamente de ponto, € 0 nome
do DA, por fim, é anexado um & (e comercial) seguido da functional constraint — FC do DA,

que representa a restri¢ao funcional do respectivo atributo de dado.

3.4 Linguagem de Configuracio SCL

Para implementacdo do sistema de automagdo baseado na norma IEC 61850, sao
necessarias diversas configuragdes em diferentes niveis do SAS, nos IED, no sistema de
supervisao local e até no nivel onde esta locado o COS/CCS. A IEC 61850 definiu, na parte 7-

2, uma padronizagdo de arquivos de configuracdo da automacgdo desenvolvidos na linguagem
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SCL, a qual se baseia na conhecida linguagem de marcacdo eXtensible Markup Language
(XML) versdao 1.0., que carrega informagdes desde os equipamentos primdrios do nivel de
processo, até dispositivos de comunicagdo como switchs, hubs, etc. Na Figura 8 esta mostrada
o conjunto de arquivos em linguagem de configuragao SCL necessarios para implementacao da

IEC 61850 em um SAS.
Figura 8 - Arquivos em linguagem de SCL para configuracdo da automacao pela IEC 61850.
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Fonte: (LOPES; FRAZ; MOLANO, 2012)

Os arquivos utilizados na configuracdo de comunicacdo de uma subestacdo sdo
(GIROUX, 2012):

e [ED capability Description (ICD): Arquivo que descreve as capacidades e pré-
configura¢des dos IEDs, apresentando o estado padrao do dispositivo no que
se refere a comunicagdo. Este arquivo € enviado a ferramenta de configuragao
do sistema.

e Configured IED Description (CID): Descreve a configuracao especifica de um
IED para aquela aplicacdo, apos realizadas as alteragdes, ajustes e
parametrizagdes. Este arquivo ¢ enviado ao IED.

e Substation Configuration Description (SCD): Responsavel por descrever a
configuracdo de toda a rede de comunicacao e fluxo de dados da subestagao.

e System Specification Description (SSD): Este ultimo arquivo, por fim,

descreve todo o diagrama e funcionalidades da automagao da subestagao.
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3.5 Servicos de Comunicacio Previstos na Norma IEC 61850

Como mencionado, a norma IEC 61850 objetiva a interoperabilidade entre os
dispositivos do SAS, através de padronizacdes de procedimentos e ferramentas utilizadas. Com
seu modelo de dados bem definido, a norma IEC 61850 apresenta o seu modelo de troca de
informacdes, padronizando a maneira como sdo enviadas e recebidas mensagens pelos
dispositivos abrangidos. A parte 7-1 da norma especifica os métodos de troca de informacdes,

como mostrado na Figura 9.

Figura 9 - Modelo de troca de informagdes proposto pela norma IEC 61850.
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Fonte: IEC/TR 61850-7-1, 2003).

A troca de informacdes entre dispositivos IEC 61850 pode ser realizada de maneira
simples através dos servicos de denominados Get/Set-Operate, presentes nos dispositivos
caracterizados como servidores pela norma. O servigo Get (aquisitar) € responsavel pela coleta
de informagdes nos IED por sistemas de monitoramento e controle, como supervisorios
SCADA, por exemplo, ja a alteracdo de dados ou envio de comando ao IED ¢ realizado pelo
servigo Set-Operate. Ambos os servigos sao realizados por meio do protocolo MMS (MELO,
2015).

O monitoramento de grandes quantidades de informacdes, em um dispositivo
servidor IEC 61850, pode ser realizado ainda por meio dos relatérios, ou reports, que podem
ser compreendidos como pacotes de informagdo baseados em Datasets e que sdo gerados e
enviados ao(s) usudrio(s) de interesse sempre que um dos itens dentro do dataset sofre
alteragcdo. Outra maneira de realizar troca de informagdes € por meio de servigos baseados em

multicast, ou seja, em compartilhamento (envio) de informagdes por parte de um remetente para
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diversos pontos distintos da rede de comunicagdo, cabendo aos dispositivos captar e utilizar a
informagdo, caso estejam pré-configurados para tal. Exemplos de mensagens/protocolos
compreendidos através de servigo multicast sao mensagens GOOSE e Sampled Values — SV.
Em resumo, a norma IEC 61850 proporciona dois principais mecanismos de
realizacdo de comunicagdo entre dispositivos e aplicacdes (sistemas supervisorios e de

automacao, por exemplo), sdo eles:

e Comunicagdo cliente-servidor para a visualizagdo e comando, realizado
geralmente entre as aplicacdes presentes no nivel de estacdo e os dispositivos
presentes no nivel de vao ou bay e ¢ implementada através de MMS;

e Comunicagdo de alta velocidade em tempo real, geralmente entre dispositivos
do mesmo nivel (bay), como IED de protecdo e controle, sendo realizadas

principalmente por meio de mensagens GOOSE e SV.

Dentro destas caracteristicas, a norma classifica o tipo de mensagens a serem
trocadas entre os dispositivos que formam a rede de comunicagao de acordo com a relevancia
dessas mensagens para a rede. Na Tabela 2 estdo mostradas as classificagdes dos tipos de
mensagens previstos pela norma, deste as mensagens com maior prioridade e de maior
velocidade, geralmente utilizadas para comunicagdo entre IEDs com propositos de atuagdao em
tempo real no sistema elétrico, até mensagens utilizadas simplesmente para realizacdo de

transferéncia de arquivos, configuragdes ou sincronizag¢ao de tempo.

Tabela 2 - Tipos de mensagens e sua classificacdo em nivel de prioridade.

Tipo Classificacao
1 Mensagens ripidas
1A Trip

Velocidade média
Velocidade baixa
Dados em rajada (raw data)
Transferéncia de arquivo
Sincronizacdo de tempo

Fonte: (IEC/TR 61850-8-1, 2003).

AUt A W

3.6 Protocolos de Comunica¢iao da Norma IEC 61850

Dentre os protocolos de comunicagdo presentes na norma IEC 61850, dois
protocolos tém destaque por sua familiarizacdo com os conceitos de comunicagao vertical (entre
niveis do SAS) e comunicac¢do horizontal (entre os proprios dispositivos do nivel de vao):

protocolo MMS e mensagens GOOSE, respectivamente.
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3.6.1 Protocolo MMS

Manufacturing Message Specification - MMS ¢ um protocolo presente na camada
de aplicagao do modelo OSI de comunicagdo, escolhido pelo comité de desenvolvimento da
norma IEC 61850 como a mais eficiente forma de implementar a comunicagdo vertical entre
IED e aplicagdes no nivel de estagio. O MMS ¢ um padrdo internacional (ISO 9506) para
realizagdo de troca de mensagens em tempo real e para aquisicdo de dados e disparo de
comandos por sistemas supervisorios entre dispositivos e aplicagdes computacionais. MMS ¢
considerado um canal de trafego independente das informagdes que serdo trocadas e dos
dispositivos envolvidos, a0 mesmo tempo que ¢ focado na conexdo entre dispositivos, de modo
a garantir a entrega das informacdes de maneira correta e sem perdas (MELO, 2015).

Na Figura 10 estd ilustrado o esquema de comunicacdo entre dispositivos de

automacao e protegdo (nivel de bay) com o nivel de estacao.

Figura 10 - Comunicagao vertical através da troca de mensagens entre o cliente e o servidor.
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Fonte: (LOPES; FRAZ; MOLANO, 2012)

Por se basear no modelo de comunicacao OSI, considera-se o protocolo MMS nao
rapido o bastante para ser usado na identificacdo da atuacdo de fungdes de protecdo, pois
emprega uma rotina para tratamento de erros que aumenta consideravelmente o tempo de envio
dos dados, haja visto sua construcao ser destinada a priorizar a conexao entre os dispositivos e

o envio correto de informacgdes (SOARES, 2016).

3.6.2 Mensagens GOOSE

Mensagens do tipo Generic Object Oriented Substation Event (GOOSE) sao

classificadas de extrema prioridade e possuem limitagdes de tempo méaximo. As mensagens
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GOOSE devem ser trocadas entre IEDs, satisfazendo a necessidade de alta velocidade de
comunicagdo por serem dispositivos de atuagdo direta no sistema elétrico. O protocolo GOOSE
¢ um protocolo da camada de enlace, no modelo OSI, devido sua limitagdo de tempo e sua
construgdo se basear no objetivo de entregar a informacao o mais rapido possivel.
Diferentemente do protocolo MMS, mensagens GOOSE nd3o seguem a arquitetura
cliente/servidor, mas sim a arquitetura editor/assinante, que se se baseia em um editor que
disponibiliza os dados para aqueles que assinam a informagao, dessa forma, sempre que um
editor envia uma mensagem no barramento de dados, todos recebem (ou percebem) a
mensagem, porém apenas aqueles que a assinam utilizardo. Na Figura 11 estad ilustrado o
esquema de troca de informagdes entre IEDs, de maneira horizontal, principalmente através de

mensagens GOOSE.

Figura 11 - Comunicagdo horizontal entre IEDs seguindo o padrao editor-assinante.
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Fonte: (LOPES; FRAZ; MOLANO, 2012)

Uma vez que as mensagens GOOSE ndo apresentam a mesma constru¢do em
funcdo da conexdo e entrega de informagdes, como no protocolo MMS, uma estratégia ¢
utilizada para garantir a entrega das informagdes aos interessados, dentro do barramento de
comunicagdo. As mensagens GOOSE possuem um parametro chamado tempo maximo, sendo
este parametro o responsavel pela taxa de transmissdao das mensagens em estado normal de
operacgdo. Dessa forma, as mensagens GOOSE estao sendo constantemente transmitidas na rede
a uma taxa que obedece ao pardmetro de tempo maximo. O dispositivo sinaliza falha de
comunicag¢do caso nao receba a informag¢ao dentro do tempo especificado. Quando um evento

ocorre e altera algum dos dados do Dataset relativo as mensagens GOOSE, a taxa de
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transmissdo das mensagens ¢ alterada, aumentando exponencialmente a frequéncia de envio

das mensagens. O tempo de repeticdo do disparo das mensagens ¢ entdo gradativamente
diminuido até atingir o tempo méximo pré-configurado.
Figura 12 - Padrao de envio de mensagens GOOSE.
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Na Figura 13 estad mostrada uma abstracdo do modelo de editor de mensagens
GOOSE. Na ocorréncia de evento, as informacdes agrupadas dentro de um Dataset sdo

formatadas em mensagens e sdo entdo lancadas em multicast no barramento de comunicagao.

Figura 13 - Representacdo do Modelo do editor de mensagens GOOSE.
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Fonte: IEC/TR 61850-8-1, 2003).

A configuragdo das mensagens GOOSE possui alguns parametros importantes que
possibilitam a instanciagdo de blocos de controle GOOSE e, consequentemente, o envio das

mensagens, sendo estes (IEC/TR 61850-8-1, 2003):

e GoEna: ativar / desativar remotamente a publicacao;

e ApplD: identificador da mensagem para o aplicativo de recebimento reconhecer

a mensagem € a origem;
DatSet: faz referéncia ao conjunto de dados cujos valores devem ser publicados,

ConfRev: contém a revisdo de configuragdo para indicar a exclusdo de um

membro do conjunto de dados;

NdsCom: indica na mensagem que algum comissionamento € necessario.



40

3.7 Tecnologia de Virtualizacio aplicada ao SAS

A virtualizagdo, no contexto da computacdo, pode ser compreendida como a
capacidade de estender ou substituir um recurso de hardware ou software através da imitagao
de um comportamento. E geralmente referenciada como uma camada de software que abstrai
as caracteristicas fisicas do hardware que se deseja virtualizar, possibilitando a execucdo de
diversas instancias distintas do hardware simulado em um mesmo dispositivo fisico, como um
computador ou servidor (WOTTRICH; GENEZ; PEREIRA, 2012).

Como visto anteriormente, os SAS sdo desenvolvidos com propositos de garantir
robustez e confiabilidade, condi¢gdes que em geral, representam altos custos de implementacao
e de manutengao. Estes custos, quando relacionados com sistemas informatizados, hardwares
de processamento rapido e plataformas de computagao de armazenamento de alta capacidade
projetadas para operar em um ambiente de subestacdo, ndo deve ser subestimado, sendo muitas
vezes, um fator desencorajador para o aprimoramento e evolugdo do SAS. Contudo, a reducao
de custos pode ser possivel através da adocao de solugdes modernas baseadas em virtualizagao,
dentro do contexto de smart-grids. Historicamente, essas solucdes estiveram limitadas ao setor
de Tecnologia da Informagdo (TI) corporativo, apenas recentemente os beneficios advindos
dessas tecnologias tem sido agregados aos setores de Tecnologia de Operagao (TO), como o
proprio SAS de modo geral (DAYABHAI; DIAMANDIS, 2015).

No contexto do SAS propriamente dito, € possivel verificar a virtualizagdo através
do uso dos chamados Aypervisors, ou em uma traducdo ndo direta, monitores de maquinas
virtuais, que sdo sistemas responsdveis por criar e gerenciar diversas maquinas virtuais
hospedadas, compartilhando entre si os recursos de hardware e processamento de uma mesma
plataforma computacional.

Segundo Dayabhai e Diamandis (2015), existem dois tipos de hypervisors que
podem ser aplicados, a depender das caracteristicas e necessidades inerentes ao SAS:

e Tipo 1 - Bare Metal: Topologia em que o hypervisor & executado
diretamente no hardware hospedeiro, ao passo que realiza a geréncia de
varios sistemas operacionais convidados.

e Tipo 2 - Hosted Hypervisor: O hypervisor ¢ executado sobre um sistema
operacional convencional, abstraindo as maquinas virtuais através do
hardware hospedeiro.

A escolha entre os dois tipos de hypervisor leva em conta critérios como os sistemas

operacionais suportados pelas maquinas virtuais, capacidade de processamento, relativo a
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memodria RAM e nimero de processadores, quantidade de mdaquinas virtuais a serem
executadas, otimizacdo de memoria, além de questdes relacionadas a licenciamento do

hypervisor e o tipo de suporte disponibilizado pelo fornecedor.

3.7.1 Arquitetura de Virtualizacio em Subestacoes

As arquiteturas desenvolvidas para ambientes corporativos sdo geralmente de alta
disponibilidade, baseando-se nas seguintes caracteristicas (DAYABHAI; DIAMANDIS, 2015):

e Independéncia de quaisquer falhas de hardware;

e Protecdo contra indisponibilidades planejadas / ndo planejadas;

e Operando maquinas virtuais em uma configuragdo de cluster.

As maquinas virtuais que operam nessa arquitetura precisam ser hospedadas em
servidos distintos e distribuidos, utilizando a técnica de clustering, que proporciona replicacao,
a tolerancia a falhas e a recuperacao de desastres. Embora a arquitetura de alta disponibilidade
apresente caracteristicas importantes para utilizagdo em ambientes de subestacdes, a arquitetura
economicamente mais viavel de se implementar, no contexto do SAS, ¢ a baseada em
recuperagdo de desastres com esquemas de redundancia apropriados, mantendo-se as
prerrogativas de eficiéncia e confiabilidade operacional.

Na Figura 14 esta mostrada uma representagdo da arquitetura de virtualizagdo. As
maquinas virtuais podem ser executadas através de hypervisor, e executam fungdes semelhantes

a dispositivos fisicos encontrados em SAS convencionais.

Figura 14 - Arquitetura de Virtualizag¢do do Sistema de Automacdo de Subestagdes.
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Fonte: (DAYABHAI; DIAMANDIS, 2015)
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3.7.2 Beneficios da Virtualizacio em SAS

Como citado anteriormente, utilizar tecnologias de virtualizacao podem representar
reduc¢do de custos no que refere a hardware e sistemas informatizados. Contudo, os beneficios
ndo se restringem a reducdo de custos, mas envolvem outros pontos importantes para o SAS
(DAYABHAI; DIAMANDIS, 2015):

e Maior eficiéncia operacional e menores dependéncias de hardware;

e Possibilidade de migracdo em tempo real, de maquinas virtuais em estado
critico para outros hypervisor, sem necessidade de retirada de
funcionamento;

o Os hypervisors suportam o agrupamento de software para melhorar a
velocidade e a confiabilidade das interfaces de comunicacao;

e C(Capacidade de memoria para retornar a estados anteriores das méaquinas
virtuais, corrigindo falhas oriundas de novas instalagdes, atualizacdes de
software ou arquivos que venham a ser corrompidos;

e Backup de maquinas virtuais em tempo real por meio de aplicagdes de
recuperagao de desastres usando técnicas de replicagao;

Somando — se estes beneficios a redu¢do de custos ja enunciada, as vantagens para
0 SAS podem se tornar cada vez mais evidentes. Todavia, algumas limitagdes para a utilizagao
de virtualizagdo ainda sdo perceptiveis quando se trata de SAS, tais como licenciamento de
hardware e softwares, o gerenciamento e o suporte técnico de hardwares, mais especificamente,
0s hypervisors, além do proprio aprofundamento das técnicas e ferramentas de virtualizagao
com complexidade mais elevada, sendo um processo ainda necessario para que se avance na

convergéncia entre tecnologias de informagao e de operacao.

3.8 Consideracoes Finais

Neste capitulo abordou-se a Norma IEC 61850, através da revisdo de suas
defini¢des, histérico de constru¢do, modelagem de dados, servigos de comunicacao, principais
funcionalidades e componentes, além dos protocolos de comunicagdo definidos como padrdes
para utilizacdo, verificando como a norma foi construida com intuito final de promover
interoperabilidade dentro do setor de SAS. Foi abordado o conceito de virtualizagdao de
processos e dispositivos aplicada ao SAS, mostrando como essa tecnologia pode trazer
beneficios operacionais e econdomicos os SEPs. As informacdes tratadas neste capitulo sdo base

para o desenvolvimento da plataforma de testes apresentada no capitulo 4.
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4. PLATAFORMA DE TESTE E VALIDACAO DE FUNCOES DE
COMUNICACAO PADRAO IEC 61850

Neste capitulo ¢ mostrado o desenvolvimento da plataforma proposta, destinada a
possibilitar o teste e validacao das fungdes de comunicagdo previstas no escopo da Norma IEC
61850, seja através da integracdo com dispositivos reais ou por meio da virtualizagdo de
dispositivos compativeis com a norma.

A plataforma foi concebida para proporcionar testes em IEDs padrao IEC 61850,
tanto do ponto de vista do nivel cliente, quanto do ponto de vista de servidor. Para o nivel
cliente, o intuito ¢ permitir a comunica¢cdo com IEDs reais disponiveis no local dos testes, de
qualquer fabricante, com intuito de realizar comandos e ter acesso a estrutura de dados por meio
de coleta de informagdes por polling ou por meio de relatdrios (reports via dataset). Do ponto
de vista do nivel servidor, o objetivo € possibilitar a virtualizacdo de dispositivos padrao IEC
61850, a partir de um modelo de dados obtido através de um arquivo ICD, CID ou SCL,
proporcionando a simulagdo da estrutura de dados do dispositivo em questdo, bem como das
funcionalidades de comunica¢do, mensagens MMS e GOOSE, principalmente.

Adicionalmente, foi incluida no escopo da plataforma, a funcionalidade do
simulador de mensagens GOOSE em massa, destinado a geragdo de grande quantidade de
mensagens com intuito de testar a rede de comunicacdo em meio a uma situacdo de grande

trafego.

4.1 Divisao da Plataforma de Testes padriao IEC 61850: Nivel Cliente e Nivel
Servidor

As funcionalidades cliente incluem a estrutura de dados de qualquer IED padrao
IEC 61850, por meio do acesso as variaveis internas (dados e atributos de dados) presentes nos
nos 16gicos, que carregam informagdes como status de equipamentos primarios (dispositivos
seccionadores e de disjun¢do), valores de medicao de grandezas elétricas e status de atuacao
das funcdes de prote¢do presentes no IED. A ativacdo e recepcao dos reports via datasets €
outra funcionalidade do tipo cliente, sendo, geralmente, a maneira adotada pelas aplicacdes de
automagdo, como o SCADA, para monitoramento da operacdo de um IED. Existe ainda a
funcionalidade de realizacdo de comandos via IEDs, tais como abertura e fechamento de
equipamentos primarios, ou ainda a mudanca de grupos de ajustes. A grande maioria destas
funcionalidades voltadas a cliente se da através da troca de mensagens MMS, correspondentes

a comunicacao vertical no sistema hierarquico de automagao de subestacdes e redes elétricas.
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As funcionalidades de servidor sdo basicamente as mesmas do tipo cliente, porém,
ao invés de destinadas a integracdo com IEDs reais, sdo na realidade, voltadas a virtualizar o
comportamento de um IED real, no que se refere a comunicacao IEC 61850, isto €, a criagdo
de um modelo virtual de toda a estrutura de dados do IED, composta pelos dispositivos € nos
logicos, dados e atributos de dados, a troca de mensagens GOOSE com outros IEDs reais ou
virtualizados, a troca de mensagens MMS, através do envio de reports via datasets e de dados
individuais, ou por meio da recep¢ao de comandos advindos de Sistemas Supervisorios e de

Controle e Automacao,.

4.2 Importancia da plataforma de teste de IEDs padrio IEC 61850

Conforme descrito no Capitulo 3, a norma IEC 61850 define e padroniza testes de
conformidade (aqueles voltados aos fabricantes para certificagdo de que os dispositivos estdo
adequados a norma), além dos testes funcionais, voltados a testar se os IEDs logram éxito na
execucdo das fungdes pretendidas. Contudo, os testes de conformidade ndo asseguram a
interoperabilidade entre IEDs de diferentes fabricantes, bem como os testes funcionais ndo se
destinam a verificar a compatibilidade entre IEDs e sistemas supervisorios e de controle, sendo
estas, premissas de testes de interoperabilidade (SILVA, 2015). Adicionalmente, Souto et al.
(2009) afirma que os testes de interoperabilidade permitem medir qual seria o esforco
necessario para realizar a configuragdo da comunicacdo para substituir um IED de um

determinado fabricante por um IED de outro fabricante, em uma subestacao em operagao.

Observa-se, portanto, que contar com uma ferramenta computacional que permita
realizar testes de comunicagdo baseados nos protocolos abrangidos na IEC 61850 pode ser uma
grande vantagem para operadores e mantenedores de subestagdes e redes de distribuicdo. As
funcionalidades do tipo cliente se aplicam a testar se os IEDs reais disponiveis estdo de acordo
com as necessidades de sistemas supervisorios e de controle e aquisi¢dao de dados, ou, de modo

mais generalista, de aplica¢des de controle e automagao presentes no nivel de estagao.

Ja as funcionalidades do tipo servidor, através da virtualizagdo de IEDs, sdo
necessarias para proporcionar flexibilidade em situagdes em que implementar um ambiente de
teste complexo, com um ntimero maior de IEDs padrdo IEC 61850, sem que se faga necessario
possuir um numero elevado de dispositivos reais, como por exemplo, os testes de integragao
com IEDs (nivel de vao ou bay) e validagao de um Sistema de Automacdo de Redes de
Distribuic¢ao, como o desenvolvido em (MELO, 2015; SAMPAIO, 2017), os quais, em seus

testes de validacdo, utilizaram informacgdes de redes de distribui¢do reais, que contém um
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elevado nimero de IEDs, além de levarem em conta uma grande quantidade de situagdes
(estudos de caso), envolvendo, na maioria das vezes, um nimero maior de IEDs do que os
disponiveis em laboratdrio. Outro ponto importante a se considerar com a virtualizagao de IEDs
¢ a possibilidade de testar a integragao entre aplicagdes desenvolvidas e os IEDs que serdo
utilizados em campo, sem a necessidade de se retirar o equipamento de campo, ou ainda, em
situagdes de projeto de novas instalagdes, constatar a adequag@o dos IEDs a serem inseridos,

antes mesmo de adquiri-los, minimizando prazos e custos de implementagao.

4.3 Estrutura da plataforma de testes de IEDs padrao IEC 61850

Como ja mencionado no inicio do capitulo, a plataforma de testes possui um
conjunto de funcionalidades baseadas nos protocolos de comunicagdo da norma IEC 61850,
estando tal conjunto dividido entre aquelas fungdes destinadas para o nivel de cliente, e as
desenvolvidas com foco no nivel de servidor. Para implementagdo computacional dos
protocolos de comunicagdo na plataforma de testes, ¢ necessario pacote de desenvolvimento
dedicado ao padrdo de comunicagdo IEC 61850, que disponibilize os servigos estabelecidos
pela ACSI dentro do contexto da norma (MELO, 2015).

O projeto libIEC61850, que possui as caracteristicas citadas anteriormente € que no
contexto do GRE]I, foi utilizado para desenvolvimento das ferramentas de integragao com IEDs
padrao IEC 61850 em (BARBOSA, 2017; MELO, 2015; SAMPAIO, 2017), foi utilizado para
implementa¢do da plataforma de testes.

Para consolidacdo das funcionalidades da plataforma de testes proposta, foi
desenvolvida uma interface grafica em Python, através do moédulo de desenvolvimento grafico

PySide2. A interface gréafica estd mostrada e descrita ao final do capitulo.

4.3.1 Biblioteca libIEC61850

O ponto de partida para o desenvolvimento da plataforma de testes ¢ a biblioteca
computacional libIEC61850, concebida em linguagem de programagdo C. Segundo Zillgith
(2019), o projeto libIEC61850 ¢ um conglomerado de funcionalidades de cddigo aberto,
baseadas nos protocolos IEC 61850/MMS, IEC 61850/GOOSE e de maneira mais recente, o
protocolo IEC 61850-9-2/Sampled Values, possuindo as seguintes funcionalidades:
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e Implementag¢do dos protocolos MMS/GOOSE utilizando a pilha de protocolos
TCP/IP;

e Implementagdo estatica do modelo de dados do IED por meio da geracdo de

codigo em C a partir de um arquivo em SCL;

e Implementacdo dindmica do modelo de dados do IED por meio de chamadas de

API ou por arquivo de configuragdo;

e Servicos de leitura e escrita tanto para variaveis MMS simples como para

variaveis complexas;

e Implementagdo de servigos para identificacio de modelo de dados (self-

identification);

e Implementagdo de servigos para manipulagdo de Data Sets inclusive criagdo e

exclusdo dindmica de Data Sets;
e Implementacao das APIs de clientes e servidores IEC 61850;
e Implementacao dos servigos de Relatorios;
e Suporte para todos os modelos de controle descritos pela IEC 61850;
e Implementacao dos servigos GOOSE editor/assinante;

e Implementa¢do de camada de abstracdo de hardware que permite a execu¢ao dos
servicos disponibilizados pela biblioteca nas plataformas Linux, OS X e

Windows;

e Ferramenta de conversdao de arquivos SCL para modelos de dados estaticos e

dinamicos de IED;

e Possibilidade de funcionamento em sistemas embarcados, que possuem limitagdes

de hardware.

e Possibilidade de codificagdao de logicas de editor e assinante de mensagens IEC

61850-9-2 (Sampled Values) de maneira independente.

No projeto ibIEC61850 estdo definidas partes relativas ao desenvolvimento de
funcionalidades tanto em nivel de cliente, quanto em nivel de servidor. Ainda segundo Ziilgith

(2019), a parte relativa a cliente apresenta, dentre outras possibilidades, a capacidade de geracao
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automatica do modelo de dispositivo MMS fora do modelo de dados IEC 61850, suporte para
o modelo de controle IEC 61850, servigos de log, além de modelo de grupo de ajustes. A pilha
de implementacao para cliente IEC 61850, que também suporta conjuntos de dados, criacao de

log e relatorios, estd mostrada na Figura 15.

Figura 15 - Pilha de implementacao da API de servidor da libIEC61850.
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Fonte: (ZILLGITH, 2019).

Em funcionalidades do nivel cliente, a libIEC61850 propicia implementagdo de
aplicagdes clientes compativeis com a norma [EC 61850, por meio de fungdes de descoberta de
modelo, leitura e gravagdo de variaveis, além de relatorios e servigos de controle. A Figura 16

demonstra a pilha de implementagdo da API cliente da biblioteca.

Figura 16 - Pilha de implementacdo da API de cliente da libIEC61850.
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Fonte: (ZILLGITH, 2019).

A lIbIEC61850 teve seu desenvolvimento baseado, principalmente, nos servigos de
comunicagdo especificados no texto da norma, principalmente na parte 7-2, Servigos de
Comunicacdo Abstratos — ACSI (ZILLGITH, 2019). Uma visdo geral destes servigos esta

mostrada na Tabela 9 presente no anexo A, em que estdo especificados os servigos destinados
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a cada componente da IEC 61850, sua disponibilidade para uso em aplicagdes Cliente (C) e/ou
Servidor (S) e comentarios pertinentes.

A sigla “AA - Application Association” destina-se a descrever sobre quais tipos de
enderegamento foram implementados os servigos:

o TP - Two part application association: Relativo a associacdo de dois tipos de
enderecamento, sendo estes MMS sobre TCP /IP ou Unicast Sampled Value na
parte superior da Ethernet.

o  MC - Multicast application association: Relativo a uso de mensagens multicast
na parte superior da Ethernet, sendo estas GOOSE ou Sampled Value.

Em redes de computadores e de comunicagao, mensagens enviadas de um ponto ou
ndé em uma rede de comunica¢do e que se destinam a um grupo constituido de outros nds
distintos na mesma rede sdo denominadas multicast. Em contrapartida, mensagens que partem
de um né ou ponto e se destinam a um né ou ponto individual da mesma rede sdo denominadas
unicast (KUROSE; ROSS, 2013).

Tal como para os servicos abrangidos, a libIEC61850 apresenta em sua
documentacao, um descritivo da sua divisao em funcao dos médulos e submodulos existentes,
estando estes divididos de maneira mais clara sob o aspecto do nivel de aplicacdo, isto €, quais
modulos se destinam a processos de nivel cliente e quais se referem aos processos de nivel
servidor, bem como os mddulos que podem ser comuns aos dois niveis, como os modulos que
definem tipos de varidveis, fungdes e objetos a serem utilizados.

NA Tabela 3 estd mostrada a lista com os modulos e submddulos (listados abaixo

dos mddulos principais) contidos no escopo da libIEC61850.

Tabela 3 - Lista de todos os modulos e submddulos pertencentes a libIEC61850.

1 IEC 61850/MMS client API

1.1 General client side connection handling functions and data types

1.2 Client side SV control block handling functions

1.3 Client side GOOSE control block handling functions

1.4 Client side report handling services, functions, and data types

1.5 Client side data access (read/write) service functions

1.6 Client side data set service functions and data types

1.7 Client side control service functions

1.8 Model discovery services

1.9 Log service related functions, data types, and definitions
1.10 File service related functions, data types, and definitions

2 1ibIEC61850 API common parts
2.1 MmsValue data type definition and handling functions

2.2 LinkedList data type definition and handling functions
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2.3 MmsVariableSpecification data type specifications
3 IEC 61850 server API
3.1 General server setup and management functions

3.2 Connection handling and client authentication
3.3 Data model access and data update
3.4 Server side setting group handling
3.5 Server side control model handling
3.6 Server side sampled values control block (SVCB) handling
3.7 Handle external access to data model and access control
3.8 General data model definitions, access and iteration functions
3.9 General dynamic model creation functions
3.10 Create data models by configuration files
3.11 Helper functions to create common data classes (CDC) using the dynamic model API
3.12 Service provider interface (SPI) for log storage implementations
4 TEC 61850 API common parts
4.1 Trigger options (bit values combinable)
4.2 Report options (bit values combinable)
4.3 Originator categories (orCat)

4.4 Definition for addCause type - used in control models
4.5 Definitions and functions related to functional constraints (FCs)
4.6 Definitions and functions related to data attribute quality
4.7 Definitions and functions related to IEC 61850 Dbpos (a CODED ENUM) data type
4.8 Definitions and functions related to IEC 61850 Timestamp (UTC Time) data type
4.9 1EC 61850 GOOSE subscriber API
5 IEC 61850 Sampled Values (SV) subscriber API
5.1  Values Application Service Data Unit (ASDU)
5.1.1 Deprecated API
6 IEC 61850 Sampled Values (SV) publisher API
6.1 Values Application Service Data Unit (ASDU)
6.2 Deprecated API
6.3 MMS server API (for IEC 61850 use IEC 61850 server API instead!)

6.4 MMS client API (for IEC 61850 use IEC 61850 client API instead!)
Fonte: Adaptado de (ZILLGITH, 2019).

Na implementacao da plataforma de testes, foi utilizada uma por¢ao consideravel
dos servigos descritos na Tabela 9 do anexo A, bem como os mddulos apresentados na Tabela
3, de modo que estes serdo comentados a medida que forem apresentadas as funcionalidades e
sua implementagao.

Nas versoes mais recentes da libIEC61850 foi incluida, de modo nativo, uma API
em Python, baseada em um binding (link de fun¢des) de toda a biblioteca em C para a

linguagem Python, implementada através do compilador de interface “Swig”, um software de
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interfaceamento de programas e bibliotecas em C ou C++ com outras linguagens de

programacao, como Pearl, Python e Ruby (SWIG, 2019).

4.3.2 Desenvolvimento das funcionalidades da plataforma de testes padrao IEC
61850

No desenvolvimento da plataforma de testes foram utilizadas ambas as linguagens
de programacao disponiveis na libIEC61850, C e Python. As funcionalidades da plataforma
destinadas ao nivel de cliente (conexdo e integracdo com dispositivos fisicos reais) foram
implementadas tomando como base a API Python definida em (MELO, 2015), a qual foi
atualizada com a inclusdo de funcionalidades e reconstruida através do pacote SWIG. A
atualizacdo da API Python foi definida pela facilidade de integrag@o posterior, da ferramenta
desenvolvida, com outras aplicacdes de nivel cliente, desenvolvidas em linguagem Python.
Contudo, toda a implementagdo das funcionalidades destinadas a virtualizacdo de IEDs foi
realizada utilizando-se a estrutura basica da LibIEC61850 em linguagem C, visando a

manuten¢do das prerrogativas temporais pré-definidas na biblioteca em seu formato padrao.

4.3.2.1 Funcionalidades de nivel cliente

No que se refere as funcionalidades de nivel cliente, o desenvolvimento foi
realizado, basicamente, através do incremento e da adequacdo da API apresentada em (MELO,
2015), que continha as seguintes funcionalidades traduzidas para o Python:

e FEstabelecimento e encerramento de conexdo MMS;
e Descoberta de modelo de dados dos IEDs;

e FEnvio de comandos;

e Leitura de dados analogicos e digitais.

Considerando os propositos definidos para a plataforma de teste neste trabalho,
observou-se vantajosa a adesdo de trés funcionalidades consideradas importantes para os testes
no ambito da IEC 61850:

e Monitoramento do status de conexao e tentativa de reconexao automatica em
caso de interrup¢ao indesejada;

e Gerenciamento de multiplas conexdes MMS com IEDs através de um mesmo
processo em execucdo, ndo necessitando uso de threads paralelas a execugao

principal;
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e Ativacdo ¢ Monitoramento de relatérios (Buffered ou Unbuffered) gerados
automaticamente através dos datasets pré-configurados nos IED, enviados via
MMS.

Embora pratico e eficaz na implementagdo das funcionalidades originais e nas duas
primeiras funcionalidades adicionais mostradas anteriormente, o uso do SWIG na
implementagdo da funcionalidade de ativagdo e monitoragdo de reports MMS (terceira
funcionalidade adicional) ndo foi realizada, devido a funcionalidade depender diretamente de
caracteristicas intrinsecas da linguagem C e que ndo sdo diretamente traduziveis para Python.
A terceira funcionalidade adicional, foi implementada com sucesso através do uso da
metodologia original definida em (MELO, 2015), sendo a inica funcionalidade de nivel cliente
desenvolvida em linguagem C, para a plataforma de testes.

A importancia da adesdo das funcionalidades descritas se da pelo fato de que a
estratégia de monitoramento de IEDs padrao IEC 61850 mais recomendada ¢ a baseada em
reporting (registro e alerta de eventos na medida que ocorrem) em detrimento a técnica de
varredura (polling), uma vez que para a primeira op¢ao, ha ganho de eficiéncia operacional,
permitindo ainda o tratamento de Sequéncias de Eventos (SOE) em aplicagcdes como sistemas
supervisorios SCADA e centros de controle (GRAZZIOTIN, 2014).

A Tabela 4 traz um comparativo resumido entre as técnicas de monitoramento
possiveis para aplicagdo em IEDs padrao IEC 61850, a qual reforca ainda o argumento do uso
de relatorios pelo fato da possibilidade da tolerancia a perdas de comunicagcdo momentaneas,
quando do uso de relatérios do tipo Buffered, os quais possibilitam a guarda das informacdes
geradas em meio a uma perda de comunicagdo, sendo estas repassadas quando do
restabelecimento da comunicacdo (SCHWEITZER ENGINEERING LABORATORIES,
2012).

Tabela 4 - Comparacdo entre monitoramento de IEDs por meio de Varredura e Relatorios.

Possivel perda Armazenamento
Método de mudanca de leltlpos da Ultima Cliente Tipico
estado Clientes Mudanca de
Estado
Polling (Sob Demanda) Sim Sim - Browser
Unbuffered Reporting Sim* Sim** - GUI Tempo Real
Buffered Reporting Nao Sim** Server SOE

* No caso de falha de comunicagdo
** Com multiplas instancias de control blocks, um por cliente.

Fonte: Adaptado de (SCHWEITZER ENGINEERING LABORATORIES, 2012).
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Na Figura 17 ¢ ilustrado o procedimento realizado para adaptacdo da API Python
preexistente para utilizagdo no desenvolvimento das funcionalidades de nivel cliente da
plataforma proposta. Partindo da biblioteca nativa em linguagem C, em sua versdao 1.1.2,
utilizou-se o compilador de interface SWIG, ja disponibilizado pela libIEC61850, para gerar
uma traducdo para Python de todos os modulos disponiveis na biblioteca original. Baseando-se
na API Python inicial desenvolvida em (MELO, 2015), foram implementadas as mesmas
funcionalidades, acrescentando-se as duas novas funcionalidades citadas, utilizando-se das
fungdes traduzidas de C para Python através do SWIG.

Por fim, as funcionalidades de nivel cliente obtidas encontram-se consolidadas na
interface grafica desenvolvida e mostrada mais adiante neste capitulo. As funcionalidades estao
disponiveis, ainda, em formato de mddulo Python de modo que possam ser utilizadas em

quaisquer aplicagdes em Python destinadas a comunicacdo com IEDs padrao IEC 61850.

Figura 17 - Esquema de implementac@o das funcionalidades de cliente da plataforma de
testes.

IEDs padrdo IEC 61.860
de qualquer fabricante

libIEC61850 Compilador de API Python Atualizada - |
Inter':ace F:ngées de nivel PLATAFORMA DE |
. TESTES | st
cliente :
| SCHNEIDER
| SEPAM SERIE
I 80 187

Fonte: Elaborado pelo autor.

Na Figura 18 ¢ mostrado o diagrama de caso de uso, baseado na linguagem de
Modelagem Unificada — UML, das funcionalidades de nivel cliente da plataforma
desenvolvida, levando em conta o adendo das duas funcionalidades supracitadas. Estdo
destacados os atores (usudrios) que interagem e utilizam as funcionalidades citadas. Observa-
se que todas as funcionalidades estdo diretamente ligadas ao(s) IED(s) conectado(s),
considerando que todas sdo relativas ao monitoramento e controle de IEDs, assim como estdo

diretamente ligadas aos usudrios, sendo estes, possiveis aplicagdes de controle e automacao que
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necessitem de integragdo com dispositivos padrao IEC 61850, além claro, dos usudrios que

realizarem os testes com a plataforma.

Figura 18 - Diagrama de caso de uso das funcionalidades de nivel cliente da plataforma de
testes.

Funcioalidades de nivel cliente

Conectar IED
Monitorar status
de conexdo

Obter a estrutura
de dados do IED
em tempo real

%,_4

Usuario
Ativar o envio de relatorios

de informacdes (datasets)
por demanda

Monitorar relatorios de
informacgdes (datasets) por
demanda

% —
Aplicagbes com inlegragﬁ%ﬂ{

Emissdo de comandos através
da escrita em atributos de
dados setaveis

Fonte: Elaborado pelo autor.

As funcionalidades listadas no diagrama de caso de uso da Figura 18 estdo descritas

a seguir, no que se refere a implementagao, destinacao e modo de operacao:

A. Conectar IED: Destina-se a realizar a conexdo e desconexdo com IED, sendo sua
implementa¢do baseada no submoddulo 1.1 - General client side connection handling
functions and data types, da Tabela 3. Para permitir a conexao de qualquer dispositivo,
uma instancia MMS principal deve ser criada para manipular a conexdo com um IED,
através da funcdo ledConnection create(), que nao possui argumentos. Logo apos,
utiliza-se a fungdo ledConnection _connect (ledConnection self, hostname, tcpPort),
para iniciar a conexao com um IED especifico, usando como argumentos a instancia
MMS criada, o endereco de rede (IP) ou hostname, além da porta TCP do IED, que
geralmente ¢ igual a 102 para dispositivos padrdo IEC 61850. Como citado
anteriormente, foi inclusa no escopo da plataforma de testes, a possibilidade de
gerenciamento de multiplas conexdes com IEDs distintos sem necessidade de uso de
recursos adicionais, sendo essa caracteristica alcangada pelo uso do SWIG para as

funcionalidades de nivel cliente.

A desconexao ¢ realizada simplesmente pelo uso da funcdo IedConnection_close(), sem

argumentos, interrompendo a conexao TCP estabelecida. Na API Python, a funcdo de
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conexao de IED engloba as duas fungdes citadas inicialmente, ja a de desconexao utiliza
somente a ultima citada, sendo estas fun¢des denominadas createConnection(hostname,

tepPort) e closeConnection(), respectivamente.

B. Obter a estrutura de dados do IED em tempo real: Funcionalidade desenvolvida com
intuito de descobrir (em caso de conexdo a novos IEDs) e navegar/coletar informacdes
através estrutura de dados IEC 61850 contida nos IED, considerando a grande
quantidade de nos logicos, dados e atributos de dados existentes. Na implementagao
desta funcionalidade foram utilizados principalmente os servigos relativos a Dispositivo
Légico (Logical Device — S5), Nos Logicos (Logical Nodes — S6 e S7), Dados (Data —
S8 a S11) e Dataset (S12,S13 e S16) , mostrados na Tabela 9 do anexo A. Estes servigos
compdem parte dos servicos do tipo Get/Set Operate, baseados no protocolo MMS e
que se mostram a maneira mais pratica de realizar aquisi¢do de informacgdes e registro

de comandos para os IED (IEC/TR 61850-7-1, 2003).

Os principais submodulos utilizados na implementagdo desta funcionalidade sdo 1.5,
1.6 e 1.8 dentre os citados na Tabela 3. As principais func¢des relativas a descoberta da

estrutura de dados, que compdem esta funcionalidade sdo:

e getlLogicalDevicelList(): Revela a lista de todos os dispositivos logicos existentes

dentro do IED;

e getLogicalDeviceDirectory (LogicalDevice): Lista todos os nds logicos contidos

dentro do dispositivo logico passado como argumento;

e getLogicalNodeDirectory (LogicalNode): Mostra os dados existentes dentro do

no logico passado como argumento;

e getDataDirectory(Data): Mostra dos atributos de dados contidos no dado
passado como argumento. Essa funcao deve ser utilizada consecutivamente até
o ultimo atributo de dado existente, seguindo a sequéncia do caminho de

referéncia do dado.

o getDataSetDirectory(Dataset): Mostra a composi¢do do dataset passado como

argumento, entre nos logicos, dados e atributos de dados.

C. Ler dados do IED em tempo real: Compreende funcionalidades relativas a obtengao

das informacdes em tempo real, advindas da estrutura de dados:
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o readMmsFloatValue (Data, FC): Retorna o valor do dado do tipo float (Data)
passado como argumento, sendo utilizado para aquisi¢cao de dados analdgicos.

O argumento FC se refere a Functional Constraint que identifica o dado;

o readMmsStatusValue(Data,F'C): Semelhante a fun¢do anterior, porém, destinada

a obtencdo de dados do tipo inteiro.

e readDataSetValues (Dataset): Retorna os valores contidos nos dados e atributos

de dados do respectivo dataset passado como argumento.

Associadas as funcionalidades de obten¢do de estrutura de dados, as funcionalidades de
leitura de dados permitem implementar monitoramento baseado na metodologia de
varredura ou polling, que coleta informagdes constantemente, mediante um pequeno

intervalo de tempo pré-definido.

. Ativar e Monitorar reports (relatorios via Datasets) através de MMS e
supervisionar status de conexido com possibilidade de reconexio automatica:
Funcionalidade destinada a possibilitar o monitoramento e captura dos relatorios
gerados automaticamente por um IED, a medida que algum dado sofra alteragdao de
valor, como por exemplo, na atua¢do de alguma fungao de prote¢do ou o proprio sinal
de TRIP do IED, desde que os respectivos nos logicos, dados ou atributos de dados

estejam contidos no dataset monitorado quando da detec¢do de contingéncia pelo IED.

Para constru¢do desta funcionalidade, os servicos utilizados sao todos aqueles relativos
a Reporting, isto ¢, os servicos S24 a S29 da Tabela 9 do anexo A, que compreendem
fungdes de identificagdo, configuracdo e ativagao de Reporting Control Blocks (RCB).
J& em termos de modulos da libIEC61850, foram utilizados o submoédulos 1.1, no que
se refere as fungdes de monitoramento da conexao MMS e de reconexao automatica em
caso de perda temporaria de comunicagao, e 1.4, relativo as fungdes de gerenciamento

dos relatorios (reporting) dos IED.

Nesta funcionalidade, as fun¢des que correspondem aos servicos SetBRCBValues
(Buffered reports) ou SetURCBValues (Unbuffered reports) sdo utilizados para ativar a
geragao dos relatorios relativos aos RCB ja criados quando da configuracao dos datasets
no momento da preparacdo dos IED. Uma vez ativados no IED, os relatérios sdo
monitorados através de uma funcao do tipo call-back, ou seja, uma fungdo destinada a
realizar alguma tarefa quando da ocorréncia de algum evento detectavel, sendo o evento,

neste caso, o recebimento de um relatorio vindo do IED. Os relatorios relacionados a
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mudanga de valor/estado dentro do dataset monitorado sdo tratados e disponibilizados
para o usuario ou aplicagdo através de um arquivo em formato .json contendo um
dicionario em Python com a identificacao e os valores dos dados do dataset monitorado,

no momento da geracgao do relatério.

Para monitorar um dataset especifico de um IED conectado, basta informar a referéncia
do dataset, bem como a referéncia do RCB vinculado a este. No que se refere ao
monitoramento de conexdo MMS com o IED e a reconexdo automatica, o
funcionamento também se baseia em uma funcao call-back, que ap6s ser inicializada,
monitora o status da comunicagdo com o IED observado, ativando as funcdes de
conexao com o IED em caso de perda de comunicagdo, limitando as tentativas a um
numero de vezes razoavel para considerar a falha permanente, indicando a necessidade

de intervengao para o reestabelecimento da conexao.

E. Emitir comandos para o IED através da escrita em atributos editaveis (escrita e
leitura): Funcionalidade definida com objetivo de controlar o IED através do envio de
comandos por meio do protocolo MMS. Considerando a modelagem de dados
caracteristica da norma IEC 61850, os comandos em um IED podem ser realizados
editando os valores de atributos de dados que possuam a caracteristica de escrita/leitura,
isto ¢, atributos editaveis, como atributos relativos a controle de chaves/disjuntores, #rip
e grupos de ajuste. Os servicos utilizados nessa funcionalidade sdao do tipo Control,
principalmente o servigo S4 — Operate mostrado na Tabela 9 do anexo A. Para
implementagdo dessa etapa, foram utilizados os submodulos de escrita de atributos de

dados e controle (1.5 e 1.7, respectivamente) citados na Tabela 3.

Para enviar um comando a um IED conectado, basta possuir a referéncia (caminho) do
atributo a ser modificado. Caso o atributo informado ndo seja editavel ou esteja
bloqueado para tal, a funcdo operate retorna um valor negando a acdo. H4 ainda as
funcdes de escrita em atributos editaveis, porém, relacionados a valores analdgicos,

sendo utilizados em edi¢do de grupos de ajuste e informacgdes de identificagdao do IED.

4.3.2.2 Funcionalidades de nivel servidor

Para realizar a virtualizagdo de um dispositivo qualquer, sdo necessarias
ferramentas que possam reproduzir o comportamento do sistema/processo original. Este ¢ o

objetivo principal das funcionalidades de nivel servidor da plataforma, reproduzir, a nivel de
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comunicagdo no padrido IEC 61850, qualquer IED existente ou ainda, de maneira mais
complexa, uma proposta de estrutura de dados para um IED em desenvolvimento.

Na Figura 19 estd ilustrado o procedimento realizado no desenvolvimento das
funcionalidades de nivel servidor da plataforma de testes. Uma vez que o intuito desta parte da
plataforma € proporcionar uma ou mais instancias virtuais de servidores IEC 61850 (IEDs), ¢é
necessario partir de um arquivo descritivo de um IED (real ou ficticio). Como explicado no
Capitulo 3, a norma IEC 61850 define alguns formatos de arquivos que compdem a linguagem
de configuragdo de uma rede de comunicacdo implementada, tais arquivos descrevem cada
etapa desta rede.

O formato mais recomendado para o arquivo descritivo de IED que se deseja
virtualizar, a ser usado na plataforma para virtualiza¢do, ¢ o formado CID, justamente por
carregar todas as configuragdes ja realizadas no IED. Conforme sera descrito mais a frente, uma
das funcionalidades € responsavel por converter o arquivo CID (ou outro disponivel, como ICD
ou SCL) em dois arquivos que carregam o modelo de dados do IED em formato desejavel para
o uso na libIEC61850. Todas as funcionalidades foram desenvolvidas diretamente na linguagem
C, como ja mencionado, sendo posteriormente integradas a interface grafica por meio do
modulo Python “subprocess” que permite a execucdo de arquivos compilados em C, chamados
diretamente do Python. Foi utilizado, para dar suporte a etapa de virtualizagdo e proporcionar
um nivel razoavel de genericidade ao processo de virtualizagdo, um arquivo do tipo .txt que
carrega parametros basicos para a virtualizagdo e que sdo inerentes ao modelo do IED a ser

virtualizado. O modelo deste arquivo estd mostrado no apéndice A.

Figura 19 - Esquema de implementacdo das funcionalidades de servidor da plataforma de

testes.
0. o -
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Fonte: Elaborado pelo autor.
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Na Figura 20 estd mostrado o diagrama de caso de uso, em linguagem UML, das
funcionalidades de nivel servidor da plataforma de testes desenvolvida, estando estas mostradas
de maneira mais detalhada. S3o mostrados os atores envolvidos, sendo estes os proprios

usudrios que realizam os testes com a plataforma, ou aplicagdes que necessitem integragao com

IEDs padrao IEC 61850.

Figura 20 - Diagrama de caso de uso das funcionalidades de nivel servidor da plataforma de
testes.
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Fonte: Elaborado pelo autor.

Basicamente, as funcionalidades se dividem em 5 grupos principais: Geragdo do
modelo de dados do IED, Criagdo de servidor IEC 61850 a partir da estrutura de dados obtida,
Comunicacdo MMS, Comunicacdo GOOSE e Grupos de ajustes editaveis. Os grupos de
funcionalidades mencionados sdo formados pelas caracteristicas das funcionalidades que os
compdem, ndo estando um grupo dissociado do outro, uma vez que ha muitos pontos em
comum entre as funcionalidades. Estdo detalhadas abaixo, as funcionalidades mostradas na
Figura 19, em sua divisdo em grupos, mostrando o objetivo da funcionalidade, quais os servigos

IEC 61850 abrangidos e quais ferramentas da libIEC61850 foram utilizadas:

A. Geracao do modelo de dados do IED: Como mencionado anteriormente, o primeiro
passo para instanciar um servidor IEC 61850, por meio da libIEC61850, ¢ possuir um

modelo do IED (ied model) que serd virtualizado, estando esta funcionalidade dedicada
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a obtencao desde modelo de dados. Neste momento, ha de se observar que, de acordo
com (ZILLGITH, 2019), ha trés formas de criar um modelo de dados para um servidor
IEC 61850, sendo a primeira delas, a criagdo de um modelo estatico do IED, isto €, uma
representacdo do IED fisico que ndo pode ter sua estrutura alterada em tempo de
execucao da virtualizagdo, sendo esta opc¢do a utilizada neste trabalho.

A segunda maneira se da através das funcgdes de criagdo de estruturas de dados presentes
na API de servidor, em que o modelo de IED ¢ criado durante a execucdo da
virtualizagdo, podendo-se altera-lo mediante o codigo implementado. O terceiro meio
utiliza-se de um arquivo de configuragdo simples para alimentar a aplicacdo com o
modelo do IED de interesse, porém, de modo menos eficiente e robusto, oferecendo
menos possibilidades de implementagao.

Considerando o objetivo da virtualizagdo proposta neste trabalho, de possibilitar a
simulacdo de um IED real no que se refere a comunicagao padrao IEC 61850, a primeira
opcdo ¢ a que melhor se encaixa por retratar fielmente o IED de interesse, permitindo
manipulagdes nos valores dos atributos de dados contidos na estrutura e por possibilitar
simular todas as funcionalidades de comunicacao possiveis. A criagdo do modelo de
dados se da pelo uso de uma ferramenta denominada gerador de modelo (model
generator), desenvolvida em linguagem Java e que esta presente na libIEC6150 no
diretorio tools/model generator, no formato de um arquivo Java executavel (Executable
Jar File - jar).

Na Figura 21 esta ilustrado o processo de obten¢cdo do modelo de dados do IED para a
virtualizagdo, em que € inserido o arquivo CID, ICD ou SCL no diretorio do gerador de
modelo e utilizado o comando “java -jar genmodel.jar my _model” no terminal (Linux)
ou no CMD (Windows), em que “my_model” ¢ o nome do arquivo original. O retorno
do comando de geragao de modelo ¢ a criagdo de dois arquivos nos formatos .c (arquivo
de codifica¢dao em linguagem C) e .h (arquivo de biblioteca, onde se localizam fungdes).
Estes arquivos passam a carregar todas as informagdes do IED, inicialmente contidas
no arquivo CID/ICD/SCL, no formato oriundo da modelagem de dados da libIEC61850,

servindo de base para toda a virtualizagdo a ser executada.
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Figura 21 - Esquema de geracdo do modelo de dados do IED a partir da libIEC61850.

liblEC61850
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ARQUIVO ICD, CID genmodel.jar — static_model.c static_model.h
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ARQUIVOS MODELO DE
DADOS DO IED

Fonte: Elaborado pelo autor.

B. Criacao de servidor IEC 61850 a partir da estrutura de dados obtida: Refere-se a
funcionalidade de instanciar um servidor IEC 61850 em si, baseado na estrutura de
dados do IED obtida dos arquivos ICD/CID e convertida para a modelagem necessaria.
Essa funcionalidade ¢ a base para execucao das demais funcionalidades de nivel
servidor da plataforma, pois captura o modelo de dados disponivel externamente, realiza
configuragdes iniciais € inicia a virtualizacdo. A virtualizagdo se mantem em execugao
por meio de um loop infinito, de modo a permitir a execucdo paralela das demais
funcionalidades implementadas, como as comunica¢gdes MMS e GOOSE, a atualizagdo
de valores da estrutura interna do IED e a simulagdo do recurso de grupos de ajustes
editaveis.

De modo geral, o submodulo da 1ibIEC61850 utilizado nesse conjunto de
funcionalidades ¢ o de nimero 3.1 - General server setup and management functions,
da Tabela 3. Este submodulo se baseia em fung¢des 1ibIEC61850 de prefixo ledServer,
que compreendem configuragao inicial de comunicacgao (interface Ethernet e enderego
IP), ativagdo do servidor IEC 61850, monitoramento das conexdes TCP (clientes

conectados ao servidor) e encerramento do servidor (quando necessario).

C. Comunicacio MMS: Neste conjunto de funcionalidades estdo representadas as
capacidades, dentro do processo de virtualizagcdo, de enviar e receber mensagens de
maneira vertical, através do protocolo MMS. Os principais servigos presentes nas
funcionalidades de comunicacdo MMS sdo os do tipo Get/Set-Operate e servigos

relativos a dataset, sendo estes S8 a S11 e S12 a S16, respectivamente, mostrados na
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Tabela 9 do anexo A. O submddulo 3.3 - Data model access and data update, da Tabela
3, foi utilizado para permitir a atualizag@o dos valores de atributos de dados na estrutura
interna do IED virtualizado. O submoédulo possui fungdes de prefixo ledServer voltadas
a alteracao/atualizacao dos valores de atributos de dados, conforme o tipo do atributo
de dado (inteiro, decimal, string, entre outros).

No contexto da plataforma, ao se inicializar a virtualiza¢do, automaticamente ja estara
disponivel a conexao ao servidor IEC 61850 criado, através do protocolo MMS, em que
os clientes podem realizar aquisi¢ao e alteragdo (quando aplicada) de dados da estrutura
interna, além de leitura e monitoramento de datasets. Considerando que o modelo de
dados inicialmente criado através de arquivos de configuracdo ICD ou CID que possuam
RCBs pré-cadastrados, a atualiza¢ao de dados na estrutura interna do IED ira “disparar”
reports automaticamente, disponibilizando a informagdo aos clientes que estiverem
monitorando o dataset respectivo.

A atualizacdo de dados na estrutura interna do IED virtualizado esta disponivel na
plataforma através da interface gréfica, facilitando o acesso aos atributos de dados e a
sua atualizagdo. Ainda no contexto da comunicagcdo MMS, a libIEC61850 permite a
criacdo de modelos de controle, através de fungdes call-back, para definir respostas
automaticas do servidor a alteragdes de valor de atributos de dados realizadas por
clientes conectados, aumentando a possibilidade de simulagdes de comportamento de

IEDs.

. Comunica¢io GOOSE: As funcionalidades relativas a comunicagcdo por meio de
mensagens GOOSE sao responsaveis pela comunicagdo horizontal, entre IEDs, tendo
no contexto da plataforma de testes, o intuito de testar a comunicagdo do IED
virtualizado com os outros IEDs (fisicos ou também virtualizados) pertencentes aos
testes em questdo. Para o seu desenvolvimento, foram utilizados os servigos relativos a
GOOSE Control Blocks, sendo estes os servicos S35 a S39 da Tabela 9 do anexo A,
dentre os quais, destacam-se SendGOOSEMessage (S35), GetGoCBValues (S38) e
SetGoCBValues (S39), uma vez que o primeiro se refere a agdo de enviar (editor) e
receber (assinante) mensagens GOOSE propriamente dita, ja os dois tltimos se referem
a leitura (S38) e edicao (S39) de parametros do GoCB relativo a mensagens a serem
capturadas (assinadas) ou enviadas (publicadas).

Os submoddulos utilizados na implementacdo da comunicagdo GOOSE foram,

principalmente, 3.1 - General server setup and management functions € 4.9 - IEC 61850



62

GOOSE subscriber API. O primeiro mddulo, além de possuir as funcionalidades de
instanciag¢do do servidor como j4 mencionado anteriormente, possui também as func¢des
relativas ao comportamento de editor de mensagens GOOSE, isto ¢, a configuragdo do
envio de mensagens GOOSE relativas aos GoCB pré-configurados nos arquivos
CID/ICD originais e que passam a compor a estrutura de dados do IED virtual. Tais
funcdes se referem a defini¢do da interface Ethernet que devera ser utilizada, através da
funcdo ledServer setGooselnterfaceld, e a ativagao do envio de mensagens GOOSE,
através da funcao ledServer enableGoosePublishing, seguindo o algoritmo padrao de
envio mostrado no capitulo 3, no momento em que os atributos de dados contidos nos
dataset do IED virtualizado sejam alterados através da interface grafica, por exemplo.

O moédulo IEC 61850 GOOSE subscriber API possui as fungdes relativas ao
comportamento de assinante de mensagens GOOSE, ou seja, a configuracdo da captura
de mensagens GOOSE vindas de outros dispositivos. As principais fun¢des destinam-
se a criar e configurar o subscriber (assinante) das mensagens a serem recebidas, o qual
precisa da identificagdo (Appld) das referidas mensagens GOOSE para correta captura
e posterior ativacdo das agdes de resposta. Tais agdes de resposta podem ser criadas,
novamente, através de fungdes do tipo call-back, que no contexto da libIEC61850, sao
denominadas Listener e foram utilizadas no desenvolvimento da plataforma para
permitir testes com sequéncia de eventos (envio e recebimento de mensagens GOOSE).
Assim como no primeiro médulo deste grupo de funcionalidades, ¢ utilizada uma fun¢ao
para definir a interface Ethernet utilizada, denominada GooseReceiver setinterfaceld.
Vale registrar que no caso de ndo configuragdo da interface Ethernet, serd utilizada a

interface padrdo eth0, ou seja, a placa de rede padrdo presente no computador em uso.

. Grupos de ajustes editaveis: Esta funcionalidade se destina a realiza¢do da emulagdo
do processo de mudanga e edi¢do de grupos de ajustes, quando o IED em questao possui
esta capacidade também no contexto da norma IEC 61850, através do protocolo MMS,
em que € possivel, por meio de atributos de dados setaveis, mudar o grupo de ajustes
ativo no IED e ainda, editar os grupos de ajustes disponiveis (valores parametrizados)
através da manipulagdo destes atributos.

Estdo contemplados nesta etapa, os servigos do tipo Setting group control, isto ¢, os
servigos S18 ao S23 da Tabela 9 presente no anexo A, assim como foram utilizados o
submodulo 3.4 - Server side setting group handling, que se destinam exclusivamente a

criacdo, edicdo e selecdo dos grupos de ajustes dentro do servidor IEC 61850
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instanciado. O principio de funcionamento se baseia na existéncia, dentro do servidor
IEC 61850, de no minimo um Setting Group Control Block - SGCB, servigo responsavel
pelo manuseio e controle dos grupos de ajustes dentro de um IED ou, mais
genericamente, um servidor IEC 61850. No contexto da virtualizagdo, o controle dos
grupos de ajuste se da pelo uso de fungdes do tipo call-back que monitoram o(s)
SGCB(s) existente(s), gerando uma sequéncia pré-definida de acdes quando for
detectada a¢ao de mudanga ou edigdo por parte do usuério.

E importante notar que, diferentemente dos RCBs, que sio inerentes a datasets e
portanto, flexiveis a ponto de poderem ser criados e editados, no IED, a vontade do
usuario, os SGCBs estao diretamente ligados a capacidade do IED para manipulagdo de
grupos de ajustes, ou seja, se 0 IED ndo possui esta caracteristica, o modelo de dados
criado a partir do arquivo CID disponibilizado ndo apresentard um SGCB, ndo sendo
viavel a emulagdo desta caracteristica.

No aspecto da mudanca de grupos de ajustes, a virtualizacdo desenvolvida ¢ uma
maneira eficiente de demonstrar a factibilidade da troca ou edi¢cdo de grupos de ajustes
em [EDs, através do padrao IEC 61850, por representar de modo efetivo o processo
necessario para mudar o grupo de ajustes ativo ou editar os grupos de ajustes através da

escrita em atributos de dados editaveis, dentro da estrutura de dados do IED.

4.3.2.3 Simulador de mensagens GOOSE

Embora ja exista dentro das funcionalidades de nivel servidor, a comunicagdo por
meio de mensagens GOOSE, a criacao do simulador de mensagens GOOSE genéricas se baseou
no sistema de testes de interoperabilidade mostrado na Figura 1, presente no Capitulo 1, em que
a disponibilidade dessa funcionalidade ¢ motivada pela possibilidade de gerar grande
quantidade de trafego na rede de comunicacdo em que os equipamentos serdo instalados e
possivelmente, verificar a influéncia da sobrecarga de informag¢des na rede sobre a atuacao dos
equipamentos existentes. Em (PEREIRA JUNIOR; MARTINS; LOURENCO, 2009) foram
estudadas as consequéncias para uma rede de comunicacao IEC 61850 da sobrecarga com
mensagens GOOSE. O experimento baseou-se na geracao de 15.000 mensagens por segundo,
ao passo que se executavam testes de seletividade l6gica entre dois IEDs conectados na rede, a
fim de medir a performance em meio ao grande trafego.

A construcdo do simulador de mensagens GOOSE genéricas também utilizou a
biblioteca 1ibIEC61850, assim como toda a plataforma de testes, diferindo da funcionalidade

de comunicagdo GOOSE da plataforma apenas no que se refere a direcionalidade e no modo de
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criacdo das mensagens. As mensagens sdo geradas (publicadas) sem preocupacdo com os
destinatarios, contendo informagdes arbitrarias e que ndo deverdo, a priori, ser assinadas por
outro equipamento membro da rede de comunicacao. O processo de geracao das mensagens
nao utiliza uma base de dados de um IED, tal como na virtualizagdo, apenas cria uma instancia
de conexdo com a rede Ethernet e através de um dataset arbitrario, publica as informagdes na
rede em formato de mensagens GOOSE.

E possivel escolher, a cada simulagio, quantos disparos deverdio ser realizados
dentro do intervalo de 1 (um) segundo, tomando-se previamente, o cuidado de respeitar o tempo
que a plataforma leva para realizar o disparo de um pacote de mensagens. O simulador de
mensagens GOOSE genéricas encontra-se também integrado a interface grafica da plataforma

de testes.

4.3.2.4 Interface grafica da plataforma de testes
Para consolidacao das funcionalidades da plataforma de testes foi desenvolvida
uma interface grafica, em linguagem Python, através do pacote PySide. O intuito principal da
interface ¢ permitir o teste e integracdo com IEDs reais disponiveis, visualizando sua estrutura
interna e executando o monitoramento por meio de report, bem como disponibilizar as
funcionalidades de virtualiza¢dao de IEDs de maneira mais pratica. A Figura 22 ilustra a interface

grafica implementada, indicando numericamente os seus componentes.

Figura 22 - Interface grafica da plataforma de testes.
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Menu de cadastramento de IED: Permite o cadastro do dispositivo a ser conectado
mediante a inser¢ao do enderego IP e Porta de comunicagao.
Lista dos IEDs cadastrados e/ou conectados: Uma vez cadastrado, o IED aparece na
lista através das informacgodes inseridas (IP e Porta), e quando a conexao for estabelecida,
o nome do IED ¢ inserido.
Menu relativo aos IEDs a serem conectados (reais e virtuais), contendo as opcdes de
interesse para conexao de IEDs, plotagem da estrutura interna do IED e atualizagdo
automatica de leituras ja realizadas (técnica de varredura por polling). Nesse menu esté
também a opg¢do de emitir comandos ao(s) IED(s), através da op¢do de escrita em
atributos de dados ajustaveis. A Figura 23 ilustra o menu de IED e suas fungdes
disponiveis.

Figura 23 - Menu de IED da interface grafica da plataforma de testes.
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Conectar Ctrl+C
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Setar Atributo Ctrl+s
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Sair Alt+F4

Fonte: Elaborado pelo autor.

Lista de plotagem da estrutura dos IED conectados: Mostra, na primeira coluna, os
dispositivos logicos, nds logicos, dados e atributos de dados dos respectivos IEDs e os
seus valores dos atributos de dados na segunda coluna. Tais valores sdo atualizados
automaticamente, caso a fun¢do contida no Menu de IED estiver ativada. Esse
componente mostra importancia na plataforma ndo apenas na exibi¢do de dados dos
IEDs conectados, mas também da alteracdo de atributos de dados, no caso de IEDs
virtualizados, uma vez que selecionando um atributo de dado qualquer, ¢ possivel
realizar a atualizacdo através da fungdo contida no Menu de virtualizagao (item 7) que
estda mencionado adiante;

Menu de registo relativo: Permite guardar as informagdes ja coletadas do(s) IED(s)
conectados, criando um log de registro de informagdes;

Menu de Monitoramento: Destina-se a ativagdo e supervisdo de relatérios (reports)
dos(s) IED(s) de interesse. Para uso desta funcionalidade, o IED precisa ter sido

cadastrado informando o dataset que se pretende ativar e monitorar os relatorios;
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7. Menu de virtualizacdo: Dedicado a representar o conjunto das funcionalidades de
virtualizagdo da plataforma, permitindo emular um IED como descrito anteriormente,
estando também disponivel o simulador de mensagens GOOSE para testes de
capacidade da rede de comunicagao;

8. Botdo de atalho para conectar IED: Permite conectar IED que possua informagdes
inseridas na plataforma através do menu de cadastramento;

9. Botdo de atalho para escrita em atributos editdveis: Altera o valor de um atributo de
dado editavel quando este estiver pré-selecionado; quando o atributo nao for editavel,
um aviso ¢ informado;

10. Barra e botao de pesquisa de Dispositivo ou N6 Logico: Pesquisa no IED selecionado,
o atributo de dado de interesse que ja tiver sido localizado anteriormente na lista de
plotagem;

11. Lista de plotagem da estrutura dos datasets disponiveis em um determinado IED:
Quando cadastrado, se as informagdes de identificagdo dos datasets estiverem
disponiveis, a lista ¢ preenchida com os datasets configurados no IED conectado,

atualizando os valores dos atributos automaticamente, caso a funcao esteja ativada.

4.4 Consideracoes finais

Neste capitulo foram apresentadas as funcionalidades que compdem a plataforma
de testes desenvolvida neste trabalho, dividida entre funcionalidades de nivel cliente e servidor.
As funcionalidades relativas ao nivel cliente se destinam a testes e integracdo com IEDs reais,
mediante a conexdo, obten¢do da estrutura interna com leitura dos dados em tempo real,
monitoramento de relatérios (reports) via MMS e monitoramento do status de conexdo do IED.
No que se refere a funcionalidades de nivel servidor, seu intuito € a virtualizacdo/simulacdo de
IEDs ndo disponiveis fisicamente, através da instanciagdo de um servidor IEC 61850,
possuindo as capacidades de comunicagdo nos protocolos MMS e GOOSE, além de possibilitar
a troca e edicdo de grupos de ajustes editdveis.

A virtualizagdo proporciona a instanciacdo de toda a estrutura de dados do IED
virtualizado, permitindo simular a comunicacdo predefinida através do uso da estrutura de
dados virtualizada. A estrutura de dados interna do IED virtualizado pode ser editada via
interface grafica ou por meio de testes sequenciados através de mensagens GOOSE, utilizando

um testador universal ou outro dispositivo capaz de emitir mensagens GOOSE.
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Foi mostrada a principal ferramenta utilizada no desenvolvimento da plataforma, a
biblioteca computacional libIEC61850, um projeto de cédigo aberto, disponivel nas linguagens
C e Python, além da interface gréfica desenvolvida para consolidacdo das funcionalidades

desenvolvidas.
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5. RESULTADOS E VALIDACAO DA PLATAFORMA DE TESTES

Neste Capitulo sdo apresentadas simulagdes realizadas com a plataforma de testes.
Para tanto, foi montada em laboratério, uma estacdo de trabalho completa para uso da
plataforma, permitindo a realizacdo de testes para validagdo de todas as funcionalidades

desenvolvidas.

5.1 Montagem da Estacio de Trabalho para Realizacio dos Testes

A estacdo montada ¢ formada por testador hexafasico CE-6006 do fabricante
Conprove, que possui pacote completo de softwares para teste e calibracdo de dispositivos de
protecdo, além de suporte para comunicagdo por meio de mensagens GOOSE, um switch
gerenciavel SEL 2730M, com funcionalidades de comunicacdo no padrao IEC 61850, além de
2 IEDs reais, modelo SEL 751 da Schweitzer Engineering Laboratories. Adicionalmente,
compdem a estagdo de trabalho, trés laptops, o primeiro destinado ao controle e configuracao
dos IEDs e da mala de testes, o segundo destinado a comportar a plataforma de testes
desenvolvida, o terceiro configurado para analisar e capturar o trafego da rede de computadores,
por fim, um computador industrial SEL-3354 que possui um sistema SCADA do fabricante
Elipse.

Na realizacao dos testes e validagdes da plataforma desenvolvida, foram utilizados
software de andlise de trafego de redes de comunicagdo (Wireshark), softwares de controle e
operacdo da mala de testes (Conprove Control Center), os softwares de parametrizagdo dos
respectivos IED (AcSELerator QuickSet, AcSELerator Architect e CET850), além de software
comercial dedicado a comunicagdo padrao IEC 61850, denominado OMICRON /EDScout. Na
Figura 24 estd ilustrada a estacdo de trabalho montada para validagdo da plataforma. De modo
geral, a propria estacao de trabalho montada pode ser vista como a plataforma de testes de IED
padrao IEC 61850 completa, a exemplo do que foi mostrado na Figura 1.

Todos os equipamentos da Figura 24, conectados diretamente ao switch
gerenciavel, estdo, portanto, conectados a rede Ethernet fornecida pelo switch. Para permitir
melhor organizagdo dos testes e consecutiva praticidade de andlise de trafego da rede de
comunicag¢do, optou-se por utilizar o enderecamento manual (IP fixo), em cada equipamento
conectado, visto a importancia de conhecer o IP utilizado por cada equipamento, além da
quantidade de equipamentos ser pequena. No apéndice B estdo mostrados os passos para

configuragdo da comunicagdo entre dispositivos envolvidos nos testes.
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Figura 24 — Plataforma montada em bancada para validagdo da plataforma de testes.
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Fonte: Elaborado pelo autor.

Na Tabela 5 estdo mostrados os equipamentos diretamente conectados a rede

Ethernet e seus respectivos enderegos IP configurados.

Tabela 5 — Enderegos IP dos dispositivos conectados a rede Ethernet para realizacdo dos

testes.

Dispositivo Funcio Endereco IP
Relé SEL 751 Dispositivo de protecdo e controle 192.168.1.51
Relé SEL 751 Dispositivo de protec@o e controle 192.168.1.52
Relé SEPAM T87 Dispositivo de protecdo e controle 192.168.1.53
Laptop 1 Plataforma de testes de IED 192.168.1.10
Laptop 2 Controle e configuragdo da mala de testes ~ 192.168.1.200
Laptop 3 Andlise de trafego da rede de comunicacdo 192.168.1.57

Fonte: Elaborado pelo autor.

5.2 Casos de Teste

Para testar e validar as funcionalidades desenvolvidas para a plataforma de testes
de IEDs, foram criados 5 casos de testes, divididos de acordo com as funcionalidades da
plataforma e o tipo de comunicacdo a ser validada, no que se refere a MMS e mensagens
GOOSE. Na Tabela 6 estdo descritos os casos de testes utilizados na validacao da plataforma

de testes IEC 61850.
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Tabela 6 — Casos de teste utilizados na validag@o da plataforma.

Nivel das Funcionalidades da

N Caso de Teste Tipo de Comunicacio Plataforma

Comunicaciio Vertical entre a plataforma (simulando .
I MMS Client

amacio de um SCADA) e [EDs =

I Recebimento de reporis MMS pela plataforma MMS Cliente

1 Envm Ide reports NIMS pela plataforma via MMS Servidor
virtnalizagio

IV Comunicacio Horizontal entre IEDs reais e virtuais GOOSE Servidor

v Geraco de mensagens GOOSE em grande quantidade GOOSE NA

para testes de performance da rede de comunicagio

Fonte: Elaborado pelo autor.

Na Figura 25 estd ilustrada a estrutura de testes e valida¢ao para os casos de uso
que se referem a comunicagdo pelo protocolo MMS, em que se observa a abrangéncia dos trés
niveis do sistema de automagao de subestagdes e redes elétricas, uma vez que se trata de uma
comunicagdo vertical. A rede ethernet ¢ estabelecida pelo switch gerenciavel, conectando a
Plataforma de testes e suas funcionalidades aos IEDs ¢ as ferramentas de mapeamento e analise
de trafego, ja o nivel de processo (considerado aqui como sendo o SDMT) ¢ emulado pelo
Testador Hexafasico.

Figura 25 — Esquematico da estrutura de validacdo das funcionalidades relativas a
comunicagdo MMS.

Ferramentas de
Mapeamento e anélise
de trafego IEC61850 Nivel 2: Estago
(Wireshark e [EDScout)

IED virtualizado pela
Plataforma de Testes
{Nivel servidor)

Sistema SCADA simulado
pela Plataforma de Testes
(Nivel Cliente)

Swilch gerenciavel

- Nivel I: Bay

> — Nivel 0: Processo

Testador Hexafésico
emul andoo S EP

«— — — — = [/O Binarias
Comunicacio MMS

Fonte: Elaborado pelo autor.

Na Figura 26 esta ilustrada a estrutura de testes e validagdo para os casos de uso
que se referem a comunicagao por mensagens GOOSE, que por se tratar apenas de comunicagao
horizontal, entre IEDs, abrange apenas os niveis Processo e Bay. De maneira semelhante a
estrutura anterior, a rede ethernet ¢ estabelecida pelo switch gerenciavel, conectando entre si, a

Plataforma de testes e suas funcionalidades, os IEDs, as ferramentas de mapeamento e analise
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de trafego e o gerador de mensagens GOOSE, além da presenca do nivel de processo

(considerado aqui como sendo o SDMT) que esta emulado pelo Testador Hexaf4sico.

Figura 26- Esquematico da estrutura de validagdo das funcionalidades relativas a
comunicacdao GOOSE.

Gerador de Mensagens GOOSE
da Plataforma de Testes

| SE2T30N)

Switch gerenciavel

TFerramenta de Mapeamento e andlise
de trafego IEC61850 (Wireshark)

IED virtualizado pela _
Plataforma de Testes |— Nivel I: Bay
(Nivel servidor)

E—} — Nivel 0: Processo

“ sl
e sl

’
-

Testador [exaldsico
emulando o SEP e — — — 4+ 1/O Binarias
Comunica¢iio GOOSE

Fonte: Elaborado pelo autor.

5.2.1 Caso de Teste I - Comunicacio Vertical entre a plataforma (simulando atuacao
de um SCADA) e IEDs

Para o caso de teste I, com base na Figura 25 , considerou-se a situagao de dois IED
que controlam seus respectivos religadores e disjuntores existentes em um alimentador
pertencente a uma subestacdo do SMDT arbitraria, os IED sdo monitorados e controlados por
um sistema SCADA, emulado pelas funcionalidade de nivel cliente da plataforma (alvo do
teste). Foram consideradas duas etapas principais para realizagdo deste caso teste, a leitura de
valores dos IED do alimentador e a emissdo de comandos para os respectivos IED. Tais agdes
compreendem funcionalidades baseadas no protocolo de comunicagdao MMS.

Para a realizacdo da primeira etapa, foram aplicadas, usando o testador hexafésico
CE-6006, correntes nas trés fases do IED 1 (SEL 751), o qual ja estava conectado e monitorado
pela plataforma de testes através da interface grafica. Na Figura 27 estd mostrada a leitura
instantanea de corrente nas trés fases do IED 1, conforme a estrutura de dados (nos logicos,

dados e atributos de dados), estando destacada a leitura referente a fase A.



Figura 27 - Leitura de valores de corrente no IED 1 (SEL 751) pela plataforma de testes.
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ED Cad ento  Registro Mo nt Virtualizacao

1.SEL_751_1 Dispositivos e nés logicos
v phsA
db
units
» cval
¥ instcVval

Conectar Setar Bloco

Pesquisar NL ou DL

Valor de Atributo

ang
ma
q
t
v phsB
db
units
cval
v instCval
ang
mag
q
E
v phsC
db
units
cval
v instCval
ang

q
t
res

Fonte: Elaborado pelo autor.

0.0
309.1933898925781

-120.00482940673828
303.25091552734375

120.24608612060547

ag 298.9520263671875

Dataset

» SEL_751...
SEL_751...
» SEL_751...
SEL_751...
SEL_751...
SEL_751...
SEL_751...
SEL_751...
SEL_751...
SEL_751...
SEL_751...
» SEL_751...
SEL_751...
SEL_751...

Valor do Atributo

Na Figura 28 estd mostrado o painel frontal do IED 1, no qual em sua IHM esta

mostrada a medigdo de corrente da fase A. O valor medido esta de acordo com o valor mostrado

na Figura 27, para a medicao de corrente na fase A.

Figura 28 - Painel frontal do IED 1 (SEL 751).

Fonte: Elaborado pelo autor.

A captura de rede mostrada na Figura 29 enfatiza a troca de mensagens entre o [IED

1 e a plataforma de testes. No primeiro destaque da imagem, em vermelho, estdo os IP de cada
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dispositivo envolvido, percebe-se uma troca de mensagens por meio de uma solicitagdo
(request) de informagdes e sua respectiva resposta (response) que contém a informagdo
requerida, em caso de sucesso. O segundo destaque da imagem mostra os parametros relativos
a comunicagdo pelos protocolos TCP e IPV4: IPs de origem e destino, além de porta de
comunicagdo. O terceiro destaque mostra o caminho, em nota¢do padrao IEC 61850, do atributo

de dado medido relativo a

SEL 751 IMET/MMXUS$ASphsASinstCValSmag$f.

corrente instantdnea na fasA, que para o IED 1 (SEL 751) ¢

Figura 29 - Tela do Wireshark com captura de trafego para primeira etapa do caso de teste L.

No. Time Source Destination Protocol Lengt Info
512 6.539312895 192.168.1.51 192.168.1.10 PRES 103 DATA TRANSFER (DT) SPDU
513 6.539335914 192.168.1.10 192.168.1.51  TCP 66 33452 » 102 [ACK] Seq=11398 Ack=4848 Win=1444 Len=0 TSval=1240169685 TSecr=4351860
514 6.547300812 192.168.1.10 192.168.1.51 PRES 153 DATA TRANSFER (DT) SPDU
515 6.551801303 192.168.1.51 192.168.1.10 TCP 66 102 » 33452 [ACK] Seq=4848 Ack=11485 Win=11091 Len=0 TSval=4351890 TSecr=1240169693
516 6.554674911 192.168.1.51 192.168.1.10 PRES 1083 DATA TRANSFER (DT) SPDU
517 6.596027820 192.168.1.10 192.168.1.51 TCP 66 33452 » 102 [ACK] Seq=11485 Ack=4885 Win=1444 Len=0 TSval=1240169742 TSecr=4351890@
518 6.637171965 192.168.1.10 192.168.1.51 PRES 153 DATA TRANSFER (DT) SPDU
519 6.641928072 192.168.1.51 192.168.1.10 TCP 66 102 » 33452 [ACK] Seq=4885 Ack=11572 Win=11004 Len=0 TSval=4351980 TSecr=12408169783

Frame 514: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits) on interface @
1 fb:b0: :54: :30:a7:08:

Internet Protocol Version 4, Src: 192.168.1.10, Dst: 192.168.1.51

Transmission Control Protocol, Src Port: 33452, Dst Port: 102I Ses: 11398, Ack: 4848, Len: 87
TPKT, Version: 3, Length: 87

00 30 a7 @8 54 33 a4 1f 72 fb be e7 08 @0 45 00

00 8b b6 77 40 00 40 06 ©0 68 CO a8 01 @a cO a8

@1 33 82 ac 0 66 fo 1f de b7 e6 b8 4c 58 80 18

@5 ad e7 €0 00 00 @1 @1 ©8 @a 49 eb 7c dd @@ 42
0040 67 74 03 00 00 57 02 fo 80 01 00 01 00 61 4a EL
eese [E 20 43 a@ 41 :
0060 2@ 33 al 31 .705.3.1 ..SEL_75
2070 45 54 1_1MET.! METMMXU1
2080 41 24 $A$ph sA$instC
2090 6d 61 'al$mag$

Fonte: Elaborado pelo autor.

Para a segunda parte do caso de teste I, foi utilizada a funcionalidade de emissao de
comandos via alteracao de atributos de dados editdveis para emular as a¢des de controle de [ED
por meio de um sistema SCADA. Considerando novamente o IED 1(SEL 751) conectado a
plataforma via interface grafica e em operagao (disjuntor associado em posi¢do fechado), foi
emitido comando de abertura de disjuntor, executando o comando “setar atributo” do menu IED
da interface grafica com o atributo de dado correspondente pré-selecionado. O atributo de dado
em questdo tem o caminho SEL 751 IPRO/BKRICSWII1$Pos$Oper3ctlVal.

Na Figura 30 estd mostrada a captura de trafego de rede para a segunda parte do
caso de teste I, destacando, para a mensagem enviada da plataforma para o IED 1, as
informacdes relativas aos endereco IP dos dispositivos envolvidos (IED 1 e laptop 1), o tipo de
servigo IEC 61850 realizado, no caso write — escrita, o atributo de dado correspondente ao
caminho citado anteriormente e o valor enviado, um booleano de valor False, que corresponde
ao comando de abertura de disjuntor relacionado ao IED comandado. Na sequéncia, hd uma

confirmacao emitida pelo IED para a plataforma, com status de sucesso.
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Figura 30 - Trafego de rede para segunda parte do caso de teste I.

No. Time Source Destination Protocol  Length  Info
1527 210.124739467 192.168.1.51 192.168.1.10  TCP 66 102 + 33440 [ACK] Seq=289126 Ack=1
1528 210.128194801 19 3 2 onfi
1529 210.134574

s 173 confirme StPDU

Transmission Control Protocol, Src Port: 33440, Dst Port: 102, Seq: 11082, Ack: 289293, Len: 107
TPKT, Version: 3, Length: 107
IS0 8073/X.224 COTP Connection-Oriented Transport Protocol
IS0 8327-1 OSI Session Protocol
IS0 8327-1 OSI Session Protocol
IS0 8823 OSI Presentation Protocol
v oms
v confirmed-RequestPDU
invokeID: 163
v confirmedserviceRequest: write (5)

v variableAccessSpecificatn: listOfVariable (9)
v 1istofvariable: 1 item
v listofvariable item
v variablespecification: name (@)
v name: domain-specific (1)

v listofData: 1 item
v Data: structure (2)
v structure: 6 items
Data: boolean (3)
Data: structure (2)
Data: unsigned (6)
Data: utc-time (17)

v Data: boolean (3
Data: bit-string (4)

No. Time Source Destination Protocol  Length  Info
1527 210.124739467 192.168.1.51 192.168.1.18  TCP 66 102 » 33440 [ACK] Seq=289126 Acks
1528 210.128194801 192.168.1.51 192.168.1.10 MM 233 confirmed-ResponsePDU
1529 210.134574900 192.168.1.10 192.168.1.51 MM 173 confirmed-RequestPDU

1530 210.13685318; 293 Ack:
1531 210.137757255} 192. 51 192.168.1.10 MMS 96 confirmed-ResponsePDU

Frame 1531: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface ©
Ethernet II, Src: Schweitz ©08:54:33 (00:30:27:08:54:33), Dst: Dell _fb:b@:e7 (ad:1f:72:fb:be:e7)
Internet Protocol Version 4, Src: 192.168.1.51, Dst: 192.168.1.10
Transmission Control Protocol, Src Port: 102, Dst Port: 33440, Seq: 289293, Ack: 11189, Len: 3@
TPKT, Version: 3, Length: 3@
IS0 8073/X.224 COTP Connection-Oriented Transport Protocol
IS0 8327-1 OSI Session Protocol
150 8327-1 OSI Session Protocol
IS0 8823 OSI Presentation Protocol
v s

v confirmed-ResponsePDU

invokeID: 163

v confirmedServiceResponse: write (S)
v write: 1 item

v lrite-Response item: success (1)
success

Fonte: Elaborado pelo autor.

Na Figura 31 estd mostrado o painel frontal do IED 1(SEL 751) no instante da

emissdo do comando de abertura de disjuntor (TRIP), o qual indica a atua¢do do TRIP do

respectivo IED através da sinalizagdo do LED especifico.

Figura 31 - Painel frontal do IED 1 (SEL 751) apds emissdao de comando de abertura de
disjuntor (TRIP).

‘I"ARGET @

@ enaBLED
TRIP

INST OC

PHASE OC

GND/NEU OC

NEG SEQ OC

0/U FREQ

BRKR FAIL

[puu—

PORT F

RECL RESET

RECL LOCKOUT

BLOCK CLOSE

CLOSE

0sED

Fonte: Elaborado pelo autor.
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5.2.2 Caso de Teste II - Recebimento de reports MMS pela plataforma

No caso de teste 11, baseando-se novamente na estrutura da Figura 25, tem-se um
IED arbitrario em um alimentador do SDMT, monitorado através de um sistema supervisorio
SCADA ou outro sistema de automacgao, o qual recebe do referido IED, informagdes relativas
aos estados dos seus equipamentos primarios, informagdes de medicao de grandezas e estados
das funcdes de protecdo ativadas. Tais informagdes chegam para o supervisério por meio dos
relatorios (reports) emitidos pelo IED, a medida que algum dos dados componentes do dataset
de origem tem valor alterado, como por exemplo, a atuagdo de uma funcdo de protecao
especifica e o TRIP do IED. As funcionalidades de cliente da plataforma de teste simulam o
sistema supervisorio, ativando o envio dos reports pelo IED e monitorando-os continuamente.

Para a realizacdo do caso de teste II, foram aplicadas, usando o testador hexafasico
CE-6006, correntes nas trés fases do IED 1 (SEL 751), o qual ja estava conectado e monitorado
pela plataforma de testes através da interface grafica. Simulando uma sequéncia de 3 eventos,
aplicou-se inicialmente correntes de maneira representativa ao que seria o estado permanente
do SDMT, seguido de uma elevagao repentina de corrente, superando os valores de pick-up
parametrizados na funcdo de sobrecorrente instantanea de fase do IED 1, provocando sua
atuacdo e consequentemente, a geracao e envio do report pelo IED, e por tltimo, a situagdo de
pos-defeito, com correntes nulas apos a abertura dos contatos do disjuntor associado ao IED 1.

O monitoramento do IED 1 se baseou na captura de reports configurados através
do dataset nimero 9 (nove). Na Figura 32 estd mostrado o report capturado pela plataforma,

em arquivo de formato JSON, contendo as informagdes do dataset pré-configurado.

Figura 32 - Report em estrutura de dataset capturado pela plataforma.

1 {
2 "SEL_751_1PRO/P1TPIOC1.ST.Str.general[ST]":true,
"SEL_751_1PRO/TRIPPTRC1.ST.Tr.general[ST]":true,
"SEL_751_1PRO/BFR1RBRF1.ST.OpEx.general[ST]":false,
"SEL_751_1MET/METMMXU1.MX.A.phsA. instCVal.mag. f[MX]":2400.0223,
“SEL_751_IMET/METMMXU1.MX.A.phsA. instCVal.ang.f[MX]":0.00,
“SEL_751_1MET/METMMXU1.MX.A.phsB.instCVal.mag.f[MX]":2399.9883,
8 “SEL_751_1MET/METMMXU1.MX.A.phsB. instCVal.ang.f[MX]":-120.01,
9 “SEL_751_1MET/METMMXU1.MX.A.phsC.inst(CVal.mag.f[MX]":2400.0133,
10 "SEL_751_1MET/METMMXU1.MX.A.phsC.instCVal.ang.f[MX]":120.01,
11 “SEL_751_1PRO/P67P1PTOC1.ST.Str.general[ST]":false,
“SEL_751_1PRO/BK1XCBR1.ST.Pos.stVal[ST]":2
13}
E Line 16, Column 1 Tab Size: 4 JSON

Fonte: Elaborado pelo autor.
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A geracdo do report se deu pela alteragdo de status (para nivel alto) da fungdo de
protecdo  de  sobrecorrente  instantanea de  fase (caminho de  atributo:
SEL 751 1PRO/PITPIOCI1$ST$Str$general) e consequentemente a atuagdo do 7RI/P do IED
1 (caminho de atributo: SEL 751 IPRO/TRIPPTRCI138ST8Tr$general). O report capturado
mostra ainda os niveis de magnitude e defasagem das correntes e a posi¢do do disjuntor
associado, no momento da sua geragao.

Na Figura 33 esta mostrado o trafego na rede, analisado através do Wireshark, no
que se refere as duas etapas de execugao da funcionalidade de recebimento de reports via MMS,

a ativagdo do envio nos IEDs e a captura quando gerados.

Figura 33 - Anélise de trafego na rede para o caso de teste II.

Ativacdo dos reports Captura dos reports
r 1 r 1
No. Time Source Destnation Protocol  Length  Info No. Time Source Destnaton protocol  Length  Info
80 20.442180868 _192.168.1.51 _192.168.1.10 WS 162 confirmed-ResponsePOU | 192 48486500993 _192.168.1.51 _192.168.1.10 M1 164 unconf irmed-POU
8120 445501039 192,160 92,168 243 confirmed-RequestPOU 193 48.4 17 192.168.1.10 192.168.1.51 66 53032 + 102 [ACK] Seqe646 Ack=14:
82 20.446028711 192.168.1.51 192.168.1.10 TCP 66 102 + 53032 [ACK] Seqe=969 A
invokeID: & Frame 192: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface @
< v Ethernet I1, Src: Schweitz 08:54:33 (00:39:a7:08:54:33), Dst: Dell fb:bd:e? (ad:1f:72:fb:bd:e7)
v weite Internet Protocol Version 4, Src: 192.168.1.51, Dst: 192.168.1.18
v variableAccessSpecificatn: listofvariable (@) Transmission Control Protocol, Src Port: 102, Dst Port: 53032, Seq: 1336, Ack: 646, Len: 98
v listofvariable: 3 items TPKT, Version: 3, Length: 98
v _listofvariable item 150 8073/X.224 COTP Connection-Oriented Transport Protocol
[“="V varlablespecification: name (8) = | 150 8327-1 0SI Session Protocol
v name: domain-specific (1) IS0 8327-1 0SI Session Protocol
v domain-specific 150 8823 0SI Presentation Protocol
domainId: SEL_751_1CFG v s
itemld: LLNOSRPSURepO3STrgops ~_unconficeed POy
v listofvariable item I v unconfirmedService: informationReport (u)l
v variablespecification: name (8) — v informationReport
v name: domain-specific (1) VarlableAccessSpecification: variableListName (1)
v domain-specific v listofAccessResult: 9 items
domainid: SEL_751_1CFG AccessResult: success (1)
itesld: LLNOSRPSURep@3sIntgPd AccessResult: success (1)
v 1istOfvariable item AccessResult: success (1)
v variablespecification: name (9) AccessResult: success (1
¥ name: domain-specific (1) Accesshesult: success (1)
v domain-specific v success: visible-string (10)
domainld: SEL_751_1CFG visible-string: SEL_751 1CFG/LLNOSOSet09
itemId: LUNOSRPSURepOISROEND Xee
v 1istofOata: 3 items

Data: bit-string (4)

AccessResult: success (1)

Fonte: Elaborado pelo autor.

Inicialmente, ocorre a solicitagdo de ativagdo por parte da plataforma (IP:
192.168.1.10) para o IED 1 (IP:192.168.1.51) através da escrita de valores em trés atributos de
dados relativos a configuracao do RCB em questao, o primeiro, denominado 7rgOps, determina
quais condi¢gdes provocam a geragao de um report, o segundo de siga IntgPd, especifica o tempo
de integridade para geragdo de reports periodicos (gerados mesmo sem ocorréncia de
alteracdes) e o terceiro, com a sigla RptEna, ¢ o atributo de habilitacdo (enable) dos reports.
Quando a atuacao do IED 1, o report foi gerado, partindo o pacote deste dispositivo para a
plataforma, carregando as informagdes contidas no dataset de nimero 9 (nove) e caminho:

SEL_751_ICFG/LLNO.DSet09.



77

5.2.3 Caso de Teste 111 - Envio de reports MMS pela plataforma via
virtualizacao

O caso teste III é voltado as funcionalidades nivel servidor, embora tenha
praticamente o mesmo contexto e estrutura do caso de teste II, exceto pelo alvo deste caso ser
a verificagdo da funcionalidade de envio de reports MMS pela virtualizagdo de IEDs
desenvolvida no ambito da plataforma. Como forma pratica para viabilizar este teste, a
funcionalidade de recebimento de reports MMS (testada no caso anterior) foi utilizada para
captura dos reports gerados pelo modelo virtual de IED gerado pelo nivel de servidor da
plataforma de testes.

Como mencionado durante a descri¢ao das funcionalidades de nivel servidor, no
capitulo 4, a virtualizagdo de IEDs permite que a troca de mensagens GOOSE ou MMS
(reports) entre um dispositivo virtualizado e outros equipamentos ou aplicagdes se dé através
de alteracao de valores (status e grandezas analdgicas) da estrutura interna do IED Virtual, via
interface grafica, ou utilizando o testador hexafasico conectado aos dispositivos virtualizados
através de mensagens GOOSE, por meio de testes em formato de sequéncias de eventos, uma
vez que o IED Virtual nao tem leitura de corrente como os IED reais, sendo necessario
sincronizar o inicio dos testes com os demais IED através de sinal emitido via mensagem
GOOSE auxiliar. Caso o dataset pré-configurado no modelo de dados do IED virtual contenha
os atributos de dados envolvidos nos testes, a virtualizacdo realiza o envio de mensagens
GOOSE e reports MMS, de acordo com os atributos de dados em questao.

Para permitir a analise do trafego de rede e verificar a troca de mensagens (pacotes)
MMS, a plataforma de testes foi embarcada também em um segundo computador (Laptop 2
com IP: 192.168.1.157), para emular o sistema supervisorio, como no caso de teste II, através
das funcionalidades de nivel cliente. A virtualizagdo foi executada pela plataforma embarcada
no Laptop 1 (IP: 192.168.1.10), utilizando o modelo de dados criado pela propria biblioteca, a
partir de um arquivo CID do relé¢ SEL 751. Utilizando a mala de teste em comunicacdo com a
virtualizagdo, foi simulada, através de uma sequéncia de eventos, situacdo de TRIP do IED
virtual, originada pela atuacdo de sua fun¢do de sobrecorrente instantdnea, estando mostrado na
Figura 34, o report emitido pelo IED virtual, coletado pelo nivel cliente da plataforma de testes,
em arquivo de formato JSON. O identificador (nome do dispositivo) atribuido ao IED virtual
foi SEL 751 51 e o dataset configurado para o report no IED virtual foi o de numero 9, sendo
que este dataset carrega as informagdes das funcdes de protecdo existentes no SEL 751, além

do sinal de TRIP.
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Figura 34 - Report capturado pela plataforma em estrutura de dataset referente a IED virtual.

- 192.168.1.10.json x

1 {

"SEL_751_51PRO/TRIPPTRC1.Tr.general[ST]":true,

3 "SEL_751_51PRO/BFRIRBRF1.Str.general[ST]":false,
4 “SEL_751_51PRO/P1TPIOC1.Str.general[ST]":true,

5 "SEL_751_51PRO/P67P1PTOC1.Str.general[ST]":false,
6 "SEL_751_51PRO/P1TPTUV1.Str.general[ST]":false,

"SEL_751_51PRO/P1TPTOV1.Str.general[ST]": false

o0
-

E Line 11, Column 1 Tab Size: 4 JSON

Fonte: Elaborado pelo autor.

Na Figura 35 esta mostrado o trafego na rede, analisado através do Wireshark, tal

como realizado no caso de teste I1.

Figura 35 - Andlise de trdfego na rede para o caso de teste III.

. ~ ~
Ativagao dos reports Geracdo e captura dos reports
r 1 r 1
No. Time Source Destination Protocol _Length Info No. Time Source Destination Protocol Length Info
793 35.741358426 192.168.1.157 192.168.1.10 MMS 252 confir
794 35.741715161 192.168.1.10 192.168.1.157 MMS 99 confir ] l 985 65.810297681 192.168.1.10 192.168.1.157 MMS l 174 uncol
795 35.782960645 192.168.1.157 192.168.1.10 TCP 66 59674 986 65.810324834 192.168.1.157 192.168.1.10 TCP 66 5967
inyokelD: 16 Ethernet II, Src: Dell fb:b@:e7 (a4:1f:72:fb:b@:e7), Dst: SamsungE_ee
I i confir-edServiceReguest: write (& I Internet Protocol Version 4, Src: 192.168.1.1@, Dst: 192.168.1.157
Vv write Transmission Control Protocol, Src Port: 102, Dst Port: 59674, Seq: 2
Vv variableAccessSpecificatn: listOfvariable (@) TPKT, Version: 3, Length: 108
v listOfvariable: 3 items IS0 8073/X.224 COTP Connection-Oriented Transport Protocol
v listOfvariable item IS0 8327-1 OSI Session Protocol
Vv variableSpecification: name (@) IS0 8327-1 OSI Session Protocol
Vv name: domain-specific (1) IS0 8823 OSI Presentation Protocol
Vv domain-specific v s
domainId: SEL_751_S1CFG v unconfirmed-PDU
itemId: LLN@SRPSURep@301$Trglps |V unconfirmedService: informationReport (8) 1
v listofvariable item — v informationReport
v variableSpecification: name (@) variableAccessSpecification: variableListName (1)
v name: domain-specific (1) v listOfAccessResult: 12 items
Vv domain-specific AccessResult: success (1)
domainId: SEL_751_S1CFG AccessResult: success (1)
itemId: LLNOSRPSURep@301$IntgPd AccessResult: success (1)
Vv listOfvariable item AccessResult: success (1)
Vv variableSpecification: name (@) Vv AccessResult: success (1)
Vv name: domain-specific (1) Vv success: visible-string (10)
v domain-specific visible-string: SEL_751_51CFG/LLN@$DSet@d
domainId: SEL_751_S51CFG "~ AccessResult: success (1)
itemId: LLN@$RP$URep@3@1$RptEna AccessResult: success (1)
v listOfData: 3 items AccessResult: success (1)
Data: bit-string (4) AccessResult: success (1)
Data: unsigned (6) AccessResult: success (1)
v Data: boolean (3) AccessResult: success (1)
AccessResult: success (1)

Fonte: Elaborado pelo autor.

A plataforma a nivel de cliente (embarcada no IP:192.168.1.157) faz a ativagao dos
reports do IED virtual configurando os trés atributos de dado relativos a ativagao dos relatorios.
No segundo momento, a mala ¢ acionada para ativar a atuagdo do IED virtual, por meio de
mensagens GOOSE de sinalizac¢do sincronizadas com a inje¢ao de correntes nos demais [EDs
da estrutura, o IED virtual (embarcado no IP: 192.168.1.10) dispara suas fun¢des de protecao,
no caso, a de sobrecorrente instantanea e consequentemente, o sinal de TRIP. A analise da rede
mostra o envio bem-sucedido do report pelo IED virtual, destinado a plataforma de testes em

nivel cliente, embarcada no outro computador.
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5.24 Caso de Teste IV - Comunicacao Horizontal entre IEDs reais e virtuais

O caso de teste IV também € voltado as funcionalidades de nivel servidor, baseando-
se na comunicagdo horizontal entre IEDs no nivel de Bay do sistema de automacao de
subestacOes e redes elétricas, através de mensagens GOOSE. O contexto utilizado para a
realizacdo do referido teste estd mostrado na Figura 26. Para realizagdo deste caso de testes, foi
montada situa¢do hipotética de implementagcdo de seletividade logica em um alimentador
arbitrario, em que se possui um IED associado ao disjuntor geral de barra da subestagdo
(IED_SED modelo SEL 751), um IED associado ao primeiro religador do alimentador (IED 1
modelo SEL 751) e um terceiro IED associado ao segundo religador do alimentador (IED
virtualizado pela plataforma). Supondo niveis de curto-circuito parecidos para os dois pontos
da rede em que se localizam os religadores, considera-se o uso da seletividade logica como
maneira de garantia da correta atuacdo dos dispositivos, principalmente para faltas localizadas
apods o segundo religador, em que apenas este devera atuar, garantindo que o bloco de carga
compreendido entre a saida do alimentador e o segundo religador se mantenham energizados.
Para simular a situacdo proposta, foram envolvidos trés elementos, o IED virtual gerado pela
plataforma de testes embarcada no Laptop 1, o IED 1 (SEL 751) e o testador hexafésico
emulando o SDMT.

As parametrizagdes necessarias relativas as mensagens GOOSE foram feitas nos
trés dispositivos, de modo que a comunicacdo fosse possivel, na Tabela 7 estdo listadas os
principais parametros das mensagens GOOSE para os elementos envolvidos no caso de teste,
sendo estes, 0 APPID, c6digo hexadecimal que identifica a aplicagdo publicadora da mensagem

e 0 gocbRef, que nomeia o bloco de controle da mensagem GOOSE.

Tabela 7 - Parametros principais das mensagens GOOSE dos dispositivos envolvidos no caso

de teste IV.
Dispositive Equipamento APPID gocbRef
IED 1 Relé SEL 751 0x005 SEL_751 1CFG/LLNOSGOSGOOSE I[ED 1
[ED Virtual Laptop 1 0x003 SEL_751 51CFG/LLN0SGOSGOOSEDset09
SDMT Testador Hexafasico (x0c8 GOOSE_Msg 0

Fonte: Elaborado pelo autor.

Além de gerar sinais de corrente para o [ED 1, o testador hexafasico foi configurado
para mandar mensagens GOOSE sincronizadas com a geracdo de corrente, emulando a leitura
de correntes pelo IED virtual. Semelhante aos casos de teste anteriores, foram injetadas
correntes no IED 1, com o intuito de provocar sua atuagdo, através do testador hexafésico, além
da mensagem GOOSE pera o IED Virtual, emulando a inje¢ao de corrente. Na Figura 36 esta

mostrada a sequéncia de eventos capturadas no Wireshark, com etapas numeradas de 1 a 5.
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Figura 36 - Sequéncia de eventos do caso de teste IV capturados no Wireshark.

TESTADOR HEXAFASICO IED VIRTUAL
GOOSE GOOSE
Length: 83 Length: 145

Reserved 1: 9x0000 (@)
Reserved 2: 9x@000 (0)
Vv goosePdu
gocbRef: GOOSE_Msg_@
timeAllowedtolLive: 8192
datSet: GOOSE_DataSetRef_@

Reserved 1: 9x0000 (0)
Reserved 2: @x0000 (0)
Vv goosePdu

timeAllowedtoLive: 1500

gocbRef: SEL_751_S51CFG/LLN@$GO$GOOSEDseto9

datSet: SEL_751_51CFG/LLN@$DSet@9

IED 1 (SEL 751)
GOOSE
Length: 123
Reserved 1: @x@000 ()
Reserved 2: @x0000 (@)
Vv goosePdu
gocbRef: SEL_751_1CFG/LLN@$GOSGOOSE_IED_1
timeAllowedtoLive: 3@
datSet: SEL_751_1CFG/LLN@$DSet09

goID: @ goID: SEL 751 51 goID: SEL_751 1

[t: May 9, 2019 18:06:20.595697202 UTC] [t: May 9, 2019 22:04:50.887999951 UTC |
sthNum: 1 sthum: 2 sthNum: 59

sqNum: 2 sqNum: © sqhum: @

test: False test: False test: False

confRev: 1 confRev: 1 confRev: 1

ndsCom: False
numDatSetEntries: 1 B numDatSetEntries: 8
v allData: 1 item allData: 8 items
v Data: boolean (3 ) 1 ) Data: boolean (3)
\ y Data: boolean (3)
o Data: bit-string (4)
Data: bit-string (4)

Vv Data: boolean (3
Data: boolean
Data: boolean (3)
Data: boolean (3)

ndsCom: False

<

ndsCom: False
numDatSetEntries: 3
v allData: 3 items
a: boolean
Vv Data: boolean (3)
boolean: False
Vv Data: boolean (3)
boolean: False

SEQUENCIA DE EVENTOS

TED 1 (SEL 751)
GOOSE
Length: 123
Reserved 1: 0x0@00 (@)
Reserved 2: 0x0000 ()
Vv goosePdu
gocbRef: SEL_751_1CFG/LLN@$GO$GOOSE_IED_1
timeAllowedtoLive: 3@
datSet: SEL_751_1CFG/LLNG$DSet09
goID: SEL 751 1
[EEay 5. 2019 19:03:43.978997630 Uic]
sthNum: 6@
sqNum: @
test: False
confRev: 1
ndsCom: False
numDatSetEntries: 3
Vv allData: 3 items

2. boolean
Vv Data: boolean (3)
boolean: False
Vv Data: boolean (3)
boolean: False

1ED VIRTUAL
GOOSE

Length: 145

Reserved 1: @x0000 (0)

Reserved 2: 9x0000 ()

Vv goosePdu

gocbRef: SEL_751_S51CFG/LLN@$GO$GOOSEDset@9
timeAllowedtoLive: 1500
datSet: SEL_751_S51CFG/LLN@$DSet@9
goID: SEL_751 51

sthum: 3

sqNum: ©

test: False

confRev: 1

ndsCom: False

numDatSetEntries: 8
Vv allData: 8 items

Vv Data: boolean (3
Data: boolean (3

Data: bit-string (4) X
Data: bit-string (4) 5 !

Vv Data: boolean (3
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)

Fonte: Elaborado pelo autor.

Em cada etapa do teste, na Figura 36, estdo destacados o AppID do dispositivo

editor da mensagem GOOSE, a estampa de tempo de cada mensagem, evidenciando a sequéncia

de cada agdo e os valores do atributos de dados de interesse de cada dispositivo. Ao iniciar o

teste, novamente utilizando sequéncias de acontecimentos programados no testador hexafasico,

¢ gerada apo6s a situacdo de estado permanente do SDMT, uma elevacao repentina de corrente

indicada pelo atributo de dado True, na primeira etapa da sequéncia de eventos.

O IED Virtual, logo em seguida, identifica a mensagem GOOSE que emula a falta

no SDMT e seta seu atributo de dado referente a partida da fungdo de sobrecorrente instantanea.

Na sequéncia, ¢ a vez do IED 1 perceber a elevagdo de corrente e setar seu atributo de dado

referente a partida da funcao de protecdo de sobrecorrente instantanea. Como o atributo de dado

referente a fungdo de sobrecorrente do IED Virtual ¢ a varidvel de entrada da 16gica de bloqueio



81

de atuagdo do IED 1 e esta ja se encontra em nivel alto, o [ED 1 rapidamente bloqueia a atuacao
de sua fun¢do de proteg¢ao, impedindo que o sinal de TRIP seja gerado. Por fim, o atributo de
dado referente a partida da funcao de protecao do IED 1 volta a nivel baixo e o IED Virtual
conclui setando seu atributo de dado referente ao TRIP.

A mesma sequéncia de eventos mostrada na Figura 36 foi registrada através do
software de teste de sequéncias (Sequenc) pertencente ao testador hexafasico. Na Figura 37 esta
mostrada a sequéncia de mensagens GOOSE capturadas e apresentadas graficamente, através
do software Sequenc, do testador hexafasico. Percebe-se novamente, agora através do grafico,
que a funcao de sobrecorrente instantdnea do IED 1 chega a partir, mas acaba sendo rapidamente
bloqueada, de modo que o TRIP ndo fosse ativado. As duas primeiras mensagens GOOSE
registradas sdo justamente a emulacdo da funcdo de sobrecorrente instantanea e do sinal do

TRIP do IED Virtual.

Figura 37 - Sequéncia de mensagens GOOSE registradas pelo testador hexafasico.

vin 12.00 Reg Permanente Falta----Pés-falta
Y 8.00
v 13 400

[Al(rms) x [s]

V|Gl  [¥|GI2 [V]GI3 [V]Gl4 GIS Gls GI7 Gla
G I
Gl2 f
GI3 {
Gl4

LEGENDA:

GI1 — Sinal de partida da funciio de sobrecorrente instantinea — TED Virtual

GI12 - Sinal de TRIP do IED Virtual

GI3 - Sinal de partida da funcio de sobrecorrente instantinea — IED 1 (SEL 751)
Gl14 — Sinal de TRIP do 1IED 1 (SEL 751)

Fonte: Elaborado pelo autor.

5.2.5 Caso de Teste V - Geraciao de mensagens GOOSE em grande quantidade
para testes de performance da rede de comunicac¢io

Para o caso de teste V, o intuito foi testar a funcionalidade auxiliar da plataforma de
testes referente ao simulador de mensagens GOOSE arbitrarias, voltado a geracao de trafego
intenso de informacdes nas redes de comunicacdo para teste de desempenho. Novamente a
estrutura utilizada foi a da Figura 26, contando apenas o Laptop 1 com a plataforma de testes
embarcada e o software Wireshark para anélise de rede.

Com a plataforma de testes conectada a rede ethernet, através da interface grafica

foi inserida a informag¢do de quantos disparos deveriam ser feitos no intervalo de tempo de 1s,
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durante a duragdo de todo o teste, sendo essa de 1000 disparos de mensagens GOOSE a cada 1

(um) segundo. Na Figura 38 esta mostrado o trafego de mensagens em um intervalo de tempo

Figura 38 - Captura de trafego de mensagens GOOSE para o teste V.

Source Destination Protocol Length Info

No. Time
58 11.685086927| Dell fb:b@:e7 Iec-Tc57_01:0.. GOOSE 201

GOOSE

APPID: 0x@3e8 (1000)
Length: 183

Reserved 1: @x0000 (@)
Reserved 2: @x0000 (@)

Vv goosePdu

gocbRef: simpleIOGenericIO/LLN@$GO$gcbAnalogValues
timeAllowedtoLive: @

datSet: simpleIOGenericIO/LLN@$AnalogValues

goID: simpleIOGenericIO/LLN@$GO$gcbAnalogValues

t: May 7, 2019 12:33:58.702999949 UTC

stNum: 1

test: Fa!se

confRev: 1

ndsCom: False
numDatSetEntries: 3
allData: 3 items

No.

Source Destination Protocol
Dell fb:b@:e7 Iec-Tc57_@1:@.. GOOSE

Length Info
202

Time
1057 11.746773372

GOOSE

APPID: @x@3e8 (1000)
Length: 134

Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)

Vv goosePdu

e

gocbRef: simpleIOGenericIO/LLN@$GO$gcbAnalogValues
timeAllowedtolLive: @

datSet: simpleIOGenericIO/LLN@$AnalogValues
goID: simpleIOGenericIO/LLN@$GO$gcbAnalogValues
t: May 7, 2019 12:33:58.702999949 UTC

sthNum: 1

test: False

confRev: 1

ndsCom: False

numDatSetEntries: 3

allData: 3 items

Fonte: Elaborado pelo autor.

Na Figura 39 estd mostrado o grafico do trafego de rede gerado através do

Wireshark, em pacotes por segundo, quando do uso da funcionalidade de disparo em massa de

mensagens GOOSE. Inicialmente na rede quase ndo havia fluxo de informacdes, logo em

seguida, verificou-se uma elevagdo até cerca de 1000 pacotes/segundo, correspondendo ao

valor almejado inicialmente.

Figura 39 - Gréfico de pacotes x tempo da rede de comunicacdo para o caso de teste V.

800 -

Packets/1 sec

Fonte: Elaborado pelo autor.
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5.3 Consideracdes finais

Neste Capitulo foram apresentadas as etapas de teste e validacdo das
funcionalidades de nivel cliente e servidor da plataforma de testes de IEDs IEC61850. Os
resultados dos testes mostraram éxito das funcionalidades da plataforma em conectar e
comunicar-se com outros IEDs de quaisquer fabricantes, tanto para aplicagdes que utilizam
MMS, quanto aplicagdes voltadas para a comunica¢do horizontal, através de mensagens
GOOSE. Foi verificada ainda, a eficacia da funcionalidade de gera¢do de mensagens GOOSE
arbitrarias, que € muito importante para testar a robustez ¢ desempenho de sistemas e redes de

comunicacao.
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6. CONCLUSOES E TRABALHOS FUTUROS

6.1 Conclusoes

Neste trabalho foi apresentada uma plataforma de testes de funcionalidades de
comunicac¢do, via protocolo MMS e GOOSE, aplicavel em nivel cliente, para conexdo e
interacdo com dispositivos fisicos reais, e em nivel servidor, para conexdo e interacdo IEDs
virtualizados.

Com a definicdo das funcionalidades que deveriam ser testadas através da
plataforma, o desenvolvimento levou em conta a possibilidade de realizacdo de testes de
quaisquer IEDs com compatibilidade a norma IEC 61850, tanto do ponto de vista de
dispositivos fisicos disponiveis em bancada, quanto da virtualizacdo de IEDs através de seus
modelos de dados obtidos por meio dos arquivos em linguagem SCL (ICD ou CID).

Os objetivos foram alcancados através da implementacdo de algoritmos, nas
linguagens Python e C, que permitiram a instancia¢do e manipulacio dos principais protocolos
de comunicagdo (MMS e GOOSE), em associacdo a modelagem de dados preconizados pela
norma IEC 61850. As funcionalidades foram consolidadas em interface grafica desenvolvida
em linguagem Python, visando melhor organizacio e visualizacdo das informag¢des durante os
testes.

A implementacdo da plataforma foi realizada com uso da libIEC61850, uma
biblioteca de desenvolvimento de cddigo aberto, em linguagem de programacao C e focada na
norma IEC 61850. A prépria divisdo da API da libIEC681850 em niveis cliente e servidor
beneficiou o desenvolvimento da plataforma de teste quanto a disponibilizacdo de fungdes
especificas para cada funcionalidade da plataforma.

A validagdo da plataforma desenvolvida foi realizada utilizando a infraestrutura de
testes do Grupo de Redes Elétrica Inteligentes (GREI) da Universidade Federal do Ceara
(UFC), a qual dispde de testador hexafdsico com comunica¢do IEC 61850, dois IED de
protecao, switch gerencidvel padrao IEC 61850 e computador industrial do fabricante SEL. Os
testes foram realizados em 5 casos divididos entre os tipos de comunica¢do (MMS ou GOOSE),
abrangendo as funcionalidades de nivel cliente e servidor, desde realizacao de leituras nos IED,
envio e recebimento de reports via MMS, além de comunicacdo horizontal por meio de
mensagens GOOSE. Os resultados obtidos foram satisfatorios comprovando a eficdcia da

plataforma desenvolvida.

Embora a norma IEC 61850, com foco na interoperabilidade, especifique com

detalhes a composi¢ao necessdria da estrutura de dados interna que os IEDs precisam possuir,
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alguns pontos ainda tornam complexa e muitas vezes dificil a integracdo entre dispositivos de
diferentes fabricantes, visto que a norma ndo determina quantos e quais devem ser oS
dispositivos 16gicos - LD de um IED, além da possibilidade de uso de prefixos e sufixos nos
nomes dos nds 1égicos - LN, o que dificulta também a integracdo destes IEDs com sistemas
supervisérios ou aplicagdes de automacgdo que venham a ser desenvolvidas. Por estes fatos, a
disponibilidade da plataforma de testes de comunicacdo representa um ganho substancial,
facilitando a interpretacdo da estrutura interna e a identificacdo das dificuldades a serem
enfrentadas para realizar a integracdo de IED a outros IED ou a sistemas de controle e

automacao, principalmente quando do desenvolvimento de novas ferramentas.

6.2 Trabalhos Futuros

Os resultados alcangados com esse trabalho representam evolucdo no estudo,
aplicagdo e expansdo do contexto da Norma IEC 61850 em automagdo de SEPs, porém, existem
alguns pontos que podem ser aprofundados, melhorados e acrescentados no contexto do sistema

desenvolvido:

1. Inclusdo da comunicagdo por meio de mensagens Sampled Values, principalmente no
que se refere ao nivel de servidor (virtualizacao);

2. Inclusdo de logica de identificagdo automatica do modelo de dados utilizado na
virtualizagdo, aumentando a genericidade do processo de virtualiza¢do de IED;

3. Implementacdo do processo de virtualizagdo em linguagem Python, tendo como
sugestdo, o uso do recurso SWIG, disponibilizado pela propria ibIEC61850, tal como
realizado para o nivel cliente da plataforma de testes;

4. Inclusdo das funcionalidades de cadastro de datasets e visualizagdo/configuragdo das
mensagens GOOSE para o nivel de cliente da plataforma de testes;

5. Inclusdo das funcionalidades de verificagdo, edi¢ao e mudanga de grupos de ajustes na

plataforma.
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APENDICES

Apéndice A: Arquivo de dados .txt usado para virtualizagao de IEDs e modelo de entrada de

dados

Este apéndice contém um exemplo do arquivo .txt que contém a descri¢ao do IED

a ser virtualizado pela plataforma desenvolvida neste trabalho. A divisdo das informagdes no

corpo do arquivo se da pelo tipo dos dados, que seguem a ordem:

Configuragdes Gerais, como nome do IED, endere¢o IP do dispositivo virtualizado,
interface Ethernet de conexao, identificacdo de mensagens GOOSE a serem assinadas,
enviadas por outros IEDs ou por um dispositivo de geracdo como a mala de testes
(testador hexafasico), identificacdo de mensagens GOOSE destinadas ao bloqueio de
atuacao ou falha de equipamentos externos;

Mapeamento das variaveis internas, como fun¢des de protecdo, grandezas de medigdo
e informacdes de status de equipamentos;

Mapeamento das variaveis internas voltadas a grupos de ajustes editaveis, quando
disponiveis, como fung¢des de prote¢do, grandezas de medigao e informagdes de status
de equipamentos;

Grupos de ajustes a serem inicializados, quando disponiveis, em que sdo inseridos os
valores de parametrizagdo das funcdes de protecdo que se deseja iniciar no IED
virtualizado.

As informagdes de interesse devem ser inseridas no arquivo de maneira que

aparecam apo6s os dois pontos (:) e precedidas de espaco. No caso de nao haver necessidade de

uso de algum tipo de informagdo predefinida no modelo de entrada, os campos devem ser

deixados vazios.

vV VV VYV YV VYV VVYVYV

\'4

_CONFIGURACOES_GERAIS_

IED_NAME: SEL_751_51

IP_ADRESS: 192.168.1.10
ETHERNET_INTERFACE: enp7s0
GOOSE_CBR_MALA_DE_TESTES: GOOSE_Msg_0
GOOSE_CBR_PRINCIPAL: SEL_751_1CFG/LLNO$GO$GOOSE_IED_1
APP_ID_MALA_DE_TESTES: 200
APP_ID_PRINCIPAL: 4
ACTUATION_BLOCK_INDEX: 0
BREAKER_FAILURE_INDEX: 1

PROT_FUNC: PIOC

SETTING_GROUPS: 3

_MAPEf\MENTO_DAS_V@RIAVEIS_INTERNAS_—
_FUNCOES_DE_PROTECAOQO_



vV V V Vv V vV V V VvV \'4 vV V V Vv \'4 VvV VV VYV VVYVYVVYV \'4 vV V V V V V V VYV

vV V V Vv V

TRIP: PRO/TRIPPTRC1.Tr.general

PIOC: PRO/P1TPIOC].Str.general

PTOC: PRO/P1TPTOC13.Str.general

POPF: PRO/AS5POPF1.Str.general

PTOV: PRO/P1TPTOV1.Str.general

PTUV: PRO/P1TPTUV1.Str.general
RBRF_opEx: PRO/BFR1RBRF1.0OpEx.general
RBRF_str: PRO/BFR1RBRF1.Str
B_F_TIME(ms): 250

_MAPEAMENTO_DAS_VARIAVEIS_INTERNAS_-
_GRANDEZAS ,MEDICAO_E_ESTADOS_
phsA_mag: MET/METMMXU1.A.phsA.cVal.mag.f
phsB_mag: MET/METMMXU1.A.phsB.cVal.mag.f
phsC_mag: MET/METMMXU1.A.phsC.cVal.mag.f
phsA_inst: MET/METMMXU1.A.phsA.instCVal.mag.f
phsB_inst: MET/METMMXU1.A.phsB.instCVal.mag.f
phsC_inst: MET/METMMXU1.A.phsC.instCVal.mag.f
freq_inst: MET/METMMXU1.Hz.instMag.f

freq_mag: MET/METMMXU1.Hz.mag.f

phsA_t: MET/METMMXUI1.A.phsA.t

xcbr_pos: PRO/BK1XCBR1.Pos.stVal

cwsi_pos: PRO/BKR1CSWI1.Pos

_MAPEAMENTO_DAS_VARIAVEIS_INTERNAS -
_PARAMETROS_FUNCOES_DE_PROTECAO_FASE
PTOC_Type_Curve_phs: PRO/PITPTOC13.TmACrv.setCharact
PTOC_I_Ajuste_phs: PRO/PITPTOC13.StrVal.setMag.f
PTOC_Time_Dial_phs: PRO/PITPTOC13.TmMult.setMag.f
PIOC_I_Ajuste_phs: PRO/P1TPIOC1.StrVal.setMag.f

_MAPEAMENTO_DAS_VARIAVEIS_INTERNAS_-
_PARAMETROS_FUNCOES_DE_PROTECAO_NEUTRO
PTOC_Type_Curve_n: PRO/NITPTOC15. TmACrv.setCharact
PTOC_I_Ajuste_n: PRO/NITPTOCI15.StrVal.setMag.f
PTOC_Time_Dial_n: PRO/NITPTOC15. TmMult.setMag.f
PIOC_I_Ajuste_n: PRO/N1TPIOCS.StrVal.setMag.f

_DEFINICAO_DOS_GRUPOS_DE_AJUSTES_DAS_FUNCOES_DE_FASE
PTOC_Type_Curve_values_phs: 10-10-10

PTOC_I_Ajuste_values_phs: 1.0-2.0-3.0

PTOC_Time_Dial_values_phs: 0.2-0.15-0.1

PIOC_I_Ajuste_values_phs: 2.0-3.0-4.0

_DEFINICAO_DOS_GRUPOS_DE_AJ USTES_DAS_FUNC()ES_DE_NEUTRO
PTOC_Type_Curve_values_n: 10-10-10

PTOC_I_Ajuste_values_n: 0.3-0.5-0.8

PTOC_Time_Dial values_n: 0.4-0.35-0.3

PIOC_I_Ajuste_values_n: 0.8-1.2-1.6
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Apéndice B: Configuracdo da comunicagdo entre dispositivos para realizagdo dos testes com a
plataforma.

A configuracdo da comunicagdo, através de reports via MMS ou mensagens
GOOSE, entre os dispositivos utilizados nos testes de validacdo da plataforma desenvolvida,
foi realizada por meio dos softwares de configura¢do IEC 61850 e parametrizagdo do fabricante
SEL, denominados respectivamente de AcSELerator Architect € AcSELerator Quickset. Para
ambos os tipos de comunicagdo (MMS e GOOSE), se faz necessario configurar datasets
especificos com as varidveis internas (atributos de dados) relativos a cada informagdo a ser
trocada.

Na Figura 40 esta mostrada a tela inicial do software AcSELerator Archtect, bem
como 0s primeiros passos para criacdo do dataset. Apds ser criado o projeto de comunicacao,
o qual foi denominado “Validagao Plataforma IEC 618507, foram incluidos os dispositivos no
projeto para realizar as configuracdes. Com a inclusdo e o renomeio do IED para SEL 751 1,
a aba Datasets deve ser acessada, a qual mostra os datasets pré-configurados no dispositivo. O
dataset de numero 9 (nove) foi editado, através da opgao “Edit”, por ja conter dados e atributos

de dados necessarios para a comunicagao.

Figura 40 - Tela inicial do AcSELerator Archtect e defini¢do do IED e dataset.

W SEL AcSELerator® Architect

File Edit Help

- Validagdo Plataforma IEC 61850 Datasets

- Qualified Name Description

@ CFG.LLNO.DSet01 Meter (MMXU and MSQI)

@ CFG.LLNO.DSet02 Math Variables

o CFG.LLNO.DSet03 Breaker Status and MB Inputs
& CFG.LLNO.DSet04 Targets and Push Buttons

@ CFG.LLNO.DSet0S SV, SVT, and LT

@ CFG.LLNO.DSet06 Remote Bits and Mirrored Bits.
@ CFG.LLNO.DSet07 Meter (MMXU and MSQI)

@ CFG.LLNO.DSet08 Math Variables

L CFG.LLNO.DSet09 Breaker Status and MB Inputs
FG.LLNO.DSet10 Targets and Push Buttons

GOOSE Capacity NN

Report Capacity [l

New...

roper 00SE it | Reports | Datasets | De
| IED Palette \ o || Cutput o
B seLan [ seLas [ seLssia B seL3sims || % | information v
B seLasis [ seLriac [ seL e B e o Architect started at sabado, 8 de junho de 2019 20:16:57
Creating new project
) e [ seLsst ) s [ seLseme Adding 'SEL_751_1" to substation model
SEL 487V SEL_6STR SEL_700G SEL_710 Editing dataset 'CFG.LLNO.DSet0%'
B e B e I e i . Rename Project from ‘New Project’ to ‘Validagdo Plataforma IEC 61850
B seLmoas B seums B s B seLmsa
B seLrer R seL a0 g
Select IED to add to the project
Ready SEL_751 004 SEL751 Standard

Fonte: Elaborado pelo autor.

Na Figura 41 estd mostrada a configuracdo do dataset escolhido. A coluna da
esquerda mostra os dados disponiveis, os quais sao divididos de acordo com FC e entre os LD
disponiveis no IED, devendo ser puxados para a coluna da direita para compor o respectivo

dataset.



Figura 41 - Configuragdo do dataset no IED.

@ Edit Dataset

Name

[DSset09

Description

Breaker Status and MB Inputs

IED Data ltems

Drag-n-drop or right-click on a data item
to add it to the dataset on the right.

FC (Functional Constraint)
ST (Status Information) v

Dataset

Drag-n-drop or rightclick on a data item to rearange.
Click column headers to sort.
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GOOSE Capacity ll 8%
Report Capacity | 3%
Constraint  ftem

BSsT PRO.P1TPIOC1.Str.general

BST PRO.TRIPPTRC1.Tr.general

LoRL PRO.BFR1RBRF1.0pEx.general

B MX MET.METMMXU1.A phsA.instCVal mag f
[ MX MET.METMMXU1.A phsA.instCVal.ang f
[ MX MET.METMMXU1.A phsB.instCVal.mag
B MX MET.METMMXU1.A phsB.instCVal.ang f
B MX MET.METMMXU1.A phsC.instCVal. mag f
B MX MET.METMMXU1.A phsC.instCVal.ang f
BSsT PRO.P67P1PTOC1.Str.general

BSsT PRO.BK1XCBR1.Pos stVal

==

Fonte: Elaborado pelo autor.

Na Tabela 8 estdo detalhados os dados e atributos de dados utilizados na

composi¢ao do dataset. Os dados utilizados se referem a status das fungdes de protecao de

sobrecorrente, da atuacdo do IED, bem como posi¢do do disjuntor e dados de medicdao de

corrente nas 3 fases do sistema elétrico.

Tabela 8 - Relacdo dos atributos de dados para composicao do dataset do IED SEL 751.

Dado/Atributo de dado

Descricao

PRO.PITPIOC.Str.general
PRO.TRIPPTRC1.Tr.general
PRO.BFR1RBRF1.0OpEx.general

MET.METMMXU1.A.phsA.instCVal.mag.f
MET.METMMXU1.A.phsA.instCVal.ang.f
MET.METMMXU1.A.phsB.instCVal.mag.f
MET.METMMXU1.A.phsB.instCVal.ang.f
MET.METMMXU1.A.phsC.instCVal.mag.f
MET.METMMXU1.A.phsC.instCVal.ang.f

PRO.P67P1PTOCI.Str.general
PRO.BK1XCBRI1.Pos.stVal

Indica partida da funcdo de sobrecorrente instantanea de fase.
Indica a atuacdo do TRIP do IED.

Indica a ocorréncia de falha na abertura do disjuntor.

Indica a medicdo instantanea da magnitude da corrente eficaz na
fase A.

Indica a medicdo instantanea da defasagem da corrente na fase A.

Indica a medicdo instantanea da magnitude da corrente eficaz na
fase B.

Indica a medi¢do instantdnea da defasagem da corrente na fase B.

Indica a medi¢do instantdnea da magnitude da corrente eficaz na
fase C.

Indica a medigdo instantanea da defasagem da corrente na fase C.
Indica partida da fun¢do de sobrecorrente temporizada de fase.

Indica status do equipamento de seccionamento/disjuncéo.

Fonte: Elaborado pelo autor.
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Com o dataset configurado, a troca de mensagens através de reports via MMS para
comunicagdo vertical pode ser utilizada, além de poderem ser criadas mensagens GOOSE para
comunica¢do horizontal, conforme descrito anteriormente. A criagdo e configuracao de
mensagens GOOSE entre dois dispositivos ¢ feita também no software AcSELerator Archtect.
Para o caso de Teste IV, foi incluido no projeto criado inicialmente, o CID do IED Virtual, que
foi gerado pelo mesmo software, sendo denominado SEL 751 51.

No IED Virtual, o dataset de nimero 9 (nove) foi configurado com atributos de
dados relativos a atuacao do IED e fungdes de prote¢ao de sobrecorrente. Para criar o esquema
de seletividade l6gica no IED SEL 751 ¢ necessario relacionar os sinais recebidos através das
mensagens GOOSE enviadas pelo IED Virtual, as variaveis internas do IED SEL 751, as quais
sdo denominadas Virtual Bits (VB). Na Figura 42 estdo mostradas as associagdes feitas entre os
atributos de dados enviados via mensagens GOOSE pelo IED Virtual e as VB internas do IED
SEL 751.

Figura 42 - Associacdo de parametros de recep¢ao das mensagens GOOSE as variaveis
internas do IED.

¥ SEL AcSELerator® Architect
File Edit Help

=@ Validagdo Plataforma IEC 61850 | | GOOSE Receive

P SEL751.1 =W SEL_751_51.GooseDSet09 ControlIn... ~ Subscribed Data Item A
SEISE ® Message Quality SEL_751_51.GooseDSet09.PRO.P1TPIOC1 Str.general bit 0

2-PRO
=-P1TPICCT
=-Str
@ general
= TRIPPTRC1
g-Tr
@ general
#)-P67P1PTOCT
@- D1TPTOF1
@ R1TPFRCT
®- P1TPTUVI
#- P1TPTOV1
#-BFR1RBRF1

SEL_751_51.GooseDSet09.PRO.TRIPPTRC1.Tr.general bit 0

Mapped Messages [N 7%

|ED Palette 0O/ | Output o

[ st B seLss B seLssia B seLssirs *|1X  Information %
[ seLssis B seLriac [ seLzere [ seLan Creating new project

Mo s @aes @l e i

e ) seLese (8 se. ous 8 sa.70 Pding SELTS1 5T o sabstatn rodel e e OES

B seLodas B seL73s B seLrst B seLsa Editing dataset ‘CFG.LLNO.DSet09'

i se.wr B e + || Deeting GOOSE meseage GoepeDiety

Select IED to add to the project Change GOOSE Receive for IED 'SEL_751_1"
Ready SEL_751 004 SEL751 Standard

Fonte: Elaborado pelo autor.

Para implementacdo da seletividade logica entre dois IEDs, o IED a montante na
devera ter atuacao bloqueada caso seja sensibilizado por corrente de falta que ocorreu na zona
de protecdo do IED mais a jusante, evitando desligamentos indevidos na rede. Neste esquema,
duas informagdes devem ser trocadas entre os IED envolvidos, a partida da funcdo de
sobrecorrente e o sinal de TRIP do IED mais a jusante, os quais indicardo ao IED a montante

que este nao deve atuar. Para o caso em questao, a VB001 do IED SEL 751 recebeu o sinal do
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atributo de dado de partida da protecdo de sobrecorrente instantanea, enquanto a VB002 recebeu
o sinal do atributo de dado relativo ao TRIP do IED Virtual. Por fim, a 16gica de bloqueio do
IED SEL 751 deve ser completada através do software AcSELerator Quickset.

Na Figura 43 estd mostrada a configuragdo da logica de bloqueio de atuagdo da
fun¢do de sobrecorrente instantdnea para seletividade logica no IED SEL 751, a qual possui
equacdo de atuagdo editavel (SOP1TC - Maximum Phase Overcurrent Torque Control -
SELogic), seguindo o funcionamento convencional da funcdo de protecdo em caso de ndo

alteragdo da equacao.

Figura 43 - Configuragdo da logica de seletividade l6gica no IED a ser bloqueado.

Maximum Phase Overcurrent

Element 1

S50P1P Maximum Phase Overcurrent Trip Pickup (amps sec.)
11,70 | Range = 0,10 to 20,00, OFF

50P1D Maximum Phase Overcurrent Trip Delay (seconds)
0,00 | Range = 0,00 to 400,00

50P1TC Maximum Phase Overcurrent Torque Control (SELogic)
INOT (vB0O1 OR VB002) | [E

Fonte: Elaborado pelo autor.

Com a insercdo da expressao NOT (VB001 OR VB002) na equagdo de logica de
funcionamento, a fun¢do de protec¢ao de sobrecorrente instantanea passa a ser bloqueada sempre
que VB001 ou VB002 vai para nivel alto. O uso das duas varidveis se da por questdes de
redundancia com objetivo de evitar atuacdo indevida. Em alguns casos, pode ser necessario
acrescentar um pequeno atraso (delay), através do campo S50P1D - Maximum Phase
Overcurrent Trip Delay, na atuagdo da fungdo de protecdo, com vistas a garantir que a
mensagem GOOSE consiga realizar o bloqueio, principalmente quando a seletividade 16gica
for implementada em IED de fabricantes distintos ¢ que podem possuir performances

diferentes.
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Anexo A: Lista de servicos de comunicacao padrao IEC 61850 suportados pela biblioteca

libIEC61850

Tabela 9 - Visao geral dos Servigos de comunicagao suportados pela libIEC61850.

AA:

IEC61850 component Services TP/MC Client (C) Server (S) Comments
Server
S1 ServerDirectory TP Y Y
Application association
S2 Associate TP Y Y
S3 Abort TP Y Y
S4 Release TP Y Y
Logical Device
S5 LogicalDeviceDirectory TP Y Y
Logical Node
S6 LogicalNodeDirectory TP Y Y
57 GetAllDataValues P Y() y @ t;za‘fir‘gﬁur:;lsﬁple
Data

S8 GetDataValues TP Y Y
S9 SetDataValues TP Y Y

S10 GetDataDirectory TP Y Y

S11 GetDataDefinition TP Y Y

Data set
S12 GetDataSetValues TP Y Y
S13 SetDataSetValues TP Y Y
yes, domain , VMD,
S14 CreateDataSet TP Y Y or association
specific
S15 DeleteDataSet TP Y Y
S16 GetDataSetDirectory TP Y Y
Substitution
S17 SetDataValues TP Y Y requirzzssggcation
Setting group control

S18 SelectActiveSG TP Y Y since version 0.8.2

S19 SelectEditSG TP Y Y

S20 SetSGValues TP Y Y

S21 ConfirmEditSGValues TP Y Y

S22 GetSGValues TP Y Y

S23 GetSGCBValues TP Y Y

Reporting
Buffered Report Control

Block (BRCB)
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AA:

IEC61850 component Services TP/MC Client (C) Server (S) Comments
S24 Report TP Y Y
S24-1 data-change (dchg) Y Y
S24-2 quality-change (qchg) Y Y
S24-3 data-update (dupd) Y Y
S25 GetBRCBValues TP Y Y
S26 SetBRCBValues TP Y Y
Unbuffered Report
Control Block (URCB)
S27 Report TP Y Y
S27-1 data-change (dchg) Y Y
S27-2 quality-change (qchg) Y Y
S27-3 data-update (dupd) Y Y
S28 GetURCBValues TP Y Y
S29 SetURCBValues TP Y Y
Logging
$30 GetLCBValues TP Y (1) Y (1) using the
standard read service
(1) using the
S31 SetLCBValues TP Y (1) Y standard write
service
S32 QueryLogByTime TP Y Y
S33 QueryLogByEntry TP Y Y
(1) using the
S34 GetLogStatusValues TP Y (1) Y standard read service
Generic Substation
Event model (GSE)
GOOSE-Control-Block
Support for GOOSE
S35 SendGOOSEMessage MC Y Y subscriber and
publisher
S36 GetReference TP - -
$37 GetGOOSEElementNu TP
mber
S38 GetGoCBValues TP Y Y
S39 SetGoCBValues TP Y Y
GSSE-Control-Block
GSSE is deprecated
5S40 SendGSSEMessage MC - - with Edition 2 of
IEC 61850
S41 GetReference TP - -
S42 GetGSSEE};mentNumb TP i i
543 GetGsCBValues TP - -
S44 SetGsCBValues TP - -
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IEC61850 component Services Tléljlt/[ C Client (C) Server (S) Comments
Transmission of
Sampled Value Model
(SVCO)
Multicast SVC

S45 SendMSVMessage MC - Y

S46 GetMSVCBValues TP Y Y

S47 SetMSVCBValue TP Y Y

Unicast SVC

S48 SendUSVMessage TP Y

S49 GetUSVCBValues TP Y Y

S50 SetUSVCBValues TP Y Y

Control

S51 Select TP Y Y

S52 SelectWithValue TP Y Y

S53 Cancel TP Y Y

S54 Operate TP Y Y

S55 Command-Termination TP Y Y

S56 TimeActivated-Operate TP Y Y

File transfer
S57 GetFile TP Y Y since version 0.7.1
S58 SetFile TP Y Y since version 1.0
S59 DeleteFile TP Y Y since version 0.7.3
S60 GetFileAttributeValues TP Y Y since version 0.7.1
Time

1 T1rpe resolution of 1ms 1ms
internal clock

Time accuracy of depending on
T2 . o
internal clock application
T3 Supported TlmeStamp lms Ims
resolution

Fonte: Adaptado de (ZILLGITH, 2019).



