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RESUMO

Este trabalho aborda a pratica do crime virtual Ciberbullying nas redes sociais, visando
identificar que tipo de conteddo nocivo € mais utilizado pelos autores quando estes
escolhem suas vitimas. Identificar qual é a rede social mais utilizada para o exercicio
do bullying eletronico e saber se nestas séo postadas mensagens ofensivas, fotos ou
videos. A pesquisa busca também verificar se a maioria dos estudantes avaliados tem
conhecimento a respeito do que é o crime virtual denominado de Ciberbullying.
Verificar ainda, como as vitimas desse tipo de violéncia virtual se sentiram. Definindo
as perspectivas desse trabalho, realizamos uma pesquisa bibliografica e exploratoria
na fundamentacdo teorica e analise do problema em aspectos qualitativos e
guantitativos, no qual aplicamos questionarios e entrevista estudantes que utilizam
redes sociais, isto a fim de obter os resultados reais sobre a préatica do Ciberbullying.
Constatando através do resultado da pesquisa, que as redes sociais sdo espacos

constantemente utilizados para o exercicio do bullying virtual.

Palavras-chave: Internet e Sociedade. Ciberespaco. Cibercultura. Identidade Virtual.

RedesSociais. Ciberbullying.



ABSTRACT

This study approaches Cyberbullying as a virtual crime perpetrated through social
networks, aiming to identify what kinds of harmful content are the most used by the
perpetrators when they choose their victims. Also identifying which social networks are
more commonly used to practice cyberbulling and if through these, pernicious
messages, photographs or videos are posted. Another aspect of the research is to
verify if the majority of the students evaluated have any knowledge of virtual crime,
particularly cyberbulling. Verify, as well, how the victims of this kind of crime felt at the
time. In defining the perspectives of this work, a bibliographic and exploratory research
were made, taking into account the theoretical framework and analyzing the problem
through quantitative and qualitative aspects, after administering questionnaires and
conducting interviews with students that are part of social networks aspiring to obtain
results that reflect the reality of cyberbulling. Establishing, through the results of this
research, that social networks are constantly used as venue to virtual bullying.

Key words: Internet and society. Cyberspace. Cyberculture.Virtual ldentity.Social

Networks.Cyber Bullying.
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1 INTRODUCAO

As tecnologias da informagéo e da comunicagdo contribuiram bastante para o
avanco do conhecimento no mundo. A troca constante de informacfes mantidas
através da utilizacdo da internet foi capaz de ampliar o campo das rela¢cdes humanas.

A internet e as novas ferramentas digitais e ambientes virtuais fazem com que
a informacdes ultrapassem fronteiras com enorme rapidez, fator este que ampliou as
relacbes humanas. Surgiram entdo outras formas de se comunicar e o mundo foi
ficando cada vez mais interligado, ou seja, as fronteiras do espaco e do tempo foram
sendo derrubadas. Pois através da internet temos a possibilidade de conhecer outras
culturas, linguas, costumes, religido e comportamentos diferentes dos nossos sem
sair do nosso pais de origem e em tempo real e assim vamos ampliando a hossa visédo
de mundo.

A tecnologia digital tem se tornado cada vez mais um assunto de grande
interesse para varios campos do saber. Diversos estudos séo elaborados com intuito
de analisar sua constante utilizacdo pelos individuos da sociedade atual. O advento e
crescimento da internet e as mudancgas que ocorreram na Web e o aumento de
usuarios de computadores fizeram com que as tecnologias digitais fossem cada vez
mais utilizadas. Com o passar do tempo essas tecnologias foram aprimoradas e outras
foram surgindo e funcionam como extensdes do individuo.

A internet € um ambiente ilimitado e complexo repleto de multiplos e
diversificados espacos possiveis de navegacdo, € como se a mesma fosse um
universo fragmentado onde se é possivel ter acesso a ambientes que se constroem e
se modificam constantemente e funcionando como uma extensdo da vida social ja
existente. E possivel compreender que pelo fato de existirem tantos locais virtuais, em
alguns deles podem residir perigos, e estardo expostos a estes os individuos que 0s
visitarem.

O surgimento das redes sociais trouxe para os individuos novas formas de
comunicacao, permitindo que estes interajam instantaneamente e construam relagdes
interpessoais através da criacdo de perfis méveis. A interacdo social € uma das
principais caracteristicas das comunidades virtuais. Nas redes sociais as pessoas
constituem identidades fragmentadas e compartilhaveis, tendo ainda a possibilidade

de modificad-las constantemente. Em uma rede social o individuo tem autonomia e
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liberdade para utilizar e disponibilizar as informacdes que desejar. Sabemos, porém,
que a exposicdo nesses ambientes virtuais € arriscada, porque qualquer pessoa pode
ter acesso a todos os contetdos que sao publicados em rede social e sendo assim
podem fazer uso destes tanto para o bem quanto para o mal.

Diante desse contexto € que surgiu o interesse na elaboracdo do presente
trabalho. Com o intuito de identificar as praticas de Ciberbullying nas Redes Sociais,
Orkut, Facebook e Twiter. O publico avaliado sdo estudantes de faixas etarias

variadas e que fazem uso de rede social
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1.1 PROBLEMATICA

O surgimento e aperfeicoamento da internet fizeram com que o ciberespaco
viesse a tona, e se tornasse o maior meio de propagacao de informacéao ja existente
no mundo. Nesse espaco ilimitado e complexo do qual fazem parte uma série de
ambientes virtuais por onde navegamos constantemente, residem perigos, Sao 0s
vildes da comunicacdo em rede, e em algum momento 0 nosso eu virtual pode se
chocar com algum e o impacto pode provocar uma série de efeitos. Isso porque no
meio virtual ndo estamos totalmente seguros, temos liberdade de ir e vir, pois ao
navegarmos é como se estivéssemos andando por cidades, temos autonomia para
escolher onde por o pé, é a telepresenca em acao, através dos meios tecnoldgicos
estou atuando em uma realidade representada virtualmente, e sendo assim, estarei
exposta a uma série de riscos.

As redes sociais S0 espagos que permitem que 0S USUArios interajam em
tempo real, independente de estarem perto ou distante uns dos outros. Esse é um dos
principais motivos fizeram com que o uso de redes sociais se tornasse uma febre
mundial. Através delas os individuos compartilham seu cotidiano e dessa maneira vao
estreitando relac6es. Porém, devemos compreender que a exposi¢cdo constante
nesses ambientes apresenta seu lado negativo.

Diante do contexto analisado é que surgem 0S seguintes questionamentos,
Como ocorre a pratica de Ciberbullying nas redes sociais? Quais 0os conteddos
nocivos mais utilizados por quem pratica Ciberbullying? Como as vitimas do bullying
virtual se sentem?Qual a rede social que apresenta o indice mais elevado da prética
de Ciberbullying? Quais as principais medidas de segurancas devem ser adotadas
por quem faz uso das redes sociais? Esses sdo 0s principais pontos a serem

analisados com maior atencao nesse trabalho.
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1.2 JUSTIFICATIVA

Os ambientes virtuais sdo meios de informagdo e comunicacdo de grande
importancia para a sociedade. Pois através deles, as informacfes séo veiculadas e
alcancam um maior numero de pessoas. Mediante o surgimento desses espacos
novas formas de contato e compartilhamento de informagdes foram introduzidas no
cotidiano das pessoas. Os principais atrativos que o meio virtual oferece sdo a
acessibilidade, a conectividade e a interatividade.

A temética da pesquisa justifica-se por um aspecto pessoal, ao ter primeiro
contato com o tema “Ciberbullying relacionado as tecnologias”, na disciplina de
Tecnologias da Informagdo e da Comunicagéo Il, e por identificar que o bullying
eletrbnico € um reflexo negativo da comunicacdo em rede, onde 0s espacos virtuais
passam a ser utilizados de forma inadequada. O estudo do Ciberbullying em redes
sociais € relevante para a area da Biblioteconomia porque nos permite avaliar alguns
pontos negativos das relagdes sociais constituidas em ambientes virtuais.

O bullying virtual € um problema atual e merece ser discutido com mais
relevancia. Diariamente varias pessoas sofrem algum tipo de perseguicao virtual. O
gue antes era exercido apenas pessoalmente tem na atualidade, um meio de
propagacao mais amplo, que é o ciberespaco. As vitimas do Ciberbullying sofrem uma
série de danos psicolégicos que sdo capazes de comprometer sua estabilidade
emocional, e existem casos tdo graves que o individuo comete até mesmo suicidio

apos ser alvo desse tipo de crime.

1.30BJETIVOS

a) Objetivo geral
Identificar como é desenvolvida a pratica do Ciberbullying nas redes sociais.
b) Objetivos especificos

a) ldentificar quais os principais tipos de contetdos nocivos utilizados na pratica

de Ciberbullying;

b) Identificar como as vitimas de Ciberbullying se sente;
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c) Coletar informacdes a respeito da pratica do bullying eletrdnico em redes

sociais, através da aplicacdo de entrevistas e questionarios a estudantes;

d) Apresentar as possiveis medidas de seguranca a serem adotadas com relacao
ao uso de redes sociais, a fim de evitar a pratica do Ciberbullying.

METODOLOGIA

A pesquisa tem por objetivo apresentar como ocorre a pratica de ciberbulliyng
em Redes Sociais. O embasamento teodrico foi realizado mediante a utilizacdo de
fontes bibliogréficas nas areas de teorias da comunicacao e da informacao, internet,
sociedade em rede, ciberespaco, cibercultura, redes sociais, identidades moveis,
relacfes virtuais, e crimes virtuais em rede social. Deu-se inicio a parte pratica da
pesquisa exploratoria, por meio da aplicacdo de entrevistas e questionarios aos
estudantes da Academia Estadual de Seguranca Publica do Estado do Ceara e da
Universidade Estadual do Ceara de ambos os sexos com idade entre 20 a 35 anos.
Foram realizadas quatro entrevistas com alunos da UECE e os demais resultados

foram obtidos através dos questionarios.
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2 A INTERNET E A SOCIEDADE

A Internet surgiu de um projeto de pesquisa militar conhecido como (ARPA:
Advanced Research Projects Agency), no periodo da guerra fria, no final dos anos
cinquenta e inicio dos anos sessenta. De acordo com Lima (2000), este projeto surgiu
como resposta do governo americano ao lancamento do Sputnik pela ex-Uni&o
Soviética.

No inicio da criacdo da internet o principal interesse era a possibilidade de
através de uma rede eficiente de transmissdao de dados conectarem 0S mais
importantes centros universitarios de pesquisa americanos com o Pentagono. Dessa
forma seria possivel obter uma velocidade maior na troca de informacdes rapidas e
protegidas, mas também para instrumentalizar o pais como uma tecnologia que
possibilitasse a sobrevivéncia de canais de informacdo no caso de uma guerra
nuclear. Os iniciadores do projeto jamais poderiam imaginar que a Internet cresceria
tanto quanto hoje. A tecnologia utilizada na época para transmissdo de dados foi
criada com o nome de WAN (Wide Area Networks), mas a linguagem utilizada nos
computadores ligados em rede era muito complicada, por isso, na época, o potencial
de alastramento da Internet ndo podia ser imaginado (MERKLE; RICHARDSON, 2000
p, 20). Bastos afirma que:

A internet revolucionou o0 mundo da computacdo e principalmente da
comunicacdo como nenhuma outra tecnologia antes o fez. A invencéo do
telégrafo, rddio e dos computadores precederam e também permitiram de
certa forma o estabelecimento dessa nova ordem mundial. A internet é ao
mesmo tempo um veiculo fabuloso de comunicacdo, educacao,
entretenimento e comércio, de facil acesso, colaboragdo e interagdo entre
individuos e seus computadores que se estende muito além de qualquer
barreira geografica. Tendo seu inicio nas pesquisas de transmissdo de
informacdo por meio de “pacotes digitais” do ARPA nos EUA, a internet
representa um importante exemplo de sucesso nha colaboracéo entre

diferentes setores, como o militar, as universidades e o0s investimentos
privados. (BASTOS, 2000, p, 20).

Sabemos que no Brasil a Internet comecou a ser utilizada na década de
noventa, e que foi nesse periodo que Rede Nacional de Pesquisa (RNP) tornou-se a
principal instituicAo do meio académico responsavel por interligar as principais
instituicées de ensino e pesquisa do pais. O Ministério de Ciéncia e Tecnologia (MCT)
por sua vez exercia o0 papel de monitorar as acbes da RPN. Ainda na década de
noventa, precisamente no ano de 1994 a Empresa Brasileira de Telecomunicacdes
(EMBRATEL), lancou experimentalmente o servico de internet a fim de conhecer
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melhor seu funcionamento. Ocorreu entdo uma ampliacdo no que diz respeito ao uso
da internet, isso porque a utilizagdo da mesma n&o estava mais restrita apenas aos
centros de pesquisas e instituicbes de ensino.

A principio a Embratel fez a escolha de cinco mil usuéarios, com o intuito de
fazerem um teste do servico de internet que pretendiam disponibilizar se os resultados
obtidos fossem satisfatorios. A iniciativa funcionou, e no ano de 1995 o acesso a
internet via Embratel passou funcionar em definitivo. A partir de entdo, estava sendo
iniciada a fase de expanséo da internet no Brasil e no ano de 1996 a mesma comecou
a se popularizar no pais, fato este que fez com que niamero de usuarios aumentasse
significativamente. Como resultado dessa popularizacéo foi que no ano de 1997,
ocorreu 0 que alguns estudiosos costumam denominar como a grande explosao da
internet no Brasil. Essa fase foi essencial para despertar o interesse de outras
empresas, fazendo com que estas também entrassem no mercado, e
consequentemente havendo um aumento no nimero de provedores, a quantidade de
usuérios também aumentou.

A internet passou a ser cada vez mais utilizada no decorrer dos anos, e
inimeros setores da sociedade passaram a fazer uso desta. E uma ferramenta da era
global, é usada no setor educacional, no econémico, no religioso, no politico, no
cultural e dentre outros. Seu uso constante fez com que uma grande parcela de tudo
gue € gerado por esses setores ganhasse certa mobilidade. Para exemplificar melhor
como isso ocorre basta analisarmos a questdo da divulgacdo de resultados de
pesquisas cientificas importantes, como no caso dos estudos com as células tronco,
gue antes de alguns jornais noticiarem informacgdes a respeito aqui no Brasil, muitos
sites ja disponibilizavam contetdos informacionais a respeito do assunto. E também
outro exemplo, foi a eleigéo do primeiro presidente negro dos Estados Unidos, muitos
sites divulgaram rapidamente que Barack Obama havia sido eleito e assim inUmeros
individuos em todo o mundo ficaram sabendo da informacéo através da internet.

A acessibilidade e a mobilidade que a internet oferece é algo muito interessante
de ser analisado. Mediante a veiculag&o informacional mediante o uso da internet os
conteudos ganham fluidez e sdo desterritorializados. Ou seja, mesmo que um fato
importante ocorra em um pais desconhecido, onde nunca foi possivel estarmos
fisicamente la, vivenciando e presenciando determinado acontecimento, podemos

saber detalhes a respeito do ocorrido através da internet. Dessa maneira é que ocorre
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a descentralizac&o informacional nos mais diversos sentidos. Porque temos acesso a
uma ferramenta fantastica que é a rede mundial de computadores.

Os anos se passaram e atualmente resultados de pesquisas recentes apontam
gue o numero de internautas brasileiros ultrapassou a marca dos 100 milhées. Um
levantamento feito pelo Instituto Brasileiro de Opinido e Estatistica (IBOPE) Media
revelou que no primeiro trimestre de 2013, o Brasil alcangou a marca dos 102,3
milhdes de internautas. Esses dados estéo representados no quadro abaixo:

Quadro 1- Dado de uso da Internet no Brasil

Dados de internet no Brasil

Indicadores 2008 2009 2010 2011 2012 2013 201

4
Internautas no Brasil | 55,91 67,91 73,92 78,5° 83,46 102,31 | n/a
em milhdes de usuérios 0

Dominios Registrados no Brasil | 1,533 1,943 2,313 2,653 3,083 3,273 n/a
em milhdes de registros

Computador no domicilio | 28%* | 36%* | 39%* | 47%* | 51%" n/a n/a
% da populacao (area urbana)

Internet no domicilio | 20%* 27%* 31%* 40%* 44%4 n/a n/a
% da populacao (area urbana)

Banda Larga no domicilio | 58,0% | 66,0% | 68,0% | 69,0% | 67,0% | n/a n/a
% da populacdo com internet 4 4 4 4 4
Banda Larga movel (3g) no | n/a n/a 10,0% | 17,0% | 21,0% | n/a n/a
domicilio 4 4 4

% da populacéo com internet

Tempo médio de acesso 22:507 | 44:407 | 45:327 | 48:048 | n/a n/a n/a

Fonte: IBOBE Media


http://compare.buscape.com.br/categoria?id=6424&lkout=1&mdsrc=23913665
http://compare.buscape.com.br/categoria?id=6424&lkout=1&mdsrc=23913665
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No mundo globalizado a internet esta presente em todos 0s setores da
sociedade, no campo politico, na area econdémica, no meio cientifico e nos demais
setores. A Internet € também uma opcao de entretenimento, onde € possivel ter
acesso a redes sociais, jogos e fiimes. E atualmente o meio mais utilizado pelos
individuos para realizacdo de diversas tarefas do dia a dia. O mercado de trabalho
passou por diversas transformacfes apos surgimento da internet e surgiram até novas
profissdes, como por exemplo, os profissionais que trabalham com arquitetura de
sites.

A Internet trouxe para a sociedade novas possibilidades de comunicacéo,
mediante o surgimento de novos espacgos de interagdo, como por exemplo, as redes
sociais Facebook, Twiter e o extinto Orkut, ocorreu uma verdadeira revolugéo na forma
de nos comunicarmos. ISso porque passamos a ter acesso a ambientes onde a troca
de informacdes ocorre instantaneamente, ainda que as barreiras geograficas nos
distanciem fisicamente, podemos manter contato virtualmente.

Verifica-se entdo, que este é um ponto bastante positivo, pois além de baratear
0 custo na comunicacdo é possivel trocar informacdo com um maior nimero de
pessoas. Mas existe também um lado negativo nesse contexto, que é a excluséo
digital. Isso porque inUmeros individuos ndo tém acesso a internet e analisando do
ponto de vista tecnolégico estdo estes estdo excluidos, ndo participando dessa
sociedade da comunicacdo em rede.

A internet provocou a descentralizacdo da informacdo, da cultura, e da
educacdo. Podemos verificar entdo, que este € um ponto que reflete bem a sua
importancia na sociedade, pois com a utilizacdo da mesma, todos esses elementos
puderam ter um espaco ilimitado através de uma ferramenta que funciona como um
veiculo de propagacdo excelente. Todos os setores da sociedade fazem uso da
internet, ela € uma ferramenta que faz parte do cotidiano de inUmeras pessoas em
todo mundo, e tornou-se tdo importante que se por acaso deixasse de existir
aconteceria um caos generalizado e provavelmente levaria um tempo para que tudo
fosse organizado novamente. Sobre essa conectividade que a internet nos oferece e
que foi capaz de ampliar o campo das rela¢cdes humanas, Pierre Lévy afirma que:

Todos os movimentos de conexao, que temos visto sob a perspectiva da
geografia, da comunicagéo, da ciéncia, do comércio, da urbanizagdo, dos

realinhamentos politicos, representam exatamente o mesmo ato de
convergéncia e de alargamento dos horizontes. (LEVY, 2001, p.20).
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No setor econdmico a internet € um dos maiores meios de geracao de renda
para o mundo. Participamos de uma sociedade capitalista onde a questdo da
lucratividade esta sempre em primeiro plano. Os setores do mercado lucram todos 0s
dias mediante o uso da internet no estabelecimento de relagcbes comerciais das mais
diversas. A integracdo global dos mercados financeiros s6 foi possivel por meio do
uso constante da internet e isso acabou gerando uma revolucdo nas relagbes
comerciais estabelecidas entre inUmeros paises. Todos esses acontecimentos sdo
reflexos da revolucéo tecnoldgica pela qual a sociedade passou, Castells afirma que:

A revolugéo da tecnologia da informacéo e a reestruturacdo do capitalismo
introduziram uma nova forma de sociedade, a sociedade em rede. Essa
sociedade é caracterizada pela globalizacdo das atividades econémicas
decisivas do ponto de vista estratégico, por sua forma de organizacdo em
redes; pela flexibilidade e instabilidade do emprego e pela individualizacdo da
maéo-de-obra. Por uma cultura de virtualidade real construida a partir de um

sistema de midia onipresente, interligado e altamente diversificado.
(CASTELLS apud MORIGI; PAVAN, 2004, p. 117).

As pesquisas realizadas pelo site da empresa Ebit apontam que o lucro obtido
pelo comércio eletrbnico é crescente. No ano de 2008 os brasileiros gastaram 8,2
bilhdes de reais em compras on-line. Ja em 2009, mesmo com crise econémica 0s
gastos somados foram de 10,6 bilh6es. Em 2010 o lucro obtido foi de R$ 14,8 bilhdes,
sendo capaz de atingir um terco de todas as vendas de varejo realizadas no Brasil.

No ano de 2012, a empresa Ebit, que é especializada em comércio eletrdnico,
divulgou em seu site os resultados de uma pesquisa feita com o intuito de verificar o
lucro obtido pelo comércio eletrbnico. Os dados obtidos apontaram que os brasileiros
gastaram 22,5 bilhdes de reais em compras pela internet. Em 2013, o setor
movimentou 28,8 bilhdes de reais, obtendo um crescimento de 28%, em relacéo a
2012. A projecao feita pela E-bit para o ano de 2014 aponta o crescimento de 20%0
que garante lucros excelentes para o setor.

O impacto do uso da internet no cenério da politica e a da administracdo publica
€ notavel e podemos perceber que os individuos estdo cada vez mais inseridos em
espacos da internet para discutir mudancas politicas e até organizam manifestacdes
contra ou a favor de decisdes ou atos politicos. Os partidos politicos também fazem
da internet um importante instrumento para atingir um publico maior de eleitores. E
uma nova forma de interacdo que permite que opinides e questionamentos sejam

levantados e até mesmo atraves de informacdes recolhidas uma campanha politica
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ganhe uma dimensdo maior e até mesmo diferente através da analise do
posicionamento do publico.

Alguns érgados do governo ja possuem criaram sites onde disponibilizam
informacdes, que antes eram sigilosas. Informacdes sobre a administracao publica,
sobre os gastos do governo, sobre novas leis e os cidaddos passam entdo a ter
conhecimento sobre assuntos relevantes de seu pais. O senado federal, por exemplo,
tem seu site disponivel onde podemos acompanhar o que foi debatido nas sessdes
plenéarias, sobre decisdes a respeito de leis e uma série de outros assuntos. E a
democracia representada virtualmente possibilitando que as pessoas tenham maior
acessibilidade e estejam em contato com o que ndo podem acompanhar fisicamente.
Ou seja, ndo podemos ter acesso direto a uma reunido extraordinaria dentro do
congresso federal, mas podemos saber as discussfes levantadas e decisbes tomadas
através de publicacfes na internet o que é muito interessante, pois nos mantemos
constantemente atualizados.

Podemos considerar entdo que a internet é uma ferramenta que contribuiu e
contribui potencialmente para a democratizacdo da informacéo o que é de extrema
importante para a sociedade. Nao apenas permite o acesso a informacdes politicas,
mas também permite o acesso ilimitado a diversos contetdos. Segundo Johnson
democracia é:

Da forma aplicada a politica, uma democracia (do grego, significando
‘governo do povo’) € um sistema social no qual todos dispdem de parcela
igual de poder. Embora existam muitos sistemas sociais relativamente
pequenos e simples (um grupo de amigos, por exemplo) que s&o organizados
como democracias puras, no nivel de organizagbes, comunidades e
sociedades inteiras complexas, a democracia pura é muito rara. Em parte isso
se deve ao fato de que a definicdo de “todos” quase sempre exclui algumas

partes da populacdo — tais como mulheres, criangas ou minorias. [...]
(JOHNSON, 1997, p. 25).

Os individuos estado inseridos em uma era onde as tecnologias da informacéo
e da comunicacao fazem parte de seu cotidiano e que o uso da internet torna-se cada
vez mais crescente. A internet impactou a realidade das pessoas e permitiu que as
relacdes humanas ganhassem outras dimensdes. Em um sentido mais abrangente, a
internet entrou em todos os setores da sociedade, na &rea econbmica, no setor
politico, na educacgédo, enfim, em todas as areas. Verificamos entdo que a sociedade
jamais serd a mesma. Pois a nossa realidade passou por diversas transformacoes

mediante o surgimento da internet e seu uso constante.
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No mundo globalizado podemos observar que a rapidez e a velocidade fazem
parte do cotidiano da populacdo. A todo instante sdo produzidas e disseminadas
informacdes sobre todos os assuntos imaginaveis, e em uma quantidade tdo grande
gue é impossivel controlar todas e absorve-las. Sem contar que a velocidade com que
surgem é tdo grande que muitas das vezes ficamos confusos diante de tantas
informacdes. Pois as vezes sobre um determinado fato surgem informacdes diferentes
e precisamos analisar a veracidade das informagdes.

No mundo virtual temos a liberdade de navegacao e dessa forma acabamos
ficando expostos a alguns perigos. O espetaculo e o fascinio que a internet nos
proporciona, apresenta o outro lado perigoso, isso porque se trata de um local aberto
e fora de controle onde podem ser encontrados varios tipos de boas e mas intencdes,
neste local qualquer pessoa pode localizar o que quer e 0 que ndo quer, 0 que
conhecia e 0 que pensava que conhecia, despertando muita curiosidade.

No periodo em que estamos vivendo ndo sabemos como seria nossa vida sem a
internet, porque ela ja faz parte do nosso cotidiano e ja estamos tdo costumados 4 ela

gue nem calculamos o que fariamos se por acaso um dia a internet deixasse de existir.

2.1 CIBERESPACO

A definicdo do que € o espaco virtual pode receber inUmeras atribuicdes, e
isso depende bastante do sentido que os estudiosos aplicam aos termos em questao.
Dessa forma, séo apresentadas diferentes analises e os tedricos e pesquisadores vao
fazendo suas abordagens particulares ao discorrer ou escrever sobre esse téao
complexo espaco.

O norte-americano Willian Gibson é um forte exemplo a ser citado, foi ele o
criador do termo e fez uso primordial do mesmo em seu famoso conto BurningChrome
no ano de 1982. Porém, em alguns livros encontramos a afirmacédo de que Gibson
criou o termo Ciberespagco no ano de 1984, quando a sua obra intitulada de
Neuromancer foi publicada. O autor referido foi capaz de apresentar definicdes
significativas e abrangentes que influenciaram de alguma forma outros estudiosos.
Podemos observar isso, se lermos alguns livros e perceber a maneira que cada um
escreve sobre o mundo virtual.

O Ciberespaco é um ambiente ilimitado e fragmentado, repleto de
construgdes simbdlicas e que depende da tecnologia, mas antes de vir & tona para
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gue pudéssemos ter acesso a este e nos movimentar nele através dos aparatos
eletrébnicos e tecnoldgicos, o mesmo foi idealizado e estruturado por inumeros
individuos de diversas areas, ou seja, engenheiros da teleinformética, fisicos,
matematicos, quimicos, pesquisadores, enfim, houve uma juncéo de teorias e acdes
praticas para que o virtual pudesse existir. O conjunto de ideias e a realidade
imaginaria foram processados e se expandiram tudo passou entédo a ser executado e
modelado para nossa realidade, e o resultado de tudo isto sao as extensdes humanas
gue foram criadas. Porém o ambiente virtual continua sendo abstrato, mas nem por
isso deixa de ser real, é, portanto uma extensao do ser. A partir do momento que
ocorreu o contato direto, fisico e também o abstrato ao mesmo tempo entre o conjunto
desses elementos, houve a interacao entre os criadores e o resultado de sua criacao,
ou seja, estava surgindo entdo o ambiente virtual. Hoje podemos através de um
computador, de um tablet, de um celular, ou qualquer outro suporte informacional,
navegar por esse mundo que foi criado pelo homem e para o homem. Isso é um reflexo
real de que o0 a sociedade transforma-se continuamente e evolui de acordo com as
necessidades que surgem. E natural do ser humano criar instrumentos que possam o
auxiliar em sua existéncia.

Somos seres pensantes e inteligiveis que absorvemos do meio no qual
estamos inseridos, fazemos interpretacdes deste o tempo inteiro, captamos,
recriamos e transformamos nossa realidade de acordo com as nossas necessidades
e a representamos das mais diversas formas. Segundo Levy:

E a gléria do homem ter descoberto o nonsense, ter se confrontado com o
absurdo, com o vazio e, ao mesmo tempo, ter feito estilhacar as divisérias de
seu nicho animal. Abrindo caminho para a busca de um sentido inapreensivel
e para a criagdo continua de um mundo em expanséo indefinida, o humano

faz surgir coisas, inventa significacdes e imagina praticas onde nédo havia
nada. (LEVY, 2001, p.48).

O Cyberespaco é resultado real de ideias e de um conjunto de esforgcos que
foram realizados com o propésito de fazé-lo existir. Através dele a realidade pode ser
representada, assim também como a memdaria coletiva € armazenada. Na literatura é
possivel encontrarmos diversas definicdes explicagcbes a seu respeito. Rabaca e
Barbosa (2001) o definem como sendo um espaco cibernético, um universo virtual
formado pelas informac¢des que circulam ou estdo armazenadas em todos o0s
computadores ligados em rede, especialmente a Internet; uma dimensao virtual da

realidade, onde os individuos interagem através de computadores interligados. Ao
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falarmos em ciberespaco € comum pensar em algo que nado € palpavel, algo
imaterializado, um lugar distante de nossa realidade, onde rela¢gdes sociais, culturais,
econdmicas ao se estabelecerem se fazem no imaginario, um ambiente futuristico.

A complexidade da existéncia do ambiente virtual € algo que ndo podemos
compreender tdo facilmente. Pois dela fazem parte um conjunto de elementos que
precisamos analisar mais detalhadamente para que possamos ter um entendimento
mais amplo sobre o seu surgimento e funcionamento. Wratheim, diz que:

O ciberespaco é um subproduto tecnolégico da fisica os chips de silicio, as
fibras Oticas, as telas de cristal, os satélites de comunicacdo, até a
eletricidade que prové a internet de energia sdo todos esses subprodutos
dessa ciéncia sumamente matematica. No entanto, se ndo poderia existir sem
a fisica o ciberespaco néo esta tampouco confinado a concepcéo fisicamente
do real. No jargdo da teoria da complexidade, o ciberespac¢o € um fenbmeno
emergente, algo que é mais que a soma de duas partes. Esse fendbmeno
“‘global” emerge da interacdo da miriade de seus componentes

interconectados, e ndo é redutivel as leis puramente fisicas que governam os
chips e as fibras de que inevitavelmente provém. (WRATHEIM, 2008, p. 22).

O ciberespaco € um ambiente virtual abstrato, sem lugar definido, é fluido,
movel, fragmentado hibrido e real. Metaforicamente falando, podemos passear por ele
com o cérebro. Isso é algo bem fascinante, se observarmos a maneira que 0S N0SS0S
impulsos nos direcionam. Entramos entdo em um universo composto de signos,
cbdigos e de mudltiplas realidades e estas podem ser constantemente modificadas e
compatrtilhadas. Dai nés entramos, clicamos em links de sites, por exemplo, que de
certa forma funcionam como janelas e sao fragmentos que fazem parte da arquitetura
do espaco virtual, e estas vao nos atraindo. Mergulhamos no imaterial e viajamos com
a mente, estamos em dois espacos ao mesmo tempo, e duas realidades se misturam,
ou seja, 0 meu eu imaterial que na verdade é impulsionado e se desloca com auxilio
da tecnologia, navega por um espaco que esta bem diante dos meus olhos, ao mesmo
tempo em que permaneco diante do computador conectado a internet. Quando isso
acontece, € até possivel esquecer por um instante, que a nossa volta nos cercam fios
e outros aparatos tecnoldgicos, e que estes estdo interligados funcionando para que
tudo isto seja realizado.

A construcdo do espaco virtual é bem interessante, e sua estruturacao
também. Por isso torna-se necessario compreendermos como este é constituido. Por
tratar-se de um ambiente do qual fazem parte outros espac¢os onde a memaria coletiva
da sociedade pode ser registrada e representada sua ampla complexidade precisa ser

explorada. E um lugar que atualizavel, funciona como um reflexo do nosso cotidiano.
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Quando navegamos no ciberespaco mergulhamos na dimensao do imaterial e somos
guiados através de impulsos eletrénicos, passamos a nos deslocar através dos clicks,
0 nosso eu virtual tem a disposicdo um lugar para atuar. ISso ocorre porque ao
clicarmos, estamos através de impulsos nos movimentando por onde desejarmos, e
assim vamos agindo e interagindo no meio virtual.
Compreendermos melhor os sentidos da palavra virtual através da colocacao
de Pierre Lévy quando ele afirma:
[...] A palavra “virtual” pode ser entendida em ao menos trés sentidos: o
primeiro, técnico, ligado a informatica, um segundo corrente e um terceiro
filosoéfico. O fascinio suscitado pela “realidade virtual” decorre em boa parte
da confuséo entre esses trés sentidos. Na acepcéo filosdéfica, é virtual aquilo
gue existe apenas em poténcia e ndo em ato, o campo de forcas e de
problemas que tende a resolver-se em uma atualizag&o. O virtual encontra-
se antes da concretizagdo efetiva ou formal (a arvore esta virtualmente
presente no grao). No sentido filosoéfico, o virtual € obviamente uma dimensao
muito importante da realidade. Mas no uso corrente, a palavra virtual € muitas
vezes empregada para significar a irrealidade enquanto a “realidade”

pressupde uma efetivacdo material, uma presenca tangivel. (LEVY, 1999, p.
100).

A realidade da qual fazemos parte € virtualizada no ciberespaco, e dessa forma
€ gue ocorre a migracdo de informacdes do mundo real para esse mundo paralelo,
criado pelo homem e para o homem, sendo assim uma extensdo da sua propria
realidade em sociedade. Nesse novo espaco, existe possibilidade de interagédo entre
os individuos, fator este, que é uma forte caracteristica da comunicacgéao virtual. Pois
o mesmo funciona como uma espécie de rede universal, acessivel e ilimitada.
Inseridos nesta estdo, os contetudos informacionais ja produzidos e também véao
surgem novos que veiculam instantaneamente diante dos nossos olhos. E justamente
a questdo da comunicacdo acessivel e da interatividade instantanea que tanto
influencia as pessoas a se tornarem participantes da vida social virtual. Pierre Levy
(2001, p.105) afirma que:

Os humanos, seus corpos, seus espiritos e suas midias podem ser vistos
como orgaos reprodutores das ideias. As ideias de que falo aqui ndo séo
“puramente intelectuais”,mas virtuais, isto &, elas tém o poder de engendrar
ndo somente conceitos, mas dispositivos materiais, formais sensiveis,
tonalidades emocionais, universos subjetivos e probleméaticas vitais. Cada
midia abre um espaco no qual penetram e se multiplicam, de maneira
oportunista, as ideias que lhe sdo mais a adaptadas. Levy (2001, p.105).

A desterritorializacdo do conhecimento, da cultura, da politica, da educacéo, da
economia, enfim, de diversos outros elementos so foi possivel gracas ao surgimento

da internet, e consequentemente da construgcdo de espacgos de navegacao. As
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relacbes humanas foram se expandindo e ganhando novas dimensdes onde
pudessem ser estabelecidas. Desde que os individuos comegaram a se comunicar e
compreender uns aos outros, isto la depois do surgimento do fogo, da escrita e da
linguagem, foram estabelecendo relacdes e criando e modificando espacos para
melhor se adaptarem. Os processos e transformacdes pelos qual a sociedade passou
e ir4 passar continuamente sdo necessarios. A virtualidade €, portanto, falando de
forma comparativa, uma espécie de a sombra da realidade. Exemplificando melhor, é
COmo se uma pessoa estivesse em determinado momento diante de um rio limpido e
ao olhar para agua enxergasse tudo que esta em sua volta refletindo-se la e de
maneira interativa.

As fronteiras do tempo e da distancia foram entdo derrubadas através do
surgimento do ciberespaco, e mediante sua utilizacao € possivel perceber de maneira
nitida que novas formas de relacdes foram surgindo, com caracteristicas proprias e
suas estruturas e cédigos complexos. Dessa forma, o que antes era exercido apenas
no espaco fisico ganhou outra dimenséo, um espaco movel e mutavel onde é possivel
estruturar e representar virtualmente o cotidiano dos individuos. Dentre os pontos
positivos da comunicacdo mantida virtualmente, vale ressaltar o baixo custo, e
também o fato de ser possivel interagir com o nimero de pessoas que quiser ao
mesmo tempo. Sendo assim, 0s espacos de comunicacgao virtual permitem com que
as pessoas ampliem seu campo de relacionamentos. Segundo Castells (2003, p. 446):

Transcendem a distancia, a baixo custo, costumam ter natureza assincronica,
combinam a rapida disseminag¢&o da comunicagdo de massa com penetragédo
da comunicacdo pessoal, e permitem afiliagdes multiplas em comunidades
parciais. Ademais, ndo existem no isolamento de outras formas de
sociabilidade. Reforcam a tendéncia de “privatizacdo da sociabilidade” — isto
€, reconstrucao das redes sociais ao redor do individuo, o desenvolvimento
de comunidades pessoais, tanto fisicamente quanto on-line. Os vinculos
cibernéticos oferecem oportunidade de vinculos sociais para pessoas que,
caso contrario, viveriam vidas sociais mais limitadas, pois seus vinculos estédo

cada vez mais espacialmente dispersos.
Castells (2003, p.446).

Na sociedade atual as pessoas estdo acostumadas com a velocidade que as
informacdes sdo produzidas e veiculadas. Porém, torna-se dificil adaptar se
totalmente a essa rapidez e néo € possivel ter um controle dos conteudos disponiveis.
O computador, assim também como outros instrumentos passaram a fazer parte das
nossas vidas. O utilizamos para as mais diversas atividades e também como opg¢éo

de entretenimento € um suporte informacional importante. Diante da tela, através do
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ciberespaco a realidade é representada e modificada e isso gera certo fascinio, ou
seja, por ser tdo acessivel e interessante esse espacgo tornou-se tdo virtualmente
habitavel, e sendo assim, as relacbes humanas tornam-se cada vez mais amplas
porque se tem entdo outra extensao do real.

O fascinio exercido pelo o ciberespaco sob nos € realmente fantastico e
ficamos deslumbrados com todas as op¢des de navegacgédo que temos. A liberdade
proporcionada pelo espaco virtual acaba provocando em nés um sentimento de
autonomia. Sabemos, porém, que nao temos seguranca total e nem privacidade
guando acessamos determinados sites. Mas a fascina¢do que temos quando estamos
no ciberespaco, é maior e que o0 medo que possamos ter de nos tornar vitimas de
algum tipo de crime virtual. Através dele € possivel estd em diferentes ambientes
simultaneamente e trocar diversas informacées com um numero maior de pessoas.
Silva e Silva (2004, p, 15) afirmam que:

O ciberespago é uma regido abstrata invisivel que permite a circulagcao de
informacdes na forma de imagens, sons, textos, movimentos; um espago
virtual que esta em vias de globalizagdo planetéria e ja constitui um espacgo

social de trocas simbdlicas entre pessoas dos mais diversos locais do
planeta. Silva e Silva (2004, p. 15.).

A conexdo virtual nos permite entrar em um ambiente universal onde a
realidade é simulada e estruturada simbolicamente podendo ser modificada
progressivamente.

O ciberespaco pode ser tanto o lugar onde estamos quando entramos num
ambiente simulado, de realidade virtual, como o0 conjunto de redes de
computadores, interligadas ou ndo, em todo o planeta. O ciberespago € o

ambiente simbdlico onde as comunidades virtuais se constituem. (LEMOS,
2002, p, 10).

O ciberespaco em sua totalidade é produzido pela sociedade e estruturado
através dos instrumentos tecnoldgicos existentes. Assim como, o plano fisico passa
constantemente por transformacfes, o virtual também é modificado pelas acdes
humanas. Pois, funciona exatamente como um reflexo do conjunto destas. Na época
atual as relagfes sociais ndo séo realizadas apenas na esfera fisica, mas também na
virtual, ou seja, através da rede mundial de computadores é possivel nos comunicar
uns com os outros de qualquer lugar do planeta, basta tdo somente ter em maos um
computador com acesso a internet.

O ambiente virtual ndo é totalmente representado pela internet, mas ela é a

principal ferramenta que a representa. Quando falamos em espaco virtual logo nos
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vem em mente a internet. Isso porque a utilizamos constantemente e ela passou a
fazer parte do nosso cotidiano. Diariamente presenciamos um grande numero de
pessoas conectadas. Seja no trabalho, na universidade, no shopping, ou em qualquer
outro lugar, sempre € possivel notar alguém conectado e fazem isso através do uso
do Tablet, do celular, do notebook ou qualquer outro aparelho que onde o acesso seja
possivel. Estamos acostumados com acessibilidade, a rapidez, a mobilidade e a
interconectividade que a internet nos proporciona. Essa rede complexa acaba nos
fascinando com todas as facilidades que nos oferece. Através dela € possivel navegar
ilimitadamente e nos comunicar com quem quisermos de qualquer lugar do planeta.
Na era atual, a internet esta presente em todos os setores da sociedade e as
relacdes mantidas no ciberespaco, fazem parte da rotina dos individuos. Todos os
avancos ocorridos no mundo acabam refletindo na realidade das pessoas. Os
avancos ocorridos no campo das telecomunicacdes foram significativos e
determinantes para que hoje se tenha a possibilidade de participar de uma realidade
simulada. Surgiram novas ferramentas informacionais que permitem a comunicacao
instantanea e o livre acesso aos mais diversos tipos de contetdos. Esse novo espaco
de interacdo acaba deixando as pessoas mais interligadas, e ainda que estejam
separadas pela distancia é possivel se comunicar. Porém, devemos observar que
existem pontos negativos nesse contexto, afinal nada é perfeito. Existem perigos que
circulam no ambiente em rede, fato este que ocorre que porgue no mundo virtual o
individuo pode agir livremente e se este for um mau carater, ird praticar algum tipo de
crime virtual. Segundo Lévy (2003, p.20),
O espago cibernético € um terreno onde esta funcionando a humanidade,
hoje. E um novo espaco de interagdo humana que ja tem uma importancia
enorme, sobretudo no plano econémico e cientifico e, certamente, essa
importancia vai ampliar-se e vai estender-se a varios outros campos, como
por exemplo, na Pedagogia, Estética, Arte e Politica. O espaco cibernético é

a instauracao de uma rede de todas as memodrias informatizadas e de todos
os computadores. Lévy (2003, p. 20).

A escrita e a comunicagéo sdo elementos essenciais para o desenvolvimento
de uma sociedade. Todos 0s avangos que ocorreram e continuardo ocorrendo no
mundo so foi possivel porque os seres humanos desenvolveram a arte da escrita e da
comunicacdo. Dos desenhos nas cavernas até os livros digitais a humanidade passou
por grandes mudancas. Na atualidade temos varios suportes de armazenamento e
disseminacgéo da informacéo e ainda podemos nos comunicar e interagir através rede

mundial de computadores com seus multiplos espacos virtuais. As novas tecnologias
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surgem das necessidades do individuo, porque € natural do ser humano buscar
mecanismos que possam facilitar sua vida, criar ferramentas capazes de auxiliar no
desenvolvimento de suas atividades, e é dessa forma, através de todas as invencdes
humanas que a nossa realidade é transformada.

O ciberespaco funciona como um reflexo do real, fragmentado e mével e que
de forma continua vai passando por uma metamorfose, digamos assim. Verificamos
entdo, que a medida que a sociedade vai evoluindo, vao surgindo novos meios para
gue possamos nos comunicar e interagir. O ser humano tem essa necessidade de
relacionar-se e criar espacos onde seja possivel manter relacbes, porque é
exatamente esta a base primordial de sustentacéo de qualquer sociedade. Quando os
individuos se relacionam séo capazes de trocar conhecimento, de criar, modificar e
dessa forma garantem que 0s avan¢os acontecam continuamente. O espaco virtual é,
portanto um ambiente de interacdo que surgiu mediante estes processos.

A comunicacdo é algo extremamente importante e funciona como uma
ferramenta essencial na da qual fazemos uso continuamente. A mesma é um
elemento determinante para que as evolucdes acontecam no mundo. Fazendo uma
volta no passado, verificamos que 0S N0SsS0S ancestrais se comunicavam através de
desenhos, naquela época aqueles eram os cédigos criados por eles, depois houve
comunicacdo de forma oral, com o desenvolvimento da linguagem. Posteriormente
ocorreu o dominio da linguagem e da escrita. Através dos primeiros registros houve a
transmissao daquilo estruturado no cérebro e posteriormente as representacdes sob
tudo era transmitido oralmente. Da mesma forma que fazemos conexdes neurais 0
tempo inteiro, e 0 nosso corpo conseguem ser controlado pelo cérebro, existindo
assim, uma comunicacao inseparavel entre os dois, para que tudo possa funcionar
conjuntamente. Na sociedade acontece de maneira similar, fazendo uma comparacao,
€ necessario que os individuos tenham conexdes uns com 0s outros, e se
comuniquem constantemente para que as a¢des conjuntas dos mesmos possam
atingir determinado objetivo. Mediante a comunicacdo o individuo consegue criar,
transformar e transmitir suas produgoes.

O espaco virtual e a cultura estruturada neste, sdo produtos de pensamentos
inteligiveis que mediante um conjunto de a¢des passaram a existir. Sao extensdes
reais do ser, criadas a partir das percepcdes que os individuos conseguem captar do
meio que os cercam. Ou seja, Nds Somos a massa cinzenta essencial, capaz de fazer

o mundo funcionar, porque temos a capacidade de raciocinar, de agir e produzir. Nao
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conseguimos contar a quantidade de objetos existentes no planeta, mas sabemos que
todos eles foram antes idealizados por alguém em determinado momento, uns ja sédo
estdo ultrapassados, porque cada época com seus produtos.

O ambiente virtual € um produto do qual a sociedade dispbe e pode fazer uso
do mesmo no momento que desejar sendo necessario apenas ter em maos um
computador ou celular com acesso a internet. Tudo que existe no que diz respeito a
producdo humana, foi estruturado primeiramente no pensamento e depois
incrivelmente modelado, tornando-se assim, uma extensao, sim porque todo produto
ou objeto é uma extensao feita com um objetivo de suprir determinadas necessidades.
O oculo, que € um acessorio importante para inUmeras pessoas com problemas na
visdo é um objeto palpavel e necesséario. Fazendo uma comparacao entre o objeto
oculo e o produto ciberespaco é possivel analisar algo bem interessante, os dois sdo
extensdes, porém um abismo 0s separa, e quais pontos os tornam tao distantes, é o
fato de um estd o acessorio materializado e do outro o imaterial, o ambiente virtual
que é ilimitado. Mas se observarmos € muito interessante saber que dentro do virtual,
inumeros 6culos séo vendidos em diversos sites de Gticas diversas o tempo inteiro.

O ciberespaco tornou-se, portanto, um acessorio fundamental capaz de
contribuir significativamente no funcionamento da sociedade atual. Onde inimeros
tipos de relagcdes podem ser estabelecidos, sejam estas econdmicas, religiosas,
sociais ou politicas. O interessante € saber que a nossa realidade pode ser

representada em um espaco ilimitado, mével e acessivel.

2.1.2 Cibercultura

A Cibercultura € um fendmeno mundial em que através do Ciberespaco, os
individuos podem trocar informacdes e se comunicarem sem que a distancia e o
tempo sejam obstaculos. Essas sdo as principais caracteristicas que a tornam um
marco, no que se diz respeito a essa era das tecnologias acessiveis em expansao, e
que fazem surgir no individuo a necessidade de inserir-se cada vez mais na mesma.

Na Cibercultura, os elementos apresentam-se misturados, a cultura, a musica,
a religido e os costumes se condensam de forma coletiva na rede. Neste caso,

individuos passam a ter acesso a todos esses elementos em qualquer lugar do mundo,
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sendo necessario apenas estarem conectados. InUmeros estudiosos passaram a
utilizar a expressdo homem ciberespacial para denominar de forma explicita o
individuo que faz uso constante da internet, ou seja, aquele que mergulha no virtual
misturando-se aos produtos da cibercultura, podendo também participar da producéo
e expansao desta. Sobre o Ciberespaco e Cibercultura Pierre Lévy afirma que:
Do mais basico ao mais elaborado, trés principios orientam o crescimento
inicial do Cyberespaco: a interconexédo,a criacdo de comunidades virtuais e
inteligéncia coletiva. Uma das ideias, ou talvez devéssemos dizer, uma das
pulsacdes mais fortes do Cyberespaco € a da interconexdo. Para a

Cybercultura, a conexdo é sempre preferivel ao isolamento. (LEVY, 2001,
p.36).

No ambiente virtual é possivel interagir e exercer certa autonomia,
independentemente de existirem as barreiras geograficas que separem uma pessoa
da outra. Algo muito interessante de ser discutido, porque ainda que o corpo fisico
esteja imoAvel, o corpo imaterial pode circular por onde escolher € a extenséo ser,
moével que entra em acdo, mediante 0 uso das tecnologias e da internet, ou seja, é
possivel que ocorra uma migracao de uma particula do que somos para a virtualidade.
Deixamos um registro de pensamentos e a¢cdes no ambiente virtual, fator este que é
essencial para a construcao e ampliacéo de relacdes em rede. Sobre essa questéo
de vivermos hoje em uma época a distancia geografica ja ndo é capaz de impedir que
os individuos constituam relacdes.

Pela primeira vez, a ideia de uma Terra sem fronteiras ndo aparece como a
aplicagcdo de um principio abstrato ou como um devaneio utépico, mas como

o prolongamento realista de uma tendéncia que cada um pode observar.
(LEVY, 2001, p.36).

Na cultura do virtual as pessoas tornam-se mais proximas pela possibilidade
de interacdo. Quando isso ocorre o conhecimento de mundo adquirido pode ser
ampliado e até mesmo a personalidade do individuo pode ser modificada se este
desejar. Isso ocorre pela seguinte questéo, no ciberespaco € possivel utilizar desde
uma identidade veridica, como uma falsa, o que ocorre com frequéncia, basta analisar
detalhadamente a questdo dos fakes. Pois estes sdo também produtos da cultura do
virtual e existem muitas redes sociais onde é possivel identificarmos perfis falsos.

Vivemos em uma época onde a velocidade de propagacdo de conteudos
informacionais dos mais diferentes tipos circula numa velocidade incalculavel. Temos
acesso a um ambiente instavel e que néo pode ser totalmente controlado. Tudo isso

s6 é possivel com o auxilio da tecnologia, e sabemos que para que a cultura do virtual
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acontecesse, foram necessarios anos de trabalhos e esforcos continuos de inimeras
pessoas que atuam no campo da ciéncia e da tecnologia. Enfim, hoje temos um
ambiente no qual é possivel inserir e de forma representativa transmitir muito do que
produzimos em sociedade. Lévy (1996, p.17) afirma que:
[...] vivemos hoje em dia uma destas épocas limitrofes na qual toda a antiga
ordem das representacdes e dos saberes oscila para dar lugar a imaginarios,

modos de conhecimento e estilos de regulacdo social ainda pouco
estabilizados. Lévy (1996, p.17).

Os elementos que fazem parte da constituicdo da cibercultura sdo muitos, e
para melhor compreender o contexto a ser descrito utilizarei a seguinte metafora, é
como se o ciberespaco fosse uma espécie de meteoro fragmentado e suas multiplas
particulas se condensam e se movem a todo instante, todas repletas de algum tipo de
informacé&o. O resultado de todo este processo presenciamos quando ligamos 0 N0Sso
computador e acessamos a internet, dessa maneira nos tornamos participantes dessa
cultura em rede.

As redes sociais podem ser descritas como sendo elementos da cibercultura,
iISso porque ao criarmos um perfil em uma rede social acabamos inserindo nesta,
informacdes sobre quem somos, ou de quem escolhemos ser, digo isto no caso de
criarmos um fake. Passamos entéo, a criar uma identidade virtual mével e instavel que
sera representada através das fotos que postamos, dos videos que compartilhamos e
de tudo aquilo capaz de representar um pouco de nossa personalidade enquanto
individuo socialmente cultural, que tem no ciberespaco a ampla possibilidade de
participar desse fendmeno que é a cibercultura.

Na cultura do virtual, os lagos afetivos ganham outra dimensédo de
constituicdo e propagacao, a virtualidade propicia isso. Ponto este, que merece uma
analise bem minuciosa, porgue ao mesmo tempo em que as pessoas se aproximam
virtualmente e estreitam relagbes, vdo se afastando um pouco das formas
convencionais de relacionamentos. Podemos verificar isso, se analisarmos o
surgimento das redes sociais que séo elementos da cibercultura, e 0 aumento cada
vez maior em seu numero de usuarios. Porém, tudo isso que ocorre é reflexo de
processos de transformacdo e evolugbes pelos qual a sociedade passa
constantemente. Redes sociais sempre existiram, ou seja, as pessoas estdo sempre
se relacionando de alguma forma, seja no ambito familiar, no ambiente de trabalho,

com amigos e dentre outros tipos de relacionamento. Entédo, as relagbes vao sendo
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constituidas como uma rede, porque faz parte da nossa natureza nos relacionar uns
com os outros. A mudanca que ocorreu foi no sentido de termos agora um espaco
virtual disponivel para nos relacionar e neste o0s mais diversos tipos de
relacionamentos podem ser constituidos.

A cibercultura agrega a si diferentes contextos sociais, e estes sao
representados e repassados para as pessoas através do ambiente virtual. A
acessibilidade e a possibilidade de interacdo também sdo elementos atrativos que
fazem parte dessa cultura que se constitui em ambientes virtuais. Citando um exemplo
bem simples e 6bvio de como isso acontece, é quando um individuo que mora na
Europa, compartilha com um amigo que mora na Ameérica Latina, um Video de um
desabamento de um prédio em sua rua. Nessa situagdo, um fato que faz parte de um
contexto social estd sendo compartilhado e a outra pessoa que esta do outro lado da
tela possuiu outra realidade, mas ambos podem quando desejarem trocarem
informacdes e compartilharem videos, assim também como os conteudos que
desejarem e dessa maneira fortalecerem sua amizade a partir da comunicacao
mantida em rede e esse tipo de troca de relacdo é bem interessante. Todas estas
facetas da cultura em rede.

A Cibercultura conseguiu impactar e modificar a rotina de milhares de
pessoas, que através das tecnologias da informacdo e da comunicacdo de uso
constante das mesmas foram se tornando adeptas da sociedade constituida no virtual.
Que é a organizacao, estruturacao e representacdo das relacbes humanas inseridas
no ambiente virtual. A internet € digamos assim, o elemento chave que permite que
isso ocorra, e um conjunto de ferramentas tecnoldgicas é necessario para que 0s
individuos tornem-se participantes da cultura do virtual.

As tecnologias da informacdo e da comunicagdo modificaram 0 nosso
cotidiano. Sabemos que a internet foi a principal ferramenta responsavel pela
desterritorializacdo do conhecimento, da cultura e de outros elementos que fazem
parte da constituicdo da sociedade. Mediante o seu uso as barreiras geograficas e
temporais sao ultrapassadas, e sendo assim, podemos nos comunicar com quem
quisermos de qualquer parte do mundo. Todas essas facilidades que a comunicacao
em rede nos permite sdo muito interessantes.

Nos dias atuais nés temos acesso a varias ferramentas que nos possibilitam
o compartilhamento de informagfes diversas, e 0 que é produzido pode ser

compartilhado em um curto espago de tempo, um exemplo a ser citado de como iSso
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ocorre com frequéncia, é se analisarmos o caso da utilizacdo constante do YouTube.
Existem videos que ao serem divulgados no canal, em poucos minutos atinge um
namero elevado de acessos e rapidamente sdo propagados indo para o topo dos mais
vistos. Todos esses conteudos culturais virtuais sdo elementos da cibercutura e o
YouTube é um meio bem interessante dessa era tecnoldgica, onde € possivel
rapidamente divulgar videos sobre o que quisermos, é por iSSo que 0 mesmo € cada
vez mais utilizado.

O surgimento do YouTube e de outros meios onde € possivel divulgar
conteudos, comprova que os individuos possuem a capacidade de promover
evolucdes, criando e modificando inovando ou aprimorando suas criacdes. Cada
época apresenta caracteristicas préprias e todos os inventos elaborados pelo homem
vao complementando uns os outros ou entdo vao sendo aperfeicoados de acordo com
suas necessidades, € uma espécie de ciclo indestrutivel.

O nosso cotidiano passou por varias modificacfes fato este bem notavel, e
com o0 passar dos anos os componentes da cibercultura foram invadindo nossas
rotinas e nos tornamos assim participantes deste vasto universo. Dele fazem parte
instrumentos tecnolégicos dos mais diferentes tipos e tamanho. Desde o computador
até o tablet tivemos a oportunidade de conhecer inUmeros aparatos eletrénicos e estes
sao utilizados por milhares de pessoas em todo o mundo, seja no ambiente de
trabalho, na universidade, no shopping, em casa ou qualquer outro lugar. Sabemos
gue a internet funciona como sendo um nucleo de um atomo, suponhamos assim, e
agregadas a este atomo estdo varias esferas que sdo o conjunto de outras redes,
todos estes juntos é que séo capazes fazer vir a tona a cibercultura, que é o resultado
de todas as relac¢des produzidas no ambiente virtual.

Diante desse contexto, podemos verificar que o campo da educacgéo
também foi alcancado, e as tecnologias da informacao e da comunicacao passaram a
fazer parte dos ambientes de estudo. Novos métodos de ensino passaram a ser
utilizados e na maioria das escolas e universidades, por exemplo, tornou-se comum
os professores utilizarem o notbook e o retroprojetor como equipamentos de auxilio
durante as aulas e também faz uso da internet como ferramenta de pesquisa, para
mostrarem aos alunos conteudos importantes. Atualmente existe ainda a educacao a
distancia por meio virtual, e esta por sua vez esta em expansdo. Todas essas
mudancas contribuiram significativamente para o desenvolvimento da sociedade, e a

cultura gerada em torno da utilizagdo dessas ferramentas tecnoldégicas é continua.
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Sendo assim é possivel compreender que a medida que os individuos passam a
exercer um certo dominio sob os mecanismos tecnolégicos vao contribuindo com a
expansao da cibercultura.

A expansdo do mercado de jogos eletrénicos virtuais pode ser citada como
sendo um reflexo do desejo crescente de uma grande parcela de individuos em
participar dessa cultura em rede. Nos jogos online os jogadores exercem certa
autonomia, escolhendo desde o0s personagens até as pessoas com quem irdo
competir. Todas essas possibilidades séo atrativas, o que faz com que 0os games
virtuais se tornem uma opcdo de entretenimento cada vez mais frequente. Na
sociedade atual podemos observar como o conceito de tribo ganhou uma nova
conotacdo. Um exemplo disso € que constantemente existem até eventos voltados
para o encontro de amantes de jogos eletronicos, existe também a tribo daqueles que
passam grande parte do dia conectados as redes sociais e inUmeros outros grupos
de pessoas que se sentem satisfeitas em estarem inseridas na realidade virtual
proporcionada pelo ciberespaco.

No periodo em que vivemos temos a possibilidade de nos comunicar
virtualmente com quem quisermos, mesmo estando em lugares diferentes, é
necessario apenas estarmos conectados a internet. A acessibilidade e a mobilidade
sdo dois atrativos que fazem com o numero de frequentadores do ciberespaco
aumente. Isso acontece pelo fato da facilidade de trocar informacdes em tempo real
se que seja necessario nos deslocarmos. Através da Webcam do notbook por
exemplo, podemos conversar com um parente que esta estudando em outro pais e
saber sobre sua rotina, este também pode instantaneamente nos enviar fotos do lugar
onde mora e videos dos locais que ja visitou. Dessa maneira temos a possibilidade de
conhecer um pouco sobre um lugar e a cultura predominante no mesmo.

Na cibercultura os elementos base das diversas sociedades tais como, politica,
economia, religido, comportamento, costumes, moda e uma série de outros ganham
mobilidade através do espaco virtual. Esses séo reflexos da globaliza¢do, podemos
dizer que a internet € um produto do mundo global, e todos os outros espacos virtuais
oriundos desta também, afinal todos juntos constituem uma rede global. Vivemos em
uma época em que os mais diversos tipos de conteudos informacionais sdo moéveis,
ou seja, transitam virtualmente, possuindo enderecos eletrénicos. Ao acessarmos
paginas na internet € como se estivéssemos transitando por ruas, s6 que estas por

sua vez permitem a circulacdo de inumeros individuos ao mesmo tempo, e estes tém
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autonomia de escolherem a direcdo que desejarem. Sendo assim, quando estamos

conectados estamos participando da cibercultura. Sobre esses processos Pierre Lévy

em sua relevante afirmacéo diz que:
Quanto mais viajamos, no planeta ou nos livros, na Internet ou na
sociedade em torno de nds, mais se abre nosso espirito. A comunicagao entre
0os homens desdobra-se, reflete-se, multiplica-se na interconex&do entre as
informacdes lentamente dispostas nas bibliotecas que explodem hoje no
ciberespago. Ndo ha mais que um Unico documento hipertextual com tal
diversidade e aproximag8es como a dos surrealistas, assim como na ha mais

que uma Unica humanidade que descobre a tripde ser humano e de misturar
as musicas antigas para melhor sobrevoar as novas. (LEVY, 2001, p.48).

Analisando minuciosamente a maneira como circulam na internet um namero
incalculavel de elementos. Podemos entdo compreender que isso € apenas o0
resultado do que os individuos produzem a partir da interacdo que mantém uns com
0S outros, ou seja, todos os dias, desde os primérdios da vida em sociedade o0s
individuos vao percebendo através da realidade que os cercam, o que precisam fazer
para irem se adaptando cada vez mais no mundo. Fatores estes, que determinaram
e determinam tantas criagBes importantes. A internet € uma delas, surgiu diante de
uma situacao conturbada, a guerra fria, a principio foi elaborada para funcionar como
um instrumento de defesa. Mediante os avancos ocorridos a mesma foi sendo
aperfeicoada e utilizada para exercicio de multiplas atividades ao longo dos anos. E
foi por causa dessas evolucdes que surgiu a cibercultura, que é exatamente o reflexo
das criacdes, dos costumes, do comportamento, enfim, do conglomerado de todos
0os elementos culturais humanos representados e estruturados em um ambiente

movel e acessivel, o ciberespaco.
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3 AS REDES SOCIAIS E A CONSTRUCAO DE IDENTIDADES VIRTUAIS

As redes sociais sao caracterizadas pelas relacdbes mantidas entre os
individuos. Existem desde que os homens desenvolveram formas de se comunicarem.
Essa € uma observacdo primordial para compreendermos melhor o quanto
transformacdes que ocorreram tanto no campo da constituicdo dos mais diversos tipos
de relagbes humanas, quanto na &rea do desenvolvimento tecnoldgico. Isso porque
depois de inUmeras evolucfes surgiu entdo o espaco virtual, que € justamente para
onde ocorreu uma espécie de migracdo de relacdes coletivas entre os individuos
participantes da sociedade em rede. Mediante a comunicagéo e a interagdo mantida
entre os individuos a fim de realizar interesses coletivos ou individuais € que se
constituem as redes de relacoes, e estas sdo essenciais para a vida em sociedade.
Segundo Aguiar (2007, p. 02):

Redes Sociais sdo, antes de tudo, relacdes entre pessoas, estejam elas
interagindo em causa propria, em defesa de outrem ou em nome d e uma
organizagdo, mediadas ou ndo por sistemas informatizados; s&o métodos de
interacdo que sempre visam algum tipo de mudanca concreta a vida das
pessoas, no coletivo e/ou nas organizac¢des participantes.

Aguiar (2007, p. 02).

A sociedade é organizada através das relacdes que 0s sujeitos mantém entre
si. As nossas acfes conjuntas ou individuais acabam definindo a estrutura de uma
sociedade. Ou seja, para que uma sociedade se movimente e se desenvolva é
necessario que as pessoas estejam se relacionando de forma integrada e continua.
Atuando e administrando espacos, criando e modificando, se esses processos nao
ocorrerem, nao € possivel que haja desenvolvimento cientifico tecnolégico, cultural ou
qualquer outro, se ndo acontecer uma relagdo constante entre as pessoas, nao ha
evolucdo. Os individuos precisam se relacionar de maneira integrada e continua.
Dessa forma, estes vao inserindo nos espagos que ocupam, oS elementos que
necessitam, sdo as suas extensbes e tudo faz parte da estrutura espacial da
sociedade, descrevendo metaforicamente, sdo as bases que a sustentam, € 0

conjunto elementar das criagdes humanas. Segundo Pierre Lévy (1999, p.129):

Dessa forma passamos nosso tempo a modificar e a administrar os
espacos em que vivemos, a conecta-los, a separa-los, a articula-los, a
endurecé-los, a neles introduzir novos objetos, a deslocar as
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intensidades que os estruturam, a saltar de um espaco para o0 outro.
Lévy (1999, p.129).

O surgimento da internet e consequentemente das redes sociais virtuais foram
fatores determinantes para que ocorresse uma migracdo das relacbes humanas
mantidas no plano real fisico para o plano real virtual. As redes virtuais de
comunicacdo sao largamente utilizadas e permitem que os individuos troquem
conteudos informacionais dos mais diversos tipos. Permitem ainda, que estes tenham
certa autonomia para publicarem e acessarem as informacdes que quiserem. Por
terem a possibilidade de criar um perfil, ou até mais de um, o individuo passa a ter
uma identidade virtual movel, e agregara a esté tudo que considerar relevante. Dessa
forma ele passa a constituir o seu eu virtual e passa a atuar nas redes sociais da

maneira que quiser. Segundo Pierre Lévy (2001, p. 18):

Nossa identidade é cada vez mais problematica. Empregado? Marido? Mulher?
Homem? Nada é simples. Tudo deve cada vez mais ser inventado. Ndo temos
modelos. Somos os primeiros a entrar em um espaco completamente novo. Entramos
no futuro que inventamos percorrendo a passos largos nosso planeta. Lévy (2001, p.
18)

A identidade constituida nas redes sociais é complexa e hibrida, sem uma
definicdo absoluta, por ser fragmentada e mutavel. Em uma rede social o individuo
pode atuar exercendo inUmeros papéis, pois estd se movendo em um espaco de
possibilidades ilimitadas. Dai, ele pode agir de maneira semelhante a que age no
cotidiano, ou pode atuar de forma totalmente desconhecida para 0os que convivem
com este. Eis onde reside o perigo, porque quem esta do outro lado da tela pode ter
atitudes positivas ou negativas, e sendo assim, quando estamos conectados a uma
rede social, estamos passeando em uma zona de risco, e devemos ser bem
cautelosos com ralagdo a isso. Porque qualquer pessoa pode se tornar alvo de
ataques virtuais nocivos. A nossa identidade esta de certa forma exposta no meio, e
€ preciso ter cuidado com a administracao representativa de nosso eu virtual.

Diante desse contexto podemos analisar 0s pontos positivos e 0s negativos
com relacdo a essa questdo de se relacionar por intermédio das redes sociais. 1sso
ocorre porgue devido a liberdade e a autonomia que as mesmas nos oferecem,
podemos entdo assumir o papel que quisermos. A comunicacdo instantanea que
mantemos quando estamos fazendo uso de uma rede social para conversar com

varias pessoas ao mesmo tempo € também um atrativo capaz de nos fazer cada vez
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mais interessados por nos relacionar virtualmente. E como se sentissemos a
necessidade de nos aproximar da realidade das pessoas, que estd sendo
representada virtualmente, e de compartiihar com elas a nossa também. Mas
devemos analisar que enguanto ocorre essa aproximacao proporcionada pelos
ambientes virtuais, devemos ter cuidado para ndo acontecer de nos isolarmos um
pouco. Sim, porque considero que tudo em excesso pode ser prejudicial, mas este €
meu ponto de vista. Porque para mim ndo é interessante passar a maior parte do
tempo conectada a uma rede social deixando um pouco de lado atividades diarias
importantes.

A crescente utilizagdo das redes sociais tornou-se uma febre mundial, e
passamos a compreender melhor esse fenbmeno € necessario compreender como
elas funcionam e de que maneira elas séo classificadas. De acordo com Recuero
(2009) elas estao divididas em duas categorias, as redes emergentes e as redes de
filiagdo ou associacéo.

As redes sociais do tipo emergente sdo aquelas expressas a partir das
interacdes entre 0s atores sociais. S8o redes cujas conexdes entre 0s nOs
emergem atraves das trocas sociais realizadas pela interacéo social e pela
conversagdo através da mediacdo do computador. [...] Nas redes de
filiagdo, h4 apenas um conjunto de atores, mas séo redes de dois modos
porque é estudado um conjunto de eventos aos quais um determinado ator
pertence. Chama-se rede de dois modos porque sdo medidas duas
variaveis: além dos atores-individuos séo observados os eventos. Cada um
desses eventos é, ainda, um elemento de conexdo de um conjunto de
atores. As redes de filiagdo seriam, assim, constituidas de dois tipos de
nés: os atores e 0s grupos. (RECUERO, 2009, p.94).

Os individuos vao construindo nas redes sociais virtuais suas identidades
moveis e fragmentadas. Através de seus perfis vao definindo gostos musicais, habitos,
comportamentos e tudo aquilo que faz parte da sua personalidade. O Facebook o
Twitter e o Orkut, o ultimo citado encontra-se desativado atualmente, mas todos eles
sdo exemplos de redes sociais, onde € possivel construir e compartilhar uma
identidade virtual. E possivel ainda, relacionar-se com um grande nimero de pessoas
ao mesmo tempo, independentemente das fronteiras geograficas. Todos esses
fatores acabam contribuindo para que as pessoas acabem criando vinculos umas com
as outras. Mediante as trocas informacionais que mantém no meio virtual. Sobre essa

guestdo Castells (2008, p. 445) afirma que:
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A Internet pode contribuir para a expansao dos vinculos sociais em uma
sociedade que parece estar passando por uma rapida individualizacédo e
uma ruptura civica. Parece que as comunidades virtuais sdo mais fortes do
gue os observadores em geral acreditam. Castells (2008, p. 445).

A utilizag&o das redes sociais como espaco de intera¢do social acabou criando
uma nova cultura, na qual o individuo se insere mediante a utilizacdo das ferramentas
tecnoldgicas, e passa a ter uma ideia de proximidade com a realidade que lhe é
apresentada, ou seja, ele acaba se transformado em um ator social virtual, e assim
como ele, milhares de outros estdo em cena ao mesmo tempo, interagindo e
participando simultaneamente da realidade uns dos outros. Tendo, porém, autonomia
de agirem da forma que desejarem, escolhendo os elementos que fardo parte da
constituicdo do seu eu virtual, da sua identidade hibrida que pode passar por
modificacdes constantemente se estes quiserem, sem que a individualidade dos
mesmos deixe de existir. Isso porque cada pessoa pode manter suas particularidades
e expor na rede social aquilo que melhor Ihe representa.

No grafico 1 , apresentado logo abaixo, € possivel verificar a quantidade de
usuarios do Facebook e do Twitter no ano de 2013. Dados estes, que foram coletados
e divulgados pelo Serasa ap6s uma pesquisa realizada com o intuito de verificar a
guantidade de utilizadores de redes sociais no Brasil. Porém estes dados contidos no
primeiro grafico ja foram ultrapassados, e estdo sendo utilizados apenas para que
possamos fazer uma analise comparativa a fim de verificar as alteracdes que

ocorreram com relacéo a utilizac&o de redes sociais desde o ano passado até o atual.

Gréafico 1: Redes Sociais mais utilizadas no Brasil

Redes Sociais mais utilizadas no Brasil
(Fevereiro/2013)
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No gréfico 2, apresentado logo abaixo, € possivel notar que houve um aumento
significativo com relacdo ao uso das redes sociais no Brasil.

Grafico 2: Ranking de Social Networks
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A ideia de autonomia e liberdade de expressdo que as redes sociais oferecem,
acaba gerando no individuo o desejo de construir um perfil virtual para compartilhar
na rede o que fazem no seu cotidiano. E dessa forma, vao construindo uma identidade
hibrida e desterritorializada, da qual fazem parte inUmeros elementos. Os contetidos
postados em uma rede social de determinada pessoa, podem definir um pouco, da
identidade assumida por esta no cotidiano, ou entdo, pode ser também, o papel que
a mesma deseja assumir na sociedade mais ndo consegue por inimeros motivos. Dai,
através de sua pagina vai expondo suas ideias e manifestando tudo aquilo que
realmente é. Quando uma pessoa posta em sua pagina as musicas de sua banda
favorita, estd expressando um gosto pessoal, quando coloca uma foto com os amigos
em uma festa estd compartilhando um momento de diversédo, dessa forma tudo que é
escolhido para ser compartilhado ao seu respeito, faz parte da constituicdo de sua
identidade virtual.

O individuo pode atuar como quiser em uma rede social, ponto este que deve
ser abordado mais detalhadamente. Pois quando eu tenho um espaco disponivel para
me relacionar com alguém, onde assumo livremente a identidade que desejar,
podendo assim desempenhar o papel que tiver vontade, sem me preocupar em esta

sendo observado, tenho diante de mim a possibilidade de escolher se agirei de
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maneira correta ou nao. Por exemplo, se eu quiser apenas ter uma vida social em
rede para manter contato com familiares e amigos e compartilhar o que acontece no
meu cotidiano sem o risco de prejudicar ninguém tudo bem, e se por acaso eu criar
um perfil falso, e utilizar a rede social como uma ferramenta para prejudicar os outros,
iSSo é realmente ruim.

As relagdes constituidas mediante o uso de redes sociais podem ser positivas
ou negativas, depende muito da maneira como sdo constituidas. Sabemos que é
muito importante ter esses espacos disponiveis para nos comunicaramos
constantemente. Porém, devemos ter cuidado porque sdo ambientes que apresentam
alguns riscos por ndo oferecerem seguranca total de contetdos expostos. Ou seja,
qualguer pessoa pode postar o conteldo que quiser tanto na sua pagina quanto na
de quem tiver adicionado. E exatamente nesse ponto que estd o perigo, porque
conteudos nocivos podem ser compartilhados e prejudicarem a vida de um ou mais
individuos. Inimeros casos de violéncia virtual por meio de redes sociais ja
aconteceram no Brasil e no mundo, alguns tdo graves que foram até manchetes de
jornais importantes. Por esses motivos € necessario que tenhamos alguns cuidados
ao utilizar as redes sociais. No grafico abaixo é possivel verificar quanto tempo os

brasileiros gastam acessando redes sociais.

Gréafico 3: Divisdo de tempo gasto em Redes Sociais no Brasil
Divisao de tempo gasto em Redes Sociais no Brazil
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Analisando o grafico acima é possivel verificar que os brasileiros gastam
bastante tempo na internet. Tornou-se um hébito ficar conectado a uma rede social
por varias horas. Existem individuos que preferem ter uma vida social em rede do que
se relacionar presencialmente com o0s outros. Por esse motivo é que sentem a
necessidade de todos os dias acessarem suas paginas nas redes sociais, tanto para
acompanhar a vida dos outros, como também para fazer postagens sobre sua vida
pessoal. Porém € necessario ficar atento, porque quando se gasta muito tempo na
realidade virtual, ainda que esta seja bastante agradavel para a maioria das pessoas,
existe a possibilidade de ficar isolado, abrindo mao de viver uma vida social no plano
fisico. Ou seja, pode ocorrer um distanciamento do individuo com relacéo as pessoas
que fazem parte de sua vida e até mesmo da prépria realidade, isto em casos mais
graves. Portanto é preciso saber utilizar internet sem cometer excessos com relacéo

ao tempo gasto quando se esta conectado.
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4 CYBERBULLYING NAS REDES SOCIAIS

O termo Ciberbullying é formado da jungado das palavras “ciber”’, que faz
mencéao a todo o tipo de comunicacao virtual através da internet e de midias digitais e
da palavra bullying que € o ato hostil e cruel adotado por pessoas mal intencionadas
gue buscam causar constrangimento, humilhacao e até mesmo agressao fisica a uma
pessoa. Spyer (2009, p.25) define o ato como sendo:

O Cyberbullying poderia ser traduzido como Coercdo Cibernética ou
simplesmente, Abuso Online. E algo que esta acima da ‘enchegéo de saco’.
[...] O Cyberbullying pode ir de um e-mail ameagador, um comentario
ofensivo, um boato maledicente publicado de forma aberta em uma
comunidade virtual, até uma perseguicao que ultrapassa o mundo do teclado
e vai para o universo fisico. Spyer (2009, p.25).

Os crimes virtuais estdo se tornando cada vez mais comuns na sociedade, e
nas redes sociais tornaram-se cada vez mais frequentes. Isso ocorre porque mediante
a utilizacdo desses espacos virtuais é possivel manter-se anénimo, e sendo assim, o
sujeito ndo corre o risco eminente de ser surpreendido, ou seja, tem autonomia o
suficiente para agir da maneira que quiser porque ndo esta ao alcance dos olhos da
vitima.

Analisando detalhadamente esse contexto do uso das redes sociais, podemos
perceber que fazem parte deste alguns pontos negativos. Sabemos que quando
resolvemos ter uma vida social virtual, passamos a ficar expostos a uma série de
riscos. No momento que criarmos um perfil em uma rede social devemos estar
conscientes que a partir de entédo, todas as informacfes agregadas a este poderao
ser acessadas, tanto por pessoas de boa indole quanto por individuos mal
intencionados.

O Ciberbullying € apenas um reflexo da violéncia que presenciamos
frequentemente em nosso cotidiano, é a migracdo de atos hostis para ambientes
virtuais. Sabemos que milhares de pessoas costumam se comportar de maneira
negativa e sempre estao buscando prejudicar alguém, sentem até mesmo certo prazer
em suas mas acdes. Na maioria das vezes 0 agressor virtual € um sujeito que
infelizmente absorveu muitos comportamentos negativos em seu convivio familiar,
presenciando constantemente atitudes de violéncia psicologica e até fisica dentro de
casa. Sendo assim, o individuo vai acostumar-se a agir da mesma forma e quando
encontra uma vitima em potencial, vai tentar ao maximo prejudica-la, seja através de

ofensas verbais que Ihe causem prejuizos psicologicos ou por meio de violéncia fisica,



46

ou as duas juntas. Quando o individuo tem o costume de maltratar os outros, sao
grandes as chances de este utilizar os ambientes virtuais e permanecer com o0 mesmo
comportamento nocivo, podendo assim, causar danos irreversiveis em alguns casos,
visto que o alcance ilimitado proporcionado pelos espacos virtuais.

Sabemos que o0 uso das redes sociais de relacionamento virtual tornou-se uma
febre mundial, e que esses espacos causaram uma verdadeira revolucdo na forma de
os individuos se comunicarem. Milhares de pessoas ampliaram seu campo de
relacionamento mediante a utilizacdo de rede social, e ainda que estas relacbes
sociais mantidos no ciberespaco em sua totalidade ndo sejam exercidas
pessoalmente os efeitos das mesmas sob o individuo sédo semelhantes. Isso porque
0 que ocorre € que mudou apenas o espaco, mas as reac¢des psicoldgicas do individuo
vao continuar as mesmas obviamente. E quando alguém utilizada de maneira errada
uma rede social com intuito de praticar o ciberbullying com certeza vai conseguir
causar uma série de prejuizos as vitimas. Existem individuos de ma indole que tém
prazer no sofrimento alheio e ficam satisfeitos em de expor ao ridiculo o alvo

escolhido. Lima afirma que:

A popularizagdo das redes sociais no Brasil obviamente trouxe como
consequéncia direta uma nova area, um novo campo para a atuacao da
criminalidade pelo meio virtual, houve sim um aumento no indice de crimes
cometidos na Internet. (LIMA, 2001, p. 56).

As redes sociais Facebook, Twitter e o extinto Orkut tornaram-se verdadeiras
armas nas maos de individuos mal intencionados, que aos 0 surgimento desses
ambientes virtuais passaram a utiliza-los para a pratica de Ciberbullying. Através de
jornais televisivos e outros meios de informacdo nds tomamos conhecimento de
inimeros casos de bulliyng eletrénico frequentemente, alguns bem chocantes por
terem um desfecho triste, como nos casos em que as vitimas acabam cometendo
suicidio.

Os roteiros da pratica dos criminosos sdo quase sempre parecidos, fazendo
parte destes, mensagens de ameacas, fotos ou videos comprometedores
compartilhados, o que acaba gerando na vitima sensacdes de pavor, constrangimento
ou qualquer outra capaz de fazer com que o individuo chegue ao ponto de néo querer
mais sair de casa e até mesmo suicidar-se. Casos assim ja aconteceram e continuam
acontecendo na atualidade. As vitimas mais frequentes dessa pratica criminosa sao

criancas e adolescentes, e no Brasil jA aconteceram varios casos de violéncia virtual
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capazes de nos deixar perplexo. Vale ressaltar que qualquer ato de violéncia cometido
contra o individuo, sendo este exercido de qualquer forma e em qualquer meio é
considerado um crime. Portanto, sabemos que o bullying virtual esta na lista dos
crimes virtuais mais nocivos, sendo assim tal pratica € digna de punicdo severa por
parte das autoridades competentes. Escorel e Barros (2008, p, 32.) afirmam que:
[O] Artigo 146 do codigo penal [indica que] constranger alguém, mediante
violéncia ou grave ameaca, ou depois de lhe haver reduzido, por qualquer
outro meio, a capacidade de resisténcia é crime de constrangimento ilegal.
[O] Artigo 147 do codigo penal [indica que] Ameacar alguém, por palavra,
escrita ou gesto, ou qualquer outro meio simbdlico, também é crime e o autor
devera responder na justica. Nenhuma crianca ou adolescente sera objeto de
qgualquer forma de negligéncia, discriminagdo, exploracdo, violéncia,
crueldade e opressao, punido na forma da lei qualquer atentado, por agéo ou
omissao, aos seus diretos fundamentais. [E 0] ARTIGO 5° da Lei 8.069/90 do
Estatuto da crianca e do adolescente [indica que] O direito ao respeito
consiste na inviolabilidade da integridade fisica, psiquica e moral da crianga
e do adolescente, abrangendo a preservagdo da imagem, da identidade, da

autonomia, dos valores, ideias e crencas, dos espacos e objetos pessoais.
Escorel e Barros (2008, p, 32).

Os crimes virtuais sdo capazes de causar sérios prejuizos aos individuos, e
sabemos que no Brasil houve um aumento significativo com relagcdo a praticas
criminosas na internet. As leis que asseguram a puni¢cdo de quem pratica crimes
virtuais ainda sao poucas e muitas pessoas ndo possuem conhecimento sob as
mesmas. Outra dificuldade que surge diante desse contexto, é o fato de que € mais
trabalhoso localizar no ambiente virtual os autores dos chamados crimes cibernéticos.
Isso porque, no ciberespaco € impossivel ter controle total sob o que acontece na
rede. Pois sabemos que se trata de um ambiente fragmentado e mutavel do qual
fazem parte diversos outros ambientes, nos quais se tem uma realidade simulada bem
diante dos olhos e ao alcance dos dedos, no sentido de ser possivel através de alguns
clicks circular por ela e escolher a dire¢do. Nela o individuo atua da forma que quiser
sem ter quem o persiga e o alcance rapidamente para puni-lo caso ele haja de forma
leviana. O bullying virtual tem se tornado cada vez mais frequente justamente por isso.
O sujeito tem a liberdade para agir e a seguranca de esta fora de alcance, e sendo
assim ele aproveita todos esses pontos a seu favor para prejudicar quem escolher.

As redes sociais sd0 0s espacos virtuais mais utilizados para a pratica do
ciberbullying, e os fatores que tornam 0 seu uso interessante para os autores desse
tipo de violéncia virtual sdo justamente o anonimato e a possibilidade de compartilhar
inUmeros conteudos informacionais e com um numero maior de pessoas. A internet é

um ambiente que ndo oferece seguranca e privacidade a nenhum de seus usuarios,
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e o grande fluxo informacional em rede nao pode ser controlado e ndo passa por
processo de fiscalizagdo. As leis existentes para punir crimes cibernéticos ainda séao
poucas. Existe também a questdo de ser bastante dificil localizar autores de crimes
virtuais na internet.

No més de Novembro foi sancionada pela presidente Dilma Rousseff a lei n°.
12.735, conhecida como Lei Carolina Dieckman, recebeu estd denominacdo por
causa da repercussao do vazamento de fotos intimas da atriz. A lei que tipifica as
infracBes cibernéticas. A lei Carolina Dieckman classifica como crime as seguintes
acOes: invadir computadores alheios, conectados ou ndo a Internet, obter de forma
ilicita dados de usuarios, com o intuito de violar, adulterar ou destruir informacdes sem
permissédo do titular, e interromper servicos teleméaticos ou de informacao de utilidade
publica, assim também como, derrubar propositalmente sites.

O usuéario necessita ter instalado em seu computador um “mecanismo de
seguranga” para que seja possivel classificar o crime ocorrido. Dessa forma
conseguira provar que seus dados foram violados. E necessario ainda que possua
uma senha de protecdo na rede Firewall ou sem fio que utilizar. Essas sao algumas
medidas que serdo capazes de provar que o0 usuario tinha o interesse de manter suas
informacdes protegidas, e se outra pessoa tentar obter os seus dados sera
considerado crime.

A punicéo prevista pela lei para um individuo que comete algum tipo de crime
cibernético é a detencdo por um periodo de trés meses a um ano, além da aplicacéo
dessa medida o sujeito ainda deverd pagar multa. A invasdo de uma rede de
computador ou qualquer outro dispositivo eletrdnico € considerada e sendo assim,
também serd punida qualquer pessoa que produzir distribuir ou vender qualquer
programa de computador capaz de permitir a invasao de dispositivo. As condutas mais
graves, como por exemplo, invadir o sistema de comunicacdo em rede de
estabelecimentos industriais, comerciais, instituicdes de ensino e dentre outras, para
a obtencéo de informacgdes sigilosas podem ter pena de seis meses a dois anos de
prisdo, além de multa.

No que se refere a pratica de crimes virtuais contra autoridades, como por
exemplo, presidentes, governadores e diretores de 6Orgdos publicos a pena pode
aumentar em até 50%. Sabemos que o interesse em obter informacdes sigilosas de
pessoas que possuem algum cargo de importancia no cenario politico, ou em outra

esfera é de interesse de muitos criminosos que atuam na rede, por esse motivo e que
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medidas de seguranca mais efetivas sdo tomadas para proteger os conteldos
informacionais das autoridades. O Marco Civil na Internet foi aprovado pelo senado
este ano de 2014 e trata-se de uma espécie de Constituicdo que reune as leis basicas
gue definem os principios, as garantias e os direitos e deveres para quem usa internet
no Brasil. O Marco da internet nos esclarece sobre as responsabilidades, os direitos
e garantias existentes a partir da comunicagao em rede.

As medidas do Marco valem para os mais de cem milhdes de usuérios
conectados e também para empresas que usam a rede ou oferecem qualquer tipo de
servico, programa, produto ou infra-estrutura que garante o funcionamento da internet
para outras pessoas. Isso abrange desde gigantes da tecnologia, como Google, Apple
e Facebook, como também 6rgaos nacionais, incluindo o Ministério Publico e a Policia
Federal. Nesse contexto esta inserido o crime de Ciberbullying, do qual podem ser
vitimas qualquer individuo que utilize espacos virtuais para se comunicar. O ato pode
ser punido com a aplicabilidade da lei 12.735, que ja estd em vigor ha um tempo.
Sabemos que quando um individuo invade um espaco, ainda que este seja no meio
virtual, com o objetivo de utilizar imagens, postar mensagens nocivas e videos
ofensivos para prejudicar alguém, é considerado crime.

As redes sociais sdo utilizadas com frequéncia para a pratica do bullying
eletronico e infelizmente, a maioria dos agressores virtuais ndo recebe nenhum tipo
de punicdo, e na maioria dos casos ndo chegam se quer a serem localizados. Isso
ocorre porgue quem age em uma rede social para cometer esse tipo de acdo maldosa,
se aproveita justamente do anonimato, e sabe que a vitima na maioria das vezes nao
€ capaz de reagir. As leis existentes e que podem ser aplicadas para punir os autores
de Ciberbullying ainda sé@o poucas, e também néo sao tdo claras, além do mais a
maioria das pessoas nao possuem conhecimento a respeito das mesmas. Sendo
assim, o combate a esse tipo de crime ainda € um pouco dificil. Devemos ent&o tomar
as devidas precaucdes ao utilizar os ambientes virtuais, e ndo postar informacdes
pessoais em excesso, isso a fim de ndo sermos alvos tdo faceis de individuos mal

intencionados.
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5 ANALISE DE DADOS

A andlise dos dados baseou-se na aplicagdo de entrevistas e de questionérios
em torno do ciberbulliyng, sendo aplicada a estudantes. Os resultados obtidos sé&o
apresentados a partir de graficos. Foram realizadas quatro entrevistas e aplicados
setenta questionarios. A primeira fase da pesquisa teve seu inicio na analise de casos
de ciberbullying obtidos a partir de entrevistas nas quais os estudantes relataram de
gue maneira tornaram-se vitimas de ciberbullying ao utilizarem redes sociais.

A segunda fase da pesquisa deu-se mediante a aplicacdo de questionario. Os
questionarios foram aplicados tanto para alunos da Universidade Estadual do Ceara
quanto para os estudantes da Academia Estadual de Seguranca Publica do Ceara. As
entrevistas, porém, foram feitas somente com os alunos da Universidade.

A escolha do publico para a pesquisa foi realizada aleatoriamente, por acreditar
gue os estudantes das referidas instituicbes acima teriam conhecimento a respeito do
crime virtual Ciberbullying e de como o mesmo ocorre nas redes sociais.

O presente trabalho foi realizado através da utilizacao de dois instrumentos de
pesquisas, que foram os questionarios e as entrevistas. Mediante os relatos dos
entrevistados e o resultado da aplicacdo dos questionarios, tornou-se possivel
apresentar de forma mais detalhada sobre como alguns dos estudantes pesquisados
tornaram-se vitimas de ciberbullying. A parte inicial da pesquisa se deu através das
entrevistas feitas com quatro estudantes que foram vitimas de Ciberbullying. Abaixo
temos os resultados obtidos, e mediante a analise dos mesmos é possivel saber como
tudo ocorreu.

A primeira entrevistada foi uma aluna do Curso de Ciéncias Sociais da
Universidade Estadual do Ceara. A Unica pergunta realizada na entrevista foi a
seguinte; Como ocorreu a pratica de Ciberbullying com vocé e em qual rede social?

A estudante E. M. L respondeu: “fui vitima de bullying eletrénico no ano de 2013
através de uma publicagdo maldosa feita na minha pagina do Facebook. Um rapaz
gue fez uma montagem da minha foto com a imagem daquele jovem que ficou famoso,
apos a divulgacdo de um video no YouTube, onde ele juntamente com sua a irma
canta a cancdo que tem por titulo Para a Nossa Alegria. Entdo, o autor dessa
brincadeira de mau gosto juntou a minha foto com a do rapaz do video e colocou logo
abaixo uma legenda onde mencionava que eu era parecida com ele e era muito feia.

Fiquei muito chateada e com vergonha, porque a publicacdo comecou a ser
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compartilhada por varias pessoas, fiquei bem constrangida. Eu conheco o menino que
fez a postagem e fui falar pessoalmente com ele, disse ele removesse imediatamente
a publicacdo do Facebook antes que esta fosse compartilhada por um namero maior
de pessoas. Ele acabou removendo a montagem maldosa porque eu estava
envergonhada por esta sendo exposta dessa forma. Ele removeu a montagem e eu
acabei deixando pra 1a”.

Analisando a resposta da vitima é possivel observar que a estudante soube
lidar com o que estava acontecendo, apesar de no momento ter ficado muito triste e
bastante constrangida ndo se isolou apds o ocorrido. Mesmo tendo a sua imagem
exposta publicamente no Facebook de forma tdo desagradavel e ofensiva, a
estudante ndo excluiu sua pagina na rede social e resolveu apenas tomar algumas
precaucdes com relacdo a postagem de fotos e informacdes pessoais.

Sabemos que existem casos em que as vitimas ndo reagem da mesma maneira
que a estudante mencionada acima reagiu. Na maioria das vezes as vitimas preferem
se isolar por um tempo e nao tem coragem por ficarem intimidadas ou envergonhadas
por terem sido expostas de forma negativa. Existe ainda a questédo de que as vezes,
alguns individuos utilizam um perfil falso para exercer esse tipo de violéncia virtual, o
que torna a situacdo mais complicada. Pois mesmo que a vitima denuncie o agressor
virtual, € muito dificil gue o mesmo seja localizado, visto que o anonimato Ihe garante
certa seguranca e € exatamente isto que eles aproveitam. Quando os autores sao
pessoas conhecidas pela vitima, na maioria das vezes ja exercem sob estas algum
tipo de medo, e sendo assim 0s prejuizos causados por suas acdes podem ser mais
Serios.

A segunda pessoa entrevistada foi uma aluna F. J. C. B do Curso de Filosofia
da Universidade Estadual do Ceard. A aluna disse que foi vitima de bullying eletrénico
da seguinte maneira;

“Sofri ciberbullying através do Facebook, quando postei uma foto na praia e
em seguida uma das minhas “amigas” do Facebook, com quem tenho até tcerta
convivéncia, fez um comentério hostil contra mim. Ela me comparou com um rolo de
queijo mussarela s6 porque eu sou branca e estava acima do peso. Isso me deixou
tdo chateada, e o pior € que varias pessoas ficaram comentando, e dizendo pra eu
fazer uns exercicios e pegar mais uma corzinha. No momento fiquei bem constrangida

e passei varios dias sem acessar o Facebook. Depois de alguns dias eu melhorei,
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mas acabei excluindo a tal amiga da minha pagina e também cortei relacbes com ela.
Ainda bem que consegui lidar com a situagao”.

O padrao de beleza que a sociedade tanto exalta na atualidade é aquele que
define que as mulheres devem ser magras e com as curvas bem definidas, quem néo
esta dentro deste padrédo na maioria das vezes sofre algum tipo de preconceito. As
redes sociais se tornaram espac¢os muito utilizados para expor idéias preconceituosas
a respeito da cor da pele, do peso, da estatura, enfim, varias caracteristicas das
pessoas e até o comportamento também. A aluna F. J. C. B foi vitima de um ato hostil
principalmente por estar acima do peso. Mas isso ndo é um caso isolado, milhares de
pessoas sdo vitimas de Ciberbullying nas redes sociais constantemente. S&o
criticadas por n&o se encaixarem nos padrdes convencionais de beleza tdo exaltados
atualmente. Alguns individuos ndo conseguem lidar com situaces em que suas
imagens sao expostas de forma negativa em alguma rede social. Muitos acabam se
isolando por algum tempo, em casos mais graves chegam até a cometer suicidio. A
segunda entrevistada conseguiu reagir de maneira equilibrada e com cautela, o que
foi realmente positivo porque sua rotina nao foi prejudicada e nem o seu estado
psicolégico foi desestabilizado severamente.

A terceira entrevista foi realizada com um aluno P. A. M. S do Curso de
Letras/Inglés. A resposta dele foi a seguinte;

“Fui vitima de bullying eletrénico através de meu Twitter no ano de 2012, eu
utilizava a minha pagina para postar os textos, as poesias e crdnicas que escrevia, e
tinha varios seguidores. Mas um dia eu passei a ser seguido por alguém que apenas
fazia criticas destrutivas contra as minhas postagens, e eu nem conhecia a tal pessoa.
Ficava recebendo mensagens ofensivas que diziam que tudo que eu escrevia era um
verdadeiro lixo. Os comentarios maldosos ficaram cada vez piores, até que um dia um
excedeu todos os limites, e eu ndo aguentei, pois eu fui chamado de porco nojento
gue sO era capaz de escrever porcarias detestaveis, e que as pessoas s6 me seguiam
por pena. Fiquei muito chateado com tudo que me aconteceu. Porém, nao pude fazer
nada para que a pessoa que fez isso comigo fosse punido, porque além de néo
conhecer a pessoa eu ndo conheco as leis contra esse tipo de atitude e n&do sabia se
deveria ir até uma delegacia prestar uma queixa, entdo por ndo saber o que fazer com
relacdo a tudo que aconteceu a Unica coisa que fiz foi excluir a minha conta no Twitter.
Fiquei bem triste e envergonhado na época por causa de todos 0s comentarios

maldosos feitos a meu respeito”.
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Analisando a resposta do terceiro entrevistado foi possivel perceber que o
mesmo ficou muito envergonhado, mas que nao soube o que fazer diante da situagao.
Por ndo conhecer o agressor virtual e nem leis que pudessem ser aplicadas contra o
autor dos comentarios maldosos. O estudante também nao sabia qual 6rgéao publico
da justica € responsavel por aplicar punicdes contra quem pratica Cibebullying. Entédo
a Unica solugé@o encontrada foi excluir sua conta no Twitter.

Verifica-se que a maioria das vitimas de bullying eletrébnico ndo possui
conhecimento a respeito das leis aplicadas para punir autores de crimes virtuais. As
vitimas também ndo sabem quais entidades sdo responsaveis pela aplicacdo de tais
leis, e ainda tem a questao da dificuldade em localizar criminosos virtuais. Isso ocorre
pelo fato de a internet ser um espaco onde nao se é possivel ter o controle sobre as
informacdes que circulam na rede, dada a complexidade da comunicacdo em rede.

A quarta entrevistada foi uma aluna L. M. E. F do Curso de Filosofia, quando
questionada sobre como ocorreu a pratica de Ciberbullying contra ela e em qual rede
social ocorreu a estudante respondeu;

“Fui vitima de violéncia virtual quando ainda utilizava o Orkut,no ano de 2010.
Eu adicionei um desconhecido, que durante as primeiras conversas no bate papo
demonstrava ser uma pessoa de boa indole. Falava apenas de assuntos
interessantes, como por exemplo, filmes, livros e musicas que a gente tinha gosto em
comum, até que um dia ele mudou totalmente o conteldo de suas conversas o0 que
me deixou bastante nervosa. Porque ele comecou a dizer, assim comigo ; vocé pensa
que ndo lhe conheco garota! Sem quem vocé é, onde mora e o local que estuda, tenho
observado sua rotina com frequéncia e quando vocé menos esperar eu vou te
encontrar, e quando isso acontecer vocé num vai nem perceber, porque surgirei em
momento inesperado em um dos lugares que vocé costuma ir. Entdo vocé ndo podera
escapar de mim, porgque deixarei vocé sem chances de pedir ajudar, e farei o que bem
entender com vocé sua patricinha mediocre, eu detesto pessoas como vocé. Um dia
eu te dou uma licdo, pra vocé saber que ndo estou de brincadeira. Apds essas
ameacas eu fiquei com tanto medo que exclui ele da minha rede social. Mas depois
de tudo ter passado o medo permaneceu, e eu passei varios dias saindo so se fosse
acompanhada com a minha mae, que me deixava na parada de 6nibus todo dia até
gue eu entrasse no 6nibus. A minha ligava de vez enquanto pra saber se estava tudo
bem comigo. E eu deixei de utilizar o Orkut definitivamente. Os dias foram passando

e 0 medo foi diminuindo até que passei a me sentir mais segura novamente, ja que
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nada do que o agressor virtual aconteceu, ainda bem, e também n&o encontrei
ninguém que agisse estranhamente comigo fiquei traquila e voltei a seguir minha
rotina normalmente. Mas passei alguns anos sem utilizar nenhuma rede social, até
gue no ano de 2013 resolvi usar o Facebook, mais dessa vez tomo algumas medidas
de seguranca e s6 adiciono pessoas que conheco pessoalmente.

A analise da ultima entrevista nos mostra que ao adicionar um desconhecido
em uma rede social, as chances de se tornar vitima de Ciberbullying aumentam. Isso
ocorre porque nao é possivel saber a indole de um individuo que esta do outro lado
da tela. Torna-se dificultoso saber determinadas reacfes por parte de alguém até
mesmo quando estamos fisicamente diante de um desconhecido, imagine estando
este no anonimato. Sé é possivel identificar se o sujeito € um mau carater mediante o
gue ele publica. No caso da aluna L. M. E. F o fato de ela ndo conhecer o individuo
pessoalmente, e mesmo assim o ter adicionado e até mesmo durante as primeiras
conversas no bate papo deduzir que ele seria uma boa pessoa, influenciou bastante
para que ela se tornasse alvo de Ciberbullying. No ambiente virtual € possivel assumir
a identidade que quiser, e agir da forma que quiser. Sendo assim qualgquer pessoa
pode aproveitar-se do anonimato que as redes sociais oferecem para cometer atos
hostis contra quem escolher. A inseguranca € um fator que deve ser levado em
consideracdo quando se resolve entrar em uma rede social. E necessario saber quais
informacBes podem ser publicadas, o excesso de conteldos pessoais deve ser
evitado. Porque quanto mais conhecimento o agressor virtual tem a respeito da vitima,
maior é o risco de este descobrir 0os pontos fracos de seu alvo ou utilizar suas imagens,
como por exemplo, para fazer montagens ofensivas. Se 0 criminoso souber
exatamente quais o0s lugares que a vitima frequenta, ele pode utilizar essas
informacgdes para fazer ameacgas, como ocorreu com a ultima entrevistada.

O resultado da aplicacéo das entrevistas foi satisfatorio e mediante a analise
das informacbes obtidas, foi possivel verificar que os sentimentos de vergonha e
constrangimento foram predominantes nas vitimas de Ciberbullyng. Nenhum dos
estudantes entrevistados possuia conhecimento sobre leis contra o bullying eletrénico
e também n&o sabiam quais sdo os 0rgaos da justica responsaveis pela aplicabilidade
das leis utilizadas para punir criminosos virtuais. Sendo assim, apds serem alvos de
violéncia virtual ndo souberam a quem recorrer no sentido legal.

Podemos verificar que o ndo conhecimento tanto a respeito das leis que punem

autores de Ciberbullying, quanto a os 0rgdos da justica responsaveis pela
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aplicabilidade das mesmas, faz com que os individuos vitimas deste tipo de crime néo
sabem o que fazer, e sendo assim 0s criminosos ficam impunes para encontrarem
outros alvos e a vitima que sofre tal abuso tem uma série de prejuizos.

A exposicdo negativa da imagem dos estudantes que foram vitimas de bullying
eletrbnico em redes sociais foi capaz de lhes causarem sensacdes de medo, vergonha
e constrangimento. Os ambientes virtuais ndo oferecem segurancga e sao locais de
livre acesso e amplo alcance. Sendo assim, quando um individuo faz uso desses
meios para constituir relacdes, esta se expondo a uma série de perigos existentes. Os
alunos entrevistados utilizaram as redes sociais para se relacionarem e acabaram
sendo vitimas de violéncia virtual, 0 que acabou gerando certo desgaste emocional.
Esse tipo de problema se torna cada vez mais comum, é o reflexo negativo da ma
utilizacao das redes sociais.

Medidas de segurancas podem ser adotadas por quem utiliza redes sociais
para se comunicar constantemente. Deve-se disponibilizar, portanto apenas algumas
informacgdes pessoais e ter bastante cuidado ao adicionar fotos, tomar cuidado de néo
colocar o endereco dos lugares que frequenta, e ndo adicionar pessoas estranhas.
Pois quando se adiciona um desconhecido é bem mais dificil saber se este possuiu
uma boa ou ma indole. Caso o individuo seja um mau carater pode fazer uso
inadequado dos conteudos de qualquer rede social da pessoa que escolher, e assim
causar a vitima uma série de prejuizos.

A segunda parte deste trabalho foi desenvolvida mediante os resultados obtidos
apos a aplicacao dos questionarios. Dessa forma tornou-se possivel identificar quais
foram os alunos mais afetados com a pratica do bullying virtual, como os autores
agiram nas redes sociais das vitimas, se fizeram o uso de fotos, mensagens maldosas
ou videos. Foi possivel constatar ainda, como 0s estudantes se sentiram apds ser alvo
de ataques ofensivos. As informacdes obtidas através da aplicabilidade dos

guestionarios estéo representadas nos graficos que seguem logo abaixo.

Gréafico 4: Nivel de Escolaridade
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NIVEL DE ESCOLARIDADE

Fonte: proprio autor.

Do publico que participou da pesquisa a maioria dos alunos possui nivel de
escolaridade médio e atualmente esta no Curso Preparatorio do Honda do Quarteiréo
da Academia Estadual de Seguranca Publica do Estado do Cear4, o que corresponde
a porcentagem de 54%. Ja o valor de 46% corresponde aos alunos da Universidade
Estadual do Ceara. Foi possivel verificar através da analise dos resultados obtidos
pela aplicacdo dos questionarios, que a maioria das pessoas que foram vitimas do
bullying eletrénico é as que possuem nivel médio. Nesse caso o nivel de escolaridade
€ um fator que deve ser avaliado de maneira mais detalhada. Pois sabemos que
quanto mais temos conhecimento a respeito de determinada pratica criminosa, mais
saberemos nos defender desta. Isso ndo significa dizer que os alunos concluiram
somente nivel médio e ndo ingressaram em algum curso de nivel superior ndo saibam
0 que é o ciberbullying.

Eles podem sim saber sobre esse crime virtual, mais ndo profundamente, ou
seja, sabem que a pratica é exercida no ambiente virtual mais podem nédo saber de
gue forma o mesmo é executado. A maioria ndo sabe que os ambientes mais
utilizados para o exercicio desse tipo de crime sdo as redes sociais e que nelas 0s
autores do bullying virtual utilizam as imagens, videos, mensagens e conteudos
nocivos para prejudicarem gquem desejar. Sendo assim, por ndo conhecerem tanto
sobre a pratica é que se tornam mais vulneraveis. Ja os alunos de nivel superior em
sua maioria possuem um conhecimento mais abrangente sobre o crime de

ciberbullying nas redes sociais, estes também possuem o habito de serem mais
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cuidadosos e tomarem as medidas de seguranca necessarias e possiveis ao
utilizarem esses espacos. Mesmo que agindo assim nao estejam imunes de se
tornarem vitimas de violéncia virtual, as chances de que isso ocorra S&o menores.

Os resultados obtidos através dos questionarios apontaram que a maioria dos
estudantes utiliza redes sociais ha mais de dois anos. O numero de alunos que se
sentem felizes ao acessarem suas paginas € superior com relagcao aos que se sentem
autoconfiantes, inseguros ou tristes. Verificamos ainda que a maior parte deles
passam pelo menos duas horas conectados, e que o maior interesse em utilizar uma
rede social € o de se relacionar com amigos. Contatou-se também que as maiorias
dos estudantes mesmo sabendo que as redes sociais ndo S&0 espacgos seguros as
consideram como sendo importantes veiculos de comunicac¢do. O ciberbullying vem
ocorrendo cada vez com mais frequéncia e as redes sociais sdo bastante utilizadas
para o exercicio desse ato nocivo. Sabemos que ha internet ndo temos seguranca, e
por assim ser € importante tomarmos certo cuidado e é de extrema saber a respeito
de crimes virtuais. Porque quanto se tem um conhecimento mais abrangente sobre
algum crime, mais nos tornamos capazes de néo ser alvo do mesmo. E obvio que ndo
estamos totalmente imunes, mais 0s riscos diminuem.

Metaforicamente falando, quando estamos andando por um caminho e
conseguimos identificar que este apresenta algum vestigio de perigo, logicamente
vamos mudar de direcdo. Quando estamos andando por nossas redes sociais,
circulando por suas ruas, atraidos pelos elementos coloridos e todos os atrativos
apresentados por estas, é possivel que saibamos identificar vestigios de algum risco.
Ou seja, se soubermos o que é ciberbullying, ao notar qualquer acéo que indique que
por tras desta esta um individuo atuando inadequadamente, em nossa rede social,
devemos exclui-lo imediatamente.

O conhecimento mais abrangente sobre determinado tipo de crime, nos ajuda
a tomarmos todas as medidas possiveis de seguranca, como por exemplo, sO
adicionar em nossa pagina pessoas conhecidas, e também nédo deixar nosso perfil na
opcéo publica, ndo publicar tantas fotos e nem informagdes pessoais, € possivel que
0s riscos de nos tornar alvo em potencial de cibebullying diminuam. Claro que nao os
riscos irdo desaparecer, porque a internet nos oferece seguranca, as chances de

sermos vitimas desse tipo de ato nocivo seriam menores.

Grafico 5 - Os que conhecem Ciberbullying
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OS QUE CONHECEM CIBERBULLYING

Fonte: préprio autor.

Os dados apresentados no grafico acima mostram que 72% dos pesquisados
sabem o que é ciberbullying e 28% nao sabe o que é esse tipo de crime. Sabemos
gue na atualidade esse tipo de pratica vem sendo exercido com mais frequéncia nas
redes sociais, e isso se deve ao fato de o uso desses espagos terem se tornado uma
febre mundial. Muitos individuos, por ndo saberem o que € o bullying eletrdnico,
acabam se tornando mais vulneraveis a esse tipo de prética ofensiva. A maioria ndo
toma medidas de seguranga ao acessarem suas contas o que é outro ponto negativo
que devemos levar em consideragédo. Porque mesmo sabendo que néo € possivel ter
0 maximo de seguranca ao compartilhar informacdes nas redes sociais, é possivel
adotar certos habitos que irdo minimizar as chances de se tornar uma vitima em
potencial do crime de ciberbullying.

Os estudantes que foram vitimas de violéncia virtual utilizam atualmente em
sua maioria, a Rede Social Facebook, e foi através da mesma que eles sofreram
ataques ofensivos. Apenas alguns dos alunos entrevistados tornaram-se vitimas da
pratica ao utilizarem o extinto Orkut e o Twitter. Isso se deve ao fato de o Facebook
ter se tornado a rede social mais utilizada no mundo, e sendo assim é ébvio que os
autores do ciberbullying preferem fazer uso da mesma para encontrar vitimas em

potencial.

Gréfico 6 - Quem ja sofreu Ciberbullying
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QUEM JA SOFREU CIBERBULLYING

POR MEIO DE
MENSAGENS
70%

Fonte: proprio autor.

A maior parte dos estudantes se tornou vitima através de mensagens nocivas,
a outra parcela foi mediante o uso inadequado de suas fotos. Informacgdes estas que
estéo apresentadas no gréafico acima. E mais comum que os autores de ciberbullying
utilizem mensagens para ofender e intimidar quem esta do outro lado da tela. Eles
agem dessa forma porque gostam de sentirem-se no comando, € satisfatério para os
mesmos que a vitima demonstre algum tipo de fraqueza emocional ao se
comunicarem com eles.

Os individuos que agem de forma leviana nas redes sociais em sua maioria
agem da mesma maneira na realidade, no cotidiano sempre estdo a procura de
alguém para ofender, expor ao ridiculo e humilhar e assim se sentem os maiorais. E
Obvio que o ambiente virtual também é real, e nesse espaco tdo amplo, o autor de
bullying eletrbnico tem chances de prejudicar um maior nimero de pessoas. Os
individuos que costumam praticar o bullying constantemente, geralmente séo capazes
de utilizarem também os ambientes virtuais para exercer esse tipo de violéncia.

As novas tecnologias da comunicac¢ao provocaram um redimensionamento nas
possibilidades de interacdo humana. Os individuos utilizam as formas escritas,
audiovisuais, hipertextuais e hipermidiaticas existentes para demonstrarem seus
anseios, necessidades e afinidades.

A sociedade tem experimentado mediante o0 uso dos meios de comunicacéo

tecnologicos, multiplas formas interacdo social. Existe, porém, o lado negativo das
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interacOes constituidas no espaco virtual. Por se tratar de um espaco que nao oferece
seguranca, e também por ndo ser possivel ter controle sobre os contetidos publicados.
O sujeito que se utiliza destes para interagir estéd exposto a riscos, por iSso é preciso
estar atento aos ciclos de relacionamento mantidos em rede e ficar atento aos tipos
de informacgbes trocadas. A fim de evitar interacbes nocivas capazes de causar
prejuizos.

As redes sociais sdo um dos melhores exemplos de ambientes que permitem a
interacdo social instantanea. S&o espacos largamente utilizados por milhares de
pessoas, que através delas compartilham interesses em comum. A pratica do crime
virtual ciberbullying, tem se manifestado de forma crescente nas redes sociais.
Geralmente quem é vitima dessa pratica fica desestabilizado emocionalmente, e
dependendo do nivel ofensivo do ato as conseqiiéncias podem ser mais graves. Apos
a analise feita sobre os resultados obtidos com essa pesquisa, foi possivel identificar
que os estudantes pesquisados que foram vitimas de bullying eletrbnico sentiram-se
expostos negativamente, mais ndo ocorreu nenhuma consequéncia grave com
relacdo a nenhum deles. Ou seja, ndo houve isolamento permanente, depresséo ou

até mesmo outro desfecho pior com os alunos pesquisados.

Gréfico 7 - Como as Vitimas do Ciberbullying se sentiram

COMO AS VITIMAS DO CIBERBULLYING SE
SENTIRAM

CHANTAGEADO
50%

Fonte: préprio autor.

De acordo com as informacdes apresentadas no grafico acima € possivel
verificar que 50% do publico pesquisado sentiu-se chantageado quando foram vitimas
de ciberbullying, os outros que correspondem ao total de 25% sentiram-se inseguros
e a Ultima parcela corresponde ao valor de 25% que foram o0s que se sentiram

difamados. Mediante a analise mais detalhada sobre o que essas informacdes
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representam. Torna-se possivel afirmar que todos os alunos que foram alvos do
bullying eletrénico acabaram tendo algum tipo de prejuizo psicoldgico, ainda que na
maioria dos casos isso ndo tenha desencadeado situagcdes mais graves, como por
exemplo, o isolamento. Porque sabemos que muitas pessoas vitimas desse tipo de
pratica nociva, ficam tao perturbadas com a ideia de ser possivel encontrar o agressor
em qualquer lugar que frequentam em seu dia a dia, que preferem ndo sair de casa,
e se saem s6 se forem acompanhadas. Como ocorreu no caso da aluna da
Universidade Estadual do Cearda, que apos ser vitima de ciberbullying pensou até em
se isolar por uns dias, e ndo fez isso porque a mée a orientou e a acompanhou por
algumas vezes.

No caso dos estudantes que se sentem chantageados é bem dificil também
porque a pessoa fica inquieta e angustiada por na maioria das vezes ndo saber como
se defender dos ataques do agressor, e mesmo o excluido de sua rede social as
informacdes nocivas compartilhadas por este ja foram vistas por outras pessoas. Os
alunos gue se sentem difamados é outra questdo ruim, isso pelo fato de a vitima sentir
gue sua imagem esta sendo denegrida, ainda que o conteddo publicado seja
mentiroso, como no caso das montagens feitas com fotos, por exemplo, a pessoa que
sofre a violéncia virtual ndo tem controle sobre as imagens, e estas podem ser
compartilhadas por milhares de pessoas depois de postadas na rede. E quando as
fotos ndo sdo montagens, € realmente a pessoa exposta em situacdo mais delicada,
digamos assim, como no caso de fotos intimas, por exemplo. Quando as imagens sao
postadas a vitima sente que sua reputacdo pode ser colocada em questédo, e muitos
poderdo a enxergar de forma negativa apdés sua exposicao na rede social. O que leva
as vitimas criarem sentimentos de vergonha e constrangimento.

Sabemos de muitos casos a esse respeito, em que vitimas de bullying
eletrbnico ndo souberam lidar com a situacao e acabou cometendo suicidio, o que é
um desfecho lamentavel para a vida de qualquer pessoa, vemos noticias em jornais
televisivos sobre esse tipo de acontecimento com frequéncia o que nos faz refletir
bastante e chegar a conclusdo que o crime de ciberbullying deve ser combatido
constantemente por se tratar de uma pratica bastante nociva que pode comprometer
a vida de inUmeras pessoas.

O resultado da aplicacéo dos graficos foi satisfatorio e mediante as informacdes
obtidas foi possivel perceber que a pratica de Ciberbullying ainda é desconhecida por
uma parcela significante dos estudantes pesquisados. Dessa forma sao necessarios
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gue os crimes eletrbnicos sejam temas mais abordados tanto nas instituicbes de
ensino quanto em outros locais. A fim de conscientizar os individuos a tomarem as
devidas precaucdes possiveis, ao utilizar ambientes virtuais para se relacionarem.

O combate ao Ciberbullying deve ser feito mediante a aplicacdo das leis
existentes para punir esse tipo de crime virtual. E necessario ainda que a sociedade
tenha um conhecimento mais abrangente tanto com relagdo a préatica do bullying
eletrdnico quanto no que se refere as leis que ja vigoram no pais contra esse ato hostil.
E preciso ainda, que os individuos saibam quais s&o os 6rgéos da justica responsaveis
por lidar com casos de crimes virtuais. Além disso, Campanhas devem ser promovidas
por 6rgdos do governo e também por instituicfes interessadas em combater atos de
violéncia virtual. Essas acfes devem ser disseminadas nos meios de informacao, para
gue as pessoas possam saber como ocorre o Ciberbullying e como este crime virtual

pode ser combatido de forma mais eficiente.

6 CONCLUSAO

O Ciberbullying nas redes sociais surge como sendo um reflexo negativo da
comunicacdo em rede. E um problema que ocorre porque alguns individuos fazem o
uso inadequado dos espacos virtuais de relacionamento e acabam compartilhando
informacdes nocivas, e dessa forma causando uma série de prejuizos a inUmeras
pessoas. Sabemos que as tecnologias da informacdo e da comunicagdo foram
responsaveis por inserir na vida dos individuos novos espacos onde as possibilidades
de troca de informacdes sdo muitas, e as pessoas podem se comunicar
instantaneamente. As redes sociais sao exemplos, no que diz respeito a capacidade
gue o ser humano possuiu de criar, modificar e aperfeicoar ambientes, e assim como
gue é capaz de construir casas cada vez mais modernas, consegue também criar
ambientes e os estruturar virtualmente para que seja possivel circular por eles e
acrescentar a estes os elementos que desejar. Poréem sabemos que assim como é
possivel que uma pessoa mal intencionada encontre o endere¢co de uma casa com o
intuito de cometer algum crime contra quem habita nela, existe também a
possibilidade de um individuo acessar a pagina da Rede Social de alguém e assim

encontrar uma vitima para exercer sobre esta algum tipo de violéncia virtual.
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O resultado da presente pesquisa foi satisfatorio porque se tornou possivel
apresentar de que forma o Ciberbullying é praticado nas redes sociais. Verificamos
gue os autores exercem esse tipo de crime mediante o uso de mensagens ofensivas
e fotos, sendo que as mensagens ultrapassam a utilizacdo de imagens. Foi possivel
perceber também que a rede social mais usada para o exercicio do bullying eletrénico
€ o Facebook. Constatou-se ainda, que a maioria das vitimas sentiu-se chantageada
pelos autores do ato nocivo e que o publico mais atingido foi de os estudantes que
possuem nivel de escolaridade médio.

A partir desse trabalho é possivel levantar outros questionamentos que
poderdo vir a ser estudados futuramente, tanto no que diz respeito o uso das redes
sociais para prética de crimes virtuais, ou como as medidas de seguranca possiveis
de se tomar ao se comunicar virtualmente. Sera possivel que um dia teremos espacgos
de relacionamento virtuais mais seguros? Até que ponto essa liberdade que a internet
nos oferece € saudavel? Enfim, essas sado questdes que podem ser trabalhadas

futuramente.
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APENDICE
QUESTIONARIO

Questionério de pesquisa sobre Cyberbullying

1-Qual seu nivel de instrucéo

() Fundamental
() Médio

() Técnico

() Superior

2- Vocé utiliza ou ja utilizou alguma rede social? Se a op¢cdo marcada for sim,
especifique das mencionadas abaixo qual vocé utiliza ou utilizou.

() Facebook

() Sim () Twitter
() Néao () Orkut
() Outras

3- H4 quanto tempo vocé utiliza redes sociais?

() H&A um més

() Ha seis meses

() HA um ano

() H& mais de dois anos

4-Quanto tempo vocé passa conectado a redes sociais?

() Meia hora

() Uma hora

() Duas horas

() Muito mais tempo que as opg¢des acima

5- Vocé sabe o que é Cyberbullying, e que este € um crime virtual cada vez mais
praticado no Brasil?

() Sim
() Nao
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6- Vocé ja sofreu algum tipo de agresséo virtual por meio de conteddos nocivos,
como por exemplo, ameacas, fotos indesejadas publicadas, caltnia ou
difamacéo postada em sua rede social?

() Sim
() Nao

7- Se a alternativa marcada na questao anterior for sim, especifique agora como
vVOCé se sentiu?

() Amedrontado
() Triste

() Difamado

() Chantageado

8- Qual o seu principal interesse ao utilizar uma rede social?

() Ampliar seu campo de amizades

() Manter contato com familiares

() Com intuito de néo se sentir isolado e fazer parte da tribo dos conectados
() Para fins profissionais

() Namoro

9- Como vocCé se sente ao acessar sua rede social?

() Feliz

() Autoconfiante
() Triste

() Inseguro

10- Vocé considera que mesmo com a ma utilizacdo das redes sociais para a
pratica de Cyberbullying, as mesmas continuam sendo importantes ferramentas
de informacéo e comunicagao?

() Sim
() Nao
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