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RESUMO

Com o avancgo das tecnologias de sensores, houve um crescimento no nimero de dispositivos
computacionais conectados capazes de coletar informagdes e interagir com o ambiente no qual
estdo inseridos, constituindo a base da Internet das Coisas (IoT). Tais dispositivos viabilizam o
desenvolvimento de novas aplica¢des capazes de tornar as cidades mais inteligentes, provendo
melhorias para a sociedade. Como resultado da interagdo entre diferentes aplicagdes tem-se
um imenso conjunto de dados, dos quais pode-se extrair conhecimento util. Um dos problemas
existentes € o recorrente acontecimento de surtos de arboviroses (Dengue, Zika e Chikungunya)
em grandes cidades de clima tropical, que ainda sofrem com a deficiéncia de ferramentas e
informagdes para auxiliar na prevencao desses surtos. Esta pesquisa propde uma arquitetura de
um sistema computacional capaz de agregar dados provenientes de diferentes tipos de dispositivos
IoT e crowdsourcing, a fim de auxiliar a tomada de decisdo para prevencdo, controle e vigilancia
de surtos de arboviroses. A validacdo da arquitetura se deu através da andlise exploratéria dos
dados de climatologia, casos de arboviroses e saneamento da cidade de Fortaleza-CE de 2011 a
2017, bem como da implementa¢do de um protétipo da arquitetura. Através disso, constatou-se
a correlacdo entre os dados selecionados, analisou-se a influéncia das fontes de dados escolhidas
para a monitoracao das epidemias e predi¢ao de surtos, e verificou-se que o protétipo funcionou

conforme o planejado através de sua implementacgdo.

Palavras-chave: Internet das Coisas. Andlise de dados. Arboviroses. Cidades Inteligentes.

Saunde.



ABSTRACT

With the progress of sensor technologies, there has been an increase in the number of connected
computing devices capable of collecting information and interacting with the environment
where they are inserted, forming the basis of the Internet of Things (IoT). Such devices enable
the development of new applications capable of making cities more intelligent, providing
improvements to society and urban infrastructure. As a result of the interaction between different
applications, there is a large set of data, from which useful knowledge can be extracted. One
recurrent problem of big cities with tropical climate is the occurrence of arbovirus outbreaks
(Dengue, Zika and Chikungunya) and there is still a lack of tools and information to help
preventing these outbreaks. This research proposes an architecture capable of aggregating data
from different types of IoT devices and crowdsourcing, in order to assist the decision making,
prevention, and surveillance of arbovirus outbreaks. The architecture validation took place
through the exploratory analysis of climatology data, arboviruses cases and sanitation of the
city of Fortaleza-CE from 2011 to 2017, as well as the implementation of a prototype of the
architecture. Through this procedure, the correlation between the selected data was verified, the
influence of the chosen data sources for the epidemics monitoring and prediction of outbreaks

was analyzed, and it was also verified that the prototype worked as planned.

Keywords: Internet of Things. Data analytics. Arbovirus. Smart City. Health Care.
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1 INTRODUCAO
1.1 Motivacao e Justificativa

Objetos autdbnomos que formam a Internet das Coisas, daqui em diante abreviado
de IoT, possibilitam uma nova gama de aplica¢des, expandindo as oportunidades de projetos
de cidades inteligentes. O conceito de cidade inteligente (em inglés, Smart City) refere-se ao
uso de tecnologias da informac¢@o e comunicagdo para gerenciar com eficiéncia a utilizacdo
de recursos publicos, infraestrutura urbana e informagdes sociais a fim de prover servicos e
melhorar a qualidade de vida dos cidaddos, apoiando a administracdo publica (ZANELLA et
al., 2014). Assim, € possivel integrar mais de um dominio de aplicacdo, como cuidados com
a sadde, automacao residencial e automac¢do urbana. Uma grande quantidade de informagdes
sobre ambientes e usudrios é gerada por esses objetos e aplicativos, que podem ser analisados e
utilizados para melhorar a vida em uma sociedade digital.

Com a ascensdo desse novo cendrio de objetos autdbnomos conectados, novas solu-
coes em diferentes dominios de aplicacdes surgem, formando varios mercados verticais, como
ilustrado na figura 1. Os dominios de aplicacdes nos mercados verticais sdo independentes, tais
como: casas/prédios inteligentes, cuidados com a saude, agricultura inteligente, dentre outros.
Entretanto, além dessa verticalidade de aplicacdes, serd possivel prover servigcos no dominio
horizontal, integrando mais de um dominio, onde essas aplicagcdes independentes podem interagir
entre si através de alguma plataforma de gerenciamento de recursos e servicos (AL-FUQAHA et
al., 2015)(BORGIA, 2014).

Um dos mercados verticais com maior crescimento atualmente € o de cuidados com a
satude. Estima-se que até 2025 serao investidos US$1.1-US$2.5 trilhdes em aplicagdes de satide
com uso de dispositivos que auxiliem o monitoramento, diagndstico e tratamento, englobando
41% do mercado de IoT (AL-FUQAHA et al., 2015).

Em grandes cidades, a proliferacdo de doencas infecciosas ocorre com maior inten-
sidade e o controle epidémico € mais desafiador devido ao aumento da populagdo e da grande
interacdo social. Ndo s6 o Brasil, mas também varios paises do mundo, principalmente com
clima tropical, apresentam epidemias (CUNHA, 2017) de doencas transmitidas pelo mosquito
Aedes aegypti (G1, 2016), popularmente conhecido como mosquito da Dengue. Além de Dengue,
0 mosquito também transmite doengas como Zika e Chikungunya, sendo todas elas integrantes

de um grupo maior de doengas (secao 2.3), sendo denominadas de arboviroses.
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Figura 1 — Dominios de aplicacao IoT
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Fonte: (AL-FUQAHA et al., 2015)

De acordo com (OHW, 2012), que publicou um documento com uma estratégia
global para prevencdo e controle de Dengue e doencgas relacionadas, o conjunto de causas
capazes de originar essas doencas podem ser reduzidas com a melhoria de ferramentas de
predi¢do, detec¢do e monitoramento epidemioldgico e ambiental. Autoridades publicas ainda
possuem caréncia por informacdes de satde atualizadas regularmente e por ferramentas que os
auxiliem na tomada de decisdao com relacdo as epidemias de arboviroses.

Em revisao literdria e estudo de campo na drea de saide e estudo com profissionais
da vigilancia epidemioldgica da cidade de Fortaleza, notou-se uma limitacdo na quantidade e
qualidade de informagdes de posse desses agentes para que alguma decisao seja tomada, como
enviar carros fumacé pela cidade e visita de agentes de saudes nas regides em que estd previsto
o surto de alguma arbovirose. As limitacdes de informagdo dos encarregados pelo controle de
epidemias sdo: I) em relacdo a diversidade de informagdes, pois atualmente s6 sdo manipulados
dados referentes aos agravos epidemioldgicos (SMS de Fortaleza, 2018), ndo possuindo outra

visdo de fatores que influenciam esse agravo, tais como dados climéticos e locais de focos de
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mosquito; e II) em relacdo a perda de amostras e atraso com que esses dados epidemioldgicos
chegam em suas maos, pois atualmente a notificacdo de doengas € feita através de um processo
manual, de uma ficha de notificacdo com base na Portaria n°® 204 (17/02/2016) do Ministério da
Satde e Portaria n° 140 (08/08/2016) da Secretaria de Satde do Distrito Federal (anexo A), o
qual é melhor explicado na se¢do 2.3 do capitulo 2.

Dentre os dispositivos do mercado de healthcare, os dispositivos de diagndstico
de doencas podem ter caracteristicas de Internet da Coisas integradas. Assim, a utilizagdo
desses equipamentos seria benéfica para a solu¢do dos problemas de atraso e perda de dados
citados anteriormente, pois seus dados poderiam ser disponibilizados através da rede e acessados
rapidamente (com a devida confidencialidade).

Uma vez que fatores ambientais também influenciam nesse grupo de doencas (TAZ-
KIA et al., 2015), dispositivos IoT que monitoram aspectos ambientais, tais como o clima, sdo
interessantes de ser considerados. Complementarmente a esses dispositivos, as informagdes
faltantes que também influenciam essas doencgas, como falta de saneamento basico e foco de
mosquitos, também podem ser supridas através de outras vias, como redes sociais e aplicativos
moveis que permitam a participacao da populagdo para se obter esse tipo de informacao.

Nesse contexto, notou-se a importancia e a necessidade de promover uma maior
horizontalidade de aplicacdes envolvendo os mercados de healthcare e monitoramento ambiental,
focando em uma solucao que pudesse auxiliar no combate as arboviroses, aproveitando-se de
uma crescente conectividade dos usudrios € uma maior disponibilidade de dados em cidades
inteligentes.

Assim, a fim de investigar melhor a correlacdo dos tipos de dados, foi preparado
um estudo de caso com dados da cidade de Fortaleza - CE. Esse preparo de dados e estudo
auxilia no entendimento e observacdo de quais informacdes, quais dispositivos IoT e qual a
estrutura da arquitetura seriam mais adequadas as necessidades dos usudrios da arquitetura e
ferramentas derivadas. Tal estudo de caso também serve de andlise para definir quais entradas
seriam importantes para algoritmos de aprendizado de maquina a fim de se obter alguma predi¢ao.

O estudo € apresentado na seguinte se¢ao (1.2).

1.2 Estudo de Caso

O conjunto de dados oficias conseguidos foram relativos a cidade de Fortaleza,

referentes aos casos de endemia de arboviroses e de clima dos anos de 2011 a 2017. A seguir,
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serd mostrada a descri¢do dos mesmos e a andlise realizada a fim de examinar a relacio entre
esses dados para verificar sua relevancia para uso como entrada na arquitetura para auxilio a
tomadas decisdes de controle epidémico, geracio de alertas com predi¢do de surtos, identificacdo
de dreas mais afetadas e indicadores das razdes dos surtos. Para haver confiabilidade estatistica
nas fontes, informagdes e no intervalo de tempo dos dados, foram utilizados dados consolidados

adquiridos com os 6rgdos responsdveis com expertise em coletas desse tipo de informacao.
1.2.1 Descricdo dos Datasets Adquiridos

A fim de realizar a andlise e correlagdo de dados, foram utilizados dados de casos de
arboviroses e dados climaticos da cidade de Fortaleza, no estado do Ceara, Brasil. Embora o
dataset utilizado seja dessa cidade, o leitor pode utilizar a arquitetura descrita nesta pesquisa
para qualquer localidade.

Como nem todos os dados estao disponiveis online abertamente, foi necessaria a
aquisicdo dessas informacdes mediante Orgaos responsaveis. Para os dados de saude, o projeto de
pesquisa foi enviado para COGETS - Coordenadoria de Gestao do Trabalho e Educacdo na Saude.
Esse 6rgdo, apds avaliar o projeto, disponibilizou documentos para o acesso as informagdes junto
a Coordenadoria de Vigilancia em Saude (COVISA) da Secretaria Municipal de Satde, a qual
disponibilizou as informag¢des de notificacdes obrigatérias de arboviroses registradas. Como
dados relacionados a saide da populacao sdo delicados e é fundamental a confidencialidade dos
mesmos, foram liberados somente dados gerais sem identificacdo dos pacientes.

Os dados de notificagdes obrigatdrias de arboviroses adquiridos foram selecionados
a partir de 2011 pela razdo que a partir desse ano os dados estdo mais completos e mais
padronizados, segundo a COVISA. O arquivo com os dados adquiridos da Coordenadoria de
Vigilancia em Saude de Fortaleza foi no formato .xls com 316273 amostras, que seriam a
quantidade de notificagdes do periodo citado das doencas Dengue, Zika e Chikungunya; e 129
colunas, que seriam os atributos das notificacdes como: nimero da notificacdo, id da doenga,
data da notificacdo, bairro do paciente, entre outros campos.

Dados climaticos também foram requisitados da Fundacdo Cearense de Meteorolo-
gia e Recursos Hidricos (Funceme). A entidade possui um website que fornece informagdes
climaticas para a populacdo, mas os dados de anos anteriores ndo estdao disponiveis no mesmo.
A Funceme concedeu dados de 4 pluvidmetros existentes em Fortaleza localizados em diferentes

bairros: Castelao, Agua Fria, Messejana e Pici. Além destes, também disponibilizou dados



18

de temperatura e umidade de sua plataforma de coleta de dados (PCD), localizada na UECE
(Universidade Estatual do Cear4).

Por questdo de limitacdo de tempo para finalizacio desta pesquisa, ndo seria viavel
desenvolver uma aplicacdo de crowdsourcing e realizar campanha para a populacao contribuir
com informacdes. Houve a tentativa de conseguir os dados em parceria com o projeto “Aedes
em Foco” (LME, 2017), mas, por razdes burocréticas relacionadas ao comité€ de ética, ndo foi
possivel consegui-los a tempo. Assim, dados de foco de mosquito ndo foram analisados, porém
este tipo de entrada de dados foi mantido na arquitetura, pela sua relevancia ser identificada nos

trabalhos relacionados.

1.2.2 Anadlise Descritiva dos Dados

Para efetuar a limpeza, o pré-processamento e transformagao dos dados brutos em
dados no formato adequado para visualizacao dos dados e aplicacdo em algoritmos, foi usada a
linguagem Python com a biblioteca Pandas, que contém estruturas de dados e ferramentas de
manipulagdo projetadas para uma andlise de dados.

Inicialmente, foi realizado o entendimento de cada atributo do conjunto de dados
de acordo com o diciondrio de dados e a ficha de notificacao obrigatéria de doencgas, a qual os
profissionais da satde preenchem quando vao realizar a notificacdo obrigatdria. Apos isso foi
realizada a etapa de limpeza e transformacdo dos dados. Pretendeu-se realizar a anélise da cidade
em seu total, e por regionais. As regionais sdo um conjunto de bairros que foram divididos por
area e pertencem administragdo de uma secretaria executiva regional.

Inicialmente, foram verificados se haviam casos repetidos e depois foi analisado
cada atributo (ou coluna) do dataset. Inicialmente, ainda foram excluidos casos com status de
“ndo confirmados” e “casos descartados” de doengas. Também foi notado que Fortaleza possui
119 bairros segundo o IBGE, porém foi detectado, através de anélise da base com Python, o total
de 1193 locais distintos no campo bairro. Dentre eles haviam locais de outras cidades, nomes
com erros ou escritos fora do padriao e campos em branco. Os lugares fora do padrdao foram
renomeados e registros com nomes de outras cidades foram excluidos. Ao final da limpeza
restaram 224856 notificagdes no total, uma redugdo de 91417 amostras.

Para melhor visualizacao da quantidade de casos de cada doenca os casos foram
divididos por ano (figura 2) e extraiu-se também o més e semana da data de cada notificacio. Foi

observado que, em Fortaleza, a arbovirose Dengue se manifestou em todos os anos captados,
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Figura 2 — Grafico do ndimero de casos por ano em Fortaleza separado por doengas.
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Fonte: Elaborado pela autora

mas Chikungunya s6 comegou a aparecer em 2014 e Zika a partir de 2015, o que dificulta, devido
a pouca quantidade de dados, o treino de algoritmos de aprendizado de maquina, caso se deseje
predizer as doengas separadamente.

Apés a limpeza dos bairros e agrupamento das notificacdes por regional foram
gerados os mapas (figura 3) utilizando a ferramenta geografica QGIS (QGIS, 2011) para verificar
padrdes de localizacdo. O ano de 2017 apresentou o maior nimero de casos, € 2013 e 2014
apresentaram o mesmo comportamento, por isso um mapa foi suprimido.

Figura 3 — Mapa de Fortaleza com casos de arboviroses por regional nos anos de 2011 a 2017
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Fonte: Elaborado pela autora

Também notou-se que sempre as regionais V e VI apresentam maior nimero de casos.

Buscando as razdes por tras deste fato, foi verificado o plano municipal de saneamento basico
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da cidade de Fortaleza. A figura 4, tirada desse plano, retrata o diagndstico de saneamento da
cidade pela Secretaria Municipal de Urbanismo e Meio Ambiente (SEUMA, 2018), e apresenta
a regional V e VI como as que possuem mais bairros com os piores indices de saneamento.
Portanto, podemos inferir que existe uma correlacio espacial entre o saneamento e nimero de
casos em algumas regides da cidade. Baseado no dltimo censo demogréfico de 2010 (SDE,
2017), as regionais V e VI também sdo as que apresentam o maior nimero de bairros com os
mais baixos indices de desenvolvimento humano (IDH). Essas circunstincias que serdo melhor

analisadas em trabalhos futuros.

Figura 4 — Mapa de saneamento mais recente de Fortaleza
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Figura 5 — Gréfico de linha com dados por semana de 2011 a 2017 de casos de arboviroses,
temperatura, umidade e pluviometria de Fortaleza
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Fonte: Elaborado pela autora
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Do mesmo modo também foi necessdrio fazer a limpeza dos dados de pluviometria,
temperatura e umidade, visto que continham alguns erros nos valores e valores em branco.
Os dados também foram reestruturados relacionando-os com a data no formato de calendario
gregoriano, pois estavam no calenddrio juliano. Para construir um gréafico com todas as varidveis
e suas diferentes unidades de medida, foi necessario escalar os valores. Pode-se verificar
visualmente com a figura 5 que hé relac@o de causa e efeito entre as chuvas e casos de doenca.
Todos os anos os casos acompanham as semanas mais chuvosas, porém as quantidades de casos
ndo apresentam o mesmo comportamento, nem o surto acontece na mesma semana de ano para
ano. Nao hd variac@o extrema na temperatura e umidade, porém elas se conservam em uma faixa
propicia para a proliferacio do mosquito. E objetivo dos trabalhos futuros explorar melhor essa
correlacdo e possivelmente propor algoritmos de aprendizado de mdquina para fazer predi¢do de

surto.

1.3 Objetivos

O objetivo geral desta pesquisa € propor e avaliar uma particularizagdo de uma arqui-
tetura baseada em 10T que receba como entrada dados relevantes para o estudo de arboviroses,
agregue os dados em uma plataforma de computagdo nas nuvens, manipule esses dados a fim
de extrair um conhecimento sobre o comportamento atual e futuro da doenga, de modo que
orgaos de saude de uma cidade e outros interessados possam utiliza-lo para prevenir e combater
epidemias de arboviroses.

Os objetivos especificos dessa pesquisa sdo:

e Fazer revisdo literdria sobre fontes de dados que possam contribuir para a solucdo dos
problemas encontrados através de artigos relacionados e estudo de campo com profissionais
de saude;

e Propor uma particulariza¢do de arquitetura conceitual com descricdo das camadas que
a compdem baseado em revisdo bibliogrifica de arquiteturas IoT e nos problemas a
solucionar;

e Realizar a anélise exploratéria dos dados de fontes heterogéneas da cidade de Fortaleza, a
fim de correlacioné-los, extrair “insights” e verificar sua importancia;

e Implementar protétipos dos componentes da arquitetura para mostrar a viabilidade funcio-

nal da solu¢cdo como um todo.
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1.4 Metodologia

A metodologia utilizada neste trabalho seguiu as seguintes etapas:

e Revisao da literatura: Durante a pesquisa foi realizada uma revisdo bibliogra-
fica envolvendo o tema Internet das Coisas, gerenciamento e anélise de dados
em [oT, o que permitiu construir um referencial teérico sobre o tema. Nesse
momento da pesquisa também foram visualizadas vérias noticias sobre uma
epidemia de Dengue, Zika e Chikungunya no Brasil, o que juntamente ao conhe-
cimento prévio que tinhamos sobre equipamentos de diagnésticos IoT, contribuiu
para a hipdtese abordada na pesquisa. Apds levantada essa hipétese, além dos
temas citados, também foram buscados artigos que abordassem anélise de dados
e predicdao de doengas. Também foram considerados na pesquisa os trabalhos
relacionados dos artigos lidos.

e Estudo de caso: Foi realizado o estudo de caso com a andlise de datasets
publicos relacionados a casos de arboviroses e medidas climaticas de Fortaleza
de 2011 a 2017, e relatério de saneamento ambiental para analisar sua correlagao.

e Modelagem da arquitetura: A proposta da arquitetura foi embasada pelo refe-
rencial tedrico construido. Nesta etapa foram definidas as camadas, seu conteido
e quais fontes seriam importantes para entrada da arquitetura. As fontes foram
selecionadas através do estudo de caso feito, dos trabalhos relacionados e dos
problemas a serem solucionados.

e Implementacio de protétipos e prova de conceito: Ao serem definidas as
camadas e componentes da arquitetura, a prova de conceito foi desenvolvida com
implementagdes proprias de hardware, software e integracao com uma plataforma
de computagdo nas nuvens.

e Avaliacao de resultados e conclusao: Com uma prova de conceito da arquite-
tura implementada, pode-se realizar uma avalia¢ao funcional para verificar se

esta satisfazia aos objetivos propostos inicialmente.

1.5 Contribuicoes Principais e Producio Cientifica

A pesquisa visa colaborar para aplica¢des que se beneficiem da horizontalidade de

dados e solug¢des em cidades a fim de contribuir para a minimizagao e controle de epidemias de
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arboviroses.

Baseando-se na arquitetura proposta, desenvolvedores, pesquisadores e cientistas
podem elaborar ferramentas que tenham acesso a diferentes tipos de informagdes reunidas, que
auxiliem a vigilancia e tomada de decisdo para a prevengdo e combate de tais doengas. Tais
ferramentas seriam utilizadas por profissionais da saude, 6rgdos governamentais responsaveis
pelo combate, controle e prevencao de doencas, a sociedade, e qualquer interessado nessas
informacdes, como empresas e indudstria da drea de saude.

Durante este projeto de Mestrado, o seguinte trabalho cientifico foi publicado e
apresentado, a saber:

e Priscylla Tavares e Emanuel Rodrigues; “loT-Based Architecture for Data
Analytics of Arboviruses in Smart Cities". In Proceedings of the IEEE Symposium

on Computers and Communications (ISCC), Natal, Brasil, 2018.

1.6 Organizacao da Dissertacao

Esta dissertacdo estd organizada em seis capitulos. Este capitulo apresentou uma
breve introducdo ao tema, contextualizando o assunto abordado e a motiva¢do, junto a um estudo
de caso com dados de Fortaleza. Também foram apresentados os objetivos e contribui¢des, e a
metodologia da pesquisa.

O capitulo 2 trata da fundamentag@o tedrica, apresentando os conceitos importantes
analisados na pesquisa.

No capitulo 3 sdo apresentados os trabalhos relacionados a arquitetura proposta e
uma comparacdo entre eles e o trabalho em questao ¢ feita.

No capitulo 4 a arquitetura proposta € descrita e ilustrada, e apresenta-se o detalha-
mento de cada camada recomendada.

O capitulo 5 € formado pela implementacdo de uma prova de conceito da arquitetura.
Por meio da implementag¢do de uma prova de conceito, € reproduzido o que foi proposto no
capitulo 4, e também sdo apresentados alguns resultados obtidos em sua avaliagdo funcional.

Por fim, o Capitulo 6 expde as conclusdes sobre os resultados alcangados por este

trabalho, assim como os possiveis trabalhos futuros e melhorias a serem consideradas.
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2 FUN DAMENTACAO TEORICA

Esse capitulo diz respeito a base de fundamentos necessarios para o entendimento e
desenvolvimento do restante da dissertagdo. Serdo apresentados os conceitos de IoT na segdo 2.1
e de IoT aplicada a Healthcare na secao 2.2. Na secao 2.3 € apresentado um resumo sobre os
conceitos relacionados a arboviroses. Uma contextualizagdo sobre andlise de dados € mostrada
na secdo 2.4, enquanto que a se¢do 2.5 trata sobre aprendizado de maquina ou machine mearning
(M.L). Ap6s isso, uma breve introdugdo sobre a abordagem de Computagdo em Nuvem com
IoT e alguns protocolos e tecnologias de comunicacao mais utilizados em [oT sdo apresentados
nas secoes 2.6 e 2.7, respectivamente. Por fim, na se¢do 2.8 uma visao sobre crowdsourcing é

explanada.

2.1 Arquitetura de Referéncia para IoT

Internet das Coisas pode ser definida como um conjunto de objetos conectados a
Internet com capacidade de coletar informacdes, se comunicar e interagir com o mundo fisico.
Com a expansdo tecnoldgica, tornou-se possivel integrar novas funcionalidades a objetos comuns,
fazendo-os sensorear e atuar em qualquer ambiente, permitindo o desenvolvimento de aplicagdes
para diferentes dreas como transporte, saide, agricultura, industria, dentre outros.

Comumente, os dispositivos inteligentes que sdo empregados para tais tarefas sdo
sistemas com restri¢ao de recursos formados por sensores, médulo de processamento, médulo de
comunicagdo e fonte de energia (SANTOS et al., 2016). Com a grande diversidade de objetos €
conveniente uma arquitetura em camadas flexivel para que possa atender a essa heterogeneidade.
Foram propostos varios modelos arquiteturais para IoT. Em resumo, o modelo de arquitetura
mais simples e genérico € formado por 3 camadas, sendo elas: I)camada de percepc¢do ou coleta
de dados, II)camada de rede ou de transmissao e II)camada de aplicacdo (AL-FUQAHA et al.,
2015).

Entretanto, com a justificativa de que alguns sistemas IoT sdo complexos, muitos
autores como (KHAN et al., 2012), (KRCO et al., 2014), e (WU et al., 2010), propdem um
modelo arquitetural mais detalhado: o de 5 camadas. O modelo de 5 camadas se desmembra em
camada de percepc¢do, camada de rede, camada de servigo, camada de aplicacdo e camada de
negocios. Esse modelo € apresentado na figura 6 e € o modelo arquitetural no qual essa pesquisa

ira se basear.



25
Figura 6 — Arquitetura em camadas para [oT.
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Fonte: Adaptado de (KHAN et al., 2012)

Iniciando pela camada de percepcio, ela se refere a gama de sensores como de tempe-
ratura, umidade, GPS, batimentos cardiacos, presenca, etc; e atuadores como motores, atuadores
hidraulicos, atuadores elétricos, etc, proporcionando a capacidade de obter conhecimento do
mundo fisico e interagir com ele.

A camada de rede reuniria toda a parte de transferéncia de dados adquiridos pelos
sensores de modo seguro. Nessa camada, as “coisas” se comunicam através de tecnologias
bastante difundidas como, por exemplo, Wi-Fi, Ethernet, Bluetooth Low Energy, ZigBee, RFID,
celular 3G/4G.

A camada de servi¢o € o nivel onde serdao implementados diferentes tipos de servigo
e onde os objetos do mesmo servi¢o conseguem se comunicar para ser tomada alguma decisdo.
Nessa camada também sdo realizados processamentos e armazenamentos de dados.

Chegando ao relacionamento com o usudrio, apresenta-se a camada de aplicagao.
Nessa camada desenvolvem-se as diversas aplicacdes de Internet das Coisas, dos diferentes
dominios como agricultura inteligente, transporte inteligente, cuidados com a satude inteligente e
cidade inteligente.

Por dltimo, temos a camada de negdcios, que fornece a integragdo das varias aplica-
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coes e servigos IoT, ou seja, aproveitando a horizontalidade das aplicagcdes. Através de modelos
de negdcios, gréificos e fluxogramas, os usudrios podem planejar acoes futuras e estratégias de
negocios, se beneficiando da esséncia de IoT.

Juntamente com tantas funcionalidades surgiram novas plataformas, novos proto-
colos, novos sistemas operacionais, todos com a finalidade de facilitar o desenvolvimento das

aplicagdes, tornar a comunicagao mais leve e suprir € gerenciar 0s recursos necessarios.

2.2 10T aplicada a Healthcare

Dentre os dominios de aplicagdes de 10T, o nicho de cuidados com a satde e apli-
cagdes médicas tem um grande potencial para dominar uma parte consideravel do mercado
(ISLAM et al., 2015). O paradigma de Internet das Coisas pode impulsionar o mercado da satide
com novas perspectivas de aplicacdes, possibilitando, além de outras esferas, o monitoramento
remoto da satude de pacientes. Dentre dispositivos inteligentes que podem ser vistos constituindo
uma parte central de IoT para saide, pode-se citar dispositivos vestiveis como as pulseiras inteli-
gentes, e também aparelhos que com a ajuda de imagem e sensores biolégicos podem fornecer
diagnésticos, oferecendo diversas possibilidades para melhorar o atendimento a pacientes.

Estdo sendo incorporadas novas tecnologias de sensoriamento e os conceitos de
Internet das Coisas e Computacdo em Nuvem em dispositivos de diagnostico e teste, como os
dispositivos point-of-care (LOPEZ-BARBOSA et al., 2016). Os sistemas de diagndstico de
testes point-of-care (PoC) sdo capazes de fornecer resultados de diagndsticos com respostas
rapidas aos individuos ndo treinados e profissionais da saide, além de possuirem mobilidade para
estarem perto do paciente. Dispositivos point-of-care normalmente possuem a arquitetura de um
elemento sensor que emitem um sinal elétrico, uma unidade eletrdnica de leitura e processamento
desse sinal, e uma interface com o usudrio; podendo ele mesmo ter comunicacdo com a rede
ou ser realizada através de smartphones, que fariam o papel de gateways. Na descri¢do da

arquitetura no capitulo 4, serdo citados alguns exemplos desses dispositivos.

2.3 Arboviroses

Arboviroses sao doengas causadas por arbovirus (Arthropod-borne virus) (LOPES
et al., 2014), denominados assim por seu ciclo de replicacdo ocorrer em insetos artropodes

hemato6fagos e podendo ser transmitido por picada para humanos e outros animais de sangue
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quente. Existem outras arboviroses, porém o conjunto que serd estudado engloba as doengas
Dengue, Zika e febre Chikungunya. O principal vetor de transmissdo dessas doencas € o
mosquito Aedes aegypti. A transmissao pode ocorrer da maneira homem infectado-mosquito-
homem ou animal infectado-mosquito-homem. A fémea do mosquito necessita de sangue para
o amadurecimento dos ovos, os quais sdo depositados préximos a superficies de dgua limpa
e parada. Os sintomas dessas doencas da familia flavivirus costumam ser parecidos. Porém,
sua intensidade muda de doenga para doenga e entre eles estdo febre, dor de cabeca, manchas
vermelhas e erupcdes na pele, mal-estar, dor nas articulagdes, nduseas e vOomito.

Alguns conceitos de epidemiologia sdo importantes para o entendimento dessa
pesquisa. Segundo (CUNHA, 2017), surto é o aumento inesperado do nimero de casos de
determinada doenca em uma regido especifica. Ja a epidemia, ocorre quando os surtos acontecem
em vdrias regides, seja a nivel municipal, estadual ou nacional. Quando a doenga passa a se
manifestar com frequéncia e somente em determinada regido, ou seja, localmente, o caso é
chamado de endemia. Um exemplo deste ultimo caso, pode-se citar a febre amarela na regiao
Norte. Uma maneira de visualizar o estado de determinada populagdo ou regido com alguma
doenca infecciosa é através de mapas endémicos/epidémicos.

Algumas doencas consideradas de maior relevancia sanitdria para o pais sdo selecio-
nadas pelo Ministério da Satde para que haja vigilancia sobre elas. Dentre elas, as arboviroses
estdo inclusas nessa Lista Nacional de Doencas e Agravos de Notificacdo Compulséria. Segundo
a Portaria 204 (BRASIL, 2016), uma notificagao obrigatéria ou notificagdo compulséria € um
comunicado sobre doengas que a lei exige que sejam informadas pelos médicos, profissionais de
saide ou responsdveis pelos estabelecimentos de satde, publicos ou privados, as autoridades
de satde publica como as Secretarias de Saide, Ministério da Saide e Organizacdo Mundial de
Satde (OMS). Os dados permitem que as autoridades monitorem a doenca e percebam possiveis
surtos, podendo cumprir o seu papel de vigilancia e aconselhamento local ou global. Dessa forma,
também & possivel adquirir esses dados nos 6rgaos responsaveis pelo fornecimento. Embora as
autoridades recebam essas notificagdes, epidemias como as de doengas relacionadas ao mosquito

Aedes aegypti continuam se repetindo todo ano.

2.4 Gerenciamento e analise de dados

Os aspectos adquiridos de objetos inteligentes geram um grande conjunto de dados,

que hoje € chamado de Big Data. Esse termo normalmente é caracterizado por um conjunto
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de atributos denominados de 3 V’s: volume, variedade e velocidade. Entretanto, dois novos
V’s foram adicionados por alguns pesquisadores: veracidade e valor (YIN; KAYNAK, 2015),
formando os 5 V’s do Big Data (figura 7). Como esperado, o termo volume implica que a
quantidade de dados é enorme, a expressdo variedade se refere aos diversos tipos de dados
adquiridos de distintas fontes, o termo velocidade diz respeito a rapidez que os dados sdao
produzidos, veracidade estd relacionada a confiabilidade dos dados e, por fim, valor se refere a

se os dados sdo relevantes e novos, e vao agregar valor a aplicagdo.

VOLUME
Terabytes
Registros
Transagdes
Tabelas, arguivos
VALOR VERACIDADE
Relevincia Confiabilidade
Moo ou antigo Autenticidade
VELOCIDADE VARIEDADE
Lote Estruturado
Tempo pricimo M3 o Estruturado
Tempao real Semigstruturado
Sraams Todos acima

Figura 7 — Os 5 V’s do Big Data. Modificado de (RUSSOM et al., 2011)

(TSAI et al., 2015) mostra o processo de descoberta de conhecimento em uma base
de dados (KDD, do inglés Knowledge Discovery in Database), dividindo-o em trés partes que
podem ser visualizadas melhor na figura 8: entrada, andlise do dado e saida. A entrada possui
atividades como pré-processamento, selecio e transformacio para tratar, limpar e selecionar a
informacao relevante. A anélise ou mineracao de dados € a parte encarregada da localizagdo dos
padrdes, regras ou informacdes dos dados ndo tratados, podendo ser usados métodos estatisticos,
aprendizado de médquina, entre outras estratégias, para classificar, agrupar, fazer predicdo ou
associar os dados (MARJANI et al., 2017). Finalmente, a saida desse processo serd avaliada e
interpretada, podendo ser exibida de forma mais amigavel para o usudrio final.

Existem alguns desafios de Big Data que precisam de mais esfor¢o envolvido para
se obter solucdes. Segundo (TSAI et al., 2015), pesquisas que contemplem alguns dos seguintes
aspectos irdo contribuir para o avanco das solug¢des desses desafios: a computacao paralela para

Big Data utilizando Computagdo em Nuvem com métodos de agendamento; métodos para reduzir
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Figura 8 — O processo de descoberta de conhecimento em bases de dados.
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Fonte: (TSAI et al., 2015).

o tempo de computagdo da entrada, comparacdo, amostra ou qualquer método de reducao de
dados que considerem o ambiente de computacdo paralela; o modo de como modelar o problema
de mineracdo de dados para encontrar alguma perspectiva nos dados e como visualizar esse
conhecimento extraido; fusdo de informagdes; algoritmos meta-heuristicos (ABBASS, 2001);
andlise de dados de redes sociais; e seguranca e privacidade.

O Big Data gerado atualmente, inclusive por dispositivos de Internet das Coisas, nao
se apresenta somente em grande quantidade, mas também € composto de grande variedade de
tipos e pode ser ndo estruturado, ruidoso, com erros ou incompleto. Além disso, os dados vindos
de dispositivos de [oT possuem sensores que reinem muito mais dados que outras aplicagdes e
podem gerar gargalos de processamento, em questiao de velocidade e quantidade de dados, de
comunicacdo, e de armazenamento. Isso faz com que haja uma maior necessidade de operagao
na entrada do que no Big Data habitual. Existem alguns frameworks, métodos e algoritmos para
Big Data. (TSAl et al., 2015) separou alguns destes que sao utilizados pela comunidade. Ele os
dividiu por perspectiva de andlise de dados e mineragdo de dados e taxonomia. As taxonomias
se dividiram em aprendizagem de maquina, agrupamento, classificacdo e padrdao frequente.
(MARJANI et al., 2017) fez uma discussdo sobre I0T e Big Data apresentando tipos, métodos,
tecnologias e casos de uso de andlise de dados em IoT.

Apos todas essas tarefas, € importante projetar como esse conhecimento serd mos-
trado para o usudrio. A interface com o usudrio deve ser clara e de facil manuseio dos dados,
ou deve mostrar a interpretacdo daquele conhecimento de maneira a fazer o usudrio entender a

informacdo e poder tirar suas conclusdes.
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2.5 Aprendizado de Maquina

Aprendizado de maquina é um método de andlise de dados, mais especificamente é
uma 4rea de inteligéncia artificial que se utiliza de técnicas computacionais sobre o aprendizado
construindo sistemas capazes de adquirir conhecimento de forma automatica (MONARD; BA-
RANAUSKAS, 2003). Esse tipo de sistema utiliza algoritmos que aprendem a partir de dados
passados e toma decisOes baseado em experiéncias acumuladas.

Machine Learning (M.L) ou, em portugués, Aprendizado de Méquina, pode ser
classificado em duas categorias, como ilustrado na figura 9, dependendo das caracteristicas dos
dados usados e do tipo de treino do algoritmo: Aprendizado Supervisionado e Aprendizado Nao
Supervisionado. No Aprendizado Supervisionado o algoritmo € treinado com um conjunto de
dados j4 rotulados, que servirdo de exemplos, e esses rotulos definem as classes de cada elemento
(BATISTA et al., 2003). Esse elemento E é composto de um vetor x de caracteristicas ou atributos
do exemplo, e de um valor y, o qual € o valor da classe do exemplo. Representando em uma
expressdo seria: E; = (X;,y). Ap0s o treino, € realizado o teste para verificar o desempenho do
algoritmo.

Os atributos dos elementos podem ser quantitativos ou qualitativos. A partir disso
€ possivel denominar as tarefas de aprendizado em classificagdo e regressdo. Se o sistema
necessitar definir de que grupo o elemento corresponde, a tarefa do sistema serd a classificagdo.
Caso o objetivo do sistema seja predizer valores a partir do modelo dado, a tarefa serd a regressao.

Ao contrario do aprendizado supervisionado, no aprendizado ndo supervisionado,
o conjunto de exemplos fornecidos para o algoritmo nio possuem o valor y que rotula a classe
do elemento. O seu objetivo é procurar por padrdes nos dados e agrupar elementos com
caracteristicas ou atributos parecidos.

O aprendizado de maquina pode ser implementado em solucdes baseadas na ar-
quitetura que sera proposta a seguir nessa dissertacdo. Com isso, pode-se fornecer respostas
automaticas ao usudrio: de classificacao de entidades, predicao de valores ou agrupamento de
entidades, sem que o usudrio necessite fazer isso manualmente. Por exemplo, algoritmos de
aprendizado de mdquina podem ser utilizados para predizer surtos e classificar pacientes de
acordo com os sintomas como infectado ou ndo. Alguns trabalhos relacionados abordam isso e

serdo discutidos no capitulo 3.
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Figura 9 — Categorias do aprendizado de mdquina.
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Fonte: (BATISTA et al., 2003)

2.6 10T e Computacio em Nuvem

Dispositivos IoT com seus sensores e atuadores produzem dados que precisam ser
descarregados de alguma forma para outros dispositivos ou servidores via comunicac¢io sem fio
ou com fio. Por serem objetos pequenos e, normalmente méveis, dependendo da disponibilidade
de fonte de energia poderdo ser utilizados diferentes esquemas de conectividade.

Segundo (GUSEV; DUSTDAR, 2018), esses esquemas podem ser:

e Objeto-Servidor: quando ha maior disponibilidade de recursos ou fonte de alimentacdo de
energia, quando ndo se necessita de mobilidade, ou quando a conexdo € via LAN (Local
Area Network)/WAN (Wide Area Network) através de roteador direto com o servidor,
podendo utilizar conex@o via cabo ou Wi-Fi (que consome mais energia que algumas
tecnologias de comunicagdo apresentadas na se¢do 2.7.2).

e Objeto-Repetidor-Servidor: quando hd menor disponibilidade de recursos, assim os objetos
IoT necessitam de outro dispositivo intermedidrio para repetir o seu sinal ou se comunicar
com o servidor por ele, poupando seus recursos. A conexdo é via PAN (Personal Area
Network) entre objeto-repetidor e LAN/WAN do repetidor para o servidor.

e Objeto-Repetidor-Cloudlet-Servidor: quando também ha pouco recurso disponivel, e o uso
de banda ainda poderd ser reduzido caso os dados sejam pré-processados no cloudlet, que

sdo servidores menores mais proximos aos dispositivos. E assim, o servidor € utilizado
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para comunicagdes e processamentos que ndo necessitem de uma resposta tdo rapida.

2.7 Conectividade para IoT

A seguir sdo apresentados os protocolos de comunicacdo e as tecnologias para
transmissao de dados mais utilizadas para conectividade de dispositivos [oT atualmente e que

sdo citadas no decorrer da dissertacao.

2.7.1 Protocolos

Protocolos de comunicagdo sdao necessdrios para que diferentes objetos inteligentes
e outros equipamentos sejam capazes de se comunicar. Existem varios protocolos utilizados em
IoT e, de acordo com a categorizacdo de (AL-FUQAHA et al., 2015), se dividem nas camadas de
aplicacdo, descoberta de servico e infraestrutura (rede, link, fisica). Nessa secao serdo descritos
somente os protocolos de aplicagdo CoAP e MQTT, pois s@o os mais utilizados e citados durante
a dissertacao.

O CoAP, ou Constrained Application Protocol, € um protocolo da camada de
aplicacdo focado em dispositivos de Internet das Coisas que possuem recursos limitados. Ele
contém como caracteristicas o baixo consumo de recursos, traducao de/para HTTP, e utiliza
o estilo arquitetural REST (Representational State Transfer), tendo suporte aos métodos GET,
POST, PUT, DELETE (SANTOS et al., 2016) (AL-FUQAHA et al., 2015). Porém, diferente do
REST, o CoAP usa o protocolo UDP, junto com um mecanismo de confiabilidade de mensagens.

Message Queuing Telemetry Transport (MQTT) € um protocolo simples e leve que
também estd na camada de aplicag@o e baseia-se no padrdo publish/subscribe para transferir as
mensagens (SANTOS et al., 2016). Sua principal aplicabilidade € para dispositivos de Internet
das Coisas em comunicacdo M2M (Machine to Machine) e dispositivos méveis. Como o MQTT
utiliza o paradigma publish/subscribe, ele implementa um middleware chamado de broker. O
broker é responsavel por receber, enfileirar e disparar as mensagens recebidas dos publishers
para os subscribers. O MQTT utiliza o protocolo TCP/IP e ambos, cliente e broker, necessitam
da pilha TCP/IP para o seu funcionamento. Assim, ele possui configuracdes de garantia de

entrega com 3 tipos de qualidade de servigo (AL-FUQAHA et al., 2015).
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2.7.2 Tecnologias de Transmissdo de Dados

Assim como os protocolos, também exitem varias tecnologias de comunicacao.
Para dispositivos IoT, normalmente, so utlizadas tecnologias sem fio e/ou que possuem baixo
consumo de energia. Nessa se¢do serdo descritos o Bluetooth, Sigfox e Wi-Fi que sdo citados
durante a dissertacao.

O Bluetooth € uma tecnologia de comunicagdo sem fio para pequenas distancias
presente em vdrios tipos de equipamentos utilizados hoje como notebooks, relégios, smartphones,
headsets. Sua versao 4.0, o Bluetooth Low Energy (BLE) (HEYDON, 2013), possui baixo con-
sumo de energia, de 0.01 mW a 10 mW, o que pode aumentar o tempo de v