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Consideragdes Iniciais

A Internet nos proporciona o acesso as informacoes em
tempo real, possibilitando os mais variados tipos de conexoes
e acesso as informacoes. Por exemplo, ao acessar algum site
nos deparamos com os mais variados conhecimentos. Pode-
mos viajar e até mesmo conhecer outras culturas sem pre-
cisar sair de casa. Porém, o uso das Tecnologias Digitais de
Informacio e Comunicacdo (TDIC)! de forma desatenta pode
causar danos, visto que nao se sabe ao certo o que podemos
encontrar atras da tela de um computador.

Com o advento tecnoldgico a sociedade comecgou a “na-
vegar” por novos espacos (ciberespacos), os oceanos digitais,
o qual Levy (1999) define por serem novos espagos de comu-
nicacdo e cultura o que ele denomina de ciberespacos. “O ci-
berespaco é o novo meio de comunicacao que surge da inter-
conexao mundial dos computadores”.

Neste contexto podemos utilizar os ciberespacos para
diversos meios de comunicacao e interacao cultural. Dessa
forma, a humanidade contemporanea vivencia as transforma-
¢oes no comportamento da sociedade de acordo com os meios
de comunicacao e a virtualizacao das informagodes que encon-

1De acordo com Kenski (2007, p.25) as Tecnologias Digitais de Informacao e Comu-
nicacao sao aquelas referentes “aos processos e produtos relacionados com os conhe-
cimentos provenientes da eletronica, da microeletronica e das telecomunicacoes”.
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tramos nos ciberespacos e estao nos proporcionando viver em
uma “aldeia global”, em que as distancias estao sendo quebra-
das pela cibercultura.

De acordo com Lemos apud Lima & Filho (2009, p. 7),
“a cibercultura representa a cultura contemporanea sendo
consequéncia direta da evolucio da cultura técnica moderna”.

Com todas essas facilidades, a Internet pode proporcio-
nar também perigos, sao os chamados crimes virtuais caracte-
rizados por delitos praticados na rede digital que e podem ser
enquadrados no Codigo Penal Brasileiro, sendo assim, os seus
infratores sujeitos as penalidades previstas na Lei.

Devido ao aparente anonimato que a rede mundial de
computadores proporciona aliado ao pouco conhecimento da
legislacao pertinente ao assunto, os delitos aumentam consi-
deravelmente nos altimos anos. Desta forma, a populagao se
vé obrigada a tomar medidas preventivas contra os crimino-
Sos virtuais.

Dentre os crimes virtuais, os ciber-crimes mais comuns
sao:

i) Ameacas;

ii) Difamacao, injudria, caltinia;

iii) Discriminacao e preconceito;

iv) Estelionato;

v) Falsificacao ideoldgica (identidade falsa é o mais
comum);

vi) Phishing?;

vii) Pirataria;

viii) Pedofilia, entre outros.

2 Phishing: Sao as técnicas de engenharia social reversa que visam obtencao de
informacoes confidenciais para fins criminosos. As formas mais comuns deste tipo
de crime consistem no roubo de senhas bancarias.
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A ameaca pode ser considerada como crime quando por
palavras, gestos ou imagens sejam utilizadas para causar in-
justica ou extorsao. Além da difamacao, injuria e calinia que
sdo crimes contra a honra, podem ocorrer nas redes sociais,
por exemplo, quando alguém divulga informacoes falsas que
possam ofender a dignidade do outro. Mas, com os estudos
realizados nessa area, ja € possivel descobrir os autores da
ameaca a partir do ntimero do provedor.

Podemos definir que a discriminacao pode ser caracteri-
zada a partir da publicacdo de mensagens ou imagens precon-
ceituosas em relagao a cor, a etnia, a religiao ou a origem de uma
pessoa. Salles e Silva (2008) apud Goffman (1988) definem
preconceito como aquilo que é imputado ao individuo e adqui-
re uma conotacao depreciativa e estamos de acordo com o que
Goffman (1988) nos afirma falando de estigmas ou estereotipos.

Outro crime que podemos encontrar nos ambientes vir-
tuais é o estelionato, que é caracterizado quando o criminoso
engana a vitima para conseguir uma vantagem financeira. Al-
fradique (2006) nos apresenta que “O estelionato € um delito
contra o patrimonio, cuja natureza marcante nao € a violéncia
ou ameagca e sim, a fraude ou o engano”.

Nos ambientes virtuais, é possivel encontrarmos pes-
soas utilizando as informac6es pessoais de outrem tendo por
objetivo obter vantagens sobre a outra, quando isso acontece
pode-se considerar falsidade ideologica.

Ocorre phishing3 quando informacoes particulares e
sigilosas sao capturadas para depois serem utilizadas em rou-

3 De acordo com a Wikipédia Em computacao, phishing, termo oriundo do inglés
(fishing) que quer dizer pesca, € uma forma de fraude eletronica, caracterizada por
tentativas de adquirir dados pessoais de diversos tipos; senhas, dados financeiros
como ntmero de cartoes de crédito e outros dados pessoais. O ato consiste em
um fraudador se fazer passar por uma pessoa ou empresa confidvel enviando uma
comunicagdo eletronica oficial. Disponivel em: <http://pt.wikipedia.org/wiki/
Phishing>. Acesso em: 14 jun. 2013.
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bos ou fraudes. Além da pirataria que se designa pelo ato de
copiar ou reproduzir musicas, livros e outras criagoes artisti-
cas sem autorizac¢ao do autor.

Outro crime que esta sendo praticado dentro dos espa-
cos virtuais é a pedofilia, que é caracterizada pelo abuso sexual
contra menores. Os peddfilos costumam usar a Internet para
encontrar suas vitimas. De acordo com Landini (2003, p.277)
a pedofilia é definida como: “[...] a pedofilia é retratada como
sinébnimo de pornografia infantil, possivelmente relacionada
a outras praticas”. Adotam um perfil falso e usam a lingua-
gem diferenciada para atrair criancas e adolescentes. Por isso
é muito importante nao divulgar dados pessoais na rede para
que pessoas mal intencionadas tenham acesso.

Sédo variados os tipos de crimes, nos questionamos so-
bre o que fazer diante dessas situagoes, como resolvé-las? No
mundo conectado em que vivemos nao adiantaria muito a
proibicao de acessos, mas a orientacao sobre o uso das redes é
essencial para evitar exposicoes e riscos. Nesse sentido, o pa-
pel do professor enquanto educador é o de apresentar cami-
nhos utilizando em sua rotina as praticas educativas digitais
orientando os estudantes sobre como vivenciar as experién-
cias na Internet.

0s Crimes Virtuais

A literatura cientifica, como por exemplo, a tese do ad-
vogado José Henrique Moreira Lina, como os estudos do chi-
leno Claudio Libano Manzur e de Marco Aurélio Rodrigues da
Costa, nos mostram que os crimes informaticos tiveram seus
primeiros indicios no século XX, mais precisamente em 1960,
em que se teve conhecimento sobre essa modalidade de crimes
em suas diversas denominacoes. Na década de 19770 surgem as
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figuras conhecidas hoje como hacker e cracker, que de acordo
com Eiras (2004, p. 8), os hackers sao conhecidos como:

Pessoas que se dedicam a explorar profundamente o
potencial mais alto de sistemas computacionais. Por
outro lado, a representacao e imagem dos hackers pas-
sadas pela midia atualmente (noticias e filmes) é em sua
maior parte negativa.

Ja os crackers, de acordo com Pinheiro (2000, p. 2)
sdo caracterizados como: “sdo pessoas com profundos co-
nhecimentos informéticos e que se utilizam desse know-how
para obtencao de algum beneficio ilicito ou simplesmente por
vandalismo”. Eiras (2004) complementa o perfil dos crackers
como pessoas que preferem atacar sistemas mais seguros aos
usuarios comuns da Internet. Além de ser o termo utilizado
para designar a pessoa que rompe um sistema de seguranca
de forma ilegal.

Atualmente, algumas tipificacOes ja sdo utilizadas para
descrever os crimes virtuais, conforme Costa (2000) apud
Pinheiro (2000, p.3) define os crimes virtuais como: “toda
e qualquer conduta ilicita que tenha por objetivo exclusivo o
sistema de computador, seja pelo atentado fisico ou técnico
do equipamento e seus componentes, inclusive dados e siste-
mas”. No entanto, essas sdo somente algumas das defini¢oes
que podem ser representadas, pois o acesso ao mundo virtual
nos apresenta muitas possibilidades e meios adequados que
favorecam os crimes na rede. Mesmo previstos em nossa le-
gislacdo, nao sao suficientes para classificar as mais diversas
modalidades criminosas que surgiram e por iSso merecem ser
definidas em Lei especial para a garantia da ordem legal, o
que ja se discute em varios meios até que se torne realidade.

Existem alguns projetos de lei em tramita¢ido no Con-
gresso Nacional, mas isso pode demorar alguns anos. En-
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quanto isso os delinquentes continuam a cometer delitos
na Internet. Os criminosos virtuais utilizam metodologias
conhecidas, as mais comuns sdo a de ludibriar uma pessoa
para obter algumas vantagens que podem ser financeiras ou
pessoais, com o intuito de utiliza-las em proveito proprio.

Tipificacdes Penais: Lei Carolina Dieckmann

Foi a primeira lei brasileira especifica para crimes ele-
tronicos. Trata de situagdes novas que nao estavam previs-
tas no Codigo Penal. A legislacdo é oriunda do Projeto de Lei
2793/2011, que foi apresentado em 29 de novembro de 2011.4

A Lei n° 12.737 do ano de 2012 altera o Codigo Penal
para tipificar crimes relacionados a questdo de invasdo que
tem dispositivos de seguranca e retirar ou adulterar seu con-
teudo, infracoes de condutas em ambientes digitais, como por
exemplo: retirar do ar sites de utilidade publica ou questoes
relacionadas a falsificacoes de documentos particulares. Tam-
bém modifica a Lei n22.848, de 7 de dezembro de 1940 do
Codigo Penal, acresceu os artigos 154-A e 154-B e alterou os
artigos 266 e 298. Seus agravantes sao invasao de contetidos
relacionados a ganho econdmico, divulgacao de dados priva-
dos na Internet ou até mesmo a ruptura de sigilo legal.

O poder judiciario brasileiro utiliza os crimes j4 tipifica-
dos em nosso ordenamento para adequar os crimes virtuais.
Os magistrados, em sua maioria, fundamentam seus julgados
utilizando o artigo 171 do c6digo penal:

Obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em

erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento.

40 Projeto de lei pelo deputado Paulo Teixeira do PT-SP, que tramitou em regime
de urgéncia no Congresso Nacional.
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Conforme se pode verificar, o artigo supra é bem amplo
e abrange algumas modalidades de crimes virtuais. Outros
crimes, como no caso da pedofilia sdo enquadrados no Esta-
tuto da Crianca e do Adolescente (ECA). Outros crimes nao
podem ser enquadrados em nenhum outro delito j4 tipificado,
pois em nosso ordenamento penal a analogia propriamente
dita s6 pode ser utilizadas em casos para beneficiar o réu.

A suposta “analogia” utilizada pelos magistrados em
seus julgados, nada mais é, do que uma interpretacdo mais
extensiva do delito tipificado, ou seja, o local do crime nao é
propriamente fisico, mas por equiparacgao existe e o resultado
buscado pelo criminoso ao cometer tal conduta na Internet foi
alcancado, portanto, nao ha que se falar em lacuna na lei para
absolver o criminoso, restando poucos delitos cometidos na
rede que de nenhuma forma possam ter ligacdo com outros
crimes ja tipificados.

Tem esse nome porque na época em que este projeto de
lei tramitava na Camara, a atriz Carolina Dieckmann teve seu
dispositivo movel invadido e 36 fotos intimas foram divulga-
das sem autorizacio, e a atriz recebeu ameacas de extorsao
para que suas fotos nao fossem publicadas.

A penalidade basica dos crimes prevé detencao de trés
meses a um ano e multa, alguns crimes nao se enquadram
especificamente nesta lei por ja estarem previstos na Cons-
tituicdo Federal, como, por exemplo, nos casos de crimes de
danos morais, falsa identidade, entre outros. A pessoa que
sentir-se vitima deve tomar as seguintes providéncias: parar
de usar o dispositivo que foi “invadido” para fins de provas,
se houver vazamento de informagoes sera necessario salvar
ou registar essas telas que servem de provas. Também sera
necessario fazer um boletim de ocorréncia. A vitima precisa
notificar a pagina que publicou o contetido para que possa ser

PERGAMUM
UFC/BCCE
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feita a remocao do contetido do ar. Procurar auxilio de um
advogado para ajuizar uma agao e solicitar indenizacao pelos
danos causados.

Segundo a advogada Ludmila Duque (2012), em sua
analise sobre a lei Carolina Dieckmann, afirma que a popu-
lagdo clamava por uma lei que viesse a combater os crimes
cibernéticos, justificavam que estavam desamparados em
razao lacunas na legislacdo. No entanto, toda conduta ilicita
praticada hoje no meio virtual tem sido punida com o atual
Codigo Penal.

A lei vem recebendo criticas de juristas, embora pre-
encha muitas lacunas, por seus dispositivos serem amplos,
permitindo diferentes interpretacoes, o que pode tornar a lei
ineficaz. Para casos omissos nesta lei € possivel enquadrar os
criminosos como hackers na legislacao do crime de danos mo-
rais que determina punicao para quem “destruir, inutilizar ou
deteriorar coisa alheia”. Apos a publicacao dessa lei, muitos
usuarios sentiram-se mais tranquilos uma vez que esta prote-
ge a privacidade na rede.

O mundo moderno precisa desse acompanhamento le-
gal, principalmente no que diz respeito aos avangos tecnolo-
gicos, pois a medida que este evolui abre caminho para no-
vas conquistas e também para praticas ilicitas. Atualmente,
vivenciamos na era digital a utilizacao constante de aparatos
tecnologicos, nos quais armazenamos muitas informacoes
privadas. Os mecanismos de protecdo dos computadores ja
nao sao suficientes para evitar a invasao, por isso foi necessa-
rio a criacao de outras medidas de seguranca aos internautas.

Esse marco na Internet é um avanco para o Brasil, uma
primeira tentativa de oficializar crimes que ja aconteciam.
Apesar de nao solucionar todos os problemas, diminui as in-
cidéncias a partir do momento em que tipifica condutadas ile-
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gais com penalidades. Gerou uma mudanca significativa no
comportamento dos internautas que passaram a ter mais cui-
dado, embora protegidos e cientes de seus direitos no tocante
aos crimes virtuais.

Praticas Educativas Digitais

A educacio é uma forma de preparar os individuos e
a sociedade para dominar recursos cientificos e tecnologicos
que auxiliardo no uso das possibilidades existentes para o
bem-estar do homem. A educac¢ao pode ser considerada for-
mal, ou seja, aquela que é aplicada dentro de instituicGes edu-
cacionais conhecidas como padrao; e a educagao nao formal,
que sao aquelas aplicadas fora das institui¢oes educacionais.
Gadotti (2005) nos apresenta um conceito claro da diferenca
entre Educacao Formal e Nao Formal,
A educacao formal tem objetivos claros e especificos e
é representada principalmente pelas escolas e univer-
sidades. Ela depende de uma diretriz educacional cen-
tralizada como o curriculo, com estruturas hierarquicas
e burocraticas, determinadas em nivel nacional, com
orgaos fiscalizadores dos ministérios da educacao. A
educacao nao-formal é mais difusa, menos hierarquica
e menos burocratica. Os programas de educacao nao-
-formal ndo precisam necessariamente seguir um siste-
ma sequencial e hierarquico de “progressao”. Podem ter
duracdo variavel, e podem, ou ndo, conceder certificados
de aprendizagem (GADOTTI, 2005, p.2).

Caminhando por esse pensamento sobre a Educacao,
nos deparamos com as Praticas Educativas o qual na concep-
cao de Nélisse (1997) a pratica educativa é uma acao de “fa-
zer ordenado”, ou seja, deve ser uma acao planejada, em que
cada momento contempla o seu ato feito com reflexao e critica
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de cada etapa a ser seguida. Ja Libaneo (2005) defende que
as praticas educativas sao manifestages que se realizam em
sociedades como processo da formacdo humana, nao se limi-
tam a escola e a familia, vdo muito além disso, uma pratica
educativa acontece em diversos contextos e ambitos humanos
sob varias modalidades. Paulo Freire (2006) define praticas
educativas mais do que uma mera ligao de repeticao, ele afir-
ma que aprender significa as agoes de construir, reconstruir e
constatar para mudar.

Nesta perspectiva, encontramos as Praticas Educativas
Digitais®, que segundo Takahashi (2000) considera a educa-
¢ao como o alicerce de uma sociedade, no caso da PED, o au-
tor nos revela que com o advento das TDIC, a educacgio deve
proporcionar a interacao entre o homem e a tecnologia.

Ja Santana (2010) escreve sobre as praticas educativas
digitais como os espacos educativos dentro da cultura digital
que sofrem influéncia das ferramentas digitais que estao inse-
ridas dentro dos artefatos culturais digitais. Martins (2012, p.
313) complementa essa ideia como “[...] producao de conhe-
cimento em redes orientadas pela cultura digital”. Assim, a
supracitada autora define a educacao nas praticas educativas
digitais como,

A educacao dimensionada nas praticas educativas di-
gitais orientadas para uma formacao de identidade de
projetos nos aparece mais aconselhada para superar
os desafios impostos pela sociedade, e para ‘redefinir a

posicao’ dos individuos na tomada consciente de decisao
(MARTINS, 2012, p. 314).

As PED estao presentes no novo contexto educacional
que sdo os ambientes virtuais, no qual Lemos apud Lima & Fi-
lho (20009, p. 7), apresenta a cibercultura como aliada dos pro-

5 Usaremos a sigla PED para definir as Préticas Educativas Digitais.
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cessos educativos dentro do contexto social como “a cibercul-
tura representa a cultura contemporanea sendo consequéncia
direta da evolucao da cultura técnica moderna”. Pensando
neste novo modelo de convivéncia é que comecamos a ideali-
zar um novo conceito de cidadania.
Levy (2009, p. 175) nos define que
Uma vez que os individuos aprendem cada vez mais fora
do sistema académico, cabe aos sistemas de educacgio

implantar procedimentos de reconhecimento dos sabe-
res e savoir-faire adquiridos na vida social e profissional.

Assim, o autor nos apresenta que as mudancas advindas
das tecnologias educacionais demandam novas metodologias
de ensino. A cibercultura requer que seja pensado nas novas
formacoes criticas da construgao do saber, proporcionado aos
seus atores sociais (educador e educando) a troca muatua dian-
te a diversidade da vida contemporanea, o que nos apresenta
um novo cendrio educativo e nos traz a tona uma reflexao so-
bre as praticas educativas dentro do ambiente virtual, ofer-
tando um leque maior de possibilidades educacionais.

Consideragoes Finais

O uso da Internet ja faz parte do nosso cotidiano, sua
utilizagao envolve muitos beneficios, mas infelizmente alguns
criminosos se utilizam desse espaco para obter vantagens ge-
rando os crimes virtuais.

Estamos avancando nessa perspectiva, alguns artigos
do Coédigo Penal foram modificados e ainda existem projetos
de lei que aguardam ser sancionadas, porém o ritmo de avan-
co da nossa legislacao ndo acompanha os indices da crimina-
lidade, embora algumas técnicas de identificacao estejam se
aperfeicoando. Este artigo propos uma discussao acerca dos
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crimes que vém acometendo o mundo virtual possibilitando
uma reflexao sobre o tema abordado a fim de criar novas pos-
turas nos internautas mediante a ac@o de praticas educativas.

O Brasil necessita criar uma legislacio especifica para
os crimes virtuais, uma vez que a Internet tornou-se indispen-
savel para a sociedade, ndo lhe conferindo apenas o carater
de lazer, mas também de informacao e trabalho. H4 uma infi-
nidade de crimes virtuais e outros que ainda nem foram des-
cobertos, dai a necessidade do publico virtual conhecer mais
sobre os crimes praticados na Internet buscando formas de
se prevenir, embora sem uma legislacdo precisa que ampare
seus usuarios.

Na contemporaneidade se percebe que nem todos a uti-
lizam de maneira sensata, e acreditando que a Internet é um
espaco livre, acabam por exceder em suas condutas criando
novas modalidades de delito: os crimes virtuais. E com as PED
que podemos conscientizar o usudrio dos ambientes virtuais
para conhecer os crimes virtuais e como se defender deles.
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